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ABSTRAKT

PredloZzena bakatékd prace se zabyva vlastnostmi a moznostmi pkata
vyuZziti biometrickych snim lidského oka. V teoretickéasti je uvedena problematika
biometrie a pojednani o vlastnostech lidského Bkde je zde uveden princip snimani oka
pomoci biometrického snirda sitnice a biometrického sniteaduhovky. Praktickdast se
zabyva principem konkrétniho ifzeni a obsahuje vyt¥enou laboratorni ulohu, ve které
je uveden postup vhodny k vyhodnoceni ziskanychjaudhiometrickym snimé&m

lidského oka.

Kli¢ova slova: oko, snintasitnice, duhoxa

ABSTRACT

This bachelor’s thesis deals with the propertias @ossibilities of practical use of
biometric sensors human eye. In the theoretical thare is the issue of biometrics and
discussion of the properties of human eye. It alsows the principle of scanning the eye
using a retinal biometric sensor and iris biometeasor. The practical part deals with the
principles of a particular appliance and contaiosedted) laboratory task where is
presented action appropirate to evaluate obtaiagéal fdom biometric sensor of the human

eye

Keywords: eye, sensor, retina, iris
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UvoD

Rychlé a spolehlivé rozpoznavani osob je jednirtaertich, nejen bezgaostnich,
ukoli mnohych firem. A pravlidské oko niZe byt cestou keSeni tohoto problému. Tato
problematika, rozpoznavani dle lidského oka, spdmlédwtvi biometrie. Biometrie je
znama tisice let a ozéie rozpoznavani podle vlastnosti lidského jediatesZ fyzickych
¢i behavioralnich. S biometrickym rozpoznavanim ekd/ame deniy aniz bychom si to
uvédomovali, jelikoz i samotna identifikace dle vzhllede rozpoznani na zaklad
biometrickych vlastnosti jedince. Tato bakak# prace poskytujeighled biometrickych
systéni, které jsou dnes znamy a vyuzivany. Jsou zde pggsfich vyhody i nevyhody,
ale pgedevSim se pracesnuje konkrétnimu oditvi biometrie a to rozpoznavani podle

lidského oka.

Tuto problematiku Ize dalectit na principu péizovanych snimk na d¥ odwtvi.
A to na rozpoznavani dletoi duhovky a rozpoznavani dl€ri sitnice, pesrgji oéniho
pozadi. OB tyto metody rozpoznavani patk nejspolehli¢jSim zpsobim identifikace
osob. V3e je zafinéno anatomickymi vlastnostmi lidského oka, kdy jid parozeni
¢loveka, disponuje lidské oko velkym mnoZstvim jedimgch znak, které jsou k
rozpoznavani vyuzivany. Princip biometrickych sniindidského oka je postaven na
fazich pdizeni snimku oka, extrakce jedémych rydi, a porovnani sjiz existujici
databazi. Teoretick&ast prace nejive seznamujétende s anatomickou stavbou lidského
oka a zmiuje vlastnosti, které mohou byt vyhodami i nevyhodaDale je rozebrana
funkce lidského oka, dikgemuz ziskacten& uceleny pehled o smyslu jednotlivych

zakladnichtasti, ze kterych je sestaveno lidské oko.

Nasled@# je vpraci analyzovan princip biometrického snimaduhovky
a biometrického sninda sitnice, kde jsou vystleny problémy spojené grhito metodami
rozpoznavani. V zavu teoretickécasti této prace je uvedeno porovnani obou iruh

biometrickych snim& lidského oka.

NejvétSi pinos této prace je v jeji praktickésti. V ni je vytvéena laboratorni
tloha a naslednuveden pehled biometrickych sninga lidského oka na dneSnim trhu. Na
laboratorni Gloze ,Biometrické snige lidského oka“ si budou moci studenti Univerzity
TomasSe Bati vyzkouSet ¢ni analyzovani snintklidského oka a diky tomu blize pochopit

princip biometrického sninda sitnice.
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1 BIOMETRIE

Pojem biometrie pochazitipodné zieckého jazyka, kde mu byla zakladem slova
.bios®, které znamena Zivot a slovo ,metron” znamjéci netitko. Z toho Ize tedy snadno
odvodit funkci a vyznam biometrie. V naSem bermstnim oboru se pouziva pro systém
¢i postup slouzici k rozpoznavani viadidskych vlastnosti.

V dnesSni dob pojem biometrie ozraje automatizované rozpoznavani osob na

zaklac jejich anatomickych rys [1, s. 7]
1.1 Z&kladni biometrické pojmy

1.1.1 Fyzicka identita

Fyzickou identitou bychom mohli nazvat vlastna$tsouhrn viastnosti vedouci
k jednozn@nému rozpoznani osoby. Jedna se tedy o jedmeviastnost kazdéhioveka.
Neexistuji na sét¢ dvé osoby se stejnymi fyzickymi identitami a tim jewgena pra¥ ona
jedinginost. Obrovskou vyhodou fyzické identity je jejiphenositelnost. Neni jednoduse
mozneé ji genéstci predat jiné osola NemiZze nam ji nikdo odcizit a my ji neieme
ztratit ¢i zapomenout. S touto fyzickou identitou jsme seoddi a také s ni utieme. [1, s.
10]

1.1.2 Elektronicka identita

Protipdlem fyzické identity je identita elektron&ckU ni neplati vySe zminé
vlastnosti, nybrz elektronickych identitteme mit skolik. Jako ekvivalent elektronické
identity si mizeme pedstavit Gty na webovych portalech nebo emailovych serverech.
Muzeme jich mit vice, kazdycat pro jiny &el, a tim mame také vice elektronickych
identit. Sélenim Udaji o pristupu na dany portal jiné osgbmiZzeme elektronickou

identitu grenést na dalSi osobu. [1, s. 10]

1.1.3 Identifikace

Identifikace je jedna z metod ke z§ist identity clovéka. Tuto metodu si fizeme
piedstavit tak, Ze osoba, ktera H@ifad vyzaduje vstup do objektu, zada systému svoji
biometrickou vlastnost. Ten ji & a porovna se vSemitipluSnymi daty uloZzenymi

v databazi.
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Identifikace tedy pracuje pouze s fyzickou identitdKladnym vysledkem je
pridéleni identity a zapornym vysledkem bude, Ze systéobu nerozeznd. ldentifikace je
taky znama z anglického jazyka jako one-to-mangy tporovnani jednoho vzorku se
vSemi v databazi. Tento proces¢gsow narany, jelikoz databaze @e obsahovat velké

mnoZstvi uloZzenych udaj1, s. 10]

1.1.4 Verifikace

Verifikace (owtovani) je taktéZ metoda vedouci ke Zgtidentity¢lovéka, ovSem
liSi se v principu jejihoifprazeni. Zde totiz osoba nejprve systéemu zada shadjirenickou
identitu. Ta niiZze byt snadno zneuZzita a tak pro jejgi@ni musi byt naslednviozena
biometrick& vlastnostiovéka.

Postup se tedy liSi vtom, Ze systém vi, kdo sénkngihlaSuje a pouze @wje
fyzickou identitu pifazenou k identd elektronické. Jiz neporovnava ziskana data s celou
databazi ale s jedinym udajem. Verifikace je épnana z anglického jazyka jako one-to-
one, tedy porovnani jednoho vzorku s jednim vzorlsedatabaze.. Vysledkem se ovSem
od identifikace nelisi, jelikoZ @b mize byt kladd nebo zapora piitazena identita. Tento

proces ma neftsi vyhodu ve zkraceasového intervaluipporovnavani.[1, s. 10]

1.1.5 Autentizace

Pojem spadajiciipdevsim do kontroly vstupu, tedyigtupovych a dochazkovych
systénii. Autentizaci by se dalo vystlit jako urceni miry hodnogrnosti. Ri autentizaci
muzeme pouzit jak metodu identifikace, tak i veriikaa systém na zakkadypoctené

hranice bd’ vyhovi, nebo zamitne Zadost Bigpup. [1, s. 10]

1.2 Biometrické normy

Praw vytvoreni norem vedlo k nefSimu roz&keni biometrickych systéim Jejich
vytvoieni napomohlo k provazanosti mezi jednotlivymi \ogip a proto je nyni mozné
jeden prvek biometrického systému wmit za druhy od jiného vyrobce bez nutnosti

zasahovat do softwarového vybaveni.

Normy se pedevSim tykaji formatu vysmy dat a hodnoceni vykonnosti

biometrickych systéin
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1.2.1 Historie standardizace

Do roku 1996 byla znama pouze norma pro otiskyipasto ve fornd zaznamu na
daktyloskopickych kartach a dale proéely mediciny. V roce 1996 vyznamné americké
laboratde spoléné s FBI vytvdili normu pro format obrazu otisku piistTo se Bhem
dalSich let ovSem ukazalo jako nedostiaéea vSe sifovalo ke standardizaci pro vSechny

biometrické rysy.

V roce 1988 vzniklo konsorcium BioAPI. To vzeSk sedmi p&atesnich sdruzeni
s hlavnim udkolem, kterym byl zrod standartniho kagghiho rozhrani. V dnesni deb
konsorcium¢itd pres 120 organizaci zahrnujici @t pramyslu, zastupce vlady, ale

i akademickeé instituce.

DalSi pokrok nastal v roce 2001, kdy bylo zaloZerganizaciNCITS (International
Committee for Information Technology Standawds)kleni pro biometrii nazvané ML1.
Toto oddleni nasleda vytvarelo normy pro format vyemy biometrickych dat se
zaneienim na vyuzitelnosti v kriminalistice. V roce 2082 pak do tvorby norentigala
organizacelSO JTC1 (Joint Technical Committee, IWdy skupina stvi@na touto
organizaci vytvéla normy formatu Sablony pro vynu biometrickych dat pro velké

mnoZstvi biometrickych systém
Tedy tvorbou norem se dnes zabyvajedevsim ii vySe zmigné sdruzeni, kdy
jejich spolénym cilem je vytveéeni provazanosti mezi jednotlivymi prvky biometiétio

systému (obrazek 1).

SENZOR EXTRAKTOR POROVNAVACI APLIKACE
RYSU MODUL

Ovladaé za¥izeni Format Sablony Roskrani AFY

Obrazek 1 Biometricky systém [1, s. 62]
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Ovlada zaizeni se vytv vzdy pro kazdy senzor. Z tohaivbdu jsou ¥tSinou
mezi sebou nekompatibilni, a to dokonce u senzmimajicich stejnou biometrickou
vlastnost. JelikoZz se jednd o softwafeSenim mohou byt softwarove, normy fiapd

spole&nosti Windows.

Sablona a jeji format podiéhaji standardizaci. Tém zabyvaji vySe zméné
organizacdSO JTC1aINCITS Jejich cilem je hlavhv piipadt nutnosti vynény jednoho
prvku biometrického systému, zé&iujeho kompatibilitu s ndhradnim prvkem. Tim se

muze uSeit nagr. znovu vytvdeni databaze uZzivatel

Rozhrani API je standardizované rozhrani zselém autentizace ip vyuZziti

kterehokoliv biometrického systému.[1, s. 61-62]

1.3 Biometrické systémy

NejpouzivaiijSi leni biometrickych systéin je dleni na anatomické rysy

a behavioralni rysy, tedy statické a dynamickétulasti.

méritelné
vlastnosti

/ \\—»\‘ .

behavioralni

anatomické

[\ VAR A

‘ ' Cfrn
otisk ™ »:- sithice '_ ‘ /’?‘.‘
prot g
geometre rozpoznani Y overovani amenia
: ofn hias
ruky cblier om,I; . lasu dramka  stisky kidves
m&u

Obrazek 2 Znazoemi déleni biometrickych vlastnosti [6]

V této bakaléské praci jsou ovSem biometrické systémy tenly jinak:

1) Biometriky ruky
2) Biometriky hlavy
3) DalSi biometriky

Takové dleni lépe vyhovuje péébam této bakaiékeé prace.
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1.3.1 Biometrie ruky

Biometriky ruky jsou nejstarSi a nejzkoundgi ¢asti biometrickych informaci
¢loveéka. Bylo prokazano hnectkolik jedinetnych vlastnosti lidské ruky, které ma kazdy

jedinec na planétZemi.

Jako nejznéi)Si a nejvyuziva#isi, povazuji rozpoznavani dle otislprsti. Je jiz
dlouho vyuzivano pro kriminalistickécély a m& vytvéeno vlastni ¥dni obor nazyvany
daktyloskopie. Takzvany otisk prstu je vilasiobrazec papilarnich linii neboli zvrasn

lidského prstu.

Druhym jedin€énym rysem lidskeé ruky je jeji geometrie neboli tvdedna se o 2D
dnes jiz o 3D snimani tvaru ruky. Vyhodnocuji $edevsim rysy jako délka pistSicka
prsti, vySka prsi a lokalni anomalie. Vyuziva ségalevSim tam, kde neni mozné vyuzit
jiné vice naréné biometrické systémy. Tato metoda nevyZadujetsél@himaci zazeni

a zpracovani pezeného obrazu ruky je také pé&me snadné.

Tretim vyznamnym rysem lidské ruky jsou jeji Zilniraby, které se vyskytuji na
jejim hrbetu, na dlani a také v jednotlivych prstech. Oppd¢deSlé zmigné metod, je
okem. K jejimu sejmuti je zapebi silného nasviceni snimané oblastitlsm blizkému
infracervenému zi@ni. Neni pdeba kontakt se snimacim fizeenim, tudiz se jedna
0 bezkontaktni proces. V principu se jedna o zuydaiz krevnihoietisté obsahujiciho

hemoglobin, a tim o ziskani obrazu, nesouciho bivokeu informaci.

DalSi zpisob rozpoznavani je podle struktury nehtu. Metdderd ustoupila do
astrani, ale dnes se ji @ratinaji vénovat fzné vyzkumné tymy a firmy. Metoda vychazi
ze snimani tizka nehtu, nachéazejiciho séirpo pod nehtovou ploténkou. Ze 3kéary
nehtového idzka @gimo vybihaji podélné listy. Tyto liSty maji jedifmeu strukturu jako
linie na polStécich prsti. Po sejmuti vysledekipominacarovy kéd. Metoda spiva ve
snimani pes nehet pomoci bilého koherentnihétlsv V budoucnu by se tato metoda
mohla vyuzivat v kombinaci s metodou snimani otisksfi. [2, s. 123-133]

1.3.2 Biometrie hlavy

Rozpoznavani podle lidského afglje pouzivame, aniz bychom si toédemovali
kazdy den. Bive jiZz byly vyvinuty systémy pro snimani aldje ve 2D. OvSem dnes jsou
jiz tyto snimaci metodyipkonany a nahrazeny metodou sniméani ve 3[&.t@b metody
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je mozno oklamat fotografii nebo napodobeninowkiidslavy. Proto se dnes jako dofkn

¢i jako samostatna snimaci metoda, pouzividzpeani termosnimk Rozpoznavani dle
obliceje pouziva kazdy z nds deéna Usgsre, proto nas neiffe pekvapit, Ze tato
biometricka oblast je jednou z nejvice se rozujefi a dle mého méni také jedna

z nej\wtsi budoucnosti co se tyka uplétinv komeni sfée.

Hned dva zndmé biometrické rysy nese lidské okdndee o rysyai duhovky
a sitnice. ©ni duhovka i pes svou malou velikost @@mérné 11m) poskytuje dostatek
informaci pro jednozrimou identifikaci i tam, kde je databaze uzZivatebzsahla. Je to
organ nachazejici se uvnlidského &la, tedy dobe chragn pred vrejSimi vlivy a pesto
pristupny - viditelny pro snimani z &8i. Rozpoznavani podlecni sitnice vyuZiva
snimki o¢niho pozadi, tedyipsrEji obrazu cév nachazejicim se az zaicsitnici. U této
metody je nejutSim problémem pravono snimani. Metoda se je typicka svou velkou
piesnosti a bezprosti ovSem to je vykoupeno gemnym a slozitym fistupem osob

podléhajicim snimani.

Tvar ucha respektive usniho boltce je dalSim niesitgedin€né informace. | kdyz
je ucho rkolikanasoba v¢tsi, nez oni duhovka, neni nositelem tak rozsahlé informace.
Tedy nenachazi se n&m tolik jedingnych rysi. Vyhodou této metody je rozpoznévani
z tSich vzdalenosti a také moznosti zanechani otiska. [2, s. 135-140]

1.3.3 DalSi biometrie

Zde lze z#adit napiklad rozpoznavani podle hlasu. Nejen Ze je moEnpasnoci
n¢j identifikovat, ale v budoucnu dle mého nazoru m®aisnadnit si kazdodenni Zivot
pomoci zéizeni k rozpoznavéni hlasu. Jiz dnes jsou n&éseaizeni a algoritmy
k rozpoznani mluveného slova, k naslednérievg@deni na text aripadré i k vykonani
n¢jaké dalSicinnosti. OvSem ve vyhledu budoucnosti bude mozeézdizeni rozpozna
kdo mu dany ukol zadava a s kym prd&omunikuje. K této metadneni poteba slozité
¢i ndkladné z#izeni. Jde jen o0 spravné vyteai algoritmu, ktery bude schopen rozpoznat

ur¢itou osobu po porovnani se svou databazi.

Rozpoznavani dle lidského pachu je jiz dlouho ward v kriminalistické praxi
a to za pomoci speciarvycvicenych pé. OvSem z#izeni, které by jednoztaé urcilo na
z&kladt pachu identitu osoby, se na trhu zatim neobje#loblémem je i@devsim velké
mnozstvi jinych paahnv okoli osoby. Neexistuje ani dostéteé piresny a vhodny detektor,
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ktery by byl schopen sejmout pach s pozadovantesnosti. Zrina pachu riize byt navic
vyvolana psychickymgi emocionalnim stavem jedince.

NejdalezitejSi jedingna vlastnost kazdéh&doveka je jeho DNA, neboli kyselina
deoxyribonukleovaCasto se o ni fzeme doist jako o nejlepsim identifikatoru osob,
nybrz dokaze firadit identitu kazdému jedinci na&w. Jeji vyuZziti v bezpsostni nebo
komekni sf&e ovSem nepovaZzuji za takildzité, jako vyuZziti v oboru mediciny. Jeji
nejwétsi nevyhodou je, Ze ke kazdée analyzergimije kousek osoby vyZadujicicani
identity. Navic rychlost analyzy nebude vyhovujiciyuziti nagiklad v gistupovych
systémech.

Kazdy z nas ma nejen fyzické rysy vedouci k jedadaému uéeni identity, ale
také si nese rysy behavioralni. Tedy rysy chové&ni vystupovani. Jedna se
o charakteristickou dtzi, pohyb rfi, dynamika stisku klaves, vlastnosticmi psaného
pisma.[2, s. 141-148]

1.3.4 Zhodnoceni biometrickych systéni

Ani biometrické systémy nejsou bezchybné. Jejiocbdnloceni je mozné provést na
zaklad riznych druli pochybeni. A to nespravnéhdijeti, nespravného odmitnuti,

vyrovnané chyby, doby zapisu etalonu a dobgfeni.

Pra¥ zhodnoceni biometrickych systémnam zardgi jejich posun vped.
Biometrické rysy lidského jedince jsou jediné, ovSem biometrické systémy pracuji
s ukitou chybovosti. DalSimivodem pro jejich hodnoceni a zlepSovani jsou dnésng

prolomeni biometrickych systé&m

1.3.4.1 Koeficient nespravnéhoifieti FAR

Koeficient nespravného fijeti (False Acceptance Rate) vyfage miru
pravdEpodobnosti toho, Ze osoba bez prava bude povazaawaobu s pravem. Je tedy
jednim se dvou hlavnich koeficiédnposuzujicich biometrické systémyghdy nazyvan

koeficient bezpénosti.

Mnozstvi chybnych prijeti
FAR = — —— —————————— X 100[%]
MnoZstvi neopravnénych pokusu o identifikaci
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1.3.4.2 Koeficient nespravného odmitnuti FRR

Koeficient nespravného odmitnuti (False RejectiomteR vyjaduje miru
pravdpodobnosti toho, kdyZ osoba s pravem bude @ra za osobu bez prava. Tato
situace je pro uZivatele niéggmna, a proto je této koeficient nazyvan koefitéen

komfortu. FRR je druhym hlavnim koeficientem hodabbiometrické systéemy.

FRR Mnozstvi chybnych odmitnuti 100[%]
= X
Mnozstvi opravnénych pokust o identifikaci °

1.3.4.3 K¥#izovy koeficient ERR

Kiizovy koeficient (Equal Error Rate). ERR je bod, ekdse protinaji
pravdpodobnosti koeficierit FAR a FRR. V idealnim fjppact by se kivky neprotnuly
a vSechny osoby s pravem by byi§jgty a osoby bez prava odmitnuty. Ve skutesti se
tyto kiivky vzdy protinaji. Potom zélezi na stupni rizikejakém ma byt biometrickym
systém pouzitCim wtsi stup& zabezp&eni, tim se snizi hodnota komfortu a zvysi

hodnota bezpgmosti. [5, s. 42]

4 FAR FRR

EER

Pravdépodobnost

Rozhodovaci hranice

Obrazek 3 Zavislost FAR a FRR na rozhodovaci hr§bjc
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1.3.4.4 Koeficient selhani sejmutiifiznaku FTE, FER

Koeficient selhani sejmutitfznaku (Failure to Enroll Rate) vyjage pon&r osob,

u kterych doslo ktomuto selhani. Vztahuje se tgdk ke snimané ose¢p tak

e

1.3.4.5 Koeficient nespravnéhoifi‘azeni FIR

Koeficient nespravnéhoiipazeni (False Identification Rate) vyjage s jakou
mirou pravdpodobnosti, bude ftp identifikaci biometricka vlastnost fffazena

k nespravnému porovnavanému vzorku.

1.3.4.6 Koeficient nespravnéhoifjeti FMR

Koeficient nespravnéhaipeti (False Match Rate) je velice blizky koefidiedrAR.
Vyjadiuje miru pravépodobnosti, kdy osoba bez prava bude ¢ena za osobu s pravem.
OvSem na rozdil od koeficientu FAR koeficient FMRBzahrnuje neopra¥né pokusy

vzniklé disledkem Spatnym sejmutim biometrické informace.

1.3.4.7 Koeficient nespravného odmitnuti FNMR

Tak jako je koeficient FMR blizky koeficientu FARak i FNMR koeficient
nespravného odmitnuti (False Non-Match Rate) pkplkoeficientu FRR. Vyjaiiije miru
praveEpodobnosti zamitnuti osob s pravem, jelikoZ jsouagovany za osoby bez prava.
OvSem liSi se od koeficientu FRR tim, Ze nezahrmgepraviné gistupy zmsobené
dusledkem Spatného sejmuti biometrické informace. $138-40]
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2 ANATOMIE LIDSKEHO OKA

Zrak jakozto jeden z lidskych smystvori az 80% ziskanych informaci z okolniho
prostedi. O zbylych 20% sec¢tl smysly — sluch, chij viiné a hmat. Z toho vyplyva jeho
dulezitost proclovéka a pra¥ par @i je astrojim viéni.

Zakladnicasti lidského oka jeéni koule. Ta ma své misto waici, coz jec¢ast lebky
v oblicejové ¢asti. Zezadu z oka vystupuje zrakovy nerv a takéde kterd pivadi krev
pro celé oko. Tvar@ni koule gipomina skuténou kouli a jeji piimér je 24-25mm. Stavba
oéni koule je rozdlena do ti vrstev:

« Povrchova = zevni vazivova vrstva teaa limou (sclera) a rohovkou
(cornea)

« Stredni cévnata = zivnatka tkena cévnatkou (chorioideggsnatymdlesem
(corpus ciliare) a duhovkou (iris)

« Vnitini vrstva tvéena sitnici (retina) [4, s. 12-13]

sitnice oka

bélima

cévnatka

Obrazek 4 Stavbatai koule [8]
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2.1 Stavba &ni koule

2.1.1 Bélima (sclera)

Bélima je pevna tuha vazivova blana, kteraitv@'6 obvodu oni koule. Poskytuje
ochranu hlubSintastem oni koule, a také je mistem, kde se pomoci Sldigojuji svaly
zaji¥ujici pohyb okem. Nenalézaji se v ni t#nzadné cévy, proto ma z&jsku bilou
barvu, to se ovSem g€kem neni. V mladi od zamodralé barvy, v dékpsti porcelanoy
bila a ve sté disledkem ukladani pigmentu nazloutla. V zaghsti skrz ni prochazicoi

nerv a na fedni stra je otvor, do 8hozZ je vsazena rohovka.[4, s. 13]

2.1.2 Rohovka (cornea)

Rohovka dotvé zbylou 1/6 vijSi ¢asti @ni koule, kdy v pedni ¢asti uzavira otvor
pomoci gizpusobenych okrdj v bélimeé. Obsahuje nervy, ale neni prostoupena cévami.
Z predni strany ji kryje vrstva, kterd je pokeaanim epitelu spojivky a ta je velmi citliva
na dotek. Proto ip doteku pomoci nepodminého reflexu dojde k séani vicek. Ma
vlastnost velmi dobré regenerace drobnych pargrovSsem nesmi dojit k posSkozeni tzv.
Bowmanovy membrany. Pak by poéan mélo za nasledek zahojeni jizvou. Tloka
rohovky nabyva 0,5mm u okfajaZz 1mm a sklada se z 78% z vody a 22% organického
materialu. Diky jejimu usgédani a stawb je prihledna, a tim padem prostupna pro
swtelné paprsky. Je tedy vstupnim bodertlavdo lidského oka a podili se ze 2/3 na jeho
lomu a rozptyl sétla u zdravé rohovky je pouze 1%. Jeji vlastnostnengni po celou
dobu zivota. [4, s. 14-18]

2.1.3 Cévnatka (choroidea)

Cévnatka pedstavuje nejrozsahlej&ast stedni vrstvy éni koule. Vzhled ma hiwlo-
cerna blany a je bohata ne cévy. Svodjsinstranou filéha k kElimé a mezi sebou jsou
odctleny tenkou vrstvou vaziva, ve kterém prochazi nénoévy. Vnitni strana cévnatky
je hladkéa a pléha na ni sitnice. Prévtato strana cévnatky pohlcujeéssiné paprsky,
jelikoz je bohata na pigment. Jejim Ukolem je znemitoodrazy svtla a také vyZivuje
buiky, ¢ipky a tyinky sitnice. Vzadu se naléza otvor, kterym prochaakovy nerv,
sitnicové tepna a Zila. fgnic¢asti plynule pechazi v dal&tast stedni vrstvy oni koule,

fasnatédisko.[4, s. 18]
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2.1.4 Rasnaté &leso (corpus ciliare)

Rasnatédleso nabyva podoby prstence, ktery doléhé nanirstranu Blimy a v okoli
mista pechodu bBlimy a rohovky z vnitni stranou Blimy srista. Z vijSi strany plynule
piechazi v cévnatku a vhili ¢asti se spojuje s duhovkou. Jedna se o blok z&ladk
svaloviny, ktery ma mnoho vg¢bka. Na tyto vylEZky je tenkymi vlidkny zasSenacocka.
Kontrakci svalstva se duuvoliuji, nebo napinaji z&gné ¢asti ¢o¢ky. Ta diky své
pruznosti iéni tvar a tim optickou mohutnost. Tim dochazi krakdaci oka a dochazi
k zaosteni oka. Dochazi k ni bez naSelRalami, kdy pozorovani vzdalenychegntta je
¢ocka téntr plocha, zatimcoippozorovani pedneta v blizkosti setocka vice prohne. [4,

s. 19]

2.1.5 Duhovka (iris)

Duhovka jecast stedni vrstvy oni koule nejvice vysunuta igd. Ma tvar mezikruzi
s uprosted ulozenym otvorem zornici (panenka, pupilla) ddk se z hladkého svalstva.
Okraj duhovky pechéazi wasnaté dleso. Mezi duhovkou a rohovkou se nachasdpi
komora @ni. Duhovku vidime i lidskym okemippohledu na oko a nabyvaznych
zbarveni. Zbarveni ovliluje mnozstvi pigmentu, kde mervyvolava modrou barvu
a mnoho hidou barvu. Tato pigmentova vrstva také zabja pronikani paprskswtla do
oka jinudy nez zornici. Svalové itky duhovky dlime na sérac a rozra¢ duhovky. Kdy
swraé ma za ukol zuzovat zornici & gkontrakci rozérace se zornice roziije. Duhovka
pIni funkci s¥telné clony a je ovladana pomoci pupilarniho refleiktery ovlada sitnice.
Barva pigmentu se¢hem Zivota mini dle mnozstvi pigmentu a jeji zbarveni a typ kyes

na ni se vyuziva nejen v medigjmle i pro identifikaci osob. [4, s. 19-20]

2.1.6 Sitnice (retina)

Vnitini vrstvu @ni koule tvdi sitnice. Rozprostira se po celé imitstrag az po
pupilarni okraj duhovky. Svou ¥js$i stranou filéha k prostedni vrst¢ ocni koule a z jeji
vnitini strany se ji dotyka sklivec. Stavba sitnice gmi slozitd. Sklada se z 11
mikroskopickych vrstev, ale najtkZitéjSi jsou de optickécasti.

Zadnioddil piléha k cévnatce. Sklada se z Bkipreplrenych pigmentem. Tatdast
spole&né s pigmentovou vrstvou cévnatky pohlcujétsiné paprsky a tim zabraje jejich

odrazu. Také do této vrstvy jsou z&my vylEzky smyslovych bukk sitnice.
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Predni oddil obsahuje hlaynsmyslové biiky (fotoreceptory) a neurony. Neurony
slouzi ke sbirani udaj z fotoreceptar a odesilaji je pomoci zrakového nervu ke
zpracovani do mozku. Smyslovénty mame dvoji, a to tynky (bacilli) a cipky (coni).
Tyc¢inky slouzi k uéeni mnoZzstvi dopadajiciho&ha na plochu sitnice a nachazi se jich

zde okolo 130 milio. Cipky nam uéuji barvy a na sitnici se jich nachazi asi 7 milion

Mrivrw s

Sitnice, pesrEji jeji optickd cast je nejdlezitejSi casti @ni koule. Ri
oftalmoskopickém vyS&tni ma oranZzovou aZervenou barvu, coZ je zAfinéno
prosvitanim cév cévnatky. Vysledkem oftalmoskopickérySeteni je snimek @niho
pozadi. Na takovém snimku rozliSujemékalik znaki. Hlavnim je Zlutd skvrna, které
muze byt kruhového az eliptického tvaru dperu kolem 3mm. LeZi v hrotu optické osy
oka a je to misto nejas{Siho vidni. Fi vySeteni ma syt ¢ervenou barvu, ale 8ynazev
dostala, protoZze v oku mrtvého ma barvu Zlutouejinj okoli jsou hust se skupeny
¢ipky. Ve vzdalenosti asi 4mm od Zluté skvrny nargai ainiho pozadi najdemeslavy
Gtvar. Je to misto, kterym Zmi koule odchazi zrakovy nerv. Tatéldwva skvrna ma tvar
kruhu o ptiméru asi 1,5mm. V tomto mistse nevyskytuji Zzadné fotoreceptory, proto se
jedna o tzv. slepou skvrnu. A poslednim prvkem ambnym na snimkucaiho pozadi je

soustava ceév, které mohou mimo jiné vést k idéatifi osob. [4, s. 20-23]

2.2 Obsah a&ni koule

Obsahem vniti koule jsou transparentni aipvitné struktury, dikyemuz dovoluji
prostupovat optickym papréi. Jejich hlavnim Ukolem je vytigt prostedi s vhodnym
lomem paprsk tak, aby dopadali na sitnici. Obsainbkoule se sklada z#yt ¢asti. Jsou

to ¢ocka, sklivec, a éni komory.

2.2.1 Cokka (lens cristallina)

V lidském oku ¢ocka nabyva tvar bikonvexni spojngéocky. Polongry zakiveni
piedni a zadni plochy se liSi, kdyepni plocha je vyklenutd mé&mez plocha zadni.
Poloner zadniho zakveni je 5-6mm. Jejifigdni plocha vytvid hranice zadni@ni komory
a v jejim stedu @iléha na zornici a jeji zadni plocha je uranst ve sklivci. Tak jako ma
vrchol predni plochy tak se nalézéa vrchol gakni i na zadni ploSe. Osa spojujici tyto dva
vrcholy se nazyva os#cky. Pramér celécocky je priblizné 9-10mm, ten se ovSemeni
v zavislosti na akomodaci oka. Akomodaciigpbuje hladké svalstviasnatéhoétesa,

uchycené pomoci zésnych viaken na ekvatotocky. Hladké svalstvo uspadané
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cirkularrg pii své kontrakci¢ocku vice prohne a zadsttak vidkni do blizka. Naopak
hladké svalstvaasnatéhoétesa usptadané radiakh zpasobi napnutitocky a ta se jevi
vice zplo&na. Tim se lidské oko zadiéd na vidkni do dalky. Vlastnositocky se hem
lidského Zivota rani, kdy s pichodem st meéni svoucirou barvu a z&na Zloutnout, tim
se snizuje jeji gihlednost. Jeji Uplné zakaleni, kdy jiz nenilpednd, se nazyva Sedy
zékal areSi se chirurgickym odstrémim ¢ocky. [4, s. 23-25]

2.2.2 Sklivec (corpus vitreum)

Sklivec vyphuje sklivcovou komoru a jedna se o transparentioivgel hmotu. Ve své
prednicasti ma sklivec vytvien dilek, do kterého zapada zadnirst @ni cocky. Stavba
sklivce je z 99% tviena vodou a zbylé jedno procento bilkovinami, sadfia kyselinou
hyaluronovou. Sklivec obzvlaStpak v gipact porargéni je zodpo¥dny za zachovani
formy oka. U zdravéhaloveéka je dokonale mihledny, ovSsem ve stase néni jeho
rovnonerna struktura. V &kterych ¢astech je hustsSi a jindalsi, a prag¥ tyto mista jsou
bud’ vice ¢i mérg prihledné. To zfisobuje pekazku paprskm swtla. Toto se projevuje

jako Smouhy ve vighi ¢i pohybuijici se t&ky v obraze. [4, s. 25-26]

2.2.3 O¢ni komory (camerae bulbi)

Oc¢ni komory pgedstavuji dva 8tbinovité prostory. Prostor mezi rohovkou gegni
stranoucocky nazyvame fedni @ni komora a prostor mezi z&nym aparatendocky
afasnatym dlesem nazyvame zadni¢rd komorou. Tyto komory jsou mezi sebou
propojeny prosednictvim zornice a jsou vypiny komorovym mokem. Komorovy mok
je transparentni tekutina, kterou produkujasnaté deso difuzi z krevni plazmy.
Komorovy mok do pedni komory pronika komunikaim kanalem zornice a odtud odtéka
do Schlemmov kanalku, odkud je od¥Adsodnimi zilami. Je-li odtok komorového moku
narusen, nedochazi ke spravné regulaci nitritw tlaku. Stav kdy je odtok komorového
moku znemoz&n a dochazi ke zvyseni nitddho tlaku, se nazyva zeleny zakal. [4, s. 26-
28]

2.3 Funkce lidského oka

Funkce lidského oka by se dala jednoduSe nazvatjstupni senzor vighi. Jedna se
0 opticky systém¢i soustavu, kter& méa za uUkol zachytittt®iné paprsky z okolniho

prostedi a pomoci nervovych vzrutla mozku sestavit obraz ai.
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Sklivec Sitnice
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Obrazek 5 Oko — opticka soustava [9]

Samotna funkce lidského oka se da dv piirovnanim k optickym fistrojam,
fotoapardim. Objektiv, ktery zaficinuje soustedini swtla, se v pipact lidského oka
sklada z rohovky, moku ¢oi komory, ¢o¢ky a sklivce. Hlavnim Ukolem takového

objektivu je lom paprskswitla, aby tyto paprsky dopadaly ngepré urcenou plochu.

Jelikoz se rani prostedi, v kterém se oko vyskytuje, musi i okénih své vlastnosti.
Jak velké mnozstvi $tla, do oka vstoupi, je omezovano duhovkou, kteraaéza mezi
¢ockou a rohovkou. Duhovka se v zavislosti na inténgittla roztahuje nebo smidje
a tim reguluje mnozstvi stelnych paprsk, ktera do oka proniknou. Mohli bychom ji tedy

prirovnat k clorg fotoaparatu.

Plocha kde dopadaji paprsky, tedy ohnisko optickgdnzoru je tvi@no v lidském
oku sitnici. Ta je slozenacipki a tyinek, kterych je fiblizné 137 milioni. Oko tedy
muze fungovat obdolinjako 137 megapixelovy fotoaparat. Mgécitlivé ¢ipky se staraji o
rozliSovani barev, zatim co mnoho nasobiilivejsi tyeinky zprostedkovavajicernobilé
vidéni. Sitnice také nasledmmbraz pevede do kédu nervovych vzruch ty poté putuji do
zrakového centra v mozkovéile.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 26

3 BIOMETRCKE SBIMA CE LIDSKEHO OKA

3.1 Princip biometrického snimate duhovky

Duhovka jecast oka, kterou fZeme pozorovat i pouhym pohledem. Jedna se o
barevnoutast oka, €ernym otvorem uprogtd — zornici. Jak jiz bylo zm&no vySe jejim
hlavnim Ukolem je regulovat mnoZstvi¢ssinych paprsk vstupujicich do oka pomoci
hladkého svalstva. Pravjeji typick& barva a vykresleny vzor duhovky jsaositeli
jedingné informace, které mohou byt pouzity pro identifik osob. Prawipodobnost
nalezeni dvou stejnych duhovek je, vzhledem k nndozZzsesené informace,

n¢kolikanasobi mensi nez u metody otislprsii.

3.1.1 Vlastnosti duhovky

Pro regulaci osstleni vyuziva duhovka hladké svalstvoii RilngjSim oswtleni
vyuziva duhovka sviraci sval, ktery lezi cirku&rmkolo hranice duhovky. iP zvySeni
oswtleni dojde ke kontrakci svalu a ten se smrsti. Taojde ke zmenSeni zornice
aregulaci pronikani stla. Naopak fi mensi intenzit oswtleni dojde ke kontrakci
roztahovaciho svalu, ktery leztigné. Za barvu duhovky je odpésiné barvivo zvané

melanin a velikost duhovky jgiplizn¢ 11mm.

Textura duhovky vznikaiblizné od tetiho nésice thotenstvi a dotwd se Ehem
dvou prvnich let Zivota. Tato strukturédstava Bhem Zivota nez&néna a je prokazano,
Ze i u jednovajgnych dvogat je duhovka rozdilna a jeditréd. Na jejim slozitém povrchu
pii identifikaci mizeme najit az 250 znamych dyovSem v praxi se zaffujeme na ty

s

nejdilezitéjSi a to jsou:

» Krypty — Na snimcich tmava mista, vyskytujici senublastirasnatého
télesa a zornici. Nalézaji se v mistech, kde je nhalét’ka duhovky.

» Radialni ryhy — Jedna se o paprskéwviybihajici Utvary od zornice az
k okraji duhovky.

* Pigmentové skvrny — Vyskytuji se nahédnjedna se o shluky pigmentu
objevujici se na povrchu duhovky.

* Pigmentové zahyby — Jedna se o vystupujici spaghiyvduhovky okolo

zornice. [2, s. 136]
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Obrazek 6 Rysy duhovky zaziemy v obraze [6]

3.1.2 Snimani duhovky

Swételné paprsky, které vnimame, jsou ve skubsti elektromagnetické wni ve
viditelném spektru. 1 na duhovce vystavené vidietn spektru rizeme pozorovat
jedingné informace, ovSem jejich mnozZstvi neni tak rot&sgko kdyz ji pozorujeme pod
infracervenym z#enim. Je to dano tim, Ze pigment melanin, kter§sapuje zabarveni
duhovky, viditelné spektrum absorbuje. To je jednim divodi pro vyuZivani
infraterveného spektra ke snimani duhovky. DalSi poditiviastnosti, které nese
infratervené z#eni je ijemnost pro uzivatele, jelikoZ jej nedsje a zvyra#uje nami

hledané informace.
Dnes se pro identifikaci podle duhovky pouZivdyii faze:

» Gaborova demodulace

* Waveletové rysy

* Analyza nezavislych komponent
» Variace lokalnich kit

Metoda identifikace dle duhovky &aéd samotnym nalezenim duhovky wigeném
obraze. Podminkou je dost&até kvalita peizeného snimku, aby mohla byt naskedn
mapovana pomoci fazovych diagianTy jsou nositeli informaci o umisti duhovky

v obraze jeji orientaci a mnozstvi jedingch rysi vedoucich k identifikaci jedince.

Duhovka se lokalizuje pomoci Gaussovské funkce amgnii, kde operator hleda
ve vstupnim obraze,igsrEji jeho parcidlni derivaci s ohledem na polsnsodadnice
sttedu. Operator, GZeme ve skutamosti nazvat kruhovy detektor hran. Tedy detektor

vnéjSi hrany duhovky a vrihi hrany duhovky fechazejici v zornici. Nasleduje lokalizace
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vicka oka. Zde se podobnym postupem jako probihakif@ce duhovky, nalezne pozice
obou vtek oka. Vyuziva se k tomdast fedchozi funkce, ovSsem kruhovy operator je

nahrazen obloukovym.

Takto nalezeny vzor duhovky je naslédiemodulovan a to tak, abychom ziskali
jeho fazovou informaci. Vyuzivd se 2D Gaborovychvelati, coZz umo#uje definici
a prifazeni fazovych proémnych libovolnému bodu snimku. Tim je ziskana imface o
tom, co a kde se na snimku nachazi. Vysledkemdedkibiovky, ktery obsahuje 2048 it
coz odpovida 256 bgm.

Analyza nezavislych komponent jekady zvand jako test statistické nezavislosti.
Jedn& se o porovnani provedené ¥em Hammingovy vzdalenosti mezi 256 bytovymi
kody duhovek. Ta je dana sumou exkluzivnichésbmezi jednotlivymi bity.

1 N
HD = — A:QB;
N =1 ]® ]

N predstavuje v idealnimifpad hodnotu 2048, coz je velikost kddu duhovky,
ovSem jen zaiedpokladu Ze neni zastira a@nimi vicky. Je-li ¢ast duhovky zastéma
ocnimi vicky, jsou pro vypoéet vyuZity jen tzv. platné oblasti. Porovnavamehiihovky
stejného oka, Hammingova vzdalenost se blizi nelvoa nule. Pokud je pouze jedna
tretina dat odliSna, test statické nezavislosti seapoje za neusggny a to znamena,
Ze kddy duhovek jsou stejné. Nasledse k zaji&tni rotani konzistence jeden z kéd
posouva o dva bity doleva a o dva bity dopravacvdmti se oft vypoet Hammingovy

s

509]

Tabulka 1 Zavislostiesnosti vysledku Hammingovy vzdalenosti [3, s. 505]

Prahovéa hodnota (HD) | Pravdépodobnost nespravného srovnani
0,26 1 ku 16
0,27 1 ku 1¢°
0,28 1 ku 16"
0,29 1 ku 13 miliardam
0,30 1 ku 1,5 miliardam
0,31 1 ku 185 milioim
0,32 1 ku 26 miliofim
0,33 1 ku 4 milioim
0,34 1 ku 690 000
0,35 1 ku 133 000
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Obrazek 7 Lokalizovana duhovkai$kpadem jejiho kddu [7, s. 24]

3.1.3 Hlavni vyhody a nevyhody identifikace podle &ni duhovky

Vzhled duhovky povazujeme po cely Zivot jedinceojalengnnou vlastnost.
To ovSem komplikuji mnohé onematn, icemz kazdé se ie projevit
jinymi nasledky.

Paizeni snimku duhovky je pro uzivatele bezitjemnych jew, jako je
nag. oslreni oka, ovSem nutnosti je spoluprace uzivatele.

Mira jeding&né informace duhovky je mnohenit$i nez mira informace,
kterou nese otisk lidského prstu.

Ochrana proti v&Sim vlivaim je dostaténd, jelikoz se jedné o viiti organ.
Bohuzel jiz jsou znamy metodygkonani systéfnvyuzivajici identifikace
pomoci snimani duhovky, a to oklamanim kontaktikou nebo fotografii
duhovky.

Patizovaci naklady zdzeni na snimani duhovky neunia masivni
rozSteni.

Moznost zneuZiti osobnich UdajelikoZz duhovka je vazana na Zng paiet

vnitinich orgai a tedy zneuziti ke zji&hi zdravotniho stavu osoby.
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3.2 Princip biometrického snimate sitnice

Rozpoznavani podle sitnice oka neboli retinal ifieation (RI). Ukolem sitnice
v lidském oku je zachytit stelné paprsky a pomoci nervovych viakeaedat informace
do mozku. Rozpoznavani dle sitnice oka je ve skatgti nepesné pojmenovani, ovsem je
jiz zatlenéno v praxi a Bzné je pouzivano. Samotnd sitnice oka v3ak ve gkowi neni
cilem naSeho pozorovani. Cilem a nositelem jedi@einformace je ve skuteosti
cévnatka vyzivujici sitnici obsahujici az 400jedmgch charakteristik a také misto slepé

skvrny, tedy misto gichodu @niho nervu.

3.2.1 Vlastnosti sitnice

Sitnice je umisha na zadni str&nocni koule a jedna se o &locitlivou vrstvu
burgk, kterou povaZzujeme za&ast centralniho nervového systému (CNS). Jedna se o
jedinou ¢ast centralniho nervového systému, kteraizeme zkoumat bez proniknuti do
lidského organismu. Ukol sitnice je snimani papsktelného z&eni, které jsou na ni po
apraw duhovkou atoc¢kou zaosteny. Ri poruchach zraku dopada zaesty obraz fed
nebo za sitnici a tim vznika problém kratkozrakd@stdalekozrakosti. Sitnice samotna
pokryva okolo 70% vnihiho povrchu éni koule a je pokrytd neurony citlivymi naésho,
fotoreceptory. Ty tvld spol&né s dalSimi vrstvami neurénkompletni strukturu sitnice.
Fotoreceptory jsou dvojiho druhtipky a tyinky. Fotoreceptory jsou odpéany za lidské
vidéni. V nich vznikaji impulsy, které pomoci nervovyelédken putuji do mozku a ten

Z nich vytv&i obraz.

Pfi pozorovani snimku sitnice ziskdvamekalik zakladnich informaci. Mezié
zarazujeme slepou a Zlutou skvrnu. Jejich nalezewe|mi dilezité, abychom nasledn

mohli stanovit sotadny systém, do kterého budeme adresoitaeni cévnihdeciste.

Slepa skvrna je misto nepokryté fotoreceptoryy teglz schopnosti vytwéat impulzy
pro tvorbu obrazu, proto jéasto Ukolem mozku doti€t obraz a domyslet jsi jej.

Duvodem existence slepé skvrny je mistigpiodu zrakoveho nervu do oka.

Uplnym opakem slepé skvrny je Zluta skvrna. Ta jetem nejosejsiho vidni.
Jedna se o té&h kruhovy Gtvar s grmérem okolo 5mm aifbmy obraz je promitanipmo
na toto misto. Na barevném snimku sitnice ji roaemn diky jejimucervergjSimu
zabarveni. [2, s. 188-197]
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3.2.2 Snimani sitnice

Princip snimani sitnice se neodliSuje od ostathiometrickych metod. Sklada se

tedy ze ti zakladnich fazi:

Mrivriw s

» Vytvoieni snimku — zachyceni dostate kvalitniho obrazu je nejdezitéjsi
podminkou, aby byl dostate vhodny k naslednému zpracovani.

» Extrakce ry§ — jedna se o vhodny software, ktery dokaze vytéahjgalingné
vlastnosti z ptizeného snimku.

* Reprezentace — jedna se o zastoupeni kazdého tdlskaby mohl byt rychle

porovnan nebo uloZzen do databaze.

Zakladnim¢lankem snimée sitnice je jeho opticky systém. Jeho vyvoj byinZian
piedevsim na Iékaké &ely, ale jeho fizpasobenim nasSel vyuZiti vimyslu komeéni
bezpénosti. Vtomto pipack nazyvame zdzeni retinoskopy nebo fundus kamery.
Nejedna se o ifzpusobeni samotného optického systému nybrz softwhmvéseni.
Opticky systém vyuziva stelné paprsky blizké infeg@rvenému spektru. Ty maji tu
vyhodu, Ze nejsou reflektovany rohovkou a prostosqadiji sitnici az na samotnou
cévnatku. Paprsek jeiseen tak, aby jefocka oka zaosila jako bod na sitnici. Cévnatka
¢ast s¥tla odrazi zpt pod stejnym uhlem, jakym do oka vstoupil. Tersg pazyvame
retroodraz. Odrazené &lo snima CCD sninta Snimana plocha je omezena roztazenim

zornice.

Takto vytvaeny snimek je dale analyzovan. Vyhledava se Zldi@@a skvrna, coz je
velmi dilezité pro uéeni sodadného systému, do kterého poté phote zakresleni bad
vétveni cév. \étSina |ékaskych systérmn hleda hranice slepé skvrny, coz je ppoms
vypocetre slozité, a proto pomalé. Pro nadely je vSak dlezit¢jSi nalezeni $edu slepé
skvrny. K tomu je vyuzivan velice rychly algoritmumaloZzeny na igdpokladu, Ze slepa
skvrna je na snimku sitnice oblasti s 5% n#jejsich pixeli. K nalezeni sedu Zluté
skvrny (fovei) se vyuziva anatomickych vlastnostiského oka. Fedpoklada se,
Ze vzdalenost fovei odisdu slepé skvrny je rovna zhruba dvojnasobkimpru slepé
skvrny (optického disku). Také je zndm Uhel sp@rimvei a stedu slepé skvrny. Jéeba
tedy prvie nalézt sted slepé skvrny a nasledmohledat foveu. Tim mame deny
soudadny systém a fizeme vyhledat bodyétweni cév cévnatky.Phledani bod vétveni
je nejprve nutno nalézt samotné cévy. Nejprve Zmlam ve kterém maji cévy pame

maly kontrast, za pouZiti aplikace postavené nade2D filtru ziskdme odezvu. Z té déle
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po upravach pozadi, agvedenim z obrazu ve stupnich Sedi do binarni podékame
vystup vhodny pro dalSi zpracovani. Po g&m cév se jiZ rfizeme zaréit na samotne
vyhledani bod vétveni, tedy bod, ze kterych vychaziitcévy. V obrazu upraveném dle
piedchozich postupjsou cévy znazogmé ¢arou o tlousce jednoho pixelu. Vyhledani
bodu \tveni je zaloZzeno na vyhledani osmeghod: z nuly na jedriku ¢i z jednicky na
nulu v jeho okoli. Tim jsou po#m¢ snadno vyhledany bodytveni. Jedinou komplikaci
jsou faleSné body, vzniklé zt&vanimear. Ty jsou odstraimy zadanim minimalni délky,
kterou musi nabyvat cévy. Vipnéru se udava, Ze kazdy snimek vykazuje 256
jedingnych vlastnosti. Samotné uloZeni a archivace jenazvyrobci biometrického
systému. [3, s. 515-520; 10, s. 22-34]

Na obréazcich 6 a 7 jsou zobrazeny vysledky ana$yignku sitnice. Obrazek 6 je
vycentrovan na slepou skvrnu a nese pouze dméténformace vedouci k identifikaci
zakreslené v sdadném systému. Obrazek7 je vycentrovan na Zlutou skvrnu a vysledek

analyzy je zobrazentmno na vstupnim snimku.

90
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Obrazek 8 Vysledek analyzy snimku sitnice [104$. 3



UTB ve Zliné, Fakulta aplikované informatiky, 2012 33

Obrazek 9 Vysledek analyzy snimku sitnice zobrazenystupnim snimku [10, s. 34]

3.2.3 Hlavni vyhody a nevyhody identifikace podle sitniceka

U metody identifikace dle sitnice oka ob&gqtevazuje nazor, Ze ma vice nevyhod,
nez vyhod. Dle mého méni jsou ale vyhody na tolik vyrazné, ze jejich malget neni

hlavnim faktorem. Vyhody a nevyhody jsou nasledujic

» vhodnost pouziti do nejvysSich sitifzabezp&eni

» vysoka pesnost metody diky velkému mnoZstvi jedimeinformace
» strach uzivateél z divodu poSkozeni oka — neopréwy

» velmi blizkeé giblizeni @i snimani

* vysoka paizovaci cena

« velmi omezeny vyér na trhu

e neni znam fpad gekonani biometrického snik@duhovky
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3.3 Porovnani biometrickych snimat lidského oka

Pro pgehlednost a pro jednoduchou orientaci v porovnasfanylastnostech

biometrickych snim& lidského oka je zvolena forma tabulky.

Tabulka 2 Porovnani biometrickych snithdidského oka

Operator Snimac duhovky Snimac sitnice
FRR[%] 0,00066 1
FAR[%] 0,00078 0,0001-0,00001

Prijeti uzivatelem stfedni droven nizka droven
Spolehlivost stfedni droven vysoka uroven
Poftizovaci cena vysoka velmi vysoka
Vybér na trhu dostatecny nedostatecny
Ptipady prekonani Ano Ne
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. PRAKTICKA CAST
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4 SNIMA CE LIDSKEHO OKA NA TRHU

Tato kapitola bakal&ké prace je zadhena na aktualni situaci snittalidského oka
na trhu. Vyroba i vyrobki je velké mnoZstvi, co sedy snimai duhovek oka. OvSem
snima&u sitnice oka pro bezpeostni @ely je velmi malé mnozZstvi. Snigesitnice oka se
dnes vyuzZivaji fedevSim klékiskym &elim. Tato z#&izeni se IliSi fevazr
v softwarovémieSeni a vzhledu gaeni. Pro ucelenostighledu z&zeni jsou zmigny

I snim&e sitnice vyuzivané v lekském od¥tvi.

4.1 LG Iris Access

Jedna se o kompletni biometricky identifiké systém, kde identifikace je zaloZzena

primarre na principu snimani duhovky. Systém se sklad&kipr

* ICU —fidici jednotka

» DCU —fidici jednotka vstup
e ICAM — Snima& duhovky

* EAC - software

Vyrobce se snazi poskytnout nejlepSi zab&zpe a maximalizovat ochranu dat
uloZenych v systému tim, Ze uloZzena data nejsotupiod na Zadné externi sasti. Tim
brani systém proti napadeni a zneuziti dat. Systéroziuje vice faktorové astovani
totoznosti a to diky moznosti autentizace za pondmeitifikacni karty nebo PIN (Personal

identification number) kédu.

Konfigurace systému umodje nastavit snimani levého oka, pravého oka ndlow 0
oci. Déle vySe zmignou dvou-faktorovou autentizaci za pouZiti kartybamevice
faktorovou autentizaci za pomoci az deseti mistnéhd kodu. Kamery jsou schopny
zantfit oblicej a disponuji svym vestawym osytlenim. Systém diky displeji poskytuje
zpstnou vazbu, kterd zjednoduSuje praci uzivateli akgtuje mu padtbné informace.
Sestava vyuzivat@vou konektivitu, jelikoz kazdéast systému ma svou IP adresu. Tim je

mozno tento systém vyuZzit i vétgich objekteckti podnicich. [12]
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} s themet
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Obrazek 10 Schéma systému LG Iris Access [12]

4.1.1 Komponenty LG Iris Access

ICU4300 — kontroler

=

==

TssE

Obréazek 11 1CU4300 [12]

Jednd se o centralni jednotku uningifci napojeni ostatnich s@asti systému, jak je
znazorgno na obrazkw. 8. Mazeme na § piipojit az ¢étyfi snima&e duhovky ICAM
a mizeme volit mezi formou vystupu#iRCU4300R nutno vyuzit DCU a u ICU4300R —
W vystup pomoci rozhrani Wiegand, coz j&fg& pouzivané rozhrani. Tim nam vyrobce

usnaduje kompatibilitu mezi jinymi systémy.
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Tabulka 3 Technicka specifikace ICU4300 [12]

kontroler ICU4300

Roznery (S x V x H) 430 mm x 420 mm x 163 mm (16,9” x 16,5” 6,4")
Hmotnost 5,5 kg (12 liber)

Vstupni napajeni 19 Vss, 1,5 A nominalni, 2.0 A max.
Spoteba energie 38 W max.

CPU x86 kompatibilni

Panet DDR 256 MB

Diskovéa panit’ HDD 2G

Operd&ni systém Linux

Indikatory LED Napajeni (zelend), Stav,tSi
Provozni teplota 0°C ~40°C (32 °F ~ 104 °F)
Teplota pro uloZeni -20 °C ~ 60 °C (-4 °F ~ 140 °F)
Relativni vihkost vzduchy 0 % - 95 %, bez kondenzace

DCU4000 — jednotkaiizeni pro reléove vystupy

IrisAccons
DCU 4000
Obréazek 12 DCU4000 [12]

Jednéa se o reléovou jednotku, ktera uigZ ovladat aZtyti vystupy, nap. dvee.

Zapojeni je opt mozno vidt v obrazkue. 8. Pomoci stavovych LED diod informuje tento
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systém o stavuifpojeného z#izeni a také ma indikai LED diodu, ktera informuje

uzivatele o stavu napajeni.

Tabulka 4 Technicka specifikace DCU4000 [12]

kontroler vstupu DCU4000
5 430 mm x 420 mm x 163 mm (16,9” x 16,5” x
RoznEry (S x V x H) 6,4"

Hmotnost 5,5 kg (12 liber)

Vstupni napéajeni 19Vss, 4,74 A

Spoteba energie 750 mA i 19V ss

Indikatory LED Napajeni (zelend), Stavl, Stav2
Provozni teplota 0°C ~40°C (32 °F ~ 104 °F)
Teplota pro uloZeni -20 °C ~ 60 °C (-4 °F ~ 140 °F)

Relativni vlhkost vzduchy O % - 95 %, bez kondenzace

ICAM4100

IrisAccess

Obrazek 13 ICAM4100 [12]

ICAM4100 je snim& duhovky disponujici také klavesnici uniofici zadavani
PIN kodu, a takéteckou bezkontaktnich karet. Diky tomu ma uzivatelfiér z nekolika

rezimi rozpoznavani a to:
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* Rezim vyhledavani neboli 1:Many

* Rezim o¥iovani neboli 1:1 (s PIN kédem)

* RezZim oefovani 1:1 (s bezkontaktni kartou)
» Rezim o¥fovani 1:1 (se smart kartou)

Tabulka 5 Technicka Specifikace ICAM4100 [12]

snima& duhovky ICAM4100
Rozmery (S x V x H) 218 mm x 235 mm x 80 mm (8,6” x 9,3” x 3,2")
Hmotnost 2,2 kg (4,8 liber)
Vstupni napajeni 12 Vss, 2,5 A MAX, +/-10 %
Spoteba energie 400 W
Vstup: 120-240 Vst 1,5 A/ Vystup: 12 Vss, 15 A
Interni zdroj napajeni max.
Indikatory LED Napéjeni (modra), Provozni rozsah (zelena), Mimo

rozsah (oranzova) iigeti (blika zelena), Odmitnuti
(blik& oranzova)

Hlasova indikace Flexibilni hlasové zpravy (angtina: standardni, jiny
jazyk: ke stazeni)

Provozni rozsah 26 cm ~ 36 cm (10,2” ~ 14,2")

Provozni teplota 0 °C ~ 40 °C (32 °F ~ 104 °F)

Teplota pro uloZeni -20 °C ~ 60 °C (-4 °F ~ 140 °F)

Relativni vihkost vzduchd 0 % - 95 %, bez kondenzace

Uhel ot&eni +359/-250

Pro kompletnost hardwaru systému je nutno vybagjitjigsSe serverovym PC. Zde

vyrobce udava pouze pozadavky na vykon sestavyy ayjeavenost.

Tabulka 6 PoZzadavky na serverové PC [12]

Oper&ni systém Windows® 2000, Windows® XP

Procesor Pentium® IV, 1,6 GHz nebo vysSi

Panét 512 MB nebo vySSi

Pevny disk 10 GB nebo vyssi

Ethernet 10/100 Mb/s, tplny Duplex

Ostatni 1 sériovy port, CD-RO, PCI Slot, plna vySka




UTB ve Zling, Fakulta aplikované informatiky, 2012 41

4.2 Panasonic BM-ET200 Iris Reader

Zatizeni Panasonic BM-ET200 je samostatna jednotk&rddgrvstupu, ktera vyuziva
k identifikaci osob snimanicai duhovky. Vyrobce kladl poZzadavky na vysokdegmost

a rychlost rozpoznavani spofe s moznosti f)pojeni dalSich systéim

V jednotce Panasonic BM-ET200 jsou uréigt dw kamery, které saiasreé snimaji
duhovky obou & prowiované osoby. Jednotkatge byt roz&ena o barevnou kameru
snimajici prostoried zd&izenim, kter4 rize byt napojena do jiz existujiciho kamerového
systému, nebo fZe slouzit k nahravani zaznamu Mpad zamitnuti vstupu, tedy

negativni identifikace.

Komunikace a propojeni s dalSimitizenimi jako jsouitecky karet, nebo ovladaci
dveni zaizeni je zaji&tno pomoci rozhrani Wiegand nebo RS485 jak pro vstigk i pro

vystupni zézeni.

Kapacita uzivatél v systému je dana zakoupenou licenci, kdy zakla€erde obsahuje
moznost vlozit az 25 uzivatel Ta miZze byt pomoci roz&ijicich licenci rozgena na 1000
nebo 5000 uzivatél [13]

Obrazek 14 Panasonic BM-ET200 [13]

Zatizeni je vhodné jak pro malé podniklydomy, tak i pro velké spoteosti, jelikoz
propojeni se serverem obsahujicim databazi, prolgbénoci si& LAN. ZvySeni
zabezpeéeni je mozno docilit jednoduSe napojenitecky karet¢i klavesnice pimo do

zaizeni Panasonic BM-ET200, tedy vice faktorové iiiéate.
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Ctetka PFistupovy Elektricky
karet/ ovladdaci panel zamek
Ctecka Server PC Snimaé Snimac
karet Software Duhovky Duhovky
] Ctecka
Databaze Databaze "
- PFistupovy
Duhovky| LAN povs
server
Snimac
Duhovky
Ctecka . Snimac Snimac Ctetka
karet Duhovky Duhovky haret
Databaze Databaze
= LAN spojeni — | i
= Wiegand spojeni Pristupovy Elektricky
e RS-485 spojeni ovladaci panel zémek

Obrazek 15 Schéma zapojeni BM-ET200

Na schématu (obrazek 15) jsou patrné vSechny moznosti zapojeni sééndahovky
Panasonic BM-ET200.

Tabulka 7 Technicka specifikace BM-ET200 [14]

Snimac duhovky BM-ET200

Rozméry (S x V x H) 203 (3) x 190 (v) x 77 (h) mm

Hmotnost 0,9 kg (samotny pfistroj)

Vstupni napajeni 12 V nebo 24V ss.

PFikon max. 24 W

Cas Idenrifikace cca. 0,3 sekundy po sejmuti obrazu

Provozni teplota 0°C-40°C

Rozhrani Wiegand, RS485 (s BM-ETA201)

Relativni vihkost vzduchu |30% - 90%

Sitové rozhrabni 10Base-T / 100Base-TX, protokol TCP/IP

Vstupy/Vystupy 1 vystup (vysledek identifikace ACCEPT),
1 vstup (spusténi identifikace)
Rozsitujici deska BM-ETA201 =
(3 vystupy, 2 vstupy, Wiegand, RS485)

Dohledova kamera | Volitelné BM-ETC202 - PAL kompozitni video signal
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4.2.1 RozSkujici moduly BM-ET200

Deska rozhrani BM-ETA201

Obrézek 16 BM-ETA201 [15]

Deska rozhrani BM-ETA201 disponuje ugpbenymi drzaky k uchyceni doiizgeni
BM-ET200. Deska BM-ETA201 disponujaemi vystupy a déma vstupy, coz je

znézorgno v tabulces. 8.

Tabulka 8 Technicka specifikace BM-ETA201 [15]

Deska rozhrani BM-ETA201

Rozméry (S x V x H) 65 mm x 76 mm x 31 mm

Vystup alarm 1 Vystup s otevienym kolektorem, normalné otevreny, 24V ss, 24mA
Vystup alram 2 Vystup s otevienym kolektorem, normalné uzavreny, 24V ss, 24mA
Vystup uznani vysledk Vystup s otevienym kolektorem, normalné otevieny, 24V ss, 24mA

Délka pulsu 0,1 - 60s
Vstup zvukové signalizace |0 -5V ss, 24 mA, Sitka pulsu 200 ms nebo vice

Vstup nastaveni ¢asu 0 -5V ss, 24 mA, Sitka pulsu 200 ms nebo vice

Rozhrani ¢tecky karek volitelné - Wiegand, RS-485

Rozhrani Pristupovy panel |volitelné - Wiegand, RS-485
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Dopliikova kamera BM-ETC202

S —

.
\

Obrazek 17 BM-ETC202 [15]

Tato volitelna kamera je ugpobend k umishi uvnit modulu BM-ET200. Diky tomu
umoziuje uzivatehm zvysSit bezpénost celé aplikace BM-ET200, jelikoz ae byt
piipojena pomoci BNC konektoru ke stavajicimu kaménow systému. Poté uzZivatel ma
moznost Zivého sledovani¢i zaznamenavani Wipac odmitnuti tedy negativni

identifikace.

Software k BM-ET200

Pro dplnou kompletaci systému Panasonic Bm-ET280Reader je nutno pialit
softwarové produkty této spdleosti. Ty jsou roz&leny na administratorsky software
ozna&eny BM-ES200 a software uzivatelskych licenci. BenliSi v maximalnim piu
uzivateh. Zaizeni BM-ET200 obsahuje zakladni licenci pro 25vaigii a dale je
moznost zakoupeni licenci s ozeaim BM-EU30100 pro 100 uZivatelBM-EU31000
pro 1000 uzivateél, BM-EU33000 pro 3000 uzivateh BM-EU35000 pro 5000 uzivatel
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4.3 NIDEK AFC-330

Zatizeni spolénosti NIDEK typové ozngeni AFC-330 je primagh urceno k
lekarskym &elim. Vyrobce jej specifikuje jako inteligentni fundikameru neboli kameru

oéniho pozadi. Jedna se o sestavu séémiandu a péitace s nalezitym softwarem.

Obrézek 18 AFC-330 [17]

AFC-330 obsahuje integrovanou CCD kameru, ktera dwanacti megapixelové
rozliSeni, dikyéemuz je z#zeni schopno @it vysoce kvalitni snimky fundu. Diky
vesta¥nému mikropditaci umoziuje spravu dat, detneé mnohych rozujicich funkci.
A praw tento kompaktni celek, tedy skmni kamery fundu a mikropé@ace je hlavni
vyhodou z#&izeni AFC-330.

Obrazek 19 Znazo#ni kompaktnosti AFC-330 [16]
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DalSi vyhodou zazeni AFC-330 je uZivatelskaiigmnost, jelikoZz proti svému
predchidci AFC230 snizZuje intenzitu zablesku o 40% a zwakourove uzawvrky o 50%,
tim je také docileno zvySeni kvality ziskaného mbra/yrazného pokroku bylo docileno
i v komunikaci a spolupraci s obsluhou diky autaokgim funkcim:

« 3D Auto tracking = automatické sledovani

» Auto fokus = automatické za@shi

» Auto switching = pepinani z fedni na zadni stranu lidského oka
* Auto shot = automatické sejmuti snimku

» Auto print/export = automatické vytigti/export [16]

Patient data input

Auto print / export 3-D auto tracking

4
» Auto focus
u

,;-.-’

¢ Auto switching from
" anterior eye to fundus

Obrazek 20 Zobrazeni vyuziti automatickych funkEICA330 [16]



UTB ve Zliné, Fakulta aplikované informatiky, 2012

47

Tabulka 9 Technicka specifikace AFC-330 [16]

Typ

Non-mydriatic fundus kamera

Uhel pohledu

45° (33° v rezimu male zornice)

Pracovni vzdalenost

45,7 mm (od cocky objektivu k rohovce)

Minimalni primér pupily

4.0mm (3.3mm v reZzimu malé zornice)

Svételny zdroj
pro pozorovani
pro zachyceni

Halogenova Zarovka 12 V 50 W
Xenonova vybojka 300 W

intenzita blesku

17 drovni F1-F17

Vnitrni fixace na cil

LED (maximum 9 bod)

Vnéjsi fixace na cil

Fixacni rameno (volitelné prislusenstvi)

Auto tracking / Auto shot

X-Y-Z smér
Auto shot

Kamera zabudovana CCD kamera 12 megapixel
Displej Naklapéci 8,4 palcova barevny LCD dotykovy displej
Rozhrani LAN, USB 2.0

Napajeci zdroj

Stfidavé 100 a7 240 V + 10%, 50/60 Hz

Spotreba energie

150 VA

Rozméry / Hmotnost

316 (S5) x 518 (D) x 579 (H) mm / 29 kg

Diky jiz vySe zmigné kompaktnosti i automatiosti, by bylo mozné vyuziti
obdobného systému, ovSsem v odliSném provedeniimysiu komeéni bezpénosti. Je
zde vyeSeno automatické sejmuti obrazu, navedeni uZévdielspravné polohy i export
odeslanych udé&j Chykgjicim ¢lankem pro propojeni néps gistupovym systémem je

software vykonavajici identifikaci uZivatele a re@bié porovnani s databazi.
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5 LABORATORNI ULOHA ZAM ERENA NA BIOMETRICKE
SNIMA CE LIDSKEHO OKA

5.1 Zadani

Tabulka 10 Hlawika zadani laboratorni tlohy

Univerzita TomasSe Bati ve Zlirg, Fakulta aplikované informatiky

Jméno a fijmeni: Ranik:

Predmet: Skupina:

Nazev ulohy: Biometrické snima lidského oka

Nangreno:

Cislo ulohy:

Ukol:

Prostudujte obrazy sitnice.

2. Nalezrete Zlutou a slepou skvrnu v obraze sitnice.

Urcete sted a osy saadného systemu {sd slepa skvrna, osaprotina Zlutou
i slepou skvrnu).

Zazndte vSechny viditelné markanty (bodgtveni cév).

5. Vytvoite tabulku, které bude databazi nalezenych markant.

6. Porovnejte se vzorovou tabulkou a rozhsidn zdali se jedna o pozitivni

¢i negativni identifikaci.

. Vypracujte zapis z gfeni.
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5.2 Podklady k vypracovani laboratorni ulohy ,Biometrické snima‘e

lidského oka*

Snimek k vypracovani laboratorni Ulohy poskytnutgiim centrem.

Obrazek 21 Snimky sitnice fipené fundus kamerou
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Tabulka 11 Vzorova tabulka

Osa
Bod €. | Osa x [cm] [cm}/ Bod €. [ Osa x [cm] | Osa y [cm] | Bod €. [ Osa x [cm] | Osa y [cm]
1 5,371 2,257 11 1,314 4,257 21 -0,057 5,429
2 5,457 0,286 12 1,429 3,086 22 -1,371 5,000
3 6,314 0,257 13 2,714 3,514 23 -1,444 1,254
4 6,743 0,657 14 2,114 1,143 24 -5,400 1,429
5 7,543 0,514 15 0,629 -1,457 25 2,943 0,743
6 8,057 0,400 16 0,857 -2,286 26 -1,314 2,600
7 8,714 0,114 17 0,545 -2,555 27 -2,545 2,700
8 5,229 -0,229 18 3,371 -2,286 28 -5,029 -2,800
9 5,257 -1,314 19 2,057 -4,314 29 -3,771 -2,629
1 6,229 -1,486 20 3,743 -6,371 30 2,429 -7,114

Vzorovéa tabulka vytviiena za @elem moZnosti porovnani a rozhodnuti o stavu
identifikace po stanoveni hranice tolerance, kdyebjest pripustné povazovat identifikaci
za pozitivni. V tabulce body. 1-10 spadaji do oblasti nejblize slepé skvrngyhio 11-20
do stedni oblasti vzdalenosti od slepé skvrny a bady1-30 do nejvzdaléfsi oblasti od

slepé skvrny.
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5.3 Vypracovani

2. Nalezrete Zlutou a slepou skvrnu v obraze sitnice

3. Urcete sted a osy saadného systému

Q© slepaskvrna
© Zluté skvrna

Obrazek 22 Vypracovani ulohy — sadny systém

Slepa skvrna — dena dle mista vyskytu neplejSich pixet

Zluté skvrna — utena dle znamych anatomickych vlastnosti oka

Osa x — je spojnici slepé a Zluté skvrny

Osa y — protina osu x v mistluté skvrny, tedy Zluta skvrna je¢ena stedem sotadného

systému.
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4. Zazndte vSechny viditelné markanty

Obrazek 23 Vypracovani ulohy — Zazeai bodh vétveni cév

5. Vytvoite tabulku, kterd bude databazi badtveni cév

V tabulkach jsou zapsany gadnice bod vétveni cév, které ndm udavaji jejich
polohu. Obraz byl zi/odi vySSi spolehlivosti systému ragen do ti kruhovych oblasti.
Jejim stedem je slepa skvrna. Naslédpii zpracovani udaj a porovnani, body lezici
nejblize slepé skven budou mit fifazeny vySSi hodnotu.
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Tabulka 12 Body &tveni cév v 1. oblasti

Bod Osa x Osay Bod Osa x Osay
1 5,371 2,257 17 8,057 0,400
2 4,800 0,886 18 8,714 0,114
3 5,029 0,457 19 3,771 -0,543
4 5,743 1,600 20 3,829 -2,000
5 5,971 1,686 21 4,200 -2,143
6 5,457 0,286 22 4,829 -0,314
7 5,857 0,914 23 5,229 -0,229
8 7,600 1,486 24 4,429 -0,914
9 5,971 0,600 25 5,257 -1,314
10 5,971 0,371 26 5,743 -0,314
11 6,343 0,714 27 6,029 -0,457
12 6,314 0,257 28 5,657 -0,914
13 6,743 0,657 29 7,114 -1,600
14 6,714 0,343 30 6,229 -1,486
15 7,543 0,514 31 6,314 -0,314
16 7,914 0,686

Tabulka 13 Body &tveni cév v 2. oblasti

Bod Osa x Osay Bod Osa x Osay
32 2,571 6,057 60 -0,714 -1,486
33 3,143 5,543 61 -0,257 -2,286
34 5,057 5,514 62 -0,114 -2,200
35 6,229 5,600 63 0,629 -1,457
36 1,314 4,257 64 1,286 -1,457
37 2,914 4,200 65 1,286 -1,800
38 3,200 4,429 66 0,857 -2,286
39 4,171 4,029 67 1,314 -2,429
40 -0,857 1,571 68 1,314 -2,800
41 -0,371 2,257 69 3,000 -0,943
42 0,114 2,371 70 3,200 -1,457
43 0,343 3,371 71 2,514 -2,343
44 0,829 3,629 72 3,371 -2,286
45 0,943 3,686 73 4,114 -2,829
46 1,429 3,086 74 4,571 -2,914
47 8,543 1,943 75 5,086 -3,286
48 5,800 3,086 76 1,457 -4,629
49 4,686 3,771 77 1,800 -4,657
50 4,286 3,457 78 2,057 -4,314
51 3,286 2,914 79 2,257 -4,000
52 2,714 3,514 80 2,886 -3,400
53 1,400 1,943 81 2,400 -5,914
54 0,714 1,371 82 4,686 -4,657
55 0,714 0,800 83 4,571 -5,143
56 1,343 0,800 84 3,714 -6,086
57 2,114 1,143 85 3,743 -6,371
58 2,257 0,571 86 6,457 -5,257
59 2,514 6,114 87 7,886 -4,229
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Tabulka 14 Body &tveni cév v 3. oblasti

Bod Osa x Osay Bod Osa x Osay
88 1,457 7,600 113 -0,571 3,314
89 0,886 7,229 114 -0,400 3,200
90 0,857 7,029 115 -1,314 2,600
91 0,943 5,800 116 -1,057 1,457
92 -2,200 6,686 117 -1,371 1,400
93 -0,714 6,914 118 -5,229 -0,743
94 -0,057 5,429 119 -4,286 -1,286
95 -1,371 5,000 120 -5,029 -2,800
96 -0,229 4,486 121 -3,771 -2,629
97 -3,657 5,086 122 -3,943 -4,286
98 -3,743 4,543 123 -1,257 -1,143
99 -4,257 3,914 124 -1,343 -1,457
100 -4,457 3,714 125 -1,400 -1,971
101 -4,200 2,457 126 -1,171 -2,143
102 -4,371 1,571 127 -0,657 -3,000
103 -5,400 1,429 128 -0,229 -3,800
104 -4,971 1,457 129 0,743 -6,200
105 -5,000 0,629 130 2,429 -7,114
106 -4,314 0,229 131 -2,657 -4,029
107 -2,971 2,914 132 -3,257 -5,429
108 -2,914 2,286 133 -3,029 -5,314
109 -2,514 2,743 134 -2,114 -5,143
110 -2,343 2,000 135 2,171 -5,886
111 -2,943 0,743 136 -1,114 -4,857
112 -1,457 3,600 137 -1,286 -5,200
6. Porovnejte se vzorovou tabulkou a rozh&idn zdali se jednd o pozitivni

¢i negativni identifikaci.
Pro pozitivni identifikaci byla zvolena:

» tolerance v oblasti nejblize slepé skv0%o
» tolerance v oblasti &dni vzdalenosti od slepé skvrny 10%

» tolerance v oblasti nejdéle slepé skv29%

vz

Takto nastavené tolerance odstraniiip@ct negesného sejmuti obrazu odchylky
od optické osy, po které je snimekiigovan. Ve vySSich stupnich zabespei budou

tolerance snizeny na vhodnou Urbve
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Tabulka 15 Porovnani oblasti 1 se vzorovou tabulkou

Osa x Osay
Bod ¢ [cm] [cm] [ Vysledek
1 5,371 2,257 Nalezen
2 5,457 0,286 Nalezen
3 6,314 0,257 Nalezen
4 6,743 0,657 Nalezen
5 7,543 0,514 Nalezen
6 8,057 0,400 Nalezen
7 8,714 0,114 Nalezen
8 5,229 -0,229 | Nalezen
9 5,257 -1,314 | Nalezen
10 6,229 -1,486 | Nalezen

Tabulka 16 Porovnani oblasti 2 se vzorovou tabulkou

Osa x Osay

Bod ¢. [cm] [cm] Vysledek
11 1,314 4,257 Nalezen
12 1,429 3,086 Nalezen
13 2,714 3,514 Nalezen
14 2,114 1,143 Nalezen
15 0,629 -1,457 Nalezen
16 0,857 -2,286 Nalezen
17 0,545 -2,555 [Nenalezen
18 3,371 -2,286 Nalezen
19 2,057 -4,314 Nalezen
20 3,743 -6,371 Nalezen

Tabulka 17 Porovnani oblasti 3 se vzorovou tabulkou

Osa x Osay

Bod ¢. [cm] [cm] Vysledek
21 -0,057 5,429 Nalezen
22 -1,371 5,000 Nalezen
23 -1,444 1,254 | Nenalezen
24 -5,400 1,429 Nalezen
25 -2,943 0,743 Nalezen
26 -1,314 2,600 Nalezen
27 -2,545 2,700 | Nenalezen
28 -5,029 -2,800 Nalezen
29 -3,771 -2,629 Nalezen
30 2,429 -7,114 Nalezen
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V laboratorni Uloze bylo postupovano dle vyvojovéhagramu znazosmého na
obradzku¢. 24. Tento rani postup by mohl slouzit jako podklad pro vyvojfte@ru
biometrického snim# sitnice, jelikoz tento postup byimesl zrychleni celého systému,
a zvysil jeho pesnost. ZvySeni rychlosti &gsnosti je zfisobeno rozélenim obrazu dort

oblasti. Z tohoto eivodu neni nutno ihned porovnavat celou databazi bstyeni cév.

nenalezen

Vstupnisnimek [—— >

U neuspésné
| Nalezeni Slepé skvrny'::_,/ y 3

Uspéiné @ L.
nelspésné
— L

Nalezeni Zluté skvrny —— =

Uspésné @ neuspéiné
|Sestaven|' soufadného systému I:/ .
Uspésné @ nelspéiné
| Vytvorfeni databaze bodd vétveni cév ’:",, S
uspéiné :

nesplnéna tolerance
_—

Porovnini 3.oblasti

spln&ni tolerance @
20% 5
nesplnéna tolerance

Porovnani 2.oblasti ¥ 3
splnénitolerance
10%
nesplnéna tolerance
Porovnani 1.oblasti »

splnéni tolerance
o L O

Pozitivni identifikace Negativni identifikace

Obrazek 24 Vyvojovy diagram &ni analyzy snimku sitnice
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7. Vyhodnoceni tlohy.

V teoretickécasti bakaléské prace je uvedeno, Ze nejvice jedinyeh rysi na fundu
lidského oka je v oblasti slepé skvrny. To se piitorve vysledcich laboratorni Ulohy, kdy
v prvnim actvrtém kvadrantu bylo nalezeno téhdvojnasobné mnozstvi jedifreych rysi
nez v kvadrantu druhém gtim. To vSe zdjitinuje anatomicka stavba oka, jelikoz v okoli
slepé skvrny, neboli vstupwmiho nervu do lidského oka, vstupuji do oka taktéxy
vyZzivujici oko samotné. V laboratorni Uloze je datevedena réni analyza snimku oka,
kterd miZze byt podkladem pro vyvoj softwaru, jelikoz obsghmetodiku vedouci ke
zvysSeni spolehlivosti arpsnosti &chto systém. Vysledkem ulohy je porovnani zadané
tabulky, a ukeni stavu identifikace. Jelikoz nastavené tolergsoe splgny, mizeme

povaZovat danou identifikaci za pozitivni.
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6 VYVOJBIOMETRICKYCH SNIMACU LIDSKEHO OKA

6.1 Praktické vyuziti biometrickych snima¢a lidského oka

Biometrické systémy se rigjstji vyuzivaji ke kontrole vstupu do prostor z vySEim
az nejvyssimi fedpoklady zabezgeni. Takové prostory ipdstavuji letidt, Iékarska
zaizeni, bankovni sektor, armédni arealy a mnohé&.déily je nutno zvolit spravnou
variantu nejen dle stupnzabezp&eni, ale také s ohledem na akceptaci uziuatel

a okolniho prosedi daného biometrického systému.

Vyvojem takovychto systéin se zabyvaji mnohé spdéteosti nap. spol€nost
Aoptrix, ktera vyviji systém pro Mezinarodni sdrozketeckych dopravic

Obréazek 25 Budoucnost dle spiiesti Aoptrix [18]

Podminkou pro spravnaiinnost takového systému je spolupréace jeho uZivatel

Druhou sférou vyuziti dnes jiz h@nvyuzivanou je ochrana informaci. Jedna se
piedevSim o ochranu pidatovych systém proti zneuziti. Ochrana informaci je nemsén
dulezité sféra pimyslu kome&ni bezpeénosti. Cena informace se mnohdy neda ani
vycislit, a proto neni vhodné tuto oblast zanedb&lakto piklad biometrického systému
pro ochranu informaci bych zminitecku otisku prsi umisténou na notebooku. Ta bez
spravné identifikace uzivatele nepovoli manipue&C. S rozvojem technologii se dnes
z&inaji objevovat i penosné péitace vyuzivajici jedinénych biometrickych vilastnosti
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oka, gedevSim duhovky za pomoci sejmuti obrazu pomociekgmumistné v Ele

prenosného potace.

DalSi z mnoha oblasti vyuziti je nédad v automobilovém @myslu, kde by nap
snim& duhovky mohl byt zabudovan ve vozidle a na zaklpdzitivni identifikace by
dovolil uzivateli/majiteli nastoupit a s vozem odj® tuto aplikaci uz pokousela ryze
¢eska firma Devcon za podpory mezinarodniho vyzkumanprojektu Eureka. Zajem

o tuto aplikaci projevila napéeska automobilka Skoda.

Z vySe zmigného plyne Sirokd oblast, kde je prostor pro vyuditpraktického
nasazeni biometrickych snittia lidského oka. Jednd se @zné aplikace s vyuZitim
identifikace za pomoci sniaduhovkygi sitnice.

6.2 Odhad vyvoje biometrickych snima oka

Vyvoj biometrickych snimé& lidského oka i vSech biometrickych systéne
zameten na odstrami odhalenych probléin a také se &nuje zvySeni dostupnosti

I béZnym spolénostem, podnilkm a majitehm nemovitosti.

V budoucnu bude s negjisi pravépodobnosti naplima gedstava scénaristsci-fi
filmu, kde jsou pistroje k identifikaci dle lidského oka kompaktnigizméra a s moznosti
vyuziti u kazdych vstupnich dkie

Je zde nutné zmensit upravit systémy tak, aby se dali zabudovat dwedigjiz
v dokz jejich vzniku a tim je pblizit rozsahlejSimu spektru potencionalnich zalk Ti
musi byt obezndmeni se skinesti, Ze jim v dsledku vyuZziti &chto systém nehrozi
Zadné nebezpé nejen po strance stavu bezpesti, ale také po strance svého fyzického
zdravi, jelikoz biometrické systémy nemaji zZadnéodiiké vlivy na zdravi osob
podléhajicich jejich vyuzivani.

Vyvoj bude smifovan na zvySeni fjjatelnosti uzivateli a moznosti navySeni
bezpénosti na nejvySsi Urovieza co nejmensSich naklkadovSsem pi zachovani kvality

a spolehlivosti systém



UTB ve Zliné, Fakulta aplikované informatiky, 2012 60

ZAVER

PredloZena bakataka prace je zpracovana na téma: ,Biometrické sterhdského
oka“. V teoretick&asti, ktera je roztlena do ti celki, je v prvnim celku uveden stiny
avod do biometrie, seznameni se zakladnimi vyuZivenpojmy v odvtvi biometrie

a dale je zde provedendeghledné deni biometrie a hodnoceni biometrickych sysiém

z hlediskaiiznych koeficienti.

V druhém celku teoretické&asti se pracednuje stavb a funkci lidského oka. Diky
této ¢asti praceiten& ziskava pehled o funkci jednotlivych zakladniciasti lidského oka

a o jejich vlastnostech.

V zawru teoretické¢asti jsou analyzovany principy snitialidského oka. Tato
cast je rozdlena dle dvou princip snimani a to podle snimanind duhovky a snimani

podle @&ni sitnice, pesrEji oéniho pozadi.

Hlavnim (&elem teoretickécasti tedy bylo vysétleni principu biometrickych
systént a popis principu funkce biometrickych systémyuzivajicich jedinéné vlastnosti,

kterou nese lidské oko.
Praktick&¢ast navazuje na teoretickoast a je rozélena taktéz dort celki.

V prvnim celku praktickééasti je uvedena soéasna nabidka biometrickych
snim&u lidského oka, dikyemuz by mil ¢ten& ziskat pehled o dneSnich moznostech

Vv pripact parizeni a vyuziti takovychto systém

V nasledujicim celku je vytw¥ena laboratorni Gloha. Pomoci této ulohy mohou
studenti lépe pochopit princip fungovani biometyick snima&a lidského oka,

ale gedevSim mze byt ulohy podkladem pro vyvoj softwakichto systén.

Posledni celek praktickéasti odhaduje vyvoj a mozné vyuziti biometrickych

systénii v budoucnu, konkrétnbiometrickych snimai lidského oka.

Bakal&ské prace jako celek ukazala na hlavni vyhody biookgch systén a jeji
zantieni na biometrické snima lidského oka umoznilo analyzovat a WtV jejich
funkci spol€n¢ s jejich pozitivy a negativy. Diky tomu je moznasn€rovat dalSi vyvoj

biometrickych snim& lidského oka.
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ZAVER V ANGLI CTINE

The topic of this bachelor’s thesis is: "Biometsiensor of human eye". In the
theoretical part, which is divided into three sew$,is in the first section a brief
introduction to biometrics, introduction to basmncepts used by the biometrics industry
and there is a clear division of biometrics andnietric systems evaluation in terms of

different factors.

The second section of theoritacal part deals whi $tructure and function of
human eye. In this part the reader gets an overaethe various constituent parts of
human eye and their properties.

At the end of the theoretical part there are amythe principles of sensors of
human eye. This part is divided into two principEnsing according to the scanning of

the iris and scanning of the retina.

The main purpose of the theoretical part was tleeefo explain the principle of
biometric systems and the description of the fuimctf biometric systems based on unique

properties, which carries the human eye.
The practical part follows the theoretical paraliso divided into three parts.

In the first section the practical part is displkhybe current offer of biometric sensors of
human eye, allowing the reader getting an ovenoéwurrent possibilities for acquisition

and use of such systems.

In the following section is a laboratory task. Usgithis task, students can better
understand the working principle of biometric seasaf human eye, but the task can also

be a base for the development of software systems.

The last section of practical part estimates deueknt and possible use of

biometric systems in the future, namely biometeosors of human eye.

Bachelor’s thesis as a whole showed the main aayestof biometric systems and
its focus on biometric sensors of human eye anuvalll to analyze and explain their
function together with their positives and negativehis makes it possible to direct further

development of biometric human eye.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

Nap. Napriklad

Tzv. Takzvany

Mm Milimetr

FAR False Acceptance Rate (koeficient nespravnéipetip
FRR False Rejection Rate (koeficient nespravného odrti)tn
ERR Equal Error Rate (fzovy koeficient)

FTE,FER Failure to Enroll Rate (koeficient selhani sejnpitznaku)
FIR False Identification Rate (koeficient nespravnétitapenti)
FMR False Match Rate (koeficient nespravnékifep)

FNMR False Non-Match Rate (koeficient nespravného oditijtn
RI Retinal Identification (identifikace dle sitnice)

CNS Centralni nervovy systém

CCD Charged Coupled Device {@zeni s vazanymi naboiji)

2D Dvoudimenzionalni

3D Trojdimenziondlni

PC Personal Computer (osobnigitac)
PIN Personal Identification Number (identifik@ cislo)
IP Internetovy protokol

\% Volt

A Ampér

Max. Maximalni

Ss Stejnosndrné

°C Stupe Celsia

°F Stupeéi Fahrenheita

Kg Kilogram
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LAN Local Area Network (lokalni )
LCD Liquid Crystal Display (displej z tekutych krysial

VA Volt-Ampeér
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