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ABSTRAKT

Cilem této bakalafské prace je shrnout a ohodnotit bezpecnostni rizika pii pouziti
open-source redakénich systémi. Coz sebou pifinasi potiebu Ctendie seznamit s
technologiemi, na kterych je provoz téchto systému zavisly a v neposledni fad¢ popsat jaké
metody proti webovym aplikacim hackefi vyuzivaji. Poté je ¢tendf sezndmen s dneSnimi
nejpouzivanéj§imi redakénimi systémy Drupal, Joomla! a WordPress. Nasleduje vycet
vyhod a omezeni pii pouziti téchto redak¢nich systémi a dale jsou nabidnuty bezpec¢nostni
opatfeni, kterych by se mél uzivatel drzet, aby zlepSil bezpecnost webové aplikace
postavené na jednom z téchto systémti. Ke konci je prezentovan utok na systém Drupal,

kterym lze administratorovi stranky zménit heslo a tak se zmocnit jeho uzivatelského uctu.

Klicova slova: Drupa, Joomla!, WordPress, redak¢ni systém, bezpecnost, PHP injection,

SQL injection, Cross-site scripting, kradez relace;

ABSTRACT

The goal of this bachelor work is summarize and evaluate security risks when open-source
content management systems are used. Which brings the need to readers get familiar whit
the technologies on which it is operation of these systems depends and not least describe
what methods hackers used against web applications. Thereafter the reader is familiar with
today's most widely used content management systems Drupal, Joomla! and WordPress.
The following is a list of the advantages and limitations of using these content management
systems and then are offered the security measures that the user should keep in order to
improve the safety of web applications built on one of these systems. At the end is
presented attack on Drupal, wich can change the site administrator's password and so

empower his user account.

Keywords: Drupal, Joomla!, WordPrees, content management systém, security, PHP

injeciton, SQL injection, Cross-site scripting, session hijack;
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UvVOoD

Bezpecnost webovych aplikaci je dnes skloiovanym pojmem, takika ze vSech
moznych uhli. Témét kazdou chvili miizeme zaslechnout o tom jak utocnici vybiraji
penize z cizich Ucti, kradou citlivé informace o vladnich jednanich a podobn¢. Bezpecnost
informacni infrastruktury je velice vazna a citlivd véc. Bezpecnostni experti i samotna
media se jiz n¢jakou snazi naznacovat firmam, Ze potiebuji firewall, prostfedky pro detekci

naruseni a nastroje sledujici provoz site.

Bezpecnost informacni infrastruktury je ale pouze jedna stranka mince, dal$i problém
vznikd v oblasti bezpecnosti aplikaci. A pravé webové aplikace dnes celi asi 70%[12]
vSech utokt, ¢astené je to spojeno s tim, ze jejich tviirci se zabezpeceni moc nevénuji a
castecné také tim Ze jsou v dneSni dobé hodné popularni. Celkem nezanedbatelné procento
GPL licenci. Téchto systémul je dostupna velkd spousta a uzivatel, ktery se rozhodne

néktery z nich pouzivat, by mél zohlednit i jejich bezpecnost.

Tato prace se snaZzi popsat principy na nichz jsou dnes provozovany webové aplikace,
ty jsou diileZité pro pochopeni jak muize dojit k zneuZiti téchto védomosti. V nasledujici
kapitole jsou popsany nejcastéjsi utoky, které webové aplikace postupuji. Pozdéji jsou
rozebrany redakéni systémy Drupal, WordPress, Joomla! z hlediska technologii na kterych
jsou postaveny a jsou vysvétleny jejich silné a slabé stranky v piipad¢ jejich pouziti. Potom

se tato prace vénuje moznostem zlepSeni jejich zabezpeceni.
Na konci této prace je prezentovan Utok na systém Drupal, kterym je Gto¢nik schopen

zménit administratorovi prezentace ptihlaSovaci heslo a tak nad aplikaci ziskat Gplnou

kontrolu.



UTB ve Zliné, Fakulta aplikované informatiky, 2013

I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2013 10

1 Zaklady webu

Word Wide Web nebo-li zkracené web, je celosvétova sit’ a jedna se oznaceni aplikaci
protokolu HTTP. Tim je mySlena propojena soustava hypertextovych dokumentu. Jejim
tviircem je Tim Berners-Lee, ktery spolu se svymi prateli v CERNu roku 1989 navrhli
jazyk HTML, protokol HTTP a koncem roku 1990 spustili prvni webovy server na svété
info.cern.ch. V fijnu 1994 zalozil World Wide Web Consortium (W3C), které dohlizi na

vyvoj webu.

Samotny jazyk HTML dokaZe na zakladé HTTP pozadavku stranky pouze interpretovat
webovému prohlize€i, tento postup dnes odpovida statickym strankam. Chceme-li nad
skriptovacich jazyku, ktery z nich vytvoii dynamickou aplikaci. Pro psani takového kodu
se dnes pouZzivaji nastroje jako Java, PHP, PERL, ASP/VBScript a fada dalSich. Pravé diky
nim jsme v dnesni dobé schopni nakoupit zbozi v pohodli svého domova, zkontrolovat stav

svého uctu nebo rezervovat si nejblizsi let do nasi oblibené destinace.

Kdyz uz je aplikace schopna poskytnout nam tyto sluzby, je zfejmé Ze musi uchovavat
obrovské mnozstvi dat, jako jsou podrobné udaje objednavek s nimi souvisici udaje o
ruzném druhu zbozi, které prostfednictvim aplikace nabizeno a timto zplisobem by se dalo
pokracovat. Dat je tedy mnoho a je tfeba nad nimi udrzovat urcitou logiku, nez aby se
bezhlavé ukladala do souboru a pozdéji se pomoci fizeni aplikace z téchto umisténi
vyvolavala. Pro tyto ucely vznikly tzv. databazové systémy, diky nim a pouZiti SQL jazyka
se prace s daty stala fizena, kontrolovatelna a mnohem pohodInéjsi. V dneSni dobé existuje

celad fada komer¢nich 1 open-source variant, které miizeme pro nasi praci vyuzit.

Vybér aplikacnich nastroju pro realizaci webovych aplikaci je dnes velice Siroky. Pro
programatora vyvstava otdzka v jakém jazyce svoji aplikaci napsat, je jich nepteberné
mnozstvi a kazdy z nich ma néjaké vyhody, na druhou stranu se v nich mohou objevit
nuance na které by jsme si méli pozor. Stejna situace panuje na poli databazovych systémi,
asi nejznamejsi piredstavitele jsou Oracle, PostgreSQL a MySQL. Jedna se o relacni
databazové systémy, takze kazdy z nich respektuje stejné pravidla pro tvorbu databaze.
Mimo rela¢ni databaze se zacinaji objevovat systémy, které jsou tzv. dokumentoveé
orientované nebo NoSQL, takové systémy neakceptuji relacni model ve vysoké normalni

formé¢, nybrz se jedna o pomérné nestrukturované shluky dat s plochou strukturou.
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Pokud dame vSechny tyto technologie dohromady dostaneme minimalni potiebny
zéklad pro dnesni webové aplikace. Zde je dobré si uvédomit, ze kazdd mince ma dvé
strany. Diky témto technologiim ziskdvame kvalitni prostfedky, pomoci nichz jsme schopni
realizovat naSe projekty, ale také pii neopatrné nebo nepromyslené manipulaci s nimi
mohou mit disledky naseho pocinani ptimo fatalni dopad. Ve vétsing ptipadd, a vSak tento
problém nemaji za vinu pouzité prostiedky, nybrz sam tviirce aplikace, tyto dopady jsou

povétSinou vysledkem nedokonalé znalosti, nepochopenim nebo lenosti.

Webové aplikace jiz nékolik let zaznamendvaji neutuchajici rozvoj a zijem. S
postupnym rozvojem byly nasazovany ruzné technologie, které vétsi ¢i mensi mérou
ovlivituji vzhled nebo funkcnost aplikace. Nesmi nés tedy zarazit, Ze se prostiedky téchto
aplikaci staly prostiedky promyslenych a zdketnych ttokd. Pfi tom mnohdy, aby jsme
témto problémlim piedesli, staci aby mél tviirce aplikace kvalitni znalosti téchto zakladnich

prostiedkd.

1.1 Protokol HTTP

Protokol HTTP je zdkladnim kamenem internetu jak jej zname dnes, pravé diky nému
zaznamenal takovy rozvoj. Pii tom se lze domnivat, Zze obliba HTTP protokolu vznikla
pravé diky jeho jednoduchosti. Pokud je z webového prohlizece zaslan poZzadavek na
zobrazeni kodu nékteré stranky, piipoji se ke vzdalenému serveru uvedenému v adrese
URL. Jakmile se navaze spojeni TCP zasle prohlize¢ pozadavek HTTP, kterym si vyzada

od serveru soubor dokumentu. Webovy prohlize¢ zasle obsah stranky a spojeni uzavie.

Diky tomu,Ze je protokol fadkovy a bezstavovy' se v komunikaci miZe vyskytnout
nekolik idealnich pfipadu pro manipulaci s pozadavky, které jsou serveru posilany. V
protokolu HTTP existuje n€kolik druhu pozadavk, z toho nejdillezitéjsi jsou GET a POST.
Metoda GET je asi nejpouzivangjsi viibec, jeji pouziti je nejcastejsi v pripadech chceme-li
nahrat nékterou webovou stranku ze strany serveru. JiZ pii zadani nazvu stranky do URL
radku prohlizece, se pouzije pozadavek typu GET. Dillezitéjsi je ze ptipadné data, kterd je
potieba predat k dalSimu zpracovéani, jsou posilana jako parametry v URL ftadku
prohlizece. Nejcastejsi pouziti metody POST je v pripadé odesilani formulaii na webu,
zpusob piedani dat je podobny jako u metody GET, ackoliv parametry se nezobrazuji
pfimo v URL ftadku, nybrz jsou pifedavéna v téle pozadavku. Dalsi rozdil spociva v

opakovaném odesilani dat. U metody GET lze data opakované odesilat, napt. pfi

1 Jednotlivé pozadavky zasilané na server spolu nejsou nijak svazany
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zmacknuti klavesy zpét, pii placeni uctu by jsme mohli zaplatit dvakrat a proto pouziti teto
metody v tomto kontextu neni zrovna moc vhodné. Metoda POST toto nedovoli a vybidne

uzivatele o potvrzeni takovéto akce.

Z téchto pficin vyplyva jednoduché pravidlo: Pokud nasi akci chceme vyvolat néjakou
akci na serveru, jako je tieba zména souboru v adresarové struktuie nebo zapsani dat do

databaze, méli by jsme vzdy pouzivat metodu POST[1, s. 18].

Radkovou orientaci si protokol HTTP vypijéil od protokolu Telnet, vzhledem k tomuto
faktu dnes lze vyuzit k pfipojeni na webovy server program Telnet. Pro takovy zpiisob
komunikace nepotiebujeme zvlastni vybaveni, sta¢i nam pouze zadat do konzole

unixového systému:

telnet www.seznam.cz 80

Jakmile se zdafi pfipojeni staci uz pouze napsat zakladni fadky http pozadavku:

GET / HTTP/1.1

Host: www.seznam.cz

Server seznam.cz nam ochotné odpovi hlavickami nasledovanymi kofenovym
dokumentem HTML. Namisto pouZiti programu Telnet 1ze napsat program, ktery se da
lehce nastavit a bude tuto ¢innost vykondvat automaticky. Téchto programil je na internetu
dostupna spousta. Nekteré lze pouzivat jako webové sluzby a pouze vypisuji dotaz a
odpovéd’ serveru, nebo se miiZze jednat o programy, které funguji jako prostfednik mezi
webovym prohlizeCcem a serverem. Takové programy umoZziuji meénit parametry
pozadavku, pfed tim nez jsou odeslany serveru. Pokud vezmeme v potaz tento fakt,
musime pifijmout dal§i pravidlo pro tvorbu webovych aplikaci: Z hlediska serveru

neexistuje bezpecny klient.[1, s. 19]

1.2 Soubory cookie

Problematika souboru cookie opét pfimo souvisi s bezstavovosti HTTP protokolu, diky
ni nikdy neexistuje zddnad kontinuita mezi jednotlivymi pozadavky klienta. Po splnéni
pozadavku server i klient zapomenou, ze spolu kdy mluvily.[1, s. 21] S postupné rostouci
potiebou autentizace se hodilo, aby si server stav mezi jednotlivymi pozadavky pamatoval
aspoil po n¢jaky cas. Pomoci cookie server zada klienta, aby si pamatoval kratkou

informaci. V nasledujici komunikaci pak klient v kazdém pozadavku tuto informaci zasila.


http://www.seznam.cz/
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K zasilani soubort cookie se ptimo pouzivaji hlavicky HTTP, pro nastaveni souboru server
pouzije hlavicku SET-Cookie, samotna hlavicka tohoto pozadavku miize vypadat

nasledovné:

Set-Cookie: Gtestss =QDniagAu9AT2aW5sPf7; Path=/;

Expires=Tue, 27 Oct 2015 10:00:59 GMT

Takovato hlavicka obsahuje soubor s nazvem Gtestss a hodnotou, ktera je zakédovana,
je asi hodnota Gtestss nebot’ klient nemé zadné tuseni, co by mohla tato metoda znamenat,
slep€ ji pouze posila zpét. Programéatofi vétSinou s cookie pfimo nepracuji, pouzivaji ke
sveé tvorbé néjaké API, to ale neznamena, ze je ke své praci nepouziva server. Pokud klient
zakaze piijimani cookie soubort, pravdépodobné se mu na veétSin¢ serveru nepodaii

autentizace, nebot’ ty se vétSinou pouzivaji k implementaci relaci.

1.3 Relace

Relace je kolekce proménnych, ktera dohromady tvofi stav.[1, s. 22] Tyto proménné na
session ID tedy identifikdtor relace. Tyto udaje je zapotiebi n&jakym zplisobem
dopravit ke klientovi a asociovat je s nim. To lze realizovat hned nékolika zplsoby,
pfedanim v URL pomoci metody GET. Toto feSeni ale nebyvd moc Stastné, nebot’ tim
naservirujeme SID pifimo pod nos potenciondlniho hackera. PohodlnéjSim zpiisobem

ptedani je ulozit jej do souboru cookie.

V jazyce PHP jsou relace velmi dobfe implementovany a prace s nimi je po urcitém
nastudovani docela jednoducha. Pomoci funkce session start () lze jednoduSe relaci
inicializovat, naopak session destroy () odstrani vSechna data relace. K super
globalnim proménnym se lze dostat pomoci $ SESSION['promenna']. Nutno
podotknout, Ze to jestli se bude SID ukladat do URL nebo souboru cookie, zalezi na
nastaveni serveru. Je-li povoleno na strané klienta zaznamenéavani do souboru cookie,
aplikace se sama rozhodne je-li tfeba piedavat identifikator relace metodou GET. I ptes

vkladani identifikatoru nas ale aplikace nemuze zcela ochrénit pred kradeZi relace.
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2 Zpisoby napadeni webovych aplikaci

Webové aplikace jiz né€kolik let zaznamenavaji neutuchajici rozvoj a zijem. S
postupnym rozvojem byly nasazovany ruzné technologie, které vétSi ¢i mensi mérou
ovliviiuji vzhled nebo funkénost aplikace. Nesmi nas tedy zarazit, ze se prostredky téchto
aplikaci staly prostfedky promysSlenych a zakefnych utokd. Pfitom mnohdy, aby jsme
témto problémim piedesli staci pouze aby mél tviirce aplikace kvalitni znalosti té€chto

zakladnich prostiedk.

2.1 Kradez relace

Drtiva vétSina dneSnich aplikaci pouzivd k identifikaci uZzivatele pravé prostiedek
vytvoreni relace. Uzivatel vstoupi na stranku s webovym formulafem a je vybidnut k
zadani svého uzivatelského jména a hesla, poté je ve vétsin€ pripadi vytvorena relace, a
zaslana prvni odpovéd’ s nastavenim cookie souboru v kterém je zapsan identifikator této
relace. Klient tyto informace zasila po kazdém dotazu zpét serveru. Nyni je velice dulezité,
aby se identifikator Zadnym zptisobem nedostal do rukou uto¢nika. Ten ma k dispozici
hned nékolik zplisobu jak se ho zmocnit. Nejprimitivngj§im zptisobem je SID uhodnout,
spocitat si jej, zkusit metodu pokus omyl. Pokud dojde ke zcizeni cookie souboru
uto¢nikem a ten jej zaSle na server, ten neni schopny cokoliv poznat a na tento dotaz
odpovi. Takto je ziskdna identita a prava uzivatele. Jak takovéto zcizeni probihd je

ilustrovano na Obr 1.

Pt = -~
- i 35F - [
Session ID = ACF3D35F216AAEFC - Seasion D = ACFADIGFI1GAAEFC = s
> |.
< % S

Obét T Web Server Obét
Odposlechniti

Session ID

Utoénik

Obr. 1: Jeden ze scénarii ukradeni relace [11]
Moznosti jak se proti tomuto toku brénit je hned nékolik, nicméné Zadna z nich neni
stoprocentni, proto neni na Skodu pokusit se je vhodné prokombinovat a tim u¢innost

zvysit. Metody vyuzivané nejcastéji proti zcizeni sezeni mohou byt nasledujici:

* Asi nejméné ucinnou metodou je spolu s cookie sledovat tidaje pfedavané v HTTP
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hlavi¢ce a takto reagovat na zmény jejich udaji, pokud je zména identifikovana
doslo by neprodlené k ukonceni relace. Bohuzel hodnoty HTTP hlavic¢ce se daji
snadno editovat a tudiz pro zkuSenéjSiho Uto¢nika by nemél byt velky problém

HTTP hlavicku podvrhnout.[1, s. 24]

* Dalsi metodou jak odhalit uto¢nika je spojit identifikator uloZeny v cookie s
n¢kterou dalsi informaci, kterou zname o klientovi napt. IP adresa. Pokud béhem
sezeni dojde ke zmén¢ ip adresy aplikace by méla opét reagovat ukoncenim sezeni.
Tato metoda neni opét Uplné nezdolna, pokud utocnik pfistupuje k internetu pod
stejnou IP adresou jako klient, nejsme schopni pomoci této metody jeho pocinani

odhalit.[1, s. 24]

v

* Asi nejucinnéjsi je po kazdém poZzadavku na server zasilat z odpovédi novy
identifikator. V PHP je proto funkce session regenerate id(), diky které je mozno
jednoduse identifikator relace obnovovat. I zde ale existuje urcité riziko, v podobé
odeslani uto¢nikova dotazu na server diive, nez klient. Tak server posle nové id

utocnikovi a relace uzivatele bude zneplatnéna.[1, s. 24]

Velice zajimavy piiklad, ktery se dal v minulosti zpozorovat bylo, ze si uto¢nik
doprogramoval funkci na odesilani cookies do oblibeného rozsiteni webového prohlizece
a umistil jej jako vylepSenou verzi na stranky téchto rozsifeni. Funkce sama reagovala
pouze na jednu webovou aplikaci, kterou chtél utocnik napadnout, a po piihlaseni do této
aplikace zasilala na adresu uto¢nika piimo hlavicky s nastavenymi cookies. Timto
zpusobem se bez sebemensich problému dostal k identifikatoru né¢kolika procent lidi, kteti
pouzivali tento prohlize¢ v kombinaci s jeho upravenym rozsifenim. Nevyjdou-li tyto
pokusy, nebo uto¢nik neni az tak zdatny programator muze se pokusit relaci ukradnout

pomoci asi nejpouzivanéjsi metody utoku cross-site scripting.

2.2 Cross-site scripting

Cross-site scripting je metoda naruSeni WWW stranek vyuzitim bezpecnostnich chyb
ve skriptech (pfedevsim neoSetiené vstupy). Utoénik diky témto chybam v zabezpeéeni
webové aplikace dokéze do stranek podstrcit svlij vlastni javascriptovy kod, coz mulze
vyuzit bud’ pouze k poSkozeni vzhledu stranky, jejimu znefunkénéni anebo dokonce
k ziskavani citlivych udajii navstévniki stranek, obchazeni bezpecnostnich prvki aplikace

a phishingu.[2]
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Ackoliv se problematice cross-site scriptingu vénuje nepieberné mnozstvi publikaci,
je zranitelnost pomoci této metody i nadale jednou z nejcastéjSich chyb pii psani webovych
aplikaci. Udélat chybu v aplikaci je pfi tom velice jednoduché, staci kdyz se Gto¢nikovi
podafi do napadené stranky vlozit vlastni HTML kod, ktery je nasledné zobrazen

v prohlizeci. Ptiklad takové bezpecnostni diry miize nastat v nasledujicim piipadé:
<html>
<title>Priklad XSS utoku</title>
<body>
<hl>Priklad stranky obsahujici xss chybu</hl>
</body>
</html>
<?php

echo $ GET['id'];

?>
& Priklad X35 ubok - Windows [nternet Explorer | T —
@ b = |.1‘9' Fatee! Mastrrabirreel kenemcice oz migel ' sudit'xss.pbp =| k= |‘"' o Il Bing et
 Oblibené polotky | 5ls @8 Nawrhovand wety =

& Friklad ¥55 utoky M= B = = = » Sirks = FZabecpedeni = Masloje = -

Priklad stranky obsahujici xss chybu

Obr. 2: Ukdzka aplikace obsahujici xss chybu

Stranka se v prohliZze¢i zobrazi, tak Ze na prvni pohled vypada tplné¢ neskodné. Pokud
vlozime do URL ftadku prohlizeCe za koncovku souboru xss.php fetézec
? d=<hl>Takto vypada uspesny xss utok</hl>. VypiSe se v prohlizeci
fetézec naformatovany jako nadpis prvni trovné. Tento typ utoku se oznacuje jako lokalni
nebo DOM based. Nejlépe jej Ize vyuzit na strankach kde je neoSetfeny preneseni

proménné z URL adresy.
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O Drikiad W55 utoku - Windows [Wieret Expiorer
— e —— -

@'\_} =+ | 2| hitp:/festivalvinvelkenemcice.cz/ - migel/awdit/xss.phplid= <hl>Takto vypada uspesny 55 utok</hl> - | L |y | x |
2 Oblibené poloziky 15 8 Mavrhované weby =
& Priklad X55 utoku B -

Priklad stranky obsahujici xss chybu

Takto vypada uspesny xss utok

Obr. 3: Priklad napadeni aplikace s xss chybou

Nepersistenti druh utoku je postaven na podobném zpusobu tpravy URL, v tom je ale
umistény Skodlivy javascriptovy kod, ktery po provedeni pozadavku zmeéni obsah stranky
aten je posléze zobrazen uzivateli. S persistentnim Gtokem se mizeme nejCastéji setkat
v diskuznich foérech, navstévnich knihach, komentafich k clankiim, prosté vSude tam kde
uzivatel néjakym zplisobem mize vlozit natrvalo néjaky vstup. Pokud tento vstup neni na
serveru dostatecné kontrolovan miize dojit ke vloZeni nebezpecného scriptu. NejveEtsi
nebezpeci tohoto ttoku spociva v tom, Ze se script spusti vSem uzivateltim, ktefi si stranku

s danym pfispévek prohlizi.

2.3 PHP Injection

Tento zplisob napadeni se tyka aplikaci, které nemaji osSetfené vkladani jinych stranek.
Programator si vytvoii nejcastéji jednu Sablonovou stranku index.php do které pozdéji
pomoci klauzule include vklada obsahy jinych sekci webu. Tento postup mu usetii psani
zahlavi, paticky menu a jinych nalezitosti, které jsou pro vétSinu stranek v jeho aplikaci
stejné. V pfipad¢, Ze programdtor pouzil neoSetienou klauzuli include, vypadala

by URL adresa v prohliZzec¢i naptiklad nasledovné:

http://www.mojestranka.cz/index.php?page=news.php

Nékde do volného mista stranky index.php je vlozena stranka news.php, prakticky se
z pohledu interpretru PHP provede zdrojovy kéd index.php a nasledovné kod stranky
news.php. Podobné jako u Cross-site scriptingu k napadnuti této stranky stac¢i pozménit

URL tadek napiiklad nasledovné:

http://www.mojestranka.cz/index.php?page=http://www.seznam.cz

Pokud se objevi na strance titulni strdnka seznamu.cz chyba existuje. Této chyby muze
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utoénik vyuzit tak, ze si napiSe jednoduchy script:
<?php show source (,index.php”) 2>

Soubor umisti jako script.txt na néktery freehostingovy webovy server. Nyni uz pouze

sta¢i upravit URL tadek napadané aplikace:

http://www.mojestranka.cz/index.php?
page=http://utok.wz.cz/script.txt

Takze se zobrazi kompletni zdrojovy koéd souboru index.php. Timto zpisobem
je utoénik schopen se dostat az ke kdédu scriptu, ktery navazuje spojeni s databazovym

serverem.[3]

2.4 SQLinjection

Pojem nazvany SQL injection poprvé popsal Rain Forest Puppy v ¢asopise Phrack
Magazine roku 1998. Princip utoku spocivd ve zméné nebo vkladani SQL dotazi,
odesilanych do databaze, prostfednictvim vstuptl aplikace. Utoénik se tedy snazi zamdfit
na takova mista, kde vznika sklddani dotazii zalozenych na fetézcich, které pochazi
od klienta, typicky tedy formulatova pole. Pokud pii pfenosu od aplikace k databdzovému

systému nedochézi, k ovéfeni znak, které jsou serverem povazované za specialni.[1, s. 32]

Jako ptiklad by mohl slouzit formulai pro piihlaSovani uzivatell, tento zplisob je dnes
nejCastéji pouzivany pro autentizaci a autorizaci jednotlivych uZzivateli a vétSinou
se sklada ze dvou casti. Dotaz ktery se potom pro vstup do systému skldda mize vypadat

né¢jak takto:

SELECT * FROM Uzivatele WHERE UzivJdmeno = 'Jan' AND Heslo
='7c4a8d09ca3762af61e59520943dc26494£8941b"

Dotaz ma za ukol vyhledat v databazi uzivatele se jménem Jan a heslem zakdédovanym
pomoci algoritmu sha-1, pokud tadek identifikovany pomoci téchto udaji existuje dojde,
k ptihlaseni uzivatele do systémii. Nanestésti 1ze takovy dotaz lehce napadnout pomoci
manipulace s formulafem. Uto¢nikovi v takovém piipadé stadi, aby predpokladal existenci
uzivatele s hodnotou Jan v tabulce UzivJdmeno, do prvniho pole formulafe proto doplni

hodnotu Jan --, cely vyraz, tak bude ted’ vypadat nasledovné:

SELECT * FROM Uzivatele WERE UzivJmeno = '"Jan —--' AND Heslo =

Ty .
4



UTB ve Zliné, Fakulta aplikované informatiky, 2013 19

Pokud zabezpeceni SQL serveru nevyzaduje znaky pro komentare parove, tak se dotaz
bez problému provede a uto¢nik bude ptfihladSen jako uzivatel Jan, protoze SQL vnima
dvojznak -- jako zaCatek komentéfe, tak cokoliv co bylo napsdno za nim je databazi

ignorovano a tudiz nedojde k ovéteni hodnoty uvedené v poli Heslo.[1, s. 33 — 34]

3 Content Management System

Asi, kazdy kdo se pokusil nakddovat néjaké webové stranky, stal diive nebo pozdé&ji
pted otazkou, zda-1i by si nemohl ukratit sviij ¢as pifi vkladani obsahu na tyto stranky. Tato
potteba, pokud byla dost silna, nakonec vyustila v to ze uzivatel nemohl dale setrvavat u
HTML, ale musel si osvojit zédklady nékterych programovacich jazykt jako jsou PHP,
Java, nebo Perl. Pomoci nich a n¢kterého databadzového systému jiz uzivatel mohl klidné
vkladat ¢lanky, vyhodnocovat ankety nebo si spravovat svoje vlastni webové forum.
Takovymto systémim, které jsou zaméfeny na konkrétni webovou prezentaci a spravu
obsahu se zacalo fikat CMS(content management system). Téchto systému vznikla celd
fada, nékteré jsou komercéni, jiné jsou Sifeny jako open-source pod GPL licenci a na
internetu jich lze najit nepfeberné mnoZstvi. Pro ukdzku staci navstivit stranku
www.opensourcecms.com, aktudlni ¢islo v kategorii CMS/portal bylo 162 k datu
7.4.2013. I ptes tak vysoky pocet dneSnimu internetu dominuji tfi z nich a sice Drupal,

Joomla! a WordPress.

3.1 WordPress

Koteny WordPresu sahaji az do roku 2001, pocatkem tohoto roku Michel Valdrighi
napsal pomoci PHP a MySQL blogovaci systém nazvany b2/cafelog
(http://cafelog.com/).V roce 2003 se Matt Mullenweg and Mike Little ujali vyvoje

a vytvortili alternativni vétev programu nazvanou WordPress, tak jak ho zname dnes.[4]

Dnes je WordPress Sifen pod licenci GNU/GPLv2 a jeho vyvojem se vétSi mérou
zabyva spolecnost Atomattic. V roce 2010 byla zalozend neziskova organizace "The

WordPress Foundation" pod kterou byla pfedana autorska prava.[4]

Systém stale vyuziva skriptovaci jazyk PHP a data jsou uklddany do databaze MySQL.
V porovnani s ostatnimi niZze zminénym redakénimi systémy, je WordPress spiSe vhodny
pro psani blogu, popfipadé pro mensi firemni prezentaci a dd se o ném fici, Ze ze 3

vybranych v této praci, je nejméné komplexni. Na druhou stranu, je velice jednoduché
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s nim pracovat, ma velice intuitivni ovladani, jeho graficka prezentace puisobi na vysoké
urovni a zcela jednoduse z n¢j vytvotite prezentaci dle svych ptedstav. Jeho jednoduchost
a uzivatelska ptivétivost je moZna diivodem pro¢ je zrovna tento CMS v dnes$ni dobé&
nejpouzivanéjsi ze vSech, na strance wordpress.com lze dohledat aktudlni ¢islo pouziti.
Ke dni 21. 5 .2013 se jedna o 65 992 867 webovych prezentaci. A systém pro své potieby
vyuzivaji spole¢nosti jako jsou CNN nebo UPS.

(8- o 5% & B

/2% Nasténka

Welcome to WordPress!
@ Media We've assembled some links to get you started

Aktuslni prehled Rychly prispévek

Publikovat

comments. There you will have

maintenance release of 35, fiing 37 bugs. Itis also
itthe listoftickets and the changelog, which include: Eitor

& for al previous
HTHL elements from

time to look back and reflect on what we've accomplished in the past twelve months. The WordPress
e ofthe f year are We had two

Obr. 4: Ukazka administracniho rozhrani

3.2 Joomla!

Prvni redakéni systém nazvany Joomla! 1.0.0 spatfil svétlo svéta 16. 9. 2005 a uvolnén
byl pod GNU licenci. Nutno podotknout, Ze se jednalo o fork? komeréniho projektu
s ndzvem Mambo. Ve verzi 1.0.0 byla 100% kompatibilni s Mambo 4.5.2.3, navic byly
upraveny pouze nckteré bezpecnostni chyby. NynéjSi stav kompatibility by se dal
odhadovat nékde kolem 60% a stale klesd. Nazev joomla (dZumla) je anglicky foneticky

ptepis slova pochazejiciho ze svahil$tiny, které znamena ,,vSichni dohromady*.[5]

Je napsana v jazyce PHP, od verze 1.5 vyuziva technik objektové orientovaného
programovani a jako databazovy systém vyuziva MySQL, ale od verze 2.5 lze vyuzivat
databazovy systém MS SQL. Koncepce Joomly se snazi co nejveétsi merou tézit z jejiho

24

modulédrniho systému, jadro samo o sobé moc funkci nenabizi, vyssi funkcionalitu

2 Slovem fork se oznacuje alternativni vétev programu, kterd je zpravidla vyvijena nezavisle
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1ze vytézit az pti pouziti doplnkt. Tak si kazdy uzivatel mtze stvofit aplikaci dle vlastnich

potieb.[5]

Joomla! je opravdu velice agilni co se vyuziti tyce, diky mnozstvi dopliku ji ned¢laji
problémy firemni prezentace, e-shopy, diskuzni féra nebo chaty, dokonce depozitare
pro stahovani uzivatelskych souboru nebo multimedialni galerie, v neposledni fad¢

se muze jednat o e-lerningovy systém nebo spravce projektii a ukoll.[6]

Mezi redakénimi systémy popisovanymi v ramci této prace, by se o ni dalo tvrdit,
Ze nabizi zlatou stfedni cestu, je o néco vice komplexnéjs$i nez WordPress a tudiz si jeji
nasazeni zada urcité znalosti. Nicméné pokud se jeji uzivatel pusti do vyvoje, je schopny
vytvorit, komplexni projekt, ktery si upravi k obrazu svému. Jako piiklad jejiho pouziti

lze uvést socialni sit’ pattici pod MTV Quizilla(http://quizilla.teennick.com/).

3.3 Drupal

Kolébkou syst¢ému Drupal je Belgie, kde jej v roce 2000 napsal holandsky student
Driese Buytaert. Pivodné se Driese snazil napsat systém, pomoci kterého by mohl sdilet
svoje zazitky a informace, které shromazdil béhem svého navstévovani univerzity
v Antwerpach. Tento systém v roce 2001 nazval Drop. Nazev vznikl nedopatfenim, kdyz
se tvlurce pieklepl pii1 registrovani domény Dorp.org. Prvni verze uvetejnénd
pod GNU/GPL licenci se jiz jmenovala Drupal, tento ndzev vychézi z holandského

ptekladu slova drop, coz je v holandstiné druppel.[7]

Drupal v dnesni dobé nabizi jeden z nejsofistikovanéjSich publikacnich systému
dostupnych uzivateli zdarma. Je napsany v PHP a jako databazovy systém vyuziva MySQL
nebo PostgreSQL, pfipravovana je podpora MsSQL a Oracle. Je taktéZ postaven
modularné, jadro je malé ale stabilni a v&ts$i funkcionalitu vyvojat ziskd az po pouziti
nékterého z modult, které tradi¢né¢ mohou vyvijet iuzivatele. Moduly a patche jsou
peclivé kontrolovany a az posléze jsou dostupné na strankach redakcniho systému, ¢imz

by se mélo docilit co nejvetsi bezpecnosti.[7]

Drupal se diky své obséahlosti, co se funkcionality tyce, stal terCem vyvojart, ktefi spise
nez jednoduchy blog, tvoii prezentaci velké nadnarodni korporace nebo komunitni web.
Pfesné na takové velké projekty se tento CMS systém hodi, ale to neznamend, zZe
by nedokézal i takové véci jako jeho predchiidci. Repositat s doplilky a rozSifenimi ¢ital

ke dni 22.4.2013 na 21 500 polozek. I ptesto, ze je Drupal vhodny spiSe k tvorbé vétsich
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projektu se na oficialnich strankach www.drupal.org, 1ze dozvédét aktualni Cislo lidi, kteti
pouzivaji tento systém pro svoji prezentaci. Aktualn¢ ke 22.4. 2013 to bylo 956 542,
instalaci po celém svété, coz tvoii 2.1 % procenta vSech webovych aplikaci. Drupal pohani
webovou stranku Bilého domu (www.whitehouse.gov), nebo stranky zvefejiujici

odtajnéné informace anglické vlady (www.data.gov.uk).
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II. PRAKTICKA CAST
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4 Bezpec¢nost open-source cms

Nasazeni redak¢nich systémi, je dnes téméf nevyhnutelné, dalo by se tvrdit nutnosti.
Nastésti dneSni vyvojafi maji n€kolik moznosti, ze kterych si mohou vybirat. Mimo
open-source systémy popsanymi vySe se muize jednat o systémy, které vyviji firmy
zauCelem akumulace =zisku napt. spoleCnost Kentico. Déle systémy které jsou
distribuovany firmami nabizejicimi je s webhostingovymi sluzbami najednou jako jeden
produkt. U nés je nejznaméjsi projekt webnode.cz. Vyvojati rozhodujici se mezi témito
moznostmi, by méli mit na paméti, ze kazdé z téchto feSeni méd své vyhody 1 uskali.
A miize vyvstat otdzka, jako moc jsou tyto systémy napadnutelné a jestli 1ze k jejich

bezpecnosti n¢jak prispét.

4.1 Silné stranky nasazeni open-source CMS

Nejvétsi vyhoda nasazeni open-source systému spociva v tom, Ze je programuji stovky
tisic lidi po celém svété a pocet instalaci celosvétoveé lze odhadovat ke stovkadm miliont.
Programatoti v zasad¢, rozSifuji funkcionalitu téchto systémtl, nebo se staraji o opravy

bezpecnostnich dér a vydavani bezpecnostnich patchii.

Diky vysokému poctu instalaci a programatord, by se dalo uvazovat o 24/7
celosvétovém monitoringu, diry v systémech jsou rychle objeveny a zaceleny. VétSina
systétmu ma automatickou kontrolu a instalaci updatii, takze pokud je k dispozici nova
verze, systém uzivatele na tuto skuteCnost upozorni a ten ma moznost ihned systém

aktualizovat v podstaté jednim kliknutim.

Pro nékteré prominentni uzivatele jako jsou Bily dim je bezpecCnost jejich stranek
velice dilezitd, tu pro né konkrétné zajiStuje Canadian Security Intelligence Service.
Takové druhy organizaci, jejichZ cilem je ochrana pted potencionalnimi hackery, mohou

velkou mérou pfispét k celkové bezpecnosti platformy.

4.2 Slabé stranky nasazeni open-source CMS

CMS sitené pod open-source licencemi, jsou ve vétSin¢ piipadd instalované na
hostované prostiedi sdilenych hostingovych serveri. V tomto prostiedi je velmi Castym
jevem napadeni serveru pomoci ukradené¢ho hesla uzivatele, které nerespektuje pravidla
pro tvorbu silného hesla a tak je lehce odcizitelné. Hackefi se zamétfuji pfedevsim na

uzivatelské Ucty (uzivatele, ftp, databaze).
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Vyhnout se tomuto problému lze lehce tim, Ze uzivatelim neumoznime vytvaret
takové hesla a timto je tento problém mozné snadno eliminovat. Nejvétsi slabinou jsou

24

proto musi byt neustéle testovany a provétovany.

4.3 Zvyseni bezpeénosti open-source CMS

Bezpecnost redakénich systému by méla byt brana velice vézné. Také je dobré si
uvédomit, Zze zabezpeCeni neni o tom vytvofit perfektné¢ zabezpecené misto, nckteré
zpisoby mohou byt nepraktické nebo miize byt nemozné takova bezpecnostni opatieni
udrzet v chodu. Jak jiz bylo zminéno tento druh CMS je povétSinou instalovan na pronajaté
webové servery, nad jejichz spravou a zabezpecenim nema administrator redakéniho
systému kontrolu. JelikoZ je nasazeni téchto CMS celosvétové velice oblibené, jsou
na internetu k nalezeni postupy, jak bezpecnost téchto redakénich systému zvysit.

Nejbéznéjsi jsou tyto:
1. Pouzivat bezpeéna hesla

Vyvojar spravujici redakéni systém, by mél vytvofit silné heslo pro uzivatele admin.
Takové by mélo obsahovat nejmén¢ 10 znakd, méli by se by se v ném sttidat velkd, mala

pismena a Cisla, také neni na Skodu pouzit jeden ze specidlnich znakt (@, &, #, , ...)[9]
2. Vidy updatovat na nejnovéjsi verzi

Updaty neobsahuji pouze vylepSeni funkci nebo odstranéni bugli, vétSinou se jedna
o bezpec€nostni zaplaty, jejichz hlavnim ukolem je zacelit nebezpecné diry. Tento krok
samoziejmé nezajistuje 100% neprolomitelnost systému, nebot” hacketi jsou vzdy o jeden
krok ptfed programatory. Lze se tak ale zbavit zranitelnosti, které jsou jiz uverejnény na

bezpecnostnich forech a tak se vyhnout jiz zndmym utokim.[§]
3. Ochrana administratorského uétu

Vsechny redakcéni systémy zminované v této praci, béhem instalace vytvaii ucet
superuzivatele admin. Schopny tuto¢nik si je tohoto faktu védom, dokonce vi jaké
je tomuto uzivateli pfidéleno id v databazovém systému. Téchto faktl je vyuzivano

napfiiklad pfi napadeni pomoci metody SQL injection.

Existuje nékolik zplisobli jak se zneuziti administratorského uctu branit.

Nejefektivnéjsi je vytvotit nového uzivatele, ptfid€lit mu superuzivatelska prava a uzivatele
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admin vytvofeného pfi instalaci redakéniho systému pro jistotu deaktivovat.
Samoziejmosti je pii vytvareni nového uzivatele respektovat pravidlo ¢.1 a vytvorit mu tak

silné heslo, jako uzivateli admin.[10]
1. Obrana proti itokiim hrubou silou

Toto pravidlo souvisi nejvice s bezpe¢nosti webového serveru na kterém hostujeme nas
redakéni systém. Utoky hrubou silou se projevuji $patnymi pokusy o piihlaseni do
aplikace. Neni vyjimkou, Ze i zcela obycejny blog dnes muze Celit mezi 50-ti az 180-ti
tisici Spatnych pokust o piihlaSeni. Takova aktivita se musi projevit v zaznamech serveru
poskytovatele hostingu, ten by nas m¢l o této aktivité¢ informovat nebo okamzité jednat a IP
adresy ze kterych tyto pozadavky ptrichdzi na néjaky cas odfiltrovat, tak Zze je uvede do

tzv. black listu.

Dalsi moznosti jak tyto pokusy o zneuziti hackerovi ztizit je nainstalovani pluginu
pro omezeni po¢tu moznych neuspéSnych pokusit o pfihlaSeni. Pro Wordpress se muze

jednat o plugin nazvany Limit Login Attempts.
2. Zména vychoziho jména prefixu tabulek

Kazdy systém pied instalaci vyzaduje po vyvojaii vytvotfeni databaze, ke které se zahy
pfipoji a vytvoii do ni svoji tabulkovou strukturu. Jelikoz diive hostingové spolecnosti
nenabizeli moznost vytvofit vice nez jednu databazi, uzivatel¢ kteti chtéli na jednom
hostingu vyuzivat vice nez jeden redak¢ni systém byly odkazani na tvorbu prefixti. To je
kratky fetézec uvedeny pred jménem tabulky. Toto opatieni umoziuje programatortim lépe
se vyznat v tom kterd tabulka patii k jakému systému. VSechny moderni systémy popsané
v této Casti vyuzivaji této metody automaticky, dilezité je neponechavat prefixy tabulek
v jejich vychozi hodnoté (u systému WordPress napt. wp ), ale zmeénit je na néjaky nami

vymysleny nazev.[10]

Systémy jsou distribuovany jako open-source, takze pro tto¢nika neni problém aby si
je nainstaloval a nastudoval si jejich databazovou strukturu. Pokud prefix pied tabulkou
zménime, utocnik pouze tuSi, ze mame v databazi tabulku castetné¢ pojmenovanou
_users. Co uz ale netusi je pravé nami zménény prefix. Takto lze ztiZit provadéni utoka

metodou SQL injeciton.
3. Monitorovani malwaru

Je dulezit¢ pribézné¢ monitorovat redakéni systém a sledovat zda neobsahuje
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nebezpecny kod, ktery by mohl §itit mezi uzivatele. Stejné tak dulezity je zvoleny nastroj,
ktery prochazi strukturu jednotlivych souboru a odhaluje skryté hrozby. VSechny systémy
popsané v této praci pro tuto ¢innost doporucuji projekt Sucuri (www.sucuri.net), diky
némuz jsou vyvojari schopni odhalit nachylnost vi¢i utokiim typu cross-site scripting,

pokusy o phishing a podobné techniky.
4. Kontrola citlivych informaci

Za jednu z takovych mize byt pokladdna informace o verzi nainstalovaného
redakéniho systému. Ta byva vétSinou zobrazena v paticce stranky nebo je ulozena
v souboru radme.html. Je tfeba brat v tivahu, Ze na internetu jsou dostupné webové
portaly (naptf. www.exploit-db.com/) informujici o rGznych zranitelnostech riznych verzi
redakénich systémil a jejich doplnki. Pokud je uzivatelem provozovan takovy systém,
jehoz slabina je popsana na nékterém z téchto portdlu. Existuje velmi vysoké riziko, ze
mize byt chybou popsanou na webovém portdlu napaden. Proto je vhodné verzi

redak¢niho systému pied uzivateli skryt.

Dal§imi takovymi informacemi mohou byt konfigura¢ni soubory phpinfo.php
nebo i.php. Tyto soubory zobrazuji podrobné nastaveni hypertextového procesoru PHP

a hackerim mohou slouzit jako navod, jak nasi aplikaci napadnout.

Poslednim takovym piikladem mohou byt soubory zdloh databédze. Pokud administrator
pravidelné¢ zalohuje databazi nemél by nechévat soubory .sgl volné dostupné
v adresafové struktuie webového mista. Pro heckera poté neni nic leh¢iho, nez zadat

adresu souboru do vyhleddvace a celou zalohu databéze si stdhnout.[10]
5. UKklid zastaralych a nepotiebnych komponent

Redakéni systém provozujici neaktualni nebo nepouzivané dopliky a témata, se da
pfirovnat k casované bombé¢. Prakticky vzato se da na kazdy dopln€k divat jako
na potencialni dvitka k provedeni nékterého utoku, proto neni diivod je udrzovat v systému

zvlast’ pokud jsou nevyuzité.

Vyse popsané jsou bezpecnostni metody, slouzici ke zvyseni bezpecnosti jednotlivych
redak¢nich systémii. Vyvojaf webového mista by mél byt zodpovédny a tyto zasady
akceptovat a pokusit se je implementovat do své instalace redakéniho systému. Nyni bude
nasledovat porovnani toho, jak je tyto bezpe€nostni zisady do jednotlivych instalaci

redakénich systému implementovat.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 28

4.4 Postup zabezpeleni CMS Joomla!

V této kapitole bude popsan postup instalace v rdmci zabezpe€eni systému Joomla!,
v aktudlni verzi 3.1.1. Systém je instalovan na free hostingovy server Endora.cz, coz neni
idedlni feSeni z hlediska poctu registrovanych domén, ktery byl aktudlné ke dni 20. 5. 2013
presné 62390. Nicméné pro potieby prezentace postupu zabezpeCeni je dostacujici.
Vyvojat, ktery to bude myslet s bezpecnosti své webové aplikace vazné, urcité zvoli

néjaky placeny server s profesiondlni podporou.

W 14 Joomla! Web Installer | + ‘

(- security.Bu.cz/joomla/installation/index.php c

B - Google P ¥+ & B- = -

A Joomlal

Joomla!® is free software released under the GNU General Public License.

) Configuration @ Database &) overview

English (United Kingdom) % =

Select Language

Main Configuration

Site Name * Cms Security Admin Email * michal vetr@tiscali.cz
Enter the name of your Joomlal site. Enter an email address. This will be the
email address of the Web site Super
Description | web zabivajici se bezpetnosti Administrator
cms systému Joomlal
Admin Username * mvetr
You may change the default usermame
admin
Admin Password * 00000.00.000|
Enter a description of the overall Web site o - S
=t Wi
that is to be used by search engines o i i upgr 1y
S X Administrator account and confirm it in the
Generally, a maximum of 20 words is
- field below.
optimal
Confirm Admin LTI YY)
Password *
Site Offline

Set the site frontend offline when installation is completed. The site can be set online later on through the Global
Configuration

Obr. 5: konfigurace instalace
Instalace systému v ramci jednoduchosti probiha ve tfech krocich. V tom prvnim
na Obr. 5, je dulezité prepsat obsah polozky Admin Username, ve které je pfedpfipravena
hodnota admin. Obsah tohoto pole byl zménén na hodnotu mvetr, nebot’ poc¢itame s tim, ze
utocnici jsou si védomi faktu, ze vétSina uzivatelli si nechd pravé tento nazev pro ucet

svého administratora a také se takto vyhneme dalSim komplikacim s deaktivovanim tohoto
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uctu a vytvarenim nového. Dokonce ID tohoto uzivatele je vygenerovano automaticky,

v ptipad¢ této instalace se jednalo o Cislo 260, takze se administrator nemusi ptihlasovat do

databaze a ru¢né jej ménit.

A Joomlal

Joomla!® is free software released under the GNU General Public License.

Configuration "3 Database &) Overview
Database Configuration « Previous
Database Type * MySQLi -

Host Name *

Username *

Password

Database Name *

Table Prefix *

Old Database
Process *

This is probably "MySQLI"
localhost

This is usually "localhost”
admin

Either something as "root” or a username given by the host
LLALLL L]

For site security using a password for the database account is mandatory

joomla

Some hosts allow only a certain DB name per site. Use table prefix in this case for distinct Joomla! sites

stedy_
Choose a table prefix or use the randomly generated. Ideally, three or four characters long, contain only

alphanumeric characters, and MUST end in an underscore. Make sure that the prefix chosen is not used by
other tables

Any existing backup tables from former Joomla! installations will be replaced

Obr. 6: Nastaveni databaze

Nasledujici pole je uréeno pro zadéani hesla, v rdmci dodrzeni bezpecnostnich zasad bylo

zadano heslo které obsahuje velka a mald pismena, specidlni znaky, jeho délka je 12 znakt

a nedava zadny smysl. Takové heslo by uto¢nikovi, ktery by disponoval pocitacem

schopnym provétit 200 000 000 hesel za sekundu, mohlo prolomeni metodou brute force

trvat roky. Takze vSeobecn¢ lze v dneSni dobé takto vytvofené heslo povazovat

za bezpecné.

V druhém kroku instalace (Obr. 6) stoji za povSimnuti pole s nazvem Database Type.

Uzivatel ma zde na vybér ze dvou moznosti MySQL a vychozi MySQLi. MySQLi

(MySQL Improved), je jedna z metod piistupu k databazi, kterou mizeme vyuzivat pokud

mame na serveru nainstalovano MySQL verze 4.1.3 a vy$si. Zakomponované je v PHP od
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verze 5. Hlavnimi mySlenkami vyvinuti tohoto rozsiteni, byli konzistentni pfistup k datim
v databazich a umoznit vyuZzivat objektové 1 proceduradlné orientovany model pfistupu.

Nejvétsi vyhodou je ale jeho bezpec¢nost.

Pokud vkladdme data ziskana od uzivatele, napt z formulafe nebo z parametru URL,
je nutné tyto data v ramci bezpecnosti a ochrany pred utokem zkontrolovat a tak zabranit
moznému utoku. V MySQLi je proto metoda mysqgl: :escape string, kterd ma za

ukol escapovat vSechny nebezpecné znaky, tak ze pted tyto znaky vlozi zpétné lomitko.

Dalsi polozky obsahuji udaje nutné pro pfipojeni k databazi jako je adresa databazového
serveru, piihlasovaci udaje k databazi a taky ndzev nami vytvorené databaze pro Joomlu!
Nasleduje pole nazvané Table Prefix, hodnota tohoto pole je v Joomle! generovana
automaticky, takZe neni tfeba ji né¢jakym zplisobem ménit. Jen je dobré zkontrolovat, zda-li

jiz v nasi databazi neni systém, ktery by vygenerovany prefix pouzival.

Na konecném tfetim kroku instalace,ktery je zobrazen na Obr. 7, Ize zhlédnout finalni
shrnuti instalace, za povSimnuti zde stoji oddil pojmenovany Recommended settings,
ve kterém jsou porovnany hodnoty doporucené vyvojati Joomly! pro nastaveni serveru
PHP, aby byla zajisténa co nejvétsi kompatibilita. Ve vypisu je od doporuceni odlisna
hodnota pod ndzvem Display Errors. Tu vyuzivaji programatoii v piipadech, kdyz
pottebuji odhalit chyby ve svém kodu. Pro vyvoj aplikaci je to velice uzite¢na véc, pro
instalaci CMS systému se jedna o vaznou bezpecnostni trhlinu, protoze mize pro uto¢nika
znamenat zdroj zprav, které by nemél vidét a mize vést k provedeni utoku metodou cross-
site scripting. Nastaveni této direktivy je primarné mozné v souboru php. ini, ktery je ale
dostupny pouze pro administratora serveru. Nastésti Ize tuto direktivu vypnout i v souboru
.htacces, ke kterému ma ptistup kazdy uzivatel na svém ftp uctu. Tento neduh oSetfime
pfidanim nasledujicich fadku:
<IfModule mod php5.c>

php value error reporting O

php flag display errors 0

</IfModule>
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@ Configuration @) Uatabase | (g Overview A

Finalisation + Previous

Install Sample Data @) None
(") Blog English (GB) Sample Data
() Brochure English {GB) Sample Data
) Default English (GB) Sample Data
() Learn Joomla English (GB) Sample Data
() Test English (GB) Sample Data

Installing sample data is strongly recommended for beginners.
This will install sample content that is included in the Joomlal installation package.

Overview

Email Configuration No

Send configuration settings to by email after installation.

Include Passwords in No
Email

Warning! It is recommended to not send and store your passwords in emails.

Main Configuration Database Configuration
Site Name CMS Security Database Type mysqli
Description web zabivajici se bezpeénosti cms systému Host Mame localhost
Joomlal
Usemame root

Site Offline Ho Password
pamiETE Database Name joomla
S Table Prefix stedy
Usemname
Ak = Old Database Process
Password
Pre-Installation Check Recommended settings:
PHP Version >= 5.3.1 These settings are recommended for PHP in order to ensure full

. compatibility with Joomla.
Magic Quates GPC Off However, Joomlal will still operate if your settings do not quite match
Register Globals Off the recommended configuration.
Zlib Compression Support Directive Recommended Actual
XML Support Safe Mode o ] [ Orf ]
Database Support: Display Errors o ] [On ]
(mysqgl, mysgli, pdo, sglite) File Uploads m m
MB Language is Default Yes Magic Quotes Runtime [or
MB String Overload Off Ye

Ly eres == Qutput Buffering o ] On |

INIP Si rt Ye

i = Session Auto Start [ori ] [orf]
i ¥a Native ZIP support On ] [On]
configuration_php Writeable v

Obr. 7: Shrnuti a dokoncent
Posledni véc co Joomla! po instalaci vyzaduje je smazani instalacni slozky, ¢imz jsou

vSechna bezpecnostni opatfeni v ramci instalace hotova (Obr. 8).
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A Joomlal

Joomla!® is free software released under the GNU General Public License.

Congratulations! Joomla! is now installed.

® Site #& Administrator

Obr. 8: Dokonceni instalace
Nyni by v rdmci zabezpeceni piistupu proti brute force utoku, bylo vhodné
v administra¢ni sekci manazera rozSifeni doinstalovat komponentu Max Failed Login
Attempts, ktera by omezovala maximalni pocet Spatnych ptihlaseni. BohuZzel toto rozsifeni

neni v soucasné dob& kompatibilni s verzi Joomly! 3.x.

4.5 Postup zabezpefeni CMS WordPress

@WORDPRE SS

Below you should enter your database connection details. If you're not sure about these, contact your host.

Database Name wordpress The name of the database you want to run
WP in.

User Hame root Your MySQL username

Heslo ...and your MySQL password.

Database Host localhost You should be able to get this info from your

web host, If localhost does not work.

Table Prefix wope If you want to run multiple WordPress
- installations in a single database, change
this.
Potvrdit

Obr. 9: Vytvareni wp-config.php
Instalovan byl WordPress 3.5.1, ktery je posledni verzi tohoto systému k datu 20. 5.
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2013. Instalace byla opét provadéna do sdilené¢ho prostiedi serveru Endora.cz.

Jako prvni krok instalace je u syst¢tmu WordPress nutno vytvofit konfiguracni soubor
wp-config.php (Obr. 9), zde uZivatel zaddva inicidly nutné pro pfipojeni k databazi.
V tomto kroku WordPress automaticky dopliiuje do pole Table Prefix hodnotu wp |,
jak jiz bylo popsano vyse, neni zcela bezpecné tuto hodnotu nechavat v jeji vychozi

podobé, proto byla pfepsdna na wope .

Nasledujici dulezitym krokem je stejné jako u systému Joomla!, vytvoreni Uctu super
uzivatele. Opét je prepsdno vychozi jméno admin na zvolené mvetr a jako heslo opét

takové které respektuje zasady pro vytvoreni silného hesla viz. Obr. 10.

@WORDPRESS

Welcome

Vitejte u jednoduché nékolikaminutové instalace redakéniho systému WordPress! Pokud mate chvili €asu,
miZete si prohlédnout zakladni manudl (v anglicting). Jinak sta&i pouze vypinit vBechny potfebné informace
a po velmi kratké instalaci budete moci plné vyuZivat nejznaméj3i a nejroz3ifiteln&j3i publikaéni systém na
SWEtE.

Potfebné informace

Zadejte prosim nasledujici informace. Nebojte se, viechno lze pozdéji v administraci vaSeho webu
jednodude zménit.

Nazev webu WordPress Secured Site

UZivatelske jméno mwvetr

UZivatelska jmena mchou cbsahovat pouze slfanumericke znaky [Sislice, velka 8 mala pismena
anglicke abecedy), mezery, podirZitea, tecky, pomidky a symbol @.

Zadejte hES'D, SEEENEEREERS
dvakrat
) ssssssssesne
Pokud nechate toto pole
nevyplnéng, b!J:IE vam Silng
heslo automaticoy
VYQENEIsVans. MNapowéda: Vaie heslo by mélo mit alespef 7 znakl. Pro bezpednéjii a silngjii heslo je vhodné
pouzivat take velka & mala pismena, Sislice a8 symboly jako napf. | "2 3 % " & ).
VaE email: michal.vetr@tiscali.cz

Radéji si jedté jednou pfekantrolujte zadancu emailovou adresu, protode na ni bude zaslanc
administratorske heslo.

Viditelnost Paovolit vyhledava&im prohledavat a indexovat obsah na tomto webu.

Instalovat WordPress

Obr. 10: Tvorba uzivatele a hesla
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Po kliknuti se systém nainstaluje a vyzve uzivatele k ptihlaSeni do administrace. Pokud
by se nyni uZzivatel podival do tabulky wope users, zjistil by to Ze uzivateli mvetr bylo
ptidéleno id s Cislem 1 viz. Obr. 11. To je ale v rozporu s vysSe popsanymi bezpecnostnimi
zasadami.

+ Mastaveni

—T - < ID user_login user_pass user_nicename user_email

[0 & Upravit % Kopirovat @ Odstranit 1| mvetr SPEBHIEIN 1DAKKveWNWVEmMK10j3JESVTO | mvetr michal vetr@tiscali.cz
Obr. 11: Castecny vypis z tabulky wope_users

Resenim by v tomto piipadé mohlo byt vytvofeni nového uzivatele a uZivateli
vytvofenému pfi instalaci zménit roli, nebo jej piimo deaktivovat. Pfi ru¢ni zméné ID
uzivatele v databazi, dojde ke stavu kdy takto upraveny ucet je vyhodnocen ptihlaSovacim
mechanizmem jako nedostateéné opravnény. To se déje z divodu ze WordPress udrzuje
zaznam o pravech uzivatele v tabulce nazvané wope usermeta, v té by jsme museli
pfepsat vSechny zdznamy tykajici se uzivatele s ID 1. Nicméné tento postup neni vyvojari
systému doporuc¢ovany, nebot’ mize dojit k poruSeni mnozstvi kauzalit uvnitt systému,

které nejsou na prvni pohled viditelné.

@WORDPRESS

CHYBA: FfiliE mnoho chybnych pokusi o pfihlaZeni
Prosim, opakujte akci za 14 minut.

Uzivatelské jméno

Heslo

[]Pamatovat si mé

Zapomneéli jste heslo?

«— Zpét na WordPress Secured Site

Obr. 12: Zablokované prihlasovani
Pro omezeni poctu Spatnych pfistupi ve WordPressu existuje plugin Limit Login

Attempts, ten nainstaluje pomoci nastroje instalace pluginii pfimo z administracniho
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rozhrani. Jak lze vidét na Obr. 12, plugin ve vychozim nastaveni zablokuje moznost

piihlaSeni uzivatelim po 4 Spatnych zadéanich hesla na 20 minut.

4.6 Postup zabezpe&eni CMS Drupal

Opét byla pro prezentaci zabezpeceni instalace zvolena aktudlni verze systému Drupal

7.22 a je taktéz instalovana na webovy prostor serveru Endora.cz. Prvni krok instalace,

ktery je dilezity se tyka nastaveni databazové systému, jak lze spatfit na Obr. 13.

Database configuration

+w Choose profile
+ Choose language
v Verify requirements

» Set up database

Database type *
(@) MySOL, MariaDB, or eguivalent
() 50Lite

The type of database your Drupal data will be stored in.

Databasze name *

The name of the database your Drupal data will be stored in. It must exist on your server
before Drupal can be installed

Database password

+ ADVANCED OPTIONS
These options are only necessary for some sites. If you're not sure what you
should enter here, leave the default settings or check with your hosting provider.

Database host *
localhost

If your database is located on a different server, change this.

Database port

If your database server is listening to a non-standard port, enter its number.

Table prefix

If maore than one application will be sharing this database, enter a table prefix such as
drupal_ for your Drupal site here.

Save and continue

Obr. 13: Nastaveni databdze v Drupalu

Zde je tteba doplnit nazev databaze, uzivatelské jméno a heslo k databazi, ve které
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chceme Drupal provozovat. Poté je nutné rozbalit nabidku s nazvem ADVANCED
OPTIONS, kde se skryva prazdné poli¢ko Table prefix a sem vlozit tfeba hodnotu pldr |,

jinak Drupal pii vytvareni databaze, pted nazvy tabulek nedoplni Zadny prefix.

Po odkliknuti tlacitka Save and continue, pokud byly zadany spravné hodnoty, prob¢hne
instalace databazové struktury a objevi se strdnka umoznujici nastaveni ndzvu webové
stranky a uZivatelského jména a hesla, jak je vidét na Obr. 14. Pfijemnou funkci je,
ze Drupal pfi zadavani znaku hesla, uzivateli napovidé jaké znaky by mél jesté zadat, aby

docilil co nejsiln€jsiho zabezpeceni.

Za povsimnuti zde také stoji, rdimec nazvany UPDATE NOTIFICATIONS, kde jsou
automaticky zatrzené dvé checkboxova pole Check for updates automatically a Receive e-
mail notifications. Prvnim je zabezpeceno, ze nds bude Drupal informovat, pfi pfihlaSeni
do administrace, zda jsou kdys pozici nové updaty. Druhé zajistuje, aby byly dulezité
informace o updatech a dulezitych bezpecnostnich vydanich, zasilany pfimo na e-mail,

spravce stranek.

Po nastaveni a odsouhlaseni tlacitkem Save and Continue, se do databaze doplni
informace o uzivateli a web je jiz schopny provozu. Pokud se nyni podivime na vypis
uzivatele z databaze opét zjistime, ze uzivateli bylo pfid€leno ID s ¢islem 1. Situace
se tedy opakuje stejné jako u systému WordPress. Pokud je opét ID zménéno pouze
v databazi, dojde k podobné situace jako u systému WordPress, s tim rozdilem Ze uzivatele
jde sice prihlésit, ale pouze jako obycejného uzivatele, takze nema k dispozici privilegia
uzivatele admin. Administratorovi tedy nezbyva nic jiného nez vytvofit jiného uzivatele,

jeding tak je schopny zménit svoje ID.

Stejné jako u ptfedchozich systému existuje u Drupalu moznost zabezpeceni aplikace
proti brute force druhiim tutoku a to pomoci modulu nazvaného Login Security. Tento
modul je potieba stdhnout v podobé¢ archivu ze stranek www.drupal.org. Poté jej 1ze nahrat

pomoci spravee modulu v administraci, posléze je nutné jej jesté aktivovat a nastavit.
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Configure site

w Choose profile

+ Choose language
+ Verify requirements
+ Set up database

+ Install profile

» Configure site

37

SITE INFORMATION

Site name *

localhost

Site e-mail address *
michal vetr@tiscali.cz

Automated e-mails, such as registration information, will be sent from this address. Use
an address ending in your site's domain to help prevent these e-mails from being
flagged as spam.

SITE MAINTENANCE ACCOUNT

Username *

mvetr

Spaces are allowed; punctuation is not allowed except for periods, hyphens, and
underscores.

E-mail address *

michal vetr@tiscali.cz

Password *
ssssesses Password strength: Strong

Confirm password *
sssssssssl Passwords match: yes

SERVER SETTINGS

Default country
Czech Republic v

Select the default country for the site.

Default tme zone
Europe/Paris: Tuesday, May 24, 2013 - 14:35 +0200 [w]

By default, dates in this site will be displayed in the chosen time zone.

UPDATE NOTIFICATIONS

Check for updates automatically

Receive e-mail notifications

The system will notify you when updates and important security releases are available
for installed components. Anonymous information about your site is sent to Drupal .org.

Save and continue

Obr. 14: Konfigurace stranky v Drupalu
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4.7 Zhodnoceni integrace bezpe¢nostnich opatieni CMS

Pokud by jsme chtéli jednotlivé CMS zhodnotit z hlediska moznosti zabezpeceni, tak
musime konstatovat, Ze u vSech jsou nabizeny administratoriim schiidné metody jak toho
docilit. Nejlepsi se ve vSech ohledech ale zda systém Joomla!. Jako u jediného se jeho
vyvojafi snazili zaClenit vSechny zékladni zabezpeceni jiz pfi instalaci. Automaticky
generuje Cislo ID administratora a nazev prefixu tabulek, navic na konci instalace
administratora prezentace informuje o Spatnych nastavenich na strané server, kterd mohou
vést k bezpecnostnim dirdm. Ostatni se v tomto ohledu chovaji tiSe. OvSem zbylé dva Ize
taky nastavit, tak aby tento bezpecnostni zaklad spliiovali. Nastaveni Drupalu je v urCitych
castech opravdu komplexni, to se tyka jak samotné instalace tak i samotnych ptidavnych
modulu. V modulu Login Security se dd nastavit spousta hodnot a tim je administratorovi
nabidnut nastroj, kterym si mtize byt jisty, Ze si jej nastavi k obrazu svému. Navic Drupal
ve standardni instalaci nabizi aktivaci modulu umoZiiujiciho autentizaci pomoci OpenlD,
kde existuje moZnost piihlasovani do systému pomoci certifikatu vygenerovaného

certifikacni autoritou. WordPress zase oproti vSem vynika svoji jednoduchosti.
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5 SQL injection chyba v CMS Drupal

V ptedchozich castech této prace jiz bylo zminéno, ze vSechny vySe uvedené systémy
se skladaji z jadra, které je vyvijeno hlavnimi tymy a z doplikt, které jsou prevazné
vyvijeny nadSenci. Takovy zplisob demokratického pfistupu sebou nese vysoké riziko
moznosti zranitelnosti, hlavné co se pridavnych modula tyce. A protoze se tyto CMS

systémy stavaji vice a vice popularni, je riziko o to do vazné;jsi.

Bezpecnostni chyba popsédna v této Casti prace se nachdzi v modulu nazvaném
Taxonomy Timer a ovlivituje fungovani kazdé verze Drupalu pred 5.x-19 a 6.x-1.0-rcl.
Taxonomy je systém pro usporadavani obsahu do kategorii. Taxonomie jsou uspofadavané
do vyrazu, které reprezentuji kategorie a mohou byt ve vzijemnych vztazich rodi¢-dite.
Dopln&k Taxonomy Timer umoziuje uzivateli nastavovat Casy expirace k vyrazim a tak
zprostiedkovat publikovani nebo nepublikovani zdznamii podle data nebo pfifazeni uzli,

které jsou zahrnuty do kategorie ke specifickému dni.

V Drupalu ma kazdy uZzivatel svou roli, neregistrovani uzivatelé maji ve vychozim
nastaveni roli Anonymous. Pfistupovd prava jsou distribuovdna v souladu s rolemi.
Uzivatel s pravem editovat nastaveni Taxonomie Timer (to mize byt i neovéteny uzivatel,
pokud spravce webu piifadi odpovidajici povoleni "Anonymous" roli), mize provést utok
SQL injection. Pfi kterém muze s nejvetsi pravdépodobnosti ziskat opravnéni moderatori

nebo spravcu obsahu. V tomto ptipad¢ existuje funkce:
function remove tt default() ({
// get the details for what we're deleteing.

$statement = "SELECT * FROM {taxonomy timer defaults} WHERE
ttid= " . arg(3);

$sth = db query( $statement );

< 002>

arg (n) je funkce v Drupalu, umoziujici PHP kodu ¢ist rizné ¢asti adresniho fetézce.

Naptiklad pokud bychom si vyzadali stranku

www.priklad.cz/article/1234/delete
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tak obsah funkce bude nésledujici:

arg(0)=="article'
arg(l)=="'1234"
arg(2)=="delete'

V ptikladu nahote je vidét ze do fetézce SQL dotazu je vpasovan obsah pole arg(3) a

v vzapéti je proveden bez jakéhokoliv ovéfeni.

Pokud se podivime do zdrojového koédu modulu, zjistime Zze funkce
_remove tt default() miZe byt zavolana skrz HTTP dotaz na stranku
www.priklad.cz/admin/taxonomy _timer/delete/NECO, kde NECO jsou data ¢tena funkci
arg(3).

V Drupalu jsou hesla zabezpecena algoritmem mdS5 v tabulce users. Neni nic slozitého

vygenerovat si md5 has slova ahoj.

md5 ('ahoj')= '79c2b46ce259%94echbcbbb73e928345492"

Pak uz jenom staci vlozit SQL dotaz rozsiiy o ¢ast UPDATE nasledovné:

www.priklad.cz/admin/taxonomy timer/delete/1l; UPDATE users

SET pass = '79c2b46ce259%94ecbcb5b73e928345492' WHERE uid = 1;
Uzivatel s uid == 1 je vétSinou administrator Drupalu, jeho login je typicky admin a

pokud by nebylo, tak jej miizeme zménit Upln€ stejné jako jsme zménili heslo. Nyni se lze

ptihlasit do systému pomoci admin:ahoj s administratorskymi pravy.
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ZAVER

Cilem prace bylo popsat pojmem bezpecnosti webovych aplikaci, pfedevSim
se zaméfenim na bezpe€nost kodu. A snazi se prfibliZit nejb&znéjsi zplsoby napadeni
webovych aplikaci s pfihlédnutim k open-source redakénim systémtim. Nejpopularnéejsi
z téchto systémil jsou v praci popsany a ta se snazi vystihnout jejich silné stranky a rizika,
kterym se uzivatel vystavuje, pokud se rozhodne néktery ze sytému pro spravu obsahu
vyuzit. S tim souvisi 1 vycet bezpecnostnich opatfeni, diky nimz lze tyto systémy jeste

trochu vic zabezpecit a pfipravit na realnéjsi provoz.

Nasleduje implementace bezpecnostnich doporuceni na jednotlivé redakcni systémy
a ndsledné¢ vyhodnoceni, jak jsou schopny tyto bezpecnostni zisady akceptovat. Na
zakladé ¢ehoz bylo zjisténo, Ze kazdy systém je schopny pokryt bezpecnostni opatieni
v jiném rozsahu. Z implementace vyplynulo, ze bezpecnostni zasady lze nejlépe aplikovat
na systém Joomla!, hned pfi instalaci jde pokryt velké procento z uvedenych doporuceni.
Ale upln¢ zietelné nelze prohlasit, ze by Drupal a Wordpress zlstavali néjak pozadu, jejich
nastaveni jen vyzaduje o néco sofistikovanéjsi ptistup a kazdy z nich nabizi své vyhody.
Wordpress zaruené piekvapi svého uzivatele jednoduchosti. Kdyby chtél uzivatel
u systému Drupal udélat vice pro bezpecnost svoji autentizace lze doporucit aktivovani
modulu pro oveéfovani pomoci OpenlD. Posléze by si uzivatel mohl nechat vygenerovat
nékterou z certifikacnich autorit certifikdt a ten propojit pravé se sluzbou OpenlD,

ptihlaSovani by pak probihalo pomoci tohoto certifikatu, coz je dnes povazovano za jedno

v

Posledni kapitola se zabyva chybou, kterd se vyskytovala v .CMS Drupal, kdy utocnik
vyuzil chyby v modulu, ktery byl standardni souc¢ésti tohoto redakéniho systému a diky niz
je schopen provést utok pomoci metody SQL injection a tim ziskat uplnou kontrolu
nad redakénim systémem. Je dobré se zamyslet, Ze kdyby byl utok proveden na systém,
ktery je zabezpecen podle jiz zminénych bezpecnostnich pravidel, mél by uto¢nik préci
hodné¢ stizenou a mozna by se mu utok ani nepovedlo provést. Podobnych utoku existuje
celd fada a v praci bych se jich dalo urcité popsat vice, bohuzel z divodl cCasové tisné

JiZ tyto Utoky nebyli ovéteny a tak v praci nejsou uvedeny.

Po shrnuti vSech vysledkt Ize prohlésit, Ze cil prace byl naplnén.
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ZAVER V ANGLICKEM JAZYCE

The aim of the study was to describe the concept of web application security, especially
focusing on code security. And trying to bring the most common ways of attacking web
applications with regard to the open-source content management systems. Most of these
systems were described and tries to describe the strengths and risks to which the user is
exposed if they decide to use them. Related to this list of safety measures that these
systems can be a little more secure and prepare for real use.

Followed by the implementation of safety recommendations for individual content
management systems and then evaluate how they are able to accept these security policies.
Whereupon it was found that each system is able to cover the security measure in another
range. The implementation showed that security policies can be best applied to Joomla!,
When you installed it to cover a large percentage of these recommendations. But quite
clearly can not say that Drupal and Wordpress somehow stayed behind, their setting
requires only slightly more sophisticated approach, and each has its advantages. Wordpress
guaranteed to surprise its user simplicity. If the user wanted the Drupal system to do more
for their security authentication can recommend activating the module for authentication
via OpenlD. Finally, the user could be generated either from the CA certificate and the
right to connect with OpenlD, registration would then conducted using this certificate,

which is today considered one of the safest solution.

The last chapter deals with the error that occurred in Drupal, which exploit the errors in
the module, which is part of the CMS system and thanks to which them able to perform
SQL injection attacks and gain complete control over the content management system. It is
good to think that if the attack was carried out on a system that is secured by the above-
mentioned safety rules should attacker vitiated much work and might attack him or failed
to perform. Similar attack, there are a number of similiar attacks and I could certainly
describe them more, but unfortunately due to time constraints these attacks have not been

verified and thus not included in the work.

After a summary of all results can be stated that the objective has been achieved.
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Conseil Européen pour la recherche nucléaire
Content Management System

Hyper Text Markup Language

Hypertext Transfer Protocol

Hypertext Preprocessor

Session ID

Structured Query

Cross-site scripting
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