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ABSTRAKT

Bakalafska prace je zaméfena na problematiku zabezpeceni operacniho systému
Linux. V teoretické ¢asti této prace se seznamite s ivodem do opera¢niho systému Linux,
vyhodami oproti konkuren¢nimu systému Windows a dale pak s jednotlivymi prvky
zabezpeceni. V praktické ¢asti jsou realizovany rady a postupy, jak operacni systém Linux
zabezpecit. V neposledni fadé jsou zde uvedena urcita doporuceni pro bezpecnost tohoto

opera¢niho systému.

Klic¢ova slova: Linux, bezpecnost, opera¢ni systém [OS], software, hardware, Windows,

uzivatel

ABSTRACT

This Bachelor thesis is focused on the issues of security of OS Linux. In the
theoretical part of this thesis you will be familiar with an introduction to the Linux OS,
advantages and disadvantages over the competitive OS Windows and then with individual
elements of the security. In the practical part are implemented some hints and procedures
how to secure OS Linux. In the end, there are some recommendations for the safety of the
OS Linux.

Keywords: Linux, security, operating system [OS], software, hardware, Windows, user
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UvVOD

Pocitacova bezpecnost je v dnesni dobé ¢im dal vice feSenym tématem. Pocitace se
dnes pouzivaji k riznym vécem. Hlavni véci je ta, ze jsou v ném uloZena data, informace
aty maji ve vétSiné piipadd hodnotu daleko vétSi nez samotny pocitac. Pravé proto se
mnoho lidi snazi dostat k informacim cizim, at’ uz za tcelem zbohatnuti, Spionadze nebo
z dalSich diavodu. Pokud je pocita¢ ptipojen k vefejné siti — internetu, riziko je o to vétsi.

Kazdy by si mél chranit sva data, aby se nedostali do nepovolanych rukou.

Dnesni pocitace funguji ve veétSiné piipadi na komercnim operacnim systému
Windows od firmy Microsoft. Tato prace bude ale zaméfena na jeho nejblizsi konkurenci
atou je operacni systém Linux. Linux je moZzné stdhnout, nainstalovat a pracovat na ném
zadarmo. PouZiva se jak na desktopech, tak na serverech. Rika se, Ze z hlediska
bezpe€nosti je na tom lépe pravé méné pouzivany Linux. Linux je totiz uloZen
Vv podvédomi béznych uzivatel pod pojmy — slozity, naro¢ny na ovladani, instalace
a prace pies piikazovy fadek. Ano, diive se Linux moznd takhle prezentoval, ovSem dnes
je tomu jinak. Z hlediska uzivatelské ptivétivosti se Linux posunul obrovskym krokem
kupfedu, blize Windows. Ted uZ zaleZzi jenom na uZivatelich, ktery z opera¢nich

systémt, budou pouzivat.

Bakalafska prace porovnava vyhody/nevyhody Linuxu proti Windows. Dale jsou
popisovany rady a typy na zabezpeceni operac¢niho systému Linux proti nebezpeci, které

mu muze hrozit. Praktickd ¢ast se zabyva realizovanim nékterych doporuceni, které by mél
uzivatel dodrZet pfi pouzivani operacniho systému Linux.

At uZ pouzivate jakykoli operacni systém, méjte na paméti, Ze pokud si nedate
pozor a nebudete dodrzovat urc€itd pravidla bezpecnosti, tak mulzete pfijit o vic, neZ jen

pocitac.
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. TEORETICKA CAST
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1 COJETO LINUX?

1.1 Charakteristika

Linux je stejné jako Microsoft Windows nebo Mac OS opera¢ni systém (OS).
Linux je oznaceni pro Unixovy OS. Je to jadro operacniho systému, které¢ spolecné
S programovym vybavenim, aplikacemi, utilitami a grafickym rozhranim tvoii OS. Nézev
Linuxu je odvozeny ze jména Linuse Torvaldse, ktery tento systém zacal tvofit. Spolu
s dalSimi programatory z celého svéta se Linux rozvijel a dostal se az do dneSni podoby.
Linux je Sifen pomoci takzvanych Linuxovych distribuci. Nékteré z nich budou v dalsi
¢asti této praci zminény. Linux se od jinych operacnich systémi li§i hlavné v tom, ze je
poskytovan s licenci, ktera uzivatele neomezuje. Naopak, za dodrzeni pravnich podminek
je dovoleno kopirovat a poskytovat Linux a jeho software dal§im osobam. To u jinych
opera¢nich systému provadét nelze, protoze by byl porusen zakon. Hlavnim pozitivem
Linuxu, je takzvany Open Source (otevieny kod). Ten umoziuje uzivatelim ziskavat
zdrojové kody programi, popiipad€ i jadra systému, a dale je upravovat a rozvijet. Pro

ochranu pfed zneuzitim zdrojovych koda se pouzivaji rizné licence. [15]

Jadro Linuxu je chranéno a Sifeno pod licenci GPLv2 (General Public License), coz
do cestiny preloZeno znamena — vSeobecna vetejnd licence. Tato licence byla napsana
Richardem Stallmanem. Dalo by se fici, Ze se jednd o licenci, ktera uZzivatelim
pocitatového programu poskytuje pravo svobodného softwaru. Jednéd se o licenci, ktera
vyzaduje, aby dalsi dila, ktera vzniknou z dé€l chranénych pod touto licenci, byla dostupna

pod stejnou licenci. [12]

Distribuce Linuxu jsou také chranény riznymi licencemi (LGPL, MPL, BSD
licence). Jadro Linuxu podporuje multitasking (béh vice programi ,,souc¢asné*). Linux je
také viceuzivatelsky OS, to znamend, ze je na ném schopno pracovat vice uzivatelii
zéaroven. Proto jsou v Linuxu zavedeny uzivatelské ucty, které jsou chranény autentizacnim
mechanismem (jména + heslo). K tomu jsou téZz zavedena pfistupova opravnéni, ktera
umoziuji omezit piistup jednotlivych uZivateld k souborovému systému (soubory
a adresare). Linux, ke svému béhu nepotiebuje zadné extrémni hardwarové naroky. Je
schopny fungovat v ptikazové fadce, ale aby se stal vice uzivatelsky ptistupnéjsi, tak zacal
pouzivat rizna grafickd prosttedi (GNOME, KDE atd.). To mé& za nasledek i1 vySsi

hardwarovou naro¢nost. OvSem ne vSechen hardware je kompatibilni s Linuxem. Logem
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a maskotem Linuxu se stal pratelsky tuénak Tux, ktery je zobrazen na obrazku ¢. 1.

Vychazi z obrazku Larryho Ewinga z roku 1996. [13]

Obrazek 1 — Tucnak Tux

1.2 Historie

V roce 1991 zacal vyvoj jadra, které nakonec dostalo jméno Linux. Pivodné ho
zacal psat student Linus Torvalds, ktery studoval informatiku na helsinské univerzité.
Torvalds vychazel z Minixu, coz byl zjednoduseny klon Unixu napsany Andrewem
Tanenbaumem pro Ucely vyuky navrhu operacnich systémi. Tanenbaum ovSem nikomu
nedal svoleni k upravé svého systému, a tak Torvalds napsal vlastni nahradu Minixu. Prvni
verze Linuxového jadra (0.01) byla vydana na Internetu 17. Zafi 1991. O tento
rozpracovany Systém byl velky zajem. Programatofi zacali Linusovi posilat dalsi
podnéty, opravy a zdrojové kody. A tak dal$i verze néasledovala uz v fijnu téhoz roku. Od
té doby se na tomto projektu podilely tisice vyvojaii z celého svéta. Linuxovy systém
zanedlouho ptedbéhl Minix co do funkcnosti. Torvalds a dal§i vyvojafi uzptisobili jadro
tak, aby Iépe spolupracovalo s komponentami z projektu GNU a s dal§imi uzivatelskymi
programy, aby tak vzniknul pln€ funk¢ni, svobodny OS. Linus Torvalds dodnes pokracuje
pfimo ve vyvoji jadra, zatimco ostatni subsystémy jako tfeba GNU komponenty jsou
vyvijeny samostatné. Vyvoj kompletnich systémt, které zahrnuji zdkladni systém spolu
s grafickymi prostiedimi jako KDE a GNOME a mnozZstvim aplika¢niho softwaru, dnes
obstardvd mnoho distribuci. Linuxové distribuce dnes vyvijeji a spravuji neziskové

organizace, komeréni spolecnosti ale i jednotlivci. [15]
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1.3 Distribuce

GNU/Linux neni jeden OS. Dalo by se fict, ze je to oznaceni pro fadu relativné
nezavislych projektd, jejichz sestavenim vznikne konkrétni OS. Opera¢nim systémiim
zalozenym na GNU/Linuxu se tiké distribuce. V dnesni dobé existuje mnoho distribuci
operacnich systému zalozeni na jadfe Linuxu. Samoziejmé existuji rizna kritéria pro vybér
distribuce. Ktera se Vam bude hodit nejvice? Nékteré jsou urceni pro bézné uzivatele, jiné
zase pro pokrocilé uzivatele, nékteré jsou univerzalni a jiné maji velmi specifické
pouziti, atd. JelikoZ v dne$ni dobé je distribuci Linuxu cela fadka, vybér pro zac¢inajiciho
uzivatele byva vétsinou kriticky, protoze kdyz si vybere $patné, tak jeho volba ho muze

velmi snadno odradit od celého Linuxu.

131 LiveCD

Jedna se o nabootovatelny disk, ze kterého je mozné bez nutnosti instalace spustit
kompletni OS Linux. Live CD nevyuziva pevného disku pocita¢e. To znamend, Ze nic
neuklada a po vyjmuti tohoto CD z mechaniky a restartovani pocitate se Vam nacte
puvodni OS. Live CD uklada sva potfebnd data do docasné paméti, napt. RAM. To ma
ovSem za nasledek zpomaleni vykonu pocitace. Live CD je velmi dobrou volbou, pokud si
potiebujete vyzkouset novy OS a nechcete ho prozatim instalovat pfimo na Vas pevny
disk. [14]

1.3.2 Ukazky Linuxovych distribuci

Tato Cast prace se bude zabyvat n¢kolika Linuxovymi distribucemi. Nékteré z nich
se hodi spiSe pro zacatecniky, nckteré pro pokrocilé uZivatele. Déle je mozné distribuce

rozd¢lit na uzivatelské a distribuce urené pro server.
Ubuntu

V soucasné dob¢ je Ubuntu hojné vyuzivanou distribuci, ktera se hodi i pro
zaCinajici uzivatele. Ubuntu vychazi zdistribuce Debian. Jednd se o nekomercni
variantu, ktera vychazi zhruba kazdého pul roku a dokonce je i mozné si ji nechat poslat
postou. Ubuntu ma k dispozici velké mnozstvi softwaru. Diky spousté uZzivatelli, ktefi
Ubuntu pouzivaji, se vytvofila velmi ochotnd komunita. Distribuce Ubuntu ma ptibaleno
I spoustu navodu na to, jak co udélat. Instala¢ni médium je zaroven i Live CD. Zdarma ke

stazeni z webu www.ubuntu.com.
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OpenSUSE

Tuto distribuci spravuje spole¢nost Novell. Jednd se o nekomeréni variantu
distribuce SuSe. Diky svému komplexnimu ovladacimu centru Yast a fadou grafickych
konfiguracnich nastroji se tato distribuce stala uzivatelsky pfivétivou a ziskala si hodné
uzivatelii. Samoziejmée i pro tuto distribuci existuje celd fada navodu, ¢lankt a diskusnich
for, na které je mozno se obratit pii jakychkoli potizich. Oficialni stranky distribuce

WWW.0pensuse.org
Fedora

Jedna se o distribuci, ktera je pod taktovkou spolecnosti RedHat. Jako vétSina
Linuxovych distribuci, tak i tato je nekomer¢ni. Fedora obsahuje nékteré grafické
konfiguraéni nastroje, které ji umoznuji pohodlnéji pouzivat, ale ptikazové fadce se ziejme
vyhnout neda. Ceska dokumentace a diskusni fora jsou samoziejmosti. Dostupné z webu

fedora.cz
Debian

Jednd se o jednu znejstarSich a nejrozsahlejSich distribuci. Mnoho véci se
v Debianu konfiguruje ru¢né, proto je spiSe uréena pokrocilejsim uzivatelim. Vychazi
z n¢j distribuce Ubuntu, ktera je vice uzivatelsky ptivétiva. NejCastéji se Debian pouziva

pro serverové feseni. Ke stazeni z internetovych stranek www.debian.org
Mint

Podle serveru http://distrowatch.com se V soucasnosti jedna o nejoblibengjsi
Linuxovou distribuci (porovnani lze vidét v dalsi podkapitole), kterd vychazi z Ubuntu.
Mint se oproti Ubuntu li§i hlavné v grafickém uspotadani plochy a uzivatelskym rozhranim
a kolekcei systémovych nastrojii pro snadnéjsi spravu systému a uzivatelskych prav. Je to
elegantni a pohodlna distribuce Linuxu, ktera je vykonna a snadno ovladatelna. Zdarma ke

stazeni z webu www.linuxmint.com

1.3.3 Nejoblibenéjsi distribuce

Jak je vidét z grafi, za posledni rok se potfadi oblibenosti OS né&jak extrémné
neméni. Jednoznaén€ nejoblibenéjSim systémem minulého roku je Mint. Na dalSich
mistech se postupné umistuje Ubuntu, Mageia, Fedora, OpenSUSE a Debian. Tyto
informace jsou uvefejnény na serveru http://distrowatch.com, kde kazdy muze zhodnotit

danou distribuci. [20]


http://distrowatch.com/
http://distrowatch.com/
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Popularita - bfezen 2013 = Mint

H Ubuntu

= Mageia

W openSUSE

B Debian

H Fedora

™ Arch

& Puppy
CentOS

= Manjaro

Obrazek 2 — Graf oblibenosti distribuci 2013

Popularita - brezen 2012 = Mint

B Mageia

B Ubuntu

M Fedora

B openSUSE
H Debian

® Arch

m PCLinuxOS

Puppy
m CentOS

Obrazek 3 — Graf oblibenosti distribuci 2012

2012 2013 2012 2013
Mint 23% Mint 23% Debian 9% Fedora 8%

Mageia 14% Ubuntu 12% | 7. Arch 7% Arch 7%

Ubuntu 12% Mageia 11% | 8. | PCLinuxOS | 6% Puppy 7%

Fedora 10% | openSUSE | 10% | 9. Puppy 5% CentOS 6%

openSUSE | 9% | Debian | 10% |10.] CentOS | 5% | Manjaro | 6%

Tabulka 1 — Srovnani popularity distribuci 2012/213
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2 LINUXVS WINDOWS

Nez se zaméfime piimo na bezpecnost Linuxu, tak zhodnotime dva operacni
systémy, které mezi sebou vedou tichou valku uz hodné dlouho. Jedna se o systém od
firmy Microsoft Windows a o Linux. VSude po internetu se vedou rozsahlé diskuse o
tom, ktery z téchto systému je lepsi a pro¢. Uved'me si tedy par smysluplnych informaci,
které o této problematice existuji, a pokusme si je osvétlit. Nejrozsifenéj$im opera¢nim
systémem mezi uzivateli je Windows. Linux mu z tohoto hlediska konkurovat nemiize.
Rozdily v téchto opera¢nich systémech jsou opravdu velké a pro uzivatele je tézké si

vybrat, ktery z nich pouzivat.

Linux nebo Windows? Windows nebo Linux? U takového rozhodovani se uz uréité
pozastavila velka fadka uZivateli, ktefi nevédéli, pro jaky systém se rozhodnout. Clovék si
musi polozit par zakladnich otazek, jejichz odpovédi ho dovedou k tomu pravému
opera¢nimu systému pravé pro néj. Prvni a ziejmé nedtlezitéjsi otazkou je ta, co budu
S operacnim systémem délat a na co ho budu pouzivat. Pokud ho budu chtit pouzivat
takzvané ,,na doma®“, budu na ném chtit pouzivat zakladni programy, spoustét hry
a prohlizet internet, tak si uzivatel nejspiSe vybere Windows. A to z toho diivodu, jelikoZ je
nejrozsifenéjsi, je snadno ovladatelny a pracuje v pé¢kném a jednoduchém grafickém
prostiedi, je podporovany pievaznou vétSinou hardwaru a je na néj k sehnani nepieberné
mnozstvi riznych programu a aplikaci. Dalsi a to velmi dileZitd otazka je ta, kolik jsme
schopni do takového operacniho systému investovat penéz. Jak uz bylo zminéno, vétSina
Linuxovych distribuci je zdarma, coz se da povaZzovat za hlavni vyhodu oproti Windows,
jehoz poftizovaci ndklady se pohybuji v rameci tisici korun. Dal$i hodné diskutovanou
otazkou je pravé bezpe¢nost systému. KdyZ ted’ srovnam jenom to, kolik pocitatovych virt
muze ,,chytit“ Windows a Linux, tak je to celkem nepomér. Na OS Windows existuji tisice
riznych virQ, oproti tomu viry na Linux by se daly spocitat na prstech jedné ruky, mozna
na dvou. Samoziejmé otazka bezpecnosti zalezi hlavné na uzivateli — administratorovi.
Existuji 1 dal$i otazky, podle kterych si uzivatel vybere svlij OS, ale to uz je vyhradné na
ném. Pro snadné zobrazeni vyhod a nevyhod u systémit Windows a Linux, byla vytvoiena

tabulka, ktera je zobrazena v piiloze ¢. 1. [17]
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2.1 Vyhody Linuxu

e V¢tSina distribuci je zdarma (Open-source licence)

o Casté aktualizace, vVysoké bezpecnost diky velkému mnoZstvi testert
e Velké mnozstvi distribuci

e Live CD (spusténi systému bez nutnosti instalace)

e Nizké hardwarové naroky

Velké mnozstvi distribuci, ve kterych je Linux dodavan, je urcit€¢ vyhodou. Dokéze
pokryt individudlni potieby a vkus zakaznikli (systém pro netbooky, pro starsi
PC, s grafickym prostiedim, pro ucely vzdélavani, pro tvorbu grafiky a multimédii).
Vyhoda 7z hlediska bezpecnosti — pro Linux neexistuji Zivotaschopné viry, cervy
a malware. Tyto problémy se na Linuxu nevyskytovaly a doufejme, Ze se neobjevi ani
v budoucnu. Dalsi vyhodou Linuxu oproti Windows je bezudrzbovost. V Linuxu neni tiecba
»Cistit a uklizet jako ve Windows. Je mozné tvrdit, Zze Linux po nainstalovani funguje
takika do nekonecna. Dalo by se fici, ze nemusite defragmentovat disk (pokud mate dobie
zvoleny souborovy systém a na pevném disku zhruba pies 20% volného mista). Nové
instalace a bezpecnostni aktualizace Vas neobtézuji restartem pocitace. Vyhoda v otazce
licence. U Linuxu muzete provadét bezplatné neomezeny pocet instalaci a distribuci volné
vyuzivat, legalné¢ a bezplatné distribuci stahovat z internetu pifimo od vyrobce. Dalsi
vyhodou v Linuxu je vybavenost. S distribuci se dodava i software jako kancelarsky balik,
nastroje pro praci s grafikou atd. U Windows se za legalni verze takového softwaru plati
tisice korun. Nizké hardwarové naroky pro spusténi Linuxu urcit€ potési u uzivatele, kteti
maji pocita¢ tfeba i1 deset let stary. Pro Ubuntu je doporucovana konfigurace alespon

700MHz procesor, 400MB operac¢ni paméti a 1GB diskového prostoru. [18]

2.2 Nevyhody Linuxu

e Nizsi kompatibilita hardwaru nez u Windows
e U nékterych distribuci slozité ovladani

e Mensi vybér softwaru nez u Windows

Tim, Ze se Linux nesnazi napodobovat Windows, tak pro vétSinu uzivateli je
pfechod z Windows na Linux slozit&jsi. Jak jiz bylo zminéno, spousta modelti hardware

nema zajisténou podporu pro Linux. Sice existuji ovladace pravé pro Linux, n¢kdy to ale
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trva tydny, mésice nez je vyrobce vyda. Stale toho mnoho pod Linuxem nejde korektné
zprovoznit. Dal$im problémem u Linuxu je (oproti Windows) nedostatek softwaru
vyvijeného pravé pro n¢j. Tyto nedostatky se tykaji zejména graficky narocnych 3D her
(Na Linux existuje jen nékolik malo nativnich 3D her — Glest, OpenArena). Pro uzivatele
desktopti je toto zasadni problém. V souvislosti s nedostatkem profesionalnich aplikaci je
— Linux nabizi velké moznosti vybéru a konfigurace — Systém ud¢la presné to, co zadate —
Systém neni navrzen tak, aby administrator nahodn¢ zkousel rizné postupy s nadéji, ze se
problém né&jak vyiesi (misto zkouSeni by se méla Cist napovéda, chybové vystupy
a pfemyslet) — V navodech se obvykle uvadi univerzalni ptikazy do terminalu, protoze
grafické nadstavby mohou byt u kazdé distribuce jiné (Prace v piikazové tadce ne

kazdému vyhovuje). [19]

2.3 Vyhody Windows

e Nejpouzivangjsi OS
e Kompatibilni s vétSinou hardwaru
e Velky vybér softwaru a jeho vysoka propracovanost

e Velmi pokrocilé funkce systému

Vyhody opera¢niho systému Windows jsou zcela ziejmé. Jeho rozsifitelnost
zaruCila firm& Microsoft to, co Linux zatim postradd. Navyk vétSiny uzivateld. At uz se
podivate kamkoliv (z hlediska pocitaci), tak ve vétSiné pripadt narazite na Windows.
Tohle usnadiiuje vyb&r vétSin€ uzivateld operacniho systému. UZivatelé prosté obdrzi
Windows uz tieba pii koupi svého PC. To vétSinu uzivatelll vedu k zavéru, Ze znaji jenom

Windows. [17]

2.4 Nevyhody Windows

e Vys§i ndroky na hardware
e Vysoka pofizovaci cena (i softwaru)

e Velké mnozZstvi virQ, cervll atd. (snizeni bezpe€nosti systému)

Bude zde citovan vyrok Scotta Grannemana ,,To mess up a Linux box, you need to
work at it; to mess up your Windows box, you just need to work on it.” To voln¢ pielozeno

do ceStiny znamena ,,Abyste rozbili Linux, musite na tom zapracovat; k rozbiti Windows
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Vam postaci s nim pracovat.* Windows ma potize se stabilitou. Mlize to byt zptisobeno jiz
architekturou Windows (uzavienosti, registry, spravou knihoven atd.). Vzhledem k absenci
centralizované¢ spravy softwaru se Windows pfi instalaci a odinstalaci softwaru
zanasi, hromadi se problémy, zanasi se registry. To vSechno vede k pozd¢jsi reinstalaci
systému. Ne&kteti uzivatelé mohou vidét problém Windows v bezpecnosti. ZkuSeny
uzivatel si dokaze svij systém, at’ uz je to Linux nebo Windows, spravné zabezpecit.
Ovsem s viry, spyware, malware a podobnymi nepiijemnymi zalezitostmi se uzivatel
Windows setkava skoro kazdy den. Je tedy potifeba klast diiraz a to 1 vétSi namahu na

zabezpeceni Windows oproti Linuxu. [17]
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3 BEZPECNOST LINUXU

Bezpecnost Vaseho operacniho systému, v tomto piipad¢ Linuxu, mohou ohrozit
zejména dva zakladni faktory. Mezi prvni ur¢ité patii_ptiroda a fyzikalni jevy. Nejhorsi na
nich je to, ze nékdy se nedaji ptedvidat a proto je tfeba byt pfipraven na rizné
situace, které mohou nastat. Druhym faktorem je urCité¢ ten lidsky. Na svété existuje
spousta lidi, ktefi prahnout po tom, dostat se do Vase pocitace, zjistit spousty
informaci, ukrast spoustu dat nebo Vas pocita¢ pouzit pro jiné tcely. Dé¢laji to bud’ pro
svou vlastni zdbavu a pocit, kterym si néco dokazuji, nebo jednoduse pro penize. Spoustu
uzivateli si myslim, Ze si nainstaluji systém a tim to konci, hlavné u systému Linux,
0 kterém se casto tvrdi, Ze je bezpecny. Z jisté stranky je to pravda, rozhodné je
uplné zabezpeceni svého systému, je tieba toho ud¢lat jesté spoustu. V této praci, bude

zminéno par véci, rad a tipi, které Vam mohou pomoci sviij OS Linux zabezpecit.

3.1 Social engineering

Jedna se o jednu z mnoha metod pruniku do systému, kterd pln¢ vyuziva lidského
faktoru. Bézny uzivatel se stava pro uto¢nika snadnou obéti a to zejména z neznalosti
zakladnich pravidel bezpecnosti. Pii jejich poruSeni uZzivatel uto¢nikovi velmi usnadni
ptistup do systému. Utoénici jsou si védomi moznosti selhani lidského faktoru. Je pro né
mnohem jednodussi se na heslo zeptat, nez jej slozité analyzovat a deSifrovat. Uved’'me si

nazorny ptiklad.

Aby se uto¢nikovi podafilo z uZivatele informace dostat, musi splnit nékolik malo

podminek:

e Musi mit komunikaéni kanal smérem do firmy (e-mail, telefon atd.)
e Potiebuje zékladni informace o firmé, o jejich vnitinim uspofadani, znat par jmen
je také vyhodou.
e Pfipravit si par vét a troSku zapracovat na psychologii (jisty hlas atd.)
Mala ukézka telefonniho hovoru ve vétsi firme:

Uzivatel: ,, Dobry den, firma ABC, u telefonu Novak “

Utocnik: ,, Dobry den pane Novik, tady je IT oddéleni, inzenyr Sebesta, mdme tu maly

problém s Vasim uctem, néjak nam z néj zmizela data*
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Uzivatel: ,,Coze? Ja jsem zase urcité néco pokazil! To je strasné, mam tam faktury za

posledni tri roky! Co mam deélat? *

Utocnik: ,, Nebojte se, pokusime se tento problém vyresit, jaké je presné Vase uzZivatelské

jméno? “

Uzivatel: ,, Novak.T"*

Utocnik: ,, Aha, uz to vidim a Vase heslo?

Uzivatel': ,,K cemu potrebujete heslo? *

Utocnik: ,,No... Jjinak se k tomu nedostanu a nemiizu to opravit.
Uzivatel: ,,Aha, heslo je ,stromecek". “

Utocnik: ,, Moment... ano, viechno uz je opraveno, faktury madte zpatky.

¢

Uzivatel: ,, Uf, to jsem rad, dekuji mnohokrat, nashledanou.

U socidlniho inZenyrstvi se nemusi jednat jenom o nepfimou komunikaci, ale také
je potfeba dat si pozor na klasické véty typu — ,,Tak jsem tady, jdu Vam opravit tu
kopirku®. Proti socidlnimu inzenyrstvi je tieba se branit. Nejlépe pomuze predevsim osvéta
uzivatell, kterym je potieba to nazorné vysvétlit na ptikladu. A taky fakt, Zze heslo nesmé;ji

nikomu davat! [5]

3.2 Fyzické zajiSténi serveru

Velmi dileZitou véci, kterou je tieba brat v potaz, je ta, ze pokud se kazdy utocnik
dostane pfimo ke zdroji, v tomhle pfipadé mame na mysli server, data, tak mu tim zcela
usnadnime pfistup do nasi sit€, k naSim datim. Pokud se tak stane, tak ndm pomuze uz
jenom Sifrovany souborovy systém. Abychom tomu ptedesli, je potieba si vyhradit
specidlni mistnost, ve které budeme udrZovat na§ server, data v bezpeci. Pristup do této
mistnosti by mél byt povolen jenom nékolika mélo povéfenym osobdm a tato mistnost by
m¢éla byt dobfe zajisSténa. DalSimi kritickymi misty, kterymi usnadnime uto¢nikovi prichod
do naseho systému, mohou byt metalick¢é rozvody vedené budovami, switche, které
nebudou dostatecné chranéné proti nedovolené manipulaci s nimi. Samoziejmé nas server
nemusi zni€it jenom clovek. Milize se jednat i o bézné fyzikélni vlivy, které to jsou a jak se
proti nim branit je uvedeno a vysvétleno nize. Otazka fyzického zajiSténi serveru je dobie

popsana v knize od Petra Krémare — Linux tipy a triky pro bezpe¢nost. [5]
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Elektfina — je klicova pro chod vypocetni techniky. Jelikoz jsou na ni pocitace tak
zavislé, jsou zaroven citlivé na jeji vykyvy. Vypadek napéti dokdze vytadit z provozu
i celou sit’. Proto je velmi dilezité poridit na kriticka mista v siti UPS (zdroj zaloZzniho
napajeni), ktery zabezpeci chod i béhem vypadku napéti. Spravny UPS zdroj udrzi systém
V plném provozu tak dlouho, aby ulozil rozdélanou praci, odpojil disky a vypnul se. UPS

jsou jedinou ochranou pied nevyhnutelnymi vychylkami v provozu elektrické sité.

Teplota a vlhkost vzduchu — ¢asto podceniovani nepiatelé elektroniky. Servery, pocitace
samy o sob¢ vyrabi velké mnozstvi tepelné energie a proto je potfeba mistnosti, kde jsou
ulozené dostate¢né klimatizovat. Klimatizace dokaze vytesit i problém s vlhkosti, ktera by

mohla vést ke zkratovani obvodu.

Ohei — nepfitel, ktery znici skoro vSe. Je potieba se proti nému branit, at’ uz dodrzovanim
béznych protipozarnich pravidel (pouzivani nehoflavych materiala, zékaz préce
s otevienym ohném) nebo kvalitnim, ideadlné automatizovanym protipozarnim systémem.

Idealni rozmisténi a vybér hasicich ptistroji (praskové).

Voda — dokaze napachat velké skody, pokud piijde do styku s elektfinou. Proto je velmi
dulezité, branit se pied zaplavami, prasklymi vodovodnimi rozvody atd. Toto riziko lze
dostatecné omezit vhodnym umisténim strategickych bodut, ve kterych se bude uchovavat

dulezita techniku.

v O

3.3 Prava souboru a adresara

Linux je viceuzivatelsky systém, a proto je nutné zajistit, co ktefi uzivatelé nesmi a
ncktefi naopak smi se syst¢tmem délat. Kazdy soubor i adresar v Linuxu ma piidélena
préava, kterd upravuji praci se souborem. Tradi¢ni Unixova opravnéni jsou rozdélena do tii

trojic. Kazdy soubor a adresat mé opravnéni pro:

e Vlastnika (user)
e Skupinu (group)

e Ostatni uZivatele (others)
KaZzdé opravnéni se sklada ze tii prav:
e I —Cteni (read)

e W —zapis (write)

e X — spusténi souboru nebo vstupu do adresaie (execute)
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Z toho vyplyva, ze se pristupova prava urCuji podle nejkonkrétnéjsi trojice, tj.
pokud k souboru pfistupuje vlastnik, pak se na néj aplikuji pouze prava z prvni trojice
(vlastnika). Pokud k souboru piistupuje ten, ktery neni vlastnik, ale patii do stejné skupiny
jako soubor, tak se na néj uplatiiuje trojice opravnéni pro skupinu. A pokud k souboru nebo
adresafi ptistupuje uzivatel, ktery neni ani jeho vlastnik a ani nepatii do stejné skupiny, tak

se na n¢j vztahuje posledni trojice a to opravnéni pro ostatni uzivatele.
Ukazka — vypis prav k systémovému souboru fdisk: ls -1 /sbin/fdisk
-rwxr-x--- 1 root  spravci 73432 dub 15 2013 /sbin/fdisk

Z tohoto vypisu vyplyva, ze jeho majitel root mize soubor ¢ist, spoustét 1 do n¢j
zapisovat. UZivatelé ve skupiné spravci jej mohou pouze Cist a spoustét a ostatni uzivatelé

na soubor nemaji zadna prava.

Vyznam opravnéni pro soubory a adresare se trochu li$i. Tyto odliSnosti jsou znédzornény

v tabulce.

Soubor Adresar

Read ¢teni obsahu souboru vypis obsahu adresate

zapis do adresare (vytvareni,

Write zapis do souboru P .,
mazani, piejmenovani

spousténi (program,

eXecute skript)

vstup do adresare

Tabulka 2 — Opravnéni pro soubory a adresafe

Zména opravnéni
Zménu opravnéni je schopny provést bud’'to majitel souboru nebo spravce pocitace

(root). Opravnéni lze zadavat dvéma zpusoby. Oktalové nebo symbolicky. Pro zménu prav

slouzi ptikaz chmod.

V oktalovém zapisu je kazda trojice (vlastnik, skupina, ostatni) reprezentovana
jednim cislem, jehoz hodnota je dana bitovym vyjadienim prav rwx. (soucet existujicich
opravnéni). 4 -2 -1 ptedstavuji hodnoty pro jednotliva opravnéni.

o Cteni—read:r; 4

e Zapis —write: w; 2
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e Spusténi — exekute: x; 1
o Ukazka — chmod 750 soubor.txt
Nastavi prava na soubor.txt (pro vlastnika ¢teni, zapis, spousténi, pro skupinu ¢teni,

spousténi, pro ostatni nic)

V symbolickém zapisu musime nejprve zdlraznit, komu jsou prava piidélovana,
jestli vlastnikovi, skupiné nebo ostatnim. (u: Vlastnik-user, g: Skupina-group, o: Ostatni-
others) Poté se zapisuje operace s opravnénimi (+: piidej, -: odeber, =: nastav). Nakonec se
do zapisu pise, jaka prava se budou nastavovat (r: ¢teni-read, w: zapis-write, X: spusténi,

execute).

e Ukazka — chmodug=rwx soubor.txt

Nastaveni prav na soubor.txt pro ¢teni, zapis, spousténi pro majitele a skupinu.

3.4 Uzivatelé, skupiny, hesla

U Unixovych viceuZivatelskych systémil je potieba od sebe jednotlivé uZivatele
oddélit a chrénit jejich bézici procesy a data. Radovi uZivatelé maji proto velmi omezené
moznosti a mohou pracovat jen s béznymi programy C¢i zapisovat pouze do svého
domovského adresare. Systémové ¢asti by vSak urCité mély zistat fadovym uzivatelim
pfistupny maximalné ke c¢teni, aby do nich nemohl nijak zasahovat. Pravé proto je
vV kazdém systému definovan alespoil jeden uzivatel, ktera ma vSechna privilegia —
root, superuzivatel, spravce neboli administrator. Tento privilegovany uZivatel ma

V podstaté v systému neomezené moznosti.

3.4.1 Uzivatelé

Uzivatelské ucty jsou jasné definovany v databazi textového souboru /etc/passwd.
Na kazdém tadku tohoto souboru je uveden jeden ucet. V fadku jsou od sebe jednotlivé

polozky oddéleny dvojteckou. Struktura zdznamu je pevné déna takto:

prihlasovaci.jmeno:heslo(je-li uvedeno):UID:GID: PIné

Jméno:/domaci/adresar:/implicitni shell

havlicekj:x:1001:1001:Jakub Havlicek:/home/havlicekij:/bin/bash

Kazdy tadek v tomto souboru obsahuje informace o jednom uzivateli, které¢ jsou

oddélené dvojteckou v nasledujicim potadi:
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Prihlasovaci jméno

PfihlaSovaci jméno muze obsahovat mald pismena ASCII tabulky a néckteré
speciadlni znaky (vétSinou je povolena pomlcka a tecka). Velkd pismena se nedoporucuji
pouzivat, jelikoZ mohou zpusobit problémy pti dorucovani elektronické posty, ve které pii

adrese zalezi na velikosti pismen.
Heslo

Heslo se v dnesni dobé uz neuklada do souboru /etc/passwd, dnes je na této pozici
vétsinou pismeno X, jelikoz heslo je uschovano v souboru /etc/shadow (kvuli ochrané proti
utoku). Je to z toho diivodu, Ze soubor /etc/passwd ma nastavena takova opravnéni, ze se
do n¢& mohou podivat i bézni uzivatelé, takze i ptipadny utoénik. Napiiklad pomoci
slovnikového utoku by heslo mohl rozlustit. Proto se hesla zacaly ukladat do souboru

letc/shadow, ke kterému ma pfistupna prava pouze administrator.
e Ukazka hesla ze souboru /etc/shadow:
root:PV/67t9IGetjU:0:0:root:/root:/bin/bash
e Ukazka opravnéni na soubor /etc/shadow
—rW-r—-—--- 1 root shadow 623 dub 15 12:35 /etc/shadow
e Ukazka opravnéni na soubor /etc/passwd
-rw-r--r-- 1 root root 1613 dub 18 11:23 /etc/passwd

ulD

wrwe

u soubori je misto jména vlastnika uloZeno jeho UID. Az pomoci /etc/passwd se

zjist'uje, kdo je skute€nym vlastnikem souboru.
GID

Je identifikac¢ni ¢islo skupiny, podobné jako u UID, identifikuje priméarni skupinu,
do niz uzivatel patii.
PIné jméno

Obvykle jméno a piijmeni uZzivatele. ObCas se za Carky uvadi jest¢ kancelar a
telefony. Plné jméno je vyuzivano nékterymi programy (napfi. klient elektronické posty,

ktery plné jméno pouziva implicitné pro jméno odesilatele). Uzivatel si mize své plné
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jméno meénit piikazem chfn. V dnesni dobé tato polozka slouzi spiSe jen pro lepsi

orientaci administratora.
Domaci adresar

Slouzi pro ulozeni konfiguranich souborti a uzivatelskych dat. Konfigura¢ni
soubory typicky zacinaji teCkou a jsou skryté. VéEtSinou jsou domadci adresare umistény
v /home/prihlasovaci.jmeno, ale neni to pravidlo. Do domaciho adresate je obvykle pfi
zalozeni wuzivatele nakopirovan obsah adresafe /etc/skel, ktery obsahuje nékolik
implicitnich uzivatelskych konfigura¢nich soubori. (napt. ~/.bashrc pro inicializaci shellu
BASH pfi piihlaseni)

Implicitni shell

Je interpret piikazl, ktery je spousStén pii piihlaSeni uzivatele, coz je typicky
/bin/bash. Uzivatel si muze zménit implicitni shell za pouziti ptikazu chsh. Mize ale

vybirat jenom z téch, které jsou uvedeny v souboru /etc/shells. [6]

3.4.2 Skupiny

UZivatelské skupiny slouzi k diferenciaci uzivatelskych pravomoci. To znamena
rozdélovani uzivateld pravé do skupin, na kterych jsou nastavena rtiznd opravnéni.
Vezméme si naptiklad, ze nékterym uzivatelim chceme zakazat hrani her. Pfifadime je
tedy do skupiny Game, na které budou nastaveny ptisluSna opravnéni a vSichni uZivatelé
Vv této skupiné budou sdilet tato opravnéni. Kazdy uzZivatel musi byt alespont v jedné
skupin€. Ovsem miize patfit i do vice skupin. Timto zpisobem je mozné kombinovat prava
podle potiteb uzivatele. Skupiny, jejich nastaveni a c¢lenové jsou vedeny v souboru
letc/group a hesla jsou na tom podobné jako u uzivateld, takze jsou umisténa

v jiném souboru /etc/gshadow. Radek v souboru /etc/group miize vypadat takto:
game:x:101:kuba,pavel, zdenek
Informace oddélené dvojteckou v nasledujicim potadi:
e Identifika¢ni jméno skupiny
e Heslo skupiny (vétSinou se nepouziva)
e GID: identifikacni ¢islo primarni skupiny uzivatele. Uzivatel musi byt ¢lenem
vzdy alespon jedné skupiny

e Seznam ¢lent
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3.4.3 Hesla

V dnes$ni dobé se jednd o nejrozsifencjSi a nejpouzivanéjsi zplsob ovétovani
identity. Casto je to jediny zptsob, jak zjistit, Ze je uZivatel tim, za koho se opravdu
vydava. Je zarazejici, jak se takto dilezité véci nevénuje dostatek pozornosti. Pokud by se
utoénik dostal pres nedostatecné silné heslo do systému, ve kterém bude mit tfeba jen
minimalni prava, tak i to mize byt velmi nebezpecné. Proto je dilezité, aby uzivatelé

vedeli, jak spravné s hesly zachazet.

Hesla jsou v Linuxu Sifrovana jednosmérné. Nelze tedy z utajené podoby hesla
ziskat original. Pfi pokusu o pfihlaSeni se heslo zaSifruje a porovna s ulozenou podobou

hesla spravného. Pokud souhlasi, je uzivatel identifikovan a ma pravo vstoupit do systému.

Nejefektivnéjsi metodou pro ziskani hesla se stal slovnikovy utok. Ten vyuziva
slovniku, ktery je jiz pfedem vytvofeny, k tomu, aby byla slova z né&j postupné Sifrovana
aporovnavana shesly wuloZzenymi v systému. Hesla jsouulozena v souboru
letc/shadow, k némuz ma piistup pouze administrator. To znamena pro Gtoc¢nika jediné.

Musi ziskat soubor s hesly.
Nasleduje vycet zakladnich pravidel pro tvorbu a praci s hesly:

1. Mit ucet bez hesla se rovna oteviené cest¢ do naSeho systému. (Eliminovat
takovéto ucty — guest, host atd.)

2. Heslo, které se rovnd uzivatelskému jménu, se skoro rovna zadnému heslu.
(Slovnikovd metoda poc€itd i stouto variantou a tyto hesla jsou zkouSena mezi
prvnimi)

3. Trivialni hesla typu 123456, aaa, qwert a podobn¢ jsou také k ni¢emu. Jsou lehce
odhadnutelna.

4. Slova, které obsahuje slovnik, at’ Ceska nebo cizojazy¢nd, jsou také velmi
nevhodna. (Slovnikova metoda)

5. Jednoduse zjistitelné informace — rodné Cislo, telefonni Cislo, datum
narozeni, jména z rodiny — nevhodné!

6. Je vhodné slozit heslo z malych i1 velkych pismen a doplnit jej o specidlni znaky
(@#%/-)

7. Jakkoliv dobré heslo, které je nékde napsané nebo jste ho né¢komu fekli, také neni

bezpecnym heslem.
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Heslo by mélo mit pro danou osobu alesponn néjaky smysl, aby se nedalo
zapomenout, mélo by byt co nejméné bézné a mélo by obsahovat neobvyklé znaky. Je zde
1 moznost pouzit generatory hesel. Pro OS Linux existuje spousta utilit pravé pro
generovani takovych hesel. Mezi nejznaméjsi asi patii: pwgen, apg, gpw,

makepasswd, otp.[5],[8]
3.5 Diskova pole — zalohovani

3.5.1 Diskova pole

U mechanickych zafizeni, v nasem pfipadé to budou pevné disky, dochdzi
k opotiebovani. To ma za nasledek zkolabovani celého pocitace, serveru a tak kritické
ohrozeni chodu celé sité. Tato ztrata je pro uzivatele velmi bolestiva, protoze zde neztrati
pouze finan¢ni hodnotu disku, ale ptedev§im hodnotu informaci, které byly na disku
uloZeny, poptipadé€ finan¢ni hodnotu, které je spojena s fddnym chodem takového zatizeni.
Casto si firma nemiize dovolit ani kratky vypadek, protoZe by tak pfisla o obrovské penize.
A tak jedinym feSenim této situace jsou diskova pole. OvSem mé&jme na paméti, ze kazdy
pevny disk se jednou opoticbuje, a proto se doporucuje minimalné jednou za pét let

zainvestovat a vymeénit staré disky za nové.

Diskova pole se skladaji ze dvou a vice jednotlivych diskli, na kterych jsou data
ukladana podle riznych logickych uspotadani tak, aby vypadek jednoho disku nezptisobil
havarii celého pole. Tento systém se nazyva RAID (Redundant Array of Independent

Disks) a ma riizna oznaceni.
RAID 0

Toto pole ale neslouzi ke zvySeni bezpecnosti, nybrz ke zvySeni vykonu. Spoji se
kapacita dvou diski a zapis je provadén prokladané. Jednotlivé datové bloky o konstantni
velikosti jsou ukladany za sebe na oba disky stfidavé (stripping). Tim se vyrazné zkrati
doba zapisu 1 doba cteni. Poskozeni u jednoho z diskli vede ke kolapsu celého pole

a veskera data jsou ztracena. Pro servery je naprosto nevhodny.
RAID 1

Zastupce takzvaného zrcadleni dat (mirroring), pii kterém se na vSech discich
zrcadli stejna data. Pii vypadku jednoho disku se pole neohrozi, jelikoZ na druhém disku

jsou uchovavana stejné data. Kapacita neroste, ovSem rapidné se zvysi spolehlivost.
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RAID 2

Rozsiteni pole RAID 0, ovSsem piidava do jeho funkce ECC (Error Check-king and
Correction). Je to systém korekci, ktery dokaze zamezit nékterym druhtim vypadku. Je
vSak podminén hardwarovou podporou ze strany diski, ktera se ptili§ nerozsitila, proto se

tato diskova pole dnes témét nevyskytuji.
RAID 3

Rozsiteni pole RAID 0, ke kterému je pfidan jesté jeden disk navic, a na tento disk
jsou ukladdany paritni informace. JednoduSe fefeno, paritni informace je rozdil dat
ulozenych, ktery je pocitan pro kazdy bit zvlast. Pti vypadku jednoho disku, 1ze ztracena
data obnovit dopocitanim paritnich informaci. OvSem vykon pii dopocitavani vyrazné

klesa. Nevyhodou tohoto pole je zavislost na paritnim disku.
RAID 4
Rozsiteni RAID 3, které pfinasi praci s jinou velikosti dat. Pro zapis jsou pouzivany
vétsi bloky. ZvySuje to vykon pfi ¢teni, zapory z pole RAID 3 ovSem zdstavaji.
RAID 5
Velmi oblibeny typ pole, které odstrafiuje fadu nevyhod RAID 3 a 4. Funguje také

na principu ukladani paritnich informaci, ovSem uZ ne na samostatny disk, nybrz informace

jsou rozdéleny mezi jednotlivé disky. Tim se urychli zapis.
RAID 6

Jedna se o rozSifeni RAID 5 o druhy disk, na ktery se ukladaji paritni informace. Ty
jsou ukladany na vSechny disky zaroven. To umozni spravny chod pole i pii vypadku dvou
diskli. Rychlost ¢teni zlstava, ovSem rychlost zapisu se snizi, protoze je potieba zapisovat

dvakrat vétsi mnozZstvi dat. RAID 6 je hodné spolehlivy typ pole.
Pro vétsi bezpecnost diski se vytvofila hybridni pole, kterda vzdy kombinuji RAID
0 s jinym typem.
RAID 10

Jedna se o kombinaci RAID 0 a RAID 1. K provozu je potieba alesponi ¢tyt diskl
a dva z nich jsou spojena v poli 0 a na dalsi dva se zrcadli (RAID 1). Timto zptisobem

dosdhneme vyhod obou dvou typil poli. Jedinou nevyhodou zde je to, ze potiebujeme

dvojnasobnou kapacitu, nez jakou nakonec ziskame.
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RAID 30 a RAID 50

Kombinace RAID 0 s RAID 3 nebo 5. Nejsou zde potieba zrcadlové disky, protoze
se paritni informace ukladaji na vSechny pouzité disky. Vyhodou oproti RAID 10 je vyssi

dosazena kapacita, kterd zbude pro ulozeni uzivatelskych dat.

Do diskovych poli se kviuli vykonu doporucuje pouzivat (nejlépe uplné) stejné
disky, idedlné z jedné série. Disky jsou pak stejné rychlé a nemuseji na sebe vzdjemné
Cekat. Toto doporuceni je vsak z hlediska bezpecnosti zcela chybné! Je pravdepodobné, zZe
disky z jedné série mohou mit stejnou vadu, pripadné celkovou Zivotnost. Mohou se proto

odporoucet behem extrémné kratkého obdobi. * [5]

3.5.2 Zalohovani

I kdyZ se budeme o ndS systém hodné starat a budeme pouZzivat spousty
bezpec¢nostnich prvka (UPS, diskova pole atd.), abychom ptedesli jeho ztraté, je nutné mit
na paméti, ze vzdycky nds mize néco prekvapit. A proto je dulezité starat se o sva data i
takovym zplisobem jako je pravé zalohovani. Pro mnohé z firem maji pravé data finanéni

hodnotu mnohokrat pfevysujici hodnotu majetkovou.

Zalohovat Ize na libovolné médium, které spolehlivé udrzi data — disky, pasky, ZIP
diskety, CD, DVD, USB disky, pamétové karty a dalsi média. Spravné médium bychom
méli volit podle potfebné kapacity, moznosti firmy, ceny a podle toho, jak ¢asto budeme

zalohovat. Pro zalohovani plati nékolik bezpecnostnich pravidel.

1. UdrZovat zélohy na jiném misté neZ origindlni data. Je to kvili moZnému
poskozeni a zniceni jak dat, tak i zaloh. Doporucuje se udrZovat zélohy nejlépe
V jiné budové.

2. Nenechat si zalohy odcizit. Uto¢nik by toho pak mohl lehce vyuzit, piipadné
ziskané informace prodat. Doporucuje se pouZzivat trezor.

3. Vytvofit a dodrzovat zalohovaci plan, protoze zastaralé zalohy jsou nam k ni¢emu.

4. Po zapisu dat vzdy zkontrolovat zalohu. Vadné médium muze napachat velké
Skody.

5. Spréavna pieprava a skladovani médii.

V idedlnim ptipadé se zalohuje Upln¢ vSechno. Tim se vyfesi spoustu problémil a

Casu pii obnové dat (instalace, obnoveni, aktualizace atd.). Pokud nemtizeme zalohovat

vvvvvv
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se nedaji jinym zpusobem dohledat a obnovit. Domovské adresaie uzivateli (/home),

systémova nastaveni (/etc, /bin, /usr/bin), logy (/var/log).

Existuji dva typy zaloh. Upln4 a doplitkova. Uplna zalohuje vie a dopliikova zaloha
obsahuje pouze zménéna data od posledniho zalohovani. U dopliikové zalohy uSetfime
velkou ¢ast kapacity média. Zalohy se daji rizné kombinovat. VSe zalezi na tom, jaky bude
zvolen zalohovaci plan. Napf.: Jednou za tyden Uplna zaloha a poté kazdy dalsi den
doplitkkova zaloha. Zalohovana data by se méla uchovavat delsi dobu. Pro vytvareni zaloh
lze pouzit archivaéni programy (tar) nebo i1 programy urCené piimo k zalohovani
(backup, dump/restore). Zalohy lze komprimovat, to nam uSetii dals$i kapacitu

média. [5]

3.6 Firewall

V této kapitole budou popsany nékteré Linuxové nastroje a programy, které slouzi
pro tvorbu firewallu. Pamatujte, ze i pro firewall je tieba dodrzovat néktera bezpecnostni
pravidla a doporuceni. Napiiklad pokud provozujete server, tak by bylo dobré vyclenit si
pro firewall vlastni pocitac. Ten bude chranit celou sit” a nemél by dovnitt propustit to, co
neni vyslovné povoleno. OvSem je potieba chranit i samotny firewall. Spole¢né

s firewallem by pocita¢ nemél poskytovat dalsi sluzby.

3.6.1 Iptables

Linux ma ve svém jadfe pfimo zabudovany filtr, ktery se jmenuje iptables. Jedna se
0 nejpouzivangjsi variantu firewallu pro Linux. Iptables poskytuje filtrovani
pakett, preklady sitovych adres (NAT) a pieklady adres portd (PAT). Paketovy filtr
zkoumd hlavicky pfichozich TCP/IP paketi a podle pfedem nadefinovanych filtri
rozhoduje, co se spakety bude dit dale. Linux rozdéli pakety do tfi raznych

kategorii, fetézct podle toho, kudy putuji:

e INPUT — jsou to pakety pfichdzejici pro danou stanici (pakety pro urcitou
sluzbu, ktera na dané stanici bézi)

e OUTPUT - fetézec, ktery obsahuje pakety, které se snazi odejit z dané stanice

e FORWARD - tudy prochazeji pakety, které smefuji jinam a pochazi také odjinud.

Vétsinou se jednd o routery.
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e Existuji jest¢ dva dalsi fetézce — PREROUTING a POSTROUTING - ale
nepouzivaji se pro filtrovani paketli. Administrator si mize definovat i své vlastni

fetézce a k nim pfifazovat dalsi pravidla.

Pakety prochdzi vSemi pravidly, kterd jsou na né&j postupné aplikovana. Pokud
nekteré pravidlo definitivné rozhodne, tak se paket pfesune na konec fetézce a je
provedena zvolena akce. Pokud nerozhodne zadné pravidlo, tak plati posledni pravidlo a
tomu se fika policy. To definitivné rozhodne o osudu paketu. S fetézci a pravidly se da
samoziejmé pracovat a lze je vytvaret. Pomoci riznych parametri piikazu iptables lze
nastavit kvalitni firewall pro Va§ pocita¢. Par zakladnich piikazti pomoci iptables je

zobrazeno nize.
Iptables—A FORWARD -s 192.168.2.0/24 —-j DENY

Jedna se o zakladni pravidlo, které tikd, at’ zahodi vSechnu prichozi komunikaci ze zadané
site.

e -—A - slouzi pro vytvotfeni nového pravidla.

e —s -udava zdrojovou adresu paketu.

e 3 -—urcuje, co je provedeno pii splnéni pravidla

Pomoci iptables 1ze celkem jednoduse zamezit pfijimani, pfeposilani nebo odesilani
paketil, které nechceme a tak z Casti zajistit ochranu naseho systému. Musime ale brat
Vv potaz ten fakt, ze kazdy paket, ktery piijde, je testovan kazdym pravidlem. Pokud
nadefinujeme pfiliS mnoho pravidel, mohlo by dojit k velkému nértstu zatéze. Proto je

potieba volit pravidla rozumné.

3.6.2 [IPCop

Jedna se o Linuxovou distribuci, ktera je primarné ur¢ena pro tvorbu firewallu a je
zdarma. IPCop se pouziva hlavné¢ v malych firmach nebo domacich sitich. Ma velmi
ptivétivé uzivatelské rozhrani, které se snadno pouziva. Pro jeho fungovéni je zapotiebi
pouze samostatny pocita¢ s dvéma sitovymi kartami. Jedna bude urCena pro spojeni
S vnitini siti a druha pro spojeni s vnéjsi (Internetem). Da se bezplatné stahnout

Z internetovych stranek www.ipcop.org. [11]


http://www.ipcop.org/
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3.6.3 Shorewall

DalSim zéastupcem, ktery je schopny vytvofit kvalitni firewall pro Linux je
Shorewall. Shorewall je sada skripti usnadnujici nastaveni Linuxového firewallu, ktery je
obsazen v jadre. VSe se déla pres konfiguracni soubory, které si 1ze nastavit presné podle
svych potieb. Shorewall se da pouzit na specializovani firewallu, multifunkéni odchozi

brana, router a serveru. Vse potiebné Ize nalézt ke stazeni na webu shorewall.net. [11]

3.7 Antivir

Vseobecné je velmi rozsifené tvrzeni, ze Linux nepotiebuje antivirovy
program, jelikoz na Linux neexistuji zddné viry. Z ¢asti je toto tvrzeni pravdivé. Na Linux
se do této doby opravdu neobjevil zadny vir, ktery by byl zivotaschopny. Viry maji svoji
specifickou vlastnost a to Sifitelnost. V Linuxu se viry Sifit nedokdzou, alespon ne
dostatecné dlouho, aniz by si toho nikdo nevSiml. Otazkou tedy zlstava, pro¢ existuji
spolecnosti, které se zabyvaji vyvojem praveé antivirovych programu urc¢enych pro Linux?
Délaji to prevazné kvili systému Windows. VéEtSina serverovych feSeni je totiZz postavena
na Linuxu, at’ uz tteba z divodu dobré odolnosti proti viriim nebo z dalSich, ovSem tyto
servery mohou poskytovat spoustu sluzeb pravé uzivatelim systému Windows, naptiklad
sprava posty, ukladani a stahovani dat. Pfitom musi zajistit, aby se k nim skrz tyto sluzby
nedostaly viry. Je tfeba si poloZit i dalsi otdzku, bude Linux takhle bezpecny i v budoucnu?
Ja osobné si myslim, Ze ne. Pokud se Linux za¢ne vice rozSifovat mezi uzivatele, tak

vzroste procento vird, ¢ervl a pocet napadeni tohoto systému. [9], [10]

Dutivody pro¢ neni zapotiebi antivirus:

1. Instalace softwaru ze zdroji — VétSina aplikaci v Linuxovych distribucich se
instaluje z ovéfenych zdroji. To znamena, Ze se nemusi stat to, ze si néco omylem
stahnete a nainstalujete vir.

2. Oddéleni uctu administratora — Systém uzivatelii a opravnéni je v Linuxu nastaven
tak, Ze nékteré tikony lze délat jenom s omezenymi opravnénimi. To znamena, zZe
vir, ktery byste pfipadné mohli chytit, nebude mit dostatek opravnéni k tomu, aby

se dostal k systémovym slozkam nebo soubortm.
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3. Malé rozsifeni Linuxu — Jelikoz neni Linux tak rozSifenym systémem jako
Windows, vyvojaiim virt se proto ani nevyplati vytvaret viry, které by zasahly
pouze malé procento uzivateli.

4, Open Source — Mize se zdat, ze prohlizeni otevieného kodu muze byt spiSe
nevyhodou Linuxu, neni tomu tak. Otevieny koéd miize byt prohlizen stovkami

programatord, kteti v ném budou schopni objevit a opravit poni¢eny kéd virem.
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II. PRAKTICKA CAST
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4 INSTALACE

4.1 Instalace

V dnes$ni dobé¢ je instalace vSech Linuxovych distribuci s grafickym prostfedim
velmi jednoducha a zvladne ji snad opravdu kazdy. Proto zde bude uvedeno jen nékolik
malo informaci, které jsou pro instalaci dulezité. Jako prvni je potieba si stdhnout soubor
ISO obrazu, které je ke stazeni z oficialnich stranek OS, naptiklad Linux Mint
http://www.linuxmint.com/. Velikost ISO souboru zalezi na distribuci, mize se jednat
o stovky MB aZ po n¢kolik GB. Soubor je poté potieba vypalit na DVD nebo otevfit
pomoci virtualni mechaniky. Pokud ale nechcete instalovat systém piimo do PC, existuje

zde moznost virtualizace.

Virtualizace = abstrakce vypocetnich zdrojt, rozdéleni vypocetnich zdroji jednoho
fyzického systému. Jinymi slovy lze fici, Ze pomoci vizualizace jsme schopni jeden zdroj
(pod pojmem zdroj si mlzeme predstavit cely server, pifipadné¢ jeho <casti —
procesor, pamét, sitova karta, datové ulozisté) vyuzit pro vice nez jeden OS (viz. Obrazek
¢. 4). Na jednom fyzickém serveru lze provozovat vice servert virtudlnich pfi sou¢asném

zlepSeni IT infrastruktury (efektivita, dostupnost, flexibilita, sprava).

Virtualizace

Tradiéni architektura Virtuilni architektura

Obrazek 4 - Virtualizace

Ja osobn¢ jsem vyuzil na pomoc a praci virtualizaéni program VMware Player.
Pomoci live DVD je moZzné spustit plné funkéni OS bez nutnosti instalace. Je mozné ho

vyzkouset a az poté se rozhodnout, jestli instalovat nebo ne.


http://www.linuxmint.com/
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Pokud mame stazeno, vypaleno nebo nainstalovany vizualiza¢ni program, vlozime
DVD do mechaniky, restartujeme pocitac a poté se spusti instalator systému. Za pomoci
nekolika nastavovacich obrazovek Vas instaldtor provede instalaci. Na ukazku jsem vybral
obrazovku, kde se nastavuje uzivatelské jméno, heslo, ndzev pocitace atd., jak je vidét na
obrazku ¢. 5. Mizete si vSimnout, Ze je zde automaticky kontrolovana sila hesla.
Doporucoval bych, aby heslo od prvniho vytvotfeného uc¢tu bylo dostate¢né silné, jelikoz se
bude jednat o uzivatele, ktery bude moci spoustét piikazy pod uzivatelem root. Je dobré

dodrzovat uréita pravidla pro tvorbu hesel, ktera jsou jiz vySe zminéna V této praci.

7I7r7\75;;l7ace
Kdo jste?

Vase jméno: | joe (]

Nazev poiftade: |julia [
Nazev se pouZiva pfi komunikaci s ostatnimi pocitaci
Vyberte uZivatelské jméno: | joe (]
Zvolte heslo: eeeeeeeeee Dobre heslo
Confirm your password: 0000000000 @

PfihlaSovat se automaticky
Pozadovat mé heslo pro pfihlasent

Sifrovat mou domovskou slozku

Zpét Vpred

P Kopirovani souborl témé&F dokonceno...

Obrazek 5 - Instalace Linux Mint — vyplnéni ptihlasovacich udaji [21]

Instalace systému zabere asi 10 aZ 15 minut, ale zavisi to na HW daného PC.
Jakmile se instalace dokonc¢i, tak lze spustit OS. Pied spusténim se objevi uvitaci
obrazovka, ktera vyzyva K vyplnéni uzivatelského jména a hesla. Po Gspésném zadani

vSech udajii se ptihlasite do systému a mtizete dany OS zacit pouzivat.

4.2 Pouzité OS

4

V praktické Casti této prace jsem pracoval na téchto OS:

Linux Mint 14.1:  Jak jiz bylo feceno, jedna se o nejoblibenéjsi distribuci za posledni
rok. Jeho prvni verze vysla 27.8.2006 a do dnesni doby se vydalo 14 verzi, pfitom 15-ta by
m¢éla vyjit na konci kvétna roku 2013. Pracuje ve velmi p€kném a jednoduchém grafickém
prostiedi Cinnamon. Minimalni HW pozadavky pro tento OS: CPU — 600MHz, 512MB

RAM, 5 GB volného mista na pevném disku. Doporucené pozadavky jsou zhruba 1x vétsi.
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N

openSUSE 12.2: Také se jednd o velmi rozSifenou a oblibenou distribuci, kterd je
vhodna pro vSechny typy uzivateli. Nejaktualngjsi verzi je verze 12.3 a v budoucnu se
muzeme téSit na verzi 13.1. Jako pracovni prostiedi pouziva KDE 4. Minimalni HW

pozadavky jsou: CPU 500MHz, 512 MB RAM, 3 GB voln¢ho mista na pevném disku.

Fedora 17 — Live Security: Je to distribuce, kterou pouzivaji spise pokrocilejsi uzivatelé.
Ve verzi Live Security, kterd pracuje v pracovnim prostiedi LXDE, se nachazi spousta
nastrojii, kterymi je mozné sledovat, testovat nebo zachranovat systém. Minimalni HW
pozadavky na tento OS: CPU 400MHz, 1 GB RAM, 10 GB volné¢ho mista na pevném
disku.

Ukazky grafickych prostredi:

-
Pocitac

—

Domov havlicek

-

i

Mista
W pocitad B vee

Aplikace

Oblibené
=3 Analyzator vyusitf disku —
\—=/ Zkontrolovat velikost sloZek a dostup.

M Domovska slozka

=y
B Grafika ~— Aplikace spousténé pFi prihlas... p—
- Sit = Vybere aplikace, které se maji spoust...
=l Plocha R & APTonCD —-—
ncalar T2 Create an Installation Disc
S =
u ) Automaticky otevirans oznam...
E Ostatni Nastavi pfedvolby automaticky otevi...
Systém <5 Backuy,

WA Spravce softwaru
Spravce balickd
5) oviadaci centrum

B Terminal

Bluetooth
& Uzamknout obrazovku Sprava Nastavit volby Bluetooth
i G Brasero
el = &% Volby Create and copy CDs and DVDs
® Ukonéit
Hledat:
= (W] =] & [ferminall |l _thomel Po, 13. kvéten, 18:11

L prisiugenstui
Systémové nastroje
B vzdeliavant

Bl zvuk 2 video

== Change your backup settings

35 Banshee

UZL prehravat a organizovat své multime...

= Blokovani domén

© Blokovat pfistup k vybranym nazvim...

€ comopo

& Grafika

@ Internet

™ Kancela?

& ostatni

28 Pislugenstvi
Security Lab
Systémové nastroje

) Zvuk 3 video

L Autentizace

Obrazek 6 - — Linux Mint - Cinnamon

o 0 =

My Computer Online Help

-4‘; Add Widgets

@ Activities

' Shortcut Settings
¢ Desktop Settings
§ Lock Widgets.

[2) Lock Screen

L Leave

%) Volby > @ Firewall
T ) 1 jazyk
& spustit = Klavesnice
. © system-Config-Date
[ odhiasit se ik
L] | & Usivatelé a skupiny MG = 195U S

Obrazek 8 — Fedora - LXDE

Obrazek 7 — openSUSE — KDE4
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5 REALIZACE RAD A DOPORUCENI

V nasledujicich kapitolach se prace bude zabyvat realizovanim rad a tipt, které
byly popsany v teoretické ¢asti této prace. Pro vétSinu akci, které se v praktické Casti
budou provadét, jsou potieba opravnéni uzivatele root. Tento superuzivatel si muze
v systému d¢lat naprosto cokoli, ztoho vyplyva, Ze mit jeho opravnéni je velice
nebezpecné. Napsanim Spatného piikazu se muze cely systém velmi jednodusSe zhroutit.
Vychozim nastavenim novéjsich distribuci Linuxu (Ubuntu, Mint) je, Ze et root je
uzamcen. Systém je nastaven tak, aby spravu pocita¢e mohl provadét prvné vytvoieny
uzivatel pfi instalaci. Tato sprava poté probihd pomoci piikazu sudo. Ostatni uzivatelé
tento pfikaz pouzivat nemohou, pokud jim to neni povoleno. Pro ptikazy vyZzadujici
opravnéni uzivatele root, je tedy nutné pouzivat ptikaz sudo. Pokud si sudo zada heslo,

tak je to vase uZzivatelské heslo, zddné root heslo neni potieba.
5.1 Uzivatelé, skupiny, hesla

5.1.1 Tvorba uzivatela

UZivatelé, respektive uZivatelské ucty lze na vybranych OS vytvafet dvéma
zpiisoby. Jedna se o zpusob tvorby uZivatele z ptikazové fadky a pomoci systémovych
nastroji v grafickém prostiedi. Tvorba z piikazové tadky je u vSech distribuci
stejna, tvorba pomoci nastrojii se nepatrné 1isi, vétSinou pouze grafickym zobrazenim.
V dneSni dobé jsou systémové nastroje V Linuxu velmi piivétivé a jednoduché na
ovladani, takze tvorba uZivateli se stavd malickosti. Jak jiZ bylo zminéno, informace

0 uzivatelich a jejich uctech jsou zapsany v souboru /etc/passwd.

Piikazovy Fadek — novy uzivatelsky ucet lze vytvofit piikazem/programem useradd
anebo také adduser. Rozdil v téchto dvou ptikazech je takovy, Ze adduser se na
vSechny pottebné udaje zeptd, neni tudiz potfeba znat vSechny parametry jako u

useradd. Zacinajicim uzivatelim Linuxu bych doporucil spiSe adduser.
useradd

Tento piikaz upravuje a méni soubor /etc/passwd. Bude zde zminéno jen nékolik

parametrt, ostatni lze dohledat po zadani piikazu useradd nebo man useradd.

useradd [parametry] prihlasovaci jmeno
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useradd -c "Jakub Havlicek" -m -s /bin/bash -g users -G

omezeni,mail —-u 1010 Kubin
Parametry: -c komentaf, plné jméno uZzivatele
-m  vytvoii domovsky adresat (/home/novy_uzivatel)
-s definuje ptihlasovaci shell
-g defaultni skupina uZivatele
-G seznam skupin, v nichz je uzivatel zafazen
-u nastavi dané UID uzivateli.

Tento piikaz vytvofi uzivatele s piihlasovacim jménem Kubin. Plné jméno
uzivatele bude Jakub Havlicek. Vytvoii se mu domovsky adresat, bude pouzivat bashshell.
UID uzivatele bude nastaveno na 1010. Jeho primarni skupinou bude skupina users a dale
bude zafazen ve skupinach omezeni a mail. Lze si v§imnout, ze nikde neni zadavano heslo
pro uzivatele — na uzivatelsky ucet se nebude dat ptihlésit. Je proto nutné heslo nastavit.
Na to nam slouzi ptikaz passwd. Pomoci parametri Ize nastavovat naptiklad zivotnost

hesla atd.
passwd [parametry]Kubin
Nové heslo: [zadani hesla] (Kvili bezpecnosti se nevypisuje na obrazovku)
Opakujte nové heslo:[zadani hesla]
Dalsi nastaveni uZivatelského Uctu a hesla 1ze provést pies piikaz chage.

chade -E 2013-05-17 -I 6 -m 7 -W 4 Kubin

Parametry: -E nastavi konec platnosti Gctu
-1 zivotnost uctu (dny) po expiraci hesla
-m nastavi min. platnost hesla (dny)

-W  varovani pfed vyprSenim hesla (dny)
adduser
Zadéanim piikazu adduser [Jjmeno uzivatele], se vytvoii uZivatel se svym

ID a skupinou a domovskym adresaiem. Bude pozadano 0 heslo pro uzivatele a nasledné

potvrzeni hesla. Poté lze vyplnit dopliujici informace jako plné jméno, telefonni Cislo a
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dalsi. Nakonec je potieba potvrdit a uzivatel je vytvoren. Zde je vyobrazena ukazka tohoto
ptikazu, tuéné je zobrazeno pouze to, co musi uzivatel zadat rucn¢, zbytek za néj vytvori

program adduser.

havlicek-virtual-machinehavlicek # adduserdavid
Addinguser “david’

Addingnewgroup “david' (1004)

Addingnew user “david' (1004) withgroup “david’
Creatinghomedirectory °~/home/david'
Copyingfilesfrom "/etc/skel'

Enter new UNIX password: skryté heslo

Retypenew UNIX password: skryté heslo

passwd: passwordupdatedsuccessfully

Changingthe user informationfordavid

Enter thenewvalue, orpress ENTER forthe default

Full Name []: David Snajdr
RoomNumber []: 535
WorkPhone []: 721514215
HomePhone []: 125645879
Other []: Spolubydlici

Istheinformationcorrect? [Y/n] ¥

Grafické nastroje - tvorba a nastavovani uzivatelskych u¢ti pomoci systémovych néstroji
je jednoducha a ptehlednd. U vétSiny distribuci to funguje na podobném principu

I podobném grafickém vyobrazeni, jak je vidét z nasledujicich obrazka.
Fedora

Jak je vidét na obrazku €. 9, tak vSechny ptikazy se v piikazovém tadku provedly

a jdou zobrazovat a upravovat ve spravci uzivateli a skupin.
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- Viastnosti uZivatele
Data o uzivateli | Informace o Gétu|| informace o heslu | Skupiny

Povolit expiraci Uétu
Uget vyprsi (RRRR-MM-DD): - -

[ Heslo je uzaméeno

&
Soubor Editovat MNapovéda

® B ® < = —

Pfidat uzivatele Pfidat skupinu Wlastnosti Smazat Obnowit Népovéda

@zt || D eudi |

Vyhledavaci filtr: ;f] |Pou2|’t ﬁ\tr|

Uzivatelé | skupiny

Uzivatelské jméno ID uzivatele v | Primarni skupina Plné jméno Piihlagovaci shell Doméaci adresaf
Hagi Loug omezeni Jeinfbash fRome/Hagi

test2 1005 omezeni Jbinfbash jhomejtest2

[>]

[T

[ D)
9 E . L] ‘-[mbin@fedor.‘.”b‘j Spravce uiv... H.I:tz‘\ﬂastnusn ui\...|“® @ @ G 13:01 @

Obrazek 9 - Fedora — Spravce uzivateld

Vytvofeni a nastavovani uzivatelského uctu pomoci spravce uzivateli je

jednoduché. Staci kliknout na ikonu Pfidat uzivatele, poté vyplnit potfebné informace jako

piihlaSovaci jméno a heslo. Dalsi nastaveni a informace uctu, hesla 1ze provadét po vybrani

uctu a kliknuti na tlacitko Vlastnosti. VSe je vyobrazeno na obrazku €. 10.

& Sprivce uzivateld -8 x
Souber Editovat Napovéda

) B @

Pfidat uzivatele Pfidat skupinu Vlastnosti  Smazat Obnovit Napovéda

=) Pfidat nového uZivatele - o= Vyhledavaci filtr: l Jf] |Puu2\'t ﬁ\tr‘

f Jméno uzivatele: & Vlastnosti uzivatele

Plné jméno: :'m Informace o Gétu | Informace o heslu | Skupiny

Heslo: Jméno uzivatele: [Kubin ]

Potvrdit heslo: Plné jméno: [Jakub kuba ]

Pfihladovaci shell: M Heslo: [“:"“"‘: ]
)
)
|

Potvrdit heslo: [N:t:m:t

Vytvofit domaci adresar

Domaci adresar:
Domaci adresaf: |/home oo

Prihlagovaci shell; [fbinfbash ‘ ~

[fhumeiKubm

Vytvofit pro uzivatele viastni skupinu

[ uréit ID uzivatele ruéna:

[ Uréit ID skupiny ruéné:

| @ Zrusit H < pudiz |

\ @ zrusit || <5 Budiz \

9 =] e @ E ‘-[Kubin@‘..”,_‘tv‘Spréuce.‘.H\_‘-&DFidat infows H,:B\flastnu....‘ -m -Lf_, @ G 13:07 @B

Obrazek 10 - Fedora — Tvorba, uprava uzivatelského uctu
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Linux Mint

Také zde je wvidét jednoduchost ovladani. Uzivatele je mozné zde
pridavat, odebirat, ménit pokrocild nastaveni.

Sivatel

Zdenek Sebesta

Havlicek Zmeénit..
Typ Gctu: Spravce Zménit...
mejkpasswd
Heslo: Dotazat pfi pfihlaseni Zménit...
testl - Zmeénit pokrocila uzivatelova nastaveni
Zména pokrocilych nastaveni pro:
Havlicek
Kontaktnfl informace ' UZivatelska opravnéni| Pokrocilé
Pokrocila nastaveni
+ Add % Delete
Spravovat skupiny Domovska slozka: | /home/haviicek
© Help Shell: fbin/bash v
Hlavn( skupina: havlicek
Uzivatelské ID:  |1000

(L Nemiizete zménit ID uzivatele, dokud je tento uZivatel piihlsen.

®Cancel || «OK )

Obrazek 11 - Linux Mint — Tvorba, Gprava uzivatelského uétu

openSUSE

Jak je vidét na obrazku €. 12, tvorba uzivatelskych u¢ti pomoci ovladaciho centra

YaST?2 je také velmi jednoducha a prehledna.

X & YaST2 Y &
New Local User
User Data | Details | Password Settings Plug-Ins
User ID (uid) Additional Groups
1001 | users a
Home Directory _lat
/home/uzivatel ‘ Browse... __ audio
5 2 A avahi
Home Directory Permission Mode =~ Bin
755
= - | cdrom
) Empty Home __| console
: ket et | daemon
__| Use Encrypted Home Directo | 10 = " dialout
Additional User Information disk
__| floppy
Login Shell ftp
/binfbash Ré __| games
Default Group _| kmem
( lock
| users -~ ‘ e

(o ] [ o]

Obrazek 12 - openSUSE — Tvorba, uprava uzivatelského uctu
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5.1.2 Tvorba skupin

Tvorba skupin je velmi podobna tvorbé uzivateld, jak u ptikazového fadku, tak i
pomoci systémovych nastrojii. VSechny parametry jsou k nalezeni pomoci ptikazu man

groupadd.
Piikazovy radek
Piikazem, ktery upravujeme soubor /etc/group a vytvafime tak i novou skupinu je
groupadd.
groupadd [parametry] skupina
groupadd —-g 1020 Skupina
Vytvoteni skupiny s nazvem Skupina a GID 1020

Parametry: -g GID ID pro skupinu, nesmi byt zapornd hodnota

Pomoci ptikazu gpasswd lze u skupin vytvaret, ménit, mazat hesla a pfifazovat

uzivatele do skupin. Pfiklad pfidani uzivatele Kubin do skupiny Skupina.
gpasswd —a Kubin Skupina

Dalsi ptrikaz, ktery by mohl byt uZitecny je newgrp [skupinal. Ten

aktivniho uzivatele prehlasi do noveé zadané skupiny.
Grafické nastroje
Fedora

Vytvateni skupin pomoci spravce uzivatelll je znazornéno na obrazku ¢. 13. Po
kliknuti na tlacitko Pridat skupinu si zadate nazev skupiny a jeji ptipadné ID. Po vytvofeni
lze ptidavat uzivatele do skupiny pies Vlastnosti. Podobné je tomu tak i u jinych

distribuci, jak je vidét na obrazcich ¢. 14 a 15.
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Linux Mint

Nastaveni skupin

)

Spravce uzivatel(

-8 x
Soubor Editovat Napovéda
<)
® @ B ® €
Pfidat uZivatele Pfidat skupinu WVlastnosti  Smazat Obnovit Napovéda
vyhledavaci filtr: [ ,gl [Poui\'tﬁltr]

Uzivatelé | Skupiny

Jméno skupiny ID skupiny v Clenové skupiny

Hawlicek
Testl

1000 Havlicek
Testl

Hagi, Kubin, Test1, nevim, test2

[Data skupiny | Uzivatelé skupiny

Vyberte dalsi uzivatele pro tuto skupinu:

1001

[] Havlicek
Kubin
Test1
[] abrt
[ adm
[ awvahi
[ avahi-autoipd

G=m [ [iﬁ[|':ul:m@Fermn..Hé@J Spravce Uziv.. H@vlasmust\ sk]-m @ = 13:20 |

Obrazek 13 - Fedora — Tvorba, vlastnosti skupin

openSUSE

X YasT2 SRS
Skupiny dostupné v systému: New Local Group
arorare " _
avahi H‘ LLMJ [ Group Data | Plug-Ins
avahi-autoipd = Properties |
backup Group Name Group Members
L % Delete '
bin | _Jat =
bluetooth Group ID (gid) __| avahi I‘
cambus 11000 | bin
cdrom __| daemon
clamav Password | dnsmasq
colord B _ ftp
B z 5 __| games
© Help | % Close SonET PR | havlicek

Zakladni nastaveni

Nova skupina

*

Help | I cancel |

Nézev skupiny: (

IDskupiny: (1004

Clenové skupiny

E Obrazek 15 — openSUSE — Tvorba skupin

7] Zdenek Sebesta
(7] Havlicek

7] mejkpasswd

[7] testl

['Q;Cainrcglrj[ voK |

Obriazek 14 — Linux Mint — Tvorba

skupin
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5.1.3 Tvorba hesla

Jak jiz bylo zminéno v teoretické Casti, na praci s hesly je tfeba davat pozor.
PfiliSna jednoduchost hesla by se nemusela vyplatit. Jak tedy takovym situacim zabranit?
Uzivatel by mél volit heslo dostate¢n¢ silné. Existuji rizné programy a systémové nastroje,

které Vam v tom mohou pomoci.

V OS Fedora existuje ndstroj Konfigurace autentizace, kterd nam v tomto pitipadé
pomiize nastavit minimalni pozadavky na heslo, jak je vidét na obrazku €. 16. Pfi nesplnéni
minimalnich poZadavkl Vas systém upozorni na slabost hesla.

& Konfigurace autentizace = x

Identita & autentizace = Pokrogilé volbyI Volby hesla |

Minimalni poZadavky na heslo
Délka: [

(<]

Tridy znakd:

21>

]
VyZzadované tridy znakt
W Mala pismena
W Velka pismena
W Cislice
W Ostatni znaky
Maximalni opakovani po sobé nasledujicich znakt
Stejny znak: \z;
Stejna tfida: ‘

[A]
|

Tip: Tyto kontroly jsou vypnuty pokud maji hodnotu 0.

o/ Pouit

¥

| [ vratit @ zrusit |

Obrazek 16 — Fedora — Konfigurace autentizace

Na tvorbu ndhodného hesla z ptikazové fadky existuji rizné programy. Mezi t€mi
nejznaméjS$imi Ize zminit pwgen a apg. Tyto dva programy byly zkousSeny V ptikazovém
fadku pod Linuxem Mint. Apg byl jiz nainstalovany. Po zadani ptikazu apg do ptikazové
radky se program dotdze na fetézec 16-ti ndhodnych znaktl. Na zaklad¢ téchto 16-ti
vlozenych znakt vytvoii hesla. Samoziejmé lze i nastavovat parametry, jako jsou tieba

délka hesla nebo pocet generovanych hesel. (apg -—n 2 -m 20)

havlicek-virtual-machine havlicek # apg

Please enter some random data (only first 16 are
significant) (eg. your old password) :>

darcd4Swuind (darc-FOUR-Swu-ind)
ikivDebDud3 (i-kiv-Deb-Dud-THREE)
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tonthacPhec?7 (tonth-ac-Phec-SEVEN)

BeolmdWreafA (Be-olm-FOUR-Wreaf-A)

jag6QuoangO (jag-SIX-Quoang-0)

KruvugAg7 (Kruv-ug-Ag-SEVEN)
havlicek-virtual-machine havlicek # apg -n 2 -m 20
bufritfaddyoobRigphi

shievDoivhildOcogjoi

Pwgen nainstalovany nebyl, bylo ho potieba doinstalovat. Zadanim ptikazu sudo
apt-get install pwgen se potiebny balicek stdhnul a nainstaloval. Pwgen stejné
jako agp generuje nahodné heslo, ale uz po uzivateli nechce fetézec nahodnych znakd.

Hesla generovana pomoci pwgen by méla byt vyslovitelna, ale bezvyznamna.

havlicek-virtual-machine havlicek # pwgen
Aigaex8b aiThoo8y iu6Pieng EichooOA NaPhah2a Jaebahla
havlicek-virtual-machine havlicek # pwgen -n 5 10

uCoei eGh30 DelObu iel7e Yot7s ri7oC Boobe Leed4n Six7s
raeYO

5.2 Zalohovani

Zalohovani je zfejmé¢ nejdiileZitéjsi ¢asti bezpecnosti, jak chranit sva data uloZzena
v PC. V piipad¢ ztraty dat mize byt kvalitni zaloha tou jedinou moznosti, jak sva data
ziskat zpét. Zaloha by se samoziejmé méla ukladat na jind média neZ ta, ktera jsou

obsazena v pocitaci.

5.2.1 Prikazovy radek
Tar, gzip

Tar je standardni archivacéni prostiedek a slouzi k archivaci a ulozeni uréenych
souborl do jednoho souboru archivu. Pro pouziti se provadi ptikaz tar, ktery 1ze doplnit
0 dalsi fadu parametri. Jsou zde vyjmenovany jen ty nejzakladnéjsi, ostatni lze nalézt
v rozsahlé ndpovédé man tar. Program gzip je asi nej€astéji pouzivany program pro

kompresi. Vysledny soubor mé ptiponu .gz a da se kombinovat s tar.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 48

Nasledujici piikaz archivuje domovsky adresar uzivatele havlicek do souboru havlicek.tar.

tar -cvf havlicek.tar /home/havlicek

DalSi parametry: -c vytvoii archiv
-V vypisovani informaci v prib¢hu archivace
-f jméno souboru archivu
-A piipojeni dalSiho archivu
-t vypisuje obsah archivu
-x rozbaleni soubort z archivu
-z komprimace metodou zip (mensi velikost)

tar -cvzf havlicek.tar.gz /home/havlicek -archivace pomoci tar
a komprimaci metodou gzip

tar -xvzf havlicek.tar.gz - obnovenisouboru komprimované¢ho gzip

gzip soubor.txt — vysledny soubor = soubor.txt.gz (ptivodni soubor byl ale smazan!)
gzip —-d soubor.txt.gz — obnoveni souboru — soubor.txt
gunzip soubor.txt.gz — obnoveni souboru — soubor.txt

Rsync

Jedna se o program, ktery se spousti zpfikazového tadku
a dokaze synchronizovat soubory a slozky. D4 se velmi jednoduse a efektivné vyuzit 1 pro
zalohovani. Je zde vypsano par zakladnich piikazl, pro praci s timto programem. Syntaxe
pro tento program je jednoduchd: rsync [parametry] [zdroj] [cil]
rsync —av /home/havlicek/Dokumenty /home/tmp/
Tento ptikaz zkopiruje slozku Dokumenty do slozky tmp. Na tomto piikladu jde vidét
podobnost s piikazem cp, ktery slouzi pro kopirovani. Jenze rsync ma jesté dalsi funkce.
Pokud by se obsah slozky Dokumenty zménil a my ho chtéli zalohovat na stejné misto, tak
staci piikaz zopakovat a rsync bude zalohovat pouze nové, zménéné soubory. Je to velmi
vyhodnéa metoda.
Pouzité parametry: -a archivuje (zachova opravnéni, vlastnické
informace, zkopiruje symbolické odkazy, soubory zatfizeni atd.)

-v vypisovani informaci

Dalsi ukazka archivuje adresai Dokumenty, ovsem bez vsech textovych soubord.
To se zafidi parametrem —-exclude.
rsync —-av --exclude=“*.txt“ /home/havlicek/Dokumenty

/home/tmp/
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Pokud bude potieba zalohovat opét adresat Dokumenty do stejné cilové slozky
(/home/tmp), ale néco z n&j bude vymazano, tak za pouziti stejného ptikazu jako minule
smazany soubor poiad ziistane v zaloze. Kvili téhle situaci existuje parametr
-—delete, ktery zajisti, Ze se z cilové slozky odsrani ty soubory, které jiz ve zdrojové

sloZce neexistuji.

rsync —-av —--delete /home/havlicek/Dokumenty /home/tmp/

5.2.2 Grafické nastroje

Pro jednoduché zilohovani v sobé Linux Mint obsahuje Zdlohovaci nastroj.
Pomoci tohoto nastroje je velmi rychlé a jednoduché zalohovat to, CO je potieba, at’ uz se
jedna o slozky, soubory nebo seznam softwaru. Na obrazku ¢. 17 Ize vidét programové
prostiedi zalohovaciho nastroje, které je velmi jednoduché na ovladani. Staéi si vybrat
zdroj, cil, vystup zalohovani (tar, zip, bzip2) nebo tieba i moznost zachovat pfistupova
prava. Obnova dat probihd velmi podobné. Staci pouze vybrat zdlohovany soubor

a misto, kam ho rozbalit.

Zalohovat ¢i obnovit

Vyberte z nasledujicich moZnosti

Zalohovat soubory ) Zalohovat vybrany software

L -]
':I UlozZit seznam instalovanych aplikaci ‘

L = 2
'[:I Vytvorte zalohu svych soubor(i |

Obnovit soubory - Obnovit vybrany software
e [\
= ]'-_'I Obnovit pfedchozi zalohu | "[:f Obnovit dfive nainstalované aplikace ‘
® About | 2 Close |

> Zalohovaci nastroj (jako superuzivatel) -

Zalohovat soubory g v

Vyberte zdroj a cil vasi zdlohy ’7:[
Zdroj: |[@havlicek =
ci: Linux Mint 14 MATE 64-bit 4]

-/ Rozsifena nastaveni

Popis: | zaloha
Vystup: .tar.gz soubor < ‘
Pfepisovat: | Chyba kontrolniho souctu b |
[E] Potvrdit integritu | Nasledovat symbolické odkazy
|£3] Zachovat pfistupova prava (£ Zachovat casova razitka

% Close 4 Back n> Forward |

Obrazek 17 — Linux Mint — Zalohovaci nastroj
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5.3 Aktualizace

Aktualizace je také jednim z dilezitych prvka bezpecnosti OS. Ani Linux neni
Z hlediska bezpecnosti dokonaly, a pokud se nékde objevi chyba, nejlepsi je tu chybu co
nejrychleji odstranit. Mze se tak stat u nékterého vydaného balicku, programu. Proto je

potieba pravidelné aktualizovat jak systém, tak software.
Linux Mint

Linux Mint Ize aktualizovat dvéma zptsoby. Jako prvni lze aktualizaci provést
z piikazové tadky. Za pouziti pouze dvou piikazl, l1ze aktualizovat vSechny zastaralé

balicky.
Sudo apt-get update; sudo apt-get upgrade

Dalsi zplsob je pfes graficky nastroj, ktery je defaultné nainstalovan, Spravce
aktualizaci. Ten si stahne informace o balicich a najde mozné aktualizace, které vypiSe, a
bude si_mozno vybrat, kterou aktualizace nainstalujete. V moznostech této aplikace lze
nastavit naptiklad, jak ¢asto se maji aktualizace provadeét, ja bych doporucil alespoil jednou
denné. Informace o stavu aktualizaci miiZze uzivatel vidét na dolni 1i$t€¢ pracovni plochy.
Vypis, co ktera ikona znamena a grafické prostiedi tohoto nastroje 1ze vidét na obrazku ¢.

18.

Soubor Upravit Zobrazit N&povéda

L x| B 2] <

Vycistit  Vybrat vie Obnovit Instalovat aktualizace
Uroven ¥ | Aktualizovat Balicek Nové verze Plvodnf verze Velikost
1 B mintupdate 4.4.7 4.4.4 120kB
Moznosti - Spravce aktualizaci (jako superuzivatel)

Urovné  Automatickd obnova | Zplisob aktualizace | Ignorované balicky Ikony
Ikona Stav Novi ikona

Zaneprazdnén D Open

Systém je aktualni D Open

€ & <

Aktualizace k dispozici | iJ Open
|
& Chyba

Neznamy stav

alla||a
o5
g

Aplikace aktualizaci

® Cancel | | ! Apply |

Je k dispozici nova verze spravce aktualizaci.

Obrazek 18 — Linux Mint — Spravce aktualizaci

Fedora

Pro OS Fedora se provadi aktualizace podobné. Pracuje se zde se spravcem balicku

yum. Piikazy pro aktualizaci Fedory.
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yum update
yum upgrade

opeSUSE

U openSUSE se da provést aktualizace systému, balickt z piikazové fadky pomoci

ptikazu zyper up nebo pomoci grafického nastroje Update (Software repositories).

5.4 Firewall

A &

YaST2

v A~

Soubor Balicek Oprava Nastaveni Zavislosti Volby Extra Napovéda

| Zobrazit «|Hledat|Vzory Souhrn instalace Opravy

fire

Hledat v

X ‘

Hledat

v
v
o

Nazev

Klicova slova
Shrnutf

Popis

RPM "Poskytuje”
RPM "VyZaduje"
Seznam soubort

Rezim hledani:

| Obsahuje

> ‘

__| RozliSovat velikost

%

=)

|Popis| Technicka data zz < >

MozillaFirefox l
MozillaFirefox-branding
MozillaFirefox-translatis
SuSEfirewall2
libraw1394-11

xfwp

yast2-firewall

PSS Yy Ty S TG T

»

IAARRARARA <

-

Balicek 2

-

a

MozillaFirefox -
Prohlize¢ Mozilla Firefox |

Mozilla Firefox is a
standalone web browser, '~

Zrusit || Pfijmout

Obrazek 19 — openSUSE — Aktualiza¢ni/instalani néstroj

Z hlediska bezpecnosti je velmi dulezité, aby byl na operacnim systému

nainstalovan a zprovoznén firewall. Chrani pocitac proti nepovolanému pfistupu ze site.

Spravné nastaveny firewall miZe byt kdmen razu pro Gto¢niky.

Linux Mint

Ma v sobé¢ jiz nainstalovany firewall, ovSem ten je defaultn¢ vypnuty. Doporucoval

bych ho zapnout. Samoziejmé jako superuzivatel, naptiklad z ptikazového fadku pomoci

ptikazu gufw. Graficky nastroj pro firewall v Linuxu Mint je zobrazen na obrazku ¢. 20.

Je mozné si vytvaret sva pravidla, pomoci kterych si nastavi firewall podle své potieby.

Nastavovani Vam mize pfipomenout jiz zminény iptables. Je zde mozné vybrat si

z predpfipravenych pravidel, zadavani jednoduchych nebo i pokrocilych pravidel. Ke

stazeni jsou i dalsi programy k tvorbé firewallu, naptiklad Firestarter.
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Firewall
Stav

Prichozi: | Allow ~
Odchozi: | Deny ~
Pravidla

Do Akce
110 ALLOW OUT

6881/tcp  ALLOWOUT

Sy o

Firewa {jJako superuzivatel)
Soubor Upravit Napovéda

'\J

od

Anywhere (out)

Anywhere (out)

Firewall (jako superuzivatel)

Predpripravené | Jednoduché =Pokrocilé

Allow ~ }Out v lAplikace ~ | gBittorrent

| Zobrazit rozsifené akce

¢ Close == Add

Obrazek 20 — Linux Mint — Konfigurace firewallu

Fedora

Fedora poskytuje moznost nastavovani

firewallu pomoci

defaultné

nainstalovaného a aktivniho konfiguracniho néstroje firewallu. Tento nastroj ndm udava

nékolik moznosti, jak firewall nastavit. Jednou a tou nejjednodussi z nich bude nastaveni

podle privodce. Ten se Vv n¢kolika malo krocich zeptd na to, zdali je PC piipojen

K siti, jestli PC pouzivate jako desktop nebo server, jestli jste zacate¢nik nebo pokroéily.

Pokud bude uvedeno naptiklad zacate¢nik/desktop, tak bude znemoznén piistup do

rozsahlejsi konfigurace firewallu (jde to zménit). Hlavni oblast pro nastavovani firewallu je

Vv levé cCasti panelu. Muzete zde pfidavat a nastavovat pravidla pro diveéryhodné sluzby

a rozhrani, ICMP filtr atd.

Nastaveni fire!

Soubor Moznosti N&povéda

B

Priivodce

Ostatni porty

Dlvéryhodna
Maskaradova
Presmeérovan,
ICMP filtr

Obnovit Vypnout

Nadefinujte, které sluzby jsou diivé

poéitacd a poéitaéovych siti.
rozhrani Sluzba v
ni
] [J Bacula

[J Bacula klient

Vlastni pravidia [J DNs

Firewall je aktivni

CELE

Obrazek 21 — Fedora — Pruvodce nastavenim firewallu

b
(] FTP i Privodce nastavenim firewallu

[] IMAP pfes SSL

[v] IPSec

(¥ Klient sitového tis

[v] Multicast DNS (m| Konfigurace

O NFs4 Vyberte ponechani nastavent nebo zvolte nahrani
[] OpenvPN vychoziho nastaveni.

[] POP3 pres SSL ] Ponechat nastaveni

[] Posta (SMTP)
[l RADILIS

Server k
1\, Povolit pfistup jery Pokud vy <0 Ponechat nastaveni, bude
aktudlni nastaveni firewallu pfepsano.

@ zrusit

Nahrat | Desktop konfigurace

wallu

ryhodné. Tyto sluzby budou dostupné ze viech

Port/protokol Pomocnik connrack

9101/tcp, 9102/tcp, 9103/
tep

9102/tcp
S3/tcp. S3/ud

Go Zpat <9 Budiz

D @Nastavem‘ﬁrewallu @Prﬁvodce nastav...

PG =3 20350
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openSUSE

| v openSUSE je defaultné nainstalovan nastroj pro konfiguraci firewallu. Lze ho
nalézt v fidicim centru YaST v zélozce Bezpecnost a uzivatelé pod polozkou Firewall.
Nastavovani firewallu je podobné jako u ostatnich distribuci, které zde jiz byly probrany.

Daji se nastavovat rozhrani, povolen¢ sluzby, porty atd.

X YasT2 ¥ @&
Zacatek &=
Rozhrani Konfigurace firewallu: Zacatek
Povolené sluzby Spusténi sluzby

Maskarada
Broadcast
Uroveri zaznamena:
Vlastni pravidla __ Zakazat automaticky start firewallu

_» Povalit automaticke spusténi firewallu

Zapnout a vypnout

Aktudini stav:  Firewall bé&zi

| Spustit firewall nyni |

| Zastavit firewall nyni |

| UloZit nastaveni a restartovat firewall |

4 3

| Napovéda | | Zpét | | Zrusit | “

Obrazek 22 — openSUSE — Konfigurace firewallu

5.5 Antivir

Jak jiZ bylo zminéno, antivir v Linuxu teoreticky neni potfeba, pokud napiiklad
neprovozujete e-mail server a dalsi sluzby, které jsou poskytovany pro Windows. OvSem
muze se stat, ze se sem tam objevi n&jaky Cerv nebo piijde néjaky spam. A tak pro pocit

absolutniho klidu a bezpeci existuji antivirové programy pro Linux.
Linux Mint:  Avast! Free Antivirus
Mezi dvé zakladni funkce co AFA provozuje, patii:

o Blokuje viry a spyware

e Umozni podporu od technicky zdatné€jSiho pfitele

Existuje i rozsifend verze AFA — Avast Internet Security, ktera mé vice funkci, ale

ten uz je potieba si zaplatit.

Instalace probihd z terminalu zadanim téchto ptikazi:
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wgethttp://files.avast.com/files/linux/avast4workstation 1.3.
0-2 1386.deb

sudo dpkg -i avastdworkstation 1.3.0-2 i386.deb

Po instalaci a spusténi AFA, budete pozadani o registraci a na Vas e-mail bude
zaslan licen¢ni kli¢ na 1 rok pouzivani zdarma. Pfi spusténi naskoc¢i obycejny panel, na
kterém jde zvolit n¢které funkce. Vybér toho, co chceme nechat otestovat a jakym typem
testovani. Je zde i moznost nastavovani (vyjimky, aktualizace, varovani e-mailem atd.).

Antivirus obsahuje i vlastni databazi virt, kterou si je mozné prohlédnout.

avast! Antivirus = 4

Nastroje Néapovida

1 ?&Aktualizovat databazi ﬂKﬂnec Nastaven
Vyberte adreséte k otestovani  http: / fwww.avast.com V}"jimky‘ Aktualizace | Webovy prohlifeg | Varovani e-mailem| Report soubor | Vyufit! disku
@© Domovsky adreséf Zadejte masky cesty, kterd bude vyjmuta z testovéni.
C Celf systém Toto nastavenf ovlivn{ viechny souf4sti avastu!
O Vybrané adresafe |Vyjmuté cesty: *‘:PI ")| X I * | + I
gkt &
El

Typ testovéni

O Rychly O Standardni @
[ Testovat archivy
Informace

Soutasné verze virové databéze: 90105-0, 5.1.2009

Datum posledntho testu: neprovedeno

Zptisob aktualizace: ruéné
Prochézet...
Cancel OK
Hledénf virs ﬂ @

1 1

Obrazek 23 — Linux Mint - AFA

Fedora: Comodo Antivirus
Mezi jeho kladné vlastnosti patii:

e Proaktivni ochrana zachyti v§echny znamé hrozby

e Automatické aktualizace aktualni protivirové ochrany (n¢kolikrat denn¢)

e E-mailové brany na zachytdvani spamu

¢ Nainstaluj a zapomen — Zadné falesné poplachy, jen kvalitni antivirova ochrana

e Jednoduchy na ovladani a pouZzivani

CAYV pro Linux je zdarma ke stazeni na strankach vyrobce — www.comodo.com.
Stahne se do vaseho pocitace jako balicek rpm. Proto je potieba ho také tak nainstalovat.

Nutnd jsou opravnéni uzivatele root. Timto piikazem se spusti instalace.


http://files.avast.com/files/linux/avast4workstation_1.3.0-2_i386.deb
http://files.avast.com/files/linux/avast4workstation_1.3.0-2_i386.deb
http://files.avast.com/files/linux/avast4workstation_1.3.0-2_i386.deb
http://www.comodo.com/
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Sudorpm —-i CAV LINUX-1.1.268025-1.1686.rpm

Pro dokonceni instalace je potfeba spustit jest¢ jeden  soubor
ato /opt/COMODO/post setup.sh. Na obrazku ¢. 24 je vidét pracovni prostredi

CAYV a prave spusténa kontrola pocitace.

COMODO Antivirus - o x

E Piehled B Antivirus @ ‘ostovni brani B Ostatni

Antivirus @ PFi zméné stavu
Virovd databaze byla aktualizovdnapo 5 6 14:40:26 2013

@ 0 nalezenych hrozeb

Kontrola: My Computer

Kontrola: My Computer
Stav: Jetc/geonf/schemas/system_http_proxyschemas

@) Zkontrolované objekty: 685 Spusténo: po5 614:40:26 2013

¥ Nalezené hrozby: 0 Doba béhu: 00:00:10

W@ K emu slouZi tyto volby? (J Zastavit

6= = T =] |@ comopo anti... [ (Havicek@red... || @ kontrolai vy c... @ = @ 14:00 L

Obrazek 24 — Fedora - CAV
openSUSE
U openSUSE se jedna o stejny piipad jako u dvou pfedchozich systému. Pokud
byste chtéli mit na svém PC antivirovy program pro pocit bezpeci, tak jej lze

stdhnout, nainstalovat a poté pouZzivat stejné jako u ptedeslych OS.
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6 DOPORUCENI PRO ZABEZPECENI

V nasledujici kapitole budou shrnuta doporuceni pro zabezpeceni OS Linux. Tato
doporuceni jsou reakci na mozné bezpecnostni trhliny a nedostatky v systému. Uzivatel by

si toho mél byt védom a také podle toho ptizptsobit sviij operacni systém.

6.1 Socialni inZenyrstvi

Jak jiz bylo feceno, jedna se o velmi nebezpecnou metodu, kterd zajisti uto¢nikovi
snadny pfistup do systému. Vyuzivéa chyby lidského faktoru, proto je velmi tézké se proti
ni brénit. Prakticky jedinym moznym feSenim je proskolovani uZzivateli 0 politikach

bezpecnosti.

6.2 Silné heslo

Pti tvorbé novych uzivatelskych uctl, by si kazdy uzivatel mél zvolit své (nebo by
mu mélo byt pridéleno) dostate¢né silné heslo. Toto heslo by mélo spliovat urcita
bezpe¢nosti pravidla, které jiz byla zminéna v teoretické casti této prace, ale ty
nejdulezitéjsi zde budou jesté zopakovany. Délka hesla alesponi 8 znakl, slozitost hesla

(mala, velka pismena, specialni znaky, ¢islice), poptipad¢ obCasna zmeéna hesla.

6.3 Nepracovat jako root

V dnesnich OS Linux jiz byva uzivatel root standardné vypnuty (Ubuntu, Linux
Mint). To znamend, Ze novy uZivatel systému nemé takovd opravnéni jako préveé
superuzivatel. S témito opravnénimi lze ovSem pracovat pomoci piikazu sudo. Kazdy
uzivatel by ho mél vyuzivat pouze tehdy, kdy je to nezbytné nutné, protoze by byl nékdo
schopny ziskat opravnéni superuZivatele, mohl by v systému dé¢lat vSe, co se mu zachce a

to z hlediska bezpecnosti neni dobry napad a mohlo by se to vymstit.

6.4 Zalohovat

DalSim velmi dilezitym doporucenim, jak zabezpecit sviij OS, respektive data, co
Jsou v ném, je zalohovani. Jak bylo popsano, zalohovat lze riznymi zptsoby, takze si staci
vybrat jenom ten, ktery se vam nejvic libi a sméle do toho. Doporucil bych zalohovat
pokazdé, kdyz se v OS néco dilezit¢tho zméni, nainstaluje nebo vytvoii. Zalohovani

provadéjte na kvalitni média, snaZte se predejit ztratdm zaloh a zalohy si ponechavejte
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dostatecné dlouhou dobu. Proti ztraté dat se 1ze také chranit pomoci diskovych poli RAID.

Ty bych rozhodné doporucoval pouzit, pokud provozujete server.

6.5 Aktualizace OS

24

a aktualizovat software, rizné zaplaty a aktualizace programi, balickd. Proto provadéjte

aktualizace OS v pravidelnych intervalech.

6.6 Firewall

Firewall miiZze vas systém ochrénit pfed hrozbami, které na néj budou pulsobit
z vngjsi sité. Pokud jej nemate zapnuty, tak to urcité udélejte. A pokud ho zapnuty mate,
tak na ném proved'te alesponl zakladni nastaveni, kterd budou schopna ochrénit systém pred

vnéj§imi hrozbami.
6.7 Antivir

Pokud nevéfite aktualizacim ani firewallu, tak bych vam doporucil nainstalovani
nékterého z antivirovych programi urcenych pro Linux. VétSina z nich je pro Linux
dostacujicich, takze si staci pouze vybrat. Pokud ho jiz budete mit nainstalovany, tak by
bylo dobré jednou =za cas spustit celkovou analyzu systému, kterd systém

prohleda, ptipadné vycisti.
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ZAVER

V teoretické této Casti této prace se porovnaval operacni systém Linux s operacnim
z n¢kolika diivodi. Jako prvni lze uvést fakt, ze Linux neni oproti Windows tak rozsifenym
operacnim systémem. Tudiz Gto¢nikiim se na n¢j jednoduse nevyplati Gto€it riznymi viry,
Cervy a podobné. Instalace na programii/balickti probihaji z ovéifenych zdroji. DalSim
divodem je to, ze Linux je tzv. open source. To znamena, ze jakykoliv programator muiize
nahlédnout do kodu, jadra a pokud by se objevil skodlivy kod, tak se na jeho opravé muze

podilet sousta programatori.

V prubéhu prace bylo uvedeno nékolik rad a doporuéeni proti soucasnym
hrozbam, které mohou postihnout pravé OS Linux. Mezi hrozbami bych vyzdvihnul
obzvlasté socialni inzenyrstvi. Jedna se o metodu priniku do systému, ktera je zaloZena na
chybé¢ lidského faktoru. Prakticky nezkuSeny uzivatel uvolni to¢nikovi cestu do systému.
Dalsi hrozbou, ktera miize postihnout vas pocita¢ a s tim i va§ OS je selhani pevnych diskl
a tim 1 ztrata dat. S tim souvisi pojem zalohovani. Jedn4 se o velmi diileZitou funkci, kterou

by mél provadét pravidelné kazdy uZivatel operacniho systému, aby nepftisel o sva data.

V praktické Casti této prace jsem se pokusil uvést par rad, postupt a doporuceni pro
vybrané distribuce OS Linux (Linux Mint 14., Fedora 17., openSUSE 12.2.). Mezi hlavni
doporuceni patii urCité¢ volba dostatecné silného hesla. Pokud nebude mit uzivatel zadné
nebo slabé heslo do systému, velmi tak usnadni Gto¢nikovi cestu. Pro volbu hesla lze
vyuzit urCitd pravidla nebo i programy, které vytvoii heslo dostate¢né silné.

V dnes$ni dobé, operacni systém Linux neni stdle tak rozSifeny a proto je stile

wvewr

mezi uzivateli, tak je dost mozné, ze to ohrozi i jeho bezpecnost.
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ZAVER V ANGLICTINE

In the theoretical part of this work there were compared Linux OS with the
Windows OS. From a security perspective we can say that Linux is more secure and that’s
because of this reasons. As the first one | would to mention the fact that Linux is not as
widespread as Windows OS. Attackers are simply not worth it to attack at it with a variety
of viruses, worms etc. Installing the programs / packages is from verified sources. Another
reason is that Linux is the open source. This means that any programmer can look into the
code, kernel, and if bad code would appeared then to its repair may contribute by lots of

programmers.

In the course of my work | have listed a few tips and recommendations against
current threats that can affect the Linux OS. Among the threats | would especially point out
the social engineering. This is the method to attack a system, which is based on human
error. Practically inexperienced user reveals attacker way into the system. Another threat
that may affect your computer and thus your OS is the failure of hard disks and the loss of
data. It is related with term backup. This is a very important function that should be
performed regularly by every user who is using operating system to avoid loss of their
data.

In the practical part of this thesis | have tried to give some advices, procedures and
recommendations for selected distributions of Linux OS (Linux Mint 14th, 17th Fedora,
openSUSE 12.2). The main recommendations include choosing a sufficiently strong
password. If the user does not have a password or if he has weak password, way into the
system will be so much easier for the attacker. Certain rules or programs could be used to

create a password that should be strong enough.

Nowadays, OS Linux isn't as widespread as competing OS Windows, that is why,
Linux is still safer. However, if Linux catch on more among users, its safety could be

threatened.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

GPLv2 General Public License verze 2

LGPL  Lesser General Public License

MPL Mozzila Public License

BSD Berkeley Software Distribution

uiD User Identifier

GID Group ldentifier

RAID  Redundant Array of Independent Disks
UPS Uninterruptible Power Supply

CD Compact Disk

DVD Digital Video Disc

USB Universal Serial Bus

ZIP Souborovy format pro kompresi
TCP/IP Transmission Control Protocol/Internet Protocol
ECC Error Check-king and Correction

MB Megabajt

GB Gigabajt

RAM Random Access Memory

CPU Central Processing Unit

ICMP  Internet Control Message Protocol
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