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ABSTRAKT

Cilem bakalafské prace je vymezit moznosti zabezpeCeni provozu cerpacich stanic, poté
seznamit s prvky Vv jednotlivych kategoriich slouzicich k zabezpeceni objektd. Prace
obeznamuje s mechanickymi zabrannymi systémy a S jejich vyuzitim, nasledné poukazuje

na moznosti elektronickych bezpecnostnich systémt, které se dnes ¢im dal vice vyuzivaji.

V praktické Casti je zpracovano bezpecnostni posouzeni urCité Cerpaci stanice, dalSim

bodem préce je vyhotoveni ndvrhu zabezpeceni s vypoctem ceny pouzitych komponent.

Kli¢ova slova: Cerpaci stanice pohonnych hmot, mechanické zabranné systémy,

elektronické bezpecnostni systémy

ABSTRACT

The aim baccalaureate work is define security options at petrol stations, then introduction
of elements in each category used to protect objects. This work introduces the mechanical
barriers systems and their use, points to the possibility of electronic security systems,

which are more used now.

In the practical part contains safety assessment of a specific petrol station, the next point of
the work is completion proposal of security, price computing of used components.

Keywords: Petrol stations, mechanical barrier systems, electronic security systems
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UvVOoD

Trendem poslednich let se stalo zabezpeceni objektii, pomoci elektronickych systému.
Neexistuje snad jedind Cerpaci stanice, ktera by jiz nebyla zabezpecCena. Pies vSechny
dne$ni moznosti, které ndm elektronika nabizi, 1ze se Casto setkat se soukromymi majiteli,
ktefi se snazi minimalizovat cenu zabezpeceni, vSe jde ovSem na ukor kvality. Nejcasté&jsi
chybou se stava predevsim vybér Spatnych kamerovych systému. Jak jiz bylo zminéno,
pofizuji si levnéj$i kamerové systémy, u kterych 1ze predpokladat nizsi kvalitu potizené¢ho
zdznamu, a proto se také Casto stavalo, Ze takto potizené zdznamy kamerovych systémi na
¢erpacich stanicich, byly naprosto neprikazné a nebylo z nich mozné rozeznat pachatele, ¢i

SPZ automobilu, které ujelo bez zaplaceni. Dal§im kamenem turazu se zde stava Spatnd

volba kamery, popt. nevhodné umisténi kamery.

Za samostatnou kapitolu lze povazovat i zabezpeceni pomoci elektronickych bez pouziti
kamer. Zde je také moznost setkat se Spatnym vybérem prvki, ale pfedevsim se Spatnym
umist'ovanim prvkd, at’ uz se jedna napt. 0 PIR detektory, nebo tieba glassbreak detektory.
Vhodnym vybérem prvki zabezpeceni a jejich spravnym umisténym Ize dosahnout
komplexni ochrany objektu, ktery ndm majetek ochrani pfed odcizeni, nebo alespoil na

dobu nutnou pro piijezd SBS ¢&i policie CR.
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. TEORETICKA CAST
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1 MECHANICKE ZABRANNE SYSTEMY

Jiz v minulosti lidé m¢li potiebu chréanit sebe a sviij majetek. Proto si uz v dobach, kdy se
zivot na nasi planeté vyvijel a lidem hrozila nejriznéjs$i nebezpeci od ptirody a zvifat v ni,
stavéli kolem svych osad a vesnic dievéné ploty a zabrany, které mély zabranit vniku
zvitat dovnitf. Jednd se prvni zminky, kdy se lid¢ snazili vyuzit mechanickych zabrannych
prvkl. Pokud se podivame blize do soucasnosti, tak v dobach stiedovéku, lidé zacinali
stavét hrady, které je také chranily pfed nebezpecim. Spolu s hrady ptichazeli dalSich
mechanické zébranné systémy jako hradni brany, pfikopy a padaci mosty, které

znesnadnovali neptateliim vniknuti do hradu.

Pojem mechanické zadbranné systémy (dale jen ,,MZS*) v dnesni dob¢ sdruZuje prostredky
mechanickych prvki, které svoji mechanickou odolnosti znesnadnuji potenciondlnimu
pachateli neboli neopravnéné osobé vniknuti do chranéného prostoru. MZS jsou zakladnim
stavebnim prvkem vsech prostorti nebo majetku, ktery chceme uchranit pted vloupanim ¢i
odcizenim. Do mechanickych prvklt MZS tadime kovové i1 nekovové prvky a spolecné

tvoii komplex mechanické ochrany chranéného objektu.[1]

Rozdéleni MZS
Mechanické zabranné systémy rozdélujeme na Ctyii zakladni ¢asti:

- Obvodova ochrana
- Plastova ochrana
- Pfedmétova ochrana

- Individualni ochrana

1.1 Obvodova ochrana

Jak jiz z ndzvu vyplyva, obvodova ochrana (znam4 také jako perimetricka) zajistuje obvod
neboli okoli objektu. Obvodem objektu je myslena katastralni hranice, ktera je dana bud’
pfirodnimi, nebo umélymi prekazkami. Mezi piirodni pfekazky patii Zivé ploty, housti,
kefe, feky. Umeélymi piekazkami méme zase na mysli ploty, zdi a dalSi obdobné
prostiedky. Jelikoz obvodova ochrana zajist'uje okoli daného objektu, jedna se o takovou

prvotni ochranu, se kterou se pachatel setka. Tato ochrana ma ptfedev§im upozornit osobu,
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ze vstupuje do vymezeného prostoru, popt. jak je uvedeno vySe, ma znemoznit pachateli

vstup do chranéného prostoru.[6]
Prosttedky obvodové ochrany:

- Draténé oploceni

- Bezpecnostni oploceni

- Stény

- Zébrany

- Zavory

- Retardéry

- Vjezdy a jiné vstupni jednotky

1.1.1 Vyuzivané prvky obvodové ochrany u ¢erpacich stanic

1.1.1.1 Plotni systéemy

Jedna se o dulezitou soucast MZS, protoze pod pojmem obvodova ochrana si kazdy
predstavi plotni systém nebo zed’, kterd zamezuje vniknuti do objektu. Pro naSe ucely
Vv oblasti zabezpeceni Cerpacich stanic, maji plotni systémy procentudlné jen malé nebo
zcela zadné zastoupeni. Nebot Cerpaci stanice se fadime mezi vetfejné objekty, takze k nim
ma piistup v podstatd kdokoliv. Casto se jedna o soukromé spole¢nosti, které provozuji
obchod s pohonnymi hmotami, ale z hlediska dostupnosti pachatele mizeme oznacit objekt
jako vetejny. OvSem ze zkuSenosti jsem se setkal i s Cerpacimi stanicemi, které byli
z diivodu castgjsich loupezi obehnany plotem, aby méli pfehled, kdo do objektu ptijizdi.
Nebo dalsim ptipadem jsou soukromé &erpaci stanice firem, jako napiiklad CSAD, které
zajist'uje prepravu cestujicich apod. V tomto arealu se nachdzi jak parkovisté pro vozidla
CSAD, tak i Gerpaci stanice, a proto mi pfijde vhodné pozastavit se i nad FeSenim
soukromych cerpacich stanic. K témto piipadi vyuzijeme plotni systémy a to predev§im
draténé oploceni nebo bezpecnostni pletivo. Jesté by se dalo vyuzit vysoce bezpecnostni

pletivo a vrcholové zabrany, ale z finan¢nich diivodi postaci prvni dvé zminovana.

Draténé oploceni

Draténé oploceni fadime do klasického oploceni. Mizeme ho najit kolem rodinnych

domkd, stfezenych objektti apod. Je nutné si vSak uvédomit, ze draténé oploceni slouzi
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pfedevSim pro vymezeni teritoria v okoli objektu nez jako pfekazka pro potencionéalniho
pachatele. Tento druh oploceni je u méné¢ vyznamnych firem velice oblibeny, protoze
vymezi prostor objektu, také je velice dostupny a v porovnani s ostatnimi se jedna i o levné
feSeni (at’ uz z hlediska nakupu, tak z hlediska montaze).

Klasické draténé pletivo se vyrabi z ocelového dratu s primérem zpravidla kolem 2,5 mm.
Vyska oploceni je obvykle 1,5 m. Velkd nevyhoda draténého oploceni se nachazi
predevSim v tom, Ze se da snadno pieStipnout ntizkami, které jsou snadno dostupné
kazdému cloveéku. Z hlediska prilomové odolnosti lze zatadit mezi oploceni s nejmensi

prilomovou odolnosti.[2]

Mezi pletiva, kterd mizeme fadit do skupiny klasickych draténych oploceni, patii
predevsim:
- Ctvercové pletivo

- Cyklonové (uzlové) pletivo

- Svarované pletivo

Bezpecnostni pletivo

wewvr

zabezpeceni vyhrazeného prostoru nez klasické draténé oploceni. Mezi pouzité materidly
patii ocel nebo beton. Svou pevnou konstrukei a hlavné tlouStkou pfispivaji k vyssi pasivni
bezpecnosti. Vyhodou tohoto oploceni se stavd vyS§i mira odolnosti pfi piestfiZeni,
profezani a prirazu. Toto oploceni miize dosahovat vysku az 2,5 metru. Od klasického
oploceni se 1i8i prfedev§im priilomovou odolnosti. Mizeme si vybrat hned z n¢kolika typt

bezpecnostniho oploceni.[2]

- Pletivo z vinutého dratu

- Svarované zvInéné pletivo

- Draténé panelové oploceni

- Bariéry a oploceni ze Ziletkového dratu
- Mrfizové oploceni

- Palisddové oploceni

- Pevné bariéry
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1.1.1.2 Zavory

Zavor, jakozto mechanickych zabrannych systémi se vyuzivd na vétSich Cerpacich
stanicich. Dlivod je zcela jasny — zamezeni odjizdéni zakaznikl bez zaplaceni. Zavory jsou
elektronicky ovladany z turniketu, u kterého auto po naCerpani paliva zastavi, zaplati
anebot’ systém ovlada clovek, obsluha zajisti zdkaznikovi po zaplaceni odpustit Cerpaci

stanici.

1.2 Plastova ochrana

Plastovou ochranou se dostavame k objektu samotnému a k bezpecnostnim prvkim
umisténym na plasti budovy. Zakladni funkci této ochrany je zamezit ptistupu osob do
budovy. P1ast’ objektu je tvofen piedevsim stavebnimi prvky budovy a stavebnimi otvory.
Stavebnimi prvky rozumime stény, podlahy, stropy a stfechy budov. Stavebnimi otvory
rozumime otvory s rozméry alespon: obdélnik 400 x 250mm, elipsa 400 x 300mm, kruh
primér 350mm. Stavebni otvory dale délime do tfi skupin. Prvni skupinu tvoii vstupni
otvory, kam patii napf. dvete. Dalsi skupinou jsou okna, tim myslime vSechny zasklené
prostory stavebnich otvort. Posledni skupinu tvofi ostatni otvory. Sem patii vikyfe,

zasobovaci Sachty apod.[2]
Prosttedky plastové ochrany:

- Bezpecnostni kovani

- Bezpecnostni folie

- Vytvrzovana bezpecnostni skla
- Sandwichova skla

- Mrize

- Dvetni kiidlo

- Okenice

1.2.1 Vyuzivané prvky plastové ochrany u ¢erpacich stanic

1.2.1.1 Dwvei‘e

Jedna se o nejbéznéjsi prvek plastové ochrany. Nejbeznéjsi z divodu, ze kazdy objektu ma

vstupni otvory a timto otvorem se mysli predevsim dvete. Jelikoz klasické dvete nespliuji
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zakladni podminky pro pojistné plnéni, vyuzivaji se pouze uvniti objektu, nikoliv oviem

pro plastovou ochranu.

Pro nas tucel poslouzi spise bezpecnostni dvefe. Sila bezpecnostnich dveti tkvi v delSim
Case prulomové odolnosti dveii, kterou musi pachatel piekonat. Nebot' se vyuzivaji na
Cerpacich stanicich dvete, jejichz vétSinu plochy vypliuje sklo, musi se jedna alespoil

0 sklo bezpecnostni, tvrzené, popt. neprustielné.

1.2.1.2 Bezpecnostni sklo

Jedna se o sklo, slouZici k ochran€ osob. Sklo dokaze odolat tderim nebo narazim. Jedna
se tedy o sklo, jenz je odoln¢jsi nez bézna skla. V ptipadé rozbiti se tfisti na malé neostré
¢asti a tim se snizuje riziko poranéni ¢lovéka néasledkem rozbiti. Mlizeme se setkat hned
s n¢kolika bezpecnostnimi skly a to s jednovrstvym bezpecnostnim sklem, vrstvenym
bezpe¢nostnim sklem, vicetabulové bezpecnostni sklo, valcované bezpecnostni sklo,

bezpecnostni sklo s pfimym sitotiskovym potiskem.

Pro nas ucel poslouzi vrstvené bezpecnostni sklo. Jedna se o sklo vyrabéné minimalné ze
dvou sklenénych tabuli, které jsou spojeny viskozné-elastickou a pevnou vrstvou.
V ptipadé rozbiti skla udrzi tato vrstva ulomky pohromadé a tim je zajiSténa zbytkova

bezpecnost. Sklo se vyuziva v mistech, kde by sklo mohlo zabranit Gtoku zven¢i.[9]

1.3 Predmétova ochrana

Dle nazvu mtizeme opéet jednoduSe odvodit, na co se pfedmétova ochrana zaméiuje.
Hlavnim ukolem je zabezpeceni ptedméti v podobé penéz, cennych papirti, dilezitych
dokumentti, obrazii nebo pfedmétd, k nimz ma vlastnik citové pouto. Proto prevazna
vetSina prvki predmétové ochrany, slouzi az na vyjimky jako tischovné zatizeni, aby se
pachatel, k ndm chranénému predmétu nedostal.[1]
Prostiedky pfedmétové ochrany

- Trezory (stabilni, mobilni)

- Sejfy

- Trezorové skiiné

- Ohnivzdorné skiiné
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- Pfirucni pokladny
- Manipula¢ni schranky
- Pfenosové kontejnery

- Bezpetnostni kufry

1.3.1 Vyuzivané prvky predmétové ochrany u ¢erpacich stanic

1.3.1.1 Trezory

Jedna se o zafizeni, poskytujici ochranu daného pifedmétu svou mechanickou odolnosti.
Trezory najdou uplatnéni pii ochrané¢ finan¢ni hotovosti, cennych papirt, smluv

a podobnych dokumentt.

V mnoha pfipadech dochazi k zaméné pojmu — trezor = sejf. I kdyZ plni podobnou funkci,
hlavnim rozdilem mezi nimi jsou bezpecnostni tfidy. Sejfy bezpecnostni tfidy nemaji, tudiz
se hodi k ulozeni mensich obnosti penéz, fadové v desetitisicich korun. Oproti tomu
trezory maji bezpecnostni tfidy 0-6 a jsou urceny k ukladani sum v fadech statisicti korun.

Predevsim pojistovny na tuto skutecnost berou ohled pfi pojistné udalosti.[10], [11], [12]

1.4 Individualni ochrana

Jedna se o pfenosné i nepienosné technické prostfedky pouzivané v piedchozich oblastech,

ale 1 ochranné prosttedky jako jsou naptiklad vlastni zamky, trezory atd.
Prostfedky individuélni ochrany:

- Zémky
- Trezory
- Pfenosné prostiedky

- Mrize
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1.4.1 Vyuzivané prvKky individualni ochrany u ¢erpacich stanic

1.41.1 Zimky

Jestlize se Cloveék rozhodné zabezpecit plast budovy nesmi zapomenout na jeden prvek
individualni ochrany, ktery je opravdu dilezity. Majitel mtize sice pofidit bezpecnostni
dvete, bezpecnostni vrstvena skla, ale pokud nepouzije spolehlivy zamek, je vSe k nicemu.
Existuje n¢kolik typti zdmkl — zadlabavaci zamky, elektro zamky, panikové zamky apod.
Zadlabavaci zamek jisté kazdy zn4, jedna se o klasicky zdmek a dle vloZzky v ném miizeme
dosdhnout jisté bezpecnostni tfidy. Elektro zdmek je pouzitelny pii vyuZziti Acces systémil
apod. Panikové zamky se zase vyuzivaji pro nouzové vychody pii pozarech apod.[13],

[14], [15]
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2 ELEKTRONICKE BEZPECNOSTNI SYSTEMY

Za poslednich sto let diky rozvoji techniky ud¢€lalo lidstvo obrovsky skok kuptedu.
Nejdiive kdyz ¢lovék dokazal sestrojit prvni pocita¢ a nasledné dal$i vymozenosti dneSni
doby. Diky témto pokrokiim zacali lidé pfemyslet, jak vyuzit nov€ nabytych védomosti
také v oblasti elektronickych bezpecnostnich systéma (dale jen ,,EBS®). Proto za
poslednich tficet let zaznamenal bezpecnostni priimysl revolu¢ni rozvoj elektronickych
systému. Tento rozvoj zasahl snad vSechna odvétvi, kterd je mozné povazovat za EBS. Od
klasické detekce narusitele, pfes pozarni Ustfedny a hlasice, po kamerové systémy
a moznosti pienosu signalu. Do elektronickych bezpecnostnich systémt miizeme tedy fadit
veskeré elektronické prostfedky, pomoci kterych mizeme zabezpecit nebo jinak ochrénit

majetek.[2], [5]

Rozdéleni EBS:
Elektronické bezpecnosti systémy rozdélujeme dle funkce do téchto kategorii:

- Poplachovy zabezpecovaci a tisiiovy systém (,,PZTS*)

- Elektronicka pozarni signalizace (,,EPS*)

- Uzaviené stiezici kamerové a televizni okruhy (,,CCTV*)
- Pristupové systéemy (,,ACS*)

- Dohledové a piijimaci poplachové centrum (,,DPPC*) [2]

2.1 Poplachovy zabezpecovaci a tisiiovy systém

Piivodné oznadované jako EZS, dnes diky normé CSN EN 50131-1 znamé pod pojmem
PZTS. Tento pojem vznikl z pivodniho anglického nazvu Intruder and Hold-up alarm
systétm (,,I&HAS”), coz je volné pielozeno jako poplachové zabezpeCovaci a tisiové
systémy. Diky této normé v zasadé rozliSujeme dvé odvétvi u poplachovych systémi.
Jedna se o poplachové systémy pro detekci vniknuti respektive poplachovy zabezpecovaci
systém (PZS) anglickym ekvivalentem je Intruder alarm systém (IAS) a druhym odvétvim
se staly poplachové systémy pro detekci prepadeni, nebo také poplachovy tisiiovy systém
(PTS). Pod anglickym nadzvem znamé jako hold-up alarm systém (HAS). Diky tomuto
rozdéleni a kombinaci obou zkratek nam vznika zkratka PZTS.[18], [7]
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PZTS je tedy soubor Ccidel, ustieden, tisnovych hlasici a prostfedkti poplachové
signalizace, které prostiednictvim urcité signalizace daji védét bezpeCnostni agentufe,

majiteli, popt. policii o naruseni zabezpeceného objektu.[18]
2.1.1 Vyuzivané prvky PZTS u Cerpacich stanic

2.1.1.1 Ustiedna

Jedna se o zafizeni, které zpracovava nové¢ prichozi data z detektort, ktera pfijme a poté

pieposle dal.

Hlavni parametry, které charakterizuji moderni zabezpecovaci ustiedny, jsou pocet
programovatelnych vystupt, pocet nezavislych klavesnic nebo ¢teCek, pocet uzivatelskych

kodu, pocet podsystémii, komunikatory a bezpe¢nost prenosu.19]

Mezi funkce ustfeden patii signalizace naruSeni. Typ signalizace si opravnény uZzivatel
zvoli sém. Podminkou je pouze to, aby samotna Ustiedna moznost pozadované signalizace
umeéla provést. Mezi nejcastéji pouzivané signalizace patii predevs§im signalizace akusticka
a opticka. Dal§im typem signalizace je moznost odeslani informace o naruseni na patfi¢na
mista. V tomto pfipad¢ se jedna o komunikaci mezi ustfednou a DPPC. Komunikace je
dal§i funkci Ustfedny a je realizovana pomoci pevné telefonni sit€, GSM modulu,
radiového spojeni nebo pomoci TCP/IP. K hodné€ vyuZivané funkci patfi také moZnost
pracovat s rezimy. Je zde na vybér z rezimu zapnuto, vypnuto a test. Rezim zapnuto se déli
jesté na denni a no¢ni rezim. Nocni rezim stfeZi zpravidla vSemi detektory cely objekt.

Denni rezim funguje na principu, ze jsou aktivni pouze nékteré zony a detektory.[2]

U cerpacich stanic se mizeme setkat s vyuzitim zabezpecovacich Ustfeden ve formé, kdy
Cerpaci stanice nema 24 hodinovy provoz, tudiz je po ¢as noci opusténa a je tedy nutné
stanici zabezpecit. Zabezpeceni se provede pomoci detektori a jejich napojenim na
tstfednu. Ustiedna miize tedy pracovat v jiz zminéném noénim rezimu, kdy zabezpeéeni
pokryva celou Cerpaci stanici, a nebo v denni rezimu, kdy mutze byt zastiezena pouze

mistnost pro uchovani vétsich finan¢nich obnost.

2.1.1.2 Detektory

Jedna se o zafizeni, pfedavajici informaci o detekci naruSeni zabezpecovaci ustiedné. Jsou
to prave detektory, které stiezi dany prostor a o této skutecnosti informuji ustfednu. Na

rozdil od mechanickych zabrannych systémt, které svoji mechanickou odolnosti zabranu;ji
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vniknuti nechténé osoby do objektu, detektory maji pouze informovat, ze k vniknuti do
objektu doslo. Detektori miize byt k ustiedné napojeno tolik, kolik dana ustfedna dovoluje.
V tomto piipad¢ je zde stale jesté moznost vyuziti expandéra, které ndm dovoluji rozsitit

pocet detektorti na jednu ustfednu.[19]

Detektory miizeme d¢lit na destrukéni a nedestrukéni. Detektory destrukéni maji omezené,
nebo da se fici dokonce jednorazové pouziti a po detekci naruseni jsou zniceny. Naopak
nedestrukéni mizeme pouzit opakované. Dale detektory délime na aktivni a pasivni.
Aktivni detektory si pro svou praci vytvaieji (napf. magnetické) pole. Oproti nim jsou
detektory pasivni, které si pole nevytvaieji a reaguji pouze na zménu uréitého fyzikalniho
jevu. Detektory v téchto skupinach se dale déli na detektory mikrovinné, ultrazvukové,

infraCervené, magnetické a na detektory rozbiti skla.[19], [2]

Jak bylo zminéné u zabezpecovacich Ustfeden, vyuziti detektorii bude obdobné, protoze

pracuji pfedevsim ve spolupraci mezi sebou.

2.2 Elektronicka pozarni signalizace

Elektronicka pozarni signalizace (EPS) je soubor prvki, které maji za ukol detekovat
a upozornit na vnik pozaru v misté zabezpeceni pozarni signalizaci. Pouziti EPS se dnes
stalo jiz nedilnou soucasti, kazdého nové vniklého objektu, at’ uz se jedna o primyslovou
stavbu, ndkupni centrum, nebo také rodinny diim. Vyuziti t€chto systému je znacné Siroké,
jak jiz bylo zminéno vyse, lze je vyuzivat u mnoha typi objektd. Sifi jejich vyuziti
muzeme také specifikovat funkci, kterou mohou vykonavat — detekce a lokalizace pozaru,
varovani osob nachdzejicich se v dané oblasti, spouSténi hasebnich prvkl, zajiSténi
unikové cesty a také funkce, jenZz zajiStuje informovani hasi¢ského zachranného sboru

(HZS) o vzniku poZaru.

Mezi zakladni prvky nalezici do EPS fadime ustfednu EPS, hlasice, prvky k likvidaci

pozaru.
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2.2.1 Vyuzivané prvky EPS u ¢erpacich stanic

2.2.1.1 Ustfedna EPS

Tak jako u EZS 1 zde ustfedna ptredstavuje zakladni prvek v oboru elektronické pozarni
signalizace, nebot’ na ustfednu jsou napojeny hlasice. Ustfedna zpracovava informace, jenz
ji poskytuji hlasice a dle toho se chova tzn., ze pokud v objektu dojde k pozaru, informuje
obsluhu popt. HZS. Mimo jiné ustiedna provadi soucasné sérii opatieni, do kterych patii
otevieni koutovych klapek, odblokovéani unikovych cest apod. Pokud dojde k vyhlaSeni

poplachu, je poplach signalizovan opticky ¢i akusticky.

Ustiedna obsahuje panel, ktery slouzi k signalizaci poruch, lokalnimu ovladani systému
EPS a pfipojenych zafizeni. Tento panel byva umistén na ptedni ¢asti rozvadéce Ustredny
a obsahuje tyto casti — displej, klavesnice, funk¢ni tlacitka, Casti pro signalizace stavi

a oznamovani poruch, tlacitka pro dalsi funkce a kli¢ pro definici ptistupové Grovné.

Jsou definovany 4 piistupové Grovné, které jsou dle normy CSN EN 54-2. Norma oviem
nespecifikuje Gcel riznych pfistupovych trovni, ale obecné se ocekava, ze se budou

pouzivat tak, jak je uvedeno dale:
,Pristupova uroven 1

Pro zakladni obsluhujici pracovniky, nebo pro osoby celkové odpovédné za bezpecnostni
dohled, od kterych se mize ocekavat, ze prosetii a jako prvni budou zodpovédni 1 za

vyhlaSeni poZaru nebo hlaSeni poruchového stavu.

Ptistupova uroven 2

Pro osoby, odpovidajici za bezpecnost. VySkolené a opravnéné pro praci s ustiednou
V podminkach:

- stavu KLID

- stavu POZARN{ POPLACH

- stavu PORUCHA

- stavu VYPNUTO

- stavu TEST

Ptistupova uroven 3

Pro osoby vyskolené a opravnéné k:
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- modifikaci dat specifickych pro nasazeni, uchovavanych ustfednou nebo ovladanych
ustiednou (napf. népisy, useky, organizace poplachu).

- udrzbé ustredny v souladu s vydanymi pokyny a navody vyrobce.
Ptistupova uroven 4

Pro osoby vyskolené vyrobcem a opravnéné vyrobcem bud’ k opravé usttedny nebo zméné
mikroprogramového vybaveni (firmware), tj. zména zékladniho rezimu provozu.
Ptistupové urovné 1 a 2 maji pevné specifikovanou hierarchii. Ostatni irovné maji v normé
specifikovany minimalni pozadavky pro ptistupové urovné. Piikladem specidlnich postupti
pro vstup na piistupové trovné 2 nebo 3 jsou pouziti:

- mechanického klice

- panelu s ovladacimi prvky a kody

- ptistupovych karet

Ptikladem specialnich prostfedkii pro vstup na pfistupovou uroven 4 je pouZziti:
- mechanického klice

- nastroje vnéjsiho programovaciho zatizeni® [2, str. 151-152]

Dalsi dulezitou funkci ustfedny je postup pii vyhlaSeni poplachu, nebot’ za bézného
provozu ustiedny EPS rozliSujeme dva funkéni rezimy. Jednd se o rezim den a noc. Pii
rezimu den, jestlize dojde k detekci pozaru, je okamzité vyhlaSen poplach. Pti rezimu noc,
se vzdy ¢eka na reakci obsluhy. Pfi detekci pozaru v rezimu noc Ustfedna vyhlasi poplach
na indika¢nim tablu Gseku. Od této doby plyne Cas T1, ktery slouZi k pfijeti této informace.
Pokud K pfiijeti nedojde, je vyhlaSen poplach. Pokud pfijeti dojde, zacina plynout ¢as T2,
ktery slouzi pro potvrzeni obsluhou, jedna-li se skutecné o poplach. Obsluha mé ¢as na to,
aby se pfesunula na misto signalizace pozaru a zde vyhodnotila, jestli se jedna o plany
poplach, ¢i nikoliv. Pokud se jednd o plany poplach, plyne stale doba T2 pro signalizaci
planého poplachu. Kdyz ovSem i pii pokusu uhasit pozar dojde k zavéru, ze jej nedokaze
uhasit, zmacknutim nejbliz§iho tlacitka manudlniho hlési¢e vyvold poplach s naslednym
ptfivolanim hasicti. Obdobna situace by nastala také v pfipad¢, ze vyprsel ¢as T2. Doslo by

také k ptivolani HZS at’ uz by se jednalo o plany poplach nebo ne.
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2.2.1.2 PoZdrni hldsice

Hlésice jsou nedilnou soucasti kazdé usttedny EPS, protoze jsou na tustfednu napojeny.
Pravé diky témto hlasi¢lim se dozvidame o vniku pozéaru. OvSem rozhodnuti o tom, jestli
se jedna o pozar, rozhoduje ustfedna, ale v nékterych ptipadech hlasi¢. Hlasi¢e d€élime na

automatické, neautomatické a manualni.

Automaticky hlasi¢ je komponent pozarni signalizace obsahujici minimalné jeden senzor
monitorujici trvale nebo v danych Casovych intervalech urcity fyzikalni nebo chemicky

jev, ktery je spojen s pozarem.

Hléasice muizeme délit dle nékolika hledisek. Prvnim takovym hlediskem mizeme pokladat
déleni hléasi¢i dle vyhodnocovaného fyzikdlniho jevu. Vyhodnocovanych fyzikalni jev
muze byt teplota, kouf (hlasi¢ ionizaéni a opticky), plyn, plamen. Patii zde také hlasic
multisenzorovy, ktery reaguje na vice nez jeden fyzikdlni jev. Dal$im takovym hlediskem
jen reakce na charakteristiku vyhodnocovaného jevu. Do této kategorie fadime hlésic

staticky, diferencni, diferencialni a kombinovany.

2.3 Pristupové systémy

Lidé se od nepaméti snazili chranit sviij majetek. V dobach stfedovéku apod. pouzivali
mechanické zdbranné systémy, viz. kapitola mechanické zabranné systémy. S ptichodem
moderni techniky a pfechodem na elektronické systémy, se zaCaly objevovat novodobé
pristupové systémy (ACS) neboli systémy kontroly vstupu (SKV). Tento systém mitizeme
chapat jako soubor opatieni pro ptistup do objektu. Nejlepsi ucinnosti systému dosdhneme
soucinnosti s mechanickymi zabrannymi systémy. Diky tomuto systému méame jasny
prehled, jaka osoba se v dané zabezpecené oblasti nachdzi. Do ur€itych ¢asti nemusi mit
kazdy, 1 kdyZ je veden v systému, pravo vstupu. Tuto funkci ndm zajist'uji jednotliva
pfistupova prava, kterd jsou jednoznacné pfifazena uzivateli. Prava jsou pfidélena na

zaklade personalni politiky, stupné opravnéni, casového harmonogramu apod.

Ptistup do systému mize byt povolen, nebo zamitnut na zaklad¢ jednoznacné identifikace.
Osoba méa moznost jednoznacné se identifikovat tfemi zplisoby. Prvni moznosti je kod,
kontrolni otazka, heslo — néco, co si osoba pamatuje. Druhou moznosti je ovladac, karta,
Cip — predmét, ktery ma osoba ve svém vlastnictvi a pii identifikaci ma u sebe. Posledni

moznosti je identifikace na zaklad¢ biometrie. Jedna se o typické chovani, nebo typické
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rysy dané osoby. V biometrii se pocitda sanatomickymi vlastnostmi jedince
a neptedpoklada se, Ze se béhem zivota zméni, napt. otisk prstu. Behem zivota mize dojit
k poskozeni otisku prstu, ale neni mozné jej zménit. I s timto se musi pfi zavadéni ACS
pocitat. Je nesmysl davat stavarim piistup na zaklad¢ otisku prstu, kdyz si prsty pfi praci
mohou odrat nebo jinak poskodit. Z fyziologickych prvkl se nejcastéji v biometrické
ovéiovani pouziva otisk prstu, otisk sitnice, otisku duhovky, oblicej. Uz ne tak pouzivané,
ale mozné pro vyuziti jsou tvar ruky, usi, pach, rozlozeni cév, DNA. Druhou, ne jiz tak
pouzivanou metodou je biometrickd identifikace na zakladé¢ behaviordlnich znaki, ke

kterym se fadi hlas, stisk klaves, rychlost psani, chtize.
Mezi zakladni funkce ptistupového systému patii:

- ldentifikace

- Zpracovani dat

- Ovladani ptistupového mista
- Programovatelnost

- Stavova hlaseni

- Komunikace

- Styk s uzivatelem

- Samo ochrana

119

Je nutné rozliSit pojmy ,piistupovy“ a ,,dochazkovy* systém. Primarnim cilem
pristupovych systémt je zamezit vstupu neopravnénych osob do objektu, nebo pouze
do wurcité casti objektu, zatimco dochdzkovym systém ma piedevS§im za ukol
monitorovat pracovni dobu zaméstnancii. Tyto dva systémy mohou byt vzijemné
integrovany do jednoho celku. Pfistupovych bodl, neboli mist, umozZiujici
kontrolovany vstup do dan¢ho mista, se miZe v objektu nachazet vice, zatimco
dochazkovych bodu je obvykle mensi pocet. Nachazi se pfedevsim u vchodu/vychodu

do budovy.

V piedchozim odstavci byla zminéna integrace ACS systémi. Dochdzkovy systém je
pouze jednou z moznosti integrace tohoto systému. Mezi dal$i z moznosti integrace
patii stravovaci systém, jenz se vyuziva predev§im pii shodnych identifikacnich
médiich, pokud neni moznost shodnych médii, jednd se o samostatny systém.
Dilezitou integraci je pfedevSim kombinace ACS s PZTS, protoze pii opravnéném

vstupu miizeme rovnou odjistit ¢ast zabezpeCené¢ho prostoru, a tak nevyvolame
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poplach. Dalsi dulezita integrace, je integrace s EPS. Jedna se o samostatny prvek,
pouze v piipad¢, jestlize dojde k vyhlaSeni pozaru, nebo je nutnd evakuace a zajisténi
odblokovani tnikové cesty poskytuje EPS signaly pomoci vstupné/vystupnich modult.
Doprovodnym systémem pii vstupu do zabezpecené oblasti je kamerovy dozor. Je
nutné vzit v avahu, pokud mame systém kontroly vstupu na zaklad¢ znalosti hesla,
nebo vlastnictvi pfedmétu, je zde moznost odhaleni hesla ¢i ukradeni pfedmétu.
V tomto ptipad€ neni vzajemna spoluprace CCTV a ACS na skodu. Vstupu sice osob¢
s ukradenym pfedmétem nezabrani, ale mize slouzit nasledné jako dikazny material
pii feseni udalosti. Poslednimi dvéma moznostmi integrace je integrace s IT systémy —
fizeny pfistup pomoci PC. Druhd moznost nabizi regulaci osvétleni ¢i vytapéni pfi

vstupu osoby.

2.3.1 Pouziti u Cerpacich stanic

Systém jako samotny celkem se da rozd¢lit dle své topologie. Mlizeme se tak setkat se
systémy autonomnimi a modularnimi. JelikoZ jsou modularni systémy vhodné pro vétsi
objekty, postaci popis autonomniho systému. Tento systém je tvofen ze dvou
nezavislych snimacich zatfizeni. MoZnost programovani systému bez nutnosti pfipojeni
kPC se jist¢ také stava vyhodou. Z duvodu vétsi bezpecnosti se umist'uje fidici
jednotka jinam nez snimaci zafizeni a jsou mezi sebou propojeny pomoci proudové
smycky, jednoduché sériové linky, nebo sbérnici RS-485. Pamét’ umoznuje mensi
pocet uzivatell neZz systém modularni. Uvadi se, Ze pouze desitky uZivateld, ale
u nékterych typi je mozné hovofit i o stovkach uzivatel. Obdobné je to i s paméti
zaznamu udalosti/prichodll a opét se liSi poskytovatelem. JelikoZ je mozné piipojit
pouze dv€ snimaci zafizeni, neni tento syst¢tm vhodny do vétSich objektii a do mist

S vétsi Cetnosti pohybu osob.

V ptipad¢ Cerpacich stanic naprosto postaci autonomni systém, pficemz prvni snimaci
zafizeni bude umisténo uvniti vstupu do objektu s integraci tfizeni PZTS - odstiezeni
erpaci stanice. Castd byva také integrace dochazkového systému. Druha &tecka se
umisti u vstupu do mistnosti s trezorem, kam se uklada hotovost na ¢erpacich stanicich,

nez je premisténa jinam.[2] [8]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 27

2.4 Inteligentni kamerové systémy

Do inteligentnich kamerovych systému fadime bezpecnostni kamerové systémy, dohledové
kamerové systémy a systémy primyslové televize, které v posledni dobé zaznamenavaji
nejveétsi rozvoj. Kromé pojmu kamerové systémy se Castéji pouziva zkratka CCTV, ktera
vychazi z ptivodniho anglického nazvu closed circuit television, coz v piekladu znamena
uzavieny televizni okruh. CCTV je tedy celek, obsahujici kamerovou sestavu, zobrazeni
sledované zoény na monitoru a dulezitou soucasti je také ptenos signalu. V soucasnosti,
jelikoz nastal rozvoj predevsim IP kamer, neni nadzev CCTV jiz tak zcela piesny.

Vhodnéjsim se tedy stava oznaceni IP kamerové systémy.

Kamerovy systémy CCTV slouzi primarné k identifikaci, rekognoskaci, detekci osob, nebo

také ke sledovani skupin. Samotny kamerovy systém se sklada z:

2

- kamer (opticky snimac, objektiv, DSP procesor)

- zafizeni na pfenos a fizeni videosignalu (napt. kvadratory, multiplexory, délice
obrazu, kabeldz, switch, router, web server, bezdritové vysilace/ptijimace,
telemetrie)

- zdznamové a zobrazovaci zafizeni (napf. analogovy nebo digitalni videorekordér,
projekéni/LCD/plazmové monitory, barevné/Cernobile obrazovky)

- prisluSenstvi kamer (napft. kryt, polohovaci hlavice, konzole, prosttedky piepétové

ochrany, IR a nebo halogenové reflektory)

“[2, str. 111]

Stavebnim kamenem kamerovych systémi je samotna kamera, nebot’ bez kamery bychom
nesnimali zddnou zoénu, tudiz by nemohl nastat dal$i postup jako zpracovani signélu
aobrazu atd. Zakladni Casti kamery je bezpochyby opticky snimac. Tento snimac
pfeméiuje dopadajici svétlo na elektricky signal. Zakladnimi parametry optického snimace
jsou — technologie optického snimace, velikost a rozliSeni optického snimace, rozliSovaci
schopnost, dynamicky rozsah snimace, odstup signdlu od Sumu, citlivost na spektrum
vlnovych délek a zplisob synchronizace. Dal$i parametry, na které je nutno piihlizet pfi
navrhu kamerového systému, jsou parametry objektivu. Kamerové systémy jakozto celek
poskytuji nasledujici dopliitkové funkce — gama korekce, funkce elektronické uzavérky,

funkce obrazové paméti, bodova kompenzace protisvétla, funkce auto black, Siroky
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dynamicky rozsah, rezim den a noc, automatické vyvazeni bilé, detekce pohybu,
maskovani privatnich sektorti, inteligentni analyza obrazu, digitalni redukce Sumu,

stabilizace obrazu, automatické sledovani.
Dle moznosti vyuziti kamer rozdélujeme kamery do nékolika skupin:

- Vnitini kamery - Svoji konstrukei jsou ureny pro pouziti ve vnitinich prostorach bez
vlhkosti, prachu a extrémnich vykyvu teplot;

- Venkovni kamery - Svoji konstrukci jsou ureny pro pouZiti ve venkovnich
klimatickych podminkach bez nutnosti pouziti dal§iho krytu;

- Vodotésné kamery - Tyto kamery se pouzivaji napf. do bazénti nebo pii potapéni. Lze
je samoziejme pouzit jako venkovni kamery;

- Dome kamery - Jedna se kamery s objektivem ZOOM zabudované v pilkulovém
DOME krytu s polohovacim zafizenim;

- Antivandal kamery - Jedna se o kamery zabudované do robustniho kovového krytu s
pulkulovym (DOME) krytem s maximalni odolnosti proti moznému mechanickému
poskozeni nebo zni¢eni kamery;

- Atrapy kamer - pouzivaji pro odrazeni

2.4.1 Vyuziti kamerovych systémi na ¢erpacich stanicich

Na benzinovych stanicich se kamerové systémy staly nejen béZnou soucasti Cerpaci
stanice, ale dokonce nutnosti. Diky pofizenym zabérim se povedlo, jiz v mnoha ptipadech
pfepadeni Cerpacich stanic, dopadnout pachatele a zajistit v€as odcizenou finan¢ni
hotovost. Snad kazdy z nas si jiz nékdy v8iml, Zze se na benzinovych pumpach nachazi
kamera, ale urCit¢ nad tim néjak nepfemyslel. A uZz vibec se nepozastavil nad jejich
umisténim a poctem. Klasicky se na Cerpaci stanici nachazi kombinace vnitinich
a venkovnich kamer, které jsou ptipojené na pult u obsluhy, s jejichz pomoci ma obsluha
ptehled o tom, kolik lidi se nachéazi u zbozi, kolik lidi tankuje apod. Podle toho, jak je
Cerpaci stanice velka, respektive na jak velké ploSe se areal rozklada, tolik mizeme nalézt
kamer. Klasicky u mens$ich Cerpacich stanic, pokud uvazujeme pouze prostory, kam se
bézny zékaznik dostane, mlzZe najit kolem 5 kamer, pokud se na to soustfedi. Obvykle se
dvé nachéazi nad pumpami s pohonnymi hmotami. Jsou umistény tak, Ze snimaji piijezd
vozidla a mohou zaznamenat celou ¢innost tankovani pohonnych hmot. Tyto zdznamy jsou
dalezité predevsim v ptipadech, kdy se potencionalni zdkaznik, z néhoz se nasledn¢ stava

pachatel, pokusi ujet bez placeni. A pomoci tohoto zdznamu, opét mize byt chycen policii
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CR. Dalsi kamera se nachazi v okoli dvefi do &erpaci stanice a snimé piistup lidi zvenéi.
Tato kamera se nachazi stile jesté¢ venku. Uvniti objektu se nachazi dalsi kamery.
S urcitosti najdeme jednu kameru za zady obsluhy tak, ze kamera snima platiciho
zékaznika a obsluhu stanice pfi ptistupu do pokladny. Posledni kamera, nebo kamery jsou

umistény uvniti ¢erpaci stanice a snimaji zbozi.

Vsechny tyto kamery jsou at’ uzZ pomoci kabelaze, nebo bezdratové komunikace svedeny
na pult obsluhy, kde pomoci kamerového piepinace muze obsluha piepinat mezi
jednotlivymi kamerami a sledovat, co se v urCitych ¢astech objektu déje. Dalsi moznosti je
vyuziti kvadratoru, nebo multiplexeru, které¢ umoziuji sledovat a zaroven i nahravat bud’ 4,

nebo 8 respektive 16 kamer soucasné. Nevyhodou je ovSem zmensSeny obraz kamer.
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II. PRAKTICKA CAST
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3 BEZPECNOSTNI POSOUZENI

3.1 Druh a rozsah majetku

V objektu se nachdzi predevs§im hmotny majetek, jehoz nejvetsi cast je uloZena
Vv pohonnych hmotach — tudiz v tancich pod Cerpaci stanici. Déale se majetek nachazi
V mistnosti s trezorem, kam se pfi stfidani smén nebo v pribé¢hu uklada vetsi hotovost
z poklady. Dal$i majetek je umistén v pokladné, u které se nachazi pracovnik cerpaci
stanice. V neposledni fad¢ jistou ¢ast majetku Cerpaci stanice tvoii prodejny sortiment,
ktery se zde nachéazi. Jedna se o alkohol, sladkosti a dal$i potraviny, cigarety, motorovy

olej apod.

3.2 Struktura objektu

Jedna se jednopodlazni objekt, jenZ provozuje prodej pohonnych hmot s doplitkovym
prodejem spotiebniho zboZi. Do objektu je moZnost dostat se dvéma vchody. Jeden vchod
urcéeny pro zékazniky, nachazejici se na severni stran€ objektu a vchod na vychodni strané,
uren pouze pro personal Cerpaci stanice. Dale se na plasti objektu vyskytuji dveé veétsi

sklenéné plochy a to na severni a zapadni strané.

3.3 Provozni rezim objektu

Provozni doba je non-stop, ¢erpaci stanice tedy funguje nepietrzité. Pracuje se zde na dvé
dvanactihodinové smény, pficemz k pfeddvani smén dochazi v 6.00 a 18.00. Pfi sméné
pracuje jeden pracovnik Cerpaci stanice. Takto se zde stfidaji 4 pracovnici + 1, ktery se

zdrzuje venku a pomahé zakaznikiim natankovat apod..

3.4 Drzitelé klic¢a
Drziteli kli¢h jsou zaméstnanci, kteti zajistuji chod cerpaci stanice. A také vedouci

pracovnik na Cerpaci stanici. Dalsi kli¢e se mohou nachéazet na poboCce samotné firmy

Chemis engine a.s..
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3.5 Lokalita

Objekt se nachazi v Ceské republice, Jihomoravském kraji, Hodoninském okrese v obci
Muténice na ulici Brnénska. Jedna se o hlavni ulici, vedouci celou obci. Objekt se rovnéz

nachdzi na okraji samotné obce.

Dle statistik z roku 2011, kdy byl Jihomoravsky kraj 5. v tabulce z hlediska nahlasenych
trestnych ¢intl, nejednad se tedy o kraj s nejnizs§i kriminalitou. OvSem okres Hodonin si
oproti ostatnim okresim v tomto kraji nestoji z hlediska kriminality nejhtf. Samotna
vesnice Muténice neni nijak rozlehla a 3600 obyvatel neni zrovna mnoho. V obci se
nachazi diskotéka, kterd muize mit negativni vliv na své okoli. At uz tadéni opilych
mladistvych, ¢i moznost drobnych kradezi na mistni benzince, nebot’ se v okoli nenachézi
zadné non-stop obcerstveni a jedind moznost obCerstveni V pozdnich rannich hodinach je
na mistni Cerpaci stanici v podob¢ baget. Diskotéka se nachdzi ve vzdalenosti 1km, tudiz
mladez to nema nikterak daleko. Dals$im negativni vliv mohou mit mistni vinné sklepy.
ProtoZe se jednd o vinafskou oblast i zde hrozi v dob& degustace vin apod. zvySena
koncentrace lidi. Mezi negativni vlivy by se dal pocitat i vandalismus v podob¢ graffiti,
ktery se v obci v pfedchozich letech vyskytl. Vandalové si dovolili poskodit zdi u hlavni

silnice a jednou se tomuto scénafi nevyhnula ani jizni sténa Cerpaci stanice.

3.6 Stavajici zabezpeceni

Protoze se jednd o divérné informace o zabezpeceni firmy, nebylo mozné, se k této
informaci z mé pozice dostat. Musime tedy pfistupovat k objektu, jako k novostavbé, bez
zabezpeceni. Jinak se da predpokladat, nebot’ se jednd o star$i Cerpaci stanici, budou

zabezpecovaci systémy star§iho charakteru.

3.7 Stanoveni stupné zabezpeceni

Dle normy CSN EN 50131-1, se da zatadit Eerpaci stanice do komer&nich objekti, tudiz se

jedna o bezpecnostni tfidu 2. Z které tedy vyplyva stupen zabezpeceni 2.
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3.8 Stanoveni typu ochrany

U stavebnich otvorti bude nutné vyuziti magnetickych kontaktl a také bezpecnostnich
nebo nepristielnych skel. Vhodné také bude vyuziti spravného zamkového systému. Své
uplatnéni zde najde také trezor, do kterého se uklada vétsi hotovost. I levnéjsi plotni

systém pro vymezeni perimetru objektu, by jisté neuskodil.

Z hlediska EBS je nutnosti vyuzit kamerovych systému ve spolupraci s pultem, na kterém
se bude obraz kamer promitat. Vyplati se vyuziti magnetickych kontakti z divodu zjisténi
otevieni dvefi, popfipadé oken. Vyuziti PIR a glassbreak detektor, bude mit také své
opodstatnéni, pokud by bylo nutné Cerpaci stanici zaviit, i kdyz se jednd o non-stop
prodejnu. Nebot’ se jedna o komerc¢ni objekt, kde se pohybuji zaméstnanci objektu, zac¢ina
se Castéji objevovat zadost a zajisténi dochdzkového sytému spolecné s acces systémy. Ve
spolupréaci s timto systémem bude vhodné vyuzit i elektronického zamku. Nebot’ se jedna
0 objekt, ve kterém se Casto nachazi vétsi obnosy penéz a hrozi tak ptfepadeni, je vice nez
uzite¢né umistit pod pult obsluhy skryté tisiové tlacitko. Zavedeni EPS na Cerpaci stanici
je nutnosti, kde prav€ pozar miiZe znamenat naprosty konec Cerpaci stanice, protoZe
pohonné hmoty jsou extrémné hoflavé a snadno vznétlivé. Sice je na Cerpacich stanicich
ptisny zékaz koufeni a operovat s jakymkoliv ohném, prevence bude mnohem lepsi

nasledna katastrofa.

3.9 Zpiisob piedani poplachové informace

Pti naruseni bezpecnosti objektu, z hlediska nésilného vniknuti, pfi situaci, Ze bude objektu
opustén, bude po detekovani pachatele at uz PIR detektorem, nebo magnetickym
kontaktem ve dvefich vyhlasi ustfedna PZTS poplach. Ten mutize byt signalizovan opticky
a akusticky. Pfi zabudovaném GSM modulu v tstfedné dé ustfedna rovnéZz védet osobg,
kterd za cerpaci stanici odpovidd a na pfisluSnou firmu SBS, kterd zajiStuje fyzickou
ostrahu objektu, zfejmé pomoci patrol systému a po obdrzeni této informace vysila hlidku

na kontrolu tohoto objektu.

Nebot je béznou rutinou v dnesni dobé prepadeni a nésledné vyloupeni Cerpaci stanice,
skryté tisnové tlacitko, které uvédomi firmu SBS a ta nasledné vysilda hlidku, ktera je

nejbliz objektu.
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Pti detekci pozaru obsluhou cerpaci stanice, bude signalizace probirat pomoci manualni
signalizace — tedy zmacknutim tlacitka pozarni signalizace. Pti detekci pozari pomoci
detektort Ustedna nejdiive signalizuje pozar, obsluze Cerpaci stanice a od této doby plyne
jisty Cas pro zruSeni poplachu a oznaceni jej za plany, nebo naopak pro zalarmovani

HZS.[16]
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4 NAVRH BEZPECNOSTNIHO SYSTEMU

4.1 Navrh EBS

Ustiedna

Nazev: INTEGRA 128 WRL
BT: 2.

Cena: 13583 K¢

Vlastnosti:

- 8 az 128 bezdratovych a dratovych zon

- integrované rozhranni obousmérného bezdratového systému ABAX

- 32 bloku, 8 objektt

- 8 az 128 programovatelnych vystupii

- sbérnicove klavesnice a expanzni moduly

- integrovany GSM/GPRS komunikator pro ptenos komunikace na PCO, hlasové
a textové SMS zpravy

- moznost vzdaleného ovladani

- pristupovy systém a domaci automatizace

- ovladani systétmu LCD klavesnicemi, blokovymi klavesnicemi, ovladaci
a bezkontaktnimi kartami nebovzdalené pomoci mobilniho telefonu a PC

- 64 nezavislych casovaci pro automatické funkce a ovladani

- pamét udalosti na 22527 zdznaml a moznost tisku

- integrovany spinany zdroj 2A pro napdjeni desky,dobijeni akumulitoru a jeho

diagnostiku

Obrazek 1 — Ustfedna INTEGRA 128 WRL [20]
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Tabulka 1 — Technické parametry ustfedny

Systém

Stupeti zabezpeceni dle CSN EN 50131 2
Ttida prostiedi Il
Max. pocet zO6n 128
Max. pocet adresovatelnych zon 120
Max. pocet bezdratovych zén 120
Max. pocet programovatelnych vystupi 128
Max. pocet bezdratovych vystupti 120
Expanzni moduly az 32

Zakladni deska
Vstupni napéti desky (£15%) 18 V AC, 50-60 Hz
Typ napajeciho zdroje A
Vystupni napéti zdroje (£10%) 13,7V DC
Max. zatizeni PGM vystupti 2A
Max. PGM (OC) vystupt S0mA
Maximalni kapacita akumulatoru 24Ah
Rozsah pracovnich teplot -10 °C...+55 °C
Pocet zon na zékladni desce 8
Pocet vystupti na zakladni desce 8

Pocet sbérnic

klavesnicova +
expandérova: 1+1

Rozméry zékladni desky 192 x 106 mm
Ovladani

Max. pocet LCD klavesnic 8

Max. pocet blokovych klavesnic 32

Max. pocet bezkontaktnich, Dallas iButton

+ klavesnicovych Ctecek 32+8
Komunikace

PSTN komunikator Ne

GSM komunikétor ANO (vestavény)

Pocet telefonnich cCisel pro zpravy 16

Hlasové zpravy (s modulem CA-64SM) 16

Textové zpravy (Pager/SMS) 64

Podpora modulu ETHM-1 TCP/IP Ano

TCP/IP ptenos na PCO

Ano (ETHM-1)

TCP/IP downloading

Ano (GPRS, ETHM-
1)

Ovladani ptes WWW prohlizec¢

Ano (ETHM-1)

Sprava a dohled po TCP/IP programem GuardX

Ano (GPRS, ETHM-
1)

Vzdalené ovladani pomoci mobilniho telefonu

ANo
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Klavesnice

Nazev: LCD klavesnice Integra + ¢tecka - INTEGRA-KLCDR GR
BT: 3.

Cena: 3658 K¢

Vlastnosti:

- Velky prehledny displej z tekutych krystali s nastavitelnym podsvétlenim po
stisknuti tlacitka nebo aktivaci

- 17-ti tlacitkova klavesnice s podsvétlenim fizenym obdobnym zplsobem jako
podsvétleni displeje

- Zobrazené hodiny a datum systému pomahaji kontrolovat funkce zavislé na case

- Pti instalaci se nadefinuje popis zén, coz usnadituje vyhodnoceni zdroje poplachu

- Nazvy blokli zobrazenych na displeji usnadnuji ovladani vice-blokovych systémi

- Doplnkové LED kontrolky zobrazuji soucasné stav vSech blokt

- 2 zony stejnych vlastnosti jako zony zakladni desky

- Mikrospinac pro detekci temperu klavesnice

- RS-232 port umoziujici fizeni systému pomoci PC (servisni a uzivatelsky program
GUARD 64)

- Pfi prohlizeni vypisu udélosti se v textové formé zobrazuje jejich popis a cas
vyskytu

- Bezkontaktni ¢tecka karet EM Marin
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Obrazek 2 — Klavesnice Integra [21]
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Tabulka 2 - Technické parametry klavesnice

Napéjeci napéti 12V + 15%
Maximalni proudové spotieba 160mA
Primérné proudova spotieba 60mA
Rozsah pracovnich teplot -10°C...+55°C
Rozméry krytu (8. x v. x h.) 140x126x26mm
Bezkontaktni ¢tecka EM Marin
NBU certifikace stupeni 3
Magneticky kontakt

Nézev: Bezdratovy magneticky kontakt 2 kanaly - AMD-101
BT: 3.
Cena: 1900 K¢

Vlastnosti:

moznost volby magnetického kontaktu (na izké strang, nebo uprostied $irsi)

- pomocny dratovy vstup NC vysila na samostatném kanalu (obsadi 2 pozice v
systému)

- soucasti baleni jsou magnetické protikusy pro povrchovou i pro zédpustnou montaz

- bilé provedeni

Obrazek 3 — Magneticky kontakt AMD -101 [22]
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Tabulka 3 - Technické parametry magnetického kontaktu

Typ detektoru NC

Péasmo pracovni frekvence 868.0MHz + 868.6MHz
Citlivost ptidavného vstupu 312ms

Napéjeni litiova baterie CR123A 3V
Zivotnost baterie detektoru ptibl. 2 roky
Rozsah pracovnich teplot 0°C...+55°C
Rozméry krytu detektoru 24x110x27mm

Vnitfni siréna

Nézev: Bezdratova vnitini siréna — oranzova — ASP — 205 O
BT: 2.

Cena: 2281 K¢

Vlastnosti:

- bezdratové spousténi optické a zvukové signalizace

- akusticka signalizace: piezo ménice

- opticka signalizace: extra svitivé LED

- vzdalena konfigurace

- 2 rizné rezimy signalizace poplachu (napf. poplach vloupani nebo poZarni
poplach), nebo nezavislé spousténi optické a akustické signalizace.

- Napgjeni 3V lithiovou baterii CRA 123A zarucuje piiblizn€ dvoulety provoz
zafizeni (za pfedpokladu signalizace poplachu do 9 minut za mésic).

- 2 tamper kontakty
- proti sundani krytu

- proti strzeni ze zdi

|

Obrazek 4 — Vnitini siréna ASP — 205 O [23]




UTB ve Zliné, Fakulta aplikované informatiky, 2012

40

Tabulka 4 - Technické parametry vnitini sirény

Pracovni frekvence

868.0MHz + 868.6MHz

Dosah

az 150m

Napdjeni

litiova baterie CR123A 3V

Zivotnost napajeci baterie

priblizné 3 roky

Pro ttidu I

Rozméry 87 x 134 x 37 mm
Hmotnost 180g

Pracovni teplota -10°C...+55°C

Venkovni siréna

Nézev: Bezdratova venkovni siréna, Cervena sign. - ASP-105 R
BT: 2.

Cena: 3100 K¢

Vlastnosti:

- bezdratové spousténi zvukové a optické signalizace
- zvukova signalizace: piezo ménic
- opticka signalizace: xenonovy blesk
- vybér ze 4 zvukovych signali
- vzdalena konfigurace
- dlouho vydrzici baterie napajena z externiho zdroje
- tamper ochrana:
- proti otevieni

- proti odstranéni ze sténv

Obrazek 5 — Venkovni siréna ASP — 105 R [24]
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Tabulka 5 - Technické parametry venkovni sirény

Pasmo pracovni frekvence 868.0MHz + 868.6MHz
Nomindlni napajeci napéti 12V DC £15%
Proudova spotieba v klidu 30mA

- v klidu + nabijeni akumulétoru 150mA

- opticka signalizace 165mA

- akusticka signalizace 450mA

Vnitini akumulator 6V/1.2Ah
Vnitini ochrana akumulatoru pojistka T 3.15A
Rozsah pracovnich teplot -20°C...+55°C
Rozméry krytu 148x254x64mm

PIR + Glassbreak detektor

Nézev: JS-25 COMBO - detektor pohybu osob a rozbiti skla
BT: 2.

Cena: 1016 K¢

Vlastnosti:

- Napdgjeni: 12 V ss +£25%

- Klidovy odbér (bez LED): max.10 mA

- Maximalni odbér (v€etné LED): max. 35 mA

- Max. pritfez piivodnich vodi¢i: 1 mm?

- ZatizZitelnost sabotazniho vystupu TMP spina¢ max. 60 V / 50 mA
- vnitini odpor: max.16 Ohm

- Prostiedi dle CSN EN 50131-1 II. vnitini vieobecné

- Rozsah pracovnich teplot: -10 az +55 °C

- Klasifikace dle CSN EN 50131-1stupeti 2. (stfedni rizika)

- Vyrobek splituje evropskou znacku shody CE

e

Obrazek 6 — PIR + glassbreak detektor JS-25 COMBO [25]
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Tabulka 6 - Technické parametry kombinovaného detektoru PIR + Glassbreak

Parametry pohybového detektoru (PIR)

Doporucena instala¢ni vyska 2,5 m nad urovni podlahy

Uhel detekee / délka zabéru 120°/12 m (se zakladni
cockou)

Doba stabilizace po zapnuti max. 180 s

Zatizitelnost vystupu PIR spina¢ max. 60V / 50 mA

vnitini odpor max.30 Ohm

Parametry detektoru tfisténi skla (GBS)

Detekéni vzdalenost do9m
Minimalni plocha sklenéné vyplné 0,6 x0,6 m

Doba stabilizace po zapnuti max. 90 s
Zatizitelnost vystupu GBS spina¢ max. 60 V / 50 mA
vnitfni odpor max.30 Ohm

PIR

Nézev: PIR vhodny pro bezdratovy systém - FTN-R
BT: 3.

Cena: 3801K¢

Vlastnosti:

- Dlouhé Zivotnost baterie
- Snadné pfipojeni pomoci konektoru
- Inteligentni AND logika

- Tamper na sténu (volitelné)

Obrazek 7 — PIR detektor FTN-R [26]
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Tabulka 7 - Technické parametry PIR detektoru

Metoda detekce PIR
Pokryti 5x1m
Rozsah vzdalenosti od 2m do 5m
Detekovatelna rychlost 0,3-15m/s
Citlivost 2°C
Pracovni napéti 25-10v DC

Proudova spotieba

9uA (stand-by) / 3mA (max.; pii 3V DC)

Perioda startu 120 sekund
Poplachovy vystup NC/NO
Poruchovy vystup NC/NO
LED signalizace blikani/sviceni
Vlhkost prostiedi max 95%
Provozni teplota -20°C az +60°C
Kryti IP55
Montéz Na sténu (dovniti/ven)
Montézni vyska 0,8-1,2m
Hmotnost 190g
Elektricky zamek

Nazev: Elektricky dvetni zamek s aretaci DZA-12V

BT: 2.

Cena: 1422 K¢

Obrazek 8 - Elektricky zamek DZA-12V [27]

Tabulka 8 - Technické parametry elektrického zamku

Typ elektromechanicky zdmek s aretaci
Napajeni 12V DC

Proudovy odbér max. 270 mA

Celni panel soucast dodavky
Prostfedi: venkovni -35 az 40°C

Rozm¢éry

§16.5xv69.5xh29.18 mm
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Tisniové tladitko

Nazev: Bezdratové tisnové tlacitko - MCT 220 (868MHz)
BT: 2.

Cena: 1721K¢

Vlastnosti:

- umoziuje uzivateli zvySit moznost tisnového volani, kdyz je Gstfedna mimo dosah

- muze byt pouZit se vS§emi Visonic osobnimi nouzovymi systémy

- dovoluje vzdalenou odpovéd’ na piichozi hovory pti pouziti s Amber

- atraktivni a kompaktni design

- obsahuje silikonovy obal proti vlhkosti (umoznuje bezppecné pouziti ve vlhkych
prostfedich bez piimych vodnich razu — koupelna(ne ve vané), ve sprSe, na
zahrade,...

- indikace nizkého stavu baterie a pienos stavu do ustiedny

- podsviceni mize byt zapnuto/vypnuto

- Zivotnost baterii 5 let s podsvicenim (1 poplach denn¢)

Obrazek 9 - Tisnové tlacitko - MCT 220 [28]
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Tabulka 9 - Technické parametry tisiiového tlacitka

Pracovni frekvence (MHz)

315, 433.92, 868.95, 869.2125 nebo 869

Vnitini baterie 3V baterie CR123

Proudové spoticha 35 mA (béhem pren9su), 20uA ve stanby
modu

Zivotnost baterie 5 let (jeden poplach za den)

Pracovni teplota 0°az 50°C

Navrzeno v souladu s FCC CFR 47 ¢ast

Standardy 15, UL 1637, smérnice 1999/5/ES, EN
50131 do 2, stupné 2, tida II, RSS-210

Rozméry (Pramér x H) 90 x 35 mm

Hmotnost 110g

Barva bila

DodrzZeni norem

ETSI EN 301 489-3V1.4.1, EN 50130-4,

& Al: & A2, EN 300 220-2 V2.1.2, EN

300 220-1 V2.1.1, EN 50131-1, Grade 11,
tiida II, EN 60950-1

Vnitini IP kamera

Nazev: Den/noc IP kamera - DS-2CD893PF-E

BT: 2.

Cena: 8477 K¢

Obrazek 10 — Vnitini IP kamera DS-2CD893PF-E [29]
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Tabulka 10 - Technické parametry vnitini IP kamery

Zobrazovaci Senzor

1/3" SONY CCD

Objektiv Voliteln¢
Citlivost Color:0.02Lux@F1.2, ¢/b:0.002Lux@F1.2
Den & Noc ICR
Video vystup 1Vp-p kopozini vystup (75 Ohm, BNC)
Video komprese H.264/M-JPEG
Video vystup 32 K ~ 8M, nastavitelné
Audio komprese OggVorbis
RozliSeni 704x576 - 25fps

Detekce pohybu, Dual Stream, SD karta lokalni
Funkce zaznam, Ochrana heslem, Tampering, Detekce

ztraty sité, konfliktu IP adres, vypadku sit¢,

Resetovaci tlacitko

Ano

Interni Gloziste

Ano (SD/SDHC)

Audio vstup 1 kanal (3.5mm mini-jack)

Audio vystup 1 kanal (3.5mm jack, troven linky, 600 Ohm)

Protokol TCP/IP,HTTP,DHCP,DNS,DDNS,RTP/RTSP,
PPPOE, SMTP, NTP

(SNMP,HTTPS, FTP, SIP, 802.1x, IPv6 volitelne)

Komunikace 1x RJ45 10M/100M self-adaptive Ethernet port a
1x RS-485 rozhrani

Alarm 1/0 1x vstup/1x vystup

Provozni teplota -10°C~60°C

Napéjeni DC12V+10%, PoE (Power over Ethernet)

Ptikon 5.5 W MAX (10.5W pfii ICR)

Rozméry (mm)

68x57x144.8mm

Viaha

500g

Venkovni antivandal IP dome kamera

Nazev: 5.0 Megapixelova IP antivandal kamera - DS-2CD783F-E

BT: 2.

Cena: 25553 K¢

Obrazek 11 — Venkovni IP kamera DS-2CD783F-E [30]
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Tabulka 11 - Technické parametry antivandal IP kamery

Zobrazovaci Senzor

1/3" Progressive Scan CMOS

Efektivni pixely 2560 (H) x 1920 (V)

Citlivost 0.6Lux /F1.2

Elektronicka uzavérka 1/25s ~1/100,000s

Objektiv 4.5-10mm/F1.6

Den & Noc Elektronicky

Video vystup 1.0Vp-p Kompozitni vystup (7522 / BNC)
Uhel zabéru 71.5°~33.5°

Video komprese H.264/M-JPEG

Video vystup 32 Kbit ~ 16Mbit

Audio koprese

OggVorbis

2560x1920 - 8fps, 2048x1536 - 12.5fps,

Rozliseni 1920x1080 - 25fps, 1600x1200 - 25fps,
1280x720 - 25fps
resetovaci tlacitko, detekce pohybu, dual
Funkce dtream, Ochrana heslem, video tampering,

detekce ztraty sité-videa, konfliktu IP adres

Interni GloZiste Ano (SD/SDHC)
Podpora NAS ANO (ISCSI voliteln¢)
TCP/IP,HTTP,DHCP,DNS,DDNS,RTP/RTSP,
Protokoly PPPOE, SMTP, NTP(SNMP,HTTPS,
FTP,SIP,802.1x, IPv6 voliteln¢)

Audio vstup 1 kanal (3.5mm mini-jack)

Audio vystup 1 kanal (3.5mm jack, Groven linky, 600 Ohm)

Komunikace 1x RJ45 10M/100M self-adaptive Ethernet port
a 1 RS-485 rozhrani

Poplachovy vstup 2X

Poplachovy vystup 2X

3-0s¢ nastaveni Ano

Napajeni DC12V+10%, POE (Power over Ethernet)
(volitelné 24VAC)

Ptikon 4,5 W MAX

Provozni teplota -10°C~60°C

Rozméry ®140mmx114mm

Vaha 14009

LCD monitor

Nazev: 17" TFT monitor - FH7517EBL

Cena: 25553 K¢
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Tabulka 12 - Technické parametry LCD monitoru

LCD Displej

17" SXGA TFT LCD panel

vstupni videosignaly

VGA RGB 0.7Vp-p, 2 x Kompozitni PAL / NTSC
1Vp-p.(0.7V video+0.3V sync), 750hm autom.,
HDMI

1 x HDMlI typ A, 1 x VGA D-sub 15-pin, 2 x
Kompozitni video BNC, 75 Ohm, 2 x Audio RCA,

Vstupy 1 Audio In 35 mm Stereo,1 x 12 VDC 5,5 mm
socket

Video vystup 2 x Kompozitni video BNC

Napéjeni 12 VDC/ 1,6A, externim zdrojem 100~240 VAC

Max. ptikon 19W (max.), IW v Gsporném rezimu

Pracovni teplota 0°C az +40°C

Max. rozliSeni 1280 x 1024

Zobrazovaci plocha

337,9x270.3mm/5:4

Horizontalni frekvence

VGA 30 k ~ 80 kHz, HDMI 14-91KHz

Vertikalni frekvence

VGA 58 Hz ~ 75 Hz, HDMI 22-80KHz

VESA specifikace VESA, DDC1/2B
Rozte¢ boda 0,264 x 0,264 mm
Doba odezvy (tr/tf) 5ms
Kontrast pomér 800:01:00

Jas 300 cd / m?
Zobrazovaci uhel H/'V 160°/170°
Vesa rozméry 75X75
Rozméry 385 x 384 x 165 mm
Viaha 3.4 kg

Sitovy videorekordér

Nézev: 8 kanalové NVR pro IP kamery, H.264 - DS-7608NI-ST

Cena: 13147 K¢

Y EUROALARM ™

Obrézek 12 - H.264 - DS-7608NI-ST [32]



UTB ve Zliné, Fakulta aplikované informatiky, 2012

49

Tabulka 13 - Technické parametry sitového videorekordéru

Video | o6s
komprese

Video aZ 8x IP kamera, BW:20 MB
vstupy

Audio .
komprese OggVorbis

Audio
vstupy 1 Ch, RCA(2Vp-p, 1kQ)

Interkom 1, audio vstup
vstupy

VGA 1-ch, resolution:
Vst 1920x1080P/60Hz,1600x1200/60Hz,1280%1024/60Hz,

YD 11280x720/60Hz, 1024x768/60Hz

CVBS 1-ch, BNC (1.0 Vp-p, 75 Q) Resolution: 704 x 576
Output (PAL); 704 x 480 (NTSC)

HDMI 1-ch, resolution: 1920 x 1080P /60Hz, 1920 x 1080P
Outout /50Hz, 1600 x 1200 /60Hz, 1280 x 1024 /60Hz, 1280 x

P 720 /60Hz, 1024 x 768 /60Hz

Zaznam 5MP / 3MP / 1080P / UXGA / 720P /| VGA / 4CIF /
rozliSeni DCIF / 2CIF / CIF / QCIF

,AUdIO 1, RCA (Linear Electric Level, 600Q)
vystupy

Synchro
nni 8-ch
prehravani

Rozhrani| 2x SATA

Kapacita| HDD podpora 2TB

SIOVE | 15 RI45 10M/100M/1000M Ethernet Port
rozhrani

SCrlOve | 1y RS-232;1 RS-485 interface (vyhrazené);
rozhrani

usB , 2xUSB2.0
rozhrani

Poplach 4
ove vstupy

Poplach
oveé 2
vystupy

Napgjeni | 12V DC

Prikon 13W (bez HDD)

Provozni -10°C ~ 55°C
teplota

VIhkost 10% ~ 90%

Velikost

19” Standard 1U
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Rozméry| 445mm(H)x261mm(S)x44.5mm(V)
Viaha 4 Kg (bez HDD)

Harddisk pro uchovani zaznamu kamer

Nazev: Western Digital RAID EDITON 2TB, SATA, WD20EFRX
Cena: 2543 K¢

Vlastnosti:

- kapacita2 TB

- rozhrani SATAIII/600 (6Gb/s), SATAII/300 kompatibilni

- IntelliPower™ Algoritmy pro peclivé vyladéni rovnovahy otacek, pienosové
rychlosti a ukladani do mezipaméti pro dosaZeni vyraznych uspor energie
a spolehlivého vykonu.

- 64MB cache

- extrémné tichy

- snizena spotieba energie az o 38% oproti béznym diskiim

- az 0 35% vyssi MTBF oproti desktopovym diskiim

- navrzen pro provoz 24 hodin, 7 dni v tydnu

- RAID kompatibilni

Obrazek 13 — Harddisk Western Digital RAID EDITON 2TB [33]
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Maketa kamery

Nézev: CAM-65 - atrapa kamery venkovni
Cena: 351 K¢

Vlastnosti:

- Osazena neustale blikajici LED diodou

Obrazek 14 — Maketa venkovni kamery [34]

Tabulka 14 - Technické parametry makety kamery

Vyska: 8.5cm

Primér: 12.8 cm

Baterie: 2x 1.5V AA (nejsou soucasti)
Pouzdro: Plast

Stupen kryti IP: IP60

Hlasi¢ plamene
Nézev: Hlasi¢ plamene - HF-24

Cena: 9021 K¢

o

Obrazek 15 - Hlasi¢ plamene - HF-24 [35]
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Tabulka 15 - Technické parametry hlasice plamene

Pracovni napéti 15az30V DC
Klidovy proud max. 0,2mA
Zapinaci proud 0,7mA pii 30V
Rozsah UV

citlivosti 185-260nm
Zorny uhel 120°
Pracovni teplota -10°C az +50°C
Kryti IP 42
Hmotnost 1509

Tladitko pozarni signalizace
Nazev: Secvest 2WAY bezdratové signalizacni tlacitko pozaru
BT: 2.

Cena: 2500 K¢

Obrazek 16 — Manualni hlasi¢ pozaru Secvest 2WAY [36]

Tabulka 16 - Technické parametry manualniho hlasic¢e pozaru

Napéjeni 3V lithiové baterie, velikost CR 2450
Zivotnost baterie

24 mésicu
Il (-10°C az + 50°C)

Ttida Zivotniho prostiedi

Pokryti az 50 m (v zavislosti na prostiedi)
Stupeii bezpecnosti 2
Material Termoplast

Provozni frekvence 868.6625 MHz

Rozméry 85 x 85 x 52 mm




UTB ve Zliné, Fakulta aplikované informatiky, 2012 53

Zalozni napajeci zdroj Gstiedny PZTS

Nazev: KPN-18/90SAHW Univerzalni zalohovany zdroj
Cena: 4737K¢

Vlastnosti:

- Spinany zdroj na malé vstupni napéti (vétSi bezpe€nost pfi provozu nez zdroje na
230V~)

- Odpojova¢ akumulatoru pii nadmérném vybiti, ochrana pifed poskozenim
akumulétoru

- Samostatny proudovy zdroj pro dobijeni akumulatoru

- El ochrana proti pietizeni

- El ochrana proti zkratu

- EL ochrana proti piehati - tepelna pojistka

- Ochrana proti ptepolovani akumulatoru — pojistka

- Signalizace stavt zdroje LED diodami

- Signalizace stavl zdroje spinacimi tranzistory s otevienym kolektorem pro piimé

pfipojeni relé

Obrazek 17 — Zalozni napajeci zdroj KPN-18/90SAHW [37]
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4.2 Navrh MZS

Trezor
Nazev: Nabytkovy trezor NT131
BT: 3.

Cena: 8555 K¢

Obrazek 18 - Nabytkovy trezor NT131 [38]

Tabulka 17 - Technické parametry trezoru

Rozmér: | Vn&j§i | Vnitini
Vyska: | 400 mm | 295 mm
Sitka: | 435 mm | 330 mm
Hloubka: | 350 mm | 220 mm

Zamkova bezpecnostni vlozka
Nazev: Mul-T-Lock Integrator 75
BT: 3.

Cena: 1455 K¢

Vlastnosti:

Uzamykaci mechanizmus:

- 7 stavitek v jednofadém usporadani

- jedno specidln¢ tvarované stavitko s ovalnym prufezem ovladané specialnim zaifezem na

kli¢i (3 rtizné konfigurace)
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Vysoka ochrana proti:
- planZetovani
- bumpkey metod¢ (nedestruktivni dynamické metod¢)

- odvrtani

Vysoké ochrana proti neautorizovanému kopirovani klict:
- patentova ochrana klice do roku 2022 (Patent pending)
- vyroba kli¢i vyhradné po predlozeni bezpecnostni karty na vyrobu kli¢h

wrw

Bezpecnostni m¥iZ do okna

Cena: 1120 K¢

Bezpecnostni sklo

Cena: 350 K&/ 1m? pii vybéru velké tabule

Dalsi doporucené MZS

- Folie na sklenéné plochy

- Vymeéna dveinich kiidel
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5 ROZMISTENI PRVKU

5.1 Uvnitf objektu

Prodejna — V mistnosti se nachazi PIR detektory kombinované s glassbreak detektorem
naproti prosklenych ploch v mistnosti. V této Casti se také nachazeji klavesnice na
odstfezeni, ¢i zastfezeni systému, do kterych byl i zaveden dochazkovy systém. Déle zde
muzeme nalézt 1 vnitini sirénu, 2 IP kamery a 1 pozarni detektor. Je zde také manudlni
tlacitko pro vyhlaseni pozarniho poplachu. Na pultu obsluhy cerpaci stanice se nachazi
monitor, na kterém lze sledovat zdznam pfijaty z kamer a pod pultem se nachdzi tisnové

tlacitko v piipad¢ prepadeni.

Kancelat — Jednd se o mistnost, do které je mozné dostat se po odstfezeni pomoci
klavesnice. V mistnosti samotné se nachazi PIR detektor kombinovany s glassbreak
detektorem, kamera, sitovy videorekordér a monitor na sledovani zaznamu z kamer.

Nachazi se zde také trezor na uchovani hotovosti a pro piipad pozaru detektor pozaru.

Sklad- Do skladu je mozné dostat se po odstfeZzeni mistnosti. Nachazi se zde PIR detektor

kombinovany s glassbreak detektorem, 1 kamera a 1 detektor pozaru.

Rozvodna — V rozvodné mistnosti se nachazi tstfedna PZTS a zalozni napajeci zdroj

ustfedny. Mistnost je zabezpecena jesté PIR detektorem.

VSechna okna a dvefe, u nichZ hrozi moZnost utoku zvenci, jsou zajiSt€na jesté

magnetickymi kontakty pro ptipad otevieni.

5.2 Venek objektu

Pted prodejnou jsou umistény dvé venkovni sirény v pfipadé naruseni bezpecnosti pii
zastfeZeni objektu. Je moznost nalézt zde i jeden pozarni detektor, pokud by hrozil pozar.
Nejveétsi zastoupeni zde maji kamery, celkem 3 kusy. Dvé€ jsou nasmérovany na stojany
S pohonnymi hmotami a jedna se nachazi u vstupu do prodejny. Zbylé strany objektu jsou
opatfeny atrapami kamer, umisténych na viditelnych, avSak nedostupnych mistech.
Posledni c¢asti venkovniho zabezpeceni je navrh vymeény dvernich kiidel, doplnéni
bezpecnostnich vlozek do dvetfi, vyména sklenénych ploch za na bezpecnostni skla a
opatfeni oken do skladu, kancelaie a WC miizemi, pro znesnadnéni pfistupu pachateli do

objektu.
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5.3 Funkce systému

Rozd¢€leni systému na zony:

Zona 1 — prodejna, rozvodna. Jedna se o zpozdénou zénu, protoze pii vstupu do objektu je
nutné zadat uzivatelsky kod. Pfi chybném zadéni kédu, nebo po vyprSeni Casu na pro

zadani je automaticky vyhlaSen poplach.

Zbna 2 — Kancelaf, WC, Satna. Zona je okamzita. Pfi naruSeni zony se automaticky vyhlasi
poplach. Odstiezeni sytému je mozné z kldvesnice, ktera se nachazi ptfed vchodem do

mistnosti.

Zona 3 — sklad. Zona ma stejné funkce, jako zéna 2, pouze zabezpecuje jinou ¢ast objektu.
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6 CENA ZABEZECENI

Tabulka 18 — Vypocet ceny EBS

CENA EBS
Cenaza |Pocet
Komponenta Nazev kus kusu | Cena
13 583
Ustiedna INTEGRA 128 WRL 13 583 K¢ 1 K¢
10974
Klavesnice Integra 3 658 K¢ 3 K¢
17 100
Magneticky kontakt AMD-101 1 900 K¢ 9 K¢
Vnitini siréna ASP —205 O 2 281 K¢ 1|2 281 K¢
Venkovni siréna ASP-105R 3100 K¢ 26200 K¢
PIR + Glassbreak JS-25 COMBO 1116 K¢ 5| 5580 K¢
PIR FTN-R 3 801 K¢ 1]3801 K¢
Elektronicky zdmek DZA-12V 1 422 K¢ 3|4 266 K¢
Tisnové tlacitko MCT 220 1721 K¢ 1]1721Ke
42 385
Vnitini IP kamera DS-2CD893PF-E 8477 K¢ 5 K¢
Antivandal IP dome 76 659
kamera DS-2CD783F-E 25 553 K¢ 3 K¢
51 106
LCD monitor FH7517EBL 25 553 K& 2 K¢
26 294
Sitovy videorekordér H.264 - DS-7608NI-ST 13 147 K¢& 2 K¢
Western Digital RAID EDITON
Harddisk 2TB 2 543 K¢ 2| 5086 K¢
Maketa kamery CAM-65 351 K¢ 3| 1053 K¢
45 105
Hlasi¢ plamene HF-24 9021 K¢& 5 K&
Tlacitko pozarni
signalizace Secvest 2WAY 2 500 K¢ 2| 5000 K¢
Zalozni napéjeci zdroj KPN-18/90SAHW 4 737 K¢ 1]14737Ke
Celkova cena: 322 931 K¢
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Tabulka 19 — Vypocet ceny MZS

CENA MZS
Cena za Pocet

Komponenta Nazev kus kust | Cena
8 555
Trezor NT131 8 555 K¢ 1 K¢
Zamkova bezpeénostni Mul-T-Lock Integrator 1455
vlozka 75 1455 K¢ 1 K¢
3360
Bezpecnostni miiz do okna 1120 K¢ 3 K¢

Celkova cena: 13 370 K¢

Kone¢né cena je stanovena na 336301 K¢, v niz je zapocten souhrn EBS a MZS. Cena
ovSem nezahrnuje dal§i ndvrh MZS, do kterych patii napf. vyména dvetnich kiidel,
vyména skla v oknech na bezpetnostni skla, i kdyZ je v praci uvedena cena za lm?
bezpec¢nostniho skla. Tato skuteénost by vyla konzultovana s vedenim Cerpaci stanice a

poté by v pfipad€ zajmu byl navrh ze strany MZS dod¢lan.

Dle vyse stanovené ceny, se nejedna o zdaleka nejlevnéjSi variantu, kterd je na trhu
k dispozici. OvSem z pohledu bezpe¢nostnich tiid komponent a pozadavkl na bezpe¢nostni
tfidu, je cena pfijatelnd. Z hlediska dlouhodobé investice do zabezpeceni, se jevi jako

pfijatelna.
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7 STATISTIKY MINULYCH LET

Tato kapitola je zaméfena na analyzu kriminalni ¢innosti v oblasti Cerpacich stanic

z minulych let, jmenovité z roku 2011 a 2012.

7.1 Rok 2011
Rok 2011 - porovnani mésicu
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Graf 1 — Porovnani meésict roku 2011
Rok 2011 - porovnani kraja
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Graf 2 — Porovnani krajui v roce 2011

Z grafu je patrno, Ze v roce 2011 se stalo vice vloupani, do kterych jsou zapocitany 1

ozbrojend piepadeni. Nebot nebylo mozné tyto Ciny vzéjemné rozliSit. Nejvetsi kriminalita
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v ramci Cerpacich stanic se udala v lednu, prosinci a srpnu. Z grafu 2 lze vy¢ist informace
o necastéjsi kriminalit¢ v ramci Cerpacich stanic v Jihomoravském kraji, ktery je

nasledovan Moravskoslezskym a Usteckym krajem.

7.2 Rok 2012
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Graf 3 - Porovnani mésicu roku 2012
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Graf 4 - Porovnani kraju v roce 2012
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Grafy opét vypovidaji o krimindlni ¢innosti z mésict, které jsou obdobné jako v roce 2011
a to mésic srpen a prosinec. V porovnani kraji z roku 2012 na nejvyssich ptickach figuruji

Stfedocesky a opé&t Jihomoravsky kraj.

7.3 Porovnani roku 2011 — 2012

Porovnani roku 2011 - 2012
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Graf 5 — Porovnani roku 2011-1012

Z hlediska porovnani let 2011 a 2012 si stoji rok 2012 o trochu Iépe. V roce 2011 doslo
v ramci sektort Cerpacich stanic k 490 trestnym ¢intim. Oproti tomu rok 2012 zaznamenal
mensi pokles na 486 trestnych Cinli v oblasti Cerpacich stanic. Tudiz se d4 kriminalita
oznacit za mirn¢ klesajici. OvSem ne kazdé kradez je ohlaSena policii, tudiz timto mize byt
statistika mirn€ zkreslena.

V piipadé obou let se ve vétsi mife vyskytuje kriminalni aktivita v lednu, srpnu a prosinci.
Lze tedy soudit, Ze s ptfichodem Vanoc a nutnosti vétSich finan¢nich obnost, se lidé ¢asté&ji

uchyluji ke kriminalni ¢innosti.
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ZAVER

Bakalafskd prace je zpracovana na téma ,,Systém bezpecnostnich opatfeni provozu
Cerpacich stanic s pohonnymi hmotami“. Zabezpeceni Cerpacich stanic vyzaduje zvlastni
pozornost jak z hlediska zabezpeCovacich systémi, tak z pohledu pozarnich opatieni,
véetné detektor pro pozarni signalizace. Dulezity je pfistup managementu, popt. majitele

Cerpaci stanice, jaky kapital je ochoten poskytnout pro zabezpeceni své Cerpaci stanice.

V teoretické c¢asti je Ctenadf sezndmen s moznostmi, které mame v soucasné dobé
k dispozici. Od mechanickych zabrannych systému, jez poskytuji zabezpefeni objektu
svou mechanickou odolnosti, az po elektronické bezpecnostni systémy, které maji
detekovat pachatele a informovat patficné osoby o naruSeni bezpecnosti objektu. Pro tento
ucel slouzi detektory, které jsou pfipojeny na ustiednu PZTS, kterd vyhodnocuje signaly,
které ji pfedavaji detektory pfipojeny na ni. Dilezitou soucasti zabezpeceni elektronickymi
systémy jsou bezpochyby kamerové systémy, které nam dovoluji pachatele detekovat, ale
navic pomoci nich ziskdvame kamerovy zdznam, ktery mlZe pozd&ji poslouzit, jako

dikazni material.

V druhé ¢asti bakalatské prace se zamétuji na jednu konkrétni Cerpaci stanici, provadim
jeji bezpe€nostni posouzeni a dle zjisténych rizik provadim ndvrh bezpecnostniho systému.
Jedna se o ukazkovy pfiklad, ktery lze dle pfani zdkaznika kdykoliv zménit. Systém ¢ita
PIR detektory, glassbreak detektory, pozarni signalizaci, kamerové systémy apod. a jako
vhodné doplnéni je uveden jesté nadvrh nekolika prvkl mechanickych zdbrannych systémd,
které jsou zapocitany v cené, a také prvky, o nich by bylo vhodné systém jesté obohatit.
Bezpecnostni ndvrh je obohacen i o atrapy kamer umisténé na vhodnych, dobfe viditelnych
mistech, aby byl pachatel odrazen od ¢inu pod dojmem, Ze cely jeho zloCin je
zaznamenavan kamerou. Zaver prace obsahuje vycet pouzitych prvka, jejich pocet a cena

a také stanoveni finalni ceny, v které neni zapocitdna cena montaze a kabelaze.

V ptilohach je mozné naleznout piidorys Cerpaci stanice, rozdéleni objektu na jednotlivé

z6ny, a také technicky vykres s rozmisténim pouzitych komponent.
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ZAVER V ANGLICTINE

Bachelor's thesis is entitled "A system of security measures for the operation at petrol
stations with fuels”. The safety of petrol stations requires special attention in terms of both
security systems and in terms of fire protection measures, including detectors for fire alarm
systems. Very important is admitance from site of management, or. owner petrol station,

whose is willing to provide capital to secure of petrol stations.

In the theoretical part the reader is familiar with the opportunities which are available.
From mechanical barrier systems, which provide security to building with their mechanical
resistance, to electronic security systems to detect intruder and notify appropriate persons
of intrusion object. For this purpose are use detectors, which are connected to the panel of
PZTS which evaluates the signals, which are submitted detectors connected. An important
part of electronic security systems are undoubtedly camera systems which allow us to
detect the intruder, but also use them to obtain CCTV recording which can be later use as

evidence.

In the second part of the thesis focuses on one particular petrol station, perform the safety
assessment and in accordance with the identified risks provide suggest security system.
This is a typical exampl, which can be customized at any time. The system includes PIR
detectors, glassbreak detectors, fire alarms, CCTV, etc. and a suitable supplement is given
even the design of several elements of mechanical barrier systems that are included in the
price. Safety suggest is enriched with fictitious cameras placed in suitable, easily visible
locations to be deterred from crime intruder. The conclusion contains a list which elements
have been used, the number and price these elements. At the final price isn't included the

price of installation and cabling.

At annexes we can find a plan of petrol stations, severance rooms to the zone and technical

tracing of placement used components.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS

BT

CCTV

DPPC

EBS

EPS

MZS

PZTS

SBS

Ptistupove systéemy

Bezpecnostni tiida

Uzaviené stiezici kamerové a televizni okruhy
Dohledové piijimaci a poplachové centrum
Elektronické bezpecnostni systémy
Elektronicka pozarni signalizace

Mechanické zabranné systémy

Poplachovy zabezpecCovaci a tisnovy systém

Soukromé bezpecnostni sluzby
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