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ABSTRAKT

Ptedlozené prace pojednava o problematice radio-frekvencni technologie, zabyva se
jejich vyuzitim, moznostmi aplikaci a zejména jejich bezpecnosti. V tivodu teoretické ¢asti
seznamuje Ctenafe s historii a pocatky RFID systému. Dale jsou pojednany rozdily mezi
aktivnimi a pasivnimi RFID systémy. V dal$i ¢asti prace rozebira vyuzita frekvenéni
pasma, podava detailni popis komponent RFID, porovnava otazku ¢arovych kédu a RFID.
Posledni ¢ast teoretického pojednani je zaméfena na vyuziti RFID v primyslu komer¢ni

bezpecnosti.

Prakticka cast se nejprve zaméfuje na: 1) analyzu ptistupového systému v podniku,
2) na pouzité komponenty, 3) programové vybaveni, 4) rezimova opatieni a 5) nedostatky
stavajiciho systému. V druhé Casti je provedena konkrétni analyza vybraného typu snimaci
jednotky, ktera zahrnuje testovani hardwarové a softwarové odolnosti. Vysledkem
praktické casti je navrh zlepSeni dosavadniho systému, analyza odolnosti a ekonomické
zhodnoceni naro¢nosti nového systému. Zavér prace tvofi komplexni shrnuti poznatk

ziskanych studiem problematiky identifikacnich systému.

Kli¢ova slova: RFID, snimac, Cip, ptistupovy systém, bezpecnostni analyza.

ABSTRACT

The work deals with the problem of radio-frequency technology, applications,
applications possibilities and their safety. At the beginning of the theoretical part
introduces the reader to the history and origins of the RFID systems. Further on, it
addresses the differences between active and passive RFID systems. The next section of
the chapter discusses frequency bands, gives a detailed description of RFID components,
compares to barcodes and RFID. The last part focuses on the use of RFID in commercial

security industry.

The practical part in the first part contrentates: 1) on the analysis of the access system
in the enterprise, 2) the used components, 3) software, 4) routine measures and 5)
shortcomings of the current system. The second part is an analysis of the selected type
sensor unit, which includes hardware and software testing resistance. The final part deals

with the practical improvement of the existing system design, analysis and economic
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evaluation of the durability performance of the new system. In the conclusion there is a

summary of experience gained in studying the issue of identification systems.

Keywords: RFID, sensor, chip, access systém, security analysis.
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UvVOD

Radio-frekvenéni identifikacni systémy (dale RFID) jsou v dneSni dobé
neodmyslitelnou souéasti kazdodenniho Zivota. Clovék, aniz by si uvédomoval, se s RFID
potyka kazdy den v mnoha odvétvich a situacich. Pfi otevirani gardzovych vrat, vstupu do
knihovny, uceben, laboratofi, pii parkovani nebo pti obycejném nakupovani. At uz chceme

nebo ne, s RFID jsme neustale konfrontovani.

Zkratka RFID pochazi z anglického slova ,,Radio frequency identification a
pfedstavuje jeden =z nejrozsitendjSich principli identifikace, ktery je zaloZzen na
bezdratovém pienosu identifikaéniho Cisla nebo dat prostfednictvim elektromagnetickych
radiovych vin [3]. Je tedy pochopitelné, Ze zasadni otazkou u téchto systémi je rozvoj
jejich dalsiho komplexnéjsiho vyuziti.

Pii vyvoji aplikaci systému je vzdy tfeba dbat na dodrZeni vysokého standardu,
ktery zahrnuje soubor vlastnosti, jakymi jsou piedevs§im, kompaktnost a spolehlivost a
V neposledni fadé jednoduchost obsluhy u koncového uzivatele. Tyto faktory jsou pro
spotiebitele dulezitymi prvky. Budeme-li hovotit o aplikaci RFID v oblasti ¢ipovych karet,
elektronickych penézenek nebo klicenek, komfort, kompatibilita a jednoduchost jsou
klicovou prioritou. Karty nebo klicenky, se kterymi se setkdvame nejcastéji, musi
vyhovovat kazdodennimu pouzivani po fadu let. Koncovy uzivatel — senior i dité

piedskolniho véku — si se systémem musi byt schopen poradit.

Problematika identifikaénich karet a kliCeneck je vyuzivana rovnéz v oblasti
dochazkového nebo pfistupového systému pro kontrolu vstupu opravnénych osob do
objektti. V primyslu komer¢ni bezpecnosti je zejména tento prvek zabezpeceni vyuzivan
pii aplikaci elektronického zabezpeceni objektu.

v v

dat. AvSak i nase okoli se vyviji velkou rychlosti a hrozba zcizeni nebo poskozeni dat,
ztraty na$i identity, zvlasté pokud se jedna o Cipy bez kryptografickych opatteni nebo Cipy
S nizkou bezpe€nostni ochranou, se zvysuje. Do budoucna lze oc¢ekavat ndstup technologie
RFID pfi Gfedni identifikaci osob, napt. v obcanskych priikazech a pasech nebo aplikaci
¢ipu intradermalné, tj. pod kizi ¢lovéka. Extrémni fikce dokonce spekuluji o aplikacich

¢ipli do mozku a ziskani moznosti ¢teni mySlenek nebo utvéareni sni.
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Bezkontaktni identifikacni systémy jsou zajimavou soucésti i mého Zivota, proto
jsem se rozhodl pravé jim vénovat pozornost pii volbé tématu prace, kterd se zabyva
otazkou teorie RFID a jejiho vyuziti v primyslu komeréni bezpe¢nosti. Vystupem prace
bude komplexni analyza konkrétniho RFID systému, otestovani jeho hardwarové a

softwarové odolnosti a zhodnoceni implementace nového zafizeni.
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|. TEORETICKA CAST
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1 RFID SYSTEM

Rédio-frekvencni identifikace nebo RFID (z anglického oznaceni Radio Frequency
Identification), je bezkontaktni automatické identifikace slouzici k pfenosu a ukladani dat
pomoci elektromagnetickych vin. Systémy jsou na zaklad¢ elektromagnetického pienosu

schopny

e zaznamenavat informace,
e uchovavat informace,

e poskytovat informace o objektech v realném case [1].

Tato technologie je vyuzivana v mnoha odvétvich primyslu. Naptiklad v logistice,
Iékatstvi, obchodnich fetézcich, stravovacich, dochazkovych nebo pfistupovych

systémech, ale i pfi platebnich ukonech.
Mezi nejvétsi vyhody RFID patii

e Dbezkontaktni technologie, ktera pro svou ¢innost nevyzaduje pfimou viditelnost
(jako je tomu u infracerveného pienosu dat),

e Vvysoka odolnost RFID ¢ipa proti vlhkosti, teploté, atmosférickym jevim,
opotiebent,

e rychlost ¢teni dat (vétSinou kolem 100 milisekund),

e mobilita — vyhodou je snadna manipulace diky velikosti ¢ipt,

e moznost identifikace ptes vrstvy riaznych materialti (véetné kovil),

e ckonomicka stranka dana cenou Cipu.

IDatal

Timin
—P){ RFID Reader —g—) Transponder

Energy
—_

RFID Middleware 4 > :

| Application
_—

Obr. 1: Obecné schéma RFID [9]
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Zakladni systém se sklada ze tii komponentt, kterymi jsou

e anténa,

e prijimac a vysilac,

¢ nosi¢ informace (elektronicky programovatelny ¢ip).

Ptijimac¢ resp. vysila¢ vysila prostfednictvim antény radiové signaly, které aktivuji

Cip a ten nasledné provede zapis nebo Cteni dat. Snimaé (také ctecka ¢i reader) je
elektronické zatizeni (obsahujici pfijimace integrované s anténami) slouZzici ke komunikaci
S ¢ipy. Transpondér je tvoien Cipem, ktery je zdkladnim nosi¢em informace a anténou pro
komunikaci se snimacem. Posledni zakladni soucasti K funkCnosti celého systému je
softwarové vybaveni (tzv. middleware), které filtruje a pieklada data pro pouziti

Vv informacnim systému (7idici pocitace, databaze, telekomunikacni site) [1], [2].

1.1 Historie RFID

Predpokladem pro vytvotfeni RFID systému byl vznik dvou dilezitych technickych

prvki - radaru a radiové komunikace.

Jeden z kli¢ovych okamziki nastal v roce 1906 v USA, kde se pomoci zaméstnance
spole¢nosti General Electric Ernsta Alexandersona ozvalo prvni rozhlasové vysilani o
frekvenci 75 kHz. Frekvence uzita pfi tomto rozhlasovém vysilani byla vice nez tisickrat
vEts, nez se v té dob¢ bézn€ pouzivalo. Diky tomu bylo vysilani slySitelné az v Karibském

mofti [4].

Za skutecné objeveni RFID technologie Ize vSak povazovat teprve konec tticatych a
pocatek ¢étyficatych let 20. stoleti. V roce 1935 skotsky fyzik sir Robert Alexander Watson-
Watt vynalezl radar. Je zndmo, Ze radiové viny po stietu s prekazkou se vrati zpét do mista
vzniku, ¢imz je mozné lokalizovat a detekovat objekt. Armady si v tehdejsi boutlivé dobé
velmi rychle uvédomovaly vyznam radaru, a investovaly mnoho prostfedki do rozvoje této
technologie. Zptisobem radarové detekce bylo tedy mozné zachytit letadla na obloze, i
kdyz byla jesté na kilometry vzdalena. Problém vsak nastal pii identifikaci letadel. Nebyl
znam zpusob, jak zjistit, ktera letadla patfila nepfiteli, a ktera letadla vracejici se z mise
byla vlastni. Némecti vojensti odbornici zjistili, ze ziskavaji pon€kud odli$ny signal, kdyz
vracejici se letadlo provede otoc¢ku kolem podélné osy. Tato metoda upozornila obsluhu

radaru, ze se nejedna o spojenecké letadlo. Byl to vlastné prvni zplisob identifikace — prvni
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pasivni prvek RFID systému. Mezitim podle Watson-Watta (vedouciho tajného britského
projektu) vyvinuli Britové prvni aktivni identifikacni prvek, kterym bylo mozné
identifikovat spojenecka letadla. Do kazdého britského letadla byl zabudovan vysilac¢, coz
vedlo k okamzité identifikaci v pozemnich radiovych stanicich, a objekt byl snadno
identifikovan jako vlastni letadlo. Mizeme ftici, ze RFID systém je ve vSech aplikacich
dodnes zalozen na stejném konceptu. Signal je odeslan do transpondéru, ktery se ozivi, a

bud’ signal odrazi zpét (pasivni systém) nebo vysila signal sam (aktivni systém) [5].

V 50. a 60. letech po ukonceni valky pokracoval vyvoj radio-frekvencnich systémi
velkymi kroky. Védci v Japonsku, USA a Evropé provadéli vyzkum, jak by radio-
frekvencni energie mohla byt pouzita pro identifikaci objektd na vétSi vzdalenosti.
Obchodni spolec¢nosti zacaly vyuzivat RFID proti kradezim s pomoci tzv. EAS systému
(Electronic article surveillance). EAS je technologie slouzici pro odhalovani kradezi
v obchodnich fetézcich s pouZzitim tagi. Na kazdé zboZi byl pfipnut jednobitovy tag, ktery
byl schopen vyslat pouze 1 nebo 0. V ptipadé, ze zakaznik zbozi zaplatil, pokladni tag
deaktivoval, ¢imz umoznil zakaznikovi odejit bez naruseni. V ptipad¢, Ze pokladni tag

nedeaktivoval, pti prichodu kolem detektoru byl spustén alarm.

V této dobé dochézelo k udélovani patenti. Roku 1973 Mario W. Cardullo obdrzel
prvni americky patent pro aktivni RFID tag s piepisovatelnou paméti. Tentyz rok ziskal
patent Charles Walton na pasivni transpondér, ktery umoznoval odemykani dveii bez klicCe.
Pasivni transpondér (v podob& karty) vyslal signdl do &tecky na dvefich. Ctedka
vyhodnotila platnost a Cislo prikazu ulozené¢ v RFID tagu a v ptipad¢ ovefeni totoznosti

vpustila majitele transpondéru dovnitt [5].

V 70. a 80. letech se prohluboval vyvoj technologie RFID a dochazelo ke stale vétsi
integraci RFID s komer¢nim pramyslem. V roce 1970 byla spole¢nost Los Alamos
National Laboratory (vyznamné centrum pro vyvoj RFID) pozadana Ministerstvem
energetiky USA 0 vyvoj systémt pro sledovani jadernych materialt. Jina skupina védct
piiSla s konceptem uvedeni transpondéru do kamionli a ¢tecim zatizenim v podob¢ bran.
Anténa v bran¢ aktivuje transpondér v kamionu a ziska tak informace napft. o zasilce nebo
o fidi¢i. Systém byl aplikovan kolem roku 1980, kdy zaméstnanci pracujici na projektu

vV Los Alamos zaloZili novou spolecnost pro rozvoj automatizovanych systémi mytného,

ktery se dodnes Siroce pouZziva na dalnicich, tunelech ¢i mostech na celém svéte.
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Zadosti o implementaci RFID systémi piichazely také z fad amerického Ministerstva
zemedélstvi. Los Alamos National Laboratory pfisla s pasivnim prvkem RFID systému,
ktery vyuziva UHF (Ultra-high frequency) radiové viny, a ktery byl vyuzit pro identifikaci
krav. 80. léta predstavovala Sirokou Skalu implementace RFID do komer¢ni oblasti. Na
americkém kontinentu se vice prosazoval systém v dopravé a bezkontaktnich vstupech do
objektl. V Evropé byl spiSe kladen diraz na aplikace v zemédélském odvétvi, ale pozdéji i
v dopraveé. Postupem 90. let se rozvijely RFID systémy ve frekvencni oblasti do 125 kHz a
postupné se ptesunuly do radioveého spektra na vysoké frekvenci (13,56 MHz), které do té
doby nebylo globalné vyuzito. Vysokd frekvence zajistila v prvé fad¢ vysSsi pirenosovou

rychlost [5].

V dnesni dobé se frekvencni spektrum 13,56 MHz komercné vyuziva v oblasti
platebnich systémi a bezkontaktnich ¢ipovych karet, ale také v oblasti bezpec¢nosti fizeni
vstupl a bezpecnostnich systému proti kradezi aut. Roku 1990 byl vyvinut a patentovan
UHF systém spolec¢nosti IBM. UHF umoznil rychlejsi ptenos dat a vétsi dosah. Systém byl
testovan spolecné se spolecnosti Wal-Mart, ale nikdy nedoslo k jejimu komerénimu
vyuziti. V tomtéz roce spolecnost IBM prisla do krize a prodala své patenty spole¢nosti

Intermec, ktera byla zaméfena na aplikaci ¢arovych kodu [5].

Zména nastala vroce 1999, kdy byl zaznamenan narist zajmu o UHF RFID
technologie. Spole¢nost Uniform Code Council investovala prostfedky na vybudovani
Auto-1D center na Massachussets Institute of Technology. V tomto centru probihal vyvoj
levnych vysokorychlostnich ¢ipti. Cipy mély slouzit ke zna¢eni vyrobku tak, aby mohly
byt po celou dobu sledovany. Profesoii David Brock a Sanjay Sarma provedli vyzkum
v moznostech vyuziti levnych RFID tagii na vSechny vyrobky. Jejich napad spocival
Vv pouhé aplikaci sériového €isla na Stitek. Tim Brock se Sarmou uSetfili ndklady na vyrobu
- jednoduchy mikro¢ip s malou kapacitou je nékolikanasobné levnéjsi nez slozity ¢ip s vice
pamét'mi. Sériova Cisla byla uloZena v databazi, ke které byl neustaly pfistup pfes internet.
Tito vyzkumnici naprosto zménili nahled vefejnosti na RFID systémy. Propojili RFID
S internetem, coZ pro obchodniky znamenalo obrovskou zménu. Nyni mohli totiz sledovat
cestu svého vyrobku. V letech 1999 az 2003 Auto-ID center ziskalo podporu vice nez 100
velkych spoleénosti véetné amerického Ministerstva obrany nebo dilezitych RFID
dodavateli. Doslo k otevieni vyzkumnych laborato¥i v Australii, Svycarsku, Velké Britanii

a Japonsku.
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Byly vyvinuty dva protokoly mezi RFID tagem a ¢teckou (Class 0 a Class 1), soubor
pravidel pro piidélovani elektronického kodu (Electronic Product Code — EPC) a také

systém vyhledavani produktu prostfednictvim internetu.

V dnesni dobé se usiluje o vyvinuti systému pouzitelnych globaln¢ na celém svété
bez jakéhokoliv rizika. Cilem je vyvinout takovy RFID systém, ktery bude levny a
kompatibilni se vSemi obchodnimi fetézci. Mnoho obchodnich fetézch zvetfejnilo své
planovani vyuziti EPC technologie pro kontrolu pohybu zboZi v dodavatelskych 1
odbeératelskych fetézcich [5].

1.2 Aktivni RFID systém

Aktivni RFID systém je charakterizovan podle aktivniho Cipu. Tag ma schopnost
periodicky vysilat signaly do okoli, tzv. funkce TTF (Tag talk first). Aktivni tagy vyuZzivaji
systtmu RTLS (Real time location system), coz je mozZnost sledovani a komunikace
s tagem v okamzitém Case. Energii ziskavd z miniaturni baterie ulozené v Cipu, ktera ma
Zivotnost 1-5 let [8]. Doba Zivotnosti baterie zavisi na aktivitd ¢ipu. Cip mize vysilat
signal kazdou vtefinu, nebo také jednou za den. Cim ménékrat bude &ip sviij signél vysilat
do okoli, tim déle baterie vydrzi. U aktivnich systému nejde pouze o identifikaci predméti,
ale 1 o dalsi funkce (napt. lokalizaci nebo méfeni teploty). Standardné se pouzivaji tagy,
které pracuji na frekvencich 455 MHz, 2,45 GHz nebo 5,8 GHz. Aktivni ¢ipy maji
schopnost ¢teni az 100 m. Nevyhodou téchto Cipi je jejich pofizovaci cena a oproti
pasivnim tagim i vétsi velikost. Vyhodou je silnéjsi signal, a proto je mozné komunikovat
na del$i vzdalenosti. Typickym piikladem vyuziti je sledovani distribuovaného zbozi

(kontejnert, aut, vagontl). Cena aktivniho tagu se pohybuje v rozmezi 200-1000 K¢. Zalezi

na velikosti kapacity baterie nebo velikosti paméti ipu [7].

Obr. 2: Aktivni tagy RFID [6]
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1.3 Pasivni RFID systém

Pasivni RFID systémy a Cipy, na rozdil od aktivnich, nemaji Zadny zdroj energie ani
vysila¢. Jsou tedy plné zavislé na dodavce energie z antény &teciho zatizeni. Ctecka §ifi
pomoci antény elektromagnetické pole, které slouzi jako zdroj energie pro RFID tag a
zaroven také jako komunikac¢ni kanal [1]. Cena pasivniho tagu je mnohem nizsi (3-8 K¢).
Dalsi vyhodou pasivniho tagu je skute¢nost, ze nevyzaduje zadnou udrzbu, coz je jeden
z divodd, pro¢ obchodnici neustdle hledaji zpisoby, jak pasivni tagy vyuzit
vV dodavatelském fetézci. Dusledkem absence vysilade je kratS$i cteci dosah (uvadi se
nékolik centimetri). Pasivni RFID transpondér se sklada z mikrocipu pfipojeného k anténé
a mize byt vyroben v mnoha riiznych zptisobech zapouzdieni, napt. jako klicenky, ¢ipové
karty, papirové Stitky nebo naramky. Vybér vhodného transpondéru pak zavisi na druhu
aplikace. Navrhuje se tak, aby dobie fungoval v prostiedi, ve kterém se bude pouzivat.

Spatné zvoleny transpondér mize vést k poruchovosti a chybam éteni [13].

Obr. 3: Pasivni RFID tagy [10]

Pasivni RFID systémy mohou pracovat pifi vyuziti nizkych, vysokych, ale i UHF
frekvenci. Radiové viny se chovaji odlisné v kazdém z téchto prostiedi, coz znamena, ze
kazda frekvence je vhodnd pro rtizné aplikace. Pii volbé designu antény je nutné casto

experimentovat, nez se docili uspokojivych vysledkl v prostiedi, kde ma anténa pracovat.

Obr. 4: Pasivni RFID ¢ipy [11] a [12]
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1.4 Efektivita fungovani RFID systému

Hlavni podminkou tispésného a efektivniho fungovani pti navrhu kompletniho RFID
systému je zvoleni vhodného druhu tagd, antén a jejich rozmisténi. RFID systémy jsou
velmi nachyIné k ruseni z okolnich radiovych systému, protoze radiové systémy uzivaji
podobné frekvence. Celkovy vykon systému je rovnéZz nepiiznivé ovlivnén kapalinami,
vlhkosti nebo mokrym povrchem, ale také kovy, které pusobi jako elektromagneticky
reflektor a pfes né nemohou signaly proniknout. Kovy tedy brani ptimé komunikaci mezi
cteckou a tagem. Kazdy z druhtt RFID signalii je schopen v urcitych prostfedich pracovat

vice, ¢i mén¢ efektivné [1].
Mezi zékladni prvky ovlivitujici vykon patfi

e volba vhodného frekven¢niho pasma,
e pfitomnost problémovych materiala (kovy, kapalina),
e umisténi jednotlivych komponentt,
e ruseni jinymi zatizenimi.
Pti aplikaci RFID systému je proto dulezité provést kompletni analyzu prostiedi, ve
kterém ma RFID systém fungovat, abychom se vyvarovali omezeni funk¢nosti a efektivity

celého systému v disledku negativnich vlivii pasobicich na RFID systém.

1.5 Zpisoby komunikace

V systémech RFID rozliSujeme dva druhy komunikace, které lze podle principu

metody charakterizovat takto:

Induktivni metoda je zaloZena na principu vzajemné indukce dvou civek (primarni
civkou ve CteCce a sekundarni v tagu). Dosah civek je az n€kolik centimetri. VyuZziva se
predev§im pfi aplikaci pasivniho RFID systému. Zakladem je tag, ktery obsahuje Cip
s civkou. Cte¢ka vysila do okoli magnetické pole, které pronika do zavitti civky a doda

energii Cipu [1].

Odrazova metoda, nazyvana také radiacni metoda, je schopna funkce az na n€kolik
metrti. Funguje na principu komunikace vzdalenym polem, podobné jako radar. Ctecka
vySle vysokofrekvencni signal, ktery slouzi k aktivaci ¢ipu a nasledného zménéni

parametrd antény. Z toho vyplyva, ze odrazeny signal je jiny, nez signal ptijaty [1].
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2 FREKVENCNI PASMA RFID

RFID systémy vyuzivaji ke komunikaci radiové vlny, které pracuji na raznych
vlnovych délkach. Radiové viny jsou vlastné elektromagnetické viny tvofeny pohybujicimi
se elektrony, jejichz soucasti jsou oscilujici elektrickd a magnetickd pole. Propustnost

riznymi druhy materidli zavisi pravé na vlnové délce, kterd je dana vztahem

y=cl/f

¢ je rychlost svétla (3 - 10° m/s) a f piedstavuje frekvenci [1]. Radiové viny se pohybuiji
v oblasti od 0,1 MHz azZ po 300 GHz, coZ uz je spektrum infracerven¢ho zafeni. Tyto
kmito¢ty odpovidaji vinové délce od né€kolika milimetrd az po stovky metrt [14].
Vzdalenost mezi nejvyssim a nejniz$§im bodem se nazyva vinova délka. Cyklem nazyvame
proces, kdy dojde ke kompletni oscilaci vinové délky. Cas potiebny k dokongeni cyklu se
nazyva perioda. Pocet cyklii za jednu sekundu je oznacovéan jako frekvence viny, jejiz
jednotkou je hertz — Hz, podle némeckého fyzika Heinricha R. Hertze, objevitele

elektromagnetickych vin [1].

magnetickéd pole

Obr. 5: Elektromagneticka vina [15]

Pracovni kmitocet je urCujicim parametrem pro Cteci dosah a interakci s okolnim
prostiedim. Obecné plati, Ze ¢im vySsi frekvence, tim rychlejsi pfenos dat a soucasné delsi
vzdalenost, ve které je RFID snimac¢ schopen komunikovat s RFID ¢ipem. AvSak na ukor
zvySené citlivosti na okolni materidly, které mohou vyrazn€ ovlivnit §ifeni radiovych vin.
Jedna z nejdulezitéjsich fazi navrhu RFID systému je pravé volba vhodné frekvence pro
ur¢itou aplikaci. ProtoZe na zaklad€ této volby vznikaji omezeni, kterd mohou mit pro
danou cinnost nepiiznivé disledky. Jednd se o omezeni napi. rychlost sniméani a

zapisovani, dosahu ¢teni nebo omezeni vyzarené energie [1].
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2.1 LF pasmo

LF — low frequency, ¢esky nizkofrekvenéni pasmo, se pohybuje v oblasti od 125 kHz
do 134 kHz. LF pasmo je charakterizovano velmi kratkou (témétf kontaktni) Cteci
vzdalenosti (udava se do 0,5 m) s nizkou pienosovou rychlosti. Nizkofrekvencni systém
pouziva vétSinou pasivni tagy s nepiepisovatelnou paméti. Tagy s nizkofrekvencnim
prenosem jsou vhodné ke ¢teni pres kapalinu, ¢asteéné i kov a jsou vyuzivany ve vlhkém
prostfedi. Nevyhodou nizkofrekven¢nich tagli jsou vysoké vyrobni néaklady. Tato
technologie se vyuziva pifevazné v identifikacnich prikazech (evidence dochazky),
pii evidenci zvifat nebo k identifikaci komponentti v zafizeni béhem vyroby [1]. Klasickou
formou nizkofrekvencnich tagi jsou sklenéné trubicové tagy, ¢ipové karty s krytim nebo

inteligentni etikety.

2.2 HF pasmo

HF — high frequency, v doslovném piekladu vysoka frekvence, vyuziva konkrétni
cast spektra - 13,56 MHz. Oproti nizkofrekvenénim tagiim ma az dvojnasobnou cteci
vzdalenost a dosahuje vyssi komunikaéni rychlosti. Opét je pfevazné vyuzivano pasivnimi
tagy ale jiz s paméti typu RO (Read Only), které slouzi pouze ke ¢teni a RW (Read Write)
s moznost piepisovani ulozenych dat. V porovnani s ostatnimi tagy, jsou vysokofrekvencni
tagy nejlevnéjs$i, coz ma za nasledek, ze jsou nejrozsifencjsi na svété. Nevyhodou
vysokofrekvencnich tagii je velké zkraceni Cteci vzdalenosti skrz kapalinu a obtizné ¢teni
Z tagli umisténych na kovové podlozce. Vysokofrekvencni RFID systémy jsou pouzivany
nejCastéji v knihovnach, muzeich, v dochazkovych systémech nebo v identifikacnich
kartach. Nejpouzivangjsimi transpondéry vyuzivajici HF pasma jsou etikety, ¢ipové karty

nebo primyslové transpondéry.

2.3 UHF pasmo

UHF — ultra high frequency (ultra vysoké frekvence) se pohybuje v oblasti 860 — 960
MHz. Dosah ¢teni se uvadi az nékolik metri. Signal je zcela absorbovan kovy a prakticky
zcela kapalinami. Dalsi vlastnosti UHF tagu je vysoka rychlost ¢teni a zapisu. Tagy UHF

jsou v dnesni dob¢ také nejpouzivanéjsi. Zvlastnosti UHF systému je, ze v riznych zemich
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svéta se pouzivaji rizna frekvencni pasma (obr. 6). Vyuziti nachazi v dochazkovych
systémech, knihovnich systémech, pfi identifikaci zbozi a palet, ale hlavné logistickych
jednotek diky zavedeni jednotného standardu EPC (Electronic Product Code), coz je
elektronicky kod produktu [1].

US4 & Kanada: _Evropa Stfedni wychod: Cina
P02 af 928 MHz “ﬁ-;‘;ﬁg“ag ’_-I“"f BS2 af B70 MHz D15 MHz

Japonsko
. BE2 al 028 MHz
-————i

ot Tichomo

“ y Singopur
- e BEZ aF BTD MHZ
Tehaj-wan
B E MMz
Ji#ni dmesika sevemi Afrika Ausbralie: Mowy Zéland
915 MHz Bﬁijééeéﬁgr-“ iz 315 MHz 882 a? 028 MHz
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Obr. 6: Uzivani kmitoctovych UHF pdsem ve svéte [16]

2.4 MW pasmo

MW — microwave (mikroviny) jsou frekvence pohybujici se v ¢asti 2,45 — 5,8 GHz.
Cteci dosah mikrovinnych tagh je az 10 metri. MW frekvenéni Gast je celosvétové
vyuzivana Wi-Fi siti. Typickym charakterem MW technologie je velka ¢teci vzdalenost a
moznost Cteni v extrémné vysokych rychlostech. Jsou nejméné citlivé na rusivé vlivy
radiovych systémi. AvSak signal extrémné absorbuji kapaliny. Neni vyloucena situace,
kdy se signal mize dostat do kolize s nékterym typem bezdratové pocitacové sité nebo
jinych zatizeni pouzivajici stejnou frekvenci [16]. Dalsi nevyhodnou vlastnosti MW tagu je
vysokd pofizovaci cena. MW tagy jsou spojovany hlavné s aktivnimi systémy RFID,
protoze obsahuji vlastni zdroj energie, ktery miiZze signdl zesilit az na desitky metrt.
Vyuziti nachazeji pfi identifikaci vozidel, logistice, pohybujicich se pfedméta (RTLS —
Real Time Location Services) nebo také v doprave, kde se MW systémy implementuji do
mytnych bran [1].
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3 KOMPONENTY RFID

V nasledujici kapitole se seznamime se zdkladnimi komponenty systému RFID.
V nejjednodussi podobé se RFID systém sklada z téchto komponent

e RFID tag — je nosi¢em zakladni informace, nazyva se taky transpondér, obsahuje
vlastni anténu a Cip,

e RFID snima¢ — je zafizeni slouzici k vysilani a pfijimani signalu, je uréeno ke
komunikaci mezi RFID tagem a fidicim poc¢itaem,

o RFID middleware — je software (ve specialnich pfipadech i hardware) pro spravu,
filtrovani a analyzu ziskanych dat z RFID tagt,

e RFID prislusenstvi — zahrnuje veskeré dily pottebné k sestaveni celého systému

(kabeldz, akumulatory, napajece, turnikety aj.).

3.1 RFID tag

RFID tag, nebo také transpondér, jehoz vyznam vznikl slou¢enim dvou anglickych
slov transmit (ptenos) a response (odpoveéd’), je nositelem vSech informaci. Jeho zakladni

funkci je ukladat a poskytovat udaje RFID systému [1].

Anténa

Obr. 7: RFID tag [17]

Kazdy tag se skladd z mikroCipu a antény. Aktivni tagy jsou navic osazeny baterii,
diky které je aktivni tag mnohokrat vétsi, nez tag pasivni, ktery baterii nema. Nékteré tagy
mohou obsahovat jesté navic pamét, senzory sledujici teplotu, vlhkost a jiné méfici
piistroje. Integrovany obvod se sklddd z mikroprocesoru, paméti a odpovidace.

Mikroprocesor zpracovava informace vedouci ze snimace a pamét’ nasledné jednoznaéné
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tag identifikuje. Z toho plyne, ze kazdy tag je jedine¢ny a ma svij vlastni identifikator.
Velikost Cipu je dnes mensi nez 1 mm. Celkova velikost celého tagu zavisi hlavné na
velikosti antény, kterd je jeho nejvétsi soucastkou. Anténa se vyrabi v mnoha riznych
provedenich tak, aby vyhovovala prostiedi, ve kterém bude pracovat. Spatné navrzena
anténa muze vést k nizké spolehlivosti komunikace mezi tagem a ¢teckou. Obecné plati, ze

¢im vy$si pouzita frekvence, tim mensi mize byt anténa [7].

(RESSSNSEERY  LF1251ub 1324 kHz

r ‘& HF 13,56 MHz

IO N== unr 860-960 MHz

I o =y l UHF 2,4 GHz

Obr. 8: RFID tagy [18]

RFID tagy maji n€kolik typti zapouzdieni. Mohou to byt PVC karty o velikosti
kreditni karty, sklenéné trubiCky, tenké nalepky nebo disky, naramky, hiebiky nebo
klicenky. Existuji také tagy, které jsou schopny odolavat extrémnim teplotam od -40°C az

po +300°C [1].

Tagy muzeme rozdélit do nékolika skupin podle

vyrobni technologie,

druhu paméti,

frekvencniho pasma, ve kterém pracuji,

zdroje energie.
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3.1.1 Clenéni podle vyrobni technologie

Volba tagu uzce souvisi s aplikaci, ve které bude fungovat. Urcity druh tagl je
zhotoven tak, aby odoladval extrémnim teplotam. Jiny druh zase proti vlhkosti a
nepfiznivym atmosférickym vliviim, nebo existuji i takové, které odolavaji chemickym
latkam. Musime proto tag zvolit takovy, aby vyhovoval naSim pozadavkiim a spravné

fungoval v daném prostiedi [1].

Z hlediska vyrobni technologie existuje celd fada druhti tagi resp. transpondért.
V posledni dobé je zaznamenan velky vzrust RFID tagti v provedeni Disk (viz obr. 9).
Anténa mé kruhovity tvar o primeru od ne¢kolika milimetri az po 10 cm. Vyhodou téchto
tagll je snadnd implementace do riznych soucastek. Disky se implementuji nejcastéji do
klicenek, imobilizérti nebo naramki. Disk je zapouzdien do plastového obalu (PET, PVC,
PETG), coz mu poskytuje vysokou odolnost. Nékteré obaly mohou mit robustnéjsi
charakter. V piipad¢ kli¢enkového obalu pro jednoduché umisténi ke svazku s kli¢i je
moznd varianta s malym otvorem. Kli¢enky se vyuZzivaji v oblasti bezpe€nosti, napt. pii

stiezeni prostort, kancelafi a kontroly prichodt opravnénych osob [1].

OWOO

Obr. 9: Diskové tagy [19]

Dal§im druhem transpondéru je Smart label neboli ,chytra etiketa (viz obr. 10).
Vyrébi se v papirové nebo plastové formé nejcastéji jako nalepka. Jednd se vlastné o
tiSténou etiketu, kterd obsahuje pasivni tag. Velkou vyhodou chytré etikety je nizka
pofizovaci cena a moznost vytisknuti ulozené informace v paméti tagu do textové podoby
nebo &arového kodu. Carovy kod slouzi vtomto piipadé jako zalozni identifikétor.
Nevyhodou oproti diskovym transpondériim je nizkd odolnost proti okolnim vlivim.
Etiketu lze snadno pfetrhnout nebo poskodit. Chytré etikety se vyuZivaji k oznaovani

krabic, kartontd nebo palet [1].
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Obr. 10: Smart labels — ,, chytré etikety “ [20]

Oblibenym a plos$né vyuzivanym transpondérem jsou identifikaéni karty tzv. Smart
cards. Jak uz nazev napovida, jde o karty obdélnikového tvaru velikosti platebnich karet
(jako standardni rozmér se uvadi 58 x 55 x 0,75 mm). V ptipad¢ tzv. Smart cards je
moznost pouzit pomérné¢ velkou anténu, coz je vyhoda pro celkovy dosah systému.
Vyrobni technologie funguje na principu vrstveni. Pii teplot€ 100°C se mezi vrstvy PVC
zatavi anténa. Karty se dale mohou potisknout grafikou nebo fotografii uzivatele (coz
piispiva Kk bezpecnosti, protoze jde o dalsi identifikacni prvek). Karty jsou ohebné, odolné,
maji vysokou zivotnost, PVC zajistuje ochranu tagu proti ne€istotam a vlhkosti. Karty jsou

vyuzivany pro identifikaci, autentifikaci nebo ukladani dat [1].

o
e
ICCHIP /
<& ANTENNA
CONTACTLESS
SMART CARD

\

Obr. 11: Smart card — ,, chytra karta “ [21]
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Jiny druh vyrobni technologie tagi ptedstavuji PCB tagy. Jedna se o RFID ¢ip
s PCB (Printed Circuit Board) anténou. PCB tagy jsou vhodné pro specifické navrhy
zakaznikil na tvar tagl, protoze se daji snadno upravovat. Vyhodou u téchto tagt je také
moznost rozsitit tag dodateénym kondenzatorem, coz zvysi jejich ¢teci vzdalenost. PCB je
mozné jednoduse zabudovat ptimo do pfedmétu (krabice, piepravky, kontejnery). Je také
mozné je ulozit do obali z laminatu. Oproti pfedchozimu typu (Smart label), jehoz
odolnost neni piili§ vysoka, jsou PCB tagy mnohem odoln&jsi a pevnéjsi. Cili mohou byt
pouzity v prostfedich, kde by etikety neobstaly. Protoze je tag po celou dobu uloZen a
zapustén do predmétu, je mozné ho neustale kontrolovat, uklddat do né&j informace a tak

sledovat cely vyrobni kolobéh od vyrobniho péasu az ke spottebiteli [1].

Obr. 12: PCB tag [22]

Poslednim druhem tagt jsou tzv. sklenéné tagy nebo také trubickové tagy. Funguji
piredevsim v nizkofrekvenénim pasmu, a jejich hlavni vyuziti je v oblasti zemédélstvi a
lékafstvi (napi. pro kontrolu zvitat). Cely tag je chranén sklenénou trubi¢kou (viz obr. 13)
o velikosti 1-3 cm. Cip je uloZen v plastovém obalu a od néj je navinuta civka po celé
délce trubicky. Cip a civka jsou potom spole¢né zapustény do pfilnavé hmoty pro ziskani

vyssi odolnosti [1].

Obr. 13: Sklenéné tagy [23]
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3.1.2 Déleni podle typu paméti

Kazdy tag po naprogramovani ma své vlastni identifika¢ni ¢islo. Nékteré tagy mohou

jesté navic mit pamét’. Tagy na zaklad¢ druhu paméti mohou byt rozdéleny na

e tagy RO (Read-only),
e tagy WORM (Write Once Read Many),
e tagy RW (Read-write).

Tagy RO (read only) jsou tagy, jak uz anglicky nazev napovida, uréeny pouze pro
Cteni. Jinak feCeno tagy bez moZnosti dalSiho zapisu. Principidlné jsou vlastné podobné
jako ¢arové kédy nebo CD-ROM. Céarovy kod méa své vlastni ID, které nelze zménit.
Obdobné CD-ROM neni schopen ukladat nova data po vypaleni. Po naprogramovani ve
vyrobé uZz tedy vnitini informace v tagu nelze zménit a od této chvile je veSkerd
komunikace mezi tagem a ¢teGkou pouze jednosmérna. Ctecka nema jiz moznost ulozit
nebo zménit dal§i informace. Tento druh tagli neni schopen pojmout vét§i mnozstvi dat

(udava se 40-512 bittr). Rychlost ¢teni je cca 1000 tagu/s [1].

Oproti tomu tagy s paméti typu RW (Read-write) mohou uchovat vétsi mnozstvi dat
(pasivni tagy 386 b - 8 Kb, aktivni tagy 16 Kb - 2 Mb), obsahuji adresovanou pamét’,
kterou Ize snadno ménit. Nejvetsi rozdil oproti RO taglim je vSak v moznosti vymazavat
nebo prepisovat uchovana data az tisickrat. Mzeme tedy sériové Cislo i s identifikdtorem

ménit dle potieby [1].

Poslednim typem jsou paméti WORM (Write Once Read Many), které jsou uréeny
pouze pro cteni. Rozdil oproti taghm typu RO je v dobé programovani tagu. Ten neni
naprogramovan pii vyrobé¢, ale az u prodejce nebo dodavatele. Prodejce zapise potiebnou
informaci do WORM tagu, kterou jiz dale nelze ptepsat. Rychlost ¢teni z paméti je 200
tagl/s. Muzeme se taky setkat s WORM tagy, kde se uvadi, Ze tag mize byt n€kolikrat

ptepisovatelny, ale bez zaruky spolehlivosti (pocet piepisovani se uvadi az 100krat) [1].

V budoucnu se ocekava pouzivani paméti s vétsi kapacitou. Rozhodnuti, ktery typ
paméti pouzit, zalezi na zpiisobu pouziti tagu. Nekdy je postacujici pouziti tagu pouze jako
nosi¢ informace (RO tag) s jasnou identifikaci, jindy zase je vyhodnéj$i mit tag, ktery je
schopen uklddat informace (napf. informace o udrzbé vyrobku). Tagy typu RO jsou

logicky levné&jsi nez tagy s piepisovatelnou paméti [7].
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3.2 Snimadé

RFID snima¢ (muzeme se setkat i s pojmenovanim RFID reader nebo ctecka) je
elektronické zafizeni, které pfijima a vysila radio-frekvenéni viny, jimiz komunikuji
S transpondéry. Snima¢ je aktivni zafizeni, které vysila do svého okoli elektromagnetické
pole, a které dodava energii pasivnim tagim. Dal$imi funkcemi snimace jsou zapisovani

dat do tagli, prenosy dat, filtrace a ¢teni idaju z tagu.

3.2.1 Komponenty snimace

Soucasti kazdého snimace je anténa a integrovany obvod. Anténa stejné jako u tagi
zajiStuje komunikaci a ptenos informaci. I v tomto pfipadé mohou antény nabyvat riznych
podob. Zalezi na prostiedi, ve kterém se cteCka nachazi. Nevhodné zvolena anténa mtize
zpusobit nizkou efektivitu a spolehlivost celého systému. Integrovany obvod ve ¢tecim
zatizeni slouzi k fizeni procesi komunikace s tagem a pocitaCem. Ma také za ukol
vypotfadat se stzv. kolizi, coz je ptipad, kdy se dva tagy soucasn¢ snazi okamzité
komunikovat se ¢teCkou. Tento problém je vyfeSen tzv. metodou ,,gap pulse”, coz
technicky znamena, ze snima¢ vysle opakovany signal tagim, a ty po zachyceni tohoto
piikazu zopakuji své vysilani za dobu uréitou na zakladé algoritmu vyuzivajiciho generaci
nahodného ¢isla. Tim padem snima¢ nacte veskeré informace od vice tagli ve svém okoli

[7]1.

3.2.2 Druhy snimacua
Snimace miizeme rozdé€lit do dvou zakladnich kategorii, kterymi jsou

e stacionarni snimace (Ctecky),

e mobilni snimace (¢tecky).

Stacionarni ¢te€Kky jsou zafizeni nepfenosna, vétSinou pevné zabudovana v ur¢eném
prostoru, kde probiha identifikace (napf. za pokladnou v obchod¢). Tyto ctecky je mozné
jesté rozsifit o vice antén, coz umozni ziskat lepsi pokryti ¢teciho prostoru. Systém S vice

anténami je aplikovan napf. ve Ctecich branach nebo vysokozdviznych vozicich [1].
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Obr. 14: Stacionarni ctecky [24] a [25]

Mobilni ¢tecky jsou Cteci zatizeni, ktera lze libovolné pienaset. Jsou navrzena tak,
aby se daly drzet v ruce (viz obr. 15). Funguji a komunikuji s po¢itacem bezdratoveé, neni
proto nutna zadna kabeldZ pii sniméni tagi. Casto se objevuje i tzv. hybridni provedeni.
Jedna se o zabudované RFID cteCky a zaroven ¢tecky carovych kodl. NejCastéji se tyto

Ctecky vyuzivaji ve skladech a pii logistickych ukonech [1].

Obr. 15: Mobilni c¢teci zarizeni [26]
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3.3 Middleware

RFID technologie pii svém provozu generuje obrovské mnozstvi dat, se kterymi je
velmi obtizné pracovat. Pro zpracovani, analyzu, spravu a filtraci téchto dat slouzi software
(nebo také specializovany hardware) tzv. RFID middleware. Jak uz nazev napovida, jedna
se o prostiedni systém mezi jednotlivymi snimaci a aplikacemi pouzivanymi ve
spole¢nostech, ktery tidi datovy tok. Jako piiklad lze uvést prvotni informaci, kterou
snima¢ odeSle do middlewaru. Jde o udalost ,tag zachycen Ctecim zatfizenim®, coz je
informace o tom, Ze tag byl zaznamenan v blizkosti snimace. Obvykle se k takovéto
informaci daji ziskat jeSt€¢ navic data napt. o stavu baterie, identifikace Cipu, lokalizace

tagu nebo ¢as nacteni tagu.

Nejvétsim tkolem middlewaru je vSak filtrace a €isténi dat, protoze RFID systémy
posilaji souvisle obrovské mnozstvi dat v nahodném potadi a do systému je potiebné
zapsat pouze urcitou cast informaci, které jsou pro uzivatele informacniho systému
dalezité. Ve vétSing piipada je nezbytné ziskat informace, kdy snimac tag identifikuje, a
kdy tag Cteci pole snimace opustil. Ostatni nactena data jsou pro fidici aplikace irelevantni.
Avsak dalsi informace (napfi. znalost prosttedi, ve kterém se tag nachazi) nalézaji svij ukol
pii opravach chyb zplsobenych chybou ¢teni z divodi chybného detekovani tagil,
zastinéni tagli nebo chybného nacteni tagii z jiné zony. Spolehlivost snimact bohuzel zatim
neni stoprocentni, a tak je potfeba, aby middleware mél schopnost oddélovat pravdivé

informace od chybového nacteni [1], [7].

3.4 PrisluSenstvi

Pro kompletaci celého systému zbyvé stanovit prostiedky, které zajistuji funkcnost
celého systému. Mezi pfisluSenstvi celého RFID systému mizeme zahrnout kompletni
strukturovanou kabeldz, konektory, propojovaci komponenty, terminaly, komunikaéni

LAN boxy, napajeci zdroje, akumulatory, turnikety nebo externi antény.
V ptedchozich kapitolach jsme si popsali kompletni RFID systém, principy systému
a vlastnosti jednotlivych komponent. Nyni uz se budeme zabyvat pouze jeho aplikacemi a

vyuzitim.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 32

4 CAROVY KOD
V této kapitole se sezndmime s jinym pouzivanym prvkem identifikace, a sice

carovym kdédem a porovname jeho vlastnosti a vyuziti s RFID systémem.

Carovy kod je prostiedek pro automatizovany sbér dat. Je tvofen sadou vytisténych
cernych pruhti definované sitky, které¢ je mozné nacist laserovymi ¢teckami. Prvni patent
byl udélen v roce 1949. Carové kody, se kterymi se dnes nejéastéji setkavame (tzv. EAN)
priSly na trh v roce 1976. Dnes se jiz aplikuji i rizné modifikace tisténych koda napt. QR

kédy, mozaikové kody nebo kruhové kody. Je evidovano zhruba 200 typt carovych kédu

[27].

5 "9012346"M23457">

Obr. 16: Cdarovy kéd typu EAN [27]

4.1 Princip ¢innosti

Cely systém je zaloZzen na principu odrazu Cerveného svétla. Tradiéni laserové
snimace carového kodu vyzaiuji pravé Cerveny pruhovy paprsek, ktery je pohlcovan
tmavymi ¢arami a odrazeno svétlymi mezerami. Snimaé¢ zanalyzuje rozdily v reflexi a ty
pfeméni na elektrické signdly odpovidajici Sitkdm Car a mezer. Tyto signaly jsou nésledné
pfevedeny na ¢islice (nebo pismena), kterd obsahuje carovy kod. Coz tedy znamena, Ze
kazda ¢islice (pismeno) je na ¢arovém kodu zaznamenano pomoci piedem uréenych Sitek.
Obsahem carového kodu mizZe byt ¢islo vyrobku, misto uloZeni ve skladu, jméno osoby

s povolenim pro vstup do uzavieného prostoru apod.

Modernim trendem je ptfechod z laserovych snimaciti na snimace digitalni. Pracuji
jako fotoaparat. Vyfoti si ¢arovy kod a nasledné dekoduji jeho obsah. Na stejném principu

dnes umi ,,chytré* telefony nacitat QR kody pouhym vyfocenim [28].
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4.2 Srovnani ¢arovych kédi s RFID

Céarové kédy se pro identifikaci pouZzivaji o mnoho let déle nez RFID. V nejblizsi
dobé se neocekava zavratny prulom a celkové nahrazeni ¢arovych kodi systémem RFID.
Avsak i RFID mize nabidnout Sirokou $kalu vyhod. Zakladni rozdily oproti ¢arovym
kédim jsou

e radiova komunikace,

e (Cteni na vétsi vzdalenost,

e rychlost ¢teni,

e moZnost zapisu nebo zmény informaci,

e odolnost.

Vyhoda radiové komunikace spociva ve faktu, Ze RFID tag nevyZaduje piimou
viditelnost na snimag. Sta&i, aby byl v dosahu ¢teciho pole snimade. Carovy kod musi byt
rovny, Cisty a nenaruSeny (pokiivené nebo jinak poskozené pruhy znamenaji znemoznéni
nacteni kodu. Typicky piiklad, ktery kazdy znd, je z obchodnich fetézct s potravinami, kde
je zbozi v drtivé vétSin€ opatfeno ¢arovymi kédy, a kde Casto dojde prave k naruseni jeho
¢itelnosti. Obsluha poté musi zbozi identifikovat ru¢né zadanim ¢iselného kodu zbozi, coz

je ¢asove naro¢na operace).

Nezanedbatelnym pozitivem radiové komunikace je také rychlost ¢teni — moznost
nadteni vét§iho poétu RFID tagd. Carové koédy je nutné nadist separatné (vyuziti ve

skladech).

Dalsim rozdilem RFID tagi oproti ¢arovym koédim je jejich mechanicka odolnost.
Jak jiz bylo uvedeno Vv piedchozim odstavci, ¢arové kody jsou nachylngjsi na mechanické
poskozeni, jelikoz nejsou nijak kryty. Muze tedy dojit k odtrZzeni nebo poskozeni Stitku.
RFID tagy jsou zakryty v PVC nebo jinych obalech, a uplatiuji se v prostedi, kde by
papirova etiketa byla znicena (RFID tag vydrzi napt. lakovani, myti pivovarskych sudi

nebo odolava atmosférickym vliviim venkovniho prostiedi).

Hlavnim faktorem, pro¢ se $titky s ¢arovymi kody stale udrzuji na trhu je cena.
Stitky jsou zatim mnohem levnéjsi nez RFID tagy, avsak s rostoucim zdjmem o RFID tagy
Ize pfedpokladat pokles ceny tagl na takovou troven, kdy se ekonomicky vyplati pouZivat

RFID systémy jak v mensich spole¢nostech, tak i v potravinovych fetézcich [29].
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5 VYUZITI RFID V KOMERCNI BEZPECNOSTI

RFID systémy v oblasti primyslu komeréni bezpecnosti jsou nejcastéji vyuzivany
Vv odvétvi tzv. access systems, coz jsou pristupové systémy (ACS) resp. systémy kontroly
fizeni vstupti do objektu (SKV). Mlizeme je chéapat jako soubor opatteni k fizeni a zajisténi
evidence pristupu do =zabezpeceného objektu nebo prostor na zakladé¢ ptrid€leni

ptistupovych opravnéni. Tato opatfeni se mohou v ramci komer¢ni bezpecnosti rozdélit na

e systémova,

e fyzicka (ostraha),

e mechanicka (prvky MZS),
e clektronickd (ACS).

Zpravidla byvaji nejucinnéjs$i rizné kombinace prvkii zabezpeceni. Ptistupova
opravnéni jsou rozdelena uzivatelim podle personalniho postaveni ve firmé€, stupné
opravnéni apod. Na zakladé jednozna¢né identifikace je pak uzivateli ptistup povolen nebo
zamitnut. Ne&které systémy umoziiuji sledovat jednotlivé uzivatele v zabezpeceném

prostoru a mohou za chodu systému ménit piistupova prava [30].

V mnoha pripadech dochazi k zaménovani vyznamu pojmu ,,pfistupové systémy* a
prip Yy pojJ 2P p y y

,,dochazkové systémy*. Proto si v dal$i kapitole pfesn¢ tuto terminologii definujme.

5.1 Pristupovy a dochazkovy systém

Pristupovy systém muizeme oznacit i jako fizeni vstupli, coz je selektivni omezeni
pristupu do zabezpeCené¢ho mista nebo zdroje. Povoleni k pfistupu se nazyva autentizace.
Sprévni tizeni pfistupu byva hliddno zaméstnanci (vratny, recepce), v CastéjSich piipadech
mechanickou zabranou. Jednd se predevSim o turnikety, které po autentizaci vpusti

opravnénou osobu do objektu.

U dochéazkového systému je identifikace také nedilnou soucasti funkce systému.
Hlavnim cilem je vSak monitorovat ¢as a diivody priichodu danym vstupnim bodem (o
¢emZz hovofi zdkonnd povinnost monitorovani pracovni doby zaméstnancl, povinné
prestavky a pauzy). Ptistupové a dochazkové systémy mohou byt integrovany do jednoho

systému. Mezi piistupovym a dochazkovym systémem vSak existuje jeden zasadni rozdil.
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Ptistupovych bodl byva v objektu nékolik, zatimco dochazkovy bod byva obvykle pouze
jeden (hlavni vstup do objektu) [30].

5.2 Zakladni funkce pristupového systému
Rizeni vstupti u piistupového systému princip spo¢ivéa na funkcich, kterymi jsou

e identifikace,

e zpracovani dat,

e fizeni pfistupového mista,

e stavova hlaseni,

e komunikace (s aplikacemi systému),

e kontakt s uzivatelem (svételné signaly, akustické signaly).

Konkrétni provedeni ptistupového systému je posuzovano podle mnoha kritérii, ktera
ovliviiuji cely chod pfistupového systému. Také je nutné posuzovat bezpecnostni rizika
(hmotna, fyzickd nebo informac¢ni). Podle tohoto bezpecnostniho rizika existuji stupné
zabezpeceni pro kazdé¢ pristupové misto, které je definovano pomoci tfid identifikace a tiid

piistupu [30], jak vyplyva z tab.1.

_ Trida Druh identifikace Piiklad identifikace
identifikace
0 neni piim4 identifikace tlacitko, kontakt, detektor pohybu
1 data ulozena v paméti heslo, ID zaméstnance
5 biometrie nebo jiné identifika¢ni karta, piivések, token,
identifikacni prvky ¢ip, otisk prstu, o¢ni duhovka
3 Kombinace 1. a 2. tfidy identifika¢ni karta + otisk + heslo

Tab 1: Tridy identifikace [30]

5.3 Integrace RFID s bezpe¢nostnimi systémy

RFID systémy jsou v kombinaci s bezpe¢nostnimi systémy velmi rozSifené.
Nejcastéji to byvd se slaboproudymi bezpecnostnimi systémy. V praxi se integruji

pievazné tyto systémy:
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e Dochazkovy systém — je piistupovy systém v kombinaci s dochazkovym
systémem.

e Stravovaci systém — funguje na obdobném principu jako dochdzkovy systém.
Uzivatel se identifikuje na ,,pfistupovém® bod¢ (na pokladn¢), kde se odecitaji
kredity z celkové ¢astky na karté.

e Poplachovy zabezpecovaci systém (PZS) — je inteligentnéjsi sbérnicovy systém
PZS, m4 moznosti deaktivace poplachového systému pii identifikaci na snimaci,
obvyklé je ovladani PZS prostiednictvim piistupovych identifikatora.

e Elektricka poZarni signalizace (EPS) — vyuziva RFID pfii vyhlaseni pozarniho
poplachu, slouzi k zajisténi vSech ptistupovych bodi a odblokovani tnikovych
cest, ptipadné zablokovani vstupti v mistech, kde se jiz pozar rozsitil.

e Kamerovy systém (CCTV) — vyuziva kamerového systému pro vizualni kontrolu
uzivatele pii1 kazdé prichodoveé udélosti. Vyuziva se v bankovnich sektorech napf.
v prostorach s bankomaty.

e Informacni systémy — propojuji databaze a PC s RFID.

e Méreni a regulace — systém reaguje na pritomnost uzivateli (osvétleni, vytapéni)

[30].
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II. PRAKTICKA CAST
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6 ANALYZA KONTROLY VSTUPU

V komer¢ni oblasti snad kazda spolecnost usiluje o moznosti mit co nejlepsi prehled
a kontrolu nad vstupy do svého objektu a zaroven hlidat a chranit vchody a pfistupy proti
nepovolanym osobam. Mnoho z nich ale podceniuje rizika a diaslednost pii zavadéni
pristupového systému, ktery se po zavedeni stane neefektivnim. Je také nezbytné nutné,
aby pfistupovy a dochazkovy systém byl co nejjednodussi, aby jej zaméstnanci mohli
jednoduse a bez vétSich omezeni vyuzivat. V teoretické ¢asti jsme si uvedli prostfedek —
RFID systém, ktery problém s kontrolou a hlidanim vstupi dokéaze snadno a efektivné
vyreSit. V kombinaci s funkénim obsluznym softwarem se z celého zafizeni stava

multifunkéni systém s velkym potencidlem.

V dal$im pojednani se budeme zabyvat konkrétnim identifika¢nim systémem, ktery
je aplikovan v mnoha objektech. V ramci zachovani obchodniho tajemstvi a technologie
spolecnosti, ktera byla pfedmétem analyzy, neni mozné konkrétné specifikovat mista, kde

se dany systém nachazi.

6.1 Analyza pouzivaného systému

Ptistupovy systém (vstupni systém) zahrnuje omezeni volného a nekontrolovatelného
pohybu osob ve vyhrazenych prostorach a zamezeni vstupu nepovolanych osob. Soucasné
monitoruje pohyb zvolenych osob se zajiSténim jejich pfitomnosti ¢i nepfitomnosti
vV ur¢eném prostoru. K tomuto je mozné zadéavat viceliroviova pristupova prava s moznosti
restrikce v libovolném poctu uzivatelsky vytvofenych ¢asovych zon. Kompletni systém je
tvofen vstupnimi branami, termindly, turnikety, snimacimi jednotkami, komunika¢nim
rozhranim a transpondéry (nejcastéji Cipovymi kartami). Pfistupovy bod tvoii
Vv konkrétnim ptipadé vratnice s turnikety. V objektu se dale pouzivaji elektromagnetické
zamky a dvefni ovladace pro ziskani kontroly pohybu osob uvnitt objektu. U kazdych
dveti se nachazi snimaci jednotka pro identifikaci zaméstnance. Kazdy zaméstnanec
podniku je drzitelem identifikacniho transpondéru, s nimz se miiZe pohybovat po objektu a

vstupovat do mistnosti, do kterych ma opravnéni.
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6.1.1 Kontrola vstupii

Cely proces identifikace zacina ve chvili, kdy uzivatel projde branou a dostane se
K turniketu. Pti standardnim procesu ptilozi zaméstnanec transpondér do ¢teci vzdalenosti
snimace, poté dojde k ovéfeni identity a porovnani s databazi. Primarné existuji tzv.
,offline” a ,online” systém. V ptipadé vyuziti ,,online” systému probihd kontrola a
porovnani identifika¢niho ¢isla Cipové karty s databazi na serveru a identifika¢ni procesy a
historii vstupii je mozné sledovat prakticky v realném case. ,,Offline* systém oproti
»online* systému nevyzaduje zadné ptipojeni a veSkeré informace s daty jsou ulozeny
piimo ve snimaci jednotce. Analyzovany systém pracuje s ,,0ffline* verzi a veSkera
zaznamenana data vCetné historie identifikaci a priichodl je moZné nacist po propojeni
snimaci jednotky s pocitacem. Po ovéfeni zaméstnance se turniket otevie a zaméstnanec je
vpustén do objektu. Do databaze je soucasné zapsan Cas piichodu. Stejny proces se

provede pii odchodu s rozdilem, Ze do databaze se uklada ¢as odchodu.

6.1.2 Hardwarové a softwarové vybaveni systému

6.1.2.1 Turnikety a elektrické dveini zamky

U vstupnich pfistupovych bodl jsou pouzity otocné tfiramenné trnové turnikety
Aproks sobchodnim oznacenim TPB SO01. Jedna se o tfiramennou bariéru pro
automatickou kontrolu vstuptl. Turniket ma certifikit NBU se stupném utajeni tajné.
Konstrukce turniketu je z nerezového trubkového ramu se zabudovanym termindlem a
nerezovou otocnou bariérou. V piipadé vypadku proudu se sklopi stiedova zdbrana a
syst¢tm umozni unikovy vychod. Po zpétné dodavce elektrické energie se turniket
automaticky vrati do pivodni funkéni polohy. Turniket dovoluje oboustranny prichod
fizeny systémem piistupové kontroly. Rizeni je integrovano uvnitf konstrukce, turniket je

napajen ze sit€ 230V / 50Hz. Kapacita priichodnosti je 15-25 0sob za minutu.
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Obr. 17: Turniket TPB S01 s otocnou tiiramennou bariérou [31]

V objektu se dale nachazeji elektrické dveini zamky, které jsou zabudovany ve
dvetich do mistnosti, nad nimiz chceme mit dohled. Zamky jsou napojeny na jednotlivé
snimace u kazdych dvefi. Identifikacni proces je obdobny jako u ptistupového bodu.
Zaméstnanec prilozi sviij identifikator do Cteci oblasti snimaci jednotky, kde po porovnani
a ovéfeni shody identifikacniho Cisla karty a ¢isla v databdzi dojde k uvolnéni kotvy
Vv elektrickém zamku a dvefe je mozné snadno oteviit. Na snimaci jednotce dojde opét
k zapisu identifika¢niho ¢isla a Casu pruchodu. Elektricky zamek je napajen 9-12V a

otevird se po dobu, kdy je pod napétim, to je ptiblizné 5 sekund.

Obr. 18: Elektricky dverni zamek
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6.1.2.2 Transpondéry

Jako identifikdtory zaméstnancii jsou vyuzity ¢ipové karty o standardnim rozméru
dle normy ISO 7816. Cipové karty pracuji na frekvenci 125 kHz. Z hlediska bezpeé¢nosti
tato frekvence neni pili§ vhodna z diivodd nizké prenosové rychlosti a malé paméti. Cipy
s anténou jsou chranény pevnym obalem z PVC. Karta kazdého zaméstnance obsahuje
fotku o rozmérech 45 x 34 mm, jméno, piijmeni logo firmy a identifikacni ¢islo karty a

osobni ¢islo zaméstnance.

Pro ucely testovani byla vytvofena nova Cipova karta (viz obr. 19), kterd rovnéz

slouzila k analyze identifikacniho systému v objektu.

Jméno a piijment:

viT
KRATOCHVIL

Osobni &islo:
12345

Obr. 19: Cipova karta

6.1.2.3 Terminaly a snimace

U pfistupového bodu analyzovaného objektu jsou nainstalovany 3 terminaly, které
jsou kompatibilni s identifikacnimi kartami zaméstnanci. Termindl je vybaven cCteci
hlavou pro vSechny typy Ccipovych karet, grafickym displejem 160 x 32 pixeld,
membranovou klavesnici s akustickou signalizaci, napajenim 12V DC, odbérem 450 mA a
kapacitou paméti 200 az 20 000 zaznamil. Komunikace je mozna prostfednictvim ethernetu
s konektorem RJ45, dvojlinkou RS485 nebo canon RS232. Pfistupovy terminal slouzi

zaroven 1 jako dochazkovy, coz je systém urceny pro evidenci pracovni doby zaméstnanci.
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Ovladaci
relé

o Ridici
( Radio-frekv. jednotka Pamél
modul (Procesor)

Klavesnice Displej

PC
(odpojeno)

Obr. 20: Blokové schéma terminalu

V okamziku, kdy radio-frekvencni modul zaregistruje ve své blizkosti Cip, vysle
signal do fidici jednotky (procesoru), kterd informaci zpracuje a pieposle identifika¢ni kod
do paméti terminalu. V paméti jsou nahrany identifikacni kody vSech Cipii, které maji
opravnéni projit timto terminalem. Dojde k vyhodnoceni o shod¢ identifikacniho ¢isla
snimaného Cipu a identifikacniho Cisla v databazi ulozené v paméti. V piipadé shody se na
displeji objevi jméno zaméstnance s napisem ,,vstup povolen a ovladaci relé umozni
protoceni turniketu. V piipad¢ zamitnuti se na displeji zobrazi zprava ,,vstup zamitnut* a

fidici jednotka nevysle signal k rozpojeni ovladaciho relé.

UZivatel si na snimaci jednotce miize na klavesnici zvolit druh pfichodu nebo
odchodu, napt. /lékar, obéd, dovolend, neplacené volno, nemoc apod. Ptichody a odchody
jsou parované, nesmi se proto zapomenout u kazdého druhu priichodu stejnym piikazem
ukon€it zaznamenany stav. Napiiklad v pfipadé navratu z dovolené zaméstnanec nesmi

zapomenout zadat pii vstupu opét poloZzku ,,dovolena* a ukoncit tim tento status systému.
V dalSich c¢astech objektu jsou aplikovany menSi snimace bez displeje, které

kontroluji vstupy do mistnosti. Analyzou tohoto typu snimace se budeme zabyvat v dalsi

kapitole.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 43

6.1.2.4 Programové vybaveni

Jedna se o software, ktery ovlada a tidi cely pristupovy systém. Tento systém je plné
konfigurovan a sledovan obsluznym pocitaem. Operator ptidéli pomoci PC kody karet
nebo &ipt k opravnénym vstuptim do jednotlivych dvefi, turniketd nebo objektd. Ridici
jednotky systému jsou schopny sledovat veskeré informace tykajici se pfistupové aplikace
a soucCasn¢ dokazou vyhodnotit nasilné otevieni dveti nebo nedovieni a tuto informaci
piedat do obsluzného poditade. Ridici jednotky jsou také zabezpedeny proti ztratd dat pii

vypadku zdroje napéti.
Zakladni funkce programového vybaveni jsou

e pfifazovani pfistupovych prav pro jednotlivce, skupiny nebo vSechny uzivatele,
e tvorba neomezeného poctu casovych zon individudlng pro kazdy den,

e moznost vytvorit nezavislé zony v jediném dni,

e piifazovani Casovych zon pro jednotlivce, skupinu nebo vSechny uzivatele,

e sledovani ptitomnosti osoby v objektu,

e sledovani a statistika o dob& pobytu osoby ve sledovaném prostoru.

™ 5009 V12 Hlavni vehod Komunikuje 26.4.2013 12:40 101 - pFistupovy
il 5010 V 12 Hlavni vehod 2 Komunikuje 26.4.2013 12:40 101 - pfistupovy

Obr. 21: Ukdzka seznamu snimacii v systému
Na obrazku 21 jsou zobrazeny dva ptistupové snimace, jejich identifikacni Cisla,
misto, stav, Cas s datem a typ. Obrazek 22 pak ukazuje vypis mési¢nich priachodi
uzivatele. Z tabulky lze vycist jméno uzivatele, osobni Cislo, datum a cas, kdy doslo

k identifikaénimu procesu.

Mésiéni prichody
Jméno: Kratochvil Vit Os.éislo: 2 Datum: 4 4/2013 » Sablona: Zakladni
Ulozit | Obnovit | Zaviit |

Datum Cas |Kod |Prerudeni| Autor |Adresa | Ignorovat | Piznaky
242013 |16:3432| 0 uZivatel 0 | |
0

242013 | 16:50:32| 0 uZivatel 0 B

Obr. 22: Ukdzka mésicniho vypisu priichodii konkrétniho uZivatele
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6.1.3 ReZimova opatieni

Rezimova opatieni by méla byt navrzena tak, aby pfili§ neomezovala pohyb osob
v objektu podniku a zaroven zajistila pozadovany stupein bezpecnosti. Samotny systém
neni Uplné¢ bezpecny. V piipad¢ ztraty nebo odcizeni identifikatoru nastava velké riziko
spojené s vniknutim nepovolané osoby do podnikové infrastruktury. Zaméstnanci bez
identifika¢ni karty se museji prokazat napt. obanskym prikazem a po oveéreni mohou byt
vpusténi do objektu. Pro predchdzeni téchto komplikaci je zavedena fyzickd ostraha
Vv pfistupovych bodech, ktera vlastni univerzalni ¢ipoveé karty nebo tlacitkové ovladace pro
ovladani turniket. V zasad¢ se jedna o vratniCi Vv bezprostiedni blizkosti turniketd, kde

probihaji namatkové kontroly totoZnosti (na zdklad¢ fotografie a pfijmeni zaméstnance).

6.1.4 Nedostatky stavajiciho systému

Podrobné testovani systému a jeho analyza ukézala, Ze pfistupovy systém vykazuje

nedostatky.

1)  Slabym mistem systému je skutecnost, Ze cely systém pracuje na frekvenci 125 kHz,
kterda je v dneSni dob¢ zastarald. Snimace a Cipy fungujici na této frekvenci maji
velmi nizkou pifenosovou rychlost a malou pamét, coz vede ke snadnéjSimu
prolomeni bezpecnosti Cipu. Snimace museji byt osazeny silnymi anténami (coz jsou
civky s velkym mnozstvim zavitl), které snadno indukuji elektromagnetické pole.
Silné¢ elektromagnetické pole je pak snadnym potencidlnim ter¢em tutoku zafizenim
pro zahlceni procesoru, vyvolani jeho chybovych a nekorektnich stavli a nasledného
pruniku do objektu.

2)  Pristupové body by mély byt doplnény kamerovym systémem S moznosti zdznamu
prochazejicich osob.

3) Dalsim problémem jsou snimace, které jsou vestavény piimo pfed vchody, coz
ulozit snimac do stfezené mistnosti a pied dvefe nainstalovat pouze radio-frekvencni
anténu. Druhou moZnosti je pouZzivat ve snimacich tamper.

4)  Cely systém funguje v tzv. ,,0ffline* reZimu, coz zamezuje sledovat okamzity provoz
v objektu a v pfistupovych bodech. Dnes se jiz aplikuji tzv. ,,dudlni® systémy, kdy
jsou snimaci jednotky schopny pracovat jak v reZimu ,,0ffline* tak v rezimu ,,online*
dle aktualnich potieb.

V nasledujici analyze bude ovéfena hardwarova a softwarova odolnost snimace.
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7 ANALYZA SNIMACE

V této kapitole bude posouzeno, do jaké miry vybrany snimac aplikovany v objektu
dokaze odolavat softwarovym a hardwarovym ttokiim a je-li jeho odolnost dostate¢na pro
ochranu pted poskozenim nebo odkrytim elektrickych obvoda. To znamend, ze ovéfujeme
moznost proniknuti do stieZzené mistnosti bez pouziti identifikacniho prostfedku (Cipové
karty). Testovany snima¢ ziskal certifikat se stupném zabezpeéeni NBU Prisné tajné, coz

pro zkoumany objekt piedstavuje dilezité kritérium pii vyberu systému.

7.1 Charakteristika snimace

Jedna se o zakladni pfistupovy snima¢ vybaven dvéma LED diodami a akustickou
signalizaci. Zamek dvefi je ovladan spinacim relé az na 10A. Snima¢ nema displej ani
klavesnici, je napajen 12V stejnosmérného napéti s odbérem 150mA. Komunikace je

moznd pouze RS 485 dvojlinkou, kapacita paméti je 200 az 20 000 zaznamii.

Elektricky obvod je chranén plastovym obalem o rozmérech 150 x 81 x 34 mm.

Snimac je upevnén Ctyimi Srouby ke sténé v blizkosti pruichodovych dveri.

Ovladaci
relé

o Ridici
( Radio-frekv. jednotka Pamét’
modul (Procesor)

Akusticka

signalizace

2x LED

Svorkovnice
se vstupy

RAR[BIA[S [xafciff ]

Obr. 23: Blokové schéma snimace
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Na rozdil od terminalu na vstupech tato snimaci jednotka nema klavesnici ani displej
a pro ovéteni vstupu vizualné a akusticky jsou aplikovany signalizaéni LED diody a
akusticka signalizace. Na svorkovnici nds budou zajimat predevsim vstupy K2, K1, GND a
+12V. K2 a Kl jsou uréeny pro zapojeni elektrického dverniho zdmku. GND a +12V
slouzi k ptipojeni zdroje napéti. Ostatni vstupy slouzi k programovani a komunikaci

snimace.

7.2 Hardwarova odolnost

7.2.1 Prianik metodou propojeni svorkovnice

Samotny kryt snimace je ptipevnén ke skeletu ¢tyfmi plastovymi zapadkovymi
koliky. K sejmuti krytu postacil mensi plochy Sroubovdk a minimalni sila. Zapadkoveé
koliky kladly jen maly odpor a z ¢asového hlediska trvalo sejmuti ochranného krytu zhruba
3 sekundy.

Obr. 24: Pripevnéni krytu snimace

Sejmutim krytu snimaci jednotky byl umoznén ptistup ke kompletnimu elektrickému
obvodu snimace. Absence tamperu dovoluje bez potizi pokraovat v ¢innosti, aniz by byl

pokus o vniknuti do mistnosti zaznamenan.

Cely pokus byl proveden laboratorng, kdy byl sestaven a nasimulovan cely pokus
proniknuti do stfezené mistnosti. K napajeni snimace byl pouzit transformator model KNV
1710 se vstupnim napé&tim 230V stiidavého napéti o frekvenci S0Hz a vystupnim napétim
17V stejnosmérného napéti s proudem 1000mA. K propojeni jednotlivych komponent byla
pouZzita jednoduchd dvojlinka. Na snima¢ byl pfipojen elektricky zamek dveti k ovéfeni
funk¢nosti celého experimentu. K provedeni celého pokusu byl zapotiebi jesté kratky

vodi¢ a maly plochy Sroubovak.
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Obr. 25: Laboratorni zapojeni analyzovaného snimace

Experimentem bylo zjisténo, Ze pfi pfivedeni napéti +12V na elektricky zamek dvefi
uvedeme elektricky zdmek k ¢innosti. Tedy stacilo pouze propojit svorky K2 a +12V

vodi¢em a elektricky zamek umoznil vstup, aniz by to fidici jednotka zaznamenala.

Obr. 26: Propojent svorek K2 a +12V

K provedeni celé operace by stacily maximalné dvé minuty s pfipravenym vodi¢em a

Sroubovakem.
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7.2.2 Prinik metodou elektromagnetického impulsu

Dalsi moznosti, jak obejit pristupovy systém je metoda elektromagnetického impulsu
(EMP). Cely systém pracuje na frekvenci 125 kHz, je proto mozné vyuzit
elektromagnetickych vlastnosti snimace k jeho prolomeni. Kviili nizké frekvenci musi byt
snima¢ osazen silnou anténou (civkou) o mnoha zavitech. Takto silnd civka produkuje
silnou elektromagnetickou indukci do svého okoli. Obecné plati, ze ¢im ma civka vice
zavitl, tim je veétsi elektromagneticka indukce. Bylo zjiSténo, Ze pii vytvofeni silného
elektromagnetického impulsu dojde bud’ ke zniceni procesoru, nebo k naruseni pracovnich
procesil a vyvolani faleSného povelu k otevieni dveti. Pti tak silnych elektromagnetickych
impulsech dochazi k naruseni elektrického obvodu a k neptedpokladanému chovani celého
systému. V naSem piipadé by t0 znamenalo pfijit sndstrojem na vyvoldvani
elektromagnetickych impulsti ke snimaci a par sekund nechat proudit impulsy do snimaci
jednotky. Zanedlouho dojde v ur¢itém momentu k sepnuti relé ovladaci jednotky a otevieni

elektrického zamku dveri.

7.3 Softwarova odolnost

Dalsim prostfedkem jak ziskat prichod analyzovanym snimacem jsou softwarové
nastroje. Jadro problému se ukryva v pouzité frekvenci ptistupového systému. Nizka
pienosova rychlost nedovoluje pouzit sofistikovan€jsi kryptografick¢é metody ¢ipu nebo
slozit&j§i bezpednostni prvky. Cipy vyuzivajici frekvenci 125 kHz jsou tedy snadno

duplikovatelné.

S pomoci pocitatového softwaru a antény napojené na PC je mozné prostfednictvim
osciloskopu najit poZzadované frekvencni vlastnosti ¢ipové karty a naskenovat identifikaéni
Cislo karty, ¢imz ziskdme kompletni podklady pro vytvofeni funkéni duplicitni Cipové
karty a tim moznost prichodu v daném bod&. Existuji dvé moznosti, jak vytvofit
identickou ¢ipovou kartu se stejnymi vlastnostmi jaké ma origindlni Cipova karta uréena
k pruchodu: 1) Zaptjcenim originalni ¢ipové karty a provedeni jeji analyzy v domacich
podminkach (bezpecnéj$i varianta) nebo 2) analyzou snimace piimo v terénu (vétsi

pravdépodobnost odhaleni).

Vyvarovat se témto Utokiim je moZné pii pouZiti vys$si frekvence v pfistupovém

systému (napft.: 13,56 MHz a vyssi), které jsou jiz mnohem odolInéjsi proti vnéjSim vlivim.
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8 NAVRH IMPLEMENTACE NOVEHO RFID ZARIZENI

Analyza ukazala, ze systém fungujici v subjektu je znac¢né zastaraly a technologicky
prekonany. V soucasné dobé existuji vykonngjsi, spolehlivéjsi a efektivnéjsi identifikacni
systémy s vysokymi bezpecnostnimi naroky. V této kapitole bude navrzeno nékolik
moznosti, jak cely systém zmodernizovat, zvySit jeho bezpecnost, efektivitu a

minimalizovat tak riziko vniknuti neopravnéné osoby do objektu.

1)  Prvnim zékladnim komplexnim bodem je ptechod z dosud vyuzivané frekvence 125
kHz na frekvenci vy$si napt. 13,56 MHz. Cipy vyuzivajici tuto frekvenci byly
prolomeny v prosinci roku 2012, nic mén¢ prolomit kryptografickou ochranu tohoto
¢ipu vyzaduje specidlni zatfizeni a Cas (n€¢kolik hodin na deSifrovani). Vyssi
frekvence umoziuje rychlejsi komunikaci mezi snimacem a ¢ipem, coz povoluje
pouzit modern€j$i a vykonngjSi kryptografické zabezpeceni. S vyss$i frekvenci
odpada také riziko spojené s elektromagnetickym polem. Konkrétné¢ na snimac
vyuzivajici frekvenci 13,56 MHz je potifeba civka o jediném zavitu.

2)  Dalsim prvkem modernizace je ochrana elektrického obvodu snimaci jednotky. Tuto
ochranu Ize ziskat dvéma zptsoby:

a) implementaci tamperu do snimaci jednotky,

b) prodlouzenim vzdalené antény od elektrického obvodu snimace.

Hlavnim pfinosem implementace tamperu je chrdnit snima¢ proti sabotazi. Je to
jednoduchy spinac, ktery kontroluje, je-li kryt snimace v kontaktu se skeletem snimace.
V piipadé¢ sejmuti krytu dojde k preruseni kontaktu a nésledné k vyhldSeni poplachu

s piesnou lokalizaci.

Pti prodlouzeni vzdalenosti antény od snimace ziskame dalSi bezpeCnostni opatieni.
V praxi znamena ukryti celého snimace do stfeZzené mistnosti a anténu napojit pouze pred

vlastni vstup do mistnosti. Tim zamezime jakékoliv manipulaci s obvody snimace.

3)  Cely systém by mél fungovat v tzv. ,,dudlnim rozhrani“. Hovofime o napojeni celého
systému na server, moznosti sledovani prichodil v redlném Case a zaroveit moznosti
nékterych snimacich jednotek pracovat v ,,0ffline* reZimu.

4)  Modernizovan by mél byt také vstupni terminal za novéjsi typ s dotykovym LCD
displejem, vétsi kapacitou paméti, s modernim a efektivnim nastavitelnym

uZzivatelskym rozhranim. Toto opatieni zajisti kompatibilitu komponent pfi prechodu

N 24
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5)  Dalsi moznosti jak zvysit efektivitu a bezpecnost je zavedeni biometrickych senzor
do pristupové jednotky. Tim ziskame dal$i prvek identifikace, ktery se v kombinaci
s pouzitim Cipovych karet v souCasné dob¢ stava prakticky neprolomitelnym. Pfi
vyuziti kombinace biometrickych metod identifikace hrozi pouze riziko proniknuti

do hardwaru jednotky.

8.1 Analyza rizik nového systému

Ptechod systému ze 125 kHz na 13,56 MHz piinesl vyznamné zvysSeni bezpe¢nosti a
snizeni rizik dalkového odposlechu a prolomeni systému. Ptesto vSak existuji rizika, jak do
systému proniknout. Nebezpe¢i mize nastat napt. v ptipadé nevhodného umisténi kabelaze
od snimaci jednotky. V dne$ni dob€é se mnohdy kabely umistuji do plastovych list
umisténych na zdi. Jsou pak snadno pfistupné a vodice vedouci k tamperu lze jednoduse

odhalit a vyradit tak tamper z ¢innosti.

Predpoklada se, ze pachatelé se do budoucna zaméfi na vyvoj softwarového
prostifedku pro prolomeni snimaci jednotky. Existuji utoky postrannimi kanaly, které
vyuzivaji chyby v bézicim procesu, a na zdkladé¢ chybovych hlasek je mozné ziskat
informace z Cipu. Podrobnéjsi popis tohoto rizikového utoku by vyzadoval prostor nad

rdmec zaméfeni této prace.

8.2 Ekonomické zhodnoceni

Pfechod ze systému vyuzivajicitho frekvenéni rozhrani 125 kHz na 13,56 MHz
Z ekonomického hlediska mtze nabyt dvojiho rozméru. Pti aplikaci v mensim podniku o
jediném pfistupovém bodu a pocétu zaméstnanci v desitkdch, nebude inovace pfili§
finan¢n¢ naro¢na. Avsak pii modernizaci v obrovském a rozsdhlém podniku se stovkami
zaméstnancli a mnoha pfistupovymi body (naptf. méstska hromadna doprava, méstska
karta) je vzdy nutné pocitat z vétsi investici.

Nejvétsi finanéni poloZkou je vyména cCipovych karet uzivateli a vyména radio-
frekvenénich modulti ve snimacich jednotkach. Cipova karta se cenové pohybuje v

rozmezi 50-100 K¢ / ks a radio-frekven¢ni modul cca 1000 K¢ / ks.

Praxe ukazuje, Ze pfiprolomeni systému podniky na vzniklou situaci okamZzité

reaguji a identifikacni systém modernizuji bez ohledu na investi¢ni naroc¢nost.
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ZAVER

Vychodiskem teoretické casti predlozené prace byla skutecnost, ze prvni systémy
identifikace jsou znamy uz od 40. let 20. stoleti a v praxi oznacovany jako RFID. RFID
systémy po dobu své existence prosly fadou vyvojovych vylepseni a zdokonaleni. V dne$ni
dob¢ je systém dobie zndmy a ve znaéné mife vyuzivany ve vSech sférach. Nejcastejsi
aplikace najdeme v logistice pfi skladovani a sledovani zasilek, ve zdravotnictvi,
V automobilovém primyslu, ve vézenstvi a v neposledni fadé v systémech identifikace
osob. Stale vSak existuji dv€ strany nazorti na vyuzivani radio-frekvencni technologie.
Zastanci hovofi o revolu¢nim pralomu identifikace a odpurci poukazuji na ptili§ velka
rizika pfi pouzivani RFID konkrétné o moZnostech odcizeni osobnich dat a zcizeni
identity. Hovofi se také o rozdilech mezi RFID a biometrickymi systémy. Faktem je, Ze
kazdy Cip a kazdé identifikacni Cislo lze nahradit. Biometrické udaje jsou naprosto
jedinecné a tézko duplikovatelné. Biometrické systémy jsou vSak v souCasné dob¢ zatim
prilis nadkladnou investici, proto dostavaji piednost levnéjsi metody identifikace — RFID.
Obavy z odcizeni citlivych udaji jsou tak zcela na misté. Dnesni bezpe¢nostni technologie
nabizi vSak velké mnozstvi opatfeni, ktera se neustale zdokonaluji a prolomit ochranu Cipu
se tak pro pachatele stava stale t€zSim ukolem. Technologie RFID v sob¢ ukryva obrovsky

potencial, ktery se neustale vyviji a zdokonaluje.

Prakticka ¢ast prace se zaméfila na analyzu pfistupového systému v objektu
konkrétniho podniku. Seznamila nas s komponenty vyuzivanymi pii identifika¢nich
procesech, jejich technickymi parametry a nasledné rozborem nedostatkii celého systému.
V ovétfovaci analyze byl testovan pouzivany snimac z hlediska hardwarové a softwarové
odolnosti. Pfi testovani bylo zjisténo, Ze je mozné snima¢ né¢kolika riznymi hardwarovymi
i softwarovymi metodami piekonat a systém prolomit. Soucasti rozboru je podrobny popis
a vysvétleni slabych mist systému s navrhem protiopatfeni. Dal§im dilem praktické ¢asti je
moderné¢js$i provoz. Zavérecna Cast prace predstavuje analyzu rizik nového systému a

rozbor ekonomické naro¢nosti modernizace stavajiciho systému.
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ZAVER V ANGLICTINE

The starting point for the theoretical part of the thesis was that the identification
systems are a reference since the 40th Years and are being referred to as RFID. RFID
systems for their existence have undergone a series of developmental improvements and
enhancements. In today’s world the system is well known and largely used in all spheres.
Most applications can be found in logistics storage and shipment tracking, healthcare,
automotive, prison, and not least in the systems of personal identification. However, there
are two views on the use of radio-frequency technology. Proponents talk about a
revolutionary breakthrough identification and opponents point to too much risk in the use
of RFID in particular the possibility of theft of personal data and the possibility of identity
theft. There is also talk about the differences between RFID and biometric systems. The
fact is that each and every chip identification number can be replaced. Biometrics are
unique and difficult to duplicate. Biometric systems are currently far too expensive
investment, so take precedence cheaper methods of identification - RFID. Concerns about
the theft of sensitive data are completely in place. Today's security technology, however,
offers a large number of measures constantly improving protection and break the chip and
the perpetrator becomes increasingly difficult task. RFID technology conceals the huge
potential that is constantly evolving and improving.

The practical part is focused on the analysis of the access system in the building in
specific company. Acquainted us with the components used in the identification process,
their technical parameters and subsequently analyzing the shortcomings of the system. In
an exploratory analysis was tested used sensor from its hardware and software resistance.
During testing it was found that the sensor can be a number of different hardware and
software techniques to overcome and break the system. The analysis is a detailed
description and explanation of the weak points of the proposed countermeasures. Another
part of the practical part is also proposed a new identification system that would enable
safer, more efficient and streamlined operation. The final part of the paper presents a new
system of risk analysis and performance analysis of economic modernization of the

existing system.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
ACS  access systems

b bit

CCTV Kamerovy systém

DC Stejnosmérny elektricky proud
EAN  European Article Number
EAS  Electronic article surveillance
EMP  Elektromagneticky impuls
EPC  Electronic product code

EPS Elektrick4 poZarni signalizace
GHz  gigahertz

HF High frequency

Kb kilobit

kHz kilohertz

LF Low frequency

Mb Megabit

MHz  megahertz

MW  Microwave frequency

MZS  Mechanické zabranné systémy
NBU  Narodni bezpe¢nostni tifad
PCB  Printed circuit board

PET  polyethylentereftalat

PETG glykolem upraveny PET

PVC  polyvinylchlorid

PZS Poplachovy zabezpefovaci systém

RFID Radio-frekvencni identifikace
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RO Read-only

RTLS Real time location systém
RW Read-write

SKV  Systém kontroly vstupti
TTF  Tagtalk first

UHF  Ultra high frequency

WORM Write Once Read Many
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