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ABSTRAKT

Naplni mé bakalgké prace je deni nejétSich Internetovych hrozeb s@snosti
pii pouzivani BZnymi uzivateli. Navrhnout, jak s&ian¢ branit popsanym hrozbam a jak
snizit dopadyédchto Utoki. Dale otestovatizné druhy pomocnych progranma systému.

A proveést ptizkum znalosti o bezpeém pouzivani pdtace u Eznych uzivatel.

Kli¢ova slova: Skodlivy kdd, socialni inzenyrstvi, besst, Gtoky

ABSTRACT

The aim of my thesis is to determine the largetgrivet threats today, when used by
common users. Suggest how to prevent threats asutilded how to reduce the impact of
these attacks. Further testing of various kindsawfiliary programs on the system. A

survey done of knowledge about safe computer usedatary users.

Keywords: Malicious code, social engineering, siguattacks
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UvoD

O bezpeénosti na internetu fZeme uvazovat v dkolika rovindch. Mizeme ji
chapat jako soubor ogahi, které jsou vytvi@ny tak, aby znemoznily nebo maximéln
ztizily prevzeti kontroly nad pdtacem, ziskani newvejnych, soukromych dat nebo obsah
komunikace a v neposledfddé Utok na server s umyslem hotaglit z provozu. Do dalSi
roviny pati ochrana fed uniky nevhodnych osobnich informaci, iklad z &tu na
socialnich sitich nebo manipulace s lidmegp socialni sét Ty se stavaji sa@dsti Zivota
lidi a ti tomuto masovému Silenstvi podléhajfim dal utlejSim ¥ku. Neda sdici, Ze
starSi jsou na tom lépe. Tento trend se uzZ asistezaPobyt u pitace a u socialni sitje
jako droga. Jak se jednoucme, tak se to s lidmi tdhne az do konce Zivotaidhucsie
nejsou Spatné, bohuzel vedou ke Ztsdukromi. Lidé se n&ili radi zverejnovat udaje o
sokE, co pra¥ délaji nebo zobrazovat své fotky. Kdyz totélate, tak musite gdtat s tim,

Ze se objevi¢kdo, kdo tyto informace zneuzije veigprosgch.

Déle odhalime nejtSi a nejastjSi mozna rizika dnesni doby. Ty nejzasgséinsi
probereme blize. Zaeme od vill, které napadaji své hostitetervi Skici se elektronickou
poStou, @zné druhy trojskych koni, spyware az po socialrdenyrstvi. Tyto druhy
infiltraci napadaji koncové stanice nebo poskoanvatele opergich systém Windows.
Internet takzvana ,8i siti“ obsahuje gigantické mnoZstvi informaci a meanito

informacemi se nachazi hrozby, proti kterym je'@loa se branit.

V praktické casti provedu reSerSi nastipj které zvySuji bezgaost systému.
Hlavr¢ se budu zabyvat softwarovymi aplikacemi, které smaeéhuji Utocnikovi

implementaci Skodlivého programu. Také navrhnusgkranitiznym typaim Gtoku.

Otestuji na systéemu Windows 7 Home basic mod@ programy pro zaji&bi
bezpe&nosti fred moZznou infiltraci pomoci Skodlivého kédu, nelbaka hrubou silou. Ve
bude provagho na virtualnim PC, aby nedoslo k naruseni intgg@ouboti ulozenych na
hard disku.

Na zawr analyzuji dotaznik, jehoz vystup bude bran jakeaatel Grova znalosti
moznych hrozeb a to u¢bnych uZivatel Internetu. \ékovy rozestup bude dostate

velky, abychom docilili spravnosti a relevantnagtsledi.
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|. TEORETICKA CAST
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1 URCENI NEJVETSICH RIZIK

Na obrazkwislo 1 je vidt, jakym tempem roste pet Utoki, které sesbiral narodni
bezpénostni tym CSIRT za dobu svého fungovani. CSIRYl zizen ministerstvem
vnitra a funguje, jako misto kam se sbihaji hlageafocich, u nichz neni agiasné, kdo

je zpisobil, nebo se jedna o zavazny incident.

IDS? je zde brano jako odhalené Gtoky pomoci systémedhalovani pimiki, jsou to
systémy monitorujici 8ovy provoz a odhaluji neobvyklé aktivity. Rozdilyem IDS
systémy a firewallem tkvi vtom, Ze IDS hlida naniSi zevnit sit. To je dano diky
zkoumani komunikace v siti, rozpoznavanim vzoPo zjiSétni takového vzoru nebo
podpisu dojde k usdomeni operatora a uk@eni spojeni. Tomu se takéa prevence
praniku.

Dal3im nejastjsim Gtokem je phishing ten seCeské Republice objevoval ufivke,
ale od roku 2008 jsou evidované zaznamy, kdy bgtommamenano 65 phishingovych zprav.
Od roku 2008 do roku 2012 bylo zaznamenano 665itoétodou phishing.

Takeé viry, spam, malware a trojské kgeoucastymi riziky, co na nasihaji na Internetu.
Proto se buduémto rizikim vénovat, tim Ze je popisi, jak funguji, uvedtikpady, a jak

velkou hrozbou jsou pro uzivatele Internetu. [1]

'CSIRT- Computer Security Incident Response Team

2 |DS - Intrusion Detection Systém, systém pro oehapriniku
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2 PROGRAMY OHROZUJICi BEZPE CNOST SYSTEMU

Patitate pripojené do celostové sit s nazvem Internet ohroZuje spousta
bezpénostnich rizik a ty stadle nezastavitelrostou. Twrci vytvareji stale dmysingjsi
metody a techniky jak ziskavat citlivé nebo neyeé informace. Pouzivajizné viry,
které jsou podobnéchnym programim s tim rozdilem, Ze je schopen se sam replikovat,
Sitit a provadt akce nezdvisle a to bez uzZivatelowmami. \EtSina lidi si pod pojmem
,Virus* predstavuje vSechny typy infiltraci, aniz by rozlidir od trojského ko#& nebo

¢erva. Rizné typy infiltraci se prolinaji a neni mozné jgytéplre presré zaadit.

2.1 Viry

Pojmenovani p&itacovy virus vychazi z podobnosti s biologickymi virgastupci
jak biologického tak softwarového druhu maji schagirmnozZeni sama sebe, ale jen kdyz
maji svého hostitele. U ptacovych vini to byvaji spustitelné soubory, systémové oblasti
diski nebo soubory specifickych aplikaci (coz mohou dgkumenty MS Excel, skripty
Visual Basicu a mnohé dalsi). Celé to funguje ndazié spuséni hostitelského programu,
tim dojde zarowe k provedeni kédu viru. To ma za nasledek dalSiSifozani a

replikovani Skodlivého kédu.

2.1.1 Druhy vir a a jejich projevy

Souborové- Jejich hlavnim cilem je napadnout spustitelnédsoy (*.exe, *.com, *.vbs),
piepisuji ¢asti kddu souboru svym. Cozude mit za nasledek zmu chovani a velikost

souboru.

Makroviry — cilem jsou dokumenty MS office (*.xIs, *.docx,dbc), tyto viry jsou

neiastjSim druhem viru a také by mohli byt v budoucnukem.

Boot viry — Utai na boot sector na disku (to je jadro OS), zavedeni tohoto viru do
systému seipkazdém pouziti diskety (dnesni dofpiSe USB flash pa¥ti) je napadeno a

slouzi k Sfeni viru.
Rezidentni viry — nachazi se v opera pantti, skenuji diskové operace a zavadi 8e p

startu PC.
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Stealth — Ukryvaji se ped antivirovymi programy, tim Zefippokusech o jeho nalezeni

podavaji mylnou zpravu.
Polymorfni — upravuji suj kod v zavislosti na okolnostech, jejich odhalgndost slozité.
Projevy p&itacovych viti mohou byt #izné, ja uvedu ty nejzasatjsi.

Blokovani mista — vir je uloZzen na disku, to znamena, Ze zabirstannemusi jenom
zabirat misto na pevném disku, ale i v operpangti. Tento problém s kapacitami path

pouzivanych dnes bychom mohli povaZovat zadhzéwvazny.

Nestabilita systému— Virus napada soubory, tak vznikd moznost padglikaci kvili jeji
nekompatibili€. Mimo pady muze dojit k zamrznuti celého systéRiuobjeveni sedchto

piiznaki to nemusime davat hned za vinu viru.

Zpomaleni sytému— Aby se vir mohl it nebo wibec aktivovat, pdebujecast vypaetni
kapacity pgitace. P@ita¢ miZze byt zpomalovan néiflad replikaci Skodlivého kédu do

jinych soubod.

Rizna vyskakovaci okna a jiné projevy— rekteré viry se snazi na sebe updmwat
raznymi zpisoby, od vypisovani textu az po audiovizualni efektétSinou jsou viry

nastaveny tak, aby se spailist urcité casy.

Kradez dat — Virus miZe posilat osobni datags sf kamkoliv ve s¥t¢, pokud je do ni
piipojen. MiZe je teba Sifrovat aifd pokusu pistupu k nim zase rozSifrovat, aby nikdo nic

nepoznal a pak je najednou zablokovat a nakonesdaidemukoliv.

Ni¢eni dat — Nekteré viry jsou uzfisobené k modifikaci dat tak, aby byli dgitelné.
Existuji viry, co mazou systémoveé slozky, celé bddisku nebo programovatelnou p&mn
FlashBIOS. [2] [3]

2.2 Trojské koné

Tento druh Skodlivého kédu neméa sebe-reghikaschopnost a negebuje svého
hostitele. Je toifimo spustitelny soubor. To znamena, Beopstraiovani Skodliveho kédu
by mélo post&it smazani souboru. Oz¥eni trojsky Kin vzniklo podle powsti o trojském
koni, ktery byl darovan bdim. Tento ki obsahujici skupinkeki byl zatazen za brany

Tréji a v noci, nic netuSici obyvateleésta gepadli. Stejnym zjwsobem funguje i trojan
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v patiteci. Tvari se jako ®jaky uzitegny program, ale ve skuteosti obsahuje Skodlivy
kod.

2.2.1 Password- stealing trojské ko& (PWS)

Druh trojskych koni, ktery je naprogramovan taky afistoval hesla. A to pomoci
sledovani stisk klaves u klavesnice. Stisknuta diika uklada a poté je odesila na e-
mailové adresy, které rgjsgji patii piimo tvircim trojského ko&. U trojskych koni
vytvorenych v cizig a umistnych naceském poitaci vznika problém s diakritickymi

znaménky.

2.2.2 Destruktivni trojské koné

Tento tip pati mezi klasické trojské ka@n Po spu&ni trojsky kin zatne mazat
soubory na disku nebo zformétuje cely disk. K dggivnim trojarim mizeme z#adit i
BAT trojany. Je to davkovy soubor obsahujici Skodlkod, rekteré Ize odhalit diky

jednoduchému kddovani obsahu.

2.2.3 Downloader

Program, po jehoz spuési dojde k vypudni jinych Skodlivych kod. Tyto
Skodlivé kbédy nejsou obsazeny &t trojského ko#, ale stdhne je z URL, kterou ma
nastavenou. Pokud by doSlo k jeho sgniSttak by mohla nastat situace, Ze prvni stahne
dalSi software, ten spusti dalSi vinu stahovani owZe zpsobit zamrznuti nebo

kompletni pad systému.

2.2.4 Proxy trojsky kan

Pctita¢ napadeny timto trojanem se stane rozésilaspamu — tedy nevyzadané
posSty. Navic pouziva proxy a tim maskuje skného autora spamu, to znamena, Ze Sance

ho vypatrat je skoro rovna nule. [2] [4]

2.3 Cervi

Cerv (worm) je to druh viru, ktery ke své infiltradd paitace pouzivéa elektronickou
postu. \&tsinou je ukryt jen v jednom souboru, obsahujinbja $kodlivy kodkerva.Cerv

byva @iloZzen k emailu jako floha. Pokud uzivatel soubor spusti, uloZéses do pd@itace
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a navic rozeSle infikované emaily na dalgtyg které ma uzivatel uloZeny v adréisa
K infiltraci do PC vyuziva z¢davosti lidského druhu. PouZivaji se nazvy jakomBk
Andersen“ nebo ,Emma Watson®, navic je obsah zpdopirén textem, napklad: ,Naheé
fotky celebrit* a jiné nesmysly. ifemce emailu si five myslet, Ze jde o obrazky, ale
bohuzel ve skutmosti to mize byt cerv, ¢ekajici na spushi nepozornym uzivatelem.
Cervi vyuzivaji nepozornosti osob, tim Ze maijé gipony ,*.jpg.exe”. Nekteii ¢ervi jsou
piimo sowasti zpravy, takze negebuji zadny soubor Wijoze. Cerv se spusti jen
oteenim nakazené zpravy, coZz jeugpbeno vioZzenim Skodlivého koéduimpo do
HTML,

2.3.1 IMalRC?® &erv

Tento typ se &i diky technologii posilani zprav a chatovani. ltnfje se pomoci

dér v bezpeénosti konkrétniho klienta.

2.3.2 Sitovy ¢erv

Druh pohybuijici se na lokalnich sitich. Jeho viastifsou podobné ostatnigervim

a Wtsinou je kombinovan s IM a IR&rvem. [2]

2.4 Backdoor

Typ infiltrace umoujici zdolani zabezgevaciho mechanismu, uzivanéhocasg;ji
ke vzdalenémuistupu do systému. Kdyz @toik zisk& kontrolu nad systémem, stava se
Z paitace tzv. ,zombie"“. Pokud infiltrator kontroluje vigeccitaca tak celek nazyvame
.botnet. Jednou variantou backdoor trojanu je R&@mote administration tool). Spravci
systému a dalSi opragmi uzivatelé je pouZzivaji pro zjednoduSeni préaaieZe jejich gvod

je ¢isté s dobrym umyslem, bohuZel dochazi k jejich zneurZiivPotom se fize stat, Ze se

newdomky vas poita¢ i¢astni DDos utoku. [4] [2]

% PC — Personal computer, osobnéites
* HTML - HyperText Markup Language, hlavni z jagyiro vytv&eni webovych stranek

®IM, IRC — Instant messaging, internet relay cbhg slouZi ke komunikaci v realnétase
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3 SPYWARE

Spyware se da definovat jako infiltrace a nepozateiny provoz bez ddomi
uzivatele, i kdyz je to velmi Siroky pojem. Takdatefinice plati pro Skodl§Si software.
Ten méw Skodlivy se snaZi neustale uZivatele¢hbvat a neustéle na sebe updpeat.
To byva ¢tSinou znamkou, Ze paa¢ neni dostatan¢ chrarén. Spyware &ime dle jeho

éinnosti.

3.1 Adware

Software Seny zdarma byva vybaven adwarem pro zobrazovaldmekebo pop-up
oken (vyskakovacich oken) nebgakym vyhledavacim nastrojem v prohkzevétSinou o
tyto dophky systému uzivatelé ibec nestoji. BohuZelipinstalaci voli Sifitelného
softwaru musi souhlasit s lic&grimi podminkami, coz velka skupina uzivéatpbvazuje za
zbytenost a zdrzovani, proto ji ,odkliknou“ bezigteni. A tim wdomky souhlasi
s instalaci adwaru. Existuji i dalSi moznosti jakanstalovat adware do gitece. Jednou
Z moznosti je $ vybéru ¢asti softwaru. Tady byva vloZena jako podpy software, ktery
byva defaults nastaven tak, aby se instalovaliitl softwaru doufa v nepozornost
uzivatele, ktery bdi nedavé pozor, co instaluje nebo nema zkuSenosiusi, co si rive

zpuasobit.

Vydavatelé jsou ovSem chijta snazi se co nejvice komplikovatipadnou
odinstalaci neckhého softwaru, kromslozitosti niize dojit i k nefunknosti softwaru,
ktery jsme fivodrg instalovali. To vede gkteré uzivatele k tomu, Ze za cenu fungovani

programu jsou schopni akceptovat adware.[4]

3.2 Hijacker browser

Oznaovan jako unosce prohlize. Ma za ukol fepisovat nastavenou domovskou
stranku, vyhledavaci stranku vymi za svou. Jsou iffpady kdy dojde ke z#émeé
v registrech a po kazdém restartiipse se domovska stranka &ni. K oprav je poteba

zé&sah do regigir

Mezi oblibené projevy této infiltrace je blokac&zmych stranek, mezi které pat
hlavne stranky vyvojéi antispywarerovych a antivirovych aplikaci. Ne talsto se stava,

Ze dokaze zablokovat samotny antivirovy nebo apgpovy program. Nepstji



UTB ve Zling, Fakulta aplikované informatiky, 2013 18

napadanym prohliZzem je Internet Explorer, protozZe tento prohiizeni spoustt ActiveX
skripty piimo ze stranek. Hijacker programy se pokousi iostdl ges vyskakovaci okna,
kde se objevuji otazky, co vypadaji neSkodn @i tom povoli instalaci. V nejhorSim
piipadt vyuziji bezpénostni diry v prohliz&. Tuto skuténost uzivatel nedokaze ovlivnit.
Méni domovskeé stanky zZigtoda zvySeni jejich nav8tvnosti, nebo stranky s vyhledavacim

programem, kde vysledky jsou sponzorované stranky.

Jako piklad si mizeme uvést CoolWebSearch (CWS). Je to standarpgningsce,
ktery prepisuje domovskeé stranky za své, na kterych jeedédud, kde zobrazované

vysledky jsou sponzorované odkazy.[6]

3.3 Keystroke Logger

Muzeme ho rozdlit na softwarovy a hardwarovy. Jak uz z nazvu yyal hardwarovy
je zd&izeni gimo namontované v gdaci. My se budeme bavit o softwarovych. Tyto
programy dokazi sledovat stiskydiek na klavesnici v realnétase. Ty se zaznamenavaji
a odesilaji vyvoja tohoto Skodlivého programu. Zaznamy jsou potonuZdeany na
sbirani uzivatelskych jmen a hesel k dalSimu zitiel?odobné programy jsou s nami uz

delSi dobu, ale spywarové programy st&lbywaji a tim roste i riziko infekce. [2] [4]
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4 SPECIALNI TECHNIKY UTOK U

Do této skupiny pat hlavre socialni inZenyrstvi a metody od¢ho odvozené. Jde
pievazre o preswdéovani lidi k dobrovolnému odevzdani svych citlivydat. Mizeme je
roz&lit na atoky hrubou silou anebo pouhymirmucenim gkoho, kdo ma fistup kam

pottebujeme nebo zna heslo. [8]

4.1 Socialni inzenyrstvi

Prvnim druhem specialni techniky je socialni inZzetw, coZz je metoda
psychologického ovlirovani za pomoci cizi nebo smyslené identity, ktegociotechnik
pouziva k oklamani lidi. Sociotechnik dokdze pouhgjmzhovorem ziskat informace,
tvérici se zdanliv nevinrg. Navic si osoba, kterou takto vyuzije ani ngdomi, Ze byla
okradena. R pouziti této techniky rize byt systém vysoce zabezer, ale jeho slabinou
bude stale uZivatel. Meme si uvéstijklad. Sice nepéit prfimo do socialniho inZenyrstvi,
ale funguje stegadolre. Metoda je zaloZzena na tom, Ze vir si uzZivatekza do pdtace
sam. Uténikovi posta&i nékde na parkovisti nebo u vchodu do sgalesti, z které chceme
ziskat informace, polozit néglad USB flash pagt nebo reklamni CD vybavené
nebezpénou ,hawti“. Pokud ji uzivatel zvedne a poté vlozi dotfiete, dojde k rozseni
Skodlivého obsahu do uzZivatelova systému a nasledio sit. Vratme se zt k prave
sociotechnice. Tuto techniku @eme povaZovat za nejleydi zpisob, jak ziskat
informace, navic pouzitim komunikai techniky, jako jsou emaily, IM(instant messaging
nebo telefon. To nam dovoluje vydavat se za jinéher, skutené jsme. Uténik se
vétSinou snazi navazat s budoucitdhisté patelstvi nebo @véru tim, Ze se vydava za
pracovnika technické podpory nebékoho z natizenych. V tomto fipact muze pouzit
psychologicky natlak a donutit pracovnika bezmy&eit¢é poslat informace
nedivéryhodné osoé [5] [8]

4.2 Phishing

Je odvozeno z anglického slova fishing, neboli fgha Pismeno ,f* bylo nahrazeno
.ph“ to pochazi z internetové anginy. Phishing znamena ziskavani citlivych inforinac

nelegalnim a neetickym #pobem. Prvnim zdokumentovanym phishingem je Gtok na

VVVVVV
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(ryba u této metody spiSe ulovek), mezi hackenyp tylovky povaZzuji za platidlo, za které

se da koupit know how.

Phishing je provash pomoci podvodného emailu, ktery je posilan danaaateli
nebo skupity uzivateh s cilem ziskat i@devSim fihlaSovaci Gdaje kdiim, pro jejich
dalSi zneuziti. V drtivé &sSir¢ pripadi se jedna o pokus vylakat udaje k platebnim kartam
nebo pihlaSovaci Udaje do internetového bankovnictvi. Bliddaje k bankovnimd&im
se ut@nici snazi ziskat udaje i k jingym institucim, kaemanipuluje s pezi, jako mozné
cile se jevi PayPal, Ebay,google nebané obchody vyrokicmobilnich telefof, jako je
Apple store a jiné. V phishingovych emailech se Zpeaji psychologické a technicke
prostedky k freswdceni adresata kipdani informaci a to co nejjednodusSiniisgbem.
Fungovani phishingu je pouziti socialniho inZengrsive vysledku to znamena, Ze
v adresatovi, poieéteni emailu, bude nabyt dojem, ktery ho oklame aepozna, jestli se

jedna o dvéryhodnou osobu nebo podvodnika.

DalSimi klicovymi znaky pro udrZzeni hodnéwosti podvodného emailu, je
zachovani grafiky institutu, ktery se tak zvany ighter” pokousi napodobit. Iezitymi
znaky jsou také zfalSovani emailové adresy, kterd mijak slozité, a v neposlediad
vyuzivani terminologie nebo slangu pro utvrzenbZopsti. Uténici podvodné emaily
vybavuji formuldi, které zjednoduSi odeslani citlivych informacinali moznosti je
piidani odkazu na URL sed@ipravenym formuléem, ktery po vypléni jde odeslat
jednoduchym kliknutim. Ve &sSir¢ piipadi je webova strankaipsnou kopii stranky
puvodni. Navic adresa je podobna originalni, je zukeuzivano zagn pismen za&islice.
Pekny pripad je zamdna pismena malé L |* zaislici jedna ,1“ tohoto si vSimne jen
opravdovy odbornik nebo ho&imedivérivy uZivatel. Phisher je omezen pouze svou
fantazii, @i tvorbé podvodnych email Jak se branit a ukazky uvedu v prakti¢&éti. [10]
[12]

4.3 Pharming

Muzeme ho povazovat za nastupce phishingu nebo jglepsenou techniku, jak
ziskavat citlivé Udaje. Na rozdil od phishingu, keke vas snazi oklamat pro vstup na
podvodnou stranku, u pharmingu dochazi k automeénck gresngrovani na podvodnou
webovou stranku a to bez vaSeh@momi. Jsou dva Zigoby, jak uténik mize docilit

tohoto podvodu. Jako prvnfipad je infiltrace uZivatelova p@ace virem nebo malwarem.



UTB ve Zling, Fakulta aplikované informatiky, 2013 21

Poté provadi technické Upravy natfgati. To znamena i po zadani korektni adresy dojde
k automatickému igsn&rovani. Na obrazku 2 je vyobrazenigpb fungovani této metody.
Tento druh pharmingu byvasginou identifikovan antivirovymi nebo antispywayovi

aplikacemi.

e

Druhy slozigjSi zpisob, navic je z pitace uZivatele téwt nezjistitelny a je
obtizné se proti gmu branit. Hacker napadne &%i DNS server a pokud se mu ptida
zmeénit DNS zaznam nagklad u internetového bankovnictvi tak veSkefigfup na stranky
je presngrovany jinam. DNS server ma za ukdekladat ndzvy strdnek na odpovidajici IP
adresy. Je to z tohaidodu, Ze lidé si lépe pamatuji slova riédla, proto se tyto servery
pouzivaji. Tento zjsob je graficky vyjaten na obrazku 3. Zde vidime, jak napadkatk
server a fi pokusu a vstoupeni na poZzadované stanky resmpruje na stranky falesne.
Tady si Gténik pouze stdhne Udaje, co mu tam vloZilgtobStranky jsou oft podobné

svym originahm, jenom mohou mit navigjaké nestandardni udaje. [11] [13]

Jak funguje »pharminge«

Utaénik nahriva 1 5 1
[ ]

virus na vefejnd / | = Falefna strdnka banky
piistupné Otonik { 5 {k nerozezndni podobnd)
Intermetove stranky

o . [ ]
=| ==

2 N Intemetova.
Intermetova strinka -
napaden virem =
e T = ‘
S =\ okamiku, kdy chee jit
: ¥ e I kilent na stranky své hanky,
s = Q L= | ijej virus pfesmifuje na
— =g e taleSnou stranku. Ta je k neso-
UFivatel 5 nezabezpocenym pocitacem 3 - zazEnani od pravé stranky
& pfi navitéve napadenych stranek n h a z ni se pak citliva data
navadomxy stdhnae virus K sohé Khient ba ok zasilaji rovnou K Oloénikow,

Obrazek 2 Phrarming pomoci Skodlivého kédu [11]
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Attacker Fake Website
www.nlcebank.com

DNS Server
{Local or ISP)

Obréazek 3 Pharmingies utok na DNS server [23]
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5 JAK SE BRANIT UVEDENYM RIZIK UM

V této ¢asti proberu zjsoby jak se chranitipd tiznymi riziky, které jsem popsal
v teoretickécasti. VSechna rizika jsou vazna &sma z nich mize znéit vSechnu vasi
praci nebo ji darovatdkomu cizimu a jestke vSemu fijit 0 sva hesla a tim se statétib

trestnéhainu.

5.1 Antivirova ochrana

Antivirové programy dlime do rekolika skupin. VSechny jsou naprogramované pro
boj se Skodlivym softwarem. Vyrobdakovychto prograifhje opravdu spoust&asto se

liSi svym vybaveni nebo licenci.

5.1.1 Jednolelové antiviry

Jsou to antivirové programy vytiené k prohledavani a zigvani gitomnosti viru
a jeho nasledné odstkam, ale jen bd’ jistého druhu, nebo jen omezené skupinkyi.vir
Tento druh antivirové ochrany négeme pouzit jako plnohodnotnou ochrantikladem

jsou Trojan Remover, Panda Quick remover, Symaattkc

5.1.2 ON-demand skenery

Tento skener byva &S8inou sodasti antivirovych systém ale rekterymi
vyvojarskymi spolénostmi byva nabizen duzdarma, nebo jako shareware. ¢ésgji jde
o jednoduchou verzi OS DOS, ktera se ovlada porptikazovéhoradku. Tohoto se

vyuziva hlavié k mazani vii pii nefunikcnosti os MS Windows.

Naproti tomu existuji online skenery, které vyropobvozuji na svych strankachéBx je
to skript, ktery s pomoci internetového prohtZe(Mozilla Firefox, Internet Exporer,

Google Chrom atd.) prohleda pevny disk.[9]

5.1.3 Antivirové systémy

Systém je sloZen &sti, které kontroluji hlavni vstupni a vystupngtaj jimiz byva
infiltrace ¢asto vedena. Coz jsou www stranky (s nezadoucinptgk Skodlivé soubory),
prenosna média a elektronicka posta. Wplsechny antivirové programy jsou vybaveny

aktualizacemi jak samotného programu, tak i virbvydatabazi. Jako nadstandardni
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vybavu mizeme povazovat personalni firewaltikPady produki jsou Avast!, Kaspersky,
Eset NOD32. Moderni antivirové systémy obsahujitmoges které pomahaji odhalovat
raizné druhy infiltraci. Jednim takovym to nastrojeenHIPS (Host Intrusion Prevention
System). Je to nastroj, ktery sleduje chovani mioeeprogranm, vysledky vyhodnocuje
podle pravidel zadanych v jeho databazi. podezeni upozorni uZivatele na moznou
hrozbu a pipadré, necha uzivatele vybrat jakou akci, ma vykonatlSDa pomocnym
nastrojem je takzvany sandboxing nebo taktéz \lidaee. Tento nastroj slouzi k emulaci
prostedi, kde spousti programy a analyzuje jejich dopad systétm a tak dokaze
identifikovat nakazeny soubor. Navic vSe je pourei&ini a nenize tak dojit k roz$eni

do systému nebo zteatlat. [4] [2]

5.2 Firewall

Pokud mame iipojen p@ita¢ do sit Internetu a nechceme se stat snadndistko
n¢jakého uténika, vkladame firewall mezi naSit'sa Internet, jak je to zobrazeno na
obrazku 5. Z&kladni funkci je branit v navazaniuteazovanych spojeni mezi internetem
a siti. Firewally jsou jak hardwarové, softwaroe@gebo jejich kombinace. Hardwarovy
firewall je aktivni z#izeni, ges které probihd& celateva komunikace, to znamena na
jedné straé je internet, na str&ndruhé peitac. Firewally takového typu se pouzivaji
hlavre u rozsahlych peitacovych siti nebo u servierPro domaci nebo malé &piosta&u;ji
firewally softwarové (Windows firewall, ZoneAlarnComodo Firewall a jiné). Tento
software je nainstalovan na uZivatelskéntifasi. Ten je spu®h zarové s oper&nim
systémem. VSechna data opgjist privatni sf jsou kontrolovana, pokud sflji
podminky pokusu o infiltraci, tak je spojeni omezehllavre tedy riziko zvijSku sit.
Krome¢ této hlidaci funkce muze vytket statistiky, ze kterych setde stat zdroj pro

kontrolu bezpeénosti sit.

Zname d¥¢ zakladni skupiny firewall Paketové filtry a aplikai brany. Router ve
vétSing pripadu filtruje pakety podle zdrojové a cilové agirasportu paketu. Omezenim
piistupu na i z internetu &itych protokoli nebo pditact mizeme zabranit dkterym
atokim. Také se pouzivatavova paketova filtrace. V stasné dob se stava zakladni
casti firewallu, ktery si pamatuje stav spojeniizdme to popsat tak, ze firewall vi, jestli
bylo spojeni otekeno z vnitni si€ a na zaklaé& toho povoli spojeni navazané i épa

Nekontroluje obsah, algdi jenom komunikaci. Tuto kategorirgdstavuji implementace
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linuxovych firewalli nebo firewall CheckPoint, u nich se tato filtracazyva Stateful
Inspection. Rozdil mezi filtry a aplikai branou je v rychlosti a transparentnosti.

Nevyhodou je nemoZznost upozéni na neus§sny pokus proniknout do &it

Aplikaéni proxy brany pepinaji veSkerou komunikaci na zakiadtanovenych
pravidel. Komunikaci nepropou§t ale sami realizuji spojeni z &8iho swta. Toto
spojeni je vzdy ukafeno na firewallu. Nevyhodou je podpora omezenéhmasini
protokoli, protoZze pidani dalSiho protokolu byva n&me a pomalé. Na obrazku 4 je
piehled® popsano, co kontroluji jednotlivé Uravnfirewallu. Paketové filtrovani
kontroluje pouze paketovou hlgku, stateful paketova filtrace kontroluje paketovou
hlavicku a stav spojeni a aplikai Urovexr filtrovani jak paketovou hlavku tak stav

spojeni, a navic kontroluje aplid@ data. [2]

Paketove Filtrovani

IP Adress 8 ? ?
Gisto portu Spojeni Data?

Paketowahi=vicla | Stateful paketové filtrovani

P Adress & Eiity =t = ?
Cislo partu ‘spojeni Data?
Paketows | | Stswspalent Aplikaéni aroven
“hlzidka filtro vani
Padress & [Bity staw e
Eislo pertu pojeni Aplikaéni data
'\ﬁr—j Hf_j b P
T
Paketond Stae spojent Fontrols apli kadni
izt e vné

Obrazek 4 Jednotlivé arowfiltrovani komunikace[20]
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Internet

Home or
Business
Network

Obrazek 5 Ukéazka firewallu[24]

5.2.1 Nastaveni brany firewall ve Windows 7

Windows 7 obsahuje branu firewall, ktera brani patinackeim a Skodlivému
softwaru. Jeji vychozi nastaveni je zapnuto, tag@@ainstalovani opefaiho softwaru je
spustna. Poléko s nastavenim blokovat vSechn#chozi gipojeni, wetnd progrant
v seznamu povolenych prograne vyhodné pouzivat, pokud jstéigmjeni na véejnou sf,
nagiklad v knihové nebo v restauraci. Toto nastaveni zamezi nevy¥atgokusim
piipojeni k p@itaci. Vyhodou tohoto nastaveni je, Zze z&jig maximalni ochranu na
verejné siti, vSechny programyetrg progranti ze seznamu povolenych jsou blokovany. |
kdyz jsou vSechnaifthozi gipojeni zablokovana, nebrani v zobrazegswny webovych
stranek ¢etre posilani a fijimani emailu. Kdybychom toto nastaveni pouZidalima nebo
v praci, kde jsme ffpojeni na s, mohlo by to pro nas byt dost omezujici. Nastaveni
L=upozomovat na zablokovani nového programu branou Wind&ivewall“, kdyz je
policko zaSkrtnuté tak nas brana firewall upozorni nbhlat@vany program a da nam
moznost ho odblokovat. Vypnuti brany Windows FirBweeni dopordovano z dvoda
deaktivace jakéhokoliv filtrovani. To dovoli hacker vstup do vasSeho pitace. Vypnout
ji muzeme, pokud jsme si nainstalovali jinou branu fahwd rékteré vyvojdské skupiny,

a to z divodu kolizi mezi&mito dwma softwary.[14]
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T NS - —-—T = |

@u‘ﬂﬂ ¥ Ovladaci panely » Systém a zabezpeceni » Brana Windows Firewall » Vlastni nastaveni |+,|| Prohledat Ovigdaci panely D'

Prizpisobit nastaveni pro jednotlivé typy sité
Nastaveni brany firewall mazete upravit pro kaZdy typ umisténi sité, ktery pougivate,
Co jsou umisténi v siti?
Mastaveni umisténi domaci nebo pracovni (privatni) sité
i J | @ Zapnout branu Windows Firewall

[7] Blokovat viechna pfichoz! piipojeni, véetné programi v seznamu povelenych programi

[#] Upozoriiovat na zablokovani nového programu branou Windows Firewall
:@_\ 7 Vypnout branu Windows Firewall (nedoporucuje se)
MNastaveni umisténi vergjné sité
i J | @ Zapnout branu Windows Firewall
[# Blokovat viechna pfichozi pfipojeni, véetné programi v seznamu povelenych programi

|| Upozoriiovat na zablokovani novéheo programu branou Windows Firewall

:@_\ 71 Vypnout branu Windows Firewall (nedoporucuje se)

aK Storno

Obrazek 6 Doprtené nastaveni brany Windows 7 Firewall préeymou sf [7]

5.3 Ochrana proti spyware

Spyware je Skodlivy software, proti kterému je ipbl se branit a pokud dojde
k infiltraci tak jej dokonale odstranit. K ochrkamizeme pouzivat kiiprogramy s Ukolem

chranit fled moznou nakazou, nebo slouzi k odsinaspionazni aplikace.

5.3.1 Uroveii uzivatelovych znalosti

viv s

Znalosti jsou jednim z nejtezitéjSich kriterii, pro ochranuipd timto Skodlivym
softwarem. \étSina uzivatal nepovaZzuje riziko spywaru z&jak zavazné nebo c¢m ani
nevi. Kazdytika: ,M¢é se to stat nefize!”. Bohuzel niZe a taky je mozné, zZe aplikace je
uz vsystému a odesila informace damikovi. Proto je dlezité, aby se lidé v této
problematice z&li orientovat. Firmy by rly provadt pravidelna Skoleni, aby si
zanestnanci udrzeli jistou Uroweznalosti. U BZznych uzivatel je utopie provagt néjaka

Skoleni, ale sami uzivatelé by¢indélat maximum, pro zvySeni zabezpei svych dat.
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Vtomto kybernetickém ¥ je treba si davat pozor na vlastni dokumenty. Tyto
skute&nosti jsou zpsobeny takéigdstavou vlastnictvi. Lidé si stale mysli, Zemvlastnit
znamena moci si to osahat, bohuzel nyni duSevrdtnitavi je ¥tSim lakadlem nez

fyzicky predmet.

5.3.2 Obez‘etnost a pélivost

Pokud mam v planu instalovat pomocnou aplikaci Bstmiho peoitace, tak bych si réd
davat pozor na jista kritéria, kterych by sél mirzet kazdy uzivatel. Prvni zni, pebuji
tento program? Je odiekryhodného zdroje? Jak jsou s nim spokojeni ostetivatelé? A
jedna velmi zasadni, neobsahujgaky adware nebo spyware? Pokud je tento program
nutny a neobejdete se beg,rpokud program pochazi odjaké znamé programatorské
skupiny, tak bychom se nemuseli bat, adware budeeuolitelny a nil by jit instalovat i

bez tohoto doplku. Pred instalaci je dobré se podivat farrych recenzich toho softwaru,
rackji projit vice zdrofi, u rekterych by mohlo jit o umysiné klamani. V dneSnb&ge
maéloco zdarma. i#i° samotné instalaci je petba si pecist licertni dohodu, jestli je ve
smlouw zminka o tom, Ze data budou posilaggke teti osols, tak silre doporuu;i

zruSit instalaci a zkusit najit jiny software a sls#fa nechat v bezgie

Lidé jednaji bezmyslenkowit netou licertni dohodu. Je to dano diwast&nou
lenosti, nebo snad $ehimc¢asu, jenomze tito lidé si neédomuji zavaznost situace. Nejde
jen o zpomaleni systému, nebo nedej boze ztratuatiatuSaenim deseti nebo patnacti
minut @i instalaci, nize dezinfekce pitace zabrat i hodiny a navic pokud nac¢tovek
potrebuje profesionala, tak musidi@at i s finagnimi vydaji. Tvirci spywaru spoléhaji na
to, Ze se uzivatel nechce zabyétgnim nebo kontrolou toho co instaluje, a&kaji od
uzivatele odkliknuti vSeho, co pozZaduji. Proto dopoji nikam nespchat, vSe siikladre
piecist, a pokud &emu nerozumim, tak se zept&koho, kdo se v tomto oboru orientuje,

nebo se podivat na Internet, protoZe ten je teypatelna studnice moudrosti.

5.3.3 Vzajemna provazanost systému

Predstavme si ji jako budovu, u té zabeapeme na #kolika Urovnich. Je to
ochrana perimetru, plédva ochrana a nakone¢epmétovd ochrana. Zsmeme ochranou
perimetru, to je z& nebo plot s branou v informi@i technice je to firewall. Rchod ven i

dovnitt je hlidan straznym a ten rozhoduje, kdbzen projit. U firewallu jsou to vstupni a
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vystupni pakety. Po arealu se pohybuje hlidka {aatiy program a antispywarovy
program), ta ma na starosti hledat ukryty spywarezvyklé chovani aplikaci. DalSi arovni
je budova, tu Mizeme povazovat za zabezeri vlastniho opetaiho systému, braniied
pievzetim kontroly nad pétacem. Rednetova ochrana je vtomto virtualnim objektu,
zantiena na soubory. K jejich och@amizeme vyuzit kryptografii a soubory zaSifrovat
n¢jakou slozi¥jSi Sifrou. Pokud bude cely systém pracovat a uéiaude obeztny, tak je

pouze malé riziko nadkazy.

5.4 Ochrana proti praktikam socialniho inzenyrstvi

Jak jsem uvedl jiz v teoretickésti, jedna se o oklamani lidskéwdiivosti. Hlavnim
piredstavitelem sociélniho inZenyrstvi jes®xe¢ zndmy hacker Kevin Mitnick. Ten byl za
sveciny nékolikrat odsouzen. Jako zasadni praktiky jsem Utytzaieni, jak seika cesky
phishingu a pharming. Utokdimo sociotechnik y je obtizné se branit, ale jdeXcazeme
si to na pikladu. Pracuji ve firma s vic jak 20 zagstnanci, pijde za mnou nebo mi zavola
¢lovek, ktery se pedstavi jako &kdo me nadizeny, chce &aké dokumenty &m déiv tim
lip nebo & mu dam pihlaSovaci Udaje a on si dokument stahne sam. tdisownznosti.
Budu mu ¥fit a poSlu dokument nebo mu dam heslo, Wapan gipad zkontroluji, zda
n¢kdo takovy opravdu existuje a jestli ten dokumeatigbuje. Jeto trochu obtizné na

psychiku odporovat ndttenému, ale iZe to spolénosti uSedtit spoustu petz a starosti.

[5]

5.4.1 Jak se chranit proti phishingu

Mezi hlavni prvky ochrany pétzarwens obezetnost. Pgita¢ je nastroj alovek
ho ovlada, je logicky stroj a podle toho fungujek&d s nim uzivatel Spatrpracuje, tak

pacitac to sam nezachrani.

Co clat kdyZ se v fichozich zpravach objevi email z banky, u které noéexeny
Gcet. V prednttu zpravy je napsano naléhavé. To by ve va$omzbudit podeteni,
bohuZel to ¥tSinou zpisobi zrychleni femysleni a to vede k tomu, Ze se z vas stane
»phish®.

Véc, kterou opravdu nedopatuwji délat, je rechazet na weby ¥le emailu. Fiklad
znamého phishingu ré@eskou Spiitelnu (obrazek 7). Dodrzovani tohoto pravidla gdocé
i pfi spamu. KdyZ se stane, Ze byjaky institut chél vyplnit dotaznik, kde by se
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objevovaly jisté citlivé informace, tak zcela fisty pouZili zasifrovany fistup ,https“.
Viubec neni na Skodu kontrolovat adresu, na které ambazite a u ni i platnost a
duveéryhodnost certifikat, pokud tam tedy &aké jsou. U prohlizei se to pozna podle
zeleného pole s visacim zamkem v poloze ¢gamo. Obrazek 8 znazasje podvodnou
stranku, kde neni jak Sifrovani, tak URL je jinacertifikat aplre chybi. MiZzeme si
vypomoci fiznymi dophiky prohlize&e (Netcraft Toolbar), ty by nas wipad phishingu
méli upozornit na mozné rizikacCeskéa republika neni tolik v hletiéu phishet, je to dano
sloZitosti jazyka, v tom méame jistou vyhodu. Pretanusime davat pozor na emaily se
Spatnou diakritikou, v cizim jazyce nebo jinym femt Musimecekat, Ze banka bude

pouzivat formalni vzor a bude dodrZovat jisté ssadyg. [12] [10]

® HTTPS - Hypertext Transfer Protocol Secure, nastasfového protokolu http a ta umifje zabezpét

komunikaci s webovym prohlizem a webovym serverem
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[SPAM] VISA Karty 4X3C-00000- XXX X-X XXX
Ceska - Verified by Visa [vsbhwifcsas cz)

To: undisclosed-recipients:

VERIFIED CESKASS
by VISA SPORITELNA

Varovani pred novou verzi podvodnych e-mailu

Viazeni khienti,

radi bycham Vas upazomili na navou vera podvodného e-mailu fzv. phishingu). Mava werze e-
mailu md jako ty predesig vzbudt dojem, ze byla sdesldna z e-mailové adresy Ceské
sporitalny, tentokrét vszk 2 sficidlni e-mailové adresy banky csasi@csas cz. Obsahuje odkaz v
tele na Udajne webad strancy imtemetového bankewicivi banky a uzvatel je wavén k
prinfaseni, tedy zadani osobnich bankevnich idaju

Frosim, verifikujte tuto emai ovow adrasu kliknatim na spojeni nize

Verfikovaci spajeni je platné do 24 hodin.

Obrazek 7 ukdzka podvodného emailu [21]
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klientské Eislo slufby SERVIS 24 a heslo
internetového bankownictvi (pfipadné aktudlni
heslo pro sluzbu Telebanking). Po fddném zadani
pfihlagovacich ddajl kliknéte na tlagitko Odeslat
pro vstup do aplikace internetového bankownictwi.
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Obrazek 8 Ukazka podvodné stanky [21]

5.4.2 Jak se chranit proti pharmingu

Pharming je mnohem nebezp&Si nez phishing, to je dano jeho z&kesti. Tato
metoda je tak &inna, Ze dokaze oklamat i zkuSeného uzivatele. |2egke jsou
vybavovany nastroji na odhalovani podvodnych iwab ty ol&as nejsou schopny takovou
stranku odhalit ¥%as. Moznosti jak odhalit pharming zalozeny na Uto&tDNS server jsou
rovny téngi nule. Nasisti tyto Utoky jsou tire proveditelné a tak jejicketnost neni &ak

velka.

Naproti tomu ochrana proti lokalni foém Gtoku zavisi na furdnim,

aktualizovaném a ddb nastaveném antivirovém systému. Program prod@miory a
hlida v3echny soubory posilané emailem a i stahowsah web. Utocnici dimysins
Sifruji a vkladaji do archiy, a proto antiviry kontroluji obsah archivu v @oleho
rozbaleni. DalSi moznosti jak se branit, je poudiv@astroj, co zobrazuji informace o
naitané webové strance. Toto je vSakemo hlavié pro pokrailejSi uzivatele péitaca
Pokud spoléhdme na ochrarteg podvodnymi weby, tak musime doufat, Ze strartkdm

jiz ozn&il. ProtoZze na tomto principu pracuji nastroje mnadovani podvodnych wéb
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Rychlost odhaleni podvodného webu nebyva vzdy tegsi@, pokud jsou utoky zatteny

na malé uzemi (naiklad ¢eska spiitelna).

Obecna ochrana jeikzita pro snizeni jakéhokoliv rizika Utoku. A inmfiaovanost a

nepodcéovani rizika jsou tllezité faktory, co vedou ke zvySeni beapesti.[11] [13]

5.5 Nastaveni systému Windows

5.5.1 Rizeni uZivatelskych @ta

Nastroj ke zvySeni ochranyqa hackery a Skodlivym kédem. Toto se ufpl@ (i
pokusech o provedenétéi zneny na peéitaci. Na tuto akci upozorni a pozada o povoleni.
UZivatel si nfize vybrat z&tyt riznych nastaveni. Prvni a také nejhorSi nastavenikdy
neupozotiovat”, nastaveni, které rozhafinedoporduji. Neposkytuje dostateou Urové
zabezpeéeni, paita¢ je vystaven potencialnimu riziku, vSechny programgji povoleno
provadt zmeny v paitaci. DalSim nastavenim je ,Upozmvat pouze v fipact, pokud se
programy pokusi provést zmy v pcitati (nestmivat plochu)”, také po uzivateli zada o
povoleni programu na provedeni &y, které vyzaduji povoleni spravce. Rozdil mezi
timto a nastavenim o Uraveis je. Dialogové okno se nezobrazuje na zaliezgeplose,
takZze program iize manipulovat podobou tohoto okna. Dogenym nastavenim na
obrazku 9, je ozri®no jako vychozi ,Upozaovat pouze v fipact, pokud se programy

Sy

pokusi provést zemy v paitaci“ upozomuje, pokud program pigbuje povoleni spravce,
k provedeni zrny v paitati nebo systému Windows. NejvySSim stépnochrany je
L=upozornit vzdy“, dialogové okno se zobrazuje ndbezp&ené plosSe, to znamena, ze
plocha je ztmavena a neni mozné sgisfiného programu. Toto nastaveni je dobré
pouzivat pi ¢astych nav&vach neznamych stranek a instalaci prograxd neznamych

vydavateh. Dulezité je take&ist si dialogova okna, abychomidéli, co povolujeme.[25]
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Ay Mastaveni Rizeni uzivatelskych Geti EI @

Nastavit upozorfiovani na zmény v poditadi

Rizeni ugivatelskych Gétd pomaha piedchazet tomu, aby potencialné tkadlivé programy provadély zmény v
poditadi. .

Zobrazit dalii informace o nastroji Rizeni ufivatelskych Gétd

Vidy upozornit

- - Vychozi — Pouze pokud se programy pokusi provést
zmény v poditadi

* MNeupozorfiovat, pokud zménim nastaveni systému

== Windows

t’ Tato moznost je doporucena, pokud pouZivate
— — znamé programy a navitévujete znamé weby.,

Nikdy neupozormovat

[ B OK ]| Storno

Obréazek 9 Doportené nastaveridizeni uZivatelskychdii[7]

5.5.2 Ugéty a prava

Dobrym bezp&nostnim opaenim je nepouzivani spravcovskéhotud Ueet
spravce dovoluje instalovat jakykoliv software, toroje vyhodné pouzit standardni
uzivatelsky éet, hned po doka®ni nastaveni celého systému. Ten dovoluje pouzivat
nainstalované programy, né@eme instalovat a odinstalovat software ani hardwaazat
soubory patebné k provozu pidtace a nEnit nastaveni pfitace ovliviiujici bezpénost
uzivateh. Nekteré programy mohou vyzadovated provedeni witych proceg, zadani
hesla spravce. Vyt¥eni &tu se provadi po ifhlaSeni jako spravce, v nabidce start
vybereme ovladaci panely, zde uZzivatels& @ provedeme vytieni uzivatelskéhodfu.

Zde vybereme nastaveni ,standardni uzivatel* vzblath vidime na obrazku 10. [26]
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T
(5]

@leﬁ) < Uivatelské ety » Zménit typ détu = | 4 |

Vybrat novy typ Uctu

Petr
Administrator

MNeZ zménite typ tohoto Gftu, musite nastavit opravnéni spravee jinému ufivateli tohote poditace. Je tak
zajisténo, aby mél v poditadi uZivatelsky Gcet s opravnénim spravce vidy nejmené jeden uzivatel,

Standardni ufivatel
Uzivatelé standardnich uétd mohou pougivat vétiinu softwaru a ménit nastaveni systému, které

neovliviuje jing ufivatele nebo zabezpeceni poditade.

@ Spravce
Clenové skupiny Administrators maji dplny pfistup k poditaci @ moehou provadét veikeré pozadované
zmény. V zavislosti na nastaveni eznamovani mohou byt dlenové skupiny Administrators pred provedenim
zmén tykajicich se ostatnich ufivateld pofadani o potvrzeni nebo zadani hesla.

Doporuéujeme chranit kaZdy Uéet pomoci silného hesla,

Proc se doporucuje standardni ucet?

vp GEtu Storno |

Obrazek 10 Nastaveni typutua [7]

ol
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6 TESTOVANI SYSTEMU

Probihalo na systému Windows 7 Home basic. Tatpeveyva nejastji dodavanym
oper&nim softwarem u &nych paitaca urcenych pro domaci pouziti. Opéra systém
jsem nainstaloval do virtualniho gitece vytva'eného pomoci programu VMware Player.
Virtuélni pasitac bude mit dvoujadrovy procesor 2.0 GHz a velikaatgii RAM’ bude
1.3 GB. Samotny test jsem pro¥adprogramem PC Security test 2013¢&hBm
jednotlivych tesi, budu ngfit zatizeni procesoru a pamRAM. Pomoci programu PC
Brother Memory Optimization, z kterého bude vystapgraf zatZe. Po dokogeni
instalace jsem provedl zalohu, kterou jsem pouZbiad zaklad i kazdém dalSim testu.
SamozZejmé jsem u Windows 7 stahl a nainstaloval vSechny aidace a pouZil jsem

dopori&ena nastaveni. Webovy prohi4eyl aktualizovan na verzi 10.
Program PC Security test 2013 obsahiijérbvre testu:

Antivirus protection test — testuje reakci antivirového programu. Prwsti je
zabezpéeni registru B startu Windows. Dal&tast simuluje infikaci testovacim znamym
virem od EICAR. Nasledujici prvek simuluje infikaneznamym virem. Posledni test

simuluje napadeni pafti virem.

Antihacking protection test — Tato Urove testuje firewallZabezpéeni otevenych port.
Simulace utoku hackera pomoci skenovanitp&@mulace Skodlivého programu otevirajiciho
porty.

Antispyware protection test— jak uz z nazvu vyplyva, jedna se o testlsotika arovremi
spywarové ochranysimuluje infikaci paniti spywarem, Utoku spywarggs webovy

prohlize a zabezpe&eni fed nevyZadanou znou start-up stranky prohliZe Internet

Explorer

" RAM — Random-access memory, je to pérs libovolnym pistupem, tato pa#i je sowasti kazdého

potitate
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6.1 Windows 7 Home basic

Po nainstalovani programu na testovani jsem praestiinezabezgeného systému
Windows pouze s aktivnim Firewallem. Jelikoz syst®indows 7 obsahuje pouze
z&kladni prvky, coZ zaten: znamena, Ze bychom ho n#&m pouzivat, dokud
nenainstalujeme antivirovy a antispywarovy progr&rana firewall taky neni dost&re
bezpéna. Neobstalaip detekci otevenych pont ani simulovanému Utoku z internetu a

simulace otekeni portu.

=

52 PC Security Test 2013 (== =]

Tests de sécurité : résultats des tests

VIRUS : TEST DES PROTECTIONS ANTIVIRUS
x Add a “run at Windows startup” entry in the registry
3 simulation of a file infected with a known virus [EICAR)

25%

Fair protection

x Simulation of file infected with an unknown virus

+/ Simulation of a virus running in memory

v13.01

SPYWARE : TEST DES PROTECTIONS ANTISPYWARE

Tests

Testez la sécunté de vatre PC
WA Tests standards
! Test messagerie

&} Test navigateur

& Proof mode

|ﬂ Donnees personnelles
# Ports ouverts

& Mises a jour Windows
2 Quizz

# Evaluez votre profil

A Tests

e Options

ij Aide & documentation

x Simulation of a spyware running in memory
" Add aspy component to Internet Explarer

x Simulation of an unsolicited IE start up page change

HACKING : TEST DES PROTECTIONS ANTIHACKING
x Detection of open ports
x Simulation of internet attack (port scanning)

x Simulation of a malicious program opening a port

25%

Insufficient protection

Insufficient protection

Les contaminations fictives ont €té nettoyées.
Cliquez sur le libellé d'un test pour avaoir plus d'informations

Cliquez ici pour avoir des conseils pour ameéliorer fa sécurité de votre PC.

Légende

v Cette attague a été détectée et neutralisée par vos systemes de protection
x Cette attague n'a pas été détectée ou/et pas neutralisée par vaos systemes de protection

3 Cetestn'a pas été effectué, a la demande de I'utilisateur

Obrazek 11 Test systému bez antiviroveho programu([7

6.2 Avast! Free Antivirus 8.0.1489

Je to freewarovy software, jednoduchy na ovlad&aimotna instalace neni nijak
slozita, je kompletth ¢esky. Vybral jsem ho zidodu rozSieného pouzivani mezi
uzivateli. DalSim dvodem byl dobry vysledek na strankach AV-compaestiorg, kde

ziskal vtestu vykonu zibzna a k¥tna 2013, ocemi advanced+, v detekci soubor
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advanced. U posledniho testu antiphishingu ze sipdd2, kde zablokoval 82,2%
phishingu. Obsahuje antivirové jadro, rezidentriiraou ged rootkity, detekci potenciin
nezadoucich prograim behavioralni stit, Stit souborového systému, ongitit, webovy
Stit, Stit peer-to-peer (P2P), &tit IMfwmiy Stit, technologii WebRep, kterd poskytuje

hodnoceni spolehlivosti stranek. [16] [19]

%+ PC Security Test 2013 [E=E(H=R =

Tests de sécurité : résultats des tests

VIRUS : TEST DES PROTECTIONS ANTIVIRUS
/ Add a “run at Windows startup” entry in the registry Aano/

¥ : s : ; T1TUU %
m m TEST " Simulation of a file infected with a known virus (EICAR) - -

' Simulation of file infected with an unknown virus Excelleiite BIGEACHGN

" Simulation of a virus running in memory

vi3:0.1
SPYWARE : TEST DES PROTECTIONS ANTISPYWARE ndice de prob i anti spiitiane
Tests Simulation of a spyware running in memory 0
0
Testez la sécuits de vatre PC v Add a spy component to Internet Explorer
Protection insuffisante
d Tests standards x Simulation of an unsolicited IE start up page change

Test messagerie

HACKING : TEST DES PROTECTIONS ANTIHACKING

) Tt nadiatour |ndice de piotection antha
k g x Dretection of open ports 450/0

& Proof mode x Simulation of internet attack (port scanning) L.

i rotection insuffisante

& Données personnelles 3 simulation of a malicious program opening a port

+ Ports ouverts

& Mises a jour Windows
! B Les contaminations fictives ont été nettoyées.

# Quizz Cliguez sur le libellé d'un test pour avoir plus dinformations

# Evaluez votre profil
Cliguez ici pour avair des conseils pour améliorer la sécurité de votre PC.

._‘A Tests

¢ Options

X R Légende

UP sids & documeritation v Cette attague a été détectée et neutralisée par vos systemes de protection

x Cette attague n'a pas été détectée ou/et pas neutralisée par vos systemes de protection
3¢ Cetestna pas £té effectué, a la demande de I'utilisateur

Obrazek 12 Test systému s antivirovym programensAya]

Test antivirového programu dopadl &Spe, program odhalil vSechny virové pokusy o
infiltraci, bohuzel neobsahuje antispywarovy progrgoroto je vysledek stejny jako u
nezabezpgenéeho systéemu. Firewall také neni &mii baliku, ale da se stahnout jako
samostatny program. Zatizeni procesoru je dost @live. Na z&atku testu se zvySuje na
80%, poté ot klesa. Spiky zatizeni dosahuji i 100%, jak je ¥icha obrazku 13. Pam

RAM je vyuZivand térg konstants kolem 50%.
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Display current system usage, such as: usage of CPU, Memory and Page File,

100
90 l . &
30
70 I 1
60 v
50 1 b — dl_ | I
40
2 Mo 'ﬁ
v ¥
ol A Y W J v

||7—CPU: 5 0

[ == MEM: 46 % [ = PF: 28 %

CPU Usage 5 %

CPU Core 1: 6 %
CPU Core 2: 3 %

Memory Usage: 46 % PageFile Usage: 28 %
Total MEM: 1 351,49 MB Total PF: 2 702,98 MB
Available MEM: 73245 MB Used PF: 760,00 MB
System Cache: 668,38 MB Peak Used PF: 1 188,16 MB
] A

[ 2%

Obrazek 13 Zatizeni procesoru a BarRAM pti testu [7]

6.3 Bitdefender Antivirus 2013 Plus

Instalace tohoto softwaru byla proti Avastu! delgiptoze pi instalaci provadi

skenovani systému. To vede k odhaleni Skodlivéhdu k@S¢ pied nainstalovanim a

nentlo by dojit k napadeni souhpantivirového programu. Také obsahoval firewalgrigt

Uplné zablokoval vSechny pokusy oupik. TakZe je to plus tohoto softwaru. Praci

antivirového programu fizeme povazovat za m@rvyhovujici. BohuZel balik neobsahoval

proti spywarovou ochranu. Tento software je dodgaeén zkuSebni verze s omezenim na

30 dni. Za celou dobu testu zatiZzeni procesoru s@do 100%, pouze na Eiku se

pohybovalo v rozmezi 50 az 90%. Zatizeni RAM seypotialo kolem 40%. To $dci o

dobré odladnosti tohoto programu. [17]
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PC SECURITY TEST

w13.0.1

Tests
Testez la sécurnité de vatre PC
WA Tests standards
© Test messagerie

{&) Test navigateur

& Proof mode

ﬁ Cionnees personnelles
# Ports ouverts

& Mises a jour Windows
# Quizz

w Evaluez votre profil

A Tests:
£ Dptions

WP Aide & documentation

Tests de sécurité : résultats des tests

VIRUS : TEST DES PROTECTIONS ANTIVIRUS
‘/' Add a “run at Windows startup” entry in the registry

\/ Simulation of a file infected with a known virus ([EICAR)

\f Simulation of file infected with an unknown virus

o Simulation of a virus running in memaory

SPYWARE : TEST DES PROTECTIONS ANTISPYWARE

x Simulation of a spyware running in memory 250/0

‘/ Add a spy component to Internet Explorer

Protection insuffisante

x Simulation of an unsolicited IE start up page change

HACKING : TEST DES PROTECTIONS ANTIHACKING

" Detection of open ports 1 0 0 UI/B
\/Simulation of internet attack [port scanning) R
Excellente protection

+' sSimulation of a malicious program opening a port

Les contaminations fictives ont éte nettoyées.
Cliquez sur le libellé d'un test pour avoir plus d’informations

Cliquez ici pour avoir des conseils pour améliorer la sécurité de votre PC.

Légende
\/' Cette attaque a éte détectée et neutralisée par vos systemes de protection
x Cette attaque n'a pas été détectée ou/et pas neutralisée par vos systemes de protection
x Ce test n'a pas été effectué, a la demande de |'utilisateur

Obrazek 14 Vysledek testu systému s BitDefendrgm [7

Display current system usage, such as: usage of CPU, Memory and Page File.

¥ == CPU: 5% [ == MEM: 38 % | = PF:29 %

CPU Usage 5 %

CPU Core 1: 8 %
CPU Core 2: 5 %

[ 5%

Memory Usage: 38%

Total MEM: 1 351,49 MB
Available MEM: 83727 MB
System Cache: 602,58 MB

PageFile Usage: 29 %

Total PF: 2 702,98 MB
zed PF: 793,07 MB
Peak Used PF: 1 003,56 MB

Obrazek 15 Ribéh zatizeni procesoru a RAMipestu [7]
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6.4 ESET Smart Security 6

Oblibeny dobe hodnoceny antivirovy program, bohuzel ma pouzezanou licenci
na 30 dni. B testu antivirového systéemu us$plobre ze 100 % usgnosti. Rozpoznal
pokus o vloZeni testovaciho viru, jak zndAmého takandmého. Antispywarova ochrana
odhalila simulaci spywaru v pattn, tak i pokus o vloZzeni komponénitdo programu
Internet Explorer. Ziskem 55% ukazala, Ze je dagtei. Integrovana brana firewall
zachytila pokusy o nik do systému pomoctitnegasejSich metod. Proto brana firewall
ziskala 100%. Tento program je pldost&ujici a mize se pouzit jako kompletni ochrana
pocitace. BEhem testu se vyuZiti procesoru pohybovalo maxithdim 90% a to pouze na
zatatku a na konci. Zapémi pangti RAM bylo 55% a ke konci testu kleslo na 50%. Bok
bychom chili investovat do ochrany svého qitace, tak tento program je komplexni

feSeni. [18]

‘< PC Security Test 2013 == s

Tests de sécurité : résultats des tests

VIRUS : TEST DES PROTECTIONS ANTIVIRUS
Add a “run at Windows startup” entry in the registry

Pﬂ &mm TEsT Simulation of a file infected with a known virus (EICAR)

Simulation of file infected with an unknown virus

Excellente protection

Simulation of a virus running in memory

v13.0.1
SPYWARE : TEST DES PROTECTIONS ANTISPYWARE
Tests Simulation of a spyware running in memory
Testez la sécunté de vote PC Add a spy component to Internet Explorer
) ) o Bonne protection
J Tests standards x Simulation of an unsolicited IE start up page change

Test messagerie

HACKING : TEST DES PROTECTIONS ANTIHACKING

&} Test navigateur ]
Detection of open ports

& Proof mode

Simulation of internet attack (port scanning)
Excellente protection

@ Données personnelles Simulation of a malicious program opening a port

# Ports ouverts

& Mises a jour Windows
. . Les contaminations fictives ont été nettoyées.
A Quizz Cliguez sur le libellé d'un test pour avoir plus d'informations

# Evaluez votre profil
Cliquez ici pour avoir des conseils pour améliorer la sécurité de votre PC.

.’}‘ Tests
2% Options -
Légende
WP Aide & documentatian Cette attague a été détectée et neutralisée par vos systemes de protection

x Cette attaque n'a pas été détectée ou/et pas neutralisée par vos systemes de protection
Ce test n'a pas été effectué, a la demande de |'utilisateur

Obrézek 16 Vysledek testu systému s antivirem EGET
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Display current system usage, such as: usage of CPU, Memory and Page File.

i I Hl
Sln ALY - |
1' w u ‘ﬂ - F A

||7—CPLI:46% [ == MEM: 43 % [

PF: 30 % |

CPU Usage 46 %

CPU Core 1: 29 %
CPU Core 2: 63 %

Memary Usage: 48 %

Total MEM: 1 351,49 MB
Available MEM: 69635 MB
System Cache: 645,04 MB

5%

PageFile Usage: 30 %

Total PF: 2 702,98 MB
Used PF: 799,59 MB
Peak Used PF: 1 090,38 MB

0% ]

6.5 Ad-Aware Pro Security 10.1.211.3382

Obrazek 17 ZatiZzeni procesoru a garRAM pii testu [7]

Tento software je nabizen jako shareware, to znamiém funguje po omezenou

dobu. Program se chova jako antivirovy a antispgwsarV testu antivirového programu

uspél na 100 %, zamezil vSem pokums o infiltraci, naproti tomu spywarova ochrana v

tomto testu neobstala Zvbdu, Ze se bere v potaz i rychlost odezvy natiafil. To jitadi

do kategorie nedosta&t®y. Tento program neobsahoval branu firewall, tagiidestu se

testovala pouze Brana Windows Firewall. ZatiZzemicesoru bylo podstatmizsi nez u

piedchozich, které négsahlo 60%. U pa#hi RAM to bylo vyuziti klesajiciho charakteru.

[22]
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52 PC Security Test 2013

==

v13.0.1

Tests
Testez la séeurité de vatre PC
WA Tests standards
' Test messagerie
&) Test navigateur
& Proof mode
@ Données personnelles
# Ports ouverts
& Mises a jour Windows
& Quizz
# Evaluez votre profil

A Tests
£+ Dptions

WP Aide & documentation

Tests de sécurité : résultats des tests

VIRUS : TEST DES PROTECTIONS ANTIVIRUS
,/ Add a “run at Windows startup” entry in the registry
V'/ Simulation of a file infected with a known virus (EICA
vf' Simulation of file infected with an unknown virus

" Simulation of a virus running in memaory

SPYWARE : TEST DES PROTECTIONS ANTISPYWARE
\/" Simulation of a spyware running in memory
\/ Add a spy component to Internet Explorer
x Simulation of an unsolicited IE start up page change

HACKING : TEST DES PROTECTIONS ANTIHACKING
x Detection of open ports
x Simulation of internet attack (port scanning]

x Simulation of a malicious program opening a port

.| 100%

Excellente protection

45%

Insufficient protection

459,

Protection insuffisante

Les contaminations fictives ont été nettoyées.

Cliquez sur le libellé d'un test pour avoir plus d'informations

Cliquez ici pour avoir des conseils pour améliorer la sécurité de votre PC.

Legende

y’- Cette attague a éte détectée et neutralisée par vos systemes de protection
x Cette attaque n'a pas eté détectée ou/et pas neutralisée par vos systemes de protection

x Ce test n'a pas ete effectue, a la demande de |'utilisateur

Obréazek 18 Vysledek testu systému s AD-Adware [7]

Display current system usage, such as: usage of CPU, Memory and Page File.

F-—

||7—cpu:4% [ = MEM: 45 % [ = PF: 32 %

CPU Usage 4%

Memary Usage: 45 % PageFi

leUsage:32 %

CPU Core 1: 3 %
CPU Core 2: 8 %

Total MEM: 1 351,49 MB
Available MEM: 743,60 MB
System Cache: 575,59 MB

[ 4%

]

Total PF: 2 702,98 MB
Used PF: 855,91 MB
Peak Used PF: 1 034,84 MB

32%

Obrazek 19 Ribéh zatze procesoru a RAMiptestu[7]
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6.6 F-Secure Internet Security 2011

Tento znamy antivirovy program v roce 2013 v testal-world protection test
zablokoval 100% moznych hrozeb. A celkolyl hodnocen advanced+iiRestovani
pokusu o infiltraci dokézal antivirovy program zabit vSem utokm. Tim potvrdil své
kvality. Je Skoda, Ze neobsahuje antispywarovouramch ani firewall. Procesor byl
zagzovan na z&itku testu 80% a dale 2at klesala, pagt RAM byla zaphovana
v rozmezi 50-60%. Vyhodou je také kompletegtina, pro uzivatele co neumi dostate

anglicky.[15] [19]

%+ PC Security Test 2013 (- S

Tests de sécurité : résultats des tests

VIRUS : TEST DES PROTECTIONS ANTIVIRUS

/ Adda “run at Windows startup” entry in the registry . A G O 0/
/0

Pﬂ m m‘l' o/ simulation of a file infectad with a known virus (EICAR] i

v Simulation of file infected with an unknown virus Exelerie protedich

wi3.04 " Simulation of a virus running in memory

SPYWARE : TEST DES PROTECTIONS ANTISPYWARE i : pitite
Tests K simulation of a spyware running in memory 250/0

Testez la sécunté de vatre PC

v -Add a spy component to Internet Explarer

Protection insuffisante

d Tests standards x Simulation of an unsolicited [E start up page change

Test messagerie

HACKING : TEST DES PROTECTIONS ANTIHACKING

{&) Test navigateur

: 3 Detection of apen parts 450/’0
A - x Simulation of internet attack (port scanning) S,
: rotection insuffisante
ﬁ Donnees personnelles 3 simulation of a malicious program opening a port

#° Ports ouverts

& Mizes a jour Windows
* ; Les contaminations fictives ont été nettoyées.
# Quizz Cliguez sur le libellé d'un test pour avoir plus d'informations

# Evaluez votre profil
Cliquez id pour avoir des conseils pour améfiorer la sécurité de votre PC.

A Tests:

£ Optiohs

TR Légende

@b side & documentation v Cette attague a été détectée et neutralisée par vos systemes de protection

x Cette attague n'a pas ete détectée ou/et pas neutralisée par vos systemes de protection
}{ Ce test n'a pas éte effectué, a la demande de I'utilisateur

Obrazek 20 Vysledek testu systému s aplikaci FH®€ai)
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Display current system usage, such as: usage of CPU, Memory and Page File.

o

||7—CPU:5% [ = MEM: 47 % [

CPU Usage 5%

CPU Core 1: 5%
CPU Core 2: 5 %

[l 5%

Memory Usage: 47 %

Total MEM: 1 351,49 MB
Available MEM: 709,57 MB
System Cache: 692,67 ME

% ]

PageFile Usage:33 %

Tatal PF: 2 702,98 MB
Used PF: 896,27 MEB
Peak Used PF: 1 096,11 MB

33% ]

Obrézek 21 Z&¥ procesoru a RAM v jb¢hu testu [7]

6.7 Outpost Pro Firewall

Tento program slouZzi jako brana firewall, také dloga antispywarovou ochranuij p

testovani na systému Windows 7 se brana firewdlkala jako dostaijici, pIné nahrazuje

originalni branu firewall. Navic spywarova ochraahytila 100 % hrozeb. Na obrazku 22

je vidét, Ze tento program dokazal zachytit pokustiolgni programu po spusti a také

simulaci znamého viru. Outpost Pro Firewall je zZ%us verze na 30 dni. Lehkou

nevyhodou je dost vysoka #atprocesoru, kterd se do&isto dosahuje 100%. Pa&m
RAM je po celou dobu testu zaghma ze 40%.[27]
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Tests de sécurité : résultats des tests

VIRUS : ANTI-VIRUS PROTECTION TEST

\/- Add a “run at Windaws startup” entry in the registry 5 50/
\/ Simulation of a file infected with a known virus 0

x Simulation of file infected with an unknown virus

v13.0.1 x Simulation of a virus running in memary

SPYWARE : TEST DES PROTECTIONS ANTISPYWARE

Tests

Testez la sécurité de vatre PC

v Simulation of a spyware running in memory

v/ Add a spy component to Internet Explorer

:ﬂ Tests standards 1/ Simulation of an unsolicited IE start up page change

¢ Test messagerie
HACKING : TEST DES PROTECTIONS ANTIHACKING

x Detection of open ports
\/ Simulation of internet attack (port scanning)

{&# Test navigateur

& Proof mode

Good protection

ﬂ Données personnelles

1/' Simulation of a malicious program opening a port
# Ports ouverts

& Mises a jour Windows
# Quizz
# Evaluez votre profil

oA Tests
Ot
“ plions Légende
i : o \/ Cette attaque a ete détectee et neutralisée par vos systemes de protection
Aide & documentation
x Cette attaque n'a pas été détectée ou/et pas neutralisée par vos systemes de protection
x Cetest n'a pas été effectué, a la demande de I'utilisateur
Obrazek 22 Systém s nainstalovanym firewallem Gaitpieewall [7]
Display current system usage, such as: usage of CPU, Memory and Page File.
100
a0 il i
- h |
70
a0
50
3 L
- A K’ . i
- LA R I
iy | W L M
; WY

||7—cpu:3% [# = MEM: 41% [ — PF: 28 % |

CPU Usage 3 % Memory Usage: 41% PageFile Usage23 %
Cmo Total MEM: 1 351,45 MB Total PF: 2 702,38 MB
EEB gg::; i; r;: Available MEM: 79561 MB Used PF: 767,44 MB
. System Cache: 687,95 MB Peak Used PF: 853,29 MB
[ 3% |

Obréazek 23 Zatizeni Procesoru a RAMtpstu [7]
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6.8 Shrnuti vysledki testovani

Avast! Free Antivirus se zda asi jako dobra volliivodu jeho jednoduchosti, navic
je zdarma. V kombinaci se spywarovym skenerem grproem firewall by byl systém
opravdu bezpmy. Pokud bychom cHli, je moznost koupit si placenou verzi a ta obgahu

| tyto zmirené nastroje.

Bitdefender Antivirus 2013 Plus ten to prograintpstu antiviru obstal se 100%
navic ma integrovanou branu firewall, ktera pracoge 100 %. Obsahuje i nastroj na
bezpéné ihldSeni na internetové bankovnictvi a specialiikap na plochu, kterd
zobrazuje aktualni provédé operace. Také je zde moznosepinani z uzivatelského
mobdu na takzvaného ,autopilota“, ten se chova pagfaenych informaci o pouzivani.

BohuzZel jde o verzi trial na 30 dni.

ESET Smart Security 6 jsem testovaltwatu jeho oblibenosti. Neplacena verze
funguje pouze 30 dni. Obsahuje antispyware a filewaghodou tohoto je zabezpeni

celého systému jednim programem.

Ad-Aware Pro Security je zase omezena verze, #iléept antiviru dokazal sve
kvality 100% vysledkem a ochrana spyware se tak8ilavz 25 % na 45 % usgnost. To

neni plr¢ dost&ujici, alespé se ochrana zvysila.

F-Secure Internet Security 201i fpmto testu antivirovy program dokazal zachytit

100% infiltraci. Vyhodou je jehdeska lokalizace.

Outpost Pro Firewall je programdaany pro ochranu proti pniku do PC z v&Sku
sit. Ukazal, Ze vlastni i dobrou ochrantdeg spywarem. Kdybychom ho pouzily v
kombinaci s antivirovym programem dosahl by kvdlitn vysledku, je tedy vhodny pro

zabezpeéeni systému.
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+ Zdarma

- Nepfitomnost
spywaroné

ochrany

Dostateény + Kompletnost

- Spywarova

ochrana

+ Nizka z&tz

CPU

+Spywarova
Dostatény
ochrana

Tabulka 1 Vyhodnoceni testovanych softwaru na gysté
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7 PRUZKUM ZNALOSTi BEZPE CNOSTI NA SKUPINE
UZIVATEL U INTERNETU

Pokud chceme ziskatrghled o tom, jak jsou lidé znali ¥zanych problematikach,
pouzijeme ktomutizné formy dotaznik nebo anket. Ja jsem zvolil papirovou formu
dotazniku, ktery jsem rozdaval v okoli svého bydli®otaznik byl anonymni a sbirani

Gdaji trvalo 14 dni.

7.1 Analyza odpowdi v dotazniku

Dotaznik jsem sestavil tak, abych zjistil nejen lagtn bezpé&éného pouzivani
paocitace, ale i obecné Udaje o pouzivantipme. Phzkum jsem prova# s cilem ziskat
piehled o znalostech, kterymi disponuji uzivateléernnétu. Pizkumu se dastnilo 200
responderit a jejich \ekoveé rozgti bylo 15 - 61 let s uzZivatelskou Urovni odaenika

az po profesionaly.

7.1.1 Vlastnite osobni p@ita¢?
0 Ano, vlastnim jich skolik
o Vlastnim pra¥ jeden
o Vlastnim jeden s ostatnirsieny rodiny
o Nevlastnim, ale vyuzivam jej uatel

o Nevlastnim, ale wvyuzivam jej na tegnych mistech (knihovny,

kavarny...atd.)

o Nevlastnim a nevyuzivam jejiliec
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Vlastnite osobni pocitac?

B Vlastnite osobni pocitac?

4%

B Ano, vlastnim jich nékolik

W Vlastnim praveé jeden

H Vlastnim jeden s
ostatnimicleny rodiny

Graf 1 Vlastnite osobni p@ac? [7]

Hned u prvni otazky je zajimavé to, z&Sma dotazanych sdili piba¢ s ostatnimi
¢leny rodiny, bohuzel zde neni specifikovano, zdazpeaji kazdy vlastni det nebo maji
jeden spolény. Pokud maji jeden spdley a navic administratorsky, e dojit zaneseni

nékterého z druhu infiltraci a to nedbalym pouzivanim

7.1.2 Zajak zdatného se povazujeteip praci na PC?
0 Zxatenik (ovliddam MS Office, Surfovani po internetu)
o0 Mirn¢ Pokraily (instalace prograif)
o Pokraily (nastavovani aplikaci, jednoducha administisikérakoly)

o Profesional (prace vifkazovémradku, programovani)
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Za jak zdatného se povazujete pfi praci na PC?

W Zacatecnik (ovladam MS
Office, Surfovani po internetu)

| Mirne Pokrocily (instalace
programu)

= Pokrocily (nastavovani
aplikaci, jednoducha
administratorské ukoly)

B Profesional (prace v prikazovem
fadku, programovani)

Graf 2 Za jak zdatného se povaZujetieppaci na PC? [7]

U tohoto dotazu mne zajimaly uZivatelské dovedndxuze 5% se povazuje za
profesiondly, jinak ostatni se ra#dji témet rovnomerné do zbylych skupin. Takze

v prizkumu se dastnila Siroka Skala uzivates rozdilnou zkuSenosti.

7.1.3 Uzivate prvky uvedenych socialnich siti?
o Facebook
o lcq
o Twitter
o Ne

0 Skype
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Uzivate prvky uvedenych socialnich
siti?

M Facehook
3% M Icq

o Twitter
3%
B Ne

m Skype

~s o7

Graf 3 Uzivate prvky uvedenych socialnich siti? [7]

Dnes je Internet nahradou rannich novin,ékterych Fipadech i
snidag. Jeto z@gsobeno hlavé rozmachem socialnich siti a téepazi Facebookem,
ktery pouziva 56% dotazovanych. Socialnd gbu fenoménem dnesni doby. U této otazky

jsem zvlolil socialni s& které jsou nejvyuzivaisi v Ceské republice.

7.1.4 Vite co to je Socialni inzenyrstvi?
o Ano, ale nevim, co to znamena
o Ano avim co, to znamena

o Nevim
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Vite co to je Socialni inZenyrstvi?

M Ano, ale nevim, co to
Znamena

HAnoavim co, to znamena

mNevim

Graf 4 Vite co to je Socialni inzenyrstvi? [7]

Touto otadzkou Zslo ziskavani dat prof@dstavu o informovanosti okoli. Cela
polovina dotdzanychiec nevi, co to je socialni inzenyrstvi. 28% tepugem slyselo, ale

nevi, co to znamena. To&li o malé informovanosti.

7.1.5 SlySel jste rekdy jméno Kevin Mitnick
0 Ano, ale netusim kdo to je.
o0 Ano, vim kdo to je.

o Ne
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Slysel jste nékdy jméno Kevin Mitnick

M Ano, ale netusim kdo to
je.

M Ano, vim kdo to je.
63% :

Ne

Graf 5 SlySel jste ¢kdy jméno Kevin Mitnick? [7]

Kevin Mitnick znamy pouzivanim socialniho inzenyistysledek je dan, tim ze

lidé neznaji sociélni inZenyrstvi, tak nemou znétolhoto muZe. Bvodem je také

medializovanost. Pokud by tento dotaz byl vznesé&merice, uéit¢ by dopadl upla

opang.

7.1.6 Znate Phishing a setkali jste se s nim?

o

o

Ne

SlySel jsem o &m, ale nesetkal jsem se s nim
NeslySel jsem odm a nesetkal jsem se s nim
NeslySel jsem odm a nevim, co to znamena

Setkal jsem se s nim
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Znate Phishing a setkali jste se s nim?

3% B Ne

1

M Slysel jsem o ném, ale
nesetkal jsem se s nim

Neslysel jsem o ném a
nesetkal jsem se s nim

| Neslysel jsem o ném a
nevim, co to znamena

m Setkal jsem se s nim

Graf 6 Znate Phishing a setkali jste se s nim? [7]

Tato otazka m zajimala. Zajimalo # kolik lidi tuto metodu Utoku zna nebo se s
ni setkalo. ©@ekaval jsem trochu optimisticky vysledek. Opak jevolou. Takovou
katastrofalni neznalost jsemdedal. Lidé by se @i zagit vzdlavat v oblasti bezgmosti
pouzivani peéitaci. Pokud byt tento trend pokiaval timto tempem, tak se z naSich

pocitadi stanou viejré pristupné vitriny.

7.1.7 Co délate po prijeti nezndmého emailu?
0 Smazu
0 ozn&im jako spam
0 otewu a grectu, kdo mi piSe

0 otewu, a pokud rato zajima, odpovim
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Co délate po prijeti neznamého
emailu?

®Smazu

B oznacim jako spam

oteviu a prectu kdo mi
pise

B oteviu a pokud mé to
zajima odpovim

Graf 7 Co dlate po pijeti nezndmého emailu? [7]

55% lidi oznauje tyto fijaté zpravy jako spam a 45% je rovnou maze. Teto j
skute&né dobry vysledek. To znamena, Ze spam se dostabempmi spolénosti a tim se

riziko zasadsa snizZuje.

7.1.8 Vyuzivate Internet banking?
o0 Ano

0o Ne
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Vyuzivate Internet banking?

m Ano

M Ne

Graf 8 vyuzivéte Internet banking?

Tuto sluzbu banky nabizeji bezplatsvym klientim, protoze jim usnadije préci
s financemi, platby ifdmo z domu bez nutnosti jit do banky. Pouze 20%aedet stale

této vymoZenosti nevyuziva, coz uzivatele chrdadmrozboudchto rizik.

7.1.9 Setkali jste se s tim, Zze vamiisel email z vaSeho finaéniho institutu a Zadal
po vas ¥ihlaseni?
o Ano

0o Ne



UTB ve Zliné, Fakulta aplikované informatiky, 2013

Setkali jste se s tim, Ze vam prisel
email z vaseho financniho institutu a
zadal po vas prihlaseni?

B Ano

HNe

Graf 9 Setkali jste se s tim, Ze vafisel email z vaSeho finaniho institutu a

Pouze 11% tazanych se tedy setkali s phishingemlyadb 89% dotazanych si

mysli, Ze se s nim nesetkali nebo o tom anédel, v lepSim fipad nepouzivaji internet

Zadal po vasiihlaseni? [7]

banking, nebo to povaZovali za spam.

7.1.10 Jaky pozivate Antivirovy systém?

o Zadny

o Avast

o AVG

o ESET
0 McAfee

Vlastni odpovd’:
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Jaky pozivate Antivirovy systém?

B Zadny
B Avast
m AVG
B ESET
m McAfee
[ ]

Vlastni odpovéd:

Graf 10 Jaky pozivate Antivirovy systém? [7]

Pouziti antiviru zavisi na rozhodnuti uzivatele. této skupiny dotazovanych
prevlada Avast! Je to spolehlivy a kvalitni antivinavic je zadarmo. Hned za nim skibn

ESET s 23% . V kapitole testovani jsem proved|negtojSich verzi obou prograim

7.1.11 Setkali jste se ®&kdy s patitacovym virem ve svém péitaci?
0 Ne, nikdy

0 Ano, uz se mito jednou stalo

o

Ano a nejednou

o

Nevim, nepoznam to
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Setkali jste se nékdy s pocitaCovym
virem ve svém pocitaci?
H Ne, nikdy
B Ano, uz se mi to jednou
stalo

Ano a nejednou

B Nevim, nepoznam to

Graf 11 Setkali jste seskdy s p@itacovym virem ve svém gidtaci? [7]

Alarmujicim vysledky je, ze 11% lidi nepozna infiti. U €chto uZivatel je
predpoklad, Ze nepouZzivaji antivirovy program. Ja gkazuje lidé se s viry setkavaji, dle

mého usouzeni na viry je upozorni jejich antivirechrana.

7.1.12 jaky pouzivate firewall ?
o Zadny
o Originélni vestaimy
0o Mam vlastni............

o Nevim
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Jaky pouzivate firewall ?
5%

m Z4dny
M Origindlni vestaveny
B Mamvlastni............

B Nevim

1%

Graf 12 jaky pouzivate firewall? [7]

Nadpolovini vétSina pouziva firewall, ktery je implementovan dpewaniho
systému. BohuZzel tento firewall neni Upldost&ujici, pouze jedno procento (to jsou dva

lidé) newii originalnimu firewallu a pouzivaji ZoneAlarm.

7.1.13 Pouzivéte fizna hesla pro ihlaseni?
o0 Ano

0o Ne
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Pouzivate rizna hesla pro prihlaseni ?

m Ano

B Ne

Graf 13 Pouzivataizna hesla proifhlaseni? [7]

Toto je nedvar lidi, dalo by se to povaZzovat zawk. Nebavi nebo nechce se jim
pamatovat vice hesel neb&aka slozita hesla siznymi specialnimi znaky. Tak pouzivaji
jednoslovné heslajgba jméno psa, neb&iselnou kombinaci ,1234“, nebo sloggi
,4321"“. Navic pouzivaji stejnd hesla k bankovnimitufl tak jako heslo k emailové
schrance neboiznym forim. Dotazovana skupina lidi se zde chovélipé a 81% ma

raznd hesla k vicedtiim.
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ZAVER
Tato bakalgska prace vznikla z idodu pgeswdéeni o vSeobecné neznalosti
moznych hrozeb napadenigiace Gtanikem nebo Skodlivym softwarem mezizhymi

uzivateli Internetu. Proto jsem se snazil shrn@gtchny mozné Gtoky a pokusy o infiltraci

do jedné prace, ktera bude sjednocovat vSechileyite informace occhto hrozbach.

V Uvodni ¢asti @ posuzovani rizik jsem il ty nejcetrgjSi. Podle jejich pétu
jsem vybral nejpouzivaisi typy Skodlivych kéd, k nim jsem pidal jejich blizSi popis.
Také jsem uved! jak seifiv cem tkvi jejich nebezgmost a zfisoby prezentovani jejich
piitomnosti. Popis jsem se snazil koncipovat tak, iabggilisS zkuSeny uzivatel pochopil

princip fungovani popisovanych nakaz nebo meto#tito

Dulezitou ¢asti je navrh, jak se jednotlivym Gtok branit. V této kapitole popisuji
jak se branit s pomociiznych prograr pro prevenci nebo naslednou dezinfekci systému.
Také navrhuji, jak by se ¢huzivatel chovat. Kterymdacem se vyvarovat, jak poznat, Ze se
jedna o podvodnou stranku nebo email. Dopojiuzde uzivatelm z&it se vzdlavat
praw v oblasti bezp@ého pohybu po Internetu. Dale uvadim jakynisgibem nastavit
opera&ni systém Windows 7 Home Basiciglplednym popisem, co kazda funkce systému

déla a proti kterym rizikm nadm pomaha se branit.

V ¢asti testovani systému jsem zkouSel jednotlivé namg na ochranu ipd
infiltraci. Cely test byl provash na virtualnim poéita¢i pomoci softwaru VM-ware player,
kde jsem instaloval postupmvedené antivirové programy a testoval je pomoagimamu
PC Security 2013, navic jsenm¢fih zatez procesoru a pafti RAM. Vysledky test jsem
ukladal jako fotografie, které jsem vlozZil do suwége. Vystupem gfeni zatze byly grafy
pro jednotliva miteni. Na konec kapitoly jsem provedl Zéxné zhodnoceni vSech

testovanych antivirovych softwar

V zawrecneé casti mé prace se nachaziizkum znalosti lidi, pouzivajicich Internet.
Jeho vysledek se blizi tomu, co jsem si myslel.éLjsou lhostejni k bezpeosti i
pouzivani Internetu. Neznaji hlavni rizika, co Rainaji nekde v siti. Jediné éem vi, je
existence vil. Ten si pedstavuji jako &co, co jim niize znéit i hardware. Uzivatelé si

neuvdomuji hrozbu Spionaze jejich gtace nebo Utoky pomoci socialniho inZenyrstvi.

Prinosem této prace je uceleni informaci o béapsti prace s Internetem a také

shaha upozornit na neznalost skupiny uzivatglzivajici sluzby Internetu.
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ZAVER V ANGLI CTINE

This work was because of the general belief inigim@rance of potential threats
infecting your computer attacker or malicious saite&y among ordinary Internet users.
That's why | tried to summarize all possible attagkd attempts to infiltrate into a job that

will unite all the relevant information about thakeeats.

In the introductory part of the risk assessmenigentified the most frequent.
According to their numbers, | chose the most comnypes of malware, they've added
their detailed description. | also said how it sjoi® a great deal about the hazards and ways
of presenting their presence. Description | havedtrto conceive so that even less
experienced users understand the operating princlpbcribed diseases or methods of

attack.

An important part of the proposal, as did the imdiial attacks. This chapter
describes how to defend themselves using variongr@gms to prevent or subsequent
disinfection system. It also suggests how the skeuld behave. Which things to avoid,
how to know that this is a phishing site or emlaiecommend users start here to learn just
in the safe browsing. Further mention how to setdperating system Windows 7 Home
Basic with a clear description of what each funttilmes and the risks against which helps

us to resist.

In the test system | have tried various programgridect against infiltration. The
entire test was performed on a virtual machine gi&/M-ware software player, where |
installed progressively antivirus programs andetg@shem using PC Security 2013 plus |
measured the load on the processor and RAM. Thitsexd my tests, | saved a picture that

| put into my work. The output of the load measgraimarts for individual measurements.

At the end of the chapter, | made the final exabn of all tested anti-virus
software.
In the final part of my work is a survey of knowmtgdof people using the Internet. The
result is close to what | thought. People are fed#nt to safety while using the Internet.
They do not know the risks of what they are lurkszgnewhere in the network. Only what
he knows is the existence of viruses. He imagisesoanething that they can destroy the
hardware. The users do not realize the threateiw domputer espionage or attacks using

social engineering.
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The contribution of this work is a comprehensivioimation security work with

the Internet and also an effort to highlight thedgance of users through Internet.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

URL

DNS

PC

CISRT

IDS

HTML

IRC

DDoS

AOL

RAM

Uniform Resource Locator.
Domain Name System.
Personal Computer.
Computer Security Incident Response Team
Intrusion Detection System
HyperText Markup Language
Instant massaging

Internet Relay Chat
Distributed Denial of Service
America On Line

Internet Protocol

Random Access Memory
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