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ABSTRAKT

Ma bakalaiska prace se zabyvad vymezenim zdsad pro nastaveni optimalni struktury
a funk¢nosti fyzické ochrany ve vybrané spolenosti. V teoretické Casti mé prace chcei
sezndmit Ctenafe s aktudlnim legislativnim prostfedim, tykajicim se fyzické ostrahy
a s obecnymi zasadami, formami a metodami fyzické ochrany. Dale pak popisuji souc¢asné

trendy analyzy rizik, které jsou nezbytnou soucasti pro bezpecnostni posouzeni objektu.

Prakticka ¢ast mé bakalatské prace je zamétfena na fyzickou ochranu v OZC Zlaté jablko,
kde budou zohlednény a pouzity skutecnosti z teoretické ¢asti ve vztahu k optimalizaci
systému fyzické ochrany. V zavéru prace jsou uvedeny mnou navrzené komponenty
a ptipadné vybaveni pro fyzickou ostrahu, které jsem zaclenil i jako soucasné trendy

pouzivajici jako doplné€k pro fyzickou ostrahu.

Kli¢ova slova: Fyzicka ochrana, fyzicka ostraha, technickd ochrana, rezimova opatfent,

SWOT, HRA, KARS, bezpec¢nostni posouzeni

ABSTRACT

This bachelor thesis deals with defining the principles for setting the optimal structure and
functionality of physical protection in selected companies. In the theoretical part of my
work | want to inform readers about current legislative environment related to physical
security and about general principles, forms and methods of physical protection. Then
| describe the current trends of risk analysis, which are an essential part of the safety

assessment of the object.

The practical part of my bachelor thesis is focused on physical protection OZC Golden
Apple, where they will be taken into account and applied to the facts of the theoretical part
in relation to the optimization of the physical protection system. In conclusion of my work
I designed some components and equipment for physical security, which | incorporated as

current trends as well as using as a supplement to physical security.

Keywords: Physical protection, physical security, technical protection, measure regime,
SWOT, HRA, KARS, security assessment
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UvVOD

Zabezpeceni soukromych podnikii v dnesni dobé¢, je pro majitele dilezitou soucasti.
Nachazime se totiz v dob¢, kdy kriminalita a vandalismus neustale roste. Vyskytuje se
vysoky pocet ptipadi majetkové kriminality a neustdle narGstajici objem Skod. Majitelé
firem tedy hledaji moznosti a prostiedky, jak svou firmu zabezpecit a ochranit

pied vandalismem, unikem informaci a ohrozenim na zivoté.

U zabezpeceni a ochrany objektu hraje velky vliv ekonomické hledisko a to z divodu
toho, jestli si dand firma muze dovolit najmout soukromou bezpecnostni agenturu a jejich
sluzby nebo ne. Ochranu majetku a 0sob v objektu muze majitel firmy provést vlastni
podnikovou detektivni sluzbou, tato sluzba patii do levnéjsi kategorie, nebo pak uz
zminovanou soukromou bezpecnostni agenturou, ktera chrani bezpe€nostni zajmy dané
firmy, ale jejich sluzby jsou jiz cenové drazsi.

U detektivni sluzby se klade diraz na vysoky stupen profesionality. Uplatiiuji se

vvvvvv

S 4

majitel firmy zvoli soukromou bezpe¢nostni agenturu, mél by byt obezietny a opatrny.

Ne kazdd bezpecnostni agentura je seridozni a jejich kvalifikace, znalosti
a zpusobilost je dostate¢nd. Je proto vhodné volit agentury s del§i plisobnosti na svéte,
S dobrymi referencemi, certifikaty kvality, osobnim jednanim a taky piedevSim,
aby agentura poskytovala pojisténi pro ochranu majetku spolecnosti proti poskozeni pfi
vykonu sluzby. Vybér bychom méli provést formou vybérového tizeni a do komise si

pozvat odborné bezpecnostni poradce.

V uvodu své bakalaiské prace popisuji a objasnuji legislativni ramec a nésledné
seznameni s analyzou rizik k fyzické ochrané. V prvni €asti je pojedndno o systému
technické ochrany a jejiho clenéni. V nasledujici kapitole rozebiram fyzickou ostrahu, kdo
ji mize vykonavat a jaké jsou jeji utkoly. Ve tfeti ¢asti mé prace je naznaen systém
technické ochrany a reZimova ochrana a v samotném zavéru bezpe€nostni analyza. Jelikoz
v praktické Casti jsem se zabyval nejvice fyzickou ostrahou, z toho davodu o ni nejdéle
diskutuji v casti teoretické. V praktické casti své bakalaiské prace se zaobiram objektem

OZC Zlaté jablko, kde se snazim navrhnout a optimalizovat stav fyzické ochrany.
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1 AKTUALNI LEGISLATIVNI PROSTREDI V OBLASTI
OCHRANY MAJETKU A OSOB

Legislativni prostedi pro vykondvani ¢innosti ochrany majetku a osob se fidi podle
zékona €. 155/2010 Sb., kterym se méni nékteré zdkony ke zkvalitnéni jejich aplikace a ke
snizeni administrativni zaté¢ze podnikatelii. Jednad se o podnikatele, ktefi pracuji
v koncesovanych zivnostech ,,Ostraha majetku a osob* a ,,Sluzby soukromych detektivi®.
Ti méli podle zakona ¢. 155/2010 Sb., ktery nabyl u¢innosti dne 1. 8. 2010, za povinnost
splnit podminky odborné zptsobilosti podle Zivnostenského zakona a ptedlozit o tom
doklady Zivnostenskému tfadu a to do dne 1. 8. 2012. Pokud podnikatel v uvedené lhite
splnéni podminek odborné zpusobilosti neprokazal, zivnostensky ufad zahdji fizeni

0 zruseni zivnostenského opravnéni. [18]
Pozadovanou odbornou zpisobilosti pro koncesované Zivnosti jsou:
- Ostraha majetku a osob;
- Sluzby soukromych detektivii;
- Poskytovani technickych sluzeb k ochrané majetku a osob;

V provozovani Zivnosti se zdmérem zisku v oblasti ostrahy majetku a osob nam
uréuje podminky Zivnostensky zakon &. 455/1991 Sb. §26, v piiloze ¢&. 3 koncesované
zivnosti. Dale pak podle § 27 odst. 1 a 2, ve kterém jsou uvedeny rozsahy zpusobilosti

a podminky provozovani zivnosti. [17]
Zakonik prace ¢. 262/2006 Sb.

§30 ,,Vybér fyzickych osob uchazejicich se o zaméstnani z hlediska kvalifikace,
nezbytnych pozadavkd nebo zvlaStnich schopnosti je v plsobnosti zaméstnavatele,
nevyplyva-li ze zvlastniho pravniho pfedpisu1 jiny postup; predpoklady kladené zvlastnimi

pravnimi piedpisy na fyzickou osobu jako zaméstnance tim nejsou dotéeny.* [19]

! Naptiklad zakon €. 451/1991 Sb., kterym se stanovi nékteré dalsi predpoklady pro vykon nékterych funkci
ve statnich organech a organizacich Ceské a Slovenské Federativni Republiky, Ceské republiky a Slovenské

republiky, ve znéni pozdé&jsich predpisi.
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§31 ,,Pfed uzavienim pracovni smlouvy je zaméstnavatel povinen seznamit fyzickou
osobu s pravy a povinnostmi, které by pro ni z pracovni smlouvy, popfipad¢ ze jmenovani
na pracovni misto vyplynuly, a s pracovnimi podminkami a podminkami odménovani, za
nichZz ma praci konat, a povinnostmi, které vyplyvaji ze zvlaStnich pravnich ptedpist

vztahujicich se k praci, ktera ma byt predmétem pracovniho poméru. [19]

§248 ,.Zaméstnavatel je povinen zajiStovat svym zaméstnancim takové pracovni
podminky, aby mohli fadné plnit své pracovni ukoly bez ohroZeni zdravi a majetku;

zjisti-li zavady, je povinen ucinit opatfeni k jejich odstranéni.

Zameéstnavatel je z divodu ochrany majetku opravnén v nezbytném rozsahu provadét
kontrolu véci, které zaméstnanci k nému vnaSeji nebo od ného odnaseji, poptipadé
provadét prohlidky zaméstnanct. Pii kontrole a prohlidce podle véty prvni musi byt
dodrzena ochrana osobnosti. Osobni prohlidku muize provadét pouze fyzickd osoba

stejného pohlavi.© [19]
Trestni zakonik ¢. 40/2009 Sb.
§28 Krajni nouze

,Cin jinak trestny, kterym nékdo odvraci nebezpeci pfimo hrozici zajmu chranénému
trestnim zdkonem, neni trestnym ¢inem.

Nejde o krajni nouzi, jestlize bylo mozno toto nebezpeci za danych okolnosti odvratit
jinak anebo zplsobeny nasledek je zfejmé stejné zadvazny nebo jesté zadvaznéjsi nez ten,

ktery hrozil, anebo byl ten, komu nebezpeéi hrozilo, povinen je snaset. [23]
§29 Nutna obrana

,Cin jinak trestny, kterym nékdo odvraci pfimo hrozici nebo trvajici utok na zajem

chranény trestnim zdkonem, neni trestnym cinem.

Nejde o nutnou obranu, byla-li obrana zcela zjevné€ nepfiméfena zptsobu utoku.*
[23]
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Tabulka 1: Rozdil mezi NO a KZ [vyukovy material]

Nutnd obrana Krajni nouze
Odvraceni Utoku nebezpedi
Zplenlieie Hiodk mal;t: E;Itkio\:/éltéi muI;?l:r:'ll:t:Qnél'
Pozadavek umysliny utok ¢lovéka nebezpeci zsplsobeno jakkoli
Vyhnuti se neni nutno hledat jiny zpUsob je nutné hledat jiny zpUsob

§150 Neposkytnuti pomoci

,,Kdo osobé, kterd je v nebezpeci smrti nebo jevi znamky vazné poruchy zdravi nebo
jiného véazného onemocnéni, neposkytne potfebnou pomoc, a¢ tak mulze ucinit bez

nebezpeci pro sebe nebo jin¢ho, bude potrestan odnétim svobody az na dvé 1éta.

Kdo osob¢, ktera je v nebezpe¢i smrti nebo jevi znamky vazné poruchy zdravi
nebo vazného onemocnéni, neposkytne potiebnou pomoc, a¢ je podle povahy svého
zaméstnani povinen takovou pomoc poskytnout, bude potrestan odnétim svobody az na tii

léta nebo zakazem ¢innosti.“ [23]

Dale trestni fad ¢. 140/1961 Sb., ktery je soucasti trestniho zakoniku ¢. 40/2009 Sb.
ato §76 Zadrzeni osoby podezielé, odst. 2 ve znéni: ,,Osobni svobodu osoby, kterd byla
pristizena pfii trestném ¢inu nebo bezprostiedné poté, smi omezit kdokoli, pokud je to
nutné ke zjiSténi jeji totoZnosti, k zamezeni Gtéku nebo k zajiSténi dikazi. Je vSak povinen
tuto osobu predat ihned policejnimu orgénu; piisluSnika ozbrojenych sil miZze téZ predat
nejbliz§imu utvaru ozbrojenych sil nebo spravei posadky. Nelze-li takovou osobu ihned
predat, je tfeba nékterému z uvedenych organii omezeni osobni svobody bez odkladu

oznamit. “* [16]

V této uvodni kapitole je cilem vymezit a shrnout zakladni aspekty legislativniho
prostiedi v oblasti ochrany osob a majetku. Jsou zde vybrané relevantni pravni ptedpisy,
které upravuji problematiku zfizovani a provoz koncesovanych zivnosti. Je zde pojednano
0 odbornych zpusobilostech, které jsou pro koncesované zivnosti stanoveny. Déle pak
pojednavdm o pfiblizeni a porovnani rozdili nutné obrany a krajni nouze. V zavéru
kapitoly je zminén stary trestni fad, ktery je propojen s trestnim zakonikem o zadrzeni

osoby podezielé.
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2 VYZNAM ANALYZY RIZIK K FYZICKE OCHRANE

Univerzalni pfedstava pro ochranu dané¢ho subjektu je zkompletovani fyzické
ochrany v takovém rozmezi, kdy bude vytvofeno bezpecné prostiedi pro takovy subjekt.
Pro navrh celé ochrany je dilezité znat: pfedmét ochrany a cil ochrany. Spravné
uskute¢néni fyzické ochrany nam tvoii koncept a zharmonizovani veskerych ptistupnych
prostiedku, které zaru¢i pozadovanou nebo piesné uréenou bezpe¢nost. Musime také
védét, ze pii navrhu ochrany neexistuje naprosta ochrana a kazda ochrana tak muze byt
piekonana. Dale berme na védomi, ze jedna skupina ochrany nic nefesi a nakonec bychom
m¢éli mit na paméti, Ze technické prostfedky nenahradi ¢lovéka. [10]

Abychom mohli zavést systém fyzické ochrany v oblasti ochrany majetku a osob, je
dulezité znat vyznam analyzy rizik. Pro nas to ma vyznam k prvnimu kroku feSeni otazek
jenz se bezprostfedné vztahuje na hrozby a nasledky, které na dany objekt ptisobi.
Na zaklad¢ téchto vlivii miizeme rozhodnout, s jakym postupem nebo metodou budeme
navrhovat vhodny systém fyzické ochrany. V analyze rizik se pouZzivaji tyto pojmy:

e Aktivum — je vSechno co ma pro nas ¢i spole¢nost hodnotu a definuje nam tak, ze
mame toto aktivum chranit a jistym zptsobem lze jeho hodnotu zmensit plisobenim
hrozby;

e Hrozba — je udalost, ktera bude nebo mize mit negativni vliv, ktery miZze narusit
duvérnost aktiva;

e Zranitelnost — je mira odolnosti aktiva, ktera mize byt zneuzita hrozbou;

e Riziko — pravdépodobnost néceho, co se nechténé ptihodilo v daném case, tfeba ze
hrozba zneuzije zranitelnost a zplisobi naruseni duavérnosti, integrity
nebo dostupnosti;

e Opatfeni - snizuje zranitelnost a chrani aktivum pied danou hrozbou. [20]
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Obrézek 1: Vyznam analyzy rizik [20]
Fyzicka ochrana se jako samotny systém d¢li na 3 hlavni kategorie:
I.  Systémy technické ochrany, v ¢lenéni na:
o A. Mechanické zabranné prostiedky, tvofené stavebnimi prvky:
= oploceni, vrata, branky, dvefe, zavory, turnikety;
* miize, rolety, bezpe¢nostni folie;
» zaviraci mechanismy, zamky, bezpecnostni Stity a kovani.
o B. Poplachové zabezpeCovaci a tisnové systémy:
= poplachové zabezpecovaci systémy;
= sledovaci systémy;
= systémy kontroly vstupt;
* poplachové pfenosové systémy;
* kombinované a integrované systémy.
Il.  ReZimova opatieni
1. Fyzicka ostraha
Systém fyzické ochrany slouzi jak k ochrané bezpeci osob uvniti chranéného
objektu, tak i kochran¢ majetku ptred narusiteli, kteti by jej mohli poskodit, zniéit
a v poslednim ptipad¢ i odcizit. [5]
Kombinaci téchto tfi hlavnich systémii, dostdvame bezpecnostni opatieni vedouci

k dosaZeni stanovené tirovné fyzické ochrany v dané spole¢nosti.
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3 SYSTEMY TECHNICKE OCHRANY
Taktéz znamy pod pojmem technické prostiedky fyzické bezpecnosti.

Technicka ochrana spolecné s fyzickou ochranou piedstavuji zakladni bezpecnostni
opatieni fyzické bezpecnosti objektu. Cilem technické ochrany je odstrasit narusitele
od jeho ¢inu, eventualné znacné ztizit konani a prodlouzit dobu jeho piistupu
k chranénému objektu. Mezi zakladni technické prostiedky fyzické bezpeCnosti patii

mechanické zabranné systémy, CCTV, EKV a PZTS. [9]

3.1 Mechanické zabranné systémy

Povazujeme za zdkladni prvek ochrany objektti a osob. Pod mechanické zabranné
systémy Fadime naptiklad mechanické prvky?, které zt&zuji nasilnému vniknuti narugitele

do chranéného objektu. Mechanické zabranné systémy zahrnuji:
e bezpecnostni dvefe, zamky,
e rolety, mfize,
e ploty, ostnaté draty,
e bezpecnostni folie, vytvrzovana bezpe¢nostni skla apod.,

které svymi vlastnostmi brani fyzickému pohybu naruSitele. Mechanické zdbranné systémy
tvoii patet technického zabezpeceni v PKB. Mechanické zdbranné systémy délime do

nékolika zakladnich okruhl ochrannych zon: [22]

e perimetricka ochrana — oznacovéna také jako obvodovd; jedna se o prostiedky
zajistujici bezpecnost vyhrazenému Uzemi a prostor kolem chranéného objektu;
perimetrem je jeho katastralni hranice, ta mize byt vymezena ptirodnimi nebo
umélymi bariérami (vodni tok, plot, zed’); méla by signalizovat naruseni obvodu
objektu a detektory, které jsou pouzité pro perimetrickou ochranu musi spliiovat

vyssi naroky na klimatické zmény a byt odolné vii¢i planym poplachiim;

e plastova ochrana — zabranuje jakémukoliv naruSeni vstupnich mist objektu

a signalizuje tak naruSeni plasté budovy; tvoii ji stény, okna, dvefe, zamky,

Z Cylindricka vlozka zamku
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a kamerové systémy, detektory naruseni atd.; i zde musi detektory spliiovat vyssi

naroky na klimatickou odolnost;

e prostorova ochrana — zabezpecuje prostory uvnitt sttezené budovy a to zpravidla
na chodbéch, schodistich a v mistnostech; tvofi ji dvefe, mfize, zdmky, systémy
kontroly vstupu a poplachové zabezpeCovaci systémy s detektory naruseni;

detektory naruseni by mély signalizovat vniknuti do vnitinich prostor budovy;

e predmétova ochrana — zabezpecCuje prostory nebo Uschovnd mista, kde jsou
ulozeny cennosti, utajované informace, penize, cenné piedméty apod.; je tvofena
vitrinami, sklenénymi tabulemi, kamerovym systémem a poplachovymi
zabezpeCovacimi systémy; detektory by mély identifikovat bezprostiedni

ptitomnost narusitele u chranéného predmétu nebo jakoukoliv manipulaci s nim;

e tisiova ochrana — ucelem této ochrany je signalizovat ohrozeni Zivota napadenim,

zdravotni problémy ¢i pisobeni zivld uvnitf objektu (voda, plyn, pozar).

Cilem jednotlivych okruhti ochrannych zén je, aby narusitele bud’ odstrasily, odhalily

nebo zpozdily, poptipad¢ znemoznily prichodu do chranéného objektu, mistnosti apod. [9]

tisnova

obvodova

plast'ova

® prostorova
predmétova

Obrazek 2: Prostorové Clenéni technické ochrany [10]
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3.1.1 Strukturalizace zabezpeceni

Stupné zabezpeceni a rozdéleni chranénych objekti z hlediska prostredi, které jsou
platné podle technické normy CSN CLC/TS 50 131 — 1 a CSN CLT/TS 50 131 — 7, nam
definuje Ctyfi stupné zabezpeceni a Ctyii tiidy prostiedi, jimiz je tieba se fidit pii volbé
zatizeni. Ac¢koliv jsou ob€ tyto normy platné a definuji nam jak stupné zabezpeceni, tak
I tiidy prostfedi, muzeme najit rozdil mezi témito dvéma normami. Prvniho rozdilu,
kterého si muzeme vSimnout, je datum vydani a dale pak je rozdil v terminologii
a podminkach. Pfikladem je napf. v normé CSN CLC/TS 50 131 — 1, kterd je platna
od roku 2007 oproti novéjsi z roku 2011 slovicko u stupni zabezpeceni ,,vetielec™, které se
v dnesni dobé jiz nepouziva a je nahrazeno narusSitelem. Dale pak je to udavana relativni
vlhkost u tfid prostiedi pro zavedeni komponentii I&HAS, které v novéjsi normé jiz nejsou
uvadény.

Nasledujici stupné a tiidy:

a) Stupné zabezpeceni
Stupen 1: Nizké riziko
Stupen 2: Nizké az stiedni riziko
Stupen 3: Stfedni aZ vysoke riziko
Stupen 4: Vysoké riziko

b) Ttida okolniho prostiedi

I.  Vnitini
Il.  Vnitini vS§eobecné

I1l.  Venkovni chranéné

IV.  Venkovni v§eobecné [14]

3.2 Poplachové zabezpecovaci a tisnové systémy

vvvvvv

»elektrické zabezpeCovaci systémy®, maji hlavnim ukolem signalizovat nebezpeci
ve stiezeném objektu. PZTS je kombinovany systém, ktery nam slouzi k detekci poplachu
vniknuti a tisnového poplachu. Zkratka PZTS je piclozena ze zkratky I&HAS (Intrusion

and hold-up alarm system), se kterou se miizeme setkat v technickych normach.
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PZTS jsou slozeny z n¢kolika zakladnich prvki, kterymi jsou:
1. Ustfedna,
2. Detektor,
3. Signaliza¢ni zafizeni,
4. Poplachové prenosové prostiedky,
5. Dopliikové ovladaci zatizent,
6. Napdjeci zafizeni.

Mnohé komponenty méme v rozdilnych tvarech a trovnich slozitosti. Tyto
komponenty mtzeme jest¢ nasledné doplnit napi. o tisnové hlasice nebo zdznamova

zafizeni a to tak, aby nebyla ovlivnéna funkce Zzadného z komponenti PZTS.

—duets

Obrazek 3: Schéma zapojeni PZTS [15]

3.2.1 Kamerové systémy

Kamerovy systém, ktery je znam taktéz jako CCTV systém (Close Circuit
TeleVision, v ¢eském jazyce pak uzavieny televizni okruh) je systémem, ktery je velice

efektivnim doplikem poplachovych zabezpecCovacich systémt. CCTV systém umoziuje
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vizualni kontrolu a monitorovani zon chranéného prostoru a vykonava jak funkci
bezpecnostniho, tak i dohledového systému. Pomoci CCTV systému muzeme hlidat jak
venkovni, tak i vnitini prostory a to jak ve dne, tak i v noci. Vyhodou tohoto systému je, Ze
muizeme stfezit, monitorovat a zaznamenavat vSechno z jednoho stanovisté. Kamerovy
systém nam tak slouzi nejen ke stfezeni, ale i ke zpétnému dohledani ¢i identifikovani
osob, které jednali protipravné, a byly zaznamenany pomoci tohoto systému. Kamerovy
systém rozliSujeme podle technologie na dva hlavni druhy, kde prvni je star$i a v dne$ni
dobé mén¢ vyuzivany analogovy kamerovy systém a druhy novéjsi a v dnesni dob¢ vice

upiednostiiovany IP kamerovy systém.

Nesmime opomenout pravni aspekty, které se tykaji pofizovani zdznamu
z kamerového systému a jsou uklddany na 0loznd média. Je nutné, aby spravce dbal
na pokyny, nafizeni, zdkony a stanoviska, které jsou uvadény v zakoné ¢. 101/2000 Sb.
aUOOU (Gfad pro ochranu osobnich udaji). StieZeny objekt nebo prostor musi byt
oznacen ceduli nebo nalepkou, kterd musi byt na viditelném misté, aby zdkaznik byl

informovan o tom, Ze je sniman kamerovym systémem.

p e ol 7 - |
AN s |
SRR SRS \

Obrazek 4: Porovnani analogové a IP kamery venkovni (vlevo — analogova,

vpravo IP) [26]

3.2.2 Kontroly vstupu

Systém kontroly vstupu ndm pomdha regulovat vstup neopravnénych osob
do stfezenych objekti, ale také nam zpracovava pohyb osob, vozidel nebo vyrobkl a to
pomoci identifika¢nich karet za pomoci piislusného hardwaru a danych souborti
na piislusnych pocita¢ich. Kdyz mluvim o pohybu osob, vozidel a pfipadné dalSich

vlastnik ID karet myslim, tim vstupy a vjezdy do objektl a vystupy, vyjezdy z téchto
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objektt, dale pak prichody dveimi nebo turnikety, popiipadé zavorami. K identifikaci se
pouziva predevSim bezkontaktni identifikator, karta, pfivések pro bezkontaktni Ctecky
nebo otisk prstu u biometrickych c¢tecek. Systémy slouzi nejen ke kontrole osob
a zabranéni nezadoucimu pohybu osob v objektech uzivateld, ale 1 k dal§im funkcim, jako
napf. funkce Anti-Passhack®, zjisténi poctu a identifikace osob v z6ng, obsluha parkovits
a dalsi. [25]

Obrazek 5 Biometricka ¢tecka prstu s klavesnici [29]

¥ zabranéni opakovanému vstupu do objektu jednou kartou
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4 TFYZICKA OSTRAHA

Fyzicka ostraha (dale jen FOS), patii k nejstar§im a stale jeSt€ nejcastéjSim formam
zabezpeCeni ochrany osob a majetku a zajisténi vetfejného pofadku viaci naruSitelim
(zlodgji, vandalové a jinymi nezddoucimi zivly). S ohledem na lidsky faktor tato forma
Vv sob¢ koncentruje zivotni zkuSenosti, navyky a profesni dovednosti. [1],[2],[3]
Dovednosti urcuji:

e rozhodovaci proces pracovnika ochrany a ostrahy a tim umoziuji v ném vybirat
nejvhodnéjsi z moznych variant feSeni bezpecnostni situace;
e kvalitu vykonu sluzby pracovnikii ochrany a ostrahy. [2]

Nejvyznamngjsi vSak je skute¢nost, ze FOS je schopna v ptipadé nutnosti jako jedina
provést zasah (zakrok) k odvraceni nebezpeci nebo snizeni nasledki a skod. Tim se aktivné
podili na zmateni zamért narusitele a umoziuje bezprostfedni opatfeni k jeho dopadeni.
FOS byva provadéna straznymi, hlida¢i, hlidaci sluzbou ¢i policisty. [3]

Abychom ale dosdhli maximélniho zabezpeceni, vyuziva se prave tak technickych
prostiedkd, mezi které patii poplachové zabezpeCovaci a tisfiové systémy (PZTS)
a kamerovy systém (CCTV). Kombinaci FOS a technickych prostfedkii zvySuje rychlejsi
detekci narusitele pii naruSeni stfezeného objektu a rychlejsi zasah k znemoznéni Gtoku.
FOS je provadéna, jak si miZzeme mnohdy v§imnout, vV obchodnich centrech, parkovistich,
administrativnich budovach, prumyslovych objektech, ale také ji muzeme vidét
u sportovnich, kulturnich akei atd. a to jak v dennich, tak i no¢nich hodinach. Pod pojmem
fyzicka ostraha si predstavime uréitou podobu kontroly nad zbozim, zakazniky,
zamé&stnanci apod. Jestlize stiezime venkovni oblast ploch, 1ze vyuzit k ochrané sluzebniho
psa, ktery musi byt na tuto formu ochrany vycvi¢eny. Takovou formu ostrahy nazyvame -
kynologicka ostraha.

K dilezitym ukolim FOS obzvlasté patfi:
e dozorova funkce uvniti budovy;
e dohled na dodrzovani rezimovych opatieni;
e dohled nad vetejnym porddkem a bezpecnostni dohled;
e bezpecnostni vyjezd,;
e kontrola zavazadel, vozidel,

e kontrolni propustkova sluzba.
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4.1.1 Pracovnik soukromé bezpecnostni agentury

Stat se novym zaméstnancem soukromé bezpecnostni agentury v dnesni dobé neni
takovy problém. Ziskavani novych zaméstnancd, ale rozhodné nemize u bezpec¢nostni
agentury probihat formou néaboru, ale vybérovym fizenim. Vyberové fizeni musi
postupovat v souladu snaroky kladenymi podle zakona na pracovniky soukromych
bezpecnostnich sluzeb. Tedy, zaméstnancem soukromé bezpecnostni agentury se muze stat

osoba, jestlize:

a) je beztihonna a spolehliva - zde je spolehlivost posuzovana i ve vztahu k zakonu
€. 451/1991 Sb., kterym se stanovi nekteré dalsi predpoklady pro vykon nékterych

funkci ve statnich organech a organizacich, tzv. lustra¢ni zakon;
b) ma odpovidajici vek;
C) je ob&anem Ceské republiky;
d) je odborn¢ zplsobila;
e) je télesné a dusevné (psychicky) zpusobila. [3]

Vybérové fizeni na rizné pozice probihd na zaklad¢ inzerce. Poté nasleduje osobni
pohovor s personalistkou, tady probiha selekce uchaze¢t. Ve druhém kole si vybira

bezpecnostni manazer, opét na zadkladé osobniho pohovoru, ktery ma rozhodujici slovo.

%

Dle zékona ¢. 455/1991 Sb., o Zivnostenském podnikdni a podle vyhlasky
Ministerstva vnitra ¢.16/2009 Sb., doSlo ke zpfisnéni podminek vydavani, provozovani
koncesovanych zivnosti ve vykonavané sluzbé Ostraha majetku a osob a Sluzby
soukromych detektivii. Pokud provozovatelé bezpecnostnich sluzeb nechtéli, aby doslo ke
zruseni jejich Zivnosti zZivnostenskym uUfadem, museli provozovatel¢é do 31. 7. 2012
predlozit zivnostenskému ufadu zkouSky profesni kvalifikace, prokazujici odbornou

zpusobilost svych zaméstnanct. [7]

Bezpecnostni pracovnici dle zakona uvedeného vySe, musi spliiovat pozadavek
odborné zpusobilosti, jednou z jejiho dosazeni je absolvovani zkousky profesni kvalifikace

,.strazny* nebo ,,detektiv koncipient.« [6]
Zkouska je z nasledujicich oblasti:

e zakladni pravni znalosti pracovnika;
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smérnice pro ochranu konkrétniho objektu, kam bude pracovnik zatazen k vykonu

sluzby;
obecné a konkrétni zasady protipozarni ochrany;
pravni zaklady a taktické aspekty zakroki;

psychologické jevy aspekti a etiky prace pracovnika.

Nesmime opomenout moznost, ze pracovnik mize vykonavat sluzbu se zbrani. Poté

je nutné, aby pted nastupem do sluzby byl specialné proSkolen s vycvikem v pouziti zbrané

a absolvoval ostré skolni stielby apod. [7]

4.2 Déleni fyzické ochrany

Fyzicka ostraha ma mnoho forem a lze ji ¢lenit z hlediska:

421

a)

b)

b)

Casového

Viézand na pracovni dobu — pracovnik bezpecnostni agentury provadi ostrahu

objektu jen v pracovni dobé podniku.

Nepretrzita — objekt jen hlidan pracovnikem bezpecnostni agentury nepietrzité

celych 24 hod.

Narazova — pouze dle potieb podniku, urcena spise k zajisténi prepravy hotovosti
a cennosti.

Rozsahu vykonu

Propustkova — jednd se o pracovniky, ktefi maji pevné stanovisté jako napft. vratni

ve vratnicich objektu, ti si zapisuji vozidla, osoby pfi vjezdu ¢i odjezdu.

Obvodova — pracovnik bezpecnostni agentury vykonava sluzbu jen po obvodu

objektu, tyto stanovisté¢ mizou byt:
a. pevna
b. pochizkova.

Dohledovéd — pracovnici bezpe¢nostni agentury dohliZeji pochiizkové na veSkeré

plose objektu.
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d)

4.2.3

b)

4.2.4

Ptrehledovd dozorova — spiSe operatofi, ktefi maji na starost poplachové

zabezpecovaci a tisnové systémy, kamerové systémy a PPC.

Zasahova — jednd se o mobilni slozku ostrahy, kterd mlize pokryt vice objektt
najednou; impulsem pro vyjezd je signdl o naruseni objektu z poplachového
zabezpecCovaciho systému nebo elektronické pozarni signalizace; eventualné

signalem zachycenym prostfednictvim kamerového systému.

Zpusobu zajiSténi

Zvlastni skupiny pracovnikli — tuto fyzickou ostrahu nezajiStuje soukroma
bezpecnostni sluzba, nybrz pracovnici, kteti maji smlouvu S podnikatelskym
subjektem, ktefi jsou v pracovnim poméru u této firmy; nevyhoda u tohoto zpiisobu
zajiSténi ostrahy je takovd, Ze firmy na tuto pozici stavi tzv. nepotiebné
zaméstnance; v mnoha piipadech tito zaméstnanci nenaplituji kvality, pfedev§im
Vv oblasti odborné zpusobilosti k zajistovani fyzické ostrahy a nemusi byt tak

pfinosem pro firmu.

Najimana — neboli smluvni; zabezpeceni podniku zajist'uje soukroma bezpecnostni
agentura na smluvnim zékladég; zplisob tohoto zajisténi je velkou vyhodou, protoze
soukroma bezpecnostni agentura Klade diraz na profesionalitu, na vyssi kvalitu
sluzeb, které poskytuje a sniZuje riziko ohrozeni objektu a vznik Skod. A to pouze
tehdy, jde-li 0 soukromou bezpe€nostni agenturu, ktera ma dobré reference,

certifikaty kvality a jednani.

Kombinovand — tento zpusob ostrahy volime pfi nedostatku osobnich a mistnich
znalosti a pfedevSim penéz, kdy si nemtize dovolit zaplatit za nepfetrzité hlidani
objektu soukromou bezpe¢nostni agenturu; kombinovana ostraha je takova, ze po
dobu pracovni doby nam fyzickou ostrahu vykonavaji vlastni zaméstnanci, jako
bylo u prvniho zpisobu a mimo pracovni dobu firmy nam fyzickou ostrahu

poskytuji pracovnici soukromé bezpecnostni agentury.

Vyzbroje a vystroje

Ozbrojena — pracovnici maji moznost byt vyzbrojeni prostiedky osobni ochrany,
napf. rizné obranné spreje, distancni tyce, bleskovice apod., eventualné stielnou

zbrani a to v situacich, kde je to nezbytné nutné, napt. doprovody piepravy penéz
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a cennosti apod., za predpokladi, které byly zminény v kapitole 4.1.1 Pracovnik

soukromé bezpecnostni agentury.

b) Neozbrojena — vykondvana pracovniky na dispeCerskych a operatorskych

stanovistich poptipad¢ vratnymi na vratnicich.

4.2.5 Vystupovani vii€i verejnosti

a) Vefejna — je provadéna ve stejnokroji, a to bud’ soukromou bezpeénostni agenturou,
nebo ve stejnokroji podnikové straze; nebo mohou byt pracovnici fyzické ostrahy
Vv civilnim odévu za podminky viditelného oznaceni sluzebni prikazkou nebo

visackou, aby bylo jasné, ze jde o fyzickou ochranu objektu.

b) Skryta — zpisob této ostrahy je vyjimeény; tato forma ochrany se nejvice vyuziva
vV obchodnich domech, kde fyzické ostraha chodi mezi regaly se zbozim a pokousi
se odhalit zlod¢je zbozi; déle je zde ¢innost hotelovych detektivi, detektivi
Vv kasinech, hernach apod. V neposledni fadé byva skrytym zptisobem vykonavana

sluZba osobni ochrany tzv. bodyguarding.

4.3 Metody fyzické ostrahy

Pro fyzickou ochranu je pojem metoda nesmirné dulezity, nebot’ jde 0 postup nebo

zpusob, kterym se snazime dosdhnout cile pti praci fyzické ostrahy.

Béhem let se vytvofila spousta metod zkoumani a to jen diky velkému rozsahu
lidskych ¢innosti a zkoumanych problémt. Jedna se tak o obecné metody poznani, mezi
které patii napt. analyza, syntéza, dedukce, zobecnéni, abstrakce apod. Déle pak to jsou
systétmy metod jednotlivych obori lidské Cinnosti, jako tfeba védecké poznani nebo

praktické ¢innosti.

Jak jsem jiz zminil metody jednotlivych oborti, zde miiZeme hovofit o metodach,

jako jsou napft. psychologické, kriminalistické a dalsi.

PrestoZze fyzicka ostraha je jednim z druhli soukromé bezpecnostni ¢innosti, tak se

opira o metody obecné, kriminalistické, ale také o metody foremnich disciplin.

Co se tyce specifickych metod fyzické ostrahy, tak k t€ém lze dospét dvéma zplisoby

ato:

¢ studiem a zevSeobecnénim zkuSenosti soukromé bezpecnostni ¢innosti;



UTB ve Zliné, Fakulta aplikované informatiky, 2013 27

e tvofivou aplikaci metod piibuznych oboru, mezi které patii kriminalistika, policejni

¢innosti, psychologie, pedagogika apod. [4]

4.3.1 Metoda fyzického pozorovani

Tato metoda je nejvyuzivanéjsi ze vSech metod a prolind se do ostatnich metod
ukolem a ndplni je dohled nad stieZenym objektem s cilem zabranit jeho naruSeni
a napadeni. Dohled ¢i kontrola je provadéna straznymi a to bud na pevnych, nebo
pohyblivych stanovistich. Eventualné potom také pracovniky fyzické ostrahy provadéjici

¢innost na kontrolnich propustkovych stanovistich ¢i pracovniky vyjezdové hlidky.

Vyuzit ji Ize 1 V rdmci bezpecnostniho dohledu, v ramci bezpecnostniho prizkumu
ale 1 pfi realizaci ochrannych bezpecnostnich doprovodu, ptevozli. U stiezeni objektu
na pevnych stanovistich je kladen nejvétsi diraz na soustifedéni. Na pracovniky ostrahy tak
pusobi spousta vlivlli a oni se tak musi s témito vlivy fadn€ vypotadat, aby tak dokazali

udrzet alesponn potfebnou miru soustfedéni. Proto vyzaduje schopnost psychického

[2]

4.3.2 Metoda presvédcovani

Touto formou se snazime piedejit konfliktu. Snazime se o odvraceni nebezpeci
protipravniho jednani slovnim ptesvédcovanim. Fyzické ostraha neni ur¢ena ptimo k tomu,
aby vyprovokovala nedovolené jednani a aby proti nému zasahovala s pouzitim obrannych
prosttedkl. Jejim cilem by mélo byt konflikt uklidnit a argumenty ptfesvédcit o nutnosti
jistych opatieni. Neni jednoduché pohotové reagovat a mit tak dostate¢nou vyzbroj
argumentt, kterymi by ¢lovék dokazal rychle a s rozvahou reagovat na vzniklou situaci.
Takovyto pfistup vyzaduje, aby pracovnici fyzické ostrahy znali nebo méli zdklady ze

znalosti psychologie a pedagogiky. [3]

4.3.3 Metoda obrannych a ochrannych zakrokii

Zna¢né problematickd metoda fyzické ostrahy, kterou uzijeme tam, kde to okolnosti
piipadu nezbytné vyzaduji, pokud neuspéjeme s predchozi piesvédcovaci metodou. Jestlize
se ostraha rozhodne uplatnit tuto metodu, musi byt splnény pozadavky §29 trestniho

zakoniku — nutna obrana nebo §28 trestniho zdkoniku — krajni nouze. Poté co se pracovnik
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fyzické ostrahy rozhodne pouzit k odvraceni ttoku fyzického nasili, je potiebné dodrzet
urc¢ité zasady, mezi které patii napt. ujasnéni si dané situace, zda jde o neodvratny utok
a hrozi ohrozeni Zivota, zdravi, dale pokusit se odhadnout jaka Skoda z Gtoku hrozi, je
nutné vybrat spravné obranné opatfeni a veédét, Ze obranné opatifeni je mozné provést
nejdiive poté, kdy utok zacal nebo jeho zapoceti neodvratné hrozi, nesmi mit charakter

odplaty, msty apod.
Dale jsou povinni pracovnici fyzické ostrahy provadét zékroky proti tomu, kdo

porusuje z4jmy chranéné zdkonem.
Prosttedky slouzici k obrannym zakroktim délime na:

e hmaty, chvaty a tdery sebeobrany;

e slzotvorné plynové spreje;

e distan¢ni ty¢ napf. tonfa ¢i teleskopicky obusek;

e clektrické Sokové prostifedky;

e pouta a ty jen ve zcela vyjimecnych ptipadech, jejich pouziti pfipadd v Givahu
tehdy, kdy bezprostfedné hrozi nebezpeci dalsiho opakovaného utoku, jestlize splni

pozadavky §29 trestniho zdkoniku.

4.3.4 Metoda evakuacnich opatieni

Pracovnici fyzické ostrahy uskuteciiuji tuto metodu v ptipadech, kdy ve stfezeném
objektu dojde k mimoifadné udalosti. Mimoifadné udalosti nastavaji v souvislostech
S pozary, vybuchy, havariemi a dalsimi situacemi, jez mohou nastat ve stfezeném objektu.
V objektech by tak mély byt vypracovany typové plany opatieni, které stanovi doporucené

postupy, zasady a opatieni pro patiicné feseni. [3]

4.3.5 Metoda zajisténi mista ¢inu

Jestlize byl spachan trestny ¢in na chranény objekt, méli by pracovnici fyzické
ostrahy postupovat tak, aby nedoslo ze strany nepovolanych osob k poskozeni mista ¢inu
a také kriminalistickych stop. K zajisténi dochazi za predpokladu, Ze bude provedena dalsi
prace z kriminalistického utvaru Policie CR. Ukolem fyzické ostrahy neni zabezpedit

pouze misto ¢inu, ale také zajistit piipadné svédky pro potieby Policie CR. Je nezbytné,
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aby pracovnici fyzické ostrahy z hlediska jejich odborné kvalifikace, byli sezndmeni

s kriminalistickymi smérnicemi zabezpeceni mista ¢inu.

Kapitola fyzickd ostraha pojednava jak o pravni legislativeé, kterou se pracovnici
fyzické ostrahy musi fidit, tak pojednéava také o tom, jak probiha takovy vybér pracovniki.

Zavér kapitoly se vénuje déleni fyzické ostrahy a jejim metodam.

V praxi se tak mizeme setkat jest¢ i S dalSimi metodami, ty ale vmé praci uz
nerozebirdm. Diivod je ten, ze fyzicka ostraha, kterd je provadéna ve spolecnosti, kterou
jsem si vybral pro moji bakalarskou praci, neprovadi veskeré metody fyzické ostrahy jako

tteba v jinych spole¢nostech.

Setkat se tak miiZeme S metodami jako je napt. metoda fyzickych zabran a bariér,

metoda nasazeni cvi¢en¢ho psa, metoda ochrannych opatieni.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 30

5 REZIMOVA OPATRENI

Ukolem rezimovych opatieni je vymezit zasady, pravidla, povoleni pii pohybu
zaméstnancu a dalSich osob v prostorach organizace, postup pii naklddani s bezpecnostné
dalezitymi prvky, pravidla provadéni bezpecnostnich kontrol vnaseného a vynaSeného

materialu apod.

Dale muzeme také slySet to, Ze rezimova opatfeni jsou komplexem organiza¢né
administrativnich opatfeni a zpusobi, které nas vedou a sméfuji K zajisténi pozadovanych
podminek pro smysluplnou tlohu zabezpeCovaciho systému a jeho sladéni s Cinnosti

chranéného objektu.

Rezimova opatieni je nutné vyprojektovat tak, aby nedochazelo pfilisSnému
omezovani pohybu osob v objektu organizace a zaroven obstarala vyzadovanou uroven

bezpecnosti. V této oblasti sehrava dilezitou roli systém kontroly vstupu. [9], [10]
5.1 Vnéjsi rezimova opatieni
Tykaji se zejména vstupnich a vystupnich podminek zchranéného objektu,

tj. prostort, Kterou cestou se vozidla i osoby dostavaji do objektu a kterou cestou jej

opoustéji. Jedna se zejména 0 rozdilné vchody, vjezdy apod. [10]

5.1.1 Metoda osobni prohlidky a kontroly zavazadel

Probiha pfedevsim na kontrolnich propustkovych stanovistich, jako jsou vratnice a to
Vv sttezeném objektu. Zamér této metody je, aby byl zabezpecen stanoveny rezim vstupu
do stfezeného objektu a zabranilo se tak neopravnénému vnaSeni ¢i vynaseni véci,

materialu, zboZi, pisemnosti apod.

Jsou zde také zavadény podnikové smérnice, pokyny nebo nafizeni, které musi
stanovit, zda bude a v jakém rozsahu provedena osobni prohlidka, kontrola zavazadel
a jakym zptisobem. Aby mohla byt provedena osobni prohlidka, musi byt pro tuto kontrolu
vytvofeny na kontrolnim propustkovém stanovisti dostacujici prostorové podminky.
Samotnou kontrolu poté provadi vzdy osoba stejného pohlavi. Jednou z forem osobni
prohlidky jsou bezpecnostni ramy ke kontrole ptipadnych kovovych predmétti, vybuSnin

apod. [2].

U osobni prohlidky nesmi dochézet ke snizovani lidské, osobni distojnosti a nesmi

byt projevem omezovani osobni svobody [3].
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5.1.2 Metoda kontroly vozidel a nakladu

Tato metoda je obdobnd metodé kontroly osob a zavazadel. Zde je ale hlavnim cilem

zajistit, aby do objektu nebyly piivazeny nedovolené véci, pifedméty, latky apod.

Dale pak je nutné zabranit, aby z objektu nebyly bez povoleni vyvazeny véci, predméty,

material, zbozi, vyrobky apod.

Je vhodné a potfebné, aby pracovnici na vratnicich méli k dispozici propustkové
formuléte, vzory dokladii a jejich vypliiovani, které tak slouzi k opravnéni navazeni nebo
vyvazeni ndkladl do objektu nebo z objektu. Vratni by méli mit i k dispozici podpisové
vzory pracovniku firmy, ktefi jsou zodpovédni a mohou takové dokumenty podepisovat

a schvalovat. [2]

5.2 Vniti'ni reZimova opatreni

Tato opatfeni se vztahuji hlavné k omezeni pohybu osob a vozidel v objektu jen
na konkrétni oblasti, prostory nebo okruhy (napf. omezeni vstupu do urcitych prostor

pouze pro uréité pracovniky ¢i vozidla). [10]

Kapitola ,,Vyznam analyzy rizik k fyzické ochran¢“, kterou jsem roz¢lenil na
3 kapitoly, kterymi jsou Systém technické ochrany, Fyzicka ostraha a Rezimova ochrana
nam definuje zabezpeceni objektu dle svych zpiisobii. Systém technické ochrany je tak
mozno dale délit na perimetricky, plastovy, prostorovy, pfedmétovy a tistovy. Protoze
danym ukolem je optimalizovat a navrhnout zabezpeceni pro vybranou spolecnost, je nutné
tyto prvky kombinovat s vyuzitim kamerovych systémd, fyzické ostrahy a rezimovych
opatieni tak, aby konecny vysledek byl efektivni, odpovidal stupni zabezpeceni a chranil
odpovidajici hodnotu majetku. Je nutné vzit v uvahu, jakou vysi aktiva mame chranit. Bylo
by tedy zbytecné vynalozit vice finan¢nich prostiedkli na zabezpeceni, nez je hodnota

chranéného majetku.
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6 BEZPECNOSTNIi ANALYZA

Je rozbor uplnych poznatkti a informaci o urCitém objektu, jevu nebo situaci
Z bezpecnostniho hlediska, ktery ma nebo bude mit podstatny vyznam pro organizovani,
fizeni a vlastni vykon funkénosti podniki komeréni bezpecnosti. Jde o proces, pii kterém
se v mnozin¢ informaci urCuji podstatné fakta ¢i skutecnosti. Ta jsou klasifikovana
a porovnavana s ostatnimi informacemi tak, aby bylo mozno vykonat logické zavéry

0 stavu bezpecnostni situace. [21]
Pted zahajenim vlastni analyzy je tfeba si polozit nékolik otazek:

e Pro¢ analyzujeme? Aby se zamezilo ztratam nebo abychom je alesponi

minimalizovali, dale pak ke snizeni skrytych rizik, potladeni nezadoucich jevd,

abychom objevili divody neptiznivych eventualné krizovych stavii v podniku.

e Cim analyzujeme? Podle vybranych nastrojii analyz.

e Jak analyzujeme? Sami, prostfednictvim specializované firmy, pfimo (osobng¢),

nepiimo (napft. dotaznikovou metodou).

e Kdy analyzujeme? V okamziku, kdy nebezpeci hrozi prertst v hrozbu.

e Co analyzujeme? Lidské zdroje, procesy, majetek, stav a troven zabezpeceni. [13]

Ke splnéni smyslu a cile analyzy se nemtzeme zastavit u prostého rozdéleni celku
na ¢asti a soustiedéni se na detail. Je potiebné odkryt vzajemné vztahy mezi jednotlivymi
¢astmi, mechanismy a zakonitostmi jejich oboustranného fungovani. Proces, ktery toto
umozni, se nazyva syntéza. Jedna se 0 proces, béhem kterého jsou jednotlivé ¢asti zdanlivé
skladany zpét do celku, nicméné za ucelem pochopeni vzdjemnych vazeb mezi
jednotlivymi ¢astmi navzajem a mezi jednotlivymi ¢astmi a celkem. Teprve v okamziku
spravné provedené syntézy jsme schopni odpoveédét na otazku, pro¢ néjaky proces funguje
tak, jak funguje, pro¢ n¢jaka ¢innost byla nebo nebyla uspésna, zda bezpecnostni opatieni

jsou schopna splnit tkoly, které jsou na né kladeny. [4]

6.1 SWOT analyza

SWOT analyza je zkratkou z anglickych slov: Strenght (silné stranky), Weakness
(slabé stranky), Opportunities (vn&jsi prilezitosti) a Threats (hrozby). Je zalozena

na identifikaci zakladnich faktord analyzovaného objektu a patii mezi kvalitativni metody
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bezpecnostni analyzy. Prednosti téchto metod je jednoduchost a rychlost, avSak nejsou

uplné dostacujici a kombinuji se pro vétsi piesnost s metodami kvantitativnimi.

SWOT analyza ma velkou Skalu vyuzitelnosti v dil¢ich ¢innostech bezpecnostniho
posouzeni, kterymi jsou napf. analyza rizik, rezimova opatfeni, audit stdvajiciho
bezpecnostniho systému apod. U této metody se analyza stavu organizace provadi pouzitim
identifikujicich vnitinich silnych a slabych stranek organizace a stanovuje prilezitosti
aohrozeni zvné¢jSitho prostfedi organizace. Identifikované faktory jsou nésledné

analyzovany a vyhodnoceny. [31]

Analyza
vychoziho
Vnitini L Vnéjsi
analyza organizace analyza
Silné Slabé PrileZitosti Hrozby
stranky stranky

Matice
SWOT

Obrazek 6: Zakladni ramec SWOT analyzy [31]

SWOT analyza je nejCastéji vyuzivana v marketingu, avSak jeji vyuzitelnost je
I V nasi oblasti a to oblasti bezpe¢nostni.
Realizace matice SWOT analyzy se vytvafi identifikaci a zaznamendnim velmi

silnych a podstatnych slabych stranek organizace, dale pak identifikaci a zaznamenanim

velkych ptileZitosti a zdvaznych hrozeb z vnéjsiho prostiedi. [31]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 34

Tabulka 2: SWOT - pouziti pro objektovou bezpec¢nost [32]

Oblast: Objektova bezpec¢nost

Silné stranky Slabé stranky
1. Zabezpeceni technologickych vstupt 1. Technicky stav vstupnich prvka — oken
2. Kvalitni bezpe¢nostni vstupni prvky — 2. Fyzicka ostraha objektu
dvere, vrata
Piilezitosti Hrozby
1. Spolecny projekt se spoluuzivatelem 1. Finan¢ni omezeni
objektu 2. Nedbalost zaméstnanct

2. Zména iizemniho plinu lokality 3. Kriminalita v dané lokalité

3. Vyhodna nabidka bezpecnostni sluzby

6.2 Check list analysis

Jednd se o analyzu kontrolniho seznamu, kde postup této analyzy je zalozeny
na seznamu polozek nebo krokd, které slouzi k ovéfeni stavu systému. Jde o systematickou
kontrolu plnéni pifedem stanovenych podminek a opatfeni. Seznamy kontrolnich otazek
tzv. check — lists poskytuji vhodné prostiedky pro rychlou identifikaci moznych rizik.
Jejich struktura se mize ménit od jednoduchého seznamu az po slozity formulaf. Maji
obvykle formu otazek nebo témat, které je nevyhnutelné vzit do uvahy, a postupovat
bychom méli definovanymi pozadavky normy. Na tomto zaklad€ je potteba vytvofit
soubor otazek postihujici nedostatky a rozdily v porovnani se standardem. Ucelem

kontrolniho seznamu je pfedevSim porovnani organizace s praxi. [12]

6.3 Bezpecnostni prohlidka

Prohlidka, respektive kontroly, jsou zaméfené na posouzeni stavu bezpecnosti
provozu a procesu. Povazuji se za jedny z prvnich metod posuzovani nebezpecnych situaci
a rizik. Vybiraji se urcité aspekty objektu, které jsou disledné a kriticky posouzeny. Jedna
se Vv podstaté o fyzickou prohlidku zafizeni, kterd mize byt uskute¢iiovana podle potieby

a to bud’ skupinou, nebo jednotlivcem.

Bezpecnostni prohlidka mé za cil identifikovat podminky a okolnosti, které miiZzou
vést k nehod¢ a tim k nasledku ohroZeni zdravi lidi, poskozeni Zivotniho prostiedi nebo
majetku. Jedna se Casto o fadu rozhovoru s pracovniky provozu, tdrzby, ale i s vedoucimi
pracovniky na ostatnich pozicich. Bezpecnostni prohlidka stanovuje ndvrh opatieni za

predpokladu, Ze je pfistup k technické dokumentaci, bezpecnostnim studiim, spravam ze
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Setfeni urazli a nehod. Vysledkem je kvalitativni popis moznych probléml a podnéty

na jejich napravu [12].

6.4 Delphi

Metoda Delphi je strukturovand komunika¢ni technika expertd vyvinuta pro
systematické prognézy pravdépodobnosti udalosti. Urcuje, co se mize stat a za jakych
podminek. Analyza je slozena celkem ze Ctyi etap. V prvni etapé kazdy expert pracuje
individudlné a anonymné vyplni pisemnou anketu. Expertiza se po kazdé etapé zpracuje
a porovnd s jednotlivymi ndzory ostatnich experti. Po prvni etapé jsou jednotlivi experti
obeznameni s nazory kolegii a kazdy si svlj nazor musi obhgjit nebo ho odmitnut
a ptijmout kompromis. Kdyz se po skonceni vSech Ctyt etap experti neshoduji nebo jejich

nazory nepfiblizuji, zavér je takovy, ze skupina expertii nebyla spravné slozena. [12]

6.5 HRA

Jedna se o analyzu spolehlivosti lidského ¢initele. Je to metoda, ktera se specializuje
na posouzeni vlivu lidského ¢&initele na vyskyt nehod, havérii, pohrom, utokd aj. Ukolem
analyzy HRA je systematické posouzeni lidského faktoru a lidské chyby. Uzce souvisi se
soucasnymi pracovnimi ptedpisy a s pozadavky na bezpe¢nost prace. Soucasti analyzy je
identifikace dileZitych mist systému, které jsou ovlivnéné jednotlivymi chybami a urceni
pofadi téchto chyb ve vztahu k ostatnim, na zéklad€¢ pravdépodobnosti vyskytu havarii
nebo zavaznosti jejich nasledkt. Metoda HRA se obvykle zpracovava spoleéné s jinymi
metodami. Napft. analyzu pomoci kontrolnich seznamti je mozné rozsifit tak, aby zvazovala

i lidsky faktor. [12]

Tato posledni kapitola teoretické ¢asti jsem pojednavala o bezpecnostni analyze jako
celku. V kapitole je tak rozebrano k ¢emu nam bezpe¢nostni analyza slouzi a o jaky proces
se viubec jednd. Zminil jsem 1 zdkladni otazky, které bychom si méli poloZit, pred
samotnym procesem analyzy. Dale jsem nastinil, jaké druhy metod mame, kde jsem uvedl
nékolik analyz z kvalitativnich metod bezpecnostni analyzy a ndsledné¢ SWOT analyzu
0 néco vice rozepsal. Vybral jsem si tuto metodu z divodu jeji obsahlé skaly dil¢ich
¢innosti, kterymi jsou napf. charakteristika ptfipadného pachatele, vymezeni
bezpec¢nostniho protiopatieni apod. Poté jsem zminil i jednu analyzu z kvantitativni
metody bezpecnostni analyzy, tu jsem si vybral z toho diivodu, ze se obvykle zpracovava

spolecné s dal§imi metodami a to tfeba metodami kvalitativnimi.
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7 OZC ZLATE JABLKO

7.1 Historie

Obchodni a zabavni centrum Zlaté jablko (didle OZC ZJ) je vybudovano piimo
V historickém centru mésta Zlina. Jeho vystavba zacala v roce 2006 na podzim. Pred
postavenim tohoto komplexu na tomto misté stavala Obcanska Zalozna, ta vznikla v roce
1869 a slouzila ke konani zabav, balt, odehravalo se zde i ochotnické divadlo apod. Je
povazovana za nejstarsi budovu zlinského namésti Miru. Jelikoz budova méla renesanéni
motivy a §tity pochézejici z 19. stol. bylo rozhodnuto o jejich zachovani. Firmé PSJ se tak
podafilo zrealizovat projekt ndkupniho centra Zlaté jablko, které dnes stoji na misté

vvvvvv

zaclenéna do moderniho konceptu centra. [30]

7.2 Bezpeénostni posouzeni

Bezpecnostni posouzeni je postaveno a ma jasny legislativni zédklad na technické
normé CSN CLC/TS 50 131 — 7 spolu s technickou informaci (TNI 33 4591). S pomoci
téchto norem je bezpecnostni posouzeni pokldddno za dil¢i krok utvéafeni navrhu
poplachovych zabezpecovacich systémul. Cilem tohoto posouzeni je urCit do jakého
rozsahu je potieba objekt zabezpeéit. V technické normé CSN CLC/TS 50 131 — 7 jsou
dale v ptilohach uvedeny hlediska, kterd by m¢la byt brana v tivahu pii bezpecnostnim
posouzeni. Jedna se pfedevsim o ptilohy B — Zabezpeované hodnoty a C — Budova

a dalsi, konkrétné jde tedy o bliz§i vymezeni zabezpetovaného objektu.

Lokalita

Obchodni a zabavni centrum ZLATE JABLKO se nachazi pfimo ,,v srdci mésta

Zlina“.
Adresa objektu:

Zlaté jablko, a.s.
Namesti Miru 174
Zlin 760 01

Ceska republika
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Ackoliv nejsem mistni, po dobu mého studia tady ve Zlin¢ jsem m¢l moznost
vypozorovat, co vSechno se bc¢hem roku ve Zlin¢ odehrava. V prvni fadé bych tak
zohlednil navstévnost. Samotny Zlin ma v nynéjsi dobé 81 066 obyvatel. Jelikoz se OZC
ZJ nachazi, jak bylo zminéno, v ,,srdci mésta Zlina“ béhem roku se zde odehrava spousta
akci, at’ uz na nameésti Miru sousedici s OZC ZJ nebo v samotném OZC ZJ. Ve Zlin¢ si tak
piijde kazdy na své. Akce se konaji jak v letnim, tak i v zimnim obdobi, jsou to napf.: trhy,
Den déti, Bambiriada, razné koncerty, Na kole détem, vyuka se slozkami 1ZS, vystavy,
Night shopping s Miss Academia a mnoh¢ dalsi. Tyto akce, at’ uz jsou kulturni, vyukové
nebo zdbavni, pfilakavaji do Zlina spousty lidi i z nedalekého okoli. U téchto pfilezitosti je
koncentrace navstévnikli zna¢né¢ vysoka, v centru byva rusno a pro OZC ZJ muze nastat
urcité riziko a zranitelnost. Pfipadnd zranitelnost pro OZC je pfedevSim déna umisténim

V centru mésta a jeho volnym pftistupem do objektu ze tii moznych svétovych stran.

Daéle se v okoli nachazi obchodni daim BATA, CSOB a KB, méstské divadlo, farni
kostel, Magistrat mésta Zlina, poSta a jinak bytové domy a mnoho restauraci, bard.
Kdybychom to shrnuli, tak pro ptipadné pachatele jsou tyto celosezonni akce velkym
lakadlem. Vyuzivaji vysokych koncentraci lidi a spoléhaji na rychlé zapadnuti mezi
navstévniky, coz do jisté miry zna¢né ztéZuje u¢innost patrani mistnich jednotek PCR nebo

MPL.

Lokalita OZC ZJ je tedy v mirné rizikové oblasti a to pfedevsim v obdobi vyssich
koncentraci navstévniki, kdy dochazi ke kradezim, vandalismu, vyskytu podnapilych osob
apod. Zminéné budovy V okoli OZC ZJ jsem zaznacil na mapé nize, kde OZC ZJ je
oznaceno Cervenym cCtvercem, zlutym kruhem je oznacen kostel, zelenym obdélnikem
divadlo, hnédym obdélnikem Bata, modry trojiihelnik oznaduje KB, CSOB a postu,

cervenym pétitthelnikem je pak zaznacen Magistrat mésta Zlina.
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Obrazek 7: Letecky pohled na okoli OZC ZJ ve Zlin¢ [33]

Historie kradezi, loupezi a hrozeb

Zavital jsem na pobocku policie ¢eské republiky a na pobocku méstské policie ve
Zlin¢ sjasnym cilem, zjistit statistiky kriminality ve Zliné, ale iv okoli a vnitinich
prostorach OZC ZJ. Na poboéce PCR Zlina jsem byl na vratnici odkdzan na povéfenou
osobu. Po konzultaci, mi bylo sdéleno, ze se mam obratit s mymi pozadavky
na preventivné informac¢ni oddéleni a to s pisemnou zadosti za pomoci elektronické posty.
V elektronické posté jsem se mél v prvni fad€ prokézat statutem studenta a to potvrzenim
mého studia, které mélo byt nahrano jako pfiloha dané posty. Ve zpravé jsem mél pak
podrobnéji vypsat pro jaké Gcely a S jakymi imysly potfebuji dané statistiky. Po nékolika
pokusech mi bohuzel zadné statistiky nebyly poskytnuty. AvSak podafilo se mi ziskat
statistiky uvedené PCR pies security manazera ZJ, které se vztahuji na Zlinsky kraj
v obdobi od roku 2008 — 2012, a které mlizeme vidét na obrazku ¢. 8. U méstské policie
jsem narazil na oddéleni prevence kriminality na povéfenou osobu, ktera mé odkazala

na pana feditele méstské policie, kterého jsem mél kontaktovat taktéz pomoci elektronické
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posty, ve kterém jsem mél uvést obdobné informace, jako u PCR. BohuZel, ale ani u slozek
MP jsem neziskal zadné statistiky. Statistiky tykajici se majetkovych piestupki, vefejného
poradku apod., které jsou viditelné na obrazku ¢. 9, se mi podatilo ziskat pomoci security

manazera ZJ.

PCR - Zlinsky kraj

M Zjisténé trestné ¢iny @ Dopravni nehody i Pozdry celkem

10359 10044

9430

2008 2009 2010 2011 2012

Obrazek 8: Graf trestné ¢innosti ve Zlinském kraji [Security manazer]

MP Zlin

M Verejny poradek H Majetkové prestupky

i Poruseni vyhlasky mésta M Obcanské souZiti
3641

3221

2936

2009 2010 2011 2012

Obrazek 9: Graf statistiky prestupkt ve Zlin€ [Security manazer]

Z uvedenych grafii mtizeme vidét, ze kriminalita, at’ uz v podobé¢ zjisténych trestnych

¢ind, poruseni vyhlaSek nebo vetejného potradku, ma tendenci klesajici. AvSak nasledujici

vvvvvv
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trestnou Cinnost za obdobi 2010 - 2012 v samotném OZC ZJ, kde se ma provést

optimalizace fyzické ochrany.

OZC Zlaté jablko

2010 E2011 &2012

324 598302

27 14 25

3 4 5
e
Kradeze v Napadeni Vyskyt Vyskyt osob ~ Vandalismus  bezdomovci
ndjemnich ostrahy podnapilych pod vlivem
jednotkach osob drog

Obrazek 10: Graf trestné ¢innosti v OZC ZJ [Security manazer]

Jak mizeme vidét z vySe uvedeného obrazku, kriminalita v OZC ZJ je pomérné
nizka, ackoliv vyskyt podnapilych osob mnohem vyssi. Ve ZJ je situace proménliva
a nemuzeme fici, Ze se dafi tuto situaci sniZovat. Pfedevsim se jednd o vyskyt podnapilych
osob a bezdomovcu, ktefi maji nejvétsi vliv a podil na klidném provozu v OZC. Tyto
osoby nachazejici se ve ZJ maji negativni vliv na navstévniky a jsou jimi mnohdy
obtéZzovani. Ackoliv je ve ZJ vykondvéana sluzba fyzické ostrahy, nedafi se sniZit pocet
na pfijatelnou hranici. Jak mizeme vyc¢ist z obrazku, dochdzi i k napadeni ostrahy. I kdyz
jsou tyto Cisla prozatim nizka, je nutné je brat v potaz, jelikoz poc¢et napadeni FOS se rok
od roku zvySuje. Do budoucna se da poéitat i s dal§im nartistem, protoze mnoho lidi se jiz

vV pomérné mladém véku stava agresivnéj$imi a drzejSimi.

Struktura budovy — konstrukce, otvory, architektonické ¢lenéni

Jedna se o ctyfpodlazni budovu, kterd méa 3 podlazi nadzemni a jedno podzemni
podlazi. Tvar pozemku je obdélny s vybézkem do narozi k ulici RaSinova a ulici Dlouha.
Pozemek je orientovan zapadovychodnim smérem. Budova slouzi pro obyvatele mésta
Zlina a dal§im navstévnikam blizkého okoli jako nakupni galerie veSkerého Sirokého

sortimentu a sluZeb. Prodejni plocha &ini cca 13 000 m?. Soudésti tohoto komplexu je také
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kromé& nakupni galerie prodejna potravin BILLA, jez se nachdzi v podzemnim podlazi, ze
kterého je mozny pfistup do podzemnich garazi a to podchodem pod ulici Dlouha. Gardze
maji kapacitu 270 parkovacich mist. Dale se zde nachazi multikino GOLDEN APPLE
CINEMA s 6 saly a détsky koutek, ktery je klimatizovany a urcen pro déti od véku 3 let ve
3. NP. V poslednim 4. NP jsou prostory ur¢ené pro kancelafe vedeni a management
obchodniho centra, které maji plochu o velikosti 850m?. V objektu je k dispozici také
prachozi sklenény krcek, ktery vede nad ulici RaSinovu a zpiistupnuje tak dalsich 700 m?
obchodni plochy propojujici s obchodnim domem Euronics Elektrodim Elkoma. K objektu

dal patii podzemni zadsobovani, které je pfistupné z ulice Dlouha.

Vnitini prostory jsou tvofeny V elipsoidnim tvaru a samostatné jadro centra tvori
obchodni pasaz s centralnim sklenénym zastfeSenym atriem. Pocet ochodd je okolo 76

a vSechny maji situovany vchody do vnitini oblasti atria.

Ptistup do jednotlivych pater tvofi schodisté a vytah, které jsou umisténé uprostied
spole¢ného atria naproti sob¢. Dale pak jednotliva patra spojuji eskalatory, které jsou
umistény pobliz hlavnich vchodd, jak ze strany vychodni, tak i zapadni a jeden ze strany
severni.

Komplex je umistén v oblasti mirného svahovitého terénu zjihu K severu
ve Zlin€ a to jak u vozidel, MHD, tak 1 u chodct. Svou polohou propojuje centralni zlinské
namésti - namésti Miru, ulici Rasinovu a ulici Dlouhou, ¢tvrta sténa sousedi s objekty
postavenymi jak na ulici Dlouh4, tak i na namésti Miru, kde ulice Rasinova a namésti Miru
tvofi jedinou pé&si ndkupni zénu ve mésté. Pfilehlé okoli komplexu je tak diky svému
umisténi ze severni a jiZzni strany tvofeno dal§imi obchody a ze strany zapadni jiz
zmiflovanym naméstim.

Objekt je tvoren zZelezobetonovym skeletem vyplnény zdénymi prvky. Obvodovy
plast’ je v mistech tvofen velkymi sklenénymi plochami s izola¢niho dvojskla. Moznych
vstupt do budovy je celkem 10 + 1 ze zasobovacich prostor. Jedna se jak o pfimé vstupy
do ZJ tak i o vstupy z obchodu H&M, TamTam restaurant a neobvyklym vstupem
z obchodniho domu Euronics Elektrodim Elkoma, ktery je propojen se ZJ pomoci
sklenéného krcku, jak bylo zminéno vySe. Poslednim moznym vstupem do budovy je vstup

uréeny pro zaméstnance.
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Analyza rizik

Jak byva zvykem, expertizu, bezpecnostni posouzeni, analyzu rizik objektu provadi
odbornik, ktery vyuziva své praktické zkuSenosti za dobu svého ptisobeni v oboru. Z toho
divodu nedovedu docilit presnych a odbornych vysledkli v mé bakalarské praci a mé
postupy a pohledy na feseni jistych véci jsou provedeny vlastnim usouzenim a odbornymi
odhady. Mozna i pro nedostatek zkuSenosti jsou mnou zvolené postupy méné vhodné,
avsak véfim, Ze jsem vyuzil vSech dostupnych prostfedki a ud¢€lal jsem vSe v rdmci mych

moznosti.

Pro praktickou cast bakalarské prace jsem si vybral metodu KARS (kvalitativni
analyza rizik s vyuzitim jejich souvztaznosti), jejimz cilem je ,,pfedpovédét miru rizika.
Tuto metodu tak Ize pouzit pro prvni ureni moznych rizik, ktera se mohou objevit.
V kazdé spolecnosti mize vzniknout riziko, které ovlivni vznik dal§iho poptipad¢ dalSich
rizik. Rizika tak na sebe vzdjemné navazuji a ovliviiuji se. Nemlzeme fici, Ze neexistuje
zadna budova, objekt, ve které by se nevyskytovalo zaddné riziko. Rlznoroda rizika se

budou projevovat vzajemnou souvztaznosti a to je praveé podstata této metody KARS.

Jako prvni krok ke zpracovani metody KARS jsem sestavil mozné piipady rizika,
které by v OZC mohly nastat. OZC jsem mnohokrat navstivil, proSel mista, kde mi to bylo
umoznéno a z vypozorovanych poznatkii a odhadd jsem tak sestavil tabulku rizik ¢. 3, ve

které jsou vypsana ptipadna rizika.

Jak uz bylo feCeno, metoda je zalozena na vzajemné souvztaznosti rizik, takze
samotné riziko nemiZze vyvolat samo sebe. V tabulce jsem tedy vyplnil hlavni diagonalu 0.
Dalsi pozice vyplnime po fadcich zleva doprava a vyuzivame hodnoty 0 a 1, kde 1 znaci
realnou moznost, ze riziko (napf. pozar) muize vyvolat riziko (napf. popaleni osob)

a 0 oznac¢ime takové riziko, které nemiiZze byt danym rizikem vyvoléano.

V dalsim kroku je potieba dostat vysledny tvar tabulky souvztaznosti do
matematicky a graficky jasné podoby. Je tieba tedy vypocitat koeficienty aktivity
a pasivity. Kde koeficient aktivity je procentudlni vyjadieni po¢tu navaznych rizik pro
rizika (napf. pozar), ktera mohou byt vyvolana, v ptipad¢, ze nastane riziko (napf. pozar).
Koeficient pasivity je procentualni vyjadieni poctu rizik pro rizika (napf. pozar), ktera

mohou vyvolat nasledné¢ riziko (napft. pozar).

Pro vyjadreni koeficientl aktivity a pasivity vyuzijeme vzorci pro:
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o AKTIVITU=—=%™ . 100% ;pocet rizik v mém piipads je 12, jedna

pocet rizik—1

se odecte, kdyz budu predpokléadat, ze riziko nevyvola samo sebe;

PE. Koef. aktivity pro Vybuch = ——x 100% = 63,6 % )

o PASIVITU=—2%™ _,100% ; poget rizik v mém piipadé je 12, jedna

pocet rizik—1
se odecte, kdyz budu predpokléadat, ze riziko nevyvola samo sebe.

2
12-1

Pt. Koef. pasivity pro Vybuch = *100% = 18,8 % 2

Tabulka 3: Tabulka rizik OZC Zlaté jablko ve Zlin¢ [vlastni zpracovani]

Mozné rizika 10 11 12

Koeficient
Aktivity

Pozar

Popaleni osob ojojo|jo0|jO0jO0O|j0O|]O|O]O]2|1] 2 18,8

Unik plynu 1/0{0[0|0|2|0|O0O|O0O|O|1|1]|4 | 364

Vypadek el. proudu 0/0{0]|]0|O0O}|O|O0O|2 |2 |21 |1]|1]| 5| 455

Vypadek dodavkyvody | O | O | O | O | OO OO 00|00 O 0

Vybuch i1/1j1;141{0}0|0|0O|0O|21 |2 | 7 | 636

Loupez ojojo0/0|0j0O0|O|2]0|0|2 12, 3| 273

Napadeni ostrahy ojoy,0j0j0|0}j210]2}2,0|1| 4] 364

Vandalismus 1/0(1(1]212,0[0]0|0]2|0|0] 5] 455

Vytrznictvi o,0;j0{o0oy0(0}j0fj2,1{0}2|0| 3] 273

Vznik paniky 1/0(]0}j]0]0O]O0O}j2 |2 |212]|12|0|1] 6 | 545

Uraz o|lojo|o|O0O|O|1|0O|O]|O|2]|]O0]| 2| 188

Celkem 4123|332 |3|4(4]4|8)|38

Koeficient Pasivity (%0) X

36,4
18,8
27,3
27,3
27,3
18,8
27,3
36,4
36,4
36,4
72,7
72,7
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Pro ptesnéjsi docileni vyhodnoceni grafu souvztaznosti s ostatnimi riziky rozdélime
graf na 4 zékladni oblasti a to pomoci os O; a O,. Nasledné oblasti, neboli kvadranty, nam
stanovi, jak zadvazna rizika se v nich nachdzeji. Kvadranty, které vzniknout vyznacenim os

0O; a O, jsou nasledujici:

e |.—oblast primarn¢ a sekundarné nebezpecnych rizik;
e |l. — oblast sekundarn¢ nebezpecnych rizik;
e |ll. — oblast primarn¢ nebezpeénych rizik;

e |V. - oblast relativné bezpecna.

Graf rozdélime pomoci osy O; a O, tak, aby I. kvadrant tvoril 80% celkové plochy,
ve které se budou vyskytovat posuzovana rizika. Do tohoto kvadrantu by se tak mélo
dostat 80% analyzovanych rizik. Osa Oj, ktera se vztahuje ke koeficientim aktivity, bude

interval mezi koeficientem aktivity max. a min. povazovan za 100%, tedy:
Kamax — Kamin = 100% (3)
Abychom mohli osu O; vyznalit do grafu a splnila i uvedenou podminku 80%,
pouZzijeme matematicky vztah:

_ (Kamax—K amin) * 80 (4)

0, =K
1 Amax 100

Osa O; tak bude rovnobézna s osou y ve vzdalenosti, kterou jsme vypocitali ze
vztahu. Obdobné je to 1 pro osu Oz vztahujici se ke koeficientim pasivity. I zde bude

interval mezi koeficientem pasivity max. a min. povazovan za 100%, tedy:
Kpmax = Kpmin = 100% ®)

Osa O; bude rovnobéznd sosou x a jeji vzdalenost od této osy vypocitame

matematickym vztahem:

Kpmax—Kpmin
03 = Kpmax — L2500 £ 80 ®)
Vypocet pro osu O3 a O;:
0, = 63,6 — 9, 80 = 12,72 )
100
0, =727 - 222, 80 = 29,58 (8)
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0 Analyza KARS
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Obrazek 11: Graf souvztaznosti koeficientl aktivity a pasivity pro jednotliva
rizika [vlastni zpracovani]

Z vySe uveden¢ho grafu vyplyva, Ze nejvétsi rizika pro OZC jsou vznik paniky
a urazu, dale pak vznik poZaru, napadeni ostrahy, vandalismus a vytrznictvi. Jak miZeme
vidét, riziko vznik paniky, které je vysoko nad osou O2 i vzdéaleno od osy Ol, je riziko
nejpravdépodobnéjsi. I kdybychom snizili procentudlni pokryti analyzovanych rizik, toto
riziko by stale bylo v I. kvadrantu. Avsak musime si uvédomit, ze kazdé riziko mize
vzniknout, i kdyZ ma mensi pravdépodobnost vyskytu. Je tedy dobré byt pfipraven na
vSechna moZznd rizika, mit nachystané krizové podklady a popfipadé veénovat vétsi
pozornost tém riziktim, kterd jsou pravdépodobnéjsi oproti rizikim s pravdépodobnosti

mensi. [38]
Stavajici zabezpeceni

Perimetr kolem budovy neni nijak vymezen. JelikoZ se OZC nachazi piimo v centru
a mezi dalsimi objekty, je tak vefejnosti piistupné ze vsech moznych stran. Plast’ objektu
neni nijak velice zabezpecen, pouze u vstuptt do objektu, které jsou tvoreny automatickymi
posuvnymi dvefmi a to u hlavnich vstupii, jez jsou vybaveny rezimy: zavieno/zamknuto,
automaticky obousmérny provoz, automaticky jednosmérny provoz-odchod z budovy
(konec pracovni doby) a dal§imi dvefmi zbocnich traktd, které jsou vybaveny

mechanickymi zamky.
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Na plast nedohlizi zadny CCTV systém. Avsak jedno dohlizeci centrum Se zde
nachazi a je provozovano méstskou policii Zlina. Jedna se o méstsky kamerovy dohlizeci
systém (dale MKDS). MKDS je umistén na namésti Miru a dale pak i na ulici Dlouha. Mij
nazor vSak je, Ze tento MKDS nemuze staCit k bezpecnosti, popiipad¢ zmirnéni
vandalismu OZC. Jediné zabezpeceni, které OZC ma k ochran¢ plasté je z oblasti fyzické
ostrahy, kterou provadi najatd soukromd agentura a to nahodilou obchiizkou jednim

ze ¢lent fyzické ostrahy okolo objektu.

Zabezpeceni vnitinich prostor ZJ je tvofeno jiZ zminovanou fyzickou ostrahou a dale
pak je chranén bezpe¢nostnim systém Siemens, jenz se sklada ze ¢ty subsystému, ktery mi
jsou elektricka pozarni signalizace, elektrickda zabezpecCovaci signalizace, CCTV
a nadstavbovy systtm MMS8000. V budové jsou vyuzivany ustfedny Siemens Sintony,
na které jsou napojeny veskeré systémy detektorti jako je napf. PIR s antimaskingem,
tristivé detektory, detektory koufe, vefejné tisnové hlasice ale i tieba trezorové detektory

pro ochranu bankomati.

Co se tyka systému elektrické poZarni signalizace, tak ten zde slouzi k véasnému
rozpoznani pfiznakli pozdru a naslednému vyhlaSeni pozarniho poplachu a aktivaci
souvisejicich zafizeni. V z4jmu ochrany zivotl a majetku v nakupnich centrech, je zde
vyzadovano rychlé odhaleni, lokalizace, ovéfeni a zneSkodnéni jakéhokoliv pozaru.
Néakupni centra piedstavuji vic¢i zakaznikiim, vysokym koncentracim osob, vysokym
stropim, otevienym prostorim a vzdalenostem k nouzovym vychodiim obzvlast’ velkou

apelaci v otazce bezpecnosti.

Pro zajisténi pozarni bezpecnosti komplexu OZC byl zvolen systém EPS Siemens —
Sinteso, vyznacujici se spolehlivosti a rychlosti detekce pozaru. Systém EPS sestava
Z 630 ks hlasict pozaru v provedeni opticko-koufovém, tepelném, linedrnim a tlacitkovém.
Elektricka pozarni signalizace ovlada nebo monitoruje prostiednictvim vstupii a vystupli

240 pozarn€ — bezpecnostnich zatizeni.

Se systémem elektrické pozarni signalizace Gzce souvisi evakuaéni rozhlas, ktery
slouzi pro evakuaci osob v pfipadé ohroZeni pfi pozaru. V OZC je pouzit systém Siemens
E100, ktery je provadén formou domovniho rozhlasu. Systém je decentralizovany, coz je
zéaruka vysokého stupné pohotovosti a sklada se z hlavni tstfedny a podustieden, doplnéné

mikrofonnim pultem a zesilovaci signalu, které jsou rozmisténé v OZC.
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Dale pak stabilni hasici zarizeni, které dopliuje systém elektrické pozarni
signalizace. Zafizeni je tvofeno potrubni siti s hasivem (vodou) pod tlakem, jez jsou

zaveSeny pod stropem chranéného prostoru v budové a zakonceny skrapécimi hlavicemi.

Elektricka zabezpelovaci signalizace slouzi v OZC pro ostrahu objektu
obchodniho centra, ale i parkingu, jez je tvofena tfemi instalovanymi ustiednami, na které

jsou piipojeny jednotlivé detektory.

V OZC je v soucasné dob¢ instalovan kamerovy systém od spole¢nosti Siemens.
Celkem je nainstalovano 53 kamer, z toho je 25 oto¢nych dome kamer a 28 kamer fixnich.
Jednotlivé kamery jsou rozmistény v jednotlivych patrech budovy, dale v prostorach
multikina GAC a parkingu. Obraz z kamer se uklada do zaznamového zafizeni, které je

umisténo na dohledovém a monitorovacim pracovisti.

Dals$im bezpec¢nostnim systém je nadstavbovy systém MM8000, ktery slouzi jako
systétm spravy budovy. Tento nadstavbovy syst¢ém v OZC je urCen k integraci,
monitorovani a fizeni jednotlivych bezpecnostnich systémil. Diky grafickému rozhrani
umoziuje uzivateli pfesné rozhodovat o feSeni krizovych situaci. Software nadstavbového
syst¢ému je instalovany na PC s operacnim systémem Windows. Systém jednotné
prezentuje nejen udalosti z oblasti EPS, ale i PZS, CCTV a dalsich pfipojenych systémd.
S témito subsystémy nadstavbovy systém komunikuje prostfednictvim pocitacové sité

LAN — Ethernet a protokolu TCP/IP.
Rezim provozu objektu a drzitelé klicia

Provozni doba centra je ve dnech Po — So od 7:00 hod. do 00:00 hod. a v ned¢li
od 8:00 hod. do 00:00 hod. Nicméné¢ nakupni galerie je oteviena od 9:00 hod.
do 21:00 hod., multikino GAC od 13:00 hod. do 00:00 hod. a supermarket Billa v Po — So
od 7:00 hod. do 21:00 hod a v nedéli od 8:00 hod. do 21:00hod. OZC je tak zpfistupnéno
Siroké vefejnosti a v praiméru ho navstivi 1 500 navstévnikt za den, je ale nutné poditat
s vyssi koncentraci 0sob Vv obdobi Vanoc, Velikonoc a dalsich akci, které OZC porada
a prilakava tak navstévniky ze Zlinského kraje. Pohyb navstévnikt je v objektu omezen
a to z diivodu nachazejicich se mistnosti, kde je vstup pouze pro zaméstnance, uklidovou
sluzbu, pracovniky fyzické ostrahy apod. Tato mista, at’ uz se jedna o zasobovaci chodby,
dohledové a monitorovaci pracovi$té nebo zdzemi pro fyzickou ostrahu, jsou pro

navstévniky jasné oznacena napisy ,,Vstup zakazan®.
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Z provozniho rezimu v OZC muzeme jednozna¢né odvodit, kdy systém PZTS bude
pouzivan a kdy ne. Zastfezeni objektu se bude jednoznaéné provadét v riznych casech
a dnech, nemé tedy pevné stanovenou piesnou dobu. Jednoznac¢ny vliv na zastiezeni
objektu ma multikino GAC. Provoz tohoto multikina je riznorody a kazdy den jiny. Ptes
tyden se posledni film promita obvykle okolo 21:45 hod., kdy film obvykle trva okolo
100min. Ptes vikend se ¢as pohybuje, ale mnohem v pozd¢jsich hodindch. Posledni filmy
promitané v multikinu jsou v ¢asech od 22:30 hod. do 23:00, kde piedpokladame cas
jednotlivych filmi opét cca 100min. Déle jsou v multikiné promitaci vyjimky a to parkrat
do roka, kdy film je promitan v 00:01 hod.. Jedna se tak o filmy, které maji v Ceské
republice svoji premiéru a multikino tyto filmy promitd v den jeji premiéry. Posledni

mozna premiéra, kterou divaci mohli vidét v GAC, byla ze 14. na 15. listopadu 2012,

Musime pocitat stim, ze 1 kdyz film skon¢i napt. o pllnoci nebo i1 pozdéji,
zamé&stnanci multikina, jesté ten vecer nebo noc kinosal uklizeji, chystaji ho na dalsi den
ajejich pracovni doba a ¢as odchodu z budovy se mnohdy pohybuje v rozmezi mezi
1. a 2. hodinou Vv noci. Poté co pracovnici multikina opusti budovu, mohou pracovnici
fyzické ostrahy, ktefi provadéji dohled nad budovou, objekt zastfezit systémem PZTS.
Zastrezeni je provedeno pomoci klavesnice od firmy Siemens, nachazejici se u vSech
vychodti z budovy. Béhem noci do odstfezeni, které je provedeno v 6:00 hod., by se
nemély vyskytovat nezadouci U¢inky, které by mohly vyvolat plany poplach detektord.
Z toho vyplyva, ze veskeré vstupy by meély byt uzavieny a nemély by se objevovat

nezadouci U€inky v podobé zvifat, omylu pfi aktivaci tisiového zatizeni apod.

7.3 Fyzicka ostraha v OZC

V teoretické Casti jsem fyzickou ostrahu popisoval rozsahleji, abych tak zachycené
poznatky, které jsem v ni sepsal, mohl pouZit v Casti praktické. O fyzické ostraze jsem se
jiz v praktické ¢asti parkrat zminil. V této kapitole popisi detailnéji funkci fyzické ostrahy
vOZC ZJ. Jaké je jeji déleni, rozsah, zplsob zajisténi a vystupovani vzhledem

k vefejnosti.

Zlaté jablko, a.s. si najala soukromou bezpecnostni agenturu Mark2 Corporation
Czech a.s dle smluvniho zakladu. Abych zjistil vice informaci o fyzické ostraze, ktera

ve Zlatém jablku pusobi, podafilo se mi domluvit schiizku se security manazerem ZJ,
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ktery ma veskerou fyzickou ostrahu ve Zlatém jablku na starost. Dotazoval jsem se tedy
pana manazera na fyzickou ochranu, ktera je v objektu tvofena. Dotazy které jsem panu
manazerovi polozil, uvedu v ptikladu: “jaky pocet pracovnikli ma k dispozici pro denni
rezim, jakou vykonavaji funkci a zda pracovnici FOS, kteti pro M2C pracuji, splnuji
pozadavky profesni kvalifikace®, o které jsem se jiz zminil v teoretické Casti. Dale pak:
»Kkolik je k dispozici kamer, jaky systém je instalovan pro Zlaté jablko™ a mnohé dalsi.
I kdyZ jsem si uvédomoval, Ze mnoh¢ z mych dotazti mohou byt citlivéjsi, presto jsem tyto
dotazy polozil. Na mé dotazy pan manazer odpovidal s opatrnosti a rozvahou. Byl jsem
I upozornén, ze ne v§echno mi muze sdélit, jelikoz nékteré informace jsou citlivymi udaji,
které jsou vsouladu se zdkonem 412/2005 Sb. 0 ochran¢ utajovanych informaci
a 0 bezpecnostni zpusobilosti, jeZ by mohly byt rizikem pro spole¢nost. S jednim m¢ ale
ujistil: ze pracovnici fyzické ostrahy, at’ uz soucasni nebo nové ptijimani, jsou drziteli dil¢i
kvalifikace Strazny nebo maji moznost si tuto dil¢i kvalifikaci dod¢lat a to piimo v jejich
spoleCnosti, kterd nabizi Skoleni oborovych pracovnikl. Vzorovy certifikat je vlozen

do ptilohy PIII.

Pokud bych mél rozdélit fyzickou ostrahu dle ¢asového hlediska, které jsem zminil
Vv teoretické casti, jednalo by se o fyzickou ostrahu zajiStovanou na pracovni dobu
a nepretrzitou. Pro¢ zrovna tyto dvé sluzby? V obchodnim centru je sice provoz jen
v dennim rezimu, av$ak majitel si pfal mit kontrolu nad budovou i ptes noc. Z hlediska
rozsahu vykonu se jednd o fyzickou ostrahu provadénou dohledové, piehledovou
dozorovou a obvodovou — pochiizkovou. Pracovnici fyzické ostrahy provadéji kontrolu
celoplosné, tedy po celé budové a to jak v jednotlivych patrech a prostorach budovy, tak
I V podchodu, jenz vede smérem k podzemni garazi a také provadi kontrolu plasté. Avsak
kontrola podchodu a plasté je vykonavéna béhem dne jen nékolikrat a to narazove®, jak
jsem se jiz zminoval v Kapitole ,,Stavajici zabezpeceni“. Jak uz vime z uvodu kapitoly,
fyzické ostraha v obchodnim centru dle zpiisobu zajisténi je provedena formou najimanou,
tedy smluvni. Z oblasti vyzbroje a vystupovani viaci vefejnosti se jedna o formu

ozbrojenou a vefejnou. Pracovnici fyzické ostrahy vykonavaji sluzbu ve stejnokroji a jsou

*V nepravidelnych dennich hodinach
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vyzbrojeni prostfedky osobni ochrany. Mezi jejich vybaveni patii vysilacky®, pomoci
kterych se mezi sebou domlouvaji a sd€luji si informace, dale pak jsou to pouta,
teleskopicky obusek, obranny sprej a dekontaminacni sprej pro piipad zasazeni Clena

ostrahy.

Obrazek 12: Sluchatko do ucha s oddélenym PTT tlac¢itkem a mikrofonem

[vlastni zpracovani]

Pracovnici fyzické ostrahy maji za kol postarat se o bezpecnost v OZC a to
béhem denniho, ale i no¢niho rezimu. Prubéh denniho provozu v ¢ase od 7:00 hod.
do 00:00 hod. zajistuji ostrahu 3 pracovnici fyzické ostrahy a 1 pracovnik na dohledovém
pracovisti. Nocni reZim je od uzamknuti do ranniho odemknuti budovy provozovan dvéma
pracovniky, ktefi svou sluzbu vykonavaji formou pravidelnych obchlizek. Obchlizka je

provadéna vzdy jednim ¢lenem fyzické ostrahy a druhy zlistdva na dohledovém stanovisti.

Pracovnik ma po no¢nim rezimu kazdé rano v 6:55 hod. na starost odemknuti v§ech
vchodt do budovy a nastaveni u automatickych posuvnych dveti patfi¢ny rezim. Nasledné
spoustéji a nastavuji vSechny eskalatory, kter¢ se v budové nachdzeji. Déle pak
v podchodu, mezi podzemnim parkovistém a OZC nachazejici se pod ul. Dlouha, je
umistén jeden eskalator, ktery nasledné pracovnik fyzické ostrahy, po odemceni vSech
vstuptt do budovy a zajisténi dalSich technickych véci, spousti. Do 9:00 hod., nez se

oteviou obchody v pasazi, zajistuji sluzbu stile dva pracovnici. AvSak do otevieni

% Jde o klasické prenosné handsfree, které se sklada ze sluchatka (pecky) a nasazuje se obrouckou na ucho, s
oddéleného mikrofonu integrovaného do diskrétniho kli¢ovaciho PTT tlacitka. Oddéleny mikrofon s

mikrofonem lze umistit pomoci klipu na nebo pod odév.
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obchodli musi byt uz vSichni pracovnici pro denni provoz nachystani a pfipraveni

vykonévat pochiizkovou a dohledovou ¢innost.

Hlavnim ukolem téchto pracovnikii je kontrola dodrzovani navstévniho ftadu,
klidného chodu provozu, pofadku a bezpecnosti zakaznikti v OZC. Avsak jejich naplni

prace neni jen dohled nad OZC, zajist'uji i technické feseni.

Jelikoz jsou v budové umistény LCD televizory, je nutné dbat na spravné nastaveni
a poptipadé¢ upozornéni na vypadek nebo nefunkénost téchto zafizeni. Pracovnici
na dohledovém pracovisti maji na starost i kontrolu zasobovani, kter¢ je provadéno z ulice
Dlouha. Vjezd do zasobovaci zény, ktery je situovan pod budovou, je kontrolovan
kamerovym systém. Vjezd vozidel je na povoleni a zavolani na dohledové pracovisté

pomoci elektrického vratného, jenz je umistén na sténé budovy.

-

BJZLATE JABLKO

JCHODNI A ZABAVNI CENTRUM
ZASOBOVACI DVUR
MAX. DOBA
ZASOBOVANI 30 MIN.

Obrazek 13: Dohlizeci CCTV systém na zasobovani s elektronickym vratnym

[vlastni zpracovani]

Pracovnici fyzické ostrahy prochazeji béhem roku i nékolika vycvikovymi kurzy
a Skolenimi. Mezi zakladni Skoleni patii kurz prvni pomoci. Kazdy z téchto pracovnikii
musi timto kurzem projit a uspéSné¢ ho absolvovat. Kurz je omezen na urcitou dobu,
obvykle na 4 roky, a poté je nutné tento kurz opakovat a prodlouZit si tak jeho platnost.
Dalsim Skolenim, kterym pracovnici prochazi, je Skoleni na obsluhu systému elektrické
pozarni signalizace. Timto Skolenim pracovnici prochazeji dvakrat do roka a rozSituji si
tak znalosti a pochopeni tohoto systému a jeho funkci. Poslednim $kolenim, o kterém jsem
se dozveédél je skoleni, které se tyka ovladani systému na garazi. Toto Skoleni je
absolvovano pracovniky kazdy meésic. V tomto Skoleni pracovnici ziskavaji poznatky
z obsluhy kamerového systému, systému elektrické pozarni signalizace a signalizace uniku

plynu, CO apod.
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V této kapitole, kterd je zaméfena na obchodni a zdbavni centrum Zlaté jablko, jsem
se zam¢til v prvni Casti na kratkou historii tohoto objektu a poté jsem Se zabyval ¢asti
bezpecnostniho posouzeni, které jsem rozvedl na lokalitu a okoli Zlatého jablko, dale jsem
se snazil priblizit pomoci vytézovanych statistik historii kradezi, loupezi a hrozeb, kde se
mi podaftilo ziskat alespon par informaci a mohl je uvést a zobrazit v grafech. Poté co jsem
ziskal informace tykajici se statistiky kriminality v dané oblasti, jsem se zaméfil
na budovu, jeji konstrukci, otvory a architektonické ¢lenéni. Zde jsem uvedl mozné vstupy
do budovy, rozlozeni pater apod. Dulezitou casti Kapitoly se stava analyza rizik, kterou
jsem provedl metodou KARS a ve které vySly nejvétsi rizika vznik paniky a moznost
urazu. Dalsi ¢asti se pak stala ¢ast zaméfena na dosavadni zabezpeceni budovy, jez se
skladd ze subsystémtl, kterymi jsou elektrickd pozarni signalizace, elektricka
zabezpecovaci signalizace a CCTV. Posledni ¢ast této kapitole jsem veénoval fyzické
ostraze, ktera je v objektu provozovana. Zde jsem zminil jaké je jeji déleni, rozsah, zptisob

zaji$téni a vystupovani vici K vetejnosti.
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8 NAVRH A OPTIMALIZACE FYZICKE OCHRANY

Optimalizaci systému fyzické ochrany pro obchodni a zdbavni centrum Zlaté jablko
budu realizovat zptisobem navrhu technického zabezpeceni z pohledu prostorové ochrany
a plastové ochrany, kde se zaméiim na CCTV systém a mechanické zabranné systémy.
Navrh téchto opatfeni bude spocivat v doplnéni, popiipadé¢ navrhu vymény stavajicich
komponentti za novéjsi. Co se tyka optimalizace fyzické ostrahy, zde provedu personalni

zmény z hlediska denniho a no¢niho rezimu a nasledné jejich vybaveni.

8.1 Mechanické zabranné systémy

Jedna se o zakladni technicky prostiedek, ktery ma za cil znemoZnéni nebo ztiZeni
piistupu do objektu. Jako mechanicky zabranny prostfedek bych navrhoval rolovaci mfiz,
ktera by byla umisténa ptred vstupem do objektu, ktery se nachazi v podchodu. Tento
vstup, je Vvnoénich hodinach uréitym lakadlem, kde jednim =z ddvodi vloupani
nebo vandalismu miZe byt jeho dostupnost. Vchod neni na viditelném a rusném misté
a proto muze dané pachatele lakat. Jelikoz jsou zde instalovany automatické posuvné
dvete, které lze pii veét$i snaze a za pouziti nastroje rozeviit, bude vhodné namontovat

rolovaci mfiz.

8.1.1 Rolovaci miiz ROLO B

Bezpecnostni rolovaci miize jsou specialni konstrukce z vysoce odolné hlinikové
slitiny. Povrchova uprava rolovacich mfizi se provadi pomoci chemicko-tepelného procesu

v n€kolika barvach. Exkluzivni provedeni rolovacich mfizi je velmi plisobivé a vyhovi

24

50 nebo 70 mm svisle a do 150 mm vodorovné. Rolovaci mfiZze jsou certifikovany
v bezpeénostni tiidé 3 podle CSN P ENV 1627. Spodni dosedaci lista rolovaci miize je

vyztuzena ocelovym profilem jekl 60x60 mm slouzicim proti nadzvednuti. [39]
Predpokladand cena: ..........cccceiiiiiiiiiicic e 14 376,- K¢ bez DPH za m?

Piedpokladand cena: ... 94 881,- K¢ bez DPH za 6,6m2

8.2 CCTV systém

V nynéjsi dobé, jak bylo zminéno, je pouzito 53 kamer v celém objektu

I S parkingem. VSechny tyto kamery jsou analogové a doporuéil bych tak tyto kamery
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vymeénit za IP kamery. Osobn¢ si ale myslim, Ze pokud by mélo dojit k nahrazeni vSech
stavajicich kamer za nov¢jsi, Castka by se vySplhala do vysokych ¢isel. Proto bych
navrhoval vyménit jen nékteré z kamer a dale bych navrhoval pofidit 3 venkovni kamery
pro plastovou ochranu, piipadné zachyceni Uniku pachatele z budovy. Prvni by byla

na vychodni stran¢ budovy, druha na severni a tieti na zdpadni strané.

Venkovni kamery by mély byt odolné vii¢i venkovnimu klimatu a zvladat tak snimat
prostor plast¢ i vmnoci. Pro venkovni umisténi, bych navrhoval pouzit kameru
VDA110SM3i-IR od znacky SONY. Hlavné z divodu kvality obrazu, jenz disponuje

3.1 Mpix, dostacujici délky dosvitu a Sirokého tthlu zabéru.
Specifikace kamery VDA110SM3i-IR:

Jedn4 se o venkovni antivandal dome kameru s IR pfisvitem, kterd méa Full HD
rozliseni 1920 x 1080. Varifokalni megapixelovy objektiv s rozsahem 2.8 — 12mm.

Ptisviceni je feSeno pomoci 21 IR diod s rozsahem 850nm. [40]

Obrazek 14: Venkovni antivandal DOME IP kamera - VDA110SM3i-IR — SONY

[40]
Predpokladana cena:
1KS VDALLOSMSBI-IR ..o 10 880,- K¢ bez DPH
A4KS VDALLOSMSII-IR ..o 43 520,- K¢ bez DPH

Pro nahrazeni vnitinich kamer bych navrhoval, jak uz jsem zminoval, IP kameru,
kterd ma lep$i vlastnosti oproti analogové. Mezi hlavni pfednosti patfi napdjeni po
Ethernetu, které¢ snizi naklady a zvysi spolehlivost, megapixelové az HDTV rozliSeni,
zabezpecend komunikace, I1ze sledovat pies internet a na ,,chytrych® telefonech atd. Pro
vnitini pouziti bych navrhoval IP DOME kameru VD102SM3Ti od SONY, ktera opét
disponuje kvalitou obrazu a Sirokym uhlem zabéru a statickou vnitini BOX IP kameru

VC58SM3Ti-ICR s vysokym rozlisenim a Sifkou zabéru.
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Specifikace kamery VD102SM3Ti:

Jednd se o kameru z fady SM3Ti, kterd nabizi video v rozliSeni az 2048 x 1536.
Motoricky objektiv s funkci Smart Focus pro automatické zaostieni pti ptfiblizeni/oddaleni
zébéru. Disponuje vylepSenym a stabilnim webovym prostiedim, pro flexibilngjsi
nastaveni poskytuje rychlé a snadné uvedeni do provozu a zaroven poskytuje moznost

detailngjs$iho nastaveni. [41]

Obrazek 15: Vnitini DOME IP kamera - VD102SM3Ti [41]
Specifikace kamery VC58SM3Ti-ICR:

I tato statickd kamera disponuje dobrymi piednostmi, jako piedchdzejici DOME
kamera. Nabizi video v rozliSeni 2048 x 1536, které ma snimkovaci frekvenci 20 snimki
za sekundu. Motoricky objektiv s funkci Smart Focus pro automatické zaostfeni pti

priblizeni/oddaleni zabéru. Je zde kladen i velky dlraz na stabilitu obrazu. [42]

4 El = ﬁ.

Obrazek 16: Vnitini BOX IP kamera - VC58SM3Ti-ICR [42]

Piedpokladana cena pro VD102SM3Ti:
1KS VDI02SMBT ittt 8 207,- K¢ bez DPH

TKS VDI02SMSBTH ot 57 449,-K¢ bez DPH
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Piredpokladana cena pro VC58SM3Ti-ICR:
1KS VCOBSMSBTI-ICR ... s 8 900,- K¢ bez DPH

1KS VCE8SMBBTI-ICR ... 8 900,- K¢ bez DPH

8.3 Fyzicka ostraha

Jak uz bylo zminéno, fyzickou ostrahu v OZC ZJ zajistuje spole¢nost M2C, ktera
poskytuje k zajisténi objektu celkem 5 pracovniktl. Jsou to étyfi pracovnici denniho rezimu

a jeden pracovnik no¢niho rezimu, ktery je doplnén jednim pracovnikem z denniho rezimu.

8.3.1 Denni rezim fyzické ostrahy

Vzhledem Kk velikosti, mohutnosti objektu a stfezeni prostor OZC ZJ, zde vnimam
nedostatek v daném poétu pracovnikd fyzické ostrahy, ktefi maji provadét kontrolu nad
budovou. Myslim si, Ze pocet pracovnikti by se mél zvysit alespon o dva dalsi pracovniky.
Jeden z duvodu je ten, ze budova ma 4 patra, z nichZ jak uz vime, jsou 3 nadzemni a jedno
podzemni. Soucasny pocet nema Sanci pokryt celkovou bezpe¢nost nad Zlatym jablkem.
Pii poctu 3 pracovnikill, z nichZ jeden musi vZdy provést béhem dne nékolikrat obhlidku

plaste a kontrolu v prostoru parkingu, neni mozné zajistit maximalni bezpecnost v objektu.

Kdybychom po¢itali s tim, ze vypukne pozar nebo jiné nebezpeci tykajici se objektu
a zdravi zakazniku, a jeden ze tii pracovnikl by byl zrovna na obchtizce u garazi, mohla by
v dany okamzik nastat v obchodnim centru panika a sni vyvolané urazy, které méli

nejvyssi pravdépodobnost vzniku pii analyze, a nedochazelo by k plynulému evakuovani.

Proto bych navrhoval vyssi pocet pracovniki, ktefi by se nachazeli v jednotlivych
patrech budovy. Jejich pocet by vedl k vétsi bezpecnosti a to jak zakaznikd, tak i Skod

na majetku, ale i k plynulé evakuaci v pfipad¢ vzniku nebezpeci.

Urcité by bylo vhodné sestavit i efektivni trasu obchtizky, ktera by zahrnovala jak
prostory, které jsou urCeny pro vetejnost, tak i technické zazemi, do kterého se zdkaznik

muZe bez problému dostat.

Dale by se dalo uvazovat o fyzické ostraze skryté, ktera by nebyla vykondvana
ve stejnokroji a to v pripadé, pokud by se ve Zlatém jablku zvysil vétsi rozmach kapesnich
kradezi, kradezi a poskozovani predmétl a vybaveni pasaze obchodniho centra. Vedlo by
to k eliminaci téchto pachatelii, na kterou nemusi staéit pracovnici fyzické ostrahy. Je to

déano i tim, Ze FOS je vykondvéana ve stejnokroji a pfipadny pachatel, tak nema problém si
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vytipovat ¢as a misto, kdy je prostor nestfezeny. Z toho divodu by forma fyzické ostrahy

byla efektivnéji skryta.

8.3.2 No¢ni rezim

Pro noc¢ni rezim jsou urcit€¢ dva pracovnici vhodni. Mizou byt vSak doplnéni tfeti
osobou. Divodem miuize byt ptipadny zasah, ktery muze vzniknout riznymi situacemi.
Naptiklad pracovnik na obchiizce zaznamend n¢jaké naruseni na objektu a pfivola tak
druhého pracovnika, ktery v tu dobu muze byt zrovna na druhé stran€ objektu pii obchtizce
nebo na dohledovém pracovisti. Tieti pracovnik fyzické ostrahy by tak zdstal
na dohledovém pracovisti a pokracoval v provadéni bezpecnostniho dohledu a cekal

na hlaseni od svych kolegt, ptipadné volal policejni slozky.

Obchiizky v tomto rezimu jsou v pravidelném intervalu obvykle po hoding. Jedinou
nevyhodou je, Ze neni provedena zadné kontrola. Majitel tak nema4 jistotu, zda pracovnici
provedli obchlizku po celém objektu a zda byla vibec provedena. Zde bych doporucil

zavést systém GPS lokatoru.

8.4 Technické prostiedky a jejich trendy ve fyzické ochrané

Jak jsem jiz nastinil na konci ptedeslé kapitoly: Bylo vy vhodné zavést pro fyzickou
ostrahu systém GPS lokatoru, ktery umozni kontrolu trasy obchiizky. Zaroven ziskdvame

i trendy pro fyzickou ochranu.

Majitel Zlatého jablka si diky zavedenému GPS lokatoru mtize zkontrolovat na svém
notebooku vykonanou, poptipadé nevykonanou obchtizku pracovnika fyzické ostrahy, kde
uvidi jak trasu obchlzky, tak 1 samotny ¢as. Tento systém by mohl byt zaveden nejen
u fyzické ostrahy v no¢nim rezimu, ale mohou je mit vSichni pracovnici i z denniho
rezimu. Majitel tak bude mit jistotu vykonané obchlizky jak z denniho rezimu, tak
I no¢niho.

GPS lokator jsem vybral od firmy Gamin a to GTU 10. Tento typ jsem vybral

z dtvodu velikosti, odolnosti a jeho funkénosti.
Specifikace GTU 10:

Jedna se o miniaturni GPS piijimac s vestavénym GSM modulem, jenz je uren pro

sledovani pohybu osob. Umoziuje sledovat svoji pozici na monitoru pocitace nebo
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mobilnim telefonu prostfednictvim internetu. Umoznuje zpétné se podivat na zdznam

pohybu a to az 7 dnti zpét. [43]

Obrazek 17: GPS lokator GTU 10 [43]
Piedpokladana cena pro GTU10:

LKS GTU 10 it 4 124,- K¢ bez DPH

BKS GTU L0 ...ttt 32 992,-K¢ bez DPH

Dals$im trendem pro zjiStovani polohy osoby se stavaji RFID technologie, které¢ jsou

urceny i k lokalizaci perimetru.

Osobni lokalizace, neboli Person Locator, ptedstavuje inteligentni RLTS pro
monitoring pohybu osob a to pomoci osobnich aktivnich RFID tagii v redlném case, ve
frekvenénim pasmu 868 MHz. Toto frekvenéni rozmezi je dano pouze pro RFID
identifikaci, diky tomu muZzeme na rozdil od konkuren¢nich pasem zarucit pozadovanou
presnost detekce pozice monitorované osoby. Piesnost monitorovani osob v objektu zalezi

na poctu senzord, které se instaluji u dvefi sméfujicich do monitorované zony.

Dale bych mohl doporucit k vybaveni pracovnikd fyzické ostrahy minikameru
BH - 906 nebo spy camera 5100HR. Spy kamera BH — 906, jednd se o minikameru
Vv bluetooth sluchatku s vestavénou paméti 4GB. Pro¢ zrovna bluetooth mini kameru? Jsou
totiz ptipady, kdy fyzicka ostraha provadi zakroky i v mistech, kde neni instalovan CCTV
systém a tudiz chybi zaznam ze zékroku a pocinani si fyzické ostrahy v téchto ptipadech.
Zde bych to pokladal za zna¢nou vyhodu, kdyby pracovnici fyzické ostrahy byli vybaveni
touto minikamerou a dokumentovaly tak situace v tzv. mrtvych oblastech. [44]
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Specifikace Spy kamery v Bluetooth BH-906:

Zna¢na vyhoda je upinani této kamery a to nasazenim obroucky na ucho, diky
kterému ziskame obraz z mista natoc¢eni hlavou. Dalsi vyhodou je jeji podoba, jelikoz
vypada jako telefonni zatizeni bluetooth, nikdo nemuze tusit, Zze jde o kameru. MoZznost

porizovani obrazkt nebo videonahravky. [45]

USB 2.0

Recording Video
LED
photography
Reset
Camera

Microphone

Obrazek 18: Spy kamery v Bluetooth BH-906 [45]

Predpokladana cena pro BH - 906:
LKS BH = 906 ...ttt 1 083,- K¢ bez DPH
Specifikace Spy kamery 5100 HR:

Jedna se o kameru od firmy Hutrermann. Kamera je malych rozmérd s jednoduchym
ovlddanim a vysokou odolnosti vii¢i vliviim pocasi. Oproti spy kamete BH — 906, ktera se
upinala za ucho, je tato kamera ur¢ena k upnuti k odévu pomoci klipsny. Dale pak ma tato
kamera lep$i schopnost nataceni za Sera nebo ve tmé. Obraz je sice horsi, ale postacujici
na blizky zaznam. Spy kamera ma moznost zabéru o thlu 50°, ktery je postacujici pro

zachyceni zakrokl a daného okoli. [46]
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Obrazek 19: Spy kamera 5100 HR [46]

Predpokladana cena pro 5100 HR:
LKS 5100 HR .ottt 1 020,- K¢ bez DPH

Na loniském veletrhu Fire and Security Days 2012 ktery se konal v Praze, byly
pfedstaveny nejnovéjsi trendy z bezpecnosti a bezpecnostnich systému. Zde byl predstaven
firmou EUROLAMP produkt TROOPER 73R KAMERA. Ta by svou multifunk¢énosti
mohla byt prospé$na i1 u fyzické ostrahy a to zejména u ostrahy, kterd pracuje v no¢nim
rezimu. TROOPER 73 KAMERA je multifunkéni nabijeci svitilna, ktera je v kombinaci
s vykonovou CREE diodou a UV diodou o vlnové délce urenou pro kontrolu pravosti
dokumentt a pfedevS§im vestav€énou HD kamerou, kterd umoZziiuje zdznam na microSD

kartu slouzici jako dikazni material.
Specifikace TROOPER 73R KAMERA:

Mezi vyznamnou funkci svitilny patii stroboskopické blikani slouzici jako pasivni

zbran na oslepeni Gitocnika. Moznost zaznamu ve vysokém rozliSeni s thlem zabéru 50°.

Moznost uchyceni je bud’ klipsnou na uniformu, nebo pouzitim silného magnetu,

ktery je instalovan vespod svitilny. [47]

HD
Camera

Obrazek 20: TROOPER 73R KAMERA [47]
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Piedpokladana cena pro TROOPER 73R KAMERA:

1ks TROOPER 73R KAMERA ..o 7 400,- K¢ bez DPH

8.5 Celkova kalkulace navrzenych prvki

V této podkapitole jsem sestavil tabulku s kone¢nou cenou vSech navrzenych
komponentti az na komponenty, které jsou predmétem piipadného dalSiho navrhu

k vybaveni FOS a jsou uvadény jako novodobé trendy ve fyzické ochrané.

Tabulka 4: Cenova kalkulace

Komponent Cena bez DPH
Rolovaci mfiz ROLO B 94 881,- K¢
venkovni antivandal kamera

VDA110SM3i-IR 19520 K
IP DOME kamery VD102SM3Ti 57 449,- K¢
IP BOX kamery VC58SM3Ti-ICR 8 900,- K¢
GPS lokator GTU 10 32992,- K¢
Celkova cena 156 342,- K¢

Cilem posledni kapitoly bylo navrhnout a optimalizovat systém fyzické ochrany pro
OZC ZJ. Zde jsem se zamé&fil predevsim na fyzickou ostrahu, ale zminil jsem i moZnou
vyménu nékolika analogovych kamer za IP a doplnéni chybé&jicich kamer k ochrané plasté.
Také jsem uvedl mozné doplnéni vybavy pro fyzickou ostrahu v podobé minikamer,
slouzici jako usvédcujici, poptipadé jako dikazni materidl. Dale GPS lokator pro kontrolu
dodrzovani obchtizky jak v dennim, tak i v no¢nim rezimu. Mezi technickymi prvky jsem
uvedl i nové&jsi trendy, které se pouzivaji a jsou k dispozici pro fyzickou ostrahu, policii

apod.
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ZAVER
V bakalaiské praci, ktera byla zaméfena na navrh a optimalizaci fyzické ochrany pro

vybranou spolecnost, jsem se snazil vypracovat jednotlivé body zadani tak, aby byla tato

bakalaiska prace pro Ctenate piehledna a dobte pochopitelna.

V Gvodni teoretické casti mé prace jsem se zaobiral soucasnym legislativnim
prostiedim. V uvodni kapitole jsme se tak mohli dozvédét informace pro podnikatele
pracujici v koncesovanych zivnostech, ale i informace 0 rozdilu krajni nouze a nutné
obrany, se kterou se pracovnici fyzické ostrahy Casto setkavaji. V nasledujici kapitole jsem
uvedl vyznam analyzy rizik k fyzické ochrané. Analyza rizik ma zna¢nou roli
v rozhodovani bezpecnostniho managementu. Zde jsme se tak setkali s pojmy, které jsou
s analyzou spojeny. Systém fyzické ochrany, jako jeden velky celek, jsem roz€lenil na
3 hlavni kategorie, které jsem ve své praci v jednotlivych kapitolach rozepsal. Posledni
kapitolou teoretické casti byla bezpecnostni analyza, ktera je soucasti bezpecnostniho
posouzeni a mnohé ndm vypovi o objektu, ve kterém bezpecnostni analyzu provadime. Zde
jsem zminil n€které typy analyz, které jsou vyuzivany odborniky pro zjisténi rizik v daném

objektu.

Prakticka ¢ast této bakalarské prace je zamétena na spolecnost Zlaté jablko ve Zling.
Zlaté¢ jablko poskytuje svou dostupnosti a umisténim pro obyvatele mésta Zlina
a ptilehlého okoli obchodni a zabavni centrum. V Gvodu je nastinéna strucna historie
a v nasledujici ¢asti jsem specifikoval legislativni ramec bezpe¢nostniho posouzeni. Poté
jsem provedl samotné bezpecnostni posouzeni vybran¢ho objektu pomoci metody KARS.
V posledni kapitole cel¢ bakalaiské prace jsem provedl navrh a optimalizaci fyzické
ochrany. Zde jsem se zaméfil na mechanické zabranné systémy, CCTV systém, fyzickou
ostrahu a nésledné na technické prostfedky a jejich trendy. Hlavni ¢asti optimalizace byla
vyména nékterych analogovych kamer za IP kamery a optimalizace fyzické ostrahy
V dennim a no¢nim rezimu, kde jsem pracovniky této ostrahy vybavil GPS lokéatorem,
ktery slouzi pro zpétnou kontrolu obchlizek po objektu a okolo plasté. Z dostupnych trendti
bych pak navrhl jako dopln€k pro fyzickou ostrahu jednu z minikamer, popiipadé specialni

svitilnu. Soucésti navrhu a optimalizace je i cenova kalkulace navrzenych komponenti.
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CONCLUSION

| devote to the design and optimization of the physical protection system for selected
company in my thesis. I tried to draw up the bachelor thesis for readers clearly and well-

arranged.

The theoretical part was focused on the current legislative background. In the
introductory chapter, we can read more about the law for entrepreneurs, who are working
under business licence. As well as paper is engaged the difference between the urgency
and necessary defence that personnel physical surveillance deal with. In the next chapter
was mentioned the risk analysis importance to physical protection. Risk analysis has a
significant role in determining the safety management. Here we have concepts that are
connected with the analysis. The system of physical protection as one big unit | divided
into 3 main categories that are by individual chapters. The last chapter of the theoretical
part is the safety analysis, which is part of the safety assessment. Further, I mentioned

some types of analyses that are used by experts to determine the risk for a given object.

The practical part of this thesis was focused on the company Golden Apple in Zlin. It
provides its accessibility, placement for residents of the city of Zlin and its surrounding
commercial and entertainment centre. Firstly, | wrote a brief history and in the next section
| specified the legislative framework for safety assessment. Then | did the very safety
assessment of a selected object using the method KARS. In the last chapter of the thesis, |
did the design and optimization of physical protection. Here | focused on mechanical
barrier systems, CCTV systems, physical security, and the technical resources description
and their trends. The main part of the optimization was exchanging of some analog
surveillance cameras for IP security cameras. For optimizing physical security in day and
night mode that security staff | would equip GPS locator that is used for feedback control
patrols around the building and building envelope. Finally, from available trends would be
suggested as a supplement to the physical security of a hidden surveillance mini camera or
a special flashlight. The piece of the design and optimization is also proposed price

calculation with cost component.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
Napt-. Naptiklad

Apod. A podobné

Atd. A tak dale

Aj. A jiné

FO Fyzicka ochrana

FOS Fyzické ostraha

PPC Poplachové pfijimaci centrum

HZS Hasi¢sky zachranny sbor

BOZP  Bezpecnost a ochrana zdravi pfi praci

PO PoZarni ochrana

PKB Priimysl komer¢ni bezpecnosti

PZTS Poplachovy(¢é) zabezpecovaci a tistovy(€) systém(y)
I&HAS Intrusion and hold-up alarm system

CSN Ceska statni norma

EN Evropska norma

CCTV  Close Circuit TeleVision (uzavieny televizni okruh)

Odst. Odstavec

Sh. Sbirka

¢. Cislo

NO Nutné obrana

Kz Krajni nouze

NP Nadzemni podlazi
Tzv. takzvany

MHD Méstska hromadna doprava
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0zZC 2]
TNI
KARS
PCR
MP
MKDS
SBS
GAC
RLTS
CCa
GPS
RFID

RLTS

Obchodni a zadbavni centrum Zlaté jablko
Technické informace

Kvalitativni analyza rizik s pouzitim jejich souvztaznosti
Policie Ceské republiky

Meéstska policie

Meéstsky kamerovy dohlizeci systém
Soukroma bezpecnostni sluzba

Golden apple cinema

Real time locating system

Ptiblizné (circa)

Global positioning system

Radio frequency identification

Real time locating system
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Obr. 1: Siemens Sintony S1410 [34]
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Obr. 2: Systém EPS Siemens Sinteso [35]
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PRILOHA P II: STAVAJICi ZABEZPECENI
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Obr. 3: Nadstavbovy systém MM8000 — Danger management station [37]



PRILOHA P 111: OSVEDCENI O PROFESNI KVALIFIKACI
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PRILOHA PIV: TECHNICKE PARAMETRY VENKOVNI
ANTIVANDAL KAMERY VDA110SM3I-IR

Parametr

Hodnota

Snimaci Cip

1/3 (2.8*) SONY Progressive Scan CMOS 3Mpix

Objektiv/uhel zabéru

Megapixelovy 2.8 — 12 mm, Varifokalni / 95°~ 29°

Celkové pixell

Efektivnich pixelt

2049 x 1513 = > 3.1 Mpix

2015 x 1488 => 2.99 Mpix

Citlivost v dennim/no¢nim rezimu

0.1 Lux s DSS x2(barevné)/O Lux s IR(Cernobilé)

Rozméry 0164 x V 122 mm

IP 66 (proti prachu Gplné, pted intenzivné tryskajici
Kryti

vodou)

Napdjeci napéti 12V DC / 1.5A
Napéjeni PoE 802.3af

Spotieba 6.7W, max 11.8W se zapnutym IR

Rozsah provoznich teplot

-25°az 50 °C

Sit'ové rozhrani

10/100 Mbit/s Ethernet, RJ-45

[40]




PRILOHA P V: TECHNICKE PARAMETRY IP DOME KAMERY

VD102SM3TI

Parametr

Hodnota

Snimaci ¢ip

1/3 (2.8*) SONY Progressive Scan CMOS 3Mpix

Objektiv/uhel zdbéru

Megapixelovy 2.8 — 11 mm, Varifokalni / 95°~ 31°

Celkové pixelt

2144 x 1588 — 3.4 Mpix

Citlivost v dennim/no¢nim rezimu

0.1 Lux s DSS x2(barevné)/O Lux (Cernobilé)

Rozméry 0 132 x V 107 mm
1% 79armovy vstup pro pfipojeni externiho zatizeni
Vstupy a vystupy
(napf. PIR detektor, dveini kontakt)
Napajeci napéti 12V DC/ 1.5A
Napajeni PoE 802.3af
Spotiteba 5.5W
Rozsah provoznich teplot -10° az 50 °C

Sitové rozhrani

10/100 Mbit/s Ethernet, RJ-45

[41]




PRILOHA P VI: TECHNICKE PARAMETRY IP BOX KAMERY

VC58SM3TI-ICR

Parametr

Hodnota

Snimaci Cip

1/3 ™ (2.8") SONY Progressive Scan CMOS 3 Mpix

Celkov¢ pixelt

2096 x 1561 - 3.4 Mpix

Rozméry

S66xV57xHI126 mm

Rozsah provoznich teplot

-10°az 50 °C

Napijeni

Napajeci napéti DC 12 V, 1.5 A
PoE 802.3af

Spotieba 5.5W

Sit'ové rozhrani

10/100 Mbit/s Ethernet, RJ-45

[42]




PRILOHA P VIl: TECHNICKE PARAMETRY GPS LOKATORU
GARMIN GTU 10 A SPY KAMERY V BLUETOOTH BH 906

Parametr Hodnota

Hmotnost 48,5¢

Rozméry 78 X 34 x 20 mm

Napijeni Li-Ion akumulator, doba provozu az 1 mésic
GPS ptijimac Ano, s vysokou citlivosti

Rozhrani (konektory) USB 2.0

Pamétové karty Ne

Pocet kanalii 20

Jazykova podpora

Cesky jazyk + 12 dalsich jazyka

Vodéodolny

ano

GSM/ GPRS modem

900/ 1800 MHz

[43]
Parametr Hodnota
Hmotnost 119
Rozméry 49 X 22 x 22 mm
Napéjeni DC 5V
Video format AVI
Video rozliSeni 640 x 480
Format obrazku JPEG
RozliSeni obrazku | 1280 x 10 24

[45]




PRILOHA P VIII: TECHNICKE PARAMETRY SPY KAMERY5100
HR A TROOPER 73R KAMERY

Parametr Hodnota
Hmotnost 20¢
Rozméry 72 x 20 X 12 mm

Integrovany akumulator

230mAnh Lithium-ion

Objektiv PINHOLE s thlem zabéru 50°
Format zaznamu videa AVI, 720x480
Rozliseni obrazku 1280 x 10 24
[46]
Parametr Hodnota
Hmotnost 135¢
Rozméry 109 x 55 x 28 mm

Integrovany akumulator

Li-lon 3,7 VV 2000mAh

Objektiv

PINHOLE s thlem zabéru 50°

Format zaznamu videa

AVI1, 1280x960

Zaznamové médium

Micro SD karta

[47]




PRILOHA P IX: POHLED NA BUDOVU Z VYCHODNI STRANY

Obr. 5: 0ZC ZJ z vychodni strany [vlastni zpracovani]



PRILOHA P X: UMISTENI VENKOVNICH KAMER

Obr. 6: Venkovni kamera u hlavniho vchodu na ul. Dlouha [vlastni zpracovéni]
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Obr. 7: Venkovni kamera na ulici Rasinova [vlastni zpracovani]



PRILOHA P XI: UMISTENI VENKOVNICH KAMER
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Obr. 8: Umisténi dvou kamer na namésti Miru (leva smétujici do ul. Rasinova,

prava podél namésti) [vlastni zpracovani]

Obr. 9: Venkovni kamera umisténa na zapadni stran€ budovy [vlastni zpracovani]



PRILOHA P XII: VIEZD DO ZASOBOVACI ZONY Z UL. DLOUHA

Obr. 10: Zasobovaci oblast [vlastni zpracovani]



PRILOHA P XII1: UMISTENI VNITRNICH KAMER

Obr. 11: Vnitini umisténi IP kamery [vlastni zpracovani]
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Obr. 12: Nahrazeni statické kamery za IP ve 3. NP [vlastni zpracovani]



