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ABSTRAKT

Je satelitni lokalizace jediny spravny zptisob uréovani polohy? V mé diplomové praci se
budu zabyvat sestrojenim lokatoru, ktery bude vyuzivat k urcovani polohy GSM
technologii. Provedeni lokatoru bude piizptisobeno predevsim pro zabezpeceni jizdnich kol
drazsich typl. V teoretické casti budou podrobné rozebrany jednotlivé zpisoby urcovani
polohy pomoci GSM technologie. V zavéru prace zhodnotim piinos GSM lokalizace pro

bezpecnostni aplikace, V porovnani se satelitni lokalizaci.

Kli¢ova slova:

GSM technologie, lokalizace, zabezpeéeni, jizdni kolo, BTS stanice, Google, burikova

struktura, satelitni lokalizace

ABSTRACT

Is the satellite localization only way of the proper positioning? In my thesis | will deal with
the constructing a locator, which will determine the position using the GSM technology.
The design of the locator will be adapt for securing bicycles, especially expensive types. In
the theoretical part will be analyzed in detail the various of methods of positioning using
GSM technology. In conclusion, | evaluate the contribution of GSM localization for safety
applications and | evaluate the contibution of GSM localization in comparison with satelite

localization.

Keywords:

GSM technology, localization, security, bicycle, BTS station, Google, cell structure,

satellite localization
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UvVOD

Dnesni doba, plnd blahobytu a moznosti, ptinasi skryté hrozby v podobé kradezi. Lidem
stale stoupa osobni bohatstvi, vénuji se riznym konickim a aktivitdim, které rozhodné
nejsou levna zalezitost. Jednim z mnohych konickt je cyklistika. Nezaujatého Ctenare
by mohlo ptekvapit, Zze pofizovaci naklady opravdu kvalitnich kol mohou atakovat hranici

200 000 K¢. To samoziejmé nenecha spat osoby pohybujici se za hranicemi zakona.

Jiz dlouho se vénuji organizovani ruznych kulturnich a sportovnich akci a pravé jednou
zZ nejvétsich jsou zavody ve sjezdu downhillovych kol. Mezi jezdci jsou debaty o kradezich
velmi rozsifené. Samoziejmé jejich hovory zacinaji tématem mechanického zabezpecenti,
ale zijeme v elektronické dobé, takze se jezdci poptavaji i po elektronickém zabezpeceni.
Zhavym tématem jsou satelitni lokatory. BohuZel, viak slychavam pouze kritiku napfic

celym sortimentem, ktery nam dnes trh nabizi.

Jelikoz jsem studentem posledniho ro¢niku Univerzity TomaSe Bati oboru Bezpecnostni

technologie systému a managementu, nemohl jsem tyto rozhovory nechat bez povSimnuti.

V mé diplomové praci se tedy budu zabyvat elektronickym zabezpeCenim jizdnich kol
atoza pomoci GSM lokatoru. Hlavnim cilem je testovat vhodnost pouzité GSM
technologie pro bezpec¢nostni aplikace. Pokusim se zodpovédét otdzku, zda lze nahradit

satelitni lokalizace mnou navrzenou GSM lokalizaci.

V praktické Casti bude sestaven beta model GSM lokatoru, ktery podrobim naronym

testim. Vysledky méfeni budou porovnany s pfistroji pracujicimi na bazi satelitni lokalizace.
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1 MOBILNI SIT

Mobilni sit’ nebyla v minulosti stejna, jako ji zname dnes. Prvni zminky o mobilni, tedy
prenosné komunikaci pochazeji ze severskych zemi, zejména z Finska, Norska, Svédska
a Danska. Mobilni komunikace se vyuzivala pro ndmoini dopravu a méla dva zakladni
odlisné rysy, nez je tomu dnes. Prvnim a nejvétSim problémem byla vzajemna
nekompatibilita jednotlivych siti a druhym problémem, spiSe vlastnosti, ze sit’ pracovala
V analogovém rezimu. Sit¢ na podobném principu vznikaly i v jinych zemich, zejména
ve Velké Britanii, Némecku a Francii. Analogové mobilni sité jsou oznacovany jako 1G,
tedy sité prvni generace, byly uréené pouze pro jednu funkci a to poskytovani telefonniho

hovoru.

S nastupem digitalizace byla vytvorena GSM sit’, kterd jiz umoziovala datové pienosy,
ac zprvu jen velmi omezené. V GSM siti byly poprvé pouzity dnes tolik rozsifené
SMS zpravy. Tato sit’ spadala do druhé generace, tedy 2G. Jelikoz se jedna o digitalni
systém, bylo mozné pfipojeni k internetu, v zacatcich pouze s pouzitim protokolu WAP.
V dusledku pomalé rychlosti datovych pienost, piibyly v GSM siti dalsi prvky. Prvni GPRS
nasledné¢ EDGE to celou sit’ fadilo generacné do 2.5G a 2.75G.

Samoziejm¢ v soucasné dob¢ je tato sit’ jiz piekondna a trh okupuje tfeti generace
mobilnich siti UMTS, kterda umoziiuje rychlé datové ptenosy pohybujici se fadove
V jednotkach Mb/s. Tyto sité tieti generace tedy 3G byly vyuzivany po dobu 10 let
S nejvyssi dosazenou rychlosti pro HSPA+ 28Mbl/s.

Nastupcem je Ctvrta generace, tedy 4G sité pro opravdu rychlé datové pienosy pohybujici

se fadové v jednotkach 100Mb/s u pohybujicich se objektti a 1Gb/s u statickych objektt.[1]

3GPP Family Technology Evolution

LTE-Advanced

1990 2000 2010 2011 2014

Obrazek 1 Vyvoj mobilni sité [1]
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2 GSM TECHNOLOGIE

Jak jiz bylo zminéno v predeslé kapitole, nejrozsitenéjsi standard pro mobilni komunikace
je technologie GSM. Tento celosvétovy standard pochazi znazvu Global System
for Mobile communication, n¢kdy také Group Special Mobile, ptivodné vsak francouzsky
Groupe Spécial Mobile. Jedna se o digitalni telekomunikacni systém zalozeny na bunkové
struktufe. Kazdé zatizeni se hlasi ke své nejblizsi buiice. Tento standard v soucasné dobé
vyuziva vice nez 5 miliard lidi na celé planeté. V porovnani s prvni generaci mobilnich
technologii dosahuje GSM lepsi kvality spojeni 1 v nepfiznivych ptirodnich podminkach.
Mezi nejvetsi prinosy patii celosvétova provazanost a propojeni s ostatnimi datovymi
sluzbami. GSM existuje v nékolika variantach, které se od sebe lisi pouze frekvencnim
pasmem GSM-900, GSM-1800 a GSM-1900, pro zvlastni komunikaci na zeleznicich
pak standard GSM-R. [2]

Il
HENEE Vv

Obrazek 2 GSM logo [14]

2.1 Historie GSM standardu

Samotny vyvoj nového standardu mél vyfesit slouceni vSech evropskych telekomunikaénich
siti. Touto mySlenkou se zacala zabyvat na pocatku 80. let 20. stoleti Konference
evropskych sprav a post CEPT Conference of European Posts and Telegraphs.
V roce 1982 byla vytvofena nova skupina GSM Groupe Spécial Mobile, ktera vytvotila
nové standardy pro plné digitalni systém. Systém byl sestaven podle tohoto zadani. [3]
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a) Perfektni subjektivni kvalita pfenasené teci.
b) Nizka cena vybaveni a sluzeb.

c) Podpora mezinarodniho roamingu.

d) Frekvencni hospodarnost.

e) Kompatibilita se systémem ISDN.

f) Efektivita v budoucnosti.

Vysledkem této konference bylo v roce 1987 podepsani 13 zemémi Evropy takzvané
memorandum, které zavazovalo K vytvofeni buikové telekomunika¢ni sit€¢ pro celou
Evropu. Odpovédnost za dodrzovani memoranda byla vroce 1989 piesunuta
na Evropsky telekomunikaéni normalizacni institut. Tento Ustav v roce 1990 vydal prvni
doporuceni specifikace mobilni sit¢ pro Phase 1. V doporuceni byly navrzeny zakladni

sluzby, naptiklad hlasova schranka, nouzové volani, SMS a jiné. [3]

V roce 1991 bylo umoznéno operatoriim vystavét prvni buitkovou GSM sit. Vystavba
a testovani vSak zabraly vice Casu, nez se predpokladalo a proto se prvni sit’ objevila
ve Finsku az po roce 1992. Vybaveni pro provozovani sit¢ dodala firma Ericsson, o provoz
se postaral finsky operator Radiolinja. Koncem roku 1993 byl jiz jeden milion uZzivatel

mobilnich siti a pfes 70 operatort ve 48 zemich Evropy. [4]

Po dokonceni Phase 1 zacaly pfichazet pozadavky piedevs§im z Asie a Australie o dopInéni

nékterych funkci. GSM siti tedy ptibyly nasledujici funkce. [4]

a) CLI Calling Line Identification je funkce, kterou mobilni telefon zobrazi

na své obrazovce telefonni ¢islo volajiciho.
b) SMS Short message service je funkce pro posilani kratkych textovych zprav.

c) PridrZeni hovoru umoznuje v jednom okamziku probihajiciho hovoru hovor
prerusit, volajicimu se ozve ,nezavéSujte prosim®, a pfijmout dalsi hovor

na lince.

d) Cekajici hovor umoziuje v jednom okamziku provozovat hovor a pozdrzet

dalsi hovor na lince.
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e) Tarifni informace jsou informace pro zakaznika o stavu provolaném

kreditu, pozd¢ji informace o volnych minutach.

Posledni zmény pro systém GSM byly zahrnuty do Phase 2+ a spocivaly v Gpravach
umoznujici rychlejsi datové pienosy prosttednictvim technologii HSCSD a GPRS. Timto
krokem byl vyvoj telekomunika¢niho standardu GSM ukoncen. [4]

2.2 Princip fungovani GSM

Systém GSM je tvofen ze tii zdkladnich celkt, které jsou dale déleny na subsystémy. Prvni
celek je externi telekomunikacni sit’. Jak jiz bylo feCeno GSM systémy jsou oteviené
asjinymi telekomunika¢nimi sitémi. Mezi externi telekomunikacni sité patii vefejné

komutované sité PSTN neboli JTS, rizné ISDN a mnoho dalsich. [7]

Druhy celek jsou operatoii. Tyto organizace se angazuji v oblastech telekomunikace a tidi
systém GSM, zejména vSak po ekonomické strance. Staraji se predev§im o administrativni
¢innosti a distribuci mobilnich telefond a pfislusnych SIM karet. Dal$im pojmem z tohoto
celku je SP service provider, to je firma poskytujici sluzby operatora ve vlastni rezii,
ale nema vlastni sit’, nybrz si ji pronajima od operatora. Neziidka byva tato sluzba spojena

s udrzbou sité a rozsifovanim do odlehlejsich oblasti. [7]

Tteti nejvyznamnéjsi celek GSM sité je celularni neboli bunkovy systém. Diky tomuto
systému mitizeme uskutecnovat nejenom hovory do celého svéta. Celularni GSM systém
je tvofen tiemi zakladnimi prvky BSS Base Station Subsystem, NSS Network and Switching
Subsystem a OSS Operation and Support Subsystem. Tyto tii interni slozky byvaji
oznacovany jako fixni neboli staciondrni a ptichdzeji do styku s externimi pohyblivymi prvky
vV podob& uZivateli mobilnich stanic, az na par vyjimek. Dalsi prvek je tedy
MS Mobile Station. U GSM systému je vyzadovana minimalni kooperace mezi internimi
a externimi slozkami, tuto kooperaci za nds provadéji mobilni stanice a na nds uz je jenom

platit vystavené fakturace za pouzivani mobilni sité. [7]
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Obrazek 3 Schéma GSM [8]

2.2.1 Mobile Station

Jak jiz je z pfedchozich slov patrné, externi uzivatel GSM sit¢ komunikuje skrze mobilni
stanici tedy MS Mobile Station. Dle specifikace se mobilni stanici rozumi mobilni
pfijimac/vysilac a modul SIM. Mobilni stanice tedy tvoii fullduplexni transceiver,
ktery digitadlnim zplisobem komunikuje se zakladnovymi stanicemi a SIM karta, kterd slouzi
jako identifikator v sitt GSM. Identifikdtorem se rozumi zékladni informace o pravoplatném
drziteli u pfislusného operatora, neboli IMSI International Mobile Subscriber Identity.
SIM karta je chranéna ctyfmistnym PIN koédem, ktery je mozno libovolné zménit.
Jeji druhotnd piidavna funkce je pamét’ pro telefonni seznam a SMS zpravy. Bez SIM karty

jsou aktivni pouze tistiova volani 112, coz je bezpe¢nostni zamér vyrobeu. [7]
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Obrazek 4 SIM karta [15]

2.2.2 BSS Base Station Subsystem

GSM systém je tvofen buikami, které pokryvaji rozlohu jeden az tfi km v priméru.
V oblastech s nizkou hustotou osidleni az do velikosti 35 km, naopak ve velkych méstech
jsou mikrobuiiky o rozmérech pokryti 300 az 500 metrt. Pti takto hustém pokryti mohou
nastat problémy s handoverem, neboli s pfedavanim plynulého hovoru z bufiky na buriku.
Pfedani plynulého hovoru by mélo byt zajisténo az do rychlosti 200 km/h. Samotny BSS
je tvoifen zakladnovymi radiostanicemi BTS Base Transceiver Station a fidicimi jednotkami

BSC Base Station Controler. U plosného pokryti je nejpouzivané;si struktura 9x1.
2.2.2.1 Typy BTS zdakladnovych stanic

Zakladnové stanice BTS jsou rozdéleny dle velikosti.

a) Velké bunky, které maji dosah vétsi nez 3 km. Velké bunky byvaji umistény
na nejvyssim bod¢ zastavby. [8]
b) Malé buniky majici polomér mensi nez 3 km, byvaji umistény pod nejvys$sim bodem

zastavby. [8]
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€) Mikrobunky maji dosah mensi nez 300 metri. Jsou umistény pod Grovni stfech

okolnich budov. Signal se $ifi diky rozptylu a ohybu kolem téchto budov. [8]

d) Pikobunky maji dosah jen né€kolik desitek metrid. Jsou umistény uvnitf budov

s velkou koncentraci lidi. [8]

e) Pienosné stanice se pouzivaji v pfipadé nahle koncentrace uZivateli na jednom

miste.
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Obrazek 5 BTS stanice Moskva Zlin [16]

2.2.2.2 Princip fungovdni BTS

BTS umoZiiuje spojeni mobilni stanice ve form& radiového rozhrani se subsystémem
NSS pies ABIS rozhrani. Podle doporuc¢eni mize BTS stanice obsahovat az 16 smérovych
moduli TRX (vysila¢/pfijimac). Ve skutecnosti vSak obsahuje od jednoho do Cctyf
TRX modult. [7]
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zpracovani signalu. Modul je tvofen nizkofrekvenéni ¢asti pro digitalni zpracovani

signalu a vysokofrekvenéni ¢asti pro GMSK modulaci a demodulaci. [8]

b) O&M modul Operations and Maintenance Module obsahuje asponi jednu centralni
jednotku, ktera tidi veSkery provoz. BTS stanice jsou spojeny s MSC piimo
ptes pridéleny O&M kanal. [8]

c) BSC Base Station Controller plni funkeci fidici jednotky. Pfid€luje a uvoliuje radiové

kanaly pro komunikaci. Stara se také o pfedavani hovoru mezi buiikami, takzvany

handover. [8]

V GSM siti je pouzivan progresivni zptisob handover MAHO. Tento typ je ovladany
se spoluti¢asti mobilni stanice, tedy mobilniho telefonu. Je umozZnéno dynamické ptidélovani
kanalti, coz znamena, ze béhem hovoru jsou ménény kanaly. Zamény dochazi v souvislosti

s kvalitou a volnosti jednotlivych kanalt.

frelvencni pasmo vysilace mobilni stanice 890 -915 MH=z
frekvenéni pasmo piijimace mobilni stanice 035 - 960 MHz
odstup radiov{ch kanald (nosnych vin) 200 kHz

§ GSM Phase 1 (TDMA)

podéet Gfastnickych kanalu na jednu nosnou vinu (. kolik hovori lze 2 16 GSM Phase ? - dosud

najednou prenaset na téze frelovenci)

nepouZivano
tvp digitalni modulace (nic vam to nefekne, ale pro uplnost) G MSK
tvp zdrojového kodovani (daléi ifra) RPE-LTP
celkova rychlost modulaéniho signdlu TDMA v bitech 270,833 kbitd/vtefinu
ramcova perioda multiplexu TDMA 4615 ms
délka trvani tume slotu 0.577 ms

Tabulka 1 Technické parametry GSM sité [7]

Vyse zminéna tabulka tikd, Ze systém GSM pienasi na jedné nosné vIné€, neboli kanalu,
8 az 16 nezavislych modulaci. Faktu, Zze na jedné frekvenci je pfendSeno osm hovorl
najednou je docileno sofistikovanym zpusobem roz¢lenéni na ¢asové dily. Kazdy frekvenéni

kanal je rozdélen na osm ¢asovych dilti neboli Timeslot a ma vyhrazen ramec 577 ps.
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Dohromady ma tato skupina délku 4,615 ms a tvoii jeden TDMA ramec Time Division
Multiple Access. Diky tomuto zptisobu hovotime o ¢asovém multiplexu TDMA. Jednotlivé
casové viny maji odstup 200 kHz, ¢imz je vytvaren frekvencni multiplex FDMA. GSM sit’
pouziva tedy kombinovany multiplex TDMA/FDMA. Zvoleny zptsob umoziuje velkou
usporu frekvenéniho prostoru a kvalitni odolnost pienosu modulaéniho signalu.

Kombinovany multiplex Ize také velmi téZko odposlouchavat, neni to vSak nemozné. [7] [8]

Vzniklé TDMA ramce se fadi do skupin po 26 nebo 51 multiframes. Jejich ¢asova délka
je 120 nebo 235 ms. Zjednodusené lze fict, Ze 26 ramcu je pouzito pro telefonni hovory
a 51 ramct pro fidici data. Posloupnost ramct pokracuje, mnozina 51 nebo 26 multiframe
tvofi superframe a 2048 superframe tvofi jeden hyperframe 3 hodiny 28 minut

a 53,760 vtetin. Kazdy time slot obsahuje data riznych typa. [7]

a) Normal burst je normalni fetézec, ktery se pouziva pro komunikaci mezi mobilni

stanici a BTS zakladnou. Je dlouhy 148 bitd. [7]

b) Acces burst je piistupovy fetézec, ktery se pouziva pouze na vyhrazeném kanalu
RACH Random Acces Channel. Pomoci kterého telefon sdéluje své piani ohledné

uskutec¢néni spojeni. [7] [8]

c) Sburst je synchroniza¢ni fetézec shodny s normal burst, ale ma 64 biti dlouhou
sekvenci, které obsahuje méné informacnich bitd. Pouziva se pouze na kandlu
SCH Synchronisation Channel. Tento burst slouzi k synchronizaci ¢asového
multiplexu TDMA. [7]

d) F burst je fetézec kmitoc¢tové korekce o délce 0 bitti a ma za kol telefonu umoznit
nalézt a demodulovat S burst. Tento fetézec je vysilan jen na FCCH Frequency

Correction Channel. [7]

2.2.3 NSS Network and Switching Subsystem

Systém NSS fidi komunikaci mezi ucastniky sit¢ GSM a Gcastniky jinych externich
telekomunikaénich siti. Je tedy napojen na stanice BSS a na vSechny externi sit¢ do nichz

je umoznén GSM siti piistup.
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Funkce zajistovani pfistupu mezi témito dvéma mnozinami siti se ujima spinaci mobilni
ustiedna MSC, Mobile Switching Centre. Ta byva obvykle dimenzovana tak, aby zvladla

zajistit provoz v dané lokalité, naptiklad ve véts§im mésté€, nebo podél dalnice. [7]

Od Klasickych telefonnich ustieden se subsystém NSS Ii§i identifikaénimi bazemi. Jejich

existenci si vynucuje mobilita GSM sité. RozliSujeme tii typy bazi.

a) HLR Home Location Register je domovsky lokacni registr, neboli databaze
uchovavajici vSechny informace o ucastnicich pfislusné domovské HLR. Tento
registr je vétSinou ve méste, kde se zakoupi SIM karta. Kazda MSC ustfedna muze

pristupovat do jakéhokoli registru HLR. [7] [8]

b) VLR Visitor Location Register je navstévnicky lokaéni registr a je vétSinou také
soucasti MSC. V registru jsou ulozeny aktudlni informace o mobilnich ucastnicich,
ktefi se praveé pohybuji v oblasti spravované pfisluSnou MSC. V okamziku,

kdy ucastnik opusti danou oblast, jsou tato data zruSena. [7]

c) EIR Equipment Identity Register je registr mobilni stanice, ktery zaznamenava data
tykajici se mobilnich stanic. Kazda mobilni stanice je zde registrovana pod svym
IMEI koédem. Pomoci tohoto registru Ize zablokovat ukradeny telefon pouhym
piidanim IMEI na black list EIR a ta blokuje dany piistroj pro vSechny operatory.

Tato funkce neni bohuzel poskytovana vSemi ¢eskymi operatory.

2.2.4 OSS Operation and Support Subsystem

Tento subsystém OSS ma na starosti provoz a udrzbu celého GSM systému. Druha dilezita
funkce je finanéniho charakteru. Subsystém se stara o tarifikaci zakaznikt, evidenci plateb

a dalsich podpurnych funkci. Subsystém jako celek je tvoten tiemi centry. [8]

a. OMC Operations and Maintenance Centre je provozni a servisni centrum, které tidi

chod ostatnich subsystémti BSS a NSS. Centrum je nadale odpovédné za ovladani

a udrzbu MSC, BSC a BTS. [8]
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b. NMC Network Management Centre je centrum managementu sité, které se podili
na spravé mobilnich stanic. Monitoruje mobilni stanice a zajiStuje fizeni toku

informaci v siti GSM. [8]

c. ADC Administrative Centre je administrativni centrum, které se podili na spravé
a managementu ucastnikd sit¢ GSM. Jedna se zejména o registraci, aktivaci,

tarifikaci a placeni uctu. [8]

2.3 Sluzby GSM

Standard GSM nam poskytuje mnoho sluzeb, které bereme jako samoziejmost. Nize budou
rozebrany zakladni sluzby GSM sité. Do této kapitoly patii také datové sluzby, které budu
dale vyuzivat pti tvorbé GSM lokatoru.

2.3.1 Telefonni hovor

Nejdulezitéjsi funkce pro GSM sit’ je samotné uskuteénéni telefonniho hovoru. Tato
zdanlivé zakladni funkce neni az tak jednoducha. Zakladni podminkou je mobilni telefon,
ktery je zaregistrovany do sité, ma dostate¢ny signal a hlavné je vloZena aktivni SIM karta

operatora.

Kwvili zvySeni kapacity sité je samotné volani slozity proces. Uzivatel vyto¢i na mobilnim
telefonu piislusné Cislo, tento pozadavek se odesle na nejblizsi volnou ustfednu ke které
se mobilni telefon hlasi. Ustiedna zkontroluje opravnéni uZivatele uskute¢nit hovor a poté
urci domovskou ustfednu volaného ¢isla podle mezinarodniho standardu MSISDN a ptreda
gislo. Ustfedna volaného ¢&isla pifjme tento pozadavek a piekontroluje opravnénost piijmout
hovor. Jestli je volané ¢islo aktivni nachazi se v ustiedné tdaj LA Local Area, ktery urcuje
ptibliznou pozici volaného ¢isla. Nasleduje proces paging, tedy dohledani volaného ¢isla.
Tento proces se provadi dotazovanim Ustfedny na jednotlivé BTS stanice, jestli se k néjaké
hlasi volané ¢islo. Po dohledani BTS stanice zacne volané ¢islo vyzvanét a po pftijeti mize

prob&hnout pozadovany hovor.
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2.3.1.1 Zobrazeni Cisla volajiciho

Sluzba zobrazeni ¢isla volajictho CLIP Calling line identification presentation je spojena
s uskuteénénim hovoru. Kdyz zaciname uskutectiovat, hovor naSe SIM karta odesle
své unikatni ¢islo IMSI. Toto interni patnactimistné Cislo je v databdzi operatora pfirazeno

k devitimistnému uéastnickému telefonnimu &islu.

Nasledn¢ se odesle volanému telefonnimu ¢islu, které se zobrazi na jeho obrazovce.
U vétSiny mobilnich telefonti se toto Cislo porovnava s databazi naseho telefonniho seznamu
a Vv ptipadé shody se na obrazovce zobrazi uloZzené jméno. Tuto sluzbu zruSime sluZbou
CLIR, nezobrazeni (isla volanému. Tato sluzba odfiltruje telefonni ¢islo volajiciho
Vv poslednim kroku na ustfedné. Sluzba CLIP je u Ceskych operatorti standardné zapnuta

a poplatk, tato sluzba ovSem neni zdarma ve vSech zemich.

2.3.1.2 Presmérovani hovoru

Piesmérovani telefonniho hovoru Call forwarding je sluzba, ktera lze nastavit pomoci

specialnich kodl, nebo pomoci mobilniho telefonu. RozliSujeme dva druhy pfesmérovani.

Podminéné presmerovani, ke kterému dojde jen v pfipadé, ze je splnéna piedem

nadefinovana podminka a nepodminéné pifesmérovani, ke kterému dojde vzdy.

2.3.1.3 Cekajici hovor

Cekajici hovor Call waiting je sluzba, kterd se nastavuje piimo v mobilnim telefonu.
V piipad€, ze volané Cislo hovoii s jinym uZzivatelem, uslySime standardizovanou hlasku
,volany ucastnik pravé hovofi“ a volané ¢islo uvidi na obrazovce mobilniho telefonu cekajici

dalsi hovor.

2.3.2 SMS

Kratka textova zprava neboli Short Message Service je nejpopularnéjsi sluzba GSM sit¢.
Vyuziva standardizovany komunika¢ni protokol. Pro jednu SMS zpravu je povoleno
160 znaku, tedy 1120 bitd. Pro kodovani znakd se vyuziva 7 bitova ASCII tabulka.
V piipad€ znakl, které nejsou obsazeny v této tabulce, se pro kodovani vyuziva 16 bitova

UCS-2 a zpréva se tim zkrati na 70 znak.
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Kratké textové zpravy jsou pienaSeny pomoci signaliza¢nich kandld, které se standardné
vyuzivaji pro signalizaci pfichozich hovorli, zadosti o odchozi hovor, pfidéleni
komunika¢niho pasma a dalsi informace technického charakteru. SMS zpravy délime na dva

zakladni druhy.

a) CB Cell Broadcast zpravy jsou dostupné pro vSechny mobilni stanice, zaleZi
na nastaveni parametru jednotlivych zafizeni. Jedna se o informacni zpravy typu

pocasi, zpravy, kultura sport a mnoho dalSich.

b) PP Point-to Point zpravy jsou klasické SMS zpravy jak je vétSina uzivateld pouziva.

Jde o pienos textovych zprav z jednoho telefonniho ¢isla na druhé.

V ptipadé€, Ze ptijemce SMS zpravy neni dostupny, zprava se uloZi do fronty a piijemci

piijde v nejblizsi mozny okamzik.

2.3.3 WAP Wireles Application Protocol

Sluzba WAP Wireles Application Protocol je sada protokold, které slouzi k umoznéni
mobilnim telefoniim pfistup na internet. Tyto protokoly byly vyvinuty v roce 1998
organizaci Wap Forum. Hlavnim cilem bylo zpiistupnit internet slab$im, méné vykonnym

zafizenim.

2. 3. :
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Obrazek 6 WAP architektura [17]
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2.3.4 Datové sluzby

Jelikoz je GSM sit’ digitalni, umoziiuje datové pfenosy. Miizeme tedy vyuzivat mobilni sit’
jako prostiedek k ptipojeni k internetu, nebo pouzivat internet pifimo v mobilnim telefonu.
Datové pienosy jsou umoznény za pouziti riznych protokoli CSD Circuit Switched Data,
HSCSD High Speed Circuit Switched Data, GPRS Generel Packet Radio Service a EDGE

Enhanced Date Rates for Evolution.

2.3.4.1 MMS Multimedia Messaging Service

Sluzba MMS je pouzivana pro pfenos multimedidlnich soubori mezi pfistroji, jez tento
standard podporuji. Zakladnim piedpokladem pro fungovani této sluzby jsou rychlé datové
ptenosy GPRS nejlépe EDGE. Odesilana MMS se uloZi na server s dostate¢nou kapacitou,
ze kterého si jej pifijemce po piipojeni vyzvedne. Sluzba umoZnuje pfenos odliSnych dat,
text, obrazky ¢i videa. K tomuto je zapotiebi uzit jazyk SMIL Synchronized Multimedia
Integration Language. Tento jazyk je podobny jako HTML jazyk pro tvorbu webovych
stranek. SMIL zapouzdfi text zpravy a piipojena data do jednoho baliku, ktery je pak podle
potieby rozdélen na jeden nebo vice ramct, jez jsou postupné odeslany k cili. V kazdém
Z ptenaSenych ramcu je pak samostatné vyhrazena ¢ast pro data a pro text. Tento princip
je nutny tomu, aby mohla byt data pfenasena i pies sité s nizkou pfenosovou rychlosti.

Pro zpravy MMS plati datové omezeni az 100 kB. Neni to ovSem limitujici. [6]

2.3.4.2 GPRS Generel Packet Radio Service

Systém GPRS vyuziva pro datovy pienos paketovani. Odesilana data jsou rozdélena
na pakety, oznacena a sbalena. Piijemce po pfijeti vSech dat opétovné data rozbali a sestavi
do piivodni konzistence. Sbalené¢ data mohou k piijemci putovat dokonce riiznymi cestami.
Maximalni pienosova rychlost vrstvy GPRS je 171,2 kb/s, v praxi této rychlosti

vsak nelze dosdhnout.

Na ptenosovou rychlost ma také vliv kodovani. GPRS vyuzivda schéma CS s riznymi
zabezpecenimi proti chybam vzniklym pfi pfenosu. Standardy byly definovany organizaci

ETSI.
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2.3.4.3 EDGE Enhanced Date Rates for Evolution

Ptenos dat pomoci technologie EDGE zvysSuje pienosovou rychlost GSM sité. Nekdy
je také oznacovana jako EGPRS. Tuto technologii zacala vyvijet firma Ericsson a postupné
se roz$ifila napifi¢ trhem. PovySuje GSM sit’ na generaci 2.75G. Technologie EDGE
umoznuje dosahovat obdobnych rychlosti jako 3G sité¢ vyuziva vSak prostfedky 2G sité.
Stejné jako u GPRS vyuziva technologiec EDGE paketového pienosu, dochdzi pouze

ke zméné modulace a kodovani kanali Gaussian Minimum-Shift Keying.

Tato technologie je dopInéna efektivné)si osmistupiiovou modulaci
8-PSK Eight-Phase-Shift Keying. Diky témto zménam technologie umoziuje vyssi rychlosti
pfenosu, na utkor mensiho pokryti. Zakomponovani EDGE bylo velmi snadné, protoze
zachovava jak Sitku jednotlivych pfenosovych kanali 200 kHz, tak i jejich déleni casovym

multiplexem na osm ¢asti — timeslotd. Pfenosova rychlost mize dosahnout 384 kb/s.
Vzhledem k tomu, Ze technologie EDGE piinési do systémti s GPRS pouze novou modulaci
a dokonalejsi kodovaci schémata, zlstavaji stejné 1 tfidy zatizeni. V soucasné dob¢ vétSina

mobilnich telefont podporuje datové prenosy pomoci technologie EDGE. [5]
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3 GSM LOKALIZACE

Znalost principu fungovani GSM sité nam umoziuje vyuzivat sit’ i k jingm ucelim, nez byla
primarné¢ navrzena. Jednim z onéch sekundarnich moznosti vyuziti je GSM lokalizace.

Urcovani polohy mobilnich stanic za pomoci GSM bunkové sité.

3.1 Princip GSM lokalizace

Hlavnim a ptfedem splnénym piedpokladem lokalizace je rozmisténi zakladovych stanic
napfi¢ celou strukturou GSM sité. Plocha je rozd€lena na buiky, pficemz pravé jednu
buiiku obsluhuje jedna BTS stanice, nebo je BTS stanice umisténa na rozhrani a obsluhuje
vice bunék. V tomto ptipadé mluvime o sektorech. Polomér a hustota bunck je zavisla
na predpokladaném poctu aktivnich mobilnich stanic, neboli osidleni v dané oblasti. Pocet

BTS stanic vyznamné ovliviiuje pfesnost uréovani polohy. [9]

Mobilni stanice komunikuje vjednom okamziku pravé sjednou BTS stanici,
ale ma informace o dalSich dostupnych BTS stanicich. BTS stanice maji pevné danou

polohu a jsou stacionarni na rozdil od mobilnich stanic. [9]

Pro urcovani polohy jsou dtlezité dva nasledujici identifikatory.

a) Cell ID je jedine¢ny identifikator zakladnové BTS stanice.

b) TA Timing advance je parametr piedstavujici ¢as $ifeni signalu mezi mobilni stanici

a siti.

3.1.1 CellID

Kazda bunka v siti ma svilj jedine¢ny identifikdtor. Jeho unikédtnost je zajiSténa v ramci
operatora dan¢ho statu. Pti prihlaSeni do sit€¢ mize mobilni stanice ptimo urcit svoji polohu.
Ptesnost zavisi na velikosti, kterou pokryva BTS stanice. Pro zptfesnéni je uzito sektorizace

Cell Sector, kdy je bunka je rozdélena na tfi sektory, coz ptinasi zptesnéni o dvé tretiny.[10]
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Obrazek 7 Cell ID [10]

vvvvv

TDMA vyzaduje, aby fetézec stihnul urazit drahu k BTS stanici a zpét za polovinu
z vyhrazenych 577 ps. Po odecteni asu zplsobeného ztratami a kvalitou signdlu zbyva
233 ps. Za tuto dobu musi signal urazit cestu k BTS stanici a zpét. Vynasobime-li tento
udaj rychlosti radiového signdlu, zjistime, ze signdl smi urazit drahu 70 000 metrt.
Tim je také dan maximalni polomér dosahu BTS na 35 kilometri a tim i maximalni

potencionalni chyba uréovani polohy. [7]

3.1.2 TA Timing advance

Identifikator TA nam udava hodnotu zpozdéni mezi mobilni stanici a BTS stanici. Hodnotu
Ize zjistit piimo b&hem telefonniho hovoru po aktivaci servisniho menu, nabyva hodnot
0 a7 63. Cim vétsi hodnota, tim dale jsme od BTS stanice, se kterou komunikujeme.
Tento parametr se ukladd do 4 bitd, a pokud hodnotu vynasobime 547 m, ziskdme
vzdalenost od BTS stanice. [7]
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Obrazek 8 Identifikator TA [10]

3.2 Hlavni predpoklad

vvvvvv

polohy pomoci GSM signalu je presna znalost adres jednotlivych BTS stanic. BTS stanice
jsou ve vlastnictvi operatora a tedy presné seznamy vlastni operatofi sami. Samoziejme tyto
seznamy nejsou veiejné a kazdy operator ma vlastni. Operatoii poskytuji seznamy jediné
pro policii CR a to jen s pomoci soudniho piikazu. [11]

Jedind moZnost jak se dostat k seznamu BTS stanic je pouzit neoficialni seznamy, které

vytvaieji nadSenci, takzvani lovei BTS stanic anebo organizace jako Google pro svou

vlastni potiebu.

Neoficidlni seznamy samoziejmé nejsou kompletni, ale vypatranych BTS stanic neustéle

piibyva a tim padem je lokalizace pomoci GSM sité¢ umoZnéna.
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3.3 BTS stanice v CR

Na uzemi CR se nachazi pies 45000 BTS stanic. Tento pocet je pouze odhad, protoZe
jak jiz bylo zminéno, oficialni seznamy nejsou zveiejnény. V Ceské republice existuje velky

pocet nadsenct, takzvanych lovet BTS stanic.

Na internetu lze vyhledat nékolik neoficidlnich seznami, za zminku stoji hlavni portal
pro lovce BTS stanic GSMweb.cz. Na tomto webu nalezneme opravdu kvalitni databazi
BTS stanic, predeviim na tizemi CR. Seznamy jsou roz&lenény podle p¥islusnych operatort
amnohé BTS stanice jsou i vyfocené. Hledani lze realizovat pomoci mnoha zpuisobu.
Nejlépe vSak pomoci Cell ID a to jak v desitkové soustavé tak Sestnactkové soustave.
Databaze lze také stdhnout pro dalsi vyuziti. Nejefektivnéjsi zptisob je pouzivat tyto
neoficialni seznamy prostfednictvim programu BTS-LOCATOR, ktery je zdarma ke stazeni.

Program si sam stahne aktudlni databdzi BTS stanic a vyhledd nam polohu pomoci

ID buiiky. [11]

~ay

T-Mobile 3G 4060:45504.45505.45506.45507.45508.45509 gl
Zlin, Na Honech II 4918 (panelak)
Zlin, Na Honech II 4918 (panelak) (10812)

hibitov Zlin,
Miadcova

bay
kg,
nooH BN

%,

Loc: 49°14'15.01"N 17°4021.04"E

9 FaperjouN

o

£

o
& ¥
%

¥
2 o
Mladcova o

Oklg,gn v

ganeN

o
T
E > )
ke

3 o
: m
Pritensky § : @
whnik s §
g bt & i +
7 abt: 8, s rajska
§ 3 &‘ad‘o 60 B “nesovo naby. nemocnice
‘ 3 \ T e Bati
g 3 o¢ omase Bati
.Dr‘evnlce = @
_ ) e
e ee®
Komes 21 . Tomage Bay
* i &refanikova 3 49}
Nemocnice 'emmkom VQ
Atlas 49 ] UniVerzia i
Pritné H « Tomase Bati Zlin
\ Jnive fa
oy at Univeraita
‘A,a“\e omase B @ Tomase Bati A 4 ‘i
P o2 5% g
m ‘é SEE e :
\_\ % s
-5 i
s
¥ 10

& e’\ﬂ‘*"”‘{l!g

Obrazek 9 Neoficialni mapa BTS stanic [11]
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3.4 Zpusoby odhalovani pozice BTS stanic

Pro nadSence je odhalovani BTS stanic sport, jako kterykoli jiny. Dle jejich slov ma sva
pravidla, arovné i odmény. Kazdy lovec vidi vyznam své ¢innosti v né¢em jiném, obecné jde
vsak fict, ze se jednd o neziskovou z4jmovou Cinnost, ktera pfinasi potéSeni vzniklé jejim

vykonavanim. Lovci BTS stanic rozdéluji svoji ¢innost na nasledujici ti faze. [11]

a) Prvotni lov je odhalovani BTS stanic v mistech, kde jesté nejsou Zadné zaznamenané
stanice v seznamu. Tato fize je pro lovce nejvice popularni, protoze si sam déla
kmitoctovy plan a ziskava ptedstavy o rozmisténi BTS stanic. Takovych mist

uz ale moc neni. [11]

b) Udrzovaci lov spociva v prochazeni jiz zmapovanych oblasti a v pfipadé nového

ulovku zaznamenani do seznamu. [11]

c) Expertni lov je lov stanic za pomoci sofistikovanych zatizeni. Naptiklad telefon
vybaveny netmonitorem, ktery radiové ¢asti telefonu umi piikazat, na kterém kanale
ma poslouchat. Dal§i moznosti je propojeni telefonu s pocitacem, na kterém

je nainstalovany software ktery umi zaznamenavat BTS stanice. [11]

Vychozim nastrojem pro lovce BTS stanic je aktivované servisni menu operatora.
Povétsinou Ize pracovat ze siti operatora, jehoz SIM kartu uzivame. Néekteré telefony
umoziuji vSak nahled do servisniho menu i jinych operatorti. Kazdy vyrobce telefonu
ma odlisné servisni menu. Informace jsou zobrazeny v desitkové nebo Sestnactkové
soustaveé, piipadné mohou byt vztazeny K jisté referencni hodnoté. Mezi nejdileZitéjsi

parametry uvadim nasledujici. [11]

a) Cell ID je identifika¢ni ¢islo buriky. [11]

b) LAC je kod dané oblasti. [11]
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c)

d)

9)

h)

RX level je sila signalu udavana v dBm. Pro zaporné hodnoty je vykon na vstupu
pfijimace logaritmicky vztazeny k 1 mW. Tyto hodnoty se obvykle pohybuji
vV rozmezi -60 az -90 dBm. Pii zdpornéjsSim RX ztracime signal a pii RX rovnajici
se -30 dBm stojime pied BTS stanici. [11]

Cl je sila signalu v dB vztazena k prahové hodnoté sit¢ povolujici piihlaseni
RX level. C1 wvypovidd o kolik je RX level vétsi oproti prahové hodnoté.
Acces Minimum je u nas -75 az -105 dBm. [11]

CRO je preferencni parametr Cell Reselect Offset, ktery umoziuje zvyhodnit
konkrétni buitku. [11]

C2 je udaj, ktery se podili na kone¢ném ptifazeni aktivni BTS bunky. [11]

C2=C+CRO 1)
BSIC koédy jsou kédy umoznujici rozliSovat buiiky pracujici na stejném kandle.
Skladaji se z kodia BCC a NCC Broadcast a Network Color Code. [11]

TA je timing advance parametr, ktery zajiStuje, aby telefon vysilal ve spravnou
chvili. Pfesné kdy ma na BTS stanici pfidélen svij timeslot. Cim je telefon
vzdalenéj$i od BTS stanice musi zacit vysilani dfive. Jedna jednotka TA odpovida

tedy 547 m. [11]

Obrazek 10 Servisni menu [11]
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3.5 Google seznam BTS stanic

Google vlastni nejvétsi neoficialni seznam BTS stanic na svété. Nema ji vSak od operatort,
jak by si mnozi mohli myslet, nybrz si ji vytvofil sam. 25. 5. 2007 byl spustén v USA projekt
s nazvem Street view. Tento projekt byl primarné urcen k vytvareni mapovych 3D podkladii
pro virtualni prohlidky. K tomu bylo nutné projet a monitorovat prakticky kazdy kousek
nasi zemé¢koule. Google se vSak rozhodl vyuzit cely projekt navic k ziskani seznamu
riznych vysilac i BTS stanic. Dodnes se spekuluje, zda tento postup byl legalni. Realita

je v8ak takova, ze seznamy existuji a pouzivaji se.

Obrazek 11 Street view [12]

3.6 Metody GSM lokalizace

Pti znalosti dilezitych parametri GSM sité a kvalitniho seznamu co nejvétsiho poctu BTS
stanic, miZeme provadét samotnou lokalizaci. Metody pro tuto c¢innost lze rozdélit

do tii skupin.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 33

Metody zalozené na lokalizaci pomoci sité, mobilni stanice a kombinované metody.

Rozd¢leni je podle nutnosti zdsahu pti lokalizaci a z toho vyplyvajici ndklady provozovatele.

3.6.1 Priklady metod GSM lokalizace

a) COO Cell of Origin je metoda zaloZzena na burnikové struktuie GSM sité. Prioritni
pro tuto metodu je parametr Cell ID, z ¢ehoz vypliva presnost této metody. V husté
osidlenych oblastech je tolerance okolo 200 metri v méné osidlenych oblastech

muze tolerance dosahnout teoreticky az 35 kilometru. [9]

T

Obrazek 12 COO metoda [13]

b) TA je metoda zaloZena na znalosti vzdalenosti mobilni stanice od minimalné tii BTS
stanic. Pro metodu je nutno upravit mobilni stanici tak, aby nam uméla pozadované
informace poskytnout. Po vétSinou postaci nahrani nového firmware nebo aplikace
zvana SIM Toolkit. Pfi spravném uziti této metody dokazeme toleranci zpiesnit

okolo 125 metri. [10]
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c)

d)

Obrazek 13 TA metoda [13]

TOA Time Off Arrival je metoda, ktera vychazi z metody TA. Zakladem je znalost
vzdalenosti od tfi BTS stanic. Tyto informace jsou vSak ziskavany ze zékladnovych
stanic BTS. Ktomuto je zapotiebi vzajemna synchronizace, ke které bé&zné
nedochazi. Metoda si zada dodatecné investice a piredevSim v méstskych oblastech

nepiinasi lepsi vysledky nez metoda COO. [9]

E-CGI Enhanced Cell Global Identity je metoda ktera dopliuje metody
Cell of Origin a Timing advance 0 méifeni arovné signalu. E-CGIl metoda se vyuziva
pro vypocet vzdalenosti mobilni stanice od BTS zadkladové stanice model Sifeni
signalu. Podle namétfenych Urovni signdlu v misté mobilniho zafizeni a znalosti
vysilacich ~ vykonit  BTS  zakladovych  stanic  jsou  zjiStény  oblasti
s nejpravdépodobnéj§im vyskytem. Presnost této metody se pohybuje kolem
50 az 550 m pro husté osidlené oblasti a 250 m az 8 km pro venkovské oblasti

S niz§im osidlenim. [10]
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e) E-OTD Enhanced Observed Time Difference je metoda zalozenad na instalaci
referencnich piijima¢t LMU Location Measurement Unit v ramci celé sit¢ GSM.
Referencni pfijimace provadéji méteni redlnych Casovych rozdild vysilani signdlu
BTS stanic. Pokud by BTS stanice vysilaly synchronné, hodnota RTD by byla
nulovd. Po stanoveni Casovych diferenci v piijmu signdlu je mezi dvéma BTS
stanicemi proveden odhad urceni oblasti od které maji stejnou vzdalenost. V dané
oblasti jsou ¢asové diference prichodu signalu oznacovany GTD Geometric Time
Difference. [9]

GTD;, = (d;-dy)/c Kde c je rychlost svetla a d vzddlenost. 2

Pro ¢asové diference zjisténé v mobilni stanici OTD Observed Time Difference a GTD plati

pievodni vztah. [9]

GTD = OTD - RTD (3)

Pfesnd poloha mobilni stanice je nasledné vypoctena jako prinik oblasti GTD; s pfesnosti

30 a7 300m. [9]

GTD2

Y
*
duvn 4

GIDn

Obrazek 14 E-OTD metoda [9]
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f) AOA Angle of Arrival je metoda vyzadujici pouziti smérovych antén a znalosti
vyzafovacich charakteristik. Pfi aplikaci této metody se méti thel, pod kterym
je signal piijiman. Lze provadét u BTS stanic i u mobilnich stanic. Vysledkem
méfeni jsou piimky, které prochazi BTS stanicemi a mobilni stanici. Minimalni pocet
zachycenych BTS stanic je u této metody stanoven na dv¢, tfeti stanice zpieshuje

metodu. PoZzadovana poloha je stanovena jako prinik piimek s piesnosti kolem

300m. [9]

Obrazek 15 AOA metoda [10]

3.6.2 Trilaterace

Trilaterace je geometrickd metoda vyuZzivana pro piesné urceni polohy mobilni stanice.
Zakladni podminkou pro vypocet je znalost minimalné dvou vzdalenosti mobilni stanice
od BTS stanic. Pro vétsi presnost jsou lepsi tfi vzdalenosti od BTS stanic. Tyto hodnoty
Ize ziskat pomoci parametru TA nebo vypoétem sily signalu. Hodnoty jsou vsak velmi
zavislé na okolnim terénu a povétrnostnich podminkach. Z tohoto diivodl vznikaji urcujici

mapy signalu v bunce. [10]
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-90 - -100dE

-l00--110dE

~ll0--120dE

Obrazek 16 Urcujici mapa [10]

Samotny vypocet se tedy provadi ze znalosti poloh BTS stanic (X;, X2, Y1, Y2)
a ze vzdalenosti mobilni stanice od kazdé BTS stanice (d;, d;). Z vypoctu ziskame

eventualni soufadnice dvou prusec¢iku kruznic, tedy nasi polohu. [10]

Xa = Xp — 02 * sin(a) = x; — dy * cos(a) — d, * sin(a) [10] 4)
Ya = Yp—dz * cos(a) = y. — d; * sin(a) + d, * cos(a) [10] (5)
Xp = Xp — O * sin(a) = x, — d; * cos(a) — d, * sin(a) [10] (6)
Yo = Yp —dz2 * cos(a) =y, — d; * sin(a) + d, * cos(a) [10] @)

Pro tento piipad se poloha mobilni stanice rovna soufadnicim (X,, Xp), V jinych pfipadech

se poloha ur¢i trilateraci s dalsi BTS stanici. [10]
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BTS 1 (x1, v1)

11

—

T2 BTS2(x2,y2)

Obrazek 17 Trilaterace [10]
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4 GSM VERSUS SATELITNI LOKALIZACE

Jednou z nejcastéjsich Cinnosti dne$niho svéta je pfesouvani se z mista A na misto B.
Vynalézame stale rychlejsi prostiedky pro cestovani a to si zdda dokonalejsi lokaliza¢ni
systémy. Lokaliza¢ni systémy vyuzivame tedy primarn¢ k urovani své pozice a navigovani
na pozici, kterou zadame. Lokatory lze vSak pouzit i pro vyhledavani véci, které jsme
ztratily, nebo nam byly odcizeny. V takovém piipadé zadame od lokatort odlisné provedeni

oproti navigacim, avsak princip fungovani je zachovan.

Mezi nejrozsitendjsi technologie pro urcovani polohy, a tim mySleno jak pro navigaci,
tak lokalizaci, patti satelitni navigace jako je naptiklad americky systém Navstar GPS,
nebo evropsky GNSS Galileo, ptipadné rusky GLONASS.

Jak jiz znadzvu vypovida, ma diplomova prace se zabyva GSM lokaci. Pro ndzornost
by bylo vhodné ji porovnat se znaméjsi satelitni lokaci. Pokusim se poukazat na vyhody

i nevyhody obou zpisobu zjistovani aktualni polohy.

Satelitni lokace GSM lokace

Pouze v dosahu signalu

Pokryti signalu Prakticky cely svét.
GSM sité.
V neocekavanych situacich
Velmi dobra stabilita sluzby | miiZze nastat vypadek sité,
Kvalita sluzby I V nepiiznivych pii nahlé koncentraci klient
podminkach. sluzby na jednom misté
nastava pretizeni sit¢.
Zalezi na hustoté BTS
zakladovych stanic
Teoreticky v jednotkach a na zvolené metodé

Presnost lokace

centimetriim, pro civilni uziti

pfidana tolerance 10 metrt.

urcovani pozice. Tolerance
je od 100 metra teoreticky

az do 35 kilometra.
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Dostupnost signalu

Nutnost ptimé viditelnosti
na satelity. Problém v husté
zastavénych oblastech.

V budovach neni mozné

vyuzivat tuto sluzbu.

V ramci oblasti, které jsou
pokryty vysilaci, je pokryti
téméf 100%. Cim vice
zastavéna oblast, tim
kvalitn€jsi pokryti. Sluzbu
1ze vyuzivat i v budovach.

Rychlost lokace

Prodleva v fadu desitek
vtefin v piipadé Spatné piimé
viditelnosti prodleva az

vV fadu minut.

Velmi rychlé, v fadu

jednotek vtetin.

Velikost pristroje

ZalezZi na velikosti baterie,
primérna velikost,

12x9x3 cm.

Zalezi na velikosti baterie,
priamérna velikost,

TX7X2 cm.

Pramérna hmotnost

pristroje

Nejpodstatnéjsi rozdil dle
typu baterie. Priimérna

hmotnost 100 gram.

Nejpodstatnéjsi rozdil
dle typu baterie. Praimérna

hmotnost 80 gramu.

Primérna vydrZ baterie

Zalezi na typu zatizeni,
U zafizeni bez obrazovky
je primérna vydrz okolo

20 hodin.

Pouze lokaéni jednotka

ma vydrz baterie v zavislosti
na poctu zadosti o zaslani
polohy, primérné okolo

10 dnt.

Cena provozu sluzby

Provoz satelitni lokalizace

Provoz je zavisly

na zvoleném tarifu.

je zdarma. Primérné pro jeden
pozadavek 8 K¢.
Cena porizeni pristroje 5 000 K¢ 1000 K¢

Tabulka 2 Srovnéni lokalizaénich metod

Kazda metoda ma své plusy a minusy a je vhodna pro jiny zptsob pouziti. Satelitni navigace

disponuje velkou ptesnosti, funkénosti po celém svété a bezplatnosti sluzby.
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Mezi minusy miizeme zaradit vy$$i pofizovaci cenu, mensi vydrz baterie a delsi prodlevu pii
zjistovani aktualni polohy.

GSM lokalizace je levnéjsi varianta s vétsi vydrzi baterie, mezi hlavni nevyhody této metody
patii velkd nepfesnost a nefunkénost mimo pokryti signadlem GSM sité. Je vhodna
pro aplikace s mensi ¢etnosti pouziti, a kde neni vyzadovana piilisna piesnost ur¢eni pozice.
Jako nejlepsi varianta v praxi se osvéd¢ila kombinace obou metod urceni pozice. GSM
lokalizace je vyuzita jako prvotni pfiblizné urceni polohy, nez se satelitni navigace najde
piislusné satelity a dopocitd ptresnou polohu. Tento zpiisob je vSak naro¢néjsi na vydrz
baterii, coz je globalni problém vSech zatizeni pfenosného typu. Kapacita baterii je limitujici

napfi¢ celym elektronickym svétem.
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II. PRAKTICKA CAST
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5 ZABEZPECENI JiZDNIiHO KOLA

V tvodu byly zminény diivody pro vznik této diplomové prace a ndznak feSeni daného
problému. Pfistupme nyni k samotné analyze situace, stanoveni bezpec¢nostnich rizik, jejich

posouzeni a v zavéru k navrhu a realizaci vhodného zabezpeceni.

5.1 Analyza situace

Predmétem bezpecnostni analyzy je jizdni kolo sjezdového typu v primérné hodnoté

200 000 K¢. Pro bézného uzivatele téchto typt kol nastavaji prakticky tii zakladni situace.

a) Kolo je uskladnéno a ponechano bez dozoru. Tato situace je nejfrekventovanéj$im
stavem pro sjezdové kolo. Uskladnéni probiha vétSinou ve sklepnich prostorach

panelovych domi, ptipadné hospodaiskych mistnostech rodinnych domt.

b) Kolo je piepravované na misto uréeni. Jelikoz se jedna o kola, ktera vazi az 25 kg
je samotna jizda obtizna. Proto se kola piepravuji pomoci dopravnich prosttedka

aZ na misto urceni.

c) Kolo je pouzivano majitelem. Tato situace nastava pii tréninkovych jizdach

a samotnych zavodech.

Obrazek 18 Downhillové kolo
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5.2 Stanoveni bezpeénostnich rizik
a) Kradez kola z mista, kde je uskladnéno.
b) Kradez kola z automobilu pii pfeprave.

¢) Kradez kola v nestiezeny okamzik pii tréninku nebo zavodech.

5.3 Vyhodnoceni bezpe¢nostnich rizik

Kradez kola z mista uskladnéni je statisticky nejrozsirenéjsi zptisob kradeze kol. Mistnosti,
ve kterych byvaji kola uskladnéna, jsou vétSinou standardné zabezpeceny jen mechanickym
zabrannym systémem, ziidka je kombinovano s elektronickymi prvky zabezpeceni. U téchto
prostor je pravidlem, ze nejsou piili§ ¢asto kontrolovany, a tak maji zlodéji dostatek Casu

na ptekonani veskerych bezpecnostnich opatieni.

Obrazek 19 Kolarna

Druhym nejcastéjsim zptisobem kradezi kol je odcizeni kola ze zaparkovaného automobilu.
Sjezdova kola jsou povétsinou umisténa na stfeSe automobilu za pomoci zadrznych systému

konstruovanych pro tento ucel.
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V castych ptipadech kolo neni nijak zabezpeCeno proti kraddezi ze zadrzného systému,

zkusenéjsi cyklisté pouzivaji k zabezpeceni standardni zdmek pro jizdni kola.

Obrazek 20 Zadrzny systém [18]

Pti vlastnim pouziti jizdnitho kola zalezi na majiteli, jak opatrny je pfi odpocinkovych

chvilich, kdy je kolo nesttezeno.

Obrazek 21 Mechanické zabezpeceni [19]
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5.4 Zabezpeceni jizdniho kola

Vsechny bezpecnostni rizika se daji feSit nasazenim mechanickych zédbrannych systémt.
Dnesni trh je nasycen cyklistickymi zamky riznych variant. U mechanickych zdbrannych
systémut vSak plati znamé pravidlo. Kazdé mechanické zabezpeceni je piekonatelné, zalezi
jen na mnozstvi ¢asu potfebném k jeho piekonani. DalSi varianta zabezpeCeni je vyuziti
ruznych alarmti. M4 diplomova prace vsak netfesi mechanicky zptisob zabezpeceni jizdniho

kola ani vyuziti alarma.

5.5 Zabezpeceni jizdniho kola pomoci lokatoru

Zajimavejsi zpiisob zabezpeceni jizdniho kola je pomoci lokatoru. NejrozSifengjsi lokator
pro lokalizace ukradenych predméta je lokator vyuZzivajici satelitni lokalizaci. Pro uzivatele
znamy pod nazvem GPS lokator. Méné znama lokalizace je pomoci GSM sité, na trhu
ovSem neexistuje funkéni sofistikovany GSM lokator, jenz by byl okamzité pouzitelny.

Rozsitené jsou ovSem lokatory, které obé technologie kombinuji.

5.5.1 Pozadované parametry lokatoru

Pojd’'me nyni sestavit vycet kritérii, kterd by mél splilovat vhodny lokétor pro zabezpeceni

jizdniho kola.

a) Mala velikost a vaha tak, at’" jej lze schovat v utrobach jizdniho kola. Lokator
by nem¢l byt na prvni pohled viditelny.

b) Dostateéna piesnost lokalizace. Dle mého minéni, je horni hranice tolerance
pro lokalizace 100 metrti. Samoziejmée ¢im presnéjsi, tim snazsi ndsledné patrani.

c) Dostate¢na pevnost zpracovani. Nejenom u sjezdovych kol musi lokator vydrzet
tvrdé podminky provozu. Lokator je vystaven velkym vibracim, narazim

a v neposledni fad¢ vlhkosti a vykyvu teplot.

d) Rychlost zjisténi polohy. V piipadé, kdy se odcizeny ptedmét bude pohybovat,

potfebujeme dostate¢né rychly néstroj pro lokalizaci.
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e) Nizka pofizovaci cena. U takto drahych jizdnich kol neni cilem zvySovat samotnou
hodnotu. Musime po¢itat S variantou odcizeni jizdniho kola a tim padem i lokatoru.

Dle mého nazoru, by lokator nemél presahnout hranici 1500 K¢.

f) Funk¢nost lokatoru v zastavénych oblastech, v budovach i sklepnich prostorech.

Je velice pravdépodobné, ze odcizené kolo je ukryto v podobnych oblastech.

g) Vydrz baterie je nejdulezitéj$i parametr pro lokator. Ptfi zachovani piiméfené
velkého akumulatoru musi lokator vydrzet alespon tydenni provoz. Je nemyslitelné,
aby uzivatel nabijel své kolo kazdy den, napiiklad mimo sezonu, kdy je kolo

uskladnéno na ¢tyfi mésice.

5.5.2 Satelitni lokatory S pienosem dat pomoci GSM sité

Samotnd technologie satelitni lokalizace je pro lokator pozadovaného typu nedostacujici.
GPS technologie ndm urci polohu, ale je zapotiebi polohu odeslat na zadost majiteli.

Proto jsou lokatory vybaveny GSM modulem pro komunikaci.
Satelitni lokatory spliuji dokonale prvni tfi kritéria. Ostatni velmi dilezité parametry
lokétorti, pro pouziti k zabezpeceni jizdniho kola, bohuzel nespliuji. Rychlost zjistovani

polohy jesté neni tak kriticka, avSak v nékterych piipadech by mohl nastat problém.

APPian

Obrazek 22 Kombinace GPS a GSM lokatoru [21]
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Nejpodstatngjsi funkéni problém je dostupnost satelitni lokalizace v husté osidlenych
oblastech, budovach a sklepnich prostorech. GPS lokatory potiebuji piimou viditelnost
na druzice. Je velmi pravdépodobné, ze odcizené kolo nebude skladovano v mistech
s ptimou viditelnosti na druzice. Tento problém GPS lokace, spiSe vlastnost, nelze
opomenout a dovolim si oznacit tuto technologii za nepouzitelnou pro zabezpeceni jizdniho

kola.

Dalsim problémem u satelitni lokalizace je vydrz baterie. Je znamo, Ze kapacita baterii
je globalni problém vsech ptenosnych elektronickych zatizeni. Nutnost nabijet kolo kazdych
20 hodin povazuji za velmi nekomfortni, ne vSak nerealné. Proto tento problém neni

tak kriticky jako nedostupnost signalu v budovach.

V neposledni fad¢ je cena téchto vyrobki, ktera se pohybuje okolo 5000 K¢, coz povazuji

za ptili§ velkou investici pro zatizeni tohoto typu.

5.5.3 GSM lokator

Pfi zkoumani satelitnich lokatort, které pouzivaji pro komunikaci s majiteli GSM sit,
meé napadla mySlenka nekombinovat tyto technologie, nybrz zachovat pouze GSM
technologii. Prostfednictvim GSM modulu provadét samotnou lokalizaci i komunikaci
s vlastnikem zatizeni. Timto krokem si slibuji pfedevSim funk¢nost lokatoru v budovach
i sklepnich prostorech, kde je GSM signal bézné¢ dostupny. Odstranéni GPS modulu bude
mit za nasledek také tolik kyzené zvySeni vydrze baterie a podstatné zlevnéni celého
zafizeni. Navzdory témto vyhoddm je zna¢nou nevyhodou mala piesnost lokalizace.
To je jeden z hlavnich duvodt, pro¢ se vyrobek tohoto typu zatim neprodava na trhu
s lokatory, jako funkéni celek. Dle teoretickych zplsobl urovani polohy pomoci GSM
technologie je vSak zifejmé, Ze tolerance v hust¢ osidlenych oblastech by méla byt
dostacujici.

Rozhodl jsem se tedy sestrojit GSM lokator pomoci jednotlivych komponentd a otestovat

jejJ, zdali je GSM lokalizace vhodna pro Gcely bezpecnostnich aplikaci.
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6 NAVRH ZPUSOBU REALIZACE GSM LOKATORU

Zpusob realizace GSM lokatoru ma teoreticky jeden mozny princip. Zjisténi aktudlni burky,
ke které se ptistroj hlasi a porovnani s libovolnym seznamem BTS stanic. Nasleduje zaslani
priblizné polohy. Lisi se pouze zplisoby realizace daného principu. Obycejny mobilni telefon
umi, po ur¢itém nastaveni, slouzit jako GSM lokator. V urcitych ptipadech je tato varianta
vhodna, ba dokonce velice zadana. Ptikladem mutze byt lokalizace osob prostiednictvim

mobilnich telefon.

6.1 T-Mobile

T-Mobile, jako jediny operator v CR nabizi GSM lokalizaci. Tato sluzba se jmenuje
»Kde je“ a jde velmi jednoduSe nastavit. Zapottebi je prakticky jakykoli aktivni pftistroj,
ve kterém je umisténa SIM karta operatora T-Mobile, a je podporovana funkce SIM toolkit.
V ramci ochrany je zapotiebi zadat osmi mistny kod zvany LPIN. Tento kod se nastavuje
na SIM karté, ktera bude vyhleddvana. Sluzbu ,Kde je* nastavime velmi jednodusSe

odeslanim SMS zpravy na telefonni ¢islo 4306. SMS zprava musi byt ve tvaru: [22]
LOC A <PUK2> <LPIN>

Cena sluzby prostiednictvim T-Mobile je v zavislosti na zvoleném pausalu, pramérné vSak

5 K¢ za jednu zadost. [22]

Pomoci SMS zpravy na telefonni Cislo 4603 mizeme také zjistit, které telefonni ¢isla maji

opravnéni ziskavat udaje o nasi poloze. Notifikaci zjistime odeslanim SMS ve tvaru: [22]

LOC NOTIF A <PUK2>

Vyhledat cislo

Telefonni ¢islo

0000000

LPIN

Zobraz na mapé

Obrazek 23 Lokalizace pomoci LPIN [22]
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Samotné vyhledavani telefonniho ¢isla miizeme provadét pies internet nebo prostiednictvim
mobilniho telefonu vybaveného SIM kartou T-Mobile. Pfi zaslani pozadavku
se na mobilnim telefonu lokalizovaného c¢isla objevi hlaska T-Mobile, ze je dané Cislo
lokalizovano. Samotné poloha se ndm zobrazi na ptehledné mapé. T-Mobile nabizi spoustu
variant zobrazeni od zakladnich, az po sofistikované zpuisoby zobrazovani pro lokalizaci

automobilni dopravy. Pokrocilé funkce jsou vSak dale zpoplatnény.

0 Oy

=

]
Yoy

2 DV

Obrazek 24 Mapa T-Mobile [22]

Tento zpisob lokalizace je velmi jednoduchy a T-Mobile v ném vidi dle vlastnich slov
budoucnost. Nevyhodou je vSak moZnost lokalizovat pouze uZivatele vyuZivajici dané¢ho
operatora, tedy T-Mobile. Navic sluzba disponuje pouze seznamem vlastnich BTS stanic.
Tolerance této sluzby logicky také zavisi na hustoté BTS stanic, pfi vlastnim testovani
se mi nepodafilo docilit pfesnéjsiho vysledku nez tolerance urceni polohy okolo jednoho

kilometru.
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6.2 Vyuziti programu BTS lokator

Tato metoda vyuziva program BTS lokator, ktery je volné k dispozici na internetu. Tento
program je napojen na neoficidlni databazi BTS stanic prostiednictvim webové stranky
www.gsmweb.cz. Jedinou podminkou pro spravné fungovani této metody je moznost
zjisténi ID bunky, na kterou je pravé pfipojena mobilni stanice. Tento parametr jde ziskat
prostiednictvim servisniho menu. Pro zjisténi ID buiky staci zadat kéd do programu

a ten nam zjisti adresu, kde je umisténa BTS stanice. [6]

BTS-LOCATOR v1.0 = |
Operator. |T-Mobile ~ Update
BTS: |4fb] Zjisti adresu

MNapovéda

Obrazek 25 BTS Lokator

Tato metoda neni piilis komfortni. Samotné zjisténi ID buiky neni az takovy problém,
avSak program neni piizpisoben pro mobilni aplikace, takze samotné vyhledani
je komplikovangjsi. Web gsmweb.cz nam vSak nabizi i mobilni zplsoby vyhledavani
BTS stanic. Metoda je ovsem odkazana pouze na neoficialni seznamy nadsenct, ktefi tyto
seznamy vytvafeji. Nejpodstatnjsi problém této metody je presnost lokalizace. Jelikoz
je zde vyuzita pouze metoda nejblizsi buriky, tedy metoda COO je tolerance urceni polohy

znacnd. Pfi mém testovani jsem se pohyboval okolo priimérné tolerance dvou kilometri.


http://www.gsmweb.cz/
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6.3 Vyuziti sluzby Google

V teoretické ¢asti jsem zminoval, Ze organizace Google ziskala pozice téméf vSech
BTS stanic na celém svété. Jedna se tedy o nejlepsi neoficialni seznam. Organizace Google
vyuzivd seznam k uréovani poloh pro chytré telefony s operacnim systémem Android.
Kdyz je sluzba aktivni, ukazuje uzivateli na obrazovce telefonu aktualni polohu. V ptipadé
pfipojeni telefonu K internetu si program vypomaha internetovou lokalizaci, bez internetu

je ale odkazan na GSM lokalizaci.

Program je open source, coz umoziuje globalni vyuziti. Princip fungovani je jednoduchy,
program zjisti GSM parametry ze servisniho menu mobilni stanice, odesle je na web Google
Maps, tam se data sparuji s adresou a odeSlou se zpatky uZzivateli. Dokonce sluzba umi

prostfednictvim parametru TA vypocitat toleranci ur¢eni polohy. [6]

@ Zjistovani polohy...

Probiha zjistovani Vasi pozice. Pokud
Vam staéi pfiblizna pozice, stiknéte
priblizné. Pro ruéniho vybrani lokality
stisknéte zadat.

Vase pfiblizna pozice:
, Ostrava

| Poc¢kat || Priblizné || Zadat |

Obrazek 26 Google zjistovani polohy
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7 REALIZACE GSM LOKATORU

Pii dusledném patrani napfic trhem s lokatory jsem nenasel zadné zafizeni, které
by vyuzivalo pouze GSM technologii a vyhovovalo mym pozadavkim. Byl jsem nucen
pristoupit K vyhledavani jednotlivych komponent pro realizaci GSM lokatoru. Prioritou

pro m¢ byly pfedevsim malé rozméry a dlouhd vydrz baterie.

Oslovil jsem italskou firmu s nazvem Futura Elettronica, ktera jiz od roku 1993 ptisobi
na trhu s elektronickymi soucastkami. Tato firma sdruzuje elektro amatéry i profesionaly
Z celého svéta. Dava prostor k tvorbé malych projekth a vyukovych stavebnic. Firma také

nabizi jiz hotové komponenty pro rtizna zafizeni a to byl hlavni diivod navéazani spoluprace.

[23]

Po konzultaci pozadavkl jsme dospéli k zaveéru, ze nejjednodussi cesta k dosazeni mého cile
je upravit stavajici velky kombinovany lokator tak, aby vyuzival pouze GSM technologii.
Vznikl upraveny fidici modul, ktery v kombinaci s dalsimi prvky tvoii GSM lokator. [23]

7.1 GSM modul

Zakladem celého zatizeni je GSM modul, do kterého bude umisténa SIM karta. Lokator

vyuziva nejmensi GSM modul na trhu od firmy Enfora typ Enabler 111G GSMO0308.

Modul je funkéni jak v Evropé, tak v USA a ma vSechny pottebné funkce k propojeni
M2M. Modul nema obrazovku, mikrofon ani klavesnici. Pro lokator neni potieba téchto

komponentt. [25]

Modul umi komunikovat ve vSech pasmech GSM vcetné datovych ptfenosi GPRS. Jeho
soucasti je mala anténa. Spotfeba energie pii poZadavku se pohybuje okolo 230 mA
a Vv neCinnosti pouze 10 mA. Tyto hodnoty jsou velmi nizké a pfispivaji K prodlouzeni

Zivotnosti baterie celkového zatizeni. Citlivost zafizeni je -106 dB, coz je dostacdujici. [25]
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Obrazek 28 GSM Modul [25]

7.2 Ridici modul

Ridici obvod je tedy zakoupen jako funkéni celek od firmy Futura Elettronica. Je sestaven
sohledem na velikost GSM modulu. Plo$ny spoj oObsahuje rozhrani pro komunikaci
s quad-band GSM/GPRS module, mikrokontrolér a mikro¢ip, dale pak spinac
on/off a SOS tlac¢itko. Plosny spoj je také vybaven konektorem pro piipojeni baterie
pin 1,25 mm, ten viak nebudeme pouZivat. Ridici obvod je také vybaven &ervenou

a zelenou LED diodou.
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Obrazek 29 Schéma fidiciho obvodu [27]
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Obrazek 30 Ridici obvod

7.3 Nabijeci obvod pro baterii

Nabijeci modul pro lithium iontové baterie jsem zakoupil od stené firmy, tedy
Futura Elettronica. Je vybran s ohledem na celkové rozméry zafizeni. Umoziiuje plynulou
regulaci nabijeni baterie s jmenovitym napétim 3,7 V. Nabijeni probihd prostiednictvim
standardizovaného konektoru mini USB. Modul je vybaven LED diodami, které¢ signalizuji

jednotlivé stavy. Pii nabijeni baterie LED sviti, pfi uplném nabiti baterie se LED dioda

vypne. [24]
ouT
usa R1 jz.‘"u:n
10
20 + |ce Q--.-.-] +

ox o
- 1;12 R

Obrazek 31 Schéma nabijeciho modulu [24]
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Obrazek 32 Nabijeci modul [24]

7.4 Akumulator

kapacité. Pro aplikace, kde jsou nutné miniaturni rozméry, miizeme pouzit mensi baterii.
Jedinou podminkou je napéti 3,7V a konektor pin 1,25 mm. Pro mé ucely jsem zvolil baterii

s kapacitou 2000 mAh.

| E585480-4121
E4104-L58~1
+ 2000mfh 3.7V

Obrazek 33 Baterie [24]
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7.5 Beta model pro testovani

Po zakoupeni jednotlivych soucastek jsem se rozhodl sestavit beta model a vyzkouset
programové nastaveni, zejména konfiguraci GSM modulu prostfednictvim SMS zprav.
Spojeni soucastek je intuitivni, jen je zapotiebi lupa a velmi tenka pajka. Pro beta model
jsem spojil nabijeci modul za pomoci prodluzovacich dratti, aby nedoslo k poskozeni celého

zatizeni. Dale bylo nutné davat si pozor na zkrat pii pouzivani zafizeni bez krabicky.

Obrazek 35 GSM lokator komplet
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7.6 Princip fungovani GSM lokatoru

Ridici obvod je naprogramovan ve smycce, ktera ¢ekd na urcitou udélost. Udalost cely

program inicializuje a zacne vyhledavani pozice. Udélosti mohou byt nasledujici.

b)

d)

Prichozi telefonni hovor. V takovém ptipad¢ zatizeni hovor zavési a zacne zjistovat
aktualni polohu. Po zjisténi ji odeSle na Cislo volajiciho. Cislo volajiciho musi byt
spravné zobrazovano, nesmi byt skryté, a musi byt na seznamu v paméti GSM

lokatoru. Vice v konfiguraci. [27]

Ptichozi SMS zpréava. Zatizeni v ptipad€é obdrzeni SMS zpravy rozpozna, zdali jde

0 konfigura¢ni SMS zpravu nebo o zadost o zaslani aktualni polohy. [27]

Zmacknuti SOS tlacitka. Tato funkce je doplitkova a umoziuje odeslat aktudlni
polohu po stisknuti tlacitka. Praktick¢é wvyuziti je jen u sledovani osob.

Pro zabezpeceni jizdniho kola SOS tla¢itko nema vyuziti, pouze pro testovaci ucely.

[27]

Poslednim zptisobem zjisténi polohy je automaticka inicializace. Ta mulze byt
nastavena vzhledem k ¢asovému parametru a také k zméné polohy zafizeni. GSM
modul neobsahuje gyroskop, nybrz rozpozna zménu polohy na zakladé zméné

aktualni BTS stanice. [27]

Vlastni vyhledavani pozice se tedy provadi za pomoci Google maps. Po obdrzeni urcité

inicializace se fidici modul dotdze GSM modulu Enfora na parametry Cell ID, LAC, MCC

a MNC. Tyto parametry odeSle na Google prostfednictvim GPRS pies HTTP POST.

Tomuto se déje pomoci nasledujici struktury: [23]

POST /glm/mmap HTTP/1.1

HOST: google.com

Content-Type: application/binary

Content-Length: 82

Connection: close [23]
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Google odpovi pouze na spravnou zadost. Ostatni zamitne. Odpoveéd’ je mozné nastavit

ve dvou variantach.

a) Google odesle zemépisné soufadnice a slovni adresu pfiblizné pozice. Nasledné

je dopocitana mozna odchylka dle parametru TA.

b) Google odesle internetovy odkaz piimo k zobrazeni prostfednictvim internetu

na Google portale a slovni adresu.

V ptipadé, Ze Google tedy nalezne BTS stanici odesle ptes HTTP POST pozici zpét
na GSM lokator. Ten udaje zpracuje a doplni o své vlastni udaje. Je pfidan nazev
GSM lokatoru a zpusob inicializace. Poté odesle SMS na piislusné telefonni cislo

dle nastaveni.

/ Provider Internet GPRS: COORDINATE
f G [ Provider Internet j"“—“"—_‘-"
GPRS: DATA CELLS qie =~ >
®—'jv = 00gi< Google

Obrazek 36 Princip spojeni s Google [24]
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7.7 Uvedeni do provozu GSM lokatoru

Po spravném hardwarovém zapojeni a nabiti baterie, bylo zapotfebi uvést lokator
do provozu. Prvni nastaveni je nutné provést na SIM karté, kterou bude lokator pouzivat.
K nastaveni SIM karty jsem pouzil mobilni telefon. SIM karta musi byt odblokovana, tedy
nesmi vyzadovat pii aktivaci zddné heslo. Dale je nutné aktivovat datové sluzby,
pro nas postaci GPRS. V neposledni fadé musime mit dobity kredit, nebo aktivovany

pausal. [27]

Takto ptipravenou SIM kartu vlozime do GSM lokétoru a mizeme jej zapnout. Po kratké
inicializaci je zapotiebi nastavit parametry pro internetové sluzby, pro nas tedy protokol
WAP. Nastaveni je odlisné dle operatort. Ja jsem vybral operatora T-Mobile, pro néhoz

plati nasledujici nastaveni:

a) APN = WAP.T-MOBILE.CZ
b) USR = WAP

) PWD = WAP

GSM modul naprogramuje dle nasledujicich SMS zprav. Jsou v zasadé dvé moznosti
odesilani. Jednotlivé, kazdy piikaz se vyskytuje vjedné SMS zpravé. Nebo hromadné,
vSechny piikazy se vyskytuji vjedné SMS zpravé. V takovémto piipadé oddélujeme
jednotlivé piikazy carkou. [27]

a) GPRSAPN:WAP.T-MOBILE.CZ;12345
b) GPRSUSR:WAP;12345

c) GPRSPWD:WAP;12345

Ridici jednotka rozeznava dva druhy konfiguraénich piikazil. Prvni nepotiebuje heslo, jedna
se o piikazy, které neméni nastaveni. Druhy typ vyzaduje heslo, jedna se tedy o piikazy,

které méni nastaveni. Nastaveni GPRS je ptikaz, ktery vyzaduje heslo.
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Heslo se piSe za konfiguracni ptikaz, ktery je oddélen stiednikem. Jako vychozi heslo je

nastaveno 12345. Toto heslo jde samoziejmé zménit. Vice sekce konfigurace. [27]

GSM lokétor je primarné nastaven tak, ze odesild informace o zjisténé poloze na predem
definované ¢islo po ur¢ité inicializaci. Proto je nutné nastavit telefonni ¢isla do paméti GSM

modulu. Toho Ize dosahnout dvéma zpiisoby. [27]

Prvni zpisob, zdanlivé jednodussi nastava pii prvotnim zapnuti lokatoru s nezndmou SIM
kartou. Zatizeni v prvnich tfech minutach po zapnuti ¢ekéd na ptichozi hovor z libovolné¢ho
telefonniho ¢isla. Telefonni Cislo nesmi byt ovSem skryté. Pfistroj umi zaznamenat az osm

telefonnich ¢isel do své paméti. [27]
Druhy zplisob je vyvolani takzvaného setup rezimu. Tento rezim je aktivni kdykoli
a umoznuje nam pokrocilej$i nastaveni lokatoru. Tento setup mdéd umoziuje vyuzit plného

potencialu zatizeni. [27]

7.8 Konfigurace GSM lokatoru

Veskerda konfigurace GSM modulu se provadi prostiednictvim zasilanim SMS zprav

na GSM modul. Piehled vSech moznych nastaveni uvadim v piehledné tabulce.

NS 24
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CAMEIARE PASSWORD

MEMORIZZARE UMW NUMERD (miax 2
numeri da 19 carstiern ciascuno)
CAMCELLARE UN NUMERD
VERIFICARE | MUMERI MEMORIZZATI
RESET COMPLETC

IMPOSTARE | NUMERI & CUI VERRANND
INVIATI GLI SMS (PER AUTOREPORT /
505 / POLLING)

RICHIEDERE IMEI
IMPOSTARE IL NOME

RICHIEDERE IL NOME

MODALITA O INVIO NOTIFICA IN CASO
DI RICHISTA TRAMITE SQUILLO

SELEZIOMARE IL FORMATD COORDI-
MATE
FER LIMWIZ TRAMITE SMS

RICHIEDERE FORMATO
REVERSE GEOCODING (attiva/disattiva)

INVLA ALLARME SE C'& MOVIMENTC
(attiva/disattiva)

AUTOREPORT CONTINUD

INTERVALLD O TEMPO PER LINVIC DI
LUMA MOTIFICA [CONTINUG)

RICHIESTA IMPOSTAZION| AUTOREPORT
IMPOSTAZIONE APN

CANCELLAZIONE APN

IMPCOSTAZIONE USERNAME GPRS
CAMCELLAZIONE USERNAME
IMPOSTAZIOMNE PWD GPRS

CAMCELLAZIOME PASSWORD
VERIFICARE IMPOSTAZION| GPRS

DISABILITARE LA RISPOSTA PER QUEL
MULTIMESSAGGIO

RICHIESTA COORDINATE

COMANDO SMS

P Do perd

MUM=+39nnnnnnnnn;ped

MM pwd
MUM?;pwd
RES;pwd

SMSouoeouoez; pwd

IMEI?
MNAME: oo
MAME?

ARlx

FORS:z

FORS?

REW:z

TMA:z

AUTOC:z

AUTOC:hby rim
AUTO?
GPRSAPM-apn
GPRIAPN
GPRELUSR:cooooomo:
GPREUSR
GPREPWD zoooouono

GPRSPWD
GPRE?

RISP

Ccoo

PARAMETRI

RO=nUovE pEIE»E'-'aDrd

x=posizione del numero
nnnnnRR=nUmens s me-
rmorzzare

x=paosizions del numero

AENE=pOosizioni in cul si trova-
na i nurner da avvisare
z=pud valere OMN o OFF

axxx=nomes del localizzatore
[massimo 15 caratteri)

x=M =zclo chiamante
%=15 tutti gli utenti abilitati

Vedi *5M5E di comando e
configurazions)

z=pud valere ON o OFF
z=pud valere OM o OFF
z=pud valere OM o OFF

hh=ore rmm=minuti

spn=apn del provider [esem-
pio web.ormnitelit)

HENE=Uzernames (solitamen-
te non Necessario)

woom=password (solitarnents
non Necessaria)

VALORE DI

DEFAULT

12345

tuthi | numeri
WETanno
avvizati

Obrazek 37 Konfigurace GSM lokatoru [27]
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a)

b)

d)

7.8.1

Zatizeni umoziuje nastaveni, tedy az 8 dCisel, na které se bude odesilat
SMS o poloze. Pii¢emz kazdému Cislu Ize nastavit v jakych ptipadech se ma odesilat

SMS o poloze. Nastaveni se provadi pomoci piikazi NUM. [27]

GSM lokator ma své vlastni IMEI a jméno. Jméno lze libovoln€ ménit. V piijatych
SMS o poloze se ndm zobrazuje ndzev zafizeni, ze kterého ptichdzi poloha. Tato
funkce se hodi v ptipadé vétstho poctu lokatord. Nastaveni se provadi pomoci

pitkazit NAME. [27]

Muzeme si vybrat ze dvou formatt pro odesilani SMS o poloze. Prvni odesle
zemépisné souradnice a jmenovitou adresu. Dale je uvedena tolerance urceni polohy.
Druhy zptisob odesila internetovy odkaz. Nastaveni se provadi pomoci piikazi

FORS. [27]

Pokrocilejsi funkci zafizeni je automatické odesilani polohy na vybrana telefonni
Cisla. V z4sad¢ jsou mozné dvé varianty. Jsou to varianty dle ¢asu a dle pohybu.

Nastaveni se provadi pomoci ptikazii AUTO. [27]

Samotny reset do tovarniho nastaveni GSM lokatoru se provadi piikazem RES. [27]

Signalizace LED diod

Na zafizeni jsou umistény dvé LED diody: Cervena a zelena. Jedna se o signaliza¢ni diody,

které nam ftikaji co pravé GSM lokator provadi za akci. Diody jsou vSak pottfeba jen pro

konfiguraci, pfi pouziti lokatoru mohou vyvolat nechténé odhaleni celého zafizeni.

Proto LED diody ztstanou skryté v krabicce.

Pii GSM nastaveni sviti trvale zelené dioda. [27]

Vyckavani na telefonat v prvotnim nastaveni pro novou SIM Kkartu je signalizovano

po dobu tfech minut blikajici cervenou diodou. [27]
Pfi probihajicim datovém pienosu GPRS blikaji ob¢ diody. [27]
Pfi odesilani SMS se zjisténou polohou blika zelena dioda. [27]

Pti stisku SOS tlacitka se rozsviti ¢ervena LED dioda. [27]
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f) Prichozi telefonni hovor je oznamen blikajici cervenou diodou. [27]
g) Piichozi SMS zprava je oznacena zelenou blikajici diodou. [27]

h) Pohotovostni rezim GSM lokatoru je signalizovan pomalym blikanim zelené
LED diody. [27]

Obrazek 38 LED diody
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8 TESTOVANI BETA MODELU GSM LOKATORU

Po veskeré potfebné konfiguraci jsem okamzité¢ podrobil zafizeni testu presnosti urCovani
polohy. Abych zabranil nechténému zkratu, umistil jsem zafizeni do provizorni prihledné
krabi¢ky a zapnul automaticky mod odesilani SMS pii zméné polohy, piesnéji fe¢eno

pti zméné aktivni BTS stanice.

8.1 Test pohybujiciho se predmétu

Zatizeni jsem otestoval na pravidelné vikendové cest¢ domil. Vyjel jsem ze Zlina
automobilem do Kopftivnice. Celou cestu jsem archivoval odeslané SMS zpravy a doma
je zpracoval do piehledné mapy. Pro lepsi nazornost uvadim pouze dva obrazky trasy. Prvni

obrazek je kolem husté osidlené oblasti, druhy je v méné osidlené oblasti.
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Obrazek 39 Mapa hust¢ osidlené oblasti [26]

Cervené body A az K uvadi pfiblizné pozice uréené GSM lokatorem. Carkovana cerna ¢ara
je skute¢na cesta, kterou GSM lokator absolvoval. Tolerance urCeni spravné pozice

se pohybovala pfiblizné okolo 400 metri.
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Obrazek 40 Mapa malo osidlené oblasti. [26]

| B 7 7= Seninka

V malo osidlené oblasti neni lokalizace viibec pouzitelna. Namérené hodnoty mély toleranci

prevySujici tfi kilometry, coz povaZzuji za velmi Spatny vysledek. OvSem pii pouZiti

geografickych znalosti je tolerance jeSté inosna. Pti védomi, Zze jsem se pohyboval po hlavni

cesté Zlin smer Kopfivnice, je lokalizace moznd, ovSem pouze pro urovani ptiblizné polohy

automobilu.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 68

8.2 Test nahodné vybrané polohy

V ramci pouziti GSM lokatoru pro zabezpeceni jizdniho kola je vhodngjsi testovat pfimou
pozici. To znamend vyhledat polohy GSM lokatoru pomoci poskytnuté SMS zpravy.
Rozhodl jsem se tedy vyjet do tfetiho nejvétsiho mésta v Ceské republice a to do Ostravy.
Nahodné jsem si vybral misto V pomérné zastavéné oblasti a zapnul jsem GSM lokator.

Nachazel jsem se na Masarykoveé namésti a to v samotném stiedu.
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Obrazek 41 Test nahodné polohy [26]

Po zapnuti GSM lokatoru mi pfiblizné po tfech vtetfinach pfisla poloha s toleranci 167 m.

Po pfeneseni obou soufadnic do mapy mi vysla redlna tolerance 100 m.
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Obrazek 42 Vysledek testu nahodné polohy [26]

Vysledek testu je tedy urceni polohy s piibliznou toleranci 100 metrti. Dle mych dalsich

pokust je tolerance kolem 100 metrti vybornym vysledkem a podafilo se mi ji dosdhnout

jen v malém pocétu piipadu, ve mésté Zlin prakticky nikdy.
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9 OBAL GSM LOKATORU

Pro obal GSM lokatoru jsem zvolil plastovou krabi¢ku z materialu polystyrén. Vybiral jsem
z krabicek, které jsou jiz vyrobené v preddefinovanych rozmérech. Vyroba krabicky
dle vlastniho navrhu by byla finan¢né velmi naro¢na. Tyto krabicky jsou standardné urceny
pro elektronické pfistroje, které pouzivaji napéti do 50 V. Krabi¢ky jsou dostupné
Vv riznych rozmérech a provedenich. Pro mtij GSM lokator jsem vybral dvé nasledujici

varianty.

a) Prvni krabicka je pro GSM lokator jako celek, tedy i s baterii. GSM lokator
v kombinaci s baterii o kapacité 2000 mAh ma nasledujici rozméry: vySka 20 mm,
sitka 60 mm a délka 73 mm. Krabicka je v ¢erné barvé pro vétsi nenapadnost. Obal

je nutno upravit pro nabijeni GSM lokatoru a pro anténu k piijmu GSM signalu.

Obrazek 43 GSM lokator véetné baterie
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Obrazek 44 GSM lokator véetné baterie 2

Obrazek 45 GSM lokator véetné baterie 3
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b) Druhd varianta krabicky GSM lokatoru je mensiho provedeni o nasledujicich
rozmérech: vyska 18 mm, Sitka 40 mm a délka 50 mm. Obsahuje pouze samotny
pfistroj bez baterie. K GSM lokatoru lze pftipojit témef jakoukoliv baterii, ktera
poskytuje napéti o velikosti 3,7 V. Pro instalaci lokatoru na jizdni kolo jsem pouzil

valcovou baterii, kterou lze ukryt v sedlové trubici.

Obrazek 46 GSM lokator bez baterie

Obrazek 47 GSM lokator bez baterie 2
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10 INSTALACE GSM LOKATORU

Jak jiz ndzev mé diplomové prace napovidd, GSM lokator byl sestrojen za tc¢elem instalace
na jizdni kolo drazsiho typu. Pro samotnou instalaci jsem vybral oblast sedla, piesnéji
integraci pod sedlo. Pod sedatko Ize instalovat oba zpisoby provedeni GSM lokéatoru,
zalezi na typu sedla. Prikladam fotografie instalace mensiho provedeni GSM lokatoru, tedy
bez baterie. Samotna baterie je kruhového typu a je umisténa v sedlové trubici, ktera drzi

sedatko.

Obrazek 48 Instalace GSM lokatoru
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Obrazek 49 Instalace GSM lokatoru 2
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Obrazek 50 Instalace GSM lokatoru 3
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11 ZHODNOCENI PRINOSU GSM LOKALIZACE
PRO BEZPECNOSTNI APLIKACE

V této kapitole se budu zabyvat zhodnocenim GSM lokalizace v globalnim celku, zejména
vyuzitim GSM lokatoru pro bezpecnostni aplikace. Technologie GSM lokalizace
nam piinasi moznost lokalizace v oblastech, kde neni GPS signal, zejména v husté zastavbé
a mistech bez pfimé viditelnosti na satelity. Naopak v odlehlych mistech nasi planety

je GSM lokalizace nemozna, nebo velmi nepiesna.

Moznost lokalizace prostfednictvim GSM sit€¢ v budovach je nejvétsim piinosem
této technologie. V kombinaci s nizkou naro¢nosti na kapacitu baterie a nizkou pofizovaci

cenou, md GSM technologie moZnost uspét na trhu s lokatory.

Mezi nejvétsi zapory této technologie patii nepfesnost ur¢ovani polohy. Vzhledem k tomu,
ze nelze predvidat, kde se odcizeny predmét vybavené GSM lokéatorem ocitne, nemizeme
spoléhat na akceptovatelnou toleranci, kterou piistroj udava v husté osidlenych mistech.
Pti pouziti GSM lokatoru mohou bohuZel nastat situace, kdy ndm zatizeni odesle informaci

o své poloze natolik zkreslenou, Ze lokalizace prakticky nebude mozna.

Samotny zptlisob zabezpeceni predmétii pomoci lokalizanich piistroji povazuji za spravnou
cestu. Tyto technologie ndm poskytuji dal$i moznosti pfi ztraté pro nas dilezitych véci.
Diky lokatorim miiZeme nahlasit na policii CR piesné&jsi informace o odcizenych vécech,
nebo vyuzit soukromy sektor, ktery nabizi poskytovéani téchto sluzeb. Také muzeme
podniknou patrani na vlastni pést, pfi takovém patrani nesmime vSak zapominat na Svou
bezpecnost. Pii vypravé do mist, kde se nachazi naSe odcizend véc, se mizeme setkat
S nasilim. Musime si uvédomit, ze lidé, ktefi se pohybuji za hranicemi zakona, maji mnohdy
naruSenou psychiku a tim paddem uzndvaji jiné zivotni hodnoty, nez je bézné. Z téchto

divoda, bych vlastni patrani nedoporucoval.

Domnivam se, ze u lokatora je spravnad varianta kombinaci obou technologii, jak satelitni
lokalizace, tak lokalizace pomoci GSM sité. Bohuzel vétsina lokatorti vybavenych GSM
i GPS modulem funguje na principu zjisténi polohy pomoci satelitni lokalizace a nasledné

odeslani polohy pomoci GSM technologie.
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ZAVER

Cilem mé diplomové prace bylo zabezpecit jizdni kolo drazsiho typu pomoci lokatoru, ktery
vyuziva GSM technologii. V teoretické ¢asti byl dukladné rozebran princip fungovani GSM
technologie, v¢etné vyctu moznosti GSM lokalizace prosttednictvim této sité. Teoretické
kapitoly také patfily stru¢nému popisu sluzeb, které ndm GSM telekomunikacéni sit’ nabizi.
Hlavnim bodem praktické ¢asti bylo sestrojeni samotného GSM lokatoru, za pomoci
komponentti vyrobenych firmou Futura Elettronica. Dulezitymi parametry pro konstrukci
byly piedevsim mald velikost a dlouhd vydrZ baterie. Po sestrojeni beta modelu jsem
podrobil GSM lokéator dikladnym testim. Mezi hlavni veliCiny testu patii vydrz baterie,
piesnost ur¢ovani polohy, dostupnost signalu, rychlost zjisténi polohy a v neposledni fad¢

odolnost zatizeni vuci okolnim vlivim.

Vysledky testli jsou porovnany v piehledné tabulce s obecnymi vlastnostmi satelitnich
lokatort. GSM lokator ma nékolikanasobné delsi vydrz baterie a velmi rychlé urovani
polohy. Dalsi vyhodou GSM lokace je dostupnost signalu v budovach a na mistech
bez piimé viditelnosti na satelity. Hlavni nevyhodou GSM lokatoru je ovSem nizka piesnost
ur¢ovani polohy. Tolerance okolo 100 metrt, coz je mutj subjektivni pomyslny meznik
piipustné odchylky, lze dosahnout jen v oblastech shustym pokrytim BTS stanic.
Zjednodusen¢ lze fici, ze GSM lokalizace je mozna pouze ve velkych méstech, nebo pro

aplikace, kde neni vyzadana velka piesnost urceni polohy.

Idealni lokator by meél kombinovat satelitni lokalizaci s lokalizaci pomoci GSM sit¢.
V piipadech, kdy neni piima viditelnost na satelity, by nahradil satelitni lokalizacni jednotku
GSM modul. V piipadech dobré viditelnosti na satelity, by GSM modul slouzil jen jako
komunikator. V praxi takovy piistroj neni moc rozsiten, GSM modul se vyuziva jen jako

komunikator.

Sofistikovany lokator by mél vyuZzivat obé technologie pro lokalizaci a dle situace vyuZit

tu nejvice vhodnou. Nasledné¢ pomoci GSM modulu odeslat informaci o poloze.
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ZAVER V ANGLICTINE

The aim of my thesis was to secure the bicycle of a more expensive type using the locator
that uses GSM technology. In the theoretical part has been analyzed in detail the working
principle of GSM technology including listing of opportunities GSM locatization through
this network. The theoretical chapters belong to brief description of the services that
are offered to us by GSM telecommunication network. The main point of the practical part
was the construct of GSM locator using the components manufactured by company called
Futura Elettronica. The important parameters for the design of the locator were mainly
a small size and a long battery last. After constructing the beta model of GSM locator
I underwent it extensive testing. Among the main values of the test I include the battery last,
the positioning accurancy, the signal availability, the speed of detection position and last but
not least the resistance against enviromental influences. The test results are compared
in a chart with the general characteristics of the satellite locators. GSM locator has a several
times longer battery last and faster positioning. The another advantage of GSM location
is the availability of signal in the buildings and places without direct line of sight
to the satellites. The main disadvantage of GSM locator, however, is the low position
accurancy. The allowance about 100 meters can be achieved only in the areas with
the dense coverage of BTS stations. Simply, the GSM localization is possible only
in the large cities or for the applications, where is not requested high accurancy. The ideal
locator should combine the satellite positioning with localization using the GSM network.
In cases where is no direct line of sight to the satellites, the GSM module would replace
the satellite positioning unit. In cases of good visibility to the satellites, the GSM module
would serve as a communicator. In practice, this sort of device is not extensive,
GSM module is used only as a communicator. The sophisticated locator should use both
technologies to locate and use the most suitable one according to the situation.

Subsequently, using the GSM module should send the location information.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

GSM

AN

CDMA

CEPT

CS

CSD

%

CR

EDGE

EGPRS

ETSI

GPRS

GPS

HSPA

HTTP

ITU

IMAP

RNC

SIM

SMIL

SMS

SMTP

TD-CDMA

UE

UMTS

Group Spécial Mobile, Global Systém for Mobile Communication
Access Network

Code Division Multiple Access

Conference of European Posts and Telegraphs
Coding Scheme

Circuit Switched Data

Ceska republika

Enhanced Data Rates for GSM Evolution
Enhanced General Packet Radio Service
European Telecommunications Standards Institute
General Packet Radio Service

Global Position Systém

High-Speed Packet Access

Hypertext Transfer Protocol

International Telecommunication Union
Internet Message Access Protocol

Radio Network Control

Subscriber Identity Module

Synchronized Multimedia Integration Language
Short Message Service

Simple Mail Transfer Protocol

Time Divided - Code Division Multiple Access
User Equipment

Universal Mobile Telecommunication Systém
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WAP Wireless Application Protocol
WARC World Administrative Radio Conference
WCDMA Wideband-Code Division Multiple Access

Wi-Fi Wireless Fidelity
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