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ABSTRAKT

Cilem této diplomové prace je zjednoduSeni adnmatisly, snizeni finatnich naklad

a zrychleni komunikace diky efekt&8imu podavani evidénich listi dichodového
pojisttni pro Ceskou spravu socidlniho zabesmai, pouze elektronickou cestou,
s vyuzitim elektronického podpisu. VeSkeré navrimévanetody a zemy predavani
informaci jsou koncipovany v souladu s platnou pfdegislativou a vntnhimi predpisy.

K tomuto &elu jsou v praci popsany aktualni pravni aspektyblematika elektronického
podpisu z pohledu bezfmosti, zZadost o vystaveni kvalifikovaného certifika
zanestnance, zaloha certifikatu a &na nastaveni pouzivaného mzdového inféntteo
systému Fluxpam firmy Flux s.r.o., ktery uniaje zpracovani davkoveého elektronického

podani.

Klicova slova: elektronicky podpis, eviden list dichodového pojighi, certifikani
autorita, kvalifikovany certifikat, privatni Kij verejny kli¢, alozisg certifikati, PKI, zakon

o elektronickém podpisu.

ABSTRACT

The main goal of this thesis is to simplify admirasion, reduce financial costs
and make communication faster through more efftdiéing of pension insurance records
only electronically way with using the electronigrsture. All of the proposed methods
and changes in the transmission of information emthection with the portal afeska
sprava socialniho zabezpai (The Czech Social Security Administration) designed

in accordance with applicable legislation and imé¢mregulations. For this purpose, there
are described current legal aspects, issues ofeldngronic signature from a security
perspective, request for a qualified certificate tftte employee, backup of the certificate
and changes in the settings used in payroll systemxpam from Flux Ltd., which allows
to batch the electronic submission.

Keywords: electronic signature, pension insuraeoend, certification authority, qualified

certificate, private key, public key, certificatee, PKI, electronic signature law.
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UvoD

Dynamicky vyvoj modernich inforndaich a komunik&nich technologii inesl vyznamné
dopady nejen na podnikatelské predf, ale prakticky na vSechny obory
a oblasti lidskych aktivit. Jednim z fenoniédnesSni doby je bezesporu elektronicky
podpis, ktery se v poslednich letech dostal dasgomi obyvatelstva a stoupa ¢j nake
zdjlem odbornik. Stat dokonce v mnohaftipadech jeho uziti fiuje, zejména
v souvislosti s celkovou elektronizaciigmé spravy. Vzali jej proto naédomi také
zakonodarci, kté dokortili a neustale novelizuji legislativni procesy akady

o elektronickém podpisu.

Cilem mé diplomové prace je vydhit pojem elektronicky podpis, analyzovat principy
elektronického podepisovani a&ovani, technické i zdkonné normy, které seéknm
vztahuji a zhodnotit jeho vyuZzitelnost v praxi podavani evidenich listi dichodoveho
pojisStni pouze elektronickou cestou. Prace s elektromickyodpisy je zasadnjina, nez
prace s vlastnotmimi podpisy, proto bude rozebrana také beémpst a stanoveny

bezpeénostni zasady v konkrétnich podminkach.

Prvotnim impulzem pro zpracovani diplomové pracelaaé téma byl poZzadavek vedeni
organizace ktrvalému zjednoduSovani administrativgrychlovani komunikace
a snizovani finatmich naklad v organizaci. V diplomové praci objasnim postugkani
kvalifikovaného certifikatu, popiSi fingni nar@nost projektu, jeho ekonomické&iposy
pro celou organizaci a realizuji navrzengSeni, jehoz vystupem bude optimalizace

pii podavani davek préeskou spravu socialniho zabesgei pouze elektronickou cestou.
Jako hlavni finos mé diplomové prace spgt v predani praktickych zkuSenosti
s elektronickym podpisem fip podavani evidetnich listi diachodového pojigni

a moznosti nezaujazhodnotit sotiasny stav a vyvojové tendence ve zéinoblasti.
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1 TERMINOLOGIE

Elektronicky podpis je jednim z hlavnich nasir@jentifikace (identifikuje podepsanou
¢i  podepisujici osobu a poskytuje nam U(Gdaje o itlentitéto osoby)
a autentizace(proces owieni proklamované identity subjektu) fyzickych osoprostedi
internetu. Elektronicky podpis fipojeny k datové zpré& se stal rovnopravnym
ekvivalentem vlastnotiniho podpisu na pisemném dokumentu. \€asné dob mohou
ob¢ané vyuZivat elektronicky podpisidi orgarim veejné spravy fedevsim v oblasti
spravy dani, obecnych spravnitizenich, v oblasti statni socialni podpory a zdunavo
p&e a dale také rady @i vzajemné komunikaci mezi ostatnimiady. V oblasti
elektronického podpisu se pouziva specificka teotogie, a proto pro figsné vysstleni
vétSiny pojmi je nutné znaftadu souvislosti a hlagnprincipi, o které se fungovani

elektronického podpisu opira.
1.1 Zprava, dokument

V oblasti elektronického podpisu se pouzivaji teynmdokument a datova zprava

Z obecného hlediska nemusi byt mezi dokumententavola zpravou rozdil. V praxi ale
nag. u datovych schranékrozezndvame zcela zasadni rozdil mezi datovouvapra
a dokumentem, ktery je obsaZertigpjen) k datové zpré& Od zpravy také obvykle
nepozadujeme delSi Zivotnost (fediujeme ji pouze pro jednorazoviepos informace),
zatimco s dokumentem gebujeme mnohdy pracoveddu let. V diplomové préaci budou
proto zmhovany primarsd dokumenty a jejich podepisovani. Yebia také pamatovat

na skuténost, Ze pisemny dokumentibe mit jak listinnou, tak i elektronickou formu.
1.2 Podpis, elektronicky podpis, digitalni podpis

Klasicky pisemny dokument je mnohdy nutné podemgatyZz vlastnortnim podpisem
nebo o¥renym vlastnorénim podpisem (notédm ¢i jinak Gredre owveéienym). Pokud
bychom vlastnoréni podpis dali ke zkoumani grafologovi, zabyvaldeytim, jak je veden
tah perem, jaky je sklon a tvar jednotlivych zina¥ pripact elektronického podpisu, ktery
se fFipojuje k dokumenitm v elektronické form, by nic takového neéio smysl zkoumat.

! Datové schranky jsou elektronickym GloZist na které se dokuji dokumenty orgéh verejné moci
a steji tak i vici nim. Tento zfisob komunikace nahrazuje klasické dmréni v listinné podah
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Elektronicky podpis ve své podstatneni néim jinym nezéislem a niZze obsahovat

nasledujicitastietézce:

MIIGKDCCBHigAwIBAgIKSRzOugABAAAagzANBgkghkiGOWOBAQU FADBRMQ
swCQYDVQQGEwWJIDWJENMCUGALUECgweTWIuaXN0ZXJzdHZvIHNwc mF2Z
WRsbm9zdGkgxIxSMRkwFwYDVQQDEXBNU3AgU2VydmIzIENBIDAX MB4XDT
EyMDMwMTIwMDkyNVoXDTEz

Ostatni aplikace, které pracuji s elektronickymidpiey, zobrazi informace svym
uzivatelim v prijemrgjSi a podrob#jSi podok. Na nasledujicim obrazku je zobrazeno

ovéreni elektronického podpisu internetoveho bankovhictplikaci Adobe Reader:

r Y
Vlastnosti podpisu ﬁ

1@ Podpis je PLATNY, podepsany uzivatelem INTERNETBANKING CESKE SPORITELNY, A.S.
<cic@csas.cz>.

Prehled Dokument l Autor podpisu | Datum a ¢as | Pravni upozornéni:

Podepsal: "BANK]NG CESKE SPORITELNY, A.S. <cic@csas.cz> | Zobrazit certifikat...

Ddvod: |Document Seal

Cas podepsani: |2012/12/06 13:12:35 +01'00° Umisténi: ICZ

Prehled platnosti

‘-f& Tento Dokument se od aplikovani tohoto podpisu nezménil.
L@ Identita autora podpisu je platna.

i, Cas podepsani pochézi z hodin na poéitaéi autora podpisu.

Podpis byl vytvoren s pouZitim Adobe Acrobat.
Podpis byl ovéren k casu podepsani:
2012/12/06 13:12:35 +01'00"

| ovéiit podpis | | Zaviit

Obrazek 1: Vlastnosti podpisu v aplikaci Adobe Rerad

Zdroj [Vlastni tvorba]
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V praxi se setkAvame také s pojmatigitalni podpis, coz by nglo byt presrgjSim
ozna&enim pro ten druh podpisu, ktery ma povatigla. V &Zné praxi, zdkonech
a vyhlaskach se pracuje pouze s pojmem elektronpodpis, proto v diplomové praci
bude zmhovan pouze tento pojem a kdykoliv bude zénielektronicky podpis bez dalSiho
upiesréni, bude tim myslemarué¢eny nebo uznavany elektronicky podpisktery ,uzna“
Urad (orgén viejné moci), pokud s nim budeme komunikovat elektiau cestou.

1.3 Integrita, nepopiratelnost, davérnost, autenticita

Jednou ze zaruk, kterou zéemy elektronicky podpis poskytujg integrita dokumentu.
Znamena jeho neporuSenost ve smyslu celistvostn@mmosti. Elektronicky podpis dava
zéruku, Ze podepsany dokument se od okamziku spébpisu nezrmil nebo naopak

fekne, Ze dokument byl pozmeén (nedozvime se ovSem na jakych mistech).

DalSi dilezitou zarukou elektronického podpisu je tzvnepopiratelnost
(téZ neodmitnutelnost). Podepsana osobainerpogiit, Ze podpis vytviila ona (nemze
odmitnout dsledky svého podpisu) za podminky, Ze tento&amy elektronicky podpis je
dostatén¢ kvalitni (zaloZzeny na kvalifikovaném certifikatwe smyslu, Ze se imeme

spolehnout na to, ddka ohledw identity podepsané osoby.

Zaruku, kterou elektronicky podpis neposkytuje, zajiS€ni davérnosti ve smyslu
zajis€ni toho, aby se s danym obsahem dokumentu nemehtésit nepovolana osoba,
coz v prostedi dnesniho internetu nelze snadno realizovata¥ise divérnosti dosahuje
vhodnym zasSifrovanim fifslusného obsahu, napkterykoliv elektronicky dokument

muzeme jak podepsat, tak i zaSifrovat danym Sifravealigoritmem.

Pravost, resp. autetitiost neboliautenticita je dalSim pojmem, se kterym se lze setkat
v souvislosti s elektronickymi dokumenty. Elektrcky podpis nam diky integ#t
dokumentu, ktery je opany zardenym elektronickym podpisem, txe fici, zda

dokument byl pozinén nebo vyninén.

1.4 Elektronické znacky, ¢asova razitka

| kdyZ je elektronicky podpis ten pouze fyzickym osobam (z&igluSnou pravnickou
osobu jedna a podepisuje éfdyzicka osoba), tak v praxi se nicnéémynutila obdoba
elektronického podpisu, ktera je dostupna i jinyabjekiim, nez jen fyzickym osobam

(firmy, organizace a organizai slozky statu). Jde o tzelektronickou znafku, ktera je
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po technické strance z&mnym elektronickym podpisem a ntegdpoklada se, Zze by
bezprostedni popud k jejimu vzniku musel vzdy daghivek, ktery se nejprve seznamil
s obsahem toho, co podepisuje. Elektronickouckanamaze jiz vytvaet i stroj,
resp. aplikace, bezimeé (kasti fyzické osoby (pravniidledky ale samdejmé nese ten,

kdo aplikaci nastavil tak, aby vytie€la elektronické zriky).

DalSim dilezitym pojmem jefasové razitko To je po technické strance také zamym
elektronickym podpisem, ale na rozdil odj njeS€ pridava garantovany (daj
o ¢ase jeho vznikuCasovy Udaj je fevzat ze systémovych hodin nafiati nebo serveru
kde podpis vznika. Tent&as si uzivatel nebo administrator ovSeriizen nastavit, jak chce.
Z tohoto divodu se nacasovy Udaj v ramci elektronického podpisu Bé&eme vzdy
spolehnout. Z tohototsvodu se v praxi pouzivaji spiSe tzv. kvalifikovate®sova razitka,
ktera jsou @veéryhodrgjSi nez casova razitka (bez iiplastku), protoze je vytia
kvalifikovany poskytovatel sluzeb (nejéasovych razitek).

Tabulka 1: Rozdily podpis znaek a razitek
Zdroj [Vlastni tvorba]

elektronicky ;:Ls::]s,lho ozitan| podepsanou osobou uide byt pouze fyzicka
podpis - y' osoba

Uznavany
elektronickd |bez dalsiho ozani |ozna&ujici osobou mze byt jak fyzicka, tak
znatka Uznavana I pravnicka osoba
casove bez dalSiho ozrani
razitko kvalifikované

1.5 Kiliée, asymetricka kryptografie

Kli ¢e jsou terminem, se kterym sé pytvéareni elektronického podpiswhe operuje.
Po technické strance jsou to éopXisla, u kterych udavame jejich délku v bitech.
Nejdilezit¢jSi je oblast jejich pouziti ip samotném vzniku a @vovani podpisu.
Cely princip elektronického podpisu je v tom, Zevytvareni podpisu (podepisovani) & p
ovérovani podpisu se pouzivazna dvojice kifu. Jde tedy o asymetrickéSeni, u kterého
rozliSujeme mezveirejnym (public key) asoukromym (private key kli¢em. Soukromy
Kli¢ (privatni) si musime @év ¢ hlidat, zabezpst a nengli ho poskytovat dalsim osobam,
aby nedoslo k iipadnému zneuZziti. Wodem je pra¥ to, Zze soukromy ki potrebujeme
pro vytvaeeni vlastniho elektronického podpisu a jednémda nas identifikuje.
Verejny klic naopak nmizeme a réli bychom poskytnout komukoli, kdo si bude chtithiv



UTB ve Zling, Fakulta aplikované informatiky, 2013 15

platnost naSeho podpisu, aby se mdfjepce ujistit o platnosti naseho podpisu. Proto je
diky asymetrické kryptografii zaji&o, aby soukromy a vejny klic (parova data)

fungovaly tak, jak je zm#mo vyse.

Vlastni podepséani elektronického dokumentu je eelfednoduché, a to hlayre toho
diuvodu, Ze za cely gbéh zodpovida specializovany software, takze uzivatelze zvoli
dokument a vyda pt#bny gikaz. Elektronicky podpis fiom vznika nasledujicim
zpusobem, ktery je zobrazen na obrazku 2. \&@®e hash (hash calculation) dokumentu,
tento se zaSifruje s pouzitim privatnihockli(private key). Tim je elektronicky podpis
vytvoien a nasledn je prilozen k dokumentu (signed fingerprint)fijemci se odeSle
puvodni dokument (ten neni nijak Sifrovan ani jinakaen pred zraky nepovolanych
osob) spolu s vejnym klicem (public key) a certifikatem (certificate)iijemce pak
postupuje tak, Zze k dokumentu znovu Wteohash a pomoci ¥gného klée odSifruje
elektronicky podpis¢imz ziska jpvodni otisk - jejich porovnanim pak zjisti, zda dotent
nebyl poznénén, tj. zda se jedna skut® o dokument, ktery odesilatel napsal a podepsal —
princip podepsani dokumentu je znadzorma obrazku niZze, podro¥inbude princip
vytvareni a o¥rovani elektronického podpisu vy&hen ve 2. a 3. kapitole.

Ty The signer's PKI objects v
1AFFF12CF
T Document Fingerprint | Private Key Public Key Certificats
Document - -
| forsigning SIGN:
,‘ - Encrypt fingerprint |
* ——

using signer's
Private key

Signed Fingerprint Public Key Ce&te

Digital Signature object can be
embedded inside the document

Digitally Signed Document

Obrazek 2: Podepséani dokumentu elektronickym pedpis
Zdroj [7]
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1.6 Certifikaty

Certifikat je potvrzenim o tom, Ze konkrétnitemy kli¢, viozeny do certifikatu jako jeho
souwast, pati té osob, jejiz identita je popsana v certifikatu. Saareé zarwiuje i to,
Ze konkrétni osoba je drzitelem odpovidajiciho somého kiée. Proto, aby seffpemce
mohl spolehnout na to, Ze skéne jde o nas viejny kli¢, stai vyuzit réjakou dostaténé
davéryhodnou autoritu, ktera potvrdi, komutegy kli¢ pati. Aby potvrzeni nemusela
deklarovat pokazdé znovu, vystavi k tomtela jakési opakovanvyuZzitelné potvrzeni,

které sama podepiSe peawsSe zmhovanym certifikatem.

V praxi mohou byt certifikaty bil osobnimi certifikaty (vydavany fyzickym osobam pro
vytvareni elektronickych podpi$ nebo systémovymi certifikaty (vydavany fyzickym
i pravnickym osobam pro vyty@ni elektronickych zrik, casovych razitek a Sifrované

komunikace gipadre identifikaci servei).

r Y
Certifikét S | cerifiat =)
Obecné | Podrobnosti | Cesta k certifikatu | | Obecné | Podrobnosti | Cesta k certifikitu |
Zobrazit:| <vie> —
() Informace o certifikatu ) )
A - A . Pole Hodnota -
Tento certifikat je uréen k nasledujicimu ucelu: ————
’ = 5 ~)|Sériové dislo 4b d2 7e be 00 01 00 00 1a 58
* Potvrzeni identity vzdaleného poditace - =
)| Algoritmus podpisu shalRSA -
- )|Podpisovy algoritmus hash shal
~)|Vystavitel MSp Servis CA 02, Ministerstv...
- )|Platnost od 9. listopadu 2012 9:17:08
- )|Platnost do 9. listopadu 2013 9:17:08
5] subjekt mail.justice.cz, SERVIS, Minist...
Vefaing WiF RSA (1024 Rite) M

Vystaveno pro: mail.justice.cz

ICN = mail.justice.cz

OU = SERVIS )
O = Ministerstvo spravedinosti CR
L = Praha

S =CZ

Platnostod 9. 11. 2012 do 9. 11. 2013 C=CZ

Vystavitek: MSp Servis CA 02

Dalsi informace o podrobnostech certifikdtu

Lo ] o ]

Obréazek 3: Systémovy certifikat vydany Ministersspravedinosti
Zdroj [Vlastni tvorba]

Dalsi informace o ter

1.6.1 Komeréni a kvalifikované certifikéty

Existuje také jiné &leni certifikati na tzv. komeini certifikaty a kvalifikované certifikaty.

Rozdil mezi nimi je vtom, Ze pozadavky na kvalifilané certifikaty a jejich obsah jsou
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vymezeny v zaka¥) zatimco v pipadd komeknich certifikafi zakon jejich obsah
nevymezujé V praxi se pouZivaji osobni nebo systémové kkalfané certifikaty
pro podepisovani a ¢kovani podpis, zna&ek a razitek. Komeni certifikaty maji Sirsi
oblast pouziti nez kvalifikované certifikaty, ktetZe ze zakona pouZzit jen pro prvni
zminovany &el. Na rozdil od kvalifikovanych certifikétnejsou vSak komeni certifikaty
automaticky uznavany. @bkomunikujici strany se musi dohodnout (hapmluvre),
Ze budou dveérovat komeéni certifikaini autorie. Komegni certifikdty mohou byt
vydavany osobam i technologickym komponentam (apkk z&zeni, servery) ndgklad

pro nasleduijici &ely:
= owieni elektronickych podpis
= zajiSeni Sifrované komunikace (namktivace Sifrovaného SSL spojeni),
= autentizace uzivateél prihlaSeni do aplikaci pomoci certifikatu.

Mezi kometni certifikaty pati i ne¢které specialni druhy certifikiat jako napiklad
testovaci nebo emailové certifikaty praigpup k utité, wtSinou firemni, emailove
schrance. Obsahu kvalifikovaného certifikatuwizeme ovSem d&it nejvice, protoze
vydavajici certifik&ni autorita zkoumda identitu fyzické nebo pravniclasoby

nejdikladrgji, a také za jeji spravné zj@&ti ruci v nejvyssi mozné 1a.
1.6.2 Kvalifikované a akreditované certifikaéni autority

Vydavatel, ktery certifikat vydava jeebné ozna&ovan jakocertifika ¢ni autorita, zkratkou
CA. Podle zakoitn a vyhldSek je vydavatel oztwvan jako poskytovatel certifikaich
sluzeb. Certifikéni autoritou niZze byt i firemni serverova infrastruktura, kteradéu
vydavat své vlastni certifikaty zastnaném pro gFistup ke svym aplikacim nebo
sluzbam. Nejvice nas ovSem budou zajimat taralifikované certifika éni autority .

To jsou ty, které poskytuji certifikai sluzby, vydavaji kvalifikované certifikaty nebo
kvalifikované systémové certifikaty nebo kvalifikevacasova razitka nebo préstky pro
bezpeéné vytv&eni elektronickych podpisa splnily ohlaSovaci povinnost a vSechny dalsi
pozadavky. Kterakoliv z kvalifikovanych certifikénich autorit nize pozadat stat, aby

prowiil spinéni vSech poZzadavkzakona a v iipadt shody udlil této certifikatni autorig

2 7&kon 220/2000 Sb., o elektronickém podpisu ngamjém ,komeéni certifikat“, v praxi se pod tento
pojem zahrnuji vSechny certifikaty, které nejsoalkikované.
* Podle §6 zakona 227/2000 Sh., o elektronickém isadp
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akreditaci. Akreditaci se z kvalifikovanych certifiknich autorit stavaji tzv. akreditované
certifikacni autority. Ministerstvo vnitr&eské republiky vykonava povinnosti stanovené
zadkonems. 227/2000 Sb., o elektronickém podpisu, a starepogadavky podle vyhlasky
¢. 378/2006 Sh., o postupech kvalifikovanych posksgteli certifikacnich sluzeb,

a to zejména:

» udklovani akreditaci k {sobeni jako akreditovany poskytovatel certifikich

sluzeb,

» vyhodnocovani shody nastéioglektronického podpisu s pozadavky stanovenymi
zakonem o elektronickém podpisu a pras@dryhlaskou,

= owtrovani kvalifikovanych certifikdi poskytovateal certifikatnich sluzeb, kiié

pozadali o udleni akreditace,
» provadni dozoru nad dodrZzovanim zakona o elektronickédpisol,
= vytvéreni postup kvalifikovanych poskytovatélcertifikacnich sluzeb,
= zabezpe&ovani ochrany dat pro vytiéni elektronickych zri@k acasovych razitek,

= owefovani zahrarinich kvalifikovanych certifikat.

Zpracovava také navrhy pravnichiegpisi tykajicich se elektronického podpisu
a v jeho fisobnosti je rovéZ zajisEni mezinarodni spoluprace v této oblasti a&pinikok
plynoucich zlenstviCR v mezinarodnich organizacich.(ské republice nebyla v roce

2012 zadna kvalifikovana certifikni autorita, ktera by nebyla s@asré akreditovana.

Pro ziskani certifikatu u ckteré akreditované certifikai autority je nejprve pétba
si pripravit zakonem vyzZadované podklady pro deaw smlouvy, a to alansky ptikaz
nebo pas u fyzické osoby a vyphou smlouvu o poskytovani certifikaich sluzeb
podepsanou statutarnim zastupcem, vypis z obchodeiktiku a doklad o jmenovani
statutarniho zastupce u pravnické osoby. Na komitakmist certifikacni autority dojde
béhem jedné navéty k uzaveni smlouvy, zavedeni do systému a vydani certifikéery
ma platnost jeden rok. Obnova a vystaveni nasledoéttifikatu uz probiha elektronickou
cestou bez nutnosti nawgy kontaktniho mista (obnova musi pébhut v obdobi ped
koncem platnosti certifikatu). Za vydany certifils® plati v CZK.

Certifika¢ni autorita pIni d¥ zakladni funkce:

= certifika €ni - zar&ujici, Ze deklarovany wejny kli¢ prislusi dané osab
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= validaéni - potvrzujici platnost certifikatu.

V pripadé certifikace se jedna o vydavani certifikatuzivateim, kdy -certifikat
je dokument, ktery stvrzuje, Ze regny kli¢ (uvedeny na certifikatu) patjednoznané
dané osob Certifikat zarové obsahuje dalSi informace tykajici se uZzivatelebydo
platnosti kite, informace o pouzivani kb a informace o certifikai autorit. Certifikat je
podepsan elektronickym podpisem certitika autority. V gipact komunikace mezi
dvéma uzivateli si uzivatelé najadle owii podpis svého partnera pomoci jehdepecho
klice a posléze si @¥i autenttnost véejného klée partnera odtrenim podpisu certifikatu
pomoci véejného Kklée certifikani autority. V daném ifpadt se pozadavek

na divéryhodnost vztahuje pouze k certiftkd autorig.

V pripadé validace se uZivatel dotazuje u certifikai autority na platnost certifikatu
svého partnera. Systém dalamize bytieSen on-line nebo i vyuzitim seznamu neplatnych
certifikata, tj. seznamu certifikét jejichZ platnost byla ukaena ped stanovenou dobou
platnosti. Tzv. zareny elektronicky podpis neboli elektronicky podpmlozeny
na certifikatu v sotasné dob vydavaji ti schvalené subjekty, které obdrzely
od Ministerstva vnitr& R* opravréni vydavat kvalifikované certifikaty. Jsou jimi:

Tabulka 2: Seznam certifikaich autorit
Zdroj [Vlastni tvorba]

Certifikagni autorita Cena kvalifikovaného certifikatu
Prvni certifik&ni autorita, a. s. 495,- véetné DPH (21%)
eldentity, a.s. 474,- véetné DPH (21%)
PostSignum QCA (sluzb@eské posty, s. pl) 396,- véetné DPH (21%)

Na zavr téhle podkapitoly bych rad shrnul vyhody elekicd@ho podpisu:

= Elektronicky podpis umaiije owieni identity podepisujiciho fiemce bezpene
vi, kdo je autorendi odesilatelem zpravy.
= Owfeni integrity zpravy - ifilemce ma |jistotu, Ze zprava nebyla &wna

v pribéhu transportu, coz &mi podpis niZze zajistit jen siZi.

* Prehled kvalifikovanych poskytovatelcertifikainich sluzeb a jejich kvalifikovanych sluzeb Ministiro
vnitra zveéejiiuje v souladu s § 9 odst. 2, pism. e) zakar27/2000 Sb.

PRV

autorit.
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= Zarwuje nepopiratelnost zpravy - odesilatel hém pogit, Ze danou zpravu

s danym obsahem opravdu odeslal.

* Nenapodobitelnost podpisu - priestky k podpisovani fite mit dand osoba pod

svou vyhradni kontrolou.

1.6.3 Korenové a podtizené certifikatni autority

Certifika¢ni autority, zejména ty akreditované, jsou z patch divoda casto vnitné
¢lerény nakoienové autority, které vSe zasSuji, apodiizené autority, které teprve
vydavaji Gzné druhy certifikdt koncovym zakaznikm. V diplomové praci budu
popisovat vesSkeré technick&Seni pouzivané certifikai autoritou PostSignum, jejiz
sluzby a certifikaty Hpadova organizace pouziva #Kgtupu do datovych schranek.
Certifika¢ni autorita PostSignum pouZziva nize uvedené hieic clenéni — od pagéatku
roku 2010, v souvislosti s¢echodem na hashovaci funkci SHA-25fdnu kdenovou

certifikacni autoritu (PostSignum Root QCA2) acdwodizené certifikani autority:
= PostSignum QCA 2 - vydava kvalifikované certifikatgsova razitka a ztlay.
» PostSignum VCA 2 - vydava konteii certifikaty.

Na obrazku 4 je zobrazena stromova struktura dexdifi autority PostSignum (Kenova

autorita PostSignum Root QCA pouzivala do konce 2809 hashovaci funkci SHA-1).

PostSignum Root QCA PostSignum Root QCA 2

PostSignum 2ostSignun Signum YostSignum
Qualified CA Public CA ()1 M\ »d CA u!»[u CA 2

Obrazek 4: Vnitni ¢leréni CA PostSignum

Zdroj [8]

® SHA (Secure Hash Algorithm) je rom$ha hashovaci funkce, ktera wyiivae vstupnich dat vystup (hash)
fixni délky. Jeho hlavni vlastnosti je, Zze maldémm na vstupu vede k velké &m na vystupu,
tj. k vytvoreni zasadhodliSného otisku.
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1.7 Pravni legislativa

Jak uz bylo fe¢eno, Ministerstvo vnitra vykondva povinnosti stagod& zakonem

Cx

. 227/2000 Sh., o elektronickém podpisu, a stamovppzZzadavky podle vyhlasky
¢. 378/2006 Sh., o postupech kvalifikovanych posksteli certifikacnich sluzeb.
Zpracovava take navrhy pravnichedpisi tykajicich se elektronického podpisu a v jeho
pusobnosti je rové&Z zajiSetni mezinarodni spoluprace v této oblasti aépinikolki

plynoucich zlenstviCR v mezinarodnich organizacich.

Certifika¢ni autorita PostSignum splie podminky kladené na kvalifikované
poskytovatele certifiktnich sluzeb a také poZzadavky kladené na hemse jak

na technologické arovni, tak v oblastegpisové zakladny:

= zakonent. 227/2000 Sb., o elektronickém podpisu v platnéimi

= vyhlaskou 378/2006 Sb., o postupech kvalifikovangokkytovatal certifikacnich

sluzeb,
= vyhlaSkou 212/2012 Sb., o @ovani platnosti zakieného elektronického podpisu,

= zakonent.101/2000 Shb., o ochramsobnich uda;

1.7.1 Zakon ¢&. 227/2000 Sb., o elektronickém podpisu

Dne 29. 6. 2000 byl ve Sbhirce zakortastce 68, zuejren zakon¢. 227/2000 Sb.,
o elektronickém podpisu a o Zn¢ nékterych dalSich zakdn(zakon o elektronickém
podpisu). Smyslem zakona o elektronickém podpisunjeznit pouziti digitalniho podpisu
v rdmci elektronické komunikace jako ekvivalentstteoriniho podpisu P bézné listinné

form¢ komunikace, a také zavedeni legislativhihofad&u do oblasti pouZivani
elektronického podpisu. Je zderegrEna pouzivana terminologie a definovanyspusné

pojmy tak, aby byl odliSen stupe davéryhodnosti a bezgaosti jednotlivych

elektronickych podpis Zakon byl vytvéen na zaklagl smernice Evropské unie
1999/93/EC ze dne 13. 12. 1999.

Dne 26. ¢ervence 2004 nabylac¢innosti novela zakona o elektronickém podpisu
(€. 440/2004 SB. Tento pedpis no¥ zavedl pojem ,kvalifikovanéasové razitko®, které
prokazuje existenci elektronického dokumentucase. DalSi novinkou byla moZnost

pouzivat ,elektronické zrilty“. Pro ty se stej# jako pro zarteny elektronicky podpis



UTB ve Zliné, Fakulta aplikované informatiky, 2013 22

pouziva technologie digitalnich podfpifRozdil mezi nimi sp&iva v tom, Ze elektronickou
znakou miZe oznaovat data i pravnicka osoba nebo orgatiialozka statu a pouzivat

k tomu automatizované postupy.

Dne 15. dubna 2010 nabylacignosti novela zakona o elektronickém podpisu
(€. 101/2010 SB. Tento pedpis v reakci na rozhodnuti Komise EU 2009/767pE&ava
Ministerstvu vnitra povinnost vést a Ze@ovat seznam id/éryhodnych certifikénich
sluZzeb a stanovi orgam vaejné moci povinnost uznavat kvalifikované certifikaydané

v ostatnicltlenskych statech EU.

Dne 1. 7. 2012 nabyl&innosti novela zadkona o elektronickém podpi&ul67/2012 Sh).
Novela zavadi pojem ,uzndvany elektronicky podps",uznidvanou elektronickou
znaku“. V nadvaznosti naifimo pouzitelny pedpis Evropské unie - ,Rozhodnuti Komise
2011/130/EU ze dne 25. unora 2011, kterym se stamoinimalni pozadavky
na geshranini zpracovani dokumeintelektronicky podepsanychtipluSnymi organy
podle srdrnice 2006/123/ES Evropského parlamentu a Rady4bath na vnihim trhu*,
stanovuje k podepisovani nebo ozavani dokumentuv podolé datové zpravy, jehoz
prostednictvim se&ini ukon \ci statu; tzemnimu samospravnimu celku; pravnickdxos
ziizené zakonem,izené nebo zalozené statem, Uzemnim samospravrkemceebo
pravnickou osobouizenou zakonem; pravnické osobykonavajici fisobnost v oblasti
vefejné spravy (tykad-li se dokument tétaispbnosti); fyzické osab vykonavajici
pusobnost v oblasti ¥ejné spravy (tyka-li se dokument tétaispbnosti)pouzivat
uznavany elektronicky podpis nebo uznavanou elektrickou znatku v referenénim
formatu stanoveném v Rozhodnuti Komise 2011/130/ERovrez stanovuje postup pro
piipady, kdy neni pouzit referémi format. Zakon 227/2000 Sb., tak wgowklada

povinnosti i v oblasti pouzivani elektronického psa.

1.7.2 Zakon ¢. 378/2006 Sb., o postupech kvalifikovanych poskwtateli

Dne 2. 8. 2006 byla ve Shirce zakorzveejréna vyhlaska¢. 378/2006 Sb.,
o postupech kvalifikovanych poskytovatatertifikacnich sluzeb. Prvndast vyhlasky je
uréena poskytovatém certifikatnich sluzeb a obsahuje poZadavky na jejich pospipy
vydavani kvalifikovanych certifikét kvalifikovanych systémovych certifikét
a kvalifikovanyché¢asovych razitek a ztek. Druhacast se vztahuje na ozngici osoby,
zejména na organy ¥&né moci — obsahuje pozadavky na ochranu soukrorfica,

které se pouzivajirpvytvareni elektronickych zrizk.
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Druhd c¢ast vyhlasky uklada kvalifikovanym poskytovdiral certifikatnich sluzeb
povinnost provéét audit systémurizeni bezpénosti informaci (tuto povinnost e
poskytovatel splnit i certifikaci systéntizeni bezpénosti informaci) podle norm¢gSN
BS 7799-2 — Systém managementu beéapsti informaci — Specifikace s navodem pro
pouZiti. Tato norma byla zruSena a nahrazena no@8 ISO/IEC 27001 — Infornéai
technologie — Bezgaostni techniky — Systémy managementu b&zp&ti informaci —
PozadavkyKvalifikovani poskytovatelé certifikaénich sluzeb maji z uvedeného
divodu provadét audit systému Fizeni bezpénosti informaci podle normy
CSN ISO/IEC 27001 kterd normu vyjmenovanou ve vyhlasce nahrazujghlagka
stanovuje, Zeipprovadni auditu systémiizeni bezpénosti informaci se postupuje podle
pozadavk normyCSN EN ISO 19011 - S#émnice pro auditovani systému managementu
jakosti a/nebo systému environmentalniho managamdr#to norma byla k 1. 7. 2012
zruSena a nahrazen&€SN EN ISO 19011 - S#mice pro auditovani systém

managementu.
1.7.3 VyhlasSka¢. 212/2012 Sb., o struktie Gdaja a postupech o@rovani

Dne 20. 6. 2012 byla ve Sbirce zakpdastce 75 zuejréna vyhlaska 212/2012 Sh.,
o struktde Odafi, na zaklad kterych je mozné jednozér@ identifikovat podepisujici
osobu, a postupech pro &@wevani platnosti zateného elektronického podpisu,
elektronické zn&ky, kvalifikovaného certifikatu, kvalifikovaného st¢mového certifikatu
a kvalifikovaného ¢asového razitka (vyhldSka o &@evani platnosti zateného
elektronického podpisu). Vifloze vyhlasky jsou také uvedeny standardy krymfigkych

asymetrickych algoritina hashovacich funkci.
1.7.4 DalSi pravni piredpisy

Seznam dalSich pravnich a ¥nith gedpisi:

= Smérnice Evropského parlamentu a Radyé¢. 1999/93/ESze dne 13. prosince

19990 zasadach Spalenstvi pro elektronické podpisy.

W

= Zakon ¢. 300/2008 Sh. o elektronickych ukonech a autorizované konverzi
dokument.

= Zakon ¢&. 499/2004 Sh.o archivnictvi a spisové slu&b
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» Natizeni generalni feditelky Vézeaiské sluzby Ceské republiky & 4/2004

o vedeni vSeobecné administrativy.

= Na¥izeni generélniho Feditele \&zaiské sluzby Ceské republiky & 5/2011
0 provozu datovych schranek a elektronické podatetn\Vezeiské sluzb Ceské

republiky.
1.8 Bezpenost elektronického podpisu

Ministerstvo vnitra zviejiiuje soubor dopotieni pro osoby, které pouZzivaji elektronicky
podpis. V pipac, Ze je elektronicky podpis pouzivan pro ,citlivébperace,
nag. internetové bankovnictvi a fin&mi transakce obeén je teba ¥novat tmto
doporienim zvySenou pozornost. Zak&r227/2000 Sh., o elektronickém podpisu stanovi
podepisujici osabtyto povinnosti:

= zachazet s prastdky, jakoz i s daty pro vytvéni zardeného elektronického

podpisu, s nélezitou pétak, aby nemohlo dojit k jejich neopré@n@mu pouZiti,

= uvédomit neprodled poskytovatele certifiknich sluzeb, ktery vydal
kvalifikovany certifikat o tom, Ze hrozi nebezpeneuZziti jejich dat pro vyt¥ani
zarkeného elektronického podpisu (soukromycklikvalifikovany certifikat je

nasledsd zneplatgn.

Jako koncovi uzZivatelé chceme pracovat s elektkgmc podpisem zcela rutign
A to jak owiovat platnost elektronickych podpigci elektronickych zné&ek acasovych
razitek), které vytvll nékdo jiny, tak i vytvdet své vlastni elektronické podpisy
na nejizrejSich elektronickych dokumentech zpravach. Hpadré vyuZivat postupy,
metody a technologie elektronického podpisu k dal&nhnostem, nafklad k Sifrovani,

k bezpé€nému pihlaSovani apod. VSechny tytéinnosti @itom mohou byt na nami
pouzivanych p&itacich maximalg usnadgny, @i zachovani nezbytnych zasad
bezpénosti. V zasadl mize byt vSe zredukovano jen na jediné kliknutiéteni skrze
zadani zabezpajiciho udaje, najklad heslai PINu @i vytvareni podpisu).

V pocitagi jsou certifikaty ukladany do tzvulozisté (Ulozisté certifikata, anglicky
Certificate Store, zkratkouCS). Certifikaty ¥etich stran, a nikoli ,nase" jsou @glwverejné

a vyuzivaji se pouze pro vyhodnocovani platnostich) podpis, znaek ¢i razitek. Proto

na spolehlivost jejich uloZeni nejsou kladeny Zarwnw&Sené pozadavky argérnost tohoto
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uloZeni (tj. aby je nemohl ziskatkdo jiny) jiZ neni zapdebi vibec. Resré opané to je
v pripact nasSich osobnich certifikt které chceme vyuZivattip vytvareni nasich
elektronickych podpis ¢i dokonce zn&k. Tyto certifikaty jsou samy o sélverejné,
takZze jejich kompromitace by nas také nemuselk hlet. Problém je vSak v tom, Ze
spolu s &mito certifikaty si do Ulozi§ pottebujeme ukladat i jim odpovidajisoukrome

Kli ¢e.

— _
Certfikit =)

Obecné :Podrobnosu' Cesta kcerb’ﬁkétu:

i @; Informace o certifikatu

Systém Windows nema dostatek informaci pro
ovéreni tohoto certifikatu.

Vystaveno pro: Lubomir Sitek

Vystavitek ICZ request tracker

Platnost od 1.12.2011 do 30.11.2012

Méate soukromy kiic, jenZ odpovida tomuto certifikatu.

-

Dalsi informace o certifikdtech

|

Obrazek 5: Certifikat, se kterym je v Ulozisti wovi odpovidajici soukromy Kli

Zdroj [Vlastni tvorba]

A tady jsou jiz naroky na spolehlivost &wdrnost uloZeni naopak velmi vysoké, protoZze
piipadna kompromitace soukroméhai&l{jeho zkopirovani, smazani apod.) by byla zcela
zasadnim problémente@itelna situace ipdcasnym zneplatmim certifikatu). Ugitym
ieSenim je aplikovani zvySené ochrany soukroméhee ki GloZisti, ktera se upkaije

v situacich, kdy mé byt se soukromymcklin rgjak manipulovano. Tedyipvytvareni
konkrétniho elektronického podpisu. V ptesti Microsoft Windows (dale jen ,MS")

mame k dispoziciit rizné urove ochrany soukromého ki, mezi kterymi mizeme volit:
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= vysoka urovei: pii kazdém pozadavku na pouziti soukroméhgeklbude nutna

autentizace (zadani spravneho hesla),

= stiedni Urovei: kazdy poZzadavek na pouziti soukroméhd@ekie nutné explicité

odsouhlasit (odkliknout, ale bez nutnosti zadasid)e

» nizk&d drovei: pii pouziti soukromého kie nebude vyzadovana Zzadna akce

uzZivatele.

Nastaveni &hto Urovni, ¢etre volby hesla, se provadi jiZzfipprvotnim generovani

soukromého kéie. Stejr tak se ale provadi (znovu, s novou volbou heslapifppadném

vkladani (importu) certifikatu i se soukromymddim do jiného dlozigt

Pokud jde o pouzivani elektronického podpisu pnoartini operace a internetové

komunikace obech je nutné si usdomit, Ze pouZzivani libovolného nastroje ma svoje

vyhody a nevyhody a Ze kazdi@nost je spojenda s &itym rizikem. Proto je vzdy nutné

najit vhodnou hranici mezi uzitkem, mirou rizikénaestici do zabezgeni. A miru rizika

minimalizovat.

r "
& certmgr - [Certifikaty — aktualni uZivateN\Divéryhodné kofenové certifikani autority\Certifik... (o] O |

_| Didvéryhodnost v ramci rozlel
Zprostredkujici certifikacni au

Uzivatelsky objekt sluzby Acti

Ddvéryhodni vydavatelé

Neddvéryhodné certifikaty

Korenové certifikacni autority

Divéryhodné osoby

Ostatni uZivatelé

Pozadavek na zapis certifikaty

Ddvéryhodné kofeny Eipovyc

< m »

(5 NO LIABILITY ACCEPTED, (c)97 ...
5/ PostSignum Root QCA 2

) QuoVadis Root CA 2

() Starfield Class 2 Certification A...
) StartCom Certification Authority
R TC TrustCenter Class 2 CATI

) Thawte Premium Server CA
/thawte Primary Root CA

5l Thawte Server CA

) Thawte Server CA

) Thawte Timestamping CA

5 UTN-USERFirst-Object

() VeriSign Class 3 Public Primary ...

Tve ce- ~ T WU . Y

< m

NO LIABILITY ACCEPTED, ()97 V...
PostSignum Root QCA 2
QuoVadis Root CA 2

Starfield Class 2 Certification Auth...
StartCom Certification Authority
TC TrustCenter Class 2 CATl
Thawte Premium Server CA
thawte Primary Root CA

Thawte Server CA

Thawte Server CA

Thawte Timestamping CA
UTN-USERFirst-Object

VeriSign Class 3 Public Primary Ce... _

~~ ~ AR e R ~

»

Soubor Akce Zobrazit Napovéda
e 2@ 0lc= HE
Gl Certifikaty — aktudlni uzivatel Vystaveno pro Vystavitel -
. Sfo{)mh dné kof ¢ cetif ) Microsoft Root Certificate Auth... Microsoft Root Certificate Authori...
4 [ Duveryhodné kofenove cetil = msp Root CA 01 MSp Root CA 01
| Certifikaty

m

Uloziité Divéryhodné kofenové certifikaéni autority obsahuje 40 certifikatd.

Obréazek 6: Ulozigt certifikati v prostedi Microsoft Windows

Zdroj [Vlastni tvorba]
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2 PRINCIP VYTVARENI ELEKTRONICKEHO PODPISU

V této kapitole podrob#ji popiSi podstatu elektronického podpisu, zejmépasob jeho

vzniku, ktery je zaloZzen na asymetrické kryptograina infrastruktte verejného kliée.

Jak uz bylo okrajo¥ zmingno v kapitole 1.5, asymetrick& kryptografie se gthstrické
liSi pouzivanim dvojice ki, Umoziuje vymenu klict v nezabezpsném prosedi

a uplateni najde i v oblasti elektronického podpisu. Pokudkiive cheli lidé vyménovat
Sifrované zpravy, museli se #iusejit, nebo jinym zjsobem si dortit spoleny kli¢ pro
symetrickou Sifru. B pouziti asymetrické kryptografie Zzadna &zka neni nutnd.
Kazdy ma suj verejny kli¢, ktery miZze druhé strahposlat nafiklad elektronickou poStou
bez obav z jeho zneuziti, protoze z jednohoektieni mozné v ,rozumnéntase odvodit
kli¢ druhy a zpravu zaSifrovanou fegnym klicem je schopen deSifrovat pouze majitel

spravného soukromého &#. Strany si vyni veejné klte a miZze z&it Sifrovana

komunikace.
Bob
Ah_oj | Sifrovani ‘/@__Ln.l'l
Alice!

Verejny klic¢
+ sle€ny Alice

6EB69570

08E03CE4

Alice ¢

AhO] <@— Desifrovani & u I

icel
Alice! Privatni klic
sle€ny Alice

Obrazek 7: Asymetrické Sifrovani
Zdroj [9]

JenzZe toto neni #gob, ktery by byl vyuZivan pro elektronicky podpl®n totiZz pracuje
na op&ném principu. Co je naSim cilemtipobdrZzeni elektronicky podepsaného
dokumentu? Zjistit, zda jej podepsal skimkeclovek, uvedeny jako odesilatel. | k tomuto
muzeme vyuzit asymetrické kryptografie. Pokudkdo zaSifruje dokument svym

soukromym kléem, jsou jej schopni deSifrovat naprosto vSichnb Je naprosto
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negijatelné pro Sifrovanou komunikaci, ale namlyhovujici. PoloZme si nyni otazku,
kdo mohl zaSifrovat zpravu, kterou jsme obdrzeliegifrovali pomoci viejného klée?
Nikdo jiny, nez majitel soukromého k#. A pokud je drzen soukromy &IV tajnosti, je to
jedina osoba. Tim jsme se dostali k principu etakitkého podpisu.

Chybi nam jistota, Ze Klivlastni opravdu ten jedinec, ktery je uveden jakiesilatel
a ne jen Bkdo, kdo se zad vydava. Vyuzijeme sluzebagiéryhodné teti strany neboli
certifikatni autority. Ta za nas éki identitu podepisujici osoby, zkontroluje jejiremy
klic a proces zakai vydanim certifikatu, ktery stvrzuje vazbu mezbbsu a kléem.
Po obdrzeni podepsané zpravy¢itme platnost certifikatu a iieme si byt jisti, Ze nam
piSe skutéen¢ osoba v certifikatu uvedena. Certifikat neni vstmppro Sifrovaci proces,

negast;ji je pouze pilohou.

Hash.
funkce 101100110101

Hash (otisk)

il

Data (dopis)

Sifrovani
soukromym
klicem
autora

O

% B 111101101110
Certifikét Podpis

AN
Digitdiné podepsand data (dopis)

Obrazek 8: Princip vyti@ni elektronického podpisu
Zdroj [12]

Nyni miZeme dokoéit postup podepisovéani v praxi. Nejprve mame datozpravu,

kterou chceme podepsat. Tu, protoZe jeji podepigow trvalo dlouh§ nechame projit

7 Nevyhodou asymetrické kryptografie je jeji mald rychlost. Jeji pouziti je znacné pomalejsi, nez u
symetrickych Sifer. Proto se u elektronického podpisu pouziva jesté jeden mezikrok. Tim je vyuziti hashovaci
funkce.
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hashovaci funkci a ziskame tak jeji kratky otisko Poteby elektronického podpisu
se v sodasnosti vyuziva algoritmus SHA-256 s RSA Sifrovandms véejnym klicem
podepisujici osoby o velikosti 2048 nebo 4096i.bRSA je Sifra s viejnym klicem

a jednad se o prvni algoritmus, ktery je vhodny @k podepisovani, tak Sifrovani.
Pri dostaténé délce klle je povaZzovan za bezpg. Otisk podepiSeme (zaSifrujeme
soukromym kléem) a pipojime k datové zprav Datovou zpravu s podepsanym hashem

odeSleme fijemci. Podrobnosti o hashovaci funkci jsou uvedekrgpitole 2.3.

2.1 Nastroje a data pro vytva-eni elektronického podpisu

Nastrojem pro vytvieni elektronického podpisu je mySlena aplikace, qumkteré
budeme skj elektronicky podpis vytvét. Aplikace pro vytvéeni elektronickych podpis
piitom nemusi mit pouze jedn&glovou formu, ktera slouzi pr&a pouze k podepisovani.
Muze jit o jednu z funkci &jaké aplikace, ktera prim&nslouzi k jinym @elim (jako
kanceldské baliky MS Office, virtualni tiskarny pro tvortRDF dokumerit nebo tizné
personalni a mzdové aplikace). Aplikaci pro vyard elektronického podpisu nemusime
néjak specificky chranit proti zcizeni, aby se nedbsto rukou skomu jinému, naopak
data pro vytvéeni ano. Daty je podle zakona o elektronickém padpnySlen soukromy

kKli¢ uzivatele, vyuzivanyiptvorbé zariwteného elektronického podpisu.

2.2 Zabezpdeni integrity podepsaného dokumentu

Zabezpéenim integrity neni mysSleno zabedui jakymkoli zngnam podepsaného
dokumentu, ale je mySlena moznost spoleéhlozpoznat, pokud by kéfaké znéngé doslo.
Ma-li elektronicky podpis zaji®vat integritu podepsaného dokumentu, musi bybmad
dokumentu gjakym zpisobem zavisly. Musi titou formou odrazet jeho obsah, aky p

sebemensi zéme tohoto obsahu iz podpis neodrazel korékgho obsah.

2.3 Hashovani a hashovaci funkce

Duvodem pro pdebu hashovani je to, Z& podepisovani (ale ifpoznaovani, neboli fi
vytvareni elektronickych zrigk, steji jako pi vytvareni casovych razitek, ip Sifrovani
apod.) patbujeme pracovat s bloky dat o pevné velikosti. ddgta algoritmy, které
se k podepisovani pouzivaji, jsou takhle navrzédgric je vhodné i to, aby ony bloky

pevné velikosti byly dostata¢ malé, aby jejich zpracovani (nejen v ramci elekitkého
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podepisovani, aleféba i Sifrovani) mohlo byt dost&te rychlé. Proto se ip tvorbeé
elektronického podpisu neSifruje privatnimcklin odesilatele celd zprava, ale nejprve
se na zpravu pouzie hashovaci funkce. Hash je madieka funkce, ktera
z libovolre dlouhého textu vytvid kratky fettzec konstantni délky. Vyslednsettzec
(otisk) by n&l maximalré charakterizovatipvodni text.

Jest v roce 2009 se i v oblasti elektronického podpiggastji pouzivala hashovaci
funkce SHA-1. SHA navrhla organizace NSA (Narodezpgenostni agentura v USA)
a vydal NIST (Néarodni institut pro standardy v USAko americky federalni standard.
SHA je rodina pti algoritmi: SHA-1, SHA-224, SHA-256, SHA-384 a SHA-512.
Poslednictyii varianty se souhrrfnuvadiji jako SHA-2. SHA-1 vytvéi obraz zpravy

dlouhy 160 bit. Cisla u ostatnickty# algoritmi znai délku vystupniho otisku v bitech.

Z hlediska bezpmosti musi hashovaci funkce spVat nasledujici poZzadavky:

» Odolnost vi¢i ziskani predlohy - pro vSechny vystupy z hashovaci funkce
je vypatetre nemozné ziskat vstup, kteréemu odpovida dany o#skané hash

hodnoty nelze ziskatipodni dokument.

» Odolnost wi¢i ziskani jiné predlohy - je vypaietrg prakticky nemozné najit
dokument, jehoz hash hodnota odpovida hash h&gfwebdniho dokumentu.

= QOdolnost vi¢i nalezeni kolize - je prakticky nemozné najit dva dokumenty

se stejnou hash hodnotou.

Kryptografické algoritmy, které mohou byt pouZivanyoblasti elektronického podpisu,
musi respektovat neustaly rozvoj v oblasti kryptdgry a vypgetnich technologii.
Z toho divodu ustupujeeska republika sterjako ostatntlenské staty EU od pouzivani
dosud vyuzivaného algoritmu SHA-1, jehoz ukemi ndidilo v roce 2010 Ministerstvo
v oblasti  elektronického  podpisu. [10] Dokument implementuje  sfmici
ETSI TS 102 176-1 V2.0.0 (2007-11), vydanou EvrgpsKistavem pro telekomuniéai
normy (European Telecommunications Standards unestitETSI). Ministerstvo vnitra
se [ zverejnovani kryptografickych algoritin a jejich parameitr f¥idi touto smdrnici

a stanovi pro jednotlivé algoritmy dobu, po kteloel predpokladat, Ze budou povazovany
za bezpeéné, jak Ize vidt v Tabulcec. 3. Podle srrnice bylo nezbytné ukeit pouzivani
hashovaci funkcerily SHA-1 a nahradit ji bezpegjSi hashovaci funkcitidy SHA-2.
Poskytovatelé certifikaich sluzeb Weské republice ukaili pouzivani algoritmu SHA-1
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pii vydavani kvalifikovanych certifikét k 31. 12. 2009. V sa@asné dob je aktualni
smérnice ETSI TS 102 176-1 V2.1.1 (2011-07) vydanéaer2011. [11]

Tabulka 3: Doporéené hashovaci funkce

Zdroj [11]
10 years

entry name of the hash function 1 year 3 years 6 §Es (speculative)
shal unusable unusable unusable unusable
ripemd160 unusable unusable unusable unusable
sha224 usable usable usable unknown
sha256 usable usable usable unknown
sha384 usable usable usable usable
sha512 usable usable usable usable
Whirlpool usable usable usable usable

Smeérnice stanovuje také nasledujici délky cklipro tvorbu elektronického podpisu

s vyuZzitim algoritmu RSA.

Tabulka 4: Doporéené parametry délky ki algoritmu RSA

Zdroj [11]
10 years
Parameter 1 year 3 years 6 years (speculative)
MinModLen 1536 2048 2048 ?

Z tabulky je Zejmé, Ze délka kie 1024 bih pro algoritmus RSA je jiz povaZzovana

za nedostatmou.

Zakon o elektronickém podpisu sice neutng2 ministerstvu vnitra iikazovat nebo
omezovat pouziti konkrétnich kryptografickych algof uZivatetim elektronického
podpisu, jeho pravomoc ovSem saha k akreditovanyskypovateim certifikainich
sluzeb, kt& museji veSkeré zény a bezpénostni pravidla zapracovat do své certifikia
politiky, kterou jsou povinni respektovat a dodrabwsichni uzivatelé elektronického

podpisu.
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3 PRINCIP OVERENI ELEKTRONICKEHO PODPISU

Prace s elektronickymi podpisy neobnasSi pouze hejieytvaeni a pidavani
ke konkrétnim elektronickym dokumém, stejié tak je nutné tyto podpisy nasledn
vyhodnocovat. Tedy zabyvat se tim, zda Iz&ibwa prokazat jejich platnost.

Prijemce obdrzi zpravu, z certifikatu pozna, kdo nmmazu posila a pouzijefiglusny
verejny klic. Tim, Ze hash rozSifruje ¥gnym klicem, ktery je uveden v certifikatu, &v,

Ze mu zpravu odeslal opravdu drzitel certifikatilashdr spaita z datové zpravy &y
hash (na Obrazku 9 je ozmem na levé strai). Porovna stj hash s deSifrovanym hashem
od odesilatele. Pokud jsou si hashe rovny, nebyingmobsah datové zpravy od doby
jejiho podepséani. Tim si &kl integritu obsahu. Pokud by si ¢ht dva subjekty
vyménovat podepsané a jéstSifrované zpravy, pouziji i symetrickou SifruopzaSifrovani

obsahu. Podepsana zprava neni totiz Sifrovanéza si ji tedy kdokoliv pecist.

Ovéreni

Digitdlné podepsana data (dopis)

— g 111101101110
Podpis
- Desifrovani
Data (dopis) verejnym

klicem
autora
mO
I)

101100110101 — 101100110101

Hash (otisk) Hash (otisk)

Rovnaiji-li se otisky, podpis dat (dopisu) je ovéren.

Obrazek 9: Princip aeni elektronického podpisu
Zdroj [12]

3.1 Zakladni pravidla ovéreni elektronického podpisu

Ze vSeho nejiive naznaim rekteré zakladni skudeosti a pravidla pro ziskani vhodnéeho

nadhledu a p#ébného po¥domi o celé problematice &wovani platnosti elektronickych
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podpigi. Celé vyhodnocovani elektronického podpisuizen skowit tiemi mznymi

variantami vysledku:

= zjiStenim, Ze elektronicky podpis matny - jsme schopni aitit a prokazat platnost

podpisu,

= zjiSténim, Ze elektronicky podpis jeeplatny - jsme schopni adtit a prokazat

neplatnost podpisu,

= zjiStenim, Ze ,nevime“ (Ze platnost podpisu nedokdzeme posoudit, Ze nejsme

schopni o¥it, zda podpis j&i neni platny).

Pri samotném zkoumani platnosti elektronického padpisisi byt provedeno vicéanych
ukoni, ¢i alespad vzato do Uvahy viceienych skuténosti a faktak. Musi byt o¥iena
integrita podepsaného dokumentu. Ta je pro plataettronického podpisu podminkou

nutnou, nikoli ale postajici:

» je-li integrita poruSena, @iieme rovnou konstatovat, Ze podpis je neplatny,

ve smyslu varianty 2ipdchoziho v§tu (proto podminka nutnd),

= opané to ale rozhod# neplati: je-li integrita podepsaného dokumentuongfena,
podpis niiZe byt platny, ale také nemusi. Stale tetiggua v Gvahu jak varianta 1,
tak i varianty 2 a 3 (ve smyslugalchoziho vitu), a rozhoduji mezi nimi dalSi

faktory.

Dale musi byt o&ena platnost certifikatu, na kterém je podpis zahoz
a to k posuzovanému okamziku. Jdeitop podminku nutnou, ale ne pastfci (pro
variantu 1 v pedchozim vytu, tedy pro platnost podpisu). Nejprve je tedynéuucit

posuzovany okamzik:

= platnost certifikatu k posuzovanému okamzikuigbé hodnotit ze dvouiznych
pohledi sowasre - podle jehdddné platnosti, ktera je v certifikatu uvedenaake d
podle toho, zda k posuzovanému okamziku nebylfi&tirevokovan (pectasre

zneplatin).

K tomu, aby mohl byt certifikat shledan platnym, shbyt splgny ok dilci podminky -
jehotradné platnost (k posuzovanému okamzikuXjesisngla skorit, a certifikat nesr#l

byt (k posuzovanému okamziku) revokovan. Pokudakii z podminek spkma neni,
certifikat neniize byt hodnocen jako platny. Stejnymigpbem musi byt @¥ena platnost

vSech nathzenych certifikdt na certifik&ni cest (fj. nadazenych tomu certifikatu,
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na kterém je zaloZzen zkoumany elektronicky poddgni-li kterykoli z na#zenych
certifikath (k posuzovanému okamziku) platny, je vysledektemi platnosti podpisu

razny podle toho, co jetdvodem neplatnosti certifikatu:

= pokud byl rkktery z nadlazenych certifikdt k posuzovanému okamziku revokovan
(preckasre zneplat®n), pak je nutné konstatovat, Ze podpis je neplateysmyslu

varianty 2),

» pokud k posuzovanému okamziku jiz skibm radna platnost na@dzeného

certifikatu.

Konstatovat platnost elektronického podpisu (ve smyarianty 1, tedy ve smyslu nasi
schopnosti o&fit a prokazat platnost) iieme pouzeip,kladném* soulghu i logickych

podminek:
= integrita podepsaného dokumentu nebyla porusena,

= certifikat, na kterém je podpis zalozen, byl k postanému okamziku platny (jest
neuplynula doba jeh#adné platnosti). Aby mohl byt platny, museji byatpé

i vSechny jeho nadzené certifikaty,

= certifikat, na kterém je podpis zalozen, nebyl ksympvanému okamziku
revokovan (pedéasré zneplatgn). TotéZz musi platit i pro vSechny rfadené

certifikaty.

Relativie nejjednodussim ukonem, v ramci vyhodnocovani pkitnelektronického
podpisu, je o¥feni integrity podepsaného dokumentu. Tedy &jiStoho, zda od podpisu
doSlo k rtjaké (jakékoli) zniné dokumentu (coz znamenda poruSeni integrity), netm z
k Zadné zmané nedoSlo (coZz znamen& neporuSenou integritufis@p owieni integrity
piitom vychazi ze zakladnich pringipasymetrické kryptografie, kterou jsem popsal

ve druhé kapitole.

3.1.1 Seznam zneplat@nych certifikata

Certifika¢ni autorita vydava v pravidelnych intervalech tzeznam zneplatnych
certifikath (Certificate Revocation List, CRLV ném jsou zapsany informace o certifikatech,
které jejich vlastnici prohlésili za neplatné (na&chje zneplatnit). K tomu dochazi
nag. tehdy, kdyz je zcizen soukromy &Wlastnika nebo ska@h podminky pro pouzivani

certifikatu.
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4 UVOD DO PROBLEMATIKY

Prvotnim impulzem pro zpracovani optimalizace paadevidetnich listi dichodového
pojistni byl pozadavek vedeni organizace k trvalému zddgovani administrativy,
zrychlovani komunikace a snizovani fidgafch naklad ve Veézeiské sluzb Ceské
republiky (dale jen ,VSCR"). V organizaci pracuji jako vedouci odldni informatiky na
organiz&ni jednotce ¥znice Beclav, a dale také jako disfge pro mobilni a Exchange
komunikace. V dané oblasti jiz s certifikaty pracuproto nt napadla myslenka
optimalizace podavani evidarich listi s vyuzitim zabezgeni PKP namisto klasického
tisttného podavani.

Poslanim \zeiské sluzbyCR je zaji§ovat vykon vazby, vykon trestu otth svobody
a bezpenost a peadek v soudnich budovachéx&iska sluzba spravuje areti Wznice
a deteqini Ustavy. Dale #¢7i, gredvadi a eskortujedznéné osoby. K dalSim Uk pati
vyzkum v oboru penologie, jehoZ vysledky aplikuje praxi. V Ceské republice
se nachazi 36 ¢&enic, z toho 10 vazebnich a dva det@n astavy,
celkovy paet wznénych osob je 22 644 (Gdaje k datu 31. 12. 2012} [1

Liberec Ryravice

Yeos Straz ®e
eplice o .
® R0, Liberecky
Béludice UOstecky Odolov
viehrdy o o - ®
' o Nové Litoméfice Vaidice
[N e Sedlo Kralovehradecky
1 rsky Vinafice @ Hradec
Ka:ov; o el ditice ® Kralové =
TS Praha @ ‘Peaha .
" i Siavk os Heimanice
i Ruzyné @ Pankréc o
nad Oh#i  Slavkov Oralov ‘“.m. o 9. i Opevs @ 5 :
RRCO Oszravao
Pardubicky Karvind
° StFedolesky gt 5
= P 'b. ® Olomouc Moravskoslezsky
Lok Svétla nad [ )
Plzedsky Sazavou Olomoucky > -
Vysolina -
- Rapotice @ Kufim e
Jihocesky @ O eno Y
~ Jihomoravsky
Ceské Budéjovice o Znoymo - /f
} - o o »
/ —
® vVéznice e

@ Vazebni véznice
® Detenéni Gstav

Obrazek 10: ¥znice, vazebnidznice a detemi Gstavy VCR
Zdroj [13]

8 public Key Infrastructure je soubor hardware, safe, lidi, metod a politik, ktery slouzi k jedn@2nému
piitazeni véejného klée konkrétni entét pii vyuziti elektronického podpisu.
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4.1 Popis serverove infrastruktury

Kazda organizéni jednotka ma vlastni serverové centrum, které rschazi

v administrativni buday v klimatizované mistnosti s omezenyrfispupem. Serverydii
negretrzit (24 hodin den& 7 dni v tydnu) a zaji¥iji pristup uzivatel do domény, a dale

k databazovym, souborovym a tiskovym sluzbartSMast servar bézi na virtualizéni
technologii od spolmosti VMware. Doména je zaloZena na piredi Microsoft Windows

a spravovana pomoci Active Directdryalohovani probiha po siti na servery, které jsou
vybaveny paskovou mechanikou v mimo pracova&st dne. Zapojeni infrastruktury je

hvézdicového typu, jak je zobrazeno na nasledujicirazitu.

Virtualizace Fyzické servery
i 2x Dell PowerEdge R803 3x Dell PowerEdge 2800
RasETE] : -
| . | i
; ~ . /| _BRECLDAI
| p 3Com 5500 gigabit switch | - BRECLBKO! |
| Diskové péle Dell MD3000i FE=— 3 f
breclvs01.vez-slu justice.cz Mikrotik RouterBoard 450G
. BRECLSPOL
| - BRECLSPOI S SCCIC
| -BRECLEX10
S - BRECLPS01 Cisco 1800 router
. -squLN! C—
' breclvs02.vez-shu justice.cz f
! - BRECLLNOI | 3Qom 2952 gigabit switch Siemens ADSL modem
| ~EReCAY . e T
\ -BRECLDBO3 5
' - BRECLDCO! !
, -BRECLFS01 :
e e e e e ] ) LAN WAN

Obrazek 11: Serverova infrastruktura

Zdroj [Vlastni tvorba]

® Active Directoryje implementace adrésd@ych sluZeb firmou Microsoft pro  pouZiti v  priesdi

systému Microsoft Windows. Active Directory uniofe administratarm nastavovat politiky, instalovat
programy na mnoho géact nebo aplikovat kritické aktualizace v celé orgaiid struktue.
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4.2 Evidenéni list daichodového pojisEni

Vedeni evidetnich listi dichodového pojigni (dale jen ,ELDP*) je jednou z povinnosti
zanestnavatal ulozenou zakonem. 582/1991 Sb., o organizaci a proyaidsocialniho
zabezpeéeni, ve z#ini pozajSich gedpisi. Zameéstnavatel vede ELDP pro kazdou osobu
Gcastnou dchodového pojighi vzdy za jednotlivy kalendai rok, gipadré jeho ¢ast,
doSlo-li k zahajeni vy&ecné ¢innosti zakladajici €ast na échodovém pojigni nebo

k jejimu ukorgeni v piabéhu kalend&niho roku. ELDP se vede i pro pozZivatele starobnih
duchodu, ktery jest nedovrSil dchodovy ¥k (tzv. pozivatel pedtasného starobniho
duchodu, jemuz vyplata starobnihaathodu po nastupu do z@stnani nenalezi) a za rok
2009 i pro pozivatele starobnihdathodu vydlecné ¢inného po dovrSenitd@hodového
véku, pokud byl kdykoliv v minulosti nebo byl v ro2809 &asten dchodového pojigni
vcizine. Od 1. 1. 2010 s ohledem na &m pravni Upravy ve vztahu k naidok
na zvysSeni tichodu za dobu vydle¢né cinnosti @ pobirani starobnihot@dhodu je nutno

vést ELDP i pro vSechny pozivatele starobnifichebdu.

Za kazdy kalendai rok po @etni zaérce (zaérce mzdovych list), nejpozdiji vSak
do 30. dubna nasledujiciho kalefrd&o roku, a v fipact skorteni Easti na dchodovém
pojiSeni pred 31. 12. daného kalertdého roku do 1 rsice po kongném vy&tovani
piijmu, nejpozdji do 31. ledna nasledujiciho kaledidéno roku se do ELDP zapisuiji:

» dentifika¢ni Udaje zargstnavatele,

»= jméno, posledniifjmeni, rodné fjmeni, datum a misto narozeni, misto trvalého

pobytu a rodnéislo olana,

= druh vydle¢nécinnosti,

» doba @asti na dchodovém poji&ni,

» doba dichodového pojigni,

= vymerovaci zaklad pro pojistné na socialni zabéepé a pispivek na statni
politiku zangstnanosti,

= doby, které seipstanoveni osobniho vyovaciho zakladuip vypoctu dichodu

vylucuii,
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= doby, které se ode dne dosaze#kw potebného pro vznik naroku na starobni
duchod nepovazuji za vykon v§lécné cinnosti pro @ely zvySeni procentni

vyméry starobniho dichodu.

Zanmgstnavatel je povinen vyhotovit stejnopisy evideimo listu. Jeden stejnopis
je povinen pedlozit olganovi k podpisu a zaloZit do své evidence a driubjaepis, ktery
opati podpisem podteného zamstnance nebo jiného opramého zastupce a svym
razitkem, je povinen vydat ¢énovi, a to nejpozii v den, kdy pedklada evidemni list
prislusnému organu socialniho zabesmwe. Evidegini listy se pedkladajiCeské spray
socialniho zabezgeni prostednictvim Okresni spravy socialniho zabezpé, v jejimz
obvodu je utvar zagstnavatele, ve kterém je vedena evidence mezdli Jdesoby
ve sluzebnim pogmu, nebo o okana, jemuz vznikl narok naichod z dichodového
pojistni prislusniki ozbrojenych sil, fedklada se evideéni list orgarim ministerstev
obrany, vnitra nebo spravedlnosti podle toho, ktergan je pislusny k rozhodovani

o davkach dchodového pojighi. Zamestnavatel je povinenipdloZit eviderni list:

= do 30 dri ode dne zapisu Udado evidekniho listu (zapis se provadi za kazdy
kalend#@ni rok po @etni zavrce nejpozdji vSak do 30. dubna nasledujiciho
kalend#niho roku); skogilo-li zaméstnani ped 31. prosincem a je nepochybné, Ze
ob¢an nejpozdji do 3 mesial opst ve stejném kalenddim roce do zagstnani
u stejného zawstnavatele nastoupi, nemusi byt evigenlist predlozen a lze

viv s

= do 30 drii ode dne svého zaniku,

» do 8 drii ode dne obdrZeni vyzvy orgéeociédlniho zabezgeni.
P amrti oktana se fedklada evidetni list dichodového pojighi:

* navyzadani organu socialniho zab&gpé ve IHité jim uréené,

» do 3 nesial od umrti, nebyl-li do té doby evidemi list vyZzadan organy socialniho
zabezpeeni.

ELDP se pedkladaji bd na pedepsanych tiskopisech vydanyefeskou spravou
socialniho zabezgeni (@iloha P 1) nebo je mozné namisto tiskopisediladat i formou
elektronického podani podavaného pes podatelnu VREP VREP (véejné rozhrani
pro e - podani) je nové komunid rozhrani (komunikai kanal), vybudovan€eskou

spravou socialniho zabezjai, pro pijem elektronickych podani. Elektronické podani
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obsahuje datové éty ELDP v elektronické podab v definovaném formatu.
Pfred odeslanim ELDP na rozhrani VREP je nutné dav&depsat kvalifikovanym
certifikatem. Ped vyuzivanim sluZeb elektronického podani je nuémistrace n&eské
spra¢ socialniho zabezpeni (dale jen (SSzZ“), kdy je sosasr® zaevidovan
kvalifikovany certifikat uZivatele, ktery bude podéaealizovat. Kvalifikovany certifikat je
v systétmu(CSSZ pouZit k identifikaci a autorizaci klienta. Rok dojde k zaslani
dokumentu podepsanym platnym kvalifikovanym cedifem, jehoz identifikatory (viz
kapitola 4.3.1)CSSZ klient nesdlil, podani bude zamitnuto. Registraci je mozné
uskute&nit elektronickybez osobni navdty Okresni spravy socialniho zabegpei,
za predpokladu, Ze vyplmy tiskopis ,Ozndmeni o peieni k zajis&ni vSech ukoh
souvisejicich

s e-podanimCSSz* (piloha P V), podepsany platnym kvalifikovanym cékéitem
statutarniho zastupce zé&stnavatele, ifipadré jiné opravené osoby, bude zaslan
elektronicky do e-podatelny nebo datové schrarislyBsnéCSSZ.

7~ 7

4.3 Generovani zadosti o certifikat

Pro kazdy certifikat konkrétniho uzivatele musi jtgenerovdna samostatna Zadost.
Pokud je&t néktera organizéni jednotka nevyuziva sluzeb PostSignum, je nutredfit
smlouvu o poskytovani certifikaich sluzeb (ploha P 1), Gvodni list (floha P I1lI)

a udaje pro vydani certifikatu fffoha P IV) sCeskou postou. ied samotnym
generovanim zadosti o certifikat musi uzivatel ppstvat podle nasledujicich krink

Z niZze uvedeného postupu bude vyero manual pro izzeni certifikatu, ktery bude

metodickou porickou organizénim jednotkam a bude uloZen na intranetuFs

= na strance http://www.postsignum.cz kliknout na amk,Generovani zadosti
o certifikat",
= ve formul& vyplnit jméno, @ijmeni a email uzivatele (druh certifikatu, velikos

klice a umisini soukromého ke ponechat ve vychozich hodnotach),

= v ostatnim nastaveni zasSkrtnout volbu ,#nt zabezpé&eni dlozis¢ klica"
(z davodu zajisEéni vysoké arova zabezpe&eni uloZzenych kéia a vyZzadovani hesla
pii kazdém podpisu) a volbu ,Beru ng&domi, Ze jsem byl paen o dilezitosti
provést zalohu vygenerovanych &ii a o disledcich, pokud zalohu Ekfli
neprovedu” (pro fipad havarie p#itace, poSkozeni ulozitkli¢a nebo potencialni
ztraty soukromého kie),
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On-Line generovani Zadosti o vydani certifikatu

Dopliite idaje pro generovani Zadosti o certifikat

Jméno a prijmeni nebo nazev Marie Jiléikova *
certifikitu
E-mail Imiikcikova@vez brv justice.cz *

pied podepsanim Zadosti o vydani certifikatu na pobo&ce CP si peclivé zkontrolujte certifikaéni politiku, dle které je Vam
certifikat vydavan. Predevsim pozor na zaménu kvalifikovaného a komeréniho certifikatu!
Zde je vyobrazeno, kde na Zadosti o vydani certifikatu zkontrolovat certifikacni politiku.

Druh certifikatu
Kvalifikovany certifikat osobni (QCA) EI

Velikost Kiice 2043 bitd [ ]

Umisténi soukromého klice Operaéni systém Windows [~]

zobrazovat pouze doporucené umisténi v
Ostatni nastaveni [¥] Zménit zabezpeceni dlozists Kicd

s >z

Obrazek 12: Generovani zadosti o certifikat

Zdroj [Vlastni tvorba]

»= nakonec je nutné zadost vygenerovat kliknutim astkio ,Vygenerovat a odeslat
Zadost o certifikat na www server PostSignum* (ygenerovani fijde uzivateli
emailem jednozn&é ID Zadosti o certifikat, které je nutnécktd operatorovi

na pobdce Ceské posty se sluzbou Czech POIRT

) Beru na védomi, Ze jsem byl poucen o dileZitosti provést zalohu vygenerovanych klicd a o disledcich,
pokud zalohu klic¢d neprovedu.

Informace pro zakazniky.

Upozorfiujeme na mozny problém v nekompatibilité operaéniho systému Windows XP SP3 s Windows Vista a Windows 7. Tato zavada neni
zplsobena certifikaéni autoritou PostSignum, ale vyrobcem operaéniho systému Windows. Problém vznika pouze pfi importu zalohy certifikatu,
napf. do OS Win Vista, kterd vznikla na OS Win XP. Nebo opacné.

» Postup na opravu nekompatibilni zilohy certifikitu

o Alternativné Ize problému predejit jiZ pfi generovani Zadosti o certifikat kdy je moZno zvolit umisténi klice "Operaéni systém Windows
(Win XP SP2 a nizsi)". Timto ale vydany certifikdt nemusi pIné podporovat podepisovéni s hashovacim algoritmem SHA-256. Tuto
moznost tedy nedoporucujeme.

[ Vygenerovat a odeslat Zadost o certifikit na www server PostSignum ]

Zadost o vydani certifikatu bude uloZena na www server PostSignum, TATO MOZNOST NELZE VYUZIT PRO OBNOVU CERTIFIKATU
PRES E-MAIL. Po vygenerovani Vam bude pfidéleno jednoznaéné ID Zadosti o certifikat. Toto jednoznaéné ID Zadosti je nutné
sdélit operatorovi pFi vydani certifikatu na pobo&ce Ceské posty se sluzbou Czech POINT.

Obrazek 13: Odeslani zadosti o certifikat
Zdroj [Vlastni tvorba]
4.3.1 Standard X.509

Kvalifikovana certifika&ni autorita PostSignum Qualified CA vydava certfik

odpovidajici standardu X.509 verze 3. Standard TTX:509'* je mezinarod& platné

10 Cesky Podaci Qsfovaci Informani Narodni Terminal slouZi jako asistované mistkon veejné
spravy, umo#iujici komunikaci se statem préstinictvim jednoho mista.

' Mezinarodni telekomunikai unie (International Telecommunication Uniotippavuje technické
specifikace pro telekomunikai systémy, séta sluzby, wetrg jejich provozu, fungovani a udrzby.
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doporwieni, které popisuje formu vyuziti PKIl. Kazda cékafni autorita vydava svou
certifikaéni politiku, kterd stanovi pravidla a postupy prgdavani kvalifikovanych
certifikath pro osobni pouziti, obsahuje informace o striktuydavanych certifikat
vycet povolenych pouziti vydavanych certifikat poskytovanych sluzeb a zasady
nakladani s certifikaty. Podpisem smlouvifpadré Zadosti o vydani certifikatu Zadatel
stvrzuje, Ze se seznamil s obsahem certifikeh politik. Ri podepisovani smiouvy,
zejména v filoze seznamu Zadabe(priloha P V), uvadi Zadatel o certifikat standardem
poZzadované udaje. Jméno osoby, uzivajici vydanyifikét, je uvedeno ve jménu
certifikdtu. Certifikaty jsou vydavany zékaziifk, resp. zawrstnaném zakaznik
(organizaci), které stanovi zastupce organizac#. torbé certifikanich politik

a certifikani provadci snernice, je zejménaifhlizeno k nasledujicim dokuméint:

= CWA 14167-1:2003: Security Requirements for Trusthwp Systems Managing
Certificates for Electronic Signatures - Part 1st8yn Security Requirements,

= (SN ISO/IEC 27001: 2006 Informiai technologie — Bezgaostni techniky —
Systémy managementu begpesti informaci — Pozadavky,

= (SN ETSI TS 101 456 Elektronické podpisy a infraetny; Pozadavky na
postupy certifik&ni autority vydavajici kvalifikované certifikaty,

= (SN ISO/IEC TR 13335: Infornéai technologie — Sémnice profizeni
bezpénosti IT,

= (SN ISO/IEC 17799: Informmi technologie — Bezpaostni techniky Soubor
postum pro management bezpwsti informaci RFC 2511 — Internet X.509
Certificate Request Message Format,

= RFC 3280: Internet X.509 Public Key Infrastruct@ertificate and Certificate
Revocation List (CRL) Profile,

» RFC 5280: Internet X.509 Public Key Infrastruct@ertificate and Certificate
Revocation List (CRL) Profile ,

= RFC 3647: Internet X.509 Public Key Infrastruct@ertificate Policy and
Certification Practices Framework ,

» RFC 3739: Internet X.509 Public Key Infrastruct@ealified Certificates Profile,

» vyhlaSka Ministerstva informatik§. 378/2006 Sb. ze dne X®rvence 2006 o
postupech kvalifikovanych poskytovateaertifikacnich sluzeb,

= zakon¢. 101/2000 Sb., o ochramsobnich udajv aktualnim zani,

= zakon¢. 227/2000 Sb., o elektronickém podpisu v platnésmiz
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Profil kvalifikovaného osobniho certifikatu podletasdardu X.509 je uveden

na nasledujicim obrazku.

Polozka Hodnota Pov. | Zména | ORG [ PFO | NFO
Version 3(0x2) Polozky jsou obsazeny povinné ve viech
Serial number sénove Cislo certifikatu pidélené vydavanych certifikitech a nelze je zmémt.

certifikacni autonitou
SignatureAlgorithm | sha256WithRSAEncryption

Issuer
Country CZ Polozky jsou obsazeny povinné ve viech
Orgamsation Ceska poita, s.p. [IC 47114983] vydavanych certifikitech a nelze je zmémt.
uvedené cislo je IC Ceské posty, s.p.
CN PostSignum Qualified CA 2
Validity
Not Before Pocatek plamosti vydaneho certfikatu Polozky jsou obsazeny povinné ve viech
(UTCTime) vydavanych certifikitech a nelze je zmémt.
Not After Konec platnosti vydaného certifikatu
(UTCTime)
Subject
Country CcZ ano ne X X X
Locality trvalé bydlisté / kontaktni adresa fyzické | ne ano X
osoby
Orgamsation Jmeéno pravnické osoby nebo podmkajici | ano ano X X
fyzické osoby ve tvaru:
jméno zakaznika [IC 1¢ zakaznika)
ou rozhidujic orgamzacni jednotka ne ano X X
pravnickeé osoby nebo podmikajici

fyzické osoby, stanovena
poskytovatelem certifika¢nich shuzeb
ou orgamzaéni jednotka, kde pracuje zadatel | ne ano X X
o certifikat
ouU jednoznacné ¢islo zadatele o cerifikatv | ano ano X X X
prostiedi zakaznika — organizace nebo
podnikajici fyzické osoby

hodnota udaje serialNumber v piipadé
nepodnikajici fyzické osoby

CN Jmeno a pitjmeni osoby (véemé ano ne X X X
pripadnych titult)
serialNumber jednoznacny identifikator osoby, ano ne X X X
piidélovany poskytovatelem
certifikacnich sluzeb ve tvaru:

Péislo
Title funkce zadatele o certifikat ne ano X X
Subject Public Kev Info
Algonthm rsaEncryption Polozky jsou obsazeny povinné ve viech
SubjectPublicKey vefejny kli¢ podepisujici osoby o vydavanych certifikatech a nelze je zmémit.
velikosti 2048 nebo 4096 biti
Extensions roziirem certifikatu podle tabulky 3
Signature elektronicka znacka poskytovatele
certifikaénich sluzeb

Obrazek 14: Profil kvalifikovaného osobniho cekfiu dle standardu X.509
Zdroj [17]

4.4 Instalace vystaveného certifikatu

Pri vydani certifikatu na police Ceské posty se sluzbou Czech POINT je nutiedlat
operatorovi penosné pagrové medium (flash disk) s uloZenou Z&dosti o dledtif
piipadré jen sclit ID zadosti a pedlozit olgansky ptikaz. Nasledna instalace certifikatu
na klientské stanici préhne nasledujicim Zigobem:

» instalace certifikdtu musi byt provedena n&i@i pod uZivatelskym &tem, pod
kterym bylo provedeno vygenerovanicklia Zadosti o certifikat (viz kapitola 4.2),
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* na strance http://www.postsignum.cz kliknout na amlk,Instalace vydaného
certifikatu” a v prav&asti tlaitkem ,Prochazet” vybrat certifikat, ktery je uloie

na flash disku a kliknout na ,Instalovat certifikat

* po Usgsné instalaci certifikatu provést zalohucklia certifikatu do souboru, ktery
bude uloZen na bezfgrgm mist mimo paita¢ (z divodu mozné budouci obnovy

certifikatu nap. po havéarii pevnéeho disku).

Certifikaty uzivateh jsou zvéejnovany (jen ty certifikaty, u nichz dal drzitel sdas
k jejich zveejréni) na webovych strankach kvalifikovaného poskytela a Ize je
vyhledat podle sériovéhocisla certifikatu pipadré emailové adresy Zadatele.
Timto krokem je certifikat UsiSne naimportovan do opetaiho systému a zbyva uz jen
nastavit mzdovou aplikaci FluxPam.

Subjekt T=mzdova Gcetni,serialNumber =

Bredav,0=Ceska republika, Véze

E-mailova adresa: mjilckova@vez.brv.justice.cz
Sériové Cislo 1415961
Vydan dne 7.2.2013
Platny do 7.2.2014

Vystavitel PostSignum QCA

Stav Platny

\-}

ER /PEM / TXT(UTF-8)

Obrazek 15: Informace o osobnim certifikatu

Zdroj [16]

4.5 Zalohovani certifikatu a soukromého kliée

Z diavodu mozné havarie pitace (zejména pevného disku), poskozeni uloAbta nebo
potencialni ztraty soukromého & je velice vhodné vytwd si zalohu certifikatu
a uloZit jej na bezgmé misto. V progedi operaniho systému Microsoft Windows je
mozné vyuzit manazera certifikdicertmgr.msc), ktery Ize spustit #ipzovéhaddku.

~ Zadejte ndzev programu, slozky, dokumentu nebo
E zdroje v siti Internet a systém Windows jej otevie,

Otevfit: | certmgr.msc v

[ o %_][ storno | [ Prochézet... |

Obrazek 16: Spudti manazera certifikat
Zdroj: [Vlastni tvorba]
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V manaZzeru certifikdit Ize najit kvalifikovany osobni certifikat v GloZi®sobnich certifikét.
Pravym tl&itkem zvolime ,VSechny ukoly a klikneme na ,Expovat‘. Nasleds se spusti

privodce exportem certifikatu.

jre— - - - - - — - - ~—— — 1

certmgr - [Certifikéty — aktualni uivateNOsobniCertifikéty] -
Soubor Akce Zobrazit Napovéda

s 75E) & LIXD = H

G Certifikaty - aktudlni uzivatel Vystaveno pro Vystavitel Datum ukonce...
4 [& Osobni - 154 Lubomir Sitek ICZ request tracker 30.11.2013
) || Certifikaty Oteviit

b [ Divéryhodné kofenové certifikaéni autority
b [ Divéryhodnost v ramci rozlehlé sité Viechny dkoly » Oteviit
b [ Zprostiedkujici certifikacni autority
» [ Usivatelsky objekt sluiby Active Directory Vyjmout Pozédat o certifikat s novym klicem...
b [ ] Divéryhodni vydavatelé Kopirovat Obnovit certifikat s novym klicem...
b (1 Nedlvéryhodné certifikaty Odstranit o
» [ Kofenové certifikacni autority tretich stran Upfesnit operace s
b (] Ddvéryhodné osoby Vlastnosti Exqo{tovat...
b (] Ostatni uzivatelé . R
» [ Pozadavek na zapis certifikitu e [
b [ ] Dévéryhodné kofeny Eipovych karet

Obrazek 17: Export certifikatu

Zdroj: [Vlastni tvorba]

V priavodci vybereme ,Ano, exportovat privatni &lia na dalSi obrazovce ponechame
vychozi volby formatu souboru, ve kterém bude tikét ulozen.

r T —
Privodce exportem certifikatu ﬂ

Formit souboru pro export
Certifikty |ze exportovat v riznych formatech.

Vyberte format, ktery chcete pouzit:

Binarni X. 509, kédovani DER (CER)

X.509, kddovani Base-64 (CER)

Certifikaty standardu Cryptographic Message Syntax Standard - PKCS €. 7 (P78)
Zahrnout viechny certifikdty na cesté k certifikatu, pokud je to mozné

(@ Formét Personal Information Exchange - PKCS &. 12 (PFX)
Zahrnout viechny certifikity na cesté k certifikatu, pokud je to mozné
["] odstranit privétni ki€ v pfipadé Gsp&sného exportu

! [V]Exportovat viechny rozsirené viastnosti \
Serializované Glozisté certifikatd (SST) |

Dalsi informace o formatech soubord certifikatd "

\

| <zoet |[ pai> | [ stomo ||

Obréazek 18: Format souboru pro export

Zdroj: [Vlastni tvorba]
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V dalsim ok® privodce exportem je nutné zvolit heslo, kterym ma eyportovany
soubor chraén. Doporiuji zadat silné heslo (minimalni délka 8 zhakpecialni znaky
a velkd a mala pismena). Pokud export ginole v pdadku, zobrazi se v nasledujicim ékn
zprava potvrzujici ugggny export. Soubor se zalohou certifikatu a souléoonklte mé
piiponu ,*.pfx“. Vytvoreny soubor Ize poté kdykoliv pouzit pro obnovu itikétu,
se souborem jegdba zachazet s nalezitoupé&ejména zabraniti{stupu k souboruretim

osobam, protoze tato zaloha by mohla byt snadnoZitiae

r B!
Privodce exportem certifikatu léj

Heslo
Z ddvodu zajisténi zabezpedeni musite privatni ki€ chranit heslem.

Zadejte heslo a jeho potvrzeni.
Heslo:

Potvrzeni hesla (povinné):

[ < Zpét ][ Dalsi > ][ Storno

Obrazek 19: Vlozeni hesla k zaloze

Zdroj [Vlastni tvorba]

4.6 Instalace ka*enovych certifikata

Pro bezproblémovou funkci aplikaci (podepisovaniFP@-mail, webovy prohlizg
a spravneé vyhodnoceni platnosti elektronického sodp oper&nim systému, je nezbytné
nainstalovat kienovy certifikat certifikani autority. Instalaci certifikat autorit
do operaniho systému zajistimeidéryhodnost pouzivanych kvalifikovanych certifikat
Pri pouziti osobniho kvalifikovaného certifikatu vydzho certifik&ni autoritou, které
duveéiujeme, pak opetai systénti jina aplikace chape tyto certifikaty jakdryhodné.
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Chykgjici korenové certifikaty certifikéni autority PostSignum je mozZné nainstalovat
Z jeji domovské webové stranky. Lze vyuzit autookaty instalaci stazenim instatdaho
balicku nebo rdni instalaci staZzenim jednotlivych certifikatcertifikacnich autorit.
NejrychlejSi a nejjednodussi igob je vyuZiti automatické instalace. Na webovych
strankach www.postsignum.cz &t&liknout na odkaz ,Certifikaty a CRL autorit* sakk
kliknout znovu na odkaz ,Certifikaty autorit*. Nardnce stahnout instaiai balitek
,CA_postsignum.exe“, ulozit jej do ptate a soubor spustit. Po spirit souboru nas

~ 7

provede pivodce instalaci certifikdt Po kliknuti na tlaéitko ,DalSi* zakizkujeme

v nasledujicim ok# volbu ,Souhlasim s instalaci“ a znovu kliknemetiagitko ,DalSi".
Poté dojde k nainstalovani lemovych certifikai do systému. Po ukéani instalace je
vhodné zkontrolovat, zda jsou flemové certifikaty uloZeny ve spravném UuloZisti
(certifikaty PostSignum Root QCA a PostSignum RQG&A 2 v uloZisti divéryhodnych

korenovych certifikénich autorit).

N

.
3} Instaluji Certifikéty autorit PostSignum SNREN X

Instalace certifikatd autorit PostSignum

Tento instalaéni program nainstaluje certifikaty autorit
PostSignum na vas poéitaé. Pokud nechcete v instalaci
pokracovat, kliknéte na Storno v opaéném pripadé kliknéte na
Dalsi.

Budou instalovany tyto certifikaty:

Kofenova certifikaéni autorita PostSignum Root QCA
PodFizena certifikaéni autorita Qualified CA+Public CA
Kofenova certifikaéni autorita PostSignum Root QCA 2
Podfizena certifikaéni autorita Qualified CA 2+Public CA 2

Q) Ceska posta

Instalaéni program je urcen pro operaéni systém Windows XP a
vyssi.

Dalsi > [ Storno ]

[\ =

Obrazek 20: Rivodce instalaci k@novych certifikai

Zdroj [Vlastni tvorba]

4.7 Zména nastaveni mzdové aplikace

V organizaci je nasazen mzdovy inforna systém Fluxpam firmy Flux s.r.o., ktery
umoziuje také davkové elektronické podani. Program FLAIMPS je 32bitova aplikace,
pracujici pod Microsoft Windows, schopna pracovat rignym typem databazi
(MS SQL server 2000, 2005, MSDE 2000, Express 28press 2008 nebo Oracle).
Ve VS CR je Fluxpam nasazen jakoteva aplikace, kterd fstupuje k daim

prostednictvim SQL 2000 serveru (brecldb03.vez-slugastz). Program slouzi
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ke komplexnimu zpracovani personalistiky a mezdrganizacich vSech typ (statni
sprava, soukromy sektor, vyrobni podniky atd.) a@&chS velikosti (malé organizace
i hluboce strukturované podniky). Jeheéegnosti je jednoducha obsluhaelplednost
a okamzity pepatet vSech hodnot po zie jakékoliv poloZzky. M& dlouholetou praxi ve

statni spra¥ aieSi komplexa jeji problematiku (platové postupy, formu ogifovani atd.).

Pro zménu podavani ELDP pouze elektronickou cestou jeéutiivatehm ekonomického
odckleni (mzdovym @etnim) nastavit v aplikaci spojeni s portale@eské spravy
socialniho zabezgeni pomoci komunikaiho kanalu VREP. Implementace sluzby VREP
v maximalni mozné mé zachovava kompatibilitu s implementaci sluzby
na transaéni ¢asti divejSiho Portalu viejné spravy (dale jen ,PVS"). Podavajici nemusi
ziizovat zadné &y (registrovat se jako na PVS). Opréun pro jednotlivé
sluzby elektronického podani se kontroluje jen i8Sz, takze podavajici, kfe
v souwtasné dob podavaji pes PVS, nemuseji krahkonfigurace podavaciho software nic
daldiho r&nit. Neni nutnd nav&ta CSSZ, nebo opravréni zasilat podani za danou
organizaci jsou platna n#p komunik&nimi kanaly, tedy i pro VREP. Elektronické
podani zasilané prdstnictvim komunik&niho kanalu VREP musi byt podepsano
kvalifikovanym certifikatem a zaSifrovano SifrovactertifikatemCSSZ. Vlastni Sifrovani

a podpis probiha pomoci miniaplikace “FLUX PVS SHHR/ ve mzdovém programu
Fluxpam a data se odesilajep zabezpeny https protokol.

B Certifik aty

|& Certifikt sifrovéani pro CSSZ | SERIALNUMBER=51352, CN=DIS.C55Z.2013, OU=0dbor
B Ladéni
Ovéreni certifikatu SSL Ano
Trace GovTalk zprav Ano
Zéapis hlageni do log souboru Ano
E PROXY server
Pouzit proxy server Ano
Proxy 172.25.44.30:3128,
E Pripojeni
Casovy limit pfipojeni 120
IKomunikacni kanal VREP |
Url adresa serveru PYS https://bezpecne.podani.gov.cz/submission
IU!I adresa serveru VREP https://vrepl.cssz.cz/VREP/submission |
B Zpusob zpracovani
Zpisob zpracovani Odeslat elektronicky na PYS

B Zvlastni nastaveni
UZivatelska nastaveni spoleéna pro vechny fir Ano

Obrazek 21: Nastaveni aplikace FluxPam (obecné)

Zdroj [Vlastni tvorba]

Nastaveni pro elektronické podani ELDP Ize v agiikaovést pod aktudtnpiihlaSenym
uzivatelem (,Makra - Tiskovy manazer — Z&tnanci - Réni ELDP - Rehled ballka —
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PVS - Nastaveni PVS"). V obecném nastaveni (viZapék 21) je nutné zvolit certifikat
Sifrovani proCSSZ. Certifikat Ize stahnout z webovych stra@&8Z, doporiuiji jej ulozit
na stovém adregad spole&n¢ s aplikaci FluxPam,ffpadré uZivateli certifikat standarén
nainstalovat do opetaiho systému. V obecném nastaveni je ¢jegutné vybrat
komunikani kanal VREP a nastavit proxy server pridsfup aplikace k internetu dle
nastaveni dané OJ (nezapomenout vyplnit jméno k@ keskrétniho uzivatele zigdodu
ovérovani na proxy serveru). Ostatni hodnoty v obecnastaveni dopotwiji ponechat na
vychozich hodnotéch.

V uzivatelském nastaveni (viz obrazek 22kista/brat kvalifikovany certifikat uzivatele,
ktery slouzi pro vlastni podepsani davky. Adfge@® uloZeni podani slouZi jako @sné
misto Ehem zpracovani a neni nutné jej \iglat, aplikace poté vyuzije dasny adresa
vyuzivany operénim systémem, po odeslani davky uvedeny atires@aze. VSechny
zpracované a odeslané davky je mozné kdykoliv pogieteby zobrazit
v aplikaci, davky  jsou ulozeny na  databazovém SQL ervezu
(BRECLDBO03.vez-slu.justice.cz).

=
Podpisovy certifikét pro PRIHL T=mzdova ucetni, SERIALNUMBER=P69243, CN=Marie Jilcikova
Podpisovy certifikét pro PYPOJ T=mzdova ucetni, SERIALNUMBER=P69243, CN=Marie Jilcikova
Podpisovy certifikét pro RELDP T=mzdova ucetni, SERIALNUMBER=P69243, CN=Marie Jiléikova
E Prihlaseni do PY¥YS

Zpusob prihlaseni k PVYS Jménem a heslem
E Prihlaseni jménem a heslem

Heslo PVYS

Uzivatel PVS

E Prihlaseni osobnim certifikatem
Osaobni certifikat
E Zphsob zpracovani
adresar pro uloZeni podani | C:\lokalni\podani

Obrazek 22: Nastaveni aplikace FluxPam (uZivatglské

Zdroj [Vlastni tvorba]

4.8 Podani ELDP elektronickou cestou

Vytvoreni baléku s evidetnimi listy dichodového pojighi se v programu zpracuje
stejnym zfisobem jako doposud. Zma nastava ip elektronickém odeslani davky,
namisto tisknuti formulé@ ELDP. Red odeslanim davky je nutné ek podepsat.
Nasledujicim zfisobem Ize davku s evidarimi listy odeslat d6€SSZ:

» vmenu ,Makra - Tiskovy manaZzer — Zastnanec - Réni eviderni list DP -
Prehled ballka“ kliknout na tl&itko ,,Zobrazit baléek",
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(7} Prehled balickd ELDP 1 M [=] B
Stl Nazey I Status | Vyhotoveno] Podénol Pocet list l Corrld -l
000_000051 08.03.2013 - 55
000_000052 11.03.2013 - 1
«| | »
0K PEerus vs | cnyby | zobraz palicex | zobraz Eipe Tisk ELDP

Obrazek 23: Rehled ballki ELDP
Zdroj: [Vlastni tvorba]

413

» v zobrazeném balku je dale nutné kliknout na #@ko ,Podepis“, poté dojde

k vlastnimu podepsani davky kvalifikovanym certfikm uZivatele,
(UBalickELP [

Nazev baliéku

|000_000051 08.03.2013

Status balicéku
Vyhotoveno
loo.oo.oooo

Odesléno

IOO. 00.0000 00:00:00

Correlation ID

Informace o chybé:

Interni UID (PVS_SUB_STATUS)
[F123590B-24B3-4BBF-8945-5A5209D761E7

Autor

IHarie Uymyslicka

Spravce

IHarie Jiléikova

Podepis

Obrazek 24: Vlastnosti baku ELDP

Zdroj: [Vlastni tvorba]
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» aplikace davku podepiSe, po zobrazeni inf@nmifao okna potvrdime ttdtkem

,Ano“ provedeni odeslani podepsaného dalinaCSSzZ,

x

\c)) Podepséni bylo Gspésné provedeno. Cheete nyni provést odeslani?
L

Ne | Prews |

Obrazek 25: Potvrzeni odeslani

Zdroj: [Vlastni tvorba]

» nasleds dojde k odeslani davky, dalSi inforém& okno programu uZzivateli 8kije

pribéh zpracovani a je nutné &kat, az se okno uzas.

Y Pribéh zpracovani [ -0 x|

i'\i) Nacitdm seznam poZadavki ke zpracovani...
G) Pocet poZadavkli ke zpracovani: 2
- % Probihé zpracovéni podéni (VREP) UID=CF4134D8-D734-42B4-A1DF-FIC74AE89281 CorrelationlD=21E472E 7A4C64E1644334078342942C4
=p Odesilani zpravy: Dotaz na stav podéni [SUBMISS_POLL]
4= Prijimani zpravy: Potvizeni pfijeti podani [SUBMISS_ACK]

i Cekn 605

(T ]]] Skotnadakii | Prews J/
v

Obrazek 26: Ribéh zpracovani podani ELDP

Zdroj: [Vlastni tvorba]

Pokud byl baltek v pdadku odeslan a evidemi listy byly spravé vyplnény, pijde
uzivateli emailem potvrzujici zprava ,VaSe podarliDP bylo gijato“. V opaném
piipact, pokud byly v evidetnich listech chybné Udajefijple uzivateli zprava ,Vase
podani ELDP bylo zamitnuto® gipojenym seznamem chybnych evideith listi

a popisem kédu chyby (uzivatel ma okamzitowtmpu informaci o fijatém nebo
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zamitnutém podanicetrg popisu chyb u konkrétnich ELDP). V takovéripadt musi
uzivatel opravit chybné ELDP a podani provést znovu

Od: DIS@cssz.cz
Komu: Jilckova Marie
Kopie: lenka.gajdova@cssz.cz

Predmét: Vase podani ELDP bylo pfijato

Dobrv den,

dekujeme Vam za elektronicky zaslané podani.
Vase podani ELDP bylo na CSSZ prijato.

Variabilni symbol podavajici organizace: 7740103911

Identifikator podani (VREP): DDACI11F48DA94BD4BE334928C27C1062
Identifikator podani (CSSZ): CADASIAE47034D78ABB48E162110735B
Datum prichodu podani: 2013-03-11T13:41:02

Ceska sprava socialntho zabezpecéeni

[Protokol o zpracovani e-podani
Pocet zaznamu: 55
Pocet logickych chyb: 0

Obrazek 27: Potvrzentipeti podani ELDP

Zdroj: [Vlastni tvorba]

Také vaplikaci v fehledu baliki je poté zminén status odeslané davky

na ,Hijato“ a zeleny znak informuje o Usném podani. Podrogsi informace

o jednotlivych ELDP v odeslaném ki lze zobrazit kliknutim na tttko ,Zobraz
ELDP".

(J}} Prehled balicka ELDP — = i H[=]E3|
St| Nazev | Status | Vyhotoveno|  Podéno| PoZetlistt | Corrld Al
./ 000_000051 08.03.2013 PRWATO 11.032013  11.03.2013 55 DDAC11F48DAS4BD4BE 334928C27C1062
./ 000_00005211.03.2013 PRWATO 11.03.2013 1 21E472E 7A4C64E 1644394078 30.2342CA
~/ 000_00005311.03.2013 PRWATO 11.032013 11.03.2013 4 7C61854EDC724E0946EAB7EEDBDEIESE ~
«| | »

OR piarui | 2vs | chyby | Zobraz baliZex |[ zobraz ELDP |  Iisk EDP |

Obrazek 28: Rehled Uspsre odeslanych ELDP

Zdroj: [Vlastni tvorba]
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4.9 PFinosy pro organizaci

Evidereni listy, které se iedkladajiCSSZ, je mozné namisto @i&Eho tiskopisu (doposud
pouzivané reSeni) podavat formou elektronického podani, ktggém navrhnul
a funkenost owfil v kapitole 4.5 a 4.6. NeftSi pinos spauji v Uspde ¢asu (odpada
tisknuti formulda a jejich fyzické pedavani na Okresni spravu socialniho zahespe

a zrychleni komunikace ¢SSZ. Dalsi finos vidim ve snizovani fingnich naklad

v organizaci Usporou za tiskowéseni. Usporu Wslim v ramci celé organizace, ktera
musi edklddat roni ELDP za zamstnance a pracujici odsouzené.cdni stav
zamestnan@ a pracujicich odsouzenych bude vychazet ze &tatbio hldSeni [15]
a vybranych ukazatielve vyvoji [18] k 31. 12. 2012. Jak Ize ¥icha obrazcich nize, pet
zamestnand za rok 2012 byl 11 348 a et pracujicich odsouzenych byl 13 546 (59,82%
z celkového pétu). Za rok 2012 by musela VBR proCSSZ vytisknout 24 894 tiskoytis
ELDP.

Primérné stavy véznénych osob

2761 0068 21751 21920 22964 22644

18148 19180 19124 19103 202
17293 16968

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012

Obrazek 29: Rmérné stavy ¥znénych osob

Zdroj [18]

Vyvoj zaméstnanosti odsouzenych

62,35%

59,21% 60,08% 57 999 59,63% 59,82%

47,05% 4 26,87%
40,945 42,75% 42,66% 6,00% 45,10%

2000 2001 2002 2003 2004 2005 2006 2007 2008 2005 2010 2011 2012

Obrazek 30: Vyvoj zagstnanosti odsouzenych

Zdroj: [18]



UTB ve Zling, Fakulta aplikované informatiky, 2013 54

Vyvoj po¢tu zaméstnanca VS CR

12000

11356 11348
11200 11089 11102
] I I 10765 10702 10836 I2 10807 10816 10711 I I

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012

Obrazek 31: Vyvoj p&tu zangstnané VS CR
Zdroj [18]

Formul& ro¢niho hlaSeni ELDP {#oha P 1) je rozréru A5, na jeden list formatu A4 Ize
proto vytisknout dva formuté. V tabulce¢. 5 uvadim nejpouzivajsi stoveé tiskarny
v organizaci, které jsoufipojeny ke koncovym zé&enim na ekonomickych odénich
a jsou vhodné pro tisk formufa Konkrétni typy tiskaren ze vSech lokalit jsemstifi
pomoci tiskovych servéra dotazu na vedouci o#ldni informatiky z organizmich
jednotek. Na zakladzjisttnych informaci navrhuji provést také optimalizaiskbvého
feSeni udch organizanich jednotek, které pouzivaji na ekonomickych&ettich sfové
barevné laserové tiskarny, které dogoiju vyménit nebo pesnerovat tisk na siové

cernobilé laserové tiskarny.

Tabulka 5: Naklady na tisk

Zdroj [Vlastni tvorba]

Tiskarna Typ 0J Néaklady na A4
OKI C7300dn | Barevna Rapotice 3,96 K&
OKI B8300dn | Cernobila | Beclav 0,43 K&
OKIMB470 | Cernobild | Znojmo 0,71 K&
HP M401dn | Cernobila | Kufim 0,59 K&
OKI B410 Cernobila | Brno 0,70 K&
Primérna cena v ¢etné DPH 1,28 Ké

Néaklady na tisk jedné stranky A4 jsou vyidny jako pamér nakladi jednotlivych
tiskaren pomoci kalkulatoru tiskovych nakiad19] Do vypa@tu nakladi na tisk jednoho
listu A4 zahrnuji pimérnou cenu kusu papiru (0,20 Kez DPH), vyrobcem udavanou

vytéznost naplni P 5% pokryti a aktualni cenu spebniho materialu od centralniho



UTB ve Zliné, Fakulta aplikované informatiky, 2013 55

dodavatele, se kterym ma odbor informatiky deaou smlouvu. Rmi Uspora za tisk
evidertnich listi proCSSZgini 15 971,- K s DPH (tisk 12 477 li§tA4).

Uspora tiskovych nakladd

15971K¢

1 rok 5 let 10 let

Obréazek 32: Uspora tiskovych nakiadcase

Zdroj [Vlastni tvorba]
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5 BEZPECNOSTNI ZASADY UZIVATELE

VS CR by mila vénovat trvalou pozornost nadstandartnimu zab&sapemzdové aplikace
Fluxpam pro ochranuugérnosti a integrity jeho aktiv, dostupnosti a sptieisti celé
aplikace. Pro zaji8hi bezpeénosti autorizace vlastniho podani ELDP je vyuzZiviumkce
elektronického podpisu pomoci kvalifikovaného diditu vydaného akreditovanou
certifikacni autoritou. Pes vesSkera opini, realizovana zejména v systémovém pedst
aplikace Fluxpam, je nutn&novat nalezitou pozornost také riaik na straé klienta,
resp. jeho uzivaté| vyplivajicich ze zfisobu pipravy a pedani davek sifkazy, zajisni
ochrany podpisového certifikatu, klientské stardcgystémového prasdi. Dodrzovanim
nasledujicich zasad lIze tato rizika eliminovat. Nawuji také, aby byly zasady

(zejména povinnosti administratora) zapracovany danitinich predpisi™?
5.1 Rizika a U€¢inn& ochrana

Rizeni rizik je kl€ovym néastrojem pro systematicki¢eni bezpé&nosti informaci. Systém
fizeni bezpénosti informaci jecést celkového systémiizeni organizace, zaloZena
na gistupu organizace Kk rizikn dle ISO/IEC 27001: 2005.r€sna znalost skuteych
rizik rozhoduje o vybru a prosazeni vhodnych bezpestnich opdéeni schopnych snizit
negativni dopady ¢thto rizik. Dobra a fesna znalost bezgmostnich rizik vede
k ie¢innému vynakladani Usilitpprosazovani bezgeostnich opdeni, které gindSeji étsi
efektivitu. Rizeni rizik je proto zakladem pro kazdy syst&meni bezpénosti informaci
a havic podstatnym #pobem ovliviuje efektivitu fungovani celého systému.
Terminologie spojenaiszenim rizik a vztahy mezi terminy jsou uvedenynaaledujicim

obréazku.

Rizeni rizik
Hodnoceni rizik

- AAAR i Akceptace
(Analyza nz'k) [‘.’yhodnoceﬂ Zviadani rizik rizika

rizika

.

Obréazek 33: Uspadani terminologigizeni rizik

Zdroj [3]

12NGR 20/2005 o provozu vygetni techniky ve V&R



UTB ve Zliné, Fakulta aplikované informatiky, 2013 57

V nasledujicich odstavcich jsem se snazil analyzavzika spojena s vyuzivanim
kvalifikovanych certifikah zangstnan@. NezajiSénd ochrana infornéich systém,
v nichz se ppravuji davky s pikazy, [Fedstavuje neptSi nebezpd, které spoiva
v podvrZzeni pikazl jeSt pred podpisem davky a naslednémiedani ke zpracovani.
Nasled® je davka podepsdna a odeslana uZzivatelem, ktergodezelého pikazu

nevsimne.

Jak k tomu niZze dojit: Informani systém na strénklienta vytvd@i soubor s davkou
a ulozi jej na disk klientské stanice. K tomuto lsow ma pistup
jiny uzivatel v siti, nap administrator, kolega, servisni
organizace, fipadre i Utotnik prostednictvim Skodlivého

softwaru, ktery mze soubor pozemit béZnym editorem.

Jak tomu pedchazet:  Nesdilet PC, zabranit fimenému gstupu administratdr
servisu, zajistit ochranu ft@d  Skodlivym  softwarem
a minimalizovat dobu, po kterou je soubor na diskgchrasn.
Soubor musi byt neprodlénzpracovan po svém vytieni,
uzivatel nesmi opustit PC v dbbmezi vytvdenim souboru
a jeho podepsanim.

Privatni kIt kvalifikovaného certifikatu je @en vyhradg svému uZivateli. Nedosta&tea

ochrana privatniho kie umozni potencionalnimu étakovi tento kI€ nebo cely certifikat

ziskat a naslednvlozit a elektronicky podepsat davku stejnymisgbem jako uZivatel

piipadrg jinak zneuzit k elektronickému podepisovani.

Jak k tomu miZze dojit: Napiklad, kdyZz uZivatel ssi instalaci certifikatu ieti osols,
nebo jej ulozi do svého PC v exportovatelném tvaripadre
nezvoli silny zjgsob jeho zabezpeni (heslemXi nastavi pilis

slabé heslo.

Jak tomu pedchéazet:  Doporwiji poridit certifikat instalovany na tokenu nelsgové
kartt prfimo u certifik&ni autority, v ostatnich ifpadech je
nezbytné instalovat certifikat do PC vrezimu dioé
zabezpeéeni, bez moznosti jeho exportu a se silnym heslem
(alespax 10 znaki, s volbou malych a velkych pismedislic
a znaky). Certifikat, zejména privatni Ki uzivatel v Zzadném

piipadt negedavaiteti osols.
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Nedostatéené zabezpgeni klientské stanice figtupujici Kk Internetu rive zpisobit
nezadouci zavteni softwaru, kterého (nik vyuZzije ke skrytému spojeni do aplikace

nebo kradezi privatniho K kvalifikovaného certifikatu,fjpadreé jeho hesla.

Jak k tomu niZze dojit: Neopatrnym prohlizenim webovych stransdbo oteviranim
piiloh elektronické posty si @iZe uzivatel stahnout Skodlivy
software (vir, trojsky ki, spywaré®) na své PC istupujic
k aplikaci Fluxpam.

Jak tomu pedchazet:  UZivatel je povinen uplavat zakladni zdsady oliemosti i
prohlizeni webovych stranek Internetu & etevirani zejména
nevyzadané poSty, pouzivat firewally, antivirovétigpamove
¢i antimalwarové programy pro zvySeni ochrany svéPO
a systémového prdsdi. Dale je nutné &novat pozornost
pravidelnému a systematickému vyhledavani zrarostin
v systému (chyici opravy softwaru, chybné konfigurace, slaba
hesla) a zajistit jejich odstrami.

Sdilena prosedi v ramci organizai struktury uZivatelefedstavuji riziko pistupu dalSich

osob ke klientské stanici, napT specialist, administratoi ¢i servisni organizace.
Jak k tomu niZze dojit: V organizaci mohou k PC uZivatel&sfupovat IT specialisté,
helpdesk, servisni organizace a kolegové sdileginé PC.

Jak tomu pedchazet:  Bslednym fizenim gistupovych prav, volbou bezpeho
tlozis€ pro podpisovy ki na tokenu nebéipoveé kart.

Utognici vyuzivaji celé Skaly metod socidlniho inZetwirsa prostedki, aby vylakali

piihlaSovaci Udaje uZivatiepro gistup do aplikace Fluxpam.

Jak k tomu miZze dojit: Progednictvim podvrzené webové stranky uZivatel cdewns
poskytne svéifhlaSovaci Udaje cizi oseéb

Jak tomu pedchazet:  Nereagovat na nevyzadanou elektronigadiu a jiné formy
vylakani fihlagovacich Gdaj(tzv. phishing®.

13 Spyware je program, ktery vyuziva internetu k ddes dat z poitace bez ¥domi jeho uZivatele.

1 Phishing (skdy prevadno do cestiny jako rybgeni) je podvodna technika pouZivana na Internetu
k ziskavani citlivych uddj (hesla,¢isla kreditnich karet apod.) v elektronické komaweik K naldkani
duverivé vaejnosti komunikace fedstira, Zze pochazi z popularnich socialnich aitiénich weld, on-line
platebnich portél nebo od IT administrator
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5.2 Povinnosti uzivatele a administratora

Na zaklad analyzy rizik v pedchozi kapitole navrhuji bezpeostni zasady

pro uzivatele a spravce &ikteti jsou povinni:

= zajistit vysokou Urove zabezpe&eni systému pro ifpravu davek uenych
pro zpracovani v aplikaci Fluxpam, aby s nimi nebghoZné neautorizovanym

zpisobem manipulovatipd gedanim da”SSz,

= zajistit adekvatni Urove zabezpéeni klientskych péitact uzivateti, zejména
prostedky firewalfi, antivirového, antispamového softwaru a dalSinuspedky
pro ochranu fed Skodlivym softwarem, zejména viry, trojskymi kospamem,
spyware apod., dale systematickym vyhledavanim ygoAmzranitelnosti,
aktualizaci opekmiho systému a instalovanych aplikaci a dale omiezgxistupu

klientskych stanic k nebezfr@mu obsahu a adresam v Internetu,

= zajistit systémovou a fyzickou ochranu privatniHaie certifikdtu pro vytvéeni
elektronického podpisu/elektronické kg nejlépe technickymi prosdky (token,
Cipova karta) nebo alespmastavenim vysoké Uro¥rzabezpeéeni, tj. s pistupem
pouze pes silna hesla,fpulozeni kitd do zabezpgného softwarového Ulozist

na klientské stanici a v neexportovatelném tvaru,

= zajistit pravidelné aktualizace a opravy softwgtedevsim opetamiho systému,
prohlize&e webovych stranek a dalSich instalovanych aplikaci

» prihlaSeni uZivatele k opemimu systému realizovat pomoci standardniho
uzivatelského &u bez administratorského opréwin, a dostatné slozitého hesla,

resp. na zakladjiného mechanismu s odpovidajici nebo vyssi Urbeapénosti,

» vhodnymi prostedky branit neopraximym osobam v uZivani pitace a zejména
aplikace Fluxpam, ndp odhlaSenim nebo alespaizantenim pdcitace v dok
negitomnosti uzivatele,

= nereagovat na vyzvy k poskytnutfilpaSovacich Ud@j tretimi osobami (spam,
phishing), pihlaSovaci udaje jsou &gny pouze danému uzivateli,
davka elektronicky podepsana jiz v systému, veéktejsou davky v prostdi
klienta gipravovany,

= zajistit bezodkladnérpdani davek ke zpracovani.
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ZAVER

Veskeré mnou navrzené metody aémg pii podavani evidetnich listi dichodoveho
pojistni, které jsou podloZzeny studiem odborné litergtumyrem, standatd legislativy

a vyuzivaji infrastrukturu PKIip elektronické formd podani, splnily cil diplomové prace.
Elektronicky podpis uSel za svou historii ptnmé dlouhou cestu a pro uzZivatele, ite
se orientuji v principech spojenych s elektronickgodpisem, je zpravidla jeho uzivani
jednoduchou zalezitostPro ty uzivatele, kig¢ se je&t z réjakého divodu v problematice
neorientuji, je v diplomové praci popsakepled problematiky elektronického podpisu,
praktické zkuSenosti a nezadjahodnocen saasny stav a vyvojové tendence ve zénin

oblasti.

Ptinosem mé diplomové prace pro praxi je mnou naéZegeni podavani evidémich
listh dichodového pojighi. Veéfim, Ze praktickacast diplomové prace bude cennou
pomickou k pochopeni dané problematiky pro vSechnyaigle, kt¢i hodlaji navrzené

feSeni vyuzivat i ve své organizaci.

Hlavni piinos spduji v Uspde casu, jelikoZz odpada tisknuti formiliaa jejich fyzicke
piedavani na Okresni spravu socialniho zaheapea v celkovém zrychleni komunikace
sCeskou spravou socialniho zabesme, protoze odpadi na gipadné chyby v podani
jsou také okamzit elektronickou cestou fpdany odesilateli. DalSi podstatnyinos

spatuji ve snizeni finatnich naklad organizace.

Prvni kapitola obsahuje teoretické informace, wgklglicovych pojmi, seznameni
se s infrastrukturou PKI a nastim principu vytvdéeni elektronického podpisu s vyuZzitim
asymetrické kryptografie. Je zde také rozebranaddikit legislativa, sirnice EU a zakon
o elektronickém podpisu. V z&w je probrana problematika bezpesti z pohledu

uzivatele pi vyuzivani elektronického podpisu.

Druha kapitola se vice zabyva technologickymi aspgki vytvaieni elektronického
podpisu. Vys¥tluje asymetrickou kryptografii, hash a dop&ené hashovaci funkce podle

smeérnice EU a zabezgeni integrity podepsaného dokumentu.
Treti kapitola popisuje zékladni principy a pravigi& ovéreni elektronického podpisu
a vys\tluje seznamy zneplatnych certifikat.

Prakticka cast diplomové prace se wvavrté kapitole ¥nuje uvedeni do problematiky

zmeény podavani evidemich listi daichodového pojighi, generovani zadosti k ziskani
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a instalaci kvalifikovaného certifikatu, kenového certifikatu a zalohovani soukromého
klice. Jsou zde popsany &ny a postupy ve mzdovém programu, kterym budoulgosi

davky ELDP a v zawu vyjmenovany finosy pro organizaci.

V posledni paté kapitole praktick&sti jsou analyzovany bezpstni rizika, ktera
vyplivaji z pouzivani certifikéit Na zaklad analyzovanych rizik jsou stanoveny

bezpeénostni zasady pro uzivatele a administratory.
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ZAVER V ANGLI CTINE

All suggested methods and changes of electronimssiion of pension evidence records
are based on study of literature, norms, standdedgslation and PKI infrastructure.
The proposed methods and changes fulfilled the aintisis diploma thesis. The electronic
signature has changed a lot and for users whoaamngidr with its principles it is relatively
simple. For users who are not aware of it; the ie®r, practical experience, current

situation and development tendencies of the eleictiignature are described.

The main contribution of my diploma thesis for pgree is suggested solutions
of administration of pension evidence records.lielve that the practical part of the thesis
gives a valuable tool for understanding the problenall users who want to use suggested

solutions in their organizations.

The main contribution can be seen in saving theetibecause of no necessity
to print forms and submit them in person, but madsitive aspect lays in the overall
speedup of communication with Czech Social Securitgministration, because
the responses to potential mistakes are immediatahsmitted to the sender. Another

important contribution can be seen in reductionasts.

The first chapter presents theoretical informatidefinitions of key words, explanation
of infrastructure PKI and principles of creatinge@lonic signatures using asymmetric
cryptography. The current legislation, EU regulasicand electronic signature laws are
also analysed. In the conclusion of the chapteptbblems of security from the electronic

signature users’ point of view are examined.

The second chapter deals with technological aspEctseating the electronic signature.
Asymmetric cryptography, hash and suggested hasbtifuns in accordance with EU

regulations and security of the signed documenéegpéained.

The third chapter describes basic principles ahesraf the electronic signature verifying

and explains registers of invalidate certificates.

The forth chapter of the practical part is dedidate the explanation of changes
of pension insurance records administration, geioeraof requests for acquiring and
installation of qualified certificates, root ceitidites and back-up of the private key. The
changes and methods in a salary program, whichsed uo send benefits ELDP

are described. The benefits for organization ese ahmed.
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In the last fifth chapter of the practical part @@y risks, which emerge from using
the certificates, are analysed. According to thalymed risks the security principles for

users and administrators are defined.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

a.s.
atd.
BS
CA
CRL
CS

CWA

DPH
ELDP
EN

ETSI

EU

IEC

ISO

ITU-T

Akciova spolaost.

A tak dale.

British Standards, britské standardy.

Certifikatni autorita, subjekt vydavajici certifikaty kiegnym klicam.
Certificate Revocation List, seznam zneplafich certifikafi.
Certificate Store, Ulozi&tertifikat.

CEN Workshop Agreement, refetam dokumenty Evropského vyboru

pro normalizaci (European Committee for Standataina
Czech crown, mezinarodni kédské nsny.

Ceska technicka norma, tvorbu a vydavani véasné dob zajifuje Urad

pro technickou normalizaci, metrologii a statni &onictvi.
Ceské sprava sociéalniho zabesd, instituce statni spragR.
Ceska republika.

Dai z pridané hodnoty, négfma spatebni da.

Eviderni list dichodového pojigni.

Evropska norma.

The European Telecommunications Standardgitutes Evropsky Ustav

pro telekomunik&ni normy.
Evropska unie, uskupeni evropskychistat
Identification, identifikace.

International Electrotechnical Commission, Mézodni elektrotechnicka
komise, vypracovavajici a publikujici mezinarodafrmy pro elektrotechniku,

elektroniku, sdlovaci techniku aifpbuzné obory.

International Organization for StandardizatioNlezinarodni organizace

pro normalizaci.

International Telecommunication Union, sekcelelecommunication
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NIST

NSA

PDF

PIN

PKI

QCA
RFC

RSA

s.p.
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SHA-1
SHA-2
SHA-224
SHA-256
SHA-384
SHA-512

SSL

SQL

Standardization Sector, instituce vydavajici staglé telekomunikacim.

Microsoft SQL Server Data Engine, t@la databazovy systém vyvinuty

spole&nosti Microsoft.

The National Institute of Standards and Technglo§larodni institut

pro standardy a technologie Spojenychisémherickych.

The National Security Agency, Narodni beapsstni agentura, vladni
kryptologicka organizace Spojenych étamerickych.
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Personal Identification Number, osobni idekaifni ¢islo slouZzici pro fistup
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Public Key Infrastructure, ozdeni infrastruktury spravy a distribuce

verejnych kltu z asymetrické kryptografie.
Kvalifikovand certifik&ni autorita, vydava osobni kvalifikované certifikéat
Request for query, standardiziadokumenty pro prostdi internetu.

Rivest — Shamir — Adelman, asymetricka Sifsaenovana podle gatesnich

pismen pijmeni autod.

Statni podnik.

Secure Hash Algorithm, ro#8ha hashovaci funkce.
Hashovaci algoritmus, délka hashe 16@. bit

Hashovaci algoritmy (SHA-224, SHA-256, SHB843 SHA-512).
Hashovaci algoritmus, délka hashe 224.bit

Hashovaci algoritmus, délka hashe 256.bit

Hashovaci algoritmus, délka hashe 384.bit

Hashovaci algoritmus, délka hashe 51&.bit

Secure Sockets Layer, protokol poskytujici ezpkeni komunikace

Sifrovanim a autentizaci komunikujicich stran.

Structured Query Language, standardizovanyzdetci jazyk pouZivany
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pro praci s daty v retmich databazich.

tzv. Takzvany.

USA The United States of America, Spojené statgraske.

VCA Veiejna certifik&ni autorita, vydava komenmi certifikaty.

VS Vézeiska sluzba, ozbrojeny bezpestni sbor, zajifijici vykon vazby

a vykon trestu odfti svobody.
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PRILOHA P I1: SMLOUVA O POSKYTOVANI CERTIFIKACNICH
SLUZEB

Cislo smlouvy !

SMLOUVA O POSKYTOVANI CERTIFIKACNICH SLUZEB
(zakaznik — pravnicka osoba nebo podnikajici fyzicka osoba)

1. Smluvni strany

Poskytovatel
Ceska posta, s.p.
zastoupena:
se sidlem Politickych véziii 909/4, 225 99 Praha 1
IC: 47114983 DIC: CZ47114983
zapsanav obchodnim rejstiiku, vedeném u Méstského soudu v Praze, sp. zn. A 7565

Bankovni spojeni CSOB, a.s., £.0.133406370/0300
Zakaznik

Nazev/ Obchodnifirma/
Jméno a piijmeni: 2

Sidlo / misto podnikani: 2

IC:2 DIC:

Doklad o pravni subjektivité: 2

Zastoupeny / jednajici:

Organizacni jednotka:

Adresa pro zasilani faktur: ¢

uzaviraji nize uvedeného dne, mésice aroku ve smyslu § 269 odst. 2 zakona ¢. 513/1991 Sb., obchodniho zakoniku, ve
znéni pozdéjsich predpisti (dale jen .obchodni zakonik®) a zakona €. 227/2000 Sb., o elektronickém podpisu a 0 zméné
nékterych dalsich zakon(, ve znéni pozdéjsich predpist (dal jen .ZEP*), tuto smlouvu.

Legenda:

' Doplnipracovnik Ceskeé posty.

2 Udaje musi souhlasit s Gdaji v predloZeném dokladu o pravni subjektivité zdkaznika (napf. ve vypise z obchodniho
rejstriku, ve vypise ze Zivnostenského rejstiku).

3 Uvede se statutarni zastupce zakaznika, nebo osoba jim zmocnéna k podepsani této smlouvy. Pokud je v dokladu o pravni
subjektivité zakaznika uveden zpuUsob jednani a podepisovani, musi byt pfi podepisovani smlouvy a jeji pfilohy nebo pfi
podepsani zmocnéni k podepsani této smlouvy dodrZen.

4 Uvede se, lisi-li se od sidla/mista podnikani zdkaznika.

2. Trvani smlouvy

Tato smlouva se uzavirana [ dobu neurcitou
[ dobu uréitou Ood do

3. Rozsah poskytovanych sluzeb

Zakaznik ma narok vyuZivat nasledujici sluZby Poskytovatele. Poskytnuti sluZby je podminéno dodanim zakaznického
formulare, v némz jsou specifikovany parametry sluzby.

Certifikaty vydavané kvalifikovanou certifikacni autoritou PostSignum QCA:
1. kvalifikované osobni certifikaty
2. kvalifikované systémoveé certifikaty
Certifikaty vydavané komercni certifikacni autoritou PostSignum VCA:
3. komercni osobni certifikaty
4. komercni serverové certifikaty
5. komercni Sifrovaci certifikaty
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4. Obecné parametry poskytovanych sluzeb

4.1 Zakaznik podnikajici fyzicka osoba [ udelu;e 5/ neudelu;e S souhlas se zpracovanim osobnich udajd (jméno,
prijmeni a adresa) za Ucelem marketingu &i propagace produkti a sluZeb poskytovatele ve smyslu ¢l.7, odst.2b,
V3eobecnych obchodnich podminek vybranych elektronickych sluZeb Ceské posty Souhlas je dobrovolny a udelu;e se
na dobu trvani smluvniho vztahu. Zakaznik bere na védomiinformace o svém pravu na pristup k témto osobnim Gidajim,
pravu na opravu téchto osobnich idajl i povinnosti poskytovatele na poZadani sdélitinformace o jejich zpracovani, jakoZ
i 0 dalSich pravech stanovenych v §21 zakona ¢. 101/2000 Sb.

Zakaznik pravnicka osoba [J udéluje */ [ neudéluje S souhlas s vyuZitim adresy za ucelem marketingu ¢i propagace
produktd a sluZeb poskytovatele.

4.2 Zakaznik poZaduje [ zasilat S/ [J nezasilat S Zadatelim o certifikaty upozornéni na kongici platnost certifikatu.

Legenda:
5 Oznacte krizkem pfislusné poliko.

5. Povérené osoby zakaznika

5.1 Povérené osoby zakaznika jsou opravnény s poskytovatelem jednat ve véci sluZeb, které jsou predmétem uzavirané
smilouvy.

5.2 Seznam povérenych osob je uveden v prilohach ¢. k této smlouvé. Seznam povérenych osob musi obsahovat
alespori jednu povéfenou osobu, kterou muzZe byti osoba uvedend v Easti 1 této smlouvy jako zastupce zakaznika, a je-li
zakaznikem fyzicka osoba, tak tato fyzicka osoba.

6. Spolecna a zavérecna ustanoveni

6.1 Dne 3.8.2005 se na zakladé rozhodnuti Ministerstva informatiky CR stala C‘gské posta, s.p. akreditovanym
poskytovatelem certifikacnich sluZeb ve smyslu zdkona ¢. 227/2000 Sb., o elektronickém podpisu.

6.2 Pravni vztahy vyslovné neupravené touto smlouvou se fidi pfislusnymi ustanovenimi dokumentt uvedenych v &l. 6.3
a 6.4 této smlouvy a obecné zavaznymi pravnimi predpisy. V pfipadé rozporu textu této smlouvy a téchto dokumentu,
ma prednost text této smlouvy.

6.3 Prava a povinnosti zakaznika i poskytovatele jsou uvedeny v téchto dokumentech: VSeobecné obchodni podminky
vybranych elektronickych sluZeb Ceské posty, Certifikacni politiky. Aktudlni verze dokument jsou k dispozici na
webovych strankach www.postsignum.cz. Podpisem této smlouvy zdkaznik prohlasuje, Ze se seznamil s obsahemtéchto
dokumentu a Ze s nimi souhlasi.

6.4 Cena za poskytované sluZby je uvedena v Ceniku sluZeb, jehoZ aktualni verze je umisténa na webovych strankach
www.postsignum.cz.

6.5 Zmény v dokumentech uvedenych v odstavcich 6.2 a 6.3 nepodléhaji udéleni pisemného souhlasu ze strany
zakaznika. Planované zmény téchto dokument( budou v predstihu zvefejnény na strankach www.postsignum.cz.

6.6 Spory, které z tohoto vztahu vzniknou, se fesi u vécné a mistné pfislusného soudu.

6.7 Tato smlouva je vyhotovena ve dvou stejnopisech. KaZzda smluvni strana obdrZi jedno vyhotoveni smlouvy.

6.8 Akceptaci této smlouvy ze strany poskytovatele dojde k uzavieni smlouvy o poskytovani sluZeb certifikacni autority
PostSignum.

7. Podpisy smluvnich stran

Za poskytovatele

Misto Datum

Jmeéno a prijmeni Podpis a razitko

Za zakaznika

Misto Datum

Jmeéno a prijmeni Podpis a razitko
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Cislo smlouvy !

Priloha ¢. [ smlouvy o poskytovani certifikacnich sluzeb
SEZNAM POVERENYCH OSOB
(zakaznik — pravnicka osoba nebo podnikajici fyzicka osoba)

Udaje o povérenych osobach ?

Jméno Tituly pred Podpis povérené osoby
Piijmeni Tituly za
Rodné Cislo®
1. | E-mailova adresa
Telefon

[ Zasilat / [ nezasilat * povérené osobé informace o vydanych certifikatech e-mailem.

[ zasilat “/ [J nezasilat ¢ povérené osobé informace o zneplatnénych certifikdtech e-mailem.

Jméno Tituly pred Podpis povérené osoby
Prijmeni Tituly za
Rodné Cislo*®
2. | E-mailova adresa
Telefon

[ Zasilat ¢/ [J nezasilat ¢ povérené osobé informace o vydanych certifikatech e-mailem.

[ zasilat “/ [ nezasilat ¢ povérené osobé informace o zneplatnénych certifikatech e-mailem.

Jméno Tituly pred Podpis povérené osoby
Prijmeni Tituly za
Rodné Cislo®
3. | E-mailova adresa
Telefon

[ Zasilat / ] nezasilat * povérené osobé informace o vydanych certifikatech e-mailem.

[ zasilat ¢/ [ nezasilat ¢ povérené osobé informace o zneplatnénych certifikatech e-mailem.

Legenda:

' Doplni pracovnik Ceské posty.

Tuéné vyznacené poloZky jsou povinné.

Pokud nebylorodné Cislo pridélenov CR, vyplirfite datum narozeni, pohlavi a obcanstvi.

Oznacte kfizkem prislusné policko.

Informacejsou povérenym osobam zasilany e-mailem. Informace je nutné si vyZadat, a to zaslanim e-mailové zpravy na adresu
postsignum@cpost.cz.

Povéfené osoby svym podpisem souhlasi s poskytnutim osobnich (daju certifikacni autorité poskytovatele a s jejich
zpracovanim za ucelem prokazani totoZnosti v rozsahu jméno, pfijmeni a rodné islo (u cizinch bez RC pridéleného
v CR téZ datum narozeni, pohlavi a obCanstvi) a dale Udaje e-mailova adresa a telefon, které slouZi pro zasilani
informacnich zpravtykajicich se poskytovanych certifikacnich sluZeb (informovani o zpracovani zakaznickych formularu,
informace o vydanych / zneplatnénych certifikatech, atd.). Souhlas se udéluje na dobu trvani smluvniho vztahu.

w e wN

Povérené osoby svym podpisem prohlasuji, Ze byly pouceny ve smyslu § 11a 12 zdkona ¢. 101/2000 Sb., vtom smyslu,
Ze povinnost poskytnout osobni tidaje uvedené v tiskopisu nevyplyva ze zvlastnich zakond, ale jejich poskytnuti je
dobrovolné. Povérené osoby berou na védomi, Ze pokud tyto informace neuvedou, nemohou byt zakaznikovi ze strany
poskytovatele poskytnuty poZadované sluZby.

Povéfené osoby dale berou na védomiinformace o svém pravu na pristup k osobnim Gdajim, které jsou zpracované za
ucelem poskytnuti poZadovanych sluZzeb zakaznikovi (za Gicelem prokazani totoZnosti a pro zasilaniinformacnich zprav),
pravu na opravu téchto osobnich udajl i povinnosti poskytovatele na poZadani povérenym osobam sdélitinformace
0 jejich zpracovani, jakoZ i o dalSich pravech stanovenych v §21 zakona ¢. 101/2000 Sb.

Podpisy smluvnich stran

Zazakaznika Za poskytovateie
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PRILOHA P III: SEZNAM ZADATELU — UVODNI LIST

Cislo smlouvy ' ||

SEZNAM ZADATELU
Uvodni list
(zakaznik — pravnicka osoba nebo podnikajici fyzicka osoba)

1. Zakaznik 1

Nazev/ Obchodnifirma/
Jméno a pfijmeni:

-

IC:

2. Osoba predkladajici Seznam zadateli (povéfena osoba?, statutarni organ®, podnikajici
fyzicka osoba® nebo zmocnénec?)

Jméno a prijmeni:

Kontaktni telefon:

Kontaktni e-mail:

Legenda:
1 Doplnte Gdaje dle platné smlouvy.

2 Pokud ma povéfena osoba kvalifikovany nebo komeréni osobni certifikat vydany certifikaéni autoritou Ceské posty PostSignum,
nemusi se dostavit osobné, ale muZe tento formul & véetné priloh poslatelektronicky podepsanym e-mailem na obchodni misto
certifikaéni autority Ceské posty. Seznam obchodnich mist, véetné kontakty, je na webovych strankach www.postsignum.cz.

2 Pokud formulaf pfedklada statutarni organ, zmocnénec, podnikajici fyzicka osoba, ktera neni zaroveri povéfenou osobou, musi
predloZit doklad (vypis z OR, ZR, zmocnéni) o tom, Ze je osobou opravnénou jednat za zdkaznika.

3. Prilohy Seznamu zadateli — Udaje o zadatelich

Osoba predkladajici Seznam Zadatel(i 23da, aby byly do evidence certifikacni autority Ceské posty zaznamenany udaje
Zadatell, které jsou uvedeny na jednotlivych &islovanych pfilohach:

= [0 Udaje pro vydavani certifikat( — pilohy &.

* [0 Zména udajd pro vydavani certifikatd — prilohy ¢.

4. Podpis osoby predkladajici Seznam zadatelu

Misto Datum Podpis Zadatele

5. Ovéreni podpisu osoby predkladajici Seznam zadatelu pracovnikem Ceské posty

Jméno a prijmeni ovérovatele:

Datum a podpis ovérovatele:

w

S0
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PRILOHA P1V: SEZNAM ZADATELU — UDAJE PRO VYDAVANI
CERTIFIKATU

Cislo smlouvy !

Priloha €. Seznamu zadateld
UDAJE PRO VYDAVANI CERTIFIKATU

(zakaznik — pravnicka osoba nebo podnikajici fyzicka osoba)

1. Udaje o zadateli Zadatel zaveden:(yetse pmecmit poit) L]

Jméno Tituly pred

Prijmeni Tituly za

Rodné Cislo 2

Cislo zaméstnance

Kontaktni
e-mailova adresa

[ Pfidélit*/ O nepfidélit ® Zadateli Identifikator klienta MPSV (IK MPSV).
2. Udaje o osobnich certifikatech

PoZaduji vydani certifikatu dle certifikacni politiky: 7 [J Kvalifikované osobni certifikaty
] Komercni osobni certifikaty

Povinné polozKky certifikatu: Pravidlo zavedeno: fphue prcomit pozty [
CN (jméno a prijmeni, prip. tituly) Viz Udaje o Zadateli v bodé 1.
0OU3 (Cislo zaméstnance) Viz Gidaje o Zadateli v bodé 1.

E-mailova adresa 1 ¢

Nepovinné polozky certifikatu:

0U2 (organizacni jednotka)s

Title (funkce zaméstnance) 5

Jiné jméno (Udaj urceny zakaznikem) 5

E-mailova adresa 2

E-mailova adresa 3

[ Zverejnit 2/ O] nezverejnit  vydany certifikat na webovych strankach certifikacni autority.
[ viozit ® / [ nevloZit ® Identifikator klienta MPSV (IK MPSV) do kvalifikovaného certifikatu.

3. Udaje o ostatnich certifikatech

PoZaduji vydani certifikatu dle certifikacni politiky: 7 [J Kvalifikované systémové certifikaty
] Komercni serverové certifikaty

Povinné polozky certifikatu: Pravidio zavedeno: fphue prcomit zozty [

CN (nazev certifikatu) 3 [

Nepovinné polozKky certifikatu:

0U2 (organizacni jednotka) s

Jiné jméno (udaj urceny zakaznikem) ®

E-mailova adresa 1

E-mailova adresa 2

E-mailova adresa 3

[ Zverejnit 2/ O] nezverejnit ° vydany certifikat na webovych strankach certifikacni autority.
Legenda:
1 Doplnte Gdaje dle platné smlouvy.
Pokud nebylo rodné Cislo pridéleno v CR, vyplnte datum narozeni, pohlavi a obanstvi.
Oznaéte kfizkem pfislusné poli¢ko.
Pokud se e-mailova adresa 1 shoduje s kontaktni e-mailovou adresou v sekci Udaje o Zadateli, nevyplnuje se.
V souladus odst. 2 § 1 Narfizeni vlady €. 495/2004 Sb. musi byt poloZky OU2 a Title povinné vyplnény v pfipadé osobnich
certifikaty pro zameéstnance organu verejné moci.
Neni predepsan obsah Gdaje Jiné jméno. Zakaznik muZe uvést jakykoliv text podle viastniho uvéaZeni.
Oznaéte kfizkem certifikaéni politiku, dle které chcete vydat certifikat. Lze oznacit i vice certifikacnich politik sou€asné.

Zadate-li ovydani certifikatu, ktery ma v nazvu doménoveé jméno, je potreba doloZit formular Prohlaseni viastnika domény.

LI S S
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PRILOHA P V: OZNAMENI O POVERENI K ZAJISTENI VSECH
UKONU SOUVISEJICICH S E-PODANIM CSSZ

Oznameni o povéreni k zajisténi vSech tikoni
W souvisejicich s e -Podanim CSSZ
), (pro zastupujici osobu)
Zastupujici osoba
variabilni symbol IC
se sidlem
ID datové schranky?
jednajici statutarnim organem
(v plipad, Ze se jedné o privnickou osobu)
zastupujici pfi plnéni povinnosti v oblasti nemocenského a dichodového pojisténi a pojistného
na socialni zabezpeceni a prispévku na statni politiku zaméstnanosti zaméstnavatele:
(uvadi se variabilni symbol, nazev a sidlo zaméstnavatele)?

+]

oznamuje, Ze nize uvedené osoby byly povéreny zajisténim vSech Gkond souvisejicich s¥

[7] predkladanim evidencnich listd ddchodového pojisténi (dle § 39 zakona ¢. 582/1991 Sb., ve znéni
pozdéjsich predpisd)

[7] prihlaSovanim a odhlasovanim zaméstnancd a dalsich ukond (dle § 94 zakona ¢. 187/2006 Sb.,
ve znéni pozdéjsich predpist)

[ ] predkladanim Prehledu o vysi pojistného (dle § 9 zakona ¢. 589/1992 Sb., ve znéni pozdéjsich
predpisd)
predavanim vsech Udaji a skutecnosti souvisejicich s vyplatou davek nemocenského pojisténi
a dalsich ukond (dle § 97 zakona ¢. 187/2006 Sb., ve znéni pozdéjsich predpisd):

1

sériové Cislo vystavitel

. we - - . 1) . . N -
rodné Gislo | jméno a piijmeni certifikatu® certifikatu® e-mailova adresa

Upozornéni:

Opravnénost k zastupovani je nutné dolozit plnou moci.

1) Uvede se v pripadé e-Podani zasilaného prostiednictvim datové schranky (e - Podanim se rozumi elektronicka podani
predavana ve formé datovych vét formatu XML).

2) V pripadé vétSiho poctu zaméstnavateld (povérenych osob) Ize tyto uvést na zviastni priloze.

3) Nehodnc:seBlwm

4) Udaj neni nutné vyplnit v pfipadé, Ze k Oznameni pripojite vefejnou Cast kvalifikovaného certifikatu. Tiskopis lze pouzit
k nahlaseni nového certifikatu, nebo Ize pro tyto Ucely pouzit sluzbu e - Podani UserCert.

Tiskopis CS5Z



