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Téma diplomové Navrh a optimalizace zabezpeceni nemocni¢niho informacniho systému
prace: AMIS*H v Nemocnici Breclav

Student si vyty¢il za cil diplomé prace zvySeni bezpe¢nosti nemocni¢niho informa¢niho systému,
téma shledavam jako adekvanti pro studenta magisterského studia a obtiznost kvalifikaéni prace
hodnotim jako vysokou.

Formalni stanka prace je bez vétsich pfipominek, ¢lenéni prace je prehledné a jazykové urover je
odpovidajici. Informace ohledné IP adresace v praktické ¢asti mély byt zpracovany pomoci tabulky,
stavajici prezentace dat je nepiehledna.

K obsahové ¢asti prace mam ovsem nékolik zasadnich pfipominek.

1) Teoreticka Cast se zcela zbytecné zabyva vyvojem nemocni¢nich informaénich systémd, jelikoz
spracovatel kvalifika¢ni prace neni schopen ovlivnit vyvoj, nebylo tedy nutné tomuto tématu
vénovat Sest stran prace.

2) V kapitole dv¢, je opét zcela zbyte¢né rozveden obecny popis informaéniho systému a jeho
modulli, misto opisu informaci z technické dokumentace se student mé&l zaméfit na procesy
zpracovani, pfenosu a uloZeni Iékafskych dat z I¢kaiského zatizeni do informa¢niho systému.

3) Kapitola 3.1 vénovana bezpecnostnim hrozbam informaé¢niho systému velice stroze a zcela
CHYBNE hodnoti hrozby vyplyvajici z pouzité unixové / linuxové architektury. Unix i linux jsou
srovnatelné zranitelné platformy jako platforma Windows.

4) 'V kapitole zpracovatel vyuziva zcela nevhodné analyzu SWOT pro hodnoceni rizik. Mezi
metodiky pro hodnoceni rizik v oblasti bezpe¢nosti organizaci a jejich informa¢nich systémi patii
napi. CRAMM, COBRA, MELISA, ne tak analyza SWOT.

Shrnuti:

Informace uvedené v diplomové praci odpovidaji spiSe feSeni technicko provoznich problému
informacniho systému, neZz bezpeCnostni analyze a nasazeni protiopatieni. Student se pfi
vypracovani zejména v praktické c¢asti dopustil mnoha chyb, napf. pouzil chybné zvolenou
metodiku hodnoceni rizik nebo ignoroval realné hrozby unix/ linuxovych platforem.

Nicméné je nutné piihlédnout k narocnosti problematiky komplexniho hodnoceni rizik
informa¢nich systéml. Hodnoceni studenta bude tedy vychazet ze spravné vyhodnoceni potieby
rozdéleni pocitacové sité na jednotlivé segmenty a predvedeni realizace.
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Otazky k obhajobé:

1))

2)

3)

Zda se Ze informace o konfiguraci sitové infrastruktury presné odpovidaji konkrétnimu
nastaveni, tak jak je redln¢ v provozu. Myslite si Ze zvefejnéni téchto informaci povede ke
zvySeni informaéni bezpe¢nosti ve vasi organizaci ?

Vkapitole 5 — Analyza SWOT, uvadite jako silné stranky systému a) jednoducha
administrativa b) unifikované uZivatelské prostiedi. Mizete vysvétlit jak vyse zmin&né
parametry zamezi potencidlnimu utoku na zdroje informa¢niho systému ?

Na stran€ ¢. 55 mate obrazek ¢. 22 na kterém je zachycen konfiguraéni soubor passwd
s uzivatelskymi G¢ty. Mohl by jste se vyjadfit k trovni kryptografické ochrany hesel které
vyuzivate ? Je totiz na prvni pohled ziejmé, Ze vyuzivate algoritmus DES, ktery byl
predstaven v roce 1977 a ktery ma v roce 2013 nulovou odolnost. Jako dikaz prikladam
prolomené hesla z konfigura¢niho souboru., jednotliva hesla byla prolomena v fadech minut.

Uzivatelské jméno DES HASH Heslo
amitest 4FLsjn2ca.0Oes Oltest
amis NP41r4iLNpzAA | brno05
amisadm iPqQ3JS6n8nelU | adm4us
holca d9Cg7PzX202UE | astra
hrabalov c7UQEPV.1ffiM | bora

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A —vyborn€, B — velmi dobte, C — dobte, D — uspokojive, E — dostate¢né , F — nedostate¢né.
Stupent F znamena téZ ,,nedoporuduji praci k obhajobg*.

Predlozenou diplomovou prici doporu¢uji k obhajobé a navrhuji hodnoceni

C - dobre.

V pfipadé hodnoceni stupném ,,F — nedostate¢né“ uved’te do pripominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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