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ABSTRAKT

Cilem préce je seznamit odbornou 1 Sirokou vetejnost s metodou Malintent a jejim vyuzitim
pro odhalovani potenciondlnich pachatelii teroristické Cinnosti. Prace pfiblizi ¢tendiim
zamér metody Malintent. Soucasny stav vyzkumu ve svété. Dalsi postupy po kladné
odezvé technologie vyuZivajici Malintent. Analyzuje potfebu vyuZiti metody vCR a
vyhodnoti budoucnost metody.

Klicova slova: Malintent, FAST, terorismus, ochrana osobnich udaji, bezpec¢nost, fec téla.

ABSTRACT

Objective of this work is to inform professionals and the general public with Malintent
method and its application for detecting potential terrorists. Readers learn about Malintent
method. What to do after the positive response technology Malintent. It analyzes whether

the need to use the methods in the Czech Republic and evaluate future of this method.

Keywords: Malintent, FAST, terrorism, Personally identifiable information, security, body

language.
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UvVOD

Snaha Clovéka chranit své zajmy jako jsou zivot, zdravi, majetek saha hluboko do historie.
Snazil se toho docilit tehdy vSemi dostupnym prostfedky a znalostmi. Nejprve pouzival
bézné typy mechanické ochrany a fyzické ostrahy. S rozvojem elektroniky a informacnich
technologii zacal pouzivat 1 elektronickych zafizeni. Postupem casu se z nich vyvinuly
elektronické poplachové a tisiové systémy, jak je zname z dnesni doby. Clovék se nesnazil
pouze zlepSovat bezpecnostni prvky. Jeho snaha spocivala 1 v predchdzeni neptatelskym
utoklim. Aby mohl piedejit utoku, nebo se na né¢j nalezit¢ prepravit, potfeboval informace.
Dé se fict, Ze informace jsou to nejdilezitéjsi, ¢im mizeme disponovat. Problémem je,
jakym zptisobem informace ziskat. Jednou z moznosti je zachytit informace pii komunikaci.
Dalsi moznosti je ziskat informace pifimo u zdroje, u ¢lovéka. S touto potiebou ziskaly na
dilezitosti techniky, kterymi lze informace z lidského téla ziskat. Obvykle probihd sbér
velké mnozstvi presvédCovacich metod. Piisobeni bolesti, strachu, drog ale 1 vidina penéz
moci, slavy vyménou za informace. Problémem je, Ze takto ziskané informace nemusi byt
pravdivé, jejich ovéfeni vyzaduje Cas, ktery pii nasi Cinnosti hraje kli¢ovou roli. Problémem
spocCiva v tom, Ze zijeme v jiné, humanni dob¢. V této dobé ma Clovek sva zékladni lidska
prava. Neni proto mozné, kazdého podrobit nasili, 1¢inkiim drog nebo detektoru 1z1. Vyvoj
se posunul jinym smérem — neinvazivni ¢tenim mySlenek. Moznost alesponi Caste¢né

nahlédnout do mysli ¢lovéka, je umoZznéno intenzivnim vyzkumem v této oblasti.

Tato prace se zabyvd metodou Malintent a jejim vyuziti pti odhalovani potencialni
teroristické ¢innosti. Pfi této metod¢ nejde ptimo o zaznam myslenkovych pochodii (fMRI
metoda — funkéni zobrazovani magnetickou rezonanci), protoze to je prozatim velmi slozité
a Casov¢ nakladné. U metody Malintent jde o analyzu neverbdlnich projevi téla, které
odréazeji stav mysli. Tento zplsob je pro bezpecnostni prohlidky osob rychlejsi, méne
nakladny a méné obtéZujici, oproti fMRI. Béhem prace si vysvétlime pro¢ doslo k vyvoji
této metody. Jak ji ovlivnil svétovy terorismus za poslednich dvacet let. Ptiblizime si
technologii, kterd piimo metodu Malintent vyuziva. Na piikladu letiStniho provozu si
ukazeme, jak pracuje a jaké jsou kroky, pokud je kontrolovand osoba oznacena technologii
za osobu s protipravnimi umysly. Blize se podivame na neverbalni projevy téla, které jsou
nezbytné ke spravné funkci metody Malintent a bez jejich znalosti by metoda jako takova,

nemohla vzniknout. Ke konci prace zjistime, jestli je v Ceské republice relna potieba
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metody Malintent, resp. technologie FAST. Zhodnotime ji a fekneme si par slov o
budoucnosti metody a o komplikacich, kter¢ mohou technologii FAST uvrhnout

do zapomnéni.
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1 ZAMER TECHNOLOGIE MALINTENT

Pfedtim nez se podrobné seznadmime s metodou Malintent, je nutné si vysvétlit zasadni
pojmy vztahujici se ktéto problematice. Bez nize uvedenych pojmi neni mozné

problematice plné porozumét.

1.1 Zakladni pojmy

V nasledujici Casti si ptiblizime né€kolik pojmi, jenz jsou uzce spjaty s touto problematikou.

Jejich zdména vede ke Spatné interpretaci nebo zkresleni vyznamu.

1.1.1 Malintent

Oznacovat Malintent za technologii je ¢asteCné¢ zavadgjici a mize vést neznalé Ctendie
k nepochopeni problému. Jde o zabéhlé nazvoslovi, které nesouvisi stechnologii jako
takovou. Tedy, soubor technickych zafizeni a prvky vzajemné propojenych a
komunikujicich. Technologii Malintent je nutno chapat jako védeckou teorii popisujici
fyziologické a neverbalni projevy téla, jenz odrazi stav mysli. Pokud bychom pojem

definovali v ¢eském jazyce, ziskali bychom ptiblizny pieklad jako ,,nekaly tmysI®.

1.1.2 Future Atribute Screening technology

Future Atribute Screening Technology (FAST), je jiz konkrétni technologie, soubor
technickych zatizeni a prvka slouZicich pro sbér dat, na jejichz zakladé se potvrdi nebo
vyvrati Malintent. Nékdy je termin FAST pouzivan pro cely program detekce lidskych

umysla vyuzivajicich vnéjsi projevy téla.

1.2 Department of Homeland Security

Ptedtim, nez se podrobné sezndmime s teorii Malintent a jejim vyuzitim v projektu FAST,
musime si vysvétlit co, resp. kdo je Department of Homeland Security (DHS). Jedna se o
americké Ministerstvo vnitini bezpecnosti. Jako statni orgdn, méa na starosti koordinaci a

dohled nad vyvojem technologie FAST.

DHS bylo zaloZeno jako odezva na utoky z 11.zafi 2001. V ramci USA ziskéava stale vétsi

vliv a rozrista se do uctyhodnych rozmért. V roce 2010 zaméstndvalo 216 tisic osob. Jeho
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rozpocet se pohyboval na urovni 98 mld. USD [20], coZ je skoro dvojnasobek statniho

rozpoétu Ceské republiky.
Pod vedenim DHS plisobi nasledujici agentury:

e FEMA - Federal Emergency Management Agency, Federdlni agentura pro fizeni

zachrannych praci.

e TSA — Transportation Security Administration, odpovédna za bezpecnost dopravy,

provadéni bezpecnostnich kontrol.

e C(CBP - U.S. Customs and Border Protection, ochrana hranic a sprava cla,obdoba

Celni spravy pisobici v CR.
e USCIS - United States Citizenship and Immigration Services, imigra¢ni ttad.
e ICE - U.S. Immigration and Customs Enforcement, vykonny organ vybéru cla.
e USCQG - United States Coast Gard, pobtezni straz.
e USSS - United States Secret Service, tajné bezpecnostni slozky.

e NPPD - National Protection and Programs Directorate, ochrana kritické

infrastruktury.

1.3 Zamér technologie

V soucasné dob¢ se pii bezpecnostnich prohlidkach pouziva detekéni kontrola, zaloZena na
kontaktu cestujiciho s kontrolnim objektem (RTG, ru¢ni detektory). Hlavnim cilem kontrol
je odhalit skryté predméty, které¢ mize mit kontrolovana osoba u sebe nebo v zavazadle a

s nimiZ se mizZe pokusit o spachéni protipravniho ¢inu. [10]

Teorii Malintent rozviji pfedevSim pracovnici bezpecnostniho vyzkumu ve Spojenych
statech americkych. V Evropé potazmo v Ceské republice je prozatim malo zndma. S tim
souvisi 1 misto vyvoje nezbytnych technickych zatizeni, pouzivajici pro sovou ¢innost

metodu Malintent.

Proto, abychom se mohli o Malintent néco dozvédéet, bylo nezbytné nutné hledat poznatky

tvz. ,,za mofem®.
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Jak jsme si jiz na ptfedchozich tadcich vysvétlili, pokud se budeme bavit o Malintent,
musime hovofit 1 o technologii FAST. Je prozatim jedinou rozpracovanou technologii

vyuzivajici teorii Malintent pouZzitelnou k odhalovani potenciondlni teroristické ¢innosti.

Vyvoj funkcéniho systému, ktery by slouzil k odhaleni lidskych tmysli, ma na starosti
Department of Homeland Security (DHS), respektive jeho oddéleni Science and
Technology (S&T) . Za DHS bychom v naSich podminkach mohli povazovat ministerstvo

vnitini bezpecnosti. S&T ve volném piekladu znamend oddéleni pro védu a vyzkum.

Obrazek 1 - Logo DHS [31]

Tento organ se zabyva vyzkumem v oblasti vnitini bezpecnosti USA. K tomu vyuziva
veédecké, konstrukéni a technologické zdroje Spojenych statii americkych. Diky témto

prostfedkiim vyviji technologické nastroje, které jsou urceny pro vnitini bezpecnost zemg.

Hlavnim ukolem celého DHS je podpora vyvoje, aplikace a pokrocilych technologii
uréenych pro zvySeni vnitini bezpecnosti USA. Pravé FAST je jednou z takovychto
technologii. Jde o technologii snazici se zlepSit proces proveéfovani osob v doprave a dalSich
dalezitych oblastech bezpecnosti. Je zalozena na odhalovani podezielého chovani a slouzi
jako podpora pfi rozhodovani bezpecnostnich pracovniki. FAST neni urcena pro ,,divodné
podezieni® a jako dikazni prostiedek pii vymahani prava. Tato technologie by neméla byt
nadfazena kone¢nym rozhodnutim bezpecnostnich pracovnikl. Z toho je jasn¢ definovano,
ze pi1 odhalovani potencidlniho subjektu, musi mit vzdy operator tzv ,posledni slovo®.

Vychodiskem projektu je rozvoj a ovéfovani platnosti teorie Malintent. Malintent je mozno
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definovat jako ,,imysl Clovéka zpusobit Skodu. Konkrétni ucel technologie FAST je
identifikace jedincti, ktefi vykazuji fyziologické tudaje, jenZ mohou byt pii spravném

nastaveni detek¢nich zatizeni spojovany s Malintent.

Podle védeckych zjisténi se piredpoklada, ze osoby se ,,Spatnymi umysly* vykazuji specifické
znaky, které jsou imérné rozsahu, ¢asu a dasledku zamyslené udélosti. Témito znaky mize
byt zvlastni chovani, fyziologické projevy téla. Technologie FAST vyuzivd vSech téchto
ukazateli, pro spravné oznaceni podezielych jedinci. Je na bezpecnostnich pracovnicich

aby u oznacenych potvrdili, nebo vyvratili snahu osoby zptsobit protipravni ¢in.

Systém FAST provadi detekci osobu na dalku, tzn. bezkontaktn¢ na zdklad€ projeva
chovéani. Vyuziva k tomu fyziologickou a behavioralni technologii. Vychazi se ze studie,
osoba vysila nonverbalni podnéty, které doprovazi jeji umysl. Detekéni systém je
naprogramovan na odhaleni ,Spatnych umysli“, tzn. téch, které mohou piedpovidat
spachani protipravniho ¢inu. Jde tedy pouze o screening osob, metodu Malintent proto
nelze pfimo pouZzit na kontrolu obsahu zavazadel. OvSem nepiimo, miZe byt metoda
napomocna k odhaleni zakédzaného obsahu zavazadel. Pokud si bude kontrolovand osoba
védoma toho, Ze jeji zavazadlo obsahuje zakazany predmét, ¢i latku, bude télo takovéto
osoby vysilat podezielé signaly (fyziologické, behavioralni - tykajici se chovani), které jiz
systém dokéze odhalit. Nésledn¢ bude na bezpecnostnich pracovnicich urcit, zjakého
davodu byla kontrolovana osoba systémem oznacena.

Pouziti technologie by umoznilo zrychlit bezpe€nostni kontrolu, jelikoz by ve vétSing
ptipadii odpadla nutnost konfrontace s osobou tzv. ,tvaii v tvai“. Tento postup by také
snizil riziko pro obsluhujici personal a zvysil pocet odbavenych osob za Casovy interval.
Diky bezkontaktnimu sniméani fyziologickych projevii subjektu a absence pfitomnosti
bezpecnostniho pracovnika by se snizila snaha kontrolovanych osob, umysIné upravit, ¢i
maskovat, své chovéani. Podstatou celé¢ technologie je tedy nendpadny a neinvazivni

screening osob (bez jejich védomi).

Detekce Malintent funguje pomoci jemnych senzorti, které na dalku analyzuji fyziologické
projevy (télesnou teplotu, srde¢ni rytmus a dychani, pohyb oci, celkové pohyby téla). Tyto
faktory a signdly jsou lidskym okem vétSinou nepostiehnutelné. Osoby se zlymi umysly maji
v téchto faktorech odchylky a na jejich detekovani a nésledné analyze je systém postaven.

Senzory identifikuji, Ze se néktery lidsky faktor vzdaluje od standardni hodnoty, pfenaseji
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tato data k analyze. K definovani standardnich hodnot probéhl v roce 2007-2009 védecky

vyzkum. Po vyhodnoceni mtize byt osoba oznacena jako podezield a podstoupi dalsi testy.
[1]

Béhem testu miZze byt kontrolovand osoba pozadédna, aby odpovédéla na n€kolik otazek
popt. aby sledovala obrazy prezentované na LCD monitoru. Pfi odpovidani na polozené
otdzky a pfi sledovani obrazovych podnéti jsou sledovany fyziologické projevy
kontrolované osoby. Tyto projevy jsou snimany bezkontaktné bez védomi kontrolované
osoby. Podnéty musi byt voleny tak, aby evokovali fyziologické projevy u osob s Malintent
umyslem, ovSem aby zarovenl nepusobily negativné na osoby bez ,Spatnych umysla®.
Pouzivané podnéty jsou navrzeny tak, aby nezptisobovaly prudké reakce u kontrolovanych
osob (zobrazeni smrti, sexualniho nésili apod.). Neni Z4douci vnutit myslenku na Spatny
umysl, nebo nebezpecny zpiisob mysleni, osobam jenz Malintent pfed zapocetim screeningu

(kontrola) neméli.

1.3.1 Charakteristické vlastnosti:
Malintent ma tfi charakteristické vlastnosti.
e Rozsah planované skody.
e Casovy horizont udalosti.
e Dusledky pro jednotlivce, ktery se chysta udalost spachat.

Mira Skody se mize pohybovat od jednotlivcli, ktefi maji v amyslu zplsobit naruseni
(pouziti faleSného pasu), az po velké skupiny lidi (osoby planujici atentat ¢i teroristicky

utok).

Casovy horizont planovaného naruseni se miZe pohybovat v rozmezi bezprostfednd po
pruchodu kontrolou az po nékolik tydnd, ¢1 mésict.

Dusledky pro aktéry udalosti mohou byt minimalni, v podobé zadrZeni a nasledné
deportace, az po vézeni i smrt.

Proto je vzdy u systému nutny bezpecnostni personal, ktery miize upfesnit zamysleny amysl

a odvratit tim mozné Skody.
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1.4 Priciny vyvoje Malintent

Jednoznacnou pfi¢inou a hnacim motorem je stale se zvySujici hrozba teroristického ttoku.
Az do konce studené valky byl problém terorismu odsouvan ,,na druhou kolej*. Proti sobé
staly Clenské staty NATO veden¢ USA proti Svazu sovétskych socialistickych republik a
¢lenim VarSavské smlouvy. Jiz v dob€ bipolarniho svéta se na plno rozvijely teroristické
organizace a mensi teroristické buiiky. Z pohledu pusobnosti byly zaméteny predevsim proti
statu. Prikladem mtze byt Irsko a Irské republikdnskd armada v boji proti Anglii. Mimo tyto
skupinu ptisobily i jiné. Ve SRN antiimperialisticka bufika ,,Rudé brigady*. Ve Spanélsku
Baskitska separatistickd organizace (ETA), Brigate rosse v Italii. Terorismus se dotknul 1

zemi mimo Evropu, Stfedni vychod, Palestina, Indie.

Jiz n€kolikrat jsem zde zminil slovo terorismus. Existuje pro néj mnoho definici z nichz

jedna je:

Terorismus je propocitané pouziti nasili nebo hrozby nasilim, obvykle zamétfené proti
nezucastnénym osobdm, s cilem vyvolat strach, jehoz prostfednictvim jsou dosahovany
politické, nabozenské nebo ideologické cile. Terorismus zahrnuje 1 kriminalni zlo¢iny, jez
jsou ve své podstaté symbolické a jsou cestou k dosazeni jinych cili, nez na které je

kriminalni ¢in zaméfen. [11]

1.4.1 Balkan

Na konci devatendctého a na zacatku dvacatého stoleti se formy terorismu vyskytly na
Balkan¢ jako soucast boje za ziskdni samostatnosti.Vnitini makedonskd revolucni
organizace (VRMO) vznikla v roce 1893 jako tajné hnuti hlasajici idealy demokratického
typu. Cilem bylo vyvolat ozbrojené povstani, které se mélo proménit v partyzdnskou valku.
Tak po pétileté ptipravé byla roku 1903 vyhozena do povétii francouzska lod’ nalozena
zbranémi pro Turky, zapaleny plynovody a v kasinech, lokalech a barech navstévovanych
lidmi ze Zapadu vybuchovaly bomby. [32] Tento balkansky terorismus nedosahl piivodnich
cilii, tedy vytvofeni Velkého Srbska. Pouze urychlilo definitivni vyhnani Turkt z Evropy.
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1.4.2 Rusko

Zejména na pocatku 20. stoleti se v Rusku na terorismus specializovala strana socialistii-
revolucionaii (tzv. esef1) — politicky terorismus, jejichz aktivity zptsobily smrt mnoha

ruskych vladnich ptedstaviteli. [32]

Pro sviyj levicové demokraticky program a zaméteni se esetfi béhem ruské revoluce v roce
1917 dostali do konfliktu s bolSeviky, kteti v roce 1917 ptevzali jejich rolnicky program a

stranu v podstaté zlikvidovali. VéEtsina jejich lidrti po roce 1918 emigrovala. [55]

1.4.3 Skotsko

Lockerbie, dne 21. prosince 1988 z londynského letist¢ Heathrow odlétal Boeing 747
spolecnosti Pan Am. Na palubé bylo 243 cestujicich a 16 ¢lenti posadky. Odletova trasa
z letisté vedla pres Skotsko. Na prvnim tseku letu do Spojenych stati smétoval letoun na
severozapad, nad Skotsko. V 19:00 se letadlo zfitilo na mé&stecko Lockerbie. Zde pfislo o
zivot 11 obyvatel mésteCka a vSichni zletadla. Po dlouhém vySetfovani, kdy hlavnim
dikazem byly zbytky chemické latky ukazujici na plastickou trhavinu (Semtex), stfepiny
z kufru Samsonite 4000, a znacka obleceni vyrabéné¢ho a prodavaného v malém obchiidku
na Malté. Prodejce (Tony Gauci) poukdzal na kupce s libyjskym ptizvukem. V obleceni se
také nasly ulomky z profesionalné vyrobeného casovace. To zavedlo vySetfovatele do
Curychu, kde se potvrdilo, ze Svycarskéd firma vyrobila casova¢ na zakdzku pro lybijskou

vladu.

Pachatelé¢ byli nakonec dopadeni vroce 1999. Lybijska vlada se k ¢inu pfiznala a byla

nucena vyplatit pozistalym pies dve€ a ptl miliardy dolartt odSkodného.

Celému utoku ptfedchdzelo né€kolik stieth Libie a USA. Pocatek sahal nékolik let pfed
leteckou katastrofu. Americkd armada v Siderském zalivu potopila dvé libyjské lodé€. Jako
odvetu za potopené¢ lodé¢ si Kaddafi objednal utok na bar, hostici americké vojaky
v Zépadnim Berling. Tehdy pfisli o Zivot 3 vojaci a 230 jich bylo zranéno. Odvetou za
bombovy atentdt v Zapadnim Berlin¢ se stal letecky utok na libyjskd mésta Tripolis a
Benghézi. Pfi bombardovani obou mést ve dnech 15. a 16. dubna roku 1986 byla zabita

Kaddafiho adoptivni dcera Hanna Gaddafi.
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1.4.4 Irsko

Irsky terorismus pifedstavuje prvni méstské teroristické hnuti se Sirokou skalou projevi.
Bylo motivovano bojem o nezavislost zaméfenym proti ,vnitinimu kolonialismu*
ekonomického typu, jehoz bylo Irsko obéti a jehoz koteny sahaji az do 16. stoleti. Integrace
bojovnik a obyvatelstva byla uplna a solidarni. Vétsina irskych obyvatel podporovalo Cleny
IRA (Irish Republican Army). Ani nelitostna represe ze strany Anglie, nedostala hnuti o
nezavislost na kolena. Vetfejné minéni (v Britanii, a hlavné v USA) se obratilo proti britské
vladé a premiér Lloyd George musel pfistoupit na kompromis: 6. prosince 1921 podepsal

Michael Collins (zastupce IRA) dohodu, kterou Irsko ziskdvalo autonomni status.

Historie irského terorismu tim vSak neskoncila, jen se o Ctyficet let pozdéji piestéhovala na

sever. [32]

1.4.5 Indie

Indicky terorismus sahd od roku 1905 do konce ctyficatych let, tedy do doby ziskani
nezavislosti. Zdomacnél hlavné v Bengalsku, které¢ bylo tradicné zastancem autonomie a

nezavislosti na britském impériu, a které je dnes rozdéleno mezi Indii a Bangladés. [32]

1.4.6 AlzZirsko

V roce 1954 zacal v AlZirsku boj za nezavislost na Francii, ktery v roce 1956 nabyl formy
regulérniho terorismu. Teroristickd ofenziva zacala v Alziru vybuchem dvou bomb.
Vidcové alzirského osvobozeneckého boje v Cele s Ferhatem Abbasem fidili operace z exilu
v Maroku. Roku 1961 v Madridu vznikla OAS (Organisation Armée Secréte), ktera se
stavéla proti jakékoli myslence na to, Ze by Francie opustila svou kolonii. OAS bojovala 1
proti francouzské vladé. Spachala n¢€kolik teroristickych vybucht ve Francii 1 Alzirsku, a 21.
dubna 1961 se neuspesné pokusila o statni prevrat ve Francii. Kromé ptepadi v muslimskeé
ctvrti PafiZe a atentatd proti sidlim Komunistické strany Francie se OAS rozhodla zabit
samotného de Gaulla. Jeji zdmér se ji vSak neyméné tfikrat nezdafil. Proti OAS nakonec
zasahla francouzska policie, které se podafilo organizaci rozvratit. Roku 1962 byla v Evianu

podepsana dohoda, kde byla dohodnuta alzirska nezévislost. [32]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 20

1.4.7 TItalie

Dé&jiny italského terorismu zagaly 12. prosince 1969, kdy vybuchly bomby v Rim& a v
Milanu. Vinici nebyli nikdy nalezeni. Tim zacaly dé&jiny italského terorismu v némz vynikla
organizace zvand Rud¢ brigddy (Brigate Rosse). Historie této skupiny zacala v roce 1969.
Tehdy se vytvofila organizace nazvand Metropolitni politicky kolektiv. Jeho duchovnimi
vidci byli Renato Cucio a Margherita Cagolova. Prvni velkou akci Rudé Brigady byl unos
Idalga Macchiariniho, vedouciho pracovnika firmy Sit-Siemens, z 3. bfezna 1972.
Nasledovaly tnosy celnich ptedstaviteli velkych italskych firem; poté se Rudé brigady

zacaly specializovat na inosy soudcti

Obrazek 2 - Uneseny italsky politik

Aldo Moro [34]

Organizace byla extrémné levicové zaméfend, o ¢emz sv€d¢i stejné nazory s Italskou
komunistickou stranou (IKS). Nékteti jeji ¢lenové dokonce projevovali s teroristy sympatie.
IKS zvitézila ve volbach, ale postavila se proti terorismu. Uvniti strany se vSak vytvofilo
nekolik seskupeni (Hnuti 1977), které s teroristy nadale sympatizovalo. Italsky systém se

ani po této udalosti nezhroutil a proti brigdddm se navic ptidal 1 odpor vetejnosti. [32]

1.4.8 Némecko

Druhého cervna 1967 v pribéhu studentské manifestace zasttelila policie pti zdsahu jednoho
studenta. Tento ¢in byl impulsem k pfechodu k ozbrojenému boji. Prvnimi viidci skupiny se
stali Andreas Baader a Gudrun Ensslinova. Policie je vSak zatkla po bombovém tutoku ve

Frankfurtu nad Mohanem. 14. kvétna 1970 vSak na scénu vstoupila nejzndméj$i osobnost
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skupiny, Ulrike Meinhofova, ktera velice riskantni operaci osvobodila Baadera z vézeni.
Vznikla tak Skupina Baader-Meinhofova (sami se vSak nazvali Frakce Rudé armady).
Spojili se s palestinskymi teroristickymi organizacemi, od nichz za poskytnuti zakladen
ziskali zbran¢ a odpovidajici vycvik. Némecky stat byl vii¢i teroristim neustupny. Pomérné
rychle se objevil zvlastni zdkon, tzv. Berufsverbot, na jehoz zdkladé byla moZzna velice
piisna kontrola loajality statnich zaméstnanct. Doslo také ke zptisnéni policejni kontroly a
roz8ifeni pravomoci policie. V kvétnu 1972 po sérii atentatid policie zadrZzela Andrease
Baadera. Ensslinovad byla zatena 8. Cervna 1972 a do policejni sit¢ padla 1 Ulrike
Meinhofova.  Nasledujictho  roku  ,Hnuti 2. Cervna® uneslo ptedstavitele
kiestanskodemokratické strany Petera Lorenze. Némecka vlada tak poprvé ustoupila a

propustila Sest teroristi. 9. kvétna 1976 byla ve své cele nalezena obéSena Meinhofova.

vvvvvv

vrazdu generdlniho prokuratora v Karlsruhe a nasledovala vrazda prezidenta Dresdner
Bank. 5. zafi doSlo k unosu prezidenta Asociace némeckych primyslniki Hannse-Martina
Schleyera a udalosti dostaly rychly spad. Némecka policie zahajila rozsahlé represe. 13. fijna
1977 teroristé zautocili znovu: unesli letadlo spole¢nosti Lufthansa. 18. fijna byla ve véznici
ve Stammheimu nalezena mrtva téla Baadera, Ensslinové a Raspeho. Nésledujiciho dne bylo
v Mylhuzéch ve Francii nalezeno Schleyerovo mrtvé télo. K posledni vrazdé doslo 1. unora

1985, kdy byl zavrazdén némecky primysinik Zimmermann. Poté stopa RAF mizi. [32]

1.4.9 Izrael

Pocatek konfliktu se datuje rokem 1917 kdy byl Balfourovou deklaraci pfisliben Zidim
narok na vlastni stat v Palestin€. Tento konflikt pfetrvava dodnes. Palestinsky terorismus
vznikl roku 1967. Od roku 1948 byl Izrael ve valce se sousednimi zemémi a jeho vzristajici
moc piinutila vlady arabskych zemi, aby podporovaly rodici se palestinské hnuti. K jejich
vystoupeni doS§lo uZ na konferenci arabskych zemi, kterd podpoftila vznik Organizace pro
Al Fatah, tizeny Jasirem Arafatem, V roce 1969 byl Arafat zvolen vykonnym piedsedou
Organizace pro osvobozeni Palestiny. O uspeSnosti tohoto boje svédci i fakt, Ze pét let potée,
13. fijna 1974, byl Arafat pozvan do OSN, aby zde Valnému shromazdéni predestiel
palestinskou otazku. Izrael bojoval proti terorismu pomoci tajné sluzby (Mosad). T¢ bylo

svéteno vyhledavani a pronasledovani teroristll po celém svéte.
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Palestinsky terorismus mél celosvétovy rozmér a snazil se zasahovat spi§ zemé stojici za
»sionisty, tedy zemé& podporujici vybudovani a udrzeni zidovského statu. Mezi lety 1968 a
mnichovsky atentat roku 1972, kdy béhem letnich olympijskych her bylo zajato 11

izraelskych sportoveti, drzeno jako rukojmi a pak zabito. [32]

1.5 Soucasny vyvoj terorismu

1.5.1 YV obdobi studené valky

Jak jsem uvedl v pfedchozich kapitolach. Pfed rokem 1990 plisobilo pifedevSim v Evropé a
v mensi mife v Indii a na Americkém kontinentu, mnoho teroristickych skupin. VétSina
z nich pisobila lokaln€, ptipadné v ramci jednoho nebo dvou stati. Jelikoz se jejich zajmy
dotykali izemi leziciho na hranici dvou statl.. Pouze Palestinsky terorismus se orientoval
pfedevS§im na zahrani¢ni cile, miZeme ho proto oznalit za svétovou teroristickou
organizaci. V dobé¢ studené valky byl terorismus povazovan za druhotnou hrozbu pro stat a
jeho obcany. Prvnim, na zebficku pomyslnych hrozeb, byl klasicky Gtok jedné z mocnosti
(USA, SSSR). Vedeny za pomoci konven¢nich nebo nekonvencnich (jaderné, biologické)
zbrani. Pocitalo se s pritbéhem boje, organizovanym podle klasickych vojenskych strategii.
To sebou nese nutnost znalosti protivnika (vim proti komu bojuji), vytvofeni front,
dobyvani tizemi, budovani stanovist’, logistického a zdravotniho zdzemi. Na tento zpiisob
boje byla piipravovana armada a jeji slozky. Proti teroristickym organizacim byly zaméfeny
pfedevsim policejni slozky, vyuZivajici civilni zpravodajské sluzby. Ptes Cetné ztraty na
zivotech a majetku, se dafilo teroristické organizace kontrolovat a zabranit jim

celosveétového vlivu.

1.5.2 Po rozpadu SSSR

Po padu SSSR a konci studené valky vzniklo ve svété mocenské vakiim. Mnoho
teroristickych skupin citilo vhodnou pfileZitost na dosazeni vlastnich cili, nebot’ ve vét§ing
postkomunistickych zemi probihaly revoluce, poptipadé se ustavovaly nové vlady. Panoval
pomérné velky zmatek. Do ob¢€hu se prostfednictvim cerného trhu dostalo velké mnozstvi
zbrani z byvalého Sovétského svazu. Nékteré evropské teroristické buiiky ustoupili ze svych

z4ymi na zaklad€ vidiny moZnosti lehce zbohatnout. Proto se mnohdy stalo, Ze se
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teroristicka bunka plynule pfeménila na skupinu organizovaného zlo¢inu. Predmétem jejich
zajmu se stal obchod se zbranémi, drogy, nevéstince a snaha napojit se na politicky systém-

korupce.

Velka cast nelegalné vyvezenych zbrani skon¢ila na Balkanég, v Africe a na blizkém vychodg.
Tim se nepfimo ptipravila Zivna pida pro nové vznikajici teroristické organizace prosazujici

nabozenské ideologie.

1.5.2.1 Cecensko pied rokem 2001

Problémy Cedenska (Ceenska republika) sahaji do 19. stoleti, kdy bylo Ceéensko a
Ingussko piipojeno k Rusku. B&€hem 2. svétové valky byla republika kratkodobé okupovana
Némeckem. Po valce byl republice zruSen autonomni statutu a obyvatelstvo  bylo
piesouvano do Stfedni Asie. Po Roce 1957 byl obyvatelim povolen navrat. Az do roku
1990 byla Cegenska republika soucasti Sovétského svazu. V roce 1990 prohlésil prezident,
Dzochar Dudajev, Cedensko za samostatné. Roky 1991-1994 se povazuji za prvni obdobi
nezavislosti. Cegenskou republiku a jeji nezavislost odmitlo uznat vétsina zemi, vyjma

Afghanistanu v cele s vladnouci Al-Kaidou.

V roce 1994 propukla rusko-cecenska vélka, kterd probihala az do roku 1996. Vojenské
jednotky Ceéencii byli diky obrovskym ruskym ztratdm vytla¢eni do hor. Odtud probihala
partizanska valka. Partyzani byli posileni islamskymi dobrovolniky zcelého svéta
(vyznamnou roli sehrdl Jordanec Chattab) a financovani islamistickymi sitémi, coZ dodalo
celému konfliktu dimenzi ,stfetu civilizaci". Pfitom, pfi pocatku rusko-¢ecenského konfliktu

hrala naboZenské orientace Cecencii pouze omezenou roli. [21]

V roce 1995 provedl Samil Basajev teroristicky utok na nemocnici v Bud'onnovsku. Pfi
utoku zajal za pomoci ozbrojencii 1000 rukojmich. Cilem utoku, bylo vytvofit tlak na
ruskou vladu ukongit valku v Cedensku a zahajit jednani s Dudajevem. DZochar Dudajev

odmitl jakoukoli odpovédnost za tento teroristicky utok.

Po dlouhych jednanich si teroristé vyjednali autobusy, které by je odvezli do ¢ecenskych
horskych oblasti. Autobusy jim byly pfipraveny. Do kazdého autobusu byly umistény
vybus$niny na déalkové odpalenim. Terorist¢ si ovSem sebou do autobusti vzali Cast

rukojmich, proto nakonec z planu dalkové odpalit vybuSniny seslo.
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Pti celé¢ akci, ktera zahrnovala 1 pokus na osvobozeni rukojmich za pomoci specialniho
ruského komanda (Spetsnaz), bylo zabito 140 osob z toho 100 civilistii. Akce byla nasledné

oznacovana jako "krvava remiza". Ruska ani eCenska strana totiz nedosahly vitézstvi.

Prezidentské volby v Rusku v roce 1996 a dlouhotrvajici boje zapticinili podepsani pfimé&ii a
pocatek druhé Geenské nezavislosti. V roce 1997 probéhly v Cedensku volby. Novému
prezidentovi se ale nepodafilo ovladnout celé izemi Cedenska. Zavladl zde chaos a velky
vliv ziskali diivéjsi polni velitelé. Tento stav napomohl k rozvoji teroristicko-zlo¢ineckych
organizaci. Jejich byznysem se staly unosy cizincti, za néz chtéli vykupné. Pokud jim nebylo
vyhovéno, popravili je. V této dobé doSlo také k propojeni s ruskym a ukrajinskym
organizovanym zlo¢inem,. Ten mél, sohledem na obchod se zbranémi arizné

zkorumpované armadni zakazky, z4jem na pokracovani ¢eCenské valky.

Obdobi relativniho klidu bylo pferuseno na podzim 1999. Divodem k dalsi vojenské
intervenci byl vstup oddili Samila Basajeva do sousedniho Dagestanu pod heslem
ustanoveni islamského kalifatu na Kavkaze podle zdméru Vahabitii a také bombové utoky v

Moskve a Volgodonisku v zati téhoz roku, ze kterych byli obvinéni ¢ecensti teroristé. [33]

1.5.2.2 Afrika

Po konci bipolarniho svéta se zacala vifit 1 situace na Africkém kontinentu. Diivodem mohl
byt zvySeny zajem o nerostné bohatstvi ze strany zapadniho svéta. Na druhou stranu 1
nabozenska problematika spolu s rozSifujicim se vlivem muslimii v severni a severovychodni
Africe. Velké cast africkych stati byla zaloZzena na vladé jednoho, zpravidla majoritniho,
kmene. PfiCemZ druhd strana byla obvykle utlacovana. Diky obrovskému pfilivu levnych
zbrani z rozpadajictho se SSSR doSlo k ¢etnym politicky prevrati. Za témito pievraty
nejednou staly lokalni teroristické burky.

Politicka situace v Africe je pomérné nestabilni. Kazd4 nestabilni zemé& s nefungujicimi
vladnimi sloZzkami je vzdy Zivnou pidou pro vznik teroristickych bunck, nebo pro misto,

kde se mohou teroristé okolnich stabilnéjSich zemi ukryvat.

Pokud doSlo v posledni dobé ke zhrouceni statu, vzdy se v ném okamzité objevily skupiny
prosazujici vlastni zajmy. Boje se tak dostavaji do soukromych, nevojenskych, rukou. Tyto
skupiny byvaji definovany pfisluSenstvim k ur€itému kmenu, nabozenstvi, zloCinecké

organizaci, teroristické skupiné. Boje nejsou vedeny vysSkolenymi a disciplinovanymi
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profesionaly citicimi normy valecného prava, ale militantnimi nedisciplinovanymi civilisty. T1
kombinuji postupy guerilly s ploSnym terorem, jenz pterlstd aZ v ploSnou genocidu. Tento
zpusob boje je nékdy oznacovan jako postmoderni valka, necini se rozdilii mezi vojenskou a

civilni sférou.

Postmoderni valka je valka bez linearnich front, valka rozptylend v prostoru jak
geografickém, tak spolecenském. Je velice kruta a zaludna, je v ni obtizné rozlisit sily dobra

a zla, nebot’ se vymyka kritériim spravedlivé valky. [22]
Soucasné konflikty v Africe:

e Sudan: konflikt arabského (muslimského) severu a cCernoSského (animisticko-

kiest'anského) jihu, komplikaci je navic heterogenita jihu a jeho surovinové bohatstvi

(ropa).

e Nigérie: konflikt mezi zaostalym islamskym severem, kde Ziji Hausové a Fulbové, a

hospodatsky vyspé€lejsim kiest'anskym jihem, kde sidli Jorubové.

e Rwanda a Burundi: konflikt mezi menSinovymi Tutsii (14 %) a vétSinovymi Hutuy
(85 %), pticemz jde o konflikt nejen etnicky, ale hlavné o mocensky a ekonomicky.
Béhem nové eskalace konfliktu ve Rwandé roku 1994 zemfielo cca 1 000 000 lidi
Pti¢inu konfliktu lze hledat v tlaku na prostor, nebot’ oba staty maji vysokou hustotu
zalidnéni (200 az 300 obyvatel na km2), vSichni obyvatelé¢ jsou zaméstnani v

zemedélstvi

e Libérie a Sierra Leone: konflikty mezi ustfedni vladou (nastolenou vétSinou
vojenskym pievratem), povstaleckymi skupinami (penize ziskavaji prodejem

vzacného dieva, diamantl a drog) a mezindrodnimi mirovymi jednotkami.

e Angola: Roku 1997 obcanska valka mezi socialistickym hnutim MPLA (pGvodné
podporované Sovétskym svazem a Kubou) a autoritativnim hnutim UNITA
(pivodné podporované Jihoafrickou republikou, Spojenymi stity a Spojenym

kralovstvim),

e Somalsko: obcanska valka od konce 80. let 20. stoleti a rozdéleni zemé na uzemi

jednotlivych politickych frakei, resp. klani - dnes je Somalsko rozpadl¢ na tfi
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jednotky - jizni a stfedni Somadlsko (kolem MogadiSo), Somaliland (sever) a
Puntland (severovychod). [22] Na tizemi Somalska ptsobily v letech 1992 — 1995 1
jednotky OSN spolu s jednotkami Rangers a Delta Force Americké armady.
Jednotky OSN zde mély zajistovat dohled nad doddvkami humanitarni pomoci.
Ovsem ta byla opakované ukofisténa Cleny milice pod vedenim Mohamed Farrah
Aidida. Spojené staty americké vypsali za prozrazeni presného mista Aididova
pobytu 25000USD. 3. fijna 1993 probé¢hla v mést¢ MogadiSo rozsahla akce
vojensky jednotek USA, s cilem zajmout Aidida a jeho dva nejvyssi poradce. Akce
skoncila patovou situaci, kdy proti skupiné Rangers a Delta Force bojovalo n€kolik
tisic pfislusnikti milice. Z obkli¢eni jim pomohla az 10. horskd divize OSN. Pii
operaci byly zajati dva Aididovi poradci a bylo zabito pies 1500 piislusniki Aididovi
milice. Na Americké strané se operace neobesla bez 19 padlych a ptes sto ranénych

osob.

1.5.3 Po roce 2001

Po roce 2001 se zdsadné¢ zménilo vnimani a hrozba terorismu. Studend valka je jiz ddvnou
minulosti, ale narstd ekonomickd nerovnovaha mezi kiestanskym a islamskym svétem. Za
pocatek nového sméru terorismu mizeme povazovat 11. zafi 2001. V tento den byly
spachany koordinované teroristické utoky na strategické cile v USA. Diky tomu se
problematika terorismu dostala do povédomi Siroké vetejnosti. ObCané zdpadniho svéta
(¢lenové NATO, EU, USA) si uvédomili, Ze hrozba terorismu neni pouze lokalni zalezitosti.
K teroristickému utoku mtize dojit kdekoli a kdykoli 1 ve velmi vyspélych statech (USA,
New York, Washington D.C.).

1.5.3.1 11.za¥i 2001

Cilem utoku byly strategické budovy nejen pro USA ale pro celosvétovou ekonomiku.
Podle vySetfovani uneslo 19 muZzl, napojenych na organizaci Al-Kaida, ¢tyfi dopravni
letouny s cilem zasahnout Svétové obchodni centrum (WTC), Pentagon, Bily dim nebo
Kapitol. Teroristim se podafilo ovladnout pouze 3 letadla, ¢tvrté letadlo (United Airlines ¢.
93) se zfitilo do neobydlené oblasti v Pensylvanii, ptfi¢inou byla pravdépodobné vzpoura

cestyjicich proti unoscim. Ostatni letouny dosahly urCenych cili. Let ¢&.77 spole€nosti
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American Airlines, ovladany teroristou Hani Saleh Hanjour narazil v 9:37 amerického ¢asu

do budovy Pentagonu. Dalsi dv¢ letadla mély za cil véze WTC.

Muhammad Atta spolu s daliimi ovladli, za pomoci noze, let &.11 American Airlines. Utok
na letadlo zacal v 8:14, kdy letedlo ptestalo komunikovat s fizenim letového provozu.
V 8:23 zachytilo fizeni letového provozu zpravu z pilotni kabiny urcenou cestujicim, ovSem
omylem vyslanou BATC. Obsahem vysilani bylo: "Mame né¢jaka letadla, zGstante v klidu a
vSe bude v potfadku. Vracime se na letiSté." Nasledovaly jesté dalsi dvé zpravy, ve kterych
Muhammad Atta uklidiioval cestujici, s tim, ze se jim nic nestane, pokud budou v klidu.
K unesenému letedlu odstartovaly stihaci letouny F-15, ovSem tou dobou jiZz dopravni

letadlo narazilo do severni véze WTC. K narazu doslo v 8:46.

Poslednim letadlem, jenz bylo teroristy uneseno a dosdhlo svého cile byl let ¢.175 United
Airlines. Letoun byl unesen skupinou péti teroristi. Vedl ji Marwan Alshehri plivodem ze
Spojenych Arabskych Emiratt. Letadlo narazilo v 9:03 do jizni véze Svétového obchodniho

centra. Po tomto ndrazu se piestalo spekulovat o nehod¢, jak se uvazovalo v ptipadé
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Obrazek 3 - Trasy jednotlivych letii [35]
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Vysledkem utoku bylo okamzité zniCeni péti budov, mezi nimiz byly i vySkové budovy
WTC. Budova Deutsche Bank byla vazn¢ poni¢ena a zamoiena azbestem z trosek zficeného
WTC, proto byla pozdéji rozebrana. K ¢aste¢nému poskozeni doslo i u budov v Sir§im okoli

od udalosti.
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Obrazek 4 - Znicené budovy [35]

Budova Pentagon byla poni¢ena narazem American Airlines 77. Vlivem dopadu letounu a
nasledného pozaru byla vyfazena zapadni sekce budovy. Pii teroristickém tutoku nedoslo

pouze k majetkovym ztratam. Pfedevsim pfislo o zivot 2977 osob.

Tabulka 1 - Pocty obéti 11.9.2001

Obéti 11.9.2001

New York Svétové obchodni 2606
centrum - vSechny budovy

American Airlines ¢.11 87|
United Airlines 175 60}
Arlington Pentagon 125
American Airlines €.77 59
Shanksville [United Airlines €.93 40|

Celkem: 2977
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Diky tomuto utoku si vétSina vetejnosti zapadniho svéta uvédomila, ze hrozba terorismu je

stale aktualni. A Ze dosavadni bezpecnostni opatfeni byly nedostatecné.

1.5.3.2 Dusledky utoku na WTC a Pentagon

Utoky mély celosvétovy dopad na ekonomiku. V disledku udélosti byla 4 dny zaviena New
Yorska burza cennych papiri. Americka ekonomika je postavena na spotiebé jednotlivce,
ktera se atoky piili§ nenarusila. Utoky se projevili pfedevsim v rostouci cené svétové ropy a
obrovskymi ztratami americkych leteckych spolecnosti. Udélosti postihli také evropsky
cestovni ruch, zptisobeny strachem z cestovani leteckou dopravou. V diisledku udélosti se
zvySily vydaje na bezpecnost. Bezprostiedné po tutocich vyc€lenily statni organy USA 42
mld. USD pro zvySeni domaci bezpe¢nosti, 11mld. USD pro poni¢ené mésto New York a
13,6 mld. USD jako kompenzaci ztrat americkym leteckym spole¢nostem a poziistalym
obéti.

Prvotnim cilem po tutocich, bylo nalezeni vinika. Vysledkem patrani se stala organizace Al-
Kaida vedena teroristou Usamou bin Ladinem. Ta Uzce spolupracovala s hnutim Taliban
vladnoucim v Afghanistanu. Na tzemi Afghanistanu cvicila Al-Kaida bojovniky pro boj
s USA a NATO. Spojené¢ staty zadaly Talibdin o vyddni Usami bin Ladina, ovSem
neuspésné, proto bylo rozhodnuto o vojenské intervenci. 7. fijna 2001 bylo provedeno
letecké bombardovani strategickych cili na tzemi Afghdnistdnu. Tento den mulze byt
povazovana také za pocatek ,,Valky proti terorismu®. Do boji se zapojili také ostatni

&lenové NATO. Ucast t&chto zemi je zakotvena v ¢lanku 5 Washingtonské smlouvy.

Smluvni strany se dohodly, Ze ozbrojeny utok proti jedné nebo vice z nich v Evropé nebo v
Severni Americe bude povazovan za utok proti vSem, a proto se dohodly, ze dojde-li k
takovému ozbrojenému utoku, kazdd z nich, uplatiiujic pravo na individudlni nebo
kolektivni sebeobranu uznané clankem 51 Charty OSN, pomilZze smluvni strané nebo
stranam takto napadenym tim, Ze neprodlené¢ podnikne sama a v soucinnosti s ostatnimi
stranami takovou akci, jakou bude povazovat za nutnou, vcetné pouziti ozbrojené sily, s
cilem obnovit a zachovat bezpecnost severoatlantického prostoru. Kazdy takovy utok a
veSkera opatifeni uc¢inénd v jeho disledku budou neprodlené¢ ozndmena Radé bezpecnosti.
Tato opatfeni budou ukoncena, jakmile Rada bezpecnosti pfijme opatfeni nutna pro

obnoveni a zachovani mezinarodniho miru a bezpecnosti.[12]
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V boji proti Talibanu, Al-Kaidé na uzemi Afghénistdnu spolupracuje v soucasné dobé 38
zemi, 12 z nich neni ¢leny Severoatlantické aliance. Plsobi zde v ramci mise OSN - ISAF
(International Security Assistance Force, Mezinarodni bezpecnostni podplrné sily) . Cilem
této mise je minimalizace vlivu Al-Kaidy a TalibAnu v Afghéanistanu, polozit zaklady pro

udrzitelny politicko-ekonomicky rozvoj a ptedat zemi legitimné zvolené vlade.

Utok mél také pozitivni dopad. Zlepsily se vztahy mezi USA a Ruskem, kdy tehdejsi
prezident Vladimir Putin vyzyval mezinarodni spoleCenstvi k sjednoceni Gsili v boji proti

terorismu.

V USA byl piijat vlastenecky zadkon (PATRIOT Act), ktery do zna¢né miry rozSituje
pravomoc americkych bezpecnostnich slozek za ucelem boje proti terorismu v USA 1 mimo

néj. Zakon je rozdélen do 10 hlav.
e Hilava I: Posileni domaci bezpecnosti proti terorismu
e Hilava II: Posileni procedur dozoru

e Hlava III: Redukce mezindrodniho ,prani Spinavych penéz*“ a vynos proti

financovani terorismu z roku 2001
e Hlava IV: Ochrana hranic
e Hlava V: Odstranéni piekézek pro stihdni terorismu
e Hlava VI: Poskytovani vefejné bezpeci obétem terorismu a jejich rodinam
e Hlava VII: ZvySené sdileni informaci pro ochranu kli¢ové infrastruktury
e Hlava VIII: Posileni trestnich zdkonii proti terorismu
e Hlava [X: VylepSena rozvédka
e Hlava X: Rzné

Tento zdkon vyznamné zasahl do zékladnich svobod obcanti USA. Diky zakonu mohou
vladni agentury (FBI, policie) prohledavat domovy a kancelare, bez védomi majitele. Tajné
odposlouchavat mobilni telefon a pohyb na internetu. VySetfovat zaznamy bankovnich
prevodu, kreditnich karet, cestovnich aktivit, piijcovani a koup¢ knih atd.. VSe v zajmu boje

proti terorismu.
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Mimo legislativni upravy,doSlo k vyraznému zptisnéni bezpe€nostnich kontrol na letiStich.
Takeé se zavedl sbér otiskll prstli a fotografovani kazdého turisty, ptilétajiciho do Spojenych
stathi. Pfitomnost ozbrojenych protiteroristickych agentli na palubé civilnich letadel (tzv.
Federal Air Marshal). V neposledni fadé¢ vzniklo nové ministerstvo vnitini bezpe€nosti

(DHS), kter¢ tidi vyuziti teorie Malintent ve FAST projektu.

Do praxe byla uvedena pétibodova stupnice (Advisory system) , ktera informuje obCany o
stavu ohroZeni teroristickym utokem v dané oblasti a také to, Ze jsou v oblasti pro ktera

plati ptisluSna opatteni.

HOMELAND SECURITY
ADVISORY SYSTEM

SEVERE

HIGH

HIGH RISK OF
TERRORIST ATTACKS

B2 EXV/ AT EA D),

SIGHNIFICANT RISK OF
TERRORIST ATTACKS

GUARDED

LOW

Obrazek 5 Advisory Systém [36]
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Obrazek 6 - Ptiklad pouziti Advisory Systém [36]

1.5.3.3 Cecensko po roce 2001

Druha vélka v Cedensku vypukla v roce 1999. Soucasné s pocatkem valky byly provedeny
teroristické utoky v Moskvé a Volgodonsku v zafi 1999. Tehdy piiSlo o Zivot 230 osob.

Z toki byli obvinéni Cecenci, ovSem jejich vina nebyla jednoznacné prokazana.

Valka zacala leteckou piipravou, teprve v fijnu piekro€ily pozemni oddily rusko-cecenskou
hranici. Kompletni obsazeni zemé se podatilo pomérné brzy (tnor 2000). V roce 2003 byla

v referendu piijata nova ustava. Podle nové ustavy je Cecensko integralni ¢asti Ruska.
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Diky valce piiSlo mnoho ¢eCencii o rodiny a majetek. Mnoho znich se potom ochotné

podilelo na planovani a realizaci teroristickych akci. Znamé v tomto sméru jsou tzv. ¢erné

vdovy.

Po 11. zafi 2001 zacaly byt udalosti spojené s Ce¢enskem, daleko vice vnimany. Cegensko

se povazuje za jedno z nejvyznamnéjSich bojist’ dzihadu a presunuli se sem 1 néktefi islamisté

z obsazeného Afghanistanu
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Obréazek 7 — Ceéensko [37]

Vyznamné teroristické utoky:

19. tijna 2002 - exploze bomby pfed moskevskou provozovnou Macdonald. O zivot
ptisel jeden Clovek.

23. fijna 2002 - divadlo Na Dubrovce. Divadlo bylo obsazeno ozbrojenymi
teroristy. Jejich pozadavkem bylo okamzité ukonceni vojenské operace Ruska
v Cegensku. Vyjednavani se nejprve vyvijelo spravnym smérem. Poté doslo ke
zvratu, byli zastfeleni dva rukojmi. 26. fijna byl do budovy vypustén plyn Fentanyl
(opoidni latka podobnd morfinu a heroinu). Poté nasledoval utok specialnich
bezpecnostnich slozek. Zabito bylo padesat teroristli. Bohuzel o Zivot pfiSlo 1 150
rukojmich znichz 145 usmrtil vypustény plyn. Pfedpokladd se, ze diivodem
usmrceni civilistii byla kombinace chybného davkovani, fyzické vycerpani rukojmich,
stres, aditivni efekt oxidu uhli¢itého ve vydychaném divadle, nedostatek okamzitého

lekatského oSetieni.
prosinec 2002 - utok na sidlo promoskevské vlady v Grozném

kvéten 2003 - utoky na spravni budovy v Grozném. Zabito 59 lidi.
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e srpen 2003 —utok na vojenskou nemocnici v Grozném. Zabito piiblizné 200 osob

e 5. Cervence 2003 — utok dvou sebevraZednych atentatnic. Odpalili vybusniny
umisténé na svych télech. Vybuch usmrtil 16 navstévniki rockového koncertu

konaného na letisti TuSino.
e 5. prosince 2003 - znicila trhavina ¢ast vlaku u mésta Jesentuki.

e 6. unora 2004 - explodovala bomba v moskevském metru mezi stanicemi

Paveleckaja a Avtozavodskajaa. Vybuch zpiisobil 39 obéti.

e 9. Unora 2004 — usmrtili ¢eCensti bojovnici promoskevského prezidenta Achmada

Kadyrova.

e 24, srpna 2004 — teroristicky utok na dvé¢ ruska dopravni letadla TU-134 a TU-154,
kterd v rozmezi 40 minut startovala z leti§t€ Domodédovo. Pfi nestésti zahynulo 89

osob. Podle vysetfovani atentat provedly dvé ¢ecenské atentatnice.

e 31. srpna 2004 - bombovy Utok sebevrazedné atentatnice u stanice metra Rizskaja.
Vybuch usmrtil 10 osob. K utoku se piihlasili islamsti extremisté napojeni na Al-
Kaidu Brigady Islambuliho. Ti se také pfiznali k ttokum na dvé ruska letadla z 24.
srpna 2004.

e 1.-3. zafi 2004 - teroristicky Utok na beslanskou Skolu v Severni Osetii. Cela udalost
byla vyvrcholenim ptedchozich teroristickych utokti. Témi byly utoky na ruska
letadla Tu-154 a Tu-134 z 24.srpna 2004. A Utok na metro z 31.srpna téhoz roku.
Zodpovédnost za viechny tyto akce pievzal viidce ¢eenskych separatistii Samil
Basajev. Ten stejny, ktery vroce 1995 zajal 1500 rukojmich v nemocnici v
Bud’onnovsku. A pozdé&ji s ¢asti z nich, za pomoci piistavenych autobusii, uprchl do
tabora v Gedenskych horach. Utok na $kolu v Beslanu byl naplanovan na 1. zafi,
protoze v tento den doprovazely své déti do Skoly 1 rodi¢e. Dv€ ozbrojené skupiny
obsadili Skolu kratce po devaté hodin€. Nékterym lidem se podafilo utéct. Celkem
teroristé zajali 1128 osob. Prvni dva dny se nesly ve znameni poprav a vyjednavani o
propusténi rukojmich. Teroristé piedali videokazetu s zadosti Samila Basajeva (zabit
v roce 2006) o uznani nezavislosti Ceenska na ptdé OSN. 2. zafi ozbrojenci
propustili 26 osob, pouze té¢hotné zeny nebo matky s novorozenci. Ostatni osoby

byly shromazdény v budové télocvicny. Tieti den bylo k budové Skoly piistaveno
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vozidlo a zdravotnici méli odvézt 20 tél obéti. OvSem piiblizné ve 13 hodin doslo
v budové k explozi, po niz nasledovala stielba. Pfi¢ina vybuchu neni znama. Existuje
nekolik verzi pfi¢iny vybuchu, od nechténé aktivace teroristou az po minometny
granat vypaleny ruskymi jednotkami. Vybuchu bylo vyuZito k provedeni zasahu. Po
dvou hodinach, jiz byla vétSina objektu v drzeni ruskych jednotek. Posledni odpor
kladli teroristé ukryti ve sklepnich prostorach. Celd udalost si vyzadala Zivoty

330 civilistt, 10 prislusnika zvlastni jednotky a 31 terorist.

e 21. srpna 2006 — bombovy titok na Cerkizovském trhu na severovychodé Moskvy.
Obéti se stalo 14 osob.

o 27. listopadu 2009 — utok na vlak z Moskvy do Petrohradu, souprava vykolejila po
vybuchu bomby. Zahynulo 28 lidi.

e 29. biezna 2010 — utok sebevrazednych atentatnic, odpalily tfi kilogramy trhaviny v

moskevském metru. Obéti 38 osob.

e 24. ledna 2011 — Exploze v priletové hale moskevského mezinarodniho letiSté

Domodédovo. Obéti 20 osob.

1.5.3.4 Analyza terorismu v Cedensku

Pokud bychom analyzovali ¢eCensky terorismus, zjistime Ze se vyvijel z etnonacionalniho
terorismu se separatistickymi (teritorialnimi) pozadavky az k nadboZenskému islamistickému
terorismu.  Na zacatku devadesatych let, bylo cilem CeCenskych separatisti, vytvoreni
nezavislé severokavkazské federace. Pozdéji se u n¢kterych bojovnikii projevila sympatie ve
vytvofeni imamatu (teokraticky vedeny muslimsky stat s moznosti na pravo Saria), ktery by

se rozkladal na totozném tzemi.

Diky snaze o vytvofeni muslimského statu veden¢ho podle prava Saria se CeCensky
terorismus zafadil mezi regiondlni proudy islamského terorismu. Ty jsou propojeny v rdmci
celosvétové islamisticke sité prostfednictvim organizace Al-Kajda. V ramci Cecenskych
teroristickych bunck plisobi 1 znacné mnozstvi islamistickych bojovnikd z arabskych zemi.
Bojuji na zéklad¢é dzihddu (valka vedena muslimy za ucelem rozsifeni nebo ochrany islamu).
Ptitomnost islamskych bojovnikii v ¢eCenskych separatistickych buiikach sebou piinasi
finan¢ni prostfedky, plynouci z nékterych islamskych zemi. Pokud hovofime o cecenském

terorismu, nemiZzeme se zaméfovat pouze na  naboZensko-separatistické bunky. Mimo né
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zde puisobi 1 velka skupina, kterd dava prednost osobnimu zisku pachatelii. K naplihovani

svych potieb uplatnuje kriminalné-teroristické metody a piispiva k destabilizaci regionu.

Pokud se podivame do struktury ¢ecenského terorismu, tak neni provadén jednou striktné
vymezenou organizaci ( napi. typu ETA, IRA), je ale tvofen drobnymi militantnimi bunikami
zorganizovanymi kolem jednotlivych ,warlords* (byvali polni velitel¢). Jejich spoleCnym
cilem je vyvolani etnicko-ndbozenského valecného konfliktu, do kterého by se zapojili 1
tamni obyvatelé. Vysledkem by bylo oslabeni ruského vlivu vregionu a posileni

islamistickych pozic.

Obdobné jako ma Taliban v Afghanistanu za whlavniho neptitele USA a NATO. Zde je
cilem Rusko a prorusky smyslejici obyvatelé. Soucasné operace by mély odradit vSechny
kolaboranty od spoluprace s Ruskem. Akce na uzemi Ruska maji podnitit odpor ruskych

obyvatel k vlastni vladé a k piitomnosti ruskych ozbrojenych sil v Cedensku.

Ruské vladé napomaha, pii potlaCovani aktivit CeCenskych teroristdi, znacna averze proti

muslimiim, kterd panuje v celém zapadnim svéte.

Poukazuje na provazanost Cecencl s globdlnim islamskym terorismem, coZ Rusku

umoziiuje narokovat si vyznamnou roli v soudobé protiteroristické koalici. [21]

1.5.3.5 Madrid

V roce 2004 se v Madridu odehrala série utoku s cilem ochromit Zelezni¢ni trat. K utoku
bylo pouzito 13 vybusnin (dynamit), ukrytych ve sportovnich taskadch a rozmisténych ve
vlacich, spojujici pfedmésti Madridu s centrem. Pti utoku zahynulo 191 lidi. VySetfovani
ukdzalo na mistni isliamskou bunku, kterd se inspirovala Al-Kaidou. Pfimé napojeni a
planovani v koperaci s Al-Kaidou nebylo zjisténo. Cast teroristtl spachala sebevrazdu, Gtyii
byli zadrZeni a odsouzeni k trestu odnéti svobody v délce trvani 40 let. V disledku utoku

byly staZzeny Spanélské vojenské jednotky z Irdku.

1.5.3.6 Londyn

V roce 2005 doslo k sérii teroristickych tokli za pomoci vybuSnin. Cilem byla dopravni
infrastruktura meésta, predevSim metro a tradicni autobusova doprava (double decker).
Utoky méli na svédomi &étyfi sebevrazedni atentatnici pakistanského pvodu. P¥imé napojeni

na Al-Kaidu se nepodafilo prokazat. Utok si vyzadal 52 obéti. Podle vypovédi Hussaina
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Osmana, ktery s atentatniky spolupracoval, bylo cilem ttoku upozornit spolec¢nost na valku

v Iraku.

1.5.3.7 Bombai

Teroristické utoky se nevyhybaji ani Asii. V listopadu 2008 uskutecnili pakistansti teroristé
sérii Gtokd v riznych mistech Bombaje. K ttoktim pouzili stielné zbrané a granaty. Utokim

podlehlo 173 osob.

1.5.3.8 Bostonsky maraton

Zatim poslednim utokem byl vybuch na maratonu v americkém mésté Boston. Udalost se
stala 15. dubna 2013, kdy v cili zdvodu vybouchly dvé improvizované vybusné zatizeni.
Nastrazné vybusné zatizeni bylo sestaveno z tlakového hrnce naplnéného vybusninou spolu
s hiebiky a loziskovymi kulickami. Vybuch usmrtil 3 divaky a 200 jich zranil. Za Gto¢niky
byli oznadeni Ceéenci, bratfi Tamerlan a DZochar Carnajevovi. Podle neoficialnich zprav
mél Utok naboZensky motiv. Vyslech DZochara Carnajeva naznacil, Ze oba bratii byli
zradikalizovani dzihadisté. Oba se hlasili k muslimské vife, vySetfovani ale nenaznacilo

napojeni na nékterou z islamskych teroristickych skupin.

1.5.4 Zhodnoceni souc¢asné situace

Soucasné vnimani terorismu je do jisté miry spojeno s koncem studené valky. Jiz proti sobé
nestaly dvé silné velmoci ale ziistal jediny hegemon. Lokalni teroristické organizace byly
pomalu na tstupu. Bud'to dosahly vétsiny svych cili (IRA), nebo se s vliddami dohodli na
ukonceni boji (ETA), poptipadé jim byly rozpadem Sovétského svazu pretrhany vazby a
omezen ptisun financi (Brigade Rosse). I kdyz mél rozpad SSSR v Evropé spiSe pozitivni
disledky, o to vice zasahl do destabilizace nékterych svych regionti (Cegensko). Diky tomu,
ze zde jiz nebylo stabilni a silné vlady, mohly v téchto regionech vznikat organizované
zlo¢inecké skupiny. DelSi nestabilita a blizkost takovychto zemi s muslimskymi zemémi si
vyzadali znanou pozornost ze strany islamskych bojovnikii dzihddu. S tim ptichézi 1

renesance naboZenského terorismu. Nyni proti sob€ stoji muslimsky svét a kiestansky,
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spolu s ateisty v Cele s USA jako hegemonem a hlavnim ptedstavitelem konzumniho
neislamského Zivota. Do povédomi Siroké vetfejnosti zdpadniho svéta, se tato hrozba dostala
az po utocich na Svétové obchodni centrum v New Yorku. V pfimé souvislosti v témito
utoky byla vyhlaSena Valka proti terorismu. Nékdy je oznaCovéana za desatou kiizovou
vypravu. Jejim cilem je Celit teroristickym hrozbam, zabranit teroristim v jejich ¢inech a
potlacit vliv teroristickych organizaci a to ploS$né€, bez ohledu na narodnost ¢i nabozenstvi.
Podle posledni vyro¢ni zpravy Evropské sité proti rasismu (ENAR), se ale Evropou §iii
nesnasenlivost vii¢i muslimiim (islamofobie). Je to do jisté miry zplisobeno tim, ze vétSina
teroristi ktera v poslednich letech plisobi v Evropé nebo USA je islamského vyznéni. Podle
ENAR je islamofobie velmi rozSifend a piedsudky vi¢i muslimim byvaji vétsi nez vici
Jjinym etnickym ¢i naboZenskym skupindm. Projevuji se predevSim slovnim odporem, ale 1
nasilim a Gitoky na ndbozenské stavby. V Ceské Republice mé islamofobie latentni charakter.

Cesko se spise potyka s protiromskymi naladami.
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2 SOUCASNE VYSLEDNY VYZKUMU TECHNOLOGIE
MALINTENT VE SVETE

Diivodem, pro¢ celd technologie vznikd, je zvySend hrozba teroristickych utokii. Mezi
nejvyznamnéj$i impulzy, které se zaslouzili o masivni rozvoj bezpecnostnich technologii,
jsou teroristické utoky provedené na Pentagon a WTC vroce 2001. Tehdy si Siroka
americka vetfejnost uvédomila, Ze jejich dosavadni zabezpeceni neni dostate¢né a hrozba
dalstho utoku je velmi vysoka. Cinnost americké vlady, je velmi propojena s vefejnym
minénim obycejnych Americanti (napf. natlak americké vetejnosti na ukonceni vale€ného
konfliktu ve Vietnamu), proto se vétSina vyznamnych krokl neobejde bez jejich podpory.
Diky ochoté¢ vetejnosti podpofit danou véc a také pomérné stabilni ekonomice, si miize
vlada USA dovolit vyznamné investice do vojenskych operaci a rozvoje bezpecnostnich

technologii.

Po 11. zati DHS (Department Of Homeland Security) zjistil, Ze jejich ochrana letecké
dopravy je nedostate¢na. Proto zapocali vyvoj novych technickych zatizenich, které mohou
velmi rychle identifikovat podezielé chovani osob. Takovato zafizeni by méla slouZit pro

podporu rozhodovani bezpecnostniho a policejniho personalu v realném case.

2.1 Piavod Malintent

Za puvodce teorie Malintent, jenz je zdkladem FAST technologie je povazovan Daniel
Martin [23]. Daniel Martin piisobi jako psycholog je na fakulté¢ Yale University v New
Haven v Connecticutu. V minulosti se zaméfoval pifedevSim na oblast zneuZivani
navykovych latek. Daniel Martin a jeho manzelka Jennifer Martin vytvofili Malintent teorii
v dobé€ kdy bylo o této oblasti minimum publikovanych knih. Pro studium fyziologickych a
behaviordlnich projevl téla museli vytvaret vlastni laboratorni postupy a zkousky. Ke své
studii pouzili 40 muzl arabské narodnosti, u nich zkouseli odhalit imysInou leZ na zakladé

zmén srdecniho tepu.

2.2 Soucasny stav

V soucasné dobé rozviji teorii Malintent v ramci technologie FAST pouze Spojené staty
americké. Zastitu nad timto projektem pievzalo oddéleni Science & Technology (véda a

vyzkum) amerického Department of Homeland Security (Ministerstvo vnitini bezpecnosti).
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Ptedtim, nez byl vroce 2007 zahajen vyzkum technologie FAST, pracoval DHS na jinych
technologiich slouZicich ke zvySeni bezpecnosti uvnitt zemé. Vyvoj Malintent byl svéten do

Draper Laboratory, Technology Square Cambridge.

IRAPEN©
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Obrazek 8 - Draper laboratory [38]

2.2.1 SPOT program

Od roku 2003 se vUSA pouzivd program s nazvem Screening of Passengers by
Observation Techniques (SPOT). Jde o soubor specidlni pozorovaci techniky. Tuto
techniku pouziva specidlni bezpecnostni pracovnik, c¢len Transportation Security
Administration (TSA), k odhaleni osoby, ktera predstavuje nebo by mohla ptfedstavovat
potencialni rizika pro bezpecnost dopravy. K této cinnosti jsou Skoleni specidlni
bezpecnostni pracovnici (Behavior Detection Officers). Pracovnik se zamé&ii na specifické
chovani a mikro-vyrazy které svéd¢i o vysoké hladiné stresu, strachu nebo o snaze
zamaskovat podvodné jednani. Jednoduse feceno snazi se deSifrovat fe€ téla. Pokud se ve
sledovaném prostoru nachazi osoba s témito znaky. Mize byt bezpecnostnim pracovnikem
odvedena stranou, do vysetfovaci mistnosti. Zde je veden rozhovor s cilem potvrdit nebo

vyvratit protipravni umysly (Malintent).

Podle Chrise Whita, mluv¢iho TSA, se jiz podafilo touto metodou zachytit nékolik paSerak

drog, Cleny organizovanych gangli a dokonce i1 dvojnasobného vraha. [7]

Béhem pozorovani si specidlné vyskoleni pracovnici (Behavior Detection Officers), ukladaji
své poznamky o sledovani do PDA. Toto zafizeni je propojeno s centralnim systémem
SPOT, tak aby 1 ostatni mohli informace vyuzit. Zprava obsahuje pouze obecné informace
jako je Cas, datum, letisté, informace o odletu, priletu destinaci, divod postoupeni, zdznamy

o vykazovaném chovani.

Pokud chovani sledované osoby ptekro¢i ur€itou hranici, je doty¢nd osoba vystavena

podrobné kontrole. U této kontroly jsou jiz shromazd’ovany informace osobniho charakteru.

Pracovnik TSA si zjist'uje nasledujici informace:
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e Jméno a piijmeni, popi. druhé jméno.

e Piezdivky.

e Adresu domi a do zaméstnani, véetné telefonnich Cisel.

e Informace o zaméstnavateli.

e Identifikacni Cisla — jako je Cislo socialniho pojisténi (obcané USA), Cislo tidi¢ského
prukazu (USA), Cislo pasu.

e Datum a misto narozeni.

e Bé&Zné pouzivana fec.

e Statni pfislusnost.

o V¢k.
e Pohlavi.
e Rasa.

e Vyska a hmotnost.

e Barva oci.

e Barva vlast vcetné stylu a jejich délky.

e Zvlastni znaky — vousy, tetovani, piercing, dioptrické bryle.

o Ucel cestovani, kontaktni informace do mista ubytovani (plati pro turisty), pokud
cestuje dotyCna osoba na zaklad¢ pozvanky od americké rodiny. Pofizuje se kopie

zvaciho dopisu véetné kontaktnich udajii na rodinu.

Pracovnici BDO (Behavior Detection Officers) mohou prostifednictvim informaéniho
systému SPOT ziskavat informace a upozornéni od rtznych zdroja, vcetné Seznamu
hlednych osob FBI, nebo z narodniho centra pro pohifeSované a zneuzivané déti (National
Center for Missing and Exploited Children - NCMEC). [5] Diky t€émto zpravam se mohou,
pii pozorovani osob na letiSti, zamétit pouze na danou skupinu osob. Zjisténé informace
mohou byt predany i leteckému marSalovi (Federal Air Marsal), tak aby se mohl predem

zamétit na dané osoby.
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SPOT program je uréen k identifikaci osob, které mohou piedstavovat hrozbu pro
bezpecnost dopravy. To vyzaduje shromazd’ovani informaci, které se liSi v zédvislosti na

okolnostech.

e Provadi se dozor na vetfejnych mistech, je sledovano chovani specialné vySkolenymi
pracovniky (BDO), s cilem vyhodnotit zda by mél jedinec podstoupit sekundarni

screening

e Nejsou shromazd’ovany osobni informace, pokud nejsou prekroceny urcité prahové

hodnoty stanovujici podeziel¢ chovani.

e Piistup do systtmu SPOT je povolen pouze proveéfenému personalu. Osobni
informace ziskané pii fizeném rozhovoru se neukladaji do databaze SPOT, ale jsou

spravovany TSA (Transportation Security Administration).

O tom, ze je dotyCna osoba pravé kontrolovana-sledovana pracovnikem BDO se dovi,
pouze pokud jsou piekroceny prahové hodnosty stanovujici podezielé chovani. Informace,
které si BDO poznamena do PDA, pfi sledovani zajmove oblasti, se ukladaji do databdze

SPOT. Na tyto zdznamy se nevztahuji zdkony o ochran¢ osobnich informaci.

Po jakou dobu se ukladaji ziskané informace? Zaznamy uloZené do informacéniho systému
SPOT zde setrvavaji po dobu 15 let. Informace obsahujici zdznamy o incidentech jsou
piredavany TSA a jsou uchovéavany v souladu s plany a postupy NARA (Nérodni archiv a

administrace zaznamit).

Tyto informace se dale sdili s TSOC (Transportation Security Operations Center), Office of
Law Enforcement (Utad pro vymahani prava), Office of inteligence (Utad zpravodajskych
sluzeb). Mohou byt také sdileny s dalSimi ufady, které potiebuji tyto informace pii vykonu
jejich povinnosti. Veskeré sdileni informaci probihd v souladu s americkym zakonem na
ochranu osobnich informaci (Privacy Act of 1974, 5 USC § 552a) [23], coz je obdoba
Zakon ¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakona platného
v Ceské republice. Sdileni informaci se dotykd malého okruhu osob, pouze téch u kterych

bylo zpozorovano ptekroceni prahovych hodnot stanovujicich podezielé chovani.

Kazdému jednotlivci, na zdkladé¢ jeho zédosti, je sdéleno, jaké informace jsou o ném

shromazd’ovany. Pro ziskéani pfistupu ke svym informacim, musi podat pisemnou zadost,
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ktera obsahuje celé jméno, aktualni adresa, datum a misto narozeni, telefonni ¢islo. Tuto

zéadost spolu s notatsky ovéfenym podpisem zaSle na adresu:
Transportation Security Administration, TSA-20, West Tower
FOIA Division
601 South 12th Street
Arlington, VA 22202-4220

Poté obdrzi vypis s veSkerymi osobnimi tidaji, které o ném TSA shromazd’uje. V piipad¢, ze

objevi v zdznamech, chybné informace, mohou pozédat o jejich napravu.

Program SPOT narazi pfedev§im na jeho Casovou narocnost pii vycviku novych BDO
(Behavior Detection Officers). Pracovnik musi projit velmi obtiznym Skolicim kurzem, ktery
je velmi naroény a finanéné nakladny. DalSim faktorem neptiznivé ovlivilujici program
SPOT je to, Ze je v praxi velmi pomaly a velkou roli zde hraje lidsky faktor — Gisudek. Je

proto snaha tuto ¢innost automatizovat za pomoci specialnich detektort a softwaru.

2.2.2 Project Hostile Intent

Projekt Hostile Intent (PHI) je pokracujici projekt amerického ministerstva vnitini
bezpecnosti (DHS). V roce 2007 piesel pod projekt FAST. Jeho cilem je identifikace
vyraz obliCeje za pomoci jiz znadmych biometrickych detektort. Ty momentalné slouzi
k rozpoznavani obli¢eje za Gelem identifikace dané osoby (napt. ALTEX). Rozpoznani
obli¢eje funguje na principu vyhodnocovani jedinecnych identifikacni bodl oblic¢eje [24]. Po
jejich porovnani s komparaéni databazi (opravnéné, hledané, nezddouci osoby) miize systém

zajistit pottebnou reakci (otevieni dveti, upozornéni obsluhy).

Projekt si klade za cil neptatelsky zdmér odhalit zpisobit Skody nebo snahu oklamat, na
zéklad€¢ vyhodnoceni vyrazu obliceje. Skenovani obliceje probihd bezkontaktné. Spolu
se scanem obli¢eje se mohou ziskédvat 1 informace o teploté klize, poceni ¢i srde¢nim pulsu.

Technologie méla slouzit ke zvySeni vnitini bezpenosti USA.

Potencidlni uzivatelé jsou Transportation Security Administration, Immigration and
Customs Enforcement (Imigracni a celni oddéleni), nebo Customs and Border Protection

(celni sprava a ochrana hranic) .[4]
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2.2.3 Future Atribute Screening technology

Zkracené FAST, ptimo vychazi z diivéjSiho projektu - Projekt Hostile Intent.V roce 2007
zapocal vyvoj FAST [3]. Cela technologie FAST je zalozena na teorii Malintent ,,zly

umysl‘.

Financuje ji Homeland Security Advanced Research Projects Agency (HSARPA, Agentura
pokrocilého vyvoje) a provadi se pod dohledem oddéleni DHS Science & Technology
(S&T) Divize lidského chovani (Human Factors Behavior Sciences Division). Tato divize se
snazi rozvijet snimaci metody, jenz by umoznily bezpecnostnim pracovniklim, vyhodnotit

podezielé chovani..

Kone¢nym cilem projektu FAST je vyvin takovych nastroji, aby mohly byt pouzity pro

posouzeni mozné hrozby, v omezeném ¢ase (pod 2min).

2.2.3.1 Laboratorni vyzkum

Vyzkum probihal nejprve v laboratornich podminkéach. Az po sestaveni prototypu probé&hly

zkousky v terénu.

Hlavnim cilem laboratorniho vyzkumu technologie FAST byla snaha:
e Identifikovat a ovéfit indikatory Malintent.
e Vyvinout, vybrat senzory, které budou schopny méfit tyto indikatory.
e Otestovat u¢innost prototypu za pomoci dobrovolnikt.

Béhem experimentalniho vyzkumu bylo vyuzito dobrovolnikii. Tento dobrovolnik musel byt
pied testem poucen (byla mu vnucena myslenka) k provedeni protipravniho jednéni. Z toho
vyplyva, ze védci jiz dopfedu védéli, ze ncktery ucastnik ma ,,protipravni umysl“. To
znamena Ze v laboratornich podminkach byly faktory Malintent znamy (je urcen ucastnik,

casovy horizont, rozsah poskozeni a dusledky).
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Obrazek 9 - Schéma mobilni bunky FAST M2 [39]

Projekt FAST a vyzkumné laboratofe jsou sponzorovany DHS S&T. Uloha DHS S&T byla
omezena pouze na dohled a fizeni programu. Projekt spocival v provedeni vyzkumu a
nasledné specifikaci konkrétnich detektori pro pofizovani videozaznamu, zvukovych
nahravek, kardiovaskularnich signald (EKG), feromont, elektrodermalni aktivity (EDA),
respira¢niho méfeni.

Napriklad, jednim z moznych méfeni je kontrola srdecni frekvence. Existuje velké mnozstvi
techniky, u niz snima detektor srdecni frekvenci. Jednim z cilii vyzkumu bylo uréit, ktery
konkrétni detektor nejpiesnéji zachycuje pozadované projevy. Dalsim cilem bylo, pfi
posuzovani zjisténych hodnot, zjistit zda byl zachycen skuteény ukazatel chovani. To
znamena, overit, ze zvySeni srdecni frekvence vychazelo opravdu z umyslu osoby spachat
nepiipustny ¢in.

Zjednodusen¢ teCeno, cilem bylo ovéfit, jestli opravdu sledované fyziologické projevy
odrazeji jejich timysl. V neposledni fadé bylo nutno zjistit, které kombinace detektord spolu
nejlépe komunikuji. Zvlasteé pak byl kladen diraz na elektromagnetickou kompatibilitu

zatizeni (EMC).

Detektory musi pracovat tak, aby byly schopny piesné méfit fyziologické tidaje (srde¢ni
frekvence, dychani, atd.) a nasledné¢ poskytovat vhodné vystupni signdly pro dalsi
zpracovani specialnim SW. Kazdy detektor se provéroval jako samostatny prvek a nasledné
i jako cast komplexni sady detektorti. Vystupy detektori byly zobrazovany operatoriim
screeningu, ti nasledné¢ posuzovali, zda ma provéfovana osoba zamér jednat protipravné

(Malintent) .
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DalSim ukolem vyzkumu bylo zjistit vyhody a nevyhody nasazeni daného snimace v mistg,
ktery musi obslouzit velké mnozstvi osob. Zjistit schopnost métit spéSné specifické signaly
u bezkontaktnich detektorii. Toto méfeni muselo probihat v redlném case. Projekt se snazil
urcit maximalni provozni vhodnost dan¢ho detektoru popf. jejich kombinace pro nasazeni
v bezpecnostnich aplikacich. Zejména mimotfadné bezpecnostni akce, sportovni utkdni,

hraniéni ptechody, letisté.

U kazdého pouzitého detektoru, bylo provedeno zhodnoceni, zda mize byt pouzit
v mistech, kde je nutné kontrolovat velké mnoZstvi osob. Jednou z hlavnich priorit bylo
naleznout bezkontaktni detektory schopné pracovat kontinualné¢ v redlném cas s vysokym
pocet kontrolovanych subjekti. To znamena Ze byl kladen diraz na ptesnost a rychlost
méteni.

Institutional review board (IRB) [4] neboli Statni revizni komise priubézné hodnotila
metodiku vyzkumu s cilem zajistit dodrZovani lidskych prav. Zejména dodrzovani zakona na

ochranu osobnich udajt, pfi vSech zkusebnich testech provadénych na dobrovolnicich.

Vyzkum obsahoval pouze dobrovolné ucastniky, ktefi chapali experiment a stvrdili svym
podpisem souhlas se zpracovanim osobnich udajii pfimo souvisejicich stestem zafizeni
popt. s informacemi, které byly pii testu ziskany. V ramci vyzkumného projektu byly
veSkeré udaje organizovany pod anonymnimi identifikatory, nikoliv pod jmény ucastniki.
To bylo provedeno v zdjmu ochrany soukromi zucastnénych osob. Laboratof provadéjici
zkousky méla plnou kontrolu nad pritbéhem vyzkumu a nad vSemi shromazdénymi tdaji.
DHS a jeho oddéleni S&T nemélo pfistup k Zddnym osobnim tdajim, ziskanym v rdmci

vyvoje této technologie.

V ramci projektu FAST, se hledaly a ovéfovali vhodné detektory, jenz by rozpoznaly tyto
podnéty:

e Dalkoveé kardiovaskularni detektory pro méfeni srde¢niho tepu a dychani, jenz by
umoznily vypocet tepové frekvence, dechové frekvence, variability srdecni

frekvence a respiracni sinusové arytmie.
e Dalkove sledovani pohybu o¢i (eye tracker). Coz je zafizeni, které vyuziva kamery a
specialniho softwaru pro sledovani a zaznamenavani pohybu o¢i. VétSina téchto

zatizeni také dokdze zaznamenévat primeér zornice.
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e Termalni kamery pro poskytnuti podrobné informace o tepelnych zménach povrchu
pokozky, zejména v oblasti obli¢eje. Takovato termo-kamera pomahd posoudit

elektrodermalni aktivity (EDA)

o Kamery s vysokym rozliSenim (HD), které umoznuji velmi detailni zabéry obliceje a
téla. S pomoci HD zdznamu je mozné urcit rysy a vyrazy obliceje, ndpadné pohyby
téla. Pomoci takovéto kamery je mozné ziskat i zvukovy zdznam pro analyzu

lidského hlasu a jeho kolisani.

e Uvazovalo se i se senzory pro zachyceni lidskych feromoni a pod.

$

‘—-———

Obrazek 10 - Zabér obliceje termalni kamerou v piivésu FAST M2 [40]

2.2.3.2 Ochrana osobnich udajii

Predtim néz bude technologie FAST nasazena do plného provozu, muselo oddéleni S&T

DHS vytesit otazky tykajici se ochrany soukromi:

e Vyfesit pravni posouzeni na federalni, statni a mistni urovni. Posouzeni prob&hlo
z hlediska shromazd’ovani dat z jednotlivych detektorti a kombinace detektort, jenz
jsou soucasti operacniho prostfedi ve srovnani s vyzkumnym prostiedim, kde sbér

udajt probihal na zéklad¢ ud€leného souhlasu s dobrovolnymi t¢astniky.

e Moznosti odskodnéni ¢i kompenzace pro osoby u kterych byla provedena kontrola

za pomoci FAST technologie
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e Zplsob a doba uchovavani dat nashromazdénych pomoci technologie FAST

Jaké udaje bylo potieba ziskat? Projekt FAST se zabyval vyzkumnou a vyvojovou ¢innosti
s aktivnim vyuzitim dobrovolnik. Laboratofe provadéjici vyzkum sbiraly a uchovavaly
informace vztahujici se k projektu FAST. DHS S&T mélo pfistup pouze k souhrnnym a
anonymnim udajim. Osoby, které se dobrovolné zucastnili detekénich (screeningovych)
pokust poskytly pouze zékladni demografické informace. Takovéto informace umoznily
vyzkumnikiim zjistit G¢innost FAST vramci rtiznych skupin obyvatel. Napiiklad zda

technologie pracuje lépe pii kontrole n¢kterych vékovych skupin, ras, pohlavi.
Mezi zékladni poZadované informace patfilo:
e Demografické udaje (v€k, pohlavi, povolani, narodnost)

o [¢kaiské a psychiatrické informace (srdec¢ni funkce, dychani, krevni ob¢h, zrak,
psychiatrické problémy), aktualn¢ wuzivané 1éky a wuzivané ndvykové latky
v poslednim tydnu pted testem (kofein, nicotin, alkohol, jiné latky). Tak, aby mohli
identifikovat faktory, zpusobujici odlisné reakce. Prikladem mulze byt kofein a

nikotin a jejich piisobeni na zvyseni srdec¢ni frekvence a tlaku.

V livodni fazi laboratornich testll se vyuZzivaly senzory pro které je nutny fyzicky kontakt
s dobrovolnikem. To bylo dillezité¢ zejména pro nasledny vybér vhodného bezkontaktniho
detektoru. U predpoklddaného bezkontaktniho detektoru byl vZdy porovnan vysledek
méteni s vysledkem méfeni ziskaného kontaktnim detektorem. Diky této duplicité bylo

mozné vybrat nejpiesnéj$i bezkontaktni detektor.
Dobrovolnici byli shromazd’ovani pomoci nasledujicich zdroja:

e Medialni zdroje — inzeraty v novinach, letaky;

wr e

e Na zaklad¢ doporuceni — od jednotlivced, ktefi jiz absolvovaly podobné vyzkumy.
Tyto osoby informovaly ostatni, ktefi potencialn€ spliiovali poZadovanad kritéria.
Soucasné predéavali informace o projektu prostfednictvim letdkt. Poté jiz bylo na
vlastnim rozhodnuti oslovené osoby, jestli se rozhodne zicCastnit vyzkumu a obrati
se na prislusné vyzkumné pracovisté.

KaZzdému ucastnikovi vyzkumu se pfidelil specificky anonymni identifikator. Tento
identifikator se neskladal z zadné Casti poskytnutych dat, které maji spojitost s icastnikem

(napt. datum narozeni, rodné Cislo apod.). VeSkeré osobni udaje (Personally identifiable
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information - PII) shromazdéné od jednotlivce, at’ uz zjisténé prostiednictvim dotazniki,
nebo shromdzdéné pomoci detektort, byly ulozeny pod timto anonymnim identifikatorem.
Hlavni seznam, kde jsou propojeny jména ucastnikli vyzkumu s identifikatory, byl ulozen
v trezoru. K tomuto trezoru mél ptistup pouze teditel laboratote provadéjici vyzkum. DHS
a jeho oddéleni S&T nemélo pfistup k t€émto osobnim udajim. Byly mu ptedlozeny pouze
nebylo pfimo zapojeno do vyzkumu nebo do sbéru dat. Kazdy z ti¢astnikli mohl z programu
kdykoli odstoupit, nebo byl opravnén beztrestné¢ odmitnout poskytnuti jakékoli z osobnich
informaci. Pokud se rozhodl ucastnik od tohoto vyzkumu odstoupit, mohl pozadovat, aby
veSkeré osobni informace, spojené sjeho osobou, byly zniCeny. A to jak informace
poskytnuté prostfednictvim dotazniki, tak vSechny zvukové a video nahravky, vztahujici se

k jeho osobg.

Ke zmirnéni rizika zneuziti osobnich informaci nesmél mit Zadny z laboratornich pracovnikli
ptistup ke vSem uloZenym osobnim informacim. Bylo dodrzovéano pravidlo ,,Vis$ jen to, co

nutné potiebujes veédét™.

Ptistup do systému tedy nebyl udélovan plosné. Vzdy zaviselo na konkrétni situaci. Ptistup
k osobnim informacim byl udé€len pouze na zdkladé posouzeni zadosti o tyto informace.
Ptistup byl udé€lovan pouze persondlu, ktery tyto informace bezpodminecné potieboval pro

spravny postup pii vyvoji technologie FAST.

Pfistupova prava do systému byla dokumentovana pomoci uzivatelskych ucti a
autorizacnich formulaft. Tento formulaf si vZdy ponechal spravce systému a zaloZil ho do
své databaze. Kazdy uzivatel pfistupujici do systému zanechava za sebou tzv. Casové
razitko. To umoznuje v historii kazdého dokumentu zjistit, které osoby si jej prohlizely,
upravovali, kopirovali nebo tiskly. Razitko obsahuje datum cas a lokaci uzivatele. Diky
monitorovani sité¢, je mozné odhalit priniky. Pro piistup k databazi obsahujici osobni
informace subjekti a jejich identifikani c¢islo, je zapotiebi soucasny pfistup dvou
opravnénych osob.

Jaka konkrétni legislativa a smlouvy upravovaly shromaZd’ovani informaci pro vyzkum

FAST technologie? V USA, kde vyvoj probihal, je shromazd’ovani informaci pro védu a
vyzkum upraveny vetejnym pravem 1007-296, §302(4). [5] DHS oddéleni S&T je podle
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zékona o vnitini bezpec¢nosti opravnéno shromazd’ovat informace, dle potieby pro podporu

vyzkumu a vyvoje, takového ktery prispéje ke zlepsi vnitini bezpecnosti zemé.

V Ceské republice je podobnd situace oSetiena zakonem ¢&. 101/2000 Sb., o ochrané

osobnich udajii a 0 zméné nékterych zdkont.

2.2.3.3 Analyza dopadu

Vzhledem k velkému mnoZstvi a rozmanitosti shromazdovanych dat, je vhodné zminit, jaké
byly identifikovany rizika pro ochranu soukromi a jaka byla pfijata opatfeni pro jejich
zmirnéni:

Shromazd’ovani osobnich 1daji probihalo na zakladé plného souhlasu predem
informovanych ucastnikii. Potencialnim rizikem pro jednotlivce bylo zptistupnéni osobnich
identifikacnich udaji, demografickych u0daji, informaci o zdravotnim stavu, nebo
videozdznamu. Pro zmirnéni tohoto rizika byla provedena anonymizace a to tim zpiisobem,
ze veskeré informace byly ulozeny pod unikatnim identifikatorem nikoli pod jménem

subjektu.

Anonymni identifikator je Ciselny kod, ktery neni sloZen z informaci, jenz by mohly byt
pouzity k identifikaci uCastnikii. Seznam na kterém byly uvedeny jména ucastniki a k nim
piislusné unikatni ¢iselné kody byly ulozeny oddélené od probihajiciho vyzkumu. Ptistup
k t¢émto klicovym informacim mél pouze feditel laboratofe pro vyzkum. Informace
shromazd’ované v prabchu testu byly uloZzeny v pocitacich. Ptistup k témto pocitacim byl
omezen pouze na pracovniky laboratorniho vyzkumu. Identity ucastnikii nebyly odhaleny v
jakychkoli zpravach nebo publikacich vyplyvajici z této studie. Vystupy z této studie byly

ptistupny pouze autorizovanym védeckym pracovnikiim.

Elektronické soubory obsahujici osobni informace, zvukové a obrazové zdznamy jsou
chranény heslem. Ke zvetejnéni osobnich informaci (napt. obrazek, videozaznam) nékomu

mimo vyzkumny tym nedojde bez pfedchoziho vyslovného pisemného souhlasu jednotlivce.

2.2.3.4 Zbezpecni technologie FAST

Pristup k veSkerym informacim je umoznén pouze tymu pracujicim na laboratornim

vyzkumu. Prostory kde je vyvoj provadén, jsou stieZzeny fyzickou ochranou a PZTS.
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Poplachovy zabezpeCovaci a tisiovy systém objektu laboratofi zahrnuje standardni
bezpecnostni detektory (PIR, glass break, detekci pokusu o neopravnény pftistup).
V ptipad¢ detekce naruSeni je vyhlaSen poplach a piivolana fyzickd ochrana pisobici

v objektu.

Propojeni detektori technologie FAST je realizovano v ramci uzaviené mistni sité, bez
moznosti pristupu k Internetu a externim sitim. Diky tomu je systém chranén pied
napadenim vzdalenym pfistupem. Veskera instalace a propojeni detektori realizovana
externimi dodavateli je provedena pifed zahdjenim sbéru dat. Pokud externi dodavatel
vyuziva pii instalaci detektorti pomocna elektronicka zatizeni s pfistupem k internetu (PDA,
notebook), musi je mit opatfena firewallem a antivirem, aby se zabranilo nezddoucimu

vniknuti.

Mezi dalSi prvek ochrany patii vybaveni operatorskych pocitact ptistupovym heslem.
Veskerd ziskavana data se ukladaji v Sifrované podobé. Operacni systém zaznamenava
pokusy o neopravnény piistup. U neopravnéného pfistupu se zaznamendva cas, jméno,
heslo a adresa hostitelského pocitace na kterém byl pokus o piihlaSeni proveden. Tento
protokol je k dispozici spravcei lokalni sité k posouzeni, zda se jednalo o imyslny utok na
systém. Fyzicky pfistup k datim je omezen pouze na laboratorni persondl sfadnym

provéfenim a se znalosti nutnych ptistupovych hesel.

Zpusob zachovani integrity dat, soukromi a bezpecnosti? Kromé procesu anonymizovani

svétenych udaju byla piijata 1 nasledujici technicka opatieni pro zvySeni bezpecnosti dat:
e Pouziti modernich Sifrovacich technologii, jako jsou asymetrické Sifry 3DES, AES.
e Pouzivani bezpecného prenosu dat, zahrnujictho pouZzivani hesel, pii zasilani
zaSifrovanych soubort, jenz obsahuji citlivé informace.
e PouZivani sitovych firewalld, pro zabranéni vniknuti neopravnénych uzivateli.

e PouZivani nastroji jako je bezpe€nostni audit, scilem odhalit slaba mista
v zabezpeceni systému. Eliminovat neopravnéné uzivatele, kteti se pokousSeli ziskat

piistup do systému.

e Provadét posuzovani zranitelnosti, prosttednictvim analyzy rizik. S cilem nalezeni

slabych mist v zabezpeceni systému.
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e Omezeni pfistup k systému pouze opravnénym vyzkumnym pracovnikiim. VSechny
osoby, které maji pfistup do systému, musi byt proskoleny v zachazeni s osobnimi

udaji.

2.2.3.5 Sdileni vysledkui vyzkumu

Byly sdileny pouze agregované vysledky typu: ,,Technologie FAST byla v testu ¢islo jedna
uspesna na XX%*“. Takovéto a podobné informace byly pfeddvany DHS S&T. DHS pak
tyto informace miZe poskytovat svym slozkam Transportation Security Agency (monitoring
bezpecnosti letového provozu), Immigration Customs Enforcement (imigracni oddéleni),

Customs and Border Protection (celni sprava a pohrani¢ni strdz), tajné sluzby.

Béhem vyzkumu projektu vznikaly dil¢i zpravy o postupu vyvoje. Tyto zpravy byly
prednaseny laboratornimi pracovniky vysSe uvedenym statnim slozkam. Soucasti prezentace
se objevovali obrazoveé Ci zvukové zdznamy subjektt. Nicméné posluchaci nemély piistup
k Zadnym jinym osobnim informacim, zvlasté pak takovym, které by odhalovaly totoznost
subjektu na daném zaznamu. Ke kompletnim osobnim informacim ma pfistup pouze Cast
vyzkumnych pracovnikii a to pouze v omezeném mnozstvi, nutném pro UspéSny vyvoj

technologie.

S oddélenim S&T byly sdileny pouze agregované vysledky vyvoje FAST. Tyto agregované
vysledky mohou byt sdileny s dalSimi oddélenimi a agenturami spadajicim pod DHS.
Informace se témto oddé€lenim poskytovaly pfedevsim proto, aby mohli posoudit, zda je pro

né technologie FAST pfinosna.

Béhem vyvoje dochazelo ke sdileni informaci 1 s externimi subjekty a organizacemi, mimo
DHS. Externi subjekty v tomto piipad¢ predstavovali jednotlivé federalni vlady, obce a
soukromy sektor. Sdileni informaci s externimi subjekty bylo omezeno pouze na souhrnné
anonymni vysledky oficidlnich testii. Poskytovat obrazové nebo zvukové materidly bylo
umoznéno pouze tehdy, byla-li organizace piimo soucésti projektu. Osobni informace

dobrovolniki, nebyly ptistupny nikomu, mimo pracovniki podilejicich se na vyzkumu.

Nejvetsim potencidlni rizikem  pro jednotlivce bylo zpfistupnéni osobnich informaci
externim organizacim. Pro maximalni zmirnéni tohoto rizika se nesdilely s externimi
organizacemi Zadné jiné€ informace neZ oficidlni zpravy o vyvoji technologie FAST. VSichni

budouci uzivatelé¢ tohoto systému podepsali uzivatelské smlouvy podle nichz maji ptistup
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k systémovym prostiedkim pouze opravnéni a provéfeni Clenové tymu. Uzivatelska
dohoda také obsahuje informace o spravném nakladani s informacemi véetné informaci

osobniho charakteru.

2.2.3.6 Provozni zkousky

V prosinci 2011 vydalo DHS aktualizovany dokument hodnotici prib&éh provoznich
zkouSek FAST programu. Jeho cilem bylo otestovat prototyp FAST M2, coz je mobilni

prives obsahujici technické zafizeni k odhalovani Malintent.

Vyhoda mobilniho piivésu je predevsim v jeho operativnim pouziti v kritickych oblastech.
Cela technologie tak muze byt vzdy pievezena na potfebné misto (hrani¢ni piechod,

sportovni akce velkého rozsahu — olympiada, letiste).

Téchto zkousek se opét zicastnili pouze dobrovolnici. Ti pfimo v misté podepsali pisemny
souhlas se zatfazenim do zkousek. Poté vstoupil do privésu, kde probihal screening. Zde ho
bezpecnostni pracovnik zastavil a pozadal ho aby se podrobil pisobeni nékterému
z podnétii. Tedy, aby sledoval LCD panel s obrazy nebo aby odpovédél na nékolik otazek.

Béhem tohoto podnécovani se sbirali od dobrovolnika, bezkontaktnimi detektory,

pozadované udaje.

Obrazek 11 - Prabéh provoznich zkousek [40]

V ptivésu FAST M2, byli dobrovolni tcastnici podrobeni jedné ze tfi podnécujicich metod.:
e Pouze otazkam.

e Pouze obrazovym podnétim.
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e Kombinaci otazek a obrazovych podnétti.

Pouzité obrazové podnéty byly navrzeny tak, aby nebyly Uto¢né, nasilné, urazejici a
podnécujici k prudké reakci. Cilem nebylo vytvofit novou mySlenku nebo zptisob mysleni,

ale aktivovat jiz zamyslené udalosti.

FAST je stale ve fazi vyzkumu. Je zde snaha jej co nejdiive rozsitit na vybrana pracoviste.
K tomu vSak mize dojit, nejprve az po vyreSeni otazky ochrany soukromi u kontrolovanych

osob.

2.2.4 Budoucnost FAST

Urcit v soucasné dob& budoucnost metody je velmi obtizné. Pokud se zaméiime na
technologii samotnou, tak zjistime, Ze je ve findlni fizi vyvoje. Jiz prob&hly uspésné
provozni zkouSky, coz nasvédCuje brzkému implementovani technologie do ostrého
provozu. OvSem podle DHS zatim neni napldnovdno zafazeni FAST. V tom utvrzuje
vetejnost 1 tiskovy mluvéi DHS, Peter Boogaard, ktery fika: ,,Program FAST je pouze
v ptedbéznych fazich vyzkumu a prozatim neexistuji zddné plany na pouZzivani tohoto typu

technologie v provozu.*

V soucasnosti je hlavni prekazkou problematika ochrany soukromi a nizkd davéra

americkych ob¢anti v tento projekt.

Kdyz v roce 2008 probihaly laboratorni testy, byl dan podnét skrze DHS k posouzeni
dopadii na soukromi (PIA) avSak vroce 2011, pi1 praktickych zkouskach, jiz DHS
nenechalo zpracovat nové posouzeni PIA. Takové a podobné pochybeni snizuji diavéru
americké verejnosti v cely projekt. Vytvareji se tak spekulace, Ze technologie neni ur¢ena

pro presentovany diivod, nybrz Ze jde o dal$i moznost sbéru osobnich informaci.
Poukazuje se pfedevsim na kolizi se ¢tvrtym dodatkem americké tstavy.

,Pravo ndroda na ochranu svobody osobni a domovni, pisemnosti a majetku nesmi byt
porusovdno neopravnénymi prohlidkami a konfiskacemi; nesmi byt vydan rovnéz zadny
piikaz, ktery by se neopiral o zdiivodnéna zjiSténi, doloZena piisahou nebo jinym zpiisobem
potvrzend, a ktery by neobsahoval pfesné urcCeni mista, které ma byt prohledano, ptesny

popis osob, které maji byt vzaty do vazby, a véci, jez maji byt zabaveny.” [25]
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Prozatim se konfrontaci Ctvrtého dodatku americké ustavy s pouzitim FAST technologie
nezabyval zadny soud. Z podstaty technologie vyplyva to, Ze jeji opravnénost pouZiti zavisi
na okolnostech. Opravnénost pouziti FAST v ramci bezpecnosti statnich hranic je podobné
jako u jinych detek¢nich zatizeni, které jsou soudy povazovany za ,,bézné*“, a proto tGstavné
vhodné 1 bez nutnosti divodného podezieni. Diky tomu mitize byt FAST uplatnéna v ramci
letecké dopravy. Pouziti FAST technologie v jinych souvislostech by vyzadovalo diivodné

podezieni nebo vyslovny souhlas kontrolované osoby.
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3 UVEDTE DALSI POSTUP PO KLADNE ODEZVE
TECHNOLOGIE MALINTENT

Postupy spojené skladnou odezvou metody Malintent si piiblizime na postupech
aplikovanych v prostorach dopravniho letisté. To z toho divodu, Ze je potencidl technologie

FAST nejvice vyuzitelny pravé v tomto prostredi.

3.1 Soucasné postupy

Ptiprava pfed vpuSténim pasazéra na civilni let ma n€kolik procedur, které je nutno dodrZet.

Hlavni diiraz je zde kladen na odhaleni zakdzanych pfedméth a na identifikaci osob.

3.1.1 Odbaveni

Problematiku odbavovaciho procesu obecné fesi nekolik zdkont a vyhlasek. Jednimi z nich jsou i

nasledujici vyhlaSky a zékony:

Vyhlagka Ministerstva dopravy Ceské republiky ¢.17/1966 Sb., o leteckém piepravnim fadu, ve
znéni vyhlasky ¢. 15/1971 Sb.

Zakon ¢.439/2006 Sb., o civilnim letectvi, ¢ast osmd — Ochrana civilniho letectvi pted
protipravnimi €iny.

Vyhldgka Ministerstva dopravy Ceské republiky ¢.410/2006 Sb., o ochrané civilniho letectvi
pted protipravnimi €iny. [6]

Pti odbaveni predklada cestujici letenku a platny cestovni doklad. Spolu s tim odklada na
vahu 1 velké zavazadlo, ur€ené do nakladniho prostoru letadla. Po zvaZeni je zavazadlo
opatfeno kontrolnim Stitkem, ktery slouzi jako identifikator pro tfidici linku. Kontrolni
usttizek od zavazadla, palubni vstupenku a cestovni doklady vrati pracovnik zpét

cestujicimu.
Palubni vstupenka obsahuje:
e Cislo odletové brany (GATE)
e Cas nastupu (BOARDING TIME)

o C(islo sedadla v letadle (SEAT)
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Na palubu mohou byt vnaSena pouze piiru¢ni zavazadla (kabinova zavazadla), které
projdou bezpeénostni prohlidkou. CSA umoZiuji pfiruéni zavazadlo o rozmérech 55 cm x

40 cm x 20 cm a hmotnosti max.8kg.

Vsechna doprovazena zapsana zavazadla jsou pfed nalozenim do nakladového prostoru
letadla podrobena bezpec¢nostni kontrole. Kontrola se provadi pouze tehdy, pokud jiz nebyla
diive podrobena bezpec¢nostni kontrole v nékteré z ¢lenskych zemi EU. Kabinova zavazadla

se kontroluji pti bezpecnostni kontrole osob.

3.1.2 Bezpecnostni prohlidka

Po odbaveni ,yvelkého* zavazadla nasleduje kontrola PAX (=cestujici). Ta se zpravidla

sklada ze dvou ¢asti:
e Detekéni kontrola
e Fyzicka kontrola

Kontrolu podstupuji vSichni odbaveni cestujici pfihlaseni k letu, vcetné jejich kabinovych
zavazadel. Uelem této kontroly je zamezeni vneseni zakdzaného predmétu do SRA

(Security Restricted Area), nékdy oznacovany jako celni prostor. Tato kontrola se vztahuje

i na personal letadla, nebo personal pracujici v celnim prostoru.

Obrazek 12 - Prostor bezpec¢nostni kontroly na letisti LeoSe Janacka v Ostrave

[41]
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Pfi bezpecnostni kontrole osob a jejich kabinovych zavazadel jsou vyuZzivana rentgenova
zafizeni, ramové detektory kovl, ru¢ni detektory kovii a detektory vybuSnin a

nebezpeénych chemickych latek, nebo sluzebni pes. [6]

Kazdy cestujici je na stanovisti bezpe¢nostni kontroly vyzvan k ptedlozeni palubniho listku.

To je provedeno z diivodu kontroly spravnosti letu, nasleduje kontrola jeho samotného.

Kontrola PAX se provadi detekéni prohlidkou. Pfi ni je vyuzit prichozi detektor kovu
(ram). Pokud detektor identifikuje vyssi nez stanovené mnozstvi kovu, nasleduje fyzicka
kontrola. K ni mize byt vyuzito ru¢nich detektorii kovu nebo mize byt provedena pomoci

rukou (pat-down technika) .

Za kontrolu prohmatdnim — fyzickou kontrolu, se povazuje i kontrola odlozenych souc¢ésti odévu.
Tato kontrola vede k odhaleni ukrytych predmétl v mistech, kde je mozno tyto predméty ukryt

(pod odévem, v kapsach, v zahybech odévu, apod.,.). [8]

Kontrolu prohmatanim mize provadét pouze bezpecnostni pracovnik totozného pohlavi. Pti

kontrole pouziva jednorazovych ochrannych rukavic.

Obrazek 13 - Ukézka techniky pat-down, provadi pracovnik TSA v USA [42]
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V ptipade, Ze je letiSté vybaveno pokrocilymi skenery - Full body scanner, u nds jsou zndmy
pod nazvem ,svlékaci skenery”, mize podstoupit tuto dodateCnou kontrolu namisto

prohmatavani (pat-down).

Ptfedtim nez projde rdmem na detekci kovu, je vyzvan k odlozeni ptiru¢niho zavazadla,
vyprazdnéni kapes (mince, mobilni telefon apod.) a odstranéni kovovych predmétl z téla
(opasky s kovovou ptrezkou, kovové ozdobné spony, hodinky a pod). Pokud si je védom, Ze

jeho obuv obsahuje kovové ¢asti, musi si je zout. Ramovym detektorem prochazi bosi.

Veskeré predméty, svrsky odévl, obuv se ukladaji do pfipravenych plastovych boxl a

nasledné prochdzi rentgenovym zafizenim.

Spolu s drobnymi ptedméty odlozenymi v plastovych boxech prochazi rentgenovym
zafizenim 1 kabinové zavazadlo. To by se mélo pokladdat na pas vzdy nejvétsi moznou

plochou. Z divodu snadné;jsi identifikace obsahu.

Jestlize kabinové zavazadlo obsahuje rozmérnéjsi elektroniku (notebook), nebo tekutiny,

musi z n¢j byt vyjmuta a odloZena do plastoveého boxu.

Pro tekutiny, aerosoly a gely (LAG) plati zvlaStni opatfeni.. PiipuStény k piepravé na
palubu letadla jsou LAG v balenich menSich nez 100 ml za pfedpokladu, Ze se celkové
mnoZzstvi na jednu osobu vejde do opakovatelné uzaviratelného sacku o objemu 1 litr. Dale
se pripousteji specialni LAG jako jsou medikamenty, détska vyziva a tekutiny, které jsou
odivodnény zdravotnim stavem cestujiciho (pokud ma potvrzeni I€kate) a tekutiny, které
jsou nakoupeny na letisti, za predpokladu, Ze jsou zabaleny ve specidlnim prahledném baleni
spolu s uctenkou z obchodu. V tomto bod¢ se evropska legislativa bude od 31.1.2014 ménit
a rozsah povolenych LAG se rozsiii — ovSem za podminky jejich kontroly specidlnimi

detektory.
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Obrazek 14 - Tekutiny ptipravené pro piepravu v kabinovém zavazadle [43]

Ve vsech pripadech plati, ze pracovnici provadéjici bezpecnostni kontroly maji vzdy pravo
urcit jako zakazané predméty takové predméty, které nejsou uvedeny mezi predméty
zakazanymi piepravovat v kabinovych zavazadlech, ale vzbuzuji diivodné podezieni, ze

mohou byt pouzity k ohroZeni bezpecnosti civilniho letectvi.

Kabinové zavazadlo véetné¢ odlozenych predmétii v plastovych boxech, je kontrolovano
pomoci rentgenového zatizeni. Kontrola miize byt provadéna opakovang, v zavislosti na
potieb¢é spravného uhlu, otoceni apod. V piipad¢ ze je v zavazadle objeven sporny nebo
neidentifikovatelny predmét, muze byt bezpecnostnim pracovnikem provedena fyzicka

kontrola zavazadla, provadi se v pfitomnosti majitele zavazadla.

Bezpetnostnim pracovnikem se rozumi piislusnik PCR spolu s provozovatelem leti§té, nebo
zastoupeny FO ¢i PO vykonavajici civilni bezpe¢nostni sluzby. V piipadé USA se za

kompetentniho bezpecnostniho pracovnika povazuje piislusnik TSA.

Vedle kontroly cestujiciho a jeho kabinového zavazadla probiha také bezpecnostni kontrola
zavazadla zapsaného kletu. Toto zavazadlo je pii odbaveni opatfeno nalepovacim
identifikdtorem a putuje do automatické tiidirny zavazadel. Zde probiha bezpecnostni

kontrola v nékolika fazich.
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Prvni fize - =zavazadlo projde rentgenovym zafizenim s automatickym
rozpoznavanim vybusnin. Tato faze byva obvykle jedinou provadénou kontrolou.

Ptiblizné u 20% zavazadel dochazi ke druhé fazi kontroly.

Druha faze - v ramci druhé fize prochazi zavazadlo opét rentgenovym zatizenim.
Toto zafizeni ovSem obsluhuje bezpecnostni pracovnik. Ten sleduje obrazovku a

snazi se identifikovat podezielé predméty.

Tteti faze - k tomuto kroku se pristupuje pfiblizné u 1% zavazadel. Zde se
kontroluji zavazadla které neprosly prvni a druhou fazi kontroly. Ke kontrole se
vyuziva detektorti vybusnin, ty vyhodnocuji stopové prvky chemikalii potencialné
pouzitelnych pro vybusniny. K detekci vybuSnin mize byt vyuzito i specialné
vycvicenych psi. Tato metoda je pomérné ¢asové narocna a vyzaduje pritomnost

pracovnika, proto neni pouzivana u kazdého zavazadla.

V ptipadé, ze zavazadlo absolvuje netspesné vSechny tti fAze kontroly, je provedena fyzicka

kontrola bezpe¢nostnim pracovnikem, zavazadlo je otevieno a prohledan jeho obsah. U této

kontroly musi byt pfitomen majitel zavazadla.

Obrazek 15 - Vyuziti psa pro detekci vybusnych latek [44]
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3.1.2.1 Postup v piipadé ndlezu zakdzaného predmétu

V piipadé¢ nalezu zakazaného piedmétu se postupuje individudlng, v zévislosti na
charakteru pfedmétu. Je li nalezen predmét, ktery je svou podstatou legalni (PRILOHA P I:
PREDMETY ZAKAZANE PREPRAVOVAT V KABINOVYCH ZAVAZADLECH) je
cestujici pfipustén k piepraveé poté co se tohoto predmétu zprosti. Muze jej predat svému
doprovodu, ktery jej doprovazi ale nebude cestovat leteckym spojem. Pfipadné predmét
prelozit do zapsaného zavazadla, pokud je to technicky mozné a ptedmét splni podminky
pro prepravu v zapsaném zavazadle (PRILOHA P2: PREDMETY ZAKAZANE
PREPRAVOVAT V ZAPSANYCH ZAVAZADLECH). Jestlize pfedmét tyto podminky
nesplni, musi byt bez naroku na nihradu zlikvidovan. U kazdé bezpecnostni kontroly je

pfipraven kontejner.

Ve vyjimeénych piipadech je mozny specidlni zplsob piepravy tzv. LIMIT RELEASE —
predmét je zabalen a predan posadce letadla. Cestujicimu je vydan az v cilové destinaci.

Tento zplsob piepravy neni narokovy a zélezi na pravidlech letecké spole¢nosti.

V piipad€ nalezu pfedmétu protipravniho charakteru (drogy, nelegélné¢ drzené zbrané atd.)
je cely ptipad piedan piislusnému utvaru Policie CR, ktera piipad fe$i v ramci svych

pravomoci.

3.1.3 Odletova brana

Po uspésném absolvovani bezpe¢nostni kontroly je cestujici vpusStén do bezcelni zony. Zde
vycka na otevieni piislusné brany (GATE), jeho letu. Po otevieni odletové brany prochézi
posledni kontrolou, u které predklada palubni vstupenku a platny cestovni doklad (pas,
obCansky prikaz — vramci EU). Po uspéSném absolvovani této kontroly je cestujici

vpustén do letadla, kde jej palubni personal usadi na odpovidajici sedadlo.

3.1.4 Detekéni zatizeni pouZivané v praxi

Vzhledem k tomu, Ze jsem v pfedchozich fadcich zminoval technické zatizeni pro provadéni

bezpecnostnich kontrol, bylo by vhodné si zde ptiblizit ty nejcastéji pouzivané.
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3.1.4.1 Rdmové detektory kovii

Jde o nejCastéji pouzivané detekni zatizeni pro odhaleni pfitomnosti kovu. Kontrolovana
osoba je vyzvana k prichodu timto detekéni rdmem, po tom, co odloZi veskeré kovové
pfedméty. V piipadé, ze ram vyhodnoti pfitomnost elektricky vodivého pfedmétu ve svém
prostoru, vyda akustické upozornéni doprovazené svételnym projevem. V takovémto
ptipadé€ je kontrolovand osoba vyzvana, aby pfedmét odlozila k ostatnim vécem a rdmem
proSla znovu. V ptfipadé, Ze se nepodaii identifikovat zdroj poplachu, je provedeno
dodate¢né dohledani ru¢nim detektorem kovli. R&movy detektor kovu je urcen predevsim

k odhalovani sttelnych a chladnych zbrani.

Greern  Low Battery Red
Ready Light Alarm
Light Light

.”’\

On/OIf Button
8" (20.3 cm) Detection Area

GARRETT |

/

Rubber Weatherproof Handle

HINNY
H43dns

A

Wrist Sirap

Obrazek 16 - Ruc¢ni detektor koviit GARRET [45]

Podle principu mohou byt detektory kovii rozdéleny do péti skupin.

e Detektory s vyvaZenou indukénosti - elektronika napaji budici civku, kolem které
vznika sttidavé magnetické pole. Druha civka, snimaci, umisténa v tomto poli je
nastavena a elektronicky vyvazena tak, aby na vystupu vyhodnocovacich obvodi
bylo bez ptitomnosti kovu nulové napéti. Libovolny kovovy predmét zplisobi

rozvazeni a prislusnou odezvu k upozornéni obsluhy na jeho pfitomnost. [8]

e Pulzni detektory - vysilaji smérem k zemi magnetické impulsy a pifijimaji odezvu
zpusobenou pfitomnym kovovym predmétem. Tato odezva je vyvolana vifivymi
proudy vznikajicimi ve vSech kovech, které jsou v dosahu vysilanych magnetickych
impulsii. Tyto detektory jsou citlivé na malé kovové prfedméty a pouzitelné i do

velkych hloubek (Casto vyhledavani min, kabeli, amatérsti hledaci poklada). [8]
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Detektory zalozené na rozladéni induk¢nosti - v klidu je pfistroj vyvazen a
pritomnosti kovového pfedmétu dojde ke zméné indukcnosti hledaci civky. Tato

zména je elektronicky vyhodnocena a signalizovéna obsluze. [8]

Detektory se zazn€jovym oscilatorem (BFO - Beat frequency oscillator) - PouZivaji
se dva oscilatory blizkych frekvenci, jejich rozdilem vznika slySitelny zaznéj. Hledaci
civka je induk¢nosti jednoho z oscilatort, ktery se piiblizenim civky ke kovu rozladi
a tim dojde ke zméné tonu zaznéje. Tento typ je malo citlivy a pro profesionalni

pouziti neni vhodny. [8]

Magnetometr - vyhodnocuje zmény v intenzit¢ magnetického pole zemé vyvolané
pfitomnosti jen zeleznych predméti. Pouzivd se hlavné pii archeologickém
prizkumu. Neni vhodny pro pouziti u bezpecnostnich ramovych detektort, jelikoz

nereaguje na nemagnetické kovy. [8]

U detektorti je mozné nastavit citlivost. Ta by se ,v piipadé bezpecnostnich ramovych

detektori, neméla nastavovat na nejvyssi Groven. Kontrola by ztratila svou efektivnost,

jelikoz by se vyskytovalo velké mnozstvi faleSnych poplachii zptisobenych kovovymi ¢astmi

odévt (kovovy zip kalhot, kovové knofliky, patentky apod.)
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Obrazek 17 - Detektor GARRETT s indikaci polohy kovového predmétu [46]

3.1.4.2 Bezpecnostni rentgeny zavazadel

Ke kontrole kabinového zavazadla a kontrole pfedméti ulozenych do plastovych boxi se
pouzivaji pasové rentgeny. Pfi prijezdu zavazadla rentgenovou komorou je vytvofen
rentgenovy snimek. Pomoci specidlniho softwaru je snimek digitaln¢ obarven. Software
pritadi kazdému materialu jinou barvu. Tato metoda umoziuje snadnou identifikaci

predméti nachazejicich se v zavazadle.
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Obrazek 18 - Zobrazeni obsahu kabinového

zavazadla [47]

Pro detekci se pouziva jednotadkovy polovodicovy detektor. Protoze zkouseny predmét se
pohybuje konstantni rychlosti, poc¢ita¢ miize z jednotfadkového detektoru rekonstruovat cely

obraz. Proti rozptylenému zateni je svazek velice tizce vystinén kolimatorem. [8]

Na vystup pocitace zpracovavajiciho rentgenovy snimek, je pfipojen monitor. Minimalni
pozadovana thlopticka monitoru je ¢trnact palci. Na Letisti Leose Janacka Ostrava jsou
vyuzivany bezpecnostni rentgeny pro kontrolu kabinovych i zapsanych zavazadel, od

vyrobce Heimann, ten je nyni soucasti britské skupiny Smiths Group.

HI-SCAN 6030di @ Smiths Heimann

Obrazek 19 - kontrola zavazadla pomoci HI-SCAN 6030di [48]
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3.1.4.3 Full body skener
Jedna se o pIn€ bezkontaktni kontrolu osob na ptitomnost zakazanych predméti. [8]

Tyto rentgeny osobu prozaiuji a davka ozareni pti prohlidce je pod 2,5 uSv. Ekvivalentem
této davce je ptijem kosmického zéatreni béhem dvouhodinového letu ve vySce 10km. Diky

prozateni osoby je moZno vyhledat zakazané latky a predméty ukryté v télnich dutinach.

Pro vyhledévani zbrani a pfedméti ukrytych pod odévem staci rentgeny skenujici povrch
osoby uzkym a slabym rentgenovym paprskem a zobrazujici zpétné rozptylené
(Comptonovo) zafeni. Toto zafeni v podstaté télem osoby ani neprojde a davka ozareni je
jen 0,05 uSv. Nevyhodou je, nutnost osobu snimkovat z obou stran. Mezi vyhody rentgenu
pro osobni prohlidky patii rychlost kontroly, zachovani bezpecnostnich pozadavkl pfii
kontrole, kontrola bez kontaktu s kontrolnimi pracovniky a schopnost detekovat

nebezpecny pfedmét bez ohledu na jeho sloZeni. [8]

Obrazek 20 — Pouziti celo télniho scanneru Rapiscan Secure 1000 [49]

Alternativou k rentgenovym celotélnim skenerim se pouzivaji  skenery pracujici se
submilimetrovymi vlnami. Bézné¢ se oznacuji jako terahertzové paprsky. Ke snimani se
pouziva oblast elektromagnetického spektra lezici mezi mikrovinnym a infraCervenym

zatfenim (300GHz az 3THz).

V konstrukei a ucelu pouziti se prakticky nelisi od skenerti pouzivajicich rentgenové zateni.
Ovsem diky tomu, ze nepouzivaji ionizujici zafeni, jsou povazovany za zdravi neSkodné. Na
rozdil od rentgenového zéatfeni (Doporuc¢eni ICRP ¢&. 103/2007) [6], Skodlivost

terahertzového zafeni nebyla dosud prokazana.

Princip terahertzového skeneru je zaloZen na odrazu terahertzovych viln od povrchu téla.

Vlny proniknou obleCenim a odrazi se od povrchu téla nebo od predméti na téle
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umisténych. Tyto odrazené viny jsou vyhodnoceny a nasledné systém sestavi obraz povrchu

téla. Operator tyto snimky kontroluje a vyhodnocuje na nich zakazané predméty.

Radome (protects antenna)
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Wave front Reflection
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Obrazek 21 - Schéma terahertzového skeneru [50]
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Podle posledni zprav (19.1.2013) [26], podlehla americkd TSA tlaku vetejnosti a rozhodla
celotélni skenery vyobrazujici odhalend téla cestujicich z letist' odstranit. Spole¢nosti
vyvijejici tyto skenery maji do Cervna letoSniho roku zprovoznit novy software skenert,
ktery by nezobrazoval intimni partie téla. V piipadé Ze tyto pozadavky nebudou splnény,
budou muset byt skenery z letist’ odstranény. Celkové by se jednalo o 174 skenerti. TSA se

pro tento krok rozhodla na zaklad¢ ¢etnych stiznosti vetejnosti na porusovani soukromi.

V Ceské republice se tento druh skeneri prozatim nepouziva. A to zdivodu
nejednoznacnych ucinkti zafeni na zdravi Clovéka a s ohledem na existujici alternativni

metody provadéni bezpeénostni kontroly.
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Obrazek 22 - Zobrazeni pomoci terahertzovych vin [51]

3.2 Postup v pripadé vyuziti Malintent

V ptipadé¢ zavedeni teorie Malintent resp. technologie FAST do procesu provadeéni
bezpecnostnich kontrol, je nutné pozmeénit stavajici postupy provadeéni bezpecnostnich

kontrol.

Pokud by byla technologie pouzita v ramci bezpecnostnich prohlidek, byla by v procesu
kontroly umisténa na samotny zacatek. Optimistické zdroje uvadeéji, Ze by byla také prvnim
a poslednim stupném ochrany v pfipadé, ze by nedoSlo k pozitivni identifikaci

protipravniho imyslu.

3.2.1 Postup po kladné odezvé

V ptipad¢ pouziti, by byla technologie zatazena jako prvni krok kontroly. Technologie se
nezamé&iuje na detekci zbrani, vybusnin, nebo jinych zakazanych ptedméti. Cely systém stoji
na projevech téla spojenych s védomim cCloveka, ktery si uvédomuje, Ze kona nebo bude
konat protipravni ¢in. Diky tomu lze fici, Ze kazdd osoba imysIné piepravujici zakdzané

predméty a uvédomujici si svoje protipravni chovani, vyzatuje charakteristické fyziologické
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projevy. FAST tyto projevy zachytdva, vyhodnocuje a nasledné¢ upozornuje obsluhu na

podezielé osoby.

Projekt FAST a vyvinuté zafizeni analyzuje specifické fyziologické projekty kontrolovaného
Clovéka (dychani, kardiovaskularni projevy, pohyb oci, teplotu povrchu téla a celkové

télesné pohyby). Nevyuziva osobni informace kontrolované osoby.

Ke stimulaci fyziologickych projevli miize byt vyuZzito specialnich podnétii:
e (Obrazové podnéty.
¢ Audiovizudlni podnéty.
e Podstoupeni rozhovoru s bezpe¢nostnim pracovnikem.

Prozatim se GspéSnost automatizované metody pohybuje mezi 70% a 80%. To znamena, Ze
u 30% osob by muselo dojit k dodate¢né kontrole. V piipadé, ze by byl cestujici v prvni fazi
oznacen za osobu s Malintent, doSlo by k jeho oddéleni od ostatnich cestujicich a umisténi
do vySetfovaciho prostoru. Izolace osoby umoZzni  omezit pfistup ke vSem moznym

dostupnych zdroja, aby byla pro své okoli co nejméné nebezpecna.

Pti této kontrole by pracovnik pokladal cestujicimu specidlni otdzky. Jde o obdobny proces,
jako pi1 pouziti polygrafu. OvSem u technologie FAST jsou projevy téla snimany
bezkontaktn¢. Béhem téchto testi piistroj snima oblicej kontrolované osoby, zaznamenavaji
se mikro-pohyby oblicejovych svali a pohyby téla. Systém se pokousi rozpoznat pocity,
nalady a zdméry osoby. Dalsi ¢ast mefeni je provedena pomoci o¢niho snimaciho zatizeni —
pohyby o¢i a mrkani. Pokud je osoba uficena, pietizend nebo uzkostliva, miize vysilat
shodné¢ signaly s témi, které by mél potencialni pachatel, systém je nastaven tak, aby dokazal

rozpoznat rozdil mezi cestujicim ve stresu a teroristou.
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Obrazek 23 - Analyza obliceje [52]

Tento proces kontroly by byl také doplnén o klasickou bezpecnostni kontrolu, jak ji zname
z osobni letecké dopravy (fyzicka kontrola). V ptipadé, ze by nebyl potvrzen zamér spachat
protipravni ¢in, byl by pfipustén zpét do odletového prostoru. V opacném pripadé by byl

predan piislusnym organtim.

3.2.1.1 Polygraf

Je zafizeni které slouzi k provadéni fyziodetekéniho vysetieni. V Ceské republice provadi
fyziodetekci, pro organy &inné v trestnim fizeni, Kriminalisticky ustav Praha Policie CR

(KUP).

Vysetieni na detektoru 1zi je v podstaté metoda, ktera umoznuje snimat, registrovat a
zaznamenavat zmény urcitych fyziologickych hodnot vySetfované osoby, které jsou
vyvolany jejimi reakcemi na vnéjsi podnéty (otdzky) a na zaklad¢ urcitych typickych znakt
(symptomu 1zi) umoznuje nalézt neupiimnou odpovéd’. Fyziodetekce se provadi pouze se
souhlasem dané osoby. Vyuzivaji se dva pftistroje. Digitalni polygraf (detektor 1zi) snima a
zaznamenava Ctyii fyziologické hodnoty — dechové mechanismy, kozni odpor, tlak krve a
tepovou frekvenci. Druhym pfistrojem je hlasovy analyzator, ktery snimd a zaznamenava
vyskyt stresu v hlasu vySetfované osoby. Vystupy z obou pfistroji jsou grafické zdznamy,

které¢ se vyhodnocuji nezavisle na sobé. Vysledkem vysetieni na detektoru 1zi neni
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konstatovani, ze vySetfovand osoba na polozené otazky lhala, jak byva mnohdy v médiich
nespravné uvadéno, ale podrobnou analyzou vSech péti sledovanych hodnot Ize pouze urcit,
zda k dotazu je$té né€co taji nebo odpovida neupiimné. Vyslech probihd ve specialni
odhlu¢néné mistnosti, coz je dulezit¢ pro to, aby se vysetifovand osoba mohla v klidu
koncentrovat. Mistnost je vybavena jednoduchym nabytkem, pohodlnym kieslem a je
propojena s dalsi mistnosti, kde je obsluhovan hlasovy analyzator. S vySetfovanou osobou je
zde ptitomen pouze specialista KUP, ktery ji klade otazky. Ty jsou formulovany tak, aby na

n¢ mohla odpovidat ,,ano* nebo ,,ne*. [16]

V Ceské republice neni fyziodetekce brana jako diikazni prostiedek. Jeho hlavni pfednosti
je pomoc vysetiovatelim v odkryvani pravdy. Na zakladé vysledku fyziodetekce mohou

smétovat kroky vysetfovani.

Obrazek 24 - Pracovisté KUP pro provadéni fyziodetekce [16]
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4 POPISTE NEVERBALNI PROJEVY TELA, KTERE MOHOU
NASTAT A REAKCI BEZPECNOSTNI SLOZKY NA NE

Technologie FAST a jeji Cinnost je zalozena na teorii Malintent. Vyvinuté zatizeni
analyzuje specifické projevy kontrolovaného ¢lovéka, které jsou velmi tézko ovlivnitelné.
Teoreticky je mozné kdekteré projevy ovladat, pro takovouto Cinnost je nutnd dlouha
priprava v kombinaci s latkami ovlivitujici mySleni (Psychofarmaka). Uziti psychofarmak,

ovSem vyvolava nezadouci uCinky, které je mozné technologii zachytit.

K zvySeni intenzity projevlii téla kontrolované osoby se vyuZiva specidlné navrzenych

podnétii .Kromé verbalnich podnétl je pouzivano i1 zvukovych €1 vizualnich podnétt.
Metoda Malintent je zalozena na tfech zékladnich projevech téla:

e Fyziologické projevy téla.

e Neverbalni projevy.

e Paralingvistika.

4.1 Fyziologické projevy téla

Pokud se zabyvame fyziologickymi projevy téla, vzdy se dostaneme k mozku. Odtud totiz
vychazi vSechny fidici impulsy pro chovani téla. Pokud se podivame na lidsky mozek,
muzeme ho rozdélit na ti1 ¢ast, tak jak to udélal jiz vroce 1952 Paul MacLean. Tuto

metodu obvykle pouzivaji védci — behavioristé (behavior = chovani) .
e Kmenovy mozek — mozkovy kmen — spojeni s michou, nepodminéni reflexy
e Limbicky mozek — limbicky systém - koordinace télnich funkci
e Neokortex - Mozkova kiira - paméti, pozornost, vnimavost, mysleni, jazyk, védomi

Z hlediska teorie Malintent je zajimavy predev§im limbicky systém. Ten hraje nejvétsi roly

pii ovliviiovan fyziologickych projevu téla.
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— NEOKORTEX

LIMBICKY SYSTEM

! MOZKOVY KMEN

Obrazek 25 — Zjednodusené schéma lidského mozku [53]

Limbicky systém, je ¢ast mozku, kterd reaguje na vnéj$i podnéty okamzité. To znamena ze
neni ovlivilovan ¢innosti neokortexu, reaguje bez premysleni. Proto vydava pravdivé reakce
téla na vnéjsi podnéty. Je zodpoveédny za jeho fyziologické reakce. V zhledem k tomu, ze
tyto reakce vznikaji bez pfemysleni, jsou naprosto upfimné a duvéryhodné. Na rozdil od

mluveného projevu.

Limbické reakce jsou odkazem na naSe praptivodni pfedky. Tehdy slouzili jako vyznamny

pomocnik pro preziti.

Limbicky mozek, konkrétné amugdala je povazovéana za centrum a sidlo emoci. Pro¢ zrovna
emoce? Emoce totiz hraji vyznamnou roli pii pozorovani lidi. Pokud budeme v ramci
technologie FAST zobrazovat kontrolovanym osobam obrazové podnéty, budeme v nich
vyvolavat rizné emoce. A naopak v zavislosti na jejich emocich k nam budou kontrolované
osoby vysilat jejich fyziologické projevy. Emoce mohou byt rizné strach, $tésti, hnév,
radost, uzkost, prekvapeni, smutek, znepokojeni. Kazda emoce ma jiné fyziologické projevy

a prave tyto projevy musime zachytit.

4.1.1 Strach

Jedna se o primarni emoci a nejsilnéj$i emoci. Jeji funkce souvisi s piezitim. Strach je reakce
na nebezpeci. V zavislosti na hrozicim nebezpeci nabyva strach rizné intenzity. V pocateéni
fazi probéhne reakce na podnét. Vyplavi se hormony — neurotransmitery, adrenalin,

kortikotropin. [17] Coz se projevi:
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e ZvySenim krevniho tlaku.

e ZvysSenim tepové frekvence.

e Uvolnovanim velkého mnoZstvi energie — tepla.
e Ztrnulosti celého téla.

e V nékterych ptipadech postaveni ochlupeni - ,,husi kiize*

4.1.2 Hnév

Jedna se o reakci osoby na situaci, kterd ji omezuje, ¢i ohrozuje. Behavioralni reakci je
v tomto piipade obvykle agrese a utok. Organismus se na tento utok snazi co nejlépe

ptipravit. Fyziologicka reakce organismu je velmi podobna reakei pti strachu:
e Zvysena tepova frekvence a krevni tlak.
e Uvolnovani velkého mnozstvi energie — tepla.
e Zvysena frekvence dychani.
e ZUZeni zornic.
e SniZeni produkce slin.

e Pfesun krve z oblasti zaludku do kosterniho svalstva

4.1.3 Radost

Jedna se o pozitivni emoci. Obvykle byva kratkodoba, vyvolana vnéj$im podnétem (darek,
uspech). Dlouhodobgjsi trvani radosti jiz oznacujeme Stéstim. PocateCni reakce organismu
na podnét je spojenda s Cinnosti parasympatiku.. Pfi radosti se do organismu vylucuji

endorfiny. [17] Z pohledu fyziologie dochézi k:
e SniZeni tepové frekvence
e Snizeni svalového napéti

e Uvolnéni organismu
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4.1.4 Uzkost

Uzkost si miizeme piiblizit jako kombinaci nékolika emoci - strach, zI¢é predtuchy, obavy.

Uzkost miize piertst aZ v paniku. Doprovazi ji obvykle fyziologické projevy
e ZvySena tepova frekvence.
e Pocit nevolnosti.
e Bolest na hrudi.
e Zrychlené, mélké dychani.

e Trnuti svali.

4.1.5 Smutek

Smutek je reakci na udalost, ktera se nas emociondlné dotykd. Obvykle se jedna o negativni
udalost (amrti blizké osoby, ztrata zviiete, prohra sportovniho tymu). Muze piertst az

v zal, tedy smutek s naznaky zoufalstvi s naslednou depresi. Projevem smutku je:
e Skleslost organismu.
e Plac

e SniZena tepova frekvence.

4.1.6 Znepokojeni

Znepokojeni neboli starost je projevem nejistoty, obavami. Vyplyva z neznalosti budouciho

vyvoje. Fyziologickou reakei téla na znepokojeni je:
e Zvysena tepova frekvence.
e ZvySeny krevni tlak.

e Nadmérna produkce potnich Zlaz.
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4.2 Neverbalni projevy

Jak jiz ndzev vypovida, jde o néco, co nesouvisi s verbalnim projevem. Caste¢né to ovSem
neni pravda. Neverbalni projevy mohou timyskné¢ ¢i neumyslné doprovazet verbalni projev
(napt. gestikulace). Jde o souhrn neverbalnich sdéleni, kterd ¢loveék predava svému okoli,

bez nutnosti tyto sdéleni doprovazet mluvenym slovem.

Netumyslné neverbalni projevy téla vznikaji v limbickém systému. Pivodnim cilem téchto

reakci bylo zajistit pfeziti cloveéka. Jako reakci na nebezpeci, se vyvinuly tii1 zékladni reakce:

e Utok
o Utsk
e Ustrnuti

Reakce na nebezpeci vzdy probihd nejprve ustrnutim, aZz dojde ke zhodnoceni situace,

nasleduje ttok nebo Unik.

Obrannou reakci ustrnuti lze pozorovat 1 vsoucasném zivoté. Napiiklad kdyZ nékoho
ptistithneme pii kradezi, podvadéni nebo 1Zi. Na zlomek vtetiny kazdy z nich znehybni, azZ
poté zacne jednat. Nedavno jsem byl svédkem vySetfovani zcizeni cennosti v hodnoté 10tis.
Predméty zmizely ze zamknuté skiinky v Satndch nejmenovaného zdravotnického zafizeni.
Policista se ptal kazdého z persondlu na bézné otazky. Nevynechal vSak ani otazku: ,,Pani
XY odcizila jste tyto cennosti?*‘. Samoziejmé vSichni dotdzani shodné odpovidali ,,NE*.
Smyslem otdzky ovSem nebylo slySet odpovéd, ale pozorovat neverbalni projevy pii

polozeni otazky a pfi jejim zodpovézeni.

Dalsi ukazkou funkCnosti limbického systému je zplisob, jakym se lidé s
bezprostifednimi protipravnimi Gmysly snazi schovat v mistech, kde to prakticky neni
mozné. Naptiklad v odletovych halach na letistich, nebo v obchodnich centrech, tyto osoby
podvédomé zaujimaji shrbenou polohu téla. Hlavu co nejvice sklopi a zvedaji ramena. Tak
se snazi co nejvice chranit oblicej, jednu z nejzranitelngjSich Casti téla. Pfi dikladnych

kontrolach, by takovéto chovani, nemélo uniknout Zadnému bezpecnostnimu pracovnikovi.

4.2.1 Adaptacni chovani

Adaptaéni nebo-li zklidiujici chovani, je druh neverbélniho projevu &lovéka. Ugelem tohoto

chovani, je zklidnit télo, po negativnim nebo ohrozujicim podnétu. Ve snaze uklidnit télo,
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vySle limbicky systém podnét k provedeni uklidiiujiciho tkonu. U malych déti je to
napiiklad podvédomé cucéni palce. Dospéli lide maji méné ndpadné konejsivé projevy. Pii
plusobeni podnéti na kontrolovanou osobu, je nutné zaznamendvat a vyhodnocovat jeji
pohyby. Zejména pohyby rukou. Za konejSivé pohyby se daji povazovat dotyky kréni jamky,
tfeni Cela, tvare, krku, ale 1 pravu uzlu kravaty, nebo odtahovani si limce koSile. Nesmi se
piehlidnou ani tfeni stehen, pazi a predlokti. Velmi Casto lze zpozorovat adaptacni chovani
v manipulaci z ptedmét, jako jsou propisovaci tuzky, mobilni telefony, ndramkové hodinky
na zapéesti.

Tyto ukony dodavaji télu pocit klidu, bezpeci a snizuji piisobeni stresu. Pokud zjistime tyto

projevy, neznamena to automaticky, ze by doty¢na osoba lhala, nebo chtéla rovnou spachat

teroristicky ¢in. Jedna se jen o reakci na ptsobici stresové podnéty.
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Obrazek 26 - Podezielé adaptivni projevy [9]

Kdyz zaznamename takovéto projevy adaptaéniho chovani, musime si polozit otazku:
,»Pro¢ se ten Cloveék uklidiiuje? Co mu pravé ted” vyvolalo pocit nejistoty a stresu?*
Schopnost spojit si adaptacni chovani s konkrétnimi stresovymi faktory pomaha piesnéji

pochopit myslenky, pocity a zaméry daného ¢lovéka. [9]

Neverbalnich projevi téla je velké mnozstvi. Adaptivni chovani mohou vykonavat prakticky
vSechny casti téla. Proto je vzdy nutné snimat celého ¢lovéka, véetné nohou a chodidel.
Nelze snimat pouze obli¢ej, jelikoz pravé ten vypovida o pocitech Clovéka prakticky
nejméné. Je to zplsobeno dlouhym vyvojem kazdé osobnosti. Od utlého détstvi se ucime
pretvaice obli¢eje. Snazime se zakryt nechut, nesympatie apod. Proto oblicejové projevy by

9%

mély byt v zebticku hodnoceni az na poslednim misté. Podle Joa Navarro, byvalého agenta
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FBI — poradce na neverbalni komunikaci, je nutné¢ zacinat od nohou, duvéryhodnost

neverbalnich projevi klesa, ¢im vice stoupame k obliceji..

Pokud chceme zjistit podezielé chovani z dolni poloviny téla, je nutné se zaméfit na polohy
nohou pii sedéni, nebo pii stani. Uvidime-li ¢lovéka stojictho s prekiizenimi nohami,
obvykle to znaéi pfijemné pocity a vnitini pohodu. Oproti tomu sedici osoba se

zaklesnutymi kotniky za nohy zidle znac¢i ustrnuti a svéd¢i o tizkosti a obavach.

Obrazek 27 - Zkiizené nohy stojici osoby znacéi pohodu [9]

Obrazek 28 - Zaklinéné kotniky o nohy zidle [9]
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Dobrym ukazatelem nervozity, jsou pohyby rukou. U osob ve stresu, neklidnych, nebo
nervoznich ¢asto dochazi ke vzajemnému hlazeni nebo tieni rukou. Pokud dojde i ke

vzajemnému propleteni prstii, znaci to jiz vysoky stupen neklidu.

Obrazek 29 - Ruce ve stresu [9]
Jak jsme si uz fekly, vyrazy v obli¢eji jsou jedny z nejméné duveéryhodnych, protoze si je
vétSina osob dokaze ohlidat. Ty by nam mély slouzit pouze okrajové. Spise se zde miizeme
zam&fit na pozitivni reakce, usmév apod. Ten mulze byt faleSny a opravdovy. U
opravdového usmévu musime zapojit velky licni sval a kruhovy sval o¢ni. Diky tomu se
koutky tst povytahnou nahoru, smérem k o¢im. Jestlize je nasazen falesny (spolecensky)
usmev, je zapojen sval smichovy a koutky ust jsou roztazeny smérem k usim. Nedojde ale

ke zvednuti, jako u opravdového usmévu.

Obrazek 30 - Rozdil mezi usmévy [9]

4.2.1.1 Vedeni vyslechu s cilem odhalit Malintent

Jestlize se kontrolovana osoba (napf. cestujici), dostane az k doSetfovani, znamena to ze

byla oznacena systémem, jako osoba se zlymi imysly. Muze byt podrobena fizenému
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ustnimu pohovoru s bezpecnostnim pracovnikem. Ten ma za ukol odhalit opravdovy zdmér

osoby.

Pti zjiStovani opravdovych zamérl cestujiciho, si musime uvédomovat, ze je pod stresem.
To jakym zptisobem mu budou kladeny otazky, nebo jakym zplisobem se na n¢j budeme
divat (podeziivaveé), bude mit vliv na jeho pohodu. Takovyto vyslech bude zkresleny.
Snahou je eliminovat stres z prostfedi nebo stres zpisobovany pribéhem rozhovoru. Pii
rozhovoru se snazime zachytit bezprostfedni neverbalni reakce na pokladané otazky. Je tedy

nutné, aby reakce nevyplyvaly z okolniho prostfedi ale z otazek samotnych.

Problémem feci téla je fakt, ze adaptacni chovani mohou mit osoby s Malintent, ale 1 bez
n¢j. Ztoho divodu se musi persondl soustfedit na projevy adaptacniho chovani

bezprostiedné po polozeni otazky.
Je dobré dodrzovat nékteré zasady:

e Dobry vyhled — mezi vyslychajicim a vyslychanym by mél byt volny prostor. Stoly a
podobny nabytek umozni zakryt adaptabilni chovani provadénd pod stolem (rychlé

kmitani nohou, tfeni stehna a pod).

e Pocitat s ur€itou mirou adaptacniho chovani - Urcitou miru uklidiujictho chovani

vykazuje kazda osoba v podobné situaci. Je nutno s timto faktem pocitat.

e Pocatecni nervozita — U vétSiny kontrolovanych osob, se v prvni fazi vyskytne
znacnd mira nervozity. Jde o bézny prubéh. V pribéhu rozhovoru by méla byt tato

nervozita na ustupu.

e Snaha dosahnout uvolnéni — Je diilezitd pro kvalitu vyslechu. Otazky které by mohly
byt pro kontrolovanou osobu stresujici, se pokladaji az po tUstupu pocatecni

nervozity. Zabrani se tak, vnaseni chyb do sledovani adaptivnich projevii.

e Zikladni ¢ara — Je vhodné aby si pracovnik, ktery vede rozhovor, urcil vychozi bod,
tedy misto v chovani kontrolované osoby, ktery bude urcovat vychozi, klidny stav
chovani. Tento bod bude slouzit jako vychozi bod pro posuzovani budouciho

chovani.
e Sledovat zvySené projevy adaptacniho chovani — Pracovnik provadégjici rozhovor, si
musi vSimat vysilanych adaptérii. Predevsim, zda-li se jejich pocet nebo intenzita

zvysi v disledku piimého podnétu. Zvyseni naznacuje, Ze je otazka nebo podnét pro
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kontrolovanou osobu je stresujici, neptijemny.Je patfi¢né, operativné upravit otdzky

tak, aby se diskuze ubirala vhodnym smérem.

e Pauza mezi otazkami — DodrZovani ¢asovych rozestupli mezi jednotlivymi otdzkami,
poskytne dotazované osobé vétsi prostor pro premysleni nad danou otazkou. Je li
vhodné a predevSim konkrétné postavena, neverbalni projevy sebe uklidiiovani

(adaptace) jsou vétsi, nez kdyby se otazky pokladali v rychlém sledu.

e Soustredénost dotazované osoby — Je nutné aby bezpecnostni pracovnik,ktery vede
rozhovor, udrzoval vyslychanou osobu koncentrovanou. Odbihéni od tématu snizuje

intenzitu nadslednych adaptivnich projevi.

4.2.2 Zhodnoceni neverbalnich projevi

V pribehu celé kapitoly jsem se snazil naznalit, ze existuje velké mnozstvi neverbalnich
projevu téla. Mimo projevi které jsou diilezité pro nas (adaptacni chovani), pii odhalovani
nepravdomluvnych osob. Existuji 1 projevy, které nejsou Upln€ spojené se 1zi, spize by je
bylo moZzné oznacit za projevy mezilidské komunikace a pfirozenych podvédomych
obrannych reakcich. Tyto reakce mohou byt vyvolany riznymi podnéty napf. naruSenim
intimniho osobniho prostoru cizi osobou (automatické odklanéni horni poloviny téla), ptes
rtizné projevy teritorialismu (posed na kiesle kdy ma Clovék doSiroka rozkrocené nohy a
rozeviené ruce, tzv. ,se rozvaluje) az k informaci, Ze dand osoba pospicha a chce jiz
rozhovor ukoncit (Spicky bot smétuji ke dveiim). Z hlediska metody Malintent jsou pro nas
dalezité predevSim projevy téla spojené se stresem a umyslnym zamlCovanim. Kazdy
bezpecnostni pracovnik, ktery vede rozhovor, by si mél byt védom toho, ze ne kazdy stres
je vyvolan tmyslem zatajit informace. Pfi vyslechu se kontrolovand osoba dostavd do
nepfirozené situace, prirozenou reakci je vzdy stres. Snahou pracovnika by mélo byt
odstranéni stresu a navozeni piijemného prostredi. Samoziejme v ramcei urcitych moznosti.
Tento bod by mél byt styénym bodem (zékladni ¢arou) pro nésledné posuzovani nardstu

stresu a s tim spojenych neverbalnich projevi.

Ne kazdy pohyb téla néco znamena, projevy jsou u kazdé osoby velmi individualni. Je nutné

vzdy sledovat dramatické zmény polohy v interakci s pokladanymi otazkami.
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Je potfeba mit na paméti, Ze adaptacni chovani nemusi byt vzdy disledkem zatajovani
informaci. Kazdy projev je potfeba posuzovat individuadlné a je nutno jej oveéfit sérii

vhodnych otazek.

4.3 Paralingvistika

Re¢ kazdého cClovéka se méni, v zavislosti na situaci ve které se vyskytne. Na zménu
mluveného projevu ma vliv velké mnozstvi faktort. Jednim z nejvyznamnégjSich jsou jiz
zminéné emoce (strach, Stésti, hnév) ale také pisobeni omamnych latek, 1€k, fyzicka bolest

atd.

Paralingvistika se zabyva témito zménami. Snazi se zachytit zvukovou stranku verbalni
komunikace (intonace, ton, intenzita). Zmény viei mohou byt vyvolany umyslné i
neumysiné. Diky vyhodnoceni hlasové intonace, je mozné odhalit emocionalni rozpolozeni
kazdé osoby. Mimo emoce muze byt paralingvistika pouzita také na vyhodnoceni piivodu

mluvciho, véku, pohlavi, jazykové vybavenosti.
Kontrolované aspekty feci:

e Hilasitost — ovladateln4 hovoticim

e Ptizvuk — pomaha pfi rozpoznani piivodu hovoticiho

~ror

e Rychlost, dynamika — obvykle znaCi jistotu, =zaujeti hovoficiho, sniZuje

srozumitelnost a vnimani.
e Toénova vyska — vyznamné ovlivnéna momentalnimi emocemi.

e Chyby vieti — zna¢i o nejistoté odpovédi, hledani vhodnych slov a vyplilovani

.prazdnych mist frazemi (,,6¢¢, hmm, ehm‘), Spatnou slovni zasobu.
e Barva hlasu — vyznamné ovlivnéna momentalnimi emocemi.
e Intonace — umoznuje rozliit druh véty — tdzaci, oznamovaci, rozkazovaci.
e Diraz — zvySuje dllezitost sd¢leni.

e Pomlky, mezery — Pomlky v pfiméfené délce zvySuji srozumitelnost feci. Dlouhé
mlceni naznacuje nejistotu, hleddni vhodnych slov, nechut odpovidat, neznalost

odpovédi.
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V rdmci Malintent nas, vice nez obsahova ¢ast mluvené¢ho projevu, zajima akustickd ¢ast
(intonace, ton). Ta totiz vypovidad o psychickém rozpoloZeni hovoticiho. Za pomoci analyzy
dynamiky fte€i jsme naopak schopni zjistit, zda si je kontrolovand osoba jista svym

vykladem, zda nevaha €1 neni v rozpacich.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 86

5 UVEDTE ZDA JE V CESKE REPUBLICE REALNA POTREBA
VYUZITIi TECHNOLOGIE MALINTENT A KDE

Kazdé zavedeni bezpecnostnich technologii vychazi z pfedem provedené analyzy rizik.
Jsou-li touto analyzou identifikovana rizika, je k nim pfijato 1 protiopatieni. Proto pouZiti

jakékoliv technologie vyplyva z konkrétni situace v dané zemi.

5.1 Historické pozadi

Abychom byli schopni relevantné zhodnotit bezpe¢nostni situaci v Ceské republice je
zapotfebi podivat se do historie. Jiz od roku 1948 se Ceské republika resp. Ceskoslovensko
potykalo s terorismem. To bylo &asteéné dano strategickou polohou Ceskoslovenska,

nekteré mezindrodné hledané organizace zde mély své zadzemi.

V dobé studené valky slouzilo ¢eskoslovensko jako ,,Skolici stfedisko* teroristii. Piikladem
miZze byt spojeni s italskou skupinou Brigate rosse. Ceskoslovensko bylo v té dobé i
vyznamnym dodavatelem zbrani muslimskym zemim, které tyto zbran€ pouzivali v boji proti

Izraeli.

Ceskoslovenskd rozvédka podnikla napiiklad vroce 1957 ve Francii pumovy utok,

namifeny proti tehdy poc¢inajici zapadoevropské integraci.

Vycvik provadéla Statni bezpecnost v Zastdvce u Brna. Tento program absolvovala fada
teroristl z jiz zminéné Italie (Brigante rosse) ale 1 z Vietnamu, Nikaraguy, Syrie a Palestiny.

[8]

Je potvrzeno, ze Ceskoslovensko navitivil i Ilji¢ Ramirez Sanchez (Carlos), tehdy
nejhledanéj$i terorista svéta, pivodem z Venezuely. Navstivil nds dvakrat; koncem

sedmdesatych let a kratce 1 v roce 1986.

5.2 Bezpecnostni situace po roce 1989

Po Sametové revoluci vroce 1989 a pozd&jsim rozdéleni Ceskoslovenska , se Ceska
republika ocitla v opacné situaci. Jiz nepattila k zemim podporujici teroristické organizace.
Staré vazby byly zptetrhany, z cehoz vyplyva nebezpeci. Mnohé teroristické skupiny mohly

zmény pochopit podle pravidla: ,,Kdo nebojuje s ndmi, bojuje proti nam*.
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Skon¢ily piatelské svazky napt. s Libyi. Vyznamnou hrozbou pro Ceskou republiku je, Ze
arabSti teroristé znaji naSe Uzemi dokonale z diivéjSka. Proto existuje opravnény strach
z moznych odvetnych akci, vyplyvajicich naptiklad z ptitomnosti ¢eské jednotky v kampani

v Kuvajtu, Irdku, Afghanistanu.

5.2.1 Zmény po vstupu CR do NATO

V roce 1999 vstoupila Ceska republika do NATO, ¢imZ na sebe piebrala &ast celosvétové
odpovédnosti, vcetné¢ ztoho plynoucich bezpe€nostnich rizik - tedy irizika spojena
s hrozbou teroristickych utoki. Fakt, ze se Ceska republika vstupem do NATO pevné
definovala jako spojenec USA a zdpadni Evropy, znamena to 1 vznik novych potencidlnich
neptatel. [78]

vvvvvv

teroristil u nas proslo policejnimi kursy a znaji nase izemi. Né&kteti z nich se u nds, diky
stiatkiim, usadili a mohou tak snadno vytvaret tajnou infrastrukturu, kterou lze kdykoliv
ozivit. Dalsi riziko predstavuji utoky namifené proti nadnidrodnim firmam pusobicich na

nasem uzemi.

V CR nedoslo prozatim ke klasickému teroristickému ttoku s vazbou na $iroké mezinarodni
seskupeni. Ani nebyla dosud zaznamenana klasicka teroristicka akce, kdy nasili je
prostfedkem k dosazeni urcitého cile a kladou se podminky. Uskutec¢nilo se vSak urcité

mnoZzstvi trestnych ¢inl se znaky terorismu: [8]

e kvéten 1995 - vrazda majitele zlinské firmy Romiko Miroslava Kovatika, ktery

zemiel pfi explozi svého auta

e fijen 1996 - exploze granatu ve sménarné v Kaprove ulici v centru Prahy, pfi niz byli
zranéni dva jeji fecti majitelé
e unor 1997 - dva vybuchy vojenskych obrannych granath pod automobily

olomouckych podnikatell; o n€kolik dni pozdé€ji zabil podobny granat mistniho

obCana, ktery tento vojensky material naSel na ulici a pfinesl domi

o kvéten 1997 - exploze nastrazené¢ vybusSniny, ktera byla umisténa v odpadkovém
kosi pfed sportovnim aredlem na prazském Smichove; vybuch zptlisobil tézké zranéni

devétactyticetileté Zené.
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e v roce 1998 policie odhalila vydéraCe, ktery vydiral potravinaiské firmy pod

pohrtizkou, Ze otravi jejich vyrobky salmonelou, ptipad nesl znaky bioterorismu

Charakter vétSiny ptipada protipravniho pouziti vybusSnin, vSak jak jiz bylo nazna¢eno, nema
v podminkach Ceské republiky zatim vazbu na politicky motivovanou kriminalitu. Pfevazné
se jednd o ndsilné trestné¢ Ciny pachané jednotlivci nebo organizovanymi krimindlnimi
skupinami za Ucelem vymadhani nedobytnych pohledavek, zastrasovani a likvidace

konkurence, vydirani apod.

Situace v oblasti pouzivani vybusSnin k pachani trestné Cinnosti se zacala uklidiiovat az po
roce 2000. Piedchozi praktiky byly vyvolané zménou spolecenského systému. Vznikaly
majetné vrstevy obyvatelstva a na nich parazitovali zlo¢inecké organizace s mafidnskymi

praktikami.

Cinnost v oblasti boje proti terorismu v ramci MV spada do napIné prace UOOZ. Od roku
1997 piisobi v ramci UOOZ oddéleni terorismu jako samostatny vykonny organizaéni celek,

Jje zaméten na mezinarodni terorismus a z néj vyplyvajici bezpecnostni rizika pro CR.

Mimo UOOZ se problematikou terorismu zabyva Bezpenostni rada stitu. Do této
problematiky je samoziejmé zapojena 1 BezpecCnostni informacni sluzba, Narodni

bezpeénostni uad, PCR — URNA.

5.2.2 Boj proti terorismu na tizemi CR

Az do roku 2000 v CR neexistoval skute¢né koncepéni material, vénujici se problematice
boje proti terorismu. Bylo to zpiisobeno tim Ze Ceska republika nebyla ve vétsim méfitku s
pfipady terorismu konfrontovana. V tomto roce zapocalo Ministerstvo vnitra prace na
dokumentu, ktery by reflektoval zavazky CR vyplyvajici ze specializovanych

mnohostrannych a dvoustrannych mezinarodnich smluv.

Dokument se nazyval ,,Studie p¥ipravenosti Ceské republiky na feseni hrozby teroristického
utoku‘ dospél do vysokého stadia rozpracovani, avSak nikdy nevstoupil v platnost, protoze

celou situaci zasadné zménily utoky ze dne 11. zati 2001. [27]

Po utocich z 11. zafi vznikly dva zasadni dokumenty pro nasledny vyvoj protiteroristického
boje. Na pudé¢ EU vznikl dokument s ,,Usneseni a akéni plan mimotadného zasedani

Evropské rady*, zvetejnény dne 21. zati 2001 v Bruselu. Ten navazoval na ,,Spole¢né euro-
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americké ministerské prohlaSeni o boji proti terorismu®, piijaté rovnéz v Bruselu 20. zafi

2001.

Vzhledem k piijeti pfedchozich dvou mezindrodnich dokumenti musela Ceska republika

svij ptvodni dokument piipravovany jiz pted rokem 2001 zdsadné piepracovat.

V roce 2003 byla piijata prvni verze Narodniho akéniho planu boje proti terorismu (NAP).

Zaroveh ulozila Vlada CR povinnost ministru vnitra kazdoroéné NAP aktualizovat.

5.2.3

Narodni akéni plan

NAP je mozné ve strucnosti charakterizovat jako klicovy vetejné pristupny dokument, ktery

shromazd’uje viechny zakladni ukoly, které je v ramci Ceské republiky tfeba splnit pro to,

aby se zvysila pfipravenost zemé reagovat na piipadny teroristicky utok proti zajmém CR

doma 1 ve svété. [27]

Podle NAP pro rok 2010-2012 se tizemi CR zatim nestalo d&jistém zadné akce oznacitelné

za teroristicky utok klasického charakteru, riziko uskutecnéni takového utoku vSak stale

trva.

Ceska republika je pohledem mezindrodniho terorismu zemi aktivné zapojenou do
soucasné faze celosvétového protiteroristického usili, a proto je potencidlnim

teréem.

Pravdépodobné nejvétsim rizikem z pohledu terorismu je fakt, ze Ceska republika je
nejen tranzitnim mistem, ale 1 prostorem pro kratkodoby pobyt osob diivodné
podezielych z napojeni na ,radikalni“ respektive teroristické skupiny, jejich

podptirné organizace, respektive pro jednotlivce s tzv. radikalnim zamefenim.

Podcenit nelze ani mozné ohrozeni zajmu Ceské republiky v zahraniéi (zastupitelské

ufady, persondl vojenskych misi, soukromé firmy, jednotlivci).

Potencidlnim rizikem je 1 perspektiva mozné radikalizace ryze ,,doméacich®
extremistickych skupin z obou kiidel politického spektra, respektive ,,prertistani*
vSech forem nesnasenlivosti a extremismu az do projevu terorismu. V soucasné dobé
vak v Ceské republice takové riziko neni vyznamné. Vyloudit neni mozné
piredevSim seberadikalizaci konkrétnich osob, bez jakychkoli vazeb na konkrétni

struktury. [19]
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Nutnosti zabyvat se otazkou terorismu na Gizemi CR sv&déi i fakt, Ze se teroristické utoky
Evropé nevyhybaji. V poslednich osmi letech bylo spachano mnoho teroristickych utoki

nebo byla v zemi zatéena osoba diivodné podezield z napojeni na teroristické organizace.

Nasledujici mapka znazornuje zemé, ve kterych byl uskute¢nén teroristicky utok, nebo byl
utok odhalen ve stadii pfipravy (oranzova barva). Dale jsou na mapce znazornény zeme, ve

kterych byla zadrzena osoba zapojena do teroristickych aktivit (zluta barva).

L

_"---._\_\_‘_\_\_F‘_,_,

Obrazek 31 - Zemé EU dotéené prokazatelnou teroristickou aktivitou (2005-2008)
[19]
I piesto, ze se CR nestala prozatim teréem teroristického atoku, existuje diivodné podezieni
na pritomnost a opakovany tranzit kontaktnich osob nékterych zahrani¢nich teroristickych
skupin na azemi Ceské republiky. V ramci Ceské republiky byl také zjistén zdjem o nédkupy
zbrani ¢i technologii ze strany osob podezielych ze spoluprace s teroristickymi
organizacemi a byly zaznamenany i snahy o zalozeni pobocek zahrani¢nich nevladnich

organizaci, podezielych z podpory terorismu. [28]
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Hrozi tedy Ceské republice teroristické ttoky? Bylo by usmévné myslet si, ze Ceska
republika je stfedem svéta a kazdy terorista ji chce napadnout. Stejné tak chybné je myslet
si, Ze terorismus je néco, co se nam vyhyba a vyhybat se 1 nadale bude. NaSe cesta je n¢kde
uprostied. Jsme vyznamné zapojeni do euro-americké kampané v boji proti terorismu, je
proto nutné vzdy pocitat s tim, Ze se ndm teroristické Gtoky nevyhnou. V soucasnosti jsou
protiteroristicka opatieni pfijata Ceskou republikou p¥iméfena. I nadale bude nutné

vyhodnocovat bezpe€nostni situaci a rozvijet nové formy boje proti terorismu

V soucasnosti jsou nejveétsi bezpecnostni hrozbou pro cely euro-americky prostor, véetné
CR, islamistické teroristické organizace. At uZ jsou propojené do velkych celkii nebo
plsobi samostatné a sdileji pouze stejnou ideologii. Velkym problémem, kterému je nutno

celit, je formovani teroristickych bunék uvnitt stati Evropské unie.

5.3 Poti‘eba vyuZiti Malintent v CR

Uplatnéni teorie Malintent, at’ uz prostrednictvim technologie FAST nebo néjaké vlastni, by
bylo v Ceské republice pomérné §iroké. Malintent lze vyuZit pro kontrolu na dopravnich
uzlech, ndkupnich centrech, véznicich, sportovnich a kulturnich akcich. Je vSak pottebné si
polozit otazku, zda je pouZiti této technologie nutné. Abychom ziskali relevantni odpovéd’,
musime vychazet z bezpe¢nostni analyzy situace v CR. Podle Narodniho akéniho planu pro
boj s terorismem, je soucasné zabezpeceni dostacujici. M&li bychom si také uvédomit, ze se
jednd o technologii pro vysokou uroven zabezpeceni. Proto nasazeni takovéto technologie
pat-down prohlidky). Pokud se podivame naptiklad na zabezpeceni sportovnich utkani,
zjistime, ze se v soucasné¢ dobé neprovadi Zadné bezpecnostni kontroly divakid (az na
vyjimecné, rizikové zapasy). Obdobny piipad je u cestovani metrem. Opét jde o misto
s velkou koncentraci osob. Dokonce se v zahrani¢i stdva terCem teroristickych utokt.
Ovsem v CR zde nejsou pii vstupu provadény zadné bezpeénostni prohlidky. Bylo by proto
zbyteCné a neefektivni, okamzité zde zavést screening pomoci Malintent. V soucasnosti
jediné potencidlni misto vyuziti Malintent vidim na letiStich, soudnich budovach nebo

veéznicich.
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6 BUDOUCNOST METODY

V soucasné chvili se metoda vyuziti Malintent pti odhalovani potencialnich teroristli nachéazi
na konci zékladniho vyvoje. Mobilni ptivés FAST M2 obsahujici technologii k odhaleni
Malintent, jiz proSel provoznimi zkouskami. Je tedy mozné ho v blizké dobé zavést do
bézného provozu. Podotykdm, Ze veskery vyvoj se odehral v USA, je tedy pravdépodobné,
ze vpiipadé¢ nasazeni, bude nejprve pouzivan Spojenymi staty. Vyvoj technologie
financovala americka vlada, konkrétn¢ ministerstvo vnitini bezpecnosti (DHS). Bude tedy
zalezet pouze na rozhodnuti, jestli svou technologii FAST, poskytnou zahrani¢nim
partneram. V piipadé€, Ze by technologii neuvolnili, mize Evropskd unie provést vlastni

vyvoj bezpe¢nostniho zatizeni, pracujici s teorii Malintent.

V této chvili je nejvétsi prekazkou celé technologie otdzka spojena s ochranou osobnich

informaci.

6.1 Neduavéra obCanu

Mnoho lidi kritizujicich zavadéni takovychto technologii poukazuje na to, Ze pocet
ptipadnych teroristi k poctu ptepravenych lidi na letiStich je velmi maly. Proto takovéto
hledani pfirovnava k ,hledani jehly vkupce sena® . Pokud se bude piedpokladat ze
z jednoho milionu lidi je pouze jeden rozhodnut spachat teroristicky ¢in. AvSak v praxi jsou
teroristé jeSté¢ vzacngj$i. A pokud bude mit systém uspéSnost odhaleni 99,99%, coz je
prozatim nedosazitelna hodnota (nyni 70-80%). I s hodnotou uspéSnost odhaleni 99,99%
faleSn€ oznaci za ptipadného teroristu 99 lidi. Proto u téchto osob budou nutné provést
dalsi dodatecné kontroly, které omezi jeho prava a soukromi, pfiCemz se u nich nepotvrdi
teroristicky umysl. Takovito lidé budou de facto obéti systému a budou se zpétné domahat

svych prav, coz jisté povede k ¢etnym soudnim sportim.

Faktem je, ze svét neni dokonale ovladatelny. Vzdy je mozné zvysit obecnou bezpecnost
zavedenim dalSich bezpecnostnich opatieni, které budou vice invazivni. Dilezité je myslet
na bezpeCnostni piinos v porovnani s provedenymi ustupy. Program FAST, je velice
ambiciozni projekt, ovSem v ocich verejnosti je chapan jako nadbytecny. JelikoZ je primarné
vyvijen Americkou vladou a praveé v této zemi jiz probihaji znacné bezpecnostni opatfeni na
poli wvnitini bezpecnosti. Ukazkovym piikladem je leteckd doprava, ktera doznala

v poslednich dvanacti letech znaénych zmén. Ve staté kde je nutné projit celo-télnim
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skenerem, zutim obuvi, sundanim opasku a dalSich opatfeni. Nastava tedy otazka, zda je
potieba dalsi screeningové zatizeni. Zvlasté, pokud uvazime pomérné velky pocet chybné
oznaCenych nevinnych osob a nasledné¢ doSetfovani, zda-li tato osoba ma opravdu
nebezpecné umysly, nebo se jen stala objeti chybného rozpoznani. Pfed zavedenim této
technologie je proto nutné uvazit piinosy vzhledem ke stavajicim systémtim a také uvazit
pravni stranku celé véci. Zvlaste pak 4. dodatek ustavy USA, na nez je vétSina populace tak
citliva.

K tomuto pohledu se ptiklani 1 Daniel Sarewitz — zastupce feditele Consortium for Science,

pracovnik na Arizona State University. [29]

Hodnota uspésnosti odhalovani 99,99% je povazovana za idedlni a vsouCasné dobé
nedosazitelnd. Pokud bychom vypocet provedli ze soucasnou uspéSnosti kontroly (70%-
80%). Dostali bychom obrovské mnozstvi chybné¢ oznafenych osob, pokud by byla

aplikovana na pomérnou jednotku 1 milion kontrolovanych osob.

Platnost téchto hodnot je podlozena ptedpokladem, Ze dobrovolnici, kteti byli pro vyzkum
pouziti mohou napodobovat skutecné teroristy. To je totiz dalsi problém, protoZe neni jisté
ze Clovek, ktery se ma vydavat za teroristu bude mit opravdu stejné pocity jako terorista

skutecny.

Tento ptfedpoklad, na kterym byl postaven cely vyzkum zpochybiiuje naptiklad Tom

Ormerod, psycholog z Lancaster University ve Velké Britanii. [30]

V testech Slo tedy o osoby, které byly rozdéleny do dvou skupin. Prvni skupina neméla
v umyslu zptsobit Skody. Druha skupina byla poucena ke spachani Skod. OvSem ve
skute¢nosti tyto osoby veédéli, Ze zadny vazny Cin neudélaji. Data ziskané od takovychto
subjektl, podle Ormeroda, nemohou byt brana jako bezchybna. Bez legitimniho vzorku
(osoby), vykazujici skute¢né fyziologické vlastnosti, neni mozné dosdhnout velmi pfesnych

vysledkii detekce.

Naptiklad vedouci vyzkumny analytik Federation of American Scientists (Federace
americkych védcil), Steven Aftergood fikd, ze nebyla ani jasné¢ prokazana jednoznacna
spojitost mezi zlymi timysly a fyziologickymi projevy téla. Aftergood ptimo tika: "Bez toho,

se mi cela véc jevi jako Sarada. [30]"
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K nému se priklani i Honts — spoluautor knihy Credibility Assessment at Portals, Portals
Committee Report (2009). Honts tika, Ze vlada by méla nejprve investovat do lepsiho
zékladnitho vyzkumu, a umoznit experimentdlné stanovit, jak lidé se zlymi umysly
(malintent) mysli a reaguji na vizualni a slovni podnéty. Takovato prace, by pak polozila
velmi solidni zaklad pro rozvoj detek¢énich metod. Je pravda, ze Honts pfipousti, ze
takovyto piistup by byl pomaly, ale byl by lepsi investici nez tak jak je tomu nyni. A tedy
sestavovani hardwaru jako prvni, ¢i vyvoj programi, pted tim, neZ byly podrobné zjistény

podnéty na které je nutno se zameéftit.

6.1.1 Skepse vii¢i DHS

V ocich mnoha americkych obcanli je DHS vniména jako utlaovatel jejich prav. Vytykaji
mu piedevSim sledovéani obcanii bez diivodného podezieni — porusovani ¢tvrtého dodatku
americké ustavy . Rasové utlacovani, které bylo i ¢aste¢né prokazano. V roce 2009 ve staté
Virginie se posuzovani provadéné Virginia Fusion Center zaméfilo na tradicni ¢ernoSské
vysoké Skoly. Oznacilo je za potencidlni centra teroristickych skupin s orientaci na

kyberterorismus resp. na hackerské utoky.

Oddéleni TSA, jenz je soucasti DHS, je Casto kritizovana za zpisob provadéni osobnich
prohlidek (Pat-Down). Ty jsou provadény i velice malym (méné€ neZ 2 roky) détem nebo
naopak u velmi starych osob. Zvlasté déti tuto kontrolu obtizné snaseji, protoze Casto

nedokazi pochopit, z jakého ditvodu na néj pracovnik saha.
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Obrazek 32 - Kontrola cestujici pomoci hmatu (Pat-Down) [54]

Zhlédl jsem nékolik fyzickych kontrol, provadénych pomoci hmatu. Je wvidét, Ze
bezpecnostni pracovnici tyto kontroly provadi dasledné ovSem s maximalnim ohledem na
lidskou dastojnost a intimitu. Pfi kontrole nezletilych mize byt pfitomen jeho zakonny
zastupce. Ten zde sehrava velmi duleZitou roli, jelikoz dité uklidituje. Hlavni argumentem
odptirct téchto prohlidek je fakt, ze pokud kontrolovana osoba UspéSné projde rdmovym
detektorem kovu, neni jiz pro ostatni cestujici nebezpecnd. Zastanci téchto prohlidek
argumentuji predevsim tim, Ze detektor kovu neodhali vSechny pfedméty. Je zde nebezpeci
pasovani drog, biologickych latek a dalSich nebezpecnych latek. Pouziti FAST by tyto

prohlidky pomohlo omezit pouze na vyjimecné piipady.
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Dalsimi kroky, které zhorSuji vnimani DHS jsou, podle nékterych, nesmyslné, neefektivni a
nakladné skenery té€la, které umoziuji ,,pohled skrz oblecCeni — alternativa metod¢ Pat-
Down. Ptisné postupy pii silni€nich kontrolach, hraniCicich az se Sikanou. Jinymi slovy se

cast americké populace citi jako vézen USA.

6.1.2 Otazka ¢tvrtého dodatku americké ustavy

Jak jiz bylo feCeno. Bez zruSeni, nebo upravy ctvrtého dodatku americké ustavy, bude
obtizné technologii zafadit do bé&zného provozu. Zména Ustavy bude v americkych
podminkach velmi obtiznd. Bylo by zapotiebi velmi peclivého a obratného fecnika, ktery by

presvédcil americkou verejnost, Ze je tento krok potebny a nevyhnutelny.
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ZAVER

V Uvodu préce jsem se vénoval zdméru metody Malintent. Vysvétlil jsem zékladni pojmy,
predevsim to, ze pokud se bavime o Malintent, hovofime o metod¢ nikoli o technologii.
Uvedl jsem také, Ze vyvijenou technologii, vyuzivajici teorie Malintent je americkd Future
Atribute Screening technology (FAST). Ztoho také vyplyva, ze vyvoj byl svéfen
americkému ministerstvu vnitini bezpe¢nosti (DHS). Metoda Malintent je zaloZena na
poznatku, Ze u osob skryvajicich ,,Spatné¢ umysly*, mohou byt pomoci plisobeni vné&jSich
podnétii, vyvolany fyziologické a neverbalni projevy téla. Systém FAST provadi detekci
osob na dalku, bezkontaktng. Pfi své ¢innosti snima reakce téla na vné&jsi podnéty. Jde tedy
pouze o screening osob, metodu Malintent nelze pfimo pouzit ke kontrole obsahu
zavazadel. Nepfimo, mize byt metoda ndpomocna k odhaleni zakdzan¢ho obsahu
zavazadla. Pokud si bude kontrolovana osoba védoma toho, ze jeji zavazadlo obsahuje
zakazany predmét, ¢i latku, bude télo takovéto osoby vysilat podezielé signaly
(fyziologickeé, behavioralni - tykajici se chovani), které jiz systém dokdze odhalit. V praci
jsem uvedl divody, pro¢ byla cela technologie vyvijena. Zamétil jsem se na definici
terorismu a jeho hrozbu. Piiblizil jsem situaci pfed rokem 2001. Také divody pro které je
rok 2001 kli¢ovym zlomem v boji proti terorismu. Analyzoval jsem situaci v Cecensku a jeji
propojeni mezi zdanlivé nesouvisejicimi toky v USA a Rusku. Neopomenul jsem ani stav
v Ceské republice, zejména v porovnani dnesniho stavu sdobou pied rokem 2001,
respektive pied rokem 1989. Dale jsem se zaméfil na sou€asny vyvoj a vyzkum Malintent ve
svété. Zjistil jsem, Ze FAST neni prvni technologie, ktera Malintent vyuZziva. Pfedchazeli ji
dva vyznamné projekty DHS a to Screening of Passengers by Observation Techniques
(SPOT program) a Projekt Hostile Intent (PHI). Projekt PHI se stal v roce 2007 soucasti
FAST. Uvedl jsem, co je cilem vyvoje FAST. Najit a ov¢fit identifikatory Malintent,
vyvinout senzory schopné snimat tyto identifikdtory a otestovat uinnost prototypu za
pomoci dobrovolnika. S tim souvisela i1 dal$i Cast prace, ve které jsem se zaméfit na
postupy, prubéh nakladani a zplisob zabezpeceni osobnich udaji ziskanych béhem vyvoje od
dobrovolnikii. Soucasti byla i identifikace moznych piijemct téchto tdaji. Zminil jsem 1
prubéh provoznich zkousek na prototypu mobilnitho pfivésu nazvanym FAST M2, ktery
obsahoval detektory schopné snimat fyziologické a behaviordlni projevy téla a dale je
zpracovavat v ramci Malintent. S ohledem na skutec¢nost, ze FAST identifikuje podezielé

osoby s protipravnimi imysly, je nutné provést nasledné dosetteni téchto osob. Pti doSetteni
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je nutné dbat zasady, ze i1 oznaCena osoba systémem, nemusi mit skutecné protipravni
imysly a mohla se stat obé&ti chybného oznadeni. Usp&snost technologie se v soudasné dobg
pohybuje mezi 70-80%. Toto doSetfovani musi provadét specialné proskoleny pracovnik
znaly ,feci téla®, schopny vést cileny rozhor. S tim souvisela 1 dalsi ¢ast prace zaméfena na
neverbalni projevy téla. Z hlediska jejich riiznorodosti jsem je rozdélil na tfi skupiny.
Fyziologické projevy (napt. krevni tlak, teplota povrchu téla, intenzita dychani, reakce
zornic, trnuti svall). Neverbalni projevy, u kterych hraje vyznamnou roli adaptacni chovani,
nékdy oznacované jako zklidijici. Paralingvistiku, jenZ ndm pomaha popsat momentalni
zmény hlasu. Vyznamnou roli, pfi dohledavani zaméru ptlisobit protipravné zaujima i zptisob
vedeni rozhovoru s oznacenou osobou. Proto jsem zde uvedl zékladni zasady, jak

postupovat a ¢eho se vyvarovat.

S ohledem na znalost vyvoje bezpeénostni situace v Ceské republice, kterou jsem opiral o
poznatky z historie terorismu na tizemi CR doplnéné o poznatky z Narodniho akéniho planu
boje proti terorismu jsem dospél k tomuto zavéru. V CR je mnoho mist, kde by se dalo
Malintent, v souvislosti s bojem proti terorismu, vyuzit (dopravni uzly, letisté, véznice,
soudni budovy, vladni budovy). OvSem podle soucasné bezpecnostni situace by se jednalo o
nadbytecny krok. Dokonce, podle vyjadieni Petra Hlouska — feditele bezpecnosti na Letisti
Praha, dojde od 31.1.2014 ke zmirnéni evropské bezpecnostni legislativy konkrétné
v oblasti LAG (tekutiny, gely a aerosoly). V souvislosti s budoucnosti metody jsem se
zaméfil na problematiku ochrany osobnich 1daji. Jelikoz je technologie nejvice
rozpracovana v USA, praveé uziti v USA stoji za budoucnosti celé technologie jako takoveé.
Jestlize dojde k odmitnuti technologie Spojenymi staty, je velmi pravdépodobné, ze se
nerozs§ifi ani do zbytku svéta. Alespon ne v podobé, v jaké je v soucasné dobé. Podle mého
nazoru stoji proti masovému nasazeni predeviim Ustava USA, respektive jeji &tvrty
dodatek. Ten jasn€ zakazuje naruSovani soukromi osob, zabavovani jejich majetku,
prohledavani a zatykani bez konkrétniho soudniho pfikazu nebo bez diivodného podezieni o

spachani nebo umyslu spachat trestny ¢in.
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ZAVER V ANGLICTINE

In the beginning 1 was devoted to the use of Malintent methods. 1 explained basic terms. If
we are talking about Malintent, we are talking about a method not about technology.
Technology that uses the Malilntent is Future Atribute Screening technology (FAST). This
technology is being developed by the Department Of Homeland Security (DHS). Malintent
method is based on the observations that people who are hiding "bad ideas", they have a
physiological and nonverbal expressions of the body. FAST system checks the person at a
distance without contact. He captures the body reaction. It is only a screening persons.
Malintent method can not be used to check the contents of baggage. It can assist to detect
prohibited content of baggage, sometime. If the person know that his baggage contains any
prohibited articles. His body will be suspect signals. These expressions will be detected by
the system. In this work I have said the reasons why the technology is developed. I have
concentrated on definition of terrorism and its dangers. I described the situation before
2001. I said, why is the year 2001 important in the fight against terrorism. I have analyzed
the situation in Chechnya and the connection between the attacks in the United States and
Russia. I described the situation in the Czech Republic in particular, I compare the situation
today with the situation before 2001 or before 1989. I describe current research and
development of Malintent in the world. I found that FAST is not the first technology which
uses Malintent. Before FAST were two projects. Screening of Passengers by Observation
Techniques (SPOT program) and Project Hostile Intent (PHI). PHI project is part of FAST,
since 2007. What is the objective of developing FAST? Find and verify indicators Malintent.
Develop sensors for capture this identifiers. Test the effectiveness of the prototype by
volunteers. In the next part, I was focused management and security of personally
identifiable information. This included a possible identification of the recipient. I said on the
operational tests. Because FAST reveals the suspect with illegal intent. It is important to
interview these people. The success technology is between 70-80% at this time. This
interrogation specialist performs. He knows body language. The next part describes the
nonverbal expressions of the body. I have divided them into three types. Physiological signs
(blood pressure, body temperature, respiration intensity, pupil reaction, numbness muscles).
Non-verbal expressions and change in speech. The security situation in the Czech Republic
and the National Action Plan to Combat Terrorism. It says, that in the Czech Republic, are

many places where we can use Malintent (transport hubs, airports, prisons, courthouses,
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government buildings), but it is useless, now. It is very probable that not rest of the world.
Against mass deployment is the U.S. Constitution's Fourth Amendment. He forbids invasion
of privacy of persons, confiscation of their property, search and arrest without a specific

court order or without suspicion of committing or intent to commit a crime.
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DHS

USA
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CBP
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NPPD

RTG

S&T
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NATO

SRN

ETA

VRMO

IRA

OAS

IKS

Future Atribute Screening technology.
Ceské Republika.

Functional magnetic resonance imaging .
Department of Homeland Security.
United States of America.

United States dollar.

Federal Emergency Management Agency.
Transportation Security Administration.
Customs and Border Protection.

United States Citizenship and Immigration Services.
Immigration and Customs Enforcement.
United States Coast Gard.

United States Secret Service.

National Protection and Programs Directorate.
Rentgen.

Science and Technology.

Liquid-crystal display.

North Atlantic Treaty Organization.
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Vnitini makedonska revolu¢ni organizace.
Irish Republican Army.
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Ttalska komunisticka strana
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SSSR
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UNITA
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WTC

BATC
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FBI

ENAR

SPOT

BDO

NCMEC

PDA

NARA

TSOC

PHI

HSARPA

EKG

EDA

EMC

SW

IRB

Red Army Fraction..

Organizace pro osvobozeni Palestiny.
Organizace spojenych narodu.
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Personal digital assistant.
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Electrodermal activity
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Software.

Institutional review board.
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DES
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PAX
SRA

LAG
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uSv
KUP
MV
U00Z
URNA
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High-definition.

Personally identifiable information.
Passive infrared detektor.

Triple Data Encryption Standard.
Data Encryption Standard.
Personal Information Agent.
Cestujici leteckou dopravou.
Security Restricted Area.
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Nérodni akéni planu boje proti terorismu
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PRILOHA P1I: PREDMETY ZAKAZANE PREPRAVOVAT V
KABINOVYCH ZAVAZADLECH

Stielné zbrané a ostatni pfedméty s ucinky jim podobnymi

Jakykoli predmét, ktery je nebo se zda byt schopny vystielit naboj nebo zpiisobit zranéni,

véetneé:

e veskerych stielnych zbrani (kratkych i dlouhych sttelnych zbrani, kulovych zbrani,
brokovych zbrani atd.)

e replik a imitaci stfelnych zbrani

e (asti stielnych zbrani (kromé puskohledii a zamérovaci)
e vzduchovych pistoli a mechanickych zbrani
e signalnich zbrani

e startovacich pistoli

e hracek napodobujicich zbrané vSech druhti
e paintballovych zbrani

e nastielovacich pistoli

e samostfill (kusi)

e prakl

e harpun

e nastrojil pro bezbolestné usmrcovani zvifat

e omracujicich zbrani nebo prostredkit zptsobujicich Sok (napf. bodcti na dobytek,

stfelnych zbrani s elektrickymi Sipkami (tasert)

e zapalovacii ve tvaru zbrani.

Spicaté zbran¢ a zbran€ s ostrym okrajem a ostré predméty
Spicaté nebo ostré predméty schopné zpiisobit zranéni véetne:

o seker a sekerek



e Sipi a Sipek

e obuvi s hroty (macek)

e harpun a bodnych zbrani
e sekyrek na led a cepinil
e brusli na led

e nozil vyhazovacich, vystielovacich a noZii se zajistitelnou polohou s €epeli jakékoli

délky

e nozl vcetn¢ obiadnich nozi s délkou cepele nad 6 cm vyrobenych z kovu nebo

jiného materialu dostatecné pevného pro pouziti jako potencialni zbran
e sekackli na maso
e macet

e holicich britev a Cepeli (kromé bezpecnostnich mechanickych holicich strojkii nebo

holicich sad na jedno pouziti se zakrytou Cepeli)
e Savli, mect a dyk
e skalpela
e nlzek s délkou ostii vétsi neZ 6 cm
e lyzafskych a turistickych holi
e vrhacich hvézdic

e femeslnickych néstrojii a nafadi, které mohou byt potencidlné¢ pouzity jako Spicata
nebo ostra zbrai (napf. vrtakti a vrtacich hrotl, fezdkii s zlamovaci cepell,
univerzalnich nozl, vesSkerych pil, Sroubovaki, pacidel, kladiv, kombinovanych

klesti, utahovacich a nastavitelnych klicti, pajecich /letovacich/ lamp).

Tupé¢ predméty
Jakékoli tupé pfedméty schopné zplisobit zranéni véetné:

e baseballovych a softballovych palek



obusktl nebo pendreki pevnych nebo ohebnych
kriketovych palek

golfovych holi

hokejovych holi

lakrosovych holi

kajakatskych a kanoistickych padel
skateboardli

bilidrovych a kule¢nikovych tag

rybatskych prutl a udic

vybaveni pro bojova uméni (napf. boxert, obuSkl, zabijakl, cepl, nuncak,

kubatont, kubasauntt).

Vybusniny a hoflaviny

Jakékoli vybusné nebo vysoce hotlavé latky, které predstavuji riziko pro zdravi cestujicich a

posadky nebo pro bezpecnost letadla nebo majetku, véetné:

munice

rozbusek

detonatort a zapalnych zatizeni

vybus$nin a vybuSnych zatizeni

replik nebo imitaci vybusnin nebo vybusnych zatizeni
min a jiné vojenské vyzbroje obsahujici vybuSniny
granati vSech druha

plyni a nadob na plyn (napf. butanu, propanu, acetylenu, kysliku) ve velkém

mnozstvi

ohnostroja, svétlic (v jakékoli podob€) a dalsi pyrotechniky (véetné pistolek na
konfety "party poppers" a papirovych rozbusek)



Jjinych neZ bezpecnostnich zapalek
dymovnic a koufovych patron

hotlavych kapalnych paliv (napt. benzinu, motorové nafty, kapaliny k plnéni

zapalovact, alkoholu, lihu)
barev ve spreji
terpentynu a fedidel barev

alkoholickych napoji o obsahu alkoholu vice nez 70 % objemovych (140 % proof).

Chemicke a toxicke latky

Jakékoli chemické nebo toxické latky, které predstavuji riziko pro zdravi cestujicich a

posadky nebo pro bezpecnost letadla nebo majetku, véetné:

kyselin a zasad (vCetné "mokrych" baterii)
ziravin nebo bélicich prostiedkl (napf. rtuti, chloru)

paralyzujicich obrannych spreji (napt. spreji s davivymi plyny, pepifovych spreji,
slzného plynu)

radioaktivniho materialu (napft. 1ékatskych nebo komercnich izotop)

jedt

infek¢nich nebo biologicky nebezpecnych predméti a latek (napt. infikované krve,
bakterii a virl)

samozapalnych materialt a latek

hasicich pftistroji. [43]



PRILOHA P II: PREDMETY ZAKAZANE PREPRAVOVAT V
ZAPSANYCH ZAVAZADLECH

e vybusniny vetné detondtorti, zapalnych zatizeni, granatti, min a trhavin
e plyny v€etné propanu a butanu
e hoftlavé kapaliny véetn€ benzinu a methanolu

e hoftlavé pevné latky a reaktivni latky vcetné hotc¢iku, podpalovacii, ohiostroji a

svétlic

e okysliCovadla a organické peroxidy vcetné bélicich piipravkid a piipravki na

konzervaci karoserii
e toxické nebo infekeni latky véetné jedu na krysy a infikované krve
e radioaktivni material v¢éetné I€katrskych nebo komercénich izotopt
e Ziraviny véetn¢ rtuti a autobaterii

e komponenty palivového systému, které obsahovaly palivo

Bez ohledu na vySe uvedeny vycet zakazanych predmétii maji pracovnici provadéjici
bezpecnostni kontroly vzdy pravo urcit jako zakazané predméty takové predméty, které zde
nejsou uvedeny, ale vzbuzuji divodné podezieni, ze mohou byt pouzity k ohrozeni

bezpecnosti civilniho letectvi. [43]



