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ABSTRAKT

V diplomovej praci sa zaoberam priamou implementaciou bezpecnostnej politiky
do bezpecnostného systému. Spomenuti bezpecnostnii politiku som navrhol v ramci
bakalarskej prace. Prvym krokom bude rozdelenie informac¢no-komunika¢ného systému a
nasledne analyza jednotlivych blokov. Po analyze blokov budem navrhovat’ uz priamo

technické a SW rieSenia podl'a bezpecnostnej politiky.

Kracové slova:

Hardware; Software; Pocitaova siet’; Bezpecnostna politika.

ABSTRACT

At the master work | deals with the direct implementation of security policy to the
security system. | proposed mentioned security policy at the bachelor work. The first step
will be dividing of information and communication system, and then analysis of individual
blocks. After analyzing the blocks I will suggest technical and SW solutions according to

security policy.

Keywords:

Hardware, Software, Computer Network, Security Policy.
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Motto:

Systém je tak bezpe¢ny, ako je jeho najzranitel'nejsi ¢lanok.
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UvVOoD

Implementacia bezpecnostnej politiky je neodmyslitelnym d’alsim krokom pre
spravne zavedenie alebo funkcnost’ informacno-komunikacného systému. Implementacia
bezpecnostnej politiky musi mat’ plnti podporu vedenia spolo¢nosti a mat’ dostatocny pridel
financii pre jej implementaciu. V sGéasnej dobe je nutné mat prijaté bezpe€nostné
opatrenia pre systémy vzhladom na rychle tempo meniacich sa technoldgii a narast

kybernetickej kriminality.

Je dolezité, aby sa situdcia v tejto oblasti zacala menit. VSetky spolo¢nosti by si
mali uvedomit’ rizik4 plyntice z pouzivania informacnych technoldgii a aké dosledky moze
mat’ zanedbanie pripravy bezpe¢nostnej politiky a podcenenie samotnej implementacie.
V pripade bezpecnostného incidentu sa spolo¢nosti dostavaju do tazkej situacie. Z nej sa
jednoduchsie buda dostavat’ tie spolo¢nosti, ktoré budu mat’ kvalitny nudzovy plan. Pre
spolocnosti s vybudovanou bezpecnostnou politikou plati: ,,I najspol'ahlivejsi bezpecnostny
systém je iba teoretickou obranou proti utokom, pokial’ nie je vyskuSany V praxi.
Samozrejme nema zmysel ¢akat’ na skuto¢ny Utok, idedlne je riadena skuSka robustnosti
a spol'ahlivosti bezpe¢nostnych opatreni, ktorymi firma chrani citlivé data“, ako tvrdia

spravcovia siete V spolo¢nosti Freedivision.
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1 BEZPECNOSTNA POLITIKA

1.1 Vymedzenie pojmov

Na zaciatok tejto prace, ktora je venovana implementacii bezpe¢nostnej politiky, je
vhodné ozrejmit’ si zakladné pojmy, ktoré sa vyuzivaju v praci a stretavame sa s nimi

v§eobecne i V Spojitosti s problematikou bezpecnostnej politiky.

Data
Data st tidaje vo forme, ktord sa da spracovat’ pomocou informacnych technologii,
pri¢om udaj je formalizovana charakteristika znameho, neznameho deja alebo javu.
Data su fakty ziskané vypoctom, pozorovanim, ¢itanim, meranim ... Chapeme ich ako :
1. Vyjadrenie myslienok a skutoc¢nosti v predpisanej podobe, aby ich bolo mozné
Spracovavat’ a prenasat’.
2. Sledovatel'né a objektivne vyjadrenie skutoc¢nosti alebo znalosti na médiu tak, aby
ich bolo mozné odovzdavat.

3. Vyjadrenie faktov a poznatkov vo forme, ktora je vhodna pre d’alSie spracovanie.

Informacia

Pojem informacia patri k vel'mi vSeobecnym kategériam sucasnej vedy, pricom
k dispozicii st rdzne skupiny definicii a podl'a vedeckého odboru sa aplikuju jednotlivé
pristupy ku skiimaniu informacii.

., Informacia je poznatok tykajici sa akychkolvek objektov, napr. faktov, udalosti,
vect, procesov alebo myslienok vratane pojmov, ktoré maju v danom kontexte zmysel. «[

Informécia nie je akymkol'vek zdelenim, ale ide iba o zdelenie, ktoré prinaSa nieco
nové, doteraz nepoznané. Informacie sa v organizicii vyuZivaji na ovplyvilovanie
technologickych, manazérskych, informa¢nych a inych procesov, pricom ich obsahom st
predovsetkym vztahy l'udi k manazérskej aktivite, konkrétne medziludské vztahy, ich
vzajomné posobenie, potreby l'udi, ich zaujmy a ciele. Vyuzitelna informacia je tovar,
ktory ma urCitl cenu atato cena sa odvija od mnohych faktorov. V tejto stvislosti je

potrebné posudit’ hodnotu informacie.
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Pre efektivne fungovanie spolo¢nosti sa vyzaduje, aby informéacie, ktoré ma
pracovnik firmy k dispozicii boli komplexné, presné, uplné, spolahlivé, logicky

usporiadané a uzito¢né.

Informacny systém

Pojem systém mozeme definovat’ v SirSom a uzSom vyzname. V SirSom vyzname
rozumieme informacnym systémom - Systém na zabezpecovanie informécii potrebnych na
riadenie, konkrétne informdcii suvisiacich so spracovanim, prenosom, uchovavanim,
zhromazd’'ovanim, vyberom a distribuciou udajov pre potreby riadiaceho subjektu.
V uzSom vyzname ide o oznaCenie systému programov pre pracu s udajmi, ktorého
primarnou ulohou je spracovanie udajov prameniacich z ¢innosti spolo¢nosti, pricom vSak
neriesi problémy spojené s d’alSou tpravou tidajov.

Informaény systém zahiia komplex prvkov nachadzajucich sa vo vzajomnej
interakcii. M6zeme ho vyjadrit pomocou vzorca S = (Q, a) kde systém (S), dynamicky
sucelovym spravanim, je konecnou mnozinou prvkov (Q) a mnozina vézieb medzi nimi
(a). Systém vyjadruje urciti abstrakciu redlneho sveta, ktordt moéZeme definovat’ pri
reSpektovani vlastnosti prvkov danej mnoziny a vizieb medzi nimi. Informaény systém je
stibor T'udi, technickych prostriedkov a metod zabezpecujucich viacero €innosti.

Vseobecne mozno informacny systém chapat’ ako podporny systém riadenia. Pokial’
chcem tento systém riadenia zdokonal'ovat, musime ho dobre poznat’, stanovit' si nase
ciele a koordinovat’ ho spdsobom, aby tieto nase ciele podporoval. Dobre skon$truovany
informacny systém je vynikajicou pomdckou manazéra. Nesmie sa vSak stat’ nadradenym
elementom, ktory je nadriadeny vSetkym uZivatelom. Naopak, informaény systém ma

sluzit, pretoze o nom plati, Ze je ,,dobry sluha, ale zly pan*.

Informacna bezpe€nost’

Zjednodusene povedané ide o ochranu informacno-komunikaénych technolégii a
vSetkého s nimi suvisiaceho. V zmysle informatizdcie mézeme informacnli bezpecnost’
definovat’ ako: "Schopnost siete alebo informacného systéemu ako celku odolat’ s urcitou
uroviiou spolahlivosti nahodnym udalostiam, alebo nezakonnému, alebo zdkernému
konaniu, ktoré ohrozuje dostupnost, pravost, integritu a dovernost uchovavanych alebo
prendasanych udajov a suvisiacich sluzieb  poskytovanych alebo  pristupnych

prostrednictvom tychto sieti a systémov." [2]
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Je to komplex opatreni zahriujlici proces navrhovania, schvalovania
a implementacii implementaciou softwarovych, hardwarovych, technickych, personalnych
ochrannych opatreni spojenych s minimalizaciou moznych strat, predchddzaniu vzniku
§kod, zniCeniu alebo zneuzitiu informacnych systémov.

Narusenie bezpecnosti méze byt sposobené mnohymi faktormi — napr. poskodenie
vzhl'adu webovej stranky, napadnutie pocitaca, resp. systému Skodlivym softvérom,
zlyhanie zamestnanca, ktory netimyselne prezradi svoje heslo, zlyhanie byvalého
zamestnanca, ktory sabotuje zdkaznicku databazu alebo praca priemyselného $piona, ktory
zisti interné udaje spoloc¢nosti. NajcastejSimi faktormi narusenia bezpecnosti su kradeze,

zneuzitia a neopravnené manipuldcie s informaciami.

IT management
IT management zameriava svoju pozornost na efektivne poskytovanie sluzieb
a produktov IT ana u¢inné riadenie rozvoja a prevadzky IT. Jeho cielom je efektivne

a ucinne realizovat’ stanovené ciele, k Comu vyuziva taktické a operativne riadenie.

I'T governance

IT governance znamena zodpovednost’ najvyssieho vedenia, ktoré svojimi ulohami
a vnutornymi procesmi zaistuje, ze IT prispieva k realizécii dlhodobych ciel'ov spoloc¢nosti
a prehlbuje stratégiu spolocnosti. V podstate je snahou definovat’ strategické ciele IT

v stlade s potrebami a zaujmami celej organizacie.

Dévernost’ aktiva

Informacné aktiva st vsetky aktiva obsahujuce informacie potrebné na realizovanie
podnikatel'skych aktivit alebo s prostriedkom na vyuzivanie inych aktiv. Doveryhodnost’
aktiva je jednym z jej najpodstatnejSich znakov, pretoze zachovavanie aktiv je vlastne
dovodom vzniku informacnej bezpecnosti. Tento znak méa zabezpecit', aby boli informacie

pristupné vyhradne tym osobam, ktoré maju opravnenie k ich pristupu.

Dostupnost’ aktiva
Dostupnost’ aktiva je d’alSim z jej atribttov. Jeho cielom je zaistit’, aby opravneni

uzivatelia mali, ked’ to budu potrebovat’, pristup k informéacidm a pridruzenému majetku.
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Integrita aktiva
Ulohou tohto atributu aktiva je zabezpetit presnost’ a tplnost informécii

a sposobov ich spracovania.

Bezpecnostna udalost’

Ide o definovanie stavu informa¢ného systému, sluzby alebo pocitacovej siete, ktory
mdze viest k naruSeniu pravidiel bezpecnostnej politiky alebo k zlyhaniu niektorého
opatrenia. Rovnako moze ist’ o predtym nezndmu alebo nepredvidana situdciu, ktord ma

potencial zasiahnut’ do bezpecnosti.

Bezpecnostny incident

Jedna sa ojednu alebo niekolko neziaducich alebo neocakavanych vyvolanych
bezpecnostnych udalosti prostrednictvom  ktorych moéze byt s vysokou mierou
pravdepodobnosti narusena podpora hlavnych uloh spoloénosti alebo ktoré moézu zapri¢init’

narusenie bezpecnosti informa¢ného systému.

Identifikacia

Identifikacia je prostriedkom pomocou ktorého rozpoznavame systém. Spravidla sa
pri jeho realizicii vyuzivaji na pomoc prostriedky vypoctovej techniky uzivatel'skych
mien. Mena st jedine¢né v ramci urcitej skupiny, ktorej rozsah je dany systémovou

politikou.

Autentizacia

Autentizacia je proces overovania identity subjektu. Ide 0 overovania pravosti, ¢o sa
viaze k zékladu slova autenticky — povodny, pravy, hodnoverny. Autentizaciu zarad’'ujeme
Kk bezpec¢nostnym opatreniam, zabezpecuje ochranu pred falSovanim identity, kedy sa
subjekt vyddva za niekoho, kym nie je. Autentizaciu rozliSujeme na autentizaciu entity

(osoby, programu, zariadenia) a autentizaciu spravy.

Autorizacia
Autorizacia je procesom zistovania opravnenosti. Vyznam slova autorizovat je
povolit, schvalit, zmocnit, opravnit. Ide o pripad, ked” urcita entita (uzivatel’, program,

zariadenie) chce pristupovat’ k uréitym zdrojom (napr. serveru, stiboru, tlaciarni). Aby sa
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tak mohlo stat’ a urcitd entita pristipila k zdrojom, musi byt autorizovana, t.j. opravnena,

musi mat’ pristupové prava. Predpokladom autorizécie entity je tak uspesna autorizacia.

Hrozby

Aktiva su predmetom mnohych typov hrozieb. Hrozbu definujeme ako
potencionalnu schopnost’ spdsobit’ neziaducu situaciu, ktorda moze viest k poskodeniu
systému alebo spolo¢nosti a jej aktiv. Tato Skoda moze byt dosledkom priameho alebo
nepriameho utoku na aktiva. Hrozba vyuziva zranitelI'nost’ aktiv k tomu, aby spdsobila ich

poskodenie.

Zranitel’'nost’ miesta

Zranitelnym miestom nazyvame slabinu, ktort méze hrozba vyuzit' k sposobeniu
Skody alebo straty. Zranitenost sama o sebe nemusi byt pri¢inou skody, ale ide
0 podmienku, ktord umozni hrozbe, aby ovplyvnila aktiva. Zranitelnost’ moéze vzniknut
zroznych zdrojov, jednotlivé zdroje ako aj samotnd zranitelnost by mali byt
monitorované, pretoZze moze dochadzat’ k dynamickej zmene prostredia. Vdaka tomu

mozu byt’ identifikované zraniteI'nosti, ktoré sa stali terom starych alebo novych hrozieb.

1.2 Uvod do problematiky

SInformacny systém organizacie predstavuje subor cinnosti, ktoré zabezpecuju
zhromazdovanie, prenos, uchovavanie, spracovdvanie, distribuciu a prezentdciu
informdcii v organizacii na potreby rozhodovania tak, aby riadiaci pracovnici mohli
efektivne vykonavat svoje riadiace funkcie. [3]

Firmy a ich informa¢no-komunika¢né systémy su v sucasnej dobe neustale vystavované
hrozbam, ktoré moézu narusit plynuly chod firmy alebo sposobit’ financné problémy.
Hrozby mo6zeme rozdelit’ do troch kategorii:

1, Fyzicky utok

2, Utok z ,,vonku® (z internetu)

3, Utok z ,,vnatra® (vlastny zamestnanec)
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1.3 Navrh novych a dopliiujucich protiopatreni

Na zaklade bezpecnostného zadmeru a analyzy kvalitativneho zabezpecenia su
navrhované bezpeCnostné opatrenia, ktoré su v zhode s bezpecnostnymi Standardami,
vyhlasenymi Vynosom Statistického tradu Slovenskej republiky &. 372/1998-830, v zneni
Vynosu ¢. 1490/1999-833, a Standardami, ktoré obsahuji bezpecnostné normy ISO
17799/2000 a ISO/IEC TR 13335. V sucasnej dobe su tieto normy zjednotené do normy
STN ISO/IEC 27001 ; STN ISO/IEC 27002; STN ISO/IEC 27005.

Za ucelom dosiahnutia ochrany spolo¢nosti a bezpe¢nosti dat a informacii je
nevyhnutné zabezpecit bezpecnostné poziadavky. To mozno dosiahnut’ prostrednictvom
procesu riadenia informacnej bezpecCnosti, ktory je zalozeny na vySSie spomenutych
normach. Tento proces pozostava z niekol’kych ¢iastkovych procesov:

o definovanie ciel'ov informacnej bezpecnosti, analyza rizik,
e ndavrh systémovej bezpecnostnej politiky,

e plan bezpecnosti IT na nasledujtice obdobie,

e havarijny plan, plan obnovy prevadzky,

e audit a testovanie bezpecnosti IT,

o projekty rieSiace bezpecnostné problémy.

1.4 Porovnanie noriem Slovenskej republiky a Ceskej republiky

Na Slovensku platia medzinarodné normy prebrané od International Organization for
Standardization a International Electrotechnical Commission rady 27000. Je to zlucenie
noriem ISO 17799/2000 a ISO/IEC TR 13335/2004. Tieto normy su rozpracované do 3
podskupin:

1. STNISO/IEC 27001 Systémy manazérstva informacnej bezpecnosti.
2. STNISO/IEC 27002 Pravidla dobrej praxe manazérstva informacénej bezpe¢nosti
3. STN ISO/IEC 27005 Bezpecnostné metddy. Riadenie rizik informacnej bezpecnosti
V Ceskej republike prebehol podobny proces ako v Slovenskej republike. Prebehla
novelizacia noriem a boli prijaté normy rady 27000.
1. CSNISO/IEC 27000 Systémy Fizeni bezpe¢nosti informaci - Piehled a slovnik
2. CSNISO/IEC 27001 Systémy managementu bezpeénosti informaci — Pozadavky
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3. CSN ISO/IEC 27003 Smérnice pro implementaci systému fizeni bezpe&nosti
informaci
4. CSN ISO/IEC 27004 Rizeni bezpeénosti informaci — Méfeni
5. CSN ISO/IEC 27005 Rizeni rizik bezpeénosti informaci
6. CSN ISO/IEC 27006 Pozadavky na organy provadgjici audit a certifikaci systémil
fizeni bezpecnosti informaci
Ako je zrejmé zo zoznamov, obidva Staty prevzali normy od medzinarodnych
normalizaénych organizacii. Ceska republika ma prijatych viacej noriem rady 27000.
V skuto&nosti, obidva $taty maju prijaté rovnaké normy len, na rozdiel od Ceskej republiky

ich mé Slovensko zjednotené do 3 noriem.

1.5 Plan implementacie novych a dopliiujucich opatreni

Plan implementidcie novych alebo dopliujicich ochrannych opatreni definuje
pravidla a opatrenia, ktoré sa musia prijat aby mohli byt v praxi implementované
navrhované ochranné opatrenia ¢o najicinnejsSie. Plan implementécie obsahuje najma:

e priority jednotlivych navrhovanych ochrannych opatreni,

o Casovy rozvrh implementacie vo vzt'ahu k prioritam,

e potrebny financny rozpocet,

o zodpovednost’ jednotlivych pracovnikov,

e spOsob vytvorenia povedomia o bezpe€nosti medzi uzivateI'mi a postupy pre
bezpecnostné Skolenia, ¢asovy rozvrh pre postupy odsthlasenia tam, kde je to

potrebné.
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2 ISMS - INFORMATION SECURITY MANAGEMENT SYSTEM

2.1 Co je ISMS

Zaklad bezpecnostnej politiky tvori ISMS (Information
Security Management System, v preklade Manazment bezpecnosti informa¢ného systému).
Je to politika, subor pravidiel ariadenie systému  zameraného na zabezpecenie
informa¢ného systému. Pomocou ISMS stanovujeme potrebné stupne ochrany, vytvarame
plany bezpec¢nosti zaloZzené na zhodnoteni vlastnych rizik organizacie. ISMS obsahuje
odpovede, postupy, ¢o sa ma spravit’ v pripade vyskytu neziadanej situacie alebo ¢o robit,
aby takato situacia nenastala.

Hlavnym vyznamom ISMS je, aby organizacie navrhli spdsoby ako rovnomerne
posiliiovat’ doveryhodnost’, integritu a dostupnost’ informaénych aktiv, ktoré su prioritne
chranené spolo¢nostou. Spolocnosti zvySuju svoju informacnu bezpecnost’ najucinnejsie
prostrednictvom  vyhodnotenia efektivnosti riadenia implementovaného v ISMS
s prihliadnutim na moZné rizika. V tejto stvislosti aby ISMS ostalo efektivne a ucinne po
¢o najdlhsi Cas, je nevyhnutné aby bolo v stlade so vSetkymi procesmi stanovenymi
manazmentom. ISMS sa musi vediet' prispdsobit zmenam VO vnutornych aktivitach
organizacie, ale su€asne i1 vonkajSiemu vplyvu. K tomuto sluZi priebehov metdoda znama

ako PDCA.

2.2 PDCA

PDCA je Stvorkrokovy postup pouzivany ako jeden najtypickejSich nastrojov na
zdokonal'ovanie procesov. Anglicky ndzov tvoria Styri slova plan, do check aact (v
preklade planovanie, implementécia, overenie, tidrzba), ktoré sti€asne pomenovavaja jeho
fazy. Tento proces spoCiva na principe iteracie, to znamend, ze po zadani hypotézy sa
vykona cyklus, a ten nasledne prinesie d’alsie poznatky pre novu hypotézu. Opakovanie
PDCA cyklov nadm zabezpe¢i minimalizovanie bezpecnostnych hrozieb. Zo zdrojov
manazmentu vychadzaju procesy, na ktoré je tato priebehova metoda viazana a ktorymi su
riadené vietky aktivity. Ugelom tychto procesov je transformovat vstupy na vystupy.

Vyznamom PDCA je rozliSit v spoloCnosti jednotlivé procesy, vyuzit ich vzdjomnu
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interakciu, s naslednym cielom aplikacie a vyuzitia totoznych procesov ako systémového
celku. Vyuzivanie metédy PDCA prinasa spolo¢nostiam viaceré vyhody. Su nimi znalost
efektivnej obsluhy ISMS v ddsledku vzdjomného pdsobenia procesov a ich ovladacich prvkov.
Sprévna aplikdcia PDCA modelu do informa¢no-bezpecnostnych procesov dokaze zabezpecit
ochranu informa¢ného systému a prostrednictvom toho uspokojit' naroky a ofakavania
uzivatel'ov na bezpe€nost. Dosledkom takejto spravnej aplikacie PDCA je stcasne ziskanie
vysledkov, z vystupov zo spracovanych procesov, ktoré moézu byt neskor vyuzité ako vstupy
pre dalSie poziadavky uzivatelov. Primarny vyznam vyuzitia modelu PDCA spociva vo

vylepseni procesov smerujucich k produkcii vyuzitenych vystupov.

IMPLEMENTACY

Uréende clela Implementacl
a stanovenle A rmseny
indikitora (PKI) procesu -

Demingov cyklus
PDCA lepSovanie

/H'!h'('\r'l'

Monktorovanie
Imdikarora

Obrazok 1: PDCA model
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2.3 Fazy PDCA

2.3.1 Plan (planuj, resp. vytvorenie ISMS)

V tejto faze sa vytvaraju ISMS zésady, ciele, procesy, procedury dolezité pre
zachytenie rizik a rozvoj informacnej bezpe¢nosti v podobe v akej si to politika a ciele
spolo¢nosti ziadaju. Faza plan zacina ziskavanim informdcii a vytycenim problému, ktory
je smerodatny pre pripravenie planu, teda analyzou. Obsahom analyzy by mali byt’ ¢innosti
potrebné pre uspesné uskutocnenie odstranenie problému. PDCA nevymedzuje presny
spdsob ako treba udaje analyzovat’, preto analyza prebieha prostrednictvom samostatného
procesu. Rozoznavame analyzu:

o korelacnu

o pri¢inno-naslednu (cause-and-effect)
o nakladovej efektivnosti

o komparativhu

o zohladiiujucu externé odporucania

Zrealizovanie zmeny vyzaduje zistenie andsledné porozumenie pri¢indm
konkrétneho problému a sti€asne rozpoznat’ spdsob akym sa tieto problémy prejavuji. Teda
vyhoviet’ poziadavkdm zakaznika a odstranit’ ich nestilad s realitou. Pri rieSeni problému je
nevyhnutné vytycit’ si niekol’ko skuto¢nosti ako:

e ktory proces sa ma zlepsit’,

¢ do akej miery je zlepSenie potrebné,

e opisat’ zmenu, ktora sa navrhuje,

¢ kedy bude zmena realizovana

e akym spdsobom bude merany efekt zmeny,

e (o tato zmena ovplyvni (dokumenty, metody a pod.).
2.3.2 Do (rob, resp. implementacia a obsluha ISMS)
Tato faza sa sustred’'uje na implementaciu a obsluhu ISMS zasad, riadenia procesov

aprocedur. Spociva teda v implementacii zmeny v suvislosti s ktorou je nevyhnutné

identifikovat’ Tl'udi, ktory budi zmenou dotknuty a sprostredkovat’ im informéciu
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0 zavadzani zmeny. Informovanie o zmene by malo obsahovat’ aj dovod, preco sa takato
zmena uskutoéiiuje. Prejaveny efekt bude suvisiet’ aj s podnetmi a zisteniami subjektov
informovanych o zmene. V nasledujucej faze budu ziskané data vyuzité v d’alSom postupe.
Zmeny je nutné monitorovat’ a tak sa ubezpecit’, ze zmena neprinesie negativne pdsobenie

Vv systéme, pripadne toto eliminovat’ negativne pdsobenie zmeny v systéme ak by nastalo.

2.3.3 Check resp. study (kontroluj, Studuj, resp. monitorovanie a zhodnotenie ISMS)

Ide o fazu hodnotenia, v ktorej sa meria ucinok procesov v suvislosti s ISMS
zasadami, ciel'mi, praktickymi sklisenostami a nasledne sa zapisuju vysledky pre posudok
manazmentu spolo¢nosti. To znamena Ze sa sleduji dosiahnuté vysledky a tieto sa
porovnavaju s pldnom, ktory predchadzal uskutoCneniu zmeny. Déta z predoslej fazy sa
analyzuji. Analyza si vyzaduje polozenie niekol’kych otazok:

e priniesol proces zlepSenie?

¢ do akej miery priniesol proces zlepSenie?

e podarilo sa naplnit’ naplanované ciele?

e sposobilo zavedenie zmien skomplikovanie procesu?

2.3.4 Act (konaj, resp. udrziavanie a zdokonalovanie ISMS)

Faza sluziaca na zrealizovanie napravnych a preventivnych krokov v spojitosti
s vysledkami vnuatornej kontroly ISMS a posudkami manaZmentu, pripadne inymi
relevantnymi informaciami. Cielom je dosiahnut’ pribezné a trvacne zlepSenie ISMS.
V pripade, ze sa vysledok kontroly lisi od ocakévani a problém nie je vyrieSeny, je
nevyhnutné najst’ pric¢inu problému. Novy plan tak bude zamerany na odstranenie pricin.
Ak sa problém podari uspesne odstranit’ (dosiahnut’ vytycéené ciele), je potrebné zmeny
zaviest’ do procesov alebo systému (Standardizovat’ ich). Treba sa presvedcit’, Ze vSetky zmeny

sa riadne uplatiiuji a vyuzivaju sa pri beznych kazdodennych ¢innostiach.
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II. PRAKTICKA CAST
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3 ORGANIZACNA STRUKTURA IT BEZPECNOSTI

,, Spolo¢nost XYZ sa radi k mladSim expandujicim spolo¢nostiam na trhu so
spotrebnou elektronikou. Hlavné zameranie spolo¢nosti je vyroba zobrazovacich
zariadeni.. V sucasnosti exportuje produkty do celej Eurdpy. Je vyznamnou konkurenciou

spolo¢nostiam Samsung, LG, Sony ...

Spolo¢nost’  zamestnava  priblizne 400  vyrobnych  zamestnancov a 100
administrativnych zamestnancov. M4 vlastné vyrobné priestory, v ktorych prebieha
samotny proces vyroby, proces navrhu, zhotovenia vzorovych produktov a vSetka
administrativna ¢innost’ spolo¢nosti. Z toho vyplyva, ze disponuje velkym mnozstvom
osobnych udajov o zamestnancoch, zakaznikoch, know-how, sposob vyroby, marketingovy

Styl, informécie o uctoch zakaznikov ako aj vlastnych.

3.1 Rozdelenie povinnosti

Pre spravnu funk¢nost’ bezpecnostnej politiky v spoloCnosti je potrebné spravne
prerozdelenie povinnosti a pravomoci. Na obrazku 1 je znazornena pyramida ddlezitosti

pravomoci V spolo¢nosti.

ManaZment

IT manaiér

/ Spravca systému \
/ Uzivatel \

Obrazok 2: Struktiira pravomoci pre IKS
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3.1.1 ManaZment

Uloha funkcie: Najvysia riadiaca a kontrolna autorita spolo¢nosti, ktora schvaluje
projekty arozhoduje o uvolfiovani finan¢nych prostriedkov a l'udskych zdrojov.
Vyhodnocuje vysledky bezpe¢nostnych auditov v spolo¢nosti.

Sposob vykonu funkcie: Vsetky rozhodnutia vykonava na zéklade vyhodnotenia

auditov a predlozenia argumentoV S prognézami o vysledkoch projektov.

3.1.2 IT manazZér

Uloha funkcie: Zodpovedna osoba za implementovanie a dodrZiavanie bezpe¢nostnej
politiky pre IKT. Vytvara bezpecnostné projekty pre IKT, hlavny koordinator internych
auditov a riadi oddelenie IT.

Sposob Vykonu funkcie: Postupuje podl'a medzinarodnej normy ISO 27001, ktora je
aktualizaciou normy BS 7799/ISO 17799 a podla svojich doteraz ziskanych vedomosti.

3.1.3 Spravca systému

Uloha funkcie: Je zodpovedny za spravnu realiziciu bezpe¢nostnych projektov,
dohliada na dodrzovanie bezpecnostnej politiky a predklada navrhy IT manaZérovi pre
zlepSenie bezpecnosti systémov.

Sposob vykonu funkcie: Kontroluje auchovava vsetky zdznamy z monitorovacich
systémov, vyhodnocuje vSetky incidenty v IKS a vSetky pokusy o preniknutie do IKS. IT
manazérovi pravidelne predklada spravy a Statistiky z pokusov 0 porusenie integrity IKS.
Jeho d’alSou tlohou je pravidelnd aktualizicia systému a zabezpecenie bezproblémove;j

¢innosti hardwaru.

3.1.4 Uzivatel’

Uloha funkcie: Je to zamestnanec spoloénosti, ktory pri svojej ¢innosti potrebuje
IKS. V systéme pracuje v rozsahu pridelenych prav pridelenych administratorom systému.
Sposob vykonu funkcie: Kazdy uzivatel’ sa pre pracu v systéme musi prihlasit’ menom

a heslom, ktoré¢ mu bolo pridelené pri nastupe do prace. Mdze pouzivat iba aplikacie, ktoré
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mu boli povolené¢ administratorom. Uzivatel musi dodrziavat bezpecnostni politiku,

s ktorou bol oboznameny pri nastupe do prace.

3.2 Audit

Definicia: Audit je systematicky proces objektivneho ziskavania a vyhodnocovania
dokazov, tykajucich sa informécii o Cinnostiach a udalostiach, s cielom zistit’ mieru suladu
medzi tymito informaciami a stanovenymi kritériami a oznamit’ vysledky zainteresovanym
stranam. Audit je spdsob, ktorym je jedna osoba ubezpeena druhou o kvalite,

podmienkach alebo stave predmetnej veci, ktort druha osoba skiimala.

3.2.1 Interny audit

Uloha: Priecbezna kontrola stavu IKS, vyhodnotenie napravnych opatreni
bezpec¢nostnych incidentov, overenie povedomia o bezpecnostnej politike.

Sposob vykonu: Audit sa vykondva ndhodne, ale musi sa vykonat minimalne 3x
rocne. Nahodne si vybrani zamestnanci, ktori si prevereni bezpecnostnym testom.
Bezpecnostny test je zlozeny zotazok vyplyvajicich zbezpe€nostnej politiky a je
zostaveny IT manaZérom. Systém je prevereny penetratnym testom a vysledky su

vyhodnotené.

3.2.2 Externy audit

Uloha: Tento audit sa vykonava pri certifikacii, ¢i sa dodrzané normy a predpisy
podla svetovych Standardov. Externy audit sa vykonava aj pri overeni dodrzZiavania
bezpecnostnej politiky a integrity systému.

Sposob vykonu: Tento audit vykonédva certifikovand spolocnost’ alebo certifikacna
autorita. Tento audit sa musi vykonavat’ kazdé dva roky. Pre zvySenie bezpecnosti by bolo

idedlne, vykonavat’ tento audit kazdy rok.


http://www.securityrevue.com/tbm/part1_i.html#informacia
http://www.securityrevue.com/tbm/part1_k.html#kvalita
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3.3 Proces fungovania IT bezpec¢nosti

Na zaciatku celého procesu je medzinarodne uznavand norma ISO 27000 a ISO
20000. Podl’a tejto normy sa riadi IT manazér a upravuje postupy. Po vytvoreni projektu,
ho predlozi manazmentu z dovodu uvolnenia potrebnych finanénych prostriedkov. Ak
manazment neodsuhlasi projekt, tak IT manazérovi predlozia vyhrady a nasledne IT
manazér prepracuje projekt.

Po odstihlaseni projektu spravca siete pod dozorom IT manaZéra zakupia potrebny
SW avybavenie v primeranom mnozstve, pre otestovanie. Pokial' testovanie nesplnilo
potrebné ocakdvania, IT manaZér prepracuje projekt a prilozi dovody, pre€o povodny
projekt neuspel pri testoch.

Pri uspeSnom otestovani novych systémov sa zavedie do bezpecnostnej politiky
a nasledne sa implementuje do IKS. Nasledne tento systém je aplikovany na uzivatelov.
Systém zostava nad’alej priebeZzne monitorovany spravcom siete a Specialnym SW. Spravca
siete pravidelne predklada spravy IT manazérovi, ktory ich vyhodnoti a podl'a potreby
vytvara napravné opatrenia, ktoré zopakuju cely proces. Do procesu vstupuje externy alebo

interny audit.* [4]
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4 LAN

Bezna pocitacova siet’ predstavuje z fyzického hl'adiska Strukturovanu kabelaz, ktora
prepaja pocitace, prepinace, smerovace, tlaiarne a d’alSie zariadenia, ktoré vyuzivaja ku
komunikacii LAN. Je to prostriedok , pomocou ktorého zariadenia mézu komunikovat’
medzi sebou. Na sietovi komunikaciu spoliechaji vSetky zariadenia moderného
komunikacného prostredia. Vd’aka rychlemu rozvoju LAN sieti dnes mdzeme posielat’ data

vratane videa a zvuku na vel’ké vzdialenosti vysokymi rychlost'ami.

4.1 Zadelenie siete

Pocitacova siet’ vV spolo¢nosti je typu LAN. Rozsah siete je v ramci jednej budovy
bez prepojenia d’alsich LAN sieti z internetu. Logicka topologia Siete je stromového typu.
Stromova topoldgia je prirodzenym rozSirenim topologie typu hviezda. Vlastnosti
stromovej topologie s podobné ako u sieti typu hviezda:

e odolnost’ siete vo¢i vypadkom jednotlivych stanic a liniek

e citlivost’ na vypadky uzlov

e lahké rozsirite'nost’

e dvojbodové spoje

NajdolezitejSou tlohou pocitacovej siete v spolo¢nosti je zdiel'anie Gidajov. Ide o to, Ze
potrebné datové subory mdze spracovavat’ viac pouzivatel'ov sucasne. Je to umoznené tym,

ze datové subory st uloZené na serveroch siete a pripojeni pouzivatelia maji k nim pristup.

4.2 Fyzicka kabelaz

4.2.1 Analyza kabeliZe

V spolocnosti je pouzita technologia 100BASE-T, ktora je Standardizovana podla
protokolu IEEE 802.3U. Chrbticu celej pocitaCovej siete tvori prepojenie hlavnych rekov,
ktoré sa nachadzaji na roznych miestach budovy. Tieto zariadenia st navzajom prepojené
pomocou optickych kablov zalozenych na 100BASE-FX. Optické kable st vedené cez

servisné priestory v ochrany trubkach z PVC materidlu .



UTB ve Zliné, Fakulta aplikované informatiky, 2012 31

Z rekov nasledne vedua UTP kable, ktoré ich spajaju s pracovnymi stanicami
a lokalnymi routrami. UTP kable su vedené v uzavretych kablovych listach, na ktorych sa
nachddzaju koncové zasuvky typu RJ45 cat Se. Zasuvky s rozostupené v kablovych
listach s odstupom 2m.

Z definovanej Struktary je zrejmé, Ze sa pouziva hviezdicova typologia. Spravy
prechadzajuce cez tuto typologiu sucasne prechddzaji cez centralny pocitac, ktory riadi
tok vsetkych dat. Hviezdicova typoldgia disponuje tou vyhodou, Ze je u nej jednoduché
pridavat’ nové stanice, k Comu je potrebny len kabel od centralneho pocitaca k sietovému
rozhraniu novej stanice.

Samostatni kategoriu kabelaZznej Struktiry budovy tvoria UTP kable uréené pre
pripojenie IP kamier CCTV. Tieto kable st vedené spolo¢ne s UTP kablami pre pracovné

stanice a lokalne routre bez akejkol'vek separacie.

4.2.2 Hodnotenie analyzy kabelaze

KabeldZz budovy pozostava z viacerych typov kablov. Z nich kazdy plni svoju
Specifickit  funkciu. Nedostatkami kabeldZnej Struktary vSak je jej rozmiestnenie
a usporiadanie.

Skuto¢nost’, ze UTP kéble pre pripojenie IP kamier CCTV nie sii samostatne
oddelené od ostatnych typov kablov sposobuje neprehl'adnost’ a problematickejSiu opravu
pri poruche samotného prenosového média. Najvacsou hrozbou je indukcia napitia medzi
jednotlivymi UTP kablami, ¢o nam moze sposobovat’ poskodenie packetov (el. impulzov)
prechadzajucimi cez kabeldz a nasledne vypadnutie obrazu na kontrolnom mieste. To moze
sposobit’ vyhlasenie falosného poplachu a absencie digitalneho zaznamu v recordery.

DalSou z potencialnych rizik si neobsadené zasuvky, ktoré moézu poslizit ako
interné pripojné miesto do LAN pre neopravneného uzivatela, zariadenie, s ktorym moze
potencialny utocnik odchytavat’ packety, pokial mu bude pridelend IP adresa alebo si

nadstavi vhodnu statick IP adresu.

4.2.3 Bezpecnostné opatrenie pre kabelaz

Vzhl'adom na aktudlnu kabeldznu Struktru budovy vidime, Ze by bolo vhodné

uskuto¢nit’ zmeny vo vedeni UTP kablov pre CCTV. Konkrétnym opatrenim, ktoré by
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prinieslo zlepSenie v tejto oblasti, je separatne oddelit’ tieto kable od ostanych sietovych
kablov. Vhodnym riesenim by bolo umiestnit’ UTP kable do ochrannych tienenych trubiek,
ktoré zabrania alebo minimalizuji indukciu na vodiCoch pri elektromagnetickych
impulzoch.

Dal§im vhodnym opatrenim je odpojenie smerovania na nevyuzivané konektory.
Kazdy UTP kabel je oznaCeny s prislusnym kédom aby sa dal dodato¢ne identifikovat’, kde
je ukonceny. Podla identifika¢ného kodu a konektoru na routry, administrator siete vie

odpojit alebo pripojit’ zasuvku (konektor).

4.3 Bezdrotové pripojenie

4.3.1 Analyza bezdrétového pripojenia

Zariadenia bezdrotového pripojenia sa Vv spolo¢nosti nachadzaju v skladovych
priestoroch. Pre ich vyuzitie v tychto priestoroch nie je praktické a efektivne, aby boli
pripojené do LAN pomocou UTP kablu. Zariadenia sa pripajaju do siete pomocou ,, WI-FI*
ktoré pracuje na protokoloch IEEE 802.11b, 802.11a a 802.11g. Bezdrdtové spojenie je
chranené pomocou protokolu WPA2 Personal (WPA2-PSK) a sifrované Standardom AES
(CCMP).

Dalsim miestom, kde sa vyuziva bezdrotové pripojenie st kancelarske
a konferencné priestory. V nich je umoznené navstevam sa pripojit’ k internetu alebo ku
vlastnym sietam. Toto pristupové miesto (AP) je pripojené k najbliz§iemu dostupnému

reku.

4.3.2 Zhodnotenie bezdrétového pripojenia

Wi-fi siet’ je v dostato¢nej miere zabezpefena proti amatérskym uto¢nikom, ktory
nie su schopni narusit bezdrétové pripojenie spoloCnosti, bez potrebnych znalosti
a vybavenia, z dovodu slabého az minimalneho Sirenia signalu z priestorov, kde sa vyuziva
bezdrotové pripojenie.

Pocas celej doby vysielania AP, je vysielany SSID (sietové meno) prostrednictvom

paketov nazyvanych beacons (signaly, majaky), ktoré st vysielané kazdych 100 ms. Na


http://sk.wikipedia.org/w/index.php?title=IEEE&action=edit&redlink=1
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vSetkych skladovych a kancelarskych AP je nadstavené rovnaké SSID, ktoré umoziuje
vol'ny pohyb po celej budove bez nutnosti odpojenia zariadenia. Z toho vyplyva, Ze vSetky
zariadenia maju rovnaké nadstavené pristupové parametre, ¢o poskytuje vacsie moznosti

ziskania pristupovych dat zo zariadeni.

4.3.3 Bezpefnostné opatrenia pre bezdrotové pripojenie

Pre znizenie pravdepodobnosti pripajania sa d’alSich zariadeni do siete, je idealne
schovat alebo vypnut’ posielanie SSID pristupového zariadenia.

Dal$ou moznostou ako minimalizovat’ pripajanie neziaducich zariadeni je filtrovat
zariadenie na zaklade MAC adries, kde AP pripoji iba zariadenia, ktoré ma povolené
v pristupovej databaze a vsetky ostatné odmietne. Neoddelitelnou stcéastou je aj pevné
zadanie IP adries, nakol'’ko na tieto AP sa pripajaju definované zariadenia.

Co sa tyka pristupového AP pre navitevy, je vhodné aby aj tento AP bol
zaheslovany, ale s nesmie mat’ definované MAC adresy a statické IP adresy, aby sa mohli
navstevy pripajat’ bez nutnosti zasahu konfiguracie AP. Hlavnou podmienkou je, aby tento

AP bol priamo pripojeny na Wlan a nebol pripojeny do LAN siete podniku.

4.4 Pripojenie k internetu

4.4.1 Analyza pripojenia Kk internetu

Pripojenie k internetu zabezpecujii dve pripojenia DSL linkami o rychlosti 10/10
Mb/s. Toto pripojenie poskytuje celoStatny poskytovatel' pripojeni k internetu. V ramci
poskytovania pripojenia sa dodavatel’ sluzby zarucil, ze odstrani poruchy pripojenia do 2

hodin od nahlédsenia. Kazdé pripojenie je zakonc¢ené modemom, ktory je pripojeny k routru.

4.4.2 Zhodnotenie pripojenia Kk internetu

Pripojenia st dostatocne vel'kej kapacity, aj pri vypadku jedného z nich dokaze
spolo¢nost’ komunikovat’ so svetom. Pri vypadku oboch pripojeni, je spolo¢nost’ zmluvne

chranend tak, Ze porucha bude odstrdnend zo strany poskytovatela do dvoch hodin.
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Nakol’ko spolo¢nost’ nepotrebuje byt pripojena 24 hodin denne, vypadok internetu na dobu
jedného dna nijako neohrozi jej fungovanie. Dal§im z bodov zmluvy chraniacich
spolocnost’ je poskytnutie ndhradného pripojenia, cez mobilnu siet, pokial nebude

poskytovatel’ schopny odstranit” poruchu.
4.4.3 Bezpecnostné opatrenia pre pripojenie k internetu

Na zéaklade analyzy nie je potrebné prijimat’ bezpe¢nostné opatrenia, nakolko je
pripojenie dostatocne zmluvne oSetrené. Pokial’ spolo¢nost’ bude potrebovat’ neustale
pripojenie Kk internetu, bude vhodné zaviest' pripojenie od d’alsicho poskytovatel'a, ktory

ma vybudovanu vlastnu celostatnu siet’.

45 IP

45.1 AnalyzaIP

V spolo¢nosti sa nachadza priblizne 200 sietovych koncovych zariadeni ako PC,
tlaciarne, mobilné skenovacie stanice a d’alSie sietové zariadenia. Zariadenie ako PC
atlatiarne maju pridelené statické IP adresy. Ostatné zariadenia maju pridelované
dynamicky IP adresy pomocou DHCP servera.

Vnutorna Struktara 1P adries je zalozena na privatnych adresach typu
192.168.0.0/16 az 192.168.255.254 /24. Tieto IP adresy st rozdelené na 4 hlavné podsiete:
1. Office
2 Vyroba
3. Sklad
4 CCTV

V podsietach vyroba a CCTV su IP adresy pridelené staticky. V office a sklad su
statické IP pridelené len PC a statickym tlaciarfnam. NB, skenery a mobilné tlaciarne sa

pripdjaju do siete pomocou WI-FI, ktora pridel'uje IP pomocou DHCP.
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45.2 Zhodnotenie IP

Potencialne nebezpecenstvo predstavuje pridelovanie IP adries pomocou DHCP
servera. Utonik moZe svoje zariadenia maskovat’ ako zariadenia spolo¢nosti a tym
oklamatt DHCP server. Problém pre pachatela vznika len pri ziskani pristupu do
pocitacovej siete a na dobu ked’ falsované zariadenie nebude aktivne alebo prihlasené do

siete.

4.5.3 Bezpecnostné opatrenia pre IP

Najjednoduchsim spdsobom ako minimalizovat’ riziko pri pridelovani IP adries je
vypnutie DHCP servera a nadstavenie IP adries napevno. Toto rieSenie je casovo
narocnejsSie na konfiguraciu AP a samotnych zariadeni. Velkou vyhodou, je presna
identifikovatel'nost’ zariadeni a predstava ako sa ma zariadenie spravat’ v sieti. Pri
infiltrovani sa do siete cez AP, tak sa nedostane k citlivym tdajom nakolko sietové

zariadenia mu neumoZznia komunikovat’ mimo ur¢eny server pre spravu skladovych zasob.

4.6 Firewall

4.6.1 Analyza firewall

Spolocnost’ vlastni sietové routre od spoloc¢nosti Mikrotik, ktoré slizia ako hlavny
firewall oddel'ujuci DMZ od internetu a intranetu. V DMZ z6ne sa nachadza SMTP server
s webovym serverom. Router 1 sluZi ako vonkajsi firewall, ktory zabranuje prienikom do
DMZ.

Okrem tychto sluzieb zabezpecCuje aj internetové pripojenie k internetu pre navstevy
pomocou AP.

Router 2 oddel'uje DMZ a intranet. VSetky ostatné servery sa nachadzaju za tymto
firewallom pripojené v intranete. Zabranuje posielanie a pristupu k tymto serverom

z internetu. Zabezpecuje DNS a vytvara kmenovy router, ktory spaja vsetky vlakna siete.
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Intranet je v dostato¢nej miere oddeleny od internetu. VSetky vnutorné dolezité

dokumenty su schované za dvomi smerovaémi, kde defaultne je zakazané na routri 2

komunikacia FTP servera s inymi IP adresami ako su definované v intranete. Routre su

naprogramované sposobom ,.¢o nie je povolené je zakazané.“ Potencialne riziko vznika

kradezou elektronickej posty, ktorej server je schovany za 1. Firewallom.

4.6.3 Bezpecnostné opatrenia pre firewall

Vhodné bezpe¢nostné opatrenie je presunutic proxi Servera na server, na ktorom

nebezi samotny firewall, ato za tcelom znizenia rizika na zmenu konfiguracie filtra.

K takto zmenenému, inde umiestnenému serveru nema potencialny uto¢nik priamy pristup.

Musi prekonat’ firewall, a prelstit’ sledovacie a skenovacie programy, ktoré kontroluju celu

LAN siet’.
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4.7 Monitorovanie siete

4.7.1 Analyza monitorovania siete

V spolocnosti sa pouzivajii k monitorovaniu siete nasledovné programy : netstat,
logcheck a ippl. Tieto programy bezia neustale na unixovom serveri, ktory je ureny na
kontrolu a spravu siete.

Netstat je ureny k priamemu monitorovaniu portov a spojeni odchadzajucich alebo
prichadzajtcich do siete. Definuje, ktory port je vyuZivany procesom alebo programom.
Tento program je spustany podl'a vole spravcu siete.

Logcheck sluzi na filtrovanie logov servera a upozornuje na nebezpecné udalosti.
Pri kazdom zapnuti analyzuje urcené¢ logy administratorom, odfiltrovava nepodstatné
riadky a upozoriuje na nebezpeéné udalosti. Citlivost’ balastnych filtrov je nadstavena na
aroven ,,servera‘“.

IPPL sluzi na logovanie pokusov o pristupy na porty servera pomocou protokolov
TCP, UDP a ICMP. Tento program zaznamenava aj pokusy o pripojenie, ktoré nepresli

pravidlami nadstavenymi na firewally.

4.7.2 Zhodnotenie monitorovania siete

Tieto sietové monitorovacie programy su dostacujuce na monitorovanie internej
LAN siete spolocnosti a ¢innosti sietovych zariadeni. Su v dostatocnej miere schopné
analyzovat’, skiimat’ a upozornovat’ na neo¢akavané aktivity na sieti. Poskytuja v potrebnej
miere presné a prehl'adné data pre spravcu siete, po vyladeni a nadstaveni filtrov. Problém
vznika pri pravidelnosti kontroly vysledkov zo strany spravcu siete. Spravca kontroluje
vysledky analyz podla vlastného uvazenia. Pokial' zanedba pravidelnu kontrolu, méze
prehliadnut’ unik dat, monitorovanie komunikacii potencialnym tto¢nikom alebo

pachatel'om.
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4.7.3 Bezpeénostné opatrenia pre monitorovania siete

Zékladny problém je nepravidelnd kontrola  vysledkov  skenovacich
a monitorovacich sietovych programov. Prvou a poslednou povinnostou sietového
spravcu v pracovny den je kontrola chodu a vyhodnotenie vysledkov z tychto programov
a nasledné zaslanie hodnotiacej spravy hlavnému spravcovi siete. Tato povinnost’ musi byt’
zapracovana do pracovnej zmluvy sietového spravcu, aby bol upovedomeny o Svojej
povinnosti. Pri zisteni naruSenia zabezpecenia siete, podnikne prislusné kroky, ktoré su
definované v bezpec¢nostnej politike.

Dalsim bodom je dvojita kontrola vysledkov. Tato povinnost ma hlavny spravca
siete, ktorého povinnostou je 2x tyzdenne kontrolovat vysledky z programov
a vyhodnocovat’ spravy, ktoré mu zasiela spravca siete.

Pocas nepritomnosti spravcu siete jeho povinnosti prebera hlavny spravca a naopak.
Nie je pripustné, aby obaja spravcovia boli si¢asne nepritomni na pracovisku.

Bezpecnostné opatrenie bude rieSené interne, v ramci spolo¢nosti, zakomponovanim

povinnosti do pracovnej zmluvy.
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5 ZABEZPECENIE PRISTUPU K SERVEROVNI

Prvym krokom spravneho zabezpecenia dat a systému je primerané zabezpeCenie
perimetru a plasta budovy. Pravdepodobnost’ tohto typu utoku je nizka, ale je realna.
Pachatel’ samotnou kradeZzou zariadenia moze sposobit’ rovnaké Skody spolo¢nosti, ktoré sa
daju prirovnat’ hackerskému tatoku. Moze spdsobit’ nenavratnu stratu dat a je tu aj hrozba

zneuzitia osobnych dajov zamestnancov spolo¢nosti.

5.1 Pozicia budovy spolocnosti a zabezpecenie serverovne

5.1.1 Analyza perimetru budovy

Budova sa nachadza na otvorenom priestranstve v priemyselnej zéne mesta. Okolo
budovy sa nachadza otvorené priestranstvo o sirke 20m, ktoré je ohrani¢ené poplastovanym
Stvorhrannym pletivom do vySky 2m (velkost' oka 50 mm a priemerom drétu 2,8mm) a
zakonCené tromi radmi ostnatého drotu. Tento priestor je monitorovany kamerovym
systémom a Vv noci nasvieteny LED svietidlami. Vystupy (monitory) z kamerového systému

st pomocou LAN siete umiestnené na vratnici, ktoré kontroluje stala SBS sluzba.

5.1.2 Analyza plast'u budovy

Budova je postavena z galvanizovanej ocele s dvojitou stenou vyplnenou sklenenou
vinou uchytenui na Zzelezobetonovych nosnikov. Tento typ stien je Standardizovany pre
priemyselné  stavby. Okna, nakladové rampy a dvere su zabezpeCené
s elektromagnetickymi kontaktmi pre kontrolu uzavretia. Plast budovy, ale aj perimeter, je

kazda hodinu kontrolovany SBS pracovnikom.
5.1.3 Hodnotiaca analyza pre perimeter a plast’ budovy
ZabezpeCenie perimetru budovy je vsucasnej dobe na dostato¢nej urovni.

Ohrozenie naruSenia je minimalne, nakol’ko firma nie je vlastnikom zariadeni, ktoré by

mali vagsiu hodnotu na trhu a nelakajii pachatela k fyzickej kradezi. Dalim délezitym
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aspektom je, ze okolo perimetru budovy nie je ziadny pohyb, nakol’ko okolo sa nachadza

iba orna poda.
5.1.4 Bezpecnostné opatrenia pre perimeter a plast’ budovy

Aby bolo mozné Kkontrolovat’ pracovnikov SBS ¢i dodrziavaju pravidelné
obchadzky, treba zaviest obchadzkovy systém. Tento systém je urCeny pre kontrolu
dodrziavania obchddzok zamestnancov SBS. Podla vypisu z0 systému sa da urcit’ Cas
kontroly daného miesta, kto kontroloval a ako rychlo presiel kontrolné body. Délezitym
aspektom prechodu kontrolnych bodov je rychlost’ kontroly objektu. Cim rychlejsie
zamestnanec SBS presiel jednotlivé body, tym nepozornejSie a nekvalitnejSie splnil svoje
povinnosti.

Navrhovanim systémom je KosGuard od spolo¢nosti AVARIS. Je cenovo dostupny a
nenaro¢ny na svoju ¢innost’. Potrebné je zakupit’ :

1. elektronicky snimac

2. adaptér k PC

3. vyhodnocovaci SW

4. identifikacné Cipy pre kazdého SBS

5. kontrolné body umiestnené na potrebnych miestach

Zakladna cena systému bez identifika¢nych Cipov je cca 540€, ceny Cipov sa pohybuju

cca 4€ za kus vratané DPH.

Obrazok 5: Elektronicky snima¢ KOS 1000
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Obrazok 6: Identifikac¢ny ¢ip iButton typ DS1990A-F5

5.2 Serverovia

5.2.1 Analyza miestnosti serverovne

Miestnost’” sa nachadza na prizemi budovy s priamym vyhl'adom na stanovisko

SBS. Postavena je z murovaného jadra s rozmermi 5x5m.

5000

0005

Obrazok 7: Podorys serverovne

Dvere do serverovne su protipoziarne a protidymové. Dokazu odolavat’ sireniu tepla
45min pri teplote 800°C. K serverovni su dva klIic¢e. Jeden kI'a¢ ma administrator Siete a

druhy sa nachédza v kIi¢ovom trezore.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 42

5.2.2 Zhodnotenie serverovne

Serveroviia nieje dostatocne zabezpecena pre pripadne vlamanie Sa zamestnanca,
ktory by chcel ucelne sposobit’ Skodu spolo¢nosti. V pripade vylomenia dveri nieje mozné

identifikovat’ pachatel'a a pripadne ohldsenie vlamania.

5.2.3 Bezpecnostné opatrenie pre serveroviiu

Nakol'ko v serverovni sa nenachadza ziadne bezpeCnostné zariadenie a ani
pristupové zariadenie, idealnym rieSenim pre zabezpeéenie oboch druhov zariadeni je
CCTV kamera. Vhodna pre toto rieSenie je IP kamera od spolo¢nosti TP-Link - TL-
SC3171. Tato kamera ma no¢né prisvietenie do 10m a automaticku detekciu pohybu, jej

cena sa pohybuje okolo 100€.

Obrazok 8: TLC-SC3171 s IR prisvietenim

5.3 Poziarna ochrana serverovne

5.3.1 Analyza poZiarneho systému

V sucasnej dobe sa v serverovni nenachadza ziadny automaticky hasiaci systém.
Jediny hasiaci systém je vzduchotesne uzavretda miestnost, ktorda nema Ziadny privod
vzduchu. Pri vzniku poziaru sa sam aj uhasi pri vyhoreni kyslika vo vzduchu. Aj napriek
tomuto opatreniu moze prist k znatnému poskodeniu technického zariadenia. Pridavné
poziarne opatrenie je nehorlava podlaha, snehovy hasiaci pristroj pred vstupom do

serverovne a dymovy hlésic.
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5.3.2 Hodnotenie analyzy poZziarneho systému

Z opisu poziarneho systému v budove je zrejmé, ze systém trpi znaénymi
nedostatkami. Nestac¢i reagovat’ na vSetky alternativne nebezpe€enstva, ktoré moze poziar
priniest’. Technické zariadenie méze v dosledku tychto nedostatkov utrpiet’ zna¢né skody.
Na ich opravu by spolo¢nost’ musela vynalozit’ finanéné prostriedky vo vysokej hodnote,

¢o je pre nu znacne neziaduce.

5.3.3 Bezpecnostné opatrenie pre poziarny systém

Optimalnym rieSenim pre bezpe¢nost’ poziarneho systému je zavedenie plynového
hasiaceho systému. Tento systém slazi ako prevencia pred vznikom poziaru a aj pri vzniku
poziaru S minimalnym poskodenim zariadeni. Navrhovanym rieSenim je samocinny
skrinovy hasiaci pristroj FM-200 Unit A-model od spolo¢nosti YAMATO, ktorého cena
je 500%. Obsahuje Vlastnu riadiacu a detek¢ént jednotku a schopnost’ hasiaceho priestoru je
100m°.

FM-200 Unit A model

A model
control panel

- - )
A model {box interior)

Obrazok 9: Hasiaci systém FM-200 UNIT

,, FM-200 je hasiaci plyn s chemickym vzorcom CF3-CHF-CF3. Hasiaci ucinok FM-

200 spociva v absorpcii tepla z plamenov. Je teda z velkej casti podmieneny fyzikdlne a z
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mensej casti chemicky. Hasiaca schopnost plynu FM-200 bola podrobena testom Vv
ndarodnych | medzinarodnych ustavoch, na ich zdklade bola tato latka schvilend ako

hasiaci prostriedok. “™*!

5.4 Elektrické zabezpeéenie serverovne

5.4.1 Analyza elektrického zabezpecenia serverovne

Spolo¢nost’ vlastni 2 zalozné zdroje o vykone 8000 W (10000 VA) urcené pre
servery s oloveno gélovymi batériami. Kazdy zo zdrojov zalohuje vzdy len jeden server z
dvojice. Zalozny zdroj dokaze udrzat’ server v plnohodnotnom chode 10 mintt a nasledne
10 minut poskytuje na uloZenie dat a vypnutie serveru. Zalozné zdroje zalohujt aj sietovy
HW v reckoch mimo serverovnu. Nakol'ko tieto zariadenia maji maly vykon priblizne
20W (jedno zariadenie), tak zalozny zdroj poskytuje dostatoéne potrebni dobu pre

ulozenie dokumentov na sietové disky.

5.4.2 Zhodnotenie elektrického zabezpecenia serverovne

Stcasny stav je vyhovujuci potrebam spolo¢nosti. Nakol'ko sa zalozné zdroje
nepouzivaju pre vsetky PC, nie je pozadovana dlha vydrz UPS. Zalozné zdroje postacuju
pre bezpecné ulozenie dat pre uzivatel'ov pracujticich na notebookoch a vypnutie serverov.

Zivotnost batérie je uréena na 5 rokov.

5.4.3 Bezpecnostné opatrenie pre elektrické zabezpecenie serverovne

Navrhovanym bezpe¢nostnym opatrenim je vymena zdloznych zdrojov kazdé 3
roky, dovodom je este optimalna cena. Tym sa vykompenzuju finanéné naklady na kapu
nového zariadenia. Téato podmienka musi byt zavedena do bezpecnostnej politiky

spolocnosti a byt’ zavdzna.
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6 DATOVE A RIADIACE SYSTEMY

6.1 Technicka Specifikacia serverov

6.1.1 Analyza technickej Specifikacie serverov

V spolocnosti sa nachadza 12 serverov, ktoré sa vyznacuju zhodnou hardwarovou
Specifikaciou, priCom vyuzité s servery HP DL380GS so Stvorjadrovymi procesormi Intel
Xeon X5450 na pracovnej frekvencii 3,0GHz, 16GB pamite RAM. Servery disponuju
dudlnym gigabitovym multi-funkénym sietovym adaptérom s technologiou TOE, ktora
znizuje odozvy v sieti. Servery obsahuju aj viacero vydobytkov, napriklad 8 zasuvek SFF,
ku ktorym je mozZno pripojit’ disky SATA za chodu pocitaca alebo integrovani sprava
Lights-Out 2 (iLO 2), ktora umozinuje zrealizovat' tzv. hardwarovo zalozent vzdialenu
spravu, kedy je mozné na dialku zapnat’ server a konfigurovat” BIOS. VSetky uvedené

servery v spolo¢nosti obsahuju pevné SAS disky o réznych poc¢toch a velkostiach.

6.1.2 Zhodnotenie technickej Specifikacie serverov

Vsetkych 12 serverov je rozdelenych do dvojic, ktoré st prepojené clustrom typu
zabezpecenia dostupnosti. Prostrednictvom tejto metddy sa zniZuje riziko ohrozenia
vypadku servera. Cluster so zabezpeCenim dostupnosti (Failover ,High-availability) —
zapojenie kedy kazdé zariadenie moze poskytovat’ sluzby a v pripade, Ze nastane vypadok
niektorého zariadenia, je toto nahradené inym zariadenim. Akonéhle je povodné zariadenie
opitovnom zfunk¢nené, preberie si sluzby naspét’.

Servery dosahuju vykonnost, ktord niekolkonasobne prekracuje minimalne
poziadavky na funkénost’ OS Windows server 2008 Enterprise nainstalované na serveroch.
Pri najvysSej vytazenosti serverov je procesor zat'azeni max. na 85% a RAM zaplnena na
75%. Ak sa pevné disky na serveroch zaplnia, je mozné ich dokupit’ a zapojit’ do vol'nych

zasuviek.
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6.1.3 Bezpecnostné opatrenia pre technickej Specifikacie serverov

Je potrebné zaistit’ ochranu nezavislosti jednotlivych serverov. Za tymto ucelom je
vhodné zapojit’ vzdy jeden z dvojice serverov na samostatnu fazu elektrickej rozvodne. Tak
je mozné docielit, Ze pri prepdti na jednej faze a zlyhani prislusnej ochrany nepride

k poskodeniu oboch serverov.

6.2 Operacény systém

Vicsina serverov disponuje najnovSou verziou serverového operaéného systému
Windows server 2008 Enterprise od firmy Microsoft, ktory vychadza z rovnakého kodu
ako Windows Vista s jadrom Windows NT 6.0 kernel, s ktorou ma podobnu funkcionalitu
a architektaru.

Konfiguracia serveru je riesena tak, ze systém ma pridelované ulohy a sluzby, ktoré ma
server vykonavat’. Po novej instalacii serveru nema server pridelent ziadnu z moznych tloh
a tieto ulohy je potrebné aktivovat. Vyhodné je aktivovat’ iba tlohy a sluzby, ktoré pre server
pozadujeme z dovodu maximalneho vykonu. Zakladné ulohy pre ktoré mozno server
konfigurovat si Doménovy radi¢/Active Directory doména, DNS server, DHCP server,

aplika¢ny server, stiborovy server, tlaovy, terminalové sluzby, webovy server, Update server

WSUS.

6.2.1 Analyza serveru 1-2

6.2.1.1 Domeénovy radi¢

Doménovy radi¢ (Domain Controller ) tvori jedna dvojica serverov na ktorych je
umiestnend celd Cast’ Active Directory. V pripade popisovaného systému st vytvorené dva
virtualne stroje zapojené v clustom s vysokou dostupnostou (failover), kedy v pripade
vypadku jedného stroja je druhy stroj schopny prevziat’ ulohu nefunkéného stroja, vd’aka
¢omu je zaistend vacSia spolahlivost celého systému. Spolo¢ne so sluzbou Active
Directory st na doménovych radi€och prevadzkované doélezité sluzby DNS, DHCP
a WSUS.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 47

6.2.1.2 DNS

Okrem Active Directory je na doménovom radici prevadzkovana tiez iloha DNS
(Domain name stystem). Tato uloha je =zaloZend na hierarchickom prirad'ovani
doménovych ndzvov IP adresam priradenych doménovym serverom a naopak. DNS je
zasadna uloha pre funkciu Active Directory, nakol’ko kazdd doména vytvorend v AD ma

vlastny doménovy nazov, napr. firma.sk.

6.2.1.3 DHCP

DHCP je uloha zaistujica pridelovanie IP adries, masiek siete, brany, adries
serverov DNS a d’alSich parametrov jednotlivym klientskym pocitacom, ktoré sa prihlasuju
do siete. V pripade statického pridel’'ovania je ku kazdej MAC (Media Access Control —
jedine¢né oznacenie sietového prvku) adrese pridelend jedna definovania IP adresa.
V pripade dynamického pridelovania je zadany rozsah adries, kedy voIné adresy st
nahodne pridelované prihlasujicim sa klientom. Kvdli jednoduchSej administracii sa
V spolo¢nosti vyuziva dynamické pridel'ovanie IP adries, kedy uZ jedna pridelend IP adresa
je uloZena v zozname. Ak stanica poZiada o novu IP adresa, je pridelena adresa rovnaka,

¢im sa dosahujii minimalne zmeny IP adries na jednotlivych staniciach.

6.2.1.4 WSUS (Windows Server Update Services)

WSUS je sluzba nahradzajuca aktualizcie prijimané operacnymi systémami
Microsoft Windows zaistené sluzbou Windows Update. Internetové pripojenie znacne
zat'azuje prijimanie vel’kého mnozstva automatickych aktualizacii z internetu jednotlivymi
stanicami a administratori nemaja kontrolu nad jednotlivymi aktualizaciami. Z uvedeného
dovodu je vhodnejSou alternativou vyuzitie sluzby WSUS, ktord tieto problémy odstranuje.
Je zalozen4 na principe jedno stiahnutie aktualizécii na server, odkial’ je rozosland na
jednotlivé stanice. Administrator sa mdze rozhodnut’, ktoré aktualizacie buda alebo nebudi
indtalované na dané stanice a vietko prebieha uZ vyhradne v rimci vnutornej siete. DalSou
vyhodou sluzby WSUS je moznost’ spoluprace s Active Directory, kedy napriklad pri

pouziti skupinovych politik mozno zamedzit’ staniciam odmietnut’ instalaciu aktualizacii.
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6.2.1.5 Print server (sprdva tlace)

Print server (sprava tlace) poskytuje aktudlne informdcie o stave tlaciarni a tlacovych
serverov V sieti. Tento ndstroj mozno pouzit' k simultdnnej inStaldcii pripojenia tlaciarni
k skupine klientskych pocitatov a vzdialenému sledovaniu tlacovych frontov. Rovnako
umoznuje pomocou filtrov najst’ tlaciarne v chybovom stave. Print server mozno
nakonfigurovat’ aj tak, aby odosielal emailové upozornenia alebo spustial skripty v pripade,
ze tlaciaren alebo tlacovy server vyzaduje pozornost. U tlaciarni poskytujucich webové
rozhranie pre spravu moze print server zobrazit’ d’alSie udaje, napriklad mnozstvo papieru
a toneru. DalSou tlohou, ktorGi vykonava print server je zaznam tlagenych dokumentov.

Tento zaznam je evidovany po dobu jedného roka a obsahuje informacie:

e Kto tlacil
o Co tlagil

e Kedy tlacil
e Kde tlacil

6.2.2 Zhodnotenie serveru 1-2

Doménovy radi¢, DNS a DHCP st pevne stanovené identifikacné parametre, ktoré
sa nemenia a st zaznamenané v systémovych zaznamoch. WSUS ma zakazané Sirenie
novych aktualizacii, pokial’ ich spravca siete neschvali a otestuje. Print server dostatocne
uchovava data o tlacenych dokumentoch, podla ktorych sa da dohliadat’ na uZivatel'ov,

ktori tlacili dany dokument.

6.2.3 Bezpecnostné opatrenia pre server 1-2

Predmetné tilohy spiiaji poziadavky BP.
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6.2.4 Analyza serveru 3-4

6.2.4.1 Databdzovy server

Ide ojeden znajdolezitejSich serverov pre firemné informacné systémy.
Databazovy server je uréeny pre spravu a poskytovanie databaz a databazovych sluZzieb.
V désledku nevyhnutnosti rychlej prace s obrovskym mnoZzstvom dat, je potrebné vybavit
tento server najmi dostatocnou velkostou pamite RAM, asponn 2x8GB. Server obsahuje
niekol’ko databaz vyuzivajicich rézne aplikacie, kde najdolezitejSie aplikacie su SAP,
Axelos a Kodys. Tieto aplikacie maju na serveri nainStalované servere, ku ktorym sa

pripajaju ostatné zariadenia. Hlavnym databazovym systém je Microsoft SQL server 2005.
6.2.5 Zhodnotenie serveru 3-4

Tieto programy neobsahuju citlivé data okrem SAP-u. SAP ma dopredu definovant
Struktaru pristupov K jednotlivym castiam systému. K samotnym databazam serveru nema
pristup ziadny uzivatel’ okrem administratora systémov.

6.2.6 Bezpecnostné opatrenia pre server 3-4

Nie je potrebné aplikovat' ziadne bezpe¢nostné opatrenia, nakol’ko postacuje len

dodrzanie definovanych potrieb uzivatelov.

6.2.7 Analyza serveru 5-6

6.2.7.1 Monitorovanie

Linuxovy server pre prevadzkovanie open source systému (systém je popisany
V kapitole 4.6.). Tento systém je navrhnuty na automatické sledovanie pocitacovej siete a v nej
prevadzkovanych sluzieb. Umozituje monitorovat’ sluzby systému Linux, aj sluzby systému
Windows. Napriklad mozno sledovat’ dostupnost’ zariadenia pomocou sluzby ping, ktorou sa

kontroluje sietova dostupnost’ serverov Vinych pobockach alebo dostupnost’ internetu
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zasielanim pingov, napriklad webovy server google. Sledovat je mozné aj funkCnost
jednotlivych hardwarovych komponentov doélezitych zariadeni, ktorymi st predovSetkym
servery a aktivne sietové prvky, d’alej vytazenie procesorov, ich teploty, otacky ventilatorov,
vyuZzitie pamdte RAM alebo zaplnenie pevnych diskov. U vsetkych sledovanych okolnosti je
mozné nastavovat’ limity a hodnoty, pri ktorych systém automaticky zaSle upozornenie
prostrednictvom emailovej spravy. Je dolezité venovat’ tymto nastavenia naleziti pozornost’,
pretoZze zI¢ nastavenia mozu viest’ k zaslaniu vel’kého mnozstva sprav, v ktorych sa I'ahko

prehliadnu délezité informacie.

6.2.7.2 Proxy server

Proxi server je v spolo¢nosti rieSeni pomocou sluzby Squid prevadzkovanej na
linuxom systéme. Ide o server, ktory slizi ako docasna pamét k uloZeniu navstivenych
webovych stranok. Ak sa vyskytne opakovand poziadavka na zobrazenie stranky, ktora je
uz ulozena na serveru, je klientovi poskytnuta stranka priamo z Proxy serveru a nie z webu,
vdaka ¢omu sa zniZi objem prendSanych dat z internetu. Nevyhoda tohto systému je, ze
moze byt tymto sposobom klientovi poskytnuté neaktualne stranky. Programator ma
moznost’ ovplyvnit' dobu uchovania dat na Proxy serveri napriklad zdpisom meta tdgu
v nacitane] HTML stranke. Proxy server umoziuje tiez blokovat’ pristupy do internetu,
stahovanie siborov alebo navstevu adries s nevhodnym ¢i erotickym obsahom, a to cez
funkciu, ktort zabezpeCuje sluzba SquidGuard. Sluzbu Suiqguard mozno prepojit’ so
sluzbou squid. Okrem toho je mozné Proxy server vyuZit pre skrytie IP adries vnltornej
siete alebo pre umoznenie pristupu klientom iba za pomoci uzivatel'ského mena a hesla,

¢im sa urcia klienti, ktoré majii mat’ pristup a ktori nie.

6.2.8 Zhodnotenie serveru 5-6

Proxi server amonitorovacie programy poskytuju dostato¢né chranenie
a monitorovanie komunikécie siete. Na proxi serveri si nadstavené filtre podla BP.
Monitorovacie programy zabezpeCuji monitorovanie celej siete acelej skaly

komunikaénych programov, ktoré komunikuju s domacimi servermi na internete.
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6.2.9 Bezpecnostné opatrenia pre server 5-6

Proxi sever je nutné nadstavit’ podl'a poziadaviek BP, v sulade s ktorymi je nutnost’
blokovania socialnych sieti, Giloziskovych serverov a d’alsich neziaducich stranok. Dalej je
to blokovanie neziaducej prichadzajucej komunikacie z internetu, ktora moze ohrozit

systém.

6.2.10 Analyza serveru 7-8

6.2.10.1 Exchange server 2007

Uloha Exchange serveru 2007 spo&iva sprostredkovani prijmu a odosielani
emailovych sprdv, sprav kalendara a kontaktov alebo napriklad v zdielani verejnych
zloziek. Mobilni uzivatelia a uzivatelia pracujiici mimo firmu maji moznost vyuZzit
napriklad pristup k emailu cez webové rozhranie (OWA — Outlook web Access) a pristup
prostrednictvom mobilnych zariadeni. Podobne ako u Windows serveru je po instalacii
nevyhnutné priradit’ a doinstalovat’ serveru ulohy, ktoré ma vykonavat. Nie je nutné mat’
nainStalované vSetky komponenty a docielit’ tak vysSSieho vykonu systému a tiez vyssej
bezpecnosti, ¢o je vyhodou tohto systému.

Ulohy vykonavané Exchange serverom 2007 si:
e Hub Transport Server Role (HUB)

e Client Access Server Role (CAS)

e Outlook Web Access

e Exchange ActiveSync

e Mailbox Server Role (MBX)

6.2.11 Zhodnotenie severu 7-8

Server sa nachadza v DMZ, ¢im je dostupny aj zo strany internetu. Z tohto dévodu
si vyzaduje zvySeni pozornost’ a prisnejSie bezpe€nostné opatrenia. Dolezity je v tomto

pripade monitoring pripojenia, ktory musi byt nepretrzity. Pripojenie k serveru prebieha
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pomocou https protokolu, ktory poskytuje dostatoénti ochranu pre komunikaciu medzi

uzivatel'om a serverom.

6.2.12 Bezpecnostné opatrenia pre sever 7-8

Navrhovanym rieSenim je nadstavenie poctu nespravnych pokusov a nasledné
zablokovanie daného pripojenia. Dalsou ochranou je dika pripojenia, ktora by mala byt

nadstavena na uréiti dobu.

6.2.13 Analyza severu 9-10

6.2.13.1 Datové uloZisko

Datové ulozisko v spolo¢nosti zabezpecuje systém SAN. Ide o zdielanie dat na
tirovni blokov a nie na trovni suborov. Ulozisko vyuZiva surové data a neberie do uvahy
filesystém, ktory je nad datami vybudovany. Server virtudlny disk pripojeny z tloziska
vnima ako nenaformatovany pevny disk, chova sa a pouZziva sa rovnako ako keby bol
pripojeny priamo. Server si aZ nad tymto vybuduje suborovy systém. Komunikacia medzi
serverom a uloziskom vyzera ako ,,precitaj blok X a ,,zapis blok X*. V podstate plati, ze
medzi serverom a pevnym diskom, ktory by bol normalne pripojeny priamo, je iba vloZena
siet’. Hardwar sa sklada z 2 diskovych poli od spolo¢nosti DELL, ktoré st riadené metodou
RAID1. Tieto polia st plne osadené dvadsiatimi SATA hardiskami o kapacite 500GB od
spolo¢nosti WD. Polovicka uloZzného priestoru sluzi ako zélohovaci priestor pre data.
Dalsia ast’ (ilozného priestoru je obsiahnuta v samotnych serveroch, ktoré st osadené SAS
diskami. Uvedené zariadenia st prepojené pomocou iSCSI — SCSI protokol cez IP, pricom
nie je nutné zaobstaravat’ prepojovacie prvky, ale sa vyuzije aktualna IP siet’” a bezné

ethernetové switche.

6.2.13.2 Zalohovanie

Proces zalohovania prebieha v niekolkych fazach, pocas ktorych sa zalohuju tri

rozne typy zalohovanych dat, ktoré su zdlohované pomocou rdznych zalohovacich
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systémov. Prvy typ zalohovanych dat suvisi s databazou serverov Exchange a SQL server,
druhy typ zalohuje data systémovych diskov serverov a treti typ zdlohovania suborového
systému obsahuje vSetky data Active Directory a data Gizivatel'ov.

Databazy sa zalohuju 3x denne a 0 zdlohovanie sa stara program SnapManager,
inStalovany na hlavnom serveri. Zalohovanie kompletného suborového systému
zabezpecuje program Backupexec, ktory vytvara plna zalohu raz tyzdenne. Posledny typ
zalohovanych dat, a to systémové disky serverov, sa zalohuju raz tyzdenne.

Takéto rieSenie zalohovania ul'ahCuje obnovu stratenych dat, kedy obnova dat
uzivatel'ov a dat z databaz st pomerne Casté, avSak obnova systémovych diskov je pomerne
vynimo¢nd. Citlivé data sa ukladaju samostatne na externy uloZny priestor, ktory je
pripojeny pomocou systému NAS. Ukladanie dat sa realizuje v Sifrovanej podobe pomocou

programu Truecrypt a ulozisko tvoria 4 hardisky o0 kapacite 500GB.

6.2.14 Zhodnotenie severu 9-10

Datové ulozisko je v dostatonej miere samostatne zabezpecené pred stratou dat.
Dévodom tohto rozhodnutia je ukladanie suborov dvojmo pomocou RAIDI1. Zalohovanie
sliZi ako druhotné zabezpecenie pred stratou dat. Zalohovanie citlivych dat je dostato¢ne
chranené. Tieto data su ukladané Sifrovanej podobe separatne na hardisk. Problém vznika
v suvislosti s miestom ukladania. Data st ukladané na samotny externy hardisk, kde vznika
hrozba kradeze. DalSou slabinou je nizka odolnost proti poziaru. Nakol’ko méze prist
Kk vznieteniu samotného zariadenia alebo v okoli zariadenia, nemusi protipoziarny systém

vCas zareagovat’.

6.2.15 Bezpecnostné opatrenia pre sever 9-10

Navrhované bezpecnostné rieSenie sa tyka externého tilozného priestoru pre citlivé
data. Externy ulozny priestor by sa mal zamenit za externy priestor odolny voci prirodnym
zivlom ako je voda, ohen, prach. Navrhovanym rieSenim je ioSafe N2. pri jeho vyuziti je
telo uloziska vo vypnutom stave schopné zniest’ teplotu cez 800°C a to po dobu pol hodiny.

V pripade zaplavenia severovne je tloZisko vodotesné eite dlhsie, do hibky troch metrov
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vydrzi vodotesné po dobu tri dni. Kapacita zariadenia je do 8TB (2x4TB). Cena tohto
zariadenia sa pohybuje okolo 600$.

6.2.16 Analyza serveru 11-12

Tieto servery slizia ako nahradné servery pre pripad vypadku niektorych aktivnych
serverov a zaroven sluzia ako skasobné servery pre spravcov siete. Na tychto simulac¢nych
serveroch su skuSané aktualizacie, programy akonfiguracie. Tymto procesom sa

predchadza zlyhaniu celého funkéného systému a vzniku bezpecnostnych chyb v systému.
6.2.17 Zhodnotenie severu 11-12

Tieto servery su aktivne vyuzivané. Nie je nutné kupovat’ samostatny Server pre
spravcov Siete, aby mali na ¢om skusat’ a simulovat’ nové konfiguracie. Podmienkou je,

aby nahradné severy boli dostupné pre pripad nahradenia funk¢ného serveru.

6.2.18 Bezpecnostné opatrenia pre server 11-12

Musia byt vyhradené finan¢né prostriedky pre nakup nového serveru pre pripad

pokazenia jedného z ndhradnych serverov.
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7 UZIVATELIA

7.1 Struktira uzivatePov

7.1.1 Analyza Struktiry uzivatelov

V spolocnosti st vytvorené 4 skupiny uzivatel'ov:

1. Administratorska (pre spravu siete)

2. Hospodarsky pracovnici (oddelenie mzdové a finan¢né)

3. Technicky pracovnici (oddelenie inzinieringu, ndkupu, kvality, skladového
hospodarstva, ...)

4. Uzivatelia (zamestnanci na nizSej Urovni riadenia )

Administratorsku skupinu predstavuji ucty spravcov siete, ktori spravuju routre,
servery a ostatné zariadenia. Pracuju s pravami superuzivatel’a, aby minimalizovali hrozbu
rozladenia, narusenia a poskodenia behu systému. Pod administratorské ucty sa pripajaju
len v nevyhnutnych situaciach, ked’ treba urobit’ zasahy do systému, ako uprava
konfiguraénych suborov a databaz.

Hospodarski pracovnici maji uz bezné ucty s ktorymi maju prava zapisovat’ na svoj
prideleny sietovy disk a Citat’ data na siefovom disku technickych pracovnikov. Pre
vykonavanie niektorych svojich ¢innosti potrebujl pristup k datam od oddelenia nakupu.

Technicki pracovnici maji rovnako prideleny vlastny sietovy disk, na ktorom sa
nachddzaju ich data. S tymito G¢tami nemaju pristup k sietovému disku hospodarskych
pracovnikov a teda nemdzu Citat’ data na.

Uzivatelia, do tejto kategdrie patria riadiaci pracovnici (zmenovi pracovnici,
predaci a kontrolni pracovnici). Pre interné potreby vykazov dat z vyroby, maju pracovnici
taktiez zriadené svoje sietové ulozné miesto. K tymto ditam maju pristup vSetci
zamestnanci v spolocnosti s opravnenim na ¢itanie. Uzivatelia maji zriadeni prie¢inok na
sietovom disku technickych pracovnikov. Z tohto prieinku maju moZnost' cCerpat

podklady na vykon svojej pracovnej naplne.
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7.1.2 Zhodnotenie $truktary uZivatelov

Sucasné rozdelenie uzivatel'skych skupin je v dostatoénej miere zabezpecujice
bezpecnost’ citlivych dat, nakol’ko maji obmedzené pristupy k jednotlivym sietovym
diskom, na ktorych su tieto data ulozené. Z toho vyplyva, ze zamestnancom su pristupné
len nutné mnozstva dat potrebné k praci. S datami im pristupnymi narabaji bez kontroly.
Najvicsie riziko tu vytvara prva skupina — administratori siete a druha skupina —
hospodarski pracovnici, pretoze maju pristup ku vsetkym datam. Naopak najmensie rizika
predstavuju skupiny uzivatelia a technicki pracovnici, zdovodu, Ze nemaju pristup

K citlivym datam.
7.1.3 Bezpecnostné opatrenie pre Struktiru uzivatelov

Takéto rozvrstvenie réznych moznosti pristupu k citlivym datam medzi jednotlivymi
zamestnancami je pre fungovanie spoloc¢nosti efektivne. Skupiny uzivatel'ov maju dostatok
dat k dispozicii na vykon svojej pracovnej pozicie, pricom rozsah pristupu k datam zavisi
od druhu pracovnej pozicie, a sucasne je spolocnost’ v ramci bezpecnosti svojich citlivych

dat dostatocne chranena.
7.2 Uty uZivatelov
7.2.1 Analyza Gctov uzivatel’ov

V spolo¢nosti sa vyskytuji dva typy Gctov : jednotlivé a skupinové.

Jednotlivé uCty maju povytvarané vsetci technicko-hospodarsky pracovnici spolu
s riadiacimi pracovnikmi v sklade a vo vyrobe. Tieto Gcty s zaradené do kategorii podl'a
$truktary, ktora bola spomenuta v predchadzajucej kapitole. Uty st priradované na meno
zamestnanca, ktory je zodpovedny za ¢innost’ v pocitacovej sieti pod svojim uctom a je
viazany o ml¢anlivosti svojich pridelenych heslach do systémov. Tieto hesla si je povinny
raz mesacne zmenit'.

Skupinové ucty nemd pridelené na zodpovednost’ Ziaden pracovnik. Su to ucty,

ktoré vyuzivaju kontrolni a koordina¢ni zamestnanci na ziskavanie informacii potrebnych
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K svojej ¢innosti. Zamestnanci s tymito Gctami nemaju ziadne opravnenie na kopirovania,
zapis aupravu suborov, sluzia vyluéne len na cCitanie a prezeranie povolenych stborov.
Pristup do uctu je chraneny heslom, ktoré je oznamené zamestnancom, ktory potrebuju

pristup k tomuto uctu. Na uctoch je zablokovana akakol'vek moznost’ inStalacie HW a SW.

7.2.2 Zhodnotenie uc¢tov uzivatel’ov

Jednotlivé uéty su v dostatoénej miere zabezpeCené proti  zneuZitiu
neautorizovanymi uzivatel'mi. Je tam povedomie o nutnosti sa starat’ o ochranu vlastného
uctu, za ktory st zodpovedni ich uzivatelia.

Skupinové ucty tvoria potencialne riziko zneuzitia, nakolko je heslo vSeobecné
zname, ale aj tu je povinnostou zamestnancov udrziavat heslo v tajnosti a nesirit' ho
pomedzi dalSich neautorizovanych zamestnancov. Kazdy zamestnanec je povinny sa

odhlasit’ alebo uzamknut svoj ucet pred opustenim pracovného miesta.

7.2.3 Bezpecnostné opatrenie pre ucty uZivatel'ov

Ziaduce je zaviest automatické uzamykanie uétov, po uréitej dobe neaktivity.
Vhodny casovy interval je 5 minat Tato doba je postacujica na potrebné listovanie
Vv papierovych dokumentoch s datami.

Dal§im vhodnym opatrenim je zaviest' prihlasovacie terminaly pre zamestnancov,
ktori pracuju s citlivymi tidajmi ako osobné a finan¢né udaje. Ekonomickym rieSenim st
bud’ citacky prstov alebo Smartcard klavesnice. USB Smartcard klavesnice sa vSak da
obist’ vyzradenim pristupového pinu a zapozic¢anim identifikacnej karty. BezpecnejSim
rieSenim je CitaCka prstov, ktora vyzaduje fyzicku pritomnost’ zamestnanca na rozdiel od
USB Smartcard klavesnic. Zakupenie ¢itacok na prsty by bolo vhodné v pocte 10ks

V hodnote 20 € od spolo¢nosti Microsoft.
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7.3 Emailovy ucet

7.3.1 Analyza emailového uctu

Kazdy uzivatel’, ktory vlastni sam ucet ma zriadeny aj emailovy ucet na firemnom
servere. Tento ucet slizi na doplnkovu komunikaciu medzi jednotlivymi uzivatel'mi, ktori
st rozmiestneni po budove spolocnosti. K praci s poStou uzivatelia pouzivaju program
Microsoft Outlook. Tento program obsahuje potrebné ndstroje k pohodlnej sprave
emailového uctu. Komunikdcia medzi emailovym serverom auzivatelom prebicha
pomocou Sifrovaného spojenia SSL 3.0 / TLS 1.0. Kazdy ucet ma datovo obmedzenu
vel'kost’ schranky. Systém pred zaplnenim schranky automaticky upozorni uzivatel’a, aby si
ju precistil alebo ulozil data na svoj lokdlny disk v PC. Emailovy klient automaticky
overuje kazdé 2 minuty aktudlnost’ emailovej schranky na nové emaily, ktoré su urcené

uzivatel'ovi.

7.3.2 Zhodnotenie emailového uctu

Ako uZ vyplyva z analyzy je zrejmé, Ze uz komunikacia v rdmci vnltornej siete je
chranena Sifrovanim pri prenose spravy alebo poziadavky, medzi klientom — serverom
a naopak. Tato komunikacia prebieha kazdé 3 minuty, ¢o pri sucasnom pocte uZivatel'ov
postacuje, prebieha bez problémov a m4 mali odozvu. Riziko zneuzitia dat tu vytvara
moznost odosielania emailov na cudzie emailové servery, kde si ich méze preberat
pachatel’. Aj napriek tomu, Ze tieto emaily su zaznamendvané, je tazko zistite'né, kto bol

odosielatel'om danej spravy, pri velkom pocte odoslanych emailov a odosielajtcich.

7.3.3 Bezpecnostné opatrenie pre emailovy ucet

Riesenim je Uplné obmedzenie posielania emailov do internetu a nadefinovanie,
povolenych uctov, na ktoré sa mézu posielat’ emaily. Tieto vonkajSie externé kontd si
rozdelené na doveryhodné a cudzie. Doveryhodnym patria pobocky spolo¢nosti s vlastnymi
servermi, cudzie su to emailové servery zdkaznikov a dodavatelov. Z tohto dovodu

vyzaduju zvySenu pozornost anutnost zadznamu komunikdcie pre spédtné dohladanie.
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S tymito zédkaznikmi a dodavate'mi komunikuje len obmedzeny pocet 0s6b v spolocnosti,
ktori st aj sprostredkovatelia komunikdcie medzi ostatnymi oddeleniami spolocnosti
snimi. Tu pripadd zodpovednost’ a istd kontrola aj na prostrednika, ktory ma moznost

zasiahnut’ a obmedzit’ komunikéciu. Tymto vznika istd forma autodetekcie ochrany dat.

7.4 Moznosti uzivatel’skych actov

7.4.1 Analyza moZnosti uZivatel’skych tuctov

Kazdy uzivatel mé poskytnuty od spolo¢nosti PC alebo notebook, na ktorom
vykonava svoju pracu. Toto zariadenie je pripojené do siete pomocou doménového radica.
Tieto ucty su konfigurované a spravované z jedného miesta — zo servera. Kazdy ticet ma
moznost’ pracovat’ na hardisku prideleného zariadenia. K dispozicii ma aj prislusny sietovy
disk podl'a oddelenia, do ktorého je zaradeny. Vyuzivat méze aj DVD mechaniku
v zariadeni, ktoré je plne funkéné bez obmedzeni. Dalej ma k dispozicii aj USB porty,
ktoré st bez akejkolI'vek kontroly o pripojeni prenosnych pamétovych zariadeni. UZivatelia
maju povolenie inStalovat’ certifikovany SW do zariadeni, na ktorych pracuju, ktoré si

priniesli alebo stiahli z internetu, bez predchadzajuceho povolenia od administratora siete.

7.4.2 Zhodnotenie moZnosti uzivatel’skych uctov

Nadstavenie Uc¢tov je prili§ benevolentné a spolieha sa na Cestnost’ zamestnanca.
Ako je uvedené Vv analyze, zamestnanec si moZe réznymi prenosnymi médiami preniest’
data, ktoré si mohol stiahnut' z firemnej siete, v rdmci svojho oddelenia. PouZzivanie
zariadeni bez akéhokol'vek monitoringu a obmedzenia je nepripustné. Dalsim rizikom je
neobmedzeny pristup na internet, kde moze vyuzit’ virtualne FTP servery.

Hlavnym kritickym bodom je inStalacia certifikovaného SW. Potencialny utoc¢nik
mdze podhodit SW, ktory ma upraveny kod, atym nevedome uzivatel nainStaluje aj
neziaduci SW. Neziaducu aktivitu neziaducich programov by mali zachytit’ ochranné prvky

zariadenia a pocitacovej siete.
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7.4.3 Bezpecnostné opatrenie moZnosti uZivatel’skych tcétov

Vyuzivanie prenosnych zariadeni sa da obmedzit pomocou ESET Endpoint
Protection Standard. Tato verzia obsahuje pokrocilejsie nadstavenie pouZzivania prenosnych
zariadeni oproti povodnému ESET NOD32 Antivirus 4. Nakol'ko niektori zamestnanci
potrebujii pouzivat k svojej Cinnosti prenosné zariadenia, d4 sa vinom nadstavit
Identifikacné ¢islo prenosného zariadenia. Na konci pracovnej doby je povinny toto
zariadenie odovzdat’ nadriadenému zamestnancovi.

Problém so stahovanim SW a ukladanim déat na Internetové FTP servery, riesi uplny
zadkaz pristupu na Internet. Pokial’ zamestnanec nebude mat odkial’ stiahnut’ SW a moznost’
dostat’ sa na internetovy FTP server, tak nie je nutné zavadzat’ d’alSie Specialne opatrenia v
ramci uzivatel'skej stanice a siete. Zamestnanec, ktory potrebuje k svojej ¢innosti pristup na
internet, bude monitorovany pomocou proxi serveru abude mat filtrovany pristup

k strankam. Bude mat’ zablokované pristupy na socialne siete a FTP servery.
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8 TESTY SYSTEMU

Spolo¢nost’ mdze byt potencionalnym ttocnikom vd’aka najroznorodej$im utokom
Z internetu alebo Uto¢nikom pouzivajucim rozlicné lahko dostupné programy, tzv.
hackovacie techniky. Tieto hrozby casto nastdvaju z dovodu nedostatocného zabezpecenia
informacnych systémov a komunikacnej infraStruktiry proti neopravnenym pristupom
nielen pri napadnuti zvonku, ale aj vo vnutri organizacie. Jednou zo zakladnych moznosti
ako dokladne, v€as a bezpecne preverit’ zabezpecenie informacnej Struktiry spolocnosti su
penetracéné testy (ethical hacking). Ak st vcas odhalené slabiny informacénej Struktary
a prijaté ucinné opatrenia na ich odstranenie mozno tak predist’ znaénym stratdm, ktoré by
uspesné napadnutie mohli sposobit’.

Penetracné testy cielene napadaju pocitacové siete a zistuju ich slabé miesta, ¢im
umoznuju spolo¢nosti preverit’ odolnost’ a zabezpecenie jej infraStruktiry proti pokusom
0 neziaduce prieniky. Efektivne je ich vykonavat opakovane, pretoze sa stile objavuju
nové bezpecnostné rizikd azaroven sa tak da zistit' UspeSnost’ odstranenia slabin
z minulych Setreni. Testy st schopné odhalit’ ako by informacny bezpecnostny systém
spolo¢nosti obstal pri redlnom pokuse o neopravneny prienik do siete spolocnosti.

Testy vyuzivaji kombinaciu ndstrojov a testovacich poznatkov prostrednictvom
ktorych mozno ziskat’ mnozstvo poznatkov o skutonom stave bezpecnosti. RozliSujeme
penetra¢né testovanie externé, ktoré nam ma odhalit’ mieru do akej je schopny uto¢nik
z vonka, zinternetového prostredia schopny ochromit” chod organizacie a penetraéné
testovanie interné, ktoré sa naopak zameriava na odhalenie uto¢nikov z vnutra, zo
zamestnancov organizacie majucich imysel poskodit’ spolocnost’ alebo zneuzit’ niektoré
informécie spolo¢nosti.

Penetracné testovanie ma niekol’ko zasad svojho procesu. St to:

* jednoznacne stanoveny ciel,

= Casovy limit pre uskutoénenie testovania,

= suhlas vedenia organizicie,

= eliminécia dopadov na funk¢nost’ IS,

= ziskanie rozsahu IP adries, ktoré maji byt’ predmetom penetra¢ného testovania.

Fazy penetracného testovania delime na:
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1. Zber informacii — cielom je zistit’ odolnost’ IS spolo¢nosti. Prebicha identifikacia napr.:
vol'ne pristupnych uctov (ftp), aktivnych komponentov internetového pripojenia (ping
scan), aktivnych sluzieb dostupnych na tychto komponentoch (port scan), uzivatel'skych
uctov a ich vyuzivania (finger, smtp, ), pouzivanych komunika¢nych protokoloch,
potencidlnych tnikov informécii z cielovej siete, smerovania elektronickej posty, zistenia
podporovanych/pouzivanych autentifikacnych metod.

2. Prienik — uskutoénenie testov na zname, ale aj menej zname chyby napr. v OS,
aplikaciach, firewalloch,: chyby konfiguracie FW, skuSanie defaultnych a obvyklych hesiel,
preteenie vyrovnavacej paméte — chyba v oSetreni vstupnych dat (je mozné “prepasovat™
do systému Skodlivy prikaz), vyuzitie chyb konfiguraicie WWW servera (napr. zneuZitie
CGl skriptov, etc.), obchadzanie autentifikaénych mechanizmov, hadanie hesiel a kI'i¢ov.
3. Odporicania — na zdklade vysledkov testov je spracovana a predlozena zaverecna
sprava zahriiujuca vysledky testu a sposoby odstranenia zistenych slabin.

Externy penetracny test sa vzdy realizuje v presne stanovenom casovom intervale
ajeho zistenia odzrkadl'uju stav v danom ¢asovom intervale. Jeho rozsah sa dohodne na
zacCiatku testovania a do Givahy sa pri vymedzeni rozsahu berie i podrobnejSia analyza
aktualneho stavu a pocet verejne dostupnych IP adries. Interny penetracny test sa vykonava
podobne ako externy stou vynimkou, Ze sa vytvori pristup do siete organizicie
S pristupovymi pravami bezného pouzivatela IS.

Vysledkom penetracného testovania je odborné zistenie slabin bezpecnostného
systému spolo¢nosti, konkrétne zneuziteInych dier, nedostatkov prace IT spravcov
spolo¢nosti, stav siete spolocnosti vSeobecne anasledne z vyhodnotenych zisteni
stanovenie postupu na odstranenie bezpecnostnych nedostatkov spolu s formulaciou
odportic¢ani na ich rieSenie podla stupiia zadvaznosti tychto nedostatkov. Sucasne sa takto
vysledkami penetracného testovania mdze zabezpecit’ 1 zvySenie konkurencieschopnosti

spolocnosti.
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9 FINANCNA SUMARIZACIA

Cenaza | Pozadovane
Vyrobca Model 1ks. ks Cena celkovo v € | Poznamka
AVARIS KOS 1000 395€ 1 395
ADAPTER K
AVARIS PC 72€ 1 72
WSOK
AVARIS Standard 84€ 1 84
iButton DS1990A-F5 | 4€ 20 40
TP-Link - | TL-SC3171 100€ 1 100
FM-200 Unit 1USD =
YAMATO | A-model 500% 1 386 0,77 EUR
_ FINGERPRINT 1USD=
Microsoft | READER 20$ 10 16 0,77 EUR
1USD =
ioSafe N2 600$ 1 462 0,77 EUR
SUMARIZACIA 1555€

Tabulka 1: Cenové sumarizcia®

V tabulke je zaznamenand sumarizdcia zariadeni, ktoré treba zakupit' pre

implementaciu bezpec¢nostnej politiky. Zariadenia boli vyberané podla technickych

parametrov tak, aby spifali poziadavky v celom rozsahu. Tieto néklady je mozné znizit

vyberovym procesom. Predpoklad znizenia nakladov je o 20% ceny tovaru. Ostatné zasahy

pri implementécii BP st vykondvané na systémoch, ktoré vykonavaju spravcovia siete. Je

to priame nadstavenie konfiguracii riadenia a kontroly systémov.

! Prevod $ na € bol uskutoneny konverznym kurzom 1 USD = 0,77 EUR platnym 27.5.2013
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ZAVER

V praci som sa zameral na implementaciu bezpecnostnej politiky pre informac¢no-
komunika¢ny systém. Poukdzal som na nedostatky informac¢no-komunika¢ného systému
spolo¢nosti V spojitosti s bezpe¢nostnou politikou spolo¢nosti. Nasledné som navrhol
bezpeénostné riesenia na odstranenie uvedenych nedostatkov systému, ktoré spiiiaji
poziadavky bezpecnostnej politiky. Pre rieSenia boli pouzité technické zariadenia, ktoré
spifiaju primerant Groven zabezpedenia S ohladom na vlastnictvo spoloénosti a stiéasny
bezpeénostny stav. Tieto technické prostriedky spifiaju environmentalne a hygienické
normy. Casovy horizont moznej priamej implementacie do systému je priblizne 1 tyzden
pri okamzitej dostupnosti zariadeni.

Existencia spomenutych nedostatkov —informac¢no-komunikacného systému
spolo¢nosti dokazuje aka dolezitd je implementdcia inStitutu bezpecnostnej politiky do

informac¢no-komunika¢ného systému spolo¢nosti pre bezproblémovy chod spolo¢nosti.

V préci nie st pouzité fotografie z redlneho prostredia a ani presné Specifikacie

systémoVv z dovodu dodrziavania bezpecnostnej politiky spolocnosti.
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ZAVER V ANGLICKOM JAZYKU

At work | focused on the implementation of security policy for information and
communication system. I pointed to deficiencies of information and communication system
of the company in conjunction with the company's security policy. Then | proposed security
solutions to remedy the deficiencies of system which are in concern with the requirements
of security policy.

At work, for solutions, were used technical devices that satisfy appropriate level of
security with regard to the ownership of the company and the current security situation.
These technical resources satisfy environmental and health standards. The time horizon of
the possible direct implementation of the system is probably 1 week at the immediate
availability of equipment.

The existence of the mentioned shortcomings of information and communication
system of the company shows how important is the implementation of the institute security
policy in information and communication system of company for its smooth running.

In this work are no used the photographs from the real environment and no exact

specification of systems because of observe security policy of company.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

SW - Software

HW - Hardware

IT - Informacné technologie

STN - Slovenska technickd norma

ISO - International Organization for Standardization
IEC - International Electrotechnical Commission
CSN - Ceska technicka norma

ISMS - Information security management system
PDCA - plan—do—check-act

IKS - Informacno -- komunikacné technoldgie
IKT - Informac¢no — komunika¢ny systém

BS — British Standards Institution

LG — Life’s Good

LAN — Local area network

IEEE - Institute of Electrical and Electronics Engineers
PVC - Polyvinylchlorid

UTP - Unshielded Twisted Pair

CCTV - Closed-circuit television

WPA - Works Progress Administration

AES - Advanced Encryption Standard

AP - Access point

SSID - Service Set Identifier

MAC - Access Control address (MAC address)
DSL - Digital Subscriber Line

IP - Internet Protocol

PC - Personal computer

NB - Notebook

DHCP - Dynamic Host Configuration Protoco
DMZ - Demilitarized zone

SMTP - Simple Mail Transfer Protocol
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DNS - Domain name system

FTP - File Transfer Protocol (FTP, doslova protokol prenosu stiborov)
IPPL - International Primate Protection League
ICMP - Internet Control Message Protocol
UDP - User datagram protocol

TCP - Transmission Control Protocol

LED - Light-Emitting Diode

SBS — Sukromna bezpecnostna sluzba

DPH — Dan pridanej hodnoty

€-Evro

$ - Dolar

°C — Stupne Celzia

m - meter

CF3-CHF-CF3 - fluorine and hydrogen

W - Watt

VA — Volt Ampér

UPS - Uninterruptible Power Supply (zalozny zdroj)
RAM - Random-access memory

SATA - Serial ATA

TOE - TCP offload engine

SFF - Small form factor

GHz - Gigahertz

GB - Gigabajt

BIOS - Basic Input-Output System

SAS - Serial Attached SCSI

OS — Operaény systém

WSUS - Windows Server Update Services

BP — Bezpecnostnej politiky

SQL - Structured Query Language

WD — Western Digital

SCSI - Small Computer System Interface
ISCSI - Internet Small Computer System Interface
NAS - Network-attached storage
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TB - Terabyte

USB - Universal Serial Bus
SSL - Secure Sockets Layer
TLS - Transport Layer Security
DVD - Digital Versatile Disc
IS — Informacny systém
WWW - World Wide Web

CGI - Common Gateway Interface
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