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ABSTRAKT

Diplomova prace pojednava o rozvoji identifikac¢nich technologii s vyuzitim vypocetni
techniky. V prvni ¢asti se vénuji vyvoji pocitacovych identifika¢nich technologii,
konkrétn¢ biometrii. Druhd cast je vénovéna informacim, jejich ochran€, ptfenosu a
sifrovani. Ve treti Casti popisuji identifikaéni ulohu v kriminalistice — identifikace
pachatele trestného ¢inu pomoci DNA. Dalsi kapitola je o identifika¢nich metodach
V soucasnosti. Zaver diplomové prace je o moznostech vyuziti daktyloskopie s vyuzitim

vypocetni techniky.

Klic¢ova slova: identifikace, informace, informacni technologie, daktyloskopie,

kriminalistika, biometrie, stopa

ABSTRACT

The thesis discusses about the development of identification technologies by using
computer technology. The first part is devoted to the development of computer
identification technologies, particularly biometrics. The second part is devoted to
information, protection, transfer and encryption. In the third part describes the role of the
forensic identification - the identification of the offender through DNA. The next chapter is
about identification methods currently. The final section is about how to use fingerprinting

using computer technology

Keywords: identification, information, information technology, fingerprints, forensic,

biometrics trace



UTB ve Zliné, Fakulta aplikované informatiky, 2012

Rad bych podékoval mému vedoucimu diplomové prace panu JUDr. Josefu Cejkovi a
mému konzultantovi panu JUDr. Vladislavu Stefkovi za pomoc a podporu pii zpracovani

této diplomové prace.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 4

Prohlasuji, Ze

e beru na védomi, Ze odevzdanim diplomové/bakalaiské prace souhlasim se zvefejnénim
své prace podle zédkona €. 111/1998 Sb. o vysokych Skolach a o zméné a doplnéni
dalsich zakonti (zdkon o vysokych Skolach), ve znéni pozdé¢jsich pravnich predpisd,
bez ohledu na vysledek obhajoby;

e beru na védomi, ze diplomova/bakalarskd prace bude ulozena v elektronické podobé
V univerzitnim informa¢nim systému dostupna k prezen¢nimu nahlédnuti, ze jeden
vytisk diplomové/bakalarské prace bude wulozen v pfiruéni knihovné Fakulty
aplikované informatiky Univerzity Tomase Bati ve Zlin€ a jeden vytisk bude uloZen u
vedouciho prace;

e byl/a jsem sezndmen/a stim, Ze na moji diplomovou/bakalaiskou praci se plné
vztahuje zékon €. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonl (autorsky zakon) ve znéni pozdéjsich pravnich
ptedpist, zejm. § 35 odst. 3;

e beru na védomi, ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin¢ pravo na
uzavieni licen¢ni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, Ze podle § 60 odst. 2 a 3 autorského zakona mohu uzit své dilo —
diplomovou/bakaléiskou praci nebo poskytnout licenci kjejimu vyuziti jen
s pfredchozim pisemnym souhlasem Univerzity TomaSe Bati ve Zling, ktera je
opravnéna v takovém pripadé¢ ode mne pozadovat piiméfeny piispévek na thradu
nakladt, které byly Univerzitou Tomase Bati ve Zlin€ na vytvoreni dila vynalozeny
(az do jejich skute¢né vyse);

e beru na védomi, Ze pokud bylo k vypracovani diplomové/bakalarské prace
vyuzito softwaru poskytnutého Univerzitou TomaSe Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze vysledky diplomové/bakalaiské prace vyuzit ke komerénim
ucelim;

e beru na védomi, Ze pokud je vystupem diplomové/bakalaiské prace jakykoliv
softwarovy produkt, povazuji se za soucast prace rovnéz i zdrojové kody, popf.
soubory, ze kterych se projekt skladd. Neodevzdani této soucéasti mize byt ditvodem
Kk neobhajeni prace.

Prohlasuji,

* Ze jsem na diplomové praci pracoval samostatné a pouzitou literaturu jsem citoval.
V piipadé publikace vysledku budu uveden jako spoluautor.

» Ze odevzdana verze diplomové prace a verze elektronickd nahrana do IS/STAG jsou
totozné.

VeZlin€ e,
podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2012

OBSAH
UVOD .., 7
1 HISTORICKY VYVOJ POCITACOVYCH IDENTIFIKACNICH
TECHNOLOGIL....... ..ot rarerrrrrrrrrres 8
1.1 HISTORIE BIOMETRIE ..uviiitviiiteeitieeiteeitteesteessseestessstessseesssesssessssesssessnsesssssssesssesssenns 8
1.2 BIOMETRIE S VYUZITIM INFORMACNI TECHNOLOGIE ......vvviiiiieiiieesiieesnireessiiee s 11
2  MOZNOSTI ZPRACOVANI INFORMACI V BEZPECNOSTNIM
SEKTORU L. e re e e e e e e aes 13
2.1 COUJE TO INFORMAGCE?....cciitiie ittt e sttt e sttt sie e st e e stee e anta e e snte e e snte e e snteeesseeeanneeeenneeas 13
2.1.1  ,Laicky” pohled na informaci..........ccooervriiiiieiiniiiceeeee e 13
2.1.2  Filosofické pojeti iInfOormace ..........cccocvveiieiiiiiieiie e 13
2.1.3  Komunikacni pojeti infOrmace............cuervriiriieniiiinieniseseese e 14
2.1.4  Kybernetické pojeti INfOormace.........c.ceeieeiiiiiieiie e 14
2.1.5 Matematicky pfistup K INfOrmMaci .........cccceveiiiiniiiiiiiecee 15
2.2 JAK CHRANIT INFORMAGE?.....ccitiieeeiitiiee e e ettt e e e et e e e s eave e e e e eatee e e s sbaaeeessnraeeesnnnees 15
2.2.1  Bezpecné ulozeni informaci:........ccoceiieiiiiiiieenice e 15
2.2.2  Omezeny piistup k informacim:...........cocoeeriiiiiiiiinic e 16
2.2.3  Kodovani a $Sifrovani iInfOrmaci ..........ooeeevuveeeiiie it 17
2.2.3.1 Iv((')dovéni .............................................................................................. 17
P T ¥ (0272 VoV SO 18
2.2.3.3  Digitalni POAPIS.....cveiriiriiiriiiiiiieiniesieese e 22
2.2.4  PTENOSOVE ITASY ..eeeuviiuriiieiieiiesteeste sttt ettt ettt n e nbe e 22
2.24.1  MEtAliCKE .....oooveiiiiiitee ettt ettt reas 22
2.2.4.2  OPLCKE.....eieieeieieiese ettt 23
2.24.3  RAIOVE ..oociviiiiiiiie ettt ettt ettt et te et e e e areas 23
3 IDENTIFIKACNI ULOHA V KRIMINALISTICE: IDENTIFIKACE
PACHATELE TRESTNEHO CINU ZA POMOCI DNA ..., 25
3.1 DNA = KYSELINA DEOXIRIBONULEOVA .......uvviiiiiiiiieiiiiir e e sstiee e siaeee e s snaea e e 25
3.2 ZISKANT DINA STOP ...cciitiiiie ettt e et e e st e e e et e e e e snsrae e e s nnnaeee s 26
3.3 IMESTO CINU ueiiiiieii ittt ettt e st e e e e e e s e stb bbb e e e e e e e s s saanbbbareeeeeessesnnrrres 26
3.4 ODBER VZORKU DNA U PODEZRELEHO.....cccccctviieeeitiieeeeiitreeeesssreeeseesreeeessnssseessns 29
3.5 ANALYZA ODEBRANYCH VZORKU DNA .......ooiiiiiiiiie et 29
3.6 GENETICKY PROFIL ....uvviiieiiirieeeeiteeeessitseesesassesesasssssesssisseseesasssesssasssesesssnssseessans 30
3.7 DATABAZE DINA ... ottt e e st e e e e e e e s e snarraees 30
3.7.1  Pravni zaklad databaze DNA .......ccoveiviiii it 30
3.7.2  Obsah narodni databaze DNA tVOFL: c.o.cccoviiiiiiiiiiiee e 30
3.7.3  Dalsi moznosti vyuziti genetick€ho profilu ..........cccovvvviiiiiiiiiiiciee 31
3.7.4  Geneticky profil podle zdkona o osobnich dajich...........ccccoviviiiiiiiiinnn 32
4 OBLAST VYUZITI IDENTIFIKACNICH METOD V SOUCASNOSTI ......... 33
4.1 AUTENTIZACNI METODY . ..vttieiiiutiieeeiiieeeeaaitieeeesstseeeessssesesssssesesssnsssssesssssesessssens 34
4.1.1  OVEIeni RESIEM.....coii it 34
4.1.2  OvEreni predmMEtemM .. ...ueeiiiiieiiiie it 35
4.1.3 Biometrickd aUtENTIZACE ........covveiiriiiiiiiie ettt sbb e 36



UTB ve Zliné, Fakulta aplikované informatiky, 2012 6

4.2 POUZITI BIOMETRIE V PRAXI 1.viiiiiiiieeeiiieee e s siiee e e ssiteeaeasitaeeessnnsneessasseseessnsnnneeanns 37

5  DAKTYLOSKOPIE S VYUZITIM VYPOCETNI TECHNIKY .......cc.ccevvnne. 41
5.1 CO TO JE DAKTYLOSKOPIE? ...ccuviieitieeiieeestee e stee e ste e e snte e e snte e e snte e e snee e s snaeessneeessnnees 41
5.2 VZNIK DAKTYLOSKOPICKYCH STOP: ..uvviiiiitieeeesiireeeessineeeesssteeeessssnneessnssnssessnnnns 42
5.3 METODY ODHALENI DAKTYLOSKOPICKE STOPY: ....veeeiiiurireesiiineeessiinneeessnsnneeessnnnns 46
5.3.1 Fyzikalni mg:tody .......................................................................................... 46

5.3.2 CHEMICKE METODY ......oooooiiiiiiiiis 47

5.3.3  FYZIKALNE-CHEMICKE METODY ....cccccoiiiiiiiiciee e 48

54 ZISKAVANI OTISKU PRSTU ..euvviieeeiiiieeesiiiteeesssiteeeesstaeeesasnnaeeessssnneesssnsnseessnsnnnens 49
55 SKENERY PRO PRIME SNIMANI .....ccviiiiiiiiiii e 50
5.6 ROZPOZNANI DAKTYLOSKOPICKYCH STOP: ....uvvvieiiiiieeeeiineeeesitneeeessisneeeessnnneesanns 51
5.7  AUTOMATIZACE V DAKTYLOSKOPIL ..vvieiitieeiitieeiireeesiteeesreeesreesssveessssesssssessssseeans 53

B 8 AFS e aaa e 53

Y 7.7 ) L TP 55
ZAVER V ANGLICTINE ........oooiiiiiieieseseeee st sssnesse s 56
SEZNAM POUZITE LITERATURY .....coovviiiiiieiieieeresesseseesesesiesessssessesss st 57

SEZNAM OBRAZKU ... e e 59



UTB ve Zliné, Fakulta aplikované informatiky, 2012 7

UvVOD

Jiz od davnych dob si c¢lovék uvédomuje své unikatni, biometrické vlastnosti.
Diikazem jsou napiiklad otisky dlani v jeskynnich u maleb na sténach, které mély slouzit

jako ,,podpis‘ autora pod dilo.

S rozvojem pocitacové podporovanych technologii se biometrické rozpoznavani stava
¢astecn¢ automatizovanym procesem. Doba jde velmi rychle doptedu, tudiz v této oblasti
zaznamenavame s velkym rozvojem, ktery ma za nasledek to, Ze se setkavame v praxi se
stale vétsi oblasti vyuziti téchto systémi. Tyto systémy jsou velmi slozité a proto Casto
dochazi k obavam, Ze se muzou zneuzivat citlivé informace. K témto obavam dochazi
Z neznalosti propracovanych systémi, obavy jsou totiz zcela zbyte¢né. Vyvoj by se mél
ubirat takovym smérem, kdy budou ptichazet stdle nové identifikacni metody, které budou
vice a vice bezpecné, aby nas dokazaly chranit. Studijni text, ktery bude nasledovat
pojednava o problematice identifikaénich metod, které maji pocitacovou podporu. V praci
také zmifnuji doposud zndmé metody zabezpeceni a pfenosu dat, nebot” bezpecnost pred

unikem informaci sehrava v této problematice velkou roli.

Vyvoj informacnich technologii jde stidle dopfedu, nemoZzné véci se pomalu stavaji
skuteCnosti. Pocitace jsou stale vykonnéjsi, jejich pofizovaci cena jde doli tudiz se
systémy stavaji dostupnéj$imi pro komercni sféru. Dikazem toho vSeho je nedavna
realizace, kdy se zacaly vydavat biometrické pasy. Otazkou je, kdy se tento technologicky

vyvoj zastavi, a s ¢im nas dokazou védci a vyvojafi v této oblasti piekvapit.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 8

1 HISTORICKY VYVOJ POCITACOVYCH IDENTIFIKACNICH
TECHNOLOGII

1.1 Historie biometrie

Slovo biometrie je odvozeno od dvou feckych slov; ,,bi0“ znamenajici zivot a
»,metric vyjadfuje meéfeni. Biometrie je véda, zabyvajici se méfenim charakteristik
Clovéka. V dnesni dob&é se o biometrii prevazné mluvi v souvislosti s pocitacovou
bezpecnosti, ale jeji koteny sahaji hluboko do minulosti. Lidé od praddvna navzijem
rozeznavaji podle riznych fyziologickych ryst. Mezi nejcastéjsi ukazatele patii vzhled

tvafe a hlas.

Nejzndméjsi a nejstarsi biometrickou technologii je otisk prstu. Znalost papilarnich
linii na lidské kiizi se objevuje u fady civilizaci. Ve stat¢ Idiana byly nalezeny kameny
S rytymi obrazy, tzv. ,,petrglyfy, které znazornuji lidskou ruku s vyznacenymi papilarnimi
liniemi. Vytvorily je indianské kmeny a jejich stafi se odhaduje na né€kolik tisic let ptred

naSim letopoctem.

Také u Asyfanil se nasly pozistatky otiskll prstli a mizeme se opravnéné domnivat,
ze se pouzivaly pro ucely identifikace, jako v dneSni dob&. Ve zficeninich asyrského mésta
Ninive z 9. stoleti pfed nasim letopoétem, byly nalezeny na ulomcich hlinénych tabulek
kromé zajimavych textd také otisky prsti. Otisky se nachazely vedle jména autora a to
vyvratilo domnénky, Ze vznikly omylem b&hem psani textu. Autor textu tak zabranil
falzifikaci. Obdobné vyuziti otiskd prstli se prokdzalo na keramice pii archeologickych

vykopavkach v Egypté a Recku. [1]

Prvni pisemné doloZena zminka o praktickém vyuziti biometrické metody pochazi
od cestovatele jménem Joao de Barros, ktery popisuje uZiti otisku prsti ve stiedovéké Ciné
14-tého stoleti. Popisuje, jak ¢insky kupec za pomoci inkoustu otiskuje dlané a chodidla
déti na papir, aby dokazal malé déti od sebe rozeznat. V nékterych oblastech se tento zvyk

udrzel az do dnénich do. [1]

Pocatky moderni biometrie se datuji od roku 1882. Alphonse Bertillion, antropolog
a $éf odd¢leni identifikace pachatell patizské police, hledal zptisob, ktery by mu umoznil
identifikovat jiz jednou odsouzené zloCince. Hlavné jeho zasluhou se biometrie stala
predmétem studii. Problém byl s opakované véznénymi zloCinci, kteti pii kazdém nové

uvéznéni uvedli faleSné jméno a soudy jim nemohli opakovanou recidivitu prokazat.
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Bertillion vynalezl metodu zvanou bertiliondz, ktera spocivala v méteni fyzickych znakt
Cloveéka. Zjistil, ze nékteré charakteristické rysy, jako je velikost lebky nebo délka prsth
zustane stejna 1 kdyz si dand osoba zméni jméno, necha se ostiihat vlasy nebo nariist
vousy. Bertillionova metoda se rychle rozsitila po celém svété. Méfeni se zanaSelo do
antropologické karty, ve které byly délky hlavy dle rznych tiid. Pozdé&ji k témto tidajim
ptibyly fotografie a otisky prstii. Po Case se vSak zjistilo, ze riizni dva lidé mohli mit tyto
miry shodné, tudiz mohli byt povazovani za jednoho a toho samého ¢loveéka. Z toho

duvodu se ptestal Bertilliontiv systém pouzivat. [1]

Obr. &. 1 - Alphonse Bertillion, Francis GaltonWilliam, James Herschel [1]

Biometrie samotna vSak nebyla zapomenuta. Anglicky pfirodovédec Francis Galton
vroce 1988 publikoval svoji praci, vniz polozil zéklady daktyloskopie. Pomoci
matematickych metod vypocital, Ze existuje celkem 64 miliard variant uspofadani
papilarnich linii. Tim prakticky vylou¢il moznost existenci dvou jedinci se stejnym
otiskem prstl. Prvni zdklady daktyloskopické identifikace polozil sir William James
Herschel. Byl ufednikem zijicim v Indii @ mél za tkol vyplacet dichody indickym
vojaktim, ktefi neméli zddné osobni doklady. Domnival se, Ze vyplaci diichody 1 osobam,
které jiz zemfeli, proto zavedl novy vyplatni systém. Kazdd vyplacena osoba musela
potvrdit piijem penéz otiskem ukazovacku a prostiednicku na vyplatni listinu. Zabranil tak
vzniku podvodu. Svoji metodu pak navrhl do vézeiistvi, aby se zamezilo zdménam tézkych
zlo¢inctu za lehké ptipady. Jeho napady vSak byly zavrhnuty a byly oznafeny za vyplody
fantazie. Problematice otisku prstii se vénovalo mnoho dalSich osobnosti, napiiklad Dr.
Henry Faulds, Juan Vucetich a ¢esky pfirodovédec Jan Evangelista Purkyné, ktery jako

prvni popsal jednotlivé papilarni linie na koncovych ¢lancich prsti a klasifikoval je do

deviti riznych vzord. [1]
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Obr. ¢&. 2 - UkazKy méieni v antropometrické laboratofi. [1]

Pfes pocate¢ni problémy se metoda otisku prsti nakonec dockala uznani. I po
nastupu novych technologii (DNA, o¢ni duhovka) je i dodnes jednou z nejpouzivanéjsich

metod pro identifikaci osob.
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1.2 Biometrie s vyuzitim informacni technologie

Joseph T. James z univerzity v Miami v roce 1886 publikoval kratky ¢lanek, ktery
pojednaval o dvou hypotézach, na nichz do dnes stoji veskeré vyuziti metody otisku prstu.
Prvni hypotéza predpokladala, ze papilarni linie se prib&hu zivota neméni. Druha
predpokladala, ze zadni dva lidé na svét€ nemaji shodné obrazce papilarnich linii. Problém
byl v tom, Ze ani ze svych hypotéz nemohl védecky podlozit. S dikazem ptiSel az o dva

roky pozdéji anglicky pfirodovédec Francis Galton. [2]

Metoda identifikace pomoci otisku prstu se od konce 19. stoleti uplatiiovala
predevsim v kriminalistice. Veskeré porovnavani otiskd bylo provadéno policisty ru¢né,
proces byl velmi zdlouhavy a naro¢ny. Zlom nastal az v 60. letech 20. stoleti s rozvojem
vypocetni techniky. Vyrazné zrychleni identifika¢niho procesu z rozsahlych databazi
pomohl vyvoj automatizovanych systému, tzv. AFIS (Automated Fingerprint Identification
Systems). Diky rozvoji osobnich pocitacti v 80. letech bylo mozné vyuzivat metodu otisku
prstll i mimo sféru kriminalistiky. Zacali vznikat aplikace, které kombinovaly techniku
snimani otiskil prstil s heslem nebo identifika¢ni kartou. K masovému rozsiteni doslo az
v prabehu 90. let diky nizsi cené optickych snimact a rychlych srovnavacich algoritmd.
Komer¢ni sféra se vSak zamétovala spiSe na vypocetné snazsi verifikaci, zatim co mnohem

naro¢néjsi identifikace zistava doménou systému AFIS. [3]

Obr. &. 3 - Porovnavani jednotlivych charakteristickych bodi dvou otiskii prsti. [2]

V kriminalistice nejznaméjsi metodou ziskavani otisku prstii za pomoci inkoustu. Pro
automatizované systémy je to vSak nevhodné, protoze pro porovnavani je nutné otisk
digitalizovat. Proto se nyni pouZzivaji elektronické snimace otiskd prstii, které mohou byt

optické, kapacitni, ultrazvukové nebo teplotni. Hlavni vyhodou téchto snimact je rychlost,
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spolehlivost a uZzivatelska piivétivost. Rizikem této technologie mize byt kradez otisku
prsti, ktery zanechdvame denné téméi vSude. Kvalitni biometrické zafizeni by mélo
rozpoznat, zda se jednd o zZivy prst nebo o né¢jakou nadhradu. Diky relativné nizké cen¢ a
malym rozméram jsou biometricka zatfizeni pro snimani otiskii prsti i pro domaci pouziti —

napf. ptistup k uzivatelskému Gétu v pocitaci nebo jako piistupovy systém do domu. [3]

Mezi dalsi metody, které se v posledni dobé zacinaji rozSifovat, patii technologie
zaloZzena na skenovani o¢ni duhovky. Jako snimaci zafizeni se vyuzivaji CCD kamery.
Vyhodou je, ze neni vyzadovan blizky kontakt mezi uZivatelem a snimacem. Snimek muze
byt potizen az do vzdalenosti jednoho metru. Duhovka muize byt zachycena i u osob se
zhorSenym zrakem, pokud nemaji poskozenou samotnou duhovku. Nevadi ani bryle ¢i
kontaktni ¢oc¢ky. Diky tomu, Ze metoda nevyzaduje zadny fyzicky kontakt se snimacem, je

tato metoda pfijimana velmi kladné. [3]

Dalsi pouzivané metody vychazeji z geometrie ruky, dynamiky podpisu,
rozpoznavani obli¢eje, dynamiky stisku klaves a mnoho dalSich. Metody nejsou moc
rozsifené, protoZe se daji jednoduseji obelstit. Tteba 1 takové metoda, jako je identifikace
pomoci DNA, ma svoji nevyhodu a tou je identita genetické informace u jednovajecnych
dvojcat. Nékteré nové vyzkumy ovSem naznacuji, Ze 1 jednovajecné dvojCata se na

genetické urovni lisi. [3]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 13

2 MOZNOSTI ZPRACOVANI INFORMACI V BEZPECNOSTNIM
SEKTORU

2.1 Co jetoinformace?

Slovo informace je béznou soucasti slovni zasoby, pouzivame ji tak Casto, ze se
vibec nezajimdme o jeho vyznamu. Nejsme schopni ji definovat, nicméné jsme schopni
poukazat na konkrétni piiklady a na nich dat najevo, ze chipeme ulohu informace
v kazdodennim Zivoté. Neni pochyb o tom, ze ¢lovek, jez neumi zachazet s informacemi,
by neobstal v nyné&jsi spolecnosti, kterou mame ve zvyku nazyvat spole¢nosti informacni.
Pro bézny zivot si s timto intuitivnim chapanim vysta¢ime, nicméné informacni profesional

potiebuje mnohem rozsahlejsi teoretické znalosti. [4]

Pojem informace zapadd mezi nejobecnéjsi kategorii soucasné védy i filosofie —
fadi se mezi takové pojmy, jako jsou napiiklad pojmy hmota, mysleni, pohyb, poznani,
védomi, prostor, atd. Mame k dispozici rizné zpusoby jejiho definovani, zalezi na tom, ve

kterém védnim oboru ¢i oblasti lidské ¢innosti se zabyva.

Priklady definic informace: [4]

2.1.1 ,Laicky“ pohled na informaci

- Sdéleni, zprava
- Zformovani, vneseni tvaru
- Znalost sdilend v komunikaci — to, co MY vime

- Jazykovy projev, ve kterém se konstatuji urcita fakta

2.1.2 Filosofické pojeti informace

- Vlastnost hmotné reality byt uspofadan a jeji schopnost uspotadéavat (forma
existence hmoty vedle prostoru, ¢asu a pohybu) (ZEMAN)

- Vnimatelny obsah poznaného nebo ptedpoklddaného obrazu skutecnosti,
ktery je mozno vyuzit pro zivot ¢loveéka

- Potencidln¢ komunikovatelny poznatek o objektivni realité
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Poznatek o wurcité skuteCnosti, predmétu nebo jevu zachyceném ve
zptistupnitelné formé& vyuzitelny pfi prizptisobovani se ¢lovéka zivotnimu
prostiedi (CIGANIK)

Vyznam pfifazeny obraztim, iudajim a z nich utvofenym lidskym celkiim.
Informace ptedstavuje miru usporadanosti systémii na rozdil od entropie, tj.
miry neuspotadanosti.

Obecné védni kategorie pro oznaceni vysledku odrazu v systému
(fyzikdlnim, biologickém, socidlnim, technickém), jakoz i prostiedku
pfenosu resp. sdélovani tohoto vysledku uvnitt systému a mezi systémy.
Protoze obsahem odrazu je varieta odrazeného objektu, predstavuje

informace po obsahové strance odraZenou varietu. (STRAKA)

2.1.3 Komunika¢ni pojeti informace

Obsah procesu lidské komunikace, odevzddvani a piijimani ozndmeni,
jejich pfenos osobnim kontaktem, zvukem, signdlem a prostfedky masové
komunikace
Kazdy znakovy projev, ktery mad smysl pro komunikatora 1 piijemce
(LAMSER)
Objektivni obsah komunikace mezi souvisejicimi hmotnymi objekty,

projevujici se zménou stavu téchto objektli (BRILLOUIN)

2.1.4 Kybernetické pojeti informace

Nazev pro obsah toho, co se vyméni s vnéj$im svétem, kdyz se mu
pfizplsobujeme a ptisobime na néj svym ptizptisobovanim. Proces piijimani
a vyuzivani informace je procesem naseho pfizpisobovani k nahodilostem
vnéjsiho prostiedi a aktivniho Zivota v tomto prostfedi (WIENER)

Zprava o objektivni realité, ktera funguje jako zpétna vazba

Cast poznani, kterd se pouziva k orientaci, k aktivni ¢innosti, k fizeni - S
cilem zachovat kvalitativni specifi¢nost systému a tento systém
zdokonalovat a rozvijet

Proces, kdy urcity systém piedava jinému systému pomoci signall zpravu,

ktera néjakym zplisobem méni stav pfijimaciho systému
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2.1.5 Matematicky pristup k informaci

- Energeticka veli¢ina, jejiz hodnota je imérna zmenseni entropie systému

- Poznatek, ktery omezuje nebo odstraiiuje nejistotu tykajici se vyskytu
urcitého jevu z dané mnoziny moznych jevi

- Obsah zpravy, ktery je definovan jako zaporny dvojkovy logaritmus jeji

pravdépodobnosti

2.2 Jak chranit informace?

Informace maji mnohdy nevycislitelnou hodnotu a proto je nutné je chrénit, aby
nedoslo kjejich zneuziti ¢i poSkozeni. Existuje mnoho zpusobi, jak docilit ochrany
informaci. Zéklad tvofi urceni bezpeného a kvalitniho tlozisté. DalSim nasim tkolem je
stanovit, kdo muize s informacemi pfijit do styku. Kradez informace miize mit mnohdy

devastujici nasledky. Je potieba dbat na opravdu kvalitni ptfenosové trasy.

MozZnosti ochrany informaci:
- Bezpecné uloZeni informaci
- Omezeny pfistup k informacim

- Sifrovani a kodovani informaci

Ptfenosové trasy

2.2.1 Bezpecné uloZeni informaci:

Je dulezité dbat na to, aby byly informace (data) spravné skladovdna (uloZena). Je

také potieba je zalohovat.

Datova média:
- Magnetické média — pevny disk, disketa, magnetoopticky disk, magnetickd paska
- Opticka média — CD, DVD, Blu-ray
- Elektronicka média — Flash pamét’

- Externi datova ulozisté — jedna se o online uschovny dat. V zavislosti na finan¢ni

naro¢nosti nam nabizeji rizné kapacity k ulozeni. Mezi nejznamé;jsi patti DropBox,
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Google Drive, Box. Funguji na principu ozrcadleni, kdy si nainstalujete jejich

klienta a na vlastnim disku si vytvofite slozku. Tato slozka se automaticky

synchronizuje s externim tlozistém. V ptipadé¢ jakékoliv ztraty ¢i poskozeni dat na

Vasem disku, si mtizete data kdykoliv stahnout z této tschovny pies internetové

rozhrani.

2.2.2 Omezeny pristup k informacim:

Abychom predesli poskozeni, ¢i zneuziti informaci, musime k nim omezit pfistup a

chranit je tak. V ptipadé, Ze se jedna o elektronickou formu informaci, l1ze pfistup k nim

rozd¢lit na nasledujici druhy:

Fyzicky pristup k zafizeni:

Ptistup k nosi¢iim informaci Ize omezit za pomoci rezimovych opatieni.
Pomoci smérnic se stanovi, kdo a za jakych podminek ma pfistup. Osoba
musi prokazat totoZnost (karty, heslo, biometrické tdaje) a na jejim zakladé
je ji umoznén ptistup. Je potfeba vést evidenci pristupil, aby se mohly
zpétné dohledat a identifikovat osoby, které mély naposledy piistup

k zafizeni.

Vzdaleny pristup:

Informace, které jsou uloZeny na vzdaleném tloZisti ¢i serveru jsou bézné
pfistupné tém osobam, které znaji pfistupové uidaje (nejcastéji jméno a
heslo). VSichni uZivatelé by méli mit své jedinecné pristupové udaje. Diky
tomu se da zpétn¢ dohledat jakykoliv nezadouci po¢in s informacemi.
Kazdy uzivatel by mél mit kvalitni heslo, které nelze jen tak rozlustit.
Doporucuje se pouziti alesponi 10 znakd. Opravdu kvalitni bezpecnostni
heslo by mélo obsahovat 14 znakt a vice. U hesla je dban diraz na to, aby
byly pouzity odlisné velikosti pismen, kombinace pismen a ¢islic, rizna

interpunk¢ni znaminka, mezery, atd.
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2.2.3 Kodovani a Sifrovani informaci

Kodovani informaci pouzivame proto, abychom chrénili data pfi jejich pfenosu

pied neopravnénym piistupem cizich osob a programi. Zamétime se na zabezpeceni dat.

2.2.3.1 Kodovani

Jde o proces, ktery ndm prevadi text z jedné abecedy na text v druhé abecedé. U
tohoto pievadeéni je zapotfebi dbat na to, aby nebyl nijak pozménén obsah dat,
protoze by pak piijemce text nerozlustil a z toho divodu by kodovéni ztracelo
vyznam. Klasicky ptiklad kédovani je Morseova abeceda, znaky jsou nahrazeny
teCkami a ¢arkami. V dne$ni dob¢ se nejcastéji pouziva Huffmanova a aritmeticka

metoda kodovani. Pouzivaji se pti kompresi dat. [5]

22311 Huffmanovo kdédovani:

Tento algoritmus byl vynalezen uZ v roce 1952, nicméné i pies jeho stafi je
nadale jeden z nejpouzivangjSich. Algoritmus si zakladd na pravdépodobnosti vyskytu
jednotlivych znakti. Tém znakiim, které se vyskytuji v textu nejméné je pridélovan delsi
kod a vice se vyskytujicim znakim se poté pfidéluji kratsi kody. Na témze principu byla

vyvinuta telegrafni Morseova abeceda a to na samém zacatku 19.stoleti.

Princip této metody spocivd ve vytvafeni binarniho stromu, jehoZz koncové uzly
odpovidaji symboliim ptivodni abecedy, hrany jsou ohodnoceny symboly 0 a 1, uzly jsou
ohodnoceny pravdépodobnosti vyskytu. Pravdépodobnost vnitiniho uzlu je pfitom rovna
souctu pravdépodobnosti jeho naslednikt. Uzly fadime do posloupnosti a to podle rostouci

v

vytvofime z nich nésledniky nového uzlu a ten zpét zatadime do seznamu.

Huffmantv kéd vlastni dvé dulezité vlastnosti. Jednd se o kod s minimalni délkou a
je jednoznaéné dekoddovatelny. Nicméné jeho problémem je to, Ze musime znat rozdéleni
pravdépodobnosti vyskytu jednotlivych symboli. Odhad mtzeme v pribéhu komprese

upiesnovat. [5]
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2.2.3.1.2

2.2.3.2

Aritmetické kodovani

Aritmetické kodovani oproti jinym metoddm, nebot’ nepracuje principem
nahrazovani vstupniho znaku zvlastnim kodem. Namisto toho se kodovany

vstupni proud znakl nahradi pouze skute¢nym ¢islem z intervalu <0,1).

Na popud pravdépodobnosti vyskytu jednotlivych symbolil vstupni abecedy,
je kazdému vSem symboliim pfirazena odpovidajici pomérova cast intervalu
<0,1). V prubéhu kodovani je poté cely interval <0,1) postupné omezovan, a to
Z obou stran na zaklad¢ postupné pfichazejicich symboll. VSechny symboly si
vyberou z aktualniho intervalu odpovidajici pomérovou Cast a ta se poté stane
novym zakladem pro v poradi dal§i symbol. Kdédovand hodnota se poté
prezentuje libovolnym, redlnym Ccislem, jez lezi ve vysledném intervalu
ziskaném po precteni vSech symbolt na vstupu. V dusledku toho, Ze z takto
reprezentované hodnoty neni mozné pii dekodovani uréit konec zpravy, je
zapotiebi navic ke zprave jesté pridat specidlni znak, ktery nam oznacuje konec,

eventualné musi byt ulozena také délka ptvodni posloupnosti. [5]

Sifrovdni

Jedna se o metodu, kterda méni podobu zdrojovych dat a to do takové miry, Ze jej

V idealnim piipadé nemame mozZnost bez Sifrovaciho klice rozlustit. Sifrovani se pouziva

pro pfenos tajnych informaci, pro jejich uchovani na vefejném misté, apod. Opakem

Sifrovani je deSifrovani. [5]

- Kryptografie — jedna se o obor, ktery se zabyva ochranou informaci ve
vypocetni technice (Sifrovani + deSifrovani dat).

Pt. Sifrovani — pokud zaménime pismena ve zprave, jako napt.: ,,A“ na , ,F*,
»B“na, G ,,C“na,H"“ Tak se ndm cela abeceda posune o 5 znaka.
Pomoci toho ndm vznikne napft. ze zpravy ,,Ahoj* zprava ,,Fmuo*, ktera
pusobi utajené.
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Symetricka kryptografie

Symetrickd kryptografie pouziva pouze jednoho klice, ktery slouzi jak pro
Sifrovéni, tak pro desifrovani.

V této metodé zileZi tajnost zpravy na tajnosti klice. Sifrovani textu je velmi
rychlé. Pouziva se také pro Sifrovani dokumentt, které nikam neposilame, pouze chceme
docilit zamezeni jeho pfecteni.

Tato metoda ma mnoho nevyhod. Jednou z nich je pocet klict, nebot’ tolik metod,
aby méla kazda dvojice na svét€ vlastni kli¢, neni. Jednou z mnoha nevyhod je také ta, Ze
pokud komunikujeme s né&jakou osobou pies internet a potiebujeme ji tento kli¢ sdélit,
hrozi jeho odhaleni. [5]

odeslany text  zaSifrovany text :
I pfenos
Pou2iva se stale I v nebezgeéném
stejny kli¢ I prostiedi
» " % . l
pfijaty text zasifrovany text

Obr. €. 4 - Symetricka kryptografie [5]

Druhy symetrické kryptografie:

- Substituéni metoda — tato metoda nahrazuje zvlast’ kazdy symbol v textu
jinym symbolem, nebo skupinou symboli.

Priklad Sifry:
- Proces Sifrovani ,,posun pismene v abecedé* — kli¢ ,,5[10[2* — délka klice =
3.
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N|A|ZID|A|R|=|NAZDAR
S(JIBICHJ|T|=SJBCHJT

Obr. ¢. 5 - Substituéni metoda Sifrovani [5]

Kazdé¢ pismeno je Sifrovano zvlast. Posun prvniho pismene je o 5, druhého o 10 a tfeti se

posunuje o 2, nasleduje posun pismene opét o 5. Desifrovani probihd obdobné.

- Transpozi¢ni metoda — tato metoda méni poradi znakli obsazenych ve
zpraveé, nicméné neméni samotné symboly.
Priklad Sifry:

- Zapisovani znaku tabulky, jez ma stejn¢ sloupcd, jako kli¢ pismen.

1

| |
K I C
T | A | J N
A P
R

AV |A

Obr. ¢&. 6 - Transpozi¢ni metoda Sifrovani [5]

V této tabulce se poté Cte Sifra po sloupcich, zafind se tim sloupcem, ve kterém ma kli¢

pismeno nejblize zacatku abecedy.

Véta ,, Tajna zprava® byla diky kli¢i ,,klic* zaSifrovana na zpravu ,,NPAJZVTARA A*.
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Asymetricka kryptografie

Asymetrickd kryptografie pouziva dva kli¢e. Jeden kli¢ slouzi k zaSifrovani (tzv.
kli¢ vefejny) a druhy slouzi k deSifrovani zpravy (tzv. kli¢ privatni). Pouziti kli¢h: jedna
osoba vlastni oba dva klice. V pfipad¢, ze mu nékdo chce poslat zpravu, obdrzi pouze jeho
vetejny kli¢, privatni kli¢ nikomu nedd, ten pouzivd POUZE pro sebe. Timto docilime
toho, Ze vysledny text si piecte pouze on, nikoliv kdokoliv jiny vcetné¢ odesilatele.
Dostavame se tedy k hlavni vyhodé, lidé si mohou ménit klice pomoci internetu, a to i
s rizikem, Ze se tento kli¢ prozradi. Jedna se totiz o kli¢ vefejny. Neni tedy potfeba tolik

klich. Bohuzel tato metoda ma i sva negativa, je zhruba 1000x pomalejsi, nez metoda

symetricka.
odeslany text  zasifrovany text :
verejny kli¢ I
Tento kli¢ se |
pouZiva pro I pfenos
Sifrovani textu a v nebezpelném
e 1 prostiedi
privatni khi¢ I
Tento kli¢ se
pouZiva pro | v
desifrovani textu |
= @"3 ]
pfijaty text zasifrovany text I
Obr. &. 7 - Asymetricka kryptografie [5]
Kryptoanalyza

Kryptoanalyza slouzi k deSifrovani textl. V piipad¢, ze aspon tuSite, co chcete
hledat (text v angli¢tiné, zdrojovy kod v programovacim jazyce, atd.), mate schopnost
pomoci kryptoanalyzy, na zéklad¢ etnosti vyskytu jednotlivych znak, statistickych tidaja
pro dany jazyk, deSifrovat text. TO V praxi znamena, Ze ,,nesmysl“ v podobé ,,asdfkhlahe
by nedokazala ani kryptoanalyza deSifrovat. Z ¢ehoz plyne, ze vlastnost zakddovani
stejného textu jinak ndm znesnadni kryptoanalyzu. Je dilezité se drzet hesla, ¢im je kli¢

delsi, tim je to lepsi.
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2.2.3.3 Digitalni podpis

V dne$ni dobé plné bankovnich transakci provadénych pies internet, posilani
dalezitych emailovych zprav, bychom se nemohli obejit bez digitalniho podpisu. Podle
digitalniho podpisu pozname pravost dokumentu a také to, zda nam zpravu zasila opravdu

ten, od koho ji ocekavame.

Digitalni podpis vyuziva vlastnosti asymetrické kryptografie, kdy autor podpisu ma
u sebe privatni kli¢ a pokud se chce podepsat pod dokument, tak ho pouzije. Kazdy, kdo
ma jeho druhy vetejny kli¢, si miize ovéfit, zda je podpis spravny.

Zakladnimi algoritmy, které se k podpisu datovych zprav pouzivaji, jsou algoritmy
RSA, u kterych je bezpecnost zalozena na obtiznosti rozkladu velkych ¢isel, dale pak DSA,

vychazejici z algoritmu postaveném na matematickém aparatu diskrétnich logaritmi.

Z praktickych diivodi se takto nezpracovava cely dokument, ale pouze jeho otisk
(tzv. hash), velické kratky vytah vytvofeny specializovanym algoritmem z celého
dokumentu. Tento hash je poté zaSifrovan tajnym klicem a vznika podpis. Ovéteni podpisu
docilime desifrovanim hashe za pomoci vetejného klice autora, nezavislého vypoctu hashe
z dokumentu a porovnani obou hodnot. V pfipad¢, Ze si odpovidaji, tak je podpis ovéfen a
dokument je povazovan za divéryhodny. Autor nemuize popfit jeho autorstvi, nebot’ k jeho
tajnému klici nikdo jiny nema piistup a naopak, nikdo jiny nemtiize zaSifrovat hash
dokument tak, aby po aplikaci autorova vetejného klice vznikla sprdvna hodnota.

Dokument po podepsani nemizeme zménit, protoze pak hash vychazi jinak. [5]

2.2.4 Prenosové trasy

At uz pro ptenos informaci, ukladani informaci, ¢i pro pienos poplachovych
signali potiebujeme zabezpecit bezpecné a kvalitni pfenosové trasy. Mame nasledujici

druhy ptenosovych tras: [6]

2.2.4.1 Metalické

Jednd se vétSinou o telefonni linku, nebo internet vedeny UTP kabelem. U vétsSich

firem nastava riziko odposlechu dat, a to tehdy, kdyz se nékdo napoji ilegélné na interni
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pocitacovou sit. V tomto piipadé ndm nezbyva nic jiného, nez se proti tomu branit

Sifrovanim dat.

2.2.4.2 Optické

Jedna se o nové¢jsi technologii. Tyto kabely jsou vybornou pienosovou trasou.
Ptenos dat je velmi rychly a spolehlivy. Optické kabely se nedaji odposlouchavat a jsou
odolné vuci elektromagnetickému rusSeni. Jedinou nevyhodou jsou ponékud drazsi

pofizovaci naklady.

2.2.4.3 Radiové

Pro jejich realizaci pouzivame elektromagnetickych vin o takovych kmitoctech, aby
se efektivné Sifily volnym prostorem. Radiové systémy se skladaji z vysilaci casti
s anténou, ktera vysild elektromagnetické viny a pfijimaci ¢asti zpracovavajici
elektromagneticky signal vznikly na pfijimaci anténé. Muzeme se setkat s distribuci
signadlu pomoci rozhlasovych nebo televiznich vysilac, kde probiha ptfenos pouze

V jednom sméru, nebo s obousmérnym prenosem.

Abychom mohli diky radiovym vlndm pfendSet uzite€nou informaci, musime u
vysilani ovlivnit néktery, z jejich parametrii a poté na piijimaci stran¢ informaci zpatky
dekodovat, tomu se fika modulace. Amplitudova modulace spoc¢iva v tom, Ze se prenaSeny
signal projevuje jako obédlka amplitudy nosné vlny harmonického prubéhu o stalém
kmitoctu. Kmitoctova modulace zase pusobi okamzitou zménu v kmito¢tu nosné viny, se
stabilni amplitudou. U radiového ptenosu digitalnich signalit musime u modulace vyjadfit
nekolik stavii z kone¢né mnoziny hodnot. Pfi pouziti vice stavli u dané pienosové rychlosti

snizime rychlost modula¢ni a signal po modulaci zabere uz§i pasmo v radiovém spektru.

Pouzitd modulace je poté charakterizovana poctem stavl a také typem. Zde jsou
nejpouzivanéjsi varianty téchto modula¢nich metod:
- Modulace fazova — PSK (nejCastéji se pouziva 4PSK)
- Modulace kvadraturni amplitudova — QAM (nejcastéji se pouzivd 64QAM)

Vysilany signdl se ptekdduje, moduluje piislusSnou metodou do

vysokofrekvenéniho padsma a vyslan anténou pomoci vykonovych vysilacich obvodl V.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 24

Strana pfijimaci provadi opacnou funkci. Klicovou roli hraje funkce ptijimacich obvodi P,

jez obsahuyji filtr propoustéjici jen potiebné pasmo a nizkofrekvenéni zesilovac. [6]

wysilany = piifimany
- ——  koddvéni | —{ modulace >E)— demodulace [—— dekodovéni jE——
gignal signal

Obr. ¢. 8 — Blokové schéma radiového pienosu [6]

Jednotlivé vysilace radiového pfenosu maji piedélené radiové kandly, jez jsou
uréené nosnou frekvenci a také Sitkou pfendSené¢ho pasma. Volba této frekvence se musi
provézt tak, aby se nerusSily vysilace, které pracuji na shodnych nosnych kmitoétech. Toho

docilime dostate¢nou vzdalenosti jednotlivych vysilaci od sebe.

Nevyhodou radiového pifenosu je vysoka potizovaci cena. Hlavni vyhodou jsou nizké

provozni naklady a velmi vysoka spolehlivost. [6]
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3 IDENTIFIKACNI ULOHA YV KRIMINALISTICE: IDENTIFIKACE
PACHATELE TRESTNEHO CINU ZA POMOCI DNA

3.1 DNA = kyselina deoxiribonuleova

Jedna se o chemickou slouceninu tvoienou dvéma spojenymi polynukleotidovymi
fetézci. Tyto fetézce jsou svinuty do tvaru dvouSroubovice, patii mezi tzv. nukleoidové
kyseliny. U eukaryotickych organismu (rostliny, zivocichové) je DNA uloZena vzdy uvnitt
bunécného jadra, kdezto u prokaryot (napt. bakterie) se DNA nachazi volné v cytoplazmé.

DNA je oznacovana jako nositelka genetickych informaci pro vSechny bunééné organismy.
[7]

DNA je biologickd makromolekula: polymer, dvousroubovice, jez je tvofena

dvéma fetézci nukleoidd v obou vlaknech.

e —
Parova baze Adenin Thymin

—— ]
ZUanin iZytosin

Fozfatowy skelet

Obr. &. 9 — Struktura DNA [7]
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3.2 Ziskani DNA stop

Biologicky materidl mizeme rozdé¢lit do nasledujicich zékladnich skupin:
- Biologicky material, ktery pochazi z lidského organismu
- Biologicky materidl, ktery pochazi ze zvitete

- Biologicky materidl, jez je rostlinného ptivodu

vvvvvv

z lidského organismu. Tuto skupinu poté muzeme jesté rozdélit z hlediska odlouéeni od

organismu: [8]

- Material, jez byl samovolné odlouc¢en — moc, stolice, pot, slzy, sliny,
chlupy, vlasy, nosni sekret, zvratky, placenta, plodova voda, atd. V tomto
piipadé neni pouzito nasili.

- Material, ktery byl odloucen od téla zevnim nasilim — krev, ¢asti tkani a

organd, vytrzené ¢i odd€lené vlasy, zuby, ¢ast pokozky, nehty.

- Biologicky material jiZ zaniklého organismu (smrt osoby) — téla mrtvol

(Castecnd, celd), kosterni nalezy.

S biologickym materidlem, ktery pochdzi od zvifat, ¢i rostlin se kriminalisté
setkavaji pouze v ramci mikrostop zajiSténych na daném misté Cinu. Zkouma se zpravidla
jen pro rozliSeni, ze se nejednd o stopu pochazejici z clovéka. Pouze v urcitych ptipadech,
kdy se jedna napt. o kradez, ¢i tyrani zvitat je biologicka stopa od zvifete povazovana za

dikazni material. [8]

3.3 Misto ¢inu

Biologické stopy pro nds maji velky vyznam a proto je nutné dbat na dodrzovani
urcitych pravidel v mist¢ ¢inu a to zdavodu, abychom stopu nijak neznehodnotili.
Kontaminovany material by poté mohl byt vylouceny jakozto dikazni material, coz by

bylo pro feseni trestného ¢inu nepfistupné.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 27

Z:akladni pravidla k zajistovani stop biologického piivodu: [8]

- Vyvarovat se dotyku s biologickou stopou rukou — U kontaktu pokozky se
stopou se skupinové substance prenasi z potu na biologickou stopu.
V dutsledku tohoto pienaSeni poté dochazi k mylnému zavéru pii zkoumani
této stopy. Mnohdy také mulze prichdzet k pfenosu choroboplodnych

zarodku na ¢lovéka a diky tomu muize dojit k infekci.

-V ptipad¢ moznosti zajistit cely pfedmét s biologickou stopou — Zajisténi
celého pfedmétu s biologickou stopou je pro nés podstatné vyhodnéjsi,
nebot’ popis a zajisSténi stopy provadi pfimo znalec a tim se razantné zvysi

moznost, ze biologicka stopa nebude poskozena.

-V ptipad¢, Ze tuto moznost nemame, je zapotiebi biologickou stopu snimat
nastroji, které jsou naprosto ¢isté, do naprosto Cistych obalt a nadob — Opét
je to z toho divodu, aby nedoslo ke kontaminaci biologické stopy, protoze

by poté mohlo dochazet k mylnému zavéru.

- Je zapotiebi zajisténé biologické stopy a jejich nosice bezprostiedné vysusit,
ke zkoumani se odesilaji suché — Vysouseni biologickych stop, a také jejich
nosicl se provadi z toho diivodu, aby pii nasledném skladovani nedochazelo
k jejich znehodnocovani v dasledku spojeném s plisnémi, ¢i napadenim

mikroorganizmy.

- Zajistit veskeré vyhledané biologické stopy — toto je jedno z dalSich
pravidel, které neni mnohdy lehké splnit, jelikoZ se na misté €inu miZe
nachdzet velké mnozstvi biologickych stop. Veskeré zajisténé stopy se
nemusi posilat ihned na analyzu, nicméné je dobré je mit pro ptipad, ze

bychom je v budoucnu potiebovali.

- Zajistit srovnavaci biologicky materidl — Tento druh materidlu urujeme
podle druhu zajisténych stop. Ve vétSin€ ptipadi se jedna o vzorek krve,
vlasti a slin zucastnénych osob. Srovnavaci materidl umoZiluje znalci
rozlisit biologické stopy dle vztahu jejich zistavitele k t&. a pfipadné tak

upozorni na nutnost, Ze se musi provést dalsi (doplnujici) vysetieni.
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Obr. ¢. 10 — Pracovni odév [10]

Obr. ¢&. 11- Zajistény vzorek krve [11]

Obrazek 12 - Kriminalisticky kuffik pro odbér biologického materialu [12]
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3.4 Odbér vzorku DNA u podezielého

DNA miizeme ziskat viceméné¢ z jakékoliv télni tkan€. Je dokazano, ze DNA kterou
ziskame ze stéru ustni dutiny bude po informacni strance naprosto shodna s DNA ziskanou

Z krve, nebo vlasového kofinku.

Pfi odbéru biologického materidlu se postupuje za pomoci bukalniho stéru.
Samotny odbér se provadi standardni odbérovou soupravou ze sliznice dutiny ustni. Neni
zapotiebi otvirat osobé& uUsta, staci pouze odstavit dolni ret a jeho setfeni pomoci sterilniho
tamponu z vnitini strany. V pfipadé, ze by podezield osoba kladla odpor, je zapotiebi

souhlas statniho zastupce. [13]

3.5 Analyza odebranych vzorki DNA

Molekuly kyseliny deoxyribonukleové (DNA) v chromozomech jsou ziskavany
pomoci bukalniho stéru. DNA je u vSech jedinct jedine¢né a neopakovatelné (vyjimku
tvofi jednovajeCnd dvojcata). Metodu, jez policie k nasledné¢ analyze DNA pouziva,
nedospivd k zadnym novym vysledkim, vyjma alfanumerického kodu, ze kterého lze
zjistit pohlavi — prikaz X a Y chromozomu. Je mozné osobu diky kodu identifikovat,

nicménég nelze zjistit dalsi informace (vlastnosti charakteru, dédi¢né predpoklady, nemoci,

atd.). [13]

K identifikaci osoby dochazi pomoci porovnani vzorku DNA s kriminalistickymi
stopami. Mtzeme tak identifikovat osobu, jejiz stopy byly nalezeny na misté ¢inu, nebo
také té€lo mrtvého jedince. Diky genetické analyze je moZzno odhalit pachatele, ktery

spachal nékolik let stary zlocin.

Nutno také zminit, ze ze stop DNA se po jejich vyschnuti neda poznat jejich stafi,
tim padem osoba, jejichz DNA se naSlo na misté €inu, nemusi byt nutn€ pachatelem
trestného Cinu. Je také moznost si na nékolik hodin ,,zménit* DNA, napt. pokud se jedné o
vzorek slin. Zménit DNA se da také pomoci transplantace kostni diené¢, konkrétné tak u

genetického profilu, jez byl ziskan ze vzorku z krevniho obrazu.

Kromé¢ standardni analyzy, se také provadi specidlni analyzy Y chromozomu a
mitochondridlni DNA. Nicméné tyto dv€é metody neumoziiuji individudlni identifikaci a

proto se také provadi jako dopliikové.
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3.6 Geneticky profil

Analyzou pofizenych biologickych vzorkii nedostdvame informace o Cist¢é DNA,
nicméné jen o tzv. genetickém profilu, tj. o unikatni fad¢ Cisel a pismen. Pomoci této
informace miiZzeme jednoznaéné identifikovat osobu a uréit jeji pohlavi. Zadnou jinou
informaci z tohoto profilu ziskat nemutzeme. Geneticky profil je neménny vlivem
narastajiciho véku osoby. Toho by se dalo docilit pouze za pomoci transfuze krve, ¢i

transplantaci kostni dfené. [13]

Za zminku stoji ten fakt, ze pro ziskani dalSich informaci z DNA je zapotiebi
technické vybaveni, které je drahou zaleZitosti. Policie CR tvrdi, Ze nevlastni zadné takové

zafizeni, jelikoz na né nemaji prostredky.

3.7 Databaze DNA

3.7.1 Pravni zaklad databaze DNA

V roce 2002 na zakladé zavazného pokynu policejniho prezidenta u nés vznikla
narodni databdze DNA. Tento zavazny pokyn ¢. 88/2002 pojednavd o naplhovani,
provozovani a také vyuzivani narodni databdze DNA. Obsahuje jiz pres 40tisic

genetickych profilt. [13]

Pravni zéklad databdze DNA upravuje zakon o policii a trestni fad. Samotna
databaze DNA vSak zakonem upravena neni a tudiz neni ani pod Zadnym subjektem
registrovana tak, jak vyzaduje zakon o ochrané osobnich udaji. Zavazny pokyn prezidenta
policie slouZi jen pro tzv. ,, vnitini potfebu* a tudiz pro $irsi vefejnost, ani pro osoby ve

vykonu trestu neni znam. [13]

3.7.2  Obsah narodni databaze DNA tvori:
Genetické profily, jez byly ziskdny na mistech doposud neobjasnénych trestnich
¢inll a téch osob, které byly odsouzeny za spachani zvlasté zavazné trestné ¢iny, nebo proti

nim bylo za tyto trestné ¢iny vedeno stihani. [13]
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Genetické profily téch osob, které byly obvinény ze spachani trestného cinu,
nalezenych osob, na které bylo vyhlaSeno péatrani, nemajicich zpisobilost k pravnim

ukontim v plném rozsahu.

Genetické profily mrtvych tél, kosternich nalezii ¢i ostatkli lidskych tél, které

nemaji zndmou totoznost.

Policie CR hlasa, Ze genetické profily podezielych, ani poskozenych osob nejsou

soucasti databaze.

Biologicky materidl se odebira na vSech sluzebnach policie, nicméné k piecteni
odebrané¢ho genetického profilu a nésledujicim expertizdm slouzi Kriminalisticky ustav
V Praze. Tento tstav ma pro tyto Gcely konkrétni zvlastni odd€leni genetickych expertiz.
Genetické profily se uschovavaji v ¢asti narodni databaze, ve form¢ alfanumerického kodu.
Tato ¢ast je nazyvana CODIS (Comibned DNA Index Systém). Jedna se o SW, ktery byl
vyvinut ve spojenych statech a je poskytovan FBI statnim institucim na celém svéte. Diky
tomu je zarucCen standardni provoz a jednotna sprava dat. CODIS je pouZivan zhruba

40staty. [13]

Policii CR je uvadéno, ze do systému databaze miize vstupovat pouze uréity pocet
vyskolenych policisttl, jejichZ veSkera Cinnost v databazi je monitorovana. Smazat vloZzeny
geneticky profil miiZze pouze certifikovany pracovnik Kriminalistického Ufadu v Praze, tato
¢innost je také zaznamendna. V okamziku, kdy byla osoba zproSténa obvinéni, obdrZi
ustav cestou organt ¢innych v trestnim fizeni pozadavek, aby zlikvidovali geneticky profil

z databaze, ktery musi nasledné splnit. [13]

3.7.3 DalSi moZnosti vyuziti genetického profilu

Genetické profily, jez jsou se souhlasy danych osob ukladany do mezinarodnich
databazi, jsou vyuzivany mimo oblast prava napf. Vramci vyzkumu pivodu lidskych
populaci. Jsou také vefejné ptistupné databaze, ve kterych Ize pomoci ¢iselnych hodnot Y
haplotypu urcité osoby vyhledavat nositele shodnych, nebo témeéf totoznych genetickych
profild. Diky tomu se nachézeji vzdaleni pfibuzni. Piikladem jsou neziskové organizace
jako Sorenson Molecural Genealogy Foundation, kterda mé kolem 20 000 zaznamd,

databaze Falily Tree DNA, ktera vlastni jiz pfes 30 000 zaznami. Pro CR jiz od Gplného
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zacatku 21. stoleti funguje spole¢nost Genomac International, kterd se specializuje na

genové testovani. [13]

3.7.4 Geneticky profil podle zakona o osobnich udajich

Geneticky profil je osobni udaj dle zdkona o ochrané osobnich udaji 101/2000 sb.
Na sbér a stardni se o genetické profily se vztahuje Uprava tohoto zédkona. Na vedeni
databaze se vztahuje oznamovaci povinnost podle § 16, zdkona o ochran¢ osobnich udaja.
Vyjimkou u oznamovaci povinnosti zdkon pfipousti tehdy, pokud se v databazi
shromazd’uji osobni tidaje, které ukladani spravci databaze umozinuje zvlastni zdkon, nebo
je u takovych osobnich udaji zapottebi k uplatnéni prav a povinnosti, které vyplivaji ze
zvlastniho zakona. Narodni databaze DNA ovSem neni pod Zadnym subjektem

registrovana. [13]
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4 OBLAST VYUZITI IDENTIFIKACNICH METOD
V SOUCASNOSTI

Oblasti vyuziti identifikaénich metod v souc¢asnosti

- Bezpecnostni oblast
o Kriminalistika
o Patrani po pohiesovanych osobach
o Bezpecnostni zpravodajstvi
o Vézenstvi
o Boj proti zlo€inu

- Oblast statni spravy
o Vydavani fidi¢skych opravnéni, pasu, viz.
o Socidlni a zdravotni pojisténi
o Zdravotnictvi
o Skolstvi

- Komer¢ni sféra
o Bankovnictvi
o Dochéazkové a piistupové systémy ve firmach

o Ochrana proti podvodiim a zpronevéram

Kvalita kteréhokoliv automatizovaného piistupového systému zavisi pouze na kvalité
autentizatniho mechanismu. V pfipad¢, Ze je identita autorizovaného uzivatele ovéfena
V povolené odchylce, je systémem zprostiedkovan vstup do prostiedi s fizenym pfistupem,
jinak je pfistup zamezen. Je zndmych mnoho metod, které zabezpecuji ptristup uzivatele a

tvori tak zaklad pfistupovych systémd. [13]
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4.1 Autentiza¢ni metody:

- Autentizace heslem — jedna se o autentizaci, ktera je zaloZena na faktu, ze

zname heslo

- Autentizace predmétem — jednd se o autentizaci, kterd je zalozena na

vlastnictvi daného predmétu

- Biometricka autentizace — jednd se o autentizaci, kterd je zalozena na

biometrickych charakteristikach cloveka

4.1.1 Ovéreni heslem

Jedna se o tradi¢ni metodu pro autentizaci uzivatele, za pouziti tajného hesla. Toto
heslo musi uzivatel sdélit pfistupovému systému, zada-li o povoleni vstupu do prostiedi
S fizenym piistupem. Hlavni vyhodou tohoto feSeni je technickd nendro€nost a s tim
spojené nizké pofizovaci ndklady. Tato varianta neni ovSem moc bezpec¢na, jelikoz ma

mnoho nevyhod. [13]

Autentizace, ktera je zaloZena na hesle velmi casto selZze a to z n¢kolika divodu.
V ptipadé, ze si Cloveék vybird heslo sam, voli si takové, které si lehce zapamatuje — tim
padem neni heslo nijak slozit¢ a je lehké ho odhalit. V pfipadé, Ze je heslo uZivateli
automaticky pfifazeno, hrozi zde riziko, ze si jej nékam poznaci a tim padem ho muze
nékdo nalézt. Je zapotiebi, aby byl zabezpeCen mechanismus ke generaci, distribuci a
pouziti hesel. [13]

Charakteristikou dobrého hesla:
- je distribuovano zabezpecenym zplisobem

- je zapotiebi, aby heslo obsahovalo rizné znaky, mald a velkd pismena,

kombinace Cislic a pisem
- ma dostate¢nou délku
- nemélo by se jednat o zndmou frazi ¢i slovo
- nemé¢lo by jej byt schopno odvodit z tdajt o ¢loveku

- je zapotiebi toto heslo ménit
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- nezaznamenavat si jej na pristupna mista

Jak je vidét, tak mit opravdu kvalitni heslo, které si Clovék jednoduSe zapamatuje je
obtizné. Je zde mnoho negativ, kdy muze byt heslo rozlusténo. Z toho divodu se
doporucuje urcity druh Sifrovani, kdy uzivatel jeji rozSifrovani provede pomoci tajného

klice.

4.1.2 Ovéreni predmétem

Obecné oznaceni pro autentizacni predmét, jez potvrzuje identitu svého vlastnika je
token, ktery musi byt jedine¢ny a velmi téZce napodobeny. Tokeny jsou pouzivany
VvV automatizovanych autentizacnich systémech. Jsou vybaveny informaci, ktera se pouziva
pfi provadéni autentizacniho protokolu. Jelikoz je informace, kterd je uloZena na
autentizaCnim pfedmétu jedine¢nd, musi se zabezpecit jeji ochrana proti duplikaci nebo
kradezi. Z bezpe¢nostniho hlediska je sila autentizace zaloZend na vlastnictvi pfedmétu
V tom, Ze pfedm¢ét, ktery obsahuje informaci, jez provétuje identitu uzivatele, je pfenosny.
Z toho plyne, ze autentizacni informace muiZze byt vlastnictvim uzivatele. [13]

Nejvetsi hrozbou tohoto typu systému spociva v tom, Ze autentizacni pfedmét nam
muze nékdo ukrast, pfipadné padélat. Tuto hrozbu zmirnime tak, Ze autentizacni systém

pozaduje token v kombinaci s heslem. Tim padem musi danad osoba jak vlastnit pfedmét,

tak znat heslo, jinak bude autentizaénim systémem odmitnut. [13]

Pouzivané autentiza¢ni predméty jsou:

Tokeny spaméti — magnetické, optické ¢i elektronické karty — pamét

vlastni jednoznacny fetézec k identifikaci.

- Tokeny, jez udrzuji hesla — tyto tokeny vydaji ur¢eny vhodny kli¢ po zadani
jednoduchého hesla

- Tokeny s logikou — umi zpracovavat jednoduché podnéty (vydej: nasledujici
kli¢, vydej cyklickou sekvenci klict).

- Inteligentni tokeny — muZzou mit svoje vlastni vstupni zafizeni ur¢ené ke

komunikaci s uzivatelem, vlastni ¢asovou zdkladnu, mohou Sifrovat a

generovat ndhodna cisla, atd. Jedna se o tzv. ,,chytré karty*.
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Obr. ¢. 13 — Token — Fortinet [15]

Hlavni nevyhodou této metody je opét jejich pienositelnost. S ¢im tzce souvisi, Ze
Vv pfipadé€ znalosti hesla a odcizeni pfedmétu, se mtize osoba vydavat za n€koho, kdo ve

skuteénosti neni.

4.1.3 Biometricka autentizace

Biometricka autentizace je zaloZena na automatizované zjisStovani a porovnavani
jedinecnych biometrickych charakteristik uzivateli pfistupového systému. Jedna se o
méfitelné fyziologické nebo chovani se tykajici vlastnosti, jez mohou byt vyuzitelné pro

ovéfeni identity jednotlivee. [13]
Biometrické prostiredky identifikace ¢lovéka jsou napfr.:
e Otisky prstil
e Geometrie ruky
e Skladba o¢ni sitnice
e Hias

e Skladba o¢ni duhovky
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e Portrétni identifikace

e Skladba deoxyribonukleové kyseliny (DNA)

Obr. ¢&. 14 — Identifikace pomoci skladby o¢ni sitnice [16]

4.2 Pouziti biometrie v praxi

V dnesni dob¢ je jednoznacnym trendem navrat biometriky do praxe. Biometrie ma
pied sebou velkou budoucnost, jelikoz neexistuje zadna metoda, kterd by byla takto blizce
spojena s identifikaci konkrétni osoby. Némecko v roce 2004 vydalo na biometriku 12

miliont eur, v roce 2009 dokonce 377 miliont eur. [17]

NejveétSim svétovym zastupitelem biometriky jsou v dnesni dobé Spojené staty. Jiz
od roku 2005 chtéli zavést biometrické pasy, nicméné zatim museli od tohoto kroku
ustoupit. Divodem byly nejasnosti v mezinarodni sféfe, jaka data by méla byt
shromazd’'ovana a také v jaké podob¢. Kazdy stat héji své zajmy a bez konsenzu podstatné
vétsiny se projekt velmi tézko podafi zrealizovat. [17]

Turisté a také bézni obfané se ve Spojenych statech setkavaji s tim, co diive bylo
vyhrazeno pouze podezielym a krimindlnikim. USA navic dnes vydavaji pro kazdého

legélniho pracovnika ze zahrani¢i identifika¢ni kartu. Tato karta by v budoucnu méla
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obsahovat biometrické prvky. Tato rozsifeni budou snadnéjsi nez v ptipad¢ pasi, jelikoz

nebude zapotiebi mezinarodniho souhlasu, jedna se o vnitini véc Spojenych stati. [17]

Obr. ¢. 15 — Snimani otisku prsti v USA [18]

Od roku 2004 byly odebrany v USA otisky prsti a fotografie 23 milionQ
zahrani¢nich navstévniku na 115 americkych letiStich. Naklady na veskerou americkou

biometriku dosahuji 8 miliard dolarti ro¢né. [17]

Ministerstvo obrany Spojenych statii pouziva pro vSechny vojenské osoby
identifikacni kartu CAS (Common Access Card). Tato karta obsahuje biometrické data a
také digitalizované fotografie drziteld, navic pak jako ochranny prvek proti padélani

hologramy. Doposud se vystavilo jiz ptes 10 miliont kusd. [17]

V USA je flotila o stu nakladnich vozidel, které slouzi k dopravé nebezpecnych
materiald (biologické, chemické, radioaktivni). Vstup do téchto flotil je mozny pouze skrze
biometrické systémy. Ridi¢i téchto flotil jsou sledovani, zda nejsou pod stresem. Je zde i
mnoho dalSich systému, které sleduji dodrZzovani tras téchto vozidel, planované ale i

neplanované zastavky, atd. [17]

Biometrika si nasla cestu i do komer¢ni sféry. Tieba hotel Ceasars Palace v Las
Vegas ji pouziva pro piistup hosti do pokoji. A jak Disney Land (Kalifornie), tak Walt
Disney World (Florida) pouzivaji biometriku - k tomu, aby osoby, které si zakoupily

nepienosny listek, jej nemohli prodat dale. [17]
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V kvétnu 2005 schvdlila horni komora parlamentu v Némecku vydavani ePassu, jez
obsahuje biometrickou technologii. ePass je vydavan od listopadu 2005, od biezna 2007
bude obsahovat i biometrické prvky — otisky prsti (jeden z kazdé ruky). Stejné tak musi
mit vSichni navstévnici zemé, ktefi maji dobu pobytu delsi nez tii mésice biometrickou
identifikacni kartu. A na olympijskych hrach v roce 2004 v Athénach byl pfistup vSem

hostim do Némeckého domu umoznén pouze na zaklad¢é biometrické identifikace. [17]

Biometricky nesmirn€ rozvinutym statem je Izrael. Hranice s pasmem Gazy denné
ptekracuje za praci devadesat tisic Palestinct, jez maji specialni identifika¢ni dokumenty
vydané izraelskou armadou. Obsahuji biometrické udaje otisk prstl, dale také tvare a
siluety ruky. Kromé¢ toho je na nich nejen vytisténa fotografie, ale v digitalizované podobé¢

je umisténa i na Cipu. [17]

- - - - -
— - - . -
- — — -

fh 00 .‘.‘o

BloEndble Child 1D Solution

Obr. ¢&. 16 - Identifika¢ni karta v Izraeli [19]

Letist¢ Bena Guriona v Tel Avivu ma pro Casté cestujici jakozto soucast programu
"frequent flyer" kartu rychlého odbaveni. Tato karta obsahuje informace o silueté ruky a
otisky vsech prsti cestovatele. Pristup do uzavienych prostor diky ni trva jen cca deset
sekund. [17]

V Iradku se vydava identifikacni karta s biometrickymi prvky, kterd je imunni vici
falSovani. Pfi vytvofeni Sablony je tato odesldna i do centralni databaze — takze pokud je
karta ztracena, data se daji z této databaze ovéfit. Databaze obsahuje i dalsi doplnkové
informace, zvlasté pak osobni historii doty¢né osoby — napft. zda uz nékdy méla konflikt s

vojenskymi ¢i policejnimi jednotkami. [17]
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Obr. ¢&. 17 — Identifikace pomoci oé¢ni sitnice v Iraku [18]

V Japonsku zase doslo k zavedeni bankomati, které pracuji na principu biometrické
identifikace dlané. Podle zkuSebniho provozu dochdzi jen v 0,01 procentech k odmitnuti

opravnéného uzivatele a jen v 0,00008 procentech k akceptaci neopravnéné osoby. [17]

Obr. & 18 — Identifikace pomoci otiskii prsti v Ciné [18]
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5 DAKTYLOSKOPIE S VYUZITIM VYPOCETNI TECHNIKY

5.1 Co to je daktyloskopie?

Daktyloskopie je jedna z nejstarSich kriminalistickych metod, kterd se zabyva
identifikaci osob. Principy daktyloskopie byly pouZivany jiz u starych lidskych kultur.
Identifikace osob v této oblasti vychazi z existence papilarnich linii, jez jsou vytvofeny na
ruznych ¢astech povrchu lidského téla. Tyto papilarni linie se vyskytuji pouze na vnitini
strané prstd hornich koncetin, dlané obou rukou, dale pak prsty a chodidla nohou.
Vyznamnou roli zde hraje ten fakt, Ze papilarni linie nejsou v dnesni dobé vytvoreny u
jinych zivocichli, neZz u ¢lovéka. Vtomto dusledku miZeme diky nalezenym
daktyloskopickym stopam zcela jisté urcit pritomnost ¢lovéka, coz je v kriminalistice

velmi Zadané. [8]

Daktyloskopie je nauka o obrazcich papilarnich linii. Jedna se o metodu, ktera ndm

umoznuje identifikaci osob.

Vznik a trvani obrazci papilarnich linii na koncetinach se Fidi nasledujicimi

zakonitostmi: [8]

- Na svété nejsou dva jedinci, jeZ by vlastnili shodné obrazce papilarnich linii.
Toto tvrzeni nam potvrzuje i fakt, Ze za celou dobu existence daktyloskopické
metody V kriminalistice nebyly dosud objeveny dva, do nejmenSich detail
totoZné obrazce papilarnich linii.

- Clovék ma po celou dobu svého Zivota témé&f neménné obrazce papilarnich
linii. Je dok4zéno, Ze obrazce papilarnich linii se u clovéka tvoii jiz
V embryondlnim Zivotu. Tvofi se zde zdklad papildrni linie, kterd zistava po
cely zivot Clovéka nezménéna. Dé¢laly se pokusy, kdy se v rtiznych vékovych
odstupech snimaly otisky ¢lovéka a dospélo se k zavéru, ze se tyto obrazce
neméni. Mirné zmény byly zptisobeny Vv diisledku stafi, kdy jsou tyto obrazce
naruSeny vraskami starnouci kize. Jedna se ale pouze o naruseni, nikoliv

zmeéneéni.
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- pokolia (epidermis) d « vyvody potnich iz

1

2 « Bdra (cuths) © - potnl Hdzy

3 « vritva rohovi (stratum cormeum) I = chvy

b - vratve zirodednd (stratum geminatiom) £ - podkoind twk
c ~ pbry h - svalstvo

Obr. ¢. 19 - Prifez lidské kize [8]

- Papilarni linie jsou relativné neodstranitelné, v piipad€, Ze neni odstranéna i
zarodecna vrstva kuze. K lidem se Casto dostavaji mylné informace, zZe se daji
pomoci spaleni, sedfeni ¢i sefiznuti povrchové vrstvy papilarni linie trvale
odstranit, coz neni pravda. Dalo by se toho docilit pouze tehdy, kdyZ by byla
odstranéna zarodec¢na vrstva klize. V jiném piipadé se kize zahoji a jsme zpé&t

tam, kde jsme byli pfed poranénim.

Uvedené zakonitosti mély za nasledek to, Ze se daktyloskopie dostala na piedni
pozici identifikacnich metod v kriminalistice. Pfelomovy rok, pro zavedeni daktyloskopie
je uvadeén rok 1896. Pro daktyloskopii hral do karet hlavné ten fakt, Ze snimani a uchovani

otiskl je relativné snadnou zalezitosti, samoziejmosti je dodrZeni zakladnich pravidel.

5.2 Vznik daktyloskopickych stop:

Daktyloskopické stopy vznikaji v momentu styku cElovéka s jinym pfedmétem.

Tento predmét je schopen ptijmout a po né¢jakou dobu stopy (papilarni linie) uchovat.
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Vznik daktyloskopické stopy probiha nékolika zpisoby: [8]

- Vytvoii se ozrcadleny reliéf povrchové struktury papilarnich linii. K tomuto
jevu dochézi zejména tehdy, pokud material, se kterym ptichdzime do styku je
schopen plastické deformace tlakem. Mohou to byt také hmoty, jez jsou mékké
za standardnich klimatickych podminek, a v dsledku dotyku se na nich vytvoii
reliéf, ktery si jsou schopny udrzet (napft.: pecetni plastelina, jejichz pouziti je
V dnesni dobé rozsifené u peceténi trezorl). Dale jsou to hmoty, které zméni své
fyzikalni vlastnosti diky teploté koncetin pfi doteku a na povrchu vznikne reliéf
(napf.: cokolada, parafin, tuk, atd.). Daktyloskopické stopy miizou vzniknout
také v pribéhu fyzikalni zmény u objektli, jako naptiklad pfi tuhnuti vosku,
usychani urcitych druhi lepidel ¢i lakt. Takto vzniklé stopy zanikaji tehdy,
kdyz dojde k razantni zméné fyzikalnich veli¢in — uplné roztaveni. V urcitych
pfipadech miizeme docilit toho, Ze stopy se vzniknou i na téle clovéka.
Daktyloskopické stopy, jez vznikaji timto zpisobem fadime do plastickych

daktyloskopickych stop.

- Daktyloskopickd stopa vznikne tak, Ze na papilarni linie se pienese latka
Z povrchu pfedmétu a tim dojde k naruSeni povrchové struktury nosice stopy.
V mistech odpovidajicim mezipapilarnim prostorim ziistane ptivodni povrch
nosic¢e neporuSen. Mechanismus vzniku tohoto druhu daktyloskopickych stop
muze byt riizny. Pisobenim vodni sloZky potu se rozpusti miniaturni mnoZstvi
latky, kterd mé tu schopnost ulpét na vrcholcich papilarnich linii (napf.: na
lepicich paskach, lepidlech, atd.). Takto vznikaji kvalitni daktyloskopické
stopy, jez jsou vyhovujici pro identifikaci. Obdobné mohou vznikat stopy na
zledovatélém povrchu, nicméné za piedpokladu, Ze okolni teplota je vyhovujici.
V ptipad€ styku papilarnich linii s ¢erstvym natérem laku, barvy ¢&i krve
vznikaji rovnéz daktyloskopické stopu a to tim, ze se porusi souvisld vrstva
nanesené latky, zatimco v mezipapilarnim prostoru zistane latka neporusena.
Stejné tak v disledku existence potu na papilarnich liniich dochézi ke vzniku
daktyloskopické stopy pii styku s mirn€ zapraSenym povrchem (napf.: nabytek,
sklo, apod.). V piipadech, kdy jsou ruce pfili§ suché, viceméné nedochazi ke
vzniku téchto stop. Takto vzniklé stopy jsou nazyvany odvrstvené

daktyloskopické stopy.
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- Daktyloskopické stopy vzniknou tak, Ze se na vhodny nosi¢ ptenese latka, jez se

nachazi na vrcholcich papilarnich linii. Jednd se o opak vySe zminénych

daktyloskopickych stop. Na vrcholcich papilarnich linii nam ulpi urcita latka

(krev, pot, barva, lak, apod.), ktera se poté pienese za pomoci dotyku na urcity

pfedmét. Tyto stopy poté muzeme délit na viditelné a neviditelné (latentni).

Takto vzniklé daktyloskopické stopy se nazyvaji navrstvené daktyloskopické

stopy.

Daktyloskopické stopy

Plogné (2D)

T g

Objemove (3D)

Navrstvené Odvrstvené

\

Viditelné Latentni

T e

Vytvofené potem

Vytvofené jinou
chemickou latkou

Obr. ¢. 20 - Druhy daktyloskopickych stop [8]

Nejrozsitenéjsi skupinu daktyloskopickych stop tvoti stopy, jez vzniknou pfenosem

potu, ktery vylucuje pokozka z vrcholkli papildrnich linii na vhodny nosi¢. Tyto stopy

spadaji do skupiny latentnich stop, kdy pouhym béznym okem nemilizeme vypozorovat

existenci stopy. Proto byla vymyslena fada metod, které nam umoznuji stopy zviditelnit.

Metody jsou zavislé zejména na vlastnostech daného nosice. [8]

Daktyloskopické stopy piedstavuji rozSitenou skupinu kriminalistickych stop.

Kjejich vyhleddni, vyhodnoceni, zajisténi a naslednému znaleckému zkouméni je

zapotiebi technického vybaveni a odborné znalosti. Dal§i neocenitelnou vlastnosti

existence daktyloskopické stopy je ten fakt, ze diky nim mizeme mnohdy zjistit cely

prub&h objasnované udalosti a to za pomoci rozmisténi stop. [8]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 45

Pti stanoveni kritérii, podle nichz je mozné a ucelné daktyloskopické stopy délit, je

proto nutné vzit vuvahu nejen hledisko technické, ale i1 kriminalisticko taktické.

Vyznamnym kritériem, podle kterého se daktyloskopické stopy déli, je pocet

identifikacnich znakti obsazenych ve stopé. Dle tohoto hlediska mohou byt zajisténé stopy:

[8]

Upottebitelné k identifikaci - sem patii stopy, jez obsahuji nejméné 10
identifikacnich znakti a mohou slouzit jako ditkazni prostfedek po provedeném
identifika¢nim zkoumani.

Céstecné upotiebitelné stopy — tyto stopy obsahuji 7-9 identifikagnich znaki.
Nemizou byt pouzity jako dikazni prostfedek, pfipadné jen vyjimecné, ale
poskytuji informace taktického charakteru, kdy diky nim muizeme ftadu
podezielych osob vyloucit.

Neupotiebitelné stopy — jsou to stopy, které obsahuji 6 a mén¢ identifikacnich
znakd. Takto vzniklé stopy jsou vytvofeny odrazem velmi malé Casti prstu,
pfipadné byly né&jak poskozeny. Spatna struktura podkladniho materialu,
rozmazanost. Nicméné¢ i takto vzniklé stopy mohou mit pro kriminalistiku velky
vyznam. Diky nim miiZeme zjistit, o ktery prst se jednd a nasledné jednoduse

vyloucit podezielé osoby s odlisSnym vzorem papilarnich linii na prstu.

Daktyloskopické stopy jsou pomérné malé objekty, které jsou nachylné na

znehodnoceni ¢i uplné zniceni neodbornym zéasahem. Jejich vyskyt na kriminalistickych

mistech je bézny. Mohou se vyskytovat na riznych pfedmétech. Uvedeme si zde ty

nejbeéznéjsi:

Na jednotlivych ¢astech budov — okna, dvete, miize, stény

Na jednotlivych vécech napadené osoby

Na nastrojich pouzitych k trestnému ¢inu — zbrang, pacidla, kleste, dopravni
prostiedky

Na odcizenych vécech — zbozi, véci od postizenych osob

Na téle postizené osoby
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5.3 Metody odhaleni daktyloskopické stopy:

Kriminalisticka technika vypracovala celou fadu metod pro zviditeliiovani latentnich
(neviditelnych) daktyloskopickych stop, zajistovani a také pro jejich ukladani. Pro
spravnou volbu metody je zapotiebi brat v potaz druh stopy, jeji stafi, nosi¢ a nékteré dalsi

faktory. Lze pouzit nasledujici metody:

5.3.1 Fyzikalni metody

Jedna se o nejpouzivanéjSi metodu, diky které se zajiStuje nejvice
daktyloskopickych stop. Vyuzivaji poznatku, Zze odparek potu, jez tvoii vlastni stopu, ma
lepkavy charakter. Na odparku ulpivaji jemné praskovité hmoty, které zviditeliiuje obrazec
papilarnich linii. V kriminalistické praxi se pouzivd mnoho velmi jemné praskovanych, ve
vod¢ nerozpustitelnych materidll. Zastupci téchto materiald jsou napt.: argentorat, Zelezo,
mosazné a bronzové prasky, grafit, karborafin, tkanol a dalsi. Vybér prasku se voli podle
podkladniho materialu a dba se na to, aby byl zabezpecen kontrast mezi vyvolanou stopou

a podkladem. [8]

Obr. ¢. 21 - Prosti‘edky pro odhalovani stop [8]

Zviditelnéni latentni daktyloskopické stopy se provadi tak, ze se za pomoci
jemnych vlasovych §téteckd nanese pragek na provéfované misto. Stéteéek se lehce pietira
jednim smérem tam, kde se predpoklada latentni stopa. PraSek se na tuto stopu zachyti a

tim ji zviditelni. Je nutno dbat na to, aby se prasek nanasel pomoci stéteCku velmi lehce a
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jemng, aby nedoSlo k poskozeni stopy. V dne$ni dob¢ je dostupnd jiz fada spreji a

rozprasovacu, diky nimz se rozprasuje prasek.

Vyvolany daktyloskopicky otisk se po fotografickém zadokumentovani zajiStuje na
daktyloskopickou folii. Po vyvolani se odstiihne folie tak, aby méla velikost pouze o néco
vétsi, nez je stopa. Odstiihne se riizek a sejme se ochranny list. Folie se poté valivym
zpusobem pritiskne Zelatinovou vrstvou na vyvolanou stopu. Diky zelatinové vrstvé
dokazeme otisknout stopu se vSema jejima podrobnostmi, avSak v zrcadlovém provedeni.
Po sejmuti otisku se tento zakryje ochrannym listem tak, aby mezi Zelatinovou vrstvou a
ochrannym listem nebyly vzduchové bublinky. Tato vrstva se poté oznaci na rubové strané

Cislem. [8]

Seznam latek a jejich pouziti:

e Argentorat — Pouziva se pro vyvolani stopy na pevnych, hladkych a lesklych
pfedmétech (sklo, porceldn, lesténé plochy nabytku, okenni ramy, kliky atd).

e Saze, grafit, kovové prasky — Pouziva se pro vyvolani stopy na papiru, kde je
potfeba zachovat nepoSkozeny stav pfedmétu (bankovky, cenné papiry, doklady,
znamky, Seky.

e Vosk, asfalt, xeroxovy barvici prasek — Pouziti tam, kde nam nevadi mirna
povrchova zména nosice stopy (papir).

e Tkanol — Pouziva se pro sejmuti daktyloskopickych stop z textilii.

Dalsi skupinu tvori dualni prostiedky — Jednd se o prostfedky, jez se na svétlém
podklad¢ jevi jako tmavosedé a na tmavém zase jako svétleSedé. Dale jsou to fluorescencni
prasky. Tyto prasky jsou v rizn€ barevné a jejich aplikace probihd pomoci mechanického

nandseni. Po vystaveni svétla tyto prasky fluoreskuji.

5.3.2 CHEMICKE METODY

Tyto metody jsou zalozeny na chemické reakci. V disledku této reakce mezi potem
a chemikalii vznikaji barevné latky. Pouzivaji se nejcastéji pro papir. Jejich pouziti je
narocné a proto se zpravidla neprovadi na misté ¢inu. Mezi nejcastéji pouzivané chemické
metody patii pouziti dusi¢nanu stfibrného a ninhydrinu. Tyto metody jsou asové narocné.

Za normalnich okolnosti dostavame viditelnou daktyloskopickou stopu za 24 — 48 hodin.
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Zalezi na vlastnostech potu. Stopa se da urychlit a to zahiatim nosice (papir max. 80°C),

nicméngé je to na tkor jeji kvality.

5.3.3 FYZIKALNE-CHEMICKE METODY

Zde se nejcéastéji pouziva metoda zalozena na vyuziti par jodu. Zviditelnéna stopa
je pouze doCasnd a musime ji zdokumentovat fotograficky. Podstata této metody je
zaloZena na tom, Ze jod sublimuje z pevného skupenstvi do plynného a ulpiva tak na
mistech, kde doslo ke kontaktu prstu s papirem. Efektivnost této metody spocivéa v tom, ze
za pomoci sklenéné rourky, uprostied vyduté, s naplni jédovych krystalkl, je mozné na
kterémkoliv misté vyvolat daktyloskopickou stopu, aniz bychom museli pievazet predmeét

do laboratofi. [8]

S popsanym prostiedkem se pracuje tak, Ze se usty nahani vzduch do sklenéné
rourky, jez spolu s jdédovymi parami vychézi na nosi¢, kde ulpi na daktyloskopické stop€.
Déle se ndm rozviji metoda, kterd pro zviditelnéni pouziva kyanoakrylatu. Ten

v

Siroké Skale materidlu. Nejvhodnéj$i je pouziti na plastickych hmotach, ale vyborné
vlastnosti ma 1 na zbranich, strelivech, dfevu, kovech, sklech. Vyvolany otisk je bily,
pevny a vcelku staly. Nejcastéji se jeho zajisténi provadi pomoci fotodokumentace,

nicméné za pouZiti ur€itych praskl se da zajistit 1 na folii.

Mame jest¢ dal$i fadu metod, nicméné ty nejsou v bézné kriminalistické praxi

pouzivany. Jedna se napiiklad o metodu vyuzivajici radioaktivniho zareni.

Pro vyhledavani viditelnych daktyloskopickych stop potfebujeme pouze peclivou
praci, nebot’ tyto stopy jsou bézné¢ viditelné pouhym okem. V urcitych ptipadech si
muizeme pomoci osvétlenim, pfipadné lupou ¢i jinymi prostiedky. Po jejich vyhledadni
musime stopu zajistit. Tyto stopy se zajisSt'uji in natura a to bud’ na daktyloskopickou f6lii,

fotodokumentace, ¢i ptipadné odlévanim.

In natura se zajist'uji takové stopy, které lze v€etné jejich nosice snadno odeslat ke
zkouméni. Jedna se napfiklad o zbrang, listinné materidly, ¢i jiné drobnéjsi predméty.
Hrozi zde nebezpeci znehodnoceni daktyloskopickych stop, které jsou zptisobené pomoci

nespravné manipulace.
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5.4 Ziskavani otisku prsti

Diive bylo mozné ziskavani otiskd prstit pouze za pouziti metody s inkoustem. Na

pozadované prsty byl nanesen cerny inkoust a prst byl pfitistén na papirovou karticku. Tato

karta byla poté naskenovana obyc¢ejnym skenerem a vzniknula tak digitalni podoba.

DAKTYLOSKOPICKA
KARTA

Prijment;  XXXXXXXXXXXXXXXXXXXXXX

R, &

JMENO: XXXXXXXXXXXXXXXXXXXXX
Nérodnost:*) XXXXXXXXXXX

1

listo

narozeni:

Pohlavi: ME’MD Vyska v cm:

lJ(rodne ﬁmem):
Barva’
P4

Barva’)
opscele:

Cislo, datum a misto vydani
dokladu totoznosti (OP, pas, aj.):

D: dne:
Kde:

Pro’):
Ev. ¢islo foto:

Podpis daktyloskopujictho:

Podpis daktyloskopovaného:

Poznamky:

MV & sid. 500

Pl P2

PS5

Obr. ¢. 22 — Daktyloskopicka karta [20]

V dnesni dobé se pofizuji pifimo naskenované digitalni otisky, které ziskame

pomoci elektronického skeneru otisku prsti. U této metody neni potieba zadného inkoustu,

staci pouze pfiloZit prst ke ¢teCce otiska.
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Obr. ¢. 23 - Scanovani otisku prstu [8]

Mezi nejpouzivanéjsi a zarovenl nejstarSi techniku pfimého snimani otisku prsti
patii metoda FTIR (Frustrated Total Internal Reflection). Zatimco se prst dotyka horni
strany sklenéného (plastového) hranolu, vrcholky papilarnich linii jsou v pfimém kontaktu
S hranolem a mezery mezi papildrnimi liniemi jsou v urcité vzdalenosti. Leva strana
hranolu je osvétlena difusnim svétlem. Svétlo, které vstupuje do hranolu je odrazeno
v mezerach papilarnich linii a nahodné rozptyleno na vrcholcich papilarnich linii.
Nedostatecny odraz umoznuje vrcholkiim papildrnich linii odliSeni od mezer mezi
papilarnimi liniemi. Paprsky svétla dopadajici na pravou stranu hranolu jsou zaostieny pie
optickou ¢ocku na CCD snimac¢ (nebo také CMOS). Hlavni vyhodou této metody je to, Ze
zatizeni FTIR snimaji 3D povrch prstu, tim padem nemohou byt jednoduse oklamany za

pomoci plochych fotografii otisku prstu. [8]

5.5 Skenery pro piimé snimani

Pouzivaji vysoce kvalitni fotoaparat, ktery je piimo zaostieny na otisk prstu.
Nedochazi zde ke kontaktu prstu s povrchem. Skener mlize mit mechanickou podporu,
ktera uzivateli usnadni spravnou pozici pro prst. Toto zafizeni mlze byt povazovano za
vice hygienické, nebot” se jednd o bezdotykové snimani. Nedochazi zde k nelinearni
deformaci zpusobené pii dotyku prstu s povrchem. Neni zapotiebi periodického cCisténi

dotekové plochy.
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5.6 Rozpoznani daktyloskopickych stop:

Spolehlivé rozpoznani otisku je velmi slozitym ukolem a to hlavné z davodu velké
variability jednoho otisku prstu. Tato variabilita je zapfi¢inéna napi. posunutim, rotace,
nelinearni deformace zptsobené tlakem, Sum, chyby, zména vlastnosti kiize, atd. Diky
tomu muzou otisky jednoho prstu mnohdy vypadat rozdiln¢ a odlisné prsty poté mohou

zase vypadat podobné. [8]

V procesu kriminalistické identifikace osob dle daktyloskopickych stop je potieba
vsouladu steorii identifikace porovnavat objekty identifikované a identifikujici
(daktyloskopické stopy a srovnavaci materidly). Vlastni identifikace je provadéna pomoci
daktyloskopickych markantt, coz jsou individualni znaky. Jednoznaéné vyjadiena
individualita papilarnich linii se projevuje tak, Ze maji velky pocet markanti, které nam
umoziuji snadno navzajem odliSit jednotlivé obrazce. Rozmisténi markanti (zaCatek a
konec papilarnich linii, vidlice, ocko, hacek, mustek, atd.) se navzajem lisi jak svym
geometrickym tvarem, tak i1 cetnosti vyskytu. I konkrétni markanty mohou vykazovat

rozdily.
Identifika¢ni hodnotu znaku (markantu) 1ze vypocitat pomoci nasledujiciho vzorce:
I =-logn kde |- identifika¢ni hodnota znaku
n — Cetnost vyskytu znaku na plose 1 mm?2

Vyznam ur€eni identifika¢ni hodnoty jednotlivych daktyloskopickych znak
spociva v tom, ze se na jejimz zakladé urc¢i minimalni pocet znakd, které je potfeba pro
vysloveni spolehlivého kategorického zavéru o totoznosti objektu. Pro identifikaci je

rozhodujici celkovy soucet jejich identifikacnich hodnot.

1 - zaldtek (konec)

2 - kritka Bdrka
3 - vidlice
4 - vidlica

] (} \ N F b - otko

6 - halak
7 - misteak

1 2 3 4 s & 7 8 g B-zkiizen
9 - trojitd vidlice

Obr. ¢&. 24 - Daktyloskopické markanty [8]
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Proces daktyloskopické identifikaci se sklada ze ti'i nasledujicich stadii:

V prvnim stddiu ma za kol znalec prozkoumat, zda jsou objekty identifikace
vhodné pro identifikacni zkoumani. Zjistuje, zda tyto objekty obsahuji vhodné
identifika¢ni znaky, jejich pocet a také kvalitu. Urcuje (pokud je to v jeho silach) pomoci
které koncetiny (prstu) byla daktyloskopicka stopa vytvofena. Toto stadium hraje velkou
roli také pro taktickou stranku, nebot’ mizeme objasnit podminky, za kterych mohla stopa

vzniknout a dal$i podrobnosti, které souvisi s udalosti trestného Cinu.

Ve druhém stddiu daktyloskopické identifikace provadi znalec vlastni srovnavaci
zkoumani, jehoz principem je védecky piesné a logicky zdivodnéné hodnoceni
jednotlivych daktyloskopickych identifika¢nich znakl obsazenych v identifikujicich
objektech jak z hlediska jejich kvality, tak kvantity, ktera je uréena jejich polohou ve
vztahu K jinym okolnim znakiim nebo ke zvolenému soufadnému systému. Hodnoceni
daktyloskopickych identifikacnich znakl se provadi soubézné¢ u obou identifikujicich
objektl. Vysledky se poté porovnaji a vyvodi se zavéry o shodnosti, ¢i rozdilnosti znaki.
Soucasné se konstatuje odlivodnéné vysvétleni zjiSt€nych rozdilli pro vysloveni nékterého

ze druhil kategorickych soudd.

Ve tretim stadiu daktyloskopické identifikace provadi znalec na zakladé
analytického a syntetického zkoumani zhodnoceni vSech dil¢ich zavéra. Podle kvality a
kvantity daktyloskopickych identifika¢nich znakti rozhodne o shodnosti, ptipadné
rozdilnosti zkoumanych objektli z hlediska pivodu jejich vzniku. MlzZe vyslovit Ctyii

druhy kategorickych soudu. [8]

- Kategoricky kladny soud - stopa z mista ¢inu 1 srovnavaci otisk byly
vytvoteny jednou osobou

- Kategoricky zaporny soud — stopa a srovnavaci otisk byly vytvofeny dvéma
osobami

- Castecné kladny a &asteéné zaporny soud — ve stopé a srovnavacim otisku

byly nalezeny odlisnosti, které musi znalec nejdiive objasnit, neZ vynese verdikt
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5.7 Automatizace v daktyloskopii:

Hlavnim divodem nasazeni vypocetni techniky je zvétSeni produktivity a kvality
prace. Manualni vyhodnocovani otiskd prstu, bez ucasti vypocetni techniky pro experty
v daktyloskopii ¢asové, odborné¢ a také fyzicky naro¢né. Jelikoz nariistd kriminalita,
logicky nartstd Cas na jejich manudlni zpracovani a vyhodnoceni, protoze se zvétSuji
samotné daktyloskopické fondy, jeZ maji byt v pfipad¢ vyhodnocovani otisku kompletné
znovu a znovu sekvencéné prohledavany a porovnavany. Z tohoto diivodu roste doba, ktera

je potiebna pro vyhodnoceni kazdé daktyloskopické stopy.

Srozvojem informacni technologie byly vymySleny a zkonstruovany
automatizované daktyloskopické systémy, jeZ umoZziuji velmi rychlé vyhledavani
nejpodobnéjSich otiskll se stopou z mista ¢inu. Systém po vyhodnoceni nabidne nékolik
nejpodobnéjSich otiski a predlozi je daktyloskopickému expertovy, ktery poté porovna
tyto otisky a zpracuje znalecky posudek. Hlavni vyhoda této automatizace je rychlost a

ptesnost. [8]

5.8 AFIS

Automated Fingerprint Identification Systém — Vv piekladu — Automaticky systém

pro identifikaci podle otisku prstu.

Obr. &. 25 — Pracovnice se systémem AFIS [21]
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Vyvinula jej vlada Spojenych stati v Gzké spolupraci s FBI. Tento systém je

pouzivan i v CR. Je nainstalovan v praze a potizovaci ndklady pesahly 100mil. K&.

Pii pfechodu z papirovych evidenci na pocitacové registry AFIS, je nutné mit
naskenované vSechny jednotlivé, daktyloskopické karty. Tento proces muize byt také
automatizovan za pomoci modernich skenerii, které jiz dnes dokazou pracovat

S podavaci karet, tim padem pievod probiha po davkach.

Byt objektivni, je snahou vSech organt ¢innych v trestnim fizeni. Z toho diivodu
nelze svérit veskeré rozhodovani jen technice. Otisk mize byt nekvalitni a tudiz by

mohl vézt k mylnému zavéru. Z toho diivodu rozhoduje o otisku znalec. [22]

09 Workstatios

A

i IC4 Y

Obr. & 26 — AFIS [21]
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ZAVER
Rozvoj informacnich technologii jednozna¢né ovlivnil identifikacni technologie.

Srozvojem vypocetni techniky vznikly nové identifikacni metody. Vysoce vykonné

pocitace jsou schopny zpracovavat velké mnozstvi dat a fesit nespocet algoritmti.

Cilem mé diplomové prace bylo ptedvést uceleny materidl, ktery se bude tykat
identifika¢nich metod a jejich podpory informacnimi technologiemi. Soucasti je také
vysvétleni zékladnich pojmu, abychom si dokazali utvofit predstavu, jak tento proces

probiha.

Biometrickou identifikaci nepochybné ¢eka skvéla budoucnost. Nebude trvat
dlouho a zcela urcité se s nimi budeme setkdvat na kazdém kroku. VétSina technickych a
technologickych piekédzek je dnes jiz vyfeSena, ale tu nejvétsi prekazku maji teprve pred

sebou — musi je lidé pfijmout a musi jim davérovat.
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ZAVER V ANGLICTINE

The development of information technology clearly influenced identification
technology. With the development of computer technology has created new identification
method. High performance computers are able to process large amounts of data and solve
countless algorithms.

The aim of my thesis was to perform a comprehensive material, which will involve
identification methods and their support of information technology. Also included is an
explanation of basic concepts, we have managed to form an idea of how this process

occurs.

Biometric identification undoubtedly expect a great future. It will not take long, and
certainly with them we meet at every step. Most of the technical and technological barriers
is now resolved, but there are still the biggest obstacle in front of you - the people must
accept and must trust them.
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