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ABSTRAKT

Cielom prace je poskytnut' cCitatelovi informdcie o sucasnych mozZnostiach ochrany
informacii a dat prostrednictvom prostriedkov kryptografickej ochrany. Praca sa sklada z
teoretickej a praktickej casti. Teoretickd Cast’ pozostava z piatich kapitol, v ktorych je
najskor venovana pozornost’ vysvetleniu zakladnych pojmov tykajucich sa kryptografie a
nasledne je stru¢ne popisany pohl’ad do histoérie kryptografie. Neskor je pozornost’ v praci
upriamena na poznatky o modernych principoch $ifrovania, legislative CR tykajucej sa
kryptografie, moznostiach ochrany utajovanych informacii a napokon o zabezpeceni
dohl'adovych a poplachovych prijimacich centier. Praktick4 cast’ poukazuje na problémy

spojené s tymto druhom ochrany a porovnava legislativu v CR a SR.

KTlucové slova: kryptografia, kryptoanalyza, Sifrovanie, desifrovanie, algoritmus, utajované

informacie.

ABSTRACT

A goal of the work is to provide the reader with information about the current possibilities
of information and data protection by the facilities of cryptographic protection. The work
consists of theoretical and practical part. The theoretical part consist of five chapters, in
which at first attention is paid to explanation of the basic concepts related to cryptography
and then a view into the history of cryptography is described briefly. Later, in the work
attention is drawn to the knowledge of modern principles of encryption, the Czech
legislation concerning cryptography, the possibilities for the protection of classified
information and at last the security alarm receiving centers. The practical part indicates the
problems associated with this type of protection and compares the legislation in the Czech

and Slovak Republic.

Keywords: cryptography, cryptanalysis, encryption, decryption, algorithm, classified

information.
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UvVOD

Kazdy ¢lovek od nepamiti ukryval v sebe nejaké tajomstva. Tieto tajomstva si strazil ako
oko v hlave a nechcel, aby boli za Ziadnu cenu vyzradené. Mnohokrat vSak pocitoval
potrebu zachovat’ obsah tychto tajomstiev pre d’alSie pokolenia, a tak zacal svoje pocity a
pribehy kreslit’ na steny jaskyn. V podstate uz tento ikon mozno povazovat’ za predchodcu
kryptografie. Postupne kryptografia zacala nadobudat’ strategicky a vojensky charakter,
lebo ju vyuzivali hlavne vladcovia krajin a krali k vladnutiu nad svojim tzemim a k
veleniu armady. Nakol'ko si uvedomovali nasledok, aky by nieslo vyzradenie zavaznych a
strategickych informacii, réznymi spdsobmi utajovali svoje spravy, aby sa nedostali do ruk

nepovolanych 0sob a nepriatel'ov.

Na druhej strane vzdy tu bola snaha nepriatel'ov vylastit' danu $ifru, ktora sa im dostala do
rak. V tomto pripade sa do popredia dostavaja tzv. kryptoanalytici, teda lastitelia Sifier.
Kryptoanalitici svojou snahou 1astit’ Sifry prispeli k tomu, Ze sa kryptografia d’alej vyvijala
a to takym spdsobom, ze kryptografi museli vymysl'at’ neustale nové a tazsie rozltstiteIné

metody Sifrovania. Tento nekonciaci Sa boj Sifrérov a lustitelov Sifier pretrvava dodnes.

Napriek bohatej historii kryptografie je aj dnes jej vyuzitie vel'mi vyznamné a dolezité.
Stucasnu dobu totiz moZno charakterizovat’ ako dobu informécii a komunikacnych
technologii, v ktorej sa informacie stavaju urCitym druhom tovaru a predmetom
obchodovania. V stcasnosti sa informacie prenasaju prostrednictvom réznych technickych
komunika¢nych prostriedkov, ktoré ale nie st Uplne bezpec¢né. Z toho dovodu vznika
moznost’ ziskavat’ a uchovavat’ ¢astokrat vel'mi vyznamné informécie a znalosti. Mnohé z
tychto informacii by vSak mali zostat’ utajené¢ a byt spristupnené iba urcitému
vymedzenému okruhu Pudi. Cinnosti spojené s utajovanim informacii st vykonavané
nielen na zaklade osobnych a skupinovych zaujmov, ale Coraz CastejSie aj z0 zaujmov

bezpecnosti l'udstva a Statu, ale nemozno opomenut’ ani ochranu firemnych informacii.

Sifrovanie ma teda $irokt $kalu vyuzitia. Vhodnym prikladom je prenos dat cez internet,
ktory je nutné Sifrovat’ kvoli moznosti odpocuvania. Kryptografia nachadza uplatnenie aj
pri Sifrovani hlasovej a datovej komunikacie prebichajiicej pomocou mobilnych telefonov,
pri zabezpeCovani hesiel uzivatelov pocitacovych systémov ukladanych v Sifrovanej
podobe, pri zaisteni elektronickej podoby vlastnoru¢ného podpisu Sifrovanim a pri

mnohych d’alsich vyznamnych tikonoch.
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1 UVOD DO KRYPTOGRAFIE

Kryptografia je veda, ktorej hlavnym ciel'om je zaSifrovat’ spravu do takej podoby, aby bola
necitatel'na a nezrozumitel'na pre vSetky osoby, ktorym dand sprava nie je adresovana.
NajcastejSie vyuzitie kryptografie nastava vo chvili, ked’ uzivatel' potrebuje svoje data
bezpecne ulozit” do pocitacového systému alebo ak ich posiela napr. cez internet, ktory

predstavuje nezabezpeceny kanal komunikacie. [1]

1.1 Zakladna terminolégia

S pojmom kryptografia sa viaze mnoho d’al$ich zakladnych terminov a pouciek.

Kryptografia spada pod vedu, ktora sa taktiez tyka Sifrovania a nesie nazov kryptologia.

Vyznam pojmu kryptologia pochadza zo spojenia gréckych slov kryptos a logos, kde
kryptos v preklade znamena ukryty a logos znamena slovo. Z uvedeného logicky vyplyva,
7e sa jedna o vedu zaoberajicu sa utajenim obsahu sprav. Kryptologiu tvori spojenie
dalsich vied, medzi ktoré patri uz ciasto¢ne spominand kryptografia, d’alej ju tvori

kryptoanalyza a niekedy sa pridava este aj steganografia.

|-+ e+ N

Obr. 1. Rozdelenie kryptografie [autor]

Kryptografia sa z pohl'adu informacnej bezpecnosti venuje zaisteniu dovernosti spravy,
neporusSenosti dat, autentizécii entit (¢iZe overeniu subjektu) a pdvodu dat, resp. ich
vlastnictvu. K zaisteniu spominanych ¢innosti vyuziva rézne matematické metody. Okrem
toho musi sledovat’ silné a slabé stranky tychto ¢innosti a musi zistovat' odolnost’ pred
roznymi nepriaznivymi Gtokmi. V minulosti bolo prvoradou ulohou kryptografie navrh a
pouzivanie Sifrovacich systémov tak, aby prenasali informacie do necitatel'nej podoby. Z
uvedeného vyplyva, ze ak sa neStastnou nahodou informacie dostali do ruk nepovolanej

osoby, ta nedokazala rozlustit’ ich obsah a spravu precitat’.
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Kryptoanalyza sa zaobera lastenim zaSifrovanej informacie do povodnej podoby. V
kryptoanalyze ide teda o snahu ziskat pdvodni spravu zo spravy zasifrovanej. Sirsi
vyznam kryptoanalyzy spociva v zistovani miery odolnosti Sifrovacich systémov a v snahe

najst’ vSetky mozné cesty a rieSenia k prelomeniu tychto systémov.

Poslednou vedou, ktord dopiiia vyznam pojmu kryptologia, je steganografia. Jedna sa o
ukrytie samotnej spravy do podoby, v ktorej nie je mozné poznat, Ze je sprava prenasana.
V tom je hlavny rozdiel medzi kryptografiou a steganografiou. V kryptografii sa snazime
spravu preniest’ v zaSifrovanej podobe tak, aby nebolo mozné rozlustit' a precitat’ obsah
spravy nepovolanou osobou, zatial' Co v steganografii sa sprava prenasa v nezasifrovanej
podobe, ale takym spdsobom, aby nepovolana osoba nespoznala, ze sa vobec nejaka sprava
prenaSa. V mnohych literatirach sa steganografia ako sast triedenia kryptologie
neuvadza. Pri ukryvani sprav pomocou steganografie sa pouzivali r6zne nastroje ako napr.
neviditelny atrament, ¢i mikrobodky a iné. Dnes sa v steganografii vyuziva napr. ukrytie

sprav do podoby obrazkov prostrednictvom réznych zlozitych matematickych aparatov. [2]

PACIF

PAGCIFIC

ECLTE- STamo] =101
INVISIBLE INVISIBLE
(UV) INK
INK REACTIVATOR
o e P AL O ot prme= 0L 0L

Obr. 2. Neviditelny atrament [3]
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Obr. 3. Ukdzka ukrytia spravy do obrdzka [4]

V kryptografii je eSte potrebné rozoznavat’ rozdiel medzi kédovanim, Sifrovanim a kddom.
V kodovani sa nejedna o utajenie spravy ako je tomu v Sifrovani, kde sa odosielatel’ a
prijemca snazia dani spravu utajit’ pred nepovolanou tretou stranou, ale ide o Gpravu
spravy prostrednictvom vSeobecne znamych pravidiel, vd’aka ktorym sa zmeni tvar spravy.
Koédovanu spravu je mozné d’alej spracovavat’ prostrednictvom vhodného technického
prostriedku, napr. ju moézeme preniest pomocou komunika¢ného kandla. Vhodnym
prikladom koédovania je Morseova abeceda, kde je povodny text spravy nahradeny
bodkami, ¢iarkami a medzerami a ktord v minulosti slizila k odosielaniu spravy s vyuzitim
telegramu. Ten, kto pozna vSeobecne zname pravidla Morseovej abecedy, dokaze prijatu
spravu bez problémov previest’ do pdvodnej podoby. Kod sa vyznacuje ako ,,tajny jazyk”,
v ktorom st jednotlivé slova zamieniané za iné slova, pripadne znaky alebo ¢isla. Kod moze
byt vSeobecne zndmy, napr. radiovy Q-kod, alebo modze byt vyznam kodu utajeny

prostrednictvom kodovej knihy.
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Desifrovanie a lustenie st naoko dva rovnaké pojmy, ale nie je tomu celkom tak.
Desifrovanie je proces, pri ktorom sa Sifrovana sprava prevadza na pdvodni spravu
prostrednictvom dohodnutej kryptografickej metody. DeSifrovanie spravidla prevadza
prijemca spravy, ktorému bola sprava adresovana. Zatial' ¢o pri lGsteni spravy sa snazi
neopravnena osoba, ktorej sprava nebola adresovana, ziskat' zo zaSifrovanej spravy spravu

povodnt a to bez znalosti dohodnutej kryptografickej metody.

Dalsiu terminoldgiu tykajucu sa kryptografie si rozoberieme na ukazkovom principe

Sifrovania. [2], [5]

1.2 Princip Sifrovania

I L om

Eva
v »-"",,,';‘ T holy text
holy text (  lustenie ) Y
\ b e /
ll.l- -\». /
9] K \‘.\ ~ ‘/ /_‘3' :
(:% b ) \, W e ~N P
( zaSifrovanie »_ — - \. . rozsifrovanie ) A\
1 S~ ] Sifrovany n-t;—--‘ : kandl N et |
T , otvoreny kand \
Alica / ek Y \ Bob
{ ) |
| ke | ki
l J
bezpecny kanal

Obr. 4. Model principu Sifrovania [5]

Na obrazku (Obr. 4) mézeme vidiet' priznaény model klasického Sifrovania. V modeli sa
nachddzaju traja Ucastnici komunikécie, z toho dvaja ucastnici, v tomto pripade su
nazyvani Alica a Bob, chcu medzi sebou sukromne komunikovat. Alica predstavuje
odosielatel'a spravy a Bob predstavuje prijemcu spravy. Nezvanym uc€astnikom
komunikacie je Eva, ktora ma snahu odpocuvat’ komunikaciu prebiehajiacu medzi Alicou a

Bobom.

Povodny obsah spravy, ktory chce Alica poslat’ Bobovi, hazyvame holy text, niekedy sa
uvadza aj pojem otvoreny text. Holy text Alica zaSifruje prostrednictvom tajného kl'ica
(hesla) a tym vznikne Sifrovany text. Sifrovany text je sprava, ktora putuje otvorenym

kandlom a ktoru vidi Eva. Eva sa snazi Sifrovany text rozlustit, ale nevlastni tajny kIGc,
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ktory k rozlisteniu potrebuje. Bob, ktorému je sprava adresovand, vSak tento tajny kIac
vlastni, a tak sa mu bez problémov podari rozsifrovat' (deSifrovat’) Sifrovany text na
povodnu spravu, teda na text holy. Tajny kl'u¢, ktory vlastni Alica i Bob, si tito dvaja
ucastnici vymenili napr. pri neddvnom stretnuti v minulosti, kde stretnutie mozeme

povazovat’ za druh bezpecnostného kanala.

Cinnost, ktora vykonavaji Alica s Bobom, predstavuje kryptografiu, zatial’ ¢o Eva zastava

funkciu kryptoanalyzy. [5]

1.3 Zakladné rozdelenie klasickych kryptografickych systémov

V kryptografii rozliSujeme tri zakladné druhy kryptografickych systémov. Jedna sa o

substitlciu, transpoziciu a koédovi knihu.

Sifrovanie substiticiou je zaloZzené na zamene pismen v abecede otvoreného textu za znaky
Sifrovej abecedy. Takémuto spdsobu Sifrovania sa vravi nielen substitucia, ale nieckedy sa
vyskytuje aj pod pojmom zamena. Sifrim utvorenym pomocou zimeny sa hovori
substitu¢né Sifry. Pri Sifrovani otvoreného textu rozliSujeme dva spdsoby pouZitia
substitucie, prvy spdsob spociva v pouziti jednej Sifrovacej abecedy pre cely text a druhy
sposob tkvie v pouziti inej Sifrovej abecedy pre kazdé pismeno zvlast. NajjednoduchSim

prikladom pouzitia substitucie je Caesarova Sifra.

Zamenenie postupnosti pismen v texte sa nazyva transpozicia. Jedna sa o prehadzovanie
pismen v texte podl'a presne stanovenych pravidiel a ten, kto tieto pravidla ovlada, dokéaze
spiatne text deSifrovat. Takymto Sifrdm sa vo vSeobecnosti hovori transpozi¢né Sifry.
Prostym prikladom jednoduchej transpozicie s tzv. preSmycky, ktoré sa Casto nachadzaji

v novinach, alebo d’al$i jednoduchy priklad je napisanie celého textu odzadu.

Sifrovanie moze prebichat’ aj za pouzitia kédovej knihy. Kédova kniha je vlastne druh
slovnika a podla odvetvia, v ktorom sa kddova kniha pouziva, su v nej najpouzivanejsie
terminy otvoreného textu nahradené skupiny kodov. Obycajne sa jedna o skupiny Styroch
alebo piatich ¢isel, pismen, pripadne znakov. Lustitel' tak mohol danu Sifru rozlastit’ iba za

pouzitia konkrétnej kodovej knihy, pomocou ktorej bol text zasifrovany.

Pouzitie tychto troch zékladnych systémov Sifrovania je mozZzné rdozne kombinovat a
aplikovat’ viackrat za sebou. Kombindacie a rdézne upravy tychto troch spdsobov vytvaraju

vSetky zname typy klasickych Sifrovacich systémov vysvetlenych v d’alSich kapitolach.
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Navyse tieto metody tvoria zaklad aj modernych kryptografickych algoritmov, ktoré sa od

seba odliSuju pouzitim rdznych Sifrovacich abecied a naro¢nost’ou kryptografickych metod.

[2]
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Obr. 5. Ukdzka zdkladnych Sifrovacich

systémov [2]

1.4 Typy Sifrovania v informa¢nych systémoch

Sifrovanie je ve'mi dobrym pomocnikom pre pracu v informaénych systémoch, konkrétne
pri spracovavani a naslednej ochrane roznych dat. Podl'a povahy ochrany dat rozoznadvame

tri druhy Sifrovania a to on-line Sifrovanie, off-line Sifrovanie a on-demand Sifrovanie.

Pri on-line Sifrovani sa Sifruje a desifruje priebezne, teda v realnom case. K datam je
pripustena iba osoba, ktora ma opravnenie pre pristup k tymto datam. Opravnenie pre
pristup k datam sa overuje pomocou zadania autentiza¢nych udajov konkrétnou osobou.
Preverenie zadanych autentizacnych udajov sa vykonad prostrednictvom prislusného
bezpecnostného softvéru. Data sa pocas prace S nimi postupne ukladaju na disk v
Sifrovanej podobe a pri naslednom nacitani do pamite RAM sa priebezne desifruji, vd’aka
tomu moze uzivatel' s datami pracovat’ v nezasifrovanej, teda pdvodnej podobe. EXistuje
mnoho softvérov, ktoré umoznuju priebezné Sifrovanie a deSifrovanie dat po zadani
autentiza¢nych udajov. On-line Sifrovanie sa v niektorych zdrojoch uvadza aj ako ,,0n-

access* alebo ,,on the fly*.
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Princip off-line Sifrovania spociva v tom, ze pri autentizacii uzivatel'a do systému pomocou
prislusného programu a vlozenim kl'Gca, uzivatel ziska pristup k datam a v tej chvili sa
data kompletne roz$ifruji, k naslednému zaSifrovaniu dat dochadza az pri ulozeni dat a
odhlaseni uzivatela. Z uvedeného vyplyva rozdiel medzi on-line a off-line Sifrovanim.
Zatial’ ¢o pri on-line Sifrovani s data Sifrované pocas procesu ukladania dat a deSifrované
pocas procesu nacitania dat - Cize priebezne, pri off-line Sifrovani sa data deSifruja pri
prihlaseni uzivatela a zaSifruju sa az po jeho odhlaseni - CiZe jednorazovo. Off-line
Sifrovanie sa vyznacuje vysSou rychlostou a je vhodné najmi pre zabezpecenie mensicho

rozsahu dat.

Zabezpecenie dat prostrednictvom kryptografie je mozné aj v pripade poziadavky na
zaSifrovanie, takuto moznost zabezpeCenia dat ponuka tzv. on-demand Sifrovanie.
Poziadavka na zaSifrovanie sa moze objavit’ napr. pri kliku na pravé tlacidlo mysi za
predpokladu nainstalovaného Sifrovacieho programu. Pri nainstalovani nalezitého softvéru
je volba poziadavky na zaSifrovanie dostupnd v ponuke miestneho menu opera¢ného
systtmu. Pri  zabezpeeni dat pomocou on-demand Sifrovania existuji aj také
kryptografické programy, ktoré umoznuju Sifrovanie do tzv. samorozbalovacich (Self-
Extract) EXE stiborov. Prvy krok pri Sifrovani do EXE stiborov spoc¢iva vo vytvoreni kl'i¢a
pre zasifrovanie zvolenych suborov. KI'u¢ je vytvoreny uZzivatelom v podobe dlhSieho
hesla, resp. frazy. Dalsi krok spo¢iva v zaSifrovani vietkych zvolenych suborov do jedného
spustitel'ného EXE suboru. Pri pristupe do tohto suboru uzivatel’ zada nim vybrant vstupna
frazu, ktora predstavuje klI'ia¢ a stibory sa desifruji. Hlavnou vyhodou tychto programov je,
ze uzivatel’ mdze posielat’ zaSifrované subory aj takym osobam, ktoré nevlastnia potrebny
Sifrovaci program. Stadi, ak im len prostrednictvom nejakého komunika¢ného kanéla preda
potrebni vstupnu frazu. Nevyhoda spociva v jednoduchom napadnuti EXE suboru

virusom. [6]

1.5 PrehPad historie kryptografie

Ked’ze sifrovanie sa datuje uz od davneho staroveku, nemozno v praci opomenut’ niektoré
dolezité¢ a zaujimavé milniky tykajuce sa historie kryptografie a to aj z dovodu lepSieho

pochopenia vyznamnosti a Gcelu pouzitia kryptografie v minulosti.
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Tab. 1. Prehlad délezitych terminov v historii kryptografie [5]

500 p. n. . Zidia: jednoducha substitu¢na Sifra (ATBASH/ATBAS)

400 p. n. I. Grécko: jednoduché transpozicné Sifry, steganografia

50 p.n. |l Rim: Caesarova §ifra

4. stor. India: Sifrovanie medzi 64 umeniami v Kamasutre

10. stor. Arabi: zaklady kryptoanalyzy, vratane frekvencnej analyzy

13., 14. stor. Europa: pouziva sa substitucna Sifra, pripadne 'ahké nadstavby

1412 Arabi: encyklopédia obsahujuca kapitolu o kryptografii

15., 16. stor. prvé navrhy Sifrovania pomocou hesla

16. stor. Eurodpa: kryptoldgia hra doélezitt lohu v politike

1586 Anglicko: poprava skotskej kral'ovnej na zaklade rozlusStene;
Sifry

1843 USA: Poe pise o Sifrach a zverejni Sifrovacie vyzvy

1861 Prusko: metdda pre rieSenie polyalfabetickej Sifry (Kasiski)

1885 USA: Bealov poklad

19. stor. rozvoj telegrafu, rozvoj kryptografie pre komeréné ucely

Pol'né sifry (napr. Playfair)

prvé mechanické pristroje pre Sifrovanie

1. svetova vojna

dolezitd Uloha vo vojne aj v politike (Zimmermannov

telegram)

pouzitie komplikovanejsich Sifier na klasickych principoch

1926

Nemecko: armada zacina pouzivat’ Sifrovaci pristroj Enigma

2. svetova vojna

kl'a¢ova uloha kryptoldgie vo vojne

pouzitie mechanickych Sifrovacich strojov

1949

publikované prace C. Shannona o tedrii informacie

50. roky 20. stor.

Rozvoj pocitatov, prvé vyuzitie pocitacov pre Sifrovanie/

lustenie

1967 USA: kniha D. Kahna ,, The Codebreakers*

1973 Anglicko: objaveny princip Sifrovania s verejnym kl'aicom,
kvoli utajeniu vSak nebol zverejneny

1976 USA: publikovany ¢lanok ,,New Directions in Cryptography*
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zaciatok rozvoja akademickej kryptologie

1978 USA: zverejnené RSA, algoritmus realizujici kryptografiu s
verejnym klI'icom

1991 USA: zverejnené PGP, implementacia kryptografie s verejnym
kl'acom

90. roky 20. stor. rozvoj kvantovej kryptografie

1.5.1 Kryptografia v obdobi staroveku

O tom, ze Sifrovanie spada uz do ¢ias davnej minulosti, sved¢i fakt, Zze mal’by na stenach
jaskyn je mozné povazovat za uréity druh Sifier. Svojim spdsobom sa aj v textoch
pochadzajucich spred 3000 rokov nachadzaju Sifrované Casti. Jednd sa o texty hebrejské,
mezopotamske ¢i egyptské. V suvislosti s tymto obdobim treba pripomenut’, ze nie kazdy
Clovek vedel pisat, schopnostou pisat sa vyznaCovali len vzdelani Tl'udia, ktorych

bezpochyby nebolo mnoho. [5]

Sifrovanie v starovekom Egypte spo¢ivalo v nezvycajnej Uprave pisma a v pridavani
znakov do textu, ktoré boli zname iba vyvolenej skupine I'udi. Obdobne tomu bolo aj v
Mezopotamii a v Sumere, ktoré sa vyznacovali pouzivanim klinového pisma a neskor sa tu
zaCali objavovat systémy v podobe upravenych pecatnych val¢ekov pre overovanie

pravosti sprav. [7]

Mnohi odbornici povazuju za zaciatok dejin kryptografie hieroglyficky text z roku 1900 p.
n. 1, v ktorom je pouZitd zadmernd transformdcia textu. Jedna sa o hieroglyfy vyryté
nezndmym majstrom do kamena v hrobke, kde bol uloZzeny jeho pan. Vyryty text sa
vyznacoval zvlastnostou a sice takou, ze v flom boli nahradené bezné hieroglyfy
hieroglyfmi nevSednymi a iSlo skor o text opisny. Rytec tymto po¢inom nesledoval ciel
zaSifrovat’ text do necitatel'nej podoby, ale unikatnostou pisma vyrytého na kameni chcel

uputat’ pozornost’ Citatel’a a poukazat’ na zivot svojho péna.

Dalsi pozoruhodny zlom v starovekych dejinach kryptografie nastal priblizne o 400 rokov
neskor, ked’ bol v Mezopotamii vyryty navod na vyrobu glazovanej keramiky v podobe

zadifrovaného textu do tabulky. Sifrovany text spo¢ival v zdmene klinopisnych pismen za
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iné klinopisné pismena, ktoré¢ vsak maju totozni zvukovi podobu. Tento Sifrovany systém

nebol prili§ bezpecny, a preto sa v priebehu tohto obdobia prestal pouzivat. [2]

Taktiez v Biblii, konkrétne v knihe Starého zakona, sa objavuje Sifra zvana ATBASH (v
niektorych zdrojoch literatiiry je uvadzand pod nazvom ATBAS). V sifre ATBASH sa
nahradzaju pismena zo zaciatku abecedy s pismenami iducimi od konca abecedy, pismeno
,»A“ sa nahradi za pismeno ,,Z%, pismeno ,,B*“ za pismeno ,,Y* atd’. Hlavnou ulohou tejto

Sifry nebolo ucinit’ obsah spravy necitatelnym, ale skor v nej §lo o snahu urobit’ text

zaujimavym.

ATBASH (HEBREW) CIPHER
PSALM 115:1
BIBLIA HEBRAICA - HEBREW BIBLE
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Obr. 6. ATBASH sifra [8]

Neskor sa v obdobi staroveku zacali l'udia zaujimat' o Sifry najméd z hladiska ich
strategického charakteru. Jednalo sa hlavne o vojenské a vladne stratégie, ktoré vyuZzivali
predovsetkym Gréci a Rimania v podobe jednoduchych substittcii a transpozicii. V 5. stor.
p. n. 1. Spartania vynasli prvé zname mechanické zariadenie urené na Sifrovanie sprav.
Zariadenie zvané Skytale pozostava z dvoch rovnako Sirokych ty¢i, kde jednu ty¢ vlastnil
odosielatel’ spravy a druht tyC vlastnil prijemca spravy. Odosielatel namotal na ty¢ pas
papyrusu, latky alebo pergamenu a napisal spravu smerom nadol pozdiz tyée. Po napisani
spravy pas s textom odmotal a poslal prijemcovi spravy. Prijemca uz iba namotal pas so
zaSifrovanym textom na svoju druhu ty¢, totoznl s ty¢ou odosielatelovou, a spravu bez

problémov desifroval. Tento kryptograficky systém pracoval na principe transpozicie.
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Obr. 7. Skytale [2]

Dolezitym krokom vpred v historii kryptografie bol kodovy systém vynajdeny gréckym
spisovatelom Polybiom. Polybius zoradil pismena abecedy do Stvorca, v ktorom ocisloval
rady a stipce. Kazdé pismeno tak bolo charakterizované parom ¢&isel. Prvé &islo
predstavovalo ¢&islo rady a druhé &islo reprezentovalo &islom stipca. Sifra sa z tohto
koédového systému stala az vo chvili, ked’ sa do Stvorca pridalo kddové slovo a nésledne sa
pokracovalo vo vypisovani ostatnych pismen abecedy. KedZze pismen v medzinarodnej
abecede je 26 a §tvorec je o velkosti 5x5 riadkov a stipcov, bolo potrebné do jednej
kolonky vpisat’ 2 najmenej pouzivané Cisla v abecede. V anglickej abecede sa zlucuji

pismena I a J a v ¢eskej, pripadne slovenskej abecede, je zlucitelné X s Y.

Tab. 2. Priklad Polybiovho stvorca s
heslom SIFRA [2]

BN
1 S | F R A

B C D E G

J K L M

N O P Q T

u VvV W XY Z
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Na prelome datovania rokov pred nasim letopo¢tom na roky nésho letopoctu sa dostava do
popredia Caesarova Sifra. Vymyslel ju rimsky cisar Julius Caesar pre komunikaciu medzi

veliteP'mi vojenskej vypravy. Pouzivanie Caesarovej Sifry spocivalo v nahradeni pismena
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spravy za pismeno leziace o tri miesta d’alej v abecede, teda pismeno ,,A*“ sa nahradza za

pismeno ,,D* atd’. [2]

15.2 Stredoveka kryptografia a obdobie raného novoveku

V 5. az 15. storo¢i nezaznamenala Kryptografia ziadny nahly pokrok, ba prave naopak
rozvijala sa pomaly a eSte stale sa pouzivali jednoduché substitucie a transpozicie. Na
druhej strane sa v 14. storoci rozvinula kryptoanalyza. Arabi objavili rieSenie jednoduche;j
substiticie pomocou frekvenénej analyzy, ktora vychadza z pocétu jednotlivych pismen

nachadzajucich sa v konkrétnom texte.

V Eurdépe sa Sifrovanie stdva Coraz vyznamnejsSie, naslo uplatnenie v boji, ale aj v
medzinarodnej politike. Dolezitost” Sifrovania sa dostava do popredia hlavne pri dobyvani
miest. Napr. ak malo dobyvané mesto malo municie, potrebovalo tito spravu zasifrovat’ a
poslat’ d’alej. Pokial' sa utoCiacemu vojsku podarilo zaSifrovanu spravu zachytit' a text
rozlustit', stacilo, aby poslali posla s rozlistenou spravou a dobyvané mesto sa vzapati
vzdalo. Nedokonalost' kryptografic sa objavila aj v oblasti politiky, kde v zaSifrovanej
sprave stala Skotsku kralovnu Mariu Stuartovu Zivot. Jej sesternica, anglickd kralovna
Alzbeta, ju dala zavriet' do védzenia, odkiall Maria posielala zaSifrované spravy svojim
spolo¢nikom. V dosledku rozluStenia spravy, ktorej obsahom bolo pripravované

sprisahanie proti Alzbete, bola Maria pri sude usvedcena a nasledne popravena.
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Obr. 8. Sifra Marie Stuartovej [5]

V tomto obdobi zamestnavala va¢Sina mocnych vlddcov svojich vlastnych odbornikov na
Sifrovanie. Stale vSak iSlo o jednoduché a pomerne I'ahko rozlustitelné Sifry. Onedlho sa
objavuju bezpecnejsie systémy tykajtce sa Sifrovania, avsak tie boli veI'mi komplikované,
a tak sa Casto nepouzivali. AZ v 16. storo¢i francuzsky diplomat Blaise de Vigenére knizne
popisal tzv. Vigenérovu Sifru zalozenti na principe polyalfabetického Sifrovania. V

polyalfabetickom Sifrovani bolo cielom znizit’ pocet frekventovanych Sifrovanych pismen a
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tym stazit’ prelomenie Sifrovacieho systému. Zmienené zniZzenie poc¢tu pismen prebiehalo
vd’aka tomu, Ze jeden znak Sifrovaného textu reprezentovalo niekol’ko rozdielnych pismen
otvoreného textu, odlisnost’ pismen spoc¢ivala napr. v tom, na akom mieste spravy sa dany
znak nachadza alebo aké pismeno lezi pred nim. Teraz spat k Vigenérovej Sifre. K
zaSifrovaniu textu pomocou Vigenérovej Sifry sa pouziva tzv. Vigenérov Stvorec, kde
otvoreny text predstavuju jednotlivé stipce a kIa& predstavuji riadky, Sifrované pismeno
tak vznikne v mieste stretu konkrétneho stipca s konkrétnym riadkom. Ak by sme chceli

zaSifrovat’ otvoreny text, v ktorom sa nachadza pismeno ,,P*, pomocou kl'icového pismena

,,f, tak dostaneme pismeno ,,U*. [1], [5]
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Obr.

Otevieny text )
ABCDEFGHIJKLMNOPQRSTUVUWXYZ

ABCDEFGHIJKLMNOPQRSTUVUXYZ
BCDEFGHIJKLMNOPQRSTUVWXYZA
CDEFGHIJKLMNOPQRSTUVWXYZAB
DEFGHIJKLMNOPQRSTUVWXYZABC
EFGHIJKLMNOPQRSTUVWXYZABCD
FGHIJKLMNOPQRSTUVWXYZABCDE
GHIJKLMNOPQRSTUVWXYZABCDEF
HIJKLMNOPQRSTUVWXYZABCDEFG
[JKLMNOPQRSTUVWXYZABCDEFGH
JKLMNOPQRSTUVWXYZABCDEFGHI
KLMNOPQRSTUVMWXYZABCDEFGHIJ
LMNOPQRSTUVWXYZABCDEFGHIJK
MNOPQRSTUVWXYZABCDEFGHIJKL
NOPQRSTUVWXYZABCDEFGHIJKLM
OPQRSTUVHWXYZABCDEFGHIJKLMN
PORSTUVWXYZABCDEFGHIJKLMNDO
QRSTUVWXYZABCDEFGHIJKLMNOP
RSTUVWXYZABCDEFGHIJKLMNOPQ
STUYWXYZABCDEFGHIJKLMNOPQR
TUVWXYZABCDEFGHIJKLMNOPQRS
UVWXYZABCDEFGHIJKLMNOPQRST
VNXYZABCDEFGHIJKLMNOPQRSTU
WXYZABCDEFGHIJKLMNOPQRSTUY
XYZABCDEFGHIJKLMNOPQRSTUVMN
YZABCDEFGHIJKLMNOPQRSTUVWX
LABCDEFGHIJKLMNOPQRSTUVUXY

9. Pouzitie Vigenérovho Stvorca k

zasifrovaniu pismena P pomocou kluca f[1]

1.5.3 Kryptografia v 19. storoci

Vynéjdenie telegrafu v roku 1832 bolo délezitym zlomom v oblasti kryptografie. Napriek
tomu, ze telegraf umoziioval posielat’ spravy na dlhu vzdialenost’ a v kratkom case,

neposkytoval ziadne stikromie. Pri odosielani spravy sa dalo jednoducho ,,napichnit* na
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telegraf a spravu tak bez problémov zachytit'. Sifrovanie uZ nie je dolezité len pre armadu a

Slachtu, ale zohrava kIi¢ovu tlohu aj v odvetvi obchodnictva.

Obr. 10. Telegraf [9]

Pre vojenské ucely nasli vyuzitie tzv. pol'né Sifry. Uplatiiovali sa priamo na mieste boja.
Bezpecnost’ Sifrovacieho algoritmu nemusela byt vobec velka, iSlo tu skor o rychlost’
Sifrovania a deSifrovania spravy, pricom doélezité bolo, aby Sifrovana sprava bola ¢asovo
naro¢na na rozlustenie pre protivnika. AK sa napr. Sifrovana sprava s textom: ,,Boj za¢ne o
16:00* dostala do rak protivnikovi a ten ju rozlustil o 16:05, tak jej rozluStenie straca

zmysel. [5]

V americkej ob¢ianskej vojne v rokoch 1861-1865 sa pouzivali okrem pol'nych Sifier i iné
kryptografické metody. Konfederacia severnych s§tatov pouzivala najmé substitu¢né Sifry,
medzi ktoré patrila aj vysSie spominand Vigenérova S§ifra, ktora ale Unia dokézala
rozlastit. Unia juhoamerickych $tatov bola na tom lepsie, pouzivala ifrovaci mechanizmus
zvany Jeffersonov valcek. Pomenovanie dostal podla treticho amerického prezidenta
Thomasa Jeffersona, ktory valcek vynasiel. Tento Sifrovaci mechanizmus je tvoreny
priblizne 36 diskami, ktoré je mozné nasunut’ na 0S val¢eka. Po obvode kazdého disku je
napisana abeceda rézne prehddzanych pismen a disk je oznaceny cislom pre urcenie
nastavenia mechanizmu. Pri odosielani spravy sa zoradia disky a nastavia sa tak, aby jedna
rada naprie¢ riadkami tvorila otvoreny text. Ako Sifrovany text sa potom zapiSe hocijaky
riadok z ostatnych vol'nych riadkov. Postupnost’ ¢isel urcujuca zoradenie diskov a jedno
&islo udavajuce posun v stipcoch tvoria kIi&. Tento kryptograficky mechanizmus sa
povazuje za relativne bezpecny a pouzivala ho americkd armada do zaciatku druhej

svetovej vojny. [2], [5]
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Obr. 11. Jeffersonov valcek [2]

V roku 1854 britsky vedec Charles Wheatstone vynasiel novy typ §ifry. Sifru predstavil
svetu az Skotsky baron a poslanec anglického parlamentu Lyon Playfair, podl'a ktorého je
pomenovana ako Sifra Playfair. Jednd sa o vojensku polnt Sifru, ktord bola v uzSej miere
pouzivana az do konca 2. svetovej vojny. Sifra je tazsie rozlustitelnd, lebo je odolna voci
frekvencnej analyze. Playfairova Sifra je vyhodné z viacerych hl'adisk, je jednoduchd na
naucenie sa, je rychla na pripravu Sifrovanych textov a je rychla pri ich deSifrovani.
Pismena otvoreného textu sa Sifruju po dvojiciach, a teda sa jedna o bigramov princip
Sifrovania. KI'a¢ pozostava zo Stvorcovej mriezky, ktorej obsahom je 5x5 policok. Z
uveden¢ho vyplyva, Ze do mrieZky sa zmesti iba 25 pismen, pri€om v medzinarodne;j
abecede je pismen 26. Vynechdva sa pismeno, ktoré je najmenej pouzivané v danom
jazyku, v anglickom jazyku sa jednd o pismeno ,,J, ktoré sa nahradi za ,,I“, a v ¢eskom
alebo slovenskom jazyku sa véac¢Sinou vynechava pismeno ,,Q* a nahradza sa pismenom
,,K*“. Ak budeme Sifrovat’ spravu pomocou Playfairove;j Sifry, tak bude potrebné previest’

otvoreny text podl'a nasledujtcich krokov:

v anglickom texte nahradime vsetky pismena J za pismena I (v ¢eskom Q za K),

pismend v sprave rozdelime do dvojic,

ak by sa dve rovnaké pismend vyskytli vedl'a seba, treba ich oddelit’ vlozenim

pismena Z,

ak bude mat’ sprava neparny pocet pismen, na koniec spravy sa prida pismeno Z.

Na priklade si nazorne predvedieme princip Sifrovania Playfairovou Sifrou. Zvolime si
klacové slovo, napr.: HESLO. Neodporuca sa, aby klucové slovo malo menej ako 5

pismen. Nasledne sa vytvori tzv. abecedny Stvorec, kde sa na zaciatok napise klicové
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slovo a ostatné¢ pismena sa doplnia, s vynechanim pismena J. Abecedny Stvorec vyzera

nasledovne:

Tab. 3.  Abecedny stvorec
Playfairovej sifry s klucovym
slovom HESLO [autor]

H E S L O

A B C D F

Pri Sifrovani je nutné sa riadit’ niekol’kymi zdsadami:
1. Zasada - ak sa obe pismend nachddzajii v jednom riadku, tak sa kazdé z tychto

dvoch pismen nahradi pismenom, ktoré leZzi napravo od nich. Posledné pismeno

leZiace v danom riadku sa nahradi pismenom prvym tohto riadku.

2. Zasada - ak sa obidve pismena nachadzaju v jednom stipci, tak sa kazdé pismeno z
bigramu nahradi pismenom, ktoré lezi 0 jedno miesto smerom nadol. Posledné

pismeno v stlpci sa nahradi prvym pismenom.

3. Zéisada - ak sa obidve pismend nenachadzaju v rovnakom stipci a ani v rovnakom
riadku, tak sa pri prvom pismene najskor vezme riadok prvého pismena a stipec
druhého pismena atam, kde sa pretnu, lezi zaSifrované pismeno. Pri druhom

pismene sa postupuje obdobne, vezme sa riadok druhého pismena a stipec prvého.

4. Zasada - zaSifrovany text sa zapiSe do skupin po pat’ pismen. Ak nam v posledne]
skupine pismen nevyjde pética, doplnime ju pismenom X.

Pri zaSifrovani spravy: ,,Tato Sifra je celkom jednoduchd.“, odstranime diakritiku, za J

nahradime I a do parneho poctu pismen pridame Z. Vznikni ndm nasledujtice bigramy: TA

TO SI FR Al EC EL KO MI ED NO DU CH AZ. Nasledne pouzijem Sifrovu abecedu s

klI'aiCovym slovom HESLO, ktord je zobrazena vysSie. ZaSifrujeme text podla Styroch
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spominanych zasad, vznikne nam: PDULE KCUBG SBSON SKNLB UFFTA SFVXX. Pri

desifrovani Sifry postupujeme opa¢nym spdsobom ako pri jej Sifrovani. [1], [5]

1.5.4 Kryptografia v obdobi 1. a 2. sv. vojny

Kryptografia v 20. storo¢i nadobuda velky vyznam a to hlavne vd’aka objavu radia v roku
1894. Radio umoziovalo eSte omnoho rychlejSi prenos komunikacie ako telegraf,
nevyhodou tohto vynalezu je, Ze vysielanie prostrednictvom radia bolo verejné, a tak
neexistovalo Ziadne sukromie medzi komunikujucimi. Preto sa otazka Sifrovania stiva

nevyhnutnou.

Obr. 12. Radio [10]

V 1. svetovej vojne boli vel'mi ¢asto pouzivané polné Sifry, napr. Sifra Playfair a ¢asté bolo
aj pouzivanie kodovych knih, vdaka ktorym sa spravy prekladali do Ciselnych kodov.
Spravy zaSifrované kodovou knihou bolo takmer nemoZné rozlustit, slo to len v pripade,
ak pachatel danu kdédovu knihu nejakym spdsobom ziskal. Preto sa k ziskaniu knih
pouzivali rézne triky. AngliCania boli v tomto smere velmi prefikani a podstrkovali

neprave klamlivé kodové knihy a falosné spravy zasifrované prostrednictvom tychto knih.

Anglické namornictvo malo pocas 1. sv. vojny Specidlnu kryptografickti jednotku, ktora
pracovala pod vedenim sira Williama Halla. Ich tspech nastal v okamihu, ked sa im
podarilo zachytit’ a rozlustit’ telegram, ktory poslal vtedajsi nemecky minister zahrani¢nych
veci Arthur Zimmermann nemeckému vel'vyslancovi v Spojenych $tatoch. V telegrame
stalo, ze Nemci chystaji ponorkovu vojnu v Atlantiku a ak by sa ndhodou USA chceli
zapojit't do vojny, tak by bolo potrebné presvedcit Mexiko, aby sa pridalo na stranu
Nemecka a zautocilo na Spojené Staty. Telegram navySe obsahoval informacie, ze

Nemecko je ochotné poskytnut Mexiku vojenski vypomoc a ze Mexiko by mohlo
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sprostredkovat’ jednanie s Japonskom. Hall vSak nechcel, aby Nemci vedeli, ze Angli¢ania
dokézu lustit’ ich Sifry a navySe, ak by Americanom predal telegram priamo, ti by si mohli
mysliet, ze sa jedna o lest, pomocou ktorej chcu Anglicania vtiahnut Ameri¢anov do
vojny. Hall vymyslel perfektny spdsob, ako obist’ predanie spravy Ameri¢anom priamo, a
zinscenoval situaciu tak, ze sa anglickému agentovi podarilo ziskat’ rozsifrovant spravu v
Mexiku. K tomu vyvolal kritiku v anglickych novinach mierent na vlastné sluzby za to, ze
sa im nepodarilo tak podstatni spravu zachytit' a nasledne vylustit. Vd’aka tomu boli

Nemci Gplne zmiteni.

SRS ANEST, { UNION:
: (fs_iiﬁfgm ,Fﬂ’

Yerfmap e ag S

Obr. 13. Zimmermannov telegram

[5]
V obdobi 2. sv. vojny sa v kryptografii za¢inaju uplatiovat’ matematici, do tej doby
prevazovalo skor uplatnenie jazykovedcov. Nastdva mechanizacia Sifrovania a s fiou
spojené mechanické Sifrovacie stroje, v USA to bola Sigaba, Typex v Britanii, Japonsko
pouzivalo Purple, no a najzname;jsia je nemecka Enigma. VSetky tieto mechanické stroje,
vratane Enigmy, pracovali na podobnom principe, kde zaklad bol tvoreny niekol'kymi
rotujicimi diskami s 26 znakmi abecedy. V diskoch boli implikované droty, tie udavali
substitiiciu. Stlacenim pismena na klavesnici a zaSifrovanim prvého pismena doSlo k
otoceniu rotujucich diskov a druhé pismeno sa zasifrovalo inou substitticiou, ¢ize Enigma
Sifrovala polyalfabetickou $ifrou. Sifrovanie polyalfabetickou §ifrou umoziiovali rotujuce
disky, ktor¢ sa dali medzi sebou prepojit’ prostrednictvom prepojovacej dosky a tym rdzne

kombinovat’. Na zaciatku bolo treba Enigmu nastavit’ pomocou kIa¢a, ktory pozostaval z



UTB ve Zliné, Fakulta aplikované informatiky, 2013 29

poradia rotorov, ich za¢iato¢nej pozicie a z nastavenia prepojovacej dosky. Nemci s istotou
verili, ze je Enigma neprelomitel'na, opak bol ale pravdou. Jednou z najvyznamnejsich
udalosti 2. sv. vojny bolo prave jej rozlastenie, ktoré umoznilo Citat’ komunikaciu medzi
Nemcami. Pri¢inil sa o to pol'sky matematik Marian Rejewski. K Rejewskemu sa dostala
¢ast’ manualu Enigmy vd’aka nespokojnému nemeckému uradnikovi, ktory ju za poplatok
skopiroval franctzskej tajnej sluzbe. Pri spolupraci Franctzska a Pol'ska sa ¢ast’ manualu

dostala k pol'skej tajnej sluzbe a odtial’ putovala do rik mladého matematika Rejewskeho.
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Obr. 14. Sifrovaci stroj
Enigma [11]

Ameri€ania zijuci v Pacifiku dokazali rozlustit’ Sifry vytvorené japonskym mechanickym
strojom Purple. Americania sa zapisali do dejin kryptografie aj pouzivanim kodu Navajo.
Bol to vlastne jazyk, ktorym sa dorozumieval indiansky kmen zvany Navajo, a pretoze bol
tento jazyk tak vyrazne odliSny od ostatnych, posluzil ako idedlna Sifra. Niektoré technické
pomenovania vSak v jazyku Navajo neexistovali (ako napr. ponorka), a tak sa museli
vytvorit’ kodové slova. Americania potom pridelili kazdému ¢lenovi kmenu Navajo osobnu
ochranku, aby sa ich protivnici nezmocnili, ale ak by sa tak stalo, ochranka dostala prikaz

zadrzaného Navaja zastrelit’. [5]
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1.5.5 Sifrovanie na izemi CR v obdobi 2. sv. vojny

Este pocas 1. Ceskoslovenskej republiky si vojenska spravodajska sluzba v 30. rokoch
vybudovala tstredne v mnohych eurdpskych krajinach, z ktorych potom viedla boj proti
nemeckym stupencom nacizmu pocas celého obdobia 2. sv. vojny (1939-1945). Ich
spravodajska ¢innost’ bola riadena z Londyna prostrednictvom 2. oddelenia Hlavného §tabu

Ministerstva narodnej obrany (MNO) pod vedenim generala FrantiSka Moravca - Pavla.

Jednou z dolezitych uloh spravodajskej sluzby bolo bezpecné predavanie sprav V jej
radiovej sieti. Bezpecnost' obsahu sprav sa zaistovala Sifrovanim a prave cinnostiam
spojenym S Kryptografiou nebola venovana dostatoéna pozornost. Rozvoj kryptografie,
ktora zarucCovala bezpe¢nost’ prenasanych sprav, bol opominany aj na najvyssich miestach
velenia armady. Na jednej strane ¢eskoslovenska armada oplyvala v roku 1938 vysokou
uroviiou techniky, no na strane druhej tidto skutoCnost’ kontrastovala s nizkou uroviiou
zabezpetovaného predavania tajnych sprav. Uroveti Sifrovania sprav sa dala porovnavat’ s
armadami menej vyspelych krajin. To sa potom odrazilo na praci vojenskej rozviedky

pocas vojny.

Zo skimania odtajnenych materidlov londynskeho velenia ¢eskoslovenskej spravodajske;j
sluzby a materialov londynskej Vojenskej radiovej ustredne (VRU) z rokov 1939 az 1945,
ktoré su uloZené vo vojenskom historickom archive, boli zistené Styri najCastejSie sposoby
Sifrovania, ktoré pouzivala vojenska rozviedka. Po podrobnom skimani tychto metod
Sifrovania vySlo najavo zistenie, Ze velka Cast’ pouzivanych systémov Sifrovania nebola
vObec bezpecnd, a dokonca bola velakrat pouZitd nespravnym spdsobom, ktory ulahcoval
odhalenie sprav. Mnohé materidly zverejnené po vojne dokazuju, Ze nemecki
kryptoanalytici vedeli bez problémov nielen zachytit spravy posielané v londynskej
radiovej sieti rozviedky, ale tiez ich vedeli bez vicSich problémov rozlustit.
Kryptografovia a ich velitelia v radiovej sieti VRU sa doptistali chyb neamyselne. Chyby
boli odozvou na ich predoslé nedostatocné odborné zaskolenie v oblasti kryptologie.
Désledkom toho vSak boli straty na Zivotoch mnohych stato¢nych I'udi v protifaSistickom
odboji.

Na konci vojny sa v zbernom zajateckom tabore, kde boli umiestneni prevazne nemecki
dostojnici, objavili dvaja civilisti, ktori pracovali pocas vojny ako Iustitelia vo Vyskumnom

urade sidliacom v Berline. Pracovnou ndpliiou oboch civilistov bolo Iuastenie
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Ceskoslovenskych Sifier. Civilisti vyslovili obavu, ze budu deportovani do lagrov
umiestnenych na Sibiri, a tak pod podmienkou, Ze zostanii uvdzneni v CSR, poskytli
plukovnikovi Rohatému okolo 30 listov formatu A4 s podrobnym popisom lastenia kI'icov
ST, TTS, STT, SP, STP a zubatky. Pri $tidiu spominanych listov plk. Rohaty s desom
zistil, Ze nemecki civilisti popisali vSetky klI"a¢e, ktoré spravodajcovia v Londyne pocas

vojny pouzivali.

Neskor nasledovalo priznanie zo strany oboch civilistov, Ze depeSe londynskej siete
¢eskoslovenskej rozviedky boli jednoducho identifikovatelné. Vraj uz v jeseni roku 1939
Ciastoéne rozlustili tabulku dizky 10x10 a zaregistrovali, Ze &iselné depese st vlastne
pismenovym transpozicnym kIi¢om s dodato¢nou substitiiciou. Akurat nevedeli, ¢i sa
jednéd o jednoduchu alebo dvojitii transpoziciu. Najskor triedili materidl podla dennych
posunov Ciselnej zdmeny a na konci roku 1939 z celkom velkého mnozstva Ciselnych

dvojic boli schopni rekons$truovat’ celu ¢esku substitu¢ni abecedu.

TTS, cize dvojiti transpoziciu s jednoduchou substiticiou pismen na Ciselné dvojice,
prvykrat rozlastili niekedy v lete roku 1940 a to hlavne vd’aka tomu, Ze medzi Londynom a
Prahou a aj medzi Londynom a Istanbulom prebiehala vymena velkého mnoZstva
Sifrovanych depesi rovnakej dizky. Podarilo sa im zachytit' aj 100 depesi za jeden jediny
den, medzi ktorymi niekedy bolo aj 10 telegramov s rovnakou dizkou. Chvilu na to

odhalili, ze sa pouziva systém 11 hesiel s dennym rozdel'ovnikom.

V roku 1941 nastal zlom, kedy Nemci zacali odhalovat’ pouzivané heslové knihy a basne.
NajcastejSie pouzivanou basnou bola basen ,,NadSeni*, vd’aka ktorej sa im podarilo rozbit’
cely Sifrovaci systém. Zo smeru Istanbul, Moskva, Teherdn a Jeruzalem boli schopni

rozIustit’ vSetky Sifry, ktoré sa im podarilo odpocuvat’.

Nemeckej rozviedke sa v roku 1940 na Balkane podarilo zakupit' ofotené Sifrovacie
smernice a zopar heslovych kl'aicov. KI'i€e sice neboli nikdy pouZité, ale zo smernic sa im

podarilo vycitat’ sposob pouzivania 11 hesiel podl'a dni.

Stadiom materialov od spominanych civilistov plk. Rohaty vyvodil zaver, Ze zasadnou
chybou pri Sifrovani v sieti vojenskej spravodajskej sluzby bolo posielanie nadmerného
mnozstva depesi, ktoré boli §ifrované rovnakym kla¢om. Dalsou chybou bolo posielanie
popisov novych kl'ai¢ov zaSifrovanych v depesiach, kde bol najviac pouzivany obeznikovy

kla¢. Vsetky spravodajské materialy z Londyna boli ulozené do archivu s oznacenim
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,PRISNE TAJNE, chréanit ako Sifry“. PIk. Rohatému sa podarilo svojim ¢inom zriadit
lastitel'ské kurzy a zaroven dosiahnut’ to, aby absolventi lastitel'skych kurzov tvorili stalu
skupinu I'udi a boli schopni postavit’ kryptologiu v armade na pevné zaklady. Prvy krok ku
zvySeniu bezpecnosti Sifrovej sluzby v ¢eskoslovenskej armade sa tak po dlhej dobe stal

skuto¢nost’ou. [12]
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2 SUCASNE METODY KRYPTOGRAFICKEJ OCHRANY

Po skonceni svetovych vojen nastava prudky rozmach pocitacov. Vdaka tomu nabera
kryptografia Gplne iny charakter. Ru¢né Sifrovanie spoésobovalo mnoho problémov a to
najméd z toho dovodu, ze kryptografovia sa pri Sifrovani asto mylili alebo nespravne
pochopili princip Sifrovania. Nastupom pocitatov sa tento problém definitivne odstranil,
pretoze nevznikali Ziadne chyby pri Sifrovani. Vyhodou bola aj jednoduchost’ v Sifrovani,

pretoZe pocitace umoznili automatizaciu mechanickych pocetnych tkonov. [5]

Sucasné kryptografické metody, ktoré vyuzivaja k Sifrovaniu textu pocita¢, nie su zalozené
na nahradzovani a prehadzovani pismen, ale pracuji s binarnymi ret'azcami, teda s bitmi.
Bity sa vyjadruju prostrednictvom jednotiek a nul. Otvoreny text sa do binarnych cisel
prenesie prostrednictvom kodovacich tabuliek. NajznamejSia kodovacia tabulka je tzv.
ASCII tabul’ka (American Standard Code for Information Interchange, ¢o v preklade
znamena Americky Standardny kéd pre vymenu informécii). Otvoreny text vyjadreny
prostrednictvom bitov je nasledne zaSifrovany, vd’aka tomu dostdvame kryptogram vo

forme bitového retazca. [1]
RozliSujeme dve zékladné rozdelenia modernych metdd kryptografie:
e Prvé rozdelenie:
1. Jednosmerné Sifrovanie - zo zaSifrovaného textu nedostaneme pdvodny text

2. Obojsmerné Sifrovanie - pri znalosti kI'i¢a sme schopni dostat’ zo zaSifrovaného

textu povodny text
e Druhé rozdelenie:
1. Symetrické Sifrovanie - pouzitie sukromného klI'ic¢a
a. blokové Sifrovanie
b. pradové sifrovanie
2. Asymetrické Sifrovanie - pouzitie verejného kl'ica

3. Hybridné $ifrovanie - kombinacia symetrického a asymetrického Sifrovania [13]
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2.1 Symetrické Sifrovanie

Moderné symetrické Sifry pracuji na podobnom principe ako klasické Sifry spominané v
podkapitolach tykajucich sa histérie. Si¢asna doba nam umoziiuje pouzivanie pocitacov, z
tejto skutocnosti vyplyva hlavny rozdiel medzi symetrickymi a klasickymi Siframi. Pri
symetrickom Sifrovani sme vdaka pouzivaniu pocitacov schopni prevadzat omnoho

zlozitejSie Sifrovacie operacie ako pri klasickom ru¢nom Sifrovani.

Pri Sifrovani otvoreného textu symetrickym Sifrovanim sa pouziva rovnaky kI'a¢ ako pri
desifrovani zaSifrovaného textu. Tato skutocnost’ je zaroven nevyhodou systému
symetrického Sifrovania, pretoze je nutné, aby sa odosielatel’ s prijimatelom dohodli na
jednom konkrétnom kIa¢i, ktory si musia medzi sebou predat’ a to bezpecnym sposobom,
aby sa tajny kI'i¢ nedostal k nepovolanej osobe, problém teda nastava v distribucii kl'aca.
Medzi silné stranky symetrického Sifrovania patri rychlost’ algoritmu. Symetrické
Sifrovanie pracuje na ovela jednoduchSom principe ako asymetrické Sifrovanie a pri tomto

druhu sifrovania nie st potrebné tak vykonné pocitace. [1] [13]

‘ zasifrovanie deiifrovanie .
sprava prenos sprava

Obr. 15. Princip symetrického sifrovania [13]

Pri symetrickom $ifrovani je potrebné dbat’ na dizku kI'i¢a, aby nedoglo k jeho prelomeniu.
Pri minimalnej dizke kPGga, ktora predstavuje 40 bitov, je pocitaé schopny vygenerovat
240 roznych Sifrovacich funkcii. Ak by sme chceli takuto Sifru prelomit’, museli by sme
pomocou pocitaca vypocitat 240 obsiahlych vypoctov, ¢o predstavuje niekol’ko tyzdiov
poditania. Pre velké firmy alebo objekty s vysokym utajenim viak 40-bitova dizka kI'u¢a

nesta¢i, tu je potrebna minimalne 56-bitova dizka klu¢a. Snaha prelomit’ §ifru s 56-
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bitovym klI'icom by prostrednictvom vypoctu na beznom pocitai trvala niekol'ko tisic

rokov.
Podl’a principu Sifrovania sa symetrické Sifry delia na:
e pradové Sifry

e blokové sifry [6]

2.1.1 Prudové Sifry

Priidové Sifrovanie moze prebiehat bud’ v slovnom tvare, alebo v stcasnosti Sa CastejSie
pouziva bitovy tvar. V slovnom tvare sa otvoreny text Sifruje pismeno po pismene, ako je
tomu napr. pri Vigenérovej sifre alebo pri nemeckom §ifrovacom stroji Enigme. Sifrovanie
bitovym sposobom prebieha tak, ze sa otvoreny text Sifruje jeden bit po druhom. Oddelené
bity prichadzajii do komunikaéného kanalu v pravidelnych alebo nepravidelnych ¢asovych
intervaloch, nasledne sa znaky prevedu na Sifrovant hodnotu. Ked'ze bity obsahuju len dve
hodnoty, je zrejmé, Ze s nimi moZu nastat’ len dve situacie, bud’ sa hodnota bitu zmeni na

opac¢nt, alebo zostane nezmenena. [1], [6]

Pri generovani dlhého hesla sa pri pradovych $ifrach najskor pouzije kratky kI'a¢, z ktorého
sa nasledne vygeneruje kI'a¢ dlhy a aZz tento sa pouzije pre zaSifrovanie spravy. Na
generovanie hesiel sa pouziva tzv. generator binarnych znakov. Bezpe¢nost' pradovych
Sifier spociva najmi v nepravidelnosti kl'a¢a. Ak by sa pri generovani hesla kratky kl'a¢
pravidelne opakoval, Sifra by nebola prili§ bezpe¢na. Nepravidelnost kl'uica je mozné
celkom Tlahko zaistit. Majme l'ubovolny kI'a¢ dlhy 4 bity. Ostatné bity tohto 4-bitového
kl'ica ziskame bindrnym stctom prvych a poslednych bitov predchadzajucej Stvorice.
Napr. pri kl'a¢i 1111, dostaneme binarny retazec 111101011001000. Pri generovani kl'ica
takymto sposobom sa retazec opakuje az po pétnastich znakoch. Vytvaranie dobrych

generatorov hesiel je celkom naro¢né a vyzaduje si znalosti vys$$ej matematiky.

Zo skuto¢nosti, ze kazdy bit otvoreného textu urcuje iba jeden bit Sifrovaného textu,
vyplyva jedna velka vyhoda a tou je fakt, ze ak pri Sifrovani dojde k nespravnemu prijmu
bitu, tak pri desifrovani vznikne chyba iba v tomto konkrétnom bite. Tato vlastnost’ je
vhodna najmé pri vysielani Sifrovaného textu komunikaénym kanalom s vysokou hladinou
Sumu. Pradové Sifry sa teda logicky pouzivaji pri Sifrovani re¢i na mobilnych siet’ach

GSM. Medzi dalsie vyhody patri relativna rychlost’ a nenaro¢na implementacia. Medzi
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najcastejSie prudové Sifry patri klasicka matematicka operacia XOR a Vermanova Sifra.

[1], [3]

2.1.11 XOR

Pri praci s binarnymi ¢islami sa v prudovych Sifrach €asto pouziva operacia bindrneho
sC¢itania. Spravidla sa jedné o bezny spdsob kombinacie dvoch bitov, ktory sa zapisuje ako

XOR alebo plus v krazku, teda ©.

Pri operacii XOR platia nasledovné pravidla: 000=0,001=1,1®0=1al1®1=0.

ZjednodusSene si to mdzeme predstavit’ v tabulke nizsie.

Tab. 4. XOR [autor]

IR
TR
-

Pouzitie tejto binarnej operacie umoziiuje kombinovat’ dva bitové ret'azce rovnakej dizky.

Bit v jednom bitovom retazci sa sc¢ita s bitom, ktory lezi na tej istej pozicii v druhom
bitovom ret'azci, pokraCovanim takéhoto scitovania ndm vznikne treti bitovy retazec.
Sc¢itanim bitového retazca 10011 s bitovym retazcom 11001 ndm vznikne vysledny
retazec 01010. Vysledok nam vznikne tym, ze s¢itame bit na prvej pozicii zlava v prvom
binarnom retazci S bitom na prvej pozicii zI'ava v druhom binarnom retazci, ¢o znamena
1@ 1, scitanim dvoch jednotiek vznikne nula. Takto sa postupuje az ku koncu bitového

retazca. [1]

Tab. 5. Scitanie bitovych retazcov pomocou XOR [1]

1 0 0 1 1
1 1 0 0 1
1®1 0®1 0®0 190 1®1

0 1 0 1 0
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2.1.1.2 Vernamova Sifra

Vernamova S§ifra spo¢iva vo vylepSeni skorSich sposobov Sifrovania. Navrhol ju major
americkej armady Joseph Mauborgn, ale v roku 1917 si ju dal patentovat’ Gilbert Sandford
Vernam. Vernamov sposob Sifrovania pouziva rovnako dlhé hesla ako je otvoreny text a po
pouziti dané¢ho hesla sa prislusné heslo zni¢i. Z uvedeného vyplyva, ze pri Sifrovani sa

nikdy nepouziva to isté heslo dvakrat. [6]

Postup Sifrovania Vernamovou Sifrou nie je vobec zlozity. Kazdé pismeno v otvorenom
texte posunieme podl'a zvoleného kl'ica o niekol’ko pozicii nal'avo. Mame napr. dany kI'a¢
7,0,2,5,13 a chceme zasifrovat’ slovo SIFRA. Zoberieme prvé pismeno, teda S a posunieme
ho podla klica o 7 miest dolava, vznikne ndm pismeno Z, takto pokraujeme az k
poslednému pismenu slova a vznikne nam Sifrovany text ZIHWN. Desifrovanie potom

prebieha pomocou daného kIai¢a opacnym smerom.
Pre dostatocnu bezpecnost’ Vernamovej Sifry je potrebné dodrzat’ nasledujiice podmienky:
1. KTu¢ musi byt rovnako dlhy ako otvoreny text - v starSich Sifrach tomu tak nebolo.

2. KI'a¢ musi byt Uplne ndhodny - nesmu byt pouzité Zziadne pseudondahodné
generatory Cisel, je totiZ mozné ich jednoducho predvidat’, najlepSie je vyuZitie

fyzikalnych metod.

3. KIa¢ nemozno pouzit’ opakovane - rovnaky kI'i¢ nesmie byt pouzity pre dve rozne

spravy.

Ak sa pri zaSifrovani spravy dodrzia spominané podmienky, Sifra sa stane absolutne
neprelomitelnou. Pri luSteni Sifry je dokonca zbyto¢ny utok hrubou silou, pretoze
vysledkom budu vsetky spravy o rovnakej dizke a uto¢nik nespoznd, ktora spravu
odosielatel’ zaSifroval. Jedine€nost’ Vernamovej Sifry tkvie v jej neprelomitel’nosti, ktora

bola dokédzana v roku 1949 C. E. Shannonom.

Vyvstava vSak problém so zapamitanim si tak dlhého ndhodného klic¢a, a preto musi byt’
niekde zaznamenany. Dalej musi byt zabezpetené, ze kli¢ pozna iba odosielatel a
prijemca a teda, ze sa neStastnym spdsobom nedostane k nepovolanej tretej strane.
Utastnici komunikicie sa musia vopred dohodniit na tajnom kIG&i, nejakym

zabezpeCenym kanalom si ho predat’ a hned” po odoslani spravy ho zni¢it. Teda ak chce
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odosielatel’ poslat’ spravu dlht 2MB, musi vyrieSit problém, ako pred tym predat
adresatovi k¢ o dizke 2MB.

Vernamova Sifra pouziva rovnaky postup ako je uvedeny vyssie aj pre binarne znaky. KI'a¢
tvori tiez postupnost’ binarnych znakov, teda 0 a 1. Posun znakov v binarnej abecede je
logicky mozny bud’ o 1 miesto alebo 0 0 miest, resp. ¢i sa dany bit podl'a kI'a¢a zmeni,

alebo zostane nezmeneny. Jedna sa vlastne o pouzitie klasickej operacie XOR. [14]

2.1.2 Blokové Sifry

Blokové §ifry pracuji tak, Ze najskor sa bitovy retazec rozdeli do blokov pevnej dizky a
potom sa aplikuje Sifrovaci algoritmus na kazdy blok samostatne. Vyuzitie blokovych Sifier
je celkom rozsiahle, vyznacuje sa vysokou mierou zabezpecenia, integritou dat ¢i overenim
uzivatel'a. Je mozné ich vyuzit aj ako generatory hesiel pre pradové Sifry. Blokové Sifry su
dobre navrhnuté vtedy, ak je najjednoduch$im typom tutoku tutok hrubou silou, teda
skuSanim réznych kombinacii kédov. Toto tvrdenie plati za predpokladu, Ze bude

dostato¢ne vysoky pocet kl'icov.

Pri navrhovani Sifrovacich algoritmov by kazda silna blokova S§ifra mala obsahovat
niekol’ko zasadnych prvkov. Ak sa uto¢nikovi dostane do ruk dvojica otvoreného a
Sifrovaného textu bez znalosti kl'ica, nemal by mat' moznost' odvodenim zistit’, ktory
Sifrovany text zodpoveda konkrétnemu bloku otvoreného textu. V tomto pripade plati tzv.
vlastnost’ diflizie, kde mald zmena v otvorenom texte ma za dosledok nevyspytateI'né
zmeny v Sifrovanom texte. Mo6Ze nastat’ situdcia, zZe Uto¢nik pri hl'adani spravneho kltica
vyskusa taky, ktory sa od povodného odliSuje iba na niektorych poziciach. Ak by sa
utocnik dozvedel, ze vyskusal kI'd¢, ktory sa lisi iba jednou poziciou od spravneho kl'ica,
nepraktizoval by kompletné vyhl'adavanie, ale by len sktiSal menit’ jednu poziciu po druhe;.
To by mu zabralo omnoho menej ¢asu ako pri kompletnom vyhladavani kl'a¢a. Blokové
Sifry by teda mali mat vlastnost' konflzie, ¢o znamend vyvarovanie sa akéhokol'vek
naznacovania uto¢nikovi, Ze sa pri hl'adani bliZi k spravnemu kIi¢u. Sifrovanie blokovymi
siframi vyzaduje eSte uplnost, kde kazda Cast’ Sifrovaného textu musi vychadzat' z kazdej
Casti kl'ica, aby uto¢nik nemohol zistovat konkrétne casti kI'i¢a bez ohl'adu na jeho

zvysok.

Najmenej narocnym Sifrovanim dlhej spravy prostrednictvom blokovej Sifry je rozdelenie

bitovej postupnosti na bloky a ich nasledné Sifrovanie kazdé¢ho bloku zvlast, nezavisle od
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ostatnych, jedna sa o tzv. mod elektronickej kodovej knihy (electronic code book, ECB).
Kazdy blok textu sa zobrazi na adekvatny Sifrovany vysledok podl'a stanoveného klica.
Ako keby existuje nejaka kodova kniha, ktora urcuje, na ak1 hodnotu sa ma previest’ kazdy
blok textu. Dva rovnaké bloky otvorené¢ho textu sa zasifruju na rovnaké bloky Sifrovaného
textu, v ¢om spociva jednoduchost’ kryptoanalyzy ECB Sifier. Nevyhodou je tiez fakt, ze
pokial’ bolo manipulované s blokmi prendSané¢ho textu, tak to prijemca nemusi vobec

spoznat’.

Nevyhodam uvedenym vysSie je mozné sa vyhnut a to prostrednictvom moédov spétnej
vézby (cipher feedback mode, CFB) alebo sa im tiez hovori retazenie Sifrovych blokov
(cipher block chaining, CBC). Pri Sifrovani sa zasifruje kazdy blok prostrednictvom kl'ic¢a
a takto Sifrovany blok sa nejakym spdsobom skombinuje a tym padom previaze s
predoslymi blokmi. Rovnaky blok sa tak zobrazi na rdzne bloky v Sifrovanom texte.
Prijimatel’ tak l'ahko spozna, ¢i bolo s textom manipulované alebo nie, a ak doslo k
manipulacii textu, tak mu po deSifrovani spravy za¢ni vychadzat nezmysly. Medzi

blokové Sifry sa zarad'ujt algoritmy DES, 3DES, Blowfish, IDEA a AES. [1], [5]

2.1.2.1 DESa3DES

Sifrovaci algoritmus DES (Data Encryption Standard) vyvinula spolo¢nost’ IBM v 70.
rokoch. Od roku 1977 sa stal americkym §tandardom pre $ifrovanie a bol nim 20 rokov.
DES uZ je v podstate zastarany Sifrovaci algoritmus, pretoze nestaci vykonom moderne;j
vypoctove] techniky, ktord sa za posledné desatrocia neuprosne rychlo rozvinula do
dnesnej podoby a neustale napreduje. Tento algoritmus sa dokonca podarilo prelomit
hrubou silou, teda skutsanim vSetkych moznych kombinacii. DES je sice dnes uz
nemoderny systém, ale ked’Ze sa stal inSpirdciou pre mnoho sucasnych kryptografickych

algoritmov, nemozno ho opomenut’.

DES pracuje so 64-bitovymi retazcami. Velkost’ kl'ica je v podstate 56 bitov, niekde sa
vSak udava velkost’ 64 bitov, ale to z toho dovodu, ze pri 64 bitoch sa posledny bit v bajte,
t.j. najnizsi bit, dopoditava na neparnu paritu. Zranitelnost’ algoritmu spo¢iva prave v dizke
klaca, kedze 56-bitovy kl'a¢ je vel'mi kratky na dneSnti dobu. Uz v roku 1998 bol
zostrojeny deSifrovaci stroj, tzv. DES-Cracker, ktory v sucasnosti dokdze Sifru rozlustit’ v

priebehu 22 hodin.
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Algoritmus DES pouziva k Sifrovaniu 16 cyklov, kde sa v kazdom cykle prevadzaju dve
jednoduché operacie, najskor substitucia a nasledne permuticia. Substiticia znamena
nahradenie bitovej hodnoty inou hodnotou a permutacia zna¢i zamenu poradia jednotlivych
bitov v bloku. Tieto operacie sa aplikuji na dva 32-bitové bloky, ktoré vznikli rozdelenim
64-bitového bloku a ktoré sa spoja az po ukonceni 16. cyklu. Nésledne sa cely 64-bitovy

blok transformuje.

Sifru DES kvoli svojej zranitelnosti sposobenej kratkostou klIi¢a vystriedal silnejsi
algoritmus 3DES. Uz z nazvu vyplyva, ze 3DES vyuziva pri Sifrovani spravy algoritmus
DES, ktory na danti spravu aplikuje trikrat. Dizka kI"i¢a moze byt dvakrat vicsia ako pri
DES, ¢ize 112 bitov, alebo sa pouziva trojnasobne dlhy kl'u¢, teda 168 bitov. Pri 112-
bitovej dizke kI'i¢a je kIi¢ rozdeleny na dve Gasti. Najskor st povodné data zasifrované
prvou ¢ast'ou kl'ica, vzapiti na to s data preSifrované druhou polovicou kl'ica a do tretice
su data znova zaSifrované prvou polovicou kl'ica, tym ndm vznikna vysledné Sifrované

data. 3DES je pomerne pomaly algoritmus, ale mozno o iom povedat’, Ze je bezpe¢ny. [6]

Otvoreny text

DES Sifrovanie | ey K7 1/1

DES Sifrovanie me—— s 12

v

DES Sifrovanie it E7E 1/1

Sifrovany text

Obr. 16. Aplikacia 3DES algoritmu [autor]
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2.1.2.2 Blowfish

Sifra Blowfish bola publikovana v roku 1993 B. Schneierom. Vyhody tohto algoritmu
spocivaju v jeho rychlosti a jednoduchosti, navyse nie je patentovany a tym padom je vol'ne
Siritel'ny.

Blowfish pouziva k §ifrovaniu bloky o velkosti 64 bitov a 32-bitové podbloky. Dizka
kl'aica sa pohybuje od 32 do 448 bitov, najcastejsie sa vSak pouziva kI'a¢ dlhy 128 bitov.
Pred zahdjenim samotného procesu Sifrovania je vytvorenych 1042 poli o dizke 32 bitov.
Sifruje sa postupne po jednotlivych krokoch, kde sa v kazdom kroku nahradi 64 bitov pola,
pre nahradenie celého pola je potrebnych 521 krokov, tie su upravené podla zadaného
kl'i¢a a Sifrované algoritmom Blowfish. Sifrovanie textu prebieha po 64 bitoch
prostrednictvom spominanych poli, pricom algoritmus Blowfish je aplikovany 18-krat. Pri

Sifrovani sa pouzivaji matematické operacie XOR a s¢itanie 32-bitovych slov. [6]

2.1.2.3 IDEA

.....

kryptografie, je zaloZzena na kombinovani rdéznych matematickych operacii z oblasti
algebry. Algoritmus bol navrhnuty tak, aby poskytoval efektivnu implementaciu v hardvéri
a aj v softvéri. IDEA pozostava z 8 zhodnych cyklov, po ktorych nasleduje vysledna
transformécia. Bloky, s ktorymi Sifra pracuje, maji velkost’ 64 bitov a podbloky st vel'ké
16 bitov. Dizka kl'aida je 128 bitov. Pre Sifrovanie a deSifrovanie sa pouziva rovnaky

algoritmus.

IDEA pracuje s tromi matematickymi operaciami:
e Logickou funkciou XOR
e Modularnym séitanim 2*°
e Modularnym nasobenim 2%+1

Usporiadanie algoritmu je vymyslené tak, Ze vystup ziskany z jednej matematickej operacie

sa nikdy nepouzije ako vstup do matematickej operacie rovnakého typu. [6]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 42

2124 AES

Po prelomeni Sifry DES hrubou silou v roku 1997, americky Standardizany trad vypisal
vyberové konanie na jej nahradu. Z piatich findlnych ucastnikov vybrali algoritmus
Rijndael, ktorého autormi st Joan Daemen a Vincent Rijmen. Pod ndzvom AES bol
schvaleny americkym narodnym uradom pre Standardizaciu v oficidlnej publikacii FIPS
PUB 197. AES patri medzi blokové Sifry s 128-bitovym blokom, na porovnanie mali
predoslé $ifry blok s dizkou 64 bitov. Rozoznavame tri dizky kI'a¢a 128, 192 a 256 bitov.

Sifra pracuje s 32-bitovymi slovami, preto ak oznaéime dizku kI'i¢a Ny ako podet 32-
bitovych slov, dostaneme Nk = 4, 6 a 8 pre uz spominana dizku kPaca 128, 192 a 256
bitov. Pocet iteracii (opakovani) Ng sa meni v zavislosti na dizke kP'i¢a Ng = Nk + 6, vyjde
nam 10, 12 alebo 14 iteracii. Algoritmus je zalozeny na prvkoch Galoisovho telesa a na

polyndémoch, ktorych koeficienty st prvky z Galoisovho telesa.

Vdaka velkej dizke bloku a taktiez kIi¢a je §ifra odolna proti itokom, ktorym neodolala
Sifra DES. Predpokladd sa, ze AES bude platnym Sifrovacim Standardom niekol'ko

nasledujucich desatroci a bude mat’ enormny vplyv na pocitacovu bezpecnost’. [15]

2.2 Asymetrické Sifrovanie

Asymetrické Sifrovanie, nazyvané tiez Sifrovanie verejnym kI'iCom, je zaloZené na
myslienke, ze kazd4 komunikujuca strana ma dva kl'uce, jeden tzv. verejny kl'ag, ktory je
pristupny vSetkym, a jeden svoj vlastny, teda sikromny kl'a¢. KI'i¢e musia byt’ zvolené tak,
aby odvodenie suikromného kl'i¢a od klI'ic¢a verejného nebolo moZné. Pri odosielani spravy
tymto systémom odosielatel’ zaSifruje spravu pouzitim prijemcovho verejného kluca.
Prijata spravu bude moct’ desifrovat’ iba prijemca pomocou svojho sikromného kl'uca.
PretoZe je jedinym vlastnikom svojho stkromného kI'i¢a, spravu nebude schopny nikto iny
precitat. Ak bude chciet’ poslat’ odpoved, tak ju zasifruje pomocou adresatovho verejného

kl'aca.
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Obr. 17. Princip asymetrického Sifrovania [13]

Odosielatel’ sa ale pred odoslanim musi najskor uistit’, ze verejny kI'G¢, ktory pouzil, je
spravny a patri danému prijemcovi. Nepovoland tretia strana komunikacie mdze totiz
nahradit’ prijemcov kI'a¢ svojim a spravu tak l'ahko rozlustit. RieSenie takéhoto problému
spociva vo vyuziti certifikaénych autorit, tie uchovavaji zoznamy os6b a ich prisluSnych
verejnych kl'i€ov a navySe garantuji ich platnost’. Je potrebné si uvedomit’, ze verejné
kl'dice st pristupné Gplne komukol'vek, a preto Sifrovany text nevypovedad ni¢ o identite

odosielatel’a.

Pri pouziti asymetrickej kryptografie st algoritmus a aj verejné kl'uce dostupné uplne
kazdému. Z toho vyplyva, ze uto¢nik vie, aky algoritmus bol pouzity k zaSifrovaniu dat.
Sifrovaci proces preto musi byt vybrany precizne, aby komunikujuce strany nijakym
sposobom neulah¢ili rozlustenie Sifry uto¢nikovi. DeSifrovanie v§ak musi byt’ zaroven pre
prislusného prijemcu jednoduché, preto by mal byt algoritmus Sifrovania postaveny tak,
aby bolo mozné spravu deSifrovat’ iba na zdklade sukromného kluca. Tejto situdcii
zodpoveda jednoduchy a prakticky priklad. Majme telefonny zoznam nejakého vel'kého
mesta, ktorého obsahom je niekol’ko stotisic telefonnych Cisel. Bude vel'mi jednoduché na
zaklade mena a adresy zistit’ telefonne Cislo konkrétnej osoby, ale na druhej strane bude

celkom komplikované zistit’ na zaklade telefonneho ¢isla meno a adresu danej osoby.

Pri asymetrickom Sifrovani odpada jeden velky problém a tym je zdiel'anie kl'u¢ov, pretoze
sukromny kI'a¢ vlastni kazdy majitel’ a verejny kIG¢ je spristupneny kazdému uzivatelovi.
Nevyhodou je velkd naroCnost na matematické operacie a tym padom aj na vykon

pocitaca. Konkrétnymi prikladmi asymetrického Sifrovania st Sifry RSA, DSA a ElGamal.
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NajznamejSim a najviac pouzivanym algoritmom zo spominanych troch algoritmov

asymetrického Sifrovanie je algoritmus RSA. [1], [5]

2.2.1 RSA

RSA mozno oznadit' za najznadmejsSiu Sifru asymetrickych kryptografickych systémov.
Vicsina asymetrickych kryptografickych systémov v praxi pracuje so spravou zloZenou z
velkych celych ¢isel, kde bezpecnost’ daného algoritmu spociva v zlozitosti rieSenia

matematickych operacii, vynimkou nie je ani $ifra RSA.

RSA vynasli v roku 1978 Ron Rivest, Adi Shamir a Len Adleman. Zakladom tejto
jednosmerne;j Sifry, ktorej jednosmernost’ vychddza z jednoduchosti vypoctu jednosmerne;j
funkcie a zaroven zo zlozitosti ziskat’ spét’ jej povodnt hodnotu, je rozklad na prvocisla.
Prvocisla su ¢isla, ktoré nemaju inych delitel'ov ako seba samych a ¢isla 1. Napr. ¢islo 11 je

prvocislo, pretoze ho Ziadne ¢isla s vynimkou ¢isel 1 a 11 nedelia bezo zvysku.

Pre vytvorenie verejného Sifrovacieho kl'i¢a ,,N“, je potrebné zvolit’ si dve prvocisla ,,p“ a
»g°, napr. p = 17 159 a q = 10 247. Vynasobenim tychto prvocisel dostaneme vysledok N
= 175 828 273. Ak chce odosielatel’ poslat’ Sifrovanu spravu, najde si prijemcov verejny
kl'a¢ N, v naSom pripade hodnotu 175 828 273, vlozi ju do vSeobecnej podoby
jednosmernej funkcie a spravu zaSifruje. Jednosmerna funkcia je navrhnuta tak, aby
desifrovanie spravy prebiehalo pomocou prvocisel p a g, ktorych vynasobenim dostaneme
hodnotu N. N je teda verejny kI'a¢, ktorého hodnota je verejne znama, zatial’ o p a g tvoria
prijimatelov stkromny kIa¢. Utoénik, ktory chee ifru rozlustit, pozna ako kazdy iny
hodnotu ¢isla N, k tomuto ¢islu sa snazi najst hodnoty prvocisel p aq tak, Ze sa bude
snazit" vypocitat, ktoré ¢isla mu po vynasobeni daji hodnotu N, tento proces sa nazyva

faktorizacia a je vel'mi ¢asovo naro¢ny.

Cislo N je teda potrebné volit' dostatoéne velké, aby ho utoénik nedokazal rozlozit' na
prvocisla a tym spravu rozlustit. Ak by bolo N prili§ malé, napr. by malo hodnotu 15, tak
by pre kazdého bolo vel'mi jednoduché¢ previest’ rozklad ¢isla 15 na prvocisla o hodnotach
3 a 5. Naopak ak by ¢islo N bolo dostato¢ne vel'ké a obsahovalo by prvocisla v radoch

1 vevw e . . v v 7 v o7
10'®* alebo vacsie, je hl'adanie prvocisel dostatocne narocné.

Hodnota N tak urCuje velkost bloku aj kli¢a, ktora byva omnoho véacsia ako pri

symetrickych Sifrach. Zatial’ Co symetrické Sifry maju klasicku velkost’ bloku 64 alebo 128
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bitov, velkost’ bloku u RSA moéze byt 640 bitov, 1024 bitov alebo dokonca az 2048 bitov.
Kedze praca s algoritmom RSA zahffia vel'ké mnozstvo vypoctov s velkymi ¢islami,
Sifrovanie a deSifrovanie prebieha celkom pomaly. RSA sa teda privel'mi nepouziva pre
Sifrovanie vel'kych objemov dat, ale uplatnenie nachddza v praci s digitdlnymi podpismi

alebo v Sifrovani symetrickych kl'acov. [1], [16]

2.3 Hybridné Sifrovanie

Hybridné Sifrovanie predstavuje kombindciu symetrického a asymetrického Sifrovania.
Asymetrické Sifrovanie sluzi pre prenos symetrického kluca medzi obidvoma
komunikujiucimi stranami, symetricky kI'i¢ sa potom pouzije pre zaSifrovanie konkrétnej
spravy pomocou symetrické¢ho algoritmu. Pri hybridnom Sifrovani sa vyuzivaju vyhody z
obidvoch metdd Sifrovania, jednd sa o rychlost’ symetrického Sifrovania a ,,pouzitenost™

asymetrického Sifrovania.

Odosielanie spravy prebieha tak, Ze sa zvoli symetricky kl'a¢, ktory odosielatel’ zaSifruje
prostrednictvom verejného kl'i¢a prijemcu a takto zaSifrovany kI'ai¢ mu posle. Prijemca tak
dostane asymetrickym algoritmom zaSifrovany symetricky kl'u¢, ktory deSifruje vd’aka
svojmu stukromnému klIacu. DeSifrovanim ziskava samostatny symetricky kI'u¢, ktory
obaja ucastnici komunikacie moézu pouzit' k Sifrovaniu konkrétnej spravy symetrickymi
algoritmami. Vd’aka tomuto procesu zanikd problém distribucie klI'i¢a, ktory je bezny pri
symetrickom Sifrovani, a zaroven sa cely proces zrychli, asymetrické Sifrovanie je totiz pre

dlhé spravy vel'mi pomalé. [13]

o

,x A verejny kl'uc privatny kluc 't .
e Hg.,_ c/?) ﬁ i_

zasifrovanie desifrovanie

Obr. 18. Princip hybridného Sifrovania [13]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 46

2.4 Kvantova kryptografia

Kvantovej kryptografii predchadzala myslienka, ktord sa zrodila v hlave Studenta
Kolumbijskej univerzity Stephena Wiesnera na konci 60. rokov 20. stor. Islo o koncept
kvantovych bankoviek, ktoré by bolo uplne nemozné sfalSovat. Wiesnerove navrhy
kvantovych bankoviek nikdy neboli zrealizované kvoli tomu, Ze zatial’ nebola vynéjdena
technologia umozilujuca zachytit’ fotony v ur¢itom tvare na dostato¢ne dlhu dobu a aj keby
takd technolégia bola, bolo by prilis nakladné ju zaviest. Wiesnerovej myslienky sa chopil
az jeho priatel’ Charles Bennett, ktory spolu s Gillesom Brassardom pri$iel na to, Ze navrh

kvantovych pefazi je mozné aplikovat’ na kryptografiu. [16]

Kvantova kryptografia sa nepouziva na Sifrovanie celého obsahu spravy, ale riesi problém
distribucie Sifrovacieho kl'ica. KIai¢ sa prendSa za pomoci kvantovych stavov jednej
Castice, v tomto pripade fotonu. Ak sa niekto pokusi odpoctivat komunikaciu, zmeni sa
stav Castice a odpocuvanie bude odhalené. KIu¢, pri ktorom doslo k odhaleniu
odpocuvania, sa jednoducho nepouzije. Z toho vyplyva, Ze kvantova kryptografia sice

nedokaze zabranit’ odpocuvaniu, ale dokaZe hodnoverne zistit’, ¢i k odpocuvaniu doslo.

Fungovanie kvantovej kryptografie si ukdzeme na klasickej vzorovej situacii, kedy Si chcu
odosielatel’ (oznacovany ako Alica) s prijimatelom (typicky zvany Bob) vymenit
kryptograficky kIi¢, av§ak nepovoland tretia osoba (Eva) chce ich tajny kl'u¢ ziskat’, aby
mohla nerusene 1astit ich dalSiu Sifrovani komunikéciu. Bindrny kI'G¢ je tvoreny

nahodnou postupnostou 0 a 1.

Pre nazorny prenos kl'ica sa pouZiva usporiadanie linearne polarizovanych fotonov. Je
potrebné si uvedomit, ze ked fotoén cestuje priestorom, tak vibruje. Uhol vibracie je u
kazdého fotonu iny aj za predpokladu, Ze fotony letia rovnakym smerom. Spominany uhol
vibracie sa nazyva polarizacia fotonu. Pre zjednoduSenie predpokladajme, ze polarizcia
fotonu sa moze vyskytovat' iba v Styroch smeroch, a to: -, N, K, 2. Ak fotébnom
umiestnime do cesty tzv. polariza¢ny filter orientovany zvislo, tak nim prejda vsetky zvislo
orientované fotony, vSetky vodorovne orientované fotony budil zablokované a iba polovica

uhloprieéne polarizovanych fotonov filtrom prejde a zmeni sa na fotony zvislé.
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Obr. 19. Prechod polarizacnych fotonov skrz zvisly filter
[16]

Najskor sa pred odosielanim spravy odosielatel’ a prijemca, teda Alica a Bob, dohodnu na
dvoch na seba kolmych polarizacnych schémach, ktoré buda pouzivat. V prvej, tzv.
rovnobeznej schéme, ktora sa znaci ako +, bude fotdon s polarizaciou N zastupovat’ 0 a
foton s polarizaciou = zastupovat’ 1. V druhej schéme, tzv. diagonalnej, ktora sa
znazornuje ako X, bude fotdn s polarizaciou K charakterizovat’ 0 a foton s polarizaciou 71
charakterizovat’ 1. Pri samotnom odosielani spravy Alica zvoli ndhodnu postupnost O a 1 a
nasledne taktieZ ndhodne vyberie polarizacné schémy a podla bitov charakterizovanych

polarizaénymi schémami otdc¢a polarizaciu fotonov, ktoré posiela Bobovi, vid’. tabulka

(Tab. 6).

Nasledne Bob nezéavisle na Alici ndhodne vyberie polarizacné bazy. Na zaklade tychto baz
otaca svoj polariza¢ny filter, ktory ma na vystupe umiestnené dva detektory fotonov, jeden
zodpoveda ,,0° a druhy ,,1%. Niektoré fotony maju tendenciu sa pri prenose stratit’, a tak ich
detektor nie je schopny detekovat, nezostdva ni€ iné, iba tieto bity vynechat, vid’. tabul'ka

(Tab. 7).

Nakoniec si Alica s Bobom prostrednictvom verejného kanalu povedia, aké polarizané
schémy pouzili a ponechaju si iba tie, v ktorych sa zhodli. Je potrebné si uvedomit’, ze si

prezradia iba polarizacné schémy, nie konkrétne natocenie fotonov, vid'. tabul’ka (Tab. 8).
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Obr. 20. Princip kvantovej kryptografie [17]

Ak chce Eva prendsany kl'u¢ zachytit, musi zmerat’ polarizéciu fotonu prostrednictvom
podobného zariadenia, aké pouziva Bob, a nésledne kazdy bit poslat’ Bobovi pomocou
podobného zariadenia, aké pouziva Alica. Eva ale vobec netusi, aké polarizacné schémy
pouzila Alica a ak pre svoje meranie pouZzije nespravnu polarizaénti schému, vnesie do
postupnosti  bitov s urCitou pravdepodobnostou chybu. Napr. ak Eva natoCi svoQj
polariza¢ny filter do tvaru + a zmeria prvy foton polarizovany do tvaru K, bude ho mylne
povazovat za foton v tvare N alebo - (je zrejmé, ze 50% fotonov polarizovanych K alebo
7 prejde filtrom + a ich polarizacia sa zmeni na zvisla N alebo vodorovnu -, vid.
obrazok (Obr. 19). Pokial’ Eva ur¢i polarizaciu fotonu v zvislom tvare, tak z jej hl'adiska
nastal Uspech, pretoze tato polarizicia taktieZ predstavuje 0, naopak ak ur¢i polarizaciu
foténu vo vodorovnom tvare, tak ma problém, pretoze symbol predstavuje 1. Eva ma vSak
iba jednu prilezitost’ k meraniu, pretoze foton je nedelitel'ny a neméze ho rozdelit’ na dva
rovnaké kusy a nésledne ho zmerat podla oboch schém. KedZe Eva nemd moZnost
porovnat’ Si svoje polarizacné schémy s Alicou, nemoze si byt istd, ¢i zachytila Sifrovanu
spravu presne, a tym padom nema ziadnu nadej na jej deSifrovanie. NavySe ak Eva svojim
meranim zmeni polarizaciu fotonu K, ktory vyslala Alica, na foton v tvare %, Bob s Alicou

by sa to pri kontrole bitov dozvedeli.

Kontrola prebieha tak, ze Bob niektoré prenesené bity ,,0betuje* a zverejni ich, aby si ich
mohol spolu s Alicou porovnat' a odhalit’ tak pripadné rozdiely, ktoré by nastali pri

odpocuvani Evou. Obetované bity sa v danom kl'a¢i nepouziju, vid. tabul’ka (Tab. 9)
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Tab. 6. Kvantovy prenos kryptografického klvica - cast’ 1. Prenos na strane Alici [autor]

0 1 1 0 1 1 0 0 1 0 1 1 0 0 1

Alicou ndhodne zvolené bity

x | + x + |+ |+ | + | + X x |+ X X X +

Alicou ndhodne zvolené polariza¢né schémy
K| =>/2/ 12> >I"" 2| R|>2>| 27| R | R |>

Zodpovedajlice pootocenie polarizacie fotonov

Tab. 7. Kvantovy prenos kryptografického kluca - cast' 2. Kvantovy prenos na strane

Boba [autor]

+ X X + + X X + X + X X X X +

Bobom zvolené polariza¢né schémy

1 1 1 0 0 0 1 1 1 0 1

Detekované bity prijaté Bobom

Tab. 8. Kvantovy prenos kryptografického klica - ¢ast’ 3. Verejna diskusia [autor]

+ X + X X + + X X X +

Bob oznamuje schémy, v ktorych nameral fotony
OK OK OK OK OK | OK

Zhoda zvolenych schém
1 1 0 1 0 1

Prenesend postupnost’ bitov

Tab. 9. Kvantovy prenos kryptografického kluca - cast 4. Zistovanie odpocuvania

[autor]

1 0
Obetovanie bitov k odhaleniu Evy
OK OK

Potvrdenie obetovanych bitov Alicou

1 0 1 1

Zvysné tajné bity zdiel'ané Alicou a Bobom - vygenerovany kl'a¢
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Az v roku 1988 zacal Bennett pracovat’ na konStrukcii pristroja, ktory by umozioval
vyuzitie kvantovej kryptografie v praxi. Na pomoc pre zostavenie pristroja si zamestnal aj
Studenta Johna Smollina. Az o rok neskor sa pokusili o prenos prvej spravy zasifrovanej
kvantovou kryptografiou. Po dlhom usili sa im podarilo poslat’ cez svetlotesni miestnost’
polarizované fotdny a potom ich zmerat’ pomocou + schémy a x schémy. Pocitac zvany
Alica riadil vysielanie fotonov a pocita¢ menom Bob vyhodnocoval kazdy jednotlivy foton
prostrednictvom polarizaénych filtrov a detektorov. Nasledne Alica s Bobom
prekonzultovali polarizaéné schémy, ktoré sa zhodovali, vyradili fotony, ktoré Bob zmeral
nespravnym polarizaénym filtrom a dohodli sa na kl'G¢i, ktory sa skladal zo zostavajtcich

fotonov.

Prenos fotonov na vécSie vzdialenosti ako je vzdialenost’ jednej miestnosti je mozny
prostrednictvom optického vlakna. Zenevski vyskumnici v roku 1995 pomocou optického
vlakna zostavili kvantovl kryptografiu na vzdialenost’ 23 km, konkrétne tymto sposobom
spojili Zenevu s mestom Nyon. Neskor skupina vedcov z Nového Mexika prisla na napad
vytvorit' systém kvantovej kryptografie, ktory by mohol fotény prenasat vzduchom
prostrednictvom satelitov. Zatial’ sa im podarilo preniest’ kI'u¢ prostrednictvom satelitov
iba na vzdialenost’ 1 km. Ak by sa vSak v blizkej buducnosti podarilo zostavit’ systémy
kvantovej kryptografie, ktoré¢ by fungovali na vel'ké vzdialenosti, vyvoj v jednej oblasti

Sifier by sa zavifsil a hl'adanie sukromia by sa priblizilo k svojmu ciel'u. [16], [17]

2.5 Hash algoritmy

Okrem symetrického a asymetrického Sifrovania existuje eSte oblast’” kryptografie, kde
chceme data iba zaSifrovat, ale uz nikdy deSifrovat’ spat. Spominanou vlastnostou sa

vyznacuju tzv. hash funkcie.

Hash mozno charakterizovat’ aj ako miniatirny odtlacok spravy. Vznika funkciou zvanou
hashovanie, ktorej vyhoda tkvie v tom, Ze zo zadané¢ho velkého mnozstva dat vracia
omnoho mensiu vel'kost” dat a to bez zmeny obsahu danej spravy. Pri malej zmene spravy
na vstupe musi nastat’ vel'kd zmena hodnoty hashu na vystupe. Pri vyuZiti hash funkcie v
kryptografii je dolezité, aby bola tato funkcia jednosmerna. Ak je znama hodnota hashu a
tiez je zndmy povodny dokument, z ktorého bol hash vytvoreny, je dolezité, aby bolo
narocné vytvorit’ iny dokument s rovnakou hashovacou hodnotou. Z uvedeného vyplyvaja

dolezité vlastnosti hash algoritmu:
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e pre zhodné vstupné data musi byt’ vysledok hashu vzdy rovnaky,

e hash funkcia musi byt jednosmernd, teda musi byt Uplne nemozné z hashovej

hodnoty odvodit’ hodnotu pévodnej spravy,

e pri funkcii hash nesmie dochadzat’ ku kolizii, tzn. dva rozne vstupné udaje nesmu

dat’ rovnaky vysledok hash.

Hash algoritmy maju v kryptografii hned’ niekol'’ko vyuziti. Pouzivaju sa napr. pri ulozeni
hesiel do systému. UZzivatel zadd nové heslo do systému, napr. ,,heslo006*, pomocou
algoritmu sa toto heslo zaSifruje na nejaka necitatel'n hodnotu, napr. ,,w.*3 2q“, ktora sa
ulozi do systému. KedZe je algoritmus Sifrovania stdle rovnaky, to isté zadané heslo sa
vzdy zaSifruje na rovnakd hodnotu. Potom staci, ak si uzivatel zapamétd heslo, ktoré
zadaval do systému, tj. ,,heslo006“. Po zadani tohto hesla systém dany vstup zaSifruje a
vyjde mu rovnaky vysledok ako ten, ktory si ulozil, teda ,,w.*3_2q"“. Vyhodou uloZenia
hesiel do systému pomocou algoritmu hash je, Ze systém nemusi poznat’ heslo uzivaterla,
ale sta¢i poznat’ iba jeho zagifrovana hodnotu. Minimalna dizka hash funkcie je 64 bitov a
tato dizka uplne postacuje, lebo systém nechrani hesla iba pomocou hash algoritmov, ale aj
pristupovymi pravami k siboru s ulozenymi heslami. Odporu¢enym §tandardom je dizka

160 bitov, ktora sa pouziva aj pre digitdlne podpisy.

Dalsie vyuzitie hash algoritmov spodiva v porovnavani textov, pri ktorom sa snazime
zistit, ¢i je dany text povodny. ZjednoduSene povedané, pomocou hash algoritmu
dokazeme otestovat’ integritu textu. S vel'mi vysokou pravdepodobnost’'ou sa totiz mézeme
spol'ahniit’ na to, ze ak maju dve spravy rovnaky hash, st rovnaké. Integrita dat sa zist'uje
napr. pri prenose ato tak, ze pred prenosom sa spocita hash, po prenose taktiez a ak sa

hashe po porovnani rovnaju, tak sa data preniesli spravne.

Ked chceme overit autenticitu dat, tzn. informaciu o autorovi textu, priddme pred
vypo¢tom hashu vygenerované tajné data. Tym sa hovori kIi¢, sol’ alebo heslo. Sol’ sa
pridava na zaciatok, do prostriedku alebo na koniec dat. Nevytvara sa tak odtlacok
samotnych dat, ale dat ,,osolenych®. Vygenerované tajné data sa moézu pridavat aj
prostrednictvom algoritmov, ktoré pracuju tak, Ze pripoja k vstupnym datam zadanym
prostrednictvom uZivatel'a heslo a az takto zaheslované data pouziju ako vstup hash
funkcie. Takéto algoritmy sa nazyvaju MAC (Message Authenticity Code) a Specidlnym
prikladom tohto typu algoritmov je HMAC (Hash Message Authenticity Code), kde sa k
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vstupnym datam prida heslo zaSifrované pomocou hash funkcie a vysledok sa eSte raz
zahashuje. Tento princip sa pouziva napr. v protokole IPsec pre overenie celistvosti a

povodu bloku dat.

Medzi najstarSie hashovacie algoritmy sa zarad'uje algoritmus MDS5. Vymyslel ho v roku
1991 Ron Rivest. Ked’ze sa pred niekol’kymi rokmi objavili moznosti ziskania koliznych
dokumentov, v sucasnosti sa MD5 nepovazuje za bezpecny hashovaci algoritmus. Pri
tomto druhu algoritmu je mozné ziskat” aj Casti hesiel prostrednictvom tzv. rainbow tables,

¢o su tabul’ky, v ktorych sa nachadzaji r6zne kombinacie hesiel s ich odtlackami. [6]

SHA-1 predstavuje novsi algoritmus. Je sice zaloZeny na principe MDS5, ale je dlhsi, jeho
dizka predstavuje 160 bitov, zatial ¢o MD5 mé dizku iba 128 bitov. Nie je znevazeny

takym sposobom ako algoritmus MD5, ale je iba otazkou casu, kedy jeho prelomenie
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Obr. 21. Vyuzitie hash algoritmu SHA-1 [autor]

nastane.

V stcasnej dobe je v oblasti hashovych algoritmov najlepsi SHA-2. Spominany algoritmus
sa vyskytuje v dvoch moznych variantoch: SHA-256 a SHA-512, kde ¢islo za pomlckou
predstavuje dizku odtlacku v bitoch. Algoritmy SHA-2 st opit zalozené na podobnych
principoch ako MDS5 a SHA-1, ale su o eSte nieco vicsSie a dlhSie. V s€asnosti st tieto

algoritmy povazované za celkom bezpecné.

Pre vyber hashovacich algoritmov sa vyhlasuji verejné sutaze. Poslednd takato sutaz sa
konala 2. 9. 2012, kedy bol americkym Narodnym institGtom pre Standardy a technologie

(NIST) vyhlaseny vitaz sutaze algoritmus SHA-3. Tento algoritmus uz nie je zaloZeny na
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obdobnych principoch ako predchadzajice algoritmy, ale pre svoju novotu nie je doposial’

implementovany v beznych kryptografickych systémoch. [18]

2.6 Elektronicky podpis

Elektronicky podpis spravy ma rovnaku funkciu ako klasicky podpis s tym rozdielom, Ze sa
nim podpisuju elektronické data. Elektronicky podpis je ale vyhodnejsi v tom, Ze zaist'uje
integritu dat a zaroven identifikuje odosielatela spravy prijemcovi. Jednd sa o
kryptograficky retazec, ktorého hodnota vyplyva z obsahu spravy a od samotného

odosielatel’a.

Elektronické podpisy vyuzivaji pre svoje ucely asymetrické algoritmy, ako napr. RSA
algoritmus alebo El Gamal. Z podkapitoly o asymetrickom $ifrovani sme sa dozvedeli, Ze
verejny kIa¢ sluzi k Sifrovaniu a sukromny kI'G¢ k deSifrovaniu sprav. Avsak tento proces
je uplatnitelny aj naopak, ¢ize sukromny kI'i¢ sa pouzije k Sifrovaniu sprav, zatial' ¢o
verejny kI'i¢ je pouZitelny pre deSifrovanie sprav. Spomenuty proces Sifrovania
neposkytuje Ziadnu bezpecnost, no na druhej strane umoZiluje overit autorstvo. Z
uveden¢ho vyplyva, Ze kazdy uzivatel ma svoj vlastny sukromny kIG¢, ktory moze
pouzivat' jedine on sam a pouzitie tohto klica jednoznacne identifikuje uzivatela.
Pochopitel'ne u kazdého uzivatela existuje eSte zodpovedajuci verejny klI'a¢. Verejny kI'ac
pozna kazdy a prostrednictvom neho je mozné si overit, ¢i bol pouzity zodpovedajici
stkromny k'€, ktorého podobu je nemozné zistit'. Prave informdcia o pouziti sukromného
kl'a¢a dava prijemcovi moZnost’ preverit’ povod spravy a tiez neporusitelnost’ spravy, resp.
dat. Zaroven u odosielatel'a dochadza k odburaniu obavy, Ze by jeho stikromny podpisovy

kI'a¢ eventudlne niekto napodobnil prostrednictvom kl'i¢a verejného, resp. overovacieho.

Samotné spracovanie asymetrického Sifrovania, ktoré je pouZzivané pri elektronickom
podpisovani, je narocné na vypoctovu kapacitu. V tejto situdcii prichadza na pomoc
hashova funkcia, vd’aka ktorej sa obsah spravy upravi do skritenej hashovej podoby.
Nasledne sa zo zahashovanej spravy pomocou sukromného kli¢a vytvori podpis, ktory sa
pripoji k povodnej sprave a takto sa odosle prijemcovi. Prijemca si overi podpis a vzapéti
aj prijatu spravu. Podpis si overi pomocou asymetrického verejného klI'ica, kde vysledkom
overenia by mala byt hodnota zahashovanej spravy. Napokon na pdvodnl spravu aplikuje

hashovaciu funkciu, ktorej vysledkom je hash. Ak sa hash zhoduje s hodnotou
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zahashovanej spravy, je zrejmé, ze podpis je pravy a dokument nebol pri prenose zmeneny,

naopak, ak sa nezhoduje, je podpis falosny alebo bol dokument pri prenose zmeneny.
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Obr. 22. Princip elektronického podpisu [1]
So slovnym spojenim elektronicky podpis sa viaZze termin digitadlny podpis. Digitalny
podpis je v podstate typicky elektronicky podpis, ku ktorému sa eSte navySe pripaja tzv.
digitalny certifikat zaist'ujuci identitu odosielatela. Tym je vlastne zabezpecené zviazanie
podpisu s konkrétnou osobou. V systéme verejnych kI'icov totiz mdze nastat’ situacia, kedy
sa nejakd konkrétna osoba bude vydavat za niekoho iného. Predpokladajme existenciu
dvoch uzivatel'ov, uzivatel'a A a uzivatel'a B. Uzivatel’ A sa pokusi obist’ systém tym, zZe
vydava svoj stkromny kI'i¢ za sukromny kI'G¢ uZivatel'a B. V takejto situdcii by vSetci
ostatni pouzivali verejny kIi¢ pouzivatela A k zaSifrovaniu sprav, ktoré maju byt
adresované uzivatelovi B. Zasifrovanu spravu by potom prijal pouzivatel A a nie
pouzivatel' B. NavySe by mohol uzivatel'’ A podpisovat’ svojim sukromnym kI'aCom spravy,
o ktorych by si ostatni mysleli, Ze ich podpisal a zarovenl vytvoril uzivatel B. Takymto
utokom by sa malo predchadzat pomocou vyuzivania certifikaénych autorit a zavedenim

infrastruktary verejnych kl'ucov (Public Key Infrastructures, PKI). [1]

Infrastruktara verejného klica sluzi k tomu, aby kazdy odosielatel nemusel svoj vlastny

verejny kl'a¢ dorucovat zvlast kazdej osobe, s ktorou chce komunikovat. V tejto
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infrastruktire st zahrnuté aj osoby pouzivajuce elektronicky podpis, certifikacné autority
(CA) a registratné autority (RA). Certifikatné autority vydavaji a spravuju digitalne
certifikaty. Registracna autorita plni ulohy spojené s prevzatim verejného kl'aica od svojich
klientov, overovanim zhody osobnych udajov klientov, posielanim ziadosti certifikac¢nej
autority o vydanie certifikatu verejného kl'a¢a, odovzdanim klientskeho certifikatu a
odovzdanim certifikatu verejného klIi¢a klientom. Certifikat obsahuje identifika¢né udaje o
vlastnikovi verejného kl'ica, verejny kId¢, idaje o CA, ktora certifikat vydala, informaciu
o dobe platnosti certifikatu a napokon elektronicky podpis certifikatu vytvoreny pomocou

tajného kla¢a CA. [19]

2.7 Eliptické krivky

Kryptografia zalozena na eliptickych krivkach (Elliptic Curve Cryptography, ECC) je
moderny trend v oblasti asymetrickej kryptografie, ktory v mnohych smeroch prinéasa lepsie
vysledky ako ostatné nesymetrické algoritmy. Vyuzitie eliptickych kriviek v oblasti
kryptografie sa prvykrat vyskytlo v roku 1985 a navrhli ho nezavisle od seba Victor Miller
a Neal Koblitz.

Ako je uz spomenuté, jedna sa o oblast’ asymetrickej kryptografie, a teda ide o analogiu
systémov s verejnym klIi¢om, kde sa vyuziva aritmetika zaloZend na operécii s bodmi na
eliptickej krivke. Pri praci s algoritmami definovanymi nad eliptickou krivkou sa
hierarchicky zvolia dva typy algebraickych Struktar, konecné teleso a eliptickd krivka, ktora
reprezentuje skupinu bodov, nad ktorou je vlastny asymetricky algoritmus definovany. Na
volbe obidvoch tychto algebraickych Struktir vyrazne zdvisi bezpecnost' a efektivnost’

kryptosystému. Spominané Struktry spolu tizko stvisia.

Zaklad bezpecnosti eliptickych algoritmov tkvie v naroc¢nosti rieSenia tlohy diskrétneho
logaritmu pre eliptické krivky. Téato uloha ma v sti€¢asnosti omnoho zloZitejSie rieSenie ako
uloha klasického diskrétneho logaritmu. Pre tento typ algoritmov nie su zname ziadne
subexponencidlne algoritmy, najlepSie algoritmy maji Uplne exponencidlny charakter.
Algoritmy zaloZené na eliptickych krivkach umoziiuji konstruovat’ omnoho kratsiu dizku
kl'a¢ov ako asymetrické algoritmy a to aj pri zachovani rovnakej irovne bezpec¢nosti. Tato
skutocnost’ je vyhodna hlavne pre implementaciu algoritmov s men$imi narokmi na pamat’,
d’alsia vyhoda spociva vo vyrazne véac¢sej rychlosti eliptickych kryptosystémov. Aj napriek

vSetkym tymto vyhodam sa eliptické krivky zarad’uju k vel'mi mladym kryptosystémom na
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rozdiel od RSA alebo DSA a z dovodu nedostatocné¢ho S$tadia tejto problematiky v

minulych desatrociach st tieto starSie kryptosystémy stale preferované. [20]

Tab. 10. Porovnanie dizky kliicov réznych kryptosystémov [20]

Blokové Sifry RSA/DL Eliptické krivky
56 417 105
64 682 120
80 1464 149
86 1881 161
109 4047 206

2.8 Sifrovaci program PGP

Philip Zimmermann bol presvedceny, ze kazdy clovek ma pravo na také sukromie, aké
poskytuje RSA algoritmus, a tak vd’aka jeho znalostiam z poc¢itacovej sféry vytvoril lacny a
vykonny program, ktory fungoval aj na obvyklom osobnom pocitaci. Tento program, ktory
je vhodny aj pre bezného pouzivatela bez znalosti kryptografie, nazval ,,Celkom dobré

stkromie* (Pretty Good Privacy, PGP).

Koncom 80. rokov 20. stor. sa Zimmermann pustil do spracovania svojho programu a
postupne skompletizoval bali¢ek §ifrovacieho softwaru. Sifrovanie a nasledné desifrovanie
sprav Sifrou RSA vyzaduje mnozstvo matematickych operacii a teda proces Sifrovania a
desifrovania dlhSej spravy mdze na osobnom pocitaci trvat’ aj niekol’ko mintt. Ak chce
vSak odosielatel’ posielat’ denne 100 sprav, nemoze si dovolit’ stravit’ pri odosielani kazdej
spravy niekol’ko minit, preto sa Philip Zimmerman predovsetkym zaoberal zrychlenim
kryptografického procesu. Zrychlenie procesu vymyslel tak, ze spojil asymetrické
Sifrovanie RSA so star§im symetrickym Sifrovanim. Klasické symetrické Sifrovanie je totiz
rovnako bezpecné ako asymetrické, a dokonca je omnoho rychlejSie na prevedenie, trpi
vSak problémom distribucie kI'i€ov. Problém distribucie kI'i€ov sa odstrani pomocou Sifry
RSA, ktortl je moZné pouZit’ k zaSifrovaniu symetrického kl'uca.

Uskutocnenie Sifrovania pomocou softvéru PGP funguje tak, Ze odosielatel najskor
zaSifruje spravu prostrednictvom symetrickej Sifry IDEA (vid’. podkapitola 2.1 Symetrické

Sifrovanie). Lenze k Sifrovaniu pomocou algoritmu IDEA je potrebné zvolit’ kIG¢, aby
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mohol prijemca spravu deSifrovat. Pre distribiciu tohto kli¢a si odosielatel vyhlada
prijemcov verejny kl'a¢ pre RSA, ktory pouzije pre zaSifrovanie kI'ica k Sifre IDEA. Takze
prijemca tak od odosielatel’a prijme samotnt zaSifrovanu spravu Sifrou IDEA a este aj kI'a¢
K tejto sprave zaSifrovany pomocou asymetrickej $ifry RSA. Ulohou prijemcu je potom
pouzit’ svoj sukromny kI'ai¢ RSA k deSifrovaniu kli¢a a napokon tymto klI'acom desifruje
vlastni spravu. Tym sa vyrieSil problém s rychlostou, pretoze sprava, ktord modze
obsahovat’ vel'ké mnozstvo informacii, je zaSifrovana rychlou symetrickou Sifrou IDEA a
pomaly algoritmus RSA sa pouzije na zaSifrovanie symetrického kl'aca, ktory pozostava z

omnoho mensieho mnozstva informécii ako obsahuje posieland sprava.
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Obr. 23. Sifrovaci systém PGP [21]

Po wvyrieSeni situacie s rychlostou Zimmermann zaradil do PGP eSte mnoho dalSich
uzitocnych vlastnosti, medzi ktoré patri aj generovanie kl'ucov. Pred pouzitim algoritmu
RSA musi odosielatel' vytvorit' dvojicu kl'icov, jeden stikromny a k nemu prisluchajuci
verejny kl'a¢. Vytvaranie kl'acov je celkom zlozitd zaleZitost, pretoze vyzaduje vyhladanie
dvojice obrovskych prvocisel. Jednoduchym pohybom mysi sa program pusti do prace a
vygeneruje dvojicu sukromného a verejného kl'i¢a pouzivatel'a. Pohybom mysi sa vlozi do
procesu ndhodny faktor, ktory program potrebuje na zaistenie toho, aby mal kazdy uzivatel’
svoju vlastnu dvojicu prvocisel a z toho plynuci svoj vlastny jedine¢ny stikromny a verejny

kla¢. Konkrétny pouzivatel’ potom len svoj verejny kI'a¢ zverejni.
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PGP je mozné aplikovat’ aj na digitalny podpis e-mailov. Klasicky e-mail neobsahuje
ziadny podpis, a preto je uplne nemozné overit' pravého autora elektronickej spravy.
Digitalny podpis je uz sice spominany v podkapitole o elektronickom podpise, ale
pripomenime si eSte jeho dolezitost na konkrétnom priklade. Banka prijme od svojho
Klienta e-mail, v ktorom dava prikaz, Zze sa maju vSetky jeho peniaze previest’ na iny
stkromny Gc¢et. A tu nastava problém v pochybnosti banky, ¢i je prijaty e-mail skuto¢ne od
konkrétneho klienta. E-mail totiz mohol byt napisany zlo¢incom, ktory si chce cudzie
peniaze previest’ na svoj vlastny ucet. Ak chce teda odosielatel’ poslat’ spravu prijemcovi,
musi si uvedomit’ moznosti, ktoré¢ sa mu naskytuju - bud’ chce zaSifrovat’ spravu verejnym
klicom, aby zaistil sikromie, alebo ju zaSifruje vlastnym sukromnym kl'icom, ¢im zaruci
jej autorstvo. Najlep$im vychodiskom je pouzitie obidvoch moznosti. Cize odosielatel
najskor zasifruje spravu svojim stikromnym klIa¢om, tento tkon predstavuje odosielatel'ov
podpis, a potom takto zaSifrovant spradvu opét zaSifruje, ale tentokrat prostrednictvom
prijemcovho verejného kl'ica. Po prijati spravy prijemca najskor rozlusti pomocou svojho
sukromného klaca obsah sprdvy a nakoniec za pomoci pouzitia verejného kluca

odosielatel’a si prijemca overi autorstvo spravy, ¢i sprava nepochadza od podvodnika.

Zimmermann vyvinul svoj projekt do podoby, kde su vSetky vySSie spominané ukony
zahrnuté v jednom programe PGP a deju sa automaticky. Vd’aka tomu nie je potrebné, aby
pouzivatelia programu disponovali zloZitymi znalostami matematiky. Pri pouziti PGP sa
najskor k zaSifrovaniu povodnej spravy pouZzije Sifra IDEA, nasleduje pouzitie Sifry RSA
pre zaSifrovanie sikromného kl'i¢a a napokon sa do spravy vlozi digitalny podpis. V praxi
to funguje nasledovne. Ak chce odosielatel’ poslat’ spravu, napise svoj e-mail a vyberie
volbu PGP z menu pocitaca. Po uvedeni mena prijemcu do programu, PGP vyhlada
verejny kl'a¢ prijemcu a automaticky spravu zasifruje. Zaroven prevedie vSetky potrebné
¢innosti spojené s digitadlnym podpisom spravy. Pri prijati spravy prijemca vyberie volbu

PGP, nésledne program desifruje spravu a napokon overi autora.

V roku 1991 Zimmermann poprosil svojho priatel’a, aby PGP umiestnil na internet, kde si
mohol kazdy tento softvér stiahnut’ zdarma. Zimmermann sa tym postavil pred dva zadsadné
problémy. Prvym problémom bolo, ze algoritmus RSA, ktory je vlastne jadrom celého
programu, je patentovany produkt. Na zaklade patentového zakona by musel Zimmermann
ziskat licenciu od RSA Data Security, Inc. Tento problém vsak ignoroval a dufal, Ze mu da

spolo¢nost’ povolenie zadarmo, lebo podl'a jeho mienky nekonkuruje RSA Data Security,
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Inc. VaznejS$im problémom vSak bolo to, ze Zimmermann musel celit’ vySetrovaniu colnych
uradov USA, ktoré sa snazili dokazat’, Ze zverejnenim algoritmu umoznil Sirenie PGP do

celého sveta a tym porusil vyvozné predpisy Spojenych Statov.

Az v roku 1996 urad amerického generdlneho prokuratora stiahol Zalobu, a zaroven sa
Zimmermann dohodol s RSA a ziskal povolenie, ktoré odstranilo problém s patentom.
Program PGP sa stal legitimnym produktom a Zimmermann bol od obvinenia oslobodeny.

V stcasnosti je este stale mozné si stiahnut’ softvér PGP z internetu zdarma. [16]
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Obr. 24. Pévodny obsah emailu pre adresdta [22]
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Obrazek 14

Obr. 25. Zasifrovany obsah textu pre adresata [22]
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3 LEGISLATIiVA CR SPOJENA S KRYPTOGRAFIOU

Kryptografickou ochranou sa v CR zaobera zakon & 412/2005 Sb. o ochrang utajovanych
informaci a o bezpe¢nostni zpusobilosti v jeho druhej ¢asti s nazvom Ochrana utajovanych
informaci, ato predovsetkym v Hlave VIII, a vyhlaska ¢. 432/2011 Sb. o zajisténi

kryptografické ochrany utajovanych informaci.

V CR existuje legislativa, ktora sa venuje aj certifikacii kryptografickych prostriedkov a
kryptografickych pracovisk. Tuto oblast’ certifikacie upravuje Hlava IX druhej casti
uvedeného zakon ¢. 412/2005 Sb. a vyhlaska ¢. 525/2005 Sbh. o provadéni certifikace pfi

zabezpecovani kryptografické ochrany utajovanych informaci.

3.1 Zakon ¢. 412/2005 Sb. o ochrané utajovanych informaci a o

bezpecnostni zptuisobilosti

Tento zakon bol prijaty dina 21. 9. 2005 s G¢innostou od 1. 1. 2006. Podla § 2 pism. a)
tohto zakona je utajovanou informaciou ,,informécia v akejkol'vek podobe zaznamenana na
akomkol'vek nosici oznacend v sulade s tymto zdkonom, ktorej vyzradenie alebo zneuZitie
moze spdsobit ujmu zaujmu Ceskej republiky alebo moZze byt pre tento zaujem
nevyhodné, a ktora je uvedend v zoznamu utajovanych informdcii“. Z uvedeného vyplyva,
Ze utajované informdcie sa musia chranit’ pred nepovolanymi osobami. Ustanovenie § 5
zékona pojednava o druhoch zaistenia ochrany utajovanych informacii, medzi ktoré patri aj
kryptografickd ochrana. Okrem nej moZe byt ochrana utajovanych informacii zaistena aj
prostrednictvom personalnej bezpe€nosti, priemyselnej bezpecnosti, administrativnej
bezpecnosti, fyzickej bezpecnosti a bezpecnosti informacnych alebo komunikac¢nych
systémov. Podl'a § 5 pism. f) tohto zakona kryptograficku ochranu tvori ,,systém opatreni
na ochranu utajovanych informacii pouzitim kryptografickych metdd a kryptografickych

materialov pri spracovani, prenose alebo ukladani utajovanych informécii‘.

V zakone sa eSte spomina, Ze kryptografické prostriedky su zahrnuté v tzv. komunika¢nom
systéme, ktory nakladda s utajovanymi informaciami a zaistuje prenos utajovanych
informacii medzi koncovymi pouZivateI'mi. Tento komunikacny systém zahffia okrem
kryptografickych prostriedkov aj koncové komunika¢né zariadenia, prenosové prostredie,
obsluhu a prevadzkové podmienky a postupy. Kryptografickd ochrana sa vyuZziva aj na

ochranu pri prenose taktickej informécie. Pojem takticka informécia sa na zaklade tohto



UTB ve Zliné, Fakulta aplikované informatiky, 2013 61

zékona chéape ako utajovand informacia, ktord sa vyznacuje kratkou dobou trvania dovodu

utajenia.

Poverenie fyzickej osoby na vykon kryptografickej ochrany je povinnostou zodpovednej
osoby. Zo zakona taktiez vyplyvaji povinnosti organu Statu, pravnickych os6b a
podnikajtcich fyzickych osob, ktoré maju pristup k utajovanej informacii. Ich povinnost'ou
je pouzivat len -certifikovany prostriedok pre kryptograficki ochranu a vyuzivat

kryptografické pracovisko na ucely, na ktoré bolo certifikaciou urcené.

Narodni bezpeénostni ufad (NBU) zaistuje ¢innost’ Narodniho stiediska pro distribuci
kryptografického materidlu, prevaddza certifikdciu kryptografického prostriedku,
kryptografického pracoviska a tieniacej komory. Dalej zaistuje vyskum, vyvoj a vyrobu
narodnych kryptografickych prostriedkov, vyvija a schval'uje ndrodné Sifrové algoritmy,
vytvara narodnu politiku Kryptografickej ochrany a okrem toho disponuje eSte mnohymi

d’al$imi opravneniami. [23]

3.1.1 Hlava VIII - Kryptograficka ochrana

V zékone €. 412/2005 Sb. o ochrané utajovanych informaci a o bezpe¢nostni zplsobilosti
je vjeho druhej casti kryptografickej ochrane venovana cela Hlava VIII, ktora je

ohrani¢ena ustanoveniami § 37 - § 45.

Ustanovenie § 37 definuje Kkryptograficky material nasledovne: ,,Kryptografickym
materidlom je kryptograficky prostriedok, material k zaisteniu jeho funkcie alebo
kryptograficky dokument. Dalej toto ustanovenie hovori o nutnosti certifikacie
kryptografickych prostriedkov, ktoré sa pouZivaji pre kryptografick ochranu utajovanych
informacii. Certifikacia by mala byt vykonavana prostrednictvom NBU. Odsek 3 tohto
ustanovenia definuje kryptografické pracovisko: ,,Kryptografickym pracoviskom je
pracovisko uréené na vyrobu alebo testovanie materialu na =zaistenie funkcie
kryptografického prostriedku, ukladanie kryptografického materialu alebo na distribuciu a
evidenciu kryptografického materialu alebo na vyrobu a testovanie kryptografickych
prostriedkov*. Dalej uvadza skutoénost’, Ze je nutné, aby kryptografické pracovisko spiialo
bezpecnostné Standardy a Ze musi byt schvéalené bezpecnostnym riaditelom alebo inou
zodpovednou osobou eSte pred jeho samotnym uvedenim do prevadzky. Kryptografické
pracovisko musi byt’ eSte pred schvalenim do prevadzky bezpecnostnym riaditel'om alebo

zodpovednou osobou certifikované NBU. Znenie § 37 tieZ ustanovuje, Ze organ $tatu alebo
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osoby vykonavajuce kryptografickii ochranu su povinné viest’ evidenciu kryptografického
materialu, pracovnikov kryptografickej ochrany, prevadzkovej obsluhy kryptografickych

prostriedkov a kuriérov kryptografického materialu.

Ustanovenie § 37a pojednava o kontrolovanej kryptografickej polozke, ktorou sa rozumie
neutajované zariadenie alebo sucast’ tohto zariadenia, ktoré slizi na ochranu informacii pri
ich spracovani alebo prenose a ktoré vyuziva kryptografické metddy. Na zéklade ziadosti
NBU kontrolovant kryptograficku polozku schvali a zaradi ju do zoznamu kontrolovanych
kryptografickych poloziek, pokial’ je to v sulade so zamermi CR v oblasti zaistovania

ochrany utajovanych informacii.

Znenie § 38 popisuje vykon kryptografickej ochrany. Za vykon kryptografickej ochrany
mozno povazovat bezpecnostnu spravu kryptografickej ochrany, obsluhu kryptogratického
prostriedku a napokon vyrobu kryptografického prostriedku alebo materidlu. Pracovnik
kryptografickej ochrany prevadza vykon kryptografickej ochrany. Pracovnik musi byt k
vykonu povereny zodpovednou osobou alebo osobou fiou poverenou, musi vlastnit’ platné
osvedcenie fyzickej osoby a musi mat’ osvedcenie o Specidlnej odbornej sposobilosti

pracovnika kryptografickej ochrany.

Ustanovenie § 39 pojednava o $pecilnej odbornej spdsobilosti pracovnika kryptografickej
ochrany a skuSke Specidlnej odbornej spdsobilosti. Pracovnik kryptografickej ochrany musi
byt’ znaly predpisov z oblasti kryptografickej ochrany utajovanych informacii a musi byt
schopny ich aplikovat’. Jeho znalosti a schopnosti overuje NBU prostrednictvom skusky

odbornej sposobilosti.

Prevadzkovou obsluhou kryptografického prostriedku sa zaobera ustanovenie § 40.
,Prevadzkovou obsluhou kryptografického prostriedku sa rozumie vykon uZzivatel'skych
funkcii kryptografického prostriedku.” Osoba, ktora takuto obsluhu prevadza, musi k nej
byt poverena zodpovednou osobou, musi spifiat podmienky pristupu Kk utajovanej

informadcii a musi byt’ k takejto obsluhe zaskolena.

Znenie § 41 popisuje manipulaciu s kryptografickym materidlom a kontrolovanou
kryptografickou polozkou. Manipulaciou s kryptografickym materidlom sa rozumie
,SpOsob prendSania, prepravy, zapoziciavania, ukladania alebo iného nakladania s nim,
vratane jeho vyrad’ovania“. Manipulacia a evidencia kryptografického materialu musi byt’

vykondvana takym spdsobom, ktory zarucuje jeho ochranu.
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Nasledujuce ustanovenie sa zaobera prepravou kryptografického materialu a vyvozom
kryptografického prostriedku. Prepravu kryptografického materidlu zabezpecuje kuriér
kryptografického materialu, ktory musi byt k preprave povereny zodpovednou osobou,
musi byt drzitel'om platného osvedcenia fyzickej osoby a musi byt zaSkoleny k preprave.
NBU vydava povolenie na vyvoz certifikovaného kryptografického prostriedku z uzemia
CR. Toto povolenie sa vydava na zaklade pisomnej Ziadosti, kde je uvedeny vyvoz

konkrétneho kryptografického prostriedku a tcel jeho vyvozu.

Znenie § 43 hovori o kompromitacii kryptografického materialu, ktorou sa rozumie
,hakladanie s kryptografickym materialom, ktoré sposobilo alebo mi mohlo spdsobit’
poruSenie ochrany utajovanej informacie*. Kompromitacia kryptografického materialu

musi byt’ bezodkladne oznamena NBU.

Ustanovenie § 43a uréuje, Ze distribiciu a evidenciu kryptografického materialu CR
zaistuje NBU a Ministerstvo obrany. NBU zaistuje distribiciu a evidenciu
kryptografického materialu EU a kryptografického materialu distribuovaného na zaklade
medzinarodnej zmluvy. Ministerstvo obrany zaistuje distribuciu a evidenciu
kryptografického materidlu Organizacie Severoatlantickej zmluvy a kryptografického
materidlu na vojenské ucCely. Podmienky evidencie a manipuldcie kryptografického

materidlu upravi bezpecnostny Standard.

Znenie § 44 hovori o tom, ¢o upravuje vykonavaci pravny predpis ¢. 432/2011 Sh. a
nakoniec ustanovenie § 45 popisuje kompromitujiace vyzarovanie. ,,Ochranou utajovanych
informécii stupfia utajenia Prisne tajné, Tajné alebo Doverné pred ich tUnikom
kompromitujucim vyzarovanim je zabezpecCenie elektrickych a elektronickych zariadeni
zabezpecenej oblasti alebo objektu”. Ochrana utajovanej informéacie pred Unikom
kompromitujucim vyzarovanim moéze byt zabezpeCena pomocou tieniacej komory, ktora
ale musi byt certifikovanas NBU. Sposobilost’ elektrickych a elektronickych zariadeni
overuje NBU pri certifikacii informaéného systému alebo kryptografického prostriedku.
Spravodajské sluzby st oprdvnené k vykondvaniu merania spominanych zariadeni,

zabezpecenej oblasti alebo objektu. [23]
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3.1.2 Hlava IX - Certifikacia

V druhej Casti zdkona ¢. 412/2005 Sb. o ochrané utajovanych informaci a o bezpec¢nostni
zpusobilosti sa Hlava 1X venuje certifikacii. Niektoré ustanovenia tejto hlavy sa venuja

certifikacii v oblasti kryptografie.

Tato hlava zaCina spolo¢nym ustanovenim popisujucim certifikaciu ako postup, ktorym
NBU overuje sposobilost  technického  prostriedku, informaéného  systému,
kryptografického prostriedku, kryptografického pracoviska a tieniacej komory na ochranu
utajovanych skuto¢nosti a na nakladanie s nimi. Ak NBU sposobilost’ zisti, prisluné
certifikaty vyda. Spolo¢né ustanovenie popisuje obsah certifikdtov informacného systému,
kryptografického prostriedku, kryptografického pracoviska a tieniacej komory. Tieto
certifikdty musia obsahovat evidencné Cislo, identifikdciu drzitela certifikdtu, datum
vydania a dobu platnosti certifikatu, odtladok uradnej pe¢iatky NBU a podpis opravneného
zastupcu NBU. Certifikaty kryptografického prostriedku a tieniacej komory este obsahuji
identifikaciu kryptografického prostriedku, resp. tieniacej komory, identifikaciu vyrobcu
kryptografického prostriedku (tieniacej komory) a stupen utajenia utajovanych informacii.
Certifikat kryptografického pracoviska navySe obsahuje identifikdciu tohto pracoviska,
rozsah jeho sposobilosti a jeho prislusni kategoriu. NBU rozhoduje o zaniku platnosti
certifikatu, proti tomuto rozhodnutiu nie je mozné sa odvolat. Prilohou certifikatu
informacného systému, kryptografického prostriedku, kryptografického pracoviska alebo
tieniace] komory je certifikacné sprava, ktorej obsahom je zasada a konkrétne podmienky
ich prevadzkovania. Pri overovani sposobilosti informaéného systému, kryptografického
prostriedku, kryptografického pracoviska alebo tieniacej komory, ktoré maju byt
prevadzkované prostrednictvom spravodajskych sluzieb a ktoré z dévodu utajenia NBU
nemdze vykonavat, si k vykonavaniu jednotlivych tloh opravnené prave spominané

spravodajské sluzby.

Ustanovenie § 49 podrobne popisuje Ziadost’ o certifikaciu kryptografického prostriedku a
platnost’ certifikatu kryptografického prostriedku, § 50 sa venuje Ziadosti o certifikaciu
kryptografického pracoviska a platnosti certifikatu kryptografického pracoviska a § 51
poskytuje podrobné informacie o ziadosti o certifikaciu tieniacej komory a platnost’
certifikatu tieniacej komory. Napokon ustanovenie § 53 popisuje, ¢o upravuje vykonavaci
pravny predpis €. 525/2005 Sb. [23]
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3.2 Vyhlaska ¢. 432/2011 Sb. o zajisténi kryptografické ochrany

utajovanych informaci

Vyhlaska ¢. 432/2011 Sb. o zajisténi kryptografické ochrany utajovanych informaci zo dia
16. 12. 2011 nadobudla t¢innost’ 1. 1. 2012.

Vyhlaska vymedzuje nasledujuce pojmy:

a) kryptograficka zasielka - rozumie sa nou ,kryptograficky material vybaveny k
preprave, prepravovany alebo doruceny adresatovi na miesto urcenia do ukoncenia

jej prepravy a jej overenia‘“,

b) preprava kryptografickej zasielky - ide o ,,jej dopravenie mimo objekt organu Statu,
pravnickej osoby alebo podnikajucej fyzickej osoby za ucelom jej dorucenia

adresatovi®,

C) prenaSanie kryptografického materidlu - jedna sa o ,,jeho prepravovanie mimo
objekt organu S$tatu, pravnickej osoby alebo podnikajtcej fyzickej osoby, ktorého
cielom nie je jeho dorucenie®,

d) kryptograficky dokument — je nim ,,listina alebo iny nosi¢ informacii obsahujtci
utajované informacie kryptografickej ochrany*,

e) kryptograficky prostriedok - vyhlaska urCuje ako ,,hardwarovy alebo softwarovy
produkt urceny ku kryptografickej ochrane®,

f) kryptograficky kIai¢ — ide o0 ,utajovany premenny parameter nevyhnutny k
jednoznaénému zaSifrovaniu a odSifrovaniu dat®,

g) kluCovy material — rozumie sa nim , kryptograficky kI"i¢ na nosici®,

h) heslovy material — jedna sa o ,,utajovany znakovy retazec na nosici, z ktorého je
odvodzovany kryptograficky kI'a¢ alebo ktory je pouzity k autentizacii®,

i) material k zaisteniu funkcie kryptografického prostriedku — predstavuje ,,klI'acovy

material a heslovy materidl pre kryptograficku operaciu®.

Vyhlaska d’alej ustanovuje podrobnosti zaistovania odbornej skuSky anachadzaju sa tu
informacie o tom, ¢o méd obsahovat’ odborna skuska, jej organizacia a vykonanie, o ma
byt obsahom osved¢enia o Specidlnej odbornej sposobilosti pracovnika kryptograficke;j

ochrany a ¢o je obsahom Ziadosti o uzavretie zmluvy k vykonaniu odbornej skusky.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 66

Vyhlaska definuje aj minimalne poziadavky na =zaistenie bezpecnostnej spravy
kryptografickej ochrany. Bezpe¢nostnt spravu vyhlaska vymedzuje ako ,,plnenie opatreni v
oblasti personalnej, administrativnej a fyzickej bezpe€nosti a bezpecnosti informacnych

alebo komunikacnych systémov pri zaistovani kryptografickej ochrany*.

Obsahom vyhlasky st aj podrobné informacie o zaistovani prevadzky kryptografického
prostriedku, ktoré pojednavaji o instalacii a obsluhe kryptografického prostriedku a o
vyrobe a pouzivani materialu k zaisteniu funkcie kryptografického prostriedku. Dalej je v
nej popisany spdsob zaskolovania a vzor potvrdenia pracovnika prevadzkovej obsluhy
kryptografického prostriedku a kuriéra kryptografického materialu. Vyhlaska hovori aj 0
oznacovani kryptografického materidlu. Pri oznaCovani materidlu k zaisteniu funkcie
kryptografického prostriedku sa na dany materidl poznaci stupeni utajenia. Klucovy
material a kryptograficky dokument v listinnej podobe sa oznacia slovom ,, KRYPTO.
Okrem oznaCovania sa vykonavaci pravny predpis venuje aj nalezitostiam
kryptografického dokumentu v listinnej a nelistinnej podobe a spdsobu vedenia evidencie.

Vymenuva druhy a naleZitosti administrativnych pomocok kryptografickej ochrany.

Cast’ vyhlasky popisuje poziadavky na spdsob a prostriedky spojené s manipulaciou s
kryptografickym materidlom. Konkrétne sa jednd o evidenciu kryptografického
prostriedku, kryptografického materialu a dokumentu. Dalej ide o vyhotovenie
kryptografického dokumentu v listinnej podobe a zaznamenavanie poznamok, ktoré
obsahuju utajované informacie kryptografickej ochrany na nosi¢ utajovanych informacii.
Vyhlaska v tejto Casti popisuje naleZitosti tykajuce sa opisu, kopie, prekladu a vypisu z
kryptografického dokumentu. Ak sa jedna o stupeii utajenia Prisne tajné alebo Tajné,
vyhotovuju sa na zdklade pisomného sthlasu pévodcu tohto dokumentu a ak sa jedné o
dokument stupnia utajenia Doverné alebo Vyhradené, vydavaju sa so stthlasom veduceho

Zamestnanca.

Kryptograficky prostriedok sa odosiela v obale, ktory by mal byt zabezpeCeny proti
neopravnenému pouzitiu. Materidl k zaisteniu funkcie kryptografického prostriedku sa

odosiela v dvoch obaloch:
e VO vnutornom, aby neumozioval ziskanie informécie o jeho obsahu,

e a Vo vonkajsom, ktory predstavuje prenosna schranku.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 67

Kryptograficky dokument v listinnej podobe sa odosiela v dvoch obalkach a kryptograficky
dokument v nelistinnej podobe sa odosiela ako priloha kryptografického dokumentu v

listinnej podobe. Kryptograficky dokument mozno preniest’ aj elektronickou cestou.

Pri prijme kryptografickej zdsielky sa povereny pracovnik zodpovedny za prevzatie
kuriérovi podpiSe a odtla¢i peciatku. Pri zisteni vady sa hned’ pri prijati zasielky spise
zaznam o poSkodeni kryptografickej zasielky. Preprava kryptografického materidlu sa
vykondva ako preprava kryptografickej zasielky za pomoci kuriéra kryptografického
materialu. Tieto zasielky nemozno prepravovat’ prostrednictvom verejnych dopravnych
prostriedkov. Ku kazdej kryptografickej zasielke, ktora obsahuje kryptograficky material
alebo prostriedok, sa vyhotovuje sprievodny list. Kryptograficky material stupiia utajenia

Prisne tajné, Tajné a Doverné prepravuje kuriér za doprovodu najmenej 1 osoby.

Kryptograficky material sa prenasa v zalepenej obalke alebo uzavretom obale a vyznacuje
sa slovom ,,KRYPTO". Tato skuto¢nost’ neplati pre obalku alebo obal obsahujtci heslovy
material, lebo heslovy materidl sa neoznacuje slovom ,,KRYPTO®“. Prenos

kryptografického materialu zabezpecuje pracovnik kryptografickej ochrany.

Kryptograficky materidl sa ukladd do tschovného objektu v zabezpecenej oblasti.
Uschovnym objektom mozu byt vietky druhy trezorov alebo kovovych skrifi, ktoré musia
byt uzamykatelné. Prenosovou schrankou je nejaky druh aktovky, kufra, kufrika,
kuriérneho vaku alebo prenosnej bezpecnostnej schranky. Vyzaduje sa, aby na ucely
prenosu bola prenosnd schranka zabezpefena proti neopravnene] manipuldcii s jej
obsahom. Zabezpecenie moze byt vykonané napr. uzamknutim mechanickym alebo

koédovym zamkom, pecatenim alebo plombovanim.

UlozZeny kryptograficky dokument je mozné zapozi¢at pracovnikovi kryptograficke;j
ochrany na nevyhnutne nutni dobu. Zapozi¢anie dokumentu sa zaznamenava do knihy
zapozicani. Zapozi¢ané dokumenty sa po uplynuti 6 mesiacov vzdy predkladajo ku
kontrole poverenej osobe. Podmienky tykajice sa vyradovania kryptografického materialu
ustanovuju bezpe¢nostné Standardy, prislusné vykonanie vyrad’ovania zaistuje zodpovedna
osoba alebo nou povereny pracovnik kryptografickej ochrany. Vyhlaska upravuje, ¢o musi
obsahovat" Ziadost' o udelenie povolenia pre vyvoz certifikované¢ho kryptografického

prostriedku z tizemia CR.
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Kategoriou kryptografického pracoviska sa podla vyhlasky rozumie ,,0znalenie Urovne
sposobilosti kryptografického pracoviska zaistit’ ochranu utajovanej informdacie z oblasti
kryptografickej ochrany podl'a najvyssieho stupiia utajenia utajovanej informacie, ktora sa
v nom uklada alebo spracovava, a podla toho, ¢i vstupom na kryptografické pracovisko
dochadza (trieda I) alebo nedochadza (trieda II) k zoznameniu sa s utajovanou

informaciou®. Kryptografické pracoviska sa zarad’uju do kategorii:
a) Prisne tajné, triedy I alebo II,
b) Tajné, triedy I alebo II,
c) Doverné, triedy I alebo II,

d) Vyhradené, triedy I alebo II. [24]

3.3 Vyhlaska €. 525/2005 Sb. o provadéni certifikace pri zabezpefovani

kryptografické ochrany utajovanych informaci

Vyhlaska ¢. 525/2005 Sb. o provadeéni certifikace pii zabezpeCovani kryptografické
ochrany utajovanych informaci zo dia 14. 12. 2005 nadobudla G¢innost’ dina 1. 1. 2006

a odvtedy bola novelizovana vyhlaskou ¢. 434/2011 Sh.

VyhlaSka ustanovuje, ¢o mé& byt obsahom ziadosti o certifikdciu kryptografického
prostriedku, ziadosti o certifikaciu kryptografického pracoviska a ¢o ma byt obsahom
opakovanej Ziadosti o certifikaciu kryptografického prostriedku alebo opakovanej ziadosti

o certifikiciu kryptografického pracoviska.

Ustanovenie § 5 vyhlasky popisuje dokumentdciu, ktord sa predklada pri priebehu
vykondvania certifikacie kryptografického prostriedku. Bezpecnostny Standard poskytnuty
ziadatel'ovi stanovuje zoznam, formu a obsah dokumentacie. Uvedené ustanovenie
predklada aj obsah spominanej dokumentacie. Znenie § 6 popisuje dokumentaciu potrebnu
na vykonanie certifikacie kryptografického pracoviska. Jedna sa o dokumentéciu
zabezpecenia prostrednictvom fyzickej bezpecnosti kryptografického pracoviska a o

dokumentéciu prevadzkovo-bezpecnostného zabezpecenia kryptogratického pracoviska.

Vzory certifikatu kryptografického prostriedku a certifikatu kryptografického pracoviska su

uvedené v prilohe ¢. 1 a 2 tejto vyhlasky a prikladam ich do prilohy mojej diplomovej
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prace. Prilohami oboch typov certifikdtov je tzv. certifikatna sprava, ktorej obsah je

vymedzeny v ustanoveniach § 7 a § 8 vyhlasky.

Vyhlaska ustanovuje spdésob a podmienky vykonania certifikacie kryptografického
prostriedku a kryptografického pracoviska. Rozsah, sposob a poradie vykonania
certifikacie stanovuje NBU. Certifikacia sa deli na etapy, ktoré uskutoéiiuju odborné
pracoviskd NBU, organu $tatu, pravnickej osoby alebo podnikajucej fyzickej osoby. Podl'a
vysledkov hodnotenia etip vyda NBU potrebné rozhodnutie. Jednotlivé etapy, ktoré

prispievaju k rozhodovaniu NBU, st popisané v ustanoveniach § 9 a § 10. [25]
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4 MOZNOSTI OCHRANY UTAJOVANYCH INFORMACII A KNOW
HOW Z TECHNICKEHO HEADISKA

Zo zékona ¢. 412/2005 Sb. o ochran¢ utajovanych informaci a o bezpecnostni zptsobilosti
je zrejmé, ze kryptografickd ochrana patri medzi prostriedky ochrany utajovanych
informacii. Utajované informacie su informacie, na ktorych utajeni ma zaujem nejaka
fyzicka osoba alebo pravnicka osoba, ktorou mdze byt institdcia, prip. $tat. Snahou tychto
0sOb je utajenie informacie z dovodu, ze pri jej zneuziti mdze vzniknat nejaka ujma.
Subjekt chrani informacie mnohymi opatreniami, aby utajenie bolo zachované a

nepovolana osoba sa s takouto informéciou nezoznamila.

Pomocou prostriedkov kryptografickej ochrany sa chrani aj tzv. know-how, z angl. ,,vediet
ako“. Jedna sa o stbor technicko-ekonomickych znalosti, metéd a postupov, ktoré sa
ziskavaju vo vyrobnom procese, vyskume, vyvoji, prip. v d’alSich procesoch. Tento subor
umoziuje dosiahnut’ vysoky stupen kvality, akosti, bezporuchovej prevadzky, efektivnych
postupov, atd’. Know-how byva predmetom obchodnych rokovani a spravidla sa utajuje.
[26]

Hlavnou tlohou kryptografickych opatreni zaistovanych Kryptografickymi prostriedkami je
zabranenie nepovolanej osobe zoznamit’ sa s obsahom utajovanej informacie alebo know-
how. Do skupiny kryptografickych prostriedkov mozno zaradit' aj Specialne technické
prostriedky, ktorych tlohou je znemoznit' realizaciu technickych zariadeni uréenych k
odpocuvaniu. Jednd sa o Sifratory, zaistenie miestnosti proti Uniku informaécii, generatory
Sumu a d’alSie technické prostriedky urcené k ochrane telefonnych, pocitacovych a d’alSich

liniek a sieti. [27]

Obr. 26. Mobilné GSM odpocuvanie
[28]
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4.1 Generatory Sumu

Pojem Sum sa v tedrii informacie prezentuje ako faloSna informacia alebo tzv.
dezinformacia. Sum sa deli na niekolko typov a vyskytuje sa pri vietkych fyzikalnych
veli¢inach. Sum méZe byt napr. akusticky, elektricky, pneumaticky, kvantovy, atd’. Sum
mozno delit’ aj podla farby. Nazvy farieb pre rozne typy Sumu boli vytvorené ako priblizna
analogia medzi ich frekvenénym spektrom a spektrom farebného svetla. Teda spektrum
ruzového Sumu zodpovedd spektru svetla s ruzovym odtieiom, atd’. Podla farby Sumy
delime na biely Sum, ruzovy Sum, hnedy (¢erveny) Sum, modry (aziurovy) Sum, purpurovy

(fialovy) Sum, Sedy Sum, oranzovy Sum, zeleny Sum a Cierny Sum. [29]

V tedrii Sumov sa vyskytuje pojem Brownov pohyb, ktory predstavuje vnuatorny
mechanicky Sum. Tento pohyb spdsobuju nevyvazené dynamické sily, ktoré su zapri¢inené
nahodnymi vplyvmi molekill na malé ¢iasto¢ky okolia. Nazyva sa tiez ndhodny Sum a ide v
podstate o jav, ktory sa vyskytuje vo vSetkych systémoch. Tento pohyb teoreticky popisal
v roku 1905 Albert Einstein. [30]

Generator Sumu sa vyuziva ako sposob ochrany pred odpocuvanim miestnosti, v ktorej
prebieha rozhovor. Pri klasickom rozhovore hovorené slovo sposobuje tlakové viny, ktoré
rozochvievaju oknd, steny a tieZ predmety nachadzajice sa v miestnosti. Z tychto
rozochvenych predmetov je potom mozné prostrednictvom odpocuvania zachytit’ hovorené
slovo. Generator Sumu sa vyuziva prave na to, aby nebolo mozné hovorené slovo
prostrednictvom rozochvenych predmetov zachytit. Tieto generatory vydavaji akusticky
signal, ktory rozochvené predmety zaSumi. To znamen4, Ze k ich frekvencii chvenia prida
frekvenciu Sumu. Ddésledkom toho je skuto¢nost, Ze nie je mozné z tychto predmetov
zachytit' hovorené slovo z rozhovoru v danej miestnosti. Generatory Sumu sa instaluju na
oknd, steny, zaluzie alebo tapety. Vhodné je nainStalovat’ generatory Sumu s akustickymi
meniémi.

Rozozndvame dva typy Sumovych generatorov:

1. Analégovy Sumovy generator - produkuje pomerne vyrovnany biely Sum, pri
ktorom mdze na velmi spodnom konci spektra prevladat’ Sum ruzovy. Obvod je
tvoreny predzosilovacom, po ktorom nasleduje integracny ¢lanok (dolnd prepust),

ktory urobi z bieleho Sumu ruzovy Sum. Tento integratny c¢lanok nie je Cisty
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integrator, byva eSte trochu frekvencne korigovany, pretoze nie je potrebny

podzvukovy ani nadzvukovy Sum.

2. Digitalny Sumovy generator - produkuje pseudondhodny signal, teda signal, ktory je
predvidatelny (popisany matematickou funkciou), ale vykazuje isté znamky
nahodnosti. Tento pseudondhodny signdl vznikd na Specidlne zapojenych
posuvnych registroch, resp. logickych integrovanych obvodoch. Jedna sa o
nepravidelna sériu obdiZnikovych impulzov. Z ich vystupov prechadza odoberany
signal taktiez mnohymi filtrami typu dolnej prepusti. Ked’ sa pusti nahlas, je v iom

pocut’ kovové strojové zafarbenie. [29], [31]

{1 0DPOSLECHY.com

Obr. 27. Sumovy generdtor SNG [32]

4.1.1 Biely Sum

Pri Sumovych generatoroch sa najcastejSie vyuziva biely Sum. Biely Sum je ndhodny signél
s konS$tantnou spektralnou hustotou, tzn. nezavisi na kmitocte. Signal ma rovnaky vykon v
akomkol'vek pasme totoZnej Sirky. Napr. pdsmo Siroké 20Hz mé& medzi 40Hz a 60Hz
rovnaky vykon ako pasmo medzi 4000Hz a 4020Hz. [31]

Biely Sum, ktory mé charakter ndhodného Sumu prechadzajuceho vetkymi frekvenciami,
na ktorych ma totozny vykon v rozsahu +00, by nutne potreboval nekone¢ny vykon, a preto
sa jedna iba o teoreticky koncept. Z praktického hl'adiska je v praxi vhodné ho ohranicit
urCitym frekvenénym pasmom s plochym spektrom, ktoré pokryva frekvenény rozsah
komunika¢ného systému, a z toho dovodu sa bielemu Sumu tiez pripisuje nazov
,,Sirokopasmovy Sum*. Napr. kazdé ploché spektrum so Sirkou rovnajucou sa alebo vacsou
ako 10kHz, ktoré sa nachadza v audiosystémoch so Sirkou pasma 10kHz, mozno

povazovat za biely Sum. [33]
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Obr. 28. Casovy priebeh bieleho Sumu, vykonové spektrum [33]

4.1.2 RuZovy Sum

Ruzovy Sum sa v niektorych literatirach vyskytuje pod pojmom ,,1/f Sum® alebo tiez
,.kmitajici Sum®. Jeho frekvencny rozsah je charakterizovany tak, Ze vykonova frekven¢na

hustota je priamo tmerna prevratenej hodnote frekvencie. [31]

RuZovy Sum sa objavuje pri nizkych kmitoétoch, tzn. do 100Hz. Tento kmitajici Sum
moéze byt v praxi pritomny iba vo vymedzenom frekvencnom pasme. Prakticky je biely
Sum silnejsi ako ruZovy, ale az nad urcitou frekvenciou, ktord sa oznacuje ako frekvencny
zlom. Ani po uskuto¢nenych meraniach na frekvencii 10-7Hz nebola zistena spodna

hranica frekvencie ruzového Sumu a Sum bol pritomny aj pri takto nizkych frekvenciach.

Mnoho fyzikov a vedcov zastava nazor, ze tento Sum je vSadepritomny. Mozno povedat’,
Ze vSeobecna tedria Sumu nie je zatial’ Uplne vypracovand do konca a zaobera sa fiou vela

vedcov po celom svete. [34]
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Obr. 29. Signal ruzového sumu, amplitudové spektrum [33]
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4.2 Radiovy analyzator

Cielom radiovych analyzatorov je odhalit’ radiové odpoctvacie prostriedky umiestnené v
zaujmovych priestoroch, resp. miestnostiach. Vsetky radiové frekvencie, aktivne v danom
Case a v danej oblasti, sa zapiSu do pamite tychto radiovych prostriedkov. Nasledne
prebehne skenovanie radiového spektra, pri ktorom sa porovnava skutocny stav s pamét'ou
analyzatora. Pri objaveni nezhody, zameraju frekvenciu nového vysielata a umoznia
pocuvanie nového signalu, prip. ukazu pribliznu vzdialenost’ vysielaca od prijimaca, ktora

predstavuje silu pola.

Existuje niekol’ko typov radiovych analyzatorov, rozdiel medzi nimi je v Sirke pasma, ktoré
dokazu kontrolovat, a v rychlosti tejto kontroly. Analyzatory sa zial vyznacuju aj
niekol’kymi nevyhodami. Medzi nevyhody patri pomerne vysokd ndro€nost’ na obsluhu,
pretoze niektoré analyzatory méze obsluhovat’ iba zaskolend osoba a iné vyzaduju pracu
Specialistu. AvSak zakladny problém tkvie v mnozstve radiovych signdlov aktivnych najma
vo vel’kych mestach, ako je napr. Londyn, ktory ich ma aktivnych cez 600, alebo Praha cez
200. Nie vsetky rusivé frekvencie pochadzaji z odpocuvania (napr. zachranka, policia), a
preto je potrebné dbat’ na citlivost' nastavenia, ktoré je dolezité pre spravnu cinnost

radiového analyzétora a pre zamedzenie vzniku zbytocnych obav.

V sucasnosti niektoré spolocnosti vyvijaja radiové analyzatory, ktoré budi fungovat’ na
principe prepojenia s internetom, ¢im sa zaisti ich sprdva na dialku. Vdaka tomuto

b[19

spdsobu bude mozné ,,privolat™ Specialistu rychlo do ktorejkol'vek kancelarie kdekol'vek

na svete. [28]
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Obr. 30. Radiovy pamdtovy analyzdator MRA 5 [35]
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4.3 Tieniace komory - Faradayova klietka

Tieniace komory tienené prostrednictvom Faradayovej klietky sliizia na ochranu miestnosti
pred tzv. kompromitujucim vyzarovanim. Kompromitujice vyzarovanie sa vytvara
prostrednictvom elektronickych a elektromechanickych zariadeni, ktoré sa pouzivaju na
spracovanie informacii. Ak je toto vyzarovanie nejakym spdsobom zachytené a nésledne
analyzované, moéze vyzradit informdaciu, ktord mala pdvodne zostat’ utajend. Pre
problematiku stuvisiacu s kompromitujicim vyzarovanim sa v SR pouziva pojem ,,0chrana

pred neziaducim elektromagnetickym vyzarovanim* (NEV). [36]

Z uvedeného mozeme odvodit’ definiciu kompromitujuceho vyzarovania, ktora NBU CR
popisuje ako elektromagnetické, akustické alebo optické vyzarovanie -elektrickych
zariadeni, elektronickych zariadeni a informac¢nych systémov, ktoré moze zapricinit’ Uinik

utajovanej informacie.

Vo svete sa s definiciou kompromitujiceho vyzarovania spdja termin TEMPEST. V
suvislosti s tymto terminom vznikaji cinnosti uréené k zistovaniu a skumaniu
kompromitujuceho elektromagnetického vyZarovania, konkrétne sa jednd o neimyselne
vyziarené elektromagnetické signaly, na zdklade ktorych je moZzné odhalit obsah

spracovanej informacie.

Elektronické zariadenia st kvoli svojej konStrukcii a pouzitej technoldgii nachylné na
vonkajSie ruSenie a tieZz samy vyZzaruju -elektromagnetickli energiu, teda rusSenie.
VyZarovana energia elektronickych zariadeni, ktoré st stiast'ou informacnych systémov, v
sebe modze niest’ spracovavanu informaciu. Preto je potrebné tieto informacné systémy

chranit’. [37]

Priestory, v ktorych sa nachddzaju informac¢né systémy, sa Casto chrania
elektromagnetickym tienenim, vyuzivanym v tzv. tieniacich komorach. Tieniace komory st
zariadenia sltiziace k zamedzeniu uniku elektromagnetického ziarenia z priestorov komory.
Popritom zabraniuji vstupu vonkajSieho zariadenia, resp. ruSenia do priestorov komory.
Vyuzitie komory ma dvojaky charakter, jednak zaistuje priestory pred elektronickymi
odpocuvaniami (mobilné telefony, signdly z pocitatov, odpocuvacie zariadenia) a eSte aj
prispieva k ochrane elektronickych zariadeni vo vnutri komory (datové centra, ochrana
pred elektromagnetickym Ziarenim, atd’.). Tieniace komory mozno zaviest do novostavieb

alebo uz do existujucich priestorov.
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Obr. 31. Tieniaca komora [38]

NajcastejSie vyuzivany princip v oblasti tieniacich komor je zaloZeny na Faradayovej
klietke. Faradayova klietka pracuje tak, ze elektricky naboj je sustredeny iba na povrchu
vodi¢a a nie v jeho objeme. Tym paddom vo vnutri vodica, resp. vo vnutri Faradayovej
Klietky nepdsobi Ziadne elektromagnetické pole alebo elektrické pole, z ¢oho vyplyva

uplna elektromagneticka izolacia od okolitych priestorov. [38]

Pred zavedenim Faradayovej klietky sa vyberie najviac vyhovujlci priestor v danom
objekte. Nasledne sa vykonaju tupravy spojené s elektroinStaldciou, ktoré prebiehaju
privedenim jedného napajacieho kabla a odstranenim vSetkych ostatnych pripojeni ako st
PC a telefony. Na dané vedenie sa pripoji sietovy filter. Na steny danej miestnosti sa
nainStaluje siet’ tvorend piezomeni¢mi, aby sa zamedzilo pripadnému kontaktnému
snimaniu informdcii z plaSta miestnosti. Na siet’ piezomenicov sa nalepi Specidlna medena
folia. Existuji r6zne druhy tychto folii, napr. ak je pozZiadavka na niz§iu tieniacu u¢innost’,
postaci inStalacia metalizovanych tapiet. Naopak pri poZiadavke na vysoky tieniaci G€inok
sa pouzije konStrukcia pozinkovanych plechov. Folia sa pokryje omietkou. Do okien su
umiestnené Specidlne pokované skld a na dvere sa nalepi samolepiaca f6lia, priCom sa
mozu pouzit’ aj Specidlne dvere a zarubne. Miestnost’ treba uzemnit. Zmeria sa vysledny
utlm, ktory sa porovné s pozadovanym utlmom. Ak je to potrebné, nainstaluje sa eSte jedna
vrstva folie. Napokon sa dokoncia ostatné interiérové Upravy a do miestnosti sa zavedie

radiovy analyzator a generator Sumu. [39], [40]
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Obr. 32. Vyuzitie tieniacich komor v datovych centrdch, pri ochrane dévernych dat a

v miestnosti pre jednanie s utajenim [41]

4.4 Technika na ochranu komunika¢nych médii

Doteraz sme sa v predosSlych podkapitolach zaoberali ochranou miestnosti proti
pripadnému odpocuvaniu, no rovnako vznika potreba chranit’ v sGcCasnosti stale viac
popularne informa¢né a komunikac¢né technologie (ICT), pretoze prostrednictvom nich sa
Coraz CastejSie prenadsaju citlivé informacie a v dosledku toho vzrastd potreba tieto ICT

zabezpecovat’ proti odpocivaniu neautorizovanymi osobami.

V dnes$nej dobe si uz mnoho l'udi nevie svoju existenciu predstavit bez pouZzivania
mobilnych komunika¢nych prostriedkov ako st mobilné telefony, osobné komunikatory a
pod. Vdaka ich nizkej cene a jednoduchosti ovladania si ich oblubili vSetky vrstvy
obyvatel'stva a vyuzivaju ich pre sukromné a aj pre sluzobné potreby. Zariadenia disponuju
vel'mi uZivatel'sky prijemnym prostredim a umoZznuji vykonavat’ prenos hlasu, textovych
sprav, obrazovych a datovych informécii. Tieto mobilné komunikacné technolégie maju
schopnost’” prispievat’ k zefektivneniu a k zrychleniu prace. Naproti tomu, ako vacSina
novych technologii, tak aj ICT so sebou prinasaju rizikd zneuZitia. NajvacSie riziko
predstavuje jednoducha moznost” odpocuvania a monitorovania komunikacnej prevadzky.

Najucinnejsi spdsob zamedzenia odpocivaniu prenasanych informacii je Sifrovanie. [42]

K ochrane GSM komunikécie pred odpoctivanim sa pouziva niekol’ko spdsobov. Celkom
roz$irenym spdsobom st hardwarové Sifrovacie pristroje pouzivajuce k zaSifrovaniu
telefonnej konverzacie Specidlne kody, ktoré zabrania neautorizovanej osobe dekodovat
data. Autorizovand osoba totiz disponuje rovnakym zariadenim a dohodnutym
desifrovacim kIi¢om. Okrem hardwarovych Sifrovacich pristrojov sa k ochrane dat
pouziva aj software v podobe Specidlnej aplikacie, ktord sa nahrd do mobilného telefonu.

Tato aplikacia sa postard o zaSifrovanie a nasledné deSifrovanie dat. Vyhodou je, Ze nie je
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potrebné externé zariadenie a tym vznikd nendpadnost’ pouzivania. Obidve komunikujice

strany musia disponovat’ rovnakym softwarovym vybavenim. [31]

Niekol'’ko svetovych vyrobcov sa postaralo o vyvoj Specidlnych mobilnych telefonov, ktoré
st vybavené kryptovacim zariadenim. VSeobecny princip fungovania Sifrovacich GSM
telefonov spociva v digitalizovani informacie, jej ndslednom zaSifrovani a nakoniec
odoslani z pristroja v datovej podobe. Na strane prijemcu dochadza k rozSifrovaniu
informacie a z digitalnej podoby sa z nej spitne vyvinie akustickd informacia. Niektoré
zariadenia tohto typu kontroluju aj to, ¢i ma prijemca rovnaké zariadenie ako odosielatel’
ateda, ¢i je mozné kryptovany hovor uskuto¢nit. Kontroluje sa aj opravnenost osoby,
ktord chce hovor uskutocnit’, a to prostrednictvom ACCESS kédu uzivatela, ktorym su

telefony vybavené. [28]

V pripade prenosu utajovanych informécii prostrednictvom ICT je povinnost’ ochrany takto
prenaSanych informdcii ustanovenid zdkonom. Pre ochranu utajovanych informdcii sa
pouzivaji iba certifikované zariadenia. Prvym a zaroven jedinym certifikovanym
prostriedkom v CR bol mobilny GSM telefon nérskej proveniencie NSK 200. V roku 2008
NBU certifikoval zariadenie $védskej spoloénosti Sectra Communication AB s nazvom
Tiger®XS, ktory umozioval Sifrovanie hlasovych a datovych komunikécii. Tiger®XS je
sietovo nezavisly osobny hlasovy a datovy Sifrator, ktory v Standardnej verzii umoziuje
Sifrovanie hlasu, Sifrovanie datovych prenosov a Sifrovanie kratkych textovych sprav.
Tento prostriedok je priméarne uréeny pre pouzitie vo vladnych a bezpecnostnych organoch.

[42]

Obr. 33. Sifrovaci GSM telefon Tiger®XS [42]
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5 ZABEZPECENIE DOHCADOVYCH A POPLACHOVYCH
PRIJIMACICH CENTIER

Dohl'adové a poplachové prijimacie centrum (DPPC), z angl. ,,Alarm Receiving Centre®
(ARC), je stredisko, do ktorého sa predavaju informacie nestice v sebe udaje 0 stave
jedného alebo viacerych poplachovych systémov nachadzajtcich sa v straZenom objekte.
Stredisko DPPC disponuje stalou a trvalou obsluhou a tym zabezpecuje neustaly vzdialeny
dohl'ad nad majetkom a ochranou uzivatel'ov. V niektorych literatirach sa uvddza nazov
pult centralizovanej ochrany“, tento nazov je vsak uZ podla normy CSN EN 50518

neplatny. [43]

Obr. 34. Pracovisko DPPC [44]

Pri zabezpeceni DPPC je dolezité chranit’ komunikaciu vo vnutri objektu DPPC, aby bolo
detekované akékol'vek rusenie zvonku v stilade s normou EN 50136-1. Dalej je potrebné v
rdmci DPPC chranit’ dita z monitorovanych systémov zakaznikov, ktoré¢ mézu o klientoch
prezradit’ vel'mi citlivé tdaje typu, kedy sa klient nachadza doma a naopak, kedy doma
nebyva atd’. Ziaducou podmienkou pri spracovani informacii je zachovavanie bezpe¢nosti
ulozenia informacii tykajucich sa zédkaznikov, archivacia tychto informécii a poskytovanie
chraneného spristupnenia dat zdkaznikom. Z uvedeného plynie skutocnost’, ze DPPC musi
zaviest’ a dodrziavat’ ochranné opatrenia zaistujuce nedotknutel'nost’ zdkaznickych tdajov

pred nepriatel'skymi ¢inmi alebo vplyvmi. Okrem zabezpecenia priestorov DPPC je vhodné
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chranit’ aj prenos sprav medzi strazenym objektom a dispe¢ingom DPPC, kde sa uvedena

komunikécia chrani $ifrovanim.

5.1 Princip DPPC

DPPC pracuje na principe napojenia poplachovych zabezpecovacich a tiesnovych systémov
na dispecing prijimacieho poplachového centra. Z tstredne strazenych objektov su vyslané
spravy o stave tychto objektov, ktoré operator DPPC prijme a nésledne vyhodnoti.
Operator vzapiti vyhl'ada najblizs$iu zasahovu jednotku, ktort skontaktuje a vysle ju na
miesto napadnutia. Dal$im krokom je zaistenie bezpecnosti prostrednictvom vykonania
zasahu v naruSenom objekte. V pripade potreby moze informovat’ aj policiu, resp. inu

zlozku integrovaného zéachranného systému. Nakoniec informuje klienta o stave jeho

majetku. [45]
\ )

majitel’ policia hasici

ambulan : ’ _

Obr. 35. Princip ¢innosti DPPC [autor]

Obrazok (Obr. 35) poukazuje na fakt, ze ¢innost DPPC je mozné zhrnut do piatich

struénych bodov:

1. Signal o napadnuti objektu.
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2. Operator vysiela zasahovu skupinu.
3. Vykonanie zasahu na mieste.
4. Spétna informacia operatorovi o stave.

5. Informovanie klienta, prip. niektorej zo =zloziek integrovaného zachranného

systemu.
Na DPPC sa je mozné napojit’ niekol’kymi sposobmi a to najmé prostrednictvom:
o telefonnej siete (JTS),
e mobilnej siete (GSM, GPRS, SMS),
e radiového prenosu,
e internetu,

e kombinovaného prenosu (kombinacia dvoch druhov prenosu, napr. JTS a radiovy

spoj, alebo JTS a GSM). [43]

5.2 Spravy na DPPC

Spravy sa vysielaji z bezpecnostného systému, ktory je nainStalovany vo vzdialenom
objekte. Z objektu sa mozu vysielat’ rozli¢né typy a adresy sprav, ktoré st definované

vhodnym programom a nasledne prijaté na DPPC. Jedna sa o nasledujuce typy sprav:

1. Poplachové spravy - povazuju sa za najddlezitejSie informacie prendSané z
poplachovych zabezpecovacich a tiesiovych systémov a st z hladiska prenosu
prioritné. Software nachadzajici sa na DPPC zobrazi napadnuté miesto a
umiestnenie detektora, ktory hlasi poplach. Sucastou poplachovych sprav je tzv.
»panik poplach®, ktory zobrazuje ohrozenie zdravia alebo zivota. Poplachy mézu

byt typu sabotazneho, poziarneho, pohybového a otrasového.

2. Poruchové spravy — pokladaju sa hned” za poplachovymi spravami za druhé
najdodlezitejSie prendsané informacie. Maju za ilohu informovat’ pracovnika DPPC
o poruchach bezpe¢nostného systému. Jedna sa o poruchy napdjania, zaloZzného
zdroja, sirény, vypadok telefonnej linky. Operator po prijati poruchovej spravy

informuje obsluhu bezpecnostného systému, prip. servisného technika.
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3. Testovacie spravy - vo vopred urcenych casovych intervaloch bezpecnostny systém
informuje DPPC spravou ,,Automaticky test”, ktora zna¢i funkénost’” prenosove;j

trasy.

4. Ostatné spravy - maju iba informacny charakter, niektoré¢ SBS ich nepouzivaju.
Moze ist o spravy typu aktivacia/deaktivacia bezpecnostného systému,

odomknutie/uzamknutie dveri, prace technika atd’.

Software na DPPC rozoznava typy sprav farebnym odliSenim a akustickou signalizaciou.
Navyse software ukladd a strazi spravy, ktorymi dispecer na prijatie poplachu reaguje.

Tieto spravy sa nazyvaju ,,operatorské spravy*. [46]

5.2.1 Prenos spravy na DPPC a prenosové formaty

Prenosové spravy sa programuju v ustredniach alebo komunikatoroch poplachovych
zabezpecCovacich a tiesnovych systémov. Ide vlastne o ,koédovanu®™ spravu, ktoru
bezpec¢nostny systém posiela po prenosovej trase do DPPC. Po prijati spravy na DPPC sa
sprava prelozi, resp. dekdduje a vzapdti sa zobrazi na monitore operatora DPPC. DPPC

potvrdi bezpecnostnému systému prijatie tejto informacie. Prenosové formaty sa delia na:

e Pulzné formaty: format 3+1, 3+1 - rozSireny, 3+2, 4+1, 4+1 - rozSireny, 4+2, 4+2 -

rozsireny, 4+3, formdty s paritou.
e Tonové formaty: Contact ID, DTMF.
e Modemové formaty: SIA.

Pulzné formaty vyuzivaju urcity pocet pulzov pre prenos jednotlivych sprav v uritom case.
Medzi najrozsirenejsie pulzné formaty v CR patri format 4+2, kde prvé $tyri ¢isla oznaduju
¢islo objektu a d’alSie dve Cisla predstavuji kod spravy. Tento pulzny format sa vysiela po
analogovej linke. Prenosové rychlosti analégovych formatov moézu byt 1200, 2400, 4600

bit/s a zalezi iba na type DPPC, s akym formatom a rychlostou dokaze pracovat’.

Medzi tonové formaty sa zarad’uje Contact ID a DTMF. Tonové formaty pracuji s tonmi
urcitej frekvencie, kde sa kazdej Cislici priraduje dvojica takychto tonov, ktorych je
maximalne 16. Vd’aka tomu sa skrati doba vytacania a spojenie s volanou stanicou.

Poslednym druhom prenosovych formatov st modemové formaty SIA. SIA formaty su

schopné v celkom kratkom ¢asovom intervale preniest’ viac informacii naraz, i ked’ je
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vacsinou potrebné preniest’ iba jednu informaciu z bezpecnostného systému, ale zato vel'mi
dolezita. SIA pracuje na principe tzv. full-duplex prenosu, tzn. ze data sa prenasaji oboma
smermi, v tomto pripade aj z DPPC do bezpecnostného systému. Komunikacia pripomina

bezné modemy pre telefonne linky, teda az na prenosovu rychlost. [47]
Prenos spravy na DPPC (telefonny):
1. Vznik udalosti na poplachovom systéme urcenej pre prenos na DPPC.

2. Komunikator tustredne poplachového systému sa pripoji na teleféonnu linku a

nasledne ustredna vytoci ¢islo na DPPC.

3. Po druhom zazvoneni sa na DPPC zdvihne linka.

4. DPPC piskne handshake, jedna sa o signal uréitej frekvencie a dizky potvrdzujuci
ustredni, ze DPPC je pripravené prijat’ data a Ze prenosova cesta je priechodna.

5. Ustrediia posle data na DPPC. Ténovo alebo pulzne prenasana sprava obsahuje
¢islo objektu a kod udalosti.

6. Podl'a DPPC mdze Ustredna poslat’ data znovu pre overenie.

7. DPPC potvrdi prijem pisknutim kissoff, je to signal urcitej frekvencie a dizky

potvrdzujtci Gstredni poplachového systému, ze DPPC prijalo bezchybné data.

8. Ak ustredna posiela d’alSie spravy o stave straZzeného objektu, potom komunikécia
pokracuje akciou €. 5. Naopak, ak ustrediia nema dalSie spravy pre posielanie

udajov na DPPC, tak ukon¢i komunikéciu zavesenim linky.

9. Po akcii ¢. 7 dojde na strane DPPC k dek6dovaniu dat a na monitore dispecingu sa

zobrazi nazov objektu a udalost’, ktora bola prijata. [43]

5.2.2 Sifrovany prenos

Pri odosielani spravy zo straZzen¢ho objektu objektovym zariadenim modze byt pouZité
Sifrovanie sprav. Objektové zariadenie, resp. bezpe€nostny systém musi oznamit’ pouzitie
AES S$ifrovania pri odosielani sprav. Pre Sifrovanie sprav sa pouziva metdda Sifrovania po
blokoch, vid’. podkapitola 2.1.2 Blokové Sifry. Spracovanie Sifrovanych sprav je pre

prijimace dohl'adového centra povinné.
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V pripade pouzitia Sifrovania sprav sa Sifrované spravy oznacuju hviezdickou. Sifrovanie
je pouzité na Casti spravy ako su data, casova znacka a doplnujuce znaky. Prvy znak
Sifrovania sa oznacuje ako ,,[” v datovej Casti spravy a kon¢i pred poslednym znakom

spravy ,,<CR>*“, Sifrovana &ast’ spravy je oznaéena farebne:
<LF><crc16><0LLL>

<,,*id protokolu“><seq><Rrcvr><Lpref><#idk>[<pad>|...data...][x...data...]<casova

znacka>
<CR>

Objektové zariadenia viacsinou pouzivaji sukromné Sifrovacie klice, ktoré maji dizku
128, 192 alebo 256 bitov. Tieto kI'a¢e musi byt’ objektové zariadenie schopné uchovavat.
Pouzity klI'a¢ musi byt rovnaky pre obidve strany komunikécie, ako pre objektové
zariadenie, tak aj pre prijimac na strane DPPC. Musi byt rovnaky nie len obsah, ale aj
dizka kluca.

Prijima¢ DPPC musi vediet' pracovat so vSetkymi troma typmi Sifrovacich klItcov.
Prijima¢ musi byt schopny spracovéavat’ aj neSifrované spravy. Kazdy port prijimacieho
centra musi vediet’ prijat’ a nasledne spracovat’ Sifrované spravy, pri ktorych bol pouzity
najmenej jeden Sifrovaci kI'i¢ urceny pre objektové zariadenie. Existuje moznost’ pouZitia
viacerych kIicov s individualnym vyuzitim pre jednotlivé objekty alebo skupiny objektov.
Pre vytvaranie sukromnych a skupinovych kl'iov je najvhodnejsim spoésobom pouzitia
pseudondhodny proces. Potom sa z kltica vytvori postupnost’ nal a jednotiek. Pouzitie

nejakej slovnej frazy (binarne vyjadrenej v ASCII) je nezodpovedné.

Kazdy byte v Sifrovanej Casti spravy je zakodovany do dvoch ASCII znakov (0-9, A-F),

ktoré vyjadruju hexadecimalnu hodnotu Sifrovaného bytu. [48]

5.3 Normy suvisiace s doh’adovymi a poplachovymi prijimacimi

centrami

DPPC upravuje v CR subor noriem CSN EN 50518, ktory pripravila technickd komisia
CENELEC (Eurépsky vybor pre normalizaciu v elektrotechnike). Subor noriem sa
vztahuje na dohladové a poplachové prijimacie centra, ktoré sluZzia k monitorovaniu,

prijmu a spracovaniu signalov vyzadujucich odozvu v pripade mimoriadnej udalosti.
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Norma definuje poplachové prijimacie centrum (ARC) ako ,,centrum s trvalou obsluhou,
do ktorého st podavané informacie tykajuce sa stavu jedného alebo viacerych

poplachovych systémov”.

Norma pozostava z 3 Casti:
e (SN EN 50518-1 Umiestnenie a konstrukéné poziadavky
e (SN EN 50518-2 Poziadavky na technické rie$enie

e CSN EN 50518-3 Pracovné postupy a poziadavky na prevadzku

5.3.1 CSN EN 50518-1 Umiestnenie a kon3trukéné poZiadavky

Norma bola schvalend dia 1. 12. 2010 a Gc¢innost’ nadobudla dna 1. 1. 2011. Této cast’
normy stanovuje minimalne poziadavky na néavrh, konstrukciu a funkéné zariadenia pre
budovy, v ktorych sa uskutociiuje monitorovanie, prijem a spracovanie (poplachovych)
signalov generovanych poplachovymi systémami pre zaistenie bezpecia a zabezpecenia.
Poziadavky sa vztahuji na pripady dialkovej konfiguricie, v ktorych su prendsané
informacie z viacerych systémov do jedného alebo viacerych poplachovych prijimacich
centier. Okrem toho sa poZiadavky vzt'ahuji aj na pripady jedného centra, ktoré je urcené
pre monitorovanie a spracovanie poplachov generovanych jednym alebo viacerymi

poplachovymi systémami.

Norma opisuje vol'bu miesta situovania DPPC, kde ide o miesto s nizkym rizikom poZziaru,
vybuchu, zaplavenia, vandalizmu a nebezpecenstva, ktoré hrozi z r6znych inych miest. Ak
DPPC zdiel'a objekt s inymi uZivateImi tohto objektu, musi byt od zvySku budovy
oddelené fyzickou bariérou pozostavajlicou zo stien, podlah, stropov a nevyhnutnych

otvorov. Prvym krokom pri vol'be umiestnenia musi byt posudenie rizik.

Dalsia &ast’ normy popisuje stavebné rieSenie DPPC. Konstrukcia DPPC musi byt odolna
proti Gtoku strelnou zbranou, proti poziaru, chranena proti blesku. Norma presne stanovuje,
aké prisluSenstvo sa mé v centre nachadzat’, aké otvory je povolené v konstrukcii DPPC
pouzit. V norme su podrobne popisané poziadavky na vstupni predsien, jej rozmery,
poziadavky na dvere Vo vstupnej predsieni, uzamykatelny systém dveri. Uzamykaci
mechanizmus v norme charakterizuju poziadavky ako na elektromechanicky zamok, tak aj
na mechanicky zamok. V stavebnom rieSeni sa neopominajii skutocnosti spojené s

nudzovym vychodom a s nim suvisiace poziadavky na dvere. Norma opisuje odolnost’
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zasklenych ploch proti fyzickému utoku a proti priestrelu. Ventilacia ma presne stanovent
kvalitu vzduchu, pouzitie filtrov, hladinu hluku v DPPC a otvory ventila¢nych systémov,
ktoré¢ musia byt chranené¢ vzduchotesnymi klapkami a je mozné ich uzamknit. Norma
definuje poziadavky na technologické otvory v obvodovom plasti, ktoré sluzia pre vSetky
kable a potrubia. Napokon sa v stavebnych prvkoch urcuji poziadavky na manipulacné

okienko.

Poplachové systémy DPPC tvoria d’alSiu ¢ast’ normy, Vv ktorej sa nachadza ustanovenie, Ze
elektronicka detekcia pre vSetky zakladné casti DPPC sa musi tykat’ udalosti ako su utok
zvonku, poziar, vchod/vychod, plyn, detekcia ruSenia v komunikaénych zariadeniach,
tieseil (prepadnutie), monitorovanie bezpecnosti personalu, signaly bezpecnostnych
systémov, dohl'ad pomocou CCTV. Pre kazdu z uvedenych udalosti st v norme stanovené
konkrétne poziadavky a uvedené prislusne normy. Ak pre niektora z udalosti neexistuje
prislusnd norma, tak sa vykondva udrzba pre zaistenie trvalej spolahlivosti na zéklade

smernic vyrobcu.

Poslednd kapitola normy popisuje napdjanie elektrickym pridom. Obsahom kapitoly je
obmedzenie a spresnenie pouZitia sietoveho napajania, ktoré musi byt pouzité ako hlavny
zdroj, musi byt zaisteny dostatocny prikon pre napajanie vsetkych zariadeni a napajacie
kable musia byt chranené proti mechanickému poSkodeniu a proti poziaru. Kapitola
obsahuje aj informécie o zéaloZzZnom zdroji napdjania, zaloznom akumuldtore a

pohotovostnych generatoroch. [49]

5.3.2 CSN EN 50518-2 PoZiadavky na technické rieSenie

Norma bola schvalena 1. 8. 2011 a uc¢inna je od 1. 9. 2011. Ide o ¢ast’ normy EN 50518,
ktora stanovuje technické poziadavky tykajiice sa DPPC. Dalej zahfia funkéné kritéria a

overovanie vykonnosti.

Norma stanovuje poziadavky na vykonnost, ktort musia zaistovat’ poplachové prijimacie
zariadenia. Doba medzi Casom prijatia vystupného signalu z komunikatora prijimacieho
centra do indikacného zariadenia a Casom zaciatku zdsahu dispecera musi spliovat

nasledovné vykonnostné kritéria:

e V pripade tiesnovych poplachov: 30s pri 80% prijatych signalov a 60s pri 98,5%
prijatych signalov,
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e V pripade ostatnych poplachov: 90s pri 80% prijatych signalov a 180s pri 98,5%

prijatych signalov.

Dalsia ¢ast’ normy sa venuje poziadavkam na komunikaciu, kde sa vyzaduje, aby DPPC
disponovalo zariadeniami na zaznam vonkajSej komunikacie s prislusnym ¢asovym tdajom
a datumom tak, aby bolo mozné komunikaciu obnovit, zobrazit’, znovu prehrat’ a uchovat’

po dobu najmenej troch mesiacov.

Poziadavky na prijem signalov urcuju, Ze kazdy signdl musi byt samostatne
identifikovateI'ny a musi byt zaznamenany, taktiez pripadné zasahy dispecera musia byt

zaznamenaneé.

Pre pravidelné testovanie vSetkych zariadeni DPPC musia existovat dokumentované
postupy. Zariadenia musia byt synchronizované so svetovym ¢asom (UTC) najmenej
kazdych 24 hodin. V norme su definované zariadenia, pre ktoré treba vykonavat

kazdodenné testy a pre ktor¢ je potreba vykonat’ tyzdenné testy.

Cast’ normy sa venuje udajom, kde je nutné upriamit’ pozornost’ na eurépsku smernicu o
ochrane osobnych udajov. Obsahom tejto Casti normy je popis udajov o zéakaznikovi,
tidajov o vonkaj$ej komunikacii DPPC a zaznamov zasahov dispecera. Udaje o klientovi a
zaznamy zakrokov dispecera sa uchovavaji po dobu najmenej dvoch rokov a uchovavanie
udajov o vonkajSej komunikacii DPPC sa musi uskuto¢niovat’ najmenej po dobu troch

mesiacov.

V pripade vyradenia DPPC z ¢{innosti musi byt vypracovany nudzovy plan pre
vysporiadanie sa s nasledkami. V norme je ustanovené, ¢o musi nudzovy plan obsahovat’ a
su v nej tiez uvedené priklady udalosti, ktoré musia byt brané¢ do uvahy pri vytvarani

nudzového planu. [50]

5.3.3 CSN EN 50518-3 Pracovné postupy a poZiadavky na prevadzku

Norma CSN EN 50518-3 bola schvélena 1. 1. 2012 a jej t¢innost’ sa datuje od 1. 2. 2012.
Tato Cast normy EN 50518 stanovuje minimalne postupy a poziadavky na prevadzku

DPPC.

Vyzaduje sa, aby DPPC bolo nepretrzite obsadené najmenej dvoma dispeCermi. Personal

musi byt prevereny a musi absolvovat’ bezpecnostné preverenie registru trestov Statnym
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organom. Vsetci dispeceri musia absolvovat’ vycvik zaist'ujuci minimalnu sposobilost’ na

vykonanie konkrétnych tloh, ktory musi byt zdokumentovany.

Predpisy pre prevadzkové postupy obsahuju postupy pre testovanie, vstup a odchod z
DPPC, spravu databaz, prevadzkovu kontinuitu a nidzové stavy, evakuacéné postupy a
napokon spracovanie signalov. Pri sprave databdz musi byt systém spravy databaz
udrzovany v priestoroch prijimacieho centra, ktoré uklada, organizuje, riadi, spravuje a
umoziuje presuny vsetkych klientskych tdajov. DPPC musi zaviest’ a dodrziavat’ ochranné
opatrenia zaistujuce nedotknutelnost’ zdkaznickych udajov pred nepriatel'skymi ¢inmi
alebo vplyvmi. NavySe musia byt stanovené a zaznamendvané postupy pre vSetkych
zamestnancov, ako bezpecne zachadzat’ so vSetkymi dovernymi informaciami, ku ktorym

maju pristup. Spominané predpisy musia byt dostupné vSetkym dispecerom.

Norma stanovuje povinnost' ze kazdoro¢ne musi byt prevadzany audit zhody. Vedenie
DPPC sa musi postarat o odstranenie vSetkych nezhod. DPPC musi mat dalej

zdokumentovany postup pre prijimanie a spracovavanie staznosti zdkaznikov.

Posledna &ast normy CSN EN 50518-3 sa tyka tdajov. Norma urluje povinnost
ustanovenia zdokumentovanych postupov definujucich ukladanie, ochranu, opravnené
premiestiiovanie, dobu platnosti a nakladanie s udajmi. Pre elektronicky ukladané tidaje
plati, Ze musia byt bezpecne archivované a musia byt' zavedené zalohovacie postupy. Pri
potrebe zmazania udajov dovernej povahy ich odstranenie musi byt prevedené v stlade

s normou EN 15713. [51]
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6 PROBLEMY PRI REALIZACII TOHTO DRUHU OCHRANY

Realizacia tohto druhu ochrany neprinasa iba samé vyhody a prednosti, ale vyplyva z nej aj
mnozstvo nevyhod a problémov, ktoré je potrebné riesit’, resp. im nejakym spdsobom
predchadzat’. RieSenia na mnohé problémy sa nachadzaju v predpisoch prislusnych noriem

a v legislative.

6.1 Problémy spojené s realizaciou kryptografickej ochrany

Problémy pri uskutoéniovani kryptografickej ochrany sa viazu najmé na skutocnost’, ze jej
realizaciu a manipulaciu s kryptografickymi prostriedkami a kryptografickym materialom
povoluje Narodny bezpecnostny trad a ze kryptograficki ochranu musia vykonavat

zamestnanci, ktori st riadne zaskoleni.

Bezpecnostni  spravu kryptografickej ochrany, obsluhu a vyrobu kryptografického
prostriedku alebo vyrobu kryptografického materidlu na zaistenie funkcie kryptografického
prostriedku moze vykonavat’ iba pracovnik, ktory je drzitelom platného osvedcenia alebo
vlastni osvedcenie o Specidlnej odbornej spdsobilosti pracovnika kryptografickej ochrany.
Obsahom pojmu Specidlna odborna sposobilost je znalost predpisov z oblasti
kryptografickej ochrany utajovanych informécii a schopnost’ ich aplikacie. Tieto znalosti

overuje NBU skuskou $pecilnej odbornej sposobilosti.

Osoba, ktord uskutociiuje vykon uzivatel'skych funkcii kryptografického prostriedku, musi
spiiiat’ podmienky pristupu k utajovanej informacii a musi byt' k obsluhe kryptografického
prostriedku zaskolend. Zasadnou podmienkou, ktorej splnenim fyzicka osoba ziska pristup
k utajovanej informécii, je, Ze spominand fyzicka osoba tento pristup nevyhnutne potrebuje
na vykon svojej funkcie. Fyzickd osoba musi byt drzitefom oznamenia o splneni
podmienok pre pristup k utajovanej informacii, pricom toto ozndmenie sa vyda iba osobe,
ktord je sposobild na pravne ukony, spifta vekovy limit minimalne 18 rokov a je

bezuhonna.

Drzitelom platného osvedcenia fyzickej osoby musi byt taktiez kuriér kryptografického
materidlu, ktory chce vykondvat jeho prepravu, a musi byt k tejto preprave zaskoleny.
Zaskolenie kuriéra kryptografického materidlu zaistuje bezpecCnostny spravca
kryptografickej ochrany. Vyvoz certifikovaného kryptografického materidlu z zemia

Ceskej republiky sa smie uskutoénit’ iba na zaklade povolenia NBU.
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Pri ochrane utajovanych informdcii je potrebné zabezpecit elektrické a elektronické
zariadenia, aby nedoslo k tniku utajovanej informacie prostrednictvom kompromitujuceho
vyzarovania. Ak je na ochranu utajovanej informacie pred unikom kompromitujucim
vyzarovanim pouZitid tieniaca komora, musi byt certifikovansa NBU. Co sa tyka
certifikacie, povinnostou pravnickej osoby, podnikajtcej fyzickej osoby a organu Statu je
pouzivat na kryptografickii ochranu iba prostriedky certifikované NBU a pouzivat
kryptografické pracovisko iba na ten ucel, na ktory bolo certifikované a schvalené do

prevadzky.

Dalej je povinnostou pravnickej osoby a podnikajicej fyzickej osoby, ktoré maju pristup k
utajovanej informacii, a organu $tatu viest’ evidenciu kryptografického materialu, evidenciu
pracovnikov kryptografickej ochrany, evidenciu prevadzkovej obsluhy kryptografického
prostriedku, evidenciu kuriérov kryptografického materidlu a evidenciu pripadov

neopravneného nakladania s utajovanou informaciou. [23]

Na mieste, kde sa uskutoc¢nuje vykon kryptografickej ochrany, musi byt’ prostrednictvom
zodpovednej osoby uréend bezpecnostna sprava, v ktorej je zahrnutd personalna, fyzicka a
administrativna bezpecnost’ a bezpe¢nost’ informac¢nych alebo komunikaénych systémov

pri zaistovani kryptografickej ochrany.

Vyroba materialu na zaistenie funkcie kryptografického prostriedku musi byt vykonana
poverenym pracovnikom Specidlnej obsluhy kryptografického prostriedku, ktory musi byt’
drzitel'om platného osvedcenia o Specidlnej odbornej sposobilosti, v ktorom je uvedené

opravnenie na vyrobu materidlov zaistujicich funkciu kryptografického prostriedku.

Kryptograficky dokument je mozné preniest’ elektronickou cestou iba za predpokladu
splnenia konkrétnych podmienok. Jednou z podmienok je, aby bol elektronicky prenos
kryptografického dokumentu zaznamenany v tomto dokumente a v jednacom protokole.
Dalsou podmienkou je zaznamenanie manipulicie s kryptografickym dokumentom v
priebehu elektronického prenosu. Pri odoslanom vytlacku kryptografického dokumentu sa
v zdzname pre ulozenie do riadku ,,Vypravil” zapisSe ,,odoslané¢ automaticky”, meno a
priezvisko odosielatel’a. Prijatie kryptografického dokumentu sa zaznamena do evidencie
odoslanych a prijatych sprav elektronického prenosu a uvedie sa doni datum a cas prijatia,
meno a priezvisko prijemcu. Prijaty dokument musi byt’ bezodkladne predany poverenému

pracovnikovi k zaevidovaniu.
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Pri prijme kryptografickej zasielky nastdva moznost” vzniku vady. V takejto situacii je
potrebné informovat’ odosielatel’a a spisat’ zdznam o poskodeni kryptografickej zasielky.
Kryptograficki  zasielku nemozno prepravit verejnymi dopravnymi prostriedkami
s vynimkou leteckej, namornej a vodnej prepravy. Prepravu zasielky je potrebné zaistit’ tak,
aby nedoslo k neopravnenej manipulécii s jej obsahom. Kryptograficky material je mozné
prenasat’ iba s pisomnym suhlasom zodpovednej osoby alebo s pisomnym suhlasom
vediceho zamestnanca, priCom pisomny suhlas sa uklada spolocne s kryptografickym

materialom.

Kryptograficky dokument je moZzné zapozicat’ pracovnikovi kryptografickej ochrany iba so
suhlasom zodpovednej osoby organu Statu, pravnickej osoby alebo podnikajucej fyzickej
osoby alebo fiou povereného pracovnika kryptografickej ochrany. Vypozicané
kryptografické dokumenty sa kazdych 6 mesiacov od zapozicania predkladaju poverenej

osobe k vykonaniu fyzickej kontroly. [24]

6.2 Problémy spojené s realizaciou DPPC

Pomerne vel'ka nevyhoda spociva vo vysokej cene za napojenie na DPPC a sluzby s nim
spojené. Kym pauSalne poplatky a vyjazdy zasahovych skupin by si eSte mohli bezni
obyvatelia domu dovolit, to vSak k samotnej sluzbe nestac¢i. Monitorovany objekt totiz
musi mat’ nainStalované zabezpeCovacie alebo monitorovacie zariadenie v sulade s
platnymi technickymi normami, ¢o sa tieZ prejavi na vyslednej cene. NavySe je potrebné
pocitat’ so vstupnymi poplatkami za pripojenie objektu na DPPC, ktoré¢ mdze byt napojené
prostrednictvom telefonnej linky, mobilnej siete, radiovej siete alebo internetu. Preto tieto
sluzby véacsinou vyuzivaju rozne firmy a podniky, akymi su napr. zlatnictva, klenotnictva,

banky a im podobné institucie.

Samotna vystavba DPPC je tieZ velmi finan¢ne narocnd. Mnohé prvky suvisiace S
vystavbou dohl'adového centra totiz podliehaji mnohym podmienkam. Obvodovy plast
budovy musi byt odolny proti fyzickym utokom. VonkajSie steny, podlahy a stropy
obvodového plasta budovy sa va¢sinou konsStruuju zo Zelezobetonu, liateho betdonu a plnej
ocele. Dvere a zasklené plochy plasta musia poskytovat ur€iti odolnost” proti rucne
vedenému utoku a proti utoku strelnou zbranou. Plast budovy musi byt odolny proti

poziaru a blesku. Vstupni predsien musia tvorit dvoje dvere, ktoré treba vybavit
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samouzavieracim a samouzamykatelnym systémom. Dvere musia byt elektricky vzajomne

viazané, aby nebolo mozné ich otvorit’ sucasne.

Budova DPPC musi byt vybavend poplachovym zabezpeCovacim systémom stupna
zabezpe&enia 3 podl'a poziadaviek EN 50131-1. Dalej musi byt vybavena poplachovym
poziarnym systémom, ktory musi obsahovat’ certifikované komponenty, akustickou alebo
optickou signalizaciou, detekénym systémom detekujucim minimélne oxid uholnaty a
tiesnovymi hlasi¢mi. Bezpecnost’ persondlu DPPC musi byt monitorovana. Potrebné je tiez
nainstalovat’ kamerovy systém, prostrednictvom ktorého bude mozné sledovanie vsetkych
pristupovych ciest k budove a to v stilade so smernicou pre aplikaciu EN 50132-7. DPPC

musi obsahovat’ aj zalozné zdroje v pripade vypadku z napdjania.

Vnatorny priestor DPPC musi byt v nepretrZitej prevadzke a 24 hodin denne musi byt
zaistend jeho obsluha. V DPPC musia byt stale pritomni asponi dvaja dispeceri. Z toho
dovodu musi byt priestor vybaveny toaletami a umyvarnami. Idedlne je, ak st k dispozicii

priestory na pripravu jedla a pitia.

DPPC musi obsahovat zariadenia, ktoré umoziiuji zaznamendvanie vonkajsej
komunikacie s ¢asom a datumom. Kazdy prijaty signal na DPPC musi byt samostatne
identifikovatel'ny a automaticky zaznamenany. Prijaty signdl musi poskytovat’ informacie o

identifikécii straZenych priestorov, type signalu a o ¢ase a datume prijatia signalu.

V zriadenom DPPC musia byt vykonavané kazdodenné testy, kde je denne kontrolovana
spravna funkénost’ komunikatora prijimacieho centra, indika¢ného zariadenia,
komunikacnych systémov a vSetky prijaté a odoslané komunikacné linky. Okrem
kazdodennych testov je potrebné vykonavat aj tyzdenné testy, pomocou ktorych je
kontrolovana spravna funkcnost’ poplachovych systémov, elektrickych napajacich zdrojov

a zariadeni pre niadzové osvetlenie.

Akékol'vek sucast’ zariadenia, ktord je zapojend do prijmu, zobrazenia alebo prenosu
poplachového signdlu, vratanie napajania, musi disponovat zaloznym =zariadenim a
postupom, ktorym moze byt toto zariadenie uvedené do prevadzky automaticky alebo
dispecerom. Na opravu poSkodené¢ho zariadenia musi tiez existovat’ zdokumentovany

postup.

Pocas prevadzky prijimacieho centra je potrebné dbat’ na ochranu osobnych tudajov.

Nevyhnutné je to hlavne pri tdajoch o zékaznikovi, pri udajoch o vonkajSej komunikécii
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DPPC a pri zdznamoch o zékrokoch dispecera. Celkova vykonnost’ poplachového systému

musi byt’ v stlade s normami EN 50131-1 a EN 50136-1.

DPPC musi mat’ pripraveny a vypracovany nudzovy plan pre jeho pripadné vyradenie z

prevadzky. Pri spisovani nidzového planu st brané do tivahy nasledujtice udalosti:
e zlyhanie schopnosti vykonavania tkonov,

e poruchy alebo poskodenie technickej infrastruktiry, komunika¢ného zariadenia

alebo komunikaénych okruhov,
e poziar, vratane vystavenia ohiiu v susednych objektoch,
e povodne alebo iné prieniky vody,

e poskodenie pri burke, vratane prepitia v dosledku blesku pri dodavke elektriny a

telefonneho vedenia,
e naraz vozidla, vratane kol'ajovych vozidiel a lietadiel,
e umyselné poskodenie,
e zlo¢inny Utok, vyhraZanie bombou alebo in€ situacie protipravneho natlaku.

V DPPC moze pracovat’ iba persondl, ktory bol pred nastupom do zamestnania v DPPC
riadne prevereny. VSetci zamestnanci a potencidlni zamestnanci musia byt prevereni
Staitnym organom na zaklade registra trestov. Organizacia prevadzkujica DPPC musi
umoznit’ svojmu personalu absolvovanie potrebného vycviku, ktory pokryva teoretické a

praktické znalosti stanovené pre DPPC.

Stcastou dokumentovanych postupov dostupnych vsetkym dispeCerom musi byt aj predpis
pre vstup do DPPC. Predpis sa tyka najma identifikacie 0os6b pozadujucich spristupnenie
vchodu do priestorov prijimacieho centra. Pred povolenim pristupu do DPPC musi byt’
vykonané pozitivna identifikacia osdb vyzadujucich toto povolenie. Pristup je potrebné
riadit’ zvnutra prostrednictvom dispedera pocas celej doby prevadzky DPPC. Dalej sa
vyzaduje, aby bol vedeny zaznam o vSetkych osobéch, ktoré prijimacie centrum navstivili.
NavySe je nutné, aby DPPC zaviedlo a dodrziavalo ochranné opatrenia zaist'ujice
nedotknutel'nost’ tdajov tykajtcich sa klientov pred nepriatel'skymi ¢inmi alebo vplyvmi.
Organizacia prevadzkujuca DPPC musi disponovat’ stanovenymi predpismi pre kazdého

zamestnanca, ako ma bezpeCne zachadzat’ so vSetkymi dovernymi informdaciami, ku
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ktorym ma pristup. Kazdému zakaznikovi, ktory ma pripojeny poplachovy systém k DPPC,
musi byt prideleny individudlny a jednoznacne oznaceny zdznam. V DPPC musi byt
zaistena dokumentéicia, v ktorej si stanovené postupy na ochranu, ukladanie,
premiestiiovanie a nakladanie s udajmi. Udaje elektronickej podoby musia byt bezpe&ne

uloZené a k tymto idajom musia byt zavedené postupy pre zélohovanie.

Pre DPPC musi byt vypracovany detailny evakuacny plan zahfnajici Ciastoénll a uplnu
evakuéciu. Tento plan musi tiez obsahovat’ uvedenie do pdvodného stavu nasledujuce po
evakudcii. VSetci zamestnanci musia disponovat’ inStrukciami a vycvikom pre nidzové

postupy, ktory musi byt zaznamenavany.

Kazdy rok musi byt’ vykonany audit zhody akreditovanym organom podl'a EN 45011 alebo
EN-ISO/IEC 17020.

DPPC musi disponovat’ Specialnym softwarom, ktory umoznuje spracovavat data, a

modernym informa¢nym systémom. [49], [50], [51]

Obr. 36. Priklad softwaru DPPC, monitorovaci sofiware NET-G [52]
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7 POROVNANIE LEGISLATIVY CR A SRV OBLASTI
KRYPTOGRAFIE A UTAJOVANYCH INFORMACII

Slovenskym ekvivalentom uz spomenutého ¢eského zakona ¢. 412/2005 Sb. o ochrané
utajovanych informaci a o bezpe¢nostni zbusobilosti je zdkon ¢. 215/2004 Z.z. o ochrane

utajovanych skutoc¢nosti a 0 zmene a doplneni niektorych zékonov.

Zatial' o v CR vykonavacie pravne predpisy v tejto oblasti predstavuju dve vyhlasky,
konkrétne vyhlaska ¢. 432/2011 Sb. o zajisténi kryptografické ochrany utajovanych
informaci a vyhlaska ¢. 525/2005 Sb. o provadéni certifikace pii zabezpeCovani
kryptografické ochrany utajovanych informaci, v slovenskej legislative je problematika
kryptografie upravena len v jednom pravnom predpise, vyhlaske ¢. 340/2004 Z.z., ktorou
sa ustanovuju podrobnosti o Sifrovej ochrane informécii. Kym v ceskej legislative je
certifikdcia upravena samostatnou vyhlaskou, v SR je zahrnutd v uvedenej vyhlaske ¢.

340/2004 Z.z.

7.1 Zakonné ustanovenia

Slovenskéa legislativa na Cesky pojem utajovand informécia pouziva termin utajovana
skuto¢nost’. Utajovana skutoc¢nost’ je v ustanoveni § 2 zakona ¢. 215/2004 Z.z. definovana
ako ,,informdcia alebo vec urcend povodcom utajovanej skuto€nosti, ktortt vzhl'adom na
zdujem Slovenskej republiky treba chranit’ pred vyzradenim, zneuzZitim, poSkodenim,
neopravnenym rozmnozenim, zni¢enim, stratou alebo odcudzenim a ktord méze vznikat

len v oblastiach, ktoré¢ ustanovi vlada Slovenskej republiky svojim nariadenim.”

Zakony sa liia aj v pojmoch tykajiicich sa kryptografie. Zatial ¢o v CR sa jedna o
kryptograficki ochranu, v SR je fiou Sifrovd ochrana. Kym v slovenskom zikone sa
definicia kryptografickych pojmov nachadza v jeho prvej Casti v § 2, v Ceskom aZ v 6sme]
hlave jeho prvej Casti v § 37. V zadkone ¢. 412/2005 Sb. st definované pojmy ako
kryptograficky materidl, kryptografické prostriedky a kryptografické pracovisko, ktoré st
vysvetlené v tretej kapitole tejto prace. Slovensky zakon ¢. 215/2004 Z.z. vysvetluje
odlisné pojmy ako certifikacnd autorita, digitalny certifikat, verejny podpisovy kl'uc,
systém Sifrove] ochrany informécii a prostriedok Sifrovej ochrany informadcii, ktoré § 2

charakterizuje nasledovne:
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e Certifikatnad autorita, ktorej povinnostou je vydavanie a overovanie digitdlnych

certifikatov verejnych kl'acov, ktoré sa pouzivaju v asymetrickych systémoch.

e Digitadlny certifikat je podla zékona elektronické potvrdenie plniace funkciu
priradenia verejného podpisového kI'ica k urcitému subjektu a navySe potvrdzuje

jeho identitu.

e Verejny podpisovy kIi¢ je vlastne kryptograficky kl'a¢, ktory sluzi na overenie

elektronického podpisu.

e Systém Sifrovej ochrany informacii je subor prostriedkov Sifrovej ochrany, ktory sa
pouziva na generovanie, distribciu a likvidaciu Sifrovych materidlov po skonceni

ich platnosti.

e Prostriedkom Sifrovej ochrany informadcii je zariadenie stanovené k Sifrovej ochrane

informacii a Sifrovym materidlom. [52]

Stupne utajenia utajovanych informacii, resp. skuto¢nosti st v obidvoch Statoch rovnake,

jedna sa o utajenie stupna:
a) prisne tajné (PT),
b) tajné (T),
c) doverné (D),

d) vyhradené (V).

v

Zakon ¢. 412/2005 Sb. o ochrané utajovanych informaci a o bezpe€nostni zblsobilosti
venuje kryptografickej ochrane v jeho druhej ¢asti celu VIII. hlavu. Jednotlivé ustanovenia
poskytuju informécie o kontrolovanej kryptografickej polozke, vykone kryptografickej
ochrany, Specidlnej odbornej sposobilosti, prevaddzkovej obsluhe kryptografického
prostriedku, manipulacii s kryptografickym materidlom, preprave kryptografického
materidlu a prostriedku, kompromitacii kryptografického materidlu, distribacii a evidencii
kryptografického materidlu, vykonavacich ustanoveniach a kompromitujicom vyzarovani.
Slovensky zakon ¢. 215/2005 Z.z. o ochrane utajovanych skutocnosti a o0 zmene a doplneni
niektorych zadkonov venuje Sifrovej ochrane informacii celu svoju tretiu cast, v ktorej
jednotlivé ustanovenia definuju pojmy ustredny Sifrovy orgéan, rezortny Sifrovy organ,

certifikacnd autorita a odborna spdsobilost’.
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Ustanovenie § 65 slovenského zdkona ¢. 215/2005 Z.z. sa zaobera povinnostami a
opravneniami ustredného Sifrového organu, ktory riadi a kontroluje Cinnost’ ustrednych
organov Statnej spravy v oblasti Sifrovej ochrany informdcii. Zamestnanci ustredného
Sifrového orgdnu st oprdvneni vstupovat’ na pracoviskd Sifrovych organov za ucelom
vykonédvania kontroly bezpeCnosti syst¢tmov a prostriedkov Sifrovej ochrany informacii.
Ustredny Sifrovy organ moZe zastavit svojim rozhodnutim prevadzku systému alebo
prostriedku Sifrovej ochrany a to v pripade zistenia zdvaznych nedostatkov na useku
Sifrovej ochrany informacii. Po odstraneni tychto nedostatkov tustredny Sifrovy organ
svojim pisomnym sthlasom moéze obnovit' prevadzku systému alebo prostriedku Sifrovej
ochrany. Dalsie ustanovenia informuju o skutonosti, 7e rezortny Sifrovy organ na
zabezpecenie Sifrovej ochrany informdacii moze byt zriadeny ako osobitné pracovisko a to
pomocou veduceho ustredného organu Statnej spravy. Vykon funkcie certifikaénej autority
je tiez zabezpeceny ustrednym Sifrovym organom na ochranu utajovanych skutocnosti.
Zamestnanec v oblasti Sifrovej ochrany musi byt oprdvneny na oboznamovanie sa s

utajovanymi skuto¢nostami a taktiez musi spifiat’ podmienky odbornej spdsobilosti.

Cesky zakon ¢. 412/2005 Sb. sa v jeho piatej ¢asti v ustanoveniach § 137 a § 138 venuje
povinnostiam a opravneniam NBU CR. V slovenskom zikone &. 215/2004 Z.z. sa
povinnostiam a opravneniam NBU SR venuje jeho $tvrta ¢ast’ v ustanoveni § 70 a Sifrovou

ochranou informacii sa konkrétne zaobera ods. 1 pism. c). [23], [52]

Pre &esky NBU vyplyva zo zakona v oblasti kryptografie niekol’ko povinnosti. Jedna sa o
povinnosti spojené so zaistovanim c¢innosti Narodniho stfediska pro distribuci
kryptografického materialu, Narodniho stfediska pro méteni kompromitujiceho vyzatfovani
a Narodniho stiediska pro bezpegnost informacnich systémi. NBU taktiez vykoniva
certifikaciu technického prostriedku, informaéného systému, kryptografického prostriedku,
kryptografického pracoviska a tieniacej komory. Okrem toho plni aj funkciu vyskumu,
vyvoja a vyroby narodnych kryptografickych prostriedkov, vyvija a schval'uje narodné
Sifrové algoritmy a vytvara narodna politiku kryptografickej ochrany. NBU je opravneny
viest’ evidenciu pracovnikov kryptografickej ochrany, kuriérov kryptogratického materialu
a evidenciu fyzickych osob, ktoré vlastnia osvedCenie o Specidlnej odbornej spdsobilosti.
Disponuje aj kompetenciou viest certifikatny spis informacného  systému,
kryptografického prostriedku, pracoviska a tieniacej komory, zoznam kontrolovanych

kryptografickych poloZiek a dokumentaciu pre vykonavanie ¢innosti. NBU ma opravnenie
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uzatvarat’ zmluvy s orgdnom S$tatu alebo podnikatelom na vykondvanie ¢iasto¢nych uloh
pri certifikacii kryptografickych prostriedkov, kryptografického pracoviska a tieniacich
komoér. Zmluvy moéze uzatvarat’ aj na ¢innosti spojené¢ s vykonavanim Skolenia Speciélne;j
odbornej spdsobilosti pracovnikov kryptografickej ochrany, so zistovanim moznosti
vyskytu kompromitujuceho vyzarovania tam, kde sa utajované informacie budu

vyskytovat, a s prevadzanim vyroby kryptografickych prostriedkov. [23]

S
)

y B

<« — - ’

Obr. 37. Znak
NBU CR [53]

Obr. 38. Sidlo NBU CR [53]

Posobnost NBU SR sa v slovenskom zakone ¢&. 215/2004 Z.z. deli na jednotlivé aseky.

Konkrétne sa jedna o tsek:
a) ochrany utajovanych skuto¢nosti,
b) ochrany zahrani¢nych informacii,
c) Sifrovej ochrany informacii,
d) vnutornej ochrany.

Pdsobnost’ NBU na tseku Sifrovej ochrany informaécii suvisi s plnenim funkcie ustredného

Sifrového organu SR, vypracovavanim koncepcie rozvoja Sifrovej ochrany informacii a
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ustanovenim zasad $ifrovej ochrany informécii. NBU ma opravnenie certifikovat’ alebo
overovat’ a uzndvat’ zahranicné certifikaty a tiez schvalovat’ do prevadzky metddy, systémy
a prostriedky Sifrovej ochrany informacii. Dalej kontroluje bezpe¢nost §ifrovej ochrany
informécii a uréuje podmienky tykajuce sa zamestnancov, ako je vyber zamestnancov, ich
odbornd priprava, vyddvanie a odnimanie osvedcenia na pracu. Rozhoduje o rozsahu a
spdsobe vyuzivania informacného systému Sifrovej ochrany informacii a o rozsahu,
sposobe a podmienkach spravy systémov Sifrovej ochrany informacii a vyroby Sifrovych
materidlov. Zaobera sa vyskumom a vyvojom v oblastiach kryptologie a vyroby
prostriedkov ifrovej ochrany informécii. NBU vykonava znalecku ¢innost, vedie rozne
evidencie, ktoré suvisia so Sifrovou ochranou informacii, plni funkciu gestora vladneho a
zahrani¢ného spojenia a gestora zabezpecovania prostriedkov Sifrovej ochrany informaécii,
vydava bezpecnostné Standardy pre oblast’ Sifrovej ochrany informacii a pre ochranu pred
neziaducim elektromagnetickym vyzarovanim technickych prostriedkov a prostriedkov

Sifrovej ochrany informacii. [52]

Obr. 39. Znak NBU
SR [54]

Obr. 40. Sidlo NBU SR [55]
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7.2 Ustanovenia vykonavacich pravnych predpisov

V cCeskej legislative tieto ustanovenia obsahuju dve uz spomenuté vyhlasky ¢. 432/2011 Sb.
a ¢. 525/2005 Sb., ktorych obsah je podrobnejsie priblizeny v tretej kapitole o legislative
CR spojenej s kryptografiou. Slovenska vyhlagka ¢. 340/2004 Z.z., ktorou sa ustanovuji

podrobnosti o Sifrovej ochrane informécii, nadobudla ucinnost’ dia 1. 6. 2004.

Vyhlaska sa podrobne venuje certifikacii a schvalovaniu systémov a prostriedkov Sifrovej
ochrany informacii do prevadzky, ich pouzitiu, nasadeniu, preprave, evidencii a pouzivaniu
Sifrovych materidlov. Popisuje podrobnosti o vedeni evidencii zamestnancov v oblasti
Sifrovej ochrany a overovani ich odbornej sposobilosti a pojednava o naleZitostiach

zriad’ovania rezortného Sifrového organu.

V ustanoveni § 2 vyhlaSka definuje -certifikdciu prostriedkov ako overovanie a
osvedcovanie sposobilosti prostriedku chranit’ utajované skutoc¢nosti, ktora ma byt’ v stlade
s bezpe¢nostnym Standardom pre systémy a prostriedky Sifrovej ochrany informaécii a tiez s
bezpeCnostnym  Standardom na ochranu pred neziaducim elektromagnetickym

vyzarovanim.

Znenie § 3 popisuje skutocnost’, ze schvalovanie prostriedkov do prevadzky je mozné iba
na zaklade prisluSného certifikdtu vydaného tradom alebo vediucim a musi byt splnena
podmienka prevadzky prostriedku v chrdnenom priestore a v priestore, ktory zodpoveda

bezpecnostnému Standardu na ochranu pred neziaducim elektromagnetickym vyZarovanim.

VyhlaSka pojednava o pouzivani a preprave prostriedkov, pricom prostriedky mozno
pouzivat’ iba za predpokladu, ak st riadne certifikované a schvéalené do prevadzky a ich
pouzivanie je umoznené iba v sulade s navodom na obsluhu a pravidlami na ich
pouzivanie. Prepravu prostriedkov smi vykonavat iba osoby opravnené na prepravu
utajovanych skuto¢nosti, ktorych si ur¢i veduci. Prijaté zasielky s prostriedkami moze
otvorit’ len adresovany prijemca na pracovisku Sifrového orgdnu. Zariadenia ustanovené na
Sifrovi ochranu informacii a Sifrové materidly urcené do tychto zariadeni sa prepravuju a

ukladaji oddelene.

Rezortny Sifrovy orgdn vedie centralnu evidenciu vSetkych prostriedkov a jedenkrat do
roka vykonava ich fyzick inventarizaciu. Ustanovenie § 6 vyhlasky €. 340/2004 Z.z.
opisuje pouzivanie Sifrovych materidlov, ktoré definuje ako ,hesla, kl'uce, premenné

parametre kryptografickych algoritmov oznacené podl'a druhu prostriedku a stupnia ochrany
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utajovanych skuto¢nosti.” Sifrové materialy je mozné pouzivat iba v pripade, ak su v

stilade s pravidlami na pouzivanie prostriedku.

Znenie § 7 pojednava o odbornej spdsobilosti zamestnanca, ktora sa preukazuje znalost'ou
pravnych predpisov a internych predpisov o ochrane utajovanych skutoCnosti. Ak by
zamestnanec preukdzal zaujem o pracu s prostriedkom, musi disponovat’ znalostami
navodu na obsluhu daného prostriedku, pravidiel na jeho pouzivanie a musi vediet
vykonat' prakticki obsluhu prostriedku. Odbornt pripravu na ziskanie odbornej

sposobilosti vykondva NBU a rezortny Sifrovy organ.

Vyhlaska popisuje, aké nalezitosti musi obsahovat’ evidencia zamestnancov na Useku
Sifrovej ochrany informacii a aké nalezitosti musi obsahovat’ ziadost” veduiceho o stihlas

ustredného Sifrového organu na zriadenie rezortného Sifrového organu.

Rezortny Sifrovy organ sa zrusi, ak sa skoncila potreba Sifrovej ochrany informdcii v
ustrednom orgéne Statnej spravy, ak doSlo k zaniku, prip. zruSeniu ustredného organu
Statnej spravy alebo ak by doslo k zluc¢eniu ustredného organu $tatnej spravy s Ustrednym

organom §tatnej spravy, ktora ma zriadeny rezortny Sifrovy organ. [56]
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ZAVER

Cielom mojej diplomovej prace bolo poskytnut’ Citatelovi informécie o technologickych
moznostiach kryptografickej ochrany. Problematiku tykajucu sa kryptografie som Ssa

usilovala zachytit’ uz od jej skorych pociatkov az po jej sucasné moderné metody.

Na zaciatku prace som sa snazila uviest’ Citatel'a do témy definovanim zakladnych pojmov
tykajacich sa kryptografie a vysvetlenim principu Sifrovania. Nasledne som sa stru¢ne
venovala historii Sifrovania, ktor som si rozdelila do jednotlivych obdobi, pocinajuc

davnym starovekom a konciac obdobim 2. sv. vojny.

V d’alSej kapitole som sa zaoberala su¢asnymi metédami kryptografie. Postupovala som v
nej podl'a zékladného rozdelenia kryptografie, ktoré pozostava zo symetrického Sifrovania,
asymetrického $ifrovania a hybridného $ifrovania. Dalej som povaZzovala za doleZité v tejto
kapitole aspon okrajovo spomentt’ kvantovu kryptografiu a eliptické krivky. Neopomenula
som ani vysvetlenie pojmov ako hash algoritmy, elektronicky podpis a program na

Sifrovanie emailov PGP.

Popri opise kryptografickych metdd bolo mojim zamerom popisat’ tato problematiku aj z
pohl'adu utajovanych informacii a know-how. Touto problematikou sa zaobera legislativa
CR, ktora sa venuje kryptografii v zakone &. 412/2005 Sb. a v dvoch s nim stvisiacich
vyhlaskach €. 432/2011 Sb. a ¢. 525/2005 Sb. Kryptografia chrani utajované informacie
pomocou réznych prostriedkov, ktoré som v praci postupne popisala. Do tejto skupiny
prostriedkov sa zarad’uji najmé generatory Sumu vyuzivajice najCastejSie biely a ruzovy
Sum, radiové analyzétory, tieniace komory pracujliice na principe Faradayovej klietky a v
neposlednom rade aj technika na ochranu GSM komunikacii. Kryptografia sa pouziva aj v
dohl'adovych a poplachovych prijimacich centrach, v ktorych vznika prevadzkovatel'om

povinnost’ chranit’ a uchovavat’ citlivé tidaje o ich zdkaznikoch.

V druhej casti diplomovej priace bolo mojou snahou priblizit problémy tykajuce sa
dohl'adovych a poplachovych prijimacich centier, medzi ktoré patri najma ich draha
vystavba a nakladné napojenie objektu na DPPC. Pri poskytovani kryptografickej ochrany
sa vyskytuju aj problémy stvisiace so ziskanim povolenia z NBU a so zaskolenim a
bezpecnostnym preverenim personalu. V poslednej kapitole som pozornost Ccitatel'a

upriamila na porovnanie legislativy CR a SR.
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SUMMARY

A goal of my diploma work was to provide the reader with information about the
technological possibilities of cryptographic protection. I tried to capture the issue related to

cryptography from its early beginnings to its current modern methods.

At the beginning of the work, I tried to put the reader into the topic by defining the basic
concepts of cryptography and explains the principles of encryption. Then | was devoted to
history of cryptography briefly, which I divided into individual periods, beginning with

ancient and ending World War 11.

In the next chapter | dealt with current methods of cryptography. | proceeded in it
according the basic division of cryptography, which consists of symmetric encryption,
asymmetric encryption and hybrid encryption. Next, in this chapter | considered it
important to mention quantum cryptography and elliptic curve at least marginally. I did not
forget or explanation of terms such as hash algorithms, electronic signature and email

encryption program PGP.

In addition to the description of cryptographic methods my intention was to describe this
issue also from the perspective of classified information and know-how. This issue is
addressed in the legislation of the Czech Republic, which deals with cryptography in law
no. 412/2005 Sh. and in two related edicts no. 432/2011 Sb. and no. 525/2005 Sb.
Cryptography protects classified information by various facilities, which I described in the
work gradually. In this group of facilities are classified especially noise generators using
the most white and pink noise, radio analyzers, shielding chambers working on the
principle of Faraday cage and last but not least the technology to protect GSM
communications. Cryptography is also used in alarm receiving centers, where the operators

are obliged to protect and preserve the sensitive data about their customers.

In the second part of the diploma work my effort was to bring problems related to alarm
receiving centers, including mainly their expensive construction and costly connection an
object to ARC. In providing cryptographic protection there are also problems associated
with obtaining a permit from NBU and staff training and security verification. In the last
chapter, | drew attention of the reader to comparison legislation of the Czech and Slovak

Republic.
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CENELEC

CFB

DES

DSA
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DTMF

ECB

ECC

GSM

GPRS

HMAC

ICT

IDEA

IPsec

JTS

Triple Data Encryption Standard
Advanced Encryption Standard
Alarm Receiving Centre (poplachové prijimacie centrum)

American Standard Code for Information Interchange (americky Standardny

kéd pre vymenu informacii)

Certifikacna Autorita

Cipher Block Chaining (retazenie $ifrovych blokov)

Closed-circuit television (uzavrety televizny okruh)

European Committee for Electrotechnical Standardization

Cipher Feedback mode (mody spétnej vizby)

Data Encryption Standard

Digital Signature Algorithm

Dohl'adové a poplachové prijimacie centrum

Dual-tone multi-frequency signaling

Electronic code book (elektronicka kodova kniha)

Elliptic Curve Cryptography (eliptické krivky)

Global System for Mobile Communications (Globalny systém mobilnych
komunikacii)

General Packet Radio Service (Univerzalna paketova radiova sluzba)
Hash Message Authenticity Code (hasovany autentifika¢ny kod sprav)

Information and Communications Technology (Informac¢né a komunikac¢né

technologie)
International Data Encryption Algorithm
Internet Protocol Security

Jednotna telefonna siet’
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ST
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uTC
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Message Authenticity Code (Autentifika¢ny kod spravy)
Message-Digest algorithm 5 (kryptograficka haSova funkcia)
Ministerstvo narodnej obrany

Nérodny bezpecnostny urad

Neziaduce elektromagnetické vyzarovanie

Pretty Good Privacy (vel'mi dobré sukromie)

Public Key Infrastructures (infrastruktura verejnych kl'icov)
Registracna autorita

Random Access Memory (pamét’ s priamym pristupom)
Inicialy autorov algoritmu Rivest, Shamir, Adleman
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