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ABSTRAKT

Diplomovéa prace KyberSikana a jeji potencidlni feSeni na zakladni Skole se zabyva
socialn¢ patologickym jevem v kyberprostoru, kyberSikanou. Prace seznamuje se
zdkladnimi pojmy, které se tykaji novych médii, internetu a socialnich siti, popisuje
a formach. Vénuje se také obéti a typtim agresori kyberSikany. V neposledni fadé se
zamétuje na feSeni a prevenci kyberSikany. Cilem vyzkumu je odhaleni potencionalniho
vyskytu kyberSikany ve vybrané Skole a srovnani s vysledky Setfeni projektu ,,Copingové

strategie kybersikany u adolescentii®, ktery byl realizovan v letech 2011 - 2012 v CR.

Kli¢ova slova:

Nova média, kyberprostor, internet, socidlni sité, online nasili, tradicni Sikana,

kybersikana, obét’ a agresor kybersikany, feSeni a prevence kyberSikany.

ABSTRACT

This thesis entitled Cyberbullying and its Potential Resolution in Primary Schools deals
with the socially pathological phenomenon in cyberspace, cyberbullying. The paper
familiarizes readers with the basic terms concerning new media, the Internet and social
networks, it describes the mutual relationship between traditional bullying and
cyberbullying, and provides information on its causes, types and forms. It also deals with
victims and types of aggressors engaging in cyberbullying. Finally, it focuses on solutions
and prevention of cyberbullying. The aim of the research is to further map the school
environment in a selected school, to uncover the potential appearance of phenomena
supporting cyberbullying, to propose procedures for resolving this problem and compare
them with the results of the project ,,Copying strategies in cyberbullying at adolescents®,

which was carried out in the Czech Republic in 2011 - 2012.

Key words:

New media, cyberspace, the Internet, social networks, online violence, traditional bullying,
cyberbullying, victim and aggressor of cyberbullying, solutions and prevention of
cyberbullying.
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UVOD

Nas svét, naSe spolecnost a zivotni tempo, se za poslednich ¢Etyficet let velmi zménila, jde
stale vice kuptedu. Nejde jen o technicky a védecky pokrok a zvySovani zivotni urovné, ale
diky rozvoji technologii se zdokonaluje i1 neetické, nehumanni a nebezpecné chovani
¢lovéka. S timto rozvojem pfichazeji 1 rizika spojend s anonymitou, ktera skytd velké

moznosti.

Téma mé diplomové prace, Kybersikana a jeji potencidlni feSeni na zakladni Skole, jsem si
zvolila z divodu, Ze kyberSikana je stale Castéji feSenym problémem na Skolach, coz je
zpisobeno jiz zminénym rychlym nérGstem komunikacnich a informacnich technologii.
Virtudlni anonymita détem nabizi vytvafeni novych socidlnich roli, které neomezuji,
naopak jejich chovani osvobozuji. Také silny rozvoj socidlnich siti, které se stavaji
oblibené mezi détmi piedev§im kvili moznosti rychlé komunikace s vrstevniky a sdileni
soukromych dat, pfispivd kriziku kyberSikany, ktery spociva v kontaktovani ditéte

nevhodnym ¢lovekem.

Z4ci zakladni $koly neziidka zakladaji své Géty na socilnich sitich, predeviim na
nejpopularnéjsi siti Facebook.com a absolutné nemaji piedstavu jaka rizika a nebezpeci
socialni sit¢ skryvaji. Neuvédomuji si, jak mohou byt tyto nejmodernéjsi technologie
v nespravnych rukou zneuzity. Ve svété mobilnich telefoni a svété internetu je velmi
snadné svoji obét’ Sikanovat anonymné a zdrovenn diky online pfenosu nasili opakované
stupiiovat. Tento druh Sikany je specificky predevsim pro Skoldky 2. stupné zékladnich

Skol, proto se v této diplomové praci zaméeiim predevsim na né.

Sikana obecné se ve §kolach objevovala a existuje stale, vzriistaji poGty piipadil agrese a
nasili. Autorita pedagogt klesa, stejné jako kézen zaki a nasledkem muze byt i Sikanovani
ucitele zédkem. V dob¢, kdy pro déti neni problém umét zachdzet s modernimi
technologiemi, si rodi¢e ani neuvédomuji, jak pro né mohou byt nebezpecné. Je tedy
potfeba klast diraz na informovanost ucitell, rodic¢i i1 zaki, s jakymi informacemi se

na internetu mohou setkat a tim preventivné na déti pisobit.

Cilem teoretické Casti této prace je rozvinout pojem Sikany na zakladé ziskanych
teoretickych a praktickych poznatki, jakoz také popsat nastroje prevence, napi. netiketu-
slusné a bezpetné chovani na internetu. Cil zahrnuje sémantickou slozku, to znaci

vysvétleni, jak odborné¢ pouzivat pojmy, které jsou spojeny s komunikaci, novymi médii,
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internetem a socidlnimi sitémi. V tomto kontextu je rovnéz vysvétlena kyberSikana, jeji
pri¢iny, druhy, formy a také jeji uiCastnici.

Cilem empirické ¢asti je zjistit, vyskytuje-1i se ve vybrané Skole kyberSikana a v jaké mife.
Cil vyznacuje komparativni slozka, jestli zjisténé vysledky vyzkumu koresponduji
s vysledky Setfeni ziskaného vramci projektu ,,Copingové strategie kyberSikany
u adolescent™, ktery byl realizovan v letech 2011 - 2012 v Ceské republice. Vysledky
vyzkumu slouzi ptedlozeni konkrétnich postupl, které by mohly byt vyuzity jako

potencionalni feSeni, a tak zajistit prevenci kyberSikany na dané skole.
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I. TEORETICKA CAST
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1 MASOVA KOMUNIKACE A JEJI MEDIA

., Internet a jeho kult anonymity fakticky poskytuji pausalni anonymitu komukoliv, kdo chce
Fict cokoliv a komukoliv, kdo chce Fict cokoliv, a v tomto smyslu by se jen tézko hledalo

¢

moralné pokiivenéjsi vyuziti konceptu svobody slova.
Richard Bernstein v New York Times

V dosavadnich d¢jinach lidstva, nebyl svét komunikaénich technologii tak rozmanity, jako
je tomu v soucasnosti. Pfes knihy, ¢asopisy, noviny, rozhlas a televizi jsme se pozvolnym
vyvojem dostali az k mobilnim telefonlim, pocitacim, videohram, internetu a socidlnim
sitim. Dynamické promény médii vedou k Upravam terminologického ramce. Z tisku,
rozhlasu a televize se stavaji tradi¢ni média a oznaceni nova média se dostalo digitalnim
komunika¢nim prostfedkiim, jako jsou pocitace, mobilni telefony atd.

Kazdy novy objev pro lidstvo pfedstavuje nejen znacny celospolecensky ptinos, ale také
pfind$i nova nebezpe¢i. Tak je tomu i sdoneddvna nezndmymi technologickymi
moznostmi. Na jedné stran¢ lidem usnadiiuje Zivot, na druhé strané¢ se muze stat snadno
zneuzitelnou zbrani proti komukoliv. Elektronickd podoba Sikany - ,, kybersikana - je o to

Voovevr v e . . . o v roor ol
nebezpecnéjsi, Ze ji charakterizuje anonymita piivodce Sikanovani.

1.1 Masova komunikace

Meédia jsou soucasti komunikacniho procesu. Zajistuji, aby se komunikace realizovala, a to
nejen v oblasti individualni, ale 1 v oblasti masové komunikace. Nez se zacneme blize

vénovat masové komunikaci, podivejme se, co je komunikace podrobnéji.

Pojem komunikace

Komunikace umoznuje zivym bytostem byt ve vzajemném vztahu, mohou se dorozumivat,
maji schopnost vyjadfit svoje vnitini rozpolozeni a sdé¢lit ostatnim informace nebo je
primét k uréitému konéani.”

Lidé nemohou existovat bez vzajemného kontaktu. Vzajemny kontakt a komunikace
ovlivituje uspokojovani lidskych potfeb a je sim o sobé vyraznou lidskou nezbytnosti.

Ve vzijemném styku jedinec v urcité mitre piekracuje okruh své osobni aktivity a zasahuje

" VASUTOVA, M. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta Ostravské univerzity,
2010,s.9
? SCHELLMAN, B. a kol. Média-zdkladni pojmy-navrhy-vyroba. Praha: Europa-Sobotales, 2004, s. 16
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do spolecenského procesu, at’ védomé nebo nevédomé, piimo ¢i nepiimo. Na druhou
stranu 1 spole¢nost ovlivituje ¢lovéka a podili se na utvareni jeho osobnosti v procesu
socializace. Zrychlujici se tempo soucasné doby vyznamné zasahuje do vzijemného
kontaktu a vede k jeho vyznaénym proméndm. ,, Riist stykii je doprovazen faktickym riistem
osamélosti. >

Pojem komunikace neni jednotn¢ definovatelny, jisty védec nasel vice nez 160 definic.
Kazdopadné existuje jistd jednotnost v tom, co si piedstavit pod pojmem ,.komunikace®.
Komunikace znaci sdileni, tedy i davani, je to obecné lidska schopnost pouzivat vyrazové
verbalni a neverbalni prostfedky k utvareni, udrzovani a péstovani mezilidskych vztahd.
Clovék potfebuje piijimat a sdélovat informace a pii tom &ekat na reakci okoli. Toto
vzajemné pisobeni je nedilnou soucasti byti a vyznamnou biologickou potfebou &loveka.’
Je to transfer informaci od urcitého Clov€ka nebo skupiny k ostatnim. Je zakladnim

kamenem veskerych socidlnich interakci. Vzajemné ptisobeni mezi komunikujicimi jedinci

je oznaGovano za komunika&ni proces.’

Podle Burkarta je mozno uvést Sest znak, charakterizujicich zaklad komunikace:
1. Komunikace je socidlni jev.

Cilem komunikace je sdé€leni.

Komunikace slouzi k prosazeni zajm1.

Komunikace je interakce.

Komunikace potfebuje vzdy médium.

S ok w

Komunikace se uskuteciiuje v symbolech.

ad 1. Komunikace je socialni jev

Komunikace se tyka Zivych bytosti a je tedy vyrazem socialniho chovani. Zivé bytosti se
k sob¢ urcitym zplisobem chovaji, s cilem vzajemné se ovliviiovat.

ad 2. Cilem komunikace je sdéleni

Umyslem lidské komunikace je jedndni, komunikace je intenciondlni a neni nikdy
samoucelna. Jestlize lidé komunikuji, vzdy sleduji jisty cil. NejpodstatnéjSim zdmérem

komunikace je sdéleni. Kdo komunikuje, chce s druhym sdilet urcité informace. Za

3 JANOUSEK, J. Socidlni komunikace. Praha: Svoboda, 1968, s. 11
* http://handicap.vsb.cz/wiki/index.php/Obecn%C3%BD_pojem_komunikace, cit. 24.11.2013
> http:// KOMUNIKACE, sociologie.unas.cz/2003_2004/Komunikace.doc, cit. 24.11.2013
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potiebou sdileni informaci, je potieba dosahnout dorozuméni mezi sebou a svym
komunika¢nim partnerem.

ad 3. Komunikace slouZi prosazeni zajmi

Vyjma sdé¢leni s cilem dorozuméni partnefi v komunikaci sleduji dosazeni svych zajmu.
Vzajemna komunikace ve smyslu socialniho jedndni ma vzdy dvé hlediska: Sdéleni s cilem
dorozuméni a zajem s cilem jej prosadit.

ad 4. Komunikace je interakce

V komunikaci je potfeba tzv. interakce, to znamend, ze komunikacni partnefi vstupuji do
vztahu vzdjemné vymény. Jde o dvoustranny proces.

ad 5. Komunikace potiebuje vZdy médium

Pfes médium probihd vyména a zprosttedkovani informaci. Médii jsou gestikulace,
mimika, zvuk, fe¢, pismo ¢i obraz. Ke komunikaci dochdzi z o¢i do o¢i, pomoci papiru ¢i
elektronickych ptrenosovych nebo ukladacich zatizeni.

Ad 6. Komunikace se uskutec¢iiuje v symbolech

Komunikace je interakéni d& zprostfedkovavany symboly. Komunikaéni partneti

disponuji spole¢nym zdrojem znaki, ktery je obéma srozumitelny.’

1.2 Co jsou média?

Média patii vsouCasné dobé mezi nejuzivanéj$i pojmy, plni vyznamnou funkci
v komunikaci mezi lidmi. Slovo média pochazi z latinského vyrazu ,,medium* a znamena
»stredni®, ,,mezi“, ,,uprostied. Ma tudiz charakter prostfednika - tedy to, co néco zajistuje
¢1 zprostiedkovava v urCitém prostiedi, v kterém se néco odehrava. Média hraji v nasem
védomi velmi dulezitou roli, vytvafeji naSe predstavy o skuteCnosti. Staly se
neodmyslitelnou c¢asti zivota kazdého cloveéka. Uziti tohoto pojmu je spojovano
s myslenkou soustfedéni, s myslenkou zprostfedkovani, s myslenkou nosi¢e duchovniho
vyjadreni, ktery se odpoutava od mista i Gasu.” Pokud jde o socidlni komunikaci a tedy
mezilidské projevy, oznacuje se pojmem komunikaéni médium.®

Pojem média se definuje jako soubor prostfedkii, které multiplikuji informace vetfejného

razu a rozsifuji je smérem k rozlicnému, difusnimu, anonymnimu publiku. Je zaclenovan

do oboru masové komunikace.” Jinou uZivatelskou definici miZe byt pojem média

® SCHELLMAN, B. a kol. Média-zdkladni pojmy-névrhy-vyroba. Praha: Europa-Sobotales, 2004, s. 10
7 SCHELLMAN, B. a kol. Média-zdkladni pojmy-névrhy-vyroba. Praha: Europa-Sobotales, 2004, s. 10
$ JIRAK, J., KOPPLOVA, B. Média a spolecnost. Praha: Portal, 2003, s. 16

? Kraus, J. Jazyk v promeéndch komunikacnich medii. Praha: Karolinum, 2008, s. 8
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vysvétlen jako souhrnny vyraz pro technické nastroje ¢i prostiedky, slouzici k Sifeni zprav.
Je to cinitel - zprosttedkovatel, ,,vSe, co umozZnuje komunikaci, vSe, co slouzi jako
prostredek k uchovani a prenosu sdéleni v prostoru a v case. Zvlastni kategorii tvori

«l0 , L g
Masova média -

prostredky masové informace a propagandy (masova média).
masmédia, je termin pouzivany pro hromadné sd€lovaci prostiedky, ktery oslovuje velky
pocet prijemct. Mezi klasickd masmédia mizeme ftadit rozhlas, televizi, filmy, videa,
reklamu, noviny, casopisy, kompaktni pifehrdvade. OvSem jednim z nejvlivngjSich
masmédii v posledni dob¢ se stal internet, obepinajici celou nasi planetu, respektive jeho

velr > 11
urcité slozky.

V technologické roviné mizeme média rozdélit do tii hlavnich skupin:

1. Média tiSténa (knihy, noviny, Casopisy, letaky).

2. Média s vysilanym signalem (rozhlas, televize).

3. Média nova (internet, GSM, pocitacové hry, socialni sité, atd.).

Zacatkem devadesatych let minulého stoleti zacalo dochazet k vyznamné proméné pojmu
nova média. Jde o média zalozena na pocitacovych technologiich a pozdé&ji i sitich, proto je
mozné se u neékterych autorti setkat také s terminem sitova digitalni média. Novym médiim
se velmi Casto pfisuzuji vlastnosti jako multimedialita, interaktivita, globalni dostupnost,
sitovost, demokraticnost apod. Tyto vlastnosti se podstatnym zplsobem podileji na
zménach socialni a medialni reality."?

Meédia jsou soucasti komunikaéniho procesu. Zajistuji, aby se komunikace realizovala
nejen v oblasti individualni, ale 1 v oblasti masové komunikace. Nez se zacneme blize

vénovat masové komunikaci, podivejme se, co je komunikace podrobnéji.

Masova komunikace

Termin masova komunikace vznikl koncem 30. let 20. stoleti diky mad’arskému
profesorovi Gerbnerovi, ktery vroce 1939 emigroval do Spojenych Statt. Vybudoval
vyzkumnou a pedagogickou fakultu, kterd se stala lidrem v oblasti komunika¢niho
vyzkumu. Skola vydala prvni svétovou encyklopedii komunikaci a zaloZila komunikaéni

projekt. Jeho nejslavnéjsi a nejvlivngjsi prispévek byl k tématu sledovani zmén

' SCHELLMAN, B. a kol. Média-zdkladni pojmy-navrhy-vyroba. Praha: Europa-Sobotales, 2004, s. 10
' http://www.zones.sk/studentske-prace/psychologia/3495-masova-media-a-masova-komunikace/, cit.
24.11.2013

2 VASUTOVA, M. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta Ostravské
univerzity, 2010, s. 12-13
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v televiznich potadech a studoval, jak televize ovlivituje amerického divaka v pohledu
na spolecnost. Je autorem Kultivacni teorie, o u¢incich masovych médii na jednotlivce.
Tato teorie se zaklada na faktech, Ze televizni vysilani vytvaii uzavieny svét a pokud je
jedinec dlouhodobé vystaven tomuto vlivu, méni se jeho pfedstavy o svété a oslabuje se
jeho realny smysl pro skutenost.” Masova komunikace je jedna zrovin socialni
komunikace a jde o proces zprostiedkovavani informaci rozsdhlému poctu lidi
prostiednictvim masovych médii.'* Je pro ni charakteristicka srozumitelnost a dostupnost
veskeré vetejnosti. ,,Masovd komunikace zahrnuje instituce a postupy, jimiz specializované
skupiny vyuzivaji technické prostredky (tisk, rozhlas, TV, film, internet) pro Sireni
symbolického obsahu smérem krozsahlému, nesourodému a Siroce rozsirenému

15 . . PR v , v
“” Berger a Chaffee definuji masovou komunikaci jako védu, ktera se snazi

publiku.
pochopit ,.produkci, zpracovani a ucinky symbolickych a signalnich soustav tim, ze dochazi
k overitelnym teoriim, obsahujicim legitimni zobecnéni, jez vysvétluji jevy spojené
s produkci, zpracovanim a ucinky. Strani jednomu modelu vyzkumu — kvantitativnimu
studiu komunikacniho chovdni a jeho pricin. “'°

Meédia jsou silou, v jejiz moci je ovliviiovat masy a byt tak pokraCovanim a zaroven i
dopliikem vSeobecného vzdélani. (Pojem masa zpravidla vyvolava negativni spojeni. Diive
se tento vyraz spojoval s ptfedstavou prostého lidu ¢i davem, ktery byl vniman jako
omezeny, nevzdélany, vzpurny ¢i dokonce surovy). Byvaji vnimana jako poskytovatel
neskodné zabavy pro obycejné lidi. Na druhou stranu diky svoji sile maji velkou moc,
ktera mize i Skodit. Naptiklad prekrucovani nebo upiednostiiovani nékterych informaci, ¢i
dokonce uplna absence informaci. S timto jevem bylo mozné se setkat 1 u nas, a to v dob¢

pted rokem 1989."

1.3 Nova média

Nova média, masmédia, digitalni média, zaznamova média, vSechny tyto terminy jsou

oznalovany za prostiedky sdileni nebo komunikace.'® Definujeme je jako vsechny

-----

13 http://www.asc.upenn.edu/gerbner/archive.aspx?section]D=18, cit. 24.11.2013

' http://is.muni.cz/th/104484/pedf m/Problematika tzv. masove popularni kultury a masmedii.txt, cit.
24.11.2013

'* http://vaclavprokupek pise.cz/3-teorie-masove-komunikace.html, cit. 24.11.2013

' http:// abudehur.wz.cz/media/abudezumpa/volek/McQuailvypisk.doc, cit. 24.11.2013

" http:// Uvod to teorie masové komunikace, abudehur.wz.cz/media/abudezumpa/volek/McQuailvypisk.doc,
cit. 24.11.2013

B PAVLICEK, A. Novd média a socidlni sité. Praha: Oeconomica, 2010, s. 7



UTB ve Zliné, Fakulta humanitnich studii, Institut mezioborovych studii Brno 16

a zejména ucelené systémy a &iselné kodovani signalu na ustaleni a pienos informaci.'
Nova média mohou byt interaktivni ¢i neinteraktivni, Cisté textovd nebo multimedialni,
bezdratova i s klasickou kabelovou architekturou.”

Nova média, jako termin, byl poprvé pouzit v Sedesatych letech Marshallem McLuhenem
pro souborné oznadeni elektronickych médii a jejich obsahu. Zadné jedina spravna nebo

ustalena definice ovSem neexistuje. Spise lze shrnout nejzasadnéjsi rysy a principy.

,,Pod pojmem ,,nova média “ se zpravidla rozumi média ktera:

1. Jsou zaloZena na elektronické/digitalni platforme.

2. Vyuzivaji vypocetni vykon (procesor).

3. Jsou interaktivni (reaguji na podnéty uzivatele).

4. Podporuji komunikaci, nebo prinejmensim primou zpétnou vazbu. “*'

Nova média, jak konstatuje Macek (2007): Téma novych médii je bytostné
multidisciplindrni a jeho reflexe zahrnuje diskurzy technologické, matematicko-fyzikalni,
lingvistické, sociologické, ekonomickeé, politologické, etnografické, psychologicke,
medidlni, literarnévédné a dalsi, coz ztézuje ucelenéjsi pojeti tématu. Da se predpokladat,
Ze teorie novych médii ziistane nadale spisSe roztiistenym souborem konceptii a reflexnich
vypovédi, korenicich v rade jiz ustavenych prirodovédnych a socialne-védnich oboru, nez
samotnou védni disciplinou.”

Kotrba (2004) poukazuje na to, Ze nova média nejsou lokalné a Casové omezena, vytvaieji

ze svéta ,globalni vesnici“ a otviraji pfed lidmi novy rozmér vlastnosti, které jsou

v analogovém svété jen tézko dosazitelné.

Vystizn€ sumarizuje vlastnosti, charakterizujici nova média:

1. Multimedialita - uziti riznych médii ke zprostfedkovani informaci pomoci pocitace a
jejich komunikaci po vice kanalech.

2. Asociativnost, vicetiroviiost, vicesmérnost - podpora ziskavani informaci, distribuce a
jejich zpracovani.

3. Kolaborativnost - spoluprace virtualnich tymt, odstraniuje bariéry a lokalni omezeni.

" HOLINA, V. Nové média I. Bratislava: Novinarsky $tudijny tstav, 1990, s. 17

2 VASUTOVA, M. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta Ostravské
univerzity, 2010, s. 13

' PAVLICEK, A. Novd média a socidlni sité. Praha: Oeconomica, 2010, s. 11

2 PAVLICEK, A. Novd média a socidlni sité. Praha: Oeconomica, 2010, s. 12
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4. Virtualita - dovoluje tvoftit vlastni nebo sdileny virtudlni prostor, se kterym jde jakkoli
manipulovat a vstupovat do néj.

5. Interaktivita - umoznuje uzivateli zasahovat do d&ji nebo reagovat na ziskané
informace, ¢ini nova média pfitazlivymi.

6. Komunikativnost - jednoducha, levnd, pohotova, pfistupnd, moznost komunikace je
jeden z pilifa globality.

7. Globalita - piekonava geografické bariéry, expanduje do celého svéta.

8. Internacionalizace, distribuovanost, diverzifikace a mobilita - spolu s interaktivitou
je novym zpuisobem jak ziskat informace bez zavislosti na case, misté a jinych
podminkach.*

V souvislosti s novymi médii a moznostmi, které nam v pozitivnim svétle vnaSeji

do zivota, vyvstavd problém nepfiznivych sociadlnich dopadii a negativnich duasledki.

V soucasné dobé je obecné snaha podvolovat se techno-optimismu, avsak vetejnost by

méla byt také podrobn& informovana o potencionalnich hrozbach zneuziti.**

Kyberprostor

Diky rozvoji novych médii vznikly i nové pojmy kyberprostor a virtualni komunita.
Kyberneticky prostor (v angl. cyberspace) oznacuje komunikacni prostiedi a poprvé tento
termin pouZzil na zaCitku osmdesatych let minulé¢ho stoleti americky prozaik Wiliam
Gibson. Kyberprostor popsal jako ,,konsenzualni datovou halucinaci, vizualizovanou
v podobé imaginarniho prostoru, tvoreného pocitacové zpracovanymi daty a pristupného
pouze védomi (a nikoli fyzické télesnosti) uZivateli.“*> Antropolog David Hakken popisuje
kyberneticky prostor jako socialni arénu, do které mohou vstoupit vSichni socidlni
ucastnici, ktefi uzivaji k socialni interakci pokroc€ilé¢ informaéni technologie. Hakken vidi
kyberprostor jako distinktivni typ kultury.*®

Mezi zékladni vlastnosti kyberprostoru se zarazuje globalni pokryti, coz je zcela zfetelné
u internetu splnéno. Druhou vlastnosti je jeho decentralizovanost. Neexistuje zadna
centralni autorita, kterd by ho fidila ¢i rozhodovala o jeho existenci ¢i neexistenci.

Fungovéni je na dohod¢ jeho uzivateld a spravcu, tzn., Ze je fizen jen svymi uzivateli.

» PAVLICEK, A. Novd média a socidlni sité. Praha: Oeconomica, 2010, s. 16-17

*PAVLICEK, A. Novd média a socidlni sité. Praha: Oeconomica, 2010, s. 39

 VASUTOVA, M. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta Ostravské
univerzity, 2010, s. 13

* VASUTOVA, M. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta Ostravské
univerzity, 2010, s. 15
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Otevienost kyberprostoru vede k tomu, Ze se vném vyskytuje nepieberné mnozstvi
informaci, které nemohou byt zadnym zplisobem upravovany nebo cenzurovany, coz
casem povede k tomu, ze se kyberprostor stane smetistém informaci. Dal$i vlastnosti je
deteritorializace aktivit. Dulezity rys kyberprostoru je globéalnost, nerozdélené hranice
mezi staty ani kontinenty. Aktivity legadlni ¢i nelegalni se tak obtizné lokalizuji na urcité

teritorium nebo tzemi a tim se zcela méni jejich raz a moznosti.”’

Virtualni komunita je dalSim pojmem, se kterym se v souvislosti s novymi médii
setkavame. Je definovana jako socidlni celek, vznikajici v digitalnich sitich, pokud se
ucastni dostatek lidi vefejnych diskusi po dostatecné¢ dlouhou dobu, s dostatecnym
porozuménim, aby doSlo k vytvofeni siti osobnich vztahii v kybernetickém prostoru.
Komunikace se tak méni ve spolecenstvi, komunitu.

Vznik a rozvoj novych médii ma za nasledek oslabeni tradicnich médii, jako jsou tisk,
rozhlas a televize. Podle Jirdka a Kopplové vSak po pocatecni vin€é nadSeni z novych
komunika¢nich mozZnosti nastalo na pocatku 21. stoleti vystiizlivéni odivodnéné
vzristajicim vyskytem sociopatologického chovani. Jde pfedevSim o internetové piractvi,
zneuzivani nelegaln¢ ziskanych dat, internetovy terorismus a dale kyberSikana C¢i
zneuzivani fale$né identity.?® Jak jiz bylo popsano vyse, nova média tvoii §irokou a velmi
riznorodou skupinu a to diky funkci ptrenaseni sdéleni a zpiisobu jejich uzivani (patii mezi
né internet, elektronické posta, mobilni telefony, socialni sité, po&itatové hry atd.). Clenéni
novych médii byva slozité, a to vtom vyznamu, ze probihajici sblizovani médii stira
odliSnosti mezi skupinami (mobilni telefony pracuji s internetem, masmédia jsou
na mobilni platforms a internetu apod.)”’

Klasifikace dle uzité technologie a ta tfidi nova média do téchto péti skupin:

1. ,, Internetové aplikace novych médii.

2. Pocitacoveé aplikace (software).
3. Masmedialni aplikace.

4. Mobilni aplikace.
5

. Ostatni HW aplikace. “’

*" JIROVSKY, V. Kybernetickd kriminalita. Praha: Grada Publishing, 2007, s. 34-35

2 VASUTOVA, M. Promény §ikany ve svété novych médii. Ostrava: Filozoficka fakulta Ostravské
univerzity, 2010, s. 15

P PAVLICEK, A. Novd média a socidini sité. Praha: Oeconomica, 2010, s. 48

O PAVLICEK, A. Novd média a socidlni sité. Praha: Oeconomica, 2010, s. 48
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Mobilni telefony

At chceme nebo ne, je nutné se smifit s tim, Ze mobilita vladne naSim svétem a ovladla
také nova média. Jako prvni mobilni nové médium je moZné povaZzovat mobilni telefony
v siti GSM. Tato technologie radikalnim zptisobem zménila nas Zivot, dala ndm moznost
absolutniho kontaktu, ktery dfive nebyl mozny. Poskytnula ndm schopnost bezprostiedni
komunikace. Na jedné stran¢ nam vzala ¢ast soukromi a na druhé zvysila bezpec¢i. Mobilni
telefon je pro mnohé ukazatelem socialniho statutu.”'

Prvni experimenty s bezdratovou komunikaci (pfenos jazyka kodovaného pomoci
Morseovy abecedy) zacal Giuliel Marconi a konaly se jiz na pfelomu 19. a 20. stoleti. Poté
nasledoval L. M. Ericsson, rozsitil pouzivani pienosnych vysilacek. Prvni mobilni telefon
byl ptedstaven firmou Motorola v roce 1983 a byl vyuzivan pouze na telefonovani. V roce
1992 se moznosti mobilnich telefoni rozsifili o dalsi sluzby, text SMS a multimédia MMS
(odesilani textovych zprav, zvukl, obrazku a videi). S vyvojem technologii, pfibyvaji i
dalsi funkce mobilnimu telefonu, jako jsou moznost fotografovani, to¢eni videi, ptistup
na internet, posilani e-mailtd apod. ,,Stavd se viastné miniaturnim, multimedialnim
zarizenim, nezbytnym pritvodcem a pomocnikem digitdlniho clovéka informacni
spolecnosti. >’

Pted nékolika lety jsme si nedokazali predstavit, jak ndm mohou mobilni telefony zménit
kazdodenni zivot, jako z&dny jiny prostfedek. Mobilni telefon od zakladu zménil

komunika¢ni ndvyky dne$ni mladé generace.

1.4 Internet

Internet je v soucasné dobé nejvyznamnéjsi platformou novych médii. Je interaktivni, ma
potitaové zpracovani a ma digitalni zaklad.” Internet je sit’ siti, prostiedi bez zabran. Je to
studnice védéni, labyrint riznych informaci, neskute¢né mocné médium, nové vznikla
velmoc. Je to svét sdm pro sebe. Zda se, ze se svym nekonecnym Sifenim informaci
rozsifuje nasi osobni svobodu, coz ale neni pravdou, dokéaze totiz za jistych okolnosti, nasi

cv. 34
svobodu dokonale zniéit.

S'PAVLICEK, A. Novd média a socidlni sité. Praha: Oeconomica, 2010, s. 61

2 VASUTOVA, M. Promény Sikany ve svété novych médii. Ostrava: Filozofické fakulta Ostravské
univerzity, 2010, s. 45

* PAVLICEK, A. Novd média a socidini sité. Praha: Oeconomica, 2010, s. 48

 ECKERTOVA, L., DOCEKAL, D. Bezpecnost déti na internetu, rddce zodpovédného rodice. Brno:
Computer Press, 2013, s. 10-11
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Internet je celosvétova, komplexni pocitacova sit, ve které jsou propojeny pocitatové
systémy a jednotlivé pocitace. Neexistuje centralni management, internet je soubor mnoha
individudlnich siti, které navzajem komunikuji ptes jednotné protokoly a soubory, ale jsou
financovany a provozovany jednotlivé.> Nikdo internetu neséfuje, a presto viechny jeho
&asti, alespoi prozatim, do sebe dobie zapadaji.*®

Pocatek miizeme datovat do obdobi studené valky, do roku 1958. Internet byl piivodné
armadni siti Arpanet, kterd byla projektem Ministerstva obrany Spojenych statl
americkych k zajisténi funk¢nosti armadnich systému v pfipad¢ vojenského konfliktu.
Postupem c¢asu se zvojenského projektu stala sit’ vyuzivand védeckymi a pozdéji i
komer¢nimi subjekty.

Dnesni internet je Siroce uZivanou siti 1 pro soukromé osoby. Je uZivan k pfenosu
riznorodych typl informaci (text, fe¢, obraz, video, ton) a umoznuje velké mnozstvi
sluzeb, jako jsou komunikace online, elektronicka posta, webové stranky, nakupy na siti aj.
Internet jako jedna ze zakladnich technologii novych médii, je diky své obrovské dynamice
povazovan za fenomén souCasné doby. Stal se primarnim prvkem moderni globalni
komunika¢ni revoluce a kazdodenni soucdsti Zzivota vSech pfisluSnikli informacni
spole¢nosti.

V soucasnosti pfedstavuje nejmocnéjsi masmédium vibec, bez n€¢hoz si jiz soucasny zZivot
nelze piedstavit.”’

wmejkal  (2001) priroveava vyznam vyvoje internetu k fenoménu srovnatelnym
s vyndlezem Gutenbergrova knihtisku ¢ Wattova parniho stroje. “*® Podobnych piirovnani
je vSak vice, napt., kdo neni na internetu, jako by uz nebyl.

Internet se stava obrovskym zdrojem informaci, zdbavnim parkem, diskuznim klubem, ale
i nebezpedim.” Na internetu je mozné nalézt dobro&inna ob&anska sdruZeni, spolky pro
ochranu déti, ale také navody na vyrobu drog, détskou pornografii a jiné perverze, které si
jen lidska mysl dokdze predstavit a vymyslet. Je totiz jisté, Ze ve virtualnim svété je méné

zabran nez v realném.

% SCHELLMAN, B. a kol. Média-zikladni pojmy-ndvrhy-vyroba. Praha: Europa-Sobotales, 2004, s. 284
3 NEGROPONTE, N. Digitdlni svét. Praha: Managment Press, 2001, s. 147

"VASUTOVA, M. Promény Sikany ve svété novych médii. Ostrava: Filozofické fakulta Ostravské
univerzity, 2010, s. 39

¥ VASUTOVA, M. Promény Sikany ve svété novych médii. Ostrava: Filozofické fakulta Ostravské
univerzity, 2010, s. 39

* GRIGOLEIT, U. Internet kompletni privvodce. Praha: Grada Publishing, 1997, s. 7
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Lidem méné¢ zalezi na minéni ostatnich a sebeprezentace je zde Casto omezend. Bylo
zjisténo, ze flaming - zkracen¢ agresivni chovani ve formé slovniho utoku, je ve virtualni
realité az Styfikrat Gastdjsi nez v realném.*’

Internetu se také dava za vinu pokles klasické komunikace a fyzického setkdvani,
ochladnuti mezilidskych vztahti, pfetechnizovana kultura, zrychleni dnesni doby, nemoci
spojené se zavislosti na internetu apod. Je nutné si vSak uvédomit jednu véc. Technologie
sama o sob¢ neublizuje, je tedy na nas jaky si internet udélame, takovy ho budeme mit.

, v . v g, L , cd]
,, Internet neni nebezpecny, my se v jeho prostiedi nebezpecné chovame!

1.5 Socialni sité

Socidlni sit’ je specifickym prostfedkem komunikace na internetu, je to virtualni komunita,
ktera se vyznacuje urCitymi specifickymi charakteristikami, jako jsou nefyzicky svét,
vefejny prostor, uziti spolecného jazyka, spolecné zdjmy, cile a hodnoty, prekonavani
prostorovych a casovych bariér, uzivani informacnich technologii za ucelem interakce,
stalost vefejného minéni, uzivani digitalizovanych identit jako néhrazky za fyzickou
osobu.*

Sociologie definuje socidlni sit’ jako propojené seskupeni lidi, ktefi se vzajemné ovliviuji.
Internetova socialni sit’ je tvofena na zékladé rodinnych vazeb, spolecnych z4jmu a potieb,
nebo zjinych vice pragmatickych divodi, jako jsou napt. kulturni, ekonomické nebo
politické zajmy.

Socialni siti se rozumi kazdy systém, ktery dovoluje vytvofit a udrzet seznam vzajemné
propojenych kontaktli. Kazdy uzivatel zde definuje své vlastnosti a charakteristiky, které
jsou vetejné dostupné pro ostatni ¢leny takto vytvofené virtudlni komunity. Lidé se zde
mohou vzajemné vyhledavat, seznamovat a maji moznost publikovat rizné informace,
vkladat fotografie, vytvaret deniky apod. Slabinou je ovSem autenticita uzivateld a otazka
bezpetnosti.*”

Socidlni sité jsou na internetu mistem, kde se setkavaji lidé, které vzdjemné spojuje napft.
ptatelstvi nebo spole¢né zajmy, komunikuji zde spolu, sdileji zde své zazitky a emoce.

Mezi velmi populdrni ¢eské socidlni sité patii Lidé.cz. Je to sit, ktera je profilovana jako

“ SMAHEL, D. Psychologie a internet. Praha: Triton, 2003, s. 9-13

* ECKERTOVA, L., DOCEKAL, D. Bezpecnost déti na internetu, radce zodpovédného rodice. Brno:
Computer Press, 2013, s. 33

* ECKERTOVA, L., DOCEKAL, D. Bezpecnost déti na internetu, rddce zodpovédného rodice. Brno:
Computer Press, 2013, s. 43

“ PAVLICEK, A. Novd média a socidlni sité. Praha: Oeconomica, 2010, s. 125
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anonymni a rychla seznamka. Dalsi, ktera udrzuje vztahy s minulymi a se soucasnymi
spoluzéky, je socialni sit’ Spoluzaci.cz. V Ceské republice jsou téméf 3 miliony aktivnich
uzivatelt, ktefi pouZivaji socidlni sit&.* Ze zahraniénich socidlnich siti patii

k nejpopularnéj$§im Facebook.com.

Facebook

vvvvvv

registrovanych uzivatelt. Je k dispozici ve vice nez 70 jazycich. Zakladatelem je Mark
Zuckerberg, byvaly student Harvardu, ktery vytvofil pomoci ukradenych fotografii stranku
www.facemash.com, kterd umoznovala hodnotit studentky z vedlejSich koleji. Pozdéji
v roce 2004 zacal programovat stranky pod nazvem ,,Thefacebook® a ty poté byly zménény
na ,,Facebook*. Tuto sit’ mohli uzivat profesofi, studenti a personal Harvardu, kteti zde
sdileli své poznatky, osobni informace, fotografie a jiné prispévky. V roce 2006 bylo
umoznéno uzivat Facebook celé verejnosti, podminkou je vék nad 13 rokl a platné e-
mailova adresa.*

Zveftejnit informace na Facebooku je velmi jednoduché. Postaci vyplnit vstupni registraci,
skutecné jméno, vek a ¢lovek se stane jednim ze stovek miliontd ¢lenti rychle se rozristajici
komunity. Vyplnéné udaje vSak nejsou nikym ovérovany. Pokud dité umi psat, ¢ist a ma
moznost pfistupu na pocita¢ nebo k chytrému mobilnimu telefonu, nic mu nebrani
v registraci, pokud 1zivé bude tvrdit, Ze je mu jiz vice nez 13 rokd. A touha déti po ¢lenstvi
na Facebooku s veékem roste. Nepiitomnost mize byt dokonce divodem k socidlnimu
vylouéeni, napiiklad u spoluzéki ve $kole, coz miize vést az k Sikang.*®

V posledni dobé se servery specializované na socialni sit¢ (Facebook, Myspace, Lindkedln,
aj.) zamétuji na podporu dalSich sluzeb, které zabér sité jeste vice rozsifuji a poskytuji
uzivatelim dalsi napln a divod travit s nimi vice ¢asu - galerii fotografii, hodnoceni film,
seznamy navstivenych zemi apod. I pfesto hlavnim divodem, pro¢ uzivatelé do téchto siti
vstupuji a jsou jejich Cleny, je, Ze jsou zde registrovani jejich pratelé a znami. Samotni

v r v - s v ’ v 17 cr1or v 4
uzivatelé, ne tedy funkénost, jsou tou nejvyznamnéjsi esenci kazdé socialni sits."’

* http://www.bezpecnyinternet.cz/zacatecnik/socialni-site/co-jsou-socialni-site.aspx, cit. 24.11.2013
“ PAVLICEK, A. Novd média a socidlni sité. Praha: Oeconomica, 2010, s. 136-137

* ECKERTOVA, L., DOCEKAL, D. Bezpecnost déti na internetu, rddce zodpovédného rodice. Brno:
Computer Press, 2013, s. 105

" PAVLICEK, A. Novd média a socidlni sité. Praha: Oeconomica, 2010, s. 125



UTB ve Zliné, Fakulta humanitnich studii, Institut mezioborovych studii Brno 23

YouTube

v

YouTube je nejvétsi a nejpopularnéjsi internetovy server na sdileni videosouborti, zalozeny
v roce 2005. Je zde mozné najit témet vSechno, od zabavnych kratkych filmeckd, pres
domaéci videa a videoblogy az po copyrightem chranény material. Obsahuje také diskuse,
statistiky zhlédnuti a linky, na souvisejici videa. Funguje v podstaté jako Zivy organismus a
stale se vyviji. Protoze lidé se radi chlubi, sdileji a pjcuji si, je logické, ze si budou
vyménovat také videa. At uz je to video, které nékde najdou na internetovych strankach,
nebo si néco sami nato¢i a vystavi svlij vytvor na odiv svétu. A protoze zijeme v dobé,
ve které je technika na vysoké urovni, neni potieba filmové kamery, ale sta¢i maly
fotoaparat nebo mobilni telefon. Potom je mozné zachytit i takové okamziky, které nejsou
ptili§ lichotivé, napf. hromadnd rvacka zakid zakladnich skol, v Usti nad Labem, ktera

, v sy , 1e+ 48
nedavno byla uvefejnéna médii.

Blogy

Blog nebo jinak také weblog v ¢estiné znamena webovy zapisnik. ,.Blogy byvaji obvykle
popisovany jako Ccasto obménované internetové stranky, které obsahuji individualni
prispevky zobrazené v obraceném sledu, coz znamena, Ze jako prvni se zobrazuje
nejnovéjsi prispévek a smeérem dolii na strance ndsleduji prispévky starsi. Touto svou

formou blog tedy odpovida formatu deniku. “*

Blog je jednoducha moznost, jak si vytvofit
webové stranky, které mohou prezentovat vse, co chcete. Muze byt fotogalerii, zapisnikem
vaSich ndzorti a myslenek, internetovym denikem, mistem pro diskuze, strankou Skolni
tHidy nebo &imkoliv jinym.”® Existuji blogy osobni, kde jsou prezentovany predev§im
Clanky osobniho charakteru, ale i blogy odborné, které jsou zaméfeny na urCitou

tematickou oblast a blogy firemni, které¢ informuji o novinkach konkrétni firmy, o novych

produktech apod.”!

* http://www.lupa.cz/clanky/youtube-aneb-video-pro-kazdeho/ , cit. 27.12.2013

* http://is.muni.cz/th/134777/fss_b/VeronikaHolcnerova_bakalarska_prace.txt, cit. 31.01.2014
> http://blog.cz/co-je-to-blog, cit. 31.01.2014

°! http://it-slovnik.cz/pojem/blog, cit. 31.01.2014
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Soukromi a bezpe€nost na internetu a socialnich sitich

Kyberprostor, internet, socialni sité, jsou stale izemim nikoho. Nebezpeci internetové
komunikace stale ¢asté&ji postihuje déti, které si tyto 1é€ky internetu viibec neuvédomuji. Je
proto velmi dilezité zabyvat se nejen prevenci, ale také informovat, vzdélavat a chranit
déti, aby se nestaly obétmi kybersSikany a riiznych trestnych ¢inti. Pro déti je klicova tzv.
internetova gramotnost, ktera predstavuje schopnost umét udaje efektivné a spravné najit a
umét rozliSit od sebe divéryhodné a nebezpecné zdroje. Je potieba v€as varovat nejen
rodice, ucitele, vychovatele, ale vSechny obcany pied timto nebezpecim a predavat
pravdivé informace a to i na zaklad¢ konkrétnich odstraSujicich ptipadd, které se jiz staly.

Jeding tak je moZné prispét ke snizeni po&tu détskych obsti.”

> ECKERTOVA, L., DOCEKAL, D. Bezpecnost déti na internetu, rddce zodpovédného rodice. Brno:
Computer Press, 2013, s. 9-10
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2 KYBERSIKANA A JEJi KLASIFIKACE

Nejlepsi cestou k vlastnimu nestésti je zakryt si o¢i pred nestéstim jinych.

Véclav Havel

Z hlediska rozvoje v oblasti komunika¢ni a informacni technologie je mozné konstatovat,
ze Zijeme v internetovém véku, ktery pfindsi nesmirné moznosti. Bohuzel ale jako kazdy
takovy pokrok sebou piindsi i negativa. Diky modernizaci spolecnosti, dochazi
k proménam mnoha socidlnich jevi, jako je napft. Sikana, ktera se piresunula online. Nyni je
mozné, diky vefejnému charakteru internetu, aby dité bylo Sikanovéno nejen ve Skole nebo
détském kolektivu, ale kdykoliv, kdy bude online, tedy pfipojené k internetu.”® Nez bude

bliZze analyzovéana kyberSikana, osvétleme si pojem tradi¢ni Sikana.

2.1 Tradic¢ni Sikana

,Slovo Sikana, ,,chicane”, je francouzského piivodu a prelozit se miize jako zlomysiné
suzovani, tyrani, obtéZovani, pronasledovani nebo prikori. Drive se pouzivalo
v byrokratickych systémech, bylo synonymem pro obtéZovani a zneuziti moci. Sikanou je
oznacovan vztah, pro ktery je priznacnd absolutni nesoumérnost sil, pricemz mocnéjsi
zneuziva slabstho a hrubé omezuje jeho prava. Jde o multidisciplinarni problém, ktery
spada do oblasti psychologie, pedagogiky, sociologie a v neposledni rFadé do oblasti
mravni. Obecné lIze Fict, Ze Sikana je patologické chovani, jejim dusledkem je poskozeni
zdravi jedince nebo celych skupin vcéetné rodiny a spolecnosti. Zdravi definuje Svétova
zdravotnicka komise jako stav uplného, télesného, dusevniho a socialniho blaha.

Skolni Sikanu Ize popsat jako zlovolné emocni, télesné nebo psychologické ohrozovani
jednoho Zaka jinym Zakem nebo skupinkou zZakii, které se miize odehravat ve Skole i mimo
Skolni prostiedi, napr. cestou ze Skoly domii. Skolni Sikana je umysiné ublizovani mezi
spoluzaky, kdy jeden z nich se nemiize branit a je ponizen. Je to nasilné chovani mezi téemi,
kteri maji stejné postaveni,; ve Skole jsou to Zaci, ve sportovnim oddilu jsou to sportovci.
Sikanovani je akt, kdy jeden ¢i vice Zakii umysiné a obvykle opakované zotrocuji a tyraji

v v vor Ve, r . 54
spoluzaka ci spoluzaky s pouzitim agrese a manipulace.

> http://www.vitavera.cz/clanky/kybersikana/, cit. 28.08.2013
> KARHANKOVA, D. Nasili mezi spoluziky: definice $kolni Sikany. Brno, 2012. Bakalafska prace.
Univerzita Tomase Bati ve Zlin€ - IMS Brno, s. 14
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2.2 Kybersikana

Kybersikana, anglicky vyraz ,.cyberbullying* je specifickou formou Sikany, zneuzivajici
informacni komunikacni technologie, zejména internet a mobilni telefony k takovym
¢innostem, které maji nékoho zamérné poskodit, ohrozit, zesmésnit a ublizit mu. Pfedpona
kyber oznacuje prostfedi, kyberneticky svét pocitacli, internetu a mobilnich telefond,
ve kterém k $ikan& dochazi.” Kybersikana je agresivni uzivani komunika¢nich piistrojti a
elektronickych informacnich kanali (textové zpravy, e-maily, mobilni telefony, videa,
blogy, socialni sité, webové stranky, internet) k pronasledovéani, poniZovani,
zesmé&shovani, oferfiovani a vydirani jedince ¢ skupin. Utoénik asto jedna anonymné,
takZze obét nejen ze neznd pachatele, ale nemusi o svém ,napadeni ihned védst.>¢
., Dr. Michal Kolar, odbornik v oblasti Sikany, hovori o kybersikané, pokud dité nebo
skupina deti umysinée, zpravidla opakované ohrozZuje, pronasleduje a tyrd psychicky jiné
dité a zneuziva k tomu mobilni pristroje a Internet, pricemz hlavnim cilem utocnikii je
ublizit obéti. >’

Dle nazort jinych odborniki, vSak kyberSikana nemusi byt umyslna a obvykle také neni.
Podle riznych vyzkumii dotazovanych Slo pouze o vtip, ktery nemél obéti ublizit.
Veronika Krejéi z tymu E — bezpeéi k tomuto faktu dodava, ze i v CR je vétsina piipadi

kybersikany ,, pouhym nezviddnutym Zertem, ktery se vymkl kontrole. “*®

Mrwe

Jaké mohou byt pric¢iny kybersikany?

Prvotni pfic¢inou kyberSikany je oznaCovana celospolecenska krize vychovy. Lze fici, ze
soucasné déti jsou vychovavany jinak, nez to bylo v pfedeslych generacich. Zatim co my
jsme byli vychovavani spiSe autoritaisky, dneSni generace ma casto vychovu znaéné
liberalni. Tato vychova ma bohuzel urcité charakteristiky, které vyznamné ptsobi na vznik
agrese v chovani. Rada déti vyriista bez srozumitelnd vymezenych hranic pro své chovani,
které jsou pro jeho vychovu a sprdvny vyvoj velmi dilezité. Kdyz dit€¢ tyto hranice
postrada, zacne si tvofit svoje vlastni, které bude porusovat. To se mlze projevit Sikanou,

kdy si dit¢ zkusi, ,,zda mu to projde®.

> http://www.skolaskalice.cz/media/dokumenty/msmt-prevence-rizikoveho-chovani/07-kybersikana.pdf, cit.
02.02.2014

> http://www.nebudobet.cz/?page=o-kybersikane, cit. 05.02.2014

7 ECKERTOVA, L., DOCEKAL, D. Bezpecnost déti na internetu, rdadce zodpovédného rodice. Brno:
Computer Press, 2013, s. 65

* ECKERTOVA, L., DOCEKAL, D. Bezpecnost déti na internetu, rddce zodpovédného rodice. Brno:
Computer Press, 2013, s. 65
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Dalsi pfi¢inou je zména vychovnych vzorciu, déti upiednostiuji u svych vzorl piedevsim
moc, penize a postaveni a neni pro n¢ dulezité, jak se jeho vychovny vzor k tomu
dopracoval. Dale to jsou nefungujici citové vazby v rodiné, ne kazdy rodi¢ totiz umozni
svému potomkovi utvofit snim kvalitni fungujici emoc¢ni pouto. Coz vyznamnym

zpisobem usmérnuje jeho budouci vyvoj.

K dal$im faktorim, které ovliviiuji vznik kybersikany, patfi:

1. Model Skoly, ktera nahrazuje funkci rodiny — v mnoha ptipadech si rodice mysli, ze

Skola ma za kol jejich déti vychovavat.

2. Uloha tlaku souasné spole¢nosti — rodice jsou pod tlakem spole¢nosti nuceni vénovat
se vlastni kariéfe a podavat vysoké pracovni vykony. Po ptfichodu domi jim jiz

nezbyva energie na vychovu ditcte.

3. Skolsky systém a krize kvality — diky sniZeni po¢tu déti stiedni a vysoké Skoly bojuji o
studenty, aby nebyly zruseny. Studenti se pak na Skolu dostanou bez piijimacich
zkouSek anebo je snizena kvalitativni latka pro pfijeti. Nikoho nezajimd, zda

student nemél na vysvéd€eni napfi. 2 z chovani za Sikanu nebo kybersikanu.

4. Krize spolecenskych hodnot — v dnesni postmoderni spole¢nosti jsme orientovani na
vykon, soutézeni, produkci a konzum. Mravnost, vnitini kazen, altruismus a

skromnost je opomijena.

5. Média, ktera nas obklopuji a negativné ovlivituji. Déti travi volny ¢as u pocitace nebo

televize, kde se agrese a nasili objevuji neustale (online hry, filmy, aj.).”

Rozdil mezi Sikanou a kybersikanou

Vyzkumy EU Kids online, 2010 potvrzuji, Ze stale nejcastéjsi formou Sikany je mezi détmi
Sikanovani tvaii v tvar. Kyberutoky vsak nelze u Skolnich déti feSit oddé€lené, jako
ojedinélou udalost. Je nezbytné je posuzovat jako urcity ukazatel rizné rozvinuté Skolni
sikany, kde je kybersikana jen jednou ze zbrani.®® V piipadé zjisténi elektronického nasili

je vzdy nutné Setfit vztahy ve tfidé€, kde se kyberSikana objevila. Kybersikana ¢asto souvisi

> http://www.e-bezpeci.cz/index.php/rodice-ucitele-zaci/303-kybersikana-jako-jeden-z-projevu-krize-
vychovy, cit. 06.02.2014
5 http://www. ncbi.cz, cit. 02.02.2014



UTB ve Zliné, Fakulta humanitnich studii, Institut mezioborovych studii Brno 28

s tradicni Sikanou a jejich projevy se mohou navzéajem prolinat a dopliiovat. Cilem obou je
ponizovat a ublizovat jak psychicky tak fyzicky. Ale i presto tady existuji urcité rozdily.

Kybersikana oproti tradi¢ni Sikané tvaii v tvaf mad mnohem vétSi dosah, je zesilena a
prodlouzend, ¢imz jesté vice zhorSuje utrpeni a prozivani obéti. Pokud jde o tradi¢ni formu
Sikany, kdy je obét terCem nadavek, pomluv, ztrapnovani a posméchu ve Skolnim
prostiedi, svédkem je zde maximalné nékolik desitek lidi a doba trvani je nékolik minut.
Naproti tomu v elektronickém prostredi internetu trva kyberSikana neustéle. Dehonestujici
fotografie a videa k pobaveni ostatnich mohou na webovych strankach zistat i nekolik
meésict. Nejcastéji byvaji zverejiiovany videonahravky obéti s ponizujici situaci. O utrpeni
obéti se touto cestou dozvidd 1 nékolik desitek tisic lidi. Frustrace obcti se tak

mnohonasobné prohlubuje a pro dospivajici psychiku byva takovy tlak nesnesitelny.'

' VASUTOVA, M. Promény sikany ve svété novych médii. Ostrava: Filozofické fakulta Ostravské
univerzity, 2010, s. 79
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prevence i intervence

TRADICNI SIKANA | KYBERSIKANA
JAK | Zptsob Tvari v tvar Pouziti ICT
Forma Fyzicka, verbalni, Nevyzadana, zraiujici, vyhrozujici
ekonomicka, socidlni sdéleni, pofizovani a  Sifeni
zdznamu aj.
Prostfedek Fyzicka, verbalni PC, Internet, mobilni telefon (SMS,
zdatnost, orientace MMS, e-mail, web, soc. sit¢)
v socidlnich vztazich
KDE | Misto Skolni prostiedi, nejbliz§i | Kdekoli v dosahu ICT, cely svét
okoli
KDY | Cas Pied/béhem/po  skolnim | Kdykoli 24 hodin/7dni v tydnu
vyucovani
Trvani Opakovana akce Jednorazovy akt
Expozice Jednorazové Opakované
KDO | Identita aktéri | Vzajemna znalost Anonymita
Agresor Fyzicka/socidlni pfevaha | Pokrocila znalost ICT
Publikum Pasivni pfihlizejici, Aktivni  Sifitelé  (stdvaji  se
omezeny pocet agresory). Nekonéici publikum
(cely svét)
Obégt Fyzicky, socidlné slabsi | Kdokoli, pfip. s mensi znalosti ICT
Dospéli Informovéni, zapojent, Nedostate¢na troven, nizka uroven

supervize

Tab. 1 Komparace tradicni Sikany a kybersikany podle kritérii, které je specificky

vymezuji.

Zdroj: VASUTOVA, M. Promény Sikany ve svété novych médii. Ostrava: Filozoficka

fakulta Ostravské univerzity, 2010, s. 79
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Atributy odliSnosti:
Anonymita

Obét’ o svém napadeni nemusi dlouhou dobu védét.

Obét nemusi byt vzdy schopna vystopovat a identifikovat agresora.”

Vnimani dopadu jednani.

Odosobnéni utoku.
Anonymita posiluje U€inek utokd a nasilnych zprav. Piestoze byva agresor s velkou
pravdépodobnosti ze stejné tiidy ¢i skupiny jako obét’, zlistava Casto skryty, a tim zvysuje
utrpeni obéti a jeji strach. Posta¢i smysleny profil na nékteré ze socialnich siti nebo
vytvorit faleSnou e-mailovou adresu ¢i si pofidit nové mobilni ¢islo pomoci sim-karty a
,,0bét se nemusi nikdy dozvédét, kdo na ni itoci. “%
Cas

Utoky se pomoci internetu §ifi mnohem rychleji nez v realném svété.

Utoky probihaji bez prestavek, obét je §ikanovana 24 hodin denné.

Utoky je mozné provadét kdykoli.

Ptiprava a realizace Utoku neni nijak limitovana casem.
Kybersikana nekon¢i Skolnim zvonénim ani pfichodem domd, trva, dokud ma obét
zapnuty mobil nebo je pfipojeny na internetu.
Misto

Utok mize byt proveden odkudkoli (doma, $kola, hiistg, kavarna).

Neni nutna pritomnost obéti a agresora na stejném miste.
Kybersikana prostfednictvim internetu a mobilniho telefonu pronasleduje obét’ az do jeho
domova, a tak nema Uniku.
Proména profilu obéti i agresora

Pro utok neni nutna psychicka, fyzicka ¢i socialni zdatnost (obét’ klasické Sikany

muze byt kyberagresorem).

Podminkou provedeni utoku je ,.kyber - gramotnost™ - jeji uroven.

Kyberneticky prostor je dostupny komukoli.
ReSeni

Déti a mladi lidé nemusi za témito projevy vidéet Sikanu. A protoze neveédi, ze jde

o Sikanu, nevi, jak se s ni vypotadat.

62 Pojem agresor mé stejny vyznam jako ttoénik - je to osoba, ktera napada jinou osobu &i skupinu lidi.
5 http://www. ncbi.cz, cit. 02.02.2014
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Obtiznost zajisténi rychlé ochrany obéti (odstranéni videi, profilu, SMS, ICQ).

Casta absence svédkai.

ObtiZnost v identifikaci agresora.

Nejednoznaény piistup k legislativa.®*
ObtiZna rozpoznatelnost
Kybersikana jako jedna z forem psychické Sikany nepilisobi obé&ti modiiny ani viditelné
krvavé Sramy, proto miZe zlstavat okoli velmi dlouho skrytd. O to vice plsobi vazné
ujmy, které jsou obtizné léCitelné (napf. posttraumatické poruchy, uzkostné poruchy,
deformuje rozvoj moralnich a socidlnich kompetenci).
Siroké socialni dopady
Velmi snadno se po internetové siti Siii digitalni obsah, fotografie, text nebo video a je
jednoduché rozsitit popudlivé nebo nepravdivé informace. Nejjednodussi je to pomoci
socialnich siti, na vetejnych chatech, kde ma ptistup kazdy uzivatel internetu.
»U rozvinutych Sikan dochazi k verejnému hlasovani, peticim, masovym komentarim
na iikor obéti. S poctem divikii imérné nariistd i frustrace obéti. “”
Véasné rozpoznani Sikany a kybersikany je klicové. Cim déle je $ikana skryta, tim vice
obéti zasahuje, pozice agresora se upeviuje, utoky se stavaji brutalnéjSimi, traumata obéti
jsou prohlubovana a feSeni této situace je ¢im dal tim t€zsi. Dulezité je umét odlisit, zda se
jedna o Skadleni a vtipkovani nebo jde o cilené¢ zaméfené nasili. S rozliSenim mivaji
problémy jak déti, jejich rodice, tak i ucitelé. Napomocnym ukazatelem je prozivani ditéte,

kterého se to tyka a také zamdrnost, opakovani a promyslenost tdchto utok.®

2.3 Prostredky kyberSikany

Stejn¢ jako tradicni Sikana i kyberSikana ma nékolik forem a vSechny se vztahuji

k psychickému ublizovani a utlaku na ob&t’.®’

Mobilni telefony - nejcastéji pouzivany prosttedek. VéEtSina zakh vlastni mobilni telefon a
ten se stdva prvni zbrani po ruce. Byva zneuzivan k zasilani zastraSujicich, vyhruznych a
urdzlivych SMS, nepiijemnym telefonatim, pofizovani fotografii a natidfeni videi.

Zpocatku vznikaji jako produkt nevhodné a neSkodné legrace. U rozvinuté Sikany casto

5 http://www.skolaskalice.cz/media/dokumenty/msmt-prevence-rizikoveho-chovani/07-kybersikana.pdf , cit.
02.02.2014

% http://www. ncbi.cz, cit. 02.02.2014

5 http://www. ncbi.cz, cit. 02.02.2014

57 Problémy se tiidou?: tipy a ndméty pro tiidni ucitele. Praha: Raabe, 2012, s. 10
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prichazeji agresivni zpravy z neznamych telefonnich Cisel a mize dojit az k zavaleni obéti

telefonaty a zpravami.

E-maily a chaty - posilani vyhruznych zprav, nevyzadanych e-maild s obrazky, napf.
pornografickymi, kradez hesla a jeho zneuziti - tak je mozné zneuZzit chaty a e-maily ke
kybersikané. E-mailova komunikace probihd obvykle jen mezi dvéma lidmi a kybersSikana
je tak zcela soukroma. Chatova komunikace umoziuje piistup vice lidem, skupiné, pied

kterou agresor milze obét’ urdzet, poniZzovat nebo ji tplné vytésnit ze skupiny diskutujicich.

Webové stranky - internetovou stranku si mize vytvofit kdokoliv, tzn. i ¢lovek, ktery
chce touto cestou uzit utoku na nékoho jiného. Vyvésuje stranky s ponizujicimi
fotografiemi a videi obéti, dopliuje je dehonestujicimi komentéii a dava prostor i ostatnim

uzivateliim, aby se k témto materialim dle libosti vyjadfili.

Socidlni sité - stale oblibengj$i mezi dospivajicimi détmi, jsou idedlnim mistem pro
nendpadnou i zcela otevienou kyberSikanu. Jde o jizlivé komentovani profilu obéti,
posilani nadavek, zvetejiiovani fotografii a videi bez védomi obéti, vytésiiovani ze skupiny
vrstevnik urdzkami a pomluvami. Ke kyberSikané patii také zneuziti faleSného profilu
obéti, ktery je vytvoren nékym jinym, kde se obét’ vyjadiuje a projevuje nepfijatelnym

zpsobem.

Videoportaly - riizna ponizujici videa jsou zvefejnéna na portalech pro sdileni videi,
nejcastéji na YouTube. Agresoii videa zamérné upravuji s cilem vystavit obét’ posméchu a
poskodit ji.* Jde o nejrozsitengjsi formu kybersikany, ob&t’ nema skoro Zadnou $anci se
ubranit, protoze video mize smazat jen provozovatel portdlu nebo agresor, ktery ho na
stranky povésil. Jednim z neznaméjSich ptipadi je o kanadském chlapci Ghylainovi
Razovi, prezdivaném Star Wars Kid, ktery si natocil video, jak napodobuje svou oblibenou
postavu z filmu Hvézdné valky. Jeho spoluzaci video nasli v multimedialnim studiu na VS
a publikovali ho na internetu. Nahravku zhlédlo ne€kolik miliond divakt. Chlapec vSak
nasledky zesméSiiovani a negativni publicitu neunesl a skoncil v psychiatrickém 1éceni

Ve ros 70
s celozivotnimi nésledky.

% ECKERTOVA, L., DOCEKAL, D. Bezpecnost déti na internetu, rdadce zodpovédného rodice. Brno:
Computer Press, 2013, s. 74

% http://www. ncbi.cz, cit. 02.02.2014

0 Problémy se tiidou?: tipy a ndméty pro tiidni ucitele. Praha: Raabe, 2012, s. 13
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2.4 Druhy kyberutoku

Druhy, které zde jsou popsany, vroce 2007 poprvé pojmenovala a rozdélila feditelka
Centra pro Spickové technologie ve vzdélavani Oregonské univerzity a vedouci osobnost

celosvétove iniciativy ,, Zodpoveédny uzivatel sité” Nancy E. Willard.

Rozohiiovani, provokovani - Flaming

Jde o nepratelskou ohnivou hadku, doprovazenou naddvkami, urdZenim a vyhriizkami mezi
jednotlivei nebo malou skupinou uzivateli. Toto jednani probihd na internetu, napf.
v diskusnich forech, vramci hry nebo chatovych mistnostech. Za flaming se mohou
povazovat také popudlivé SMS zpravy a e-maily. Takovéto nepratelské chovani mize
prertist vtzv. ohnivou valku - flame wars, kterda mize doty¢nou obét dlouhodobé

psychicky utlacovat.”

ObtéZovani - Harassment

Jde nejcastéji o obtéZovani prostiednictvim telefonu, SMS, chatu, e-maild a socialnich siti.
Agresor vola nebo zasila vyhruzné a urazlivé zpravy. ObtéZovani se opakuje a ma delsi
trvani nez flaming. Utok je jednostranny a ob&tmi se &asto stavaji divky, které bud’

bombarduji byvalé zhrzené lasky, nebo odmitani jedinci.’

Ocernovani - Denigration
Agresor zvetejni o obéti informace, které jsou urazlivé, zesmésnujici, hanlivé a nepravdivé
na webu, socidlnich sitich, blogu nebo v diskusnim foru. Cilem je obéti ublizit, poskodit

reputaci a narusit jeji pratelské vztahy.

Pretvarka - Masquerade

Agresor se vydava za osobu blizkou obéti (kamarad, ucitel, rodi¢e apod.). ZneuZzije jména,
hesla nebo jinych piistupovych udajii a posila obéti nepiijemné, zranujici zpravy a e-maily,
aby si obét myslela, Ze ji obt¢zuje nékdo z jejich blizkych. Cilem je narusit vazby, aby

prijemce pak nespravedlivé obvinil z téchto utokli nevinnou osobu, ktera o ni¢em nevi.

' Problémy se tiidou?: tipy a naméty pro tiidni ucitele. Praha: Raabe, 2012, s. 17
" VASUTOVA, M. Promény sikany ve svété novych médii. Ostrava: Filozofické fakulta Ostravské
univerzity, 2010, s. 85
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Kradez totoZnosti - Impersonation
V tomto pfipad¢, je to obracené, nez u pretvaiky. Zde se agresor vydava za obét. Jejim
jménem rozesila zndmym a blizkym obéti negativni a nevhodné informace, zprdvy nebo

jiné materialy se snahou co nejvice obét’ s ostatnimi zneptatelit.

Odhaleni - Outing

Outing, v ¢eském prostiedi se ujal termin sexting, je zvetejiiovani intimnich, citlivych a
sexudlnich materidli o obéti na internetu. Mnohdy byva doprovazen vydirdnim a
haressmentem. Agresor téchto aktivit Casto pouziva k pomsté za ukonceni vztahu nebo za

neop&tovanou lasku.”

Vylouéeni - Exclusion

Jedna se o podobné vylouceni obéti ze skupiny jako u tradi¢ni Sikany (oddil, tfida), ale
v internetovém svété. Jedinec muze byt vyloucen z blogl, online her, diskusnich for a
stava se tzv. outsiderem. PfedevS§im u mladsich lidi mize toto vylouceni zanechat velmi

silné emocni nasledky.”™

Pronasledovani - Cyberstalking

Jde o intenzivni a opakované prondsledovani, sledovani, obtézovani spojené
s vyhrozovanim, zastraSovanim a vydiranim. Stalker - pronésledovatel je posedly zajmem
o druhou osobu, obét’ opakované kontaktuje e-maily, vyhruznymi zpravami, slidi v jejim

profilu.

Veselé pohlavkovani - Happy slapping

Jednd se o novou formu nésili, zdbava intelektualné postizené mladeze z ,,ulice®, ktera
vznikla v Anglii v metru a zahy se stala popularni. Jedna se o to, ze agresor fyzicky
napadne (dé facku, €asto 1 jinak fyzicky napadne) na vetejnosti nevinného kolemjdouciho a
jeho komplic vSe natdci na kameru a po té je toto video zverejnéno na internetu, obvykle
na Youtube.” Happy slapping je jiz v ndkterych evropskych zemich uznan za trestny &in a

pachatel mtze byt potrestan odnétim svobody az na pét let.
Boj s Zebraky - Bumfights
V lehéi formé jde o natdCeni vandalismu - imyslného niceni majetku (vefejnych lavicek,

zastavky méstské hromadné dopravy, nékupnich vozikd, automobill) a nasledné

3 Problémy se tiidou?: tipy a naméty pro tiidni ucitele. Praha: Raabe, 2012, s. 18-20

" VASUTOVA, M. Promény Sikany ve svété novych médii. Ostrava: Filozofické fakulta Ostravské
univerzity, 2010, s. 87

7 http://www.urbandictionary.com, cit. 05.02.2014
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A%

zvetejnéni videa na internetu. V téz§i a Cast€j$i forme jsou tercem bezdomovci, ktefi jsou
fyzicky napadani, Gto¢nici je tahaji po silnici, kopou do nich, zapaluji je.”® Cilem jsou
predeviim bezbranni, fyzicky slabi, spici nebo opili bezdomovci. Utoénici svoje agresivni
chovani omlouvaji tim, Ze je to spravedlivy trest za to, ze vsSechny obtézuji, jsou
bezvyznamni, ménécenni a pro spolecnost nepotiebni. I tyto videa konci na internetu

k pobaveni.”’

Druhy kybersikanovani
Kybersikanovani dale rozdélujeme na dva druhy:

1. Primé ttoky, agresor - obét, které spocivaji v posilani nenavistnych, vyhraznych,
obtézujicich zprav SMS, e-mailem, ICQ apod., v kradeni hesel, zvefejfiovani intimnich
materiali a informaci o obéti nebo pomlouvani a poskozovani povésti pomoci blogu,
zvefejiiovani 1zivych informaci a fotomontazi na webovych strankach nebo posilanim
MMS, zasilani Skodlivého kodu, napt. viry, spyware, hacking programy, které mohou takto
Spehovat své obéti, znicit jejich pocita¢ nebo jim vymazat pevny disk v pocitaci, posilani

porno stranek a jinych obt&zujicich zprav a e-maild...”

2. Kybersikana v zastoupeni, agresor - tfeti osoba - obét’, vyuziva druhych pro Sikanovani
Casto ucastni nevédomé. ,, Prikladem miize byt zmeuzivani mozZmnosti upozornéni na
poruSovani pravidel, kterou nabizeji provozovatelé ruznych sluzeb. Kliknutim na ikonku
s napisem ,, Varovani“ nebo ,, Upozornéni“ je poskytovatel upozornén, Ze obét se dopustila
néceho, co porusuje pravidla. Pokud ucastnik fora, uzivatel e-mailu apod. porusi
opakované pravidla, miize byt zrusen ucet (Nekteri poskytovatelé si jsou mozZnosti zneuziti
védomi a casto kontroluji, zda jsou zaslana varovani odiivodnéna). V tomto pripadé je jako

nevédomy komplic vyuzit pravé poskytovatel pripojent.“”

NejcastéjsSimi motivy jsou: touha po moci, demonstrace sily, snaha ovladnout druhé, nuda,

hledani zabavy, narcismus Uto¢nika, brani prava do svych rukou - napravuje zlo, dava

76 Problémy se tiidou? : tipy a naméty pro tiidni ucitele. Praha: Raabe, 2012, s. 22
"7 http://www.odbskmb.cz/oskole/poradenstvi/Novelevy.pdf, cit. 05.02.2014

7 http://stopcyberbullying.org/how_it works/direct_attacks.html, cit. 06.02.2014
7 Dostupné z: http://www.varianty.cz/download/pdf/texts_160.pdf, cit. 15.02.2014
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lekce, uznani, vztek, uvolnéni, frustrace, pomsta, strach.** Motiv z psychologického
hlediska je souhrn hybnych sil, ktery aktivuje a usmérnuje chovani, urcuje jeho intenzitu a

délku jeho trvani. Motiv dodava chovéni energii, intenzitu a smér.

2.5 UCASTNICI KYBERSIKANY
Agresor kybersikany

Sikanovat miize nejen jednotlivec, ale i celd skupina. At uz jde o tradi¢ni Sikanu ¢&i
kyberSikanu, cil utoku zlstava stejny: ponizit, vystrasit a zranit ob&ét v soukromi nebo
na vefejnosti. U kyberSikany jsou vSak agresorovi k dispozici mocnéjsi zbrané a to
prostiedky ICT. Nepotiebuje fyzickou silu a ptfevahu jak je tomu u tradi¢ni Sikany, ale
zdatnost a zru€nost v komunika¢nich technologiich, kterou miize mit kdokoli. V redlném
sveété muze jit o jedince, ktery je stydlivy, nepribojny, neschopny navazat vztah s ostatnimi
a v online svété se zmeni na aktivniho az agresivniho. V kyberprostoru nezalezi na pohlavi,
veéku, sile, uspéSnosti ve spoleCnosti ani na socidlnim statutu. Agresor si je schopen

“ . < 1 - AT ek ATk 81
vytvofit svoji vysnénou novou identitu, kterd je od té redlné diametraln¢ odlisSna.

Druhy kyberagresori

RozliSujeme 4 druhy kyberagresort a pro kazdého je typicky odlisny styl kyberSikanovani.
Nekteii potiebuji publikum, jini jsou v utajeni a nékteti konaji zcela netimyslné. To je také

divod, pro¢ neexistuje jediné univerzalni feSeni pro vSechny piipady.

Pomstychtivy andél - Vengeful Angel

Pro tohoto agresora je typické, Ze on sam se nevnima jako agresor. Mysli si, ze napravuje
kiivdy, vidi se jako osoba, kterd ochraniuje sebe a ostatni ptred ,,zlosynem®, ktery diky jeho
ttoku ted’ pravem trpi. Castokrat on sam byl obéti Sikanovani a ted to odplaci stejnym
zpusobem. Muze byt rozzloben a iritovan néfim, co obét vykonala a mysli si, Ze
kybersikanou da obéti za vyucenou a pomsti se. Agresor v rouchu pomstychtivého andéla
si také Casto hraje na ochrance a spasitele svého Sikanovaného kamarada. Tento typ

pomstychtivee vétSinou pracuje sam, ale nékdy své motivy a aktivity sdileji se svymi

% http://www.skolaskalice.cz/media/dokumenty/msmt-prevence-rizikoveho-chovani/07-kybersikana.pdf, cit.
02.02.2014

' VASUTOVA, M. Promény sikany ve svété novych médii. Ostrava: Filozofické fakulta Ostravské
univerzity, 2010, s. 90
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blizkymi a témi, ktefi jsou nyni obétmi kyberagresora. A jak stimto typem agresora
pracovat? Je nutné, aby véd¢€li, Zze neni mozné brat spravedlnost do svych rukou, je tfeba
jim nastavit zrcadlo, aby sami sebe vid¢li jako tyrany a ne dobrodince, jak si o sobé¢

mysli.*

Bazici po moci - The Power Hungry

Tento typ agresora chce uplatnit svou autoritu a chce ukdzat, Ze je dostate¢né silny na to,
aby druhé donutil délat, to co chce on a snazZi se je ovladat pomoci strachu. Obvykle
potiebuje pro své jednani publikum, které nemusi byt velké, staci malé, nékolik spoluzaka
nebo pratel. Pokud by o jeho &innosti nikdo nevédél, nemél by pocit moci. Casto se chlubi
svymi ¢iny a snazi se vyvolat reakci. Pokud ji nemad, utoky stupniuje tak dlouho, dokud ji
neziska. Tento typ agresora byva Castokrat obéti tradi¢ni Sikany. V online prostoru je
posilovan anonymitou a tim, Ze ob&t’ nikdy nepotka v redlném svété tvari v tvar. Také si

malokdy uvédomuje zavaznost svého jednani a Casto pouziva kyberSikanu v zastoupeni.

vV

Hruba dévéata - Mean Girls

Obecné¢ plati, ze agresorem jsou divky, ale ob¢as to jsou i chlapci. K tomu to typu
kybersikany dochazi predevsim z nudy a hledani zabavy. Obvykle je planovana a pachana
ve skupin€. Dochazi k ni v div€ich pokojich po skoneni vyucovani nebo na div¢ich party
apod. I ony potiebuji publikum, a dokonce chtéji, aby druzi védeli, Ze to jsou pravé ony,
které jsou tak silné a dokazi Sikanovat ostatni. Touzi po obdivu v parté nebo ve skupiné¢ a
zivnou pudou je také pro né ,.ticho* ostatnich, kteti mlI¢i a jen piihlizeji. Pokud v této

&innosti nenajdou takovou zabavu, jakou hledaly, rychle tento typ ikany umira.™

Neumyslny kyberagresor - The Inadvertent Cyberbully

Obvykle si viibec nemysli, Ze by mohl byt agresor. Casto chrani sam sebe a reaguje jen na
néco provokativniho ¢i nendvistného, co mu n¢kdo jiny napsal nebo udélal online.
Nerozdava ,rany“ prvoplanové, jen odpovidd ostatnim ve vzteku nebo frustraci a
nepiremysli o nasledcich svych €inil. Dtlezité je ovSem si uvédomit, Zze madme co do ¢inéni

se skutecnymi lidmi, ktefi sedi u klavesnice svého pocitace a v§e co udélame, ma realny

%2 http://stopcyberbullying.org/parents/howdoyouhandleacyberbully.html, cit. 08.02.2014
% http://www.aftab.com/index.php?page=what-works-and-what-doesn-t, cit. 08.02.2014
% http://www.bandbacktogether.com/cyberbullying-resources/, cit. 08.02.2014
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dopad na ostatni. Tento typ agresora se svého kondni dopousti vétSinou o samot¢ a byva

prekvapeny, pokud ho nékdo naikne z kybersikanovani.*®

Sekundarni agresofi (pasivni ucastnici a Siritelé)

Mnozstvi divakt kyberSikany mize byt mnohem vétsi nez u tradicni Sikany. V piipadé
kybersikany se muze stat divakem v podstaté kazdy s pristupem k internetu - tedy miliony
lidi na celém svété. Do kyberSikany se zapojuji kromé divak i Sifitelé kyberSikany, to jsou
ti, kteti posilaji dal$im lidem odkaz na stranku, kde se objevila kyberSikana a tak se
nevédomé nebo védomé¢ do kyberSikany zapojuji. Obé tyto kategorie lidi jsou
neopomenutelnou slozkou kyberutokti, nebot” mohou znasobit dopad titoku na obét’. Jejich
chovanim je obét’ poskozena vice nez primarnim Uto¢nikem a proto se ztohoto Uhlu

pohledu stavaji sekundarnimi ato&niky.

Obét’ kybersikany

Obéti kyberSikany se muze stat, stejné jako u tradi¢ni Sikany, n&Cim odliSujici se dité
(bryle, barva vlasi, ticha povaha, etnikum apod.), ale samoziejmé neni to pravidlem. I dité,
které je inteligentni, asertivni ¢i jinak odolné a zdatné, mize byt obéti. Mize to byt
kdokoliv ndhodné vybrany v kybernetickém prostoru. Ve vétsSim nebezpeci jsou déti, které
jsou na zéavislé na mobilnim telefonu a pocitaci a hledaji ptatele spiSe ve virtudlnim
prostiedi nez v redlném svEété. Obétmi se také stavaji deti, které nemaji dostatek informaci
o tom, jak bezpe¢né¢ uzivat ICT a zvefejiiuji na internetu a socialnich sitich o sobé divérné

informace vé&etné fotografii, videi apod.*’

Rodice a kybersikana

Dospéli a predevSim rodiCe, jsou subjekty, které se urcitym zpisobem spolupodili
narozSifeni  kyberSikany mezi détmi. A to svoji nedostatecnou informovanosti
o nebezpecich, ktera sebou ICT pfinasi a také svym pasivnim pfistupem ke kontrole svych

déti, co se tyka uzivani téchto prosttedki. ,, Podle Kr¢marové (2010) ¢im starsi je rodic ¢i

% http://www.starw.org/b2b/4TypesofCyberbullies.htm, cit. 08.02.2014
% http://www.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-atd?downlo, cit. 08.02.2014
87 http://www. ncbi.cz, cit. 02.02.2014
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vychovatel ditéte, tim vetsi ma ditée naskok v oblasti pocitacové gramotnosti. Nastup
informacnich technologii zastihl jednotlivé generace a populacni rocniky v odlisné zZivotni
fazi, pripadné na odlisném stupni vzdélavaci soustavy. V dobé nastupu pocitace jiz byla
vetsi cast populace mimo vzdélavaci soustavu, a ta cast populace, ktera v té dobé
studovala ve Skolach, tam pocitacovou gramotnost neziskala, protoze nase skolstvi nebylo
na vyuku informatiky pripraveno.“®® Jak také vyplyva z nejrizngjsich vyzkumi, rodice
nemaji informace, k ¢emu dité uzivd mobilni telefon ani jakym zpiisobem travi svilj ¢as na

internetu.

Nasledky kyberSikany

Nésledky kyberSikany byvaji srovnavany s dopadem nepiimé formy tradi¢ni Sikany.
Weisner (2001), uvadi, Ze kyberSikana mtize mit vazné dopady na zdravi ditéte, predevSim
jako precipitujici faktor vyvoje psychickych poruch. Nejéastéji se u obéti objevuji deprese,
které pokud nejsou 1écené, vedou az k omezeni schopnosti fungovat v kazdodennim zivot¢.
Vyzkumy ukézaly, ze déti Sikanované v détstvi a dospivani, trpi nizkym sebevédomim a
depresemi i ve v&ku 23 let, kdyz uz Sikanovany nejsou. Casto se projevuje pladtivost,
smutek, trvajici pocit nudy, ztrata energie, hnév ¢i hostilita, snizeny zajem o aktivity nebo
neschopnost t&sit se z oblibenych aktivit, zvySena podrazdénost, fyzické potize jako bolest
Kybersikana je na rozdil od tradi¢ni Sikany o to zakein&jsi, ze pfiznaky nejsou viditelné a
okoli je Casto nezaregistruje. Nejsou zadné modfiny, zranéni, ztracené véci, roztrhané
oble¢eni. Sikana piedstavuje ohroZeni psychického i somatického zdravi. Dnes jiz dospéli
jedinci, kteti jako déti Sikanu zazili, uvadéji rizné potize, napt. neschopnost nékomu
diivéfovat, strach z novych situaci i z Gispéchu, stavaji se z nich samotafi. Casto se zabyvaji
myslenkou na sebevrazdu, nebo se o ni pokusi anebo dokonce dojde k dokonané
sebevrazds.”’

Vzhledem k tomu, Ze kyberSikanovadni muize trvat velmi dlouhou dobu, Casto zplisobuje

dlouhotrvajici negativni emoce obéti. MiiZze zpusobit také duSevni nestabilitu obéti.

¥ VASUTOVA, M. Promény sikany ve svété novych médii. Ostrava: Filozofické fakulta Ostravské
univerzity, 2010, s. 97-98
¥ VASUTOVA, M. Promény sikany ve svété novych médii. Ostrava: Filozofické fakulta Ostravské
univerzity, 2010, s. 96-97
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Nejcastéjsi nasledky jsou:

Socialni izolace a vyhybavost - pokud se déti stanou obéti kyberSikany, maze to vést ke
zméndm v jejich chovani a zvycich. Pfestanou pouZzivat mobilni telefon, socidlni sité,
dochazi k vytvoteni si nediivéry vici okoli, ke snizeni kontaktll s dosavadnimi prateli,

nechtéji se seznamovat s novymi lidmi.

Ovlivnéni chovani a ucasti ve Skole - dochdzi k poklesu Skolni vykonnosti, zhorSeni

koncentrace ve Skole, zaskolactvi, absenci ve Skole.

Pocit ohroZeni vlastniho bezpe¢i - dochazi k projeviim slovni i1 fyzické agresivity,
slabému zvladani hnévu. Jde o obrannou reakci, jak se vyrovnat se stresem, kdy obét’ se

nemuze postavit uto¢nikovi tvaii v tvar, protoze se s nim fyzicky nepotkava.

Zastupné aktivity - v chovani obéti, které¢ odvadi pozornost od pifitomnosti obtéZovani.
Jsou to konzumace sladkého, zlehcovani Sikany, vénovani se aktivitam, alkohol, drogy.

U déletrvajici kyberSikany mtize nasledkem zvySujici se tizkostnosti dojit az ke zménam
fyzickych projevii, napf. nechutenstvi, nevolnost, zména vahy, oslabend imunita.
Diusledkem frustrace mize u obéti dochazet k sebeposkozovani a v nejhor§im pitipadé
1k sebevrazdé. Pachat kyberSikanu je snadné, ale branit se ji je t€zké a slozité. Domov
byval bezpecnym mistem, kam se obét’ tradi¢ni Sikany mohla schovat, u kybersikany tomu

tak bohuzel neni.”

% http://www.e-bezpeci.cz/index.php/temata/dali-rizika/355-zdravotni-a-psychicke-nasledky-kyberikany-
mezi-dtmi-a-dospivajici-mladei, cit. 08.02.2014
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3 RESENI A PREVENCE KYBERSIKANY

Posledni kapitolou mé prace, které je nutné vénovat pozornost, je potenciondlni feSeni
kyberSikany a jeji prevence. Je dulezité veédét, Ze prevenci neni jen predchazeni

problémtim, ale je to také samotné feSeni.

3.1 Rodina

Nejdulezitéjsi skupinou v zivoté jedince je rodina. Pokud jde o ptistup k ICT a feSeni
problémt spojenych s kybersikanou, je mozné rodinu povazZovat za nejpodstatnéjsi soucast.
Pokud rodina bude mit informace co je kyberSikana, jak se projevuje, koho pozadat
0 pomoc, jak ji fesit a pocitacovou gramotnost, bude mit vétsi Sanci ji zvladnout. Proto je
velmi dulezita v prevenci kyberSikany informovanost, ktera by méla zadit jiz v dobé, kdy je
ditéti pofizen mobilni telefon nebo kdyz se ptipojuje poprvé k internetu.

Prevenci by se méli samoziejm¢ vénovat vSichni, ktefi se podileji na vychové - rodina,
Skola a celd spolecnost. Tak jak je dité pfipravovano na zvladani néstrah redlného svéta,

musi se naucit piekonavat nastrahy a problémy i ve virtualnim sveété.

V ptiruckéch pro rodice jsou uvadéna tyto pravidla pro aktivni prevenci:

- rodi¢ ma byt ptikladem v pouzivani novych technologii,

- nemél by zleh&ovat pomlouvéni prostfednictvim internetu,”’

- ma sledovat aktivity svého ditéte, kdyz je online,

- zajimat se k ¢emu dit¢ mobilni telefon nebo internet pouziva,

- pouzivat blokaéni a filtracni software,

- v§imat si varovnych znakd, pokud se déje néco neobvyklého,

- pozorovat, jak se dité pii elektronické komunikaci chova,

- udrzovat a kultivovat s ditétem upfimnou a otevienou komunikaci,

- dat dit&ti najevo, Ze ma v rodi¢ich diivéru a mize piijit s jakymkoliv problémem.”>
Nejvyznamngj§im preventivnim opatfenim je smlouva o pouzivani internetu, kterd se

zaCinad aktivné uzivat 1 v CR. Smlouva upravuje pravidla, jak ma dité uzivat pocita¢ a

' VASUTOVA, M. Promény sikany ve svété novych médii. Ostrava: Filozofické fakulta Ostravské
univerzity, 2010, s. 101
%2 http://www.prevence-info.cz/jak-postupovat-3, cit. 15.02.2014
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internet a pokud se jimi fidi, pfedchazi tak mozné kyberSikan¢ a jinému online obtéZovani.
Doporucuje se povésit tuto smlouvu nejlépe vedle pocitace, aby ji dit¢ mélo stéle

i 93
na pameti.

Dale by rodice méli vysvétlit svym détem, ze:
- maji vzdy respektovat ostatni,
- pfemyslet, nez néco poslou,
- nakladat se svym heslem opatrné,
- nesmi nikomu neznamému sd¢lovat své osobni udaje,
- sdilet s nékym informace nebo fotografie, k nimz nema mit ptistup nikdo jiny,
- ¢lovek, s kterym komunikuje online, miize mit zménénou identitu,
- v zadném ptipad¢ se nemé nechat nikym zastraSovat,
- nemaji otvirat a preposilat zpravy od neznamych osob,
- je nutné se branit tokltm,

- pokud zjisti, ze je n€kdo obéti kyberSikany, nema zlstat lhostejnym.

wev

s agresorem! 2. BLOCK — zamez mu pfistup! 3. TALK — oznamit dospélym cokoli

podezielého!”*

3.2 Skola

Sikana je vieobecné propojovana piedevsim se $kolnim prostiedim, proto by to méla byt
pravé Skola, ktera tuto problematiku fesi a méla by byt za ni zodpovédna. U kyberSikany
tomu tak ovSem Uplné€ neni, ta probiha predevsim ve volném case déti, z jejich domova.

Kybersikanu, ktera se d&je na pidé skoly, je §kola povinna fesit. Skola by vsak méla fesit i
ty ptipady, které se na pudé skoly neodehraly, protoze je to praveé skola, kterda ma nejlepsi

pozici pro $etfeni a napravu kybersikany.”

% VASUTOVA, M. Promény $ikany ve svété novych médii. Ostrava: Filozoficka fakulta Ostravské
univerzity, 2010, s. 101

% VAGNEROVA, K. a kol. Minimalizace $ikany. Praha: Portal, 2009, s. 100

% htpp://www.pprch.cz/.../Vankatova-K ompetence-skoly-reseni-kybersikany.ppt, cit. 16.02.2014
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V soucasné dobé maji pedagogové mnoho informaci a také zkuSenosti, jak postupovat pii
feseni tradi¢ni Sikany a mohou je prakticky pouzit i pro feSeni kyberSikany. KyberSikanu je
nutné vzdy fesit s védomim, ze mize byt soucasti rizné rozvinuté tradicni pfimé a neptimé
Sikany. Pokud tedy probiha Sikana, je nutné zjistit situaci obéti v kyberprostoru a naopak.
V mnoha piipadech se agresorem v kybersikan& stava obé&t tradi¢ni Sikany.”® Pro feSeni
kybersikany je dilezitd pocitatova gramotnost, spoluprace SMP a odbornika ICT
(z&lohovani dat, zajiSténi stop...), nutnost provéfit veskeré moznosti napadeni (SMS, e-
mail, profil na soc. sitich, youtube, www...) a znalost a povédomi o uzivani mobilnich
telefonti a ICT.”” K feseni ikany musi mit §kola také kvalitni strategii v oblasti primarni
prevence a kvalitni Program proti Sikanovani, ktery je ptilohou Minimalniho preventivniho
programu Skoly. Ten ma byt pfedevSim praktickym navodem jak realizovat prevenci.
Samoziejmosti je disponovat spravné vypracovanym postupem feseni kyberSikany, vcetné
spoluprace s rodinami, organizacemi a institucemi, které by Skola méla nebo musi

kontaktovat.”®

Duvody, pro¢ by méla kyberSikanu fesit Skola jsou:
- ve Skole funguje vychovny poradce, Skolni metodik prevence, znaji postupy feseni,
- ve vetsing pripadul je agresorem nékdo z blizkych kamaradii nebo spoluzak,
- Skola by méla mit piehled o rizikovém chovéni zaki a to i mimo Skolu,
- Skola kontaktuje rodice ob¢€ti a domluvi s nimi postupy feseni a pomoc,

- Skola spolupracuje s organy socidln¢ pravni ochrany déti, s policii, neziskovymi
organizacemi, ma k dispozici kontakty na organizace, které se zabyvaji sekundarni a

terciarni prevenct,

- Skola ma moznost metodické podpory obvodnich, okresnich, krajskych metodikii
prevence a Skolskych, socidlnich a zdravotnich instituci,

- navic Skola mize ziskat vice informaci od spoluzakti, které mohou vést k odhaleni

99
agresora.

% http://www. ncbi.cz, cit. 15.02.2014

°7 http://www.skolaskalice.cz/media/dokumenty/msmt-prevence-rizikoveho-chovani/07-kybersikana.pdf , cit.
15.02.2014

% Problémy se tiidou?: tipy a ndméty pro tiidni ucitele. Praha: Raabe, 2012, s. 22

% htpp://www.pprch.cz/.../Vankatova-K ompetence-skoly-reseni-kybersikany.ppt, cit. 16.02.2014
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Dilezitym tkolem pedagoga, potazmo celé Skoly je posilovat empatii mezi zaky, pracovat

na klimatu tfidy, vést k tcté k druhym, dévat pozitivni zpétnou vazbu a vytvaret dobré

1% Nezbytnosti jsou dale vymezené socialni &innosti, které by méli byt v ptisobnosti

vztahy.
socialniho pedagoga zam¢tené na:

r

sledovani a hodnoceni chovani déti metodami, technikami a postupy odpovidajici

soucasnym poznatklim socidlni pedagogiky a stavu praxe,
- socidlni poradenstvi,
- socioterapie,
- pouzivani diagnostickych metod socialni pedagogiky.

Vyuziti funkce Skolniho socialniho pedagoga patii k efektivnim strategiim prevence na

zé4kladnich $kolach.'”!

Pokud jde o préci s obéti, vzdy jej nutné k ni pfistupovat opatrné a intuitivné, mluvit by
s ni mél dospély, kterému duvéiuje. PovétSinou to byva tfidni ucitel, metodik prevence,
Skolni psycholog. Obét’ je nezbytné nejdiive ochranit a v piipad¢ tézké uymy je vhodné

kontaktovat odbornou pomoc psychologa nebo psychoterapeuta, samoziejmé s védomim

rodi&t.'”
SKOLA (SMP, TU, IT, feditel) OBET (a rodite)
Zajistit ochranu obéti Ukon¢ete komunikaci

Kontaktovat operidtora mobilni sit¢ nebo | Nekomunikujte s uto¢nikem, nesnazte se
ziizovatele www stranek, profilu, atd. ho odradit od jeho pocinani, nevyhrozujte,
nemstéte se. Cilem uto¢nika je vyvolat u

obéti reaketi, jakoukoliv.

Zajistit dostupné diikazy s podporou IT | Blokujte uto¢nika

kolegu Zamezte mu piistup k vasemu uétu nebo

telefon. Cislu a je-li to mozné, 1 k néstroji

19 http://www.prevence-info.cz/jak-postupovat-3, cit. 15.02.2014

"' LIBERCANOVA, K. a NESLUSANOVA, S. Moznosti socidlnej pedagogiky. In: ADAMIK
SIMEGOVA, M. a B. KOVACOVA. Sikanovanie v prostredi skoly: (moznosti prevencie a zvlddania).
Trnava: Typi Universitatis Tyrnaviensis, 2011, s. 218

12 Problémy se tiidou?: tipy a ndméty pro tiidni ucitele. Praha: Raabe, 2012, s. 23



UTB ve Zliné, Fakulta humanitnich studii, Institut mezioborovych studii Brno

45

¢i sluzbé, pomoci které utoky realizuje

(kontaktujte poskytovatele sluzby)

Diikladné vySetfit a Zadat odbornou

pomoc

Vysettit veskeré souvislosti se zjisténym
incidentem. Zjistit si podporu a pomoc
externitho pracovnika (IT expert, PPP,
policie...) Kontaktovat a spolupracovat se
soc. sitémi, web prostiedim, kde doslo ke

kybersikan¢.

Oznamte utok, porad’te se s nékym

blizkym, vyhledejte pomoc

Svéfte se blizké osob€, pro uschovani

dikazi oslovte nckoho svyssi IT
gramotnosti.  Kontaktujte =~ Skolu a
specializované instituce (PPP, policii,

intervencni sluzby specializujici se na

feSeni kyberSikany, psychology apod.)

Opatieni

Zvolit takové feSeni a opatfeni, které

odpovidd  zdvaZznosti  prohfesku a

disledkim, které utocnik zptsobil.

Uchovejte dukazy

Uchovejte a vystopujte vSechny dukazy
kybersikany ( SMS, MMS, e-maily, zpravy
z chatu, ulozte www stranky apod.) Na
zaklad¢ téchto dikazli mlze byt proti

utocnikovi zahajeno vySetrovani.

Informujte a poucte rodice

Informujte rodice obéti 1 Utocnika. Postup
a zéasady sdélovani informaci jsou stejné
jako u  tradi¢ni

Sikany  (napf.

nekonfrontovat obét’ s ito¢nikem).

Poucte rodiCe o tom, koho mohou
kontaktovat (PPP, policii, pravni zastupce,
atd.)  Nekteré

kyberSikany nespadaji

ptipady

do kompetence

psychologa

Skoly.

Zadejte koneény verdikt

Po proSetieni celého piipadu trvejte na

koneéném stanovisku vSech

zainteresovanych instituci.
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ZAdejte koneény verdikt a informace

Pii zapojeni a celém vySetieni piipadu
trvejte na koneném stanovisku vSech
zainteresovanych instituci a  dalSich

subjekta (rodice).
Postihy

Pti postizich uto¢nikl postupujte v souladu
se Skolnim fadem a jiz vypracovanym

krizovym planem.

Tab. 2 Postup jednotlivych krokii reseni z pozice Skoly a obeéti (a rodice).

Zdroj: http://www.skolaskalice.cz/media/dokumenty/msmt-prevence-rizikoveho

chovani/07-kybersikana.pdf, cit. 16.02.2014

Jak muze tedy sSkola nejlépe uchranit zdky pied Sikanou? Dle Havrdové lze feSeni
zjednoduSené shrnout do jedné véty. ,, Cestou k minimalizaci Sikany mezi Zdky je vytvoreni

v . .y , . s .y , .V 7 «103
priznivého socidlniho klimatu a vybudovani specialniho programu proti Sikanovani. ‘

3.3 Prevence

Uspésné predchazet a fesit kybersikanovani na nas klade uréité pozadavky. Je nutné mit
dobrou metodickou vyzbroj, je zapotiebi, aby co nejvice odbornikli pfipustilo, zZe
Sikanovani ve Skolach je zdvazny problém a ptijalo za sviij kol tomuto problému celit.
Dilezité je zabezpecit pro vSechny pedagogy moznost ziskat odbornou kvalifikaci pro
prevenci Sikanovani. DalSim poZzadavkem pro pozitivni zménu je prosazeni celkové
promysleného postupu a to nejen na urovni skoly, ale i na tirovni celého Skolstvi.

Jde o vybudovani ucelené ochrany zakd. Toto schéma ukazuje, jak by méla takova

prevence vypadat.

Model pomoci v prevenci ma sedm bodi:
1. Pedagogickd komunita, kterd posiluje imunitu Skolnich skupin a celych skol proti

Sikanovani.

% HAVRDOVA, E. Nejlepsi praxe skolnich programii prevence kriminality. Praha: Centrum pro vefejnou
politiku, 2009, s. 62
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2. Specificky program proti Sikanovani, jako soucast Skolni komunity, ktery dokéaze
pfipadny problém brzy detekovat a G¢inn¢ fesit.

3. Odborné sluzby resortu Skolstvi, tvotfené pedagogicko-psychologickymi poradnami,
specialné pedagogickymi centry, stfedisky vychovné péce, diagnostickymi ustavy,
jejichz ulohou je umét fesit Sikanu a umét poskytnout servis v oblasti prevence
Sikanovani.

4. Spoluprace Skol s nestdtnimi organizacemi zabyvajicimi se prevenci Sikanovani a
odborniky z jinych resortli, napt. spoluprace s détskymi psychiatry, socidlnimi kuratory
a kriminalisty pro mladez.

5. Podpora a pomoc ministerstva a krajskych urfadi Skolam pii tvorbé prevence
Sikanovani.

6. Kontrola $kol ze strany Ceské kolni inspekce, krajskych ufadti a ministerstva §kolstvi,
jak jsou pfipravené ochranit zaky pred Sikanovanim.

7. Monitorovani situace a zabezpeCovani ochrany prav déti nevladnimi organizacemi, jako

. y . . o L : 2 104
je Obcanské sdruzeni proti Sikanovani, Amnesty Internacional v CR apod.

Etiketa na internetu - Netiketa

Jednou z nepostradatelnych podminek, kterou by déti méli dodrzovat pii prevenci
kyberSikany je tzv. netiketa. Pojmem netiketa je oznaCovéana jaka si pomyslnd sbirka
doporuceni a pravidel pro slusné chovani na internetu. Vznikl spojenim slov - net (sit,
internet) a etika. Zakladnim principem je, Ze by se méli chovat v kyberprostoru stejn¢ jako
v realném svéte. Uveédomit si, ze se nebavi s obrazovkou, ale s zivym ¢lovékem a méli by
na n¢ brat ohledy. ,,Do netikety se promita i zakladni motto Internetu — budte

. ) 11y . P v v 105
konzervativni pri vysilani a liberadlni pri prijmu. *

Nejcastéjsi zasady chovani v internetovém prostredi:

1. Chovejte se tak, abyste neposkozovali ostatni uzivatele.
2. Neomezujte ostatni pfi jejich vlastni praci na siti.

3. Nenahlizejte do soubort ostatnich uZzivateli.

4. Nevyuzivejte pocitace ke kradezim.

5. Nevyuzivejte sit’ ke zvetejnéni falesnych udajui, falesného svédectvi.

% http://www.fi.muni.cz/~qprokes/pedagogika new/files/kapit8.html, cit. 16.02.2014
1% Dostupné z: http://www.varianty.cz/download/pdf/texts 160.pdf, cit. 15.02.2014
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6. Nevyuzivejte ani si nekopirujte software, za ktery jste nezaplatili.
7. Nevyuzivejte zdroje ostatnich uzivatelti bez autorizace.

8. Nepftisvojujte si dusevni bohatstvi ostatnich.

9. Uvazujte o spole¢nych disledcich programu, ktery tvofite.

10. Pouzivejte poéita¢ s uctou, s respektem a ohleduplng.'*

Ditlezitou informaci pro dité také je, jakd prdva ma pfi uzivani internetu a ta jsou

zakotvena v Listiné détskych prav na internetu, které jsou dostupné na portale Modra linka:

., Mam pravo badat, ucit se a uzivat si na internetu vsechny dobré véci.

Mam pravo nevyplnovat na internetu zZadné formulare a neodpovidat na otazky.
Mam pravo uchovavat veskeré informace o sobé v tajnosti.

Mam pravo se internetu citit bezpecné a byt v bezpeci.

Mam pravo ignorovat e-maily a zpravy od lidi, které neznam nebo kterym neverim.
Mam pravo vzdy pozadat rodice nebo vychovatele o pomoc.

Mam pravo necitit se provinile, kdyz se na obrazovce pocitace objevi odporné veci.

Mam pravo nahlasit dospélym kazdého, kdo se na internetu chova divné.

ASIES N S O N S e

Mam pravo, aby mne nikdo neobtezoval a netrapil.

10. Mdm pravo, aby mi lidé na internetu prokazovali respekt.””’

1% http://www.chovani.eu/netiketa/c56, cit. 15.02.2014
7 http://www.modralinka.cz/?page=bezpecny _internet, cit. 16.02.2014
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II. PRAKTICKA CAST
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4 METODOLOGIE

4.1 Uvod do problematiky

K vyzkumu mne motivoval projekt realizovany v letech 2011 - 2012 s ndzvem ,,Copingové
strategie kybersikany u adolescentii.* Cilem tohoto projektu bylo zjistit, jak se dospivajici
vyporadavaji s online obtéZovanim a kyberSikanou. Vyzkum probihal na 34 zékladnich a
stiednich Skolach v Jihomoravském kraji. Zucastnilo se ho vice nez 2000 zakt ve véku od
12 do 18 let. Z vysledkli projektu vyplynulo, Ze cca 20% zakd se setkalo s online
obtéZovanim a pouze 6% Zaku se stalo ob&t'mi kyberSikany. Alarmujicim zjiSténim vsak je,
ze vetSina utokl (asi 58%) byla provadéna od ,agresori ze Skolniho prostredi, tzn., ze

r v roxe 1
byla navazana na $kolni sikanu.'®®

4.2 Cil vyzkumu

Cilem mého vyzkumu je zjistit, zda se v konkrétni vybrané skole vyskytuje kybersikana a
v jaké mife. Predpokladam, Ze se potvrdi dosud nizsi procento vyskytu kyberSikany, a tim
se otevird vétsi prostor pro konkrétni a hlavné v€asnou realizaci nékterych preventivnich
opatieni. Na zdkladé zjisténych vysledkd budou ptedlozeny konkrétni postupy, které by
mohly byt vyuzity jako potenciondlni feSeni a tak zajistit prevenci tohoto nebezpecného

jevu na dané skole.

4.3 Zkoumany vzorek

Cilovou skupinou empirického vyzkumu jsou zaci zakladni skoly ve véku od 11 do 15 let.
Vybrana skola patti svou kapacitou mezi mensi §koly, nachazi se v obci s pomérné dobrou
dostupnosti do velkych mést, kam zéaci po ukonceni zdkladniho vzd€lavani ptrechéazeji na
stiedni Skoly. Domnivam se, ze prostfedi mensi zékladni Skoly poskytuje zakiim vétsi miru
bezpeci a diveérnéjsiho zazemi nez velké méstské Skoly, na které budou prechdzet. Mensi
,vesnickou* skolu jsem si vybrala i proto, Ze predpokladam, ze pti potenciondlnim vyskytu
kybersikany bude poskytovani ptfipadné pomoci operativnéjsi a ucinnéjsi. Déle se nabizi
otazka, do jaké miry vybrand Skola pracuje s opatfenimi ve svych preventivnich
programech a aktivitach tak, aby zaci byli pti pfechodu na stiedni méstské skoly dostatecné

informovani o téchto jevech. Piedpokladam, ze s rozvojem informacnich a komunikac¢nich

" MACHACKOVA, H., DEDKOVA, L. Online obtézovdni a kybersikana II., roz§ifend zpréiva projektu,
FSS MU. Brno, 2013, s. 19
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technologii se v souCasnosti nebudou liSit platformy zvolené cilové skupiny,
prostiednictvim kterych se zvySuji rizika projevi kyberSikany, tedy Sikany ve virtudlnim
svéte bez piimého kontaktu.

Vzorek tvori 78 zaku, z toho 21 zaku 6. ro¢niku, 19 zaki 7. roCniku, 21 zaki 8. ro¢niku a
17 zakt 9. roc¢niku. Cilova skupina tedy nebyla vybrana ndhodné, ale vychazi
z konkrétniho poctu zakt v jednotlivych ro¢nicich.

Kapacita skoly je 180 zakii a vzhledem k soucasnému vyvoji bude feditelka zadat ve
spolupraci se zfizovatelem o navyseni kapacity pro dalsi Skolni rok.

Ve skolnim roce 2013/2014 je ve Skole 185 zakl, z toho na druhém stupni 78 zaka. Tito
zaci predstavuji cilovou skupinu mého vyzkumu.

Pedagogicky sbor ve zminéném Skolnim roce tvofi 15 uciteld, 2 vychovatelky Skolni
druziny a 6 asistentek pedagoga. Ve Skole je zfizena funkce metodika prevence a vychovné
poradkyné.

Vyuku pfedmétu informatiky ve vSech ro¢nicich zajistuje ve Skole pouze 1 pedagogicky
pracovnik. Vyuka informatiky byla zavedena v letosSnim roce od 4. postupového ro¢niku.
Predmét informatika se ve Skolnim roce 2013/2014 vyucuje ve 4., 5., 6. a 7. ro¢niku, a to
Ix tydné. Mladsi zaci z niz§ich ro¢nikdi maji moznost navstévovat krouzek informatiky
v ramci Skolni druziny, ktery také probihd 1x tydné.

Vsichni pedagogové Skoly absolvovali vrdmci projektu ,Informaéni gramotnost™
dvoustupniovou vzdelavaci akci, kde si rozsifili zékladni uzivatelské IC znalosti a

dovednosti.

4.4 Metodologie vyzkumu

Vzhledem k tomu, Ze mym cilem je analyza jedné Skoly, zajimala jsem se o konkrétni
Skolni prostedi. Pro svou praci jsem zvolila kvantitativni metodu vyzkumu, a to dotaznik.
Tato metoda predpoklada jednak osloveni vétSiho poctu zakl a svou anonymitou i urcitou
vy$8i miru otevienosti pii odpovidéni na jednotlivé otazky.

Dotaznik je rozdélen na 3 oblasti. Prvni mapuje cilovou skupinu a mé pouze informativni
charakter. Druha c¢ast dotazniku se tyka pouzivani mobilnich telefonti a tfeti uzivani
internetu. V dotazniku jsou formulované otazky jako oteviené, polooteviené a uzaviené.
Po sestaveni dotazniku jsem si uvédomila, Ze je potieba si ovéfit, zda zaci budou otdzkam
rozumét. Proto jsem se rozhodla pro pilotni ovéfeni dotazniku u dvou zakii a nasledné

korekce (problém s délkou dotazniku, doplnéni nékterych pojmit).
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4.5 Sbér dat

Jako metodu sbéru dat jsem pouzila dotaznik, ktery zahrnoval celkem 22 otazek
rozdélenych do 3 tematickych oblasti. Nékteré otazky mély pouze informativni charakter,
nekteré otazky zistaly nezodpovézeny, protoze se respondenti s danym jevem nesetkali.
Prvni ¢ast dotazniku se tykala pouze zmapovéni cilové skupiny vzhledem k v€kovému
sloZzeni respondenttl, slozeni tfid, poctu zastoupeni chlapcii a divek. Druha ¢ast se zabyva
pouzivanim mobilnich telefont s pfipojenim na internet, zajimala jsem se i o jejich
pouzivani ve Skolnim prostfedi pro srovnani s nastavenymi Skolnimi pravidly.

Treti Cast byla zaméfena na uZzivani internetu, nejcastéji vyuzivané sluzby a oblast
socidlnich siti. Zde vidim velky potencidlni prostor pro vyskyt zkoumaného negativniho
jevu.

V zéavéru dotazniku je polozena oteviena otazka ke zjiSténi, co si respondenti piedstavuji

pod pojmem kyberSikana.

4.6 Misto vyzkumu

Sbér dat jsem provadéla v jedné mensi zékladni Skole v okrese Kladno ve Stiedoceském
kraji. V souCasném Skolnim roce mé Skola jiZ plné¢ vybavenou pocitacovou ucebnu (25
pocitacil) s internetovym pripojenim a v kazdé tfidé od 1. stupné je k dispozici ucitelim a
zakim vzdy 1 pocitac ve tfid¢é. VSechny jsou pfipojeny k internetu.

Ve sSkole 1 ve tfidach je pouzivani internetového prostifedi oSetieno pravidly bezpecného
chovani ve virtudlnim svéte, kterd jsou umisténa na viditelnych mistech. Pravidla jsou
srozumitelnd, pfizpisobena jednotlivym vékovym kategoriim a lisi se v jednotlivych
tiidach.

Kontakt jsem ziskala prostiednictvim svych ptatel. Po pisemném kontaktu s feditelkou
Skoly jsme si dohodly terminy a podminky osobni U€asti pii provadéni vyzkumu. Byl mi
dan prostor v jednotlivych vyucovacich hodinach informatiky tak, abych mohla dotazniky

rozdavat détem s vysvétlovanim nékterych otazek.

4.7 Casovy harmonogram vyzkumu

Prvni pisemny kontakt s feditelkou Skoly prob¢hl koncem zati 2013. Behem fijna 2013
jsem provadéla vlastni vyzkumnou préaci v terénu, tedy ve vybrané Skole. Celkem se
jednalo o ti1 osobni navstévy. Vzhledem k rozvrhu respondenti a moznostem pracovnikl

se jednalo o patky. Soucasti prvni navstévy bylo 1 bliz§i sezndmeni feditelky Skoly
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s tématem mé prace, ziskala jsem 1 jeji souhlas s provedenim prvotniho pilotniho vyplnéni
dotazniku dvéma Zaky 7. ro¢niku a souhlas s naslednym vyzkumem ve vSech rocnicich 2.
stupné skoly.

Samotné vyplnéni dotaznikli respondenty se podle ro¢nikd a mnoZstvi objasiujicich
doplnéni, vysvétlovani otdzek pohybovalo vrozmezi od 15 do 30 minut. VSichni
respondenti piijali dotaznik bez vyhrad. Béhem vypliovani dotazniku jsem se dohodla
s pfitomnou vyucujici informatiky o zpisobu pieddni vystupl z dotaznikl, o které

projevila zajem.

4.8 Popis vlastniho zkoumani

Vyzkum jsem provadéla ve vice fazich. Nejdiive jsem se seznamila s webovymi strankami
Skoly, kde jsem ziskala informace o Skole samotné, jeji historii, soucasnosti a
o predstavach do budoucna. Ziskala jsem informaci o celkové koncepci Skoly,
probihajicich aktivitach, o velikosti pedagogického sboru a dalSich zaméstnancich Skoly.
Seznamila jsem se s nékterymi zdkladnimi Skolnimi dokumenty. Na zaklad¢ téchto
informaci jsem si pfipravila prehled otazek dotazniku. Déle jsem pisemné kontaktovala
reditelku Skoly a domluvila s ni mozZnosti, terminy a podminky mého osobniho vyzkumu.

V dalsi fdzi béhem mych osobnich navstév ve Skole jsem se zabyvala sbérem dat.
Pfipravila jsem 80 dotaznikii, aby mohly byt rozdany 78 zaktm, ktefi ve Skolnim roce
2013/2014 byli na 2. stupni ve vSech zkoumanych ro¢nicich. V den vyzkumu jich bylo
rozdano 71 a vSechny jsem pouzila pro svou praci.

Posledni faze byla pro mne velmi naro¢nd, zpracovani a vyhodnocovani dat z dotazniki.
Zjistila jsem, Ze nékteti respondenti se nefidili pokyny a vynechali nékteré otdzky, které
méli vyplnit. Tyto chyby se vyskytly u 4 respondentii. Dalsi chybou bylo, Ze 2 respondenti
odpovédéli na otazky, na které neméli. Ty jsem do vyzkumu nezatadila.

Jednotlivé odpovédi jsem rozdélila podle Cetnosti jednotlivych variant, nejdiive ru¢né a

potom jsem je prevedla do elektronické podoby. Vytvoftila jsem tabulky a jednotlivé grafy.

4.9 Osobni pohled

Za velmi dobry népad povazuji preneseni urCité miry odpovédnosti za vytvareni pravidel
bezpecného chovani ve virtudlnim svété na mensi kolektivy, tedy do prostfedi konkrétnich

tfid, protoze se zaci 1épe znaji a pristupuji k projektovym tlohdm s vétsi otevienosti.
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Béhem dotaznikového Setieni v jednotlivych tfidach jsem zjistila, ze pravidla bezpecného
chovani ve virtudlnim svété jsou vétSinou napséana tfidnim ucitelem, jsou sice uzpusobena
veku 74kl v jednotlivych ro€nicich, ale jejich grafické zpracovani neni ptili§ napadité.
Bylo by jisté pfinosné pienést vice odpoveédnosti na zaky, napt. tim, ze zpracuji na zakladé
spole¢n¢ dohodnutych pravidel bezpe¢ného uzivani internetu a dalSich platforem své
plakaty s pravidly, plakaty o kyberSikané a spolecné je umisti na viditelnych mistech ve
ttidé. Pravidla by mohla byt i roz¢lenéna a plakaty obménovany, napi. jedenkrat za mésic
by bylo vénovéno castéjSimu opakovani jednoho nebo dvou pravidel. Domnivam se, ze
timto zptisobem by si mohli zaci nékterd pravidla 1épe zapamatovat. Jedna se o aktivitu,
ktera vytvari souhrn znalosti a ktera miize zaroven informovat ostatni.

Skola postupné ziskava nové a nové zkuSenosti s chovanim zaki na 2. stupni a snaZi se je

pomoci pravidel zakomponovat do Skolnich dokument.
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5 DOTAZNIKOVE SETRENI

5.1 Ucastnici Setireni

Prvni ¢ast dotaznikového Setieni méla pouze informativni charakter, jejim cilem bylo zjistit

vékové slozeni zakil 2. stupné zkoumané Skoly a pomé&r zastoupeni dévcat a chlapcti.

Vék a ro¢nik
Pohlavi a pocet respondentii 11 12 13 14 15
6r. 6. 7r. 7. 8r. 8.r. 9r. 9.r.
Divky 32 2 6 3 7 1 8 4 1
Chlapci 39 0 8§ 2 6 2 9 9 3
Celkem 71 2 19 16 30 4

Tab. 3 Ucastnici Setreni

Z tabulky vyplyva, Ze v 6. ro¢niku se zacastnilo Setfeni 16 zékd, z toho 8 divek a 8 chlapcti
ve veéku 11 - 12 let. V 7. ro¢niku se zucastnilo 18 zaki, z toho 10 divek a 8 chlapct ve
veéku 12 - 13 let. V 8. ro¢niku se Setfeni zUcCastnilo 20 zakd ve véku 13 - 14 let, z toho 9

divek a 11 chlapctia v 9. ro¢niku 17 zaki, z toho 5 divek a 12 chlapct ve véku 14 - 15 let.

Pocet respondentt dle pohlavi

45%

B divky
@ chlapci

Graf 1 Pocet respondentii dle pohlavi
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Respondenti nebyli vybrani ndhodné. Dotazniky byly piipraveny pro vSechny zéky 2.
stupné¢ zkoumané Skoly. Jednalo se celkem o 78 zaka. V den vlastniho dotaznikového
Setfeni bylo ve Skole pfitomno 71 zaki. VSichni dotaznik vyplnili. VEk respondentti je od
11 do 15 let, z toho divky jsou zastoupeny 45% a chlapci 55%. Nejpocetnéji zastoupenou

skupinou jsou zéci ve véku 14 let.

5.2 Mobilni telefony

Predmétem vyzkumu bylo zjistit, zda respondenti vlastni mobilni telefony s pfipojenim na
internet, zda je pouzivaji ve Skole, které ¢innosti prostfednictvim této platformy praktiku;i
nejvice. Dalsi otazky se tykaly, zjiStovani vyskytu kyberSikany prostfednictvim mobilnich

telefont. Jednalo se o druhou tematickou oblast dotazniku.

Mas mobilni telefon s pFipojenim na internet?

Tato otdzka zjiStovala, jak jsou vybaveni soucasni Zaci zkoumané Skoly IC technologiemi.

VlIastnictvi mobilniho telefonu
1%

m Ano

M Ne

Graf 2 Vlastnictvi mobilniho telefonu

Z provadéného Setfeni vyplynulo, Ze téméf vétSina respondentdl ve Skole ma sviij mobilni
telefon s pfipojenim na internet, celkem 99% respondentid. Je zde vytvofena velika

zakladna pro kyberSikanu pravé pres tuto platformu.
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Nosi$ mobilni telefon do Skoly?

Tato otazka méla zjist'ovat, zda je mobilni telefon neoddélitelnou soucasti dnesnich zaka 1

v prostfedi malé ,,vesnické” Skoly, kde neni napt. diivod byt ve spojeni s rodi¢i kviili

dopravé do skoly apod.
NosiS$ mobilni telefon do Skoly?
Ano 60 84,5%
Obcas 7 9,9%
Ne 4 5,6%

Tab. 4 Mobilni telefon ve skole

601"

50-

40+

O ano
B obcas
L ne

30+

20-

10+

0-
Graf 3 Mobilni telefon ve skole

Z pruzkumu vyplynulo, ze naprosta vétSina respondentti nosi mobilni telefony do skoly,
ano uvadi 60 respondentii, ob¢as uvadi 7 respondenti a me oznacili 4 respondenti.
Vyjadieno v procentech, jedna se celkem o 94,4% Zzakl 2. stupné, kteti maji mobilni

telefon ve Skole kazdy den nebo obcas.

Pouhych 5,6% zakt mobilni telefon do Skoly nenosi, pfestoze ho vlastni.
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Pokud nosi§ mobilni telefon do $koly, napis hlavni diivod, pro¢?
Tato otazka se pokousela odhalit nejcastéjsi divody, pro¢ Zaci nosi telefony stale u sebe.

Respondenti, kteti mobilni telefon do Skoly nosi pokazdé nebo obcas, jako hlavni divody

uvadéji nasledujici:

spojeni s rodinou (42 respondentit)
povidani s kamarady (12 respondentil)
hrani her (10 respondentil)

2 respondenti uvedli jako divod moznost internetového ptipojeni kvili vyhledavani
informaci do vyuky a 1 respondent uvedl, ze mobil pouziva jako kalkulacku.

4 respondenti tuto otdzku vynechali.

Podle zjisténych dat je ve zkoumané Skole hlavnim divodem, pro¢ Zaci nosi mobilni
telefony do Skoly, byt ve spojeni srodi€i, coz jsou dohodnutd pravidla mimo Skolni

prostiedi.

Pouzivas mobilni telefon ve §kole, béhem prestavek nebo béhem vyucovani?

Z toho vyplynula dalsi data tak, jak jsou uvedena v tabulce a nasledn¢ v grafu.

Pouziti mobilniho telefonuve |[ANO| % |OBCAS| % NE %
Skole

Béhem vyudovani? 4 | 6,1% 17 257% | 45 | 68,2%
Béhem prestavek? 56 84,9% 9 13,6% 1 1,5%

Tab. 5 Pouziti mobilniho telefonu ve Skole
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PouZiti mobilniho telefonu v prostfedi skoly
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Graf 4 Pouziti mobilniho telefonu v prostredi skoly

Respondenti, kteti mobilni telefon do Skoly nosi, jej ve Skole také pouzivaji, a to nejcastéji
béhem prestdvek. Vyjimkou vSak neni ani pouziti béhem vyuc€ovani, a to predev§im Zaci
z osmych a devatych tiid. Jednd se o 4 respondenty, kteti ptiznavaji, ze telefon v pribehu

vyucovani pouzivaji, dalSich 9 respondenti jej béhem vyucovani vyuziva alespon obcas.

Na tuto otdzku neodpovédélo 5 respondentli. I pfes anonymitu dotazniku si jsou mozna

védomi rozporu se Skolnimi pravidly.

Co na mobilnim telefonu obvykle nejvice pouZivas?

K otadzce byla ptipojena nabidka aktivit. Respondenti mohli oznacit vice moznosti. Jednalo
se tedy o otevienou otazku. Cilem otazky bylo zjistit, do jaké miry se zkoumani Zaci

pohybuji ve virtudlnim prostiedi prostfednictvim této platformy.
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Nejcastéjsi pouiiti mobilniho telefonu
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Graf 5 Nejcastejsi pouziti mobilniho telefonu

Z prazkumu vyplynulo, ze respondenti, ktefi vlastni mobilni telefony s pfipojenim na
internet, jej také nejvice vyuzivaji (58 respondenttt).

Déle nésledovalo hrani her (45 respondenti) a telefonovani (44 respondentil).

Oproti tomu nejméné mobilni telefon vyuZzivaji respondenti k nahrdvani a foceni. V této
otazce odpovidaly divky shodné jako chlapci, neprojevily se ani zaddné vyrazngjsi rozdily

u zakl z riznych tiid.

Dostal/a jsi nékdy prostiednictvim internetového pripojeni na mobilnim telefonu

nebo prostirednictvim SMS, MMS zpravy, kde Té nékdo urazel nebo zesmésioval?

Otazka byla uzaviend a méla zjistit vyskyt kyberSikany prostfednictvim mobilnich

telefont.

Hanlivé zpravy Pocet respondentii Vyjadieno v %

prosti‘ednictvim mobilu

ANO 12 16,9%

NE 59 83,1%

Tab. 6 Urazejici, zesmésnujici zpravy prostrednictvim mobilniho telefonu
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Graf 6 Urazejici, zesmésnujici zpravy prostiednictvim mobilniho telefonu

S timto negativnim jevem se prostiednictvim mobilu setkalo 12 respondentl, coz

predstavuje 17% zkoumanych, a to bez rozdilu pohlavi.

Na tuto otazku navazovaly dalsi otazky, které se tykaly znalosti osoby utocnika, jaké

respondenti zazivali pocity, jakym zptisobem odpovédéli a zda jejich feSeni pomohlo a do

jaké miry zesmésnovani ¢i urdZeni pirestalo.

Pokud ano, vi§ od koho?

Otazka sledovala, zda obéti téchto zprav znali Gtocnika.

Vsech 12 respondentti uvadi v dotazniku, zZe znali toho, kdo jim tyto zpravy poslal.
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Pokud ano, jak ti bylo?

Jednalo se o otevienou otazku, kde mohli respondenti zaskrtnout 1 vice moznosti. Otazka

sledovala nejcastéjsi pocity obéti urazejicich, zesmésiujicich zprav.

Pocit Pocet respondentii Vyjadreno v %
Smutek 2 16,7%
Vztek 12 100%
Strach, obavy 0 0%

Byl/a jsem otraveny/a 0 0%
Nejradéji bych nesel/la do 0 0%

Skoly

Bolest bricha, hlavy 0 0%
Bezradnost 0 0%

Jiné — popis: 0 0%

Tab. 7 Pocity respondentii

Ze 12 respondentii, ktefi obdrzeli prostiednictvim mobilniho telefonu urazejici nebo
zesmésnujici zpravy, uvadi, ze nejcastéjSim jejich pocitem byl vztek (12 respondentd, coz
predstavuje plnych 100% Zzaku, ktefi se s timto jevem setkali) a 2 respondenti uvedli, ze
zazili smiSené pocity vztek a smutek. Jednalo se o2 divky. Dalsi pocity respondenti

neuvedli.

Jak jsem to FeSil/a? Jak FeSeni pomohlo?

Opét se jednalo o otevienou otdzku, kde bylo nabidnuto vice moznosti a respondenti mohli
oznacit vice moznosti. Tato otazka skryvala jest¢ podotazku, kterd zjiStovala miru
ucinnosti pouZzitého teSeni, bylo pouzito $kdly od 1(nepomohlo to) do 5 (pomohlo to,

pfestalo to).
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a) Jak jsem to resil/a?

Predkladam nésledujici zptsoby feSeni tak, jak je uvedlo vSech dvanact respondentt, ktefti

nevyuzili moznost zaSkrtnout vice odpovédi:

Zpisob feSeni Pocet respondentii Vyjadreno v %
Odpovédél/a jsem stejné 9 75%
Smazal/a jsem to 2 16,7%
Rekl/a jsem ,,pisalkovi* tistn&, aby toho 1 8,3%
pristé nechal

Tab. 8 Zpiisob reseni

Z odpovédi respondentlt vyplyva, ze se nejvice poustéli do konfrontace s uto¢nikem,
kterého znali, prostiednictvim stejnych kanald, tzn., Ze se stali také uto¢niky, pouze 1
respondent zvolil pfimou formu konfrontace s tito¢nikem. 2 respondenti ve své podstaté
neudélali nic jiného, nez Ze hanlivé zpravy smazali. Slo o stejné respondenty, kteii
v predchazejici otdzce odpoveédéli, ze zazili smiSené pocity (vztek a smutek). Povazuji je

tedy za obéti. Pokud toto vyjadiime v procentech, vypada to nasledovné:

75%  respondentii miiZeme povaZovat soucasné za obéti 1 za Gtocniky.
16,7% respondentli miiZzeme povaZovat za obéti.

8,3% respondentl bylo obéti, kterd si to ptimo vyfidila s uto¢nikem tvaii v tvar.

b) Jak ieSeni pomohlo? — Ulinnost ieSeni

Zpusob FeSeni 0 bodi 1 bod 2 body 3 body 4 body | 5 bodi
Odpovédél/a jsem 0 1 1 1 0 6
stejné

Smazal/a jsem to 0 0 1 1 0 0
Rekl/a jsem 0 0 0 0 0 1
»pisalkovi‘ dstné,

aby toho pristé

nechal

Tab. 9 Ucinnost reseni
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Prestalo to (5 bodit)

6 respondentt, ktefi odpoveédeli stejnym zpiisobem utocnikovi.
1 respondent, ktery zvolil pfimou konfrontaci.

Pomohlo to i nepomohlo (3 body)

1 respondent, ktery zvolil stejny zplisob odpovédi ttocnikovi.

1 respondent, ktery zpravu smazal.

Moc to nepomohlo (2 body)

1 respondent, ktery zvolil stejny zplisob odpovédi ttocnikovi.
1 respondent, ktery zpravu smazal.

Nepomohlo to (1 bod)

1 respondent, ktery odpovedél stejnym zplisobem Gtocnikovi.

Jako nejucinngjsi zplsob feSeni se u zkoumané cilové skupiny objevil zpusob, Ze obéti

odpovédéli utocnikovi stejnym zptisobem a stali se z nich Gito¢nici sami.

5.3 Internet

Tato oblast dotazniku byla zvlast’ vénovana internetovému prostiedi, bez ohledu o jakou
platformu se jednalo. Bylo zde zkoumano, jak Casto se zaci pohybuji na internetu, jakymi
¢innostmi se na internetu nejcastéji zabyvaji, kolik maji pratel na socidlnich sitich a zda se

setkali s kyberSikanou prave prostfednictvim internetu.

Mas doma pripojeni na internet?

Na otazku, zda maji zaci doma ptipojeni na internet, odpoveédélo vSech 71 respondentti, ze
ano. Tedy celych 100% dotazanych. Muze se jednat o jakoukoliv platformu. Z pfedchozi
zkoumané oblasti, ktera se tykala mobilnich telefontl, vyplynulo, Ze celych 99%
zkoumanych 74k vlastni mobilni telefony s pfipojenim. Zbyvajici 1% tedy vlastni doma

napf. pocitac s ptipojenim nebo pouzivaji mobilni telefony rodicl, sourozenct, tablety atd.
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Jak Casto pouzivas internet?

Tato otdazka sleduje, kolik ¢asu travi respondenti na internetu, kde jsou velka rizika

kybersikany.
Ro¢nik 6. 7. 8. 9. Celkem Vyjadieno v %
Denné 6 9 15 14 44 62%
Nékolikrat tydné 9 9 4 3 25 35,2%
Jednou tydné 1 0 1 0 2 2,8%
Celkem 16 18 20 17 71 100%

Tab. 10 Jak casto pouzivas internet?

Jak ¢asto pouzivas internet?
50
45

35 -
30 -
25 -
20
15 -
10 -

: : e

Denné Nékolikrat tydné Jednou tydné

Graf'7 Jak casto pouzivds internet?

Z pruazkumu vyplyva, ze nejvice respondentll pobyva na internetu denné, jedna se o 62%
odpovidajicich, byla zfejma stoupajici tendence s rostoucim vékem respondentti. Divky a

chlapci odpovidali shodn¢, neprojevily se zadné vétsi rozdily mezi pohlavimi.

Jak Casto pouzivas internet zahrnovala jesté¢ podotazku pro zaky, ktefi travi urcity ¢as na

internetu denn€. Jednalo se o zpfesnéni Casového tdaje.
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Z4ktm byla nabidnuty moZnosti a zde predkladam vystupy:

Pocet hodin Pocet ucastniki Vyjadieno v %
0-1 2 4,5%
1-2 18 40,9%
2-3 21 47,7%
3-4 1 2,3%

4 a vice 2 4,5%

Tab. 11 Cas straveny na internetu

Ze 44 respondentd, ktefi se pohybuji denné na internetu uvadi 21 z nich, Ze se jedna denné
0 2 - 3 hodiny, dale pak nasleduje 18 respondentt, kteti stravi svilj ¢as na internetu do 2
hodin denné. Vyskytli se 1 2 respondenti, ktefi uvadi, Ze na internetu pobyvaji 4 a vice
hodin. V otazce nebylo specifikovano, zda se jednd o vSedni den nebo vikendovy den.
Stalo by to za bliz8i prozkoumani. Nejcastéji tedy respondenti uvadéji, Ze na internetu travi

1 - 3 hodiny denné.

Co obvykle délas na internetu?

V ramci prazkumu jsem také zjistovala, jakym zplsobem respondenti ¢as na internetu
travi. Otazka byla pfipravena jako oteviend, mohli zaSkrtnout vice odpovédi. Cilem bylo

zmapovat u zkoumanych zakl nejcastéjsi aktivity v kyberprostoru.

Co na internetu délas? Pocet odpovédi
Hraji hry 23
Stahuji obrazky, videa, hudbu 48
Posilam zpravy 14
Chatuji 47
Surfuji 22
Tvorim webové stranky, blogy 2
Jsem na socialnich sitich 48
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Posilam e-maily 11

Jiné - Nakupovani, uceni 1

vvvvvv

Dé&ti na internetu nejéastéji travi ¢as na socialnich sitich a stahuji obrazky, videa a hudbu.

Pouze jedno z odpovidajicich déti zminilo, Ze internet pouziva k uceni.
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Z pruzkumu vyplyva, ze nejvice respondentti travi svij ¢as na socidlnich sitich a
stahovanim videi, hudby a obrazka, shodné uvedlo tyto aktivity 48 respondenttl, jako tieti
nejcastéjsi aktivitu uvedlo 47 respondentli chatovani. Nejméné vyuZivanou aktivitou je
tvotfeni webovych stranek a blogli. Vyskytl se také 1 respondent, ktery uvedl jako aktivitu

nakupovani a uceni.
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Protoze jsem predpokladala, ze nejcastéjsi aktivitou respondentli bude traveni Casu na

socialnich sitich, pfipravila jsem v dotazniku podotazky :

a) Vis, kolik mas pratel na socidalnich sitich?

Vi$, kolik mas pratel na

socialnich sitich?

Pocet odpovédi

Vyjadreno v %

ANO

14

19,7%

NE

57

80,3%

Tab. 13 Vis, kolik mas pratel na socialnich sitich?

Z prizkumu vyplyva, Ze respondenti nemaji skutecny piehled o poctu svych ptatel na
socialnich sitich, jedna se o velkou skupinu, pies 80%. Piesto, Ze si davaji do pratel lidi,
které znaji, jejich pocet pro n€¢ neni dulezity. Z respondentt, ktefi uvedli, ze piehled
o poctu pratel maji, se jednalo o 9 divek.

b) Kteii to jsou nejvice? Respondenti méli vypsat i vice moznosti.

Nejcastéjsi odpovédi na tuto otadzku byly tyto:

Kamaradi. (59 respondenttt)
Spoluzaci. (53 respondentit)

Kamaradi z fotbalu. (12 respondentit)

¢) Mas v pratelich i své rodice?

Mas v pratelich své Pocet odpovédi Vyjadreno v %
rodice?
ANO 27 38%
NE 44 62%

Tab. 14 Mas v pratelich i své rodice?

Na tuto uzavienou otdzku odpovédéla vétSina respondentli, celkem 44, coz predstavuje

62%, ze rodie v pratelich na socialnich sitich nema.
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Stalo se ti nékdy, Ze té opakované nékdo prostiednictvim internetu obtéZoval, urazel,

zesméSinoval nebo ti vyhrozoval?

Tato otazka zjistovala u zkoumané cilové skupiny zaka vyskyt kyberSikany. Otazka byla

uzavrena.

Opakované obtéZovani, Pocet odpovédi Vyjadi'eno v %
urazeni, zesmeésnovani,

vyhroZovani na internetu

ANO 4 5,6%

NE 67 94,4%

Tab. 15 Obtezovani, urazeni, zesmésnovani, vyhroZovani na internetu

70"

60

50+

O ANO
B NE

40

30"

201

101

0_

Graf 9 Obtézovani, urazeni, zesmésnovani, vyhrozovani na internetu

Z celkového poctu 71 respondentt se vyskytla odpovéd’ na opakované obtéZovani, urdzeni,
zesméSnovani nebo vyhrozovani odpovéd amo pouze u 4 respondentli, coz predstavuje

5,6% odpovidajicich respondentti. Jednalo se o 3 divky a 1 chlapce.
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Pokud ano, jakym zptisobem?

Jednalo se o otevienou otazku, kde bylo nabidnuto vice moznosti. Opét mohli respondenti

oznacovat vice zptisobul.

VSichni 4 respondenti se shodli a oznacili jako zplsob zesméSiiovani nebo urdZeni na

socialni siti, 2 respondenti uvedli, ze na Facebooku.

Jak jsem to FeSil/a? Jak FeSeni pomohlo?

Jednalo o otevienou otazku, kde bylo respondentim nabidnuto vice moznosti a mohli
uvadét vice moznosti zpisobil feSeni. Tato otdzka skryvala jeSté podotazku, ktera
zjistovala miru U¢innosti pouzitého teSeni, bylo pouzito skaly od 1(nepomohlo to) do 5

(pomohlo to, ptestalo to).
Jak jsem to feSil/a?
Tady kazdy respondent uvedl zcela jiny zptsob feSeni stejné situace.

Vyfotil/a jsem obrazovku a celé to ulozil/a. 1 respondent (chlapec)

Rekl/a jsem to rodi¢tm. 1 respondent (divka)
Zablokoval/a jsem to,co bylo online. 1 respondent (divka)
Neudé¢lal/a jsem nic. 1 respondent (divka)

Jak ieSeni pomohlo?

Pi‘estalo to (5 bodii) Divka, ktera neud¢lala nic.
Pomohlo to (4 body) Divka, ktera zablokovala agresora.
Pomohlo to (2 body) Divka, ktera to fekla rodic¢tim.

Chlapec, ktery obrazovku vyfotil a ulozil.
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Pomahal/a jsi FeSit kamaradovi nékdy podobnou situaci?

Otazka byla postavena jako uzaviena a méla za cil zmapovat, zda se zkoumani zéci

s jevem jako je kyberSikana setkali zprostfedkovang, prostfednictvim kamaradu.

Pomahal/a jsi FeSit podobnou | Pocet odpovédi Vyjadieno v %
situaci?

Ano 17 24,6%

Ne 52 75,4%

Celkem 69 100%

Tab. 16 Pomahal/a jsi Fesit podobnou situaci?

Na tuto otazku neodpovédéli dva respondenti.

Pomahal/a jsi fesit podobnou situaci?

B Ano

HNe

Graf 10 Pomdhal/a jsi resit podobnou situaci?

Témet 25% respondentdl jiz md zkuSenost s obdobnou situaci u svych kamaradi, a to

castéji divky nez chlapci.
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Vi§, co je to kyberSikana?
Otéazka byla postavena jako uzaviena.
Ze 71 odpovidajicich celkem 97% respondenti udava, ze zna pojem kybersikana.

Predpokladala jsem, ze vétSina respondentli odpovi kladné, a proto jsem pfipravila
v dotazniku dopliujici ukol. Pokud respondenti odpovédéli, ze vi, co je kyberSikana, méli

se pokusit o vysvétleni pojmu svymi slovy.

Z rozboru vysledkt vyplynulo, ze zhruba 90% respondentil vi, co je obsahem kyberSikany,
tj. zjednoduSené nejcastéji opakovali: Sikanovani pfes internet, pfes mobilni telefon nebo

kdyz nékdo né€koho foti a pak to dava na facebook a tim ho zesmésnuje apod.

Mezi dotdzanymi, kteti odpoveédé€li ano, se objevili i ti, ktefi povazuji za kyberSikanu
»zesmeésnovani a mlaceni lidi* (divka, 13 let), ,,vyhrozovani“ (divka, 13 let), ,fyzické

ublizovani® (chlapec, 12 let), ¢i ,,velkou Sikanu urcitého ¢lovéka™ (divka, 12 let).

5.4 Shrnuti dotaznikového Setieni a diskuse

Respondenti nebyli vybrani nahodné. Setfeni se zicastnilo 71 zaki od 6. do 9. roéniku,
ktefi navstévuji béznou zékladni Skolu v men$i obci ve StredoCeském kraji. Vek
respondentli je od 11 do 15 let, ztoho divky jsou zastoupeny 45% a chlapci 55%.
Nejpocetnéji zastoupenou skupinou jsou zaci ve veéku 14 let.

Dotaznikové Setteni jsem zaméfila na zmapovani vyuzivani mobilnich telefonti a internetu
z diivodu, Ze se stavaji jednim z néstroji nové formy Sikany - kyberSikany.

Z provadéného Setieni vyplynulo, Ze témét vétSina respondentt ve Skole ma svlij mobilni
telefon s pfipojenim na internet, celkem 99% respondentl. Je zde tedy vytvofena velika
zakladna pro kyberSikanu pravé pres tuto platformu.

Dalsim zjisténim bylo, ze témét 90% zakt ma mobilni telefony stale u sebe, tedy i ve
Skole. Sice v mensing, ale piesto je pouzivaji 1 béhem vyucovani.

Mobilni telefony jsou zkoumanymi zdky nejvice vyuzivany pravé kvili pfipojeni na
internet, nasleduje hrani her a teprve jako tieti se objevuje plivodni funkce mobilnich
telefonu, telefonovani.

Prostfednictvim mobilnich telefoni se ve zkoumané Skole setkalo 17% odpovidajicich
s tim, Ze se mobilni telefon stal ndstrojem zesméSiiovani, urazeni, verbalniho napadani

jejich osoby. Ve vétsing to vyvolavalo negativni pocity jakou jsou vztek a smutek.
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Z vysledki Setteni dale vyplynulo, Ze moZnost internetového pfipojeni ma jiz plnych 100%
dotdzanych zaka 2. stupné ZS. Cas, ktery travi 62% odpovidajicich zak@ denné na
internetu se zhruba u 90% znich pohybuje vrozmezi od 1 do 3 hodin. Nebylo
specifikovano, zda se jedna o vSedni ¢i vikendovy den.

Dale vyplynulo, Ze pouzivani internetu denné narlsta se vzrastajicim vékem, tzn. ve
vysSich ro¢nicich.

NejcastéjSimi aktivitami na internetu jsou u zkoumanych zakt ve véku od 11 do 15 let
ucast na socidlnich sitich, stahovani videi, hudby, obrazki a chatovani.

Nejmén¢ internet vyuzivaji ke skolni ptipravé.

Na socialnich sitich zkoumani zaci témet nesleduji pocet svych pratel, jedna se o vétSinu
respondentll, pres 80% zakl. Mezi prateli maji nejcastéji kamarady a spoluzaky.

Rodice se v pratelich na socidlnich sitich vyskytuji, ale uvadi je pouze 38% dotazanych
zaku.

Pfi zkoumani vyskytu kyberSikany prostfednictvi internetu odpovédélo pouze necelych 6%
zaki, ze se s timto jevem osobné setkali, coz koresponduje s vysledkem Setfeni v rdmci
projektu ,,Copingové strategie kybersikany u adolescentii®, ktery byl realizovan v letech
2011 - 2012 v Ceské republice.

Jako zplsob feSeni pouzili obéti kyberSikany technické dovednosti, ale i svéfeni se
rodi¢lim nebo neud¢lali vitbec nic.

Zhruba 25% zak se s kyberSikanou setkalo zprostiedkované, pomahali kamaradam.
Mapovanim znalosti obsahového pojmu novodobého jevu kyberSikany se ukazalo, Ze asi
90% dotazanych Zakli tomuto jevu rozumi, Ze vi, co je obsahem.

Z dotaznikového Setfeni vyplynula data, kterd povazuji za dilezita pro svou praci.

Skola se snaZi o rozvoj praktickych dovednosti, rozviji znalosti prace s informa¢nimi a
komunika¢nimi technologiemi. Snazi se umoziovat dostupnymi prostredky tuto vyuku i
mladSim zaktim na 1. stupni. Dale vyuziva moznosti zvySovat uroven ICT dovednosti a
znalosti pedagogii ve Skole. Ur¢itou nevyhodou je, Ze veSkerou vyuku predmétu
informatika zajiStuje pro celou Skolu jeden vyucujici a pedagogové prosli pouze

zakladnimi vzdélavacimi akcemi ICT dovednosti a znalosti.

Potencialni FeSeni a prevence kyberSikany
Z prazkumu v konkrétnich podminkéach zékladni Skoly vyplynulo, Ze vSichni Zéci 2. stupné

se pohybuji v kyberprostoru, tedy v potencialnim prostiedi pro kyberSikanu. VSichni tedy
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mohou vstupovat do virtudlniho svéta prostiednictvim rtznych platforem a piebirat
v tomto svét¢ rizné role. Je to svét, ktery presahuje svou velikosti konkrétni Skolni
prostiedi. Bohuzel, &asto na $kolni Sikanu navazuje.'” To je jeden z divodi, pro¢ by se
meéla praveé Skola rovnéz podilet na snizovani rizika kyberSikany, a to v oblastech prevence
a intervence.

Prevence

Podle vysledkt prizkumu v konkrétni Skole se ukazuje, ze vétSina 74kl 2. stupné se dosud
s kybersikanou nesetkala pifimo v roli obéti, asi 25% dotazanych poméhalo kamaradovi
nebo kamaradce fesit podobnou situaci. O to vétsi prostor se nabizi v oblasti prevence.
Jedna se o ukol dlouhodoby a mél by se tykat vSech zacastnénych, kteti se ve Skolnim
prosttedi vyskytuji, tedy ucitell, zaki a rodici.

Co mohou délat ucitelé

- Rozsifovat své znalosti a dovednosti spojené s vyuzivanim informacénich a
komunikac¢nich technologii.

- Rozsifovat své vlastni védomosti o bezpecném pouzivani internetu, o negativnich
jevech spojenych s virtudlnim svétem a predavat je svym zakiim vhodnou formou,
a tim zvysovat povédomi zakli o bezpecném pohybu ve virtudlnim svéte.

- Konkrétné realizovat ve svych hodinach programy ptivodné urcené pro Skolni
Sikanu, napft. socidlni hry, online hry, které¢ buduji spravny postoj vici Sikané jako
takové, podporovat a vyvolavat diskuzi na danou problematiku, vyhlaSovat soutéze,
podporovat zaky v otevieném sdélovani svych pociti apod.

- ZvySovat povédomi zaki o jevech online obtézovani a kyberSikan€, napt. v ramci
ptehravani roli zvySovat povédomi o tom, co je a co neni kyberSikana, vyroba a
prezentace ,,kyberplakati, informacnich letdkl s odkazy, kam se obratit, kdyz...

- Aktivné se podilet se na budovani otevieného a bezpecného prostiedi pro vSechny
zaky, tzn. nepodcenovat ptipadnd sd€leni zakt, budovani respektu k ostatnim
ucastniklim v kyberprostoru - nedélat druhym to, co by sami nechtéli zaZit,
reagovat na negativni projevy zakl, ukazovat konkrétni zplsoby feSeni, napf.
moznost prehravani roli vramci spoleénych aktivit, technickd feSeni, pomoc
dospélych v rdmci Skoly a v ramci riznych organizaci.

- Aktivné spolupracovat s kolegy Skoly a spolupracujicich skol - pfedavani informaci

a zkuSenosti s problematikou Sikanovani.

" MACHACKOVA, H., DEDKOVA, L. Online obtézovdni a kybersikana II., rozsifend zpréiva projektu,
FSS MU. Brno, 2013, s. 19
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- Vramci pravidelné spoluprace s rodi¢i (rizné typy tiidnich i celoskolnich akci)
zvySovat povédomi rodici o virtudlnim svété, bezpecném pohybu v ném,
moznostech technickych feseni, zplisobech nastaveni kontroly apod.

Intervence

Prizkum v konkrétni Skole potvrdil, Ze s kyberSikanou se pifimo jako obét’ setkalo necelych
6% 74kt a asi 25% dotazanych poméhalo kamaradovi, kamaradce fesit podobnou situaci.
Co mohou délat ucitelé

- Nepodcenovat problémy sdélované Zaky nebo jejich rodici.

- Podpotit zaky i rodic¢e ve sdélovani, popt. ukazce toho, co se stalo.

- Citlivé mapovat negativni jevy a jejich okoli, obéti, mozné agresory, podporujici
osoby, mozné pficiny - napt. predsudky, problematické chovani agresora apod.

- Vyuzivat interven¢ni programy, dopliiovat je, upravovat, pracovat s nimi.

- Systematicky pracovat s ti¢astniky negativnich jevii - obét'mi, znamymi agresory i
piihlizejicimi v ramci Skolniho prostfedi, ve spolupraci s rodi¢i, psychology,
spolupracujicimi organizacemi, policii, atd.

- Podporovat zéky, ktefi se snegativnimi jevy setkali jako pfihlizejici, v jejich
otevieném sdélovani dospélym a déavat najevo, ze Skola je pfipravena jejich
podnéty pfijimat a fesit.

- Systematicky kontrolovat konkrétni prostfedi, kde doSlo k negativnimu jevu, tzn.
zajimat se o vztahy ve tfidé, hledat zptisoby, jak je ,,0zdravit* apod.

- Pfima pomoc ohrozenym zaktim, obétem, jejich rodi¢im radou, jak se
bezprostfedné chranit, jak zajistovat dikazy, kam se obratit.

Reseni, kterd jsem zde uvedla, se tykaji $kolniho prostiedi ze strany pedagogickych
pracovnikli. Osobn¢ se domnivam, ze je potfeba déti pozitivné ovliviiovat, motivovat,
predkladat jim pozitivni vzory a vzorce chovani ve vztazich k ostatnim lidem, predavat
etické hodnoty.

Prevence realizovana samotnymi rodici ve spolupraci se Skolou je velmi efektivni formou
prevence, které 1ze dosdhnout.

Protoze kyberprostor vSak ptesahuje pidu Skoly, jeho prostiedi je vétSinou anonymni,
povazuji za velmi dilezité celkové zvySovani povédomi o samotném prostiedi, o tom jak
se vném bezpecné pohybovat, jak se bezprostiedné chranit, kam se obratit, s kym

spolupracovat apod. nejen u zaka, uciteld, rodica, ale i $irsi vefejnosti.
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ZAVER

V této diplomové praci pod nazvem ,,KyberSikana a jeji potencionélni feSeni na zékladni
Skole*™ jsem se zabyvala popisem a analyzou socidln¢ patologického jevu, kyberSikanou.
V teoretické Casti popisuji a definuji pojmy, které jsou uzce spojeny s touto problematikou.
Nejprve bylo nezbytné definovat pojmy komunikace, média, internet a socidlni sité.
Niésledn& vysvétluji pojmy ,tradiéni $ikana“ a ,kyberSikana“. Sikanu vymezuji jako
zlomyslné obtézovani, suzovani, tyrani a opakované, imyslné ublizovani mezi spoluzaky,
kdy jeden z nich se neni schopen branit a je ponizen. Je to nasilné chovani mezi témi, ktefi
jsou ve stejném postaveni. Sikanu lze rozd&lit na psychickou, fyzickou. Jde
o multidisciplinarni problém, ktery spada do oblasti pedagogiky, sociologie, psychologie a
oblasti mravni. Toto vymezeni pojmu je pouzitelné¢ v socidlné¢ pedagogické praxi. Plni
funkci identifikacni, to znamend, Ze na jejim zaklad¢ jsou pedagogové schopni rozliSit
Sikanozni jedndni od jiného chovéni. Nad to usnadniuje rozliSovat zdvazné a nezavazné
formy Sikandzniho chovani.

V zavislosti na pfedchozim pojmu Sikany je kyberSikana specifickou formou Sikany, ktera
zneuziva informacni komunikacni technologie, pfedevSim mobilni telefony a internet
k ¢innostem, které maji nékoho zdmérné zesmesnit, poskodit, ohrozit nebo mu ublizit. Jde
o agresivni uzivani elektronickych informaénich kandli a komunikacnich pfistroji
k poniZovani, pronésledovani a vydirani jedince nebo skupin.

V posledni kapitole jsem vénovala pozornost potenciondlnimu feSeni kyberSikany a jeji
prevenci, kterd by méla byt soucasti vychovy v roding€, Skole a celé spolecnosti. Jednou
z nepostradatelnych podminek, kterou by méli déti dodrZovat pii prevenci kyberSikany je
soubor pravidel a doporuceni pro slusné chovani na internetu, tzv. netiketu.

V empirické ¢asti jsem dosla k zavéru, ze na vybrané Skole se kyberSikana vyskytuje.
Srovnala jsem zjisténé vysledky mého vyzkumu s vysledky projektu. Pfi zkoumani
vyskytu kyberSikany prostfednictvim internetu odpovédélo necelych 6% respondenttl, Ze se
s timto jevem setkali, coz koresponduje s vysledkem Setfeni v rdmci projektu ,,Copingové
strategie kybersikany u adolescenti, realizovany v letech 2011 - 2012 v Ceské republice.
Dale dle vysledki vyzkumu jsem navrhla konkrétni postupy, které by byly vhodné pro
potenciondlni feSeni a prevenci této problematiky na dané sSkole.

V odborné literatufe, na strankach organizaci, které se timto fenoménem zabyvaji, lze
nalézt celou fadu osvéd¢enych postupt, rad, zptisobt feseni, nejen pro ohrozené déti, ale i

pro rodiCe, pedagogické pracovniky a kohokoli, kdo se stimto jevem prostiednictvim
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riznych typt platforem setkd. Nabizi se celd fada riznych zdroji pomoci. Pro svou praci
jsem vSak povazovala rovnéz za dilezité, ze tak, jako kazdd osobnost je jind, tak i kazdé
Skolské zatfizeni ma své specifika, své podminky, své pracovniky v nich a je tedy rovnéz
dilezité identifikovat konkrétni situaci ve Skolach, aby mohla byt 1épe a u¢innéji nastavena
potfebna pomoc potencionalnim obétem kyberSikany nebo naopak pracovat s agresory.
Vsechno, co dnesni ICT umoziuji, pfindsi spoustu informaci, zabavy a dobrodruzstvi, ale

ruku v ruce s tim, ptfichazeji i nové zpiisoby, jak tyto nové technologie zneuZit.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ICT Informacni a komunikacni technologie

SMS  Short Message Service - kratka textova zprava

MMS Multimedia Messaging Service - multimedialni zprava
7S Zakladni skola

CR  Ceska republika

SMP  Skolni metodik

ICQ [Iseek you -ja Té hledam

GSM Globalni systém pro mobilni komunikaci
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SEZNAM PRILOH
PI Kybersikana a zdkon
PII  Organizace zabyvajici se problematikou Sikany a kyberSikany

PIII Dotaznik



PRILOHA PI: KYBERSIKANA A ZAKON

Cesky pravni ad pojem Sikana nebo kybersikana nezna, ale to neznamena, Ze je beztrestna.
Existuji dokumenty, které s Sikanou nebo kybersikanou souviseji: Listina zakladnich prav a
svobod, Listina zékladnich prav EU, Umluva o pravech ditéte, Skolsky zakon, Ob&ansky
zakonik, Zakon o socialng-pravni ochrané déti, Zdkon o ochrané osobnich tdaji, Zakon
o soudnictvi ve vécech mladeze a Piestupkovy zakon.

Kybersikana mtize nabyvat skutkovou podstatu trestnych ¢inli - omezovani osobni
svobody, pomluva, ublizeni na zdravi, znasilnéni, rasové motivované skutky, vydirani,
poskozeni cizi véci, kradeZe apod. Osoby mladsi 15 let nejsou trestné odpovédné, ale soud
pro mladez jim mize ulozit podle zakona ¢€.218/2003Sb. opatieni jako dohled proba¢niho
ufednika, zafazeni do psychologického, terapeutického nebo jiného vychovného programu
ve stfediscich vychovné péce, ochrannou vychovu. Trestni odpovédnost mladistvych (15-
18 let) je posuzovana soudem pro mladdez s ohledem na rozumovou a mravni vyspélost.
Osoby star$i 18 let jsou plné trestné odpovédné a projednavaji se béznym zplisobem

v trestnim fizeni.



PRILOHA P II: ORGANIZACE ZABYVAJICI SE PROBLEMATIKOU
SIKANY A KYBERSIKANY

Jsou to organizace, které nabizeji svoji pomoc v pfipadé, ze se dité stalo ucastnikem

Sikanovani.

Rodicovska linka - 840 111 234 - telefonické odborné poradenstvi, které nabizi krizovou

pomoc zejména rodi¢im a prarodicim
Linka davéry - telefonicka pomoc v obtiznych a krizovych situacich

Internetové poradny - napf. www.minimalizacesikany.cz, www-linkabezpeci.cz,
www.internethelpline.cz (zabyva se kyberSikanou) - poskytuji pfimé poradenstvi tém, ktefi
maji podezieni na Sikanovani a nevédi jak postupovat, nebo jsou rodi¢em obéti ¢i agresora

Sikany. Sluzby vyuzivaji nejen rodice, ale 1 ucitelé nebo samotné déti.

PPP - poradenstvi pro déti Skolniho véku, feSi poruchy uceni, vychovné problémy a

konflikty s vrstevniky a také Sikanu

SVP - poskytuji diagnostické, preventivné-vychovné a poradenské sluzby détem a mladezi,
rodicim 1 pedagogiim. Zaméfuji se na prevenci a feSeni negativnich jevl, mezi které

Sikana patfi.

Socialni pracovnici a kuratori - feSi vychovné problémy déti a mladeze, zejména

ve spojitosti s trestnou ¢innosti.

Neziskové organizace zamérené na prevenci - rizni obCanska sdruzeni, napf.

Spolec€enstvi proti Sikan€ a jiné organizace.

Détska psychiatrie a psychiatrické lééebny - pokud se dité stalo ob¢ti Sikany, je
v nékterych piipadech nutné psychiatrické vysetieni a nésledna péce, mize jit o uzkosti,

deprese, uvahy o sebevrazde¢.

Diagnostické ustavy - Skolské zatizeni pro vykon ochranné nebo tstavni vychovy. Zde je
dit¢ umisténo, pokud se jeho chovani vyrazné¢ odchyluje od béznych norem nasi

spole¢nosti.



Ke zvySovani informovanosti, feSeni a prevenci proti kyberSikané je v Ceské republice

zaméteno nékolik projekti:

Safer Internet - www.saferinternet.cz - Neziskové nevladni sdruzeni zalozené v roce
20006, cilem je prispivat k bezpe¢nému uzivani internetu, informacnich a komunikacnich
technologii, k osvojovani etickych norem v online komunikaci, aj. realizuje také spoustu
projekti, pofada seminafe, Skoleni, konference zaméfené na prevenci internetové
kriminality. V roce 2007 byl pfejmenovan na Czech Safer Internet Combined Node a

zahrnuje tyto moduly:

Safer Internet Awarenod/Helpline - provadi osvétu o bezpe¢ném uzivani internetu a

poskytuje détem psychologickou a socialni pomoc.

Safer Internet Hotline - internetova horkd linka, kontaktni centrum, pfijima hlaseni a

bojuje proti internetové kriminalité.

E-Bezpedi - www.e-bezpeci.cz - identifikuje a analyzuje nebezpecné komunikacni
praktiky spojené s elektronickou komunikaci. Dulezitym tkolem projektu je zvefejnovat

ziskané informace, jako cenny zdroj informaci k prevenci.

Projekt Minimalizace Sikany — MiS - www.minimalizacesikany.cz - cilem je ukazat, jak
ucinné snizit Sikanu ve Skoldch a nabizi program k Sirokému pouziti na Skolach v celé
republice. Zamérem je vzdélavani pedagogti a vytvofit podminky k systémovému zavadéni
Ceského $kolniho programu proti $ikanovani, ktery popsal a ovéfil garant projektu Michal

Kolaft.

E-Nebezpeci pro ucitele - www.e-nebezpeci.cz - projekt zaméfen na vzdélavani uciteli
vSech Skol, ktefi potiebuji ziskat znalosti v oblasti rizikového chovani zakli spojeného

s uzivanim ICT.

Centrum prevence rizikové virtuilni komunikace PdF UP - www.prvok.upol.cz - se
zamétfuje predevSim na prevenci rizikového chovani v souvislosti suzivanim ICT.
Poskytuje priméarni prevenci na nckolika urovnich: vzdélani, preventivni programy pro

Skoly, intervence, vyzkum.



Dalsi informacni zdroje:

www.msmt.cz - Metodicky pokyn ministra Skolstvi, mladeze a télovychovy — cilem
metodického pokynu je upozornit na zavaznost Sikany, poskytnout pedagogiim zakladni

informace o projevech a hledat feSeni tohoto specifického problému.

www.prevence-info.cz - Informace o socialné nezaddoucim a rizikovém chovani,

prevence, moznosti feseni apod.

www.bezpecne-on-line.cz - Stranky pro déti a mladez, rodi¢e i pedagogy, poskytuji
informace o bezpetném uzivani internetu, feSeni a prevenci kyberSikany, vyukové

materialy.

www.sikana.org - Stranky ob¢anského sdruzeni Spolecenstvi proti Sikan¢.
www.protisikane.cz - Informace o Sikan¢, kyberSikanég, socialnich sitich, tipy rodi¢im.
www.szu.cz - Skolni program proti Sikanovani.

www. gybu.cz - Skolni program proti ikané a kybersikang.

www.cyberpsychology.eu - Doporuceni k prevenci kyberSikany ve skolnim prostiedi.



Piiloha P ITI: DOTAZNIK

Dobry den,

jsem studentkou oboru Socialni pedagogika na Institutu mezioborovych studii a pisi
diplomovou praci na téma ,,KyberSikana a jeji potencionalni feSeni na zakladni Skole.*
Chtéla bych T¢ poprosit o vyplnéni tohoto anonymniho dotazniku, ktery bude pouzit jen

pro mé ucely.
De¢kuji Ti za vyplnéni dotazniku.

Bc. Darja Karhankova

Pohlavi*) Jsi divka — chlapec?
Vek*) Kolik je Ti let?
Rocnik*) Do které¢ ttidy chodis?

*) zakrouZzkuj, napi$

Mobilni telefony
1. Mas mobilni telefon s pfipojenim na internet? ANO x NE
2. Nosi§ mobilni telefon do skoly? ANO x NE x OBCAS

3. Pokud nosi$ mobilni telefon do skoly, napi$ hlavni divod, proc?

4. Pouzivas mobilni telefon ve skole? ANO x NE x OBCAS
5. Béhem prestavek? ANO x NE x OBCAS
6. Béhem vyucovani? ANO x NE x OBCAS

7. Co na mobilnim telefonu obvykle nejvic pouzivas? Oznac i vice moznosti:

telefonovani, SMS, internet — Facebook, Snapchat, Viber, Instagram, foceni, nahravani,

muzika, jiné — napis:




8. Dostal/a jsi nékdy prostfednictvim internetového piipojeni na mobilnim telefonu nebo

prostiednictvim SMS, MMS zpravy, kde T¢ n¢kdo urdzel nebo zesmésnoval?

ANO x NE
9. Pokud ano, vi$ od koho?

10. Pokud ano, jak Ti bylo? Muzes vybrat vice moznosti.

smutek

- vztek

- strach, obavy

- byl/a jsem otraveny/a

- nejrad¢ji bych nesel/nesla do Skoly
- bolest biicha, hlavy

- bezradnost

- jiné - napis:

11. Jak jsem to fesil/a? Muzes zaskrtnout vice moznosti.
Neudé¢lal/a jsem nic

Smazal/a jsem to

Odpovédel/a jsem na to stejnym zptsobem

Rekl/a jsem ,,pisalkovi istné, aby toho piisté nechal
Zasmal/a jsem se tomu

Rekl/a jsem to kamaradovi/kamaradce

Rekl/a jsem to rodi¢tim

Jiné — napis:




Jak feSeni pomohlo? Oboduj: nepomohlo — 1, pomohlo to (piestalo to) — 5

Neudélal/a jsem nic 1 2 3 4
Smazal/a jsem to 1 2 3 4
Odpovédél/a jsem 1 2 3 4

stejnym zplisobem

Rekla jsem ,,pisalkovi® 1 2 3 4
ustng, aby toho
nechal/a
Zasmal/a jsem se tomu 1 2 3 4
Rekl/a jsem to 1 2 3 4
kamaradovi/kamaradce
Rekl/a jsem to rodi¢im 1 2 3 4
Jiné: 1 2 3 4
Internet
1. Mas doma pfipojeni na internet? ANO x NE

2. Jak Casto pouzivas internet?
JEDNOU TYDNE X NEKOLIKRAT TYDNE  x DENNE
Pokud pozivas internet denné, oznac, kolik hodin:

0-1 1-2 2-3 3-4 4 a vice

3. Co obvykle délas na internetu? Oznac 1 vice moznosti.
- hraji hry

- stahuji obrazky, videa, hudbu,filmy

- chatuji

- surfuji

- tvofim webové stranky, blogy

- jsem na socialnich sitich

- posilam e-maily



- jiné — napis:

Pokud byvas na socidlnich sitich, odpovéz na dalsi otazky.
a) Vis, kolik mas ptatel na socialnich sitich? ANO x NE

b) Ktefi to jsou nejvice? Napis i vice moznosti.

¢) Mas v pratelich i1 své rodice? ANO x NE

4. Stalo se Ti nékdy, ze T¢ opakované né¢kdo prostfednictvim internetu obtézoval, urazel,
zesmesnoval nebo Ti vyhrozoval? ANO x NE

5. Pokud ano, jakym zpisobem? Oznac i vice moZnosti.

- Utoénym nebo urdzejicim e-mailem

- vytvofenim pomlouvac¢ného blogu o Tobé

- pomlouvanim v chatroomu

- vyvéSenim nelichotivé fotografie nebo videa o Tobé

- zesmeéSnovanim nebo urdZzenim na socialni siti

- jiné — napis:

6. Jak jsem to fesil/a? Muizes oznacit i vice mozZnosti.
Neudé¢lal/a jsem nic

Smazal/a jsem to

Odpovédél/a jsem na to stejnym zptsobem

Rekl/a jsem ,,pisalkovi“ istng, aby toho pii§té nechal/a
Zasmal/a jsem se tomu

Rekl/a jsem to kamaradovi/kamaradce

Rekl/a jsem to rodi¢im

Zstal/a jsem offline

Zablokoval/a jsem to, co bylo online

Zm¢enil/a jsem si ID nebo prezdivku

Vytiskl/a jsem to a ukazal/a n€ékomu dalSimu



Vyfotil/a jsem si obrazovku a celé to ulozil/a

Jiné — napis:

Jak to feSeni pomohlo? Oboduj: nepomohlo to - 1 pomohlo to (ptestalo to) - 5
Neudé¢lal/a jsem nic 1 2 3 4 5
Smazal/a jsem to 1 2 3 4 5
Odpovédel/a jsem na to 1 2 3 4 5

stejnym zptisobem

Rekl/a jsem ,,pisalkovi® 1 2 3 4 5
ustné, aby toho pfiste
nechal/a
Zasmal/a jsem se tomu 1 2 3 4 5
Rekl/a jsem to 1 2 3 4 5
kamaradovi/kamaradce
Rekl/a jsem to rodi¢tim 1 2 3 4 5
Zustal/a jsem oftline 1 2 3 4 5
Zablokoval/a jsem to, co 1 2 3 4 5

bylo online

Zm¢énil/a jsem si ID 1 2 3 4 5

nebo prezdivku

Vytiskl/a jsem to a 1 2 3 4 5
ukézal/a nékomu
dalsimu
Vyfotil/a jsem si 1 2 3 4 5

obrazovku a celé to

ulozil/a

Jiné — popis: 1 2 3 4 5




7. Pomahal/a jsi fesit kamaradovi né¢kdy podobnou situaci? ANO x NE
8. Vi§, co je to kyberSikana? ANO x NE

Pokud ano, pokus se to svymi slovy vysvétlit:

Dé&kuji Ti za Tvyj Cas a preji hezky den. Bc. Darja Karhankova





