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ABSTRAKT

Bakalatska prace zamétena na téma kyberSikany na zakladni Skole je rozd€lena na dvé Casti
- teoretickou a praktickou. V prvnim tseku teoretické ¢asti jsou vysvétleny zakladni pojmy
spojené s Sikanou a kyberSikanou. Najdeme tu informace tykajici se rozvoje internetu a
socialnich siti u nas, v Ceské republice, a vycet prostiedkil, prostiednictvim kterych kybe-
ragresoii nejcastéji ublizuji svym obétem. V neposledni fadé se zamétuji na prevenci ky-
berSikany a uvadim doporuceni pro rodice i ucitele. V praktické ¢asti pomoci dotazniko-
vého Setieni a grafického znazornéni vysledki vyhodnocuji ziskané informace od respon-
dentti. Témito respondenty jsou zaci 2. stupné zakladnich Skol. Cilem dotazniku je zjistit,
jaké osobni idaje o sobé na internetu Zaci 2. stupné ZS nejéast&ji uvadsji, zda maji pové-
domi o tom, jakd nebezpeci s sebou pfindsi komunikace prostiednictvim socialnich siti,
pripadné, zda se jiz setkali s n¢jakou formou kyberSikany, at’ uz osobné nebo u svych ka-

maradu.

Kli¢ova slova:

Sikana a kybersikana, typy kybersikany, agresofi, obéti a piihlizejici kybersikany, socialni

sité, prevence kyberSikany

ABSTRACT

My Bachelor thesis which focuses on the topic of cybernetic bullying at primary schools is
divided into two parts — theoretical and practical ones. The basic concepts conected with
the bullying and cybernetic bullying is explained in the first colon of the theoretical part.
Information related to the development of the internet and the social network in The Czech
Republic can be found there. What is more we can find here also a list of means which are
used by cybernetic aggressors to hurt their victims. | concetrate on the prevention und some
advice for teachers and parents is given. In the practical part | evaluate the gained infor-
mation using questionnaires and graphical representation. The pupils of the second grade of
primary schools were respondents of these questionnaires. The goal of this questionnaires
was to find out which personal facts are stated by pupils of these grades on the internet. |

wanted to learn if pupils are aware of danger which the communication via social network



can bring. I wanted to find out if they have already faced any forms of cybernetic bullying —

personally or at their friends.

Keywords:

bullying and cybernetic bullying, types of cybernetic bullying, aggressors, victims and on-

lookers, social network, prevention of cybernetic bullying
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UvVOD

Kazdy den se setkdvame s agresivnim chovanim lidi at’ uz v obchodg¢, na ulici, v auto-
buse... Dalo by se fict, Ze takika vSude. A kvuli velkému rozvoji internetu a zvlasté social-
nich siti se do popiedi dostava mnohem vétsi problém - Sikana prostfednictvim socialnich

siti neboli kybersikana.

Dnes se uz snad zadné zaméstnani neobejde bez pocitacové technologie a internetu.
Prostfednictvim internetu lidé ¢asto nakupuji, usnadiiuji si praci diky internetovému ban-
kovnictvi, seznamuji se a komunikuji ptes socidlni sité. A to s sebou piinasi dalsi nebezpe-
¢i. Mnohdy tam totiz uvadi i své osobni tdaje, kontakty a fotografie, které se daji jednodu-
Se zneuzit v neprospéch dotycného. Staci se jen podivat obcas na televizni obrazovky nebo

nahlédnout do denniho tisku. Vynalézavost nékterych pocitacovych pirati neznd mezi.

Navic i déti Skolniho veku travi stale vice svého volného ¢asu praveé na pocitaci a na
internetu. Po pfichodu ze Skoly domi vétSinou hodi aktovky do kouta a uz si s kamarady
vypisuji na socialnich sitich, aby si sdélily své dojmy a zazitky, piipadn¢ si zahraly néjakou
pocitaCovou hru. A pravé prostfednictvim pocitacovych her se déti uz v raném véku setka-
vaji s nasilim a agresi v podob¢ ,,stéilacek* a zapast. Neni potom divu, Ze i v nich samot-

nych roste touha vyzkouset si takovou bojovou scénku v redlném Zivoté.

Tento pocitacovy pokrok lidem v mnohém usnadfiuje zivot, ale na druhou stranu
s sebou také piinasi spoustu problému. Postupné dochazi ke ztraté osobniho kontaktu mezi
lidmi a kvili tomuto fenoménu trpi predevSim mezilidské vztahy. V této oblasti jsou nejvi-
ce ohroZeny déti, nebot’ ty si rizika spojend s vyuzivanim modernich informacnich techno-
logii viibec neuvédomuji. A tim hiife pokud jsou osobni udaje déti zneuZity spoluzaky

K jejich zesmesnéni nebo zastraseni.

Vzhledem k tomu, Ze se s problematikou Sikany a kyberSikany setkavam denné ve
svém zaméstnani, kde podobné ptipady fesime, rozhodl jsem se blize zaméfit na toto téma

ve své bakalafskeé praci.

Bakalarska prace tykajici se kyberSikany na zakladni Skole je rozd€lena na dvé Casti.
V teoretické Casti se zamétuji na popis problematiky Sikany a kyberSikany a na objasnéni
nékterych pojml z této oblasti. V praktické ¢asti se snazim uplatnit teoretické znalosti
Vv praxi. Pomoci dotaznikového Setieni a grafického znazornéni vyhodnocuji ziskané in-

formace od respondentd.
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1 VYMEZENI POJMU SIKANA A KYBERSIKANA

1.1 Pojem Sikana

Sikana pochézi z francouzského slova chicane, coz v piekladu znamena tyrani,
zlomyslné obtézovani nebo pronédsledovani. Timto pojmem se oznacuje ,,nasili, ke kterému
dochazi mezi Zaky, ucni ¢i chovanci a to ve skolach, v ucilistich a v nejruznéjsich typech
vychovnych zarizeni, tradicné také pro nasili na pracovisti. (Haskovcova, 2004, s. 32).
Coz znamena, Ze Sikana se miZze vyskytovat takika vSude. At uz ve skole, mimo Skolu,
v armadé, ve vézeni, na pracoviSti nebo v piipadé kyberSikany také na internetu
Vv takzvaném kyberprostoru prostfednictvim e-mailové komunikace, textovych zprav, soci-
alnich siti. Dokonce jsou znamy i piipady tzv. obracenych roli, kdy déti Sikanovaly své

rodi¢e nebo prarodice.

O Sikan¢ uz bylo napsdno mnoho definic a publikaci. Irena Smetackova uvadi, ze
,,Sikana je oznaceni pro zasadné narusené vztahy Vv socidlni skupiné, kde jedinec ¢i nekolik
0S0b opakované a dlouhodobé ublizuje jinému cloveku ¢i skupiné osob. Ublizovani miize
mit ruzné podoby a riiznou zdavaznost. Ve vSech pripadech vsak plati, Ze jak pro clovéka,
kterému je ublizovano, tak pro zbytek skupiny ma Sikana dlouhodobé negativni nasledky.

(Smetackova, 2009, s. 15)

Tuto definici jesté dopliuje Michelle Elliottova® ,, Sikanovani je viastné zneuzZivani
sily nebo pravomoci, se kterym se stdale znovu setkavame i v podnikatelské vrstve, ve viade,
nejriznéjsich institucich a konec koncu i ve valkach. Z malych rostakii se tak stavaji velci

tyrani a piisobi pak nevyslovitelné stradani ostatnim. © (Elliottova, 1995, s. 83)

,,Sikana je vsudypritomnd a muze nas doprovazet po cely Zivot, zacina v rodiné me-
Zi sourozenci, pokracuje ve skolce a dalsich skoldch, v zajmovych skupindach konci napri-

klad tyranim seniori. “ (Kolat, 2001, s. 17)

Sikana se miize projevovat verbalnimi utoky, fyzickym nasili nebo jeho hrozbou.
Mize nabyvat fyzickych nebo psychickych forem. Podstatnou charakteristikou je, ze se
déje umysling.
K podstatnym rysum Sikany byvaji tedy fazeny:

- nepom¢r sil mezi agresorem a obéti,
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- skuteCnost, Ze agrese je cilem jednani,
- opakovani agrese. (Bendl, 2003, s. 25)

Onemocnéni zvané Sikana se tykd celé skupiny lidi, nikdy neni zélezitosti jenom

samotného agresora a obéti. Nekteii odbornici o Sikané mluvi dokonce jako o tzv. infekei.

1.2 Pojem kybersSikana

Kybersikana v podstaté vychazi z definice Sikany. LiSi se pouze v nékterych detailech
jako je naptiklad urcity odstup agresora a obéti. Tim, Ze nejsou oba aktéti v piimém kon-
taktu, sili v agresorovi pocit bezpec¢i z anonymity. DalSim rozdilem je skutecnost, Ze kyber-
Sikana muze probihat kdykoli béhem dne a obét’ se pred timto utokem nemd kde schovat.
Navic kyberSikana mize mit i mezigenerani rozmér. DéEti tak mohou Sikanovat dospélé,

vcetné svych rodi¢l nebo ucitelil, na které by si za normalnich okolnosti netroufly.

Podle Aleny Cerné je kyberSikana ,.zameérné agresivni chovani, které je provideéno
bud’ jednotlivcem, nebo skupinou prostrednictvim elektronickych médii viici ¢loveku, jenz
se V danou chvili nemuze viici utokum branit. Pricemz kybersikana miize byt ve svych do-
padech stejné zavaznd, ne-li zavaznéjsi nez tradicni (Skolni) Sikana.

Tento jev se tykd predev§im dnesSnich déti a zejména dospivajicich, generace, kterou

autor terminu kyberSikana Bill Belsey nazyva generaci always on - potad online, stale pfi-

pojeni. (Cerna, 2013, s. 9)

Pro déti a dospivajici jsou v soucasné dob& nové technologie nepostradatelnou soucasti
jejich kazdodenniho Zivota. A pro ty, ktefi podstatnou ¢ast dne stravi na internetu, je témef
nemoZzné uniknout pied online agresi, kterd se skrze internet $ifi. Pokud se jiz nékdo setka
s timto problémem tvaii v tvaf, je mozné omezit pobyt na nékterych online strankéach, ale
uplné omezeni pfistupu na internet dnes nelze. To by mohlo vést k uplnému socidlnimu

vylouceni jedince.

Kybersikana je s tradicni Sikanou zpravidla nerozlu¢né spjata, sdili proto jeji zakladni
rysy a projevy.

Komplexni a Casto uzivanou definici nabizi Priceova a Dalgleish (2010, s. 51): ,, Ky-

bersikana je kolektivni oznaceni forem Sikany prostrednictvim elektronickych médii, jako je
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internet a mobilni telefony, které slouzi k agresivnimu a zamernému poskozeni uzivatele
techto médii. Stejné jako tradicni Sikana zahrnuje i kybersikana opakované chovani a ne-

pomér sil mezi agresorem a obéti. “ (Cerna, 2013, s. 20)

Zakladni prvky kybersikany:

- zamérn¢é agresivni chovani ze strany Gto¢nika
- d&je se prostiednictvim elektronickych médii,
- mocenska nerovnovaha,

- opakovanost déje,

- obéti je toto jednani vnimano jako nepiijemné a ublizujici.

Kybersikana se zacala rozvijet spolecné s novymi technologiemi, je oproti Sikané
tradiéni pomérné mladsi a tudiZ 1 méné prozkoumana. Prozatim také neexistuje jednotna
definice kyberSikany, kterd by byla pfi vyzkumné praci pouZivana. I to mize byt divodem

lisicich se vysledkll v rdmci pomérné stejnych vyzkumi.
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2 ROZVOJINTERNETU A SOCIALNICH SITI

Vznik internetu byl velkym vyndlezem pro lidstvo. Internet bofi hranice - geogra-
fické, vékové, rasové atd. Diky internetu lidé komunikuji s lidmi na druhém konci svéta,

4

nakupuji, vyhleddvaji nejriznéjsi informace apod.

Dnes uz si ¢lovek snad ani nedovede Zivot bez internetu predstavit. Ale takovy svét

kdysi davno opravdu existoval. S vyvojem internetu se zasadné zménil i nas zivot.

Slovo internet se sklada z ptivodné latinské piedpony inter, coz znamena mezi a net

je prevzato z anglického network neboli sit’.

Z puvodn¢ malé experimentalni pocitacové sité, ktera spojovala jen asi deset vojen-
skych stanovist’ ve Spojenych statech, se na pocatku devadesatych let stalo globalni inter-
aktivni médium. Rychlost, s jakou se Internet zacal Sifit do celého svéta, byla a stale je ob-
rovska. Jiz ¢tyfi roky po jeho otevieni Siroké vefejnosti ziskal 50 milionti uzivateld. Jen pro
srovnani, raddio ziskalo stejny pocet uzivatell za 30 let a televize za 13 let. (Hulanova,

2012, s. 17)

U nés, tehdy jesté v Ceskoslovenské republice, doslo k rozvoji internetu az po¢at-
kem roku 1990. V listopadu 1991 probéehly prvni pokusy o pfipojeni k Internetu, ale ofici-
alni pfipojeni nasi republiky prob&hlo na prazském CVUT az 13.2. 1992.

V soucasné dobé& dochazi k velkému rozvoji socidlnich siti (hlavné Facebook, My-
Space, Twitter, Lidé.cz). Zde se online setkavaji lidé, kteti by se v redlném svéte nesetkali,

ale 1 ti, ktefi se spolu setkavaji dennodenng.

Na socialnich sitich si lidé vytvareji svij profil, ktery obsahuje jejich osobni udaje
(jméno, adresu, telefon, fotografie, zajmy apod.). Ty jsou snadno pfistupné pro ostatni uzi-
vatele. Jsou znamy i piipady, kdy nékteti lidé kvuli Facebooku pfisli dokonce o praci -
Vv pracovni dob¢ tam psali, jak je jejich prace nebavi, jaky je jejich $éf tyran apod. Bohuzel
si neuvédomili, ze vSe, co na socialnich sitich napiSou, mize také kdokoli vidét a nalezité

je za to ,,odmenit*.
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Mezi nejrozsitenéjsi socidlni sit€ u nas patfi:
- Facebook, ktery vznikl v roce 2004, ptuivodné jako sit’ urCena pro studenty Harvardovy
univerzity, dnes slouzi jako platforma pro vytvafeni osobnich, firemnich a skupinovych

profilt a jako zékladna pro propojovani ptatel. Déle slouzi jako herni server, internetové

forum a uzivatelé na ném mohou ukladat a sdilet multimédia.

- Google+ vznikl v roce 2011 jako obdoba sité¢ Facebook, hlavni rozdil spociva v nastaveni
sdileni ptes tzv. kruhy, do kterych si 1ze rozdélit jednotlivé osoby a sdilet dané véci jen

S témi, pro které to ma piinos nebo se jich to tyka.

- MySpace vznikl v roce 2003 a slouZi jako socialni sit’ s moznosti vytvofit si internetovy

profil. Uzivatelé mohou také ukladat a sdilet multimédia.
- Twitter byl zalozen v roce 2006 a slouzi pfedev§im pro mikroblogy.

- Lidé.cz slouzi jako internetové forum, uzivatelé si na ném zakladaji profily, blogy. Dale
zastava Ulohu chatovaciho serveru, internetové seznamky, nabizi internetové kurzy a
umoznuje ukladani a sdileni fotografii. Tento server je uZivatelsky spojen se socialni siti

Spoluzaci.cz.

- Spoluzici.cz - zde si uzivatelé zakladaji internetové profily, ukladaji a sdileji multimédia
a také mezi sebou mohou chatovat. Tento server je urcen pro spoluzaky a byvalé spoluzaky

a je uzivatelsky spojen se serverem Lidé.cz. (Hulanova, 2012, s. 85-86)

Fenomén Facebook

Historie Facebooku saha az do roku 2004, kdy byl tento komunitni server spustén
jeho zakladatelem Markem Zuckerbergem, jenz v té dobé€ ani zdaleka netusil, jaké popula-
rit¢ se bude Facebook za par let tésit. Plivodné tento projekt slouZil jen jako komunitni
systém pro studenty Harvardu. Zacatkem roku 2006 se vSak k Facebooku zacaly ptihlaso-
vat i velké spolecnosti a od 11. srpna 2006 byl Facebook zpfistupnén vSem lidem starSim
13 let. Facebook se tak z nevinné univerzitni sité, vytvoiené tzv. ,,na kolen¢*, stal jednim

Z nejvetsich komunitnich serverd na svéte. (Hulanova, 2012, s. 93)

Pomoci informaci uvedenych v profilu, si jedince mohou vyhledat lidé, kteii ho

znaji z redlného zivota. Muze se stat ¢lenem skupiny s podobnymi zdjmy, ptecist si a pro-
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hlizet profily svych znamych a ptatel, vyvésit videa a fotografie, hrat hry, zvetejiiovat nej-

riznéjsi odkazy apod.

2.1 Pozitiva socialnich siti

Pro nekteré lidi miize byt socidlni interakce tvaii v tvar velmi problematicka, ale diky
socialnim sitim se vytvafi socialni vazby bez ptimého kontaktu. Pomoci komunikace ptes
socialni sit¢ muze dojit k rozvoji jejich sebevédomi a tim posléze ke zlepseni komunikace

s ostatnimi lidmi.

Dal$im pozitivem je rozvoj technickych dovednosti. Nejen u mladych lidi, ale i u do-

spélych a seniord, ktefi se u¢i pracovat s novymi technologiemi.

Diky diskuzim na internetu se ¢loveék nejen dozvi nové informace, ale pomoci nej-
ruzngjSich diskuzi ziskéava cenné rady od ostatnich uzivatell, u¢i se vyjadrovat a prosazo-
vat svilj nazor a samoziejmeé se setkd i s nazory jinych lidi, které ho mohou ovlivnit v jeho

pohledu na svét.

V neposledni fad€ pak slouzi k navazovani vztahtli. Pfes internet a socidlni sité je na-
vazovani vztahti snazsi nez v realném offline svét€. Uzivatel se tak mize vyhnout streso-

vym situacim a strachu z odmitnuti.

2.2 Negativa socialnich siti

Internetovy profil mé& vypovidajici hodnotu, obsahuje osobni, n¢kdy az intimni in-
formace o autorovi. Tyto jeho informace jsou prostfednictvim socidlnich siti dale sdileny
ostatnimi uzivateli a snaze tak muze dojit k jejich zneuziti. Hlavné pokud se dostanou do

rukou nevhodné osoby.

Na socialnich sitich existuje spousta faleSnych profili a identit, pod nimiz se mohou
skryvat agresofi nebo dokonce sexudlni nésilnici. Timto zpisobem hledaji obéti, na kterych
mohou snaze praktikovat své ,,nekalé umysly*“. Mtze se jednat o vydirani, sexualni zneuzi-
vani, kyberSikanu a nejriiznéjsi podvody. Nejvice ohrozenou skupinou jsou déti a seniofi,
ktefi se neumi dostatecné branit. U déti jde pfedevSim o jejich naivitu a nezkusenost. U

seniort pachatelé vyuzivaji jejich divétivosti a osamélosti.
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Internet s sebou také pfinasi mnohé rizika jako je Sifeni pornografie, nevhodné se-
xudlni a agresivni chovani a také kyberSikanu. Nektefi rodice mnohdy vibec netusi, co
jejich ratolesti na internetu dé€laji. Ve vétsin€ pripadu jsou dokonce piekvapeni, jaké ze to
fotografie jejich déti na své profily umistuji. Pravé fotografie témét nahych déti jsou vel-

kym lakadlem pro sexualni devianty.

Piipady kybersikany

Pétatricetilety muz z okresu Jicin se od ledna 2010 do kvétna 2011 vydaval na soci-
alni siti Lidé.cz a na relativné bezpecném détském portalu Alik za dvandactiletého Ondru a
navazoval zde znamosti s divkami Skolniho véku. Jednou z nich byla i dvanactileta divka,
Jjejiz divéru si nejdrive ziskal a poté ji Zadal, aby se svlékala pred webkamerou. Skolacka
mu vyhovéla a ukazovala se mu v téch nejodvaznéjsich pozach. Nastésti na nebezpecnou
komunikaci prisla jeji matka, kterd okamzité dceru ,,odstiihla“ od internetu a vse oznamila
na policii. Béhem vysetrovani vyslo najevo, zZe stejné dopadla i dalsi nezletila slecna, ktera
rovnéz poskytla zabery svého nahého téla. S dalsimi patndcti divkami si muz ,,pouze* vul-

garné chatoval o ruznych sexualnich praktikach. (Hulanova, 2012, s. 95)

Sexualni delikvent Peter Chapman z Merseyside byl odsouzen na dozZivoti za unos,
znasilnéni a vrazdu sedmnactileté studentky. Své obeti si vyhledaval pres Facebook. Pro
sedmnactiletou Ashleigh Hallovou skoncilo setkani s timto nasilnikem tragicky. Po vyldka-
ni na schuzku ji znasilnil a zavrazdil. Na Facebooku se vydaval za pohledného teenagera
Peteho Cartwrighta alias DJ Pete, jeho profil navstivilo kolem 14 600 lidi. Plné tri tisicov-
ky mél mezi prateli, byly to samé Zeny ve véku 13 az 31 let. Sestnact divek odpovédélo na
jeho sexualni navrhy a poslalo mu své fotografie v pradle. Své profily mél na dalsich deviti
podobnych socidlnich sitich. Matka Ashleigh svou dceru popsala jako hodné dite, se kte-
rym nebyly nikdy Zadné problémy. Ashleigh hodné travila své volné chvile online, napr. na
chatu s druhymi kamarddy, nebo si s nimi rada posilala SMS. Udélala jedinou chybu a

zaplatila za ni svym zivotem. (Hulanova, 2012, s. 84)
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Z vyzkumu Consumer Reports, ktery se uskuteénil v roce 2011, vyplynulo, Ze 7,5 mi-
lionu aktivnich uzivateli Facebooku 1Ze o svém realném véku, coz znamena, ze jsou mlad-
§i 13 let. Mezi témito uzivateli je vice nez 5 miliont mladSich nez 10 let. Licen¢ni pravidla

Facebooku vyzaduji, aby uzivateliim bylo nejmén¢ 13 let. (Hulanova, 2012, s. 95-96)

Okolnosti, které mohou negativnim zptisobem ovlivnit chovani lidi na internetu:
- chybi o¢ni kontakt,

- stiraji se individualni rozdily (vek, fyzicka sila, pohlavi apod.),

- Z internetu se lze kdykoli odpojit,

- dochazi k oddélovani offline a online identity,

- pfedstava, ze véfime, ze vSe, co se odehrdva na internetu, je jenom na internetu a nikde

jinde.

2.3 Rizikové chovani na internetu a socialnich sitich
Z riznych studii bezpe€nosti déti na internetu vyplynuly nésledujici typy nejriziko-
v¢jSich online chovéni:
- poskytovani osobnich informaci jako je jméno, adresa bydlisté, telefonni ¢islo, hesla
k online aplikacim nebo specifickych osobnich tajemstvi,
- chatovani se zcela neznamou osobou o sexualnich tématech,
- odesilani nebo online sdileni vlastnich fotografii nebo nahravek se sexudlni tematikou,
- uCastnéni se zivych ,,sex show* prostfednictvim webkamery se zcela neznamou osobou,

- dostaveni se na osobni schiizku s neznamym ¢lovékem z online prostfedi bez fadnych

bezpecnostnich opatieni,
- poskytovani osobnich fotek na internetu za uplatu,

- provozovani kybersexu za Uplatu. (Hulanova, 2012, s. 98)
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3 PROSTREDKY VYUZIVANE KE KYBERSIKANE

Podle Rogerse (2011, 32-35) mezi nejcastéjsi prostiedky, které jsou vyuzivané ke

kybersikan¢ patii:

Textové zpravy

Formou textovych zprav miize dojit k zastraSovani nebo vyhrozovani. Vzhledem
Kk tomu, Ze dnes$ni doba umoziuje jednoduchou vyménu SIM karty, skryti telefonniho ¢isla
a pfinasi 1 jiStou miru anonymity, obét’ se viibec nemusi dozvédét, kdo se za timto utokem

na jeho osobu skryva.

Fotografie nebo videoklipy

Mobilni telefony v rukou agresora dnes dokazou divy. Agresor si mize jednoduse
portidit fotografie nebo videozdznamy obéti a preposlat je dale. Tyto materidly miZou dale

slouzit k zastraSovani nebo dokonce vydirani obéti.

Mobilni telefonaty

Jednim z moznych prostfedkt kyberSikany mohou byt 1 itocné telefonaty nebo opa-

kované prozvanéni.

E-maily

V dnes$ni dobé neni problém vytvofit si rizné e-mailové ucty, odkud mohou byt
obéti odesilany vyhruzné texty. Agresor milZze vyuzivat nejrizngjSich prezdivek a diky to-

mu je takika nemozné ho odhalit.

Chatovaci mistnosti

Chatovaci mistnosti lidé vyhledavaji za ucelem komunikace. Muze vSak jednoduse

dojit i ke zneuziti a vyfizovani uctl prostiednictvi této sluzby.
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Socialni sité

S rozvojem informacnich a komunikacnich technologii se 1idé stavaji také vice zra-
nitelnymi. A to pifedevsim v piipadé, kdy na internetu nebo na socialnich sitich sdileji své
fotografie nebo uvadi své osobni udaje. Pod zdminkou rozsifujiciho se poctu ,,pratel
mnohdy umozni i nezndmym lidem pfistup ke svym osobnim informacim. Tady plati:

,»VSechno co uvedes, mize byt pouzito proti tobe.

Internetové stranky

Agresoii jsou také dosti vynalézavi a tim spiSe, pokud pro své jednani maji dostupné
zdroje a dobré znalosti internetovych technologii. Lehce si tak mohou vytvofit osobni in-

ternetove stranky nebo blogy o svych obétech.



UTB ve Zliné, Fakulta humanitnich studii 24

4 PROJEVY KYBERSIKANY

V této kapitole uvadim konkrétni zpasoby, jakymi k agresivnimu chovani nejcastéji

dochézi.

Vydavani se za nékoho jiného a kradez hesla

V této situaci se agresor v online prostfedi vydava za obét’. Voli k tomu rizné pro-
sttedky - miize naptiklad pouzit fotky obéti, informace o ni a vytvofit faleSny profil, kde
vystupuje pod identitou obéti, zpravidla nevhodnym a ublizujicim zptisobem. Nebezpecné
je zejména to, ze agresor muze komunikovat s prateli obéti a zpiisobit znacné Skody

Vv jejich socialnich vztazich.

Vylouéeni a ostrakizace

V této forme kyberagrese je obét’ vyloucena z n¢jaké skupiny, do které by chtéla ¢i
méla patfit. Ostrakizace je pro obét’ Casto velmi bolestna, ackoli vlastné postrada ptimy

prvek agrese. Je tomu tak zejména v dasledku frustrace z nenaplnéni potieby nékam patfit.

Flaming

Jako flaming se oznacuje prudka hadka, ktera probéhne mezi dvéma nebo vice uzi-
vateli n¢jakého virtualniho komunikaéniho prostiedi. Flame znamena plamen, jde tedy o
plamennou vyménu nazord. Jedna se o nadavky, urazky a nékdy i vyhrozovani. Pokud trva

tato hadka déle, hovorime o tzv. flame war.

KyberharaSeni a kyberstalking

Jako kyberharaseni oznacujeme opakované zpravy zasilané agresorem, obé€ti vni-
mané jako nepiijemné. Na rozdil od flamingu jde o jednostrannou komunikaci, obét’ se
J pri gu ] J )

zpravidla snazi komunikaci ukoncit.

Kyberstalking je opakované zasilani zprav obsahujicich vyhruzky, ato¢na a zastra-

Sujici sdéleni, soucasti mize byt i vydirdni. Maze piejit 1 ve fyzické ohrozeni.
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Pomlouvani

Jedna se o sdélovani nepravdivych informaci o druhém, které ma za cil n¢jaky druh
socialniho poSkozeni ¢i vylouceni. Je tedy cileno zejména na piihlizejici. Pomluvam se
tézko brani, v kyberprostoru se extrémné rychle $ifi a nepravdiva informace si pak zije

svym vlastnim zivotem.

Odhaleni a podvadéni

Jde o odhaleni a zvetejnéni informaci o obéti tém, pro které tyto informace nebyly
uréeny. Nejcastéji se jednd o informace osobniho ¢i intimniho charakteru véetné fotek.

Spada sem i naptiklad odhaleni homosexuality.

Happy slapping

Tento jev, pro ktery zatim nemame cesky ekvivalent, ptivodné vznikl v britském
metru. Pivodné forma happy slappingu vypadala tak, Ze neznamy kolemjdouci byl napaden
jedincem ¢i skupinou dospivajicich a fyzicky atakovan - zfackovan (fackovat je
v angli¢ting to slap), zaroven celou situaci n€kdo nataci na mobilni telefon a videa pak zve-
fejni na internetu. Fyzické utoky jiz zdaleka nemusi zahrnovat jen fackovani, ale mohou se
stupfiovat. Existuji hojné medializované pfipady, kdy poniZujici video (Casto zahrnujici
svlékani apod.), respektive jeho zvefejnéni a §ifeni, vedlo az k sebevrazdé obéti. (Cerna,

2013, 5. 24-27)
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5 AKTERI SIKANY A KYBERSIKANY

Kazdy ¢lovek se snazi nékam zapadnout a n¢kde patfit, at’ uz se to tykéa pracovniho
kolektivu nebo détské party. Zaroven se ¢lovek pii socializaci snazi ziskat co nejlepsi pozi-
ci vramci skupiny. Ta poté zna¢i miru jeho oblibenosti v kolektivu a zaroven vyznamné
ovliviiuje jeho dalsi vyvoj.

Ti, ktefi se umisti na nejvyssi pozici, jsou kolektivem uznavani a respektovani, né-
kdy jsou dokonce povazovéni za vzor. Tato pozice je pro ¢loveka velice vyhodna, jelikoz
je spojena s roli vadce. V ramci hierarchie ov§em najdeme i jedince, kteti se nachazeji na

spodni hranici pomyslného zebfic¢ku a ti jsou v celé skupiné naopak mén¢ oblibeni.

V disledku vyvoje kolektivu i jedince samotného miize dojit ke zméné pozice ¢lo-
veka, at’ uz smérem nahoru nebo dolu. Tato zména pozice ovSem vyZaduje spoustu usili a
mnohdy nahrava i rozvoji Sikany a kyberSikany. A to predevsim vlivem mocenské nerov-

novahy a touhy po nadfazenosti a lepsi pozici.

V souvislosti se Sikanovanim béZzné€ oznacujeme hlavni protagonisty Sikanovani ja-
ko agresory a obéti ¢i Sikanujici a Sikanované, popt. uto¢niky a napadené. JelikoZ ovSem
mezi jednotlivymi agresory, tak jak mezi jednotlivymi obét'mi, existuji urCité rozdily, snazi

se néktefi autofi tyto diference blize specifikovat.

5.1 Obét

Obéti Sikanovani se vétSinou stava neoblibeny jedinec, ktery se v pomysiném zeb-
ficku pozic nachdzi ,,dole”. Nejcastéji se tento jedinec jevi jako fyzicky slaby, plachy, bo-
jacny, stydlivy nebo se vzhledovée 1i$i od ostatnich (napt. nosi bryle, ma jiny styl oblékani,

barvu vlast apod.).

Dle Zdenka Martinka (2009, s. 139-141) lze obéti rozdélit podle typologie:

1. Obét’ na prvni pohled - jde predevsim o télesn¢ slabého jedince, ktery se neumi brénit.
Po vétSinu ¢asu sedi sdm nckde v kouté a je zamlkly. VétSinou jsou tyto déti ze strany mat-
ky chranény pfed celym svétem. Mozna 1 proto se z nich stavaji pasivni pozorovatelé bez

vlastnich zajma.
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2. Obéti setrvavajici dlouhou dobu pod ochranitelskymi kiidly matek nebo babicek -
jde o déti, jejichz matky a babicky si neumi pfipustit, Ze jejich déti ¢i vnuci jsou jiz velci a
dokazou se o sebe sami postarat. Pravé jejich matky a babicky je neustale doprovazi do

Skoly a az ptehnané se o n¢ staraji jako o malé déti.

3. Handicapované déti - ve Skolstvi v souCasné dobé prevlada trend integrace déti se
zdravotnim postizenim do zakladnich Skol. BohuZzel tyto handicapované déti se velmi Casto
stdvaji obét'mi agresorl a to pfedevsim z jednoho divodu - neumé;ji se branit nebo jim to

pfimo jejich postizeni nedovoluje.

4. Uditelské dité - pozice tohoto ditéte je nevyhodna hned z n¢kolika divodi. Jednak po-
kud néco provede na pudé skoly, rodice se o tom hned dozvi, a z druhé strany je od spolu-
zakl popichovano ktomu, aby zjistovalo, kdy budou psat pisemku, nebo co bude
V pisemce. V pfipad¢, ze rodic¢-ucitel své dité piimo uci, je na néj ptisnéj$i nez na ostatni

zaky. Tady potom miiZe dojit k naruSeni vztahu dité - rodic.

U Bendla (2003, s. 41-42) bychom nasli jesté dalsi rozdéleni, a to na:

1. Pasivni obéti: jedna se o bojacné, opatrné a uzaviené déti, které jsou Casto fyzicky slabé
a tézko si hledaji pratele, nemaji dostatek dovednosti a sebediivéry, aby se dokazaly samy
branit.

2. Provokujici obéti: schvalné provokuji a podnécuji negativni reakce ostatnich, posklebu-
Ji se a posmivaji, ale pokud jim druzi oplaceji stejnou minci, hned si stéZuji.

3. Uelové obéti: takové déti na sebe berou roli obéti, aby ziskaly uznani a popularitu, ¢as-
to hraji roli ,tfidniho Saska* nebo se pfipojuji k vytrznickému chovani, aby nemély pro-
blémy s piijetim do skupiny.

4. FaleSné obéti: jedna se o déti, které si prehnané stézuji na ostatni, obvykle se jejich cho-
vani zaméfuje na ziskani pozornosti.

5. Utoénici - obéti: nekteré déti jsou v nékterych situacich ob&tmi, v jinych zase naopak
utocniky.

6. Utoénici: déti pronasledujici druhé bez zjevného divodu. Piedpoklada se, Ze tyto déti

prevysuji mnohé své vrstevniky svou energii, fyzickou silou a sebedtivérou.
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7. Uzkostni atoc¢nici: jedna se o dé€ti s nejnizsi sebedivérou, obvykle maji rodinné nebo

ucebni problémy, Sikanovanim se snazi kompenzovat snizené sebevédomi.

Podle vyzkumi jsou charakteristiky obéti kyberSikany i tradicni Sikany v mnohém
podobné. U , kyberobéti“ se mohou Castéji nez u obéti tradi¢ni Sikany vyskytovat rysy jako

je naptiklad zvySend agresivita, problémové chovani a ¢astéjsi porusovani pravidel.

V piipadé kybersikany dle Cerné (2013, s. 62) mohou existovat jesté dali dva typy
obéti:
1) agresor, ktery se sam stava ob¢ti - obeét’ se mu sama miize mstit, nebo se viici jeho cho-

vani na internetu zvedne odpor ze strany dal$ich lidi.

2) déti, které normalné piilis nevybocuji a nékdy maji ve skupiné dokonce dobré postaveni.
V online prostiedi se vSak stavaji zranitelnymi. Agresor k nim muiZe ziskat snadny pristup
ptes online aplikace ¢i telefon, navic mize ke kyberSikané zneuzit osobni informace, které

ob¢ti na internetu zvetejiuji.

5.2 Agresor

Agresorem se stava obycejné disharmonickéd osobnost. V mnoha ptipadech pochazi
z rodiny, kde se bud’ otec, nebo matka, poptipad¢ oba spole¢né¢ dopousteji fyzického nebo
citového nasili. Tim své déti uci, Ze nasili a agrese jsou vhodné prostiedky k tomu, aby
clovek dosahl svého. V rodinach agresort se ¢asto vyskytuji i agresivni sourozenci (Bendl,
2003, s. 43). VétSinou si agresofi vybiraji za své obéti slabsi jedince, u kterych neptedpo-
kladaji odpor.

Odhaleni agresora neni az tak jednoduché, jak se na prvni pohled jevi. Vyzaduje to
jistou miru trpélivosti a ostrazitosti. Agresorem byva ve vétSing piipadl jedinec, ktery je

télesn¢ zdatny a silny. Ale zdani také Casto klame.
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Zdenék Martinek (2009, s. 136-139) uvadi v knize Agresivita a kriminalita Skolni

mlddeze typologii agresorti nasledovné:

1. Agresor hruby, fyzicky - jednd se o jedince, ktery vyuziva své fyzické zdatnosti a sily
K pachani bolesti druhym. Vétsinou tento jedinec néco podobného zaziva doma na vlastni
kazi. Casto je svymi rodi¢i trestan a bit a na svych obétech si tak 16¢i své vlastni nepijem-
né zazitky.

2. Agresor jemny, kultivovany - je to jedinec, ktery se navenek chova velmi slusné a cas-
to byva ,,hvézdou tiidy*. Tento agresor si velmi jednoduse dokaze ziskat spoluzéky na svou
stranu a ti mu pak pomahaji a na jeho povel sami ublizuji obéti. Co se tyka jeho rodinného

zazemi, panuje zde tvrda vychova a zvysujici se napéti si poté kompenzuje na obéti.

3. Agresor srandista - jde o osobu, ktera si nepiipousti zadnou zodpovédnost a zadné sta-
rosti. Zivot bere jako legraci a pokud je pfi ublizovani spoluzakam pfistizen, vysvétluje to
slovy: ,,To byla jenom sranda®“. V rodicovské vychové téchto jedincl nejsou stanoveny

hranice a pevna pravidla.

4. Agresor spoustéjici ekonomickou Sikanu - tento jedinec zije v roding, kterd mé velmi
dobré majetkové pomeéry. Rodice tohoto ditéte se snazi vymeénit rodiCovskou lasku za ma-
terialni véci. Dit€¢ md doma vSeho nadbytek, ale rodicovsky cit mu chybi. Materialniho

nadbytku také vyuziva ve tfid¢€ a spoluzéky rozdéluje na majetné a nemajetné.

Podle vySe uvedené typologie je ziejmé, Ze rodina agresora ma velky vliv na jeho chovani.

Jak jiz bylo popsano vyse, agresofi se vyznacuji snizenymi socialnimi dovednostmi,
niz8im sebevédomim a Casto trpi osamélosti a nedostate€nymi pocity uznani. Pravé zminé-
né pocity nedostatenosti v agresorovi mohou podnécovat zlost a prostfednictvim Sikany se
tak snazi kompenzovat vlastni nedostatky. VétSinou jsou to impulzivni, hyperaktivni a fy-

v

zicky zdatnéjsi jedinci a prostfedkem nésili si upeviiuji svoji pozici ve skuping.

Nekteti agresofi mohou byt v kolektivu naopak velmi oblibeni. Néktefi maji vyssi
sebevédomi a umi jednoduse zmanipulovat ostatni. Diky tomu jim také mnohdy Sikana

dlouho prochazi.
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Taktéz skupina kyberagresort je velmi riznoroda. Nasli bychom mezi nimi 1 obéti
tradiéni Sikany, ktefi si prostfednictvim internetu a socidlnich siti vyrovnéavaji ucty

s agresory nebo si kompenzuji své netspéchy v redlném offline svété na druhych lidech.

Autofi zabyvajici se touto problematikou uvadi, ze ,,¢isty model agresora neexistu-

je, ale shoduji se na nékterych spolecnych charakteristikach agresorti:

1) problémové chovani - agresofi Castéji chybi ve Skole, mivaji podprimérné vysledky, nici
cizi majetek, ¢astéji koufi a piji alkohol - souhrnné€ u nich najdeme vyss§i miru delikventni-
ho chovani. Piesto vSak nemusi byt pouze problémovymi zaky. Mezi agresory najdeme i
velmi inteligentni déti s vybornym prospéchem, které vyuzivaji vlastni intelektudlni pteva-
hu k promyslené Sikan¢ druhych a problémové chovani uméji Sikovné maskovat, aby o
ném rodice ¢i Skola nevédéli.

2) agresofi nemaji natolik rozvinutou empatii jako ostatni déti - coz mize byt jeden
z diivodd, pro€ s agresivnim chovanim nepftestavaji. Nedokézou se vcitit do situace obéti,

doopravdy nevnimaji, jaké prozivani v ni svym jednanim vzbuzuyji.

3) agresofi mivaji emo¢né chudsi vztahy v roding, coz se projevuje i tim, Ze rodice se prilis
nezajimaji o né samotné ani o jejich online aktivity. Nedostatek rodi¢ovského zajmu a také
kontroly spolu s faktem, ze kyberagresofi Castéji pouzivaji internet, mivaji vétsi sebeduvéru
ve své pocitacoveé schopnosti a sami sebe povazuji za pocitaCové experty, vysvétluje, proc¢
se tito agresofi uchyluji praveé ke kyberSikané i pro¢ jim jejich chovani mliZze na internetu

dlouho prochazet. (Cerna, 2013, s. 65-66)

5.3 Obéti/agresori

Skupinu lidi, kteti se s Sikanou a kyberSikanou setkavaji v obou rolich, zde nazy-
vame obéti/agresoii (bully-victim). Z vyzkuma vyplyva, ze piekryv téchto dvou roli je
(pfedevsim v kyberSikan€) pomérné velky. Pfi¢inou tohoto pfekryvu muize byt to, Ze obét
tradi¢ni Sikany vyuzije internet, aby agresorovi jeho chovani oplatila. Také vSak mtize hle-
dat Gpln€ jinou obét’, na niz zacne sama utocit za ucelem zlepSeni vlastniho postaveni. U

této specifické skupiny najdeme charakteristiky obéti i agresorti zaroven. (Cerna, 2013, s.

67)
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5.4 Prihlizejici
Dalsi vyznamnou skupinou aktért Sikany jsou tzv. piihlizejici. MiZeme rozli$it né-

kolik moznych ,,typa* ¢i roli ptihlizejicich osob:

1. nésledovnici agresora, ktefi ho v jeho jednani podporuji (at’ uz aktivné nebo pasivné),

2. nezucastnéni pozorovatelé,

3. jedinci, ktefi nesouhlasi s Sikanou, jsou na strané obéti, ale aktivné do situace nezasahuyji,
4. jedinci, ktefi nesouhlasi s Sikanou a snazi se obéti aktivné pomaoci.

Naprosta vétsina lidi Sikanu odsuzuje a zaroven tvrdi, ze v ptipadé, ze by se stali
svédky Sikany, snaZzili by se zasdhnout a pomoci obé&ti. Realita je ale ve vétSin€ piipada
jina. Zalezi vzdy na okolnostech a dané situaci. I kdyz se v lidech probudi solidarita a em-
patie s obéti, vzdy hledi ptedevS§im na své vlastni bezpeci a pokud si nejsou jisti, Ze by vy-
vazli bez 0jmy na zdravi, snazi se rad¢ji takovéto situaci obloukem vyhnout nebo délat,

jako by nic nevidéli - stavaji se z nich tzv. pasivni piihlizejici.

U jedinct, ktefi se rozhodnou zakrocit ve prospéch obéti, hraje dulezitou roli vék a
pohlavi. Zatimco chlapci jsou vychovavani v tvrd$im duchu, u divek je naopak vice posilo-
vana jemnost a empatie. Proto neni divu, ze chlapci se podle zjisténych informaci vice pfi-
klané&ji na stranu agresora, zatimco divky se snazi bud’ branit obét,, nebo se celé nepiijemné
situaci vyhnout. DalSim zjisténym faktem je, Ze mladsi déti jsou citlivéjsi vuci nasili a
s pfibyvajicim vékem se v kolektivech agrese stupniuje. Navic bylo vypozorovano, Ze agre-
sofi jsou v kolektivech popularnéj§i. Mozna je to déno tim, Ze lidé si agresory nechtéji
postvat proti sobé a davaji jim tak najevo né€kdy jen pfedstiranou podporu, mozna je to da-
no také tim, ze agresivita ve spoleCnosti roste, a to predevsim se zvySujici se nespokojenos-

ti obyvatel se sou¢asnym vyvojem a stavem ve state.

U piihlizejicich, ktefi se rozhodnou zakrocit vii¢i agresorovi, prevazuji kladné

vlastnosti, a to empatie, sebedlivéra a touha po spravedlnosti.
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Rozdily v pohlavi

V ptipad¢ tradi¢ni Sikany ukazuji vysledky vyzkumi shodny trend - mezi agresory i
obét'mi prevazuji z velké ¢asti chlapci. Plati to pfedevsim pro piimou Sikanu, kde dochézi
k otevienym konfrontacim mezi agresorem a obéti.

e e

né pomluvy za zady obéti, jeji vyClenovani z kolektivu. V ptipadech takové Sikany pak

prevazuji divky i mezi obétmi. (Cernd, 2013, s. 68)
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6 PRICINY SIKANY A KYBERSIKANY

Dnes si Casto klademe otazku: ,,Pro¢ déti a dospivajici vlastné kyberSikanuji?* U
tradicni Sikany se agresoii brani tim, ze obét’ agresi vyvolala nebo si ji pfimo zaslouzila.
Casto je k tomu vede jen a pouze fyzicky vzhled obéti. U kybersikany jde spise o odplatu a
tento zplisob agresorovi zajist'uje jistou davku anonymity. Nékdy se agresoii brani tim, ze
se jednalo jen o hloupy zert, legraci. Anebo jako u tradi¢ni Sikany, Ze si to obét’ prosté za-

slouzila.

U obou typt chovani byly nej¢astéji uvadény divody pro agresi ziskani pozornosti
druhych, citit se 1épe, prosadit se a zasednout si na nékoho, kdo je jiny nez ostatni. Agresofi
tradicni Sikany spiSe chtéli néco od obéti ziskat ¢i chtéli rozesmat ostatni. Divody pro ky-
berSikanu pak byly citit se 1épe a mit moznost byt n€kdo jiny.

Shrneme-li si soucasné poznatky o moznych pfi¢inach vzniku Sikany a kybersikany,
je patrné, Ze je u téchto jevu piekryv v mnoha oblastech znaény a kyberSikanu je tfeba

zkoumat, chapat a také fesit v kontextu Sikany tradi¢ni. (Cerna, 2013, s. 31-32)

6.1 Motivace ke kyberSikané

Hlavnim motivem ke kyberSikan€ mize byt anonymita - pocit, Ze ¢lov€ka nikdo
nevidi - Ze je neviditelny a tim padem 1 nedosaZitelny. A samoziejmé také on na druhé
stran¢ nikoho nevidi. Nevidi disledky svého jednani, které mohou né€koho ranit nebo mu
ublizit. Chybi zde zpétna vazba. Dalsim uskalim je pocit, Ze to tak d€laji vSichni a prochazi

jim to. Bohuzel, na internetu se mnoho lidi chova Gplné jinak nez v realném zivoté.

Disledkem takovéhoto chovani miize byt praveé kyberSikana, proto by bylo dobré

vyvarovat se ne¢kterych chyb, jako:

- zvefejnovani divérnych osobnich udaju,
- nadmérné uzivani internetu,

- riskantni sexualni chovani,

- nasilné a agresivni hry aj.
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7 NASLEDKY SIKANY A KYBERSIKANY

Dlouhodobé plisobeni Sikany mtze mit nedozirné nasledky pro vSechny ucastniky.
Miize se jednat o poSkozeni télesného nebo dusevniho zdravi. Netinosna situace mize obet’

dohnat az k pokusu o sebevrazdu.

V souvislosti s Sikanou se ¢asto hovoii 0 posttraumatické stresové poruse. Tvrdi,
ze disledky opakované, dlouhodobé tézké Sikany s kriminalnimi znaky jsou velice podob-
né disledkim posttraumatické stresové poruchy. ,,Tézka kriminéalni Sikana znamena pro
obéti opakované, nekontrolované mucivé znovuprozivani udalosti naptiklad pfi vnucuji-
cich se a nezvladatelnych zrakovych, sluchovych nebo dotykovych vzpominkach. Také
mucivé sny a ndhly pocit, ze se hriizny zazitek opakuje. Bézny je t¢zky duSevni stres pii
styku s udalostmi, které dusevni poranéni symbolizuji. Obéti se soustavné vyhybaji podné-
tam, které jsou s traumatem spjaty. Byvaji stizeny trvajicim pocitem otupé&losti. Zoufale se
snazi vzdorovat myslenkdm a pocitim spojenymi s udélostmi, které pii Sikanovani probi-
haly. Snazi se vyhnout vSem ¢innostem nebo situacim, které na né probouzi vzpominku.
Maji riizné, n€kdy te€Zké poruchy dlouhodobé paméti. Objevuje se pocit naprostého odcize-
ni od jinych lidi. Pocit oklesténi a vymizeni citového Zivota, neschopnost cokoli citit. Obéti
maji pocit, Ze jsou bez budoucnosti. Pretrvavaji piiznaky nadmérmé bdé&losti, které pied
poranénim nebyly. Projevuji se poruchami usindni a spanku, podrazdénosti, poruchami
soustfedéni, ulekovymi reakcemi na necekany podnét, rizné tézkymi vegetativnimi reak-
cemi (naptiklad pocenim a buSenim srdce) na podnéty, které kriminalni Sikanovani symbo-

lizuji nebo ptipominaji.* (Bendl, 2003, s. 36)

Existuje fada studii, podle kterych se dité, které je obéti nasili, stava v obdobi do-

spivani a v dospélosti s vyssi pravdépodobnosti pachatelem nasili.

Dalsim z fady nasledku Sikany a kyberSikany je tzv. Kumulovany efekt - jde o to,
ze kromé¢ fyzické bolesti, pocitu ponizeni a strachu dochézi ¢asto navic k tomu, ze obét’
Sikany za¢ne mit Casem pocit, ze s ni opravdu neni néco v poradku, ze je divna, zvlastni.
Zacne se ve zvySené mife zabyvat sama sebou, azZ kone¢n¢ dojde k zavéru, ze chyba je sku-
te¢né v ni, Ze je Spatna, nehodna respektu ostatnich. Pfevladne u ni pocit, Ze si takové za-

chazeni koneckoncu zaslouzi.

Nebezpecnym duasledkem do budoucna, a to jak v pfipad¢ obéti, tak agresora a

ostatnich déti (ptihlizejicich), je zejména moZnost zafixovani zkusenosti. Vyzkumy ukazu-
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ey een

ji, ze se agresofi z fad déti stavaji jiz v poslednich ro¢nicich zakladni Skoly ¢leny pochyb-
nych part (Ri¢an, 1995) a v budoucnosti zlo¢ineckych gangii. Existuje zde velké riziko

jejich budouci kriminalizace.

Plsobeni agresor a jejich pomahacti ma negativni vliv na piihlizejici skupinu.
Mnozi autofi v této souvislosti hovofi o moralni infekci, kterd zasahuje danou skupinu, ve
které k Sikanovani dochazi. Tato ndkaza se nezadrziteln€ §ifi a v kone¢ném stadiu zachvati
1 neSikanované a neSikanujici spoluzaky, ktefi nasilné chovani vii¢i obéti za¢nou schvalo-
vat (i vniting), ba dokonce pobizet k tryznéni obéti, takze se nakonec stavaji aktivnimi spo-

luti¢astniky Sikanovani. (Bendl, 2003, s. 36-39)

I presto, ze Sikana a kyberSikana maji mnoho spole¢ného, dopady obou téchto nega-
tivnich jevl vykazuji zna¢né rozdily. Jednim z rozdili u kyberSikany je velikost skupiny
prihliZejicich - pouhym vloZenim vtipného komentéaie se mohou pfiihlizejici velmi jedno-
duse pfidat na stranu agresora a jesté ho v jeho jednani utvrdit. Na rozdil od tradi¢ni Sikany
je v kyberprostoru dost tézké vypatrat agresora, zvlasté pouziva-li ke komunikaci pie-
zdivky, nebo pokud ,,uto¢i* pod smySlenym jménem. Dal$im rozdilem je dosaZitelnost
obéti - kvili velkému rozvoji informac¢nich a komunikacnich technologii miize ke kybersi-

kan¢ dochazet kdykoli a kdekoli.

Dopady kybersSikany se tykaji vSech zac¢astnénych - a to jak obéti, tak agresord, pii-
hliZejicich 1 SirSiho socidlniho okoli. Jedné se jak o dopady na roviné individudlni, tak o

dopady na roviné kolektivni.

U dopadt také zalezi na formé& kyberSikany neboli na zpisobu, jakym se odehrava.
Mezi nejzavaznéjsi zplisoby patii zvetejnéni fotografie nebo videoklipu a telefonni hovory.
Ty jsou ale zarovenl nejméné Casté. Mezi nejméné zavazné a zaroven nejcastéjsi pak patii
zpravy v chatovych mistnostech a prostfednictvim instant messengert. Tato vnimand za-

vaznost se ovSem muze ménit v zavislosti na konkrétnim kontextu a situaci. (Cerna, 2013,

s. 85)
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7.1 Dopady na aktéry kybersikany

V knize Kybersikana - privodce novym fenoménem od Aleny Cerné (2013, s. 86 -
99) jsou popsany dopady kybersikany jak u obéti, tak u agresorii i piihlizejicich a nésledné

jsou tyto dopady rozepsany i v ramci rodiny a $koly.

7.1.1 Dopady kybersikany u obéti

Vyzkumy online obtézovani ukazuji, Ze v zasad¢ existuji dveé skupiny obéti, které se

li$1 svymi reakcemi na online obtézovani, a u nichz se 1isi tudiz i dopady.

Prvni skupinou jsou lidé, ktefi sice zaZzili online obtézovani, ale nijak zv1asté se
kvili tomu netrapi. U téchto lidi se nevyskytuji vyrazné negativni emoce a tudiz ani zavaz-
né&jsi dopady.

Druhou skupinu tvoii pon¢kud citlivéjsi jedinci, které agresivni utoky trapi, potyka-
ji se s fadou negativnich emoci - jako jsou napftiklad strach, vztek, smutek nebo bezmoc.
To vSe u obéti kybersikany vyvolava dopady na fyzickém i psychickém zdravi a samoziej-

mé jsou viditelné 1 zmé&ny v chovani ¢lovéka.

Vzhledem k charakteru kyberSikany je bezmoc u obéti velmi Casta. Utéct od kyber-
Sikany je velmi obtizné kvili tomu, Ze nové technologie jsou v podstaté vSudypfitomné a

kybersikana mtize probihat i pokud je obét offline.

Fyzické dopady

Kybersikana ptedstavuje vyrazné stresujici udélost, ktera miize mit dopady na fy-
zicky stav jedince. Mluvi se o tzv. psychosomatickych potizich, mezi néz patii problémy se
spankem, bolesti hlavy, bolesti bficha, nechutenstvi a nevolnosti. I kviili t€émto problémim
pak u obéti dochdzi ke zhorSeni koncentrace, coZ se mimo jiné odraZi v horSich Skolnich

vysledcich.

Emo¢ni dopady

Obét’ kyberSikany miize zazivat riizné negativni emoce: strach, bezmoc, zlost, smu-

tek, které se postupujicim ¢asem casto dale zhorSuji. Tyto pocatecni kratkodobéjsi emoce
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se mohou rozvinout az do trvalejsich pocitt tizkosti, osamélosti a deprese. U obéti se dale
vyskytuji vykyvy nalad. Zazivaji jak utlumujici emoce, tak i vybuchy zlosti zpisobené
frustraci z celé udalosti. Castou reakei je také strach, pfedev§im pak obava o vlastni bezpe-

¢l

Dopady na chovani

Emoc¢ni nevyrovnanost vede u obéti k Castéjsim hadkam s lidmi z blizkého okoli.
Frustrace a zlost u nékterych vede k agresivité, napadani slovnimu i fyzickému a niceni
véci. Disledkem snahy vyrovnat se s nepiijemnou situaci mize byt i Castéjsi zneuzivani
navykovych latek. Zazivana tzkost a somatické potize maji za nasledek vice absenci, a

tudiZ 1 zhorSeni znamek ve Skole.

Zkusenost s kyberSikanou mulize narusovat zdravé sebehodnoceni ¢lovéka, jeho

vztahy s kamarady a vrstevniky a navic mize byt piekazkou v navazovani novych vztahd.

7.1.2 Dopady kybersikany u agresorii

I kdyz se to mize zdat prekvapivé, obdobné dopady jako u obéti bychom mohli na-
jit také u samotnych agresort. I u nich se vyskytuji problémy ve vrstevnickych vztazich,
psychosomatické potiZe, nepozornost, zvySena absence ve Skole a z toho pramenici zhorse-

ny prospéch.

Oproti obétem najdeme u agresorti zvySenou miru delikventniho chovani, jako je

zneuzivani navykovych latek ¢i poSkozovani ciziho majetku.

7.1.3 Dopady kybersikany u prihlizejicich

ZkuSenost s kyberSikanou se podepisuje také na téch, ktefi ji prihlizeji. Dlsledky
jsou podobné jako u obéti a agresort. Doposud ale nevime, zda jsou tyto reakce stejné ¢as-
té a silné u kybersikany jako u tradi¢ni Sikany. Je mozné, Ze vzhledem k obecnému postoji,
ktery ptikladd chovéani na internetu mensi vahu nez chovani v offline prostfedi, nebudou

tyto disledky pro ptihlizejici natolik zdvazné.
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Piestoze ptihliZejici stoji vétSinou na strané obéti, boji se do situace jakkoli zasaho-
vat a to ze strachu, Ze by se agrese Uitocnika obratila proti nim. V piipadé, Ze je Sikana oko-
lim pojimana jako néco, co je do jisté miry bézné, agresor neni nikym a ni¢im zastaven,
muze se jednoduse $itit dal jako infekce. Nehled€ na to, Ze néktefi jedinci zaCnou imitovat
chovani agresora za uc¢elem zlepSeni vlastniho postaveni v kolektivu. V piipadé kybersika-

ny muze dojit k daleko rychlejSimu rozsiteni.

Dalsim dasledkem je omezeni pouzivani komunikace prostfednictvim internetu a to

predevsim z obavy, Ze by se ¢lovék mohl stat obéti kyberSikany.

7.1.4 Dopady v ramci rodiny

Jakmile se rodi¢e dozvi, Ze jejich dit€¢ ma zkuSenost s kyberSikanou, at’ uz v roli
uto¢nika nebo obéti, je to pro né velka rana. Najednou se citi bezradné, jelikoz ¢asto nezna-
ji prostfedky, které by mohli vyuZit pti obrané svého ditéte - napiiklad nahlésit celou véc

rowr

administratorovi, nechat zrusit ur¢itou stranku nebo zablokovat telefonni ¢islo agresora.

Casto se déti svym rodi¢iim ani nezmini o svych problémech a to z obavy, Ze by jim
rodic¢e omezili pfistup k internetu. BohuzZel v dneSni pokrokové dobé se Zadny ¢lovek bez

pocitace a internetového piipojeni neobejde.

7.1.5 Dopady v ramci §koly

Pokud se kyberSikana odehrava ve skupiné fungujici v ramci Skolniho prostiedi,
jsou dusledky v mnohém obdobné jako u tradi¢ni Sikany. Bohuzel se ale mize stat, Ze se
Skola od celého problému distancuje, nebot’ kyberSikana se vétSinou neodehrava na jeji
pude, a to i presto, Ze kyberSikana z vétsi ¢asti navazuje na Skolni Sikanu. Je velkou otaz-
kou, nakolik maji mit ucitelé pfistup napt. k informacim, které jsou zaky publikovany na
socialnich sitich, ¢i zda mize Skola kontrolovat e-maily odeslané ze Skolnich pocitaci.
Pokud vSak Skoly ani ucitelé na tuto Sikanu nijak nereaguji, hrozi podobné negativni di-

sledky jako v ptipad¢ tradicni Sikany. Opét dochézi k ,,normalizaci® kybersikany a hrozi

vvvvv
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Podobné jako rodice, mize i1 Skola na kyberSikanu reagovat omezenim uzivani
technologii u zakl. Protoze vSak ke kyberSikan¢ dochdzi vétsinou mimo Skolu, neni toto
feSeni samo o sob¢ pfili§ efektivni. Navic dochazi k podobnym znevyhodnénim, jaka jiz
byla popsana vySe. Negativnim dopadem podobnych restrikci pak je také to, ze se zZaci
Vv budoucnu mohou bat incident nahlasit, pokud by se stal na pad¢ skoly, protoze jeho na-

hlaSeni by mohlo vést jen k dalSim omezenim.
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8 PREVENCE KYBERSIKANY

Aby se zabranilo internetové kriminalité, je dalezité ucit déti zdsadam bezpecného
internetu hned pfi jejich prvnim usednuti k pocita¢i. Mezi takové zasady bezpeéného pou-
zivani internetu patfi:

- Nesd¢€lovat adresu svého bydlisté, své telefonni Cislo a dalsi osobni informace nikomu,
s kym se seznamily prostfednictvim internetu a nevédi o ném nic jin¢ho nez to, co jim na
internetu sam tekl. Stejnd pravidla plati pti vytvareni profilli na riznych socidlnich serve-

rech.

- Informace, které poskytnou online napf. na chatu, se stanou dostupnymi pro mnoho lidji,

vt

ktefi je poté mohou dale Sifit a zneuzivat.

- Pokud se neporadi s rodi¢i nebo s osobami, které se o né staraji, nemély by nikomu po

internetu posilat své fotografie ¢i videonahravky.

- Nem¢ély by nikomu, ani svému nejlepSimu pfiteli, prozrazovat heslo nebo ptihlasovaci

jméno své internetové stranky nebo pocitace.

- Ten, kdo je na druhé strané pfi online komunikaci ¢i psani SMS, nemusi byt tim, za koho

se vydava. V online prostiedi je velmi jednoduché ménit svou identitu.

- Nem¢ly by si bez védomi rodi¢ii nebo osob, které se o n¢ staraji, domlouvat osobni
schiizky s nékym, koho znaji jen prostiednictvim internetu, a pokud na takovou schiizku

pujdou, mély by se schazet na vefejnych mistech a nechodit na schiizky samy.

- Nem¢ly by pokracovat v komunikaci na internetu, kdyz se jim bude zdat, ze se tam probi-
raji véci, které je ptivadéji do rozpakii nebo dési. Mély by také védet, ze to neni jejich vina,
pokud k né¢emu takovému na internetu dojde, a ze by mély o takovém ¢i o vSech takovych
nepiijemnych zazitcich fict rodicim nebo nékomu z dospélych, komu divetuji.

- Nem¢ly by odpovidat na zl¢é, urdzlivé, nevkusné nebo hrubé e-maily ¢i jiné zpravy a vzdy
by o takovych zazitcich mély fici rodi¢iim nebo nékomu z dospélych, komu divetuji.

- Nem¢ly by otevirat soubory pfilozené k e-mailiim, samotné e-maily ¢i chatové zpravy,
pokud pfijdou od lidi nebo z mist, ktera neznaji. Tyto zpravy mohou obsahovat viry nebo

jiné programy, které by mohly znicit dilezité¢ informace a poskodit software pocitace.
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- Nem¢ly by reagovat na vyzvy zpétného volani, které dostanou prostfednictvim SMS nebo

e-mailem a které je informuji o vyhte.

- Neuvazené vyuzivani sluzeb, které poskytuji napt. mobily (stahovani her, surfovani na
internetu ¢i volani na prémiova ¢isla) je mize stat hodn€ penéz, a proto by mély premyslet

nad jejich pouzivanim. (Hulanova, 2012, s. 108-109)

Pokud jiz dojde ke kybersikan¢, je dilezité, aby se ¢loveék neschoval ,,do ulity*, ale
vyhledal odbornou pomoc nebo se nékomu se svym problémem svéril. Mnohé vyzkumy
uvadéji, ze v ptipadé problému s kyberSikanou hledaji déti oporu u dospélych, konkrétné u
svych rodi¢ta. Bohuzel né€které déti se boji, Ze by jim rodi¢e omezili pfistup k internetu,
pocita¢i nebo mobilnimu telefonu, a proto s timto problémem bojuji sami. VéEtSinou vsak
neuspésné. V piipadé potteby odborné psychologické péce mohou déti i dospéli vyuzit po-

moci psychologa.

Velmi Casto se stava, ze obé&ti kyberSikany veskeré nelichotivé e-maily od agresora
smazou a tim prodlouZi nebo dokonce znemozZni vySetteni celého incidentu. Tady plati

rada: ,,Uchovat veskeré dikazy pro pfipadné feSeni situace!*

Dal8i moznosti je vyuZiti dostupnych technickych feSeni (napf. blokovat pfistup
agresora, nahlasit ho administratorovi, nahlésit zranujici obsah, zménit zabezpeceni svého
ucétu na danych strankach apod.). Zaroven by si méli uzivatelé uvédomit, ze internet je spe-

cifické prostiedi, ve kterém se lidé nékdy chovaji jinak nez v realném sveété.

o 24

flovat problém se Sikanou nebo kyberSikanou, ale hned reagovat a vse fesit. Pokud si ucitel
ziskéa diveéru obéti, ma také moznost dozveédét se vice o celém piipadu. Tim snaze pak mi-
ze kybersikanu zmapovat, zjistit, kdo je agresorem, jakym zpisobem k viktimizaci dochazi
- zda se jedna o pomluvy, vyhruzky, vylouéeni aj. Zaci by samoziejmé méli byt pouceni 0
nebezpeci skryvajicim se na internetu a v pfipadé opakovanych incidentii by méla Skola
postupovat jako u tradi¢ni Sikany, to znamena vyuzit intervencni programy a spolupracovat

se Skolnimi psychology.
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Existuje také spousta instituci vladniho ¢i soukromého charakteru. Muze jit o insti-
tuce poskytujici internetové a mobilni sluzby, jejichz prostiednictvim lze branit vzniku ¢i
pokracovani kyberSikany, dale instituce zabyvajici se problematikou bezpe¢ného pouzivani
internetu u déti nebo také instituce, které mohou pomoci v zaclenéni vyuky spravného cho-

véni na internetu do $kolnich osnov. (Cerna, 2013, s. 137)

8.1 Strategie zvladani kyberSikany

Strategie zvladani (n¢kdy se také oznacuji jako copingové strategie - z anglického
to cope, vyrovnat se, zvladnout) jsou strategie, které jedinec vyuziva pro vyrovnavani se se
situacemi, které¢ vnima jako zatézové ¢i prekracujici jeho moznosti. Strategie vyrovnavani
se se stresem jsou velice subjektivni a zalezi na osobnostnich charakteristikach jednotlivce.

A samoziejme na tom, co zrovna ta ktera situace clovéku umozni.

U modelu vytvofeného Rothem a Cohenem ¢loveék (v naSem piipadé tedy obét’ ky-
bersikany) voli jednotlivé strategie, které 1ze zaradit bud’ jako zaméfené na feSeni problému
(nahlaseni zdvadného obsahu a podobné), nebo na to, né¢jakym zptisobem se mu vyhnout
(opusténi webovych stranek). Jde tedy o podobny koncept. U obou téchto teorii je podstat-
né to, ze Cloveék nejprve zvazi, zda je situace hrozbou a zda ma ¢i nema k jejimu feSeni
potiebné zdroje - jinak feceno, zda je viibec schopen ji néjak fesit, at’ uz s ohledem na své
vlastni dovednosti a moznosti, nebo s ptihlédnutim k tomu, v jaké konkrétni situaci se na-

chazi. (Cerna, 2013, s. 106)

Na zéklad¢ souCasnych poznatkli miZeme jednotlivé konkrétni strategie zvladani
kyberSikany shrnout do nasledujicich skupin: vyhybani se a ignorace, disociace (oddéleni
svéta online a offline), pferamovani (nebo také kognitivni prerdmovani), odplata, pfima

konfrontace s agresorem, vyhledani socialni opory.

Nejcasteji obéti kyberSikany dle vysledk vyzkumi voli strategii pferamovani -
feknou si, ze agresor je ubohy a hloupy, tedy nestoji za trapeni. Velmi Casto se také snazi
zbavit nepiijemnych myslenek zaméfenim pozornosti na néco jiného, dale je Casté svéteni
se nekomu dalS§imu a technicky zamétené strategie (hlavné smazani agresora ze seznamu

kontaktii a blokovani/filtrovani). (Cerna, 2013, s. 121)
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. PRAKTICKA CAST
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9 VYZKUMNA CAST

Prakticka Cast navazuje na problematiku blize vysvétlenou v teoretické Casti. Jelikoz
dnes déti a dospivajici vyuzivaji informacni a komunikac¢ni média, pfedevsim tedy pocitace
a mobilni telefony, dennodenné, je riziko rozsifeni kyberSikany samoziejmé vétsi. Z toho

divodu byl také vyzkum zaméten na zaky 2. stupné zakladnich skol.

9.1 Cil vyzkumu

Hlavnim cilem vyzkumu je zjistit rozsifenost kyberSikany u zéka 2. stupné zékladnich

Skol se zaméfenim na socialni sité.

Dil¢i cile
1. Zjistit, jaké socialni sité zaci nejvice vyuzivaji.
2. Zjistit, jaké informace ze svého soukromi zaci zvetejiuji na svych profilech.

3. Zjistit, kolik zaku se jiz setkalo s kybersikanou.

Hypotézy
H1: U déti, které jiZ maji vytvoreny profil na n&které socidlni siti, pfevazuje socialni sit’
Facebook.

H2: D¢éti, které se setkaly prostfednictvim internetu s né¢jakym nevhodnym chovanim ze

strany druhych lidi, se s timto problémem svéfily nejcastéji svym rodi¢lim.

9.2 Metoda vyzkumu

Pro sviij vyzkum jsem si zvolil kvantitativni metodu dotaznikového Setfeni, kdy re-
spondenti odpovidaji na uvedené otdzky. Timto vyzkumem bude zachovdna anonymita

zkoumanych respondentd.
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Cilem dotazniku je zjistit, jaké osobni idaje o sob& na internetu Zaci 2. stupné ZS nej-
Castéji uvadéji, zda maji povédomi o tom, jaka nebezpeci s sebou piinasi komunikace pro-
stiednictvim socialnich siti, ptipadné, zda se jiz setkali s n&jakou formou kybersikany, at’

uz osobné nebo u svych kamaradu.

Specifikace vyzkumného nastroje

Dotaznikova metoda

Dotaznik se sklada ze dvou ¢asti. Prvni ¢ast tvoii predstaveni autora dotazniku, vy-
svétleni, k ¢emu je dotaznik pouzit a podékovani zaklim za jejich spolupréaci. Pod Givodni
¢asti je v ramecku uvedena definice kyberSikany. Slouzi k lepSimu pochopeni a stru¢nému

vysvétleni zkoumaného jevu.

Druhou c¢ast dotazniku tvofi 18 polozek zamétenych na vyzkum kyberSikany. Jedna
se o otazky uzaviené a to jak dichotomické, kdy respondenti vybiraji ze dvou moznosti, tak
polytomické s moznosti vice odpovédi. V dotazniku jsou vyuzity i otazky polouzaviené,
kdy respondenti mohou dopsat sva vlastni sdéleni. Prvni dvé otazky zjist'uji pohlavi zaku a
tiidu, kterou navstévuji. Zbylé otazky se zaméiuji na zjisténi zkusenosti zaku s internetem a
socialnimi sitémi, co vSechno Zaci na profilech socialnich siti o sobé uvadéji a zda se jiz
nekdy setkali s kyberSikanou. Dotaznik je uveden v ptiloze. Vyhodou dotaznikové metody

je rychlé vyhodnoceni a zpracovani dat od vétsiho poctu respondent.

9.3 Vyzkumny vzorek

Vyzkumny vzorek ptedstavuji zaci druhého stupné dvou zakladnich $kol v okrese
Zlin, konkrétn& Zaci ZS Ujezd a ZS Slavi¢in. K vyzkumu jsem vybral dvé zakladni $koly a
to z diivodu malého poctu zakt na druhém stupni kazdé z uvedenych Skol. Jak uz bylo te-
¢eno, jedna se o zaky druhého stupné, tedy zaky 6., 7., 8. a 9. rocniku. Vékové rozmezi
dotazovanych je 12 - 15 let. Vybér skol byl nahodny, ale vybér respondentii naopak ucelo-
vy. Pravé déti ve veéku 12 az 15 let vyuzivaji internet a socialni sit¢ dennodenné a tim u

nich také roste pravdépodobnost, Ze by se mohli stat obéti kybersikany.
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9.4 Prubéh vyzkumu

Vyzkum byl proveden na dvou zakladnich $kolach ve Zlinském kraji (ZS Ujezd a ZS
Slavi¢in), se zaméfenim na zaky 2. stupné. Po domluvé s fediteli $kol a uéiteli byly zakim
rozdany dotazniky s moznosti vybéru odpovédi, u nékterych polozek byla moznost po-
louzaviené odpovédi. Dotazniky byly rozdany kazdé téidé zvlast a détem byl poskytnut
dostatek Casu k precteni a vypracovani. Nasledné jsem dotazniky vyhodnotil a ziskané
vysledky zpracoval, a to jak v tabulkach, tak v grafické podob&. Vyzkumu se zcastnilo

celkem 164 zakua.

Reditelé téchto $kol méli zajem o dotaznikové Setfeni tohoto druhu. Co se tyka vy-
sledkti vyzkumu, jsou zde zahrnuty udaje z obou $kol dohromady, ale feditelim zakladnich

Skol byly poskytnuty pouze informace a vysledky tykajici se jejich Skoly. O to bylo samot-

4
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10 VYHODNOCENI VYZKUMU

Ziskané dotazniky jsem nejdiive vyhodnocoval pro kazdou Skolu zvIast, jelikoz jsem
feditelim, ktefi mi umoznili provést na jejich Skole dotaznikové Setfeni, ptislibil vyhodno-
cené udaje.

Dotazniky byly vyplnény spravné. Jen par zaka si asi Spatné piecetlo otazku nebo se
zkratka nefidili pokyny a odpovidali i na otazky, které méli prejit. Samotny vyzkum to vSak

nijak neovlivnilo a tyto otazky jsem do vyzkumu nezahrnul.

Vysledky jsem nejdiive zpracovaval ru¢né metodou carkovani a posléze jsem zjiste-
né informace pievedl do elektronické podoby. K vyhodnoceni vyzkumu jsem vyuzil tabul-
ky a grafy prosttednictvim programu MS Excel a MS Word z programu MS Office 2007.

Kazda otdzka z dotazniku byla vyhodnocena zvlast’ a doplnéna komentarem.

10.1 Analyza vysledki vyzkumu

Polozka ¢islo 1. - Pohlavi respondenti

Kategorie | Relativni ¢etnost | Absolutni ¢etnost %
divka 88 54%
chlapec 76 46%
celkem 164 100%

Tabulka 1: Pohlavi respondentti

Pohlavi respondentu

m divka

m chlapec

Graf 1: Pohlavi respondent
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Dotaznikového Setfeni se zcCastnilo celkem 164 zakh 2. stupné zakladnich Skol.

Z toho 88 divek (54%) a 76 chlapct (46%).

Polozka cislo 2. - Ktery ro¢nik navstévujes?

celkem 164

100%

Tabulka 2: Ro¢nik

Rocnik

=6 rocnik
m 7 rocnik
m 3. roc¢nk

m 9 rocnik

Graf 2: Ro¢nik

Zde jsou uvedeny cCetnosti respondentii dle ro¢nikli na 2. stupni zékladnich Skol.

Procentudlni zastoupeni jednotlivych ro¢nikd je celkem vyrovnané. 32 zakid uvedlo, Ze

navstévuji 6. roénik (20%), 53 zakd chodi do 7. ro¢niku (32%), 40 z nich uvedlo, Ze jsou

zéky 8. rocniku (24%) a 39 chodi do 9. ro¢niku (24%).
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Polozka ¢islo 3. - Kolik hodin denné travi$ na internetu?

celkem 164 100%

Tabulka 3: Doba strdvena denné na internetu

Doba stravena denné na internetu

m ] -2 hodiny denné
m 3 a vice hodin denné

= ani ne hodinu

m jina odpoved

Graf 3: Doba stravena denné na internetu

Podle vyse uvedené tabulky i1 grafického znazornéni lze konstatovat, Ze dnesni déti
travi denn€ na internetu praimérné 2,5 hodiny denné. VétSina respondentt, ktefi si vybrali
Z nabizenych odpovédi moznost ,,jind odpovéd™, uvadéli, Ze na internetu travi vice nez tfi

hodiny denné. Coz predevsim pro rodice téchto déti mize byt dosti znepokojiva zprava.

Polozka cislo 4. - Z jakého diivodu internet nejéastéji vyuzivas?

celkem 164 100%

Tabulka 4: Nejcastéjsi davody k vyuziti internetu
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Nejcastéjsi duvody k vvuziti internetu

1%

Hjina odpoved

w Bk zabave (napi. hry)

k zjigtovani informaci (napi. do
skoly)

® ke komunikaci s lidmi

Graf 4: Nejcastéjsi davody k vyuziti internetu

Zde mohli respondenti vybrat jen jednu z nabizenych moznosti, a to tu, ktera u nich
pfevlada. Nadpolovi¢ni vétSina, tedy 55%, vyuziva internet nejCastéji ke komunikaci
sjinymi lidmi. 31% si vybralo jako nejcastéjSi diivod vyuziti tohoto média k zabave,
pouhych 13% prostfednictvim internetu vyhledava nejcastéji informace a zbylé 1% uvedlo

jinou moznost.

Polozka ¢islo 5. - Zajimaji se rodice o to, co na internetu délas?

Kategorie | Relativni ¢etnost | Absolutni ¢etnost %
ano 84 51%
ne 80 49%
celkem 164 100%

Tabulka 5: Zajem rodi¢t

Zajem rodicu

Hne

o ano

Graf 5: Zajem rodi¢u
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Jak miizeme vypozorovat z vySe uvedenych vysledki, zajem rodict o to, co jejich
ratolest déla na internetu, neni az tak velky. U 51% respondenti ptrevladala kladna
odpovéd’, u 49% zaporna. Bylo by tedy na snadé poucit rodice, Ze jejich dohled nad
¢innosti ditéte na internetu je zvIast€¢ v dnesni dobé velmi dilezity. Jsou to pravé rodice,
kteti by se méli podilet nejvyssi mérou na vychové ditéte a samoziejmé se o néj zajimat a

mit ptehled o tom, co jejich dit¢ béhem dne d¢€la.

wr o rw

Polozka cislo 6. - Jaké formy komunikace na internetu nejcastéji vyuzivas?

celkem 346 100%

Tabulka 6: Nej¢ast&jsi formy komunikace

Nejcastejsi formv komunikace

Zadnou e-mail
socialni sité 1% 17%
32%

chat
17%

ICQ
1%
jina odpoved’
2%

Graf 6: Nejcastéjsi formy komunikace
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Myslim, Ze nikoho az tak nepiekvapi, ze prvni pficku v Zebficku nejcastéjsi formy
komunikace na internetu obsadily socialni sité¢ (32%), hned v zavésu za nimi se umistil
Skype (30%) a se shodnymi 17% pak chat a e-mail. Jinou odpovéd si zvolilo 9
respondenttl, coz ¢ini 2% a 1% uvedlo jako nej¢astéjsi formu komunikace ICQ a stejné tak

1% respondenti nekomunikuje prostfednictvim internetu vibec.

U této polozky mohli respondenti vybrat vice odpovédi a mozna také z toho divodu

neni procentudlni rozdil mezi socidlnimi sitémi a Skypem tak znatelny.

Polozka cislo 7. - Mas vytvoreny profil na néjaké socialni siti?

Kategorie | Relativni ¢etnost | Absolutni ¢etnost %
ano 159 97%

ne 5 3%

celkem 164 100%

Tabulka 7: Vytvofeny profil na socialni siti

Vvtvoreny profil na socialni siti

3%

Hne

Hano

Graf 7: Vytvoteny profil na socialni siti

V piipad¢ této polozky méli respondenti zase jen jednu moznost vybéru a z

celkovych 164 dotazovanych ma 97% vytvotfeny profil na socialni siti a pouhé 3% nikoli.
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Polozka ¢islo 8. - Jaké socialni sité pouzivas?

celkem 238 100%

Tabulka 8: Nej¢astéji pouzivané socialni sité

Nejcasteéji pouzivané socialni sité

Twitter 7adnouBadoo
13% 2% 1%

Spoluzaci
Lidé 4°°
4%

jina
odpoved’
12%

Graf 8: Nejcastéji pouzivané socialni sité

U polozky c¢islo 8 si zase mohli respondenti zvolit vice odpovédi z nabizenych
moznosti. S naprostou vétSinou, a to 64%, prevalcoval Facebook ostatni socidlni sité
Z hlediska oblibenosti. Tento vysledek pouze potvrzuje statistiky odbornikd, kteti hlasaji,

7e Facebook se stava fenoménem 21. stoleti.
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Polozka ¢islo 9. - PFi vypliiovani profilu na socialnich sitich o sobé uvadis:

celkem 159 100%
Tabulka 9: Kiestni jméno

Krestni jméno

Hpepravdivé ®Eneuvadim ™ pravdiveé

4% 1%

Graf 9: Kfestni jméno

celkem 159 100%
Tabulka 10: Pfijmeni

Prijmeni
Epepravdive Mneuvadim ™ pravdive
6% 3%

Graf 10: Ptijmeni
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Z téchto dvou grafickych znazornéni mizeme vycist, Ze zaci, ktetfi se zucastnili
dotaznikového Setfeni, uvadi z 95% po pravdé své kiestni jméno a z 91% i pfijmeni. AvSak
najdou se 1 taci, ktefi na socialnich sitich uvadéji smySlend jména. Ze 4% se jedna o
nepravdiva kiestni jména a ze 6% nepravdiva piijmeni. Zbylé¢ 1% neuvadi vibec své

ktestni jméno a 3% neuvadi své piijmeni.

celkem 159 100%
Tabulka 11: V&k

Vék

Epepravdivé Mneuvadim ™ pravdivé

Graf 11: Vék

Registrace na vétSiné socidlnich siti je podminéna vékem, a vytvofit profil si zde tak
mohou pouze jedinci starsi 13 let. Jak jiz bylo zminéno vyse, dotazniky vyplihovali Zaci 2.
stupné zakladnich Skol, tedy Zaci 6. - 9. ro€niku. Veékova hranice se u nich pohybuje od 12
dol5 let. I to je pravdépodobné divodem, pro¢ 47% dotazovanych uvadi na socialnich
sitich jiny v€kovy tidaj. Pravdivé tyto informace poskytuje 36% dotazovanych zaki a 17%

je neuvadi viibec.
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celkem 159 100%
Tabulka 12: Pohlavi

Pohlavi

Epepravdivé Mneuvadim ™ pravdivé

1% 304

Graf 12: Pohlavi

Z celkovych 159 dotazovanych uvéadi pravdivé své pohlavi 153 déti, coz ve
vysledku tvoti 96%. Pét jedinct (3%) tyto informace neposkytuje vibec a 1 se vydava za

jedince opacného pohlavi.

celkem 159 100%

Tabulka 13: Telefon
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Telefon

Enepravdive Mneuvadim ™ pravdive

16% 8%

Graf 13: Telefon

Poskytovani telefonniho ¢isla na socidlnich sitich je podle mého ndzoru dosti
riskantni a vétSina, tedy 76%, tyto osobni informace nezvetejfiuje vibec. Ale 16%

dotazovanych tak ¢ini a 8% ve svém profilu vypliiuje smyslené telefonni Cislo.

celkem 159 100%
Tabulka 14: E-mail

E-mail

Enepravdivée Mneuvadim ™ pravdive

5%

Graf 14: E-mail
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E-mail podle tohoto zjisténi ze 159 respondentt pravdivé uvadi 103 jedinci (65%),

48 jedincti (30%) jej neuvadi viibec a 8 jedinct (5%) nepravdive.

celkem 159 100%

Tabulka 15: Adresa

Adresa

Epepravdivé Mneuvadim ™ pravdivé

11%  14%

Graf 15: Adresa

Adresa je dal$im osobnim udajem, ktery mize byt v rukou nespravné osoby lehce

zneuzit. 75% respondentl tento idaj nezverejiiuje, 11% ano a 14% uvadi smyslené adresy.
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celkem 159 100%

Tabulka 16: Fotografie

Fotografie

Epepravdivé Mneuvadim ™ pravdivé

8% 20%

Graf 16: Fotografie

Dalsi problematickou oblasti je zvefejiiovani fotografii. Ze 159 dotazovanych zakd,
115 uvadi pravdivé fotografie (72%), 31 znich (20%) své fotografie na profilech
nezveiejiiuje a zbylych 13 jedinci (8%) se chlubi nepravdivymi fotkami.

Toto téma je dosti diskutabilni. Velkym problémem je zvetejiiovani choulostivych
fotografii, které mohou snaze nahrdvat rozvoji kyberSikany nebo mohou byt zneuzity

pedofily a sexudlnimi devianty.
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Polozka ¢islo 10. - Byl/a jsi nékdy poZadan/a cizi osobou pi‘es socialni sité o tvé osobni

udaje?
Kategorie | Relativni ¢etnost | Absolutni ¢etnost %
ano 28 18%
ne 131 82%
celkem 159 100%

Tabulka 17: Zadost cizi osoby o osobni tidaje

Zadost cizi osoby 0 osobni udaje

Hano

Hne

Graf 17: Zadost cizi osoby o osobni tidaje

Zamérem 10. polozky bylo zjisténi, zda byli nékdy Zaci pozadani cizi osobou na
socialnich sitich o poskytnuti svych osobnich udaji. Vétsina z nich, tedy 82% odpovédela
zaporné a 18% kladné. Téchto 18%, tedy 28 zaku, odpovidalo i na dalsi otazku, ktera se

zameétovala na blizsi uptesnéni tidajl, o které byli tito Zaci pozadani.
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Polozka ¢islo 11. - Pokud ano, oznad, o které osobni idaje jsi byl/a poZzadan/a:

celkem 31 100%

Tabulka 18: Zadost o osobni udaje

Zadost o osobni udaje:

o jinaodpoved  tajmou
zaslani mych komunikaci
soukromych udaji prostiednictvim
29%

zaslani mych
soukromych
fotografii
418%

Graf 18: Zadost o osobni udaje

Na tuto otazku odpovidali pouze ti jedinci, kteti byli jiz prostfednictvim internetu a
socialnich siti pozadani o poskytnuti osobnich udaji - tedy jiz zminénych 28 jedinct.
Jelikoz ovSem mohli uvadét vice moznosti, bylo zaznamenano celkem 31 odpovédi.
Konkrétné se ze 48% jednalo o soukromé fotografie, z 29% 0 soukromé udaje, 13% bylo
pozédano o tajnou komunikaci prostfednictvim chatu a zbylych 10% uvadélo jinou

odpoveéd.
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Polozka ¢islo 12. - PoZadala té nékdy cizi osoba pi‘es socialni sité o osobni schiizku?

Kategorie | Relativni ¢etnost | Absolutni ¢etnost %
ano 27 17%
ne 132 83%
celkem 159 100%

Tabulka 19: Zadost cizi osoby o osobni schiizku

Zadost cizi osoby o osobni schuzku

H ano

Hne

Graf 19: Zadost cizi osoby o osobni schiizku

Polozka ¢islo 12 zjistuje, zda byli n€kdy zaci pozadani cizi osobou pfes socialni
sité¢ o osobni schiizku. Kladn¢€ odpovédélo 27 dotazovanych, coz ¢ini 17%. Tito jedinci
odpovidali i na nasledujici otdzku a mohli tak upfesnit, zda cizi osoba se kterou se setkali,
byla opravdu takova, jak se jim na internetu popsala, ¢ nikoli. Sest kladn& odpovidajicich
jesté uvedlo, ze sice byli pozadani cizi osobou prostiednictvim socidlnich siti o osobni
schlizku, ale pozvéani odmitli. U nasledujici 13. polozky tedy figuruji odpoveédi od 21

respondentl. 132 zaktl (83%) o nic podobného skrze internet pozaddano nebylo.
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Polozka ¢islo 13. - V pripadé, Ze jsi Sel/Sla na schuzku s cizi osobou, kterou znas pouze

prostiednictvim socialni sité, byla tato osoba opravdu takova, jak se ti na internetu

popsala?
Kategorie | Relativni ¢etnost | Absolutni ¢etnost %
ano 17 81%
ne 4 19%
celkem 21 100%

Tabulka 20: Byla cizi osoba na schiizce takova, jak se popsala?

Bvla cizi osoba na schuzce takova,

jak se popsala?

H ano

Hne

Graf 20: Byla cizi osoba na schuizce takova, jak se popsala?

Na tuto otazku odpovidali pouze respondenti, ktefi u predchozi polozky vybrali

moznost ,,ano“. A protoze, jak jsem jiz vySe popsal, v dotazniku uvedlo 6 jedinct, ze na

onu smluvenou schizku nesli nebo hned nabidku odmitli, tak zde nejdeme celkem 21

odpovédi. Z toho 81%, tj. 17 jedincl uvedlo, Ze osoba na schiizce byla opravdu takova, jak

se jim predstavila a popsala na socialnich siti a u 19%, tj. u 4 jedincu se n&jak lisila.



UTB ve Zliné, Fakulta humanitnich studii 64

Polozka ¢islo 14. - Pokud ne, v ¢éem se doty¢na osoba lisila od popisu, ktery ti o sobé

poskytla na socialni siti?

celkem 6 100%

Tabulka 21: V ¢em se lisila cizi osoba na schiizce?

V ¢em se lisila cizi osoba na schuzce?

H bylajiného veku
® byla opa¢ného pohlavi
= jina odpoved

m vypadalajinak

0%

Graf 21: V ¢em se li§ila cizi osoba na schiizce?

V navaznosti na piedchozi polozku 2 respondenti (33%) uvedli, Ze se doty¢na
osoba lisila vzhledem, 3 z nich (50%), Ze byla jiného v€ku a 1 respondent (17%) uvedl

jinou odpovéd’, a to, ze doty¢ny koufil.
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Polozka ¢islo 15. - Stalo se, Ze té/ti nékdo prostfednictvim internetu...

celkem 193 100%
Tabulka 22: N¢kdo té/ti prostfednictvim internetu:

Neéekdo té/ti prostrednictvim internetu:

90 5% 4o,

M jina odpoved

® nabizel moznost vydellku
M nic takového se nestalo

m nutil k ogobnimu setkani
= pomlouval

B vyhrozoval

Graf 22: Nékdo té/ti prostiednictvim internetu:

U této polozky byla moznost vice odpovédi. Z vySe uvedeného grafu lze sndze
vycist, ze 80 dotazovanych (41%) se zatim nesetkalo s Zddnym vétSim problémem skrze
internet a socialni sité jako jsou pomluvy, vyhrozovani nebo s tim, Ze by je nékdo nutil
Kk osobnimu setkani. 77 jedincd, coz ve vysledku tvoti 40%, zaznamenalo pomluvy vici
své osobé¢, 17 jedinct (9%) uvedlo, Ze jim bylo prostfednictvim internetu vyhrozovano, 9
jedincti (5%) uvedlo jinou odpoved’, 8 jedinclim (4%) byla nabidnuta moznost vydélku a 2

jedinci (1%) byli nuceni k osobnimu setkani.
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Polozka cislo 16. - Pokud jsi u predchozi otazky vybral/a nékterou z odpovédi a-¢,

komu jsi se s timto problémem svérila/a?

celkem 98 100%

Tabulka 23: Komu jsi se svétil/a?

Komu jsi se sveril/a?

5% 3%
mjina odpoved
m kamaradovi/ kamaradce

" nikomu

mrodi¢tum

M zourozenci

Graf 23: Komu jsi se svétil/a?

Na 16. otazku odpovidali jen ti, ktefi zaskrtnuli u ptedchozi polozky, ze se jiz
s néjakym z vySe nabizenych problémd, setkali. Zase zde mohl jeden ¢lovék zasktnout vice
mozZnosti. A z celkového poctu 98 odpovédi se 42 dotazovanych (43%) svétilo s nékterym
vybranym problémem kamaradce nebo kamaradovi, 30 dotazovanych (31%) si nechalo vse
pro sebe a nikomu se s tim nesvétilo, dalSich 18 (tj. 18%) se svéfilo svym rodic¢im, 5

dotazovanych (5%) o problému feklo svému sourozenci a 3 (tj. 3%) vybrali jinou odpoved'.
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Kategorie Relativni ¢etnost | Absolutni ¢etnost %
nechat si vSe pro sebe 4 2%
svefit se rodicim 137 2%
svetit se uciteli 27 14%
kontaktovat policii 16 8%
jind odpovéd 7 4%
celkem 191 100%

Polozka ¢islo 17. - Co by mél ¢lovék udélat v pripadé, Ze by se stal obéti kyberSikany?

Tabulka 24: Co by mél ¢lovek udélat, v piipadé, ze by se stal obéti kybersikany?

Co by mél ¢lovék udélat, v pripadé,
ze by se stal obéti kvbersikanv?

14% 4% 8% 90,

B jina odpoved

B kontaktovat policii
nechat si vie pro sebe

B gvefit se rodicim

W gveiit se ucitel

Graf 24: Co by mél ¢lovék udélat, v ptipadé, Ze by se stal obéti kybersikany?

U této predposledni polozky mé velmi ptekvapily odpovedi zakt, kteti 137krat
(72%) vybrali z uvedenych moznosti prave své rodice jako ty, kterym by se méli
s kybersikanou svétit. Kdezto u polozky ¢islo 16 pievazovala odpovéd’ c) - tedy, ze se
nejcastéji se svymi problémy svétuji kamaradim.

Dalsich 27 respondentti (14%) vybralo moznost ,,svéfit se uciteli®, 16 respondent
(8%) urcilo moznost ,.kontaktovat policii®, 7 respondentli (4%) uvedlo jinou odpovéd’ a 4

respondenti (2%) by doporucovali ,,nechat si vSe pro sebe®.
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Polozka ¢islo 18. - Setkal/a jsi se jiZ nékdy s kyberSikanou?

celkem 165 100%

Tabulka 25: Setkal/a jsi se jiz nékdy s kyberSikanou?

Setkal/a jsi se jiz nékdyv s kvbersikanou?

0%
1% |

8%
Hne

ano, osobne
# ano, u kamarada/ kamaradky

B jina odpoved

Graf 25: Setkal/a jsi se jiz nékdy s kybersikanou?

Posledni poloZka se tykala osobni zkuSenosti s kyberSikanou. PotéSujicim zjiSténim
je, ze prevazuje odpovéd’ ,,ne* a to u 133 dotazovanych, tedy 81%. Devatenact zaka (11%)
uvedlo, Ze se s kybersikanou setkalo u kamarada nebo kamaradky, ale 13 zaku (8%) ma

s kyberSikanou osobni zkusenost.
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10.2 Vyhodnoceni hypotéz
Hypotézy:

H1: U déti, které jiz maji vytvoieny profil na nékteré socidlni siti, pfevazuje socialni sit’

Facebook.

Podle zjisténych odpovédi u polozky cislo 8, tedy: ,,Jaké socidlni sité pouzivas?“,
mizeme dle grafické nazornosti potvrdit tuto hypotézu. Jde o polozku s moznosti vice od-
povedi, kde ale celych 64% (152 zakl) vybralo za svou nejpouzivanéjsi sit’ pravé Face-

book.

Celkovy pocet respondentl byl 164, ale u pfedchozi sedmé otazky: ,,M4s vytvoteny
profil na néjaké socialni siti?*, kladn¢ odpovédélo 159 a 5 uvedlo, ze neméa vytvoreny pro-
fil na z4dné sociélni siti. Pfepocitame-li tedy celkovy pocet respondentt, kteii maji vytvo-
feny profil s Cetnosti v tabulce, dojdeme ke zjisténi, ze ze 159 respondentti, 152 vybralo
moznost Facebook a podle procentualniho piepoctu se jedna o 96%. Tak i tak prevazuje
moznost Facebook a Ize proto fici, Ze nejpouzivanéjsi socidlni siti u nas je pravé zminény

Facebook.

H2: Déti, které se setkaly prostfednictvim internetu s néjakym nevhodnym chovanim ze

strany druhych lidi, se s timto problémem svétily nejcastéji svym rodi¢tim.

Pro potvrzeni ¢i vyvraceni této hypotézy mi poslouZzila poloZka ¢islo 16, kde re-
spondenti, ktefi se na internetu setkali s néjakym negativnim jevem nebo chovanim ze stra-
ny druhych lidi, jako napftiklad s pomluvami, vyhrozovanim aj., vybirali z nabizenych
moznosti, komu se s takovym problémem svéfili. Z celkového poctu 98 se jen 5 jedinct
(5%) svétilo sourozenciim, 18 jedinci (18%) svym rodi¢tim, 30 jedinci (31%) nikomu a 42
jedincu (43%) kamaradovi nebo kamaradce. Tt jedinci (3%) uvedli jinou odpoveéd’. Podle

zjiSténych informaci a procentudlniho zastoupeni musim tuto hypotézu vyvratit.

Pro ur€eni (potvrzeni ¢i vyvraceni) této hypotézy mizeme pouzit také Test dobré

shody chi-kvadrat:
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Test dobré shody chi-kvadrat:

Osoby Pozorovana | Océekavana 5.0 - O)Z (P-O)2
cetnost P Cetnost O

rodi¢lim 18 19,6 -16 2,56 0,13 .
sourozenci 5 19,6 - 14,6 213,16 10,88
kamaradovi 42 19,6 22,4 501,76 25,6
jina odpoved’ | 3 19,6 - 16,6 275,56 14,06
nikomu 30 19,6 10,4 108,16 5,52

> 98 X 98 ¥ 56,19

Ho = Cetnosti odpovédi u osob, kterym se déti svéfuji s problémy, jsou stejné.

Ha = Cetnosti odpovédi u osob, kterym se déti svéfuji s problémy, se lisi.

Nulovou hypotézu budeme testovat na hladin€é vyznamnosti a = 0,05
Testové kritérium x* = 56,19
Stupné volnosti 4

Ve statistickych tabulkach Ize pro hladinu vyznamnosti 0,05 a stupiii volnosti 4 nalézt kri-

tickou hodnotu x% 5 (4) = 9,488

Vypocitanad hodnota testového kritéria (56,19) je vétsi nez hodnota kritickd (9,488), a proto
1ze odmitnout nulovou hypotézu. Nebylo prokézano, ze by bylo zastoupeni ¢etnosti odpo-

vedi u osob, kterym se déti svétuji s problémy, stejné.

V piipadé, Ze bychom vytvofili kategorii ,,ostatni osoby*, kde bychom zahrnuli sou-
rozence, kamarady a jiné odpovédi (kde Zaci uvadéli ucitele a dospélé, kterym daveéruji),

vypadala by tabulka pro vypocet Testu dobré shody chi-kvadrat nasledovné:
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Osoby Pozorovana | Oc¢ekavana 5.0 - 0)2 (P-O)2
cetnost P cetnost O
rodi¢im 18 32,66 - 14,66 214,9 6,58 .
ostatni osoby | 50 32,66 17,34 300,7 9,2
nikomu 30 32,66 - 2,66 7,1 0,22
> 98 ¥ 98 > 16

Ho = Dé&ti se svéiuji vice svym rodi¢lim nez ostatnim osobam.

Ha = Dé&ti se svéfuji méné svym rodi¢iim neZ ostatnim osobam.

Nulovou hypotézu budeme testovat na hladiné vyznamnosti a = 0,05
Testové kritérium x* = 16
Stupné volnosti 2

Ve statistickych tabulkach 1ze pro hladinu vyznamnosti 0,05 a stupiiti volnosti 2 nalézt kri-

tickou hodnotu x% g5 (2) = 5,991

Vypocitand hodnota testového kritéria (16) je vétsi nez hodnota kritickd (5,991), a proto 1ze
odmitnout nulovou hypotézu. Nebylo prokazano, Ze by se déti svétovaly vice svym rodi-

¢um nez ostatnim osobam.

Jak jde vidét, tak rodice nejsou zdaleka t€émi, komu by se déti s problémy tohoto ty-
pu svéiovaly. Mnohem castéji hledaji oporu u svych kamarada. Mozna je to dano tim, ze
jsou si vé€kove bliz a fesi podobné problémy. Mozn4 je to také tim, Ze rodi¢e maji tendenci
Vv takovych ptipadech zakazovat détem ptistup k témto médiim, aniz by si uvédomovali, ze

vvvvvv

k jeho socialnimu vylouceni.
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Pro mé¢ samotného bylo toto zjisténi celkem piekvapivé. Nehled¢€ na to, Ze u nasle-
dujici otazky: ,,Co by mél ¢loveék udélat v ptipadé, ze by se stal obéti kybersikany?*, pteva-

zovala odpovéd’ ,,svérit se rodi¢im* a to hned ze 72%.

10.3 Shrnuti vysledkii vyzkumu

V tivodu analyzy jsou respondenti rozdéleni podle pohlavi a rocniku. Dotaznikové-
ho Setfeni se zucCastnilo celkem 164 zakl, z toho 88 divek a 76 chlapcl. Procentualni

zastoupeni jednotlivych ro¢niki je celkem vyrovnané.

Dale bylo zjisténo, Ze z4ci na internetu travi primérné 2 a pul hodiny denné a 51%
respondentl pfiznalo, Ze jejich rodice maji piehled o tom, co na internetu dé€laji a zbylych

49% odpovédélo zaporné.

Prizkum potvrdil, ze zaci internet nejvice vyuzivaji ke komunikaci s lidmi a to

hlavné prostfednictvim socidlnich siti. Nejrozsitengjsi socialni siti je Facebook.

Co se tykd soukromych informaci, které Zaci nejcastéji zvefejiiuji na svych
profilech, tak jsou to pravdiva kiestni jména (95%), piijmeni (91%), pohlavi (96%), e-
mailové adresy (65%) a fotografie (72%). Naopak nepravdivé uvadéji svij veék (47%).

Informace tykajici se jejich telefontl a adresy ve vétSiné ptipadll (75%) nezvetejnuji viibec.

82% dotazovanych nezaznamenalo zadost cizi osoby o jejich soukromé tidaje, 17%

vSak ano. Nejcastéji pak byli pozadani o zaslani svych soukromych fotografii, a to ze 48%.

83% dotazovanych nebylo nikdy pozaddano o osobni schiizku cizi osobou pies
socialni sit&, ale 17% (27 jedinct) odpovédélo kladng. Sest jedincii z celkovych 27 na
smluvenou schiizku neslo nebo nabidku odmitlo. Ti, kteti se rozhodli jit na schiizku s cizi
osobou (21 jedinct), kterou znali pouze prostfednictvim socialnich siti, tak v 17 pfipadech
uvedli, ze osoba odpovidala popisu, ktery o sobé poskytla. Podle 4 jedinci se osoba
v nécem od svého popisu lisila, a to nejcastéji veékem.

Na otazku, zda zaky né€kdo prostfednictvim internetu pomlouval, vyhrozoval jim a
podobné, 41% odpovédélo zaporné, ale 40% zakt uvedlo, Ze byli timto zpiisobem

pomlouvani. Svéfili se stim nejCastéji kamaradim, ackoli v nasledujici otazce 72%
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z dotazovanych doporucovali svétit se rodi¢tim. Prekvapilo mé, Ze jejich doporuceni se

neshoduje s tim, co ve skute¢nosti dé¢laji.

Zamérem posledni polozky bylo zjistit, zda maji dotazovani zaci néjakou zkuSenost
s kyberSikanou. Paklize ano, jedna-li se o jejich osobni zkuSenost nebo zda se s ni setkali
napfiklad u kamardda. Pojem kyberSikana byl na zacatku dotazniku stru¢né a jasné
vysvétlen. Prevazovala zde zaporna odpovéd’ a to z 81%. Z celkového poctu 165 odpovedi
(v tabulce je celkovy pocet 165 odpovédi, ale respondenti bylo celkem 164. Jeden
respondent totiz uvedl 2 odpovédi - a to jak osobni zkuSenost, tak i u kamarada) 19krat
(11%) Zaci uvedli, ze se s kyberSikanou setkali u kamarada, 13 odpovédi (8%) bylo zaskrt-

nuto u osobni zku$enosti.

10.4 Navrhy a doporuceni

Z vyzkumu je zfejmé, ze vSichni zaci druhého stupné dennodenné pouZzivaji internet
a tém¢t vSichni maji vytvofeny profil na néjaké socidlni siti, z nichz pievazuje Facebook.
Bohuzel, vétsina z dotazovanych zakl uvadi na svych profilech snadno zneuZzitelné infor-
mace (napt. adresu, telefonni ¢islo, aj.). Proto bych doporucoval uciteliim, aby Zaky vice
informovali o nebezpecich spojenych pravé s rozvojem socidlnich siti a uvadénim svych

osobnich idaji a materialti na nich.

Dalsi doporuceni se tyka vétsi informovanosti o pojmu kybersikana. Mozna by bylo
vhodné v hodinéach (naptiklad vychovy ke zdravi, obCanské vychovy) pfi upiesnéni tématu
poukézat na neékteré skute¢né piibéhy, zaky poucit o nasledcich nebo nechat zaky nékteré
pfipady zdramatizovat, popfipad¢ pustit zdkim film o kyberSikané. Velmi dobrym pro-
sttedkem prevence jsou prednasky nebo osobni setkani s lidmi, kteti si podobnou zkuse-

nosti prosli a dokdzou popsat své pocity.

V neposledni fad¢ je dobré Zzaky informovat o moznosti navstiveni vychovného

poradce, kterého ma kazda sSkola, ptipadné Skolniho psychologa.
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ZAVER
Uvodni kapitoly teoretické &asti mé bakalaiské prace se zaméiuji na vysvétleni

pojmil $ikana a kybersikana. Sikana je vlastné takovou ,,starsi sestrou® kybersikany. Proto

maji obé mnoho spolecného a kyberSikana z tradi¢ni Sikany také vychazi.

Nejcastéjsimi prostredky, které ,,kyberagresoti* vyuzivaji k ublizeni svym obétem,
jsou mobilni telefony a pocitac¢e. Z divodu rozvoje informac¢nich a komunikaénich techno-
logii (u nas se jedna pfedevs§im o rozvoj socialni sit¢ Facebooku) je riziko rozsifeni kyber-
Sikany stale vétsi a veétsi. Proto je dulezité, aby rodi¢e dostate¢né kontrolovali, co jejich
ratolesti na internetu délaji. Zda tam jen vyhledavaji informace, komunikuji s kamarady
nebo se naopak navzajem verejné pomlouvaji nebo dokonce posilaji néjaké cizi osobé své
fotografie. V piipad¢é zaznamenani n&jakych nevhodnych ¢innosti je rodice mohou v jejich
jednani zastavit a vysvétlit jim mozné nasledky. Protoze se vSak dité vétSinou dospélému
¢lovéku se svymi negativnimi zkuSenostmi nesvétuje (jak bylo zjisténo i1 v dotaznikovém
Setfeni), nezbyva, nezZ si vice v§imat varovnych signalli, které mohou na pravé probihajici
kybersikanu upozornit. Veskeré problémy se totiz nejcastéji projevuji zménou v chovani

ditéte.

V neposledni fadé se zamétuji na prevenci kyberSikany a uvadim doporuceni pro rodi-
¢e 1 ucitele. V soucasné dob¢ existuje také Spousta preventivnich programi, které mohou
prispét k eliminaci kyberSikany. Ale bohuzel, K uplnému vymiceni tohoto ne§varu pravde-

podobné nedojde.

Myslim si, Ze bakalatska prace splnila svlij zdmeér, a to zmatovat rozvoj kybersikany

u déti ve v€kovém rozmezi 12 az 15 let, tedy na 2. stupni zakladnich Skol.
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SEZNAM PRILOH

Pfiloha PI: Dotaznik



PRILOHAPI:

DOTAZNIK

Ahoj holky a Kluci,

jmenuji se Marek Ovesny, jsem studentem Univerzity Tomase Bati, oboru - Socialni peda-
gogika. Soucasti mé bakalarské prace je vyzkum tykajici se problematiky kyberSikany u
zakl 2. stupné¢ zakladni Skoly. Pomoci tohoto dotazniku bych se chtél od vas dozvédét né-
kolik mdlo informaci. Dotaznik je zcela anonymni, nevypliujte své jméno, bude slouzit
pouze pro studijni ucely. Odpovédi v dotazniku zakrouzkujte nebo vepiste. Pokud neni
uvedeno jinak, vyberte pouze jednu odpovéd'.

Ptedem moc dékuji za vyplnéni dotazniku

1. Jsi: a) Divka b) Chlapec

2. Ktery ro¢nik navstévujes?
a) 6. rocnik
b) 7. ro¢nik
¢) 8. ro¢nik

d) 9. ro¢nik

3. Kolik hodin denné travi$ na internetu?
a) ani ne hodinu

b) 1-2 hodiny denn¢

¢) 3 avice hodin denné

d) jind odpoved...........oooiiii



4. Z jakého diivodu internet nejvice vyuzivas? (ozna¢ jen jednu odpovéd’)
a) k zjistovani informaci (napt. do skoly)

b) ke komunikaci s lidmi

C) k zabave (napft. hry)

d) jind odpoved............ooiiiii

5. Zajimaji se rodice 0 to, co na internetu délas?
a) ano

b) ne

6. Jaké formy komunikace na internetu nejcastéji vyuZivas? (MiiZes oznacit vice od-
povédi, maximalné vsak tii)

a) socialni sité

b) Skype

c) ICQ

d) e-mail

e) chat

F)jind odpoved........cooviiiii

g) Zadnou

7. Mas vytvoreny profil na néjaké socialni siti?
a) ano

b) ne



8. Jaké socialni sité pouzivas? (Muzes oznacit vice odpovédi)
a) Spoluzaci

b) Facebook

c) Twitter

d) Badoo

e) Lidé

f)jind odpoved™: ......coiiiii

g) zadnou

9. Pri vypliiovani profilu na socialnich sitich o sobé uvadis: (MiiZes§ oznacit vice odpo-

védi ve vy¢tovém sloupci, ale pouze jednu moznost v Fadku)
pravdiveé nepravdiveé neuvadim
a) kiestni jméno
b) pfijmeni
c) vék
d) pohlavi
e) telefon
f) e-mail

g) adresa

0O oaon oo

OO donadn
000 0ot b

h) fotografie

10. Byl/a jsi nékdy pozadan/a cizi osobou pres socidlni sité o tvé osobni udaje?
a) ano

b) ne (pokracuj otazkou ¢. 12)



11. Pokud ano, oznac, o které osobni jsi byl/a pozadan/a?
a) zaslani mych soukromych tdaja

b) zaslani mych soukromych fotografii

¢) tajnou komunikaci prostiednictvi chatu

d) jina odpoveéd’.....................

12. Pozadala té nékdy cizi osoba pres socialni sité o osobni schiizku?
a) ano

b) ne (pokracuj otazkou €. 15)

13. V pripadé, Ze jsi jiZz Sel/Sla na schiizku s cizi osobou, kterou znas pouze prostied-

nictvim socialni sité, byla tato osoba opravdu takova, jak se ti na internetu popsala?
C) ano

d) ne / pokracuj otazkou ¢. 15/

14. Pokud ano, v ¢em se doty¢na osoba lisila od popisu, ktery ti o sobé poskytla na

socialni siti? (MiiZeS oznacit vice odpovédi)

a) vypadala jinak

b) byla opacného pohlavi

¢) byla jiného véku

d) osoba byla takova, jak osob¢ uvadé¢la na internetu

e)jinaodpoved.. ..o



15. Stalo se, Ze té/ti nékdo prostiednictvim internetu ... (miaZe$ oznadlit vice odpové-
di):

a) pomlouval

b) vyhrozoval

C) nabizel moznost vydélku

d) nutil k osobnimu setkani

e) jind odpoveéd”: .............ceeil

f) nic takového se nestalo

16. Pokud jsi u piedchozi otazky vybrala nékterou z odpovédi a-e, komu jsi se s timto

problémem svéril/a? (miZe§ oznacit vice odpovédi)
a) rodicim

b) sourozenci

¢) kamaradovi/ kamaradce

d) jind odpoved™: ...

e) nikomu

17. Co by mél ¢lovék udélat v pripadé, Ze by se stal obéti kyberSikany? (miize$ oznacit

vice odpovédi)

a) nechat si v§e pro sebe
b) svéfit se rodicim

C) svétit se uciteli

d) kontaktovat policii

) jind odpoved™: ... ..ot



18. Setkal/a jsi se jiz nékdy s kyberSikanou? (muZe§ oznacit vice odpovédi)
a) ano, u kamarada

b) ano, osobné

C) ne

d) jind odpoved.........coiiii



