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ABSTRAKT

Diplomova prace pojednava o dohledovém a poplachovém centru (dale jen DPPC) a jeho
specifik v sektoru soukromé bezpecnosti. V uvodni teoretické Casti se zabyva technickym
feSenim DPPC a prenosem poplachového signalu od stfezeného objektu. V dalsi ¢asti
popisuje moznosti uplatnéni DPPC na trhu komercni bezpecnosti a popisuje soucasnou
legislativni Gpravu.

Cilem diplomové prace je popsat a vysvétlit jednotliva specifika DPPC v sektoru soukromé
bezpecnosti a to zejména se zamétenim na rozdilné podminky v provozovani DPPC.

Kli¢ova slova: dohledové a poplachové ptijimaci centrum, poplachovy signal

ABSTRACT

This thesis discusses surveillance and alarm receiving centers (hereinafter referred to as
SARC) and the specifics related to the private security sector. The introduction looks into
the technical usage of a SARC and the transmission of the alarm signal from the guarded
property. The next section talks about the application of a SARC in the commercial
security market. As well as current legislation, as it applies to mobile squads responding to
a SARC signal.

The aim of this thesis is to describe and explain the specifics of a SARC in the field of
private security, specifically focusing on different conditions in the operation of a SARC.

Keywords: surveillance and alarm receiving centers, alarm signal
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UvVOD

Tato diplomovéa prace pojedndva o systému dohledového a poplachového piijimaciho
centra a jeho specifik pti pouziti v sektoru soukromé a komercni bezpecnosti. Ochrana
objektl nabyva na vyznamu zejména z diivodi zvySené kriminality, kdy klasické zplisoby
ochrany jiz nepostacuji, a zaroven byva instalace n¢kterého z bezpecnostnich systémi také
pozadavkem pojistovacich spole¢nosti pfi uzavirani pojistky na dany objekt. Proto je
dalezité znat moznosti, jaké se v sektoru soukromé bezpecnosti nabizeji, a jaka je podstata

fungovani poplachovych center.

V teoretické casti se zabyvam technickym feSenim poplachovych center a pfenosem
poplachového signdlu od stiezeného objektu. Popisuji souCasnou legislativni upravu,
zejména pro zasahy mobilnich posadek provéiujicich signal DPPC. Za zdroje informaci mi
poslouzi dostupna odborna literatura, v¢etné technickych norem vymezujicich instalaci a
zabezpeceni dohledovych center, informace od spole¢nosti zabyvajicich se touto oblasti a
publikujici své nabidky na internetu, a diplomové prace studentli vénujicich se taktéz
dohledovym a pozarnim poplachovym centrim. V této Casti zejména vysvétlim technickou
podstatu fungovani téchto center, zplisob pienosu informaci od objektu do centra a
moznosti, jaké centrum v ptipadé zjisténi poplachu nabizi. V neposledni fad¢ uvedu také

zékladni normy vztahujici se k této problematice.

V praktické casti se zamétuji na moznosti uplatnéni DPPC na trhu komeréni bezpecnosti.
Tato cast vyjadiuje cil mé prace — jakym zpusobem lze poplachova centra vyuzit
Vv konkrétnich situacich nejen pro soukromé vlastniky objektt, ale téz pro komercni centra.
Mnoho firem si neni jisto, jaky typ zabezpeceni je pro jejich firmu vhodny, proto se
pokusim na ptikladech ukazat, jaké typy poplachovych center mohou byt v takovém
ptipadé vhodné. Podobnym zpisobem budu postupovat také v piipadé soukromych

vlastnikli objektii.

V zavérecné Casti pak zhodnotim pifinos pfipojeni zabezpeCovanych objektil

k dohledovému a poplachovému piijimacimu centru a shrnu zavéry své prace.
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1. TECHNICKA ZABEZPECENI DOHLEDOVEHO A
POPLACHOVEHO PRIJIMACIHO CENTRA

Dohledové a poplachové ptijimaci centrum (DPPC) piedstavuje jednu z moznosti, jak
zabezpecit fyzicky majetek pred kradezi ¢i poSkozenim. Jeho podstatou je vytofeni mista S
trvalou obsluhou, kam jsou pfenaSeny informace tykajici se stavu jednoho nebo vice
poplachovych zabezpeCovacich a tisnovych systémi, které jsou nainstalovany ve

stteZenych objektech.

wevr

V pfenosové siti jsou piimo Umeérné zvySujicimu se objemu a diilezitosti pfenesenych
zprav. Normy piesné stanovi pocty kontrol u jednotlivych stupii zabezpeceni.
Samoziejmé specifikuji 1 mnoho dalSich povinnosti smérem k odborné zpusobilému
provozovateli komunikac¢nich pfenosovych tras, a to véetné piipadd, kdy je na zakladé

vysS§iho stupné ohrozeni pfedepsana povinnost ndhradni predepsané trasy. [1]

V soucanosti patii k nejvyuzivanéjSim komunikacnim pienosovym trasdm nasledujici

zpusoby:

e telefonni linka ISDN,

e radiovy pfenos na vyhrazenych frekvencich,
e pienos po siti GSM v hovorovém pasmu,

e pienos po siti GSM prostfednictvim GPRS,
e prenos po siti GSM prostiednictvim SMS,

e prfenos pomoci internetové sité a pienos pomoci vyhrazenych pfenosovych cest.

U objektl, spadajicich do kategorie nejvysSiho stupné ohroZeni (napiiklad banky, jiné
finan¢ni instituce, €i strategicky vyznamné objekty), je obvykle vyuzivana kombinace

dvou pfenosovych cest.

DPPC pteneseny signal ze stfezeného objektu pfijme a pomoci specidlniho monitorovaciho

programu umozni uZivatelsky pfijemné zobrazeni podrobnych piehledli o stavech
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sttezenych objektii. Software zajistuje pristup k veSkerym informacim a rezimovym

opatfenim nutnym k rychlé a efektivni reakci na ptichozi udélost.

Soucasti mnoha zabezpeCovacich systémi je kromé stfezeni objektii pomoci poplachovych
zabezpecovacich a tisnovych systémui také monitoring objektu kamerovym systémem.
Obraz je pienasen na DPPC a pracovnici centra Kk takto ziskanym informacim pfistupuji
prostiednictvim sit¢ Internet, at’ uz pres VPN sité nebo Sifrované. V piipadé prijeti
poplachové zpravy ze zabezpefovaciho systému na PCO se operator vzdalené ptipoji ke
kamerovému systému v objektu a prostfednictvim kamer ovéfi poplachovou zpravu.
Operator mize ve spolupraci s PCO vyrazné redukovat faleSné poplachy. Pii vyjezdu
zasahove jednotky spolupracuje s touto skupinou pii zadrzeni naruSiteld [2] tim, Ze
umoznuje podat vyjezdové skupin€, piipadné Policii pfesnéjSi informace o pohybu

nezadoucich osob ve stfezeném objektu, jejich popis nebo SPZ auta.

Na dohledové centra je také mozno pienasSet informace naptiklad o piekroceni teploty,
uniku vody ¢i plynu, nefunkCnosti vytahu atp., ¢imZz umoziluje operacnimu centru

adekvatné na tyto udalosti reagovat kontaktovanim odpovédné osoby.

1.1 Legislativni zakotveni DPPC

Podobné jako jiné oblasti bezpecnosti, také technologie DPPC musi respektovat platné
normy. Do roku 2011 byly vSeobecné pozadavky pro poplachové zabezpecovaci a tisnové
systémy upraveny normou CSN EN 50131-1. Vlastni pfenos signald a zakladni zasady
provozu PCO pak byly fe$eny normami fady CSN EN 50136, zejména technickymi
normami CSN EN 50136-2-2 a CSN EN 50136-1-4. [1]

Na poplachové zabezpecovaci systémy se dale vztahuji nékteré dalsi technické normy
Z hlediska pozadavkli na elektromagnetickou kompatibilitu, elektrickou bezpecnost a

telekomunikac¢ni a radiové zafizeni.

V soucasné dob€, jsou bezpecnostni zatizeni DPPC feSena normami CSN EN 50518-1,

CSN EN 50518-2 a CSN EN 50518-3.
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1.1.1 Norma CSN EN 50518 - 1

Norma CSN EN 50518-1 se vztahuje na veskera dohledova a poplachové pfijimaci centra.
Stanovuje minimalni pozadavky na ndvrh, konstrukci a funkéni zatizeni pro budovy,
Vnichz se uskuteéiiuje monitorovani, pfijem a zpracovani (poplachovych) signalt
generovanych poplachovymi systémy jako integralni ¢ast celkového procesu zajisténi
bezpeci a zabezpeceni. [3] Dohledové centrum proto musi spliiovat stanovenou silu zdji,
okna se zabudovanou balistickou a poZarni odolnosti, detek¢ni zatizeni plynu, dostatecné
mnozstvi zabezpeCenych datovych ulozist, komunikac¢nich tras a hardwaru, jakoz 1
automatizovanou zalohu napéjecich okruhi pro piipad velkoplosného vypadku
elektrického proudu. Pozadavky normy se vztahuji jak na ptipady dalkové konfigurace,
V nichz vice systému pfenasi informace do jednoho nebo vice poplachovych piijimacich
center (ARC), tak na ptfipady jediného centra ur¢eného pro monitorovani a zpracovani
poplachti generovanych jednim nebo vice poplachovymi systémy, nalézajicimi se v tomtéz
perimetru pfisluSného mista. Déle jsou v ni uvedeny stavebni pozadavky na dohledova

centra z hlediska odolnosti proti napadeni, proti pozaru a na ohodnoceni rizik. [1]

Podle normy musi byt DPPC situovan v misté s nizkym rizikem pozaru, vybuchu,
zaplaveni, vandalismu a nebezpe¢i hroziciho z jinych mist. V piipadé, Zze DPPC neni
jedinym uzivatelem objektu, v némz je umisténo, musi byt od zbytku budovy oddé€leno

fyzickou barierou, sestavajici ze stén, podlah, stropt a nezbytnych otvort. [1]

Pfi volbé mista pro umisténi DPPC je nutné posoudit mozna rizika. Norma proto obsahuje
navrh stavebnich feSeni DPPC [3]:

e konstrukce DPPC - konstrukéni pozadavky ohledné fyzického ttoku, utoku
sttelnou zbrani, ochranu proti pozaru, proti blesku

e prisluSenstvi — umisténi toalet, umyvarny

e otvory — povoleny jsou pouze vstup z haly, nouzovy vychod, zasklené plochy,
vstupni otvory pro kabeldze a potrubi, manipulaéni okénko, ventilace (pozadavky
jsou definovéany zv1ast’ v dalSich kapitolach této normy)

e vstupni pfedsin — dvoje dvete bezpe€nostni tfidy 4, nesmi byt otevirdny soucasné s
vyjimkou fizenych udalosti a musi byt vzdjemné provazany a ovladany pouze z

DPPC
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Norma dale definuje pozadavky na elektronickou detekci, vztahujici se na vSechny
zakladni ¢asti DPPC, vztahujici se na mozna vznik nasledujicich udalosti: utok zvenci,
pozar, vchod a vychod, plyn, komunikace, tisefi, monitorovani bezpecnosti personalu,
signalizaci elektronickych ochrannych systémt, CCTV. Veskeré systémy uvedené v
kapitole poplachovych systémtit DPPC musi byt dodrzovany podle pozadavku ptislusnych
norem. V piipadech, kdy normy neexistuji, se musi idrzba provadét podle smérnic vyrobce

tak, aby byla zarucena trvala spolehlivost. [3]

1.1.2 Norma CSN EN 50518 - 2

Norma CSN EN 50518-2 se vztahuje na ,,veskera dohledova a poplachova pfijimaci centra
(DPPC), kterd monitoruji, ptijimaji anebo zpracovavaji signaly, jez vyzaduji okamzitou
reakci. Norma stanovuje technické pozadavky tykajici se DPPC. Déle zahrnuje funk¢ni
kritéria a ovétovani vykonnosti. [1]

vvvvvv

faktorem je cas uplynuly mezi Casem pfijeti vystupniho signalu z komunikatoru
piijimaciho centra do indika¢niho zafizeni a Casem pocatku udalosti, ktery musi spliovat
nasledujici vykonnostni kritéria [5] :

- V ptipad¢ tistovych poplachii nesmi byt tato doba delsi nez 30s u 80% piijatych signalli a
60s u 98,5% pfijatych signala

- v piipad¢ vSech ostatnich poplachli pak musi byt 90s u 80% ptijatych signalt a 180s u
98,5% priijatych signali

Soulad s vySe uvedenymi kriterii musi byt dosazeno v priibéhu dvanécti po sobé jdoucich
mésict.

Dalsi oblasti, které jsou vramci této normy sledovany, pokryvaji pozadavky na
komunikaci, pfijem signdlu a zasah dispecera, testovani funk¢nosti vSech zafizeni a
postupy pii zdvadach a podavani zprav. TéZz je zde zahrnut udaj o evropské smérnici
vztahujici se k ochrané osobnich udajti, coz v CR definuje zakon &. 101/2000Sb.

Ochrana osobnich udajl je brana velmi vaznég, proto je dodrZzovani této smérnice povinné
zejména pii zpracovani:

- udajti o zékaznikovi,
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- udajii o vn¢j$i komunikaci DPPC,
- zaznamu o zékrocich dispecera.

Vyse uvedené udaje jsou archivovany po presné stanovené obdobi - udaje o klientovi a o

zakrocich dispecera po dobu dvou let, informace o komunikaci DPPC po dobu tii mésict.
[5]
Navrh zakona o SBS

§ 39
Omezeni p¥i vykonu bezpecnostni ¢innosti technicka sluzba
Pii vykonu bezpecnostni ¢innosti technicka sluzba je provozovatel povinen zajistit,
aby informace ze zabezpeCovaciho systému nebo dohledového, poplachového a
pfijimaciho centra byly pfistupné pouze jeho vlastnikovi, provozovateli bezpec¢nostniho

systému nebo jim uréené osobg.

Déle je stanoven pozadavek na vypracovani nouzového planu pro ptipad vyrazeni DPPC z
¢innosti, jez definuje postup odstranéni nasledkti — kontaktnich udaji dodavatela a

poskytovatelll sluzeb, ktefi provedou obnoveni pti zachovani poskytovani sluzeb.

1.1.3 Norma CSN EN 50518 - 3

Norma CSN EN 50518-3 obsahuje pozadavky na personal, pracovni postupy a provoz
dohledovych poplachovych center (pulti centralizované ochrany). Dale specifikuje
pozadavky na vycvik, bezpe€nostni provéteni a lustraci persondlu, v neposledni fad¢ pak
pozadavky na testovani center, spravu databazi a likvidaci udaji, fizeni nouzovych stavi,

evakuacnich postupti a audit poplachovych dohledovych center. [1]

Posledni ¢ast normy stanovuje minimalni postupy a pozadavky na provoz DPPC. Jsou
stanoveny podminky personalniho obsazeni, bezpecnostnich provérek a lustrace a také
vycviku. DPPC musi byt trvale obsazena nejméné dvéma dispeCery. Pokud je DPPC
provozovéano soucasné s jinym DPPC a provozni postupy zajistuji stejny efekt jako u

DPPC obsazeného dvéma dispecery, je tento pozadavek splnén. [6]
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Také je nutné zabezpecit, aby se v kazdém centru nachéazela provozni dokumentace
dostupna vsem pracovnikim. Tato dokumentace musi obsahovat pfedevsim piedpisy pro
provozni postupy, definovat postup pro testovani, vstup a odchod z DPPC, spravu databazi,

provozni kontinuitu a nouzové stavy, evakuacni postupy ¢i zpracovani signalti.

Shoda je oveéfovana auditem, ktery je provadén kazdoro¢né orgdnem akreditovanym podle
EN 45011 nebo EN - ISO/IEC 17020. Za piipadné neshody je odpovédny vedouci DPPC,

ktery také dohlizi na odstranéni a opraveni ve stanovenych lhiitach.

Posledni kapitola uklada pozadavky na zdokumentovani postupll definujici ukladani,
ochranu, opravnéné premistovani, dobu platnosti a nakladani s udaji. Musi byt vypracovan

postup pro zachazeni, udrzbu, ukladani, likvidaci a vedeni zakaznickych udaja. [6]

1.2 Zakladni pozadavky na provoz DPPC

Zakladnim tcéelem, ktery musi kazdé DPPC splnovat, je posilani vyhodnocenych zprav z
bezpecnostnich a jinych zatizeni, kterd stiezi objekty, na pfijimaci centrum bezpecnostni
agentury. Po piijeti zpravy postupuji bezpecnostni pracovnici DPPC dle stanovenych
pravidel pro jednotlivé typy udalosti tak, aby co nejrychleji a nejefektivnéji vytesili
vznikly problém. Zptisob teseni je dan nejen vnitinimi smérnicemi, ale téZ zplisobem a

podminkami smlouvy mezi DPPC a klientem.

Zpusob ochrany pomoci dalkové ovladaného poplachového piijimaciho centra je v
soucasné dobé jednim z nejlepSich a nejspolehlivéjSich zptsobi, jak ochranit majetek.
Uroveti kvality sluzeb, poskytovanych bezpe¢nostni agenturou, lze méfit zejména na
zakladé doby, kterou potfebuje k adekvatni reakci na piijaté informace. Dal§im kritériem
muze byt také mira profesionality bezpe€nostnich pracovnikli a uroveni modernizace

techniky pifenosu informaci.

Kvalitné¢ provedeny zasah se poznd podle snahy co nejvice minimalizovat Skody na
chranéném objektu, a to jak ze strany pachatele, tak i ze strany zasahujicich zaméstnanca.

Diraz musi byt kladen ptedevsim na ochranu zivota a zdravi kazdého ucastnika zasahu.

Rychlost, s kterou dojde k zasahu, je ovlivnéna dojezdovym casem, tedy dobou, kterou
potiebuje bezpecnostni automobil zasahové skupiny k piejezdu z mista sidla zasahové

centraly do mista napadeného objektu. Dobu dojezdu po zjisténi itoku na objekt ovliviiuje
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nékolik faktor. Vétsinu z nich neni mozné ovlivnit (dopravni zacpy na cestach, kvalita

pristupové komunikace, pocasi a podobng). [7]

Velky vliv ma také vzdalenost ohrozeného objektu od nejbliz§iho centra zésahové
jednotky. Kazda spolecnost se pokousi rozmistit sva centra tak, aby mohly byt zasahové
jednotky zakaznikim vzdy co nejblize. Kvalita sluzeb se také odviji od miry
organizovanosti jejich pracovnikl, a téZ na spravném zadavani a provadéni rozkazu.
VSsichni zucastnéni maji za cil zkratit celkovy €as od vzniku poplachu do vyjezdu zasahové
skupiny k objektu na minimum. Proto je nutné mit pfedem zpracované podrobné pokyny,
které¢ musi kazdy bezpecnostni zaméstnanec dokonale znat a dodrZzovat. Ma - li byt zasah

co nejrychlejsi a nejucinné;jsi, pracovnici si nemohou dovolit vahani a improvizovani.

V soucasnosti jsou nedilnou soucasti tréninku zaméstnanci také obecné a specifické
modelové situace, které se neustdle zdokonaluji a propracovavaji, a v nichZ se pracovnici
uci zvladat stresové situace. Pravé profesiondlni ptistup zaméstnanct je dal§im ¢lankem,
ktery je pro dokonalou ochranu majetku zcela nezbytny. Kazdy uchaze¢ o praci v

zasahovych jednotkach musi spliiovat vSechna nasledujici kritéria [7]:

vék 21 let,

trestni beztthonnost,

drzitel zbrojniho pritkkazu,

drzitel fidi¢ského opravnéni minimaln¢ kategorie B,

¢ minimaln¢ dvouleta praxe atp.

Kromé vyse zminénych kvalit se také zkoumaji fyzické a psychické predpoklady uchazect
k vykonu prace v poplachovém centru. Stavajici zaméstnanci jsou pravidelné proskolovani
ze svych znalosti a schopnosti a Vv piipadé zmény ¢i zdokonaleni systémovych smérnic
absolvuji tito zaméstnanci seminafe pro rozsiteni dovednosti potifebnych K udrzeni vysoké

urovné profesionality.

Zasah profesionalni jednotky by vSak nemohl byt Gspésny, pokud by nebyl spravné zvolen
zpusob pienosu informace z objektu na piijimaci poplachové centrum. Pti zvazovani, jaky

typ pfenosu informaci zvolit, by mély byt zvaZeny nasledujici pozadavky:
e kontrola pfenosu dat
e nejrychlejsi pfenos zpravy na DPPC,

e schopnost zafizeni pfedavat informace o vSech stavech v hlidaném objektu.
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Operacni stiedisko musi mit [8]:

homologované poplachové ptijimaci centrum vcetné zalozniho zdroje,
specialni linky pro pienos dat (signalt) z PZTS do DPPC,

pocitac s diskem pro archivaci dat DPPC s databazi v§ech hlidanych objektd,
zafizeni pro komunikaci: mobilni telefony, vysilacky, CB radio,

archiv protokolt z kazdého vyjezdu zasahové jednotky,

aktudlni archiv lista fyzicke ochrany,

dokumentaci: manualy, smérnice K objektiim, metodické pokyny, atd.

Personal obsluhujici syst¢émy DPPC musi pfed zapoceti prace projit narocnym odbornym

vycvikem. Pro spravny vykon této funkce by zaméstnanci DPPC méli spliovat nasledujici

podminky:

schopnost fesit mimotadné situace,
schopnost pracovat ve stresu a pod tlakem,
znalost DPPC po technické a manualni strance,

schopnost komunikace.

Pracovnici zasahovych jednotek také musi spliiovat urcita kritéria [9] :

disciplinovanost,

fyzicka zdatnost,

dobra znalost zasahovych metod,

znalost topografie sttezenych objektd,

schopnost ovladat zbrané a zkuSenost S pouzivanim zbrani a dalSich donucovacich

prostiedki.

1.2.1 Sluzby na DPPC

Sluzby nabizené riznymi soukromymi provozovately mohou byt riznorodé. Obvykle jsou

zalozeny na komerc¢nich zakladech. Zakladni rozdil, ktery mezi nabidkami je, spociva

Vv postupu dispecera pii ptijmu poplachové informace a v cené. Pfi vybéru takové firmy by

se mél zakaznik tidit zejména svymi specifickymi poZadavky a schopnosti firmy vytvoftit

kazdému zakaznikovi individualni nabidku.
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Nasledujici seznam sluzeb poskytovanych bezpecnostnimi agenturami predstavuje

zakladni nabidku. Sluzby se samoziejm¢ mizou kombinovat.

1.2.2 Monitoring
Monitoring predstavuje zakladni sluzbu, kterou bezpe¢nostni agentury nabizeji, a ktera je
zakladnim prvkem ochrany. Obsahuje monitoringovy systém, at’ jiz elektronicky, nebo
kamerovy. Naplni této sluzby je sbér, vyhodnoceni a archivace dat z objektd. Ve chvili
pfijeti poplachové zpravy predavad operator DPPC zdkaznikovi informace o vzniklé
udalosti na pfedem domluvena telefonni Cisla. Zakaznik pak sam dal rozhoduje, zda
vzniklou situaci na objektu provéii on sam, nebo zda maji zasahnout zasahové skupiny
DPPC. Pii telefonickém kontaktu se zdkaznikem lze po domluvé vyuzivat 1 piedem

domluvena hesla pro identifikaci osob, které rozhoduji o zptisobu provéfeni poplachu. [8]

1.2.3 Zasah

Kli¢ovou slozkou zésahu je vyjezdova skupina, kterd musi byt neustdle pripravena a po
obdrzeni poplachové zpravy okamzité vyrazi na misto provétit situaci, a v pripad¢ potieby
provést preventivni nebo represivni zasah v ramci zakona. Zasahovou skupinu vzdy vede k
cili operator poplachového centra, ktery pomoci monitorovaci konzole neustale piedava
aktualni informace o stavu vobjektu, na kterém vznikl poplach. Poskytovatelé

bezpecnostnich sluzeb maji obvykle v nabidce dvé varianty platby tohoto typu sluzeb:

e Zakaznik plati m&si¢ni pausal, ktery zahrnuje vSechny vyjezdy K objektu.

e Zakaznik plati provozovateli DPPC za kazdy vyjezd.

1.2.4 Patrol

Patrol je preventivni nastroj ochrany objektl, charakterizovany jako namatkova fyzicka
ostraha. Spravuje ho zasahova skupina DPPC. Je to zpisob, jak lépe vyuzit casu
pracovniki zasahové jednotky v dobé jejich pohotovosti a zaroven zlepSit ekonomické

vysledky.

Podstatou sluzby je provedeni akce vyjezdové skupiny v dob¢ plnéni sluzby a provadéni

preventivni proveérky objektd a jejich okoli dle harmonogramu. Cela sluzba Patrol je
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preventivni a jejim ucelem je pusobit na podvédomi okoli a dat najevo, zeobjekt neni
ponechéan bez kontroly, a je zabezpecen profesiondlni bezpecnostni skupinou. V piipadé
prijaté poplachové zpravy je Patrol systém pierusen a prioritu ma vyjezd k napadenému
objektu. V ¢innosti Patrol systému potom hlidka pokracuje, pokud neni vytizena kontrolou

poplachti na hlidanych objektech.

1.2.5 Dopliikové sluzby

Tyto doplnkové sluzby jsou agenturami nabizeny zejména proto, aby jim zaskaly vice
zakaznikd. Doprovodnym nésledkem je pak zlepSeni komfortu nabizenych bezpecnostnich

sluzeb. Mezi tyto sluzby patii naptiklad [8] :

e Vyrozuméni odpovédného personalu, pokud objekt nebyl v ur¢itém case zastiezen.

e Zasilani SMS o stavu objektt. Z DPPC konzoly je mozné na dalku komunikovat
s elektronickym zafizenim (zastinéni oken, spousténi klimatizace, zapnuti
osvétleni, spousténi topeni atd.).

e Informovéni zakaznika DPPC o vypadku dodavky elektrické energie, o poruchach
telefonni linky apod.

e Mc¢si¢ni nebo tydenni vypisy (zalezi na nabidce) z historie objektu, posilané posStou
nebo v elektronické podobé.

e Sprava odkédovani a zakddovani objektih pomoci dalkového ovladani ustfeden
PZTS.

e Dalkovy dohled zdkaznikti nad objektypomoci kamerového systému CCTV.

Poskytovatelskd firma miiZze nabizet i nasledujicic dopliikkové sluzby [10]:

o Uklid riiznorodého charakteru v zavislosti na typu objektu a druhu jeho zne¢isténi.
Lze zajistit uklid nejen kancelatskych, ale i vyrobnich prostor, ¢i prostor, kde je
ptedpoklad vétSiho znecisténi. Rozsah a Cetnost uklidu je provadéna v plném
rozsahu objednanych praci.

e Dodavku spotifebniho zboZi, zejména toaletniho papiru, papirovych ruénikd,
tekutého mydla ¢i solviny

e Pieprava penéZnich zasilek ¢i cennosti, kterd je provadéna vycvicenou posadkou
ozbrojenou stfelnou zbrani. Preprava je zajiSténa v dohodnutych terminech podle

pozadavkl zékaznikli, ktery si mlze urcit Cas 1 trasu. Na pozadani je mozné v
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doprovodném vozidle vyhradit misto pro zdkaznika. Samoziejmosti je predlozeni

pojistné smlouvy.

1.2.6 Servis

V nekterych ptipadech je provozovatel DPPC zarovenn i dodavatelem bezpecnostnich
monitorovacich systémi. Tim se nabidka jesté roz§ifuje nabidka — firma mize zakaznikovi
nabidnout v ramci zvySeného mési¢niho pausalu také non - stop servis bezpecnostniho
zafizeni. V praxi tato sluzba umoznje v ptipadé hlaseni o poruse na DPPC vyrozumét
operatora, a nasledné téz technika, ktery sam zékaznikovi nahlasi poruchu a domluvi
termin opravy. Zakaznik se tedy nemusi zabyvat starosti o kontrolu funkcnosti systému.
Technici, stiidajici se v operacnim stfedisku, maji pohotovost celych 24 hodin tak, aby

bylo moZno provést okamzité opravy i v mimopracovni dobu.

1.2.7 Ostraha

Ostraha se vyuziva Vv pfipad¢ zvySeného rizika napadeni chranéného objektu. Zasahova
skupina provede opatieni a v dob& zaznamenani napadeni chranéné oblasti ihned informuje

majitele objektu, ve vaznych piipadech také Policii CR.

Ostraha je zajiSténa spolehlivymi pracovniky s praxi, ktefi jsou dasledné proSkoleni —
seznameni s piedpisy, smérnicemi a s obsluhou pozarnich a bezpecnostnich signaliza¢nich
zaiizeni. Ovladaji pofizovani zapist a jinych administrativnich tkoni, které vyplyvaji z
povinnosti ostrahy objektii. [10]

Z dtivodu velké konkurence na trhu provozuje vétsina agentur DPPC puisobicich v oblasti
komeréniho zabezpeceni kompletni sluzby od zajisStovani fyzické ochrany, ptes transport
hotovosti a cenin, az po technickou oblast (montaze PZTS, CCTV, EPS). Dilezitou
soucasti zdkaznikovy volby tak neni rozsah sluzeb, ale spiSe doporuceni a zaruka

spolehlivosti.
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2. HARDWAROVE SLOZENIi DPPC

Dohledové a poplachové prijimaci centrum je mozné provozovat bud’ jako osobni pocitac,
nebo jako samostatné nezavislé zatizeni. V soucasnosti vSak byva nejcastéjsi verzi provozu

DPPC jejich vzajemna kombinace.

2.1 Osobni pocitac

DPPC je v tomto piipadé tvofeno systémem zalozenym na osobnim pocita¢, ktery mize
byt ptimo v zakladni desce osazen telefonni, radiovou, GSM ¢i ISDN kartou. V n€kterych
piipadech jsou tyto karty zabudovany v externim boxu, ktery je pfipojen k pocita¢i pies

USB nebo sériové rozhrani.

Komunikac¢ni procesor telefonni karty se skldda ze dvou samostatné pracujicich ¢asti.
Komunikacni ¢ast je sloZzena z obvodi, které se nazyvaji linkova ¢ast a maji za ukol
zpracovani signalu z telefonnich linek a digitalnich dat. Druhou ¢ést tvoii pocitacové
rozhrani. Ob& &asti spolu navzajem komunikuji sériové. Utelem linkové &asti je
impedancni piizpuasobeni telefonni lince, piijem signalu z telefonni linky, kontrola napéti
na telefonni lince a galvanické oddéleni obvodi PC od telefonnich obvodii. Na karté je k
dispozici generator zvukli s vykonovym zesilovacem pro pfivolani obsluhy. Je mozné

ptipojeni externiho reproduktoru. [10]

Nezbytnou soucasti pocitace fungujiciho jako PPC je vyhodnocovaci a fidici software.

Obrazek 1: Telefonni karta GS51 Matylda 1
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Nevyhodou tohoto feseni DPPC je zejména zvySena nutnost neustalé kontroly stability
systému a hardwaru. ProtoZze pocita¢ musi zlistat v provozu nepretrzité, pracovnici V

ptipadé vypadku proudu potiebuji mit zajisténou zalohu napajeni.

2.2 Samostatné nezavislé zarizeni

Tento typ zafizeni se také nazyva Reky. Jejich podstatou jsou zalozni zdroje, které jsou
schopny samostatného provozu bez napajeni az 12 hodin. Jeden rek vétSinou obsahuje
sloty pro riizné prenosové moduly — telefonni linkova karta, ISDN karta, radiova karta ¢i
karta pro tiskarnu. Jednotlivé karty maji svoji vnitini pamét’ az na 2000 udélosti, pro

ptipad, Ze by doslo k vypadku proudu ¢i by musel byt Rek podroben servisni kontrole.

Velkou vyhodou téchto typi zafizeni je fakt, Ze nevyuZzivaji Zadny operacni systém. Nejsou
tudiz ohroZené nefunkénosti takového systému, a jsou obecné velmi spolehlivé. Predni
strana tohoto zafizeni je vétSinou tvotfena ovladaci a programovaci klavesnici spole¢né s
display klavesnici. Zpravy jsou zobrazovany na displeji a pfi vstupu dat zaroven tisknuty
na tiskarné, protoze displeje rekl jsou maximalné dvouradkové a zpravy by se postupem
Casu mohly ztracet. Na druhé strané je jejich nevyhodou pravé fakt, ze nejsou schopny
zobrazovat zpravy V textovém formatu, nybrz pouze v ¢iselném, proto jsou méné adresné a
rozkliovani Ciselného kodu trva delsi dobu nez pouhé piecteni psané zpravy. Obsluha pti
piichodu zpravy tak musi nejprve dle pomocné dokumentace zjistit, o jaky objekt se jedna,

jaky typ zpravy je signalizovan a piipadné z které zony je hlaSen poplach.

Vyse uvedeny postup velmi omezuje provoz takového typu DPPC v bezpecnostnich
ustfednach. Pro zjednoduseni musi byt dodrzen jednotny postup, kdy jsou jednotlivé kody
ptifazeny konkrétnim zpravam — napiiklad kody zaéinajici ¢islem 3 jsou vyhrazeny pro
ustifeden, které mohou mit az 256 zon. Zde se musi vytvotit jednoduchy programovaci
systém, nejlépe tabulkovy, pro ptenosové zpravy.

Soucasti zatizeni je také napajeci karta, kterd zajiStuje napdjeni pro dalsi karty v pfijimaci.
Jeji soucasti je automaticka nabijecka a pfipojend zalozni baterie. V ptipadé vypadku
proudu tato karta automaticky piipoji zafizeni na zalozni baterii. Karta dohlizi na
pfitomnost a kapacitu zaloZzni baterie a aktualni stav je pfeddvan centrdlni procesorové

jednotce a zobrazen na ¢elnim panelu ptfijimace.
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2.3 Kombinované provedeni

Soucasna struktura modernich DPPC déava ptednost kombinaci obou vyse uvedenych
moznosti. Pfichozi zprava je tak nejprve piijata a zobrazena na LCD displeji pfijimace v
Ciselném formatu a poté je textove prelozena a zobrazena obsluze PPC v monitorovacim
softwaru bézicim pod operacnim systémem na pocitaci. Zvysuje se tak uzivatelsky komfort

a zrychluje reakce operatora. [12]

2.4 Prenos zprav

Volba spravného zpusobu pienosu je dulezitou soucasti instalace poplachového
zabezpeCovaciho a tisnového systému. Pokud by poplachova zprava nemohla byt
pfenesena ze stfezen¢ho objekt, poslana ke zpracovani poplachovym ptijimacim centrem, a
nedokazala vyvolat adekvatni reakci na tuto zpravu, bylo by celé instalovani bezpecnostni

systému zbytecné.

2.4.1 Prenosové trasy
Ptfenosové trasy tvoii patei kazdého zabezpecovaciho systému. V soucasné dobé existuje
n¢kolik zptsobt, jak lze poplasny signdl dorucit od zdroje poplachu do poplachového

centra. Nasledujici obrazek ukazuje zdkladni moZznosti pfenosu:
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Obrazek 2: Schéma ptenosu PS 1
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Jednotna telefonni sit’ (JTS)

Pfenos pomoci telefonni sité predstavoval az do nedavné doby nejcastéji pouzivanou
pienosovou trasu. V soucasné dobé zaCina byt nahrazovana siti GSM. Zptsob pfenosu po
telefonu se muz odehravat bud’ v hovorovém pasmu, které je vyuzivano nejcastéji, dale v

nadhovorovém pasmu a ISDN.

Velkému rozsifeni pienosu dat v hovorovém pasmu napomohlo $iroké pokryti JTS ve
sttezenych objektech a také integrace telefonniho komunikéatoru do desky ustiedny. Toto
zatizeni funguje nasledovné: Linka se prvni pfipoji do ustfedny EZS a nasledné se z
usttedny EZS vytvofi pfipojeni pro koncové zatizeni. Takovéto pfipojeni je vzdy nutno
dodrzet, aby byla splnéna podminka priority vysilani informaci usttednou na PCO. Tam,
kde je naptiklad pobockova telefonni ustfedna, musi byt telefonni signal veden do EZS a
teprve poté do telefonni ustiedny. Timto feSenim je PZTS je umoznéno bézné pouzivani
telefonni linky pro hovory. V piipadé€, Ze dojde na usttedné¢ EZS k udalosti, tato zajisti
preruseni stavajiciho hovoru uvolni si linku (pokud neni volnd) na dobu nezbytné nutnou

ptedd informaci PCO a znovu linku uvolni pro dalsi pouziti.

Aby nedoslo k zablokovani linek, programuji se zpravidla v ustfedné PZTS hlavni a

zalozni telefonni linky. V ptipadé, Ze je hlavni linka obsazena, zacne Ustfedna vytacet
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zalozni linku. Pokud je obsazena i zalozni linka, postup se opakuje. Pocet opakovanych
vytaceni lze nastavit na ustfedné. V pfipadé, Ze se nemuze dovolat ani uUstfedna, je

signalizovéana porucha komunikace.

Cely tento postup je ¢asoveé narocny, a proto se na stran¢ PPC vyuziva zapojeni linek do
série, které zajistuje poskytovatel JTS. Ustiedna vyto&i hlavni linku a pokud je tato

obsazena, je automaticky ve velmi kratké dobé pfesmérovana na dalsi linku.

Dalsi moznosti pfipojeni pomoci telefonni sité je ISDN. V CR se tento typ pienosu pfilis
neujal, nebot” jednodussim zptisobem je piipojeni pomoci mobilni sité. ISDN (Integraded
Services Digital Network) v sobé zahrnuje nékolik riznych druht informaci (fe¢, data,
obrazky, video), riznych funkci (vytvoreni, zpracovani, ulozeni, pfenos) a riznych druhi
koncovych zafizeni (samostatné piistroje nebo sit' zafizeni). Nabizi pfenos pomoci
analogové — digitalniho prevodu, ktery posle informaci k ucastnikovi do jeho pfistroje a
tim aktivuje digitalné ucastnickou piipojku umoznujici pipojit kromé digitalniho telefonu
dalsi koncové zatizeni s moznosti simultalniho provozu.

Tento druh pfipojeni v sobé obsahuje 2 typy piipojek [14]:

e 2B+D — ucastnickd — ptipojeni az 8 koncovych zatizeni, 2 nezdvislé B kanaly (nosné) o
rychlosti 64 kbit/s pro ptfenos hlasu, faxu, dat a jednoho D kanalu (fidici) o rychlosti 16

kbit/s pro pienos signalizace.

e 30B+D — piipojka pro pobockové ustiedny — 30 nezéavislych B kanalti o rychlosti 64
kbit/s a jeden D kanal o rychlosti 16 kbit/s pro pienos signalizace.

Systém piipojeni telefonni sit¢ v nadhovorovém pasmu pracuje na bazi frekvence 20kHz,
ktera byla vysilana po telefonni lince a na strané pultu centralni ochrany se mohly zobrazit
pouze 2 informace (ANO, NE), signal bud’ byl, nebo nebyl. Tento typ ptipojeni jiz ve vétsi
¢asti republiky historii, avSak v nékterych oblastech se stdle mohou nalézt objekty stiezeny
touto technologii. Hlavni pfednost pienosu v nadhovorovém pasmu je spoéiva v

nepretrzité kontrole spojeni sttezeného objektu s PCO.

GSM — sité mobilnich operatoru

Stiezené objekty, které nedisponuji piipojkou JTS a nelze u nich tedy vyuzit radiového

pfenosu, je mozné piipojit pomoci sit¢ GSM (Global System for Mobile Comunications).
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Ustiedna PZTS je osazena GSM komunikatorem a dle pouZitého typu jsou zpravy
prenaSeny v hovorovém pasmu, v datovém pasmu pomoci sluzby GPRS a nebo pomoci

SMS zpravy.

Hovorové pasmo predstavuje nejdrazsi variantu této formy pienosu. V takovém piipade
predstavuje vyhodnéjsi feSeni ptipojeni GSM brany na jednu z linkovych karet ptijimace
PPC. Jako sluzbu pro zakazniky jim PPC poskytne SIM kartu pattici do firemni sité, v niz
mobilni operator obvykle poskytuje zvyhodnéné tarify. V ramci takové ,,firemni sité* mutize
byt pausal snizen az na 100 K¢ bez DPH a veskera komunikace je zahrnuta v tomto
pauSalu. Nemusi byt vSak omezovan pocet zprav pienaSenych ze stieZeného objektu na

PPC.

GPRS - (General Packet Radio Service) je mobilni datova sluzba, ktera vyuziva
piepojovani pakett. Jejich podstatou je dynamické vyuzivani neobsazenych casovych
slotd, které mize sdilet vice uzivateli. Pro pfenos informace se v tomto ptipadé zpravidla

vyuziva IP protokol pracujici na sitové vrstve.

Vétsina poskytovateli uvadi, Zze uzivatel jejich sluzeb plati pouze za dobu, po kterou je
piipojen, bez ohledu na objem dat, ktery béhem této doby pienese. Pro pouzivané aplikace
tento fakt garanci pfenosové kapacity, kterou maji po celou dobu existence spojeni
k dispozici. Z pohledu operatora mobilni sité¢ takovéto pienosy znamenaji predevSim

nutnost vyhradit pro uzivatele ptislusnou ¢ast kapacity sité, a to po celou dobu pfipojeni.


http://www.pripojeno.cz/cd/slovnicek_pojmu/objem_dat.htm
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Obrazek 3: Pfenosova trasa GPRS 1
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Zakladni ptfednosti, kterou toto spojeni nabizi, je obousmérna komunikace mezi PPC a
komunikatorem instalovanym na stfezeném objektu. Pokud se zakaznik pfipoji v ramci
tarifu ,,firemni sité“, mize se dostat na velmi nizky pausal za pienos. Na stran¢ PPC lze
nainstalovat takovy piijimac, ktery dokaze vyuzivat také prenos dat pies internet nebo je

piijem zprav zajiStén monitorovacim softwarem na urovni sluzby.

SMS - (Short message service) piedstavuje posledni variantu vyuziti sit¢ GSM. Jeho
podstatou je zasilani SMS v piipadé poplachu nebo stavu ohrozeni objektu. Piijem na
strané PPC je uskute¢nén pomoci SMS komunikatoru a pfijata zprav je obvykle zobrazena
v monitorovacim softwaru. Takto nastaveny komunikator mtize byt téz vyuzit pro odesilani
zprav z PPC vlastnikiim stfeZené¢ho objektu, kteti chtéji mit okamzity piehled napiiklad o
casech kédovani nebo o poplachu. Lze také odesilat zpravy hlidkdm ¢i jinym uréenym

osobam.

Zasadni nevyhodou tohoto pfenosu je zavislost na datové siti operatora - v piipad¢ jejiho

pfetizeni miZe dojit k doruceni zpravy s velkym zpozdénim.
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GSM komunikator umoziuje zejména nasledujici sluzby [16]:

e reportovat az 8 uzivatelim pozadované udalosti formou SMS a zavolanim (n¢kdo
miize dostavat pouze poplachové informace, jiny také tdaje o piichodu a odchodu
uzivateli)

e ovladat systém dalkové mobilnim telefonem (zavolanim a pouzitim klavesnice
telefonu jako vzdalené klavesnice systému nebo pomoci SMS instrukei).

e 2 ruzné funkce lze v domé dalkové ovladat dokonce pouhym prozvonénim
(zdarma) z autorizovanych mobilnich telefonl - napf. otevirat garaz, zapinat svétla
apod.

e vzdaleny pfistup do systému internetem pomoci pfistupového portalu
www.GSMLink.cz. Diky tomu Ize zjistit okamzity stav stfeZeni, zapinat a vypinat
spotfebie (napf. topeni). Servisni technik vyuziva webovy portal pro vzdaleny
servis. Pfistup pfes internet je chranén systémem hesel a Sifrovanym protokolem.

e servisnimu technikovi umi GSM komunikator predavat technické reporty (vybité
baterie, poruchy napéjeni apod.). Umoziiuje mu téz dalkovy piistup pro diagnostiku
a zmény nastaveni (pomoci mobilu anebo pomoci pocitace)

e pienos fotografii z kamerovych detektorti (na mobilni telefony, na webovy portal
www.img.jablotron.cz, do e-mailu a nebo hlidacimu pultu)

e odposlech z objektu — piipojenim hlasové jednotky SP-02 mize v ptipad¢ potieby
uzivatel poslouchat co se v domé déje (a mize téz promluvit)

e komunikaci na pult centralni ochrany — pfedavaji se veskeré informace formou IP
protokolu. Kontrola spojeni s pultem je moznd kazdou minutu, tzn. pachatel
nemuize znemoznit zasah pultu pferuSenim komunikace (to se projevi jako poplach)

e v CR je komunikator dodavan se SIM kartou, kterou lze bezplatné aktivovat a
pouzit pro vSechny pienosy. Karta obsahuje zavadéci stiezeni pultem centralni
ochrany na ptil roku zdarma (vcetné vyjezdli zésahové jednotky). Podrobnosti viz

hlidani zdarma
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ADSL pirenos

V dnesni dobé se ¢im dal Castéji pouziva také prenosii pomoci datového pasma linky.
Velka vyhoda tohoto typu pienosu spoc¢iva ve schopnosti rychlé detekce pieruSeni
datového spojeni na DPPC. Dalsi vyhodou je, Ze béhem komunikace nedochazi k preruseni

hovorové linky a tato komunikace probihd souc¢asné a nezavisle na hlasovych sluzbach.

ADSL pienos je dostupny na drtivé vétsing telefonnich ptipojek a je také velice dostupnou
alternativou k ptipojeni k DPPC z divodu pomérné nizkych provoznich nakladi. Tyto
linky jsou zpravidla velice stabilni a v ptipadé jejiho selhani miZeme vyuzit komunikaci s
ustfednou pomoci mobilni sit€¢ nebo jiné metody dostupné na tustiedné. V drtivé vétSine
poskytovatelll jsou poskytovany ¢asoveé a datové neomezené tarify, které nam negeneruji
z4dné dalsi nadklady nad sjednany pausalni poplatek. VdneSni dob¢ jiz je vétSinou néjaka
forma pfipojeni do sit€ internet vyuzivana a tudiz je toto pfipojeni vyuzivano i pro jiné
ucely nez je ptipojeni na DPPC. V piipadé, ze na lince b€zi soucasné¢ vice druht
komunikace, je nutné uplatiiovat pravidla QOS (Quality of service), tak, aby byla prioritni
komunikace na DPPC. Tento proces mize byt realizovan upfednostnénim konkrétni IP
adresy ve firewallu hrani¢niho smérovace, slouziciho k pfipojeni do sité nebo také

klasickou prioritizaci pakett.

Internet

S rozvojem internetového ptipojeni se tato forma prenosu stava hojn¢ vyuzivanou. Krome
pienosu poplachovych a stavovych informaci je pfendsen i obraz a zvuk. Je mozny
vzdéleny dohled a ovladani PZTS. Pomoci pienosu obrazu z kamerovych systémt odpadaji
nékteré vyjezdy k planym poplachiim. V ptipad¢ stiezeni solarnich elektraren to pfindsi i

vyraznou usporu finan¢nich prostiedk.

Pro ptenos informaci vyuZzivaji objektové komunikatory i ptijima¢ DPPC dva protokoly
transportni vrstvy UDP a TCP, pfipadné oba dva. Pokud pfijima¢ umi zpracovat oba, mtize
automaticky pfepinat zpracovani ptichozi zpravy, aniZz by bylo tfeba provadét zménu
nastaveni pfijimace. V piipad¢, Ze objektovy komunikdtor umi komunikovat obéma
protokoly, provede se vybér manudln€. Pro ptfenos z Ustteden PZTS se pfevazné pouziva

protokol UDP.
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Nasledujici obrazek ukazuje moznost internetového pienosu informaci z objektu

zabezpeceného firmou SABS:

Obrazek 4: Internetové piipojeni SABS 1
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Zdroj: [17]

TCP je spojové orientovany protokol coz znamena, Ze k navazani "end — to - end”
komunikace potiebuje, aby prob&hl mezi klientem a serverem tzv. "handshaking". Podstatu
tohoto proces vysvétlim v nasledujicim odstavci. Poté, co bylo spojeni navézano, data

mohou byt posilana obéma sméry. Charakteristické vlastnosti TCP protokolu jsou [18]:

e spolehlivost — TCP pouziva potvrzovani o pfijeti, opétovné posilani a piekroceni
casového limitu. Pokud se jakdkoliv data ztrati po cesté, server si je opétovné vyzada. U
TCP nejsou zadna ztracena data, jen pokud nekolikrat po sob& vyprsi Casovy limit, tak je

celé spojeni ukonceno.

e zachovani poradi — Pokud pakety dorazi ve Spatném potadi, TCP vrstva pifjemce se

postard o to, aby se n€kterd data pozdrzela a findln€ je predala spravné sefazena.
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¢ vys§i rezie — TCP protokol potiebuje napf. tfi pakety pro otevieni spojeni, umoziiuje to

vSak zarucit spolehlivost celého spojeni.

UDP je jednodussi protokol zaloZzeny na odesilani nezavislych zprav. Charakteristika

protokolu je nasledujici [18]:

e bez zaruky — Protokol neumoziiuje ovéfit, jestli data dosla zamyslenému piijemci.
Datagram se muize po cesté ztratit. UDP nemé zadné potvrzovani, pieposilani ani ¢asové

limity. V ptipadé€ potteby musi uvedené problémy fesit vyssi vrstva.

¢ nezachovava potadi — Pti odeslani dvou zprav jednomu piijemci nelze predvidat, v jakém

potadi budou doruceny.
e jednoduchost — Nizsi rezie nez u TCP (neni zde fazeni, Zadné sledovani spojeni atd.).
LAN komunikator — umoznuje [16]:

e stejné komunikace jako GSM komunikator. Pro svou funkci nevyuziva GSM sit,
ale kombinuje ptipojeni internetu LAN (Ethernet pro datové prenosy) a telefonni
linky (pro hlasové ptfenosy a SMS)

e tento komunikator je vhodny tam kde je k dispozici spolehlivé ptipojeni do
Internetu a telefonni linka (napt. ADSL)

e LAN pfipojeni nevyzaduje zadné specidlni nastaveni lokalni sit¢ ani pevnou IP
adresu. Datovy kabel komunikatoru se zapojuje do routeru stejné jako kdyz si do
internetu zapojujete laptop

e pro plnou funkénost komunikatoru se poZaduje na telefonni lince aktivovat funkci

CLIP (ptenos SMS a identifikace volajiciho pevnou linkou)

Radiovy prenos

Posledni z variant pfenosu informaci z Gstfeden PZTS je radiovy pfenos. Z vySe uvedenych
radiové sité a provozu na uréené frekvenci zajistit povoleni Ceského telekomunikaéniho
ufadu, a zakaznik si potfebuje nainstalovat radiovy vysila¢, ktery je z pouzivanych
komunikatort nejdrazsi.

Velkou nevyhodou je fakt, Ze spolehlivost pfenosu je podminéna dostate¢nou silou signalu.

Proto naptiklad v oblasti kopcovitého terénu musi byt ziizena retranslacni stanice, ¢imz
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jesté vice vzrostou néklady na provoz radiové sité. V radiovém pienosu jsou také vysoké
pozadavky na zajiSténi kvality sit€. V nekvalitni siti dochazi ke ztratdm spojeni, které je
navic nutno vzdy provéfit, nebot’” mize dochazet k pouhému ruseni, ale také muze byt
objekt napaden. Naopak vyhodou radiového pienosu je, zejména pro zakaznika,

bezplatnost pienosu.

2.4.2 Pienosové formaty

Zakladem spravného fungovani DPPC je pifenaSeni ,koédované* informace pomoci
komunikatoru na PPC. V pienosovém centru musi byt informace dekddovana a zobrazena
obsluze na pracovni stanici. Zprava muze byt pienasena pomoci nékolika rtznych
pienosovych formatt. Volba takového formatu zavisi zejména na parametrech tsttedny, do

niZ je format pfenasen, a také na parametrech pifijimace PPC.

Pulsni format

Pulznimi formaty jsou oznaCovany takové formaty, které pro pienos jednotlivych zprav
vyuzivaji uréitého podtu pulsd v uréitém ¢ase. V Ceské republice je jednim z
nejrozsifenéjSich formatl 4+2 (prvni Ctyfi Cisla znamenaji Cislo objektu + dalsi dvé Cisla
jsou kod zpravy). Jde o tzv. pulzni format vysilany po analogové lince. Mezi analogové
formaty patii napt. 4+2,4+3,4+1 Ademco expres, Radionics. VSechny tyto formaty
vyuzivaji pienosové rychlosti 1200,2400, 4600 bit/s a zalezi jen na typu DPPC, se kterym

formatem a rychlosti dokaze pracovat.

Pro ptenos zprav vyuzivaji ur¢itého poctu pulst v ur¢itém case. Dva pulsy znamenaji Cislo
2, jedenact pulst znamena B. Kontrola pfenosu spo¢iva v opakovani pienasené zpravy.
Nejbéznéji pouzivanym pulsnim formatem je 4+2, kdy Ctyii ¢isla udédvaji ¢islo objektu a

dvé ¢&isla znaci kod udalosti.

Ptenosovou tabulku si vytvaii sprdvce daného PPC a mulze se tak mezi jednotlivymi
provozovateli PPC liSit. Technik, ktery provadi instalaci na objektu si musi tuto

pfenosovou tabulku vyzadat a ustfednu naprogramovat podle ni.

Maximalni pocet udalosti, které je tento format schopen ptenést je 256, nebot’ se pouziva
hexadecimalni soustava. Z dvoumistného c¢isla udélosti je proto mozné ziskat pouze 256

kombinaci. Z toho vyplyva, Ze tento format ptfenosu je vhodny pouze pro malé instalace.
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Pti programovani je tieba vzit v ivahu, Ze nula neni definovana, proto se programuje A a

PPC automaticky pteklada v ¢isle objektu A jako nulu, v ptipadé udalosti jako 10.

Tonovy format

DalSim druhem forméatd jsou formaty ténové, mezi které patfi naptiklad Contact ID,
DTMF ¢i Ademco CID. Kazda ¢islice ma svou piitazenou dvojici tont urcité frekvence,
pricemz celkem muize byt takovych dvojic tonti maximalné 16. Diky takto vytvofetnym

kombinacim se podstatné zkratila doba vytaceni a spojeni s volanou stanici.

Kontrola pienosu se provadi pomoci kontrolniho souctu. Vyznamné se tak zkracuje doba
vytaceni a prenosu jedné informace na PPC. Pfi instalaci se na ustfedné nastavi pfenosovy

format Contact ID a odpada programovani kodu k udéalostem. Obsah zpravy je nasledujici
[19]:

ACCT MT QXYZ GG CCC S

012318113001 012B

ACCT identifikacni Cislo objektu (v tomto piipade 123)

MT typ zpravy (pro Contact ID 18 nebo 98)

Q kvalifikator typu zpravy (napi. 1 = nova udalost; 3 = obnova )

XYZ kod udalosti (napt. 130 = poplach)

GG oznaceni podsystému (napt. Grupa 1)

CCC oznaceni zony nebo uzivatele ( v tomto piipadé poplach ze zony 12)

S kontrolni soucet (soucet vSech Cisel + kontrolni soucet) MODIS5 se musi

rovnat nule. 0 je vysildna jako 10 a je takto zapocitana i do kontrolniho

souctu.

Modemovy format

SIA format umozZiiuje pln€ duplexni pfenos vice informaci najednou béhem casové
kratkého pfenosu. Format vyuziva pro pienos zprav z komunikatorit v objektu k PPC

internetovy protokol IP.
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Vyhody tohoto formatu jsou:

¢ sjednoceni komunikace PZTS, EPS, videi a umoznéni obousmérné komunikace

e synchronizace Casu v celé siti a moznost ¢asovych razitek u kazdé prendsené
udalosti

e zavadi kryptovani zprav s moznosti individualnich tabulek pro kazdy objekt —
kédovani metodou AES

e zavadi se vicendsobna identifikace zdroji zprav ID, MAC, IP adresa

e sjednoceni vyrobctl, zvySeni konkurenceschopnosti a zjednoduSeni vybérovych
fizeni

e umoznuje pfimou kontrolu uzivateli systému, dalkové ovladani systému s jistotou,

ze nelze komunikaci zneuzit
Obsah zpravy [20]:
<LF><CRC><OLLL><“id“><seq><Rcvr><Lpref><#acct>[<pad>| data | [x.data

]<timestamp><CR>

LF ASCII znak 0 x A hex

CRC zapocitavaji se prvni platny znak ID az posledni znak pfed CR

OLLL dé¢lka zpravy, zapocitavaji se stejné znaky jako u CRC

,»1d* toto pole obsahuje informaci (ptiznak) o pouzitém formatu datového pole ve

zpravé , typu zpravy a informaci, zda je ¢i neni pouzito kryptovani

Seq vysilaci zatizeni ptifadi Cislo kazdé generované zpravé. PPC vysila toto
Cislo zpét v potvrzovaci zpraveé. Pokud zprava neni potvrzena, Cislo se
nezvysuje. Rozsah ¢isel zprav je 0001 - 9999

Rcvr ¢islo ptijimace slouzi k dalSimu rozsifeni identifika¢niho Cisla, jako jeho
prefix. Hodnoty jsou ASCII ,R1 - R6*“. Vysilani tohoto parametru je
nepovinné

Lpref Account prefix) rozsiteni ID o dalsi ¢isla ... L+1-6 hex ¢isel. Pokud toto
nechceme vyuZit vysilame LO.Parametr je podobny jako linka pfijimace

#acct ID naprogramované v objektovém zatizeni

pad vypliit datového pole na sudy nasobek 16 pro kédovani
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data

x.data pridava k datim dalsi rozsifujici informace napt. MAC Adresu

timestamp  (Sasové razitko) ... < HH:MM:SSMM — DD - YYYY> &as je GMT

povolena diference pro platnost zpravy je +20/ - 40 sec.
CR ASCII znak 0 x D hex

Modemové formaty SIA predstavuji tteti typ prenosovych formati. Hlavni vyhodou SIA
formatu je Casové kratky ptenos V ice informaci najednou. Z ustiedny PZTS je vétSinou
potteba pienést jen jednu, tu nejdilezitéjsi zpravu. U SIA se pouziva tzv. full — duplex
pfenos, data se prenaseji obéma sméry (tj. i zPPC do PZTS) , kounikace (aZz na
pienosovou rychlost) velmi pfipomina bézné modemy pro telefonni linky (28 800 bit/s).
Data se ptfenaSeji pomoci 1 a 0 (velmi pfipomina star$i zpiisob pfipojeni na internet pomoci

modemu). [21]

Dohledové centrum odpovida na pfenos informace dvéma signaly, které se nazyvaji

Handshake a Kissoff

e Handshake

Handshake generuje DPPC po zvednuti linky a potvrzuje ustfedné piipravenost ptijmout
data a prichodnost prenosové cesty. Handshake musi piesn¢ casové a frekvencné

odpovidat nasledujicimu pfedpisu, jinak ustfedna nezacne posilat data.
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Tabulka €. 1: Princip Handshake

Signal HANDSHAKE
Linka Vyzvanéni | Pauza Pauza Data
vyzvednuta
Linka
poloZena
1 2 3 4 5 6 7
1 Vyzvanéni na telefonni lince
2 Prodleva pfed odeslanim handshake minimalng 0,5 vtetfiny aZ max 2 sec.

Tato prodleva slouzi pro ustaleni telefonni linky po zvednuti

3 Signal 1400 Hz +/- 3% s trvanim 100 msec+/- 5%

4 Pauza 100 msec +/- 5%

5 Signal 2300 Hz +/- 3% s trvanim 100 msec +/- 5%

6 Pauza pted poslanim dat 250 msec — max 300 msec po doznéni handshake
nebo kissoff

7 Posilani dat

Zdroj: [22]
o Kissoff

Signal Kissoff oznamuje ustiedné, ze DPPC ptijal zpravu bez chyb. Obckle je tento signal
V Hz (napt. 1400 Hz) v rozpéti +/- 3 % s dobou trvani minimalné 750 msec az 1 sec.
Ustiedna musi detekovat minimdlné 400 msec signalu Kissoff, aby mohla signal

vyhodnotit jako ,,platny*.

Ustiedna akceptuje odchylku frekvence +/- 5% pro zpétnou kompatibilitu. Pokud ustfedna
nevyhodnoti signal jako platny, Kissoff musi zpravu opakované poslat minimalné 4x, nez
miize telefonni linku poloZit a vytadet znovu. Cita¢ posilani zprav je pro kazdou zpravu
samostatny a je resetovan vzdy po zachyceni signdlu Kissoff. Bezpe¢nostni Ustfedny

vyuzivaji hexadecimalniho (Sestnactkového) kodovani [22]:
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Zpravy, které jsou naprogramovany v ustfedné¢ PZTS, musi byt nédsledné pfenaSeny na
PPC. Zalezi také na pozadavcich zakaznika, zdali chce, aby byly prenaseny pouze
poplachové zpravy (vétSinou z divodu uspory na telefonnich poplatcich), nebo naopak
umozni pfenaseni vSech zprav, coz pak rozviji nabidku dalsich dopliikovych sluzeb (napf.

upozornéni, Ze objekt neni zakddovan nebo kddovani probiha mimo urc¢enou dobu atp.)
Ptehled ptenasenych zprav a jejich priorita:

1. Poplachové zpravy: zpravy s nejvyssi prioritou pienosu (naruSeni zony, tisnove
poplachy, pozar, sabotaze)

2. Poruchové zpravy: informace o poruchach na PZTS (poruchy napdjeni, poruchy
akumulatoru, porucha komunikace, poruchy expandérti atp.)

3. Testovaci zpravy: automatické testy pro kontrolu komunikace

4. Systémové zpravy: nemusi byt pfenaSeny (informace o zménach ¢asu, vstup do

programu, ukonceni programovani, bypass zony atp.)

Jednotlivé zpravy jsou v monitorovacim softwaru na pracovni stanici obsluhy PPC
rozliSeny riznymi barvami (napi. ¢ervené jsou alarmové zpravy, zelené jsou nezastfezené
objekty, Sedé naopak zastiezené.) pro lepsi orientaci v ptichozich zpravach. Poplachové a

poruchové zpravy jsou zaroven oznaceny akusticky.
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2014 40

3. DPPC V KOMERCNI SFERE

3.1 Strucna historie DPPC

Moderni historie DPPC zacina v roce 1853, kdy byl v New Yorku zbudovan pult
centralizované ochrany Edwinem Holmesem (prvni historicky doloZeny dokument tykajici
se PCO). Dalsi pokrok byl zaznamenan v roce 1876, kdy Alexander Graham Bell pievedl]
svoji myslenku o dalkovém pienosu lidského hlasu s vyuzitim dratt do praxe. Tyto draty
byly také urcené a vyuzivané k zabezpeCovacimu pultu centralizované ochrany (tehdy jesté

neoznacované pulty centralizované ochrany objektit).

Edwin Holmes, ktery byl zakladatelem Newyorské méstské spolenosti, dodnes nesouci
jeho jméno, se dale stal prikopnikem prvnich telefonnich ustfeden a predevsim
elektrickych poplaSnych zatizeni. Dokazal vynalézt prvni telefonni kontakt, fungujici na
principu vahy sluchatka, kterd rozpojuje telefonni okruh. Tohoto principu je vyuZzivano
dodnes. Stal se prukopnikem a prosazovatelem komercéniho pouzivani poplasnych a
telefonnich systémi v dobé, kdy neexistoval zddny vyrobce zabyvajici se tématikou téchto
zatizeni. Dalsi prvenstvi Edwin Holmes ziskal, kdyz jako prvni muz vyrobil izolované
elektrické vodic¢e a instaloval vlastni propojovaci okruh mezi chranénymi objekty a

vlastnim centralnim ufadem.

Mezi seznam uzivateli Holmesovy centraly elektrické ochrany, zalozené v roce 1858 v
Bostnu a v New Yorku, brzy patfilo mnoho prominentnich zakaznikid, mezi nimi mimo

jiné Tiffany, Bowery Bank atd.

Roku 1872 vyvinul pro prodejny a vyrobce Sperku ,elektricky sekretai, kam se mohly
klenoty ukladat. Tento sekretaf byl pfipojen na centrdlni stanovisté se 24 hodinovou
sluzbou schopnou kdykoliv zakroc¢it. Vroce 1873 piedlozil A.G.Bell prototyp telefonu,
ktery jiz obsahoval elektrickd vedeni vytvofena podle Holmesovych navrhi, spojujici
centralu se zakazniky. V kvétnu 1877 pak byla v New Yorku dokoncena prvni komeréni

telefonni tstfedna.

V Ceskoslovenské republice byla prvni vétsi aplikace zabezpeCovaci techniky

zaznamenana v roce 1933, kdy byly zfizovany automatické poplasné telefonni hlasice. [23]
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V obdobi po druhé svétové valce byla ochrana osob a majetku pln¢ v kompetenci
ceskoslovenského ministerstva vnitra, nejprve slozek Sboru narodni bezpecnosti (SNB),

nasledné Vetejné bezpecnosti (VB) a Statni bezpecnosti (StB).

Za monopolniho dodavatele komunikacni techniky, elektrické zabezpeCovaci techniky
(EZS) a pozarni techniky (EPS) byl ur¢en ,.koncernovy podnik*“ TESLA.

Nejvétsi rozmach elektrickych zabezpeCovacich systémi (dfive pouzivané nazvoslovi
,,EZS* nahrazeno dale v textu jen ,I&HAS*) nastal v padesatych let minulého stoleti,
zejména zavedenim téchto systémil v bankovnich domech, vyuzivajicich elektrické spinaci
zamky trezorovych dveti se svételnou a akustickou signalizaci, systém kontaktnich

detektort, trezorovych vibracnich detektort a zatizeni PETEX.

V letech 1950 - 1960 vyrabéla I&HAS zavodni pobocka Tesla Jihlava. Jednalo se zejména
o jednoduché ustiedny SU - 1, dalkové signalizace DS - 1, ale také o vice smyckové
ustfedny SU 5, SU 10, SU 15, které vzhledem ke své konstrukci, rozmérim jednoduchosti

v obsluze pouzivany na nékterych objektech jesté v soucasné dobeg.

V roce 1958 bylo v podniku Obchodni zafizeni a potieby statniho obchodu Praha zapocato
S vyvojem prvnich zabezpecovacich elektrickych prvkl a systémil, na kterém se podilelo 1

Ministerstvo vnitra.

V 70. letech se k domacim vyrobcim piidala i fada zahrani¢nich firem, ktera timto

obohatila domaci trh o dalsi systémy I&HAS.

V roce 1974 byla ve slozkach tehdej$i Vetejné bezpecnosti ziizena specialni pracovisté,
ktera se zabyvala vyuzitim prosttedki zabyvajicich se IKHAS. K velkému rozmachu doslo
predevsim s vyvojem a uvedenim na trh, nového syst¢ému I&HAS, jehoz §irSimu vyuziti
napomohlo Usneseni vlady CSSR &. 73 z 18. biezna 1982 a navazujici usneseni vlady CSR
¢. 101 a Usneseni vlady SSR ¢. 115 ze dne 14. dubna 1982 centralizace zabezpecenych
objektti. Usneseni urovalo kategorie objektll a z toho vyplyvajici naroky na slozitost

I&HAS. Vznikla fada organizaci, zabyvajicich se projekci, montazi a servisem. [23]

V roce 1974 byl u Sluzby ochrany objektit VB v Pifibrami zkusebné instalovan prvni pult
centralizované ochrany objektti (PCO/ARC). Nejprve byly napojeny Cerpaci stanice PHM,
jeden penézni Ustav a sklady trhavin. Potom nasledovaly objekty obchodni sité a objekty

kulturniho a pamatkového vyznamu. Na zaklad¢ vyhodnoceni byl tento PCO/ARC rozsiten
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do vétsiny krajskych mést. Jednalo se o reléovy linkovy pult CENTR KM. Umozioval

napojeni 120 objektl na teritoriu jedné telefonni usttedny.

V roce 1986 byla vydana CSN 33 4590 I&HAS. Tim byl vnesen uréity ¥ad do projekéni a
montazni ¢innosti zavedenim homologaénich podminek a stanovenim pravidel tykajicich
se PCO/ARC, konkrétné projektu a montédze. Béhem let pfichazeli do policejni vyzbroje
dalsi PCO/ARC — napt. RONA, TCP 60, TRVZ a GENOVA.

V roce 1989 piestava byt vyuziti IKHAS a doménou pouze policie. V oboru ochrany
majetku a osob, za¢inaji podnikat nejriznéjsi vyrobni, obchodni a montazni firmy a také

bezpecnosti agentury. Rozviji se pramysl komer¢ni bezpe¢nosti. [23]

3.2 Kritéria pro vybér

Vybér dodavatele se musi fidit specifickymi kritérii. Montdzni organizace musi mit
zejména koncesni listinu na oblast poskytovani technickych sluzeb k ochran¢ majetku a
osob. Podkladem pro specifikaci dodavanych bezpecnostnich systémli ma byt bezpecnostni
posouzeni. Navrh a projektovda dokumentace musi byt zpracovana podle technickych
norem. Pfi predani je tfeba pozadovat vychozi elektrickou revizi, zaskoleni obsluhy a
dokumentaci skute¢ného provedeni. Pfi vybéru dodavatele musi byt zvazeny moznosti
dodavatele pfi nutnosti poskytnuti servisu, tedy doba reakce, dojezdova vzdalenost a

cestovni naklady.

Také vybér bezpecnostni sluzby musi projit dikkladnou ptipravou. Pii pfipojeni na DPPC
se doporuCuje provetit si, zdali md dana spoleCnost koncesni listinu pro oblast ostrahy
majetku a osob, idedIn¢ plnici ¢eskou technickou normu pro provozovani DPPC. Zakaznik
by mél pozadovat smluvné garantovanou maximalni dobu dojezdu, ve smlouvé musi byt

dohodnuta také reakce bezpe€nostni sluzby na standardni poplach v ptipadé tisné.

Podklady pro bezpeénostni posouzeni vhodného typu instalace by mély zahrnovat zejména

rozvahu v nasledujicich oblastech:

a) Omezeni piistupu. Je nutné vzit v tvahu, kdo vSechno mtize mit pfistup do prostor
— zdali pouze personal, ¢i také 0soby z vetejnosti. Doporucuje se disledné oddéleni
prostor s pristupem pro personal. VéEtSinou postaci dvetfe se zamkem, piipadné

kovani koule-klika a klic. V nékterych piipadech je vhodné pouzit také uceleny
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systém kontroly vstupu s pouzitim napft. systému bezkontaktnich karet. Urychli to
pohyb osob a zajisti identifikaci. Dvefe vedouci do prostor, v nichz se ukladaji
cennosti, by mély byt vybaveny ¢teCkou z obou stran.

b) Nabidka poplachovych zabezpeCovacich a tisnovych systému (alarmi). V piipadé
nepretrzitého provozu se uplatni tisiova tlacitka, zejména ve vétsich ¢i finanénich
institucich. Diky nim muaze obsluha pfi problémech rychle pfivolat pomoc
vyjezdové hlidky nasmlouvané bezpecnostni sluzby. Tistiova tlacitka by méla byt
umisténa skryté, avSak na dosah ruky obsluhy. Personal by mél obdrzet rezimovou
smérnici s pokyny, kdy toto tlacitko pouzit a jakym zplisobem. Ochrana Zivota a

zdravi osob ma vzdy ptfednost pfed ochranou majektu.

Kazda spolecnost by méla nejprve provést analyzu a detailni plan prostor, do nichz bude
bezpecnostni systém instalovat. Spravny poskytovatel sluzeb by mél vytvofit takovy
program, ktery by odpovidal velikosti prostor, po¢tu pracovnikil, ucelu provozovny a

dal$im kritériim.

3.3Analyza pouziti DPPC na trhu komerc¢ni instituce
V oblasti ochrany komercnich objekti je mnoho novych prosttedki. Nasledujici kapitoly
ukazuji, jakymi sméry se tato oblast ubira, a jaké moznosti Ize vyuzit pti ochrané bankovni

instituce.

3.3.1 Dalkova a vzdu$na ochrana veiejnych prostredki

Dalkovy monitoring objektii umoziiuje soustiedit rizné typy signdlll a tim vytvofit systém,
kde lze na jednom pracovisti monitorovat vice mist objektu, popi. vice objektu.
Signaly z jednotlivych objektovych systémi (CCTV, EZS, EPS apod.), které tvoii zaklad
zabezpeceni, jsou prostiednictvim objektové stanice predavany centrdlni stanici, tedy pultu
centralizované ochrany bud’ radiovou cestou, piipadné po telefonnich nebo datovych
linkach. V ptfipad¢ poplachu, nebo jiné mimotfddné udalosti na kterémkoliv objektu

operator SCO zajisti jeji feseni. [24]

Jednou z moznosti vzdusné ochrany mohou byt komplexni sluzby Multifunkéniho

dohledového centra (dale jen MDC), které bylo vybudovano na zakladé pozadavki Ceské



UTB ve Zliné, Fakulta aplikované informatiky, 2014 44

posty. Cinnost MDC vhodné dopliuje zajisténi komplexnich sluzeb v oblasti ochrany
osob, majetku, efektivniho monitoringu, dohledu, servisu, pfenosu informaci, ochrany dat a

osobnich tdaji, feseni krizovych situaci, havarii vody, plynu, vypadki elekttiny. [25]

Obrazek 5: Fungovani DPC 1

Spogend men objekty & MDC POO Akom

Zdroj: [25]

Tento systém reaguje na fakt, ze standardni EZS zakoncené sirénou nebo v lepSim piipadé
signalizaci na mobilnim telefonu zakaznika prostfednictvim zabudovaného komunikatoru
se v praktickém zivoté¢ stavaji stale méné a méné praktické. Samotné sirény zlod¢ji Casto
velmi snadno zneskodni, Casto i1 spusStény alarm nevzbudi v okoli zadny zajem a piijaty
signal o neopravnéném vniknuti do objektu nemusi zajistit plnohodnotnou ochranu
zakaznikova majetku. [25] Proto se systém snazi nabidnout propracovany systém, ktery by

vySe uvedené nedostatky eliminoval.
Sama spole¢nost uvadi nasledujici vyhody jejich systému:

e jednotnost napojeni — dohled nad vSemi objekty zdkaznika

e kvalita a odbornost personalu

e kvalita technického feSeni pfipojeni objektl

e komplexnost bezpe€nostnich, servisnich a provoznich sluzeb

e integrované servisni centrum

e zefektivnéni servisnich ¢innosti — pomoci dalkového dohledu ustteden EZS

e jednotné telefonni &islo v ramci celé Ceské republiky — 12726
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e jednotna odezva v ptipad¢ krizové situace

¢ hot line technickd pomoc 24 hod. Denné

e stanoveni a kontrolovani kvalitativnich parametrii pro zasahové skupiny v celé CR

e vedeni a aktualizace pomocnych evidenci vcetné centralni evidence pozadavki
klienta

e kvalita zpracovani a archivace informaci a evidenci véetné jejich ochrany

e sledovani technologickych procest

e standardizace bezpe¢nostnich rezimovych opatieni

e splnéni podminek certifikace zafizeni v ramci EU za podminek normy CSN
[SO/IEC 17799 “Postupy pro fizeni informacéni bezpecnosti”

e zabezpeceni datovych uzli, servert a datovych siti

e snizeni podilu lidského €initele v oblasti bezpe€nostnich technologii

¢ snizeni ndkladl na realizaci bezpecnostnich opatteni

e zvySeni znalosti a schopnosti pti obsluze bezpecnostnich systémi

e moznost integrace i dalSich technologii jako napt. EPS, ACS, WAN, LAN sit¢, a
dalsi

e zlepsSeni komunikace, ktera bude probihat dle pfedem piipraveného scénaie

e spojeni na oficidlni linky pomoci

e spoluprace s bezpecnostnimi slozkami statu (policie)

e kvalitni zabezpecCeni vlastniho pracoviste

e fungovani zalozniho pracovisté na jiném misté pro piipad krizové udalosti

Dalsim zptusobem, jak chranit objekty vzdusnou cestou, je nainstalovani ACC (Aerial /
Airborne Command and Control). Tento typ je vhodny pro zabezpeceni rozlehlych areald,
provozoven, soukromych pozemkd, ale i vefejnych prostranstvi v prubéhu spole¢enskych
akci. Jeho podstatou je bezpe€nostni dohled pomoci bezpilotnich létajicich prostfedkil
vybavenych opticky velmi kvalitni videotechnologii s moznosti dalkového ptenosu
videosigndlu. Diky témto nejmodernéj$im prostiedkiim je mozné nejen zvysit efektivitu
pozemniho bezpecnostniho persondlu a zlepSit jeho reakéni schopnosti, ale i nouzovou
signalizaci asistovat pfievakuaci osob nebo napomoci piipatrani po pohieSovanych

osobach a odcizenych predmeétech.

Soucasti tohoto systému je zejména: [25]
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e kratkodoby ¢i trvaly dohled pomoci zajisténého 1étajiciho prostiedku s volitelnou
videotechnologii (standardni Full HD kamera, no¢ni vidéni, termovize)

e kratkodoby dohled, monitoring, sledovani pomoci UAV (drone)

e moznost monitoringu v nedostupnych a technicky ¢i geograficky naro¢nych
oblastech (vySkové budovy, technicka zafizeni, produktovody, lesni a horské
oblasti)

e opakované kontroly diky moznosti letti podle GPS soufadnic (monitoring prib&hu
investi¢nich akei)

e monitoring rizikovych mist (vhodné pro zésahy v oblastech praimyslovych havarii,

zivelnych pohrom, nacviku krizovych situaci, atp.)

S vyuzitim této moderni a vysoce sofistikované technologie ve spojeni s profesionalnim
piistupem dokaze tento systém zajistit naroc¢né pozadavky klientl na zajiSténi bezpec¢nosti
soukromych a podnikatelskych aktivit. Navic firma analyzuje jiz probehlé zasahy, a na
zéklad¢ téchto analyz pak vylepSuje sviij systém. Kazdy typ je svym zplisobem unikéatni,

nebot’ je programovan specidlné dle pozadavka klienta.
Nasledujici obrazek ukazuje systém dohledového vzdusného centra:

Obrazek 6: Dohledové vzdusné centrum 1

Zdroj: [26]

Z hlediska rozsahu ¢innosti poZadovanych klienty je tento systém na ¢eském trhu ojedinély
a moderni. Cinnost tohoto moderniho MDC byla zahajena na podzim roku 2003 a neustéle
se rozviji. MDC zajiStuje bezpecnostni a servisni monitoring pro objekty na zemi celé
Ceské republiky.

Zaroven s timto systém nabizi prohlidky proti odposlechu, které jsou povazovany za
nejucinnéj$i metodu, jak zabranit uniku citlivych informaci. Toto opatfeni se jevi nezbytné

pro ty, ktefi si svych informaci ceni a chtéji je chranit. Prohlidky jsou provadény rychle,
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diskrétné a efektivné za pomoci nejmodernéjsiho dostupného technického vybaveni, a
mohou byt provadény v byte, v kancelari, v jednacich salech ¢i v osobnich automobilech.
Provadi je specidln¢ vyskoleni pracovnici s dlouhodobou praxi v oboru, ktefi maji piehled

v modernich metodach odposlechu. byt

Na zakladé pozadavki lze instalovat technickd zafizeni znemoziujici odposlech v pasmech
GSM, UMTS a CDMA, rusicky siti Wi-Fi. Technicky je tak minimalizovano riziko

monitoringu pohybu zakaznika pomoci zatizeni GPS.

Lze téz zvysit elektronickou bezpecnost tim, Ze firma zabezpeci vypocetni techniku a sité
klienta proti nezadoucimu Uniku informaci a jejich zneuziti. V ramci této sluzby je
instalovan specidln¢ vyvinuty software umoziujici skryté monitorovani vSech ¢innosti
a komunikace na pocita¢i. Vyhodou tohoto produktu je jeho kompatibilita se vSemi

operacnimi systémy.

3.3.2 DPPC v ochrané bankovni instituce

Zameéstnanci finan¢nich instituci, pfedev§im pak pokladnici pracujici s hotovosti, by méli
nejen byt profesionalni, ale téz pravideln¢ prochazet Skolenim, které by je alespon
teoreticky piipravilo na mozné loupezné piepadeni pobocky. Nejéastéjsi variantou je
ozbrojené, Casto nasilné napadeni personalu a vyhrozovani. Ve vétsiné ptipadt pachatel
dava prednost mensim pobockam, kde je maly poc¢et zaméstnancti a peclivé voli dobu, kdy

piepadeni uskutecni.

Pro tento pfipad byvaji bankovni instituce zabezpeceny hned nékolika zptusoby. Miize se
jednat naptiklad o vyuziti detektor pohybu, kamerového systému ¢i detektort tristéni
skla. Tato zabezpeceni vsak slouzi ke stiezeni daného objektu predevsim v dobé¢, kdy je jiz
banka zaviena. V provozni dob¢, kdy je banka oteviena k sluzbam svych klienti, mtze
vstoupit do banky i pachatel se skrytym umyslem jejiho pfepadeni. Pro tyto ucely jsou

zaméstnanciim bank pofizovany tisnové hlasice. [26]

Tistiové hlasice ovladané zaméstnanci finan¢nich ustavl slouzi pro vyhldseni poplachu pti
napadeni v prib&hu pracovni doby. Tam, kde je to mozné, byvaji doplnény optickou
signalizaci poplachu viditelnou pouze zaméstnanci. Zaméstnanec ma pak jistotu, Ze
centrala DPPC na jeho akci zareagovala. Tisnové hlasice jsou umistény tak, aby ze strany

zdkaznika nebyly vidét. Jedna se tedy o rtizné druhy tlacitek, tisnové liSty, detektory
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posledni bankovky a osobni bezdratové tisiové hlasice umoziujici vyhlaseni poplachu i

mimo prostor objektu.

Nasledujici schéma zobrazuje, jakym zpilsobem jsou vtomto pfipadé rozmistény

jednotlivé prvky systému:

Obrazek 7: Schéma rozmisténi zabezp. 1
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Dulezita je vtomto piipadé instalace tisnovych hlasi¢i. Ta by méla byt realizovana
vhodnou kombinaci vefejnych, specidlnich i osobnich hlasi¢i. 1 kdyZz jsou nejCastéjSim
mistem utoku pachatele pokladni pfepazky, je vhodna instalace i v ostatnich mistech, kde
dochazi k manipulaci s penézi. Jedna se napiiklad o piistupova mista k trezoriim,

bezpecnostnim schrankam, k mistim, kde jsou ulozeny klice.

Déle je nutné brat v tivahu, ze zaméstnanec muze pii prepadeni vyuzit inikové cesty, nebo
naopak miZze byt uzamcen v mistnosti. To jsou také mista, kde je vhodné umistit hlasice.
Zaméstnanci musi predevsim o téchto hlasicich védét. Jejich umisténi musi byt pro cizi
osoby skryté. [26]

Tistiové hlasi¢e mohou byt instalovany v nasledujicich verzich:

- Specialni tisfiové hlasice liStové se instaluji na zem pod stil nebo na spodni stranu desky
stolu, kde pracuje pokladni. Pro seSlapnuti liSty je vhodné jeji umisténi v misté, kde
pokladni miize nepozorovanym nataZzenim nohy a seslapnutim liSty aktivovat hlasic.

V druhém piipadé€ se aktivuji kolenem, pifi zdvihnuti nohy, poptipadé rukou. Obsluha pti
manipulaci sedi. Zpusob aktivovani tisiového hlasi¢e by mélo byt danym zaméstnancem

nacviceno ihned po instalaci. Musi byt pfizptisoben jeho pohybtim, tak aby nebylo mozné
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jeho zpozorovani. Pachatel sleduje ptfedevSim pohyby rukou, je tedy v tomto ptipade
vhodngjsi pouzit nohu k aktivaci poplachu. Mnohdy je vyhruzka na vydani penéz

predlozena pisemné pokladni a ostatni zaméstnanci o dané situaci nic netusi.

- Specialni vyklopna tladitka se instaluji ze spodni desky stolu, tak aby nebyl spinaé
normalné vidét. Je potieba zajistit aby indika¢ni LED nebylo mozné nijak zastinit. Je - li
rameno rozevieno mezi 20°a 45°, piepne se poplachovy kontakt a rozsviti se led indikace
paméti poplachu. Po uvedeni ramene do klidové polohy se poplachovy kontakt vrati do
ptvodni polohy, ptficemz LED — kontrolka paméti ziistane svitit, dokud tato pamét’ nebude

resetovana rozpinacim tla¢itkem.

Umisténi vyklopného hlasic¢e, by mélo byt v mistech, odkud jini pracovnici banky vidi do
prostoru pokladen a mohou se tak stat svédky piepadeni. Dale v dalSich prostorech, kde
muze dojit napiiklad k uzavieni zaméstnance, v ptistupovych mistnostech k trezortim,

bezpecnostnim schrankdm a kli¢im.

Vzdy by méli byt umistnény skryté podle rozmisténi nabytku a podle pfirozeného pohybu
rukou zaméstnance, tak, aby vzniklo co nejmensi riziko jeho zpozorovani. Je vhodné
umistit signalizaci do oddélenych kanceléfi, aby se ostatni pracovnici dozvédéli o vzniklém

nebezpeci.

- Automatické bankovkové detektory se pomoci dvou Sroubt piipevituje na dno penézni
zasuvky. V mechanicky odolném pouzdru je uloZen mikrospinac, ktery po vyjmuti

posledni bankovky zptsobi vyvolani poplachu. Je vhodné je umistit ve vSech pokladnach.

- Osobni tisniové detektory nosi ostraha banky a to skryté v kapse nebo pfivéSené napi. na
klicich. Pfi obchiizce stiezeného prostoru, kontroluje situaci a v piipadé¢ zpozorovani
pfepadeni, miiZze vyvolat skryté¢ poplach, ptipadné zasdhnout. Osobnimi tistovymi hlasici

lze navic ovladat osvétleni, ovladani dveti, coz mize také znesnadnit unik pachatele.

- Verejné tisiiové hlasice by mély byt umistény v unikovych chodbach. Jsou tak urceny
pro zaméstnance, ale i zdkazniky, ktefi pfi Gniku z pfepadené banky mohou v tomto

prostoru vyvolat poplach.

V piipad¢ vyvolani tisitiového poplachu je vhodné, aby signalizace tisné¢ byla stfednou
preposlana do vice mist. Jedna se tedy o pienos signalizace do DPPC soukromé
bezpecnostni sluzby a policie. V rdmci objektu by mél byt informovan strazny a také

pracovnici v oddélenych kancelatich, aby nevstupovali do mist loupezného pirepadeni.
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Na nasledujicim schématu je zobrazeno, do jakych mist, zejména na pravé strané

schématu, je nezbytné instalovat tisiové hlasice.

Obrazek 8: Schéma umisténi TH 1
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Mohou byt téZ pouzity rizné typy kamer, dle pozadovaného rozpoc¢tu [28]:

USB kamera: Typické webové kamery stoji néco mezi 500 a 2 000 K¢, piipojuji se
k portu USB, n¢které mohou pofizovat obrazky v HD a mnohé maji automatické
osvétleni pro fotografovani za Spatnych svételnych podminek. Program
SupervisionCam ve své bezplatné verzi uklada obrazky potizené kamerou. Ty jsou
maximalné v rozliSeni 640 x 528 bodi, coZ tyto kamery vétSinou zvladaji. VEtsim
problémem je extrémné velikd reklama, kterd se objevi na snimku a mé tendenci
zakryt sledovany objekt. Proto se vyplati software za zhruba 40 eur zakoupit
a zaregistrovat.

Wifi kamera: Umoziuje volnost pohybu. Toto zafizeni lze nejCastéji potidit za
cenu zhruba od 1 500 do 7 500 K¢&. Idedlni je sahnout po IP kamefe vybavené
infraervenym no¢nim vidénim a samostatné integrovanym detektorem pohybu.

Stémito funkcemi mulze zakaznik kameru vyuzivat plnohodnotné i bez
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dodatecného dohledového softwaru. Sitové kamery jsou totiz soucasti sit€¢ a maji
vlastni IP adresu. Ve Windows 7 jsou detekovany automaticky a integrovany do
systému.

e Venkovni kamera: Pro sledovani vstupni brany nebo gardze bude nezbytné
instalovat odolnou outdoorovou kameru do kazdého pocasi (2 500 - 18 000 K¢).
Ideélni je sahnout po bezdratovém modelu, jinak musi byt pouzita dvojice kabeli:
jeden zdrojovy a druhy pro pienos obrazového signalu. Kamera by méla byt
namontovana na viditelné misto, avSak do vySky, kam na ni nelze snadno
dosahnout. Tak lze zabranit pfipadnému odcizeni, a zarovenn bude mit zédkaznik
piehled o svém majetku.

e Infracervena kamera: Obycejné weboveé kamery nedisponuji no¢nim vidénim. Pro
no¢ni zaznam proto musi byt instalovan model vybaveny vestavénym
infraCervenym LED (1 300 -5 000 K¢). Zakaznik si také miize svépomoci upravit
obycejnou webovou kameru, pokud je dostatecné zrucény. Poté by se cenova relace
pohybovala okolo 800 K¢. Kupované modely mohou byt piipojované bud’ pomoci
kabelii ¢i ethernetu, pfipadné je mozné vybrat bezdratovou variantu. InfraCervené
LED nejsou viditelné a v piipadé venkovnich modelti maji dosah az 100 metru,

ktery se uvnitt snizuje na zhruba pét metra.

Obrazy z téchto kamer lze zobrazit bud’ v prohlizeci pocitace, ve smartphonu Ci tabletu, 24

hodin denné€, v kterékoliv ¢asti domu.

Dulezité je v€novat pozornost spravnému nastaveni HTTP Serveru. SupervisionCam
disponuje integrovanou funkci HTTP serveru. Ten lze aktivovat v nastavenich v Kategorii
»HTTP Server« zasSkrtnutim poli¢ka »Enable HTTP Server«. Jméno serveru bude identické
S nazvem pocitace. K vystupiim webovych kamer je dulezité zvolit spravné heslo. Po
celkovém potvrzeni tlac¢itkem »Apply« nebo »OK« se ozve firewall syst¢ému Windows
a zablokuje program. V okné je pak nutné povolit komunikaci pro privatni sité. Rozliseni

fotografii zdkaznik nastavi na maximalni hodnotu (dle druhu webkamery).

Pro konfiguraci routeru je nezbytné znat IP adresu smérovace. Tu lze ziskat z bezplatné
webové DNS sluzby typu No-IP.com. Zadd se URL, uZivatelské jméno a heslo svého
routeru. HTTP server aplikace SupervisionCam vyuziva port 80. Je vSak bezpe¢néjsi
nastavit pro vzdaleny pfistup vySsi port, napiiklad 40 000 -, coz se ucini pod volbou

»Configuration / Settings / HTTP Server / Port«. Tento port pak musi byt pfesmérovan
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Vv nastaveni routeru. Kuptikladu u novéjsich smérovacti D-Link (vSechny vyuzivaji stejné
webové rozhrani) se toto nachazi pod zalozkou Pokrocilé nastaveni »Advanced«, kde 1ze
nastavit jak virtualni server, tak pravé presmérovani portd. Vyplni se vSechny potiebné

udaje a ty se nasledné ulozi.

Daéle je nutné nastavit spravné zobrazeni zdznamu v prohlize¢i, ¢ehoz se docili tim, ze do
prohlize¢e bude zadano DNS webovou adresu nasledovanou dvojteckou a ¢islem portu,
tedy néco jako http://myWebCam.no-ip.com:40000. Prohlize¢ se zeptd na heslo
SupervisionCam, po jeho zadani pak otevie piehledovou stranku (SupervisionCam
protocol) s nejaktualngj$im obrazovym zaznamem webové kamery. Historii poslednich

padesati fotografii 1ze zobrazit pomoci odkazu /Doc$1/Destination.htm.

Pro vé€tsi prostory je mozno nastavit ptistup pies supervision view. Ten lze stdhnout ze
stejnojmenného odkazu na piehledové strance programu SupervisionCam. Po instalaci
a spusténi je nutné najit webovou adresu DNS a heslo. Program se ptipoji k serveru

SupervisionCam a zobrazi snimky z webové kamery. [28]
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4. DPPC V SOUKROME SFERE

V soucasné¢ dob¢ je moznost vybirat z celé fady softwarovych feSeni, kterd dokdzou
pomoci s ochranou soukromého objektu. Pozitivni je, ze mnoha z nich jsou k dispozici
zcela zdarma. Tyto programy by vSak vzdy mély byt spojeny s odbornym naistalovanim

kamer a jejich pravidelnou udrzbou.

Naptiklad open-source systému iSpy nabizi pestrou paletu funkci. Vyhodou jsou zejména
nasledujici skutec¢nosti: podporuje neomezeny pocet kamer a mikrofonti véetné detekce
zvuku a pohybu, umoznuje planovat nahravani, samoziejmé¢ k nému lze pfistupovat také
vzdalen¢ (jak v ramci sledovani, tak kvili zadavani ptikazi, tfeba pres smartphone), nechat
jej automaticky nahravat zaznamy na YouTube, ¢i nastavit, kam ma posilat upozornéni pfi
detekci zvuku ¢i pohybu. Pro naSince je samoziejmé velmi pozitivni Ceskd lokalizace.
Zdarma byva isoftware podporujici jedinou znacku kamer. Zde je v nabidce napiiklad
pomérné kvalitni program Vivotek ST3402 s podporou pro Sestnact kamer (samoziejmé
zna¢ky Vivotek) nebo tieba D-ViewCam uréeného pro produkty D-Link. V piipadé, Ze
zékaznik pottebuje opravdu profesionalni feseni nabizejici podporu full HD zaznamut ¢i

64bitovych systém, nabizi se napiiklad Abus VMS.

Zajimavym doplitkem k zabudovani dohledového centra mtize byt elektronicky hlidac
EWO1. Pii detekci pohybu dokaze ptistroj simulovat stékot hlidaciho psa (hlasitost az 105
dB). Hodi se k zajisténi vchodovych dvefi ¢i terasy. Cena se pohybuje okolo 1 800 K¢.
Ptipadné je mozno zakoupit tazvanou FAKE TV. Tento produkt dokaze vzbudit dojem, ze
je zakaznik ve své domacnosti a diva se na televizi. Pfi pozorovani zvenku je prakticky
nemozné odhalit podvrh. Efekt simuluje 27 televizor s podsvicenim LED. Cena je
ptiblizné 1 000 K¢, Pro ndro¢né je mozno zabudovat do vyznacenych mist atrapu kamery.
Ta by meéla odradit potencidlni naruSitele simulovanim video dohledu. Dodava se

i S potifebnymi kabely. [28]

Vsechny vySe zminéné programy sice mohou ochranit soukromy majetek, avSak samy o
sobé neptedstavuji dostatecné zabezpeceni. Proto je nutno vénovat pozornost spravnému
vybéru poplasného a zabezpecujiciho zafizeni, ktery je provozovan nékterou z ovéfenych

spole¢nosti.
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4.1 Ruzné moznosti instalace zarizeni PZTS

4.1.1 Systém ALEXOR

Tento bezdratovy zabezpeCovaci systém je vhodny pro zabezpeceni domu nebo bytu. Jeho
pouziti je velice jednoduché, dokdze rozpoznat rtizné nebezpe¢i a tak okamzité ohlasit

vloupani, pozér, zatopeni vodou, zdravotni obtize i pfivolat prvni pomoc.

Obrazek 9: Schéma systému ALEXOR 1
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Soucasti tohoto systému je perimetr, tedy venkovni detektor komeréniho charakteru. Ten
milZze pochazet od mnoha vyrobcii, miiZze byt urcen pro rtizné kategorie objektl jak z
hlediska parametrii, tak 1 z hlediska cenového. Poskytovatel se snazi sortiment nadale

dopliovat, aby byl schopen vyhovét i specifickym pozadavkiim.

Uspésné nasazeni venkovnich detektori a zejména detekénich systémi se vzhledem k
jejich specifikim 1 technické naroc¢nosti neobejde bez piislusné prohlidky objektu.
Odborny pracovnik z poskytovatelské firmy obvykle ptijde k zdkaznikovi, a po zmapovani
objektu je schopen navrhnout systém venkovniho ¢i obvodového zabezpeceni od navrhu

systému az po jeho zprovoznéni. [29]
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Soucasti tohoto systémy jsou nasledujici komponenty.

Kamerovy systém (CCTV - Closed Circuit Television) se pouziva ke sledovani
zajmovych prostor a k zobrazovni zabérGi z kamer na monitorech. Sklada se z
kamer, zdznamového zatizeni a software. Mohou obsahovat dodavky CCTV
technologii pro ekonomické, stfedné narocné i vysoce narocné aplikace. Lze si
vybrat také nejkomplexnéjsi portfolio produktd pro systémy na bazi IP technologii,
kde existuje jak uceleny a Siroky sortiment IP kamer a IP servert, tak i komplexni
softwarova a hw feSeni. Soucasti objednavky je take instalace.

EKV - elektronicka kontrola vstupu nebo dochazkového systému. Produktoveé fady
vyrobkil zahrnuji identifika¢ni zafizeni (Ctecky), prevazné bezkontaktni a
biometrické, dale pristupové tidici jednotky a dochazkové terminaly, elektrické a
elektromagnetické zamky, softwarové prosttedky pro sprévu systémia a v
neposledni fadé i podptarné prvky a technologie, napf. tiskarny pro potisk
plastovych karet.

Sortiment vyrobkl se vzdy snazi reflektovat aktudlni trendy v pfistupovych
systémech a reagovat na nabidku novych technologii renomovanych svétovych
vyrobcii. Proto mutze firma svym obchodnim partnerim nabidnout i nové
technologie, naptiklad v podobé Spickového biometrick¢ého systému pro
vyhodnocovani charakteristik obli¢eji 3D VisionAccess. [29]

DDS - Domovni dorozumivaci systém, ktery Ize obvykle rozdélit na AUDIO a
VIDEO. Vstupni audiosystém je jednoduchy a levny systém pro zajiSténi
kontrolovaného vstupu osob do objektu. Je tvofen dvetni jednotkou s mikrofonem a
reproduktorem umisténou u vstupu do objektu a telefony v jednotlivych pokojich.
Vstupni videotelefony umoziuji kontrolovany vstup osob do budovy. Sestavu tvoii
dvefni jednotka s barevnou kamerou a vnitini zobrazovaci jednotky s LCD
displejem. Ptichozi a uZivatel obousmérné komunikuji, uzivatel pak stisknutim
tlacitka pro ovladani dvetfi umozni pfichozimu vstup. Protoze jak samotny vybér
nejvhodnéjsi technologie, tak 1 vlastni projekce a instalace jsou komplexni
zaleZitosti vyZadujici v mnoha pfipadech detailni znalosti jednotlivych technologii i
rezimovych opatfeni, firma je pfipravena svym zakaznikiim poskytnout vSechny

potiebné informace. [29]
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4.1.2 Systém Domino

Systém DOMINOw® je modularni obousmérna komunikaéni sit, koncepéné navazujici na
systtm IVVS. Diky své modifikovatelnosti mtze byt systém DOMINOe razné
nakonfigurovan jako obecni rozhlas, rozhlasovy vystrazny systém, zafizeni pro sbér a

pfenos dat, a také jako systém pro ochranu soukromych nemovitosti.

Systétm DOMINO® se bhézné sklada z tzv. centralniho odbavovaciho pracovisté a
bezdratové sité. Bezdratova sit’ je tvofena stanicemi systému DOMINOw , které slouzi bud’
jako koncovy prvek (stanice v rezimu SLAVE), nebo jako signalovy pievadéé s jinymi
elektronickymi sirénami. Centralni odbavovaci pracovisté je tvofeno hlavni fidici stanici

(MASTER), ktera komunikuje s ostatnimi stanicemi v siti v pasmu 70 MHz €i 160 Mhz.

Zakladni funkci syst¢ému DOMINOe je vyhlasovani informacnich zprav a vyhlasovani
vystraznych a varovnych zprav, avSak vzhledem k jeho Sirokym moznostem pouziti 1ze na
jeho DPPC ptipojit také jednotlivé domy a snimat nedovoleny pohyb ¢i vniknuti. Centralni
odbavovaci pracovisté tvori fidici MASTER stanice DOMINO® spolu s obsluznym

pocitacem, fidici a monitorovaci software a externi zalozni akumulatory MASTER stanice.

Mozné doplnky centralniho odbavovaciho pracovisté jsou digitalni sirénovy pfijimac,

telefonni komunika¢ni modul GSM AM-PCO a zalozni zdroj (UPS). [30]

Obrazek 10: Schéma syst¢ému DOMINO 1
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Dalsi variantou tohoto produktu je stanice SLAVE, ktera umoziuje nékterym aplikacim
syst¢tmu DOMINOe® pracovat samostatné, bez nutnosti komunikace se centralnim

odbavovacim pracovistém a stanici MASTER.

Komunikace mezi stanicemi probihd digitdln€¢ v médu FSK. Akustické informace se
pienaseji s FM modulaci spolu s vlozenymi digitalnimi znac¢kami, zajist'ujici jejich
integritu. Komunikace mezi stanicemi systému mutize byt i zaSifrovana.

Pro zalohovani PC je vyuZito zaloZniho zdroje (UPS) a pro zalohovani stanice MASTER je

vyuzito zalozniho akumulatoru, pficemz musi byt zalohovany po dobu 72 hodin a

zvladnout pul hodiny vysilani. [30]

K systému DOMINOw lze jako koncové prvky vyuzit stanice DOMINO® Klasik. Zakladni
koncovy prvek syst¢ému DOMINOw® a slouzi k pfijmu signalu ze stanice MASTER a k jeho

zesileni a distribuci do ptidruzenych reproduktord.

Stanici DOMINOe klasik tvori:

e VKV piijimac signalu v pasmu 70 MHz nebo 160 MHz

e nf audio zesilova¢ 2x 20W umozfiujici pFipojeni az 4 reproduktord s malou
impedanci 8 a vykonem 15 W

e dobijeci zdroj 14V / 1,5 A

e 7zéloZni akumulator

e pfijimaci prutova anténa

e ochranna plastova skiin GEWI SS

Stanice DOMINO® Komfort tvoti modularni digitalni stanice a oproti stanici DOMINOw®

Klasik umozniuje navic celou fadu aplikaci (napiiklad instalace obousmérného radiového

modulu) [30]

4.1.3 Systém OASIS

Oasis je moderni bezdratovy zabezpecovaci systém urceny k ochrané¢ domi. Hodi se jak
pro obytné prostory, tak i obchody, kanceléie, sklady dilny apod. Mlze hlésit vloupani,

pozar, zatopeni vodou, nebezpe¢i mrazu, nebezpeci prehiati, zdravotni obtiZe, pfepadeni a
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ptipadn¢ dalsi rizika. Unikatni jsou v Oasisu bezdratové detektory pohybu se zabudovanou
kamerou. Posilaji pfi poplachu fotografie (na mobilni telefon a pocitac). Diky tomu je vidét

co se v misté skutecné déje.

K Oasisu je v celé Ceské republice nabizeno zavadéci stieZeni pultem centralni ochrany na
pul roku zdarma. Oasis umoznuje fidit pfistup (otevirat elektrické zamky, garazova vrata,
brany apod.). Otevieni je mozné zadanim ciselného kodu, ptilozenim bezdotykového ¢ipu
nebo dalkovym ovladaem (napf. z auta). Otevirani je ptitom logicky propojeno s funkci
sttezeni.

Zabezpecovaci systém nabizi i domovni automatizaci (ovladani spotfebic¢t na dalku, fizeni
topeni, zapinani spotiebici detektorem pohybu, detektorem otevieni nebo dalkovym

ovladacem).

Oasis je koncipovan jako bezdratovy systém a diky tomu je jeho instalace snadna. Ptipojit
1ze také klasické prvky kabelem. Dratové a bezdratové periferie lze libovolné kombinovat,

takZe je mozna jak zcela bezdratova, tak dratova anebo kombinovana sestava.

Oasis nabizi mnoho prvka, z nichz lze systém slozit dle ptfani zakaznika. Vychazi
koncepcné ze starSiho systému Profi. Pouziva vSak moderné;jsi bezdratovy protokol (prvky
maji delSi komunikacni dosah a nepotiebuji viditelné antény), jeho baterie maji delsi
zivotnost a celkové ma modernéjsi design. Pro seznameni se s produktem je vyhodné

pouzit sadu Oasis, jejiz prvky jsou jiz z vyroby nakonfigurovany.[16]

Velkou pfednosti tohoto systému jsou nasledujici vlastnosti [16]:

e 50 adres pro prifazeni prvkll (prvkem se rozumi: detektor, klavesnice, dalkovy
ovladag, siréna nebo dratovy vstup)

e 50 adres pro pfifazeni opravnénych uzivateli (uzivatel miZze systém ovladat
Ciselnym kdodem, bezdotykovym cipem nebo kartou). ZabezpecCovaci systém
zaznamenava veskeré ovladani do paméti a lze také nastavit, Ze pomoci SMS hlasi
pfichod a odchod wuzivateli do objektu (napf. pro sledovani pfitomnosti
pracovnikd, hlidani navratu déti domi apod.)

e bezdratové prvky komunikuji kryptovanym protokolem v pasmu 868MHz na

vzdalenost nékolika stovek metrti. Antény jednotlivych prvki jsou skryty uvnitf a
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systém provadi neptetrzitou kontrolu ptipravenosti bezdratovych prvki (kazdych 9
minut)

e bezdratové prvky jsou napdjeny lithiovymi bateriemi, které maji typickou dobu
zivotnosti cca 3 roky. Vybiti baterie systém hlasi (uzivateli ale také servisnimu
technikovi)

e vsechny klavesnice systému obsahuji ¢teCku bezdotykovych identifikacnich Cipt a
maji zabudovany LCD displej, ktery poskytuje srozumitelné a piehledné informace
o0 stavu systému

e specialni ptistupové klavesnice jsou urCeny pro otevirani dveti, vrat apod. Zapojuji
se kabelem do ustfedny, maji vysoky stupenn kryti (Ize je montovat venku) a lze
urcit, zda maji ovladat pouze piistup a nebo 1 stiezeni

e nejpohodInéjSi nastaveni zabezpeCovaciho systému lze provést pocitaem
(ptipojuje se pomoci USB kabelu, nebo dalkove ptes internet), nastavovaci SW je
dodédvan zdarma. Nastaveni je také mozné pomoci instrukci zadavanych z
klavesnice

e mozné je stiezit bud’ cely dim, nebo jej lze stfezit ve 2 stupnich castecného
stiezeni (A, AB, ABC), nastavit Ize také nezavislé stiezeni 2 nezavislych sektord v
domé¢ (napt. byty dvou raznych rodin)

e systém je certifikovan podle CSN EN 50131-1 do stupné 2 (nizkd az stiedni
rizika). Certifikace systému a certifikace montdzni firmy je podminkou pro uznani
systému dle podminek asociace pojistoven. Podmiiuje vyplatu pojistné ndhrady v
pIné vysi, ptipadné se uplatnuje jako podminka pro uznani slevy na pojistném (viz
podminky konkrétni pojistovny)

e na prvky zabezpeCovaciho systému je pii prokdzané montazi certifikovanym
technikem je na vyrobek poskytovana zaruka 2 roky a prodlouZeni doby bezplatné

opravy vyrobku v servisu Jablotron na 5 let

4.2 Varianta instalace PZTS v soukromém objektu

Moznosti, jak instalovat bezpecnostni systém urceny pro ochranu soukromych objektt, je
mnoho. Zatimco komeréni pouziti je projektovano pro prostory, do nichz bézné vstupuje

mnoho lidi, soukromy pozemek je vétSinou urcen pro pouziti pouze uzkému okruhu osob.
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Proto zde miize byt pouzito vice prvki, které mohou ptendset zpravy do DPPC a umoznist

jejim pracovniklim adekvatni odpovéd.

4.2.1 Bezdratova varianta zabezpeceni s automatickou regulaci podminek

Tato varianta pracuje se zabezpecenim oken a dvefi. Zabezpeceni objektu je provedeno
bezdratoveé a jednotlivé zabezpecovaci prvky komunikuji s ustiednou na frekvenci 433

nebo 868MHz.

Pro zajisténi maximalniho komfortu uzivatele je moZné zastfeZeni/odstfezeni objektu
provadét bezdratovou klicenkou. Okna jsou chranéna bezpe€nostnimi piedokennimi
roletami, které¢ zaroven plni funkci termoizola¢ni. Také jsou opatfena magnetickymi
kontakty, které detekuji jeho otevieni. Pro detekci tfiSténi a rozbijeni skla mohou byt
pouzita skla Glasstrek DG457. Okna 1 vstupni dvefe jsou opatfeny ochranou proti

vysazeni.

Snimani a regulace podminek je provadéna zcela automaticky. Uzivatel musi prvotné
nastavit jednotliva zafizeni. Musi naprogramovat digitalni termostatické hlavice HD - 20,
urcit mezni hodnoty snimanych podminek na digitalnim ukazateli klimatu CO - 100 a
nastavit pozadovanou relativni vlhkost, kterou maji udrzovat zatrizeni Kruger HUMISAT a

Master DH - 711.

Celkové je projekt feSeny tak, Ze stfezeny objekt je rozdélen do 7 Casti, které stiezi celkem
7 zon. Na nasledujicim obrazku je zobrazena obytna plocha, do niz je instalovano PZS,
bezpecnostni rolety a tGstfedna. Vzhledem k malé velikosti objektu neni systém rozdélen na
podsystémy. Zabezpeceni objektu je provedeno bezdratoveé. Jednotlivé zabezpecCovaci

prvky komunikuji s usttednou bezdratové na frekvenci 433 a 868MHz.

Pti navrhu zabezpeceni se vychazi z toho, jakd jsou moznd rizika napadeni objektu.
Zakladem kazdého systému je ustfedna - mozek systému. V ustfedné byva obvykle
zabudovan GSM komunikator, cozZ je zatizeni, které az 8 uzivatelim pti poplachu zasle
sms zpravy s popisem udalosti a rovnéZ je prozvoni. Zaroven je mozno systém na dalku
ovladat. Ustfedna je ovladana klavesnici. Ta je zcela oddélena od ustfedny, takze pfi jejim
zniCeni pachatelem nedojde k poSkozeni systému, ale dojde k vyhlaSeni poplachu. Podle
poctu mistnosti a moznych rizik napadeni se instaluji detektory pohybu, detektory otevieni

dveti. Jako doplitkova ochrana se pouzivaji detektory tfisténi skla. Pro ochranu objektu
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proti pozaru se pouzivaji detektory koufe a plynu. Pfi poplachu se aktivuje siréna. Do bytu
se pouzivaji sirény vnitini, do rodinnych domu sirény vnitini nebo venkovni popi. oba
typy. Bezdratovy alarm lze kromé klavesnice ovladat klicenkami jako napt. autoalarm.
Aby zabezpeCovaci systém vibec fungoval, musi se skladat ze sestavy ustfedna,
klavesnice, detektor. RozliSujeme ochranu prostorovou - detektory pohybu. Déle ochranu

plastovou - detektory otevieni, rozbiti skla. Obé ochrany je mozné kombinovat. [31]

Obrazek 11: Schéma instalace PZ 1
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V kazdé mistnosti, kromé koupelny, je instalovan detektor.

Pfi instalaci budou pouzity nésledujici zatizeni PZS a MZS:
e Cylindricka vlozka Mul — T - Lock Integrator ®
¢ Bezpecnostni dvefni kovani Richter SB5200 ZA

e Glassbreak Glasstrek DG457

e Bezpecnostni rolety
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Dalsi pouzita zatizeni [31]:

Usti‘edna Magellan MG5050PCB

¢ zabudovany bezdratovy vysilac a pfijimac
e moznost rozdéleni na 2 podsystémy

e 32 z6n

e 5 vstupll na desce pro dratové zony

¢ 32 uzivateli a 32 dalkovych ovladact

e frekvencni pasma 433 nebo 868 MHz

e 4 dratova rozsititelna sbérnice

Bezdratova klavesnice MG37
e ikonova bezdratova klavesnice
e zobrazeni poruch, pfemosténi a poplachu v historii

e nastavitelné podsviceni

e napajeni: 2x AA alkalické baterie nebo 6V napajeci adaptér

Kryt a transformator AWO105

e rozméry krytu ustfedny 250 x 290 x 80mm
¢ instalovany transformator 18/30VA

e ochranny kontakt "TAMPER"

e prostor pro 7Ah akumulator

Akumulator TP12180

e akumulétor 12V 7Ah



UTB ve Zliné, Fakulta aplikované informatiky, 2014

63

Vnitini bezdratovy PIR detektor MG - PMD75
e frekvencni pasmo 433 MHz nebo 868 MHz
¢ napajeni: 3 x AA alkalické baterie

¢ imunni proti malym zvifatim do 40Kg

e zvysena odolnost proti Vf ruseni

Bezdratovy magneticky kontakt MG - DCT2
e miniaturni magneticky kontakt

e frekvencni pasmo 433 MHz nebo 868 MHz
e napajeni: 1 x 3 V lithiova baterie (CR2450)
e Zivotnost baterie: cca 1 rok

e dosah: 40 m

Bezdratova venkovni siréna PS - 128

e vestavény blikac se stroboskopem (1 Hz)
e frekvencni pasmo 433 MHz

¢ napajeni: 3 x alkalicka baterie ,,D*

e Zivotnost baterie: 3 — 5 let (bez poplachu)

e dosah: 70 m

Dalkovy bezdratovy ovlada¢ MG - REM1
e 4tlacitkovy ovladac s podsvicenim klaves
e moZznost naprogramovani az 5 ¢innosti

e vod¢odolny kryt

e frekvencni pasmo 433 MHz nebo 868 MHz
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e napajeni: 1 x baterie CR2032

e dosah: 45 m

GSM/GPRS komunikator PCS - 200

e Pienos zprav prostiednictvim textovych zprav (az 16 telefonnich Cisel)

e uzivatel miize zasttezit nebo odstiezit systém zaslanim textové SMS zpravy
e instalace pomoci 4vodi¢ového sériové spojeni

e napajeni samostatné nebo z Ustiedny

Pojistka dvetnich a okennich zavest proti vysazeni TAS - 112
e ochrana proti vysazeni oken a dveti ze zavési
e odolnost tlaku 1tuny

e dvefe a okna lze oteviit maximalné o 90°

Rozsifend varianta zabezpeceni pocita téz s ochranou pred vypadkem elektrické energie, a

piipadné téz pied zivelnymi pohromami. V nasledujici kapitole jsou vycisleny také

finan¢ni nédklady na jednotlivé typy zabezpeCovacich prostiedkii.

Ochrana pied vypadkem elektrické energie [32]

e Docasny zdlozni zdroj el. Energie ZZ 200 s max. Zatizenim 200 W - zdroj dodéava

el. energii pro ob&hova cerpadla kotlli na dievo, uhli nebo krbova kamna, slouzi

také k napajeni domacich elektrospotiebicli s napajenim 230 V, ptikonem 200 W.

Zabezpeci kratkodobou dodavku el. energie pro EZS a elektrospotiebice, doba

docasného provozu az 8 h pii odebiraném piikonu 100 W, cena 4 000 K¢, 1 ks.

e APC Back UPS ES 550 pro zalohovani el. Energie a ptepétovou ochranu EZS a

elektrospotiebicli, cena 2100 K¢, 1 ks .

e Protipozarni ochrana H 450EN detektor Uiniku oxidu uhelnatého CO - umistén v

technické mistnosti u kotle centralniho vytapéni, cena 1400 K¢, 1 ks.
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e ARGUS BASIC pozarni hlasi¢, koutovy detektor pozaru, lokdlni signalizace
akusticka a svételnd, moznost napojeni na EZS - umistén ve vSech mistnostech na

stropé, cena 540 K¢, 5 ks.

Vstupni prvky [32]

e Bezpec¢nostni jednokiidlé vchodové dvete MAGNUM véetné bezpecnostnich
zarubni spliujici 3. bezpecnostni tfidu, cena 26 000 K¢.

e RL - 037 domaci videotelefon s kamerou obsahujici no¢ni IR pfisvit. Absence
funkce pofizovani a ukladani fotografii, cena 4 100 K¢, 1 ks.

e FG 200 okenni bezpecnostni klika s bezpe€nostnim kovanim. Montéz do vSech
oken, cena 1 100 K¢, 9 ks.

e SCX bezpecnostni ochranna folie na okenni skla spliujici tfidu odolnosti P1 A
a P2 A normy CSN EN 356 - instalovana na balkénové dvefe a okna umisténa v

ptizemi, cena 1m®=1 137K¢, 11 m? .

Ochrana pred zatopenim a vyplavenim

e LD 63HS autonomni zaplavovy detektor instalovany v technické mistnosti, kuchyni

a koupelné. Lokalni signalizace vestavénou sirénou, cena 300 K¢, 4 ks.

EZS

e JA - 82K ustfedna zabezpecovaciho systému OASiS, 1 450 K¢, 1 ks

e JA - 82R radiovy modul pro implementaci bezdratovych prvkl , cena 2 650 K¢, 1
ks

e JA - 82Y GSM komunikétor pro komunikaci s mobilnim telefonem a internetem,
cena 6 590 K¢, 1 ks

e JA - 81F bezdratova klavesnice pro ovladani a programovani systému, cena 2 730
K¢, 1 ks

e PC - 01 bezdotykova RFID karta pro klavesnici JA - 81F, cena 50 K¢, 4 ks

e JA - 84P bezdratovy PIR detektor s vestavénou kamerou a IR no¢nim pfisvitem. Po

detekci naruseni pofizuje a odesild snimek na internet a mobilni telefon uZzivatele,

cena 3 050 K¢, 3 ks. [32]
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4.3 Finan¢ni analyza pripojeni na DPPC

Finan¢ni naklady na stiezeni objektu se skladaji ze dvou casti. Zpocatku je nutna
jednorazova pocateéni investice do instalace poplachového zabezpecovaciho systému a
poté vétSina firem vyzaduje mési¢ni pausal za ostrahu objektu pfipojenim na DPPC.
Frekvence plateb je samoziejmé na dohod¢ se zakaznikem, ktery si mize zvolit z varianty

Ctvrtletni, pololetni i ro¢ni.

Naklady na stfeZzeni piipojenim k DPPC se 1i$i rozsahem poskytovanych sluzeb a

samoziejmé cenovou politikou jednotlivych provozovateld DPPC.
Varianty nabizené vétSinou poskytovateld jsou nasledujici:

e vySS8i pausal — v cené za stieZeni jsou zahrnuty dalsi sluzby — tj. vyjezd k planému
poplachu, fyzické stfezeni v piipadé, Ze na PZTS byla zjiSt€éna zavada, nebo
oplasténi objektu neni dostatené zajisténo (oteviend okna, neuzamcené dvete atp.)
a také servisni pausal (tj. v cené pausélu je zahrnuta i revize PZTS)

e nizky pausal — v cen¢ pauSalu nejsou zahrnuty dalsi sluzby — tj. zdkaznik plati

vyjezdy a néklady za dalsi poskytnuté sluzby

Dalsimi pravidelnymi néklady mohou byt poplatky za ptenos zprav na DPPC v zavislosti
na pouzitém komunikdtoru. Kromé radiového pienosu, ktery je bezplatny, jsou ceny
zavislé na poskytovateli sluzeb a dohodnutych podminkéch. V ptipadé firem a jejich

firemnich siti nemusi byt pfenos informaci velka finan¢ni zatéz.

Nasledujici schéma znazorfuje, za jakou cenu by bylo mozno instalovat a vyuzivat

zabezpecéeni bytu DPPC od konkrétni ¢eské firmy [31]:

Bezdratovy systém Jablotron Fada JA-80 Oasis

Ustredna JA-82K 1290,- K¢

Radiovy modul JA-82R 2520,- K¢

GSM komunikator JA-82Y 5830,-K¢

Zalozni akumulator 12V 2,6 Ah pro Gstfednu 350,- K¢

Klavesnice JA-81F s integrovanou ¢teckou karet (priveski) 2420,- K¢
Detektor otevieni dveti JA-83M 838,- K¢
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Detektory pohybu JA-83P 3 ks (3x1318,-K¢) 3954,- K¢
Siréna bezdratova JA-80L 1114,- K¢

Montaz, oziveni, programovani, zaskoleni 2000,- K¢
Cena za dilo bez DPH 20316,- K¢

Cena za dilo véetné DPH 15 % je 23363.- K¢

Pocet detektort Ize upravit. Zaruka 5 let.

Dalsi mozna rozsiteni Ize zakoupit za nasledujici ceny:

Bezdratovy systém Jablotron iada JA-80 Oasis [31]:

Privésky PC-02 - ptikladaji se ke klavesnici, nahrazuji ovladani kédem 50,- K¢ bez DPH.
Doplitkova ochrana - bezdratovy detektor tiisténi skla JA-80B 990,- K¢ bez DPH.
Kombinovany detektor pohybu a tfist’.skla v jednom puzdie JA-80PB 1800,- K¢ bez DPH.
Protipozarni ochrana - bezdratovy detektor koutre JA-80S 1156,- K¢ bez DPH.

Ochrana proti tniku hoflavych plyni - bezdratovy detektor JA-60G 1390,- K¢ bez DPH.
Mozno zakoupit interkom SP-01 pro odposlech mistnosti.

Mozno zakoupit modul AC-82 s ovladanim spotiebicli na dalku pomoci sms nebo internetu

za 990,- K¢ bez DPH

Z vySe uvedenych informaci je patrno, ze investice do zabezpecovaciho zafizeni neni mala.
Pro efektivni ochranu je nezbytné vyuzit kombinaci co nejvétsiho poctu ochrannych prvka.
Instalace systému OASIS je vyhodna zejména diky jednoduché instalaci, malym narokiim
na servis a udrzbu, a zaroven poskytnutim vysokého procenta ochrany. Dle pracovniki
firmy tento systém za posledni rok zaznamenal minimalni pocet planych poplachti, ¢imz
predesel planym vyjezdim pracovnikiit DPPC. Dle mého nazoru vSechny nabizené prvky

systému maji své opodstatnéni, a jejich cena je odpovidajici.
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ZAVER

Utelem této diplomové prace bylo uvést moznosti pouziti dohledového a poplachového
ptijimaciho centra a jeho specifik pii pouziti v komeréni i soukromé sféfe. Byly uvedeny
technické normy, které pouziti tohoto systému upravuji, a prehledné¢ popsany zpisoby,

jakymi lze poplachové zatizeni instalovat a na jakych principech funguje.

I pfes stale se zvetsujici pocet soukromych objektii a firem nabizejicich jejich zabezpeceni
nejsou zdaleka vSechny objekty zabezpeCeny. Ptfipadni naruSitelé pfitom neustéle
zdokonaluji zptsob, jakym lze vniknout do objektu. Také pojistovny kladou velky diraz
na spravnou volbu zabezpeceni objektu, a pokud majitel neucini dostatecna zabezpeceni,
pojisStovna obvykle odmitne plnit v ptipadé¢ poSkozeni obsah pojistky. Proto ma préace
obsahuje nékteré z variant poplachovych zabezpecovacich systému, které jsou v soucasné

dobe na ¢eském trhu k dispozici.

Rozdil ve zplisobu zabezpecCeni soukromych a komer¢nich objektii spoCivd zejména ve
velikosti objektu, ktery je zabezpeCovan, a tudiz ve zplisobu volby systému a ve finan¢nich
nakladech. V zabezpecCeni uvedené bankovni instituce je dilezité zejména urcit klicové
body, na né€z je nutné instalovat tisiové hlasice, zatimco v soukromém objektu se spise
instaluji detektory pohybu. Samoziejmosti pak jsou dalsi prvky ochrany, které dohledové a

poplachové ptijimaci centra dopliuji.

Soucasti této prace je téz navrh, jak by mohlo vypadat zabezpeceni konkrétniho
soukromého objektu. Pfi vybéru jedné firmy je do objektu instalovan urcity pocet
detektorti, které maji specifické vlastnosti. Nutné je zabezpecit neustaly dohled, a
vyvarovat se plané¢ho spusténi poplachu. Pfilozil jsem také stru¢nou finan¢ni analyzu

pofizovacich naklada.

Pfi zpracovani tématu jsem vyuzival svych dosavadnich studijnich znalosti a literatury,

kterou jsem citoval. Potiebné informace jsem dale ziskaval z internetu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACC
AES
CCTV
CDMA
DPPC
EKV
EPS
EZS
GPRS
GSM
HW
ISDN
JTS
LAN
LCD
MAC
MDC
PC
PCO
PPC
PS
PZS
PZTS

QOS

Aerial / Airborne Command and Control
Advanced Encryption Standard

Closed Circuit Television

Code Division Multiple Access
Dohledové a poplachové piijimaci centrum
Elektronicka kontrola vstupu

Elektrick4 poZarni signalizace
Elektronické zabezpefovaci zatizeni
General Packet Radio Service

Global System for Mobile Comunications
Hardware IP Internet Protocol

Integraded Services Digital Network
Jednotna telefonni sit’

Local Autority Network

Liquit Crystal display

Media Access Control

Multifunkéni dohledové centrum
Personal Computer

Pult centralizované ochrany

Poplachové ptijimaci centrum

Poplasny signal

Poplachovy zabezpefovaci systém
Poplachovy zabezpefovaci a tisiovy systém

Quiality of Service
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SCO

SIM

SMS

SPZ

SW

VPN

TCP

TH

UAV

UDP

UMTS

UPS

Systém centralizované ochrany
Subscriber Identity Module
Short message service

Statni poznavaci znacka
Software

Virtual Private Network
Transmission Control Protocol
Tisnové hlasice

Unmanned Aerial Vehicle
User Datagram Protocol
Universl Mobile Telecommunication Servise

Uninterruptible Power Supply
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