Kamerovy systém a jeho vyuziti v ob¢anském
zivote

Camera System And Its Civic Applications

Bc. David Polak

Diplomova prace Univerzita Tomase Bati ve Zliné
2014 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2013/2014

ZADANI DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Iméno a pfiiment:  Be. David Polik

Osobni gisle: AI23N

Studijni program:  N3902 InZenyrské informatika

Studijni obar: Bezpeénostni technologie, systémy a management
Forma studis: kombinovana

Téma prace: Kamerovy systém a jeho vyuiitl v obZanském Fivotd
Téma anglicky: Camera Systems and their Applications in Civic Life

Tasady pro vypracavani:

1. Viysvitlete teoretické principy videotechniky a provedte zakladni rozdéleni
kamerovych systémd.

2. Vyimenujte a popliste jednotiivé komponenty systému CCTV & uvedte zplsoby
pfenosu videosignalu,

3. Jmenujte aplikaéni oblasti CCTV v zavislosti na dislokad zabezpeéovaného
objektu.

4. Provedte analyzu legislativnich potadavkil na kamerové systémy s moinosti
TATnamu,

5. Navrhnéte kamerovy systém s moinosti videozdznamu pro monitorovani
rezidenéniho objoktu.



Rozsah diplomové prace:

Rozsah philoh:

Forma zpracovani diplomové prace:  tidténa/elektronicka
Sernam odborné literatury:

1. KAMENIK, Jifi, Frantiek BRABEC. Komeréni bezpeénost. Praha: ASPI, a.5,, 2007.
ISBN 978-80-7357-309-6.

2. VALOUCH, Jan. Projektovani integrovanych systémi. Zlin: Univerzita Toméade Bati
ve Zlind, 2013. ISBN 978-80-7454-296-1.

3, LUKAS, Ludék. Bezpeénostni technologie, systémy a management . Zlin: Radim
Bacuvéik - VeRBuM, 2011, ISBN 978-80-87500-05-7.

4. LUKAS, Ludék. Bezpednostni technologle, systémy a management . Ziin: Radim
Baéuvéik - VeRBuM, 2012, ISEN 978-80-87500-19-4,

5. IVANKA, Jin. Systemizace bezpeénostniho priimyslu |, Zlin: Univerzita Tomase Bati
ve Zliné, 2009. ISBN 978-80~7318-850-4.

6. Zikon & 101/2000 Sb., o ochrané csobnich ddaji.
7. Zékon & 89/2012 Sb., obéansky zakonik.

8. CSN EN 50132. Poplachové systémy= CCTV shedovaci systémy pro poutitl
v bezpeénostnich aplikacich.

Vedoucl diplomové prace: JUDr, Jifi Kamenik

Datum zadani diplomowé préce: 7. unora 2014
Termin odevzdani diplomoveé prace:  27. kvétna 2014

Ve Ziné doe 7, Gnora 2014

prof. Ing. Viadimir Vasek, CSc. : 7 doc. RNDr. Kresslek, CSc.
dékan . g iel dstavy



UTB ve Zliné, Fakulta aplikované informatiky, 2014 4

ABSTRAKT

Téma diplomové prace je vénovano kamerovym systémum, piedevSim jejich vyznamu
v zabezpecCovaci technice. Naplni teoretické ¢asti je sezndmit se s moznostmi soucasné
dostupnych kamerovych systémi, jejich dil¢imi komponenty a funkcnosti jednotlivych
druhti systémt jako uzivatelského celku. Obsahem praktické ¢asti je navrzeni konkrétniho
piikladu kamerového systému s moznosti videozaznamu ur¢ené¢ho k monitorovani prostoru
soukromého objektu. Duraz je kladen na vyuziti celého systému v civilni praxi v souladu
s pozadovanou legislativou. Navrh kamerového systému navazuje na strukturovany

prehled aplikacnich oblasti kamerovych systémil véetné pravniho ramce jejich vyuziti.

Kli¢ova slova: kamerovy systém CCTV, analogova kamera, digitalni kamera, digitalni

zaznamové zatrizeni

ABSTRACT

The topic of this thesis is devoted to camera systems and specifically their importance in
security technology. The content of the theoretical portion contains information regarding
to current camera systems, their parts, and the functions of these types of systems. The
content of the practical part is comprised of examples of camera systems with the
capabilities of video recording that are designed to monitor private property. The emphasis
is put on the use of the whole system in civic live in accordance with current legislation.
The design of the camera system follows a structured knowledge of all applications of the
camera systems including the legal scope of their use.

Keywords: camera system CCTV, analog camera, digital camera, digital video recorder
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UvVOD

V dneSnim modernim svété jsou kamerové systémy vSude kolem nas a stavaji se tak stale
Castdji doplitkem naseho kazdodenniho Zivota. Podet bezpeénostnich kamer v Ceské
republice je odhadovan na desitky tisic, pti¢emz toto Cislo stale stoupa. Tento stav zplsobil
technologicky pokrok a s nim souvisejici ekonomické zmény v téchto systémech, jejichz
uplatnéni jako jednu z forem ochrany majetku a osob nachazi vedle primyslu komeréni
bezpecnosti i statni sprava a samosprava. Kamery se staly financné dostupnou zalezitosti a
jsou bézné¢ instalovany na rusnych kfizovatkéch, uradech, v obchodnich domech, ale i u
mensich soukromych objektt jako jsou naptiklad rodinné domy. Vyuzivani bezpecnostnich
kamerovych systému, zejména téch s mozZnosti zaznamu, piedstavuje v praxi velmi

vyznamnou roli pfedevs§im k prevenci proti kriminalité ¢i usvéd€eni pachatele.
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1 ZAKLADY KAMEROVYCH SYSTEMU

Kamerovy systém muzeme charakterizovat jako soubor zatizeni urcenych pro sledovani
vymezenych prostor, pfi¢emz dochazi k zobrazovani zabéri z kamer na monitorech a
archivaci nato¢enych zabérti na pamétové médium. K témto Gcelim vyuziva poznatki
z oblasti elektroniky, optiky a Vv posledni dobé také informacnich a komunikacnich

technologii.

1.1 Snimani obrazu

Snimani obrazu vychazi z fyziologického hlediska lidského oka. Obraz vnéjsiho svéta se v
lidském oku promitd na sitnici prostiednictvim svételného zafeni. Svétlo je na sitnici
sméfovano pomoci optické soustavy. Lidské oko vnima svétlo diky pfitomnym
fotoreceptorim, které reaguji na svétlo jako formu elektromagnetického zareni.

V kamerovych systémech jsou fotoreceptory nahrazeny polovodi¢ovymi prvky.

1.1.1 Spektrum svételného zareni

Z fyzikélniho hlediska je viditelné svétlo elektromagnetické zateni v rozpéti vinovych
délek 380 — 720 nm Sifici se rychlosti kolem 300 000 m/s. Z vlastnosti svételného zateni
vychézi teorie barev. Svétlo v oblasti krat§ich vinovych délek piechazi na ultrafialové

zafeni, zatim co v delSich vlnovych délkach piechazi na zafeni infraCervené.

Vnimani barev ve svétle se provadi pravé podle jeho vinové délky. Naptiklad svétlo
s vlnovou délkou kolem 450 nm se jevi jako modré, 530 nm jako zelené a 630 nm jako
Cervené. Svételné zdroje (slunce, zarovka, svicka apod.) vysilaji paprsky vSech frekvenci
vV daném pasmu, které se tak skladaji ve vysledné bilé, tzv. achromatické svétlo. Pokud
takové svétlo dopadne na n&jaky objekt, v zavislosti na tomto objektu jsou jeho urcité
frekvence pohlceny a jiné odrazeny. Kombinace frekvenci, které jsou odraZeny

V odrazeném svétle, vytvaii vyslednou barvu objektu, kterou vnimame. [2]

1.1.2 Princip ¢innosti kamerové jednotky

Vstupnim zatizenim kamerového systému je kamera. Kamerovou jednotku tvoii tii hlavni
¢asti, kterymi jsou objektiv, snimaci senzor a elektronickd ¢ast. V prvnim kroku slouzi
kamera k zachyceni obrazu ur€ité sledované oblasti, coz je realizovano pomoci objektivu a
optického snimace. Princip je takovy, Ze svétlo odrazené od predméti v zorném poli

kamery je sméfovano optickou soustavou na snimaci senzor. Tato polovodi¢ova plocha


http://cs.wikipedia.org/wiki/Sledov%C3%A1n%C3%AD
http://cs.wikipedia.org/wiki/Monitor_(obrazovka)
http://cs.wikipedia.org/wiki/Archiv
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preménuje dopadajici svétlo na elektricky proud. Pro rozliSeni jednotlivych barevnych
slozek svétla je senzor opatfen barevnym filtrem, ktery propousti svétlo dle vinovych
délek. V druhé fazi elektronika kamery ptevadi elektricky proud na analogovy ¢i digitalni

signal, ktery se dale dle struktury systému zpracovava, prenasi, zobrazuje a uklada.

1.2 Digitalizace videosignalu

Cilem digitalizace je pievést spojitou obrazovou funkci na funkci diskrétni. V praxi je
tento postup realizovan pomoci A/D ptevodniku. Protoze ma obraz urcitou barevnou
hloubku a zaroven rozliSeni uréené poctem obrazovych elementti (pixelll), probiha

digitalizace ve dvou krocich: vzorkovani a kvantovani.

M

7

kéd

&

o]
v

Obr. 1. Vzorkovani a kvantovani signdlu [10]

1.2.1 Vzorkovani

Vzorkovadnim se rozumi zaznamenavani hodnot (vzorkl) v piesné¢ danych casovych
okamzicich. Zakladnim parametrem je perioda vzorkovani (n€kdy téZ nazyvana jako
vzorkovaci frekvence) a predstavuje Cas mezi dvéma po sob€ jdoucimi sniménimi vzorkd.
[2] Tento proces probiha v definiénim oboru funkce a urcuje rozliSeni obrazu. Aby si obraz
zachoval co nejvice detailli, méla by byt hodnota periody vzorkovani co nejmensi. Obecné
pro tyto ucely plati Shannon-Kotelnikliv teorém, podle kterého musi byt perioda

vzorkovani mensi nebo rovna poloviné maximalni vzorkovaci period¢ signalu.

1.2.2 Kvantovani

Kvantovani rozdéluje obor hodnot obrazové funkce na intervaly s urCitou hodnotou a

urcuje tak barevnou hloubku. Protoze se jednd o kodovani barev, dochézi pti kvantovani ke
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ztraté barevné informace. Tato ztrata se nazyva kvantizacni Sum a je mozné ji potlacit tzv.
nelinedrnim zpsobem kvantovani s proménnou délkou intervald. Linearni kvantovani

vyuziva konstantni délky intervali.

1.3 Komprese videosignalu

Smyslem komprese videosignalu je vhodnym zplisobem zmenSit objem dat. K témto
ucelim se vyuzivaji kompresni algoritmy (kodeky). S jejich pomoci lze ptevést obrazovou
informaci do pozadovaného formatu. Diivodem muze byt pamétova naro¢nost na archivaci
videozaznamu nebo sniZzeni doby nutné pro pfenos informace pies sit s omezenou

rychlosti. Obecné¢ rozliSujeme kompresy ztratovou a neztratovou.

Hlavnimi parametry komprese jsou kompresni pomér (udava pomér objemu vstupniho
proudu dat k objemu vystupniho proudu dat) a datovy tok (udava pocet bitd za sekundu —
rychlost komprese). Konstantni tok (CBR, Constant Bit Rate) zajistuje, ze vSechny ¢asti
videa maji stejny kompresni pomér, naproti tomu pii proménlivém datovém toku (VBR,

Variable Bit Rate) méni kompresni pomér hodnotu podle sloZitosti scény.

1.3.1 Neztratova komprese

Neztratovy zplisob komprese dat se pouziva prevazné na programy a texty, kde neni mozné
se ztratou informace pracovat. Neztratovym kompresnim algoritmem v obrazech a videich

je tzv. Huffmanovo kodovani.

Huffmanovo kodovéani konvertuje znaky vstupniho souboru do bitovych fetézcii rizné
délky na zaklad¢é Cetnosti téchto znakil. Samotna komprese spocCivd ve skute¢nosti, Ze
znaky s velkou pravdépodobnosti vyskytu maji pfifazen kratsi bitovy kod, zatimco znaky,

které se v souboru vyskytuji malo, maji ptidéleny delsi bitovy kod. [5]

1.3.2 Ztratova komprese

Ukolem ztratové komprese je odstranéni nadbytednych informaci z obrazu. U obrazu a
videa je mozné odstranit vizualné méné dilezit¢ informace, které jsou pro vétSinu
uzivatelil nezpozorovatelné. Vyhodou ztratové komprese je pak vyssi kompresni pomeér.
Pii kompresnim poméru 1:8 se dosahuje stale jest¢ vysoké kvality a datovy tok se
pohybuje kolem 4Mb/s. Ztratova komprese je vyuzivana pro formaty obrazu a videa jako
jsou JPEG, MJPEG, MPEG nebo H.261.
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Pti kompresi si uzivatel mize zvolit velikost ztraty obrazovych dat a tim predurcit velikost
i kvalitu vysledného obrazu ¢i videa. V kamerovych systémech se cCasto vyuziva
technologie Dual Stream nebo také Dual Codec, ktera oznacuje schopnost zafizeni vysilat
stream (obraz z kamery) ve dvou ruznych kompresich. V ramci jedné aplikace je pak
mozné napiiklad sledovat plynule obraz z kamer prostfednictvim internetu se snizenym
rozliSenim, zatimco lokaln¢ systém zaznamenava a zobrazuje video v potiebné kvalité pro

piipadnou identifikaci subjektu.

1.3.2.1 JPEG a MJPEG

Kompresni metoda statickych obrazki JPEG je ur¢ena pro kompresy barevnych obrazki
s velkou barevnou hloubkou nebo pro kompresy Cernobilych obrazka s riznymi stupni
Sedé. Princip je zalozen na fyziologickych vlastnostech lidského oka. Lidské oko hif
rozeznava malé rozdily v barvach sousednich bodi nez rozdily v intenzité jasu. Proto se
komprese zamétuje na redukci barevné slozky obrazu. Format videa MJPEG je odvozen ze
zkratky Motion JPEG. Komprese videa spociva na kompresy jednotlivych snimkd a
nasledného uloZeni do chronologické posloupnosti. Digitalni kamera dokaze zachytit a

zkomprimovat naptiklad 30 snimku za sekundu (30 fps — frames per second).

1.3.2.2 MPEG

Jedna z nejznaméjsich audio a video streamovacich technik se skryva za standardem
snazvem MPEG. Zikladnim principem formatu MPEG je porovnani dvou
komprimovanych zabért, které maji byt odeslany ptes sit. Prvni komprimovany zabér se
pouzije jako referenéni a pouze ty ¢asti nasledujiciho zabéru, které se od né&j lisi, jsou
odeslany. Software, ktery MPEG piehrava, slozi pak vSechny zabéry na zakladé

referen¢niho obrazku a ,,dat o rozdilech®. [18]

Existuje nékolik riznych MPEG standardii. Standardem pro kompresi vysoce kvalitniho
digitadlniho videa se stal MPEG-2. Vyhodou oproti MPEG-1 je napiiklad podpora dvou
typt datového toku: CBR a VBR. Technologie VBR vyhovuje zejména aplikacim, kde

vvvvvv

MPEG-3 a MPEG-4.

1.3.23 H.261

Komprese H.261 je navrzena pro pienos videa po ISDN sitich v datovém toku od 40Kb/s

do 2Mb/s. Standard H.261 neni plné kompresnim algoritmem, ale spiSe vyctem vlastnosti,
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které musi kodek spliovat, aby byl s timto formatem kompatibilni. Je urcen pro video
ptenosy se stalou bitovou rychlosti. Nevyhodou je, ze v piipad¢ pohybujiciho se objektu se

snizi kvalita obrazu. Novéjsi verze tohoto standardu jsou H.262, H.263 a H.264.

1.4 Rozdéleni kamerovych systémii

Kamerové systémy jsou tvofeny kamerami, hardwarovou ¢asti (pfenosové prvky,
zdznamovy prostor, zobrazovaci prvky) a softwarem pro Cinnost systému. Navic mohou
byt doplnény mikrofony a reproduktory. Pfenos obrazu a ovladani kamer lze realizovat po
vetejné telefonni siti (PTSN, ISDN), ptes internet TCP/IP (IP kamery), prostfednictvim
bezdratového radiového ptenosu, po sitich LAN nebo WAN nebo pomoci kabeli (v¢etné

optickych). [2]

1.4.1 Analogové kamerové systémy

Analogové kamerové systémy, jak jiz znazvu vyplyvd, pracuji s analogovym
videosignalem. Zakladnim prvkem je kamera s analogovym vystupem. Analogova
technologie nepienaSi cely obraz nardz. Obraz je piendSen signilem podle normy
specifikujici format obrazu. RozliSeni analogovych kamer je pak omezeno danym
formatem. Nejbéznéjsi televizni normy uréené pro videosignal jsou: PAL, NTSC a
SECAM. Analogovy signal je veden pienosovym vedenim az do mista vyuziti obrazové
informace. Jako pfenosové médium se nejcastéji vyuziva koaxidlni kabel. Typickym
vyuZitim obrazu z kamery je jeho ulozeni videorekordérem nebo zobrazeni na monitoru.
Diive se vramci analogovych systémt vyuzivalo analogového zdznamu. Dnes byvaji
analogové kamery pfipojeny k digitdlnimu zdznamovému zafizeni, které zpracovava

analogovy signal do digitalni podoby.

1.4.2 Digitalni kamerové systémy

Digitalni kamerové systémy funguji na principu Cislicové zpracovaného signalu. Systém je
pln¢ digitalni, protoze neobsahuje zadné analogové prvky. Zaklad tvofi sitové neboli IP
kamery. Oznaceni IP (Internet Protokol) vychézi ze zdkladniho komunikaéniho protokolu
pro internet. Hlavnim rozdilem od systémi analogovych je zpracovani obrazu do digitalni
podoby pifimo v kamete. Vyhodou kamer s digitalnim vystupem je moznost vysokého
rozliSeni digitalniho obrazu, ktery neni omezen normou analogového signalu. V digitalnich
systémech jiz nedochédzi k fddkovani obrazu. Obraz je pienaSen jako celek v podobé

paketu. Kvuli vysokym narokiim na S$ifku pasma pro pfenos neupravené¢ho digitalniho
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obrazu je obraz z kamery pied odeslanim komprimovan. Pro pienos digitalnich dat se
vyuziva bézna sitova infrastruktura. Pfenos signalu z IP kamery vyzaduje samostatné
vedeni jen do nejbliz§iho aktivniho prvku sité ethernet, dale je signal pifenaSen po vedeni
soubézné s dalsimi daty. Digitalni signal z kamer je v ramci kamerového systému ukladan

na sitové zaznamové zafizeni.

NVR Network

1pkamera Video Recorder

analogova DVR >
kamera Digital Video Recorder . S — LAN/WAN

‘ koaxialni kabel - kabel UTP CATS

nebo bezdratovy prenos

Obr. 2. Analogovy X digitalni systém [20]

1.4.3 Hybridni kamerové systémy

Hybridni kamerovy systém umoznuje pfipojit analogové i1 digitadlni kamery do jednoho
komplexniho systému. Na tomto zakladé¢ dokaze vyuzit vyhod jak digitalnich, tak i
analogovych kamer. Ob¢é technologie maji své vyhody, ale i nedostatky. Podle potieby
mista nasazeni je mozné vhodné¢ kombinovat oba typy kamer, aby systém co nejlépe
vyhovoval dané aplikaci. Pfi nasazeni hybridniho systému je feSena otdzka dohledovych
prostor pomoci standardnich analogovych kamer, zatimco kritické prostory, kde je diraz
kladen na rozpozndni detailu, jsou zabezpeceny IP kamerami s vysokym rozliSenim.
Zakladnim mozkem struktury hybridniho systému je hybridni zaznamové zafizeni

konstruované pro ptipojeni kamer s obéma typy vystupu.
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2 STRUKTURACCTV

V souvislosti s kamerovymi systémy je nezbytné definovat zkratku CCTV, ktera vznikla z
anglickych slov Closed Circuit Television Systems, do Ceského jazyka pielozena jako
systém uzavienych televiznich okruhii. Ale se souasnym rozvojem digitalnich systémi,
kdy je mozné piipojit vybrané prvky CCTV (IP kamery, digitalni zdznamova zafizeni) do
pocitacové sité a prenaSet tak signal pres internet po celém svéte, ztraci vyznam oznaéeni

CCTV smysl.

CCTV muzeme obecné popsat nékolika zakladnimi prvky, které tento systém
charakterizuji. Mezi hlavni komponenty patii kamery a jejich pfisluSenstvi, zafizeni na
pfenos a fizeni videosignalu, zobrazovaci zafizeni a zafizeni ur€end pro zdznam videa.
Nadstandardem mohou byt mikrofony a reproduktory, zalozni zdroj energie (UPS) nebo

detektory pohybu.
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Obr. 3. Struktura CCTV [14]
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2.1 Kamery

Zéklad struktury kamerového systému tvoti kamera, ktera je primarnim zdrojem obrazové
informace. Jejim ukolem je zachytit obraz sledované scény a dale jej zpracovat pro
nasledné vyuziti. Podle typu vystupu obrazového signalu délime kamery na analogové a
digitalni. Hlavnimi prvky jsou objektiv, snimaci senzor a elektronika kamery.

2.1.1 Objektiv

Objektiv je opticka soustava slozend z nékolika Cocek a jinych Casti jako jsou rozptylky
nebo zrcadla. VSechny tyto stavebni ¢asti jsou centrované v optické ose a jejich ukol je
promitnout zmenseny obraz snimané oblasti na opticky snimaci senzor.

2.1.1.1 Parametry objektivu

Ohniskova vzdalenost:

- vzdalenost méfend od optického stfedu objektivu udavajici celkovy snimaci thel

- jeji hodnota se méni pohybem stavebnich ¢asti objektivu (elektronicky nebo ru¢né)

- zménou ohniskové vzdalenosti se provadi ostfeni a zoomovani (zvétSeni ohniskové

vzdalenosti zplisobi piibliZzeni obrazu a zaroven zmenseni Ghlu zabéru)
- levnéjsi typy kamer maji ohniskovou vzdéalenost pevné danou vyrobcem
Svételnost objektivu:

- mnozstvi svétla, které je objektiv schopen vyuzit z dopadajiciho svétla a soustfedit

ho na opticky snimac

- regulaci potiebného mnozstvi svétla prochazejiciho objektivem a dopadajiciho na

opticky snimac zajist'uje clona (mechanické zatizeni)
Hloubka ostrosti:
- ovliviluje ostrost predmétlh zaznamenanych kamerou

- je zavisld na ohniskové vzdélenosti a clon¢ objektivu (zvétSovanim ohniskové
vzdalenosti - zoomovanim, nebo snizovanim clonového ¢isla - odclonénim

objektivu, klesa hloubka ostrosti)
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2.1.2 Snimaci senzor

Snimaci senzor (snimaci Cip) je fotocitlivd polovodicova soucéstka. Princip Cinnosti je
zaloZzen na vnitinim fotoelektrickém jevu, kdy jsou z latek uvoliovany elektrony jako
disledek dopadajiciho elektromagnetického zéafeni. Senzor je slozen z jednotlivych
svétlocitlivych bunék, které predstavuji nejmensi zobrazovaci body (pixely). Jejich

mnozstvi udava hodnotu rozliseni.

Obr. 4. Snimaci senzor CCD [13]

2.1.2.1 CCD snimacé

CCD senzor (Charge Coupled Devices) je sloZzen z pravidelné uspofddanych snimacich
bungk. Pro potteby videa jsou CCD c¢ipy standardné vybaveny obdélnikovymi buiikami.
Nov¢jsi technologie tzv. Super CCD vyuziva osmithelnikového tvaru bunék. Tento tvar

zajisti lepsi pokryti plochy a tim i vys$i rozliSeni obrazu.

Pii dopadu svétla na jednotlivé buiiky dochazi k akumulaci ndboje, jehoz velikost je
ovlivnéna intenzitou dopadajiciho svétla a dobou, po kterou je Cip vystaven svétlu (doba
expozice). Obvody pro zpracovani signalu jsou umistény mimo vlastni senzor. Seskupené
elektrony jsou postupné odvedeny pies jednotlivé buiky pomoci piilozenych elektrod

k vystupnimu zesilovaci. Nasledné A/D pievodnik pievede signal do digitalni podoby.

Snimaci senzor jako takovy registruje pouze intenzitu dopadajiciho svétla. Abychom
ziskali barevnou informaci, musime zajistit rozliSeni frekvence dopadajiciho svétla.
K témto Ucellim se v praxi vyuziva barevnych filtrii, které vyuzivaji barevny model RGB.
Ten vychazi z toho, ze kazda barva se da reprezentovat jako pomér tii zakladnich barev:

Red (Cervend), Green (zelend), Blue (modra).
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Bézné kamery jsou vybaveny jednim snimac¢em CCD, ktery je ptekryt prouzkovym ¢i
mozaikovym filtrem. Tento filtr musi byt velmi pfesné vysttedén, aby kazdy pixel vytvarel
pouze signal pfislusné barvy. Z takto vytvorenych signall se pak ziskava vysledny jasovy a

barevny signal. [12]

2.1.2.2 CMOS snimac

CMOS senzor (Complementary Metal-Oxide-Semiconductor) je stejné jako snima¢ CCD

tvofen pravidelné uspofadanymi buinikami citlivymi na dopadajici svétlo. Konstrukéné je

zpusobem jako procesory pro pocitace.

CMOS zajistuje vyssi hustotu prvkl na ¢ipu. Obvody pro zpracovani obrazu véetné A/D
pfevodniku a zesilovace jsou integrovany v CMOS cipu. Kazda buiika snimace obsahuje
vlastni elektronické obvody pro digitalizaci obrazu. Digitalizace obrazu se tak provadi
v kazdé bunice zvlast. Tento fakt snizuje dobu nutnou pro piecteni obrazu z Cipu a tim i
spotfebu energie, protoze zpracovani signalu probiha v jeden okamzik. CMOS tedy jiz
poskytuji zpracovany digitalni signal, coz umoznuje zjednoduseni konstrukce kamery.
2.1.2.3 Parametry optického snimace

RozliSovaci schopnost:

- Je dana velikosti optického snimace a poctem jeho aktivnich bunék (pixeltr) (¢im

vice bun€k ma snimag, tim vétsi rozliSeni ziskdme)
- Udava se ve tvaru pocet horizontalnich bodl krat pocet vertikalnich bod

- Typicka rozliSeni jsou: VGA (640x480), SVGA (800x600), XGA (1024x768),
SXGA (1280x1024), UXGA (1600x1200)

Citlivost:

- Udéava hodnotu osvétleni v luxech, které je potiebné k vytvofeni odpovidajiciho

vystupniho signalu
Odstup signalu od Sumu

- Pii zvySovani citlivosti nartista Sum signalu, proto je zaveden parametr definujici

odstup signalu od Sumu

- Je dan vztahem: S/N = 20 Log (videosignal/ signal Sumu) [dB]
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Dynamicky rozsah (kontrast scény)
- Vyjadiuje rozdil mezi nejsvétlej$§im a nejtmavsim mistem snimaného obrazu
- Uvadi pocet odstinti od bilé po Cernou, které je snimac schopen rozlisit

- Zavisi na kapacité kazdé fotocitlivé bunky snimace

2.1.3 Obrazovy procesor

V soucasné dobé je vétSina systémil pro zpracovani obrazu zaloZzend na digitalnich
signalovych procesorech (DSP, Digital Signal Processor), které jsou optimalizovany pro
praci s Cislicovym signdlem. Zpracovani digitdlniho videosignalu signadlovym procesorem
v kamete umoznuje realizovat nékteré doplnkové inteligentni funkce, které jsou uréeny pro
rizné podminky prostiedi. Tento mikroprocesor shromazd’uje a upravuje digitalni signal

ptivedeny z optického snimace pro zlepseni konecné kvality videa.
2.1.3.1 Funkce inteligentnich kamer

Funkce elektronické zavérky

Funkce elektronické zavérky (ESC, Electronic Shutter Control) umoznuje plynule nebo
skokové regulovat mnoZzstvi akumulovaného naboje Vv optickém snimaci v zavislosti na
intenzité dopadajiciho svétla bez zmény clony. [1] Diky této funkci je mozné za nékterych

podminek pouzit lacin€jsi objektiv s clonou nastavitelnou rucné.
Funkce obrazové paméti

Procesorem tizena obrazovad pamét umoznuje dodavat kamete kvalitni obraz pti Spatnych
svételnych podminkach automatickym prodlouZenim doby expozice. Tato funkce se nékdy

také oznacuje jako pomala zavérka (LSS, Low Speed Shutter). [1]
Obvod eliminace protisvétla

Obvod eliminace protisvétla (BLC, Back Light Compensation) upravuje kvalitu obrazu,
kdyz je v zorném poli kamery silny zdroj svétla. Pro tuto funkci lze pouZzit vzdy jen Cést

zorného pole kamery.
Bodova kompenzace protisvétla

Bodova kompenzace protisvétla (PWI, Peak White Inversion) rozSifuje funkci obvodu

eliminace protisvétla. Casti obrazu s vysokym jasem nahradi tmavym obrazem. [1]
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Funkce Auto Black

Funkce, ktera automaticky zvyraziuje kontury. ZvysSuje se kontrast a dynamicky rozsah,
¢imz se zlepsi identifikace detailti a vyrazné se zvysi kvalita obrazu v zabérech s malym

kontrastem (napi. za mlhy). [1]
Automatické vyvazeni bilé

Vyvazuje spravnou barevnost objektl na snimaném obrazu, protoze pii nékterych
svételnych podminkéach se bild barva nemusi jevit zcela bile. Piikladem je nataCeni pfi

zapadu slunce, kdy se bil4 barva na zdznamu muze jevit Zlutym dojmem.
Analyza obrazu

Automaticka detekce pohybu v prostoru registruje zmény pozice objekti v zorném poli
kamery. Dokaze rozpoznat smér pohybu, velikost objektu, rychlost pohybu, trajektorii a

odeslat zpravu v ptipad¢ neobvyklych zmén.
Stabilizace obrazu

Tato funkce se podili na eliminovani nezadoucich vibraci zptsobenych napiiklad silnym

vétrem nebo okolojdoucim vozidlem. [1]
Den a noc

Funkce den a noc (day-night) pomaha kamete prizptisobit se zhorSenym svételnym
podminkam. Pfi zhorSeni svételnych podminek je kamera automaticky pfepnuta

Z barevného rezimu na ¢ernobily, coz zajiSt'uje vyssi citlivost na svétlo.
Gama korekce

Funkce umoZiiuje zménu linearni svételné prenosové charakteristiky kamery na nelineérni,
ktera u malo kontrastnich snimanych scén umoziuje lepsi podani jednotlivych stupiii Sedi

a tim i lep$i rozliSeni detailt. [1]
Maskovani privatnich zon

Maskovani privatnich zén (PZM, Privacy Zone Masking) slouzi k ptekryti ¢asti snimané

scény, kterd neni soucasti Ucelu sniméni. Prakticky tedy zabrafiuje naruseni soukromi

nezucastnénych osob.

J A4

Automatické rizeni zisku
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Jde o funkci (AGC, Automatic Gain Control) pro automatické zesileni zisku na udrzeni

konstantniho vystupniho napéti pii zménach vstupniho napéti. [10]
Digitalni redukce Sumu

Pii zvySeni citlivosti kamery, kvili sniméni objektu za nizké svételnosti, se zvySuje
nezadouci slozka Sumu, ktera neptiznivé ovliviiuje kvalitu videa. Tato funkce (DNR,

Digital Noise Reduction) je uréena praveé k potlaceni tohoto nezadouciho jevu.

2.1.4 Kamery s analogovym vystupem

Jedna se o standardni CCTV kamery vyuzivané v riznych aplikacich. Analogové kamery
maji prokladané snimkovani a mohou byt jak v barevné tak i Cernobilé varianté.
Konstrukce kamer s analogovym vystupem je takova, aby se mohl jejich vystup
(analogovy obrazovy signal) piehravat na televiznich monitorech, pfipadné zaznamenavat
na zafizeni DVR. Obraz je u analogovych kamer pfevadén na konkrétni veli¢iny napéti a
proudu. Tyto veli¢iny se pred postoupenim do dalSich komponent ve struktute CCTV méti
a vyhodnocuji. Rozliseni analogovych kamer je omezené formatem televizni normy PAL
pro pienos analogového videosigndlu, ktery mé maximalni velikost snimku 704x576
pixell. Je vSak potfeba zdlraznit, Ze kamery s analogovym vystupem maji vétSinou
digitdlni zpracovani obrazu. Nevyhodou je =zhorSeni kvality obrazu pii pievodu

analogového videosignalu na digitalni a zpét.

Analogovy videosignal

Procesor |Moduiator
kamery PAL

Obrazowy
procesor

Snimaci senzor

Obr. 5. Schéma analogové kamery
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2.1.5 Kamery s digitalnim vystupem

Digitalni kamery se staly fenoménem dnesni doby. Hlavnim rysem digitalni neboli IP
kamery je jeji komunikac¢ni ¢ast urCend pro piipojeni do ethernctové (pocitacové) sité.
Vyhodou je, Ze se digitalni signal na vystupu neptfevadi do analogové podoby. Digitalni
kamera obsahuje krom¢ zakladnich prvki, jako jsou objektiv, snimaci senzor a obrazovy
procesor, i dalsi rozsitujici prvky. Témi jsou: fidici procesor CPU (Central Processing

Unit), operacni pamét DRAM (Dynamic Random Access Memory) a Flasch pamét.

Kazda sitova kamera ma vlastni IP adresu a je potieba ji ptipojit do sité. VSe potiebné pro
fungovani v ethernetové siti je zabudovano v jednotce kamery. Ta je opatfena softwarem
pro web server, FTP server, FTP klienta, a emailového klienta. Koordinaci veskerych
¢innosti provadi fidici procesor spole¢né s paméti DRAM a Flash. IP kamera zpracovava a
komprimuje obrazovou informaci a funguje jako samostatny prvek v siti. Po zpracovani je
digitalni videosignal v komprimované podob¢ skrze komunikaéni rozhrani odesilan do

dalsich zatizeni, dle charakteru celého systému.

Ohjektiv

Ohrazovy senzor

Obr. 6. Schéma digitdlni kamery [15]
2.1.6 PrisluSenstvi kamer

2.1.6.1 Kamerovy kryt

Kamerové kryty jsou uréené k ochrané kamery a objektivu. Stupenn kryti udava ¢islo IP
(max. stupen kryti: IP 68). Kryty délime v zakladu do dvou skupin, vnitini a vnéjsi. Na
vnitini kamerové kryty nejsou kladena pfisnad kritéria. VéEtSinou maji pouze maskovaci
charakter. Naopak venkovni kryty musi spliiovat n€kolik hlavnich parametri. Tyto kryty
maji za ukol zamezit neopravnéné manipulaci a odcizeni kamery, dale chrani kameru pted

povétrnostnimi  podminkami a sluneCnim zafeni. K témto ucelim jsou vybaveny
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vyhfivdnim s termostatem a protislunecni stfiskou. Specialni skupinou kamerovych kryti
jsou kryty s velkou odolnosti proti vandalismu nebo kryty uréené do prostor chemicky

agresivnich, vybusnych nebo s vysokou teplotou.

2.1.6.2 Kamerovy driak

Slouzi k pfipevnéni kamery a jejimu nasmérovani pro monitorovani vytycenych prostor.
Vedle estetického hlediska se vyzaduje dostatecna nosnost a moznost smérového

nastaveni.

2.1.6.3 Polohovaci hlavice

Jedna se o elektromechanické zafizeni uréené pro nataceni kamery. Zakladni funkci
polohovaci hlavice je umoznit obsluze kamery pomoci dalkového ovladani natacet kameru

do libovolného vertikalniho i horizontalniho sméru. [11]

2.1.6.4 Dalkové ovladaini kamery (PTZ)

Dalkové ovladaci zafizeni kamery umoziiuje nastavovani parametrd kamery na dalku.
Vyuziti je ucelné zejména pii monitorovani vétSich prostranstvi. Hlavni ovladaci funkce
dalkového ovladace jsou zoomovani a natdCeni polohovaci hlavice. Z toho také vypliva

oznaceni PTZ (Pan-Nahnout, Tilt-Naklonit, Zoom-PfibliZit).

2.1.6.5 Infracerveny prisvit

Ptisvit infraCervenym paprskem je dnes soucasti témét kazdé kamery. Slouzi k piisviceni
snimaného prostoru pro lepsi rozpoznani piedmétii ¢i osob za zhorSené viditelnosti.

2.1.7 Komunikaé¢ni rozhrani

2.1.7.1 Napdjeni kamer
Napgjeni kamer je dano vyrobcem. Bézné se pouziva stejnosmeérné napéti 12V nebo
sttidavé napéti 12V az 24V (pro pevné instalované kamery se vyuziva napajeni 230V).

Rada kamer dnes vyuziva pro napajeni signalni vedeni (napf. webové kamery). [2]

2.1.7.2  Ridici vstupy kamer

Ridici vstupy kamer nejcastéji slouzi k ovladani objektivu kamery (zoom a zaostieni) nebo
k nato¢eni kamery do pozadované polohy. Pro komunikaci se vyuziva poc¢itacova rozhrani

RS 232, RS 422 a RS 485. [2]
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2.1.7.3 Vystup videosigndlu

Kazd4d kamera disponuje piislusSnymi typy konektorti zprostfedkovavajicich ptenos
videosignalu. Soucasti kamer s analogovym vystupem je BNC konektor pro pfipojeni
koaxialniho kabelu. Digitalni kamery maji konektor RJ 45 k zapojeni ethernetovych kabel
(UTP kabel - symetrické vedeni) pfipadné konektor pro umisténi antény coz umoziuje

bezdratovou Wi-Fi komunikaci.

2.1.7.4 Digitalni vstupy a vystupy

Digitalni programovatelné vstupy a vystupy umoziiuji pfipojit k IP kamefe externi zafizeni.
V praxi jsou digitalni vstupy vyuzivany zejména K piijeti logické informace z prvki
elektronickych systémti (poplachovych nebo fidicich). Informace je zpracovédna
procesorem, ktery nasledné¢ vykond dle nastaveni pfislusnou reakci. Digitalni vystupy

slouzi naopak k odeslani logické informace do externich zatizeni.

digitalni vstupy Sitova digitalni vystupy Modul
: kamera > rele
Vstupni zafizeni
« detektory pohybu, v
« detektory otevieni, Vistupni zafizeni
« detektory rozbiti skia, ystupni zarizeni
» detektory koure, o e e
« akusticka zafizeni, Sitovy S
+ snimace teploty, videorekordeér * vstup dstfedny PZTS,
+ snimace whkosii atd ) e.'e_kfmmagneﬁcke S
) « fidici systemy topeni,

- fidici systéemy osvétleni
- relé atd

Obr. 7. Integrace poplachovych systémii [3]

2.2 Zaznamova zarizeni

Zaznamova zafizeni uchovavaji videozdznam z kamer pro moznost pozd¢jsiho piehravani
a zobrazeni situaci na pfipojenych monitorech. Podle typy videosignalu, ktery je
V zdznamovém zafizeni zpracovavan, rozliSujeme analogovy a digitdlni zadznam obrazu.
Délka nahravani je ovlivnéna kvalitou zdznamu, rychlosti a zvolenym kompresnim
formatem. Dfive se pouZzivaly zafizeni S analogovym zdznamem na magnetickou pasku.

Dnes jsou v modernich kamerovych systémech a to i v systémech s analogovym typem
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kamer vyuzivana témét vyhradné digitalni zdznamova zafizeni, kterd jsou vybavena
ptislusnym VMS (Video Management System) softwarem pro spravu a disponuji tak fadou

inteligentnich funkci.

2.2.1 VCR (Video Cassete Recorder)

Jde o elektromechanické zaznamové zafizeni, které umoziuje nahravat analogové video a
audio na kazetu s magnetickou paskou a nasledné ji piehrat. Jako zdznamova média se

vyuzivaji vyménitelné videokazety typu VHS (Video Home System) a S-VHS.

VylepSenou verzi technologie VCR se staly videorekordéry TLR (Time Laps Recorder).
TLR pracuji se zaznamem po pulsnimcich. Nahraje se jeden pilsnimek, pak se zacne
odpocitavat zpozdéni, které je definovano poctem pulsnimki, které videorekordér vynecha
a nenahrava. Videorekordéry TLR tedy pracuji na principu VHS a S-VHS, ale nenahravaji
plnou snimkovou frekvenci, nahrdvaji s casovou prodlevou. Tim lze na jednu kazetu
pofidit podstatn¢ delSi zdznam. Zatimco maximalni délka zédznamu s plnou snimkovou
frekvenci se pohybuje kolem 8 hodin, komprimovany zaznam ¢asovou prodlevou muze

nahrat dle rezimu 12, 24, 72, 168 nebo az 960 hodin.

2.2.1.1 Princip zaznamu na magnetickou pdsku

Nosnym materidlem magnetické pasky, kterd je pokryta feromagnetickym materidlem ve
form¢ zrn, je polyester. Civka magnetické hlavy, kterou prochazi proud, vytvari

magnetické pole. Tim dojde ke zmagnetizovani zrn zdznamového materidlu.

2.2.2 DVR (Digital Video Recorder)

Digitalni videorekordéry DVR se pouzivaji k zdznamu videosignalu z kamer s analogovym
vystupem. Protoze obrazova 1 zvukova informace je ulozena v digitalni podobé¢, disponuji
tyto videorekordéry vstupy kompatibilnimi s analogovymi kamerami. Ziskany signal se

musi pievést do Ciselné podoby.

Zatizeni DVR je prakticky specidlni jednoucelové nastaveny pocitac. Sestava se ze
zakladni desky, fadice, karty PCI, ktera provadi digitalizaci obrazu. Zaznamovym médiem
je pevny disk. VétSina rekordérti je vybavena sitovou kartou pro piipojeni k lokalni
pocitacové siti S ptistupem k internetu. Soucasti DVR jsou také digitalni vstupy a vystupy

K propojeni s jinymi zafizenimi jako jsou naptiklad detektory naruseni prostoru nebo prvky
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ptistupovych systémil. Operacni systém je u téchto pfistroji pouzivan prevazné¢ LINUX.

Duvodem je stabilita a fakt, ze LINUX je zdarma.

Digitéalni rekordéry nejsou ur¢eny pouze k samotnému nahravani. Umoznuji celou fadou
funkci. Samoziejmosti je komprimace videa z divodi pamétové naroCnosti na zdznam
obrazu nebo multiplexovani videovstupii (zobrazeni obrazu z vice kamer na jednom
monitoru). Zaznam obrazu z jednotlivych kamer je opatien ¢asovou stopou, aby bylo
mozné zaznam rychle a snadno vyhledat, prehrat nebo pretocit. Zaznam lze také exportovat
na jiné médium. Oblibenou a Casto pouzivanou funkci je detekce pohybu ve snimané
scéné. Vyhodou je, ze se nahravani mize spustit az v ptipadé zaznamenani pohybu. To
pfinasi mensi naroky na kapacitu pevného disku. K tomu jesté patii funkce Casového
planu, podle které je mozné nastavit ¢as a kvalitu zaznamenavani. Trendem dne$ni doby je

vzdéleny pfistup pies internet. Online obraz z kamer je mozné sledovat pies internetovy

prohlize¢ na PC i mobilnim telefonu.

2.2.3 Pocitaé se zasuvnou kartou

Jedna se o zplsob zpracovani digitalniho videosignélu, pfi kterém je vyuZzito osobniho
pocitace, ktery ma zabudovanou specidlni kartu na zpracovani videa. Karta pievadi
analogové video na tok dat, ktery je ukladany nejcastéji na pevny disk pocitace. Karta je
také schopna zkomprimovat videosignal z A/D pfevodniku do kapacity, ktera je piijatelna
pro zdznam na pevny disk pocitace. Interni karta pro zpracovani videosignalu umoznuje

sledovani zaznamu az z 16 kamer a i n€kolika audiovstupi. [11]

2.2.3.1 Princip zaznamu na pevny disk

Uvnitt pevného disku je disk s nanesenou magnetickou vrstvou, ktery rotuje rychlosti az
15000 otacek za minutu. Zmagnetizovanim pfislusnou polarizaci dochazi k zéapisu

informace. Cteni a zapis provadi hlava magnetické civky.

2.2.4 NVR (Network Video Recorder)

NVR je sitové zatfizeni, které¢ zaznamenava digitalni obraz z IP kamer na pevny disk.
Slouzi jako datové ulozisté ptipojené do pocitacové sit€. Monitoring systému miize byt
provadén ptes webovy prohlize¢ z jakéhokoli pocitae ptipojeného do sité. Funkce,
kterymi sitovy videorekordér NVR disponuje, jsou stejné jako u digitalniho
videorekordéru DVR.
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2.3 Zarizeni pro zobrazeni videosignalu z vice kamer

Tato zafizeni slouzi k zobrazeni a zaznamu obrazu z vice kamer. Zatimco digitalni
zdznamova zafizeni zahrnuji funkci multiplexovani, v Cist¢ analogovych systémech je
Kk témto Gcelim potieba specializovanych zafizeni. Ta jsou pfimo propojena s kamerami,
monitorem i analogovym zaznamovym zafizenim tak, aby mohla spolupracovat pfi

piehravani a zobrazovani videosignalu.

2.3.1 Kamerovy piepinac

Prakticky se jedna o video piepinaé, ktery umoznuje zobrazit obraz vice kamer na jednom
monitoru, ne vSak soucasné. Lze pouzit 4 az 16 analogovych kamerovych vstupti. Muaze
byt vybaven poplachovymi vstupy pro pfipojeni detektorti pohybu. Na zéklad¢ aktivace

poplachového vstupu je mozné automaticky zobrazit zabér z pozadované kamery.

monitor 1

4 (8,16) kamer sekvencéni prepinac

I

poplachové vstupy

monitor 2

Obr. 8. Kamerovy prepinac [10]

2.3.2 Kvadrator

Kvadrator (dé€li¢ obrazu) zobrazuje soucasné obraz vice kamer na jednom monitoru.
Zpravidla se pouziva 2 az 8 vstuptl. Je vybaven také poplachovymi vstupy. Dale umoziuje
vkladani textu a Casu. Stejné jako kamerovy piepina¢ nepracuje v redlném case, proto

vstupni signdly nemusi byt synchronizovany.
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4 (8,16) kamer kvadrantovy selektor

monitor 1

poplachové vstupy

Obr. 9. Déli¢ obrazu [10]

2.3.3 Multiplexer

Zatizeni slouzi k realizaci multikamerovych systémut s kvalitnim zaznamem. Ovlada
funkce kamerového ptepinace i kvadratoru. Dokaze zkratit ¢as pii prepinani signald na
minimum. Pracuje Vv realném ¢ase, je tedy mozné piipojit kamery s vnitini synchronizaci.

Vyuziva se 4 az 16 vstupt videosignalu. Samoziejmosti jsou poplachové vstupy.

4 (8,16) kamer multiplexer

hlavni monitor

poplachové vstupy [ H ‘

e —
vedlejsi monitor

videomagnetofon s dlouhou dobou zaznamu

Obr. 10. Multiplexer [10]

2.4 Zobrazovaci zarizeni

Videosignal z kamer zobrazujeme na monitorech. Hlavnimi parametry monitoru jsou
rozli$eni, kontrast, velikost uhlopficky, zobrazovaci frekvence a pouzita technologie (CRT,
LCD, plazma). Hodnota rozliseni monitoru se udava v pixelech a méla by byt adekvatni
vzhledem moznostem rozlideni kamer v daném systému. Uhlopiicka je uvadéna v palcich
nebo centimetrech. V systémech, kde zobrazujeme vétsi pocet kamer na jeden monitor, je
vhodné zvolit vétsi tthlopficku monitoru. Parametr obnovovaci frekvence udava, kolikrat je
monitor za jednotku ¢asu schopen ptekreslit obraz. V dnesni dob¢ byva zékladni hodnota

kolem 80Hz.
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2.4.1 CRT monitory

Technologie CRT (Canthode Ray Tube) vytvaii obraz pomoci svazku tii elektronovych
paprski, které jsou usmérnovany pomoci elektromagnetického pole vychylovacich civek.
Paprsky vznikaji v katodové trubici, kde diky anodovému napéti dochazi k urychlovani
elektronti. Paprsky dopadaji na stinitko potazené fosforem, které se na urcitou chvili
rozzati. Nejkvalitngjsi typ stinitka (trinitron) mé fosfor nanesen v siln&jsi vrstvé vyztuzeny
dvéma dratky, aby se plisobenim tepla udrzel. Kazdy paprsek vznika v samostatné trubici
s barvou stinitka podle modelu RGB. Barevné CRT monitory tedy vyuzivaji téi paprsky
dopadajici na tfi stinitka s riznou barvou fosforu (zelena, modra, cervena), které skladaji

vysledny obraz. U ¢ernobilych monitora vytvari obraz pouze jeden samostatny paprsek.

2.4.2 LCD monitory

LCD (Liquid Crystal Display) monitory jsou zaloZeny na technologii vyuzivajici tekuté
krystaly. Zakladni strukturu monitoru tvofi zdroj svétla a dvé sklenéné vrstvy, mezi
kterymi je kapalny krystal, ktery fidi prichod svétla. Na povrchu zadni sklenéné vrstvy
jsou TFT tranzistory a kondenzatory. Tranzistory ¥idi pfivod napéti na ITO elektrody.
Podle napéti, které se dostane pies tranzistor na elektrodu, se nataci struktura krystalu. To
umoznuje fizeny prichod svétla v patficné intenzité. Funkce kondenzatoru spociva
V udrZeni napéti na elektrodé, nez je ptivedeno napéti dalsi. Na predni sklenéné vrstveé jsou

pak umistény barevné RGB filtry pro vytvoteni barevného obrazu.

2.4.3 Plazmové monitory

V klidovém stavu se v plazma displejich nachdzi smés vzacnych plynt (argon, neon,
xenon). Po prichodu proudu plazmou dochazi ke srazkam a k uvolnéni svételného kvanta.
Cely plazma displej je tvofen matici miniaturnich fluorescentnich bunék (pixelil)
ovladanych siti elektrod. Buniky jsou uzavieny mezi dvéma tenkymi sklenénymi tabulkami,

kazda obsahuje maly kondenzator a tfi elektrody. [10]

2.5 Prenosova média

Meédia, ktera slouzi pro ptenos informaci v kamerovych systémech, jsou reprezentovana
metalickym vedenim, optickym vedenim nebo bezdratovou technologii. RozliSujeme

pienos informaci obrazovych a fidicich.
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2.5.1 Prenos videosignalu

Nejbeéznéjsi média pro pienos obrazu a videa ve struktufe CCTV jsou koaxidlni kabel,

kroucena dvojlinka, opticky kabel a bezdratova technologie.

2.5.1.1 Koaxidlni trasa

Ptenos analogového videosignalu pomoci metalického vedeni je nejcastéji realizovan
pasivni koaxidlni pfenosovou trasou. Je pouzivan koaxidlni kabel s impedanci 75 Q, ten
muze prenasSet videosignal fadové na stovky metrii. Kvili prodlouzeni prenosové trasy az
na nékolik kilometri se vyuziva korek¢nich zesilovaci. Ty eliminuji Gtlum koaxidlniho
kabelu s rostouci frekvenci a vzdalenosti ptenosu. Spojovani koaxialniho kabelu s prvky

kamerového systému se provadi pies konektory BNC, S-VHS nebo ojedinéle i Cinch.

kamera

koaxialni kabel

korekéni zesilovac

Obr. 11. Koaxidlni trasa [33]

2.5.1.2 Symetrické vedeni

Dalsim typem metalického vedeni je symetrické vedeni neboli krouceny par. Symetrické
vedeni tvofi dvojici vodicl telekomunikaéniho kabelu. Nejcastéji k tomu vyuziva datovych
kabelt UTP nebo STP. Vyhodou je vyssi odolnost proti elektromagnetickému ruseni.
Tento zpisob pfenosu nam umoziuje pienaSet signal az na vzdalenost 5 km, nebo pfi
pouziti zesilovace na vzdalenost az desitek km. VétSina digitalnich prvki CCTV umoziuje
pifimé piipojeni symetrického vedeni pres konektor RJ45. Pfi pouziti analogovych
komponent s nesymetrickym vstupem/vystupem je nutné do systému zaradit prevodnik
neboli konvertor. Pomoci konvertoru ziskdme z nesymetrického vstupu symetricky vystup,
ptipadné naopak. Jako prevodniky slouzi v praxi tzv. baluny. Casto se pouziva dvou sad
parovych kabelti, kdy jeden par je urCen pro pienos videosignalu a druhy pro pienos

fidicich signalti. Nebo lze také pary vyuzit pro pfenos vice videosignalll po jednom kabelu.
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Obr. 12. Symetrické vedeni [33]

2.5.1.3 Opftické vedeni

Videosignal 1ze prenaSet i pomoci optické kabelaze. Prvky CCTV dosud vétSinou nemaji
kompatibilni vstupy a vystupy pro tento typ pfenosu, proto jsou na obou koncich trasy
osazeny prevodniky pro pfenos signdlu po optickém vlakné. Opticky kabel je tvotfen
jemnymi sklenénymi vlakny s vysokou optickou propustnosti, ktera ptsobi jako vlinové
vodice pro svételné paprsky. Pfenos je mozny na vzdalenosti vice nez 50 km, protoze pfi
prenosu dochdzi jen k nizkym ztratam. Pfi pfenosu po optickém vedeni nedochazi
prakticky k zadnému elektromagnetickému ruseni. Vyhodou je i vysoka pienosova
rychlost, navic jsou kabely schopné pienaset velké mnoZstvi signdlli najednou, coz
umoznuje vyhovét pozadavkiim na prenos fidicich signald. Nevyhodou je vysoka

pofizovaci cena.

2.5.1.4 Mikrovinny pienos

Pro bezdratovy pienos videosigndlu se pouziva nejcastéji mikrovinného spektra
elektromagnetického zatreni na kmito¢tu 2,4GHz a 5,8GHz. Tyto frekvence jsou primarné
uréeny pro prenos datovych signala (Wi-Fi). Pasmo umoziuje provoz vice radiovych
zafizeni bez vzéjemného ruseni a ruseni ze sousednich kmitoctovych pasem. Pouzivané
vysilate maji maximalni vykon 25mW. Bézny dosah signdlu mezi vysilaci a pfijimaci
anténou je az 700m. Pomoci smérovych antén pfijimace lze pii pfimé viditelnosti
dosdhnout komunikacni vzdalenosti az na 3500m. Vzdalenost je pak moZné natdhnout jeste
pomoci retranslacnich stanic. Nékteré typy prenosovych soustav umoziuji soucasné

s videosignalem ptenaset 1 audio signal nebo signaly fidici.
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2.5.1.5 Infracerveny pienos

Zatizeni pro bezdratovy infraerveny pifenos videosignadlu pracuji obvykle na vinovych
délkach pohybujicich se od 750 do 1000 nm. Dosah tohoto zplisobu pienosu videosignalu
je od né¢kolika stovek metrti az do 2000 m. Jako zdroje zéafeni se pouzivaji infracervené
diody a pro vétsi vzdalenosti laserové diody. Montdz je velice naro¢nd na zameéteni
infracerveného paprsku a pfijimaci casti. Tento pienos je pomémné dost narocny na

povétrnostni podminky. [11]

2.5.2 Prenos Fidicich signali

Prenos fidicich signalii v kamerovych systémech slouzi k dalkovému ovladani kamer.
Jedna se o pfenos dat mezi ovladacim zafizenim a kamerou nebo ovladdacim zafizenim a
polohovaci hlavici. Mezi funkce systémi dalkového ovlddani kamer patii pohyb kamery ve
vertikalni 1 horizontalni roviné, zmeéna ohniskové vzdalenosti, zmeéna ostfeni a

nadstandardni funkce typu ostfikovani, stirani, osvétleni atd.

2.5.2.1 Rizeni po vicefilovém kabelu

Tento zplsob je nejjednodusSim typem pienosu fidicich signalt. Ovladaci zatfizeni
obsahuje spinace, ptes jejichz kontakty je fidici napéti ptivedené viceZilovym kabelem na
objektiv a pohon polohovaci hlavice. Zaroven se v praxi vyuziva vicezilovy fidici kabel i
pro napajeni napétim 24V. Kvili tbytku napéti na fidicim kabelu je omezena vzdélenost

prenosu na 100m. Lokalni napéjeni 230V se vyuziva jen ziidka.

kamera
motorzoom oG,

i

koaxialni kabel | monitor

polohovaci hlavice

] vicezilovy kabel

ovladaci pult

Obr. 13. Rizeni po vicezilovém kabelu [33]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 37

2.5.2.2 Rizeni po koaxidlnim kabelu

wev

Rizeni po koaxidlnim kabelu je nejéastéj§im typem délkového ovlddani kamer. Jde o
vyuziti  nesymetrického  koaxidlntho vedeni k pfenosu fidicich signali z
dalkového ovladaciho zatizeni do polohovaci hlavice a objektivu. Ovladaci zafizeni kdduje
fidici signaly jako <casové synchronizované impulsy vkladané do snimkového
zatemnovaciho impulsu videosignalu. Pfijima¢ dalkového ovladani umistény na kamerte
impulsy dekoduje a prfevede na povely pro spinani pohonu. Napijeni je zajiSténo
samostatné z lokalniho zdroje, proto nedochézi k ibytkiim napéti na fidicim vedeni, jako je
tomu u predchoziho zplsobu. Vzdalenost vedeni je omezena vlastnostmi pouzitého

koaxialniho kabelu.

koaxiélni kabel monitor

pfijimac dalkového ovladani

polohovaci hlavice

-
SR

ovladaci pult

Obr. 14. Rizeni po koaxidlnim kabelu [33]

2.5.2.3 Rizeni po symetrickém vedeni

Zpusob fizeni po symetrickém vedeni realizovaném UTP nebo STP kabelem umoziiuje
prenaset signal az na vzdalenost 5 km. Vlastni fidici signal mtze byt jak analogovy, tak
digitalni a to v zavislosti na pouzitém systému fizeni. U digitalnich systému se nejCastéji
pouziva normalizovana sbérnice RS 485. VSechna pfipojend zafizeni maji svilj vlastni
pfijimac a svoji adresu. Vyhoda digitalniho fizeni spociva v ptipadé pouziti ovladani u vice

kamer, kdy sta¢i pouze jedno vedeni, na které jsou napojeny vSechny polohovaci zatizeni.
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Obr. 15. Rizeni po symetrickém vedeni [33]
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II. PRAKTICKA CAST
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3 APLIKACNI OBLASTI CCTV

Kamerové systémy CCTV nachazi svd uplatnéni zejména v zabezpecCovaci technice
v ramci elektronického zabezpeceni jako jedna z vhodnych forem ochrany osob a majetku.
Bezpecnostni kamerovy systétm CCTV umoziiuje monitorovani oblasti sledovaného
prostoru Vv realném case a zaroven nepfetrzité zaznamenavani obrazovych dat. Zaznam
obrazu je vyuzivan k provedeni pozd¢jSich analyz rizikovych situaci, ptipadné plni roli
dikazniho materialu. Systémy se vyuzivaji také jako vzdaleny dohled. Kamery Ize nasadit
k monitorovani venkovnich prostranstvi i vnitinich prostor. Jedna se o pozorovani pomoci
videokamer rozmisténych na zdjmovych mistech v objektu ¢i prostoru. Kamerovy systém
dokaze pracovat ve zcela automatickém rezimu nebo mize byt ovladan obsluhou. Rozsah
systému je dan poctem kamer, kdy se mize jednat o systém s cernobilym nebo barevnym
rozlisenim. Navrh vhodného feSeni systému je vzdy nutné posoudit na misté planované

instalace s ohledem na mistni specifické podminky.

3.1 Rozdéleni CCTYV podle dislokace

Tato kapitola je vénovana kamerovym systémum a jejich aplika¢nim oblastem podle

dislokace. V zakladu rozliSujeme kamerové systémy na komer¢ni a méstskeé.

3.1.1 Komeré¢ni kamerové systémy

Hlavnim cilem nasazeni komer¢nich kamerovych systémii je zajisténi objektové
bezpecnosti. Funkci kamerového systému v zajmovém objektu je vizualni kontrola
sttezeného prostoru. V ramci komeréni bezpecnosti se jedna o zabezpeceni objektl
vyuzivanych k soukromym nebo podnikatelskym ucelim. Podle toho 1ze rozd¢lit systémy

na rezidenéni a firemni.

Reziden¢ni kamerové systémy predstavuji v praxi systémy uréené pro instalaci do
reziden¢nich objekti. Pojem rezidencni objekt zahrnuje typy objekt ur¢enych pro bydleni
(rodinné domy, bytové domy, rekreacni objekty atd.) Svym rozsahem se jedna o skupinu
kamerovych systémil s nejmensim poctem komponentti. Pfinosem reziden¢nich systém je
zvyseni bezpecnosti objektu na zakladé zajisténi informovanosti o situaci v objektu a jeho
okoli. Piitomnost kamerového systému V rezidenénim objektu dale funguje jako prevence
pfed vniknutim nepovolanych osob do objektu a zaroven nastroj pro piipadné usvédceni

pachatele.
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Kamerové systémy vyuzivané obchodnimi spole¢nostmi pro firemni ucely jsou vétsinou
urceny k zajiSténi bezpecnosti rozsahlych budov a komplext at’ uz obchodnich nebo
pramyslovych (kancelatre, sklady, obchody, gardze, tovarny atd.). Kamerové systémy
v rozsahlych objektech maji pifinosy nejen bezpeCnostni ale 1 ekonomické. Systém
zajistuje zvyseni trovné zabezpeceni v podobé rychlejsi odezvy na nestandardni stavy a
zvySeni prehledu o situaci v objektu. Systém slouzi jako prevence pied vniknutim
nepovolanych osob do objektu a zaroven prevence pred nezadouci ¢innosti zaméstnanci a
dalSich spolupracujicich osob. Soucasné¢ ma systém samoziejm¢ i represivni charakter.
Ekonomickym pfinosem je pak sniZzeni provoznich nakladt. Konkrétn€ se jedna o snizeni

mzdovych nakladl na zabezpeceni fyzické ochrany objektu.

V ramci zajisténi bezpecnosti objektu vymezené bezpecnostni politikou je vhodné vyuzivat

kamerovych systému k nasledujicim Gceliim:

- Sledovani osob ve vymezeném prostoru (vchod, hala, nadvoii)
- Ovéfeni totoznosti osob vstupujicich do chranéného prostoru

- Zaznam ¢innosti v prostoru pied incidentem

- Sledovani naru$eni prostoru v ramci perimetrické, prostorové, plastové ochrany [9]

3.1.2 Meéstské kamerové systémy

Méstské kamerové a dohledové systétmy (MKDS) zajiStuji monitorovani vybranych
exponovanych lokalit a slouZzi tak k vytvoteni bezpecnych zon. Hlavni tlohou MKDS je
zajiSténi ochrany vetfejného pofaddku a monitoring dopravni situace. Kamery se instaluji do
mist mésta nebo obce, kde dochazi casto k vyskytu piestupkové nebo trestné Cinnosti.
Jedna se zejména o monitoring ruSnych lokalit nebo zdjmovych objektii mésta. Patii sem
rus$na namésti a kiizovatky, pési zony, obytné zony, ndkupni centra, penéZni ustavy, parky,
autobusova a vlakova nddrazi, sportovni stadiony, uUfady, Skoly atd. Svou podstatou

napomaha k prevenci proti kriminalité.

MKDS se sklada v zakladu ze stejnych komponent jako bézné CCTV. Oproti reziden¢nim
a prumyslovym systémiim se 1iSi nékterymi specifickymi pozadavky na funkce systému
nebo jeho montdZz. Divodem je rozmisténi jednotlivych komponent systému v navzijem
vzdalenych lokalitach a aplikaéni pozadavky na zpracovani a vyhodnoceni obrazového
signalu. Nadstandardni funkci je integrace fidiciho prvku MKDS se systémy GIS
(Geograficky Informac¢ni Systém) a GPS (Globalni Polohovaci Systém). Kamerovy systém
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tak zobrazuje nejen videosignal z kamer, ale dokaze zobrazit i polohu sledovaného objektu

a zajistit jeho vizualizaci na mapé.

Obrazova informace pofizend méstskym kamerovym systémem je urcend slozkam IZS
(Integrovany zachranny systém), neni tedy urcena vetejnosti. Hlavnimi slozkami IZS jsou
policie, zachranna sluzba a hasi¢sky zachranny sbor. Tyto slozky pravé na zaklade
informaci z MKDS ziskavaji piehled o nejrizikovéjSich ¢astech mésta a dokazou tak vcas

reagovat na kriminalni utoky nebo mimotadné udalosti.

3.2 Rozdéleni CCTYV podle technologie

Ze Siroké Skaly jednotlivych komponent kamerového systému je ziejmé, Zze technické
provedeni systému primyslové televize CCTV pro vySe jmenované aplikace mlze mit
nékolik podob. Systémy lze rozdé€lit podle technologie zpracovani obrazu a dale praveé

podle volby jednotlivych prvki (komponent).

3.2.1 Kamerové systémy zaloZené na VCR technologii

Jedna se o plivodni kompletné analogovy systém, ktery se dnes jiz nepouZiva. Systém
obsahuje analogové kamery pfipojené pres multiplexer, pfipadné kvadrator k analogovému
monitoru a zaznamovému zatizeni VCR (Video Casette Recorder). Kazda kamera musi byt

jednotliveé pfipojena az ke koncovému zatizeni.

VCR umozZiiuje nahravat analogové video a audio na kazetu s magnetickou paskou a
nasledné jej 1 prehrat. Vzhledem k tomu, ze nedochézi ke komprimaci video informace, tak
pfi nahravani plnou snimkovou frekvenci je kapacita VCR po néckolika hodinach plna.
Z tohoto diivodu byla zavedena ¢asova prodleva ukladani jednotlivych snimku. Uklada se

jen kazdy druhy, étvrty, osmy snimek, coz vede ke sniZeni uloZzenych snimkt za sekundu.

Pro zobrazeni vice kamer na monitoru se vyuzivd multiplexeru. Toto zafizeni kombinuje
signaly z vice kamer do jednoho videosignalu. Pfes multiplexer je moZné pfipojit az 16
kamer a zobrazit ruzné obrazy souCasné na jednom monitoru, piipadné piepinat na

monitoru obraz z pripojenych kamer.
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Obr. 16. Blokové schéma technologie VCR

3.2.2 Kamerové systémy zaloZené na DVR technologii

Systém zalozeny na technologii DVR (Digital Video Recorder) pfedstavuje moderni
analogovy kamerovy systém, ktery zahrnuje analogové kamery a digitalni zdznamové
zafizeni.

DVR prostfednictvim A/D prevodniku na vstupech ptevadi analogovy signal preneseny
z kamer do digitalni podoby. Digitalizované video je nasledné ulozeno na pevny disk,
ktery slouzi jako pamétové médium. Pro zdznam lze uzit kompresi z divodu zvySeni
objemu uklddanych dat. DVR ma standardné 4, 8, 16 a 32 vstupli pro kamery
s analogovym vystupem a zaroven umoznuje funkce zobrazeni vice kamer na obrazovku
nebo jejich prepinani.

Zatizeni DVR muze byt dale vybaveno ethernet portem pro pfipojeni do sité. Diky této
technologii je pak mozné online sledovani zdznamu vzdalené skrz pocitac¢ ¢i mobilni
telefon. Pro vzdalenou video spravu je nutné mit v pocita¢i nainstalované ovladaci

programy.
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Obr. 17. Blokové schéma technologie DVR

3.2.3 Sitové kamerové systémy s video serverem

Jedna se o Castecné digitalni systém, kde je signal z analogovych kamer veden koaxialnim
kabelem do video serveru. Video server pievadi analogovy signél na digitalni, dale provadi
jeho kompresy a posila jej ptes sit’ do pocitace. Na PC serveru musi byt nahran software
pro spravu videa. Samotné nahravani video zaznamu se realizuje az v PC. Systém zarucuje

lepsi Skalovatelnost a nabizi moznost rozsifeni o sitové kamery.

D Koax
Video

Analogové kamery Server

D Koax

PC + Video
software

Sitovy
piepinac

LAN LAN/Internet

Obr. 18. Blokové schéma IP kamer s videoserverem
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3.2.4 Sitové video systémy zaloZené na IP kamerach

Sitovy video systém zalozeny na IP kamerdch reprezentuje skupinu plné digitalnich
systémt. Vyhodou kamer s digitalnim vystupem je moznost vysokého rozliseni digitalniho
obrazu. IP kamery jsou vybaveny LAN komunikatorem. Obraz je pienasen jako celek
vV podobé paketu prostfednictvim LAN pies sitovy piepinac¢ do sitového videorekordéru
NVR (Network Video Recorder), pfipadné pocitace se softwarem pro spravu videa.
Systém je ovladan piimo na NVR nebo specializovaném PC, ¢i vzdalen¢ pies zafizeni

schopna pfipojeni do pocitacové sité jako jsou mobilni telefony, tablety a bézné pocitace.

IP kamery NVR

Sitovy 5
2 = neovo
55 Lo Ll F N e

PC + videosoftware

>

Obr. 19. Blokové schéma IP kamer s technologii NVR

3.2.5 Kamerové systémy zaloZené na HVR technologii

Jedna se o kamerovy systém zaloZzeny na hybridnim zdznamovém zatizeni (HVR, Hybrid
Video Recorder), které zajistuje pfipojeni kamer s analogovym i digitalnim vystupem.
Videosignal z analogovych kamer je veden pfimo na vstupy HVR, kde dochézi k ptevodu
analogového signdlu na digitalni. IP kamery jsou k videorekordéru piipojeny stejné jako u
systému pln¢ digitdlniho pies sitovy piepina¢. Zatizeni HVR je v podstaté kombinaci
technologie DVR a NVR a umoziuje vSechny funkce, se kterymi obé technologie
disponuji. Hybridni videorekordér vétsinou dokaze pracovat ve tiech rezimech:
HVR/NVR/DVR.
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Obr. 20. Blokové schéma technologie HVR
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4 PRAVNI RAMEC VYUZITI CCTV V KOMERCNI BEZPECNOSTI

V dobé¢ informacni spoleCnosti patiéi informace o obraze z CCTV kna$i spoleCenské
kultufe. Nékteré odvétvi lidské spolecnosti jako tfeba doprava, obchod nebo inteligentni
budovy vyzaduji informace, které CCTV pfinasi. Otazkou vsak je, jestli by kamery na
nékterych mistech mély nebo musely byt. Kamery mohou narusit lidské pravo na soukromi
potazmo svobodu. Ukolem kamerového systému je fesit aktualni bezpeénostni situaci.
V dobé technologii bezpecnostni stranka hraje prioritu, ale musi byt sméfovana ku
prospéchu obéaniim. Aby kamerové systémy slouzily svému ucelu, je potfeba pouziti
kamerovych systémi regulovat. Dulezitym faktorem pro aplikaci systémii primyslové

televize CCTV jsou legislativni pozadavky kladené praveé na kamerové systémy.

4.1 Zakon ¢. 101/ 2000 Sb.

%

Zakon o ¢. 101/2000Sb., o ochrané osobnich tudaju je zadkladnim pradvnim ptedpisem
upravujicim ochranu osobnich tidajii a ¢innost Utadu pro ochranu osobnich tidajii. Zakon
upravuje naplnéni prava na ochranu ptfed neopravnénym zasahovanim do soukromi,
upravuje prava a povinnosti pfi zpracovani udaji a stanovuje podminky predavani adaji do

jinych statd.
4.1.1 Vymezeni pojmii § 4

Pro ucely tohoto zdkona se rozumi

a) osobnim tdajem jakakoliv informace tykajici se ur¢eného nebo urcitelného subjektu
udajti. Subjekt udaji se povazuje za urceny nebo urcitelny, jestlize Ize subjekt udaji ptimo
¢1 nepfimo identifikovat zejména na zdklad¢ cisla, kddu nebo jednoho ¢i vice prvkdi,
specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo

socialni identitu,

b) citlivym udajem osobni udaj vypovidajici o narodnostnim, rasovém nebo etnickém
puvodu, politickych postojich, cClenstvi v odborovych organizacich, nabozenstvi a
filozofickém presvédceni, odsouzeni za trestny €in, zdravotnim stavu a sexudlnim Zivoté
subjektu udajt a geneticky udaj subjektu udaji; citlivym tdajem je také biometricky udaj,

ktery umoZiiuje pfimou identifikaci nebo autentizaci subjektu udaji,

€) anonymnim udajem takovy udaj, ktery bud’ v ptivodnim tvaru, nebo po provedeném

zpracovani nelze vztdhnout k uréenému nebo urcitelnému subjektu tidaj,
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d) subjektem udaju fyzicka osoba, k niZ se osobni tidaje vztahuji,

e) zpracovanim osobnich udaji jakakoliv operace nebo soustava operaci, které spravce
nebo zpracovatel systematicky provadéji s osobnimi udaji, a to automatizované¢ nebo
jinymi prostiedky. Zpracovanim osobnich udaji se rozumi zejména shromazd’ovani,
ukladdani na nosice informaci, zpfistupiiovani, uprava nebo pozmeénovani, vyhledavani,
pouzivani, ptedavani, S$ifeni, zvefejiiovani, uchovavani, vyména, tfidéni nebo
kombinovani, blokovani a likvidace,

f) shromazd’ovanim osobnich tdaju systematicky postup nebo soubor postupi, jehoz cilem
je ziskéani osobnich udajii za ucelem jejich dalSiho uloZeni na nosi¢ informaci pro jejich

okamzité nebo pozd¢jsi zpracovani,

g) uchovavanim osobnich tdaji udrzovani tdaji v takové podobé, ktera je umoziuje dale

zpracovavat,

h) blokovanim operace nebo soustava operaci, kterymi se na stanovenou dobu omezi

zpusob nebo prostiedky zpracovani osobnich udaji, s vyjimkou nezbytnych zasahi,

i) likvidaci osobnich udaju se rozumi fyzické zniceni jejich nosice, jejich fyzické vymazani

nebo jejich trvalé vylouc€eni z dalSich zpracovani,

J) spravcem kazdy subjekt, ktery urcuje ucel a prostiedky zpracovani osobnich udaj,
provadi zpracovani a odpovidé za néj. Zpracovanim osobnich idaji miize spravce zmocnit
nebo povéfit zpracovatele, pokud zvlastni zdkon nestanovi jinak,

k) zpracovatelem kazdy subjekt, ktery na zakladé zvlastniho zakona nebo povéfeni
spravcem zpracovava osobni udaje podle tohoto zékona,

[) zvefejnénym osobnim udajem osobni udaj zpfistupnény zejména hromadnymi
sd€lovacimi prostiedky, jinym vefejnym sdélenim nebo jako soucast vefejného seznamu,
m) evidenci nebo datovym souborem osobnich udaji (dale jen "datovy soubor") jakykoliv
soubor osobnich tdaji uspofadany nebo zpftistupnitelny podle spolecnych nebo zvlastnich
kritérii,

n) souhlasem subjektu udaji svobodny a védomy projev vile subjektu tdaji, jehoz
obsahem je svoleni subjektu udaji se zpracovanim osobnich tidaj,

0) prijemcem kazdy subjekt, kterému jsou osobni udaje zpfistupnény; za piijemce se

nepovazuje subjekt, ktery zpracovava osobni udaje podle § 3 odst. 6 pism. g). [7]
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4.1.2 Oznamovaci povinnost § 16

(1) Ten, kdo hodla jako spravce zpracovavat osobni tdaje nebo zménit registrované
zpracovani podle tohoto zakona, s vyjimkou zpracovani uvedenych v § 18, je povinen tuto

skuteénost pisemné oznamit Ufadu pied zpracovavanim osobnich udaji.

(2) Oznameni musi obsahovat tyto informace:

a) identifikacni daje spravce, u fyzické osoby, ktera neni podnikatelem, jméno, popiipadé
jména, piijmeni, datum narozeni a adresu mista trvalého pobytu, u jinych subjekta
obchodni firmu nebo ndzev, sidlo a identifika¢ni ¢islo osoby, pokud bylo pfid€leno, a
jméno, popiipad¢ jména, a piijmeni osob, které jsou jejich statutarnimi zastupci,

b) ucel nebo ucely zpracovani,

c) kategorie subjektii udajui a osobnich tdaju, které se téchto subjekti tykaji,

d) zdroje osobnich udajt,

€) popis zpusobu zpracovani osobnich udaju,

f) misto nebo mista zpracovani osobnich udaju,

g) piijemce nebo kategorie piijemci,

h) ptedpokladana piedani osobnich tidaji do jinych statu,

I) popis opatieni k zajisténi ochrany osobnich tdaji podle § 13.

(3) Obsahuje-li oznameni vSechny naleZzitosti podle odstavce 2 a neni-li zahajeno fizeni
podle § 17 odst. 1, 1ze po uplynuti lhity 30 dni ode dne doruceni oznameni zahajit

zpracovani osobnich tidaji. Utad v takovém piipad¢€ zapiSe informace uvedené v oznameni

do registru.

(4) Neobsahuje-li oznameni viechny naleZitosti podle odstavce 2, Utad neprodlend zasle
oznamovateli vyzvu, v niZ upozorni na chybéjici nebo nedostate¢né informace a stanovi
lhitu k doplnéni oznameni. V piipadé¢ doplnéni ozndmeni zacind béZet lhita podle
odstavce 3 dnem dorudeni doplnéni oznameni. V piipadé, ze Utad neobdrzi doplnéni

oznameni ve stanoven¢ lhiit€, nahlizi na u¢inéné oznameni tak, jako by nebylo podéano.

(5) O provedeni registrace vyda Utad na Zadost spravce osvédéeni, které obsahuje datum
vyhotoveni, ¢islo jednaci, jméno, pfijmeni a podpis osoby, kterd osvédceni vydala, otisk

ufedniho razitka, identifika¢ni udaje spravce a ucel zpracovani.


http://www.mesec.cz/zakony/zakon-o-ochrane-osobnich-udaju/uplne/#f2017961
http://www.mesec.cz/zakony/zakon-o-ochrane-osobnich-udaju/uplne/#f2017899
http://www.mesec.cz/zakony/zakon-o-ochrane-osobnich-udaju/uplne/#f2017948

UTB ve Zliné, Fakulta aplikované informatiky, 2014 50

(6) Na postup Utadu podle odstavci 1 az 5 se nevztahuje spravni fad. [7]

4.1.3 Oznamovaci povinnost § 18
(1) Oznamovaci povinnost podle § 16 se nevztahuje na zpracovani osobnich tdaju,
a) které jsou soucasti datovych souborii vefejné piistupnych na zakladé zvlastniho zakona,

b) které spravci uklada zvlastni zakon nebo je takovych osobnich tdaji tieba k uplatnéni

préav a povinnosti vyplyvajicich ze zvlastniho zakona, nebo

C) jde-li o zpracovani, které sleduje politické, filosofické, nabozenské nebo odborové cile,
provadéné v ramci opravnéné Cinnosti sdruzeni, a které se tyka pouze ¢lenti sdruzeni, nebo
osob, se kterymi je sdruzeni v opakujicim se kontaktu souvisejicim s opravnénou ¢innosti

sdruzeni, a osobni udaje nejsou zptistupiiovany bez souhlasu subjektu udajt.

(2) Spravce, ktery provadi zpracovani podle § 18 odst. 1 pism. b), je povinen zajistit, aby
informace, tykajici se zejména ucelu zpracovéani, kategorii osobnich udajl, kategorii
subjektti udaji, kategorii piijjemcti a doby uchovani, které by byly jinak pfistupné
prostfednictvim registru vedeného Utadem podle § 35, byly zpiistupnény, a to i dalkovym

ptistupem nebo jinou vhodnou formou. [7]

4.2 Provozovani kamerovych systémii

Hlavni zasady provozovani kamerového systému z hlediska zdkona o ochrané osobnich
idajii upravuje pisemné stanovisko zledna 2006. Utad pro ochranu osobnich udaji
(UOOU) vydal stanovisko & 1/2006 k problematice oznamovaci povinnosti spravcl

provadgjicich zpracovani osobnich udajii kamerovymi systémy.

4.2.1 Stanovisko ¢. 1/2006

Provozovani kamerového systému je povazovano za zpracovani osobnich udaji, pokud je
vedle kamerového sledovani provadén zaznam pofizovanych zabérti, nebo jsou v
zdznamovém zafizeni uchovavany informace a zarovein Ucelem pofizovanych zdznamd,
ptipadné vybranych informaci, je jejich vyuziti k identifikaci fyzickych osob v souvislosti
s urcitym jedndnim.

Samotné kamerové sledovani fyzickych osob neni zpracovanim osobnich udajii podle

zékona ¢. 101/2000 Sb., protoze postrada uroven podminek pro zpracovani udaji ve

smyslu § 4 pism. e) zakona ¢. 101/2000 Sb. To vSak nevylucuje aplikaci jinych pravnich
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predpist, zejména ustanoveni obcanského zikoniku upravujiciho podminky ochrany

osobnosti.

Udaje uchovavané v zaznamovém zafizeni, at’ obrazové ¢i zvukové, jsou osobnimi tdaji za
predpokladu, Ze na zakladé téchto zaznamii lze piimo ¢i nepiimo identifikovat konkrétni
fyzickou osobu (tedy: informace z obrazovych ¢i zvukovych nahravek umoziuji, byt
neptimo, identifikaci osoby). Fyzickd osoba je identifikovatelna, pokud ze snimku, na
némz je zachycena, jsou patrné jeji charakteristické rozpoznavaci znaky (zejména oblicej)
a na zéaklad¢ propojeni rozpoznavacich znakl s dal§imi disponibilnimi udaji je mozna plna
identifikace osoby. Osobni tdaj pak ve svém souhrnu tvoii ty identifikatory, které

umoziuji ptislusnou osobu spojit s ur¢itym, na snimku zachycenym, jednanim. [8]
Zpracovani osobnich tdaji provozovanim kamerového systému je pripustné:

a) v ramci plnéni ukolii uloZenych zdkonem (napi. Policii Ceské republiky); v t&chto

ptipadech je tfeba dbat ustanoveni piislusSného zakona,

b) déle je toto mozné na zékladé fadného souhlasu subjektu daji; to vSak je prakticky
realizovatelné ve velmi omezenych ptipadech, kdy je mozné jednoznacné vymezit okruh

osob nachazejicich se v dosahu kamery,

¢) uziti kamerového systému vSak je moZné 1 bez souhlasu subjektu Udajii s vyuZitim
ustanoveni § 5 odst. 2 pism. e) zakona ¢. 101/2000 Sb.; pfitom je vSak nutno respektovat

podminky uvedené sub 4. [8]

Povinnosti spravce pri provozovani kamerového systému vybaveného zdznamovym

zarizenim:

a) Kamerové sledovani nesmi nadmérné zasahovat do soukromi. Kamerovy systém je
moZno pouzit zdsadné v ptipad¢, kdy sledovaného ucelu nelze U¢inné dosahnout jinou
cestou (napf. majetek je mozno chranit pfed odcizenim uzamcéenim mistnosti). Dale je
vylouceno uziti kamerového systému v prostorach urcenych k ryze soukromym ukontim
(napf. toalety, sprchy). Je ovSem mozné feSeni, kdy subjekt idaji ma na vybér z alternativ
(napft. 1ze monitorovat prostory Satny plaveckého stadionu za ptredpokladu, Ze je vymezen

prostor pro prevlékani, ktery neni kamerami sledovan).
b) Specifikace sledovaného ucelu. Je tieba pfedem jednoznacné stanovit ucel pofizovani
zdznamu, ktery musi korespondovat s dilezitymi, prdvem chranénymi zdjmy spravce

(napt. ochranou majetku pfed kradezi). Zaznamy tak mohou byt vyuzity pouze v
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souvislosti se zjisténim udalosti, ktera poskozuje tyto dulezité, pravem chranéné zajmy
spravce. Ptipustnost vyuziti zdznamu pro jiny cel musi byt omezena na vyznamny vetejny

zajem, napfi. boj proti pouli¢ni kriminalit¢.

c) Je tieba stanovit lhtu pro uchovavani zdznama. Doba uchovavani dat by neméla
presdhnout casovy limit maximalné ptipustny pro naplnéni ucelu provozovani kamerového
systému. Uchovavana data by méla byt uchovavéana v ramci casové smycky napt. 24 hodin,
pokud jde o trvale stfezeny objekt, nebo piipadné i dobu delsi, v zasad¢ vSak neptesahujici
nekolik dnii, nejde-li o pofizovani zdznamu policejnim organem podle zvlastniho zékona, a
po uplynuti této doby vymazana. Pouze v ptipadé existujiciho bezpecnostniho incidentu by
meéla byt data zpfistupnéna organtim Cinnym v trestnim fizeni, soudu nebo jinému

opravnénému subjektu.

d) Je tieba fadné zajistit ochranu snimacich zatizeni, pfenosovych cest a datovych nosicu,
na nichz jsou ulozeny zadznamy, pfed neopravnénym nebo nahodilym pfistupem, zménou,
zni¢enim ¢i ztratou nebo jinym neopravnénym zpracovanim - viz § 13 zakona ¢. 101/2000

Sh.

e) Subjekt udaji musi byt o uziti kamerového systému vhodnym zpuisobem informovan
(napf. napisem umisténym v monitorované mistnosti), viz § 11 odst. 5 zakona ¢. 101/2000

Sb., nejde-li o uplatnéni zvlastnich prav a povinnosti vyplyvajicich ze zvlastniho zakona.

f) Je tfeba garantovat dal§i prava subjektu udaji, zejména pravo na pfistup ke
zpracovavanym datim a prdvo na namitku proti jejich zpracovani, viz § 1 zékona ¢.

101/2000 Sbh.

g) Zpracovani osobnich udaji je tieba registrovat u Ufadu pro ochranu osobnich tdaja,
nejde-li o uplatnéni zvlastniho prava ¢i povinnosti vyplyvajicich ze zvlastniho zékona, viz

§ 18 odst. 1 pism. b) zakona ¢. 101/2000 Sb. [8]

4.2.2 Shrnuti

Subjekt zaznamu z kamerového systému lze identifikovat, proto 1ze zaznam z kamerového
systému povazovat za osobni idaj nasnimané osoby. Do pusobnosti zdkona patii veskeré
zpracovani udajii (zde ve smyslu obrazu osob), jak automaticky tak i dal$imi prostfedky.
Vyjimkou z pisobnosti zékona je nahodilé shromazd’ovani (to kamerové systémy ze své

podstaty vSak vylucuji) a zpracovani obrazu, které provadi fyzicka osoba vylu¢né pro svoji
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osobni potfebu. Ze zakona vyplyvaji pfedevsim informacni povinnost informovat subjekt

udaju a oznamovaci povinnost zpracovatele Utadu pro ochranu osobnich tidaji. [20]

Registraci kamerového systému na Ufad pro ochranu osobnich Gdaji je nutné provést,
pokud je kamerovy systém se zdznamem vyuzivan pro ochranu majetku a umoziuje
identifikaci osob. Bézné je povoleno uklddani zaznamu z kamer na 48h, nebo je mozné
dohodnout individualni dobu pro ukladani zdznamu. Registraéni formulaf je k dispozici
voln¢ ke stazeni na webovych strankach www.uoou.cz. Pokud ufad do 30-ti dnii od zaslani
registrace nereaguje, automaticky provoz kamerového systému schvaluje. Soucasné je
povinnosti spravce kamerového systému informovat subjekt udaji, ze jsou o ném
shromazd’ovana data (je nataCen kamerovym systémem). Informacni povinnost lze feSit

vyvéSenim samolepky nebo Stitku s informaci o sledovani prostoru kamerovym systémem.

Na provozovani kamerového systému se nevztahuje zdkon o ochrané osobnich udaji
Vv ptipadech, kdy dochéazi k pouhému monitorovani prostor bez nahravani na pamétové
médium nebo pokud kamerovy systém neumoziuje identifikaci fyzickych osob ve

snimaném prostoru. Divodem muze byt napi. nizké rozliSeni kamer.

Osobni Udaje, tedy i obrazové informace z kamerového systému je mozné zpracovavat,
pokud se jedna o vlastni potfebu. Hlavnim divodem nasazeni kamerového systému byva
vlastni bezpecnost. Zaznam z kamerového systému lze vyuZit pouze pro organy cinné
Vv trestnim fizeni. V situaci, kdy kamerovy systém zachyti trestnou ¢innost (napf. vykradeni
rodinného domu), existuje redlné jediné varianta jak se zdznamem naloZit, a sice pfedat ho
policii. Zdznam napiiklad neni mozné vyvésit na internet, jednalo by se o poruseni ochrany

osobnich udaju.

4.3 Obcansky zakonik ¢. 89/2012 Sb.

Tato diplomova prace byla psana na ptelomu roku 2013 a 2014. Legislativni pozadavky na
kamerové systémy mély ptivodné vychdzet jen ze zdkona ¢. 101/2000 Sb. o ochrané
osobnich daji. Od 1. 1. 2014 vSak vySel v Uc¢innost novy obcansky zakonik, ktery
upravuje ¢eské soukromé pravo. Novy Obcansky zakonik zaznamenal vyrazné zmény v

mnoha oblastech. Tato skutecnost zasahla i pravni rdmec vyuziti kamerovych systémii.

4.3.1 Podoba a soukromi § 84

Zachytit jakymkoli zptisobem podobu cloveka tak, aby podle zobrazeni bylo mozné urcit

jeho totoznost, je mozné jen s jeho svolenim. [6]
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4.3.2 Podoba a soukromi § 88

(1) Svoleni neni tfeba, pokud se podobizna nebo zvukovy ¢i obrazovy zaznam potidi nebo

pouziji k vykonu nebo ochrané jinych prav nebo pravem chranénych zajmu jinych osob.

(2) Svoleni neni tieba ani v ptipad¢€, kdyz se podobizna, pisemnost osobni povahy nebo
zvukovy €1 obrazovy zdznam poiidi nebo pouziji na zaklad¢ zakona k Gifednimu Gcelu nebo

v piipadé€, ze nékdo vetejné vystoupi v zalezitosti vefejného zajmu. [6]

4.3.3 Shrnuti

Podle paragrafu 88 nového obcanského zakoniku nemusi spravce kamerového systému
nutné respektovat povinnosti vyplyvajici ze zakona ¢.101/2000 Sb. o ochrané osobnich
udajii. Pokud je kamerovy systém v takové poloze, kdy mize zachytit trestnou ¢innost,

nemusi byt registrovan.

4.4 CSNEN 50 132

CSN je oznageni Geskych technickych norem. Tvorbu a vydavani technickych norem
v Ceské republice zajistuje Utad pro technickou normalizaci, metrologii a statni
zkuSebnictvi. Harmonizované normy nejsou zavazné, ale predpoklada se jejich dodrZzovani.
Technické pozadavky na kamerové systémy upravuje skupina norem (CSN EN 50 132) v
oblasti CCTV sledovaci systémy pro pouziti v bezpe¢nostnich aplikacich. Normy stanovi
minimalni pozadavky na specifikaci a zkouSeni kamer pouzivanych v CCTV. Nasledujici

tabulka ukazuje stru¢ny piehled téchto norem.

Cislo normy Zjednoduseny nazev
EN 50 132-1 Systémové pozadavky
EN 50 132-2-1 Cernobilé kamery
EN 50 132-2-2 Barevné kamery
EN 50 132-2-3 Objektivy
EN 50 132-2-4 PiisluSenstvi
EN 50 132-3 Mistni a hlavni Fidici jednotka
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EN 50 132-4-1 Cernobilé monitory
EN 50 132-4-2 Barevné monitory
EN 50 132-4-3 Ziaznamova zarizeni
EN 50 132-4-4 Zarizeni pro okamzity vytisk obrazu
EN 50 132-4-5 Videodetektor pohybu
EN 50 132-5 Prenos videosignalu
EN 50 132-6 (volna)
EN 50 132-7 Pokyny pro aplikace

Tab. 1. Skupina norem CSN EN 50 132 [4]




UTB ve Zliné, Fakulta aplikované informatiky, 2014 56

5 NAVRH KAMEROVEHO SYSTEMU

Navrh skladby systému CCTV predstavuje popis systému a uptfesnéni rozpoctu dodavky.
V ramci zajisténi bezpecCnosti objektu kamerovym systémem je nutné respektovat
bezpecnostni i technické zasady. Vysledny navrh kamerového systému vychézi ze vstupni
analyzy, ktera je zahrnuta v rdmci bezpecnostniho posouzeni objektu. Prakticky vyznam
navrhu kamerového systému spociva zejména ve zpracovani pottebnych podkladi pro
naslednou montdz systému, piipadné slouzi jako podklad pro jednani se zakaznikem.
Névrh skladby systému zahrnuje tyto oblasti: Stanoveni rozsahu systému, popis systému,

volbu komponent, umisténi komponent v objektu a cenovou nabidku.

Néavrh systémi primyslové televize (CCTV) vychazi z ditkladné analyzy. Uvodni fize
realizace systému CCTV zahrnuje dovednosti prodejce spolu s dikladnymi technickymi
znalostmi o nabizenych zafizenich a moznostech CCTV jako celku. Z tohoto divodu se
pouzivaji rizné dotazniky, soubory otazek pro zakaznika, kterymi se shrnuji pozadavky na

vystavéni systému CCTV. [4]

Cilem analyzy, potazmo bezpecnostniho posouzeni, je odhaleni faktorii majicich vliv na
volbu a umisténi komponent kamerového systému. Bezpecnostni posouzeni se zamétuje
pfedevsim na analyzu zabezpeCovaného objektu v zavislosti na konkrétnich pozadavcich
zakaznika. Na zdkladé bezpecnostniho posouzeni dochdzi k identifikaci potencialnich
hrozeb a zvlasté jejich rizik. Snahou je odhalit slaba mista v objektu, kvantifikovat rizika
s ohledem na zhodnoceni zabezpecovaného majetku a posoudit okolni vlivy, které mohou
neptiznivé plusobit na systém CCTV. Nezbytnou soucasti bezpecnostniho posouzeni je 1
dikladnd analyza potieb zdkaznika. Kvalitné provedend analyza zjiSt'uje a mapuje potieby
zédkaznika a tim umoziuje stanoveni nejvhodnéjSiho feSeni, které tyto potieby bude

pokryvat.

5.1 Zadani

Vystupem diplomové prace je zpracovat navrh bezpe€nostniho kamerového systému
CCTV smoznosti videozdznamu pro monitorovani reziden¢niho objektu. Pro ucely
vypracovani praktického ptikladu nasazeni kamerového systému jsem zvolil rezidencni
objekt typu rodinny dim. Vybral jsem si konkrétni objekt, jehoz pudorys je soucasti
navrhu. Déle jsem vypracoval bezpecnostni posouzeni ve formé dotaznikového formulare.

Formulaf napomdha zpracovat zékladni informace dulezité pro navrh systému v ramci
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mén¢ rozsahlych objektt. Obsahem je strukturovany soubor otazek, které jsem vyplnil

podle situace objektu a svych pozadavki. Informace ziskané z vysledkli bezpecnostniho

posouzeni byly uréujici pro vytvoreni navrhu praktického feSeni skladby systému CCTV.

5.2 Bezpec¢nostni posouzeni

5.2.1 Kontakt

BEZPECNOSTNi POSOUZENIi OBJEKTU: |. éast: KONTAKT

Kontaktni udaje:

Jméno: David

PFijmeni: Polak

Telefon: +420 123 456 789
Email: polak@email.com

Adresa objektu uréeného k zabezpeceni:

Ulice:

Cislo popisné:

Chranény majetek:

U Plynéren Mésto: Praha

Typ vlastnictvi:

Ceniny: Viastnik:
Zbozi: [ ] Spoluvlastnik: | |
Stavba: [ ] Najemce: [ ]
Cenné predméty: Podnajemce: | |
Vybaveni Jiny: [ ]
Jiny: [ ]

Maximalni odhad majetku v CZK: 1 100 000 |

Tab. 2. Bezpecnostni posouzeni — kontakt
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522 Objekt

BEZPECNOSTNi POSOUZENi OBJEKTU: II. éast:

OBJEKT

Vyuziti objektu:

Rezidenc¢ni objekt / soukrome Ucely: Pocet podlazi objektu:
Komer¢ni objekt / firemni ucely: I:l
Typ objektu: DalSi objekty v okoli:

Dim rodinny:

Ddm rekreacni: l:l
Dvojdim:
Chata:
Kancelar:
Prodejna:
Sklad:
Dilna:
Stavba:
Pozemek:

Garaz:

HRNENENENENE NN

Jiny:

Historie vloupani:

Neni znamo:

Jedenkrat:

Vicekrat nahodile:

Vicekrat pravidelné:

Vyhrizky

Zahradni domek:

Kalna:

Samostatna garaz:

Samostatné kryté parkovaci stani:

Samostatné nekryté parkovaci stani:

Sklep:

Jiné:

HENREEEEEEEA N

Poloha objektu:

Hromadna zastavba:

Radova zastavba:

Okrajova zastavba:

Samota:

Primyslova ctvrt:

Historie vloupani v blizkém okoli:

Neni znamo:

Jedenkrat:

Vicekrat nahodile:

Vicekrat pravidelné:

HENENRERN

Vyhrtzky

HENEEENRE

HERRERNEN
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Konstrukce objektu:

Zdény:

Panelovy

Drevény:

Mont.prefabrikat:

Ostatni:

HRERERERE

Vstupni dvere a vrata:

Kovové: [ ]
Drevéné:
Prosklené: [ ]
Bezpecnostni:
Protipozami: [ ]

Pocet rizikovych oken a dveri:

V _objektu je pripravena kabelaz pro systém CCTV:

Okna:

Kovova:

Plastova:

Drevéna:

S mfizi:

S roletou:

Konstrukce pricek:

Zdéné:

Panelové:

Sadrokartonové:

Drevéné:

Ostatni:

Ostatni otvory:

Ventilace:

Svétliky:

Odpadni Sachty:

<] LI =] L L

Ostatni:

I

ANO

V objektu je telefonni pripojka:

<] []

Technologické otvory:

HEERERNRE

NE

]

[ J L LD

CASTECNE

[ ]

Tab. 3. Bezpecnostni posouzeni — objekt
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5.2.3 Vlivy prostiedi

BEZPECNOSTN

i POSOUZENI OBJEKTU:  III. éast: VLIVY PROSTREDI

Vysokofrekvencéni ruseni:

Televizni vysilace:

Zakladnové stanice BTS:

Antény civilnich nebo vojenskych radar(:

Jiné:

Extrémni pocasi:

HEEREAN

Extrémni klimatické podminky:

Vitr:

Srazky:

Blesky:

HEERERE

Jiné:

Sousedni objekty:

Silnice:

Zeleznice:

Détskeé hfiste:

Sportovni hristé:

Parkovisté aut:

Tovarna, vyrobna:

Jiné:

L L L) L

Teplota: I:l
Vihkost: |:|
Jiné: I:l

Vnitini vlivy:

Nevhodné usporadani skladovych predmétu:
Pravan:

Elektromagnetické ruseni:
(elektrospotrebice)

Zdroje svétla:

Domaéaci zvirata:

L OO

Jiné:

Tab. 4. Bezpecnostni posouzeni — vlivy prostiedi
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5.2.4 Pozadavky klienta

BEZPECNOSTNi POSOUZENIi OBJEKTU: IV. ¢ast: POZADAVKY KLIENTA na CCTV

Uéel kamerového systému:

Monitorovani - zjiSténi pfitomnosti objektu:

Rekognoskace - roz

Identifikace - rozpoznani detailti na objektu:

poznani obryst objektu:

L] L[]

Rezim kamerového systému: Technologie kamerového systému:

Automaticky rezim:

Manualni ovladani obsluhou:

[ ]

Analogova technologie: I:l

Digitalni technologie: I:l

Hybridni technologie:

Pocet kamer venkovnich:

Vzhled kamer:

Klasické kamery:

Doom kamery:

Skryté kamery:

Zaznamenavani obrazu:

I:’ Nezaznamenavat na pamétové medium: |:|
Zaznamenavat vSe na pamétove médium:
I:\ Zaznamenavat jen v pfipadé pohybu v obraze: I:I

Nadstandard kamerového systému:

Vzdaleny pristup (PC, mobil):

Dalkové ovladani kamer (PTZ):

Zaloha napajeni (UPS):

Detektory pohybu:

Reproduktory:

RAID 1:

Financni rozpocet:

Do 10 000 K&

[ ]

HENERRRRERE

10 az 20 000 K& 20 az 40 000 K& 40 az 60 000 K& Nad 60 000 K&

L] [ ] L]

Tab. 5. Bezpecnostni posouzeni — pozadavky klienta
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5.3 Predstaveni systému

Pro ochranu rodinného domu doporu¢uji montaz bezpe¢nostniho kamerového systému
znaCky IDENTIVISION, ktera je na evropském trhu pfitomna od roku 2009. CCTV
produkty IDENTIVISION maji velmi dobry pomér cena/vykon na soucasném trhu.
V nabidce vyrobce téchto systémul lze najit vnitini i vnéj$i kamery vyssi stfedni tfidy,
objektivy, digitalni zdznamova zatizeni i veSkeré piislusenstvi (kabely, konektory, zdroje,
kryty atd.) Vyhodou je prodlouzena zaru¢ni doba na 3 roky, ktera se vztahuje na
videorekordéry a IP kamery. VSechny produkty sleduji nejnovéjsi trendy a vyroba je pod

pravidelnou kontrolou kvality.

Na zaklad€ bezpe€nostni analyzy navrhuji hybridni CCTV systém IDENTIVISION.
Systém umoziiuje monitorovani zajmovych oblasti sledovaného prostoru v redlném case a
zaroven nepretrzité zaznamenavani obrazovych dat. Centralnim zafizenim systému je
hybridni videorekordér, ktery umozituje pfipojeni kamer s analogovym i digitalnim
vystupem. Kamery lze vyuZzit k monitorovani venkovnich prostranstvi i vnitinich prostor.
Obrazova informace je ukldddna na pevny disk digitdlniho zdznamového zatizeni
(videorekordéru). Videosignal z kamer se zobrazuje na LCD monitoru. Systém
IDENTIVISION dokaze pracovat jako celek ve zcela automatickém rezimu a disponuje

fadou inteligentnich funkei.
5.4 Funkce systému

5.4.1 Zaznamové funkce

e PENTAPLEX (Zivy obraz, zaznam, piehravani, ukladani dat, vzdaleny

pfistup/ovladani)
e Sledovani obrazu (zobrazeni vice kamer na monitoru/ ptepindni kamer)
e Zaznam iniciovany pohybem
e Obraz z kamery, ktera identifikuje poplach, poskoci na obrazovce
e Dual Stream (umoziuje dva nezavislé streamy s riznou kompresi)
e Digitalni zoom: libovolny digitalni zoom na aktudlnim nebo uloZeném snimku

e Oboustranna audio komunikace (na strané DVR volitelny audio modul a

reproduktor)
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Ovladani: mysi, infra ovladacem, klavesnici, z CLOUD, z CMS, pfes mobilniho

klienta

Integrovany bezpecnostni, monitorovaci a ovladaci graficky software IdentiControl

[21]

5.4.1.1 Uklddani, poZadavek na kapacitu, délka zaznamu

Zéaznam se uklada na zabudovatelné vnitini HDD
StaZeni uloZenych zaznamti: USB HDD, staZeni pfes sit’

RAIDL1: Ize zvolit redundantni rezim ukladani, zaznamy se ukladaji na dva HDD

(pokud se jedno HDD porouchd, potad je k dispozici kopie na druhém HDD)
Vyhledavani v zaznamech: dle data/Casu, udalosti poplachu/detekce pohybu

Denik udalosti, detekce chybéjiciho videosignalu, zabudovany generator data/Casu

a ndzvu kamery

Délku zaznamu lze zvétsit: zvySenim kapacity, Snizenim rychlosti ukladani
(doporucend minimalni hodnota: 12fps), Spusténi zdznamu pii detekci pohybu (pfi

zméné obrazu)

Automatické vymazani zdznam / max. nastavitelna délka zaznamu: na DVR lze
nastavit, aby zdznamy s datem starSim neZ zvoleny se automaticky smazaly,
uzivatel nastavuje délku zaznamu ve dnech a tato délka mize byt 1 az 50 dnti, max.

délka zaznamu zavisi na kapacit¢ HDD [21]

5.4.1.2 Inteligentni analyza videa

Upozornéni na piekroceni vyznacené linie
Sledovan zakazané oblasti, napt. zakdzand mista parkoviste

Detekce vneseného/chybéjiciho objektu [22]
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Sledovan zakézané oblasti Detekce vnmnéholhybé]iciho objektu

Obr. 21. Inteligentni analyza videa [22]

5.4.1.3 Detekce pohybu

e Na alarmovy vstup lze pfipojit vnitini a venkovni detektory pohybu, ¢imz lze

dosahnout pfesnéj$iho zaznamu iniciovaného pohybem

e Na alarmovy vystup lze pfipojit generator zvuku, ktery d& zvukové znameni v
ptipadé poplachu, piipadné GSM komunikator (odesle zpravu klientovi v ptipadé

poplachu)

e Aktivace alarmového vystupu: detektorem poplachu, detektorem pohybu, ztratou

videosignalu

e Funkce FTP: v ptipad¢ detekce pohybu lze tyto videosekvence nakopirovat na FTP

server
e Funkce odesilani e-mailu: odeslani obrazkt v piiloze e-mailu v piipadé poplachu

e Funkce Pre- a Postalarm: zaznam pied a po detekci pohybu [21]
5.4.2 Obrazové funkce

5.4.2.1 Inteligentni i'izeni zdavérky

e Inteligentni fizeni zavérky/IR LED: ve tmé piiblizujici se objekty/osoby

nevyblednou v disledku pfesviceni, ale zlistanou rozeznatelné [23]
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Obr. 22. Inteligentni Fizeni zaveérky [23]

5.4.2.2 Funkce DNR
e Digitalni redukce Sumu

e Diky této funkei lze 1 za Spatnych svételnych podminek poftidit ¢isty a presny obraz,
a vyrazné potlacit rozmazanost v disledku pohybu [23]

DNRki DNR be
Obr. 23. Digitalni redukce sumu [23]

5.4.2.3 Funkce WDR
e Siroky dynamicky rozsah
e Kamera automaticky nastavi intenzitu svétla odpovidajici danému prostiedi
e [ze dosdhnout maximalni Cistoty, detailnosti a ostrosti obrazu

e Funkce WDR se doporucuje v piipadé pritomnosti zdrojli svétla o rizné intenzité a

pokud se klade diraz na detailnost obrazu

e Funkce umoznuje zachytit v obraze detailné svétla i tmava mista [23]
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standard

digitalis WDR valés WDR

Obr. 24. Siroky dynamicky rozsah [23]

5.4.2.4 Funkce ECLIPSE

e Pti aktivaci funkce ECLIPSE kamera automaticky detekuje zdroje silného svétla a

zakryje je v zajmu dosazeni CistSiho obrazu
e Funkce odstranuje z obrazu pfilis§ svétlé body, takze dostanete detailnéjsi obraz.

e Vhodné napiiklad v noci pii oslnéni zdrojem svétla, jako jsou svétla automobilu

nebo prenosné baterky [23]

’

Obr. 25. Funkce ECLIPSE [23]

5.4.3 Vzdaleny pristup

5.4.3.1 Software CMS
e Program je zdarma, nachazi se na CD pfilozeném k vyrobku
o Kompatibilita s opera¢nimi systémy: WIN8/WIN7/XP , Macintosh OSX

e Grafické menu ovladatelné mysi
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e Aktudlni snimky a zaznamenané udalosti jsou pfistupné pies sit’ (napt. LAN,

Internet) po zadani hesla

e Vyhledavani v uloZzenych zaznamech: dle data/Casu, dle udalosti poplachu/detekce

pohybu

e Vzdaleny piistup k vice DVR, NVR, IP kameram: ptistup, vzdalené programovani,

vyhledavani, archivace pfes LAN

e Pomoci softwaru lze vytvofit vlastni vzdaleny videomonitoring [21]

5.4.3.2 Funkce CLOUD
e Kompatibilita s OS: WIN8/WIN7/XP

e Dostupnost funkce CLOUD: z mobilniho telefonu: ptes vMEyeCloud klienta, ptes

domovskou stranku vyrobce: http://www.xmeye.net

e Dostupné jsou aktualni snimky DVR / IP kamery, zdznamy, nastaveni, lze pracovat

s vice DVR / IP kamerami simultanné

e V pfipad¢ internetového piipojeni neni potieba mit fixni IP adresu, nastavit DDNS

ptip. Port forward.
e PiihlaSeni pomoci sériového ¢isla DVR: vzdaleny pfistup k 1 DVR
e PiihlaSeni po registraci: vzdaleny pfistup k vice DVR

e Nevyhodou je, Ze pii pouziti funkce se musi poéitat s mensim zpozdénim [21]

5.4.3.3 Mobilni klient
e Mobilni aplikace zdarma ke staZeni
e Pro telefony WINDOWS MOBIL 5, IPHONE, BLACKBERRY, ANDROID

e Pomoci zdarma dostupného mobilni klienta se mizeme vzdalené v redlném case

podivat na kamery

e Mobilni klient vMEyeSuper (v1.1.8) je zdarma ke stazeni v marketu (ptehravani,

Zivy obraz, ulozeni snimku do telefonu, simultanni prace s vice DVR) [21]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 68

5.5 Piehled pouzitych prvkia

5.5.1 Hybridni videorekordér
Nazev zatizeni: ICR-PH16196i PIONEER

Popis: Hybridni pentaplex DVR s inteligentni analyzou obrazu, moznost provozovat
Vv analogovém nebo hybridnim rezimu, vzdaleny pfistup, sprdva a nastaveni pies PC a
mobilni aplikace, spolehlivy operacni systém na bazi LINUXU. Koncepce pro maly az
sttedn¢ velky kamerovy systém s centralni spravou, viceuzivatelsky systém s oddélenim
opravnéni, grafické menu v 28 jazycich (v€etné Ccestiny). Podpora periferii (PTZ,

poplachové vstupy/vystupy, audio). Soucasti je napajeci zdroj a mys pro ovladani.

Obr. 26. Hybridni videorekordér [22]

Technicka specifikace:

Typ zatizeni: hybridni DVR (analog/IP)
ReZim zaznamu: DVR/HVR/NVR
Analogovy zaznam obrazu: 960H/D1
Digitalni zdznam obrazu: 2MP
Rychlost zdznamu: 400/400/400/4001fps
Pocet analogovych kanali: 16 (BNC)

Ptipojeni IP kamer: ANO (RJ45, Wi-Fi)
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Zvuk: 4 (RCA)

Alarmovy vstup/vystup: 8/1
Monitor: VGA, BNC, HDMI
HDD: 2 x 3TB, RAID1
Komprese: H.264

Napajeni: 12V=/24W [22]
RozliSeni:

- D1: 0.41 MP, 720x576

- 960H: 0.55 MP, 976x582

- HD720p: 1 MP, 1280x720

- HD1080p: 2 MP, 1920x1080
DVR/HVR/NVR rezim:
DVR: 16 x D1/ 16 x 960H
HVR: 8 x D1, 2x 1MP, 2 x 2MP /8 x D1, 8 x 1IMP

NVR: 4 x 2MP /1 x 2MP, 8 x IMP / 2 x 2MP, 4 x 1MP

5.5.2 LCD monitor

Nazev zarizeni: MONITOR CONCEPT PRO VLCD17P

Popis: Barevny 17-ti palcovy LCD monitor
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Obr. 27. LCD monitor [25]

Technicka specifikace:

Velikost displeje: 17

Maximalni rozliSeni: 1280 x 1024

Pocet zobrazovanych barev 16.7 mil.

Video:1x vstup (BNC),1x vystup (BNC)1x S-Video, 1x VGA
Audio: 1x vstup,1x vystup

OSD menu [25]

5.5.3 Venkovni doom kamera
Nazev zarizeni: IVD-6010EVFW IVD

Popis: Venkovni analogova 960H IR LED dome kamera s varifokalnim objektivem.
Kamera pracuje v rezimu den/noc. Kamera je opatiena krytem zajist'ujicim stupen kryti IP

55. Nastaveni se provadi pies pokrocilé OSD menu zobrazené na monitoru.
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Obr. 28. Venkovni doom kamera [23]

Technicka specifikace:

Snimac: 1/3" Sony Super CCD

Rozligeni: 960 x 585 (960H)

Citlivost - barva: 0.2 lux/ ¢b: 0.01 lux
Varifokalni objektiv: f=2.8-12.0mm/ F1.2
Elektronicka zavérka: 1/50 ~ 1/100.000 sekundy
IR LED pfisvit: 35m

Funkce: ECLIPSE, WDR, DNR, BLC, AGC, vyvaZeni bil¢, maskovani privatnich zon,

zrcadleni, Den/Noc
Nastaveni kamery: pfes OSD menu
Pracovni teplota: -10°C az +45°C

Napajeni: 12V DC, max. 350mA [23]

5.5.4 Vnitini IP kamera

Nazev zarizeni: [IP-CB3100FWL
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Popis: Vnitini mini IP Wi-Fi kamera kubického tvaru s fixnim objektivem, drzakem, dvou
kandlovou audiokomunikaci a vestavénym detektorem pohybu. Kompatibilni

s IdentiVision DVR. Stabilizovany napajeci zdroj je sou¢asti dodavky.

Photoresistor

< Micphone

Obr. 29. Vnitrni Wi-Fi kamera [27]

Technicka specifikace:

Snimac: 1/5" CMOS

Rozliseni: 1IMP, 1280 x 720

Citlivost - barva: 0.1 lux/ ¢b: 0.01 lux

Elektronicka zavérka: 1/50 ~ 1/100.000 sekundy

IR dosah: 8 az 10m

Fixni objektiv: f=4.0mm/ F2.0.

Ochrana heslem (Sifrovana komunikace)

Alarm (digitalni) vstup: 1x / (digitalni) vystup: 1x

Funkce: detekce pohybu, BLC, vyvazeni bilé, Day/Night, AGC
SD karta: Mini a Micro SD/SDHC

Video/audio komprese: H.264, MJPEG/ Single Stream: H.264, nebo MJPEG
Nastaveni: ptes webové rozhrani

Napajeni: 12V DC [27]
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5.5.5 Pevny disk
Nazev zarizeni: HDD SATA 3TB TOSHIBA

Popis: Pevny disk s pamétovou kapacitou 3TB. Dostupny a spolehlivy produkt,
doporuceny pro pouziti v. DVR.

Obr. 30. Pevny disk [28]

Technicka specifikace:

Provedeni jednotky: interni
Kapacita pevného disku (GB): 3000
Typ pevného disku: HDD

Vyrovnavaci pamét’ (MB): 64 [28]

55.6 UPS
Nazev zarizeni: Fortron EP 650

Popis: Forton EP 650 USB je zalozni zdroj kompaktni velikosti, fizeny mikroprocesorem s
automatickym vypindnim pfi chodu naprazdno, kterd udrzi IT techniku v chodu pfi
vypadku elektrického proudu. V baleni je pfilozeno CD se softwarem pro vzdalené

monitorovani stanice a jeden USB kabel.
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Obr. 31. Zdlozni zdroj [29]
Technicka specifikace:
Kapacita/vykon: 650V AC / 360W
Vstupni napéjeni: 230V AC, 60/50Hz
Vystup: 230V AC, 60/50Hz
Akumulator: 1x 12V/ 7Ah
Cas nabijeni: 4-6 hodin
Cas zalohovani pii zatizeni 120W: 10min [29]
Cas zalohovani CCTV:

HVR + 5 kamer (cca. 50W): 24min

5.5.7 Router

Nazev zarizeni: TP-LINK TL-MR3420

Popis: Bezdratovy AP/smérova¢ TP-Link TL-MR3420 vybaveny podporou 3G/4G

modemd, vysokorychlostniho protokolu 802.11n a nabizi jednoduchy a rychly zptisob

bezdratového pfistupu k internetu nebo ethernetu pro domacnosti nebo v ramci mensi

firmy. Za vice nez piijatelnou cenu tak ziskate zafizeni s maximalni pfenosovou rychlosti

az 300Mb/s, ktera staci i pro naro¢néjsi ¢innosti, jako je naptiklad streamovani HD videi.
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Obr. 32. Router [16]
Technicka specifikace:
Rychlost: 300Mb/s
Standardy: 802.11b (2,4GHz), 802.11g (2,4GHz), 802.11n

LAN: 4x ,WAN: 1x, USB: 1x [16]

5.5.8 Napajeni venkovnich kamer

5.5.8.1 Napdjeci zdroj
Nazev zarizeni: ICP-A1205
Popis: Sitovy adaptér uréeny pro napajeni CCTV kamer a pfislusenstvi. Jednoduchy

spinany zdroj v plastové krabicce s flexo $niirou pro vstup 230V a dvojlinkou zakoncenou

konektorem 12V.

Obr. 33. Napdjeci zdroj [17]
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Technicka specifikace:

Typ modulu: spinany zdroj

Vstupni napéti: 100~240V AC/ 50-60Hz

Vystupni napéti: 12V DC

Typ konektoru: 5.5 x 2.1 x 10 mm - MALE (stfedovy pin +)
Max. proudovy odbér: SA

Provedeni: plast [17]

5.5.8.2 Rozbolovaé
Nazev zarizeni: ICP-DCDIST0501

Popis: Rozbocovaci napajeci kabel ke zdrojum s péti koncovkami pro kamery.

Obr. 34. Rozbocovac [32]
Technicka specifikace:
Délka: 35cm
Typy konektorti: 5.5 x 2.1mm - DC konektory
Female: 1x

Male: 5x [32]



UTB ve Zliné, Fakulta aplikované informatiky, 2014

77

5.5.8.3 Konektory
Nazev zarizeni: ICP-DCAO1

Popis: Napajeci redukce jack konektor a Sroubovaci svorkovnice pro dvoulinku.

=

4

Obr. 35. DC konektor fiale [24]

Technicka specifikace:
Typ modelu: napajeci redukce (DC koncovka)
Typ konektoru: 5.5 x 2.1 x 10mm - FEMALE (stfedovy pin +)

Typ svorek: Sroubovaci [24]

Nazev zarizeni: ICP-DCDO01

Popis: Napajeci redukce jack konektor a Sroubovaci svorkovnice pro dvoulinku.

Obr. 36. DC konektor male [30]

Technicka specifikace:
Typ modelu: napéjeci redukce (DC koncovka)
Typ konektoru: 5.5 x 2.1 x 10mm - MALE (stiedovy pin +)

Typ svorek: Sroubovaci [30]
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5.5.8.4 Napdjeci kabel
Nazev zarizeni: CYSY 2x1

Popis: Napajeci kabel CYSY. Ur¢eny do venkovniho prostiedi.

Obr. 37. CYSY kabel

Technicka specifikace:
Pocet zil: 2
Prifez: Imm

Vodi¢: médény

5.5.9 Prenos analogového videosignalu

5.5.9.1 Symetrické vedeni
Nazev zarizeni: FTPCAT5E OHN

Popis: Stinéna kroucena dvojlinka typu FTP vhodna do venkovniho prostiedi.
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Obr. 38. FTP kabel [31]
Technicka specifikace:
Pocet zil: 4x2
Prafez: 0,51mm
Vodi¢: médény

Typ: stinéné provedeni [31]

5.5.9.2 Konektory
Nazev zafizeni: ICAP-BP1Q

Popis: 1 kanalovy pasivni video balun. Pfevadi kompozitni signal na symetrické vedeni do

UTP kabelu. Barevny signal az 400m, ¢ernobily az 600m.
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Obr. 39. Pasivni video balun [26]
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5.5.10 Informacni samolepka
Nazev produktu: Nalepka kamera

Popis: Barevna trojuhelnikova nalepka s napisem ,,OBJEKT STREZEN KAMEROVYM
SYSTEMEM* na samolepici folii.

OBJEKT MONITOROVAN
KAMEROVYM SYSTEMEM

Obr. 40. Informacni samolepka [19]
Rozméry nalepky:
Siika: 130mm

Vyska: 94mm [19]
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5.6 Cenova nabidka

Cislo Nazev polozky Cena Mnozstvi Celkem

1 Hybridni videorekordér | 8 639 K¢ 1ks 8 639 K¢

2 LCD monitor 9 768 K¢ 1 ks 9 768 K¢

3 Venkovni doom kamera | 1 739 K¢ 5ks 8 695 K¢

4 Vnitini [P kamera 2 759 K¢ 2 ks 5518 K¢

5 Pevny disk 3599 K¢ 1ks 3599 K¢

6 UPS 1 125 K¢ 1 ks 1 125 K¢

7 Router 867 K¢ 1 ks 867 K¢

8 Napajeci zdroj 383 K¢ 1ks 383 K¢

9 Rozbocovaé 56 K¢ 1ks 56 K¢

10 DC konektor female 13 K¢ 5ks 65 K¢

11 DC konektor male 13 K¢ 5ks 65 K¢

12 Napégjeci kabel CYSY | 7 K¢ 64 m 448 K¢

13 FTP kabel 19 K¢ 64 m 1216 K¢

14 Pasivni balun 85 K¢ 10 ks 850 K¢

15 Informativni samolepka | 15 K¢ 2 ks 30 K¢

16 Doprava, montaz 4132 K¢ 1ks 4132 K¢
Cena celkem 45 456 K¢
DPH 15% 6 818,4 K¢
Cena celkem s DPH 52 274,4 K¢

Tab. 6. Cenova nabidka
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5.7 VyKresova Cast

5.7.1 Blokové schéma systému

LCD monitor
i-Fi
‘_‘_‘—'_M_—_‘_""—-
Analog. kamera 5x TP HVR + HDD Pl
N I .
Router il
IP kamera 2x
Napajeni (CYSY, DC konektory, sitovy adaptér) '
uPs
Obr. 41. Blokové schéma systému
5.7.2 Pohled shora na objekt
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Obr. 42. Pohled shora na objekt
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5.7.3 Pudorys prizemi
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Obr. 43. Pudorys prizemi

5.7.4 Piudorys prvni patro
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Obr. 44. Pudorys prvni patro
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5.7.5 Predni strana objektu

G

Obr. 45. Predni strana objektu

5.7.6 Leva bo¢ni strana objektu
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Obr. 46. Leva bocni strana objektu
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5.7.7 Zadni strana objektu
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Obr. 47. Zadni strana objektu

5.7.8 Prava bo¢ni strana objektu
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Obr. 48. Prava bocni strana objektu
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ZAVER

Oznaceni CCTV je pouzivano jako odborny vyraz definujici oblast bezpecnostnich
kamerovych systémut. Stejné tak, jako vétSina oblasti lidské cinnosti, tak 1 oblast
bezpecnostnich technologii, zejména pak kamerovych systémd, je zasazena dynamickym
rozvojem vypocetni techniky, kde hlavnim cilem je dosazeni digitalizace. V modernich
bezpecnostnich aplikacich maji vSak stale vedle IP kamer nezastupitelné misto i kamery
s analogovym vystupem. Analogové kamery v kombinaci s digitdlnim zdznamovym

zafizenim umi v mnoha ohledech konkurovat systémtim plné digitalnim.

Kamerové systémy CCTV jsou stale Castéji vyuzivany jako nezastupitelny pomocnik pii
feSeni bezpecnostni situace. Diivodem je neustalé vylepSovani technologie téchto zafizeni
a jejich finan¢ni dostupnost. Kamery svou podstatou nejsou ur¢eny k aktivnimu zabranéni
bezpeénostnimu konfliktu. Ulohou kamerového systému s moznosti videozaznamu je
predevsim prevence proti kriminalité, zlepSeni orientace o situaci v chranéném objektu a

jeho okoli nebo moznost usvédéeni piipadného pachatele na zédkladé€ potfizeného zdznamu.

Aplikace kamerového systému v civilni praxi vyzaduje respektovani legislativnich
pozadavkll kladenych na kamerové systémy s moZnosti videozdznamu. Ze zdkona ¢.
101/2000Sb., o ochrané osobnich udaji vyplyvaji nékteré povinnosti spravce systému,
zejména povinnost registrace kamerového systému na Ufadé pro ochranu osobnich tidaji.
Podle nového obcanského zakoniku €. 89/2012 Sb. nemusi vSak spravce kamerového
systému tyto povinnosti respektovat, pokud je kamerovy systém v takové poloze, kdy

muze zachytit trestnou ¢innost.

Néavrh vhodného feSeni syst¢ému CCTV je nutné posoudit na misté planované instalace,
vzdy sohledem na mistni specifické podminky. Navrh skladby systému vychazi
Z bezpecnostni analyzy. Cilem analyzy je odhaleni faktor majicich vliv na volbu a
rozmisténi komponent kamerového systému vcetné konkrétnich pozadavkl zékaznika. Za
timto Gcelem lze pouzit rizné typy dotaznikli zahrnujicich soubory otazek, které zajisti
dilezité informace pro navrzeni celého syst¢ému CCTV. Z vypracovaného navrhu, ktery je
vystupem této diplomové prace mohu shrnout, ze celkové naklady na zabezpeceni
rodinného domu modernim kamerovym systémem zaloZenym na technologii HVR
obsahujicim 5 venkovnich analogovych kamer a 2 vnitini IP kamery €ini fadové 50 000

K¢. Prijatelné celkové naklady by mély byt v souladu s cenou zabezpecovanych hodnot.
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ZAVER V ANGLICTINE

The CCTV label is a professional expression defining area of security camera systems.
Like the majority of mankind’s pursuits in daily life the fields of security technologies and
security camera systems are also highly influenced by the dynamic evolution of computer
technologies where the main goal is digitalization. But ,,modern* security applications
using camera systems with an analogical output are next to IP cameras of unreplaceable
necessity. Analogical camera systems in combination with a digital recording device are

able to compete against ,,fully* digital technologies.

Due to constant improvements of the technique and better issues of affordability the CCTV
camera systems are more and more frequently used to tackle surveillance and security
situations. The camera itself does not serve to ,,actively* solve or avert security matters. Its
task is to ,,passively” prevent from crime, to improve the orientation inside a secured
object and its surroundings in a given situation or to identify and convict criminal

delinquents with the help of media recording.

The installation of camera systems with a recording device needs to respect legislative
demands and its user needs to register the security system at the department of personal
affairs due to law 101/2000Sh.-protection of personal information. But according to the
new civil code 89/2012, the user of the camera system doesn’t need to respect these

obligations as long as the system is installed to detect criminal action.

An adequate installation of the CCTV system needs to be always judged at the location
with respect to the specific conditions where the design of the system originates from a
security analysis coupled with the customers’ demands. A questionnaire is hereby useful to
cover all demands with the help of the CCTV system. The budget for a surveillance system
using modern HVR technology to cover a one-family house using 5 exterior analog
cameras and two IP cameras indoor is around 50 000 CZK. Of course the expenses should

be in relation to the values which are considered to be surveillanced and secured.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

A/D
AC
AGC
BLC
BNC
CBR
CCD
CCTV
CD
CMOS
CMS
CPU

CRT

DC
DDNS
DPH
DNR
DRAM
DSP
DVD
DVR
EN

ESC

Analog/ digital

Alternating Current

Automatic Gain Control

Back Light Compensation
Bayonet Neill Concelman
Constant Bit Rate

Charge Coupled Devices

Closed Circuit Television Systems
Compact Disc

Complementary Metal Oxide Semiconductor
Content Management System
Central Processing Unit

Canthode Ray Tube

Ceska technicka norma

Direct Current

Dynamic Domain Name System
Dan z pfidané hodnoty

Digital Noise Reduction

Dynamic Random Access Memory
Digital Signal Processor

Digital Video Disc

Digital Video Recorder

Evropska norma

Electronic Shutter Control
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fps
FTP
FTP
GIS
GPS
GSM
HD
HDD
HDMI

HVR

ITO
1ZS
JPEG
LAN
LCD
LED
LSS
MJPEG
MKDS
MP
MPEG

NTSC

frames per second

File Transfer Protocol

Foiled Twisted Pair

Geographic Information System

Global Positioning System

Global System for Mobile Communications
High Definition

Hard Disk Drive

High Definition Multimedia Interface
Hybrid Video Recorder

Internet Protokol

Infra Red

Integrated Services for Digital Network
Information technology

Indium Tin Oxide

Integrovany zachranny systém

Joint Photographic Experts Group

Local Area Network

Liquid Crystal Display

Light Emitting Diode

Low Speed Shutter

Motion Joint Photographic Experts Group
Meéstské kamerové a dohledové systémy
Mega Pixel

Moving Picture Experts Group

National Television System Committee
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NVR
OSD
PAL
PC

PCI
PTSN
PTZ
PZM
RAID
RCA
RGB
RJ

RS

SD
SDHC
SECAM
STP
S-Video
SVGA
S-VHS
SXGA
TCP
TFT
TLR
UPS

USB

Network Video Recorder

On Screen Display

Phase Alternating Line

Personal Computer

Peripheral Component Interconnect
Public Switched Telephone Network
Pan Tilt Zoom

Privacy Zone Masking

Rredundant Array of Independent Disks
Radio Corporation of America

Red Green Blue

Registered Jack

Registered Standard

Secure Digital

Secure Digital Standard Capacity
"Sequential Color with Memory"
Shielded Twisted Pair

Separate Video

Super Video Graphics Array

Super Video Home System

Super Extended Graphics Array
Transmission Control Protocol
Thin Film Transistor

Time Laps Recorder
Uninterruptible Power Supply

Universal Serial Bus
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UTP

UXGA

VBR

VCR

VGA

VHS

VMS

WAN

WDR

Wi-Fi

XGA

Unshielded Twisted Pair

Ultra Extended Graphics Array
Variable Bit Rate

Video Cassete Recorder

Video Graphics Array

Video Home System

Video Management System
Wide Area Network

Wide dynamic range

Wireless Fidelity

Extended Graphics Array
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