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ABSTRAKT

Diplomova prace je zaméfena na problematiku zasahu na varovné signaly PZTS
v oblasti praimyslu komeréni bezpecnosti. Za hlavni cil si klade vyhodnotit taktiku

a zpusoby zasahu na varovné signaly a popsat jeji metodiku.

Uvodem popisuje technické stranky PZTS a uvadi jejich kladné a zaporné stranky
pii integraci do bezpeCnostniho systému. V celé teoretické Césti priblizuje a
podrobné rozebira moznosti pfipojeni PZTS na vyhodnocovaci termindly z
hlediska efektivnosti reakce na varovné signaly a praktickd ¢ast je vymezena na

podrobny popis taktiky zasahli na varovné signaly.

Kli¢ova slova: varovné signaly PZTS, aplika¢ni podminky, pienosové trasy,

nahradni pfipojeni, taktika zasahu

ABSTRACT

The thesis is focused on the problems concerning warning signals I&HAS in the
field of the commercial security industry. It’s main objective is to analyze tactics
and procedures of response to warning signals 1&HAS and to describe the
methodology of it. The introduction describes the technical aspects of I&HAS and
points out its positive and negative sides when it comes to an integration into a
security system. The theoretical part brings near and analyzes options of I&HAS
connectivity to processing terminals in terms of effectivity of response to warning
signals. The practical part is specialized in elaborated descriptions of the methods

used while intervening in emergency cases.

Keywords: high signs of I&HAS, installation requirements, transferal alignment,

substitutive connection, intervention methods
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UvVOD

V dnesni dobé se bézné setkdvame s ptipady, kdy byl vykraden byt, chata ¢i cely dim.
Majetkova kriminalita neustale roste a ¢im dal vice pfibyva pachatelt, ktefi se zamétuji na
vniknuti do cizich objekti a odcizeni majetku. Poplachové zabezpeCovaci a tisové
systémy (dale jen PZTS) v kombinaci s dohledovymi a poplachovymi piijimacimi centry
(dale jen DPPC) se snazi s timto problémem bojovat. Dokéazi detekovat naruSeni
sttezeného objektu a vyslat ihned varovny signal, ovSem nemohou zabranit odcizeni
majetku. Tomu mohou zabranit bezpegnostni agentury &i organy Policie CR. Jakym
zpusobem reaguji na tyto varovné zpravy a jak postupuji béhem zasahu se dozvite v této

diplomové praci.

Jelikoz jsou potencidlni pachatelé v dnesni dob¢ sofistikovanéjsi a vzhledem k souasnému
stavu ekonomiky na uzemi Ceské republiky i vice motivovani, musime bezpe&nostni
systémy velmi efektivné integrovat, aby méli pfislusnici vyjezdovych sluzeb moznost, v co
nejkratsi dobé dorazit na misto ¢inu a dopadnout pachatele. Vyjezd na misto ¢inu a
provedeni zasahu patfi mezi velmi narocné a nebezpecné povolani, proto jsou na
prislusniky téchto sluzeb kladeny vysoké naroky na piipravenost, odolnost vici stresu,
znalost strategickych postupli béhem zisahu a zejména na pravni znalosti. Kvalitni
bezpecnost naSeho majetku mé zaklady ve spravné instalaci PZTS. Proto prace popisuje
tyto systémy, uvadi jejich kladné a zdporné technické vlastnosti a zaméfuje se zejména na

soucasné moznosti ptipojeni téchto systému k DPPC.
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I. TEORETICKA CAST
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1 PRVKY ZABEZPECOVACIHO SYSTEMU

Pti zabezpecCovani objektu se vyuzivaji nejen poplachové zabezpecovaci a tisiové systémy,
ale 1 dalsi systémy, které zabezpecCeni zdjmového objektu zefektivni. V praxi se pii
zabezpecovani vyuziva takzvany integrovany bezpecnostni systém (zvany jako IBS), ktery

obsahuje tyto slozky:
1. Mechanické zabranné systémy
2. Poplachové zabezpecovaci a tisniové systémy
3. Rezimové ochrana
4. Fyzicka ochrana

Kazdé slozka plni pii zabezpeceni svoji tlohu. Mechanickéd ¢ast plni Glohu odolnosti a
zpomaleni pachatele, poplachova ¢éast funkci informacni a rezimova se vyuziva pfi
zabezpecovani objektd, kde se nachdzi vétsi pocet osob (vétSinou vefejné a komercni
objekty) a plni ulohu organiza¢ni. Fyzickd ochrana, nebo-li klasicka ochrana, kde jsou

piisluSnici fyzické ostrahy povéteni k ochrané a stfezeni objektu.

Pokud systém spliiuje vSechny vySe uvedené slozky, miize se systém oznacovat za plné
zabezpeceny. Ma prace je zaméfena pouze na slozku PZTS, kterd ma rozmanitou Skélu
prvk, které se do poplachového systému integruji. NiZe budu tyto prvky uvadét, popisovat

jejich technické parametry a rozebirat jejich kladné a zdporné vlastnosti.

1.1 Definice a ucéel PZTS

Poplachovy zabezpefovaci a tistiovy systém byl v terminologii Ceské republiky dfive
oznacovan jako elektricky zabezpecovaci systém. V soucasné¢ dobé tento nazev nahradilo
nové pojmenovani ,,Poplachovy zabezpecovaci a tisnovy systém* (anglicky Intruder and

Hold-up systém - I&HAS).

Poplachovy zabezpeCovaci a tisiiovy systém je definovan jako ,kombinovany systém,
urceny k detekovani ptitomnosti, vniknuti nebo pokusu o vniknuti vetielce do stieZzeného
objektu“[1]. Tento systém muze plnit funkci pouze jako poplachovy zabezpecovaci systém

nebo jako samostatny poplachovy tisiiovy systém.
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Jedna se o systém, jejiz cilovou funkci je:
1. Ochrana zivota a zdravi osob
2. Ochrana majetku pied kradezi vloupanim nebo poskozenim

Zatizeni PZTS predstavuje soubor: cidel, tustfeden, pienosovych zafizeni, tisnovych
hlasica, prostiedkli poplachové signalizace, zaznamovych a ovlddacich zafizeni,

prostifednictvim kterych je signalizovano naruseni stfezeného objektu nebo prostoru.

1.2 Rozdéleni PZTS

1. Poplachovy tistiovy systém (PTS) - Tisnové systémy jsou urceny k ptenosu tisnovych
signall. Jedna se o bezpe€nostni prvek, ktery prostiednictvim fyzického kontaktu vysila

signal ohrozeni a pfivolani pomoci.

2. Poplachovy zabezpecovaci systém (PZS) — Systém, urceny k detekci pfitomnosti,

vniknuti nebo pokusu o vniknuti vettelce do stfezeného objektu.

Tistovy systém je pomérné jednoduchy a tudiZ ho v diplomové praci pouze zminuji.

v

Podstatn€ rozmanitéjsi systém zabezpeceni tvoii PZS. PZS a jeji ochrana se obecné dé€li do

4 skupin:
e Plastova ochrana — okna, dvete, zdi
e Prostorové ochrana — jednotlivé prostory uvnitf objektu
e Piedmétova ochrana — jednotlivé predméty, nachazejici se v objektu
e Obvodova ochrana (perimetrickd) — ploty, vrata, oploceni

Toto je nejzakladnéjsi rozdéleni jednotlivych chranénych casti objektu. Na dané casti

objektu se voli pfislusné prvky PZS.

1.2.1 Prvky plastové ochrany
Magnetické kontakty

Magnetické kontakty tvoii dvoji dili — jazyCkovy kontakt a permanentni magnet.
Jazyc¢kovy kontakt je tvofen zatavenou trubi¢kou naplnénou ochrannou atmosférou, v niz

jsou dva feromagnetické kontakty. Permanentni magnet je nejCastéji zmagnetizovany
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valeGek z feritu. [2] Tento prvek se vyuziva pii detekci otevieni dvefi ¢i okna, kdyz je

systém nastaveny na stfezeni objektu.
Senzory na ochranu sklenénych ploch

Tristéni skla vyvolava charakteristicky zvuk, ktery se hmotou skla $ifi jako vInéni v
pevném télese. Toto vinéni zachycuje ¢idlo pevné spojené s plochou skla. Pfi naruseni

sklenéné plochy je vinéni vyhodnoceno elektronicky, a to ¢idly a ¢idla zpasobi hlaseni. [2]
Mechanické kontakty

Jedna se o mikrospinace, které¢ jsou konstrukéné uzpiisobené pro zabudovani do ramu proti

zapadce zamku. [2]
Vibracni senzory

slouzi ke hlidani prarazu stén a stavebnich konstrukci. Zékladem je elektromechanicky
meéni¢ doplnény vyhodnocovani technikou. Tato cidla maji velkou Sitku pasma

vyhodnocovacich kmito¢ti, nastavitelnou citlivost a optickou indikaci s paméti. [2]

Existuji 1 dal$i prvky jako naptiklad: dratové senzory, rozpémé tyce, poplachové folie a
tapety, které nebudu ve své praci rozepisovat do detailu. VySe uvedené a popsané jsou

nejcastéji vyuzivanymi prvky plastové ochrany.

1.2.2 Prvky prostorové ochrany
Zékladni rozdéleni prvkl prostorové ochrany:

1. Senzory pasivni — pfi detekci napadeni registruji pouze fyzikalni zmény ve svém

okoli

2. Senzory aktivni — pii detekci napadeni vytvaii aktivni ptisobeni na okoli a detekuji

zménu vytvoten¢ho fyzikalniho prostredi.
NejvyuzivangjSimi senzory jsou:
Pasivni infradervené senzory

Tyto senzory jsou oznacovany jako PIR senzory (passive infra red sensor). Jsou zaloZeny
na principu zachyceni zmén vyzafovani v infraCerveném pdsmu kmitoctového spektra

elektromagnetického vinéni. [2]
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Pii detekci naruseni prostoru clovékem detekuje vinovou délku elektromagnetického

vinéni 9,4 nm, kterd je charakteristicka pro lidskou teplotu téla.
Ultrazvukové senzory

Vyuzivaji ¢ast spektra mechanického vinéni nad pasmem kmitocta slySitelnych lidskym

uchem. [2]

Jsou to senzory aktivni, které vysilaji do prostoru vinu a vyhodnocuji zménu odrazené viny
z prostoru. Pokud ¢lovek vstoupi do mistnosti, zméni se i parametr vyzarované viny, coz se

vyhodnoti jako vnik do prostoru.

1.2.3 Prvky predmétové ochrany

Jedna se o ochranu predmétii ve stfezeném objektu ¢i prostoru. K ochran¢ predmétii se
nejCastéji vyuzivaji:

Zavésové senzory

Stfezeny pfedmét je zavéSen pomoci lanka na hak senzor. Senzor poté vyhodnoti sily, které

pusobi na hak senzoru.
Polohové senzory

Jedna se o elektromagnetické nebo kontaktni senzory, kterd citlivé reaguji na zménu

polohy stfeZzeného predmétu. [2]

1.2.4 Prvky obvodové ochrany

Jedna se o ochranu perimetru objektu. Je to prvni ¢ast, kterou pachatel musi piekonat, aby
se dostal do cilového objektu. Nevyhody pouziti prvki PZS pti obvodové ochrané jsou
Casté planné poplachy zpusobené okolnimi vlivy. Mezi nejcastéji vyuzivanymi prvky

obvodové ochrany jsou:
Infracervené zavory a bariéry

Pracuji na principu pfijimaci a vysilaci strany. Mezi témito stranami probihaji infracervené
paprsky, které kdyz nékdo narusi, tak vyhodnocovaci strana detekuje naruSeni paprskl a

vyvola poplach.
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Perimetricka pasivni infracervena cidla

Jedna se o cidla PIR, vyuzivané ve venkovnich prostorech. Je zde oproti klasickym
prostorovym PIR senzoriim vyuzita jind optika, ktera je odoIngjsi viici klimatickym a jinym
venkovnim okolnim vlivim.

Na obrazku ¢. 1. mtzete vidét jednotlivé prvky. Je zde ukazan i nejhlavnéjsi prvek PZTS a
tim je ustfedna. V nasledujici kapitole budou tyto ustfedny uvadény, popisovany a

rozebirany jejich kladné a zaporné vlastnosti.

__Enw g i - 5\) MR
|

Obr. 1. Ukazka prvki PZTS [23]

1.3 Ustfedny PZTS

vvvvvv

Mtuzeme je definovat jako zafizeni pro pfijem, zpracovani, ovladani a nasledny pienos

informaci.
Ustiedna PZS plni tyto funkece:
e piijima a vyhodnocuje vystupni signaly detektort PZS
e ovlada signalizacni, pfenosova, zapisovaci a jind zafizeni, ktera indikuji stavy PZS

e moznost ovladani PZS pomoci klavesnice a dalSich ovladdacich prvki (napft.

bezdratové kli¢enky)

e napdji detektory a dalsi prvky PZS
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e moznost diagnostiky systému PZS
Ustiedny PZS 1ze délit podle n&kolika hledisek. Nejpouzivangjsi déleni je nasledujici:
Podle zpisobu pripojovani detektora a dalSich prvka PZTS k ustfedné:
e Ustfedny dratové
-tstfedny analogové (smyckoveé)
-Ustfedny sbérnicové (moznost pfimé adresace detektorti)
-Ustfedny smiseného typu (jedna se o kombinaci analogového a sbérnicového typu)
e Ustfedny bezdratové
e Gstfedny hybridni [4]
Podle stupné zabezpeceni se ustfedny PZS déli na:
e Ustfedny s nizkym rizikem
e Ustfedny pro nizké az stfedni riziko
e ustfedny pro stiedni az vysoké riziko
e Ustfedny s vys§im rizikem [4]
Podle po¢tu smycek se ustiedny PZS déli na:
e Ustfedny malé (1 - 8 smycek)
e Ustfedny stfedni (16 - 48 smycek)
e ustfedny velké (nad 48 smycek) [4]
Podle struktury se ustfedny PZS déli na:
e kompaktni

e modularni [4]
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1.3.1 Dratové astiredny PZS

1.3.1.1 Ustitedny analogové (smyckové)

Pro kazdou poplachovou smycku maji analogové ustiedny vstupni vyhodnocovaci obvod.
Ve smycce muze byt umistén jeden ¢i vice detektorti v zavislosti na zapojeni smycky. K
vyhlaseni poplachového stavu systému PZS dochazi, pokud dojde ke zméné odporu
smycky. Aktivace poplachu je zplsobend aktivaci nékterého z detektori na smycce.
Detektor svoji aktivaci signalizuje prostiednictvim rozpojeni NC (normally closed)
kontaktu nebo sepnutim NO (normally open) kontaktu. Smycky jsou v praxi zapojeny
nejcasteji sériovym zapojenim. NejcastéjSimi uzivanymi druhy zapojeni smycek jsou:

e jednoduse vyvazena smycka

e dvojité vyvazena smycka

e trojité vyvazena smycka

e smycka s technologii zdvojeni zon (ATZ - Advanced Technology Zones)

Kazdé zapojeni ma své vyhody a nevyhody. Zalezi na konkrétni aplikaci a poZadavcich na

PZS. V dnes$ni dobé¢ jsou nejcastéji vyuzivany ATZ smycky, nékdy 1 dvojit€ vyvazované.

1.3.1.2 Ustitedny sbérnicové

Komunikace u té€chto ustfeden je realizovana prostfednictvim datového vedeni.
Komunikace probihd primarné mezi ustfednou a detektory, ovSem v dneSni dobé zacaly
systémy vyuzivat datova vedeni i pro komunikaci mezi ostatnimi prvky systému. Ustfedna
opakovan¢ generuje adresy jednotlivych detektorii (nebo ostatnich prvka PZS) a nésledné
pfijima piisluiné odezvy o stavech detektori. Ustfedna a jednotlivé detektory jsou
propojeny nej¢asteji pomoci ¢tyi vodici, pri¢emz dva vodice slouzi k napajeni a dva jsou

uréeny pro komunikaci.

Aby mohlo dojit ke komunikaci Gstfedny s detektorem, musi byt kazdy detektor vybaven
komunika¢nim modulem. Pokus o zdmény detektorti pachatelem jsou feSen tim, ze kazdy
detektor vlastni svou jedinec¢nou adresu, kterd je velmi slozit¢ zjistitelnd. Diky této
jedine¢né adrese je mozné presné urcit polohu naruSeni objektu. Oproti ustfedndm

analogovym maji sbérnicové vysokou odolnost proti piekonani a tudiz se v komerénim
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sektoru vyuzivaji zejména u rozsdhlych objekti, kde je obrovska vyhoda moznosti

pfipojeni vysoky pocti prvka PZS.

1.3.1.3 Usti‘edny smiseného typu

Jedna se o kombinaci analogové a sbérnicové ustfedny, kde kazda ustfedna méa urcity pocet
linek. Pomoci téchto linek jsou k vlastni ustfedné ptipojeny koncentratory. Koncentratory
slouzi jako analogové tustiedny, kdy jejich tikolem je soustied’ovat informace z detektorti
pfipojenych do proudovych smycek. Komunikaénim kanidlem mezi dustfednou a
koncentratory je datova sbérnice. Na sbérnici lze mimo koncentratord pfipojit také
klavesnici, komunika¢ni moduly (napf. pro pfipojeni pocitace) a dalsi prvky. Nyni bych
shrnul vyhody a nevyhody vSech dratovych PZS oproti bezdratovym.
Vyhody:

e napijeni vSech soucasti systému je uskutecniovano pomoci jednoho zdroje

e véEtsi odolnost vici ruseni

vewr

e snaz$i diagnostika komunika¢nich problémi mezi jednotlivymi prvky a Gstfednou

Nevyhody:
e nutnost zaCistovacich praci pii montazi PZS v jiz hotovych interiérech

S 4

e montdz dratovych tstfeden je mnohem ndro¢néjsi oproti bezdratovym

1.3.2 Bezdratové ustiredny

Tyto uGstfedny vyuzivaji bezdratového propojeni mezi prvky poplachového
zabezpecovaciho systému. Pracuji pievazné v pasmech 868 MHz a 433MHz. Hlavnimi

pfednostmi systému jsou:
e rychla a nendro¢na instalace

e snadné konfiguracni zmény
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e minimalni zésahy do interiéru
e snadné roz$ifeni systému o dalsi prvky
Vyhody a nevyhody oproti dratovym ustifednam jsou:
Vyhody:
e snadngjsi a rychlejsi montaz
e jednodussi pfenaseni celého systému na jina mista
Nevyhody:
e napajeni jednotlivych bezdratovych komponent systému jednotliveé

e nutnd Udrzba (pravidelnd vymeéna baterii u vSech komponentl systému — piiblizné

jednou do roka) - tsttedna PZS provadi automatickou kontrolu

wvewr

1.3.3 Hybridni tstfedny

Ustiedna umoziuje jak dratové piipojeni prvkin PZS, tak bezdratové. Vyhody a nevyhody

jsou totozné jako u obou piedchozich systémii.

1.3.4 Graficka schémata systému PZS

Jednoduché grafické schéma miiZete vidét na obrazku €. 2. Obrazek je starsi, tudiz se zde

objevuje zkratka EZS (elektronické zabezpecovaci systémy), coz byla byvala zkratka PZTS
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Jednoduché schéma zapojeni EZS
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Obr. 2. Jednoduché schéma zapojeni PZS[24]
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2 APLIKACNI PODMINKY PZTS

Pti aplikaci PZTS je nutné vychazet z pozadavki, které jsou kladeny na tyto systémy.
Veskeré pozadavky, tykajici se systémi PZTS, vychazi z normy CSN EN 50131
Poplachové systémy - Poplachové zabezpecovaci a tisnové systémy, [S] kterd neni

legislativné zavazna, ale pouze plni funkci doporucenych pozadavkii na systémy PZTS.

Nize muzeme vidét tabulku s ptehledem, co tato norma obsahuje.

pé. | Cislo normy Nazev normy
: ) Poplachové systémy - Poplachové zabezpedovaci a tisfiové systémy - Cast 1
1. | CSNENS0131-1 ed22 Systémoveé poZadavky
: . Poplachové systémy - Poplachové zabezpeCovaci a tishové systémy - Cast 2-2:
2. | CONENSD131-22 Detektory naruseni - Pasivni infraCervené defektory
x Poplachové systémy - Poplachové zabezpatovaci a tisfiové systémy - Cast 2-3:
S| B LR PoZadavky na mikrovinné detektory
: Poplachové systémy - Poplachové zabezpecovaci a tisfiové systémy - Cast 2-4:
no || EEES SR PoZadavky na kombinované pasivni infraervené a mikrovinné detekfory
: Poplachové systémy - Poplachové zabezpecovaci a tisfiové systémy - Cast 2.5:
S FoZadavky na kombinované pasivni infraterveng a ultrazvukové detektory
x } Poplachové systémy - Poplachové zabezpeCovaci a tisfiové systémy - Gast 2-6:
6. | CSNENSD131-25 Detektory otevieni (magneticke kontakty)
: e Poplachové systémy - Poplachové zabezpecovaci a tisfiové systémy - Cast 2-7-
7o | CENENSDI312TH 1: Detektory narudeni - Detektory rozbijeni skla (akusticke)
: Poplachové systémy - Poplachové zabezpecovaci a tisfiové systémy - Cast 2-7-
8. | CSNENS0131-2-7-2 2: Detektory narudeni - Detektory rozbijeni skla (pasivni)
: Poplachové systémy - Poplachové zabezpecovaci a tisfiové systémy - Cast 2-7-
e R 3: Detektory naruseni - Detektory rozbijeni skia (aktivni)
10 | ésNENS01313 anp:lachn'.re systémy - Poplachove zabezpetovaci a tishove systemy - Cast 3:
Ustredny
1. | ésnENS0 1314 P?plawnll.re s_?sterrn'.r - Poplachove zabezpetovac a tisnove systemy - Cast 4:
\ystrazna zarizeni
x Poplachové systémy - Elektrické zabezpeCovaci systémy - Cast 5-3:
e PoZadavky na zafizeni vyuZivajici bezdratoveé propojeni
x Poplachové systémy - Poplachové zabezpecovaci a tisfiové systémy - Cast 6:
13 | CSNENS0131-6ed. 2 Napajeci zdroje
12 | GSNENS0131T Poplachove sy;temf - Poplachove zabezpetovac a tisnove systemy - Cast 7
Pokyny pro aplikace
15. | éenENSD 1318 F’npla_chn'.rg systen’rw - F'Dlpla[.:vhmrg zabgzpecnvacl a tisnove systemy - Cast 8:
Zamlzovaci bezpecnosini zarizenifsystemy

Tab. 1. Prehled CSN v oblasti poplachovych zabezpecovacich a tisiiovych systémii [6]
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V této normé je velmi mnoho jinych pozadavkd, ale ja se zaméfim na normu CSN EN

50131-1 ed.2, ktera udava pozadavky pfi aplikaci PZTS.

2.1 CSNEN 50131-1 ed.2

Uvedena norma byla zpracovéana technickou komisi CENELEC TC 79 Alarm systém a
predstavuje specifikaci poplachovych zabezpecovacich a tisiovych systému instalovanych

v budovach.[6]

Ucelem této normy je podpofit instalacni firmy, investory, pojistitelé a uZivatelé, v procesu
zpracovani a uvést presné specifikace pozadavkii na technickou ochranu konkrétnich

objektu.

Dulezitou skutecnosti je, ze vSechny uvedené pozadavky jsou stanoveny jako minimalni
(hodnoty, rozsahy, poCty atd.) a vzdy je tfeba pii navrhu poplachového zabezpecovaciho a
tisnového systému brat v tivahu konkrétni podminky v misté instalace, pozadavky pravnich

ptedpist, pojistitelti a investora. [6]
2.1.1 Obsah normy
Norma upravuje zejména:

e funkce systému

e komponenty systému

e stupné zabezpeceni

e tfidy prostiedi

e funk¢ni pozadavky

e napajeni

e spolehlivost

e elektrickou bezpecnost

e dokumentaci a znaceni. [6]
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2.1.2

2.1.3

2.14

2.15

Funkce systému

PZTS musi obsahovat funkce specifikované normou CSN EN 50131-1:[8]
detekci vniknuti

aktivace tisnovych prostredkt

vyhlaseni poplachu

a zpracovani informaci

Komponenty systému

Komponenty PZTS musi byt klasifikovany v souladu s jejich odolnosti vici

prostiedi
musi byt déleny do stupiiti zabezpeceni dle jejich uréent,
kompatibilnost systému

je zde mozZnost integrovat i1 jiné aplikace, pokud ovSem nebudou negativné

ovlivitovat dal$i komponenty PZTS

Stupné zabezpeceni
PZTS musi byt pfifazen stupen zabezpeceni, urcujici jeho provedeni

stupent zabezpeceni systému odpovida prvku s nejniz§im stupném zabezpeceni

Trida prostiedi
komponenty musi byt pouzitelné v jedné z definovanych tiid prostiedi I-1V

komponenty musi byt integrovany tam, kde mohou spravné pracovat v

ptedpokladanych okolnich vlivech
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Trida Nazev Teploty, priklad
prostredi
I vnitini +5°Caz+40°C

obytné mistnosti. obchodni objekty

II vnifini- -10 °C az +40°C
vSeobecné neni stala teplota, chodby. haly. schodisté

I venkovni- -25°Caz+50°C
chranéné vneé budovy, komponenty nejsou piné vystaveny
(nebo extremmi povétrnostnim vlivi. pfistiesky. terasy.. ..
wnitini podminky)

v venkovni- -25°C az+60°C
vseobecné vné budovy. komponenty jsou plné vystaveny

povétrnostnim vlivia

Tab. 2. Rozdéleni tri prostredi [8]

2.1.6 Funk¢ni pozadavky

e Funk¢ni pozadavky v sobé nesou fadu pozadavkdi, které musi systém spliiovat, aby

mohl efektivné a bez Zadnych zdvad, plnit svoji funkci.

e Mezi hlavni funk¢ni pozadavky patii detekce, provoz, zpracovani signalu, indikace,
hlaseni, zabezpeceni proti sabotdZi, propojeni systému, ¢asové zavislosti a pamét’

udalosti.

2.1.7 Napajeni
Zakladnim prvkem pro napajeni je napajeci zdroj.
¢ Je to ¢ast PZTS zajist'ujici energii pro jeho napajeni. Nazyva se zakladni napajeci
zdroj.
¢ Zdroj napdjeni PZTS je schopny napdjet systém i1 v piipad¢ vypadku zékladniho
zdroje.

®  Napijeci zdroje, které jsou soucasti PZTS musi spliiovat pozadavky CSN EN
50131-6. [7]
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Existuji tf'i typy napajecich zdroji:

Typ A: Energie je dodavana z vnéjSiho zdroje (napft. sit€) a v piipad¢ jeho vypadku je

energie dodavana z dobijeciho nahradniho zdroje (akumulétor), ktery je automaticky

dobijen z vnéjsiho zdroje energie.

Typ B: Energie je doddvana z vné¢jSiho zdroje (napiiklad sit€), a v pfipadé vypadku je

energie dodavana z dobijeciho nahradniho zdroje ( napfi. lithiové baterie), ktery neni

automaticky dobijen z vnéjsiho zdroje energie.

Typ C: Energie je dodavdna pouze z nahradniho zdroje, ktery je v tomto piipade

zakladnim zdrojem energie (napf. baterie). [8]

Zde miizeme vidét ¢asové rozdéleni napajeni dle typii:

Stupen 1 Stupen 2 Stupen 3 Stupen 4
Typ A 12 12 60 60
TypB 24 24 120 120
Tab. 3. Minimalni doba napdjeni [8]
Stupeii 1 | Stupeii 2 | Stupen 3 | Stupen 4
Maximalni doba dobijeni na min. | 72 72 24 24

80 % kapacity

Tab. 4. Pozadovand doba napdjeni [8]

2.1.8 Provozni spolehlivost

e Nutnost aplikace prostiedku, které dokazou vyloucit chyby obsluhy,

e komponenty PZTS musi byt jasné€ a srozumiteln€ oznaceny tak, aby minimalizovalo

nespravné ¢innosti.

2.1.9 Funkd¢ni spolehlivost

e Navrh PZTS musi zajistit funkénost v souladu s pozadavky norem,
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e zabezpeceni funk¢ni spolehlivosti.

2.1.10 Pozadavky na prostiedi

e Cinnost PZTS nesmi byt negativné ovlivnéna v piipadé vystaveni negativnim ¢i

extrémnim vliviim (napf. vysoka teplota ¢i vlhkost),

e nesmi dojit k poskozeni komponent.

2.1.11 Elektricka bezpe¢nost
e Nutné zabezpecit ochranu proti urazu elektrickym proudem,

e musi byt vyznacend mista ¢i predméty s moznym elektrickym nébojem.

2.1.12 Dokumentace
Dokumentace ke komponentim musi obsahovat:
e ndzev vyrobce ¢i dodavatele
e popis zafizeni
e norma s niz je deklarovana shoda
e nazev certifikacniho organu
e stupenl zabezpeceni

e tfida prostiedi

2.1.13 Znaceni
Veskeré komponenty PZTS musi byt oznaceny nasledovné:
e nazev vyrobce ¢i dodavatele
. typ
e datum vyroby
e stupen zabezpeceni

e tiida prostiedi
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3 MOZNOSTI PRIPOJENI PZTS

Pokud je kvalitn€ integrovan PZTS do stfeZeného objektu a jsou splnény veskeré aplikacni
podminky pro efektivni provoz systému, je nutné tento systém piipojit na misto, kde budou
poplachové a tisiiové signdly pfijiméany, zpracovany a ndsledné se bude na tyto signaly
adekvatné reagovat. K tomuto uUcelu slouzi dohledovd a piijimaci poplachova centra

(DPPC).

Systém PZTS neplni funkci zabranéni neopravnéného vniknuti do objektu a ani nedokaze
zabranit odcizeni majetku ze stiezeného objektu. Jeho funkci je pouze detekce a néasledné
informovani o naruseni objektu. Proto se PZTS pfipojuji na DPPC, kde jsou proSkoleni
pracovnici, kteti dokazi vyhodnotit poplachovy ¢i tisiiovy signal a v co nejkratsi dobé se
pokusit dorazit na misto, kde byl poplach vyvolan. Popis jak tyto spole¢nosti funguji, jsou

uvadény v posledni kapitole této diplomové prace. Tato kapitola se zamétuje na technicky

vvvvvv

3.1 Prenosové trasy

Jak je ziejmé, ucinnost dalkového dohledu zavisi na vSech zminénych castech fetézce.
Nebude-1i dobfe fungovat vlastni zabezpecCovaci zafizeni, poplachova informace viibec
nevznikne. Bude-li pfenosova cesta pierusena nebo bude-li jinak nefunkéni, nedojde
poplachova zprava do ptijimaciho stfediska a vysledek bude prakticky stejny, jako kdyby
bylo zabezpecovaci zatizeni nefunk¢ni. Je tedy ziejmé, ze je tieba pfenosové cesté a jeji

kvalité vénovat dostatecnou pozornost. [17]

Komunikaéni pfenosové trasy jsou tedy nejdilezitéjsi ¢asti DPPC. V moderni dobé se
neustdle vyzaduje zvySovani rychlosti pfenosovych tras, ovSem s kazdou novou technologii
¢1 systémem pfichdzi i nové slozitosti. Jsou zde kladeny vyssi ndroky na znalosti a
dovednosti projektantli, kteti zodpovidaji za instalovany systém. Nyni si popiSeme

vSechny nejvyuzivanéjs$i komunikacni pfenosové trasy.

3.1.1 Nejvyuzivanéjsi komunikacni pirenosové trasy
e Telefonni linka v hovorovém pasmu (komutované spojeni)

e Telefonni linka v nad-hovorovém pasmu
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e Telefonni linka ISDN

e Radiovy pienos na vyhrazenych frekvencich
e Pienos po siti GSM v hovorovém pasmu

e Pienos po siti GSM prostrednictvim GPRS
e Pienos po siti GSM prostiednictvim SMS

e Pfenos pomoci internetové sité

e Vyhrazena pienosova cesta [9]

3.1.1.1 Telefonni linka v hovorovém pdasmu

Ptipojeni prostfednictvim telefonni linky bylo diive nejvyuzivanéjsi pfenosovou trasou v
oblasti zabezpeceni. Jedna se o vefejnou telefonni sit’ s ndzvem JTS — jednotna telefonni
sit, v anglic¢tin¢ znacend jako PSTN - public switched telephone network. Tato moznost
pfipojeni byla praktikovana z diivodu Sirokého pokryti JTS. Tuto moznost pfipojeni ovSem

nahrazuje v dneSni dobé¢ sit’ GSM, ktera bude popisovana v dalSich kapitolach.

Veskery ptenos pfi této metodé je uskuteciiovan pomoci hovorového pasma. Linka se
nejprve piipoji do ustiedny PZTS a nasledné se z ustfedny PZTS vytvofi pfipojeni pro
koncové zatizeni. PZTS ustfedna ma vzdy prioritu v procesu vysilani, tudiZ pokud je nutné
poslat informaci, jsou telefonni hovory pieruseny (pokud v té dob¢ pravé probihaji), PZTS

si zasle pozadovanou zpravu a po odeslani opét linku uvolni.

Podstatnou casti veSkerého programovani je nastaveni dvou linek. Jednu hlavni a pokud
bude trasa obsazena, tak i linku zélozni. Pokud je hlavni linka obsazend, bude ustiedna
vytacet zalozni linku. MlzZe se stat, ze 1 zalozni linka bude obsazena, proto se v ustfedné
nastavuje pocet opakovani (primerné se nastavuje na 6 opakovani). V ptipad¢, ze i po Sesté
se ustfedna nedovola, bude signalizovdna porucha spojeni. Vzhledem k tomu, Ze je tento
proces vytaCeni Casové velmi ndro¢ny, vyuzivaji DPPC sériové zapojeni linek, které
zajistuje poskytovatel JTS. Rozdil je ten, Ze pokud se ustfedna nedovold na hlavni linku,
nedojde k zavéSeni a vytaceni zédlozni linky, ale pouze se hovor pfesméruje na zalozni

linku. To velmi snizi ¢as na dovolani se a zaslani informace.
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3.1.1.2 Telefonni linka v nad-hovorovém pdasmu

Tato varianta pienosu umoznila pienést stavovou informaci z usttedny PZTS na DPPC,
aniz by znemoznila ¢innost telefonniho pfistroje. Systém pracuje na bazi frekvence 20 Khz,
kde je signal pfenasen po telefonni lince a DPPC byl dorucovan pouze stav ustiedny
(ano/ne). Stav vyjadioval, zda signal je ¢i neni. Tento systém vyuziva komunikator, ktery je

schopen pienést az 256 informaci.

Oproti pienosu v hovorovém pasmu, zde byla nepfetrzitd kontrola spojeni stfezeného

objektu s DPPC.

3.1.1.3 Telefonni linka ISDN

v CR se tento typ prenosu piili§ neujal z diivodu rozvoje mobilni sité. ISDN (Integraded
Services Digital Network) znamena integraci riiznych druhti informaci (fe€, data, obrazky,
video), riznych funkci (vytvoteni, zpracovani, ulozeni, ptenos) a riznych druhti koncovych
zafizeni (samostatné pftistroje nebo sit’ zafizeni). Nabizi pfenos analogové — digitalné

prevodenému signalu az k ucastnikovi do jeho pfistroje.

2 typy pripojek:

e 2B+D — tucastnicka — pfipojeni az 8 koncovych zafizeni, 2 nezavislé B kanaly
(nosné) o rychlosti 64 kbit/s pro ptenos hlasu, faxu, dat a jednoho D kandlu (fidici)

o rychlosti 16 kbit/s pro ptenos signalizace.

e 30B+D — ptipojka pro pobockové ustiedny — 30 nezavislych B kanald o rychlosti
64 kbit/s a jeden D kanal o rychlosti 16 kbit/s pro ptenos signalizace.[10]

3.1.1.4 Raddiovy pienos na vyhrazenych frekvencich

wvewr

napadnout a vypadky této sit¢ jsou velmi minimalni.

Pokud bychom srovnali rychlost pfenosu u telefonni linky JTS, doba od vzniku udalosti
stteZeného objektu do doby piijeti na DPPC a nasledné vyhodnoceni se pohybuje v
rozmezich 10-20 vtefin. Muze se stat, Ze v dob€ vytaceni a odesilani zpravy pachatel zni¢i

ustfednu, tudiz se zprava na DPPC neodesle.
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U radiového ptenosu zavisi doba pienosu na umisténi vysilac¢e a hlavné topologii radiové
sité. Naptiklad pokud bychom vzali ¢asovou prodlevu jednosmérné radiové sité¢ bez
retranslacni stanice, tak se doba, kdy je zprava vysilana, pohybuje kolem 330 ms. Tudiz
pachatel nemé v podstaté zadnou Sanci v této kratké dob¢ znicit Ustfednu a zprava bude

tedy uspeésné dorucena na DPPC.

Tato sit’ je velmi tézko napadnutelna a z hlediska spolehlivosti a rychlosti pfenosu signalu

je tato varianta nejlepsi a v dnesni dob¢ velmi Casto vyuzivana. Nevyhodou oproti tomu je

wev

aby mél poskytovatel ziizenou vlastni radiovou sit’ s provozni frekvenci, schvalovanou

Ceskym telekomunikaénim ufadem.

Dalsi nevyhoda muize nastat, pokud se objekt bude nachazet v kopcovitém terénu. V tomto
piipadé se zfizuje retranslacni stanice a tudiz zde rostou i naklady na provoz radiové site.

Nize je zobrazeno blokové schéma radiové sité s pouzitim retranslacnich stanic.

N
T

t i

Obr. 3. Blokové schéma radiové sité [25]
Vysvétlivky k obrazku ¢. 4:
e K2 objektovy vysila¢
e RPT1, RPT2 retransla¢ni stanice

e RXI1, RX2 ptijimac¢ PPC, kdy piijima¢ RX1 pfijima signal s retranslacni stanice a

RX2 pfimo z objektovych stanic

e PPC poplachové pfijimaci centrum. [11]
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3.12 GSM

Existuji objekty, kde neni zfizend JTS pfipojka a zaroven zde nelze vyuzit radiovy pienos.
(napt. chatové oblasti a mobilni stavebni buiiky). V tomto pfipad¢ je moznost piipojeni
pomoci sit¢ GSM (Global System for Mobile Comunications). Na ustiednu PZTS se
integruje GSM komunikator a dle pouzitého typu jsou zpravy pienaseny v hovorovém
pasmu, datovém pasmu prostiednictvim sluzby GPRS (General Packet Radio Service) a

nebo pomoci SMS zpravy.

3.1.2.1 Pienos po siti GSM v hovorovém pdasmu

Tato varianta formy pfenosu je financné nejdrazsi. Ptipoji se zde GSM bréana na jednu z
linkovych karet ptijimate DPPC. Majiteli stfezeného objektu je poskytnuta SIM Kkarta,
patfici do firemni sité, kde operatofi poskytuji zvyhodnéné pausalni tarify a veSkerad
komunikace je v tomto pausalu zahrnuta. Neni zde tudiZz omezeni poctu zprav z Ustiedny

PZTS na DPPC.

3.1.2.2 Prenos po siti GSM prostiednictvim GPRS

GPRS je mobilni datova sluzba, kterd vyuziva piepojovani paketii, kdy se dynamicky
vyuzivaji neobsazené ¢asové sloty, které mtze sdilet vice uzivatel. Pro pfenos informace
se v tomto piipad¢ zpravidla vyuziva IP protokol pracujici na sitové vrstvé. Velkou
vyhodou je obousmérna komunikace mezi DPPC a komunikdtorem instalovanym na
stteZeném objektu. Opét se v ramcti ,,firemni sité” mizeme dostat na velmi nizky pausal za
datovy tarif. Na stran€¢ DPPC je instalovan pfijimac, ktery je vyuZivany i1 pii pfenosu pies
internet (viz obr. 5) nebo je pfijem zprav zajiStén monitorovacim softwarem na urovni

sluzby. [11]

P
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3.1.2.3 Prenos po siti GSM prostiednictvim SMS

Tento zplisob je pomérné jednoduchy. DPPC pfijima SMS zpravy o poplachu nebo stavu
objektu. Piijem je realizovan pomoci SMS komunikatorti a vSechny pfijaté zpravy jsou
zobrazeny v monitorovacim softwaru. Pfijaté SMS zpravy lze filtrovat, ukladat na disk

nebo vytisknout na papir.

Nevyhodami oproti tomu jsou velké finan¢ni ndklady na zakoupeni a instalaci SMS brany

ve stfezeném objektu a zpozdéné doruceni SMS zpravy pfi pretizené siti.

3.1.2.4 Pienos pomoci internetové sité

Tato varianta pfenosu se stava ¢im dal vice vyuzivanéjsi v oblasti zabezpecovani objekti.
Jsou zde totiz mnohem vétsi moznosti prenaseni informaci mezi PZTS a DPPC. Krom¢é
ptenosu poplachovych a stavovych informaci lze pfenaset i obraz a zvuk. Také je zde
moznost vzdaleného dohledu a ovladani PZTS. Pfenos obrazu z kamerovych systémil
eliminuje vyjezdy k planym poplachim. K pienos informaci vyuZivaji objektové
komunikatory i pfijima¢ DPPC dva protokoly transportni vrstvy UDP a TCP, ptipadné oba

dva.

3.1.2.4.1 Dva zékladni typy transportnich protokolii:

e TCP — zprava je dorucena vzdy. Doba trvani miZe byt delsi. Protokol zde ¢eka, az
budou splnény podminky k navazani TCP spojeni. Pokud je spojeni navazano,

muze komunikace probihat obousmérné.
e UDP — zprava je dorucena okamzité bez navazani spojeni, pokud je ovSem cesta k

pfijemci volna. V ptipad¢ ze neni volnd, zprava zanikne. Nelze zde tudiz ovéftit, zda

byla zprava piijemci dorucena.

3.1.2.5 Vyhrazend prenosovid cesta

Vyhrazend pienosova cesta je takova, kterd je neustdle k dispozici pro spojeni PZTS s
DPPC, a ktera nevyzaduje spinani nebo nastavovani pied pfenosem jednotlivych

poplachovych udalosti.
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3.2 Nahradni pripojeni PZTS

U klasickych byt ¢i domi si majitelé ztizuji propojeni PZTS s DPPC jednou ptfenosovou
trasou a to z ekonomickych divodd. U objektd s vys$Sim riziky (napf. benziny, banky,
Iékarny, tovarny) se vyuzivdji nahradni pfenosové trasy. Cilem je zajistit zaslani
poplachové ¢i tisnové zpravy na DPPC 1 v ptipad¢, ze dojde k poruse ¢i napadeni hlavni

pfenosové trasy.

3.2.1 Kombinace pienosovych tras

Zpravidla se vyuzivaji kombinace variant pfenosovych tras uvadéné v kapitole 3.1.

3.2.1.1 Kombinace JTS a RADIO sité

Tato kombinace se vyuZzivala v minulosti, jelikoz méla vétSina objektl ziizenou telefonni
ptipojku. V dnesni dobé¢ se tato kombinace vyuziva velice ziidka. V této kombinaci je
pouzita radiova sit’ jako primarni pfenosova trasa a JTS jako trasa ndhradni pii vypadku
radiové sité. Muize tomu byt i naopak. Vse zdlezi, jak si to majitel objektu po odborné

konzultaci s pracovnikem DPPC bude pfat nainstalovat.

V ptipadé, Ze DPPC nedostane kontrolni zpravu z objektu v predpokladaném intervalu
(vétSinou do 5 minut) nebo, Ze Ustfedna PZTS v objektu nedostane potvrzeni o piijmu
vyslané zpravy, je vyuzita ndhradni pfenosova trasa. Toto opatfeni eliminuje moznost, Ze

pachatel vyfadi radiovou pienosovou cestu a na DPPC nepfijde Zadna zprava.

Naruseni obou pienosovych cest v jediném okamziku je prakticky neproveditelné. Pokud
pachatel narusi radiovou trasu, bude na DPPC vygenerovana zprava o nepiijeti kontrolniho
telegramu a zaroven mize byt paralelné pfeddna zprava o naruSeni stiezeného objektu
prostfednictvim ndhradni trasy JTS. Pokud naopak pachatel prestiihne nebo zrusi

telefonické vedeni, usttedna PZTS toto vyhodnoti a zasle poplachovou zpravu na DPPC.

3.2.1.2 Kombinace JTS a GSM sité

Tato kombinace je totoznd s kombinaci uvadéné v kapitole 3.2.1.1. Misto radiové
pfenosové trasy je vyuzita sitt GSM. GSM sit’ je v dneSni dob¢ jednoduseji napadnutelna

nez-li sit’ radiova. NejcastéjSim napadenim je vyuziti principu ruSeni vysilaného signdlu
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oproti siti GSM.

3.2.1.3 Kombinace GSM a RADIO sité

Touto kombinaci je v dneSni dob¢ feSena pievazna Cast zabezpeCenych objekt. Zda se
vyuzije GSM sit’ jako primarni pfenosova trasa a radiova sit jako trasa nahradni ¢i naopak,

je zavislé pouze na prani zakaznika a na jeho ekonomickych moznostech.

3.2.1.4 Kombinace GSM & RADIO sité a internetu

Tato kombinace je méné vyuzitelnd, ale v praxi ji ur¢it€¢ u nékterych objektti nalezneme.
Vétsinou je internet pouzit jako ndhradni pfenosova trasa, pokud dojde k napadeni sité
hlavni. OvSem napadeni internetové sité¢ je pro pachatele nejjednodussi moznosti vSech
vySe zminovanych pfenosovych cest. Mezi nejzndméjsi technikou napadeni je ptehlceni
provozu sit¢ a tudiz zprava nedorazi tam kam by méla. Proto se zacaly vyuzivat dalsi

bezpecnostni prvky k zajiSténi internetové prenosové cesty.

3.21.4.1 VPN

VPN (virtualni privatni sit) je v informatice prostiedek k propojeni nékolika pocitact
prostiednictvim (vetejné) nediveéryhodné pocitacové sité. Lze tak snadno dosdhnout stavu,
kdy spojené pocitace budou mezi sebou moci komunikovat, jako kdyby byly propojeny v
rdmci jediné uzaviené privatni (a tedy daveéryhodné€) sité. Pii navazovéani spojeni je
totoznost obou stran ovétovana pomoci digitalnich certifikatd, dojde k autentizaci, veskera

komunikace je Sifrovana, a proto mizeme takové propojeni povazovat za bezpecné. [12]

Tento bezpe¢nostni prvek se pfidava v piipad¢ internetového pienosu poplachovych a
tisnovych zprav za ucelem Sifrované komunikace. Nevyhodou zifizeni VPN je, Ze DPPC
musi byt zfizovatelem této sit€ a hlavné musi mit zfizenou i deSifrovaci sluzbu, ktera

umoznuje Sifrovanou komunikaci mezi PZTS a DPPC deSifrovat.

3.2.1.4.2 Ipsec

Ipsec (IP security) je bezpe€nostni rozsifeni IP protokolu zalozené na autentizaci a

Sifrovani kazdého IP datagramu. [13]


http://cs.wikipedia.org/wiki/Informatika
http://cs.wikipedia.org/wiki/Počítačová_síť
http://cs.wikipedia.org/wiki/Digitální_certifikát
http://cs.wikipedia.org/wiki/Autentizace
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Je to nadstandardni prvek pti vyuziti VPN u internetového pienosu, kdy je nejen Sifrovana
komunikace, ale i navazani spojeni je Sifrované. Tento prvek je velmi slozit¢ napadnutelny
a pomoci n¢j v dnesni dobé vzrista pocet objektl, které vyuzivaji internet jako nahradni

pfenosovou trasu.

Nevyhody internetové pienosové trasy spociva v tom, ze napadeni internetové sité neni v
dnesni dob¢ tak narocné a také je zde riziko vypadku internetu, tudiz poplachova zprava
muze byt pozdrzena ¢i vibec nebude dorucena a DPPC nebude uvédomeno o naruseni

stiezeného objektu.

3.3 Prenasené zpravy

Jedna se o zpravy, které jsou naprogramovany v ustiedn¢ PZTS, aby byly pfendSeny na
DPPC. Pii programovani usttedny zéalezi predevS§im na pozadavcich zékaznika, zda chce
prendset pouze poplachové zpravy, nebo naopak ma zajem pienaset vSechny zpravy. Jsou
to naptiklad zpravy, které majitele objektu upozorni, ze objekt neni zakodovan nebo

kodovani probiha mimo uréenou dobu.
Piehled prenasSenych zprav a jejich priorita:
1. Poplachové zpravy: zpravy s nejvyssi prioritou prenosu (naruseni zony, tisnové
poplachy, pozar, sabotaze)
2. Poruchové zpravy: informace o poruchach na PZTS (poruchy napajeni, poruchy
akumulatoru, porucha komunikace, poruchy expandért atp.)
3. Testovaci zpravy: automatické testy pro kontrolu komunikace

4. Systémové zpravy: nemusi byt piendSeny (informace o zménéch casu, vstup do

programu, ukonceni programovani, bypass zony atp.) [11]
Veskeré zpravy jsou v monitorovacim softwaru na pracovni stanici obsluhy DPPC
rozliSeny rlznymi barvami pro lepSi orientaci v pfichozich zpravach. Poplachové a

poruchové zpravy jsou navic akusticky signalizovany.
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4 DPPC

Dohledové a poplachové piijimaci centrum, neboli DPPC je sluzba nabizena soukromymi
spolecnostmi. Tato spolecnost ma vybudované své dispecerské stanovisté, které¢ neustale
stiezi objekty zabezpeCené pomoci poplachové zabezpeCovaci signalizace (PZS), nebo
elektronické pozarni signalizace (EPS) které jsou na pult pfipojeny. Na tento pult mohou
byt pirendseny veskeré informace, které je dany systém elektronické signalizace schopen

poskytnout. [14]

Soucasnym trendem je krom¢ stfezeni objektd pomoci PZTS i1 monitoring objektu
kamerovym systémem. Obraz je pfenaSen na DPPC a umoziuje piipadnou verifikaci
poplachového signalu. Verifikaci rozumime doplitkkové informace, které indikuji
pravdépodobnost, ze doSlo k ostrému poplachu. Umoziuje podat vyjezdové skupiné,
ptipadné Policii piesnéjsi informace o pohybu nezddoucich osob ve stfezeném objektu,
jejich popis nebo SPZ auta. Na dohledové centra je také mozno ptenaset informace napt. o

prekroceni teploty, unik vody ¢i plynu, nefunk¢énosti vytahu atp. a operacni centra miize na

tyto udalosti reagovat kontaktovanim odpoveédné osoby. [11]

4.1 Rozdéleni DPPC

Jak jiz bylo zminéno vySe, DPPC je poskytovano v oblasti komer¢ni bezpe€nosti
soukromymi spole¢nostmi. OvSem vlastni DPPC mize mit i policie. Jelikoz se samotna
policie rozdé€luje dle své izemni piisobnosti a dle stfeZeni svého majetku, tak i pfipojeni na

DPPC se rozd¢luje na:
e Statni Policii (ministerstva, CNB)
e Mc¢stkou Policii (méstsky urady)
e Obecni Policii (obecni utrady)
e Vojenskou Policii (majetek armady)

Kazda z téchto slozek vlastni DPPC, na které jsou napojeny vSechny objekty, které jsou
majetkem prislusného uzemi. Naptiklad pokud je budova majetkem méstské Casti, bude
PZTS tohoto objektu piipojeno na DPPC méstské policie. Kazdy objekt v CR je majetkem

soukromym, meéstskym, obecnim ¢i statnim a podle toho se urcuje, na které DPPC bude


http://cs.wikipedia.org/wiki/Dispečer
http://cs.wikipedia.org/w/index.php?title=Dispečerské_stanoviště&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Elektronická_zabezpečovací_signalizace
http://cs.wikipedia.org/w/index.php?title=Elektronická_požární_signalizace&action=edit&redlink=1
http://cs.wikipedia.org/wiki/EPS
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dany objekt ptipojen. Dalsi ¢ast bude soukromé DPPC detailné rozebirat a uvadét jejich

praktické zasahy na varovné signaly.
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II. PRAKTICKA CAST
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5 UVOD DO PRAKTICKE CASTI

Veskeré¢ technické popisy systému PZTS a moznosti jeho pfipojeni na vyhodnocovaci
terminaly jsou stejna, at’ se jedna o zasah pracovniki DPPC, piisluiniki Policie CR &
ptisluiniky armady Ceské republiky. Jsou zde pouze jiné zikony, kterymi se jednotlivé
subjekty béhem zéasaht tidi, ale principy a technologie PZTS a pfenosovych tras zlstavaji
pofad stejné. Prakticka cast diplomové prace je zamétfena prevazné na popis DPPC v
oblasti komer¢ni bezpeCnosti a na zpiisoby a taktiky béhem zasahli na varovné signaly

PZTS.

Veskeré¢ informace, které jsem se béhem studia a prace v oblasti komeréni bezpecnosti
naucil, jsem si po konzultaci s riznymi spole¢nostmi DPPC potvrdil, ujasnil si nékteré
nejasnosti a dostudoval si legislativni zmény, tykajici se této tématiky. V této ¢asti vSechny

tyto informace budu uvadét a popisovat.

Jesté bych na zacatek rad uvedl, Ze i1 kdyZ jsem konzultoval tuto problematiku s vice
spole¢nostmi, tak veskeré taktiky a zplsoby zasahi jsou u téchto spolecnosti podobna.

Odlisnosti miiZzeme vidét pouze v internich pravidlech a smérnicich.
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6 PRACOVNICI DPPC

Dohledova a poplachové pfijimaci centra maji své bezpecnostni pracovniky rozdéleny dle
jejich funkce. Nize si popiSeme, jak se tyto funkce rozdéluji, jakou cinnost jednotlivi

pracovnici plni a jaké maji odpovédnosti.

Velitel oddilu
e strazni Cinnost, véetné obsluhy nutnych zatizeni
e organizace sluzeb a obsazeni stiezenych objektil
e kontrolni ¢innost nad pracovniky vyjezdu a dispeéinku
¢ kontrola vystroje a vybavy pracovnikt
e kontroly udrzby zasahovych vozl
e cvidence fyzické piipravy a ostatni eviden¢ni ¢innosti
e vytvofeni podkladovych materialli pro dalsi zpracovani
e Udrzba a tklid zakladen a vozidel
e komunikace se straZnymi a vedenim
e navrhy a postiehy pro zlepSeni efektivity prace
e teoreticka a, takticka a fyzicka pfiprava - vedeni tréninku

e vyjezdova Cinnost

Pracovnik vvjezdu DPPC

e strazni ¢innost, véetné obsluhy nutnych zatizeni
e teoretickd a takticka ptiprava

e udrzba a uklid vozidel a zadkladen

e eviden¢ni ¢innost

e vyjezdova ¢innost
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Dispec¢er DPPC, prace na dispefinku

e kontakt se zakazniky, straznymi, vedenim a eventualné s Policii CR

e obsluha PCO, telefoni a radiostanic

e cviden¢ni ¢innost

e podklady pro techniky, hlaseni zavad technikiim

e predani informaci dispeceriim a straznym

e kontrola komunikace s hlidkami i pracovniky fyzické ostrahy na stanovistich
e uklidova ¢innost na dispecinku

e vypisy DPPC, zadznamy, video.

Pracovni napln a odpovédnost dispecera je velice dulezita, ale predevSim naro¢nd. Musi
mit slusné a vstficné chovani. Zpravidla je dispeCer prvni osoba, kterd je informovana o
narus$eni objektu. Komunikuje s majiteli objektu, policii, hasi¢i a dal§imi slozkami a
zaroven provadi kontrolu komunikace objektl i vozidel, strdZnymi stanovisti. Pokud se
stanovisté nehlasi, nebo hlidka neni na ur¢eném misté, hlasi tento fakt veliteli oddilu nebo
vedeni firmy. Pokud se hlidka nehlasi DPPC, vysle hlidku druhou, aby provétila mozné
napadeni. Provadi rizné ukony dle specifikace pro jednotlivé druhy zabezpeceni. Dba na
dodrZzovani bezpecnostnich kriterii. Témi jsou napiiklad ovéfovani jmen, hesel a zprav a
zapisovani zjiSténych skuteCnosti. Mimo jiné sleduje vSechna dostupnid bezpecnostni
zatizeni (PZTS, kamery, vysilace a jiné zafizeni). Pokud dojde k naruSeni jednoho z
bezpecnostnich zafizeni, povold vyjezd DPPC, aby naruSeni provéftili. Samoziejmé sleduje

déni 1 v okoli dispecinku a pted sidlem firmy.
Technik

e montaze a servisy

e eviden¢ni ¢innost

e udrzba DPPC

e opravy vozidel

e doplnéni stavi pracovnikll

e nakupy materialu
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e vyjezdova Cinnost

6.1 Povinnosti pracovnikii

Kazdy pracovnik DPPC musi spliiovat své povinnosti dle firemnich smérnic a pracovniho

radu. Nize je ukdzka nékterych z povinnosti a zdkazl pracovnikiim DPPC.

6.1.1 Pracovnik je povinen:

1. Znat pracovni smérnice, naplit prace, fady ostrahy a aktualni nafizeni. Vzdy jednat s
platnymi zdkony a uposlechnout nafizeni nadiizeného. Dbat na sluzebni postupy.
Nejvyssim nadfizenym je majitel firmy, déle jeho zastupci a velitelé. Mezi dvéma

straZznymi je to funkéné starSi pracovnik.

2. Dodrzovat uniformni kazen, chodit Cisty a upraveny. Uniforma musi mit vSechny
pfedepsané nalezitosti, pokud je pracovnik dostal. O typu Ustroje rozhoduje majitel a dale
dle sluzebniho postupu. Vystupovani pracovnika na vefejnosti musi byt vzdy slusné a

budici respektu. Uniforma nebo jeji Casti jsou urcené k noseni pouze ve sluzbé.

3. Ve vsech prostorach uzivanych pracovniky udrzovat poradek, a uzZivat je tak, jak je
specifikovano vedenim. Nepovolené uzivani vede k postihu. Cizim osobam je piistup
povolen pouze kdy je v budové vedeni, nebo osoby, které navstévu pracovné ocekavaji.

Tyto osoby maji zdkaz vstupu na dispecerské pracoviste.

4. V kazdém misté¢ ostrahy dodrzovat stanoveny fad, smérnice, postup a cCasovy

harmonogram stanovené prace.

5. Stfezit predméty a objekty pozorné, diisledné kontrolovat vSechna rizika a v piipadé
zjisténi trestné Cinnosti zasahnout v ramci obecnych smérnic pro zdsah. K zasahu vzdy
vyuzit veSkeré dostupné prostiedky ochrany zdravi. Pfi zasahu dbat svého zdravi a

bezpecnosti.

6. Provadét stanovené evidenéni zdznamy, Ciselné a podrobné. Piebirat sluzbu a vybavu

odpovédné. Za prevzaté véci odpovida kdo je prevzal.

7. Kdykoliv pomoci svym koleglim v nesndzich, pokud bude zadan, nebo sam tuto potiebu

uzna za vhodnou. Nastoupit do sluzby, vyzaduje-li to nutnost situace.
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8. Je-li tfeba, komukoli poskytnout prvni pomoc v rozsahli svych schopnosti znalosti.

Takovou pomoc poskytnout i pachateli, pokud tim neni pracovnik ohrozen.

9. Jakékoliv porusovani fadl, smérnic a harmonogramti ihned hlasit nadfizenému, nebo
majiteli firmy.

10. Prokazovat se sluzebnim prikazem, nebo osobnim ¢islem

11. Settit zdravi osob, proti kterym je zakrodovano a dbat taktickych postupti k vedeni

zakroku

Zikazy pracovnikiim

1. Sifit informace o pocCtu zaméstnancl, o stfezenych objektech, adresach klientu,
systémech ostrahy, fadech, harmonogramech, o metodach zvySovani kvalifikace vycviku.
Tato povinnost plati i po ukonceni pracovniho poméru a je oSetfena zakonikem prace.

Poruseni ml¢enlivosti mlze byt i trestnym ¢inem se vSemi dusledky.

2. Vzdalovat se z mista ostrahy v dob¢ stiezeni. V nutném piipadé opusténi hlésit, vyckat

vysttidani a nahlasit takovou situaci veliteli oddilu.

3. Pouzivat sluzebni vozidlo k jinym neZ sluzebnim jizdam. Jin€ uziti je povoleno pouze se

souhlasem firmy.

4. Spat ve sluzbé€, pokud neni spanek v rezimu jeho sluzby zahrnut. Pokud je spanek do
rezimu zahrnut, musi reagovat na naruSeni a poplach rychle a s dodrZzovanim norem
stanovenych Casii. Pracovnik, ktery neni schopen takto reagovat a nestiha stanovené normy,

nesmi v pracovni dob¢ spat.

Ostatni pracovni zalezitosti fesi Zakonik prace, nebo kolektivni smlouvy
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6.2 Ochranné prostiedky pracovniku

Kazdy ¢len zasahového tymu musi byt vybaven zakladnimi prostfedky a uniformou,
pfedevSim pro svoji ochranu a zadrzeni pachatele. Vybavenost jednotlivce se vSak 1isi

podle dané situace a moznych rizik zasahu.

6.2.1 Mezi vybavu pracovnika radime:
Uniforma

Slouzi k identifikaci jednotlivce, k propagaci firmy, ale hlavné jako ochranny odév pii

pohybu v objektech.

Obr. 5. Ukdzka uniformy [27]
Prilba
Slouzi jako ochranna pomticka pfti tisiovych a rizikovych zakrocich v objektech. Dale i za

pfedpokladu vysokého rizika.

Obr. 6. Ukdzka prilby[28]
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Nepriisti‘elna a takticka vesta

Pracovnici vyjezdu jsou povinni vestu uzivat pii kazdém vyjezdu.

Obr. 7. Ukdzka nepristielné vesty [29]
Tomfa

Je zakladni obranny a pomocny donucovaci prostiedek k feSeni zdvaznych situaci napadeni

strazného, nebo k vyvedeni osob z objektu.

Obr. 8. Ukadzka tomfy [30]
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Slzny plyn (pepiovy)

wev

pouziva zasahovy tym slzné granaty.

ANENICAN STV

Obr. 9. Ukazka sizného plynu [31]

Niz

Ochranny prostiedek, ktery Ize pouzit jen k obran¢ Zivota dle § 28 a § 29.

Obr. 10. Ukazka noze [32]
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Strelné zbrané

Dalsi z ochrannych prostfedkti pro obranu zivota. Drzitel musi mit platny zbrojni priikaz.

Uziti stielné zbrané je dle zakona na zodpovédnost drzitele.

Obr. 11. Ukdzka strelné zbrané [33]

Pouta

Prostiedek, ktery zamezuje svobodu zadrzenych pachatelt do piijezdu Policie CR
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Svitilna

Kazdé vyjezdové vozidlo musi byt vybaveno dobijeci svitilnou. Pouziva se pti pohybu v
neosvétlenych prostorech, nebo v prostoru, kde by mohlo byt svétlo zhasnuto. Z
bezpecnostnich diivodu je nutno nosit svitilnu pfi sviceni mimo lidskou osu, aby ptipadny

utok za tmy, hlavné stfelbou nezasahl ¢lena zasahového tymu za svitilnou.

Obr. 13. Ukdzka svitilny [35]
Obuv

Obuv by méla byt derna, kozena a pevna na noze. Clen zasahového tymu musi byt v obuvi
schopen rychlého béhu, lezeni a skakéani pies prekazky. Ridi¢ zdsahového vozidla musi byt

schopen v této obuvi bezpe¢né tidit vozidlo.

Obr. 14. Ukazka obuvi zasahového tymu [36]
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Sroubovacek

Prostfedek nutny k vyfeSeni nevyiesitelnych zavad na PZS v objektu. Pfi vyjezdu ho maji

¢lenové neustale pii sobé.

Obr. 15. Ukdzka sroubovacku [37]

Hasici pristroj

Ve vozidle jsou dva typy. Prvni je maly v podobé¢ spreje, ktery je pro ochranu vozidla a

hlidky, druhy je velky klasicky a slouZi pro ochranu stfezenych objektu.

Obr. 16. Ukdzka hasiciho pristroje [38]
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Basebool palka

Pomocny ochranny prostfedek pfi tisiovych volanich a piesile.

Obr. 17. Ukdzka baseballové palky [39]
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7 ZASADY SPRAVNEHO POSTUPU PRI ZASAHU

Veskeré podminky mezi klientem a bezpec¢nostni agenturou jsou vedeny ve smlouvé. Jsou
zde stanoveny zejména Casy dojezdi na misto poplachu, odpovédny zastupce (pokud by
majitel nebyl ka zastizeni), kam se budou zasilat poplachové zpravy a dalsi nalezitosti,
potfebné k feSeni situaci pii vyhlaSeni poplachu. Ve smlouvé je primarné¢ danné, ze
bezpec¢nostni agentura zastupuje majitele v pottebnych ukonech a majitel vénuje agentuie
kopii klice k stfeZzenému objektu, pokud by bylo zapotiebi vstoupit do objektu a majitel by
nebyl pobliz.

Hlavnimi tkoly bezpec¢nostni agentury je vzdy reagovat na poplachové signély, byt na
misté Casu stanoveném ve smlouvé a snazit se odvratit hmotnym skodam ¢i 4jmam na
zdravi. Zasadni véci je zjisteni k C¢emu pii vyhlaSeni poplachu doslo a zaevidovani

veskerych informaci pro pfedani majiteli.

Jsou lidé, kteti si poplachové zpravy z PZTS nechavaji zasilat pouze na svlij mobil a sluzby
bezpecnostnich agentur nevyuzivaji z divodu snizeni nékladu na svoji bezpecnost. Ja
povazuji toto feSeni jako Spatné. Za prvé pokud ptijde poplachova zprava na mobil, tak z
vétSina pripadl neni majitel schopen dorazit ke svému objektu diive nez jsou tomu schopni
bezpecnostni agentury. A za druhé i kdyby majitel dorazil na misto v€as, nema takové
proskoleni a znalosti jako tyto agentury, tudiZz podstupuje velké riziko a vétSinou neni
schopen tuto situaci feSit jinak neZz pfivolanim policie. Jakym zplsobem zasahuji

proskolené hlidky bezpecnostnich agentur si popiSeme v dalSich kapitolach

7.1 Reakce na varovné signaly

Zakladem pro vyslani varovného signdlu je systém PZTS ve stfezeném objektu. Ten vysle
zpravu o naruseni na DPPC, dojde k vyhodnoceni pfijaté zpravy a zobrazeni nutnych tidaja

pro vyjezd.

Po vyhodnoceni tdajt vysle dispecer bez zbyte¢ného odkladu vyjezdové vozidlo k objektu,
kde doslo k naruSeni. Je 1li vSak z vyhodnocenych vysledkli patrné, ze se jednd o
nestandardni situaci, vysila vozidla dvé. Vyjezd vozidel musi byt pohotovy a spliiovat

Normy zésahovych cast.
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7.2 Normy zasahovych ¢ast

Obecné lze fici, ze zasahovy Cas je Cas, ktery ¢lenové vyjezdu poskytuji pachateli a je na

jejich schopnostech a odpoveédnosti jaky ¢as splni.

Predpokladany Cas k zasahu je stanoven dle uzavienych smluv a je ovlivnén sjizdnosti
vozovky a situaci v dopravé. Clen zasahového tymu musi byt neustale pfipraven k
pfipadnému vyjezdu, nebot’ cas ktery stravi ¢imkoliv jinym, nez jizdou objektu, je Cas,
ktery se neda dohonit. Po vyhlaSeni vyjezdu je nutné reagovat rychle a nezdrzovat se

napiiklad obouvanim a oblékanim.

Sluzba vvjezdového tvmu se déli na:

o Aktivni doba sluzby: je doba, ktera se stanovena na rizikovéjsi cast dne a byt v tuto

dobu pfipraven k okamzitému vyjezdu

e Pasivni doba sluzby: je doba, kdy si kazdy musi stanovit sviij ¢as pfipravy bot a

obleceni tak, aby se béhem vyjezdu nezdrzoval.

7.2.1 Predpoklady kratkého zasahového ¢asu
e rychlost vyhodnoceni pfenesené poplachové zpravy dispeCerem
e rychlost pfedani zpravy zasahové skuping, kterou dispecer povetil
e rychlost pochopeni ptijaté zpravy pracovnikem vyjezdu
e rychlost pfipravy, oblecCeni, opusténi zdzemi a nastartovani vozidla
e rychlost orientace ¢lena vyjezdu o poloze objektu a vybér rychlé trasy
e rychlost na trase k objektu
e dostatek informaci o objektu a znalost objektu pro zakrok na naruSeném misté

e piipadna rychlost vyhodnoceni rizik vSemi sloZzkami a pfivolani dalSi pomoci

7.2.2 Norma CSN EN 50134-7 Pokyny pro aplikace p¥ivolani pomoci

Tato technickd specifikace obsahuje doporuceni poskytovatelim sluzeb (a jejich

subdodavateltim) pro efektivni a ucinnou fidici politiku a postupy pii instalaci, zkouSeni,
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obsluze a udrzbé systému ptivolani pomoci vcetné technického vybaveni a organizovani

pomaci. [15]

Norem tykajicich se DPPC A PZTS je mnoho, ale vSechny spéji k minimalni dob¢ pfenosu

poplachovych zprav. Reakéni doba pomoci musi byt minimalni.

7.2.2.1 Norma CSN EN 50518-2

Tato evropska norma se vztahuje na veskera dohledova a poplachova piijimaci centra,
ktera monitoruji a/nebo pfijimaji a/nebo zpracovavaji signaly, které vyzaduji okamzitou

reakci. Dale zahrnuje funk¢ni kritéria a ovéfovani vykonnosti.[16]

7.3 Znalost stifezeného objektu

Pro kvalitni a ucinny zasah je povinnosti kazdého dispecera, pracovnika vyjezdu, ¢i ¢lena
oddilu ostrahy znat objekt, ktery je predmétem ostrahy a predevsim informace o ném. Témi

jsou:
e adresa stfeZzeného objektu
e umisténi objektu v mist¢ adresy a jeho rozsah
e pfistupoveé a unikové cesty, vstupy, okna, rozlozeni mistnosti, klice.
e pfijezdové trasy a orientace v map¢ meésta
e popis rizik (zda ma majitel psa, neptehledné terény)

Dale je kladen dliraz na znalost pfesného mista naruseni v objektu. Nutno je misto proveéfit

tak, aby pfipadny pachatel nemohl uniknout. Pokud se v naruSeném objektu nachdze;ji

vvvvvv

7.4 Jizda na misto ¢inu

Ptijezd k objektu musi byt rychly a nendpadny. Vyslané vozidlo jede v poslednich metrech

bez majaki a sirén, aby nedoslo k upozornéni pachatele na blizici se hlidku.

Je nutno vzdy posoudit i prostfedi ptfed objektem a v jeho blizkosti. Pachatel se mulze

zdrzovat 1 ve vozidle ptfed objektem nebo pachatelli miize byt vice. ZvySena pozornost
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musi byt vénovana vozidlim, kterd stoji v okoli. Dispecerovi by méla byt hldSena veSkera

SPZ vozidel, ktera by mohla byt podeziela.

Béhem vyjezdu na varovny signal vyuzivaji vozidla DPPC vystrazné majaky oranzového
svétla. Tyto svétla ovSem neznamenaji, ze se mize vozidlo fidit zvlaStnimi piedpisy a
poruSovat zdkony silniéniho provozu. V praxi se stava, Ze nékteré agentury nedbaji
predpisim, ignoruji svételné signalizace, dopravni znaceni a rychlost jizdy a po
eventualnim feSeni dopravniho pfestupkll se odkazuji na to, Ze jednali v krajni nouzi a
reagovali na varovny signal. Ve chvili, kdy vozidlo jelo na misto poplachu, fidi¢ pteci nevi,
zda se jedna ¢i nejednd o krajni nouzi. Mohlo jit o plany poplach, vyvolany poSkozenim
nékterého z hlasict PZTS a tudiz je jeho kondni neopravnéné. V praxi se tato problematika
neustale fesi a bylo by zapotiebi uvadét veSkeré zakony, vyjimky a piipady, kdy se co smi
¢i nesmi. Podstatné je védét, ze vozidla s oranzovymi majaky nemaji stejné pravomoce

jako modré majaky Policie CR.

Obr. 18. Zdasahové vozidlo spolecnosti MAFAS [40]
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8 POSTUP ZASAHU

O provedeni zdsahu rozhoduje vyjezdova sluzba dle smérnic, zakonl, proskoleni a
poucCeni. Veskeré déje a skuteCnosti na misté¢ ¢inu konzultuje s dispeCerem, ovSem
odpovédnost za své Ciny nese kazdy pracovnik sam za sebe. Pracovnik ostrahy a vyjezdové
sluzby se fidi vzdy smérnicemi a poucenim, které vlastnoru¢né podepsal a je si tedy védom

veskerych rizik, které podstupuje.

Pokud majitel stfezeného objektu pozménil organizacni véci a predal tyto informace
bezpecnostni agentufe, musi tato agentura ihned pozménit smérnice a informovat
bezpe¢nostni pracovniky. Pokud takto neucini a pracovnik ostrahy bude jednat dle

neaktualnich smérnic, nese odpovédnost za Skody agentura, nikoliv pracovnik.

8.1 Obecné postupy

Prvotni postup mizeme rozdélit do tfi krokt:

1. Zjisténi zavaznosti stavu v objektu - je to nejrizikovéjsi Cast zasahu, nebot’ se
nezna skuteCny d@vod poplachu. Nutné je reagovat tiSe, nevystavovat se
zbyteCnému riziku, nevstupovat do neovéfen¢ho prostoru, hlidat tnikové cesty,

o¢ekavat mozny utok ozbrojeného pachatele a o vSem informovat dispecera.

2. Vyhodnoceni zjisténé situace a rozhodnuti o dalSim postupu. Snazit se zajistit

dostatek ¢asu pro piipadny piijezd pomoci.

3. Provedeni zakroku vyZaduje odhadnout pachatele a mozna rizika. V zadném
ptipad¢ jednotlivy ¢len tymu nebere situaci osobné, ale profesionélné. K dispozici
ma ochranné pomticky a divéru ve vycvik. Svym chovanim nesmi dovést situaci k

tomu, aby doslo ke zbytecnému zranéni nebo usmrcenti tfeti osoby.
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8.1.1 Dva moZné postupy

Po piijezdu na misto poplachu je primarni zajisténi perimetru objektu (dvete okna, unikové

cesty, balkony, ploty) a poté postupovat jednou ze dvou moznosti:
1. Regit situaci samostatng.

2. Hlidat perimetr objektu a vyckat na piijezd policie.

8.1.1.1 DPPC ¥esi situaci samo

Pokud chce hlidka zasdhnout sama, vyzve pachatele k tomu, aby opustil objekt. Pokud
takto neucini vyzve hlidka pachatele podruhé s tim, ze pokud neopusti soukromy objekt,
budou moci pouzit sluzebni zbran¢ nebo na néj bude poslan sluzebni pes. Sluzebni zbran
hlidka mutze pouzit v pifipadé nutné obrany ¢i krajni nouze, ovSem Vv ramci

psychologického natlaku je ozndmeni o pouziti stfelné zbrané velice efektivni.

Vétsinu zasahil se snazi DPPC fesit sama a policii zapojuji pouze v piipadech, kdy se jedna
0 ohroZeni zivota, nebo pokud je zasah v mistech vetejné pristupném (herny, hospody), kde

jsou hrozby vétsi, jelikoz zde mohou byt i nevinné osoby.

Do objektu vstupuje zasahova hlidka pomoci kli¢t. V ptipad€ naruseni objektu, narusenym
vstupem. V misté naruSeni je nutno nejprve provéfit, je-li pachatel stale v objektu.
Nachéazi-li se v objektu vytah, je nutno jej zajistit. Vytah postaci zavolat. Zasahovy tym by

mél postupovat vzdy po schodech, nebot’ vytah je pasti nebo inikovou cestou.

Pokud dojde k naruSeni objektu je nutné zajistit uniky a piivolat posilu. V ptipadé
tisnového volani jsou vysldny na misto vzdy dvé hlidky. Zasahuji dle situace a maximalni
opatrnosti. Nutno ptedvidat ptepadeni ozbrojené¢ho pachatele. Pii potvrzeni této skutenosti
vola dispe&er Policii CR.

V pftipadé€, Ze zésahova hlidka nezadrzi pachatele, kontaktuje majitele a policii. Misto
naruseni musi byt hlidkou zajisténo do doby, nez nedorazi na misto policie. V opacném

piipadé by mohlo dojit k poSkozeni pfipadnych stop a ditkazi.

8.1.1.2 Soucinnost s policii

Policie je na misto ¢inu volana, kdy je zjevné, Ze se jedna o trestnou ¢innost nebo je nutné

predat zadrzenou osobu. Do piijezdu policie se snazi hlidka udrzet pachatele, aby neunikl,
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zajisténim unikovych cest a perimetru objektu. Mnoho bezpecnostnich agentur fesi situaci
vzdy pfivolanim policie, pfitom naplni jejich prace je zadrzet pachatele pfi pachani trestné
¢innosti a nasledné vyuzit policii k pfedani zadrzené osoby. Role policie by méla byt

zalozena na:
1. Ptebrani si zadrzeného pachatele
2. Ztotozni zadrzené osoby (na zakladé dokladu o totoznosti ¢i otiskll prsti)
3. Rizeni o trestné ¢innosti

Prokézani a usvédceni o konani trestné ¢innosti je pro hlidku, kterd zadrzela osobu, velice

dualezita. Zbavuji se tim veskerych obvinéni za neopravnéné zadrZeni osoby dle § 76.

V praxi nastévaji situace, kdy jsou na misto ¢inu volany bud’ statni Policie Ceské republiky

nebo méstska policie. Rozdily mezi nimi si vysvétlime v nasledujici kapitole.

8.1.1.3 Stdtni Policie CR a méstskd policie

Obecnym rozdilem mezi témito dvéma slozkami spoéiva v tom, ze Policie CR se snazi
bojovat s kriminalitou zatimco méstska a obecni policie se snazi zaméfovat na poradkovou
¢innost a véci spojené s prestupky, poskytuji tim statni policii moznost koncentrovat své
sily na boj s kriminalitou. Obecni policie m4 samoziejmé vice pravomoci, které jsou
uvadény v zdkoné €. 553/1991 Sb., o obecni policii, ovS§em nas zajima rozdil mezi nimi,

spojenym ve spolupraci s DPPC.

Existuji pfipady, kdy hlidka vyjizdi na tishovy poplach do sttezenych provozoven, kde se
muze jednat nejen o trestny Cin, ale 1 o pfestupek. Proto pfislusnici DPPC v lehkych
ptipadech, kdy se jedna zjevné pouze o ptestupek, volaji méstskou policii, kterd pachateli
uklada pokutu v blokovém fizeni. Pokud ovSem jde o trestnou ¢innost, tak se jednoznacné
vola Policie CR, jelikoz méstska policie ma priavo zadrzet osobu pachajici trestnou
ginnosti, stejné jako kazdy ob¢an, oviem museji pachatele predat ze zakona Policii Ceské

republiky.

Zadna policie nema pravo ze zdkona stfezit a konat vyjezdy na varovné signaly u
soukromych majetkti. Policie je od toho, aby stfezila statni, méstsky ¢i obecni majetek.
Ovsem v praktické zivoté se setkavame s piipady, kdy soukromé majetky politikli jsou

chranény statnim sektorem. Takto by to mohlo byt, pokud by politik zil ve statnim byt¢ a
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tudiz by stat stiezil svlij majetek. Pokud ale politik Zije v soukromém byté ¢i domée, tak
pro¢ by mél stat, tento diim chrénit a posilat statni hlidky na varovné signaly? Cim se lii
politik, ktery po ukonceni pracovni doby jde do svého soukromého bytu ¢i domu, oproti
béznému obcanovi, ktery taktéz vykonava pracovni ¢innost a po skonceni pracovni doby

jde spat do svého soukromého bydleni?

Vzhledem k rostouci majetkové kriminalité se kazdy ob¢an zacina obavat o sviij majetek ¢i
zdravi a chce ucinit jisté kroky k jejich zabezpeceni. Dle svych obcanskych prav, konkrétné
dle § 14 obcanského zdkoniku ¢. 89/2012 Sb., si muze kazdy obCan piiméfenym
zpusobem pomoci ke svému pravu sdm, je-li jeho pravo ohrozeno a je-li ziejmé, ze by
zasah vefejné moci pfisSel pozd€. [21] Proto vznikly bezpecnostni agentury, které chrani
majetek a zdravi soukromych obc¢ani. Integrace PZTS spojenim s pfipojenim na DPPC
slouzi jako prevence pied nebezpec¢im. Pokud by obcan spoléhal na vefejnou moc, tak by
obcan zjistil, Ze byl vykraden az tehdy, kdy je pachatel ddvno pry¢. Naproti tomu se mlze
majitel a DPPC pomoci PZTS dozvédét o mozném neopravnéném vniknuti do svého
soukromého majetku a pokusit se chytit pachatele diive, nez utece spolu s majitelovym

majetkem. NiZe mizeme vidét zékladni rozdéleni policie.

8.1.1.3.1 Stdtni Policie Ceské republiky

Policie Ceské republiky je ozbrojeny bezpecnostni sbor Ceské republiky s celostatni
piisobnosti a fidi se zdkonem 273/2008 Sb., o Policii Ceské republiky. Mezi nejhlavngjsi
tikoly Policie CR patii:

e Chrani bezpecnost osob a majetku

e Zajistuje vefejny poradek

e Odhaluje trestnou cinnost, zjiStuje jejich pachatele a realizuje cinnost k
pfedchédzeni trestni ¢innosti

Ukolem statni policie dle zikona je zajistovat vefejny pofadek, oviem tyto piestupky se

snazi fesit méstska policie, aby se statni policie mohla sousttedit na boj s kriminalitou.

8.1.1.3.2 Mestska policie

Obecni Policie v Ceské republice je organem obce, ktery zabezpeluje mistni vefejny

potadek v rdmci plisobnosti obce. Obecni policie se fidi zakonem ¢. 553/1991 Sb., o obecni
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policii. V obci, ktera je méstem se obecni policie nazyva méstska policie. Mezi jejich

L4

nejhlavnéjsi ukoly patii:
e Piispivat k ochrané a bezpe¢nosti osob a majetku
e DohliZeni na dodrzovani obecn¢ zdvaznych vyhlasek a natizeni obce.
e Podileni se na prevenci kriminality v obci.

Jsou zde i jiné tkoly, které plni, ale kdybychom méli jejich funkci shrnout, tak méstska
policie fesi problémy spojené s prestupky a vefejnym poradkem.

Dalo by se fici, ze méstsky policajt a bézny obCan se pifi pachéani trestné Cinnosti fidi
stejnym paragrafem § 76 o zadrZeni osoby. Rozdilem je ovSem to, Ze méstska policie dle §

12 zakona o obecni policii ¢. 553/1991 Sb., mize pozadovat po pachateli prokazani

totoznosti, na coz ob¢an nema zadné pravo.

Tento paragraf odstavec 2. uvadi:

2) Straznik je opravnén vyzvat osobu, aby prokazala svoji totoznost,
a) jde-li 0 osobu, vici které provadi tikon k pInéni tikolti obecni policie,

b) jde-1i o osobu podezielou ze spachani trestného ¢inu nebo prestupku ¢i jiného spravniho

deliktu, [22]
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9 PRIKLADY ZASAHU

V této kapitole budou uvedeny piiklady moznych zasahi z bézného zivota. Jsou zde
popsany postupy, taktiky a zplsoby zasahu za ucelem efektivniho vyieSeni rizikové

situace.

9.1 Zasahy ve verejné uzivanych soukromych prostorach na zakladé

tisnového volani

1. Po pfijezdu na poplachové misto ¢lenové hlidky postupuji dle obecnych ptedpisti a

smérnic pro tisiiové volani

2. Hlidka po pfijezdu a vniknuti do objektu musi zjistit pfiinu tisiového volani. Je-li
pfi¢ina patrnd jiz po vstupu do objektu, reaguje na ni hlidka okamzit¢ bez dalSiho
zjiStovani faktd za ucelem zabranéni vznikajici hmotné Skody, nebo Gjmy na zdravi. Po
tomto prvotnim zakroku nasleduje blizsi obeznameni se situaci vyslechnutim personalu a
sveédki, aby bylo mozné posoudit, jde-li o trestny €in, pfestupek ¢i jiny prohfesek. Prvni
informaci hlidce pfedava zaméstnanec stfezeného objektu a to nahlas, nebo ma-li
ditvodnou obavu, Ze by jeho vetejné obvinéni mélo pro néj rizikové nasledky, tak to hlidce
prozradi potichu. Je povinnosti obsluhy véci sdé€lovat pravdiveé, nebot’ hlidka k tomu
pfizplsobi diiraznost a provedeni dal§iho zédkroku. Obsluha je pak povinna vySetiujicim

organiim potvrdit skute¢nosti fecené hlidce.

3. Zjisti-1i hlidka, Ze se jedna o vytrznictvi a pachatel ¢i pachatelé jsou agresivni, budou se
nejprve snazit agresivit¢ zamezit pouzitim mirnéjSich prostiedkil, aby nedoslo k uymé na
zdravi ¢i dal§im hmotnym Skodam. Kdyz se vSe uklidni, kontaktuje se majitel a ten vyjadii
jasné pozadavek, ma-li byt vytrznik zadrzen ¢i pouze vyveden z objektu. Pokud si majitel
pfeje zadrZeni pachatele, je nutné podat ptivolané Policii trestni oznameni. Pfi vyvadéni je
pachatel pozadan slusnym zptsobem, aby opustil soukromy majetek, dle pfani majitele.

Dale hlidka sleduje reakci a pokud je napadena, pouziji prostfedky k nutné obrané.

Je-li povaha nutného zakroku natolik zavazna, ze by hlidka byla nucena pouZit ke zvladnuti
situace nejtvrdsich prostfedkli (stielné zbrané, noze), ptivold Policii a zamezuje pouze
odchodu vytrznikt do ptijezdu policie. Ptipad pfivolani policie mize nastat naptiklad i pfi
pocetné piesile vytrznikl k ¢lentim hlidky, pokud by neslo o situaci nutné obrany a krajni

nouze.
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4. Jedna-li se o ozbrojené piepadeni a je zjiSténd nezvratnd skuteCnost, reaguje hlidka
okamzité. Nejprve kontaktuje dispecera a uvédomi ho situaci a dispecer ihned vola Policii
CR. Do ptijezdu policie je snahou hlidky presvédgit pachatele, aby od &inu upustil, nebo
aby nedoslo v prvé fadé ke zranéni ¢i zabiti osob na misté ¢inu i za cenu, Ze by nedoslo k
zabranéni vzniku hmotné Skody. Pokud je né¢jaka moznost pachatele odzbrojit, jedné hlidka
dle svého vycviku, tak aby pii zasahu nedoslo k ujmé na zdravi osob, nachéazejici se pobliz
pachatele a poté ceka na policii, které¢ pachatele predd. Ve chvili odzbrojeni jde o nutnou
obranu, kde hrozi utok a tudiz je hlidka opravnénd pouzit veskeré pifimétené obranné

zpusoby, aby tomuto Utoku zabrénila.

Pokud dojde ke zranéni nékterych z osob, musi nékdo z hlidky poskytnout prvni pomoc a
zaroven piivolat pomoc odbornou, nebo nejde-li jinak, odvézt postizeného sama,
umoziuje-li to stav nemocného. Pfi poskytovani prvni pomoci jednim z pracovnikt hlidky,
se nesmi opomijet na moznost zranéni dalSich osob. Zbytek pracovnikl hlidky postupuji i
nadale tak, aby odvratili dalSich zranéni. Hlidka je povinna poskytnout prvni pomoc i
zadrzené osob¢ nebo osob¢ vyvedené, kde bylo nutno uzit prostiedkt k vykonani zasahu a

doslo pfi ni ke zranéni pachatele. Musi tomu ov§em vyzadovat povaha zranéni.

Je- 11 zjistén v objektu pozar, pak hlidka dle zavaZnosti pfivola odbornou pomoc a zatim se
snazi zamezit dostupnymi prostfedky Sifeni ohné. Jsou-li pfistupné elektrické rozvadéce a
plynové uzavéry, musi je hlidka uzavfit a vypnout.

5. Dojde-li k zneuziti hlidky nepravymi informacemi, nese za tuto skute¢nost odpovédnost
objednavatel. Za provedeni samotného zékroku nese odpovédnost hlidka.

6. Po piijezdu policie a zadrzeni pachateli se celda akce zapisuje s prisluSniky organu,

hlidka a svédci podavaji vypovédi, hlidka sepiSe hlaSeni o zasahu a preda majiteli objektu a

majiteli DPPC.

9.2 Zasahy na signal poplachu a sabotaze

1. Hlidka po pfijezdu k objektu zjiStuje pii¢inu vyhladSeni poplachu, soucasné¢ dba na
mozné Unikové cesty, aby pfipadny pachatel nemohl v¢as uniknout.

2. Hlidka kontroluje cely objekt, to znamena vSechny piistupy, vSechny prosklené plochy a
dvere. Kontroluje jejich neporusenost a uzamceni. K pfistupim vyuziva hlidka svérené

kli¢e k prichodu objektem. Dispecer sleduje, je-li v objektu signalizovan dalsi pohyb a
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zjisténé udaje predava hlidce. Hlidka opousti objekt po 100% ujiSténi, Ze neni naruSen a Ze

nedojde k promeskani trestného ¢inu.

3. Hlidka mlze na misté zjistit, ze objekt je zjevné neporusen, ovSem z jinych postiehti si
neni jistd. V takovém piipad¢ hlidka povola majitele a provede kontrolu uvnitt objektu. Do

piijezdu majitele vycka alespon jeden ¢len hlidky na miste.

4. Zjisti-li hlidka, Ze objekt je zjevné narusen a neni zfejmé je-li pachatel uvnitt, vstupuje
hlidka do objektu se snahou zadrzet pachatele na misté. Je-li ziejmé, ze pachatel uvnitf
neni, hlidka do objektu nevstupuje. Provétri vSechny unikové cesty a ukryty v okoli
naru$en¢ho objektu a povola majitele a policii. Hlidka nevstupuje do objektu, aby neznicili
dikazy. Do pfijezdu majitele, nebo jim povefeného zéastupce setrva hlidka u objektu. O
celym vyjezdu sepiSe zpravu, kterd obsahuje ¢as poplachu, cas pfijezdu na misto, jména

¢lend hlidky, co bylo naruseno, popis naruseni a znateln¢ odcizené predmety.

5.Pachatel je zadrzovan podle § 76 odst. 2, trestniho fadu. Clenové hlidky jsou opravnéni
zadrzet osoby pristizené pii spachani trestné ¢innosti ke zjisténi totoznosti, zamezeni utéku

nebo k zajisténi ditkkazii. Zadrzeného ihned pteda Policii. O zadrzZeni je tfeba sepsat zpravu.

6. Clenové hlidky postupuji pfi zakrocich, prohlidkach a jiném pohybu v naru$eném
objektu nebo jeho okoli tak, aby svoji pfitomnosti neznicili ditkazy vedouci k objasiiovani
trestného Cinu. Je-li v okoli pohyb cizich osob, zaji$tuji, aby tito lidé nevstupovali do

objektu nebo jeho okoli, pokud by i tam hrozila jma ditkaziim o trestné ¢innosti.

7. Pti sabotaZi, nebo-1i naruseni systému poplachové zatizeni, je ukolem hlidky informovat
majitele, nebo povérenou osobu a spolu s ni obejit celé poplachové zatizeni, aby zjistili,
zda neni zjevné oteviena kterdkoliv €ast zafizeni (Gstfedna, ¢idlo), nebo neni-li pfestfiZzen
kabel zatizeni. Déle kontroluji pfitomnost sirény. Je-li i bez zjevného zjiSténi poruseni

PZTS dale vysilan signal sabotdze, je nutné véc ptedat technikovi k ovéfeni.

8. Pti vypadku sité, pokud nepfijde do dvou hodin obnova, véc nahldsime majiteli a po

dalSich dvou hodinéch je objekt zkontrolovan.

9. Majitel ma pravo z diivodu osobniho podezieni pozadat o zvySenou kontrolu objektu.
Pak je povinen udat mnozstvi téchto kontrol. Hlidka pak provede podrobnou kontrolu jako

u objektu po poplachu.
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10. Jsou ptipady, kdy se provéiuje zaméstnanec v objektu poplachu. Ptijede-li hlidka do
objektu po poplachu a nachazi se tam osoba, ktera tvrdi, Ze je zaméstnancem, hlidka preda
informace dispecerovi a ten kontaktuje majitele objektu. Na zakladé telefonického popisu
majitele koname obvyklé ukony k ovéfeni totoznosti, zda se opravdu jednd o zaméstnance
¢1 ne. Také lze dotyCnou osobu ovéfit porovnanim se seznamem zameéstnanci dané¢ho
objektu. OvSem k tomuto porovnani je tfeba predlozeni dokladu totoznosti, cozZ ma pravo
pozadovat po obCanovi pouze policie. Tim, ze osoba svobodné ptedlozi doklad o totoznosti
k porovnani, jest¢ nemusi znamenat, Ze neni doklad falesny, proto zptisob popisu osoby je
z pravniho hlediska nenapadnutelny a kolikrat mize byt 1 pfesnéjsi. Nejlepsi moznosti je,

kdyz se majitel mtize dostavit na misto v co nejkratsi dobé a osobu rozpoznat.

V praxi miiZze nastat situace, kdy doty¢na osoba chce odejit z mista €inu a tudiz musi byt
zadrzena. Podle popisu majitele se zjisti, ze se jedna o neopravnény vniknuti do
soukromého majetku, ale majitel si bude prat, aby byla dotycnd osoba propusténa bez
dalsiho feSeni s Policii. V takovém piipadé nese osoba, jenz zadrzela pachatele velké
riziko, jelikoz pachatel mize podat zalobu na omezovéani osobni svobody dle trestniho
zékoniku ¢. 40/2009 sb. paragrafu §171 o omezovani osobni svobody. Jedné se o to, ze
¢len hlidky zadrZel osobu dle §76, ovSem nepiedal zadrZzenou osobu Policii a hlavné na
osobu nebylo podéano trestné oznameni. TudiZ v tomto pfipadé ¢len hlidky, pokud nechce

riskovat podani Zaloby na svoji osobu, musi pfedat dotyéného pachatel Policii CR.

11. Dal$i moznosti je hlaSeni o pfipravovaném poplachu. Toto hlaSeni je opravnén podat
pouze majitel objektu, nebo jim stanoveny zastupce. Pii tomto hlaSeni se uvadi datum, Cas,
své jméno, jméno objektu a divod poplachu. Dispecer to zaeviduje a DPPC je obeznamena

o budoucim poplachu v konkrétnim ¢ase a misté.

9.3 Plany poplach

1. Vozidla co nejrychleji dorazi k objektu a tesi situaci. O vSech skutec¢nostech informuji
neprodlen¢ dispecera, ktery je povinen vSe fadné evidovat a operativné fesi nutné kroky.
Dispeer je povinen informovat majitele objektu a Policii CR. Pokud vyslané vozidlo
nezjisti naruSeni objektu, zdrzuje se skryté v bezprostiedni blizkosti objektu a objekt je
zpravidla 30 minut sledovan. Jediny mozny diivod, kdy je sledovany objekt opustén diive

nez po uplynuti stanoveného ¢asu je jina poplachova udalost.
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2. Pri¢iny planych poplacht jsou uvedeny v nasledujici kapitole.
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10 VAROVNE SIGNALY

Tato kapitola rozd¢luje varovné signaly, uvadi pfic¢iny vznikd a moznosti jejich feSeni.

10.1 Rozdéleni varovnych signala

10.1.1 Poplach

Zprava o naruseni plasté objektu (okna, dveie) nebo vnitinich prostor (sklad, mistnost).

Pomoci zabudovanych ¢idel je vyhodnocen druh poplachu.

10.1.2 Sabotaz

Ochrana vedeni a instalovanych prvkt v PZTS objektu. Jsou jimi kabely, ¢idla, sirény a
ustfedny PZTS. Ochrana je aktivni 24 hodin denné i pii vypnutém systému. Ve vétSiné
piipadl se jednd o pachatele, ktery odstraiuje prvky PZTS, cloni ¢idla, nebo poskodi
sirénu. Vysland hlidka je povinnd zkontrolovat kompletnost ¢idel a sirén. V piipadé

neznalosti se spoji s technikem, kterému je pfedan sabotazni poplach k feSeni.

10.1.3 Tisnové volani

wevr

tlacitek obsluhou v tisni. Dojde li k takové poplachové situaci, vysle dispecer dvé zasahova

vozidla. Ve vétsing piipadl se jedna o loupezné piepadeni nebo ozbrojené pachatele.

10.1.4 Zapnuti, vypnuti

Zprava o zapnuti, nebo vypnuti PZTS v objektu. Majitel objektu musi aktivovat ptichod
zprav o zapnuti a vypnuti ve smyslu hlidani. Dispecer kontroluje zda-li vecer doslo k
zapnuti objektu. Pokud k zapnuti nedojde, ovéti zda-li v objektu jesté nékdo nezlstal. V
ptipadé nezjisténi osoby v objektu vola dle potadi na kontakty a oznamuje, Ze nedoslo k
zapnuti. Bud’ majitel zapomene, nebo se zprava na DPPC nedorucila z divodu vypadku

telefonu nebo pietizenosti linek v urcitém case.
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10.1.5 Podpéti baterie

Kazdy PZTS ma svlij zalozni akumulator. Pii vypadku proudu akumulator napdji alarm.
Tento typ zpravy informuje o tom, ze zéalozni zdroj ma zavadu a je nutno tuto zpravu
predat technikovi. V objektu hrozi, ze dojde k celkové nefunkcnosti PZTS. Objekt je nutné

zkontrolovat béhem noci.

10.1.6 Vypnuti pod nitlakem

Forma tisnového volani. Obsluha je donucena pachatelem vypnout PZTS. Zasahovy tym
kontroluje objekt nebo stav obsluhy. V ptipad¢ zjisténi podezielé osoby vola zasahovy tym

Policii CR, pfedstira odjezd a skryté sleduje objekt do pfijezdu policie.

10.1.7 PoZarni poplach

HIaseni pozarnich detektorti o vzniklém koufi.

10.1.8 Stisknuti klavesy A prvni pomoc

Tistiové volani ze zdravotnich davodu.

10.1.9 Stisknuti klavesy F hoti

PoZarni tisent vyhlaSena obsluhou v objektu.

10.1.10Vypadek elektrické sité

Zprava, ktera dorazi po 30 minutach od vypadku. Dispecer sleduje vypadek zpravidla 3
hodiny. Nedojde li k obnov¢, kontaktuje dispecer objekt a jeho majitele. Divodem potizi

muze byt vadna pojistka v PZTS. V takovém piipad¢ je zdvada piedana technikovi.

10.1.11Ztrata komunikace

Neboli objekt nekomunikuje. PfiCina ztraty komunikace muize byt Umyslné poruSeni
vysila¢e nebo antény. Nejprve je nutné provétit funkénost téchto bodl prenosu. Vyjezd
zasahového vozidla musi byt stejn€ rychly jako pfi vyjezdu k poplachu, nebot’ se mlze

jednat naruSeni frekvence pachatelem. VSechny vypadky musi byt nahlaSeny technikovi.
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10.1.12RuSeni prijmu sbérné stanice

Vznikd vysokou urovni ruSeni v éteru. Castou pricinou je umysl pachatele narusit
frekvenci. V takovém piipadé se provéii okoli sbérné stanice. Udaje o sbérné stanici véetné

jeho umisténi jsou piisné tajné.

10.1.13Ilegalni vysila¢

Zpréava po resetu vysilace, nebo po jeho novém napojeni na DPPC. Toto zpravu je nutné
provétit vyjezdem, nebot’ se miize jednat o snahu pachatele imitovat vysilani vysilace.

Nutna spoluprace s technikem.

10.1.14Neznama zprava

Jedna se o zpravu, ktera byla dorucena ustfednou na DPPC. Nema definici, tudiz se jedna o
zpravu neznamou. V takovém piipad¢ je objektu vyslana hlidka, kterd provéii danou

zpravu. Poté vSe nahlési technikovi.
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11 LEGISLATIVA

Tato zavérecnd kapitola diplomové prace shrnuje pravni znalosti, které by mél kazdy

pracovnik DPPC znat, chapat a umét vyuzit v praxi.

§ 29 nutnd obrana

(1) Cin jinak trestny, kterym nékdo odvraci piimo hrozici nebo trvajici utok na zijem

chranény trestnim zakonem, neni trestnym ¢inem.

(2) Nejde o nutnou obranu, byla-li obrana zcela zjevné nepiimétena zptsobu titoku.[18]

§ 28 krajni nouze

(1) Cin jinak trestny, kterym né¢kdo odvraci nebezpeci ptimo hrozici zajmu chranénému

trestnim zdkonem, neni trestnym ¢inem.

(2) Nejde o krajni nouzi, jestlize bylo mozno toto nebezpeci za danych okolnosti odvratit

vewr

ktery hrozil, anebo byl ten, komu nebezpeci hrozilo, povinen je snaset. [19]

§ 76 ZadrZeni osoby podezielé

(2) Osobni svobodu osoby, ktera byla pfistizena pii trestném ¢inu nebo bezprostiedné poté,
smi omezit kdokoli, pokud je to nutné ke zjisténi jeji totoznosti, k zamezeni utéku nebo k
zajisténi dikazl. Je vSak povinen tuto osobu piedat ihned policejnimu organu; ptislusnika
ozbrojenych sil miize té€z predat nejbliz§imu Gtvaru ozbrojenych sil nebo spravci posadky.
Nelze-1i takovou osobu ihned pfedat, je tieba nékterému z uvedenych organti omezeni

osobni svobody bez odkladu oznamit.

(3) Policejni organ, ktery provedl zadrzeni, zadrzenou osobu vyslechne a o vyslechu sepise
protokol, v némz oznaci misto, ¢as a bliz§i okolnosti zadrZzeni a uvede osobni udaje

zadrZené osoby, jakoz i podstatné diivody zadrzeni.
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(4) Policejni organ, ktery zadrzeni provedl nebo kterému byla podle odstavce 2 odevzdana
osoba pristizenda pfi trestném Cinu, ji propusti bezodkladné na svobodu v ptipad¢, ze bude
podezieni rozptyleno nebo duvody zadrzeni z jiné pfiCiny odpadnou. Nepropusti-li
zadrzenou osobu na svobodu, pfedd statnimu zastupci protokol o jejim vyslechu s
vyhotovenim usneseni o zahajeni trestniho stihani a dalsi dikazni material tak, aby statni
zastupce popiipadé mohl podat navrh na vzeti do vazby. Navrh musi policejni organ podat
bez odkladu, aby osoba zadrZzena podle tohoto zakona mohla byt odevzdana soudu

nejpozdéji do 48 hodin od tohoto zadrzeni; jinak musi byt propusténa na svobodu. [20]
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12 STATISTIKY

Nize na obrézcich je ptehled statistik vykradenych nemovitosti:

6 000
0 obchodya vykiady
5 500 [ restaurace, hostince, ubytovny, kiosky
7] rodinné domky
5 000 0O oty
[0 chaty achalupy
4500
4 000
3500
3 000
2008 2009 2010 201 2012
Obr. 19. Kradeze vioupanim v letech 2008 — 2012 [41]
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Obr. 20. Kradeze vioupanim v roce 2012 dle krajii [41]
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Obr. 21. Pocet kradezi vioupanim do bytit a rod. Domkii v 1. pololeti 2013 [41]
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ZAVER

Diplomovéa prace méla Ctenafi popsat a rozebrat poplachové zabezpecovaci a tisiové
systémy, uvést jejich slabé a silné stranky a zejména uvést moznosti pfipojeni systému na
dohledova a poplachova piijimaci centra. Aplikacni podminky a popis pienosovych tras
mélo vSem Ctenartim, ktefi si planuji integrovat systém PZTS do svého majetku, ptiblizit

vSechna technicka kritéria k nejlep§imu moznému vybéru piipojeni na DPPC.

Podstatnou ¢asti diplomové prace bylo poukazat na naroc¢nost prace pracovniki DPPC.
Jakym zptsobem a jaké taktiky béhem zasaht pracovnici DPPC vyuzivaji, jakd nesou
rizika, jakymi zdkony se fidi a co vSe museji podstupovat béhem vykonu své préce,
pojednava cela prakticka cast této prace. Jsou zde rozebrany krok po kroku ptiklady zasahii

z praxe s ohledem na smérnice bezpe¢nostnich agentur a zakoni Ceské republiky.

Majetkova kriminalita neustdle roste a hodné lidi ziji v domnéni, Ze jejich majetek je
chranén a Ze jim nic nehrozi. O zabezpeceni svého majetku se zacinaji starat aZ poté, co
byli n€jakym zpisobem poskozeni, coz uz byva vétSinou pozdé. Vzhledem k tomu, ze sdm
majitel stteZzeného objektu nebude nikdy schopen efektivné reagovat na varovné signaly
PZTS a policie nema ze zakona pravo stfezit soukromy majetek, zbyva jediné mozné feseni
a to vyuzit paragrafu § 14 obcanského zékoniku ¢. 89/2012 Sb., kdy ma obcan pravo si
priméfenym zplisobem k svému pravu pomoci sam. Tuto pomoc mohou ob¢anovi za uplatu
poskytnout soukromé bezpe€nostni agentury, které se na ochranu majetku a zdravi
specializuji a maji profesionalné vyskolené pracovniky.

Sluzba DPPC neni v dnes$ni dobé& finan¢né narocna a dokaze odvratit jak financni ztraty,
tak 1 predejit moznym psychickym nasledkim napadené osoby, proto vSem doporucuji

zvazit tuto sluzbu k ochrané sebe, své rodiny a svého majetku.
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ZAVER V ANGLICTINE

My diploma thesis was to describe and analyze alarm, security, and emergency systems,
mentioning their pros and cons, and to highlight ways of connecting the systems with
supervisory stations guarding the devices. Instalation requirements and the description of
transferal alignment should aid people, integrating I&HAS into their own property, to
maintain the best possible connection with the supervisory stations mentioned above. An
essential part of the diploma thesis was referring to hard work of employees of the
supervisory stations. It unveils the methods and strategies used during the tasks, what risks
do the employees have to take, what laws do they abide, while working, and everything
they cope with. Numerous examples of the interventions were described, step by step,
according to standards of security agencies and the laws of the Czech Republic. Property
crime rate steadily grows, though many people feel safe and consider their properties as
kept secure. They seldom care about it, until after they get robbed, which tends to be too
late. In light of the fact that the owner of the guarded property alone is never going to be
sufficient to effectively react to the emergency signals of the I&HAS, and the police are
not, by law, allowed to watch private properties, the only way to protect one’s own
property is to act on his or her own in terms of the section § 14 of Civil Code of the Czech
Republic no. 89/2012 Sh. This may also be provided, in exchange for financial means, by
specialized security agencies, whose intentions are to protect and prevent their clients from
theft. Nowadays, services of the supervisory and guarding stations are not financially
demanding. Not only can they avert material damage, but also turn away eventual
psychological harm of the victim, hence | hereby recommend to consider using this service

to keep yourself, your family, and property, safe.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ATZ
ATZ
CNB
DPPC
EZS
GPRS
GSM
HAS
I&HAS
IAS
IBS
IPsec
ISDN
JTS
NC
NO
PIR
PSTN
PTS
PTS
PZS
SMS

VPN

Advanced Technology Zones
Advanced Technology Zones

Ceska narodni banka

Dohledova a poplachova piijimaci centra
Elektronické zabezpecovaci systémy
General Packet Radio Service
Global system for mobile

Hold-up system

Intruder and Hold-up system
Intruder system

Integrovany bezpecnostni systém

IP security

Integraded Services Digital Network
Jednotna telefonni sit’

Normally closed

Normally open

Pasivni infracervené senzory

Public switched telephone network
Poplachovy tisnovy systém
Poplachovy tisiovy systém
Poplachovy zabezpecovaci systém
Short message service

Virtuélni privatni sit’
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PRILOHA P I: PROTOKOL O PROVEDENEM ZASAHU V
NARUSENEM OBJEKTU POD OSTRAHOU DPPC

%

Datum pfijeti zpravy: Cas:

Cislo zpravy: Dojezdovy Cas:

Jméno vel. Vyjezdu: RC:

Jméno dispecera DPPC:

(@] oo o 1T ) USRS

Na miste zjisténo:

Postup reakce:

Kontaktovani: Volana policie:
Cas:
Cas ptijezdu kontaktni osoby: Cas dojezdu policie:

Jméno Kontaktni osoby:
Pocasi:

Ostatni:

V Praze dne: s

podpis pracovnika



