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ABSTRAKT
Abstrakt Cesky

Bakalarska prace je zaméfena na analyzu a navrh zabezpeceni vyrobniho objektu.
Préce je rozd€lena na cast teoretickou a praktickou, kde kazda z téchto ¢asti obsahuje dil¢i
kapitoly. Teoretickd ¢ast vychazi z poznatki z odborné literatury ¢i internetovych zdroja.
Cast praktickd je zaméfena na charakteristiku vyrobniho objektu, posouzeni stavajiciho

zabezpeceni vybraného objektu a na navrh dokonalejsiho zabezpeceni.

Kli¢ova slova: Analyza rizik, CCTV, stupné zabezpeceni, posouzeni objektu, perimetricka

ochrana.

ABSTRACT

Abstrakt ve svétovém jazyce

The Bachalor thesis is focused on the analysis and design of security production
facility. The thesis is divided into theoretical and practical parts, where each part contains
sub-chapters. The theoretical part is based on findings from the literature and internet
sources. The practical part is focused on the characteristics of a production facility,
assessment of existing security of the selected object to the proposal and improved

security.

Keywords: Risk Analysis, CCTV, Security Levels, Assessment Of The Property, Perimeter

Protection.
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UvVOD

V dnesni dob¢ je zabezpeceni soukromych objektl pro majitele diillezitou soucasti
jejich provozu. Nachdzime se totiz v dobé kriminality a vandalismu, kdy trestné Ciny
Vv téchto kategoriich neustdle rostou. Majitelé firem si tuto skutecnost velmi dobie
uvédomuji, a proto kladou na zabezpeceni svého objektu velky diraz. Hledaji zpisoby a
prostiedky, jak sviij soukromy objekt zabezpecit a chranit jej pfed poSkozenim a

ohroZenim na Zivoté.

Ochrana objektu je do jisté miry zavisla na ekonomickém hledisku, a to z divodu
skutecnosti, kterd ovliviluje firmu v najmuti soukromé bezpeCnostni agentury a jejich
sluZzeb. Déle je toto zabezpeceni také zavislé na technologiich a zabezpecovaci technice.
Neustale dochazi ke zdokonalovani techniky ¢i riznym inovacim, a tudiz je mozné, ze

stavajici zabezpeceni objektu miize byt nedostacujici a zastaralé.

Bakalaiska prace bude zaméfena na analyzu a navrh zabezpeceni vyrobniho
objektu. Cilem prace je analyzovat stavajici zabezpeceni vyrobniho objektu, a na zakladé

poznatkt ziskanych z této analyzy navrhnout dokonalej$i varianty zabezpeceni.

Prace je rozd€lena na ¢ast teoretickou a cast praktickou, které jsou dale rozdéleny
do nékolika kapitol. Prvni kapitola pojednava o legislativnim prostiedi, které souvisi se
zabezpeCenim. Bude zde popsan Zivnostensky zdkon a snim odborné zplsobilosti
koncesovanych Zivnosti, dale také zakonik prace a trestni zdkonik. Druha kapitola se bude
zabyvat analyzou rizik, bezpe€nostni analyzou a jejich metodami. Nésledujici kapitola
bude zaméfena na moznosti zabezpeceni v oblasti ochrany majetku a osob, kde bude
popséna technicka ochrana, fyzick4 ostraha a rezimové opatfeni. Ctvrta kapitola jiz spada
do praktické casti a bude se zabyvat posouzenim vyrobniho objektu a moZnymi vlivy, které
mohou negativné pusobit na zabezpeCeni. Posledni kapitola bude zahrnovat navrh na
zabezpeceni vyrobniho objektu, a to ve dvou variantach. Nejprve bude rozpracovan navrh
zabezpeceni 1. varianty, nasledné¢ bude tato varianta rozsifena o dalSi komponenty

souvisejici s perimetrickou ochranou do navrhu zabezpeceni 2. varianty.

Posouzeni objektu by tak mohlo byt ndpomocné pro majitele tohoto objektu, ktery
by objekt zabezpecoval. Uvedené navrhy by mély eliminovat kriminalitu a vandalismus ve

vyrobnim objektu.
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1 LEGISLATIVNI PROSTREDI

Kapitola bude zaméfena na legislativni prostfedi, které znacnym zplisobem
ovlivituje ochranu majetku a osob, sluzby soukromych detektivii ¢i technické sluzby

vztahujici se k ochran¢ majetku a osob.

Legislativni prostfedi pro vykondvani ¢innosti ochrany majetku a osob je fizeno
zékonem ¢. 155/2010 Sb. Timto zdkonem se méni i1 nékteré zakony ke snizeni
administrativni zatéze podnikateld a ke zkvalitnéni jejich aplikace. Mysli se tim
podnikatelé, pracujici v koncesovanych Zivnostech ,,Ostraha majetku a osob™ a ,,Sluzby
soukromych detektivii“. Podnikatelé méli dle zakona ¢. 155/2010 Sb. spliovat urcité
podminky tykaji se odborné zpusobilosti (dle Zivnostenského zakona). V pfipadé, ze
podnikatel neprokazal splnéni podminek odborné zpulsobilosti, zahdji Zivnostensky urad

fizeni o zruseni zivnostenského opravnéni. [1]
1.1 Zivnostensky zakon &. 455/1991 Sb.

Vzhledem k tématu bakalaiské prace bude tato Cast zaméfena na koncesované

zivnosti, s nasledujicim predmétem podnikani:

v Ostraha majetku a osob;
v" Sluzby soukromych detektivii;

v" Poskytovani technickych sluzeb k ochrané majetku a osob.

Pro ostrahu majetku a 0sob se vyzaduje urcita odborna zpusobilost, jez muze byt

dana jednou z nésledujiciho vyctu:

v ,,Vysokoskolské vzdélani;

v Vys8i odborné vzdélani pravnického, bezpe¢nostniho nebo obdobného zaméieni;

v’ Stfedni vzdélani s maturitni zkouSkou v oboru bezpe¢nostnim nebo pravnim a 3
roky praxe v oboru;

v’ Stfedni vzdélani s maturitni zkou$kou, 3 roky praxe v oboru a osvédéeni o
rekvalifikaci nebo jiny doklad o odborné kvalifikaci pro ptisluSnou pracovni
¢innost vydany zafizenim akreditovanym podle zvlaStnich pravnich ptredpist,
zafizenim akreditovanym Ministerstvem Skolstvi, mladeze a télovychovy, nebo

ministerstvem, do jehoZ plisobnosti patii odvétvi, v némz je Zivnost provozovana,
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v’ Stiedni vzdélani s maturitni zkouSkou, 3 roky praxe v oboru a profesni kvalifikace

pro ¢innost strazny podle zvlastniho pravniho ptredpisu.* [2]

Koncesovana zivnost pro tento predmét Cinnosti, vyzaduje také splnéni podminek
(dle §27 odst. 3), jimiz jsou spolehlivost podnikatele, statutarniho organu nebo clenti
statutarniho organu a bezuhonnost vSech osob, které pro podnikatele pfedmétnou ¢innost

vykonavaji (§ 6 odst. 2 zdkona €. 455/1991 Sb., ve znéni zakona ¢. 155/2010 Sb.)

Dokladem o praxi neni pouze fakt, ze je podnikatel drzitelem koncese pro zivnost
,ostraha majetku a osob®, ale je nutno prokdzat, ze skutecné Zivnost provozuje, a to napf.
smlouvami, fakturami ¢i v pfipadé jediného zivnostenského opravnéni danovymi

pfiznanimi.

Pro sluzby soukromych detektivii je Zadéna také jedna znize uvedenych

odbornych zptsobilosti:

v, Vysokoskolské vzdélani a 1 rok praxe v oboru;

v Vys8i odborné vzdélani pravnického, bezpeénostniho nebo obdobného zaméfeni a 1
rok praxe v oboru;

v' Stfedni vzdélani s maturitni zkouSkou v oboru bezpe¢nostnim nebo pravnim a 3
roky praxe v oboru;

v’ Stfedni vzdélani s maturitni zkouS$kou, 3 roky praxe v oboru a osvédéeni o
rekvalifikaci nebo jiny doklad o odborné kvalifikaci pro pfislusSnou pracovni
¢innost vydany zafizenim akreditovanym podle zvlastnich pravnich ptedpist,
zafizenim akreditovanym Ministerstvem Skolstvi, mladeze a télovychovy, nebo
Ministerstvem, do jehoz pisobnosti patfi odvétvi, v némz je Zivnost provozovana;

v’ Stiedni vzdélani s maturitni zkouSkou, 3 roky praxe v oboru a profesni kvalifikace

pro ¢innost detektiv koncipient podle zvlastniho pravniho ptfedpisu.*

Podminky, jejichZ splnéni se vyzaduje dle § 27 odst. 3, jsou stejné jako podminky

pro pfedmét ¢innosti ochrana majetku a osob.[2]

Poslednim pfedmétem cinnosti, souvisejici s tématem bakalaiské prace, je
poskytovani technickych sluZzeb k ochrané majetku a osob. Odborné zpisobilosti, z

nichz musi Zadatel o koncesovanou zivnost spliiovat alespon jednu, jsou:



UTB ve Zliné, Fakulta aplikované informatiky, 2014 12

v ,,Vysokoskolské vzdélani ve studijnim programu a studijnim oboru zaméfeném na
strojirenstvi, elektrotechniku, telekomunikace nebo vypocetni techniku a 1 rok
praxe v oboru;

v Vy8§i odborné vzdélani v oboru vzdélani zaméfeném na strojirenstvi,
elektrotechniku, telekomunikace nebo vypocetni techniku a 2 roky praxe v oboru;

v' Stiedni vzdélani s maturitni zkouSkou v oboru vzdélani zaméfeném na strojirenstvi,
elektrotechniku, telekomunikace nebo vypocetni techniku a 2 roky praxe v oboru;

v’ Stfedni vzdélani s vyuénim listem v oboru vzdélani zaméfeném na strojirenstvi,
elektrotechniku, telekomunikace nebo vypocetni techniku a 3 roky praxe v oboru;

v Osvédéeni o rekvalifikaci nebo jiny doklad o odborné kvalifikaci pro ptislu$nou
pracovni ¢innost vydany zafizenim akreditovanym podle zvlaStnich pravnich
ptedpist, zafizenim akreditovanym Ministerstvem Skolstvi, mladeze a télovychovy,
nebo ministerstvem, do jehoz pulsobnosti patii odvétvi, v némz je zivnost

provozovana, a 4 roky praxe v oboru“[2].
1.2 Zakonik prace €. 262/2006 Sb.

§30 Postup pred vznikem pracovniho poméru: ,,Vybér fyzickych osob uchazejicich
se o zamestnani z hlediska kvalifikace, nezbytnych pozadavki nebo zvlastnich schopnosti
je v plsobnosti zaméstnavatele, nevyplyva-li ze zvlastniho pravniho piedpisu jiny postup;
predpoklady kladené zvlaStnimi pravnimi predpisy na fyzickou osobu jako zaméstnance

tim nejsou dotceny.

Zaméstnavatel smi vyZadovat v souvislosti s jedndnim ptfed vznikem pracovniho
pomeéru od fyzické osoby, kterd se u n€j uchéazi o praci nebo od jinych osob jen tidaje, které

bezprostiedné souviseji s uzavienim pracovni smlouvy.*

§31 Postup pied vznikem pracovniho poméru: ,,Pfed uzavienim pracovni smlouvy
je zaméstnavatel povinen seznamit fyzickou osobu s pravy a povinnostmi, které by pro ni z
pracovni smlouvy, popfipad¢ ze jmenovani na pracovni misto vyplynuly, a s pracovnimi
podminkami a podminkami odménovani, za nichz ma praci konat, a povinnostmi, které¢
vyplyvaji ze zvlastnich pravnich predpist vztahujicich se k praci, ktera ma byt predmétem

pracovniho poméru.
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§248 Predchazeni Skodam:“Zaméstnavatel je povinen zajistovat svym
zameéstnancim takové pracovni podminky, aby mohli fadné plnit své pracovni tkoly bez
ohroZeni zdravi a majetku; zjisti-li zavady, je povinen ucinit opatieni k jejich odstranéni.
Zamg¢stnavatel je z divodu ochrany majetku opravnén v nezbytném rozsahu provadét
kontrolu véci, které zaméstnanci k nému vnéseji nebo do ného odnaseji, poptipadé
provadét prohlidku zaméstnanct. Pii kontrole a prohlidce podle véty prvni musi byt
dodrZzena ochrana osobnosti. Osobni prohlidku mtize provadét pouze fyzicka osoba

stejného pohlavi.” [3].
1.3 Trestni zakonik ¢.40/2009 Sb.

§28 Krajni nouze: ,,Cin jinak trestny, kterym nékdo odvraci nebezpedi p¥imo

hrozici zajmu chranénému trestnim zdkonem, neni trestnym ¢inem.

Nejde o krajni nouzi, jestlize bylo mozno toto nebezpe¢i za danych okolnosti
odvratit jinak anebo zplsobeny nasledek je ziejmé stejné¢ zavazny nebo jesté zavazngjsi

nez ten, ktery hrozil, anebo byl ten, komu nebezpeci hrozilo, povinen je snaset”

§29 Nutna obrana: ,,Cin jinak trestny, kterym né&kdo odvraci p¥imo hrozici nebo

trvajici utok na zajem chranény trestnim zakonem, neni trestnym ¢inem.

Nejde o nutnou obranu, byla-li obrana zcela zjevné nepfiméfena zpisobu
utoku.” [4].

Diléi zavér

V této kapitole bylo cilem vymezit zékladni aspekty legislativniho prostredi
Vv oblasti ochrany osob a majetku. Byly popsany pravni piedpisy, které s touto ochranou
pfimo souvisi. Nejprve bylo popsano zfizeni koncesované Zivnosti, dale pak odborné
zpusobilosti, které jsou nezbytné k této Cinnosti. V dalSich podkapitolach je zminén

zékonik prace a nékteré jeho dil¢i paragrafy, a také trestni zakonik.
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2 VYZNAM ANALYZY RIZIK

Tato kapitola bude zahrnovat ivod do bezpecnostni analyzy, dale bude popsana
analyza rizik, kterd s touto bezpec¢nostni analyzou piimo souvisi. Posledni ¢asti budou

vymezeny soucasné trendy bezpecnostni analyzy.
2.1 Bezpecnostni analyza

V této oblasti se pouzivd mnoha analytickych metod, avSak kazda je svym
zpusobem jedine¢na. Pouzivame rizné metody v rozmanitych objektech védecké analyzy.
Pted analyzovanim je vSak nutné si ujasnit zdkladni pojmy, které jsou soucasti kazdé

analyzy.
Jedna se o tyto pojmy:

v Hrozba, kterou se mysli udalost s negativnim vlivem, jez mize narusit dGvérnost
aktiva;

v' Aktivum jsou veskeré hmotné ¢i nehmotné jevy, které maji pro spole¢nost
hodnotu. Toto aktivum vyzaduje ochranu a jistym zpisobem muze jeho hodnotu
zmenS$it 1 pisobeni hrozby;

v’ Zranitelnost znamena miru odolnosti aktiva, mize byt zneuZzita hrozbou;

v" Riziko Ize vnimat jako pravdépodobnost nééeho, co se pfihodilo nechténé v daném
Case, napf. zneuZiti zranitelnosti hrozbou;

v' Opatfeni sniZuje zranitelnost a chrani aktivum pted danou hrozbou [10].
Bezpecnostni analyza v sob¢ zahrnuje:

v' Situaéni analyzu, ktera umoziiuje orientaci v feSeném problému z bezpe¢nostniho
hlediska;

v' Analyzu rizik, jez bude nasledné popsana [9].
2.2 Analyza rizik

Jedna se o proces, ve kterém se podrobné identifikuji hrozby, uréuje se jejich
velikost €1 se zkouma jejich vliv na bezpe¢nost posuzovaného subjektu. Mizeme fici, ze

analyza rizik je ¢innost zalozend na ziskavani objektivnich informaci v potiebném rozsahu.
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Tato analyza se tyka predevSim pojmi vySe uvedenych a jeji kolobéh je znazornén v obr.

2-1 Analyza rizik zahrnuje:

v" Identifikaci aktiv — vymezeni rozsahu posuzovaného subjektu;

v’ Stanoveni hodnoty aktiv — uréeni hodnoty aktiv a jejich vyznamu pro subjekt;

v" Identifikaci hrozeb a slabin — uréeni druhii udalosti, které mohou negativné ovlivnit
dana aktiva;

v Stanoveni zavaznosti — stanoveni pravdépodobnosti vyskytu hrozby a miry

zranitelnosti [11].

aktiva
chran'c'/ Nzu]
opatieni hrozby
Analyza w
e zneuzivaji
zmirnuji - -
rizik
riziko zranitelnosti

pFedstaqu /(ﬂj(l’ k
ohrozeni

Obr. 2-1 Kolobéh analyzy rizik [23].
2.2.1 Metody pro analyzu rizik
Existuje n€kolik skupin, jimiz jsou metody induktivni, deduktivni a porovnavaci.
Induktivni metody (metody ex ante)

Jedna se o metody zaloZené na predvidani ohrozeni bezpec¢nosti subjektu, pfi¢emz
se analyzuji okolnosti, které¢ by mohly ohroZeni zapti¢init. Pomoci téchto metod miizeme
vyhodnotit pfedpokladany pocet udalosti, jejich mozné nasledku a piijmout preventivni

opatfeni. Mezi tyto induktivni metody fadime:

v" Pravdépodobnostni modely;
v' Expertni odhady [12].
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Deduktivni metody (metody ex post)

Tyto metody jsou zalozené na analyze udalosti, které jiz vznikly. Vyznam téchto
metod spoc¢iva v umoznéni sestaveni postupného piehledu vzniku rizik. Deduktivni metody

jsou zdrojem inovaci bezpecnostnich systému.
Porovnavaci metody

Predstavuji zptisob zkoumani jevl, kterym se na zaklad¢ stanoveni shody usuzuji
spolecné vlastnosti ¢i jevy. Jednd se o casto pouzivané metody, a to vzhledem
k jednoduchosti. Daji se pouzit pouze tam, kde existuji nejméné dva jevy, které maji néco

spole¢ného [13].
2.3 Metody bezpecnostni analyzy

Je proces, pii némz zkoumame zabezpecovany objekt, ktery se rozklada na zékladni
prvky. Vyhleddvame a zkoumdme vnitini zranitelnosti, vnéj$i hrozby a ochranné

mechanismy, které ptisobi na jednotlivé prvky ve zvolenych vrstvach bezpec¢nosti.

Pti provadéni bezpecnostni analyzy je nutno brat ohled na charakteristiky objektu,
tedy jeho Ucel, fyzickou podstatu a rezim provozu. Existuje fada analytickych metod,
Z nichZ nékteré jsou niZze podrobnéji popsany. Metody délime dle zpisobu vyjadieni

pouzivanych veli¢in na kvalitativni a kvantitativni [14].
2.3.1 Kbvalitativni metody

Vyhodami téchto metod je jednoduchost a rychlost, naopak nevyhodou je
subjektivita. Metody kvalitativni se kombinuji s metodami kvantitativnimi, a to za ucelem
uptesnéni jejich vysledkt. Kvalitativnich metod se vyuziva i pfi stanovovani priorit mezi
riziky €i stanoveni miry ohroZeni a zranitelnosti. Tyto metody mohou byt zaloZeny na
hodnoceni vyuzivajici vice-oborové skupiny respondentli nebo na hodnoceni specialistl a

expertil €1 na strukturovanych interview a dotaznicich [15].
Check List Analysis — Analyza pomoci kontrolniho seznamu

Jedna se o analyzu zaloZenou na kontrolnim seznamu, kde tento seznam se sklada

z polozek ¢i kroki slouZzicich k ovéteni stavu systému. Jde o systematickou kontrolu plnéni
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podminek a opatieni piedem stanovenych. Seznam kontrolnich otdzek poskytuje vhodné

prosttedky pro rychlou identifikaci moznych rizik.

Princip této metody je zalozen na ovéfovani stavu systému neboli na posouzeni
shody s pozadavky norem a ovéfeni uplnosti vedené dokumentace pro provoz, Gdrzbu
apod. Pomoci analyzy kontrolniho seznamu mtzeme identifikovat rizné druhy ohrozeni ¢i

rizné nehodové situace spojené s vybavenim a fizenim procesu [16]
Delfska metoda

Jedna se o nejpouzivanéjsi metodu analyzy rizika. Vzhledem k tomu, ze jde o
kvalitativni metodu, je zde vysoka ¢asova naroc¢nost. Delfska metoda urcuje situace, které
mohou nastat, a to s ohledem na odlisné podminky téchto situaci. Vyhodou je mensi
naroc¢nost na spotfebu zdrojil, a to z toho diivodu, Ze zohlediluje specifikace posuzovaného

systému.

Tato metoda je zalozena na kontaktu mezi tfemi slozkami, jimiz jsou experti,

hodnotici skupiny a piedstavitelé hodnoceného subjektu.

Delphi je jedind metoda, kterd vyuziva pro analyzu rizik soubor otazek, ktery byva

navrzen a prodiskutovan hodnotici skupinou. Rozd€luje se na dvé Casti:

v Pevnou, piedem stanovenou;

v" Variabilni, rozdilnou dle prib&hu pohovoru a postaveni respondenta.

Jednou z hlavnich podminek u této metody je, ze musi byt vzdy zachovana
anonymita mezi respondenty, respektive experty. Vysledky analyzy jsou pfehodnocovany
pomoci zpétné vazby v n€kolika kolech. Tyto vysledky jsou nadale statisticky zpracovany

[17].
SWOT analyza

Analyza SWOT spociva v identifikaci zdkladnich faktori a analyzovaného

prostoru, jimiZ jsou:

v' Silné stranky (Strenght);
v' Slabé stranky (Weakness);
v’ Prilezitosti (Oportunities);
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v Hrozby (Threats).

Vyhodou této metody je jednoduchost a rychlost, nicméné pro vétsi presnost se

kombinuje s metodami kvantitativnimi. SWOT analyza je znazornéna v obrazku ¢. 3.2.

Analyza

vychoziho
Vnitini tave Vinéjsi
analyza organizace analyza

Silné Slabe PrileZitosti Hrozby
strianky stranky
Matice
SWOT

Obr. 2-2 SWOT analyza [24]

Samotné analyze predchazi stanoveni vychoziho stavu, provedeni jeho podrobné
analyzy a nasledné zarazeni do jedné ze Ctyt zékladnich skupin. SWOT analyza se pouziva
predevS§im v marketingu, ale také pii tvorbé bezpecnostnich politik ¢i pii strategickém
planovani firmy. SWOT analyzu neprovadime za ucelem pouhého piehledu silnych,
slabych stranek, hrozeb a prileZitosti, ale pfedev§im pro to, abychom tyto poznatky mohli

vyuzit pfi:

a) ldentifikaci problémovych oblasti a také oblasti, jez chceme rozvijet ¢i je udrzet na
stavajici Grovni;

b) Definovani cilového stavu pro dané oblasti — generovani obecnych rozvojovych
cilti definujici stav, kterého chceme dosahnout;

c) Stanoveni ukold, které musi byt provedeny, jelikoz slouzi pfi plnéni definovanych

cilu [18].
Metoda What If — Co se stane, kdyz?

Tato metoda je zaloZena na systému brainstormingu, ktery provadi kvalifikované
pracovni tymy, a které jsou dobie obezndmeny se zkoumanym procesem. Pracovni tymy

provéiuji formou dotazli a odpovédi neocekavané udalosti, které mohou nastat. V praxi je
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tato metoda dosti oblibena, nebot’ neklade casové ndroky. Je vSak tfeba pocitat s tim, ze
niz§i ¢asova narocnost ma kofeny v méné systematickém postupu. Ucinnosti nabyva
Vv ptipad¢, ze pracovni tym ma provozni zkuSenosti a soucasné aplikacni zkusSenosti s touto

metodou. V opa¢ném piipadé mize byt vysledek diskutabilni [19].
ETA — Analyza stromu udalosti

Analyza stromu udalosti ptredstavuje logicky graf, jez popisuje logicky rozvoj
systematicky postup rozvijejici iniciacni udalost postupnymi logickymi kroky. Vysledek
této metody tvofi ndzorné¢ zobrazeny systémovy strom udalosti, ktery je grafem
s dohodnutou symbolikou a popisem, jez znazornuje potencidlni udalosti tykajici se
posuzované¢ho systému. ETA je vhodna pro testovani stdvajicich systému, které maji

zavedeny bezpecnostni systém ¢i nouzovy havarijni postup [19].
2.3.2 Kvantitativni metody

Jsou to metody zalozené¢ na matematickych vypoctech rizik z frekvence vyskytu
hrozeb a jejich dopadid. Nevyhodou je €asova narocnost metod a narocnost na obsah
vstupnich dat. Skladaji se zpravidla ze dvou krokt, kterymi jsou pravdépodobnost vyskytu
jevu a pravdépodobnost ztraty [20].

FTA — Analyza stromem poruch

Jedna se pouZzivanou metodu pii kvantitativnim hodnoceni rizik, ktera ma své
kofeny uz od roku 1960. Radi se do deduktivnich metod analyzy rizik a specializuje se na
jednotlivou havérii nebo poruchu systému. Vysledkem FTA metody je tzv. strom poruch

zobrazujici vztahy mezi zakladnimi udalostmi a zvolenou vrcholovou udalosti [20].
HRA — Analyza spolehlivosti lidského Cinitele

Zahrnuje rozsdhlou problematiku zasahujici do mnoha oborii. Specializuje se na
posouzeni vlivu lidského €initele na vyskyt pohrom, nehod, havérii, utoka aj. Cilem této
analyzy je zhodnoceni lidského faktoru a chyby. Souvisi s dneSnimi bezpe¢nostnimi
pracovnimi predpisy a pozadavky na bezpecnost prace. Uplatnéni této metody musi vzdy

tvofit integrovany problém bezpecnosti provozu a lidského faktoru v meznich situacich.
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HRA se vyuziva v kombinaci s jinymi metodami analyzy rizik, napf. spolu s kontrolnim

seznamem [20].
RISKAN

Jedna se o jednoduchy SW naéstroj, ktery se pouziva pro provadéni analyzy rizik
v riznych oblastech, a také pro podporu rozhodovani na zékladé analyzy moznych
nasledki. Tento néstroj umoziiuje urychlit proces analyzy rizik a pfipravit vhodné
podklady pro rozhodovani v rdmci procesu fizeni rizik. Vyhodou tohoto néstroje je

moznost snadného opakovani analyzy (napf. pii zméné podminek) [26].
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Obr. 2-3 Riskan metoda [26].

Dil¢i zavér

Druhé kapitola pojednavala o bezpe¢nostni analyze, analyze rizik a jejich metodach,
které se d€li na induktivni, deduktivni a porovnavaci. Déle jsou popsany metody

bezpecnostni analyzy, a to metody kvantitativni a kvalitativni.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 21

3 MOZNOSTI ZABEZPECENI V OBLASTI OCHRANY MAJETKU
A OSOB

Nasledujici kapitola bude pojednavat o ochrané a fyzické bezpecnosti objektu, jez
se sklada z rezimového opatteni. Dale také o technické ochrané, perimetrické, plastove,

prostorové a predmétové ochrané.
Ochrana a fyzicka bezpec¢nost objektu

Stav, kde rizika plynouci z hrozeb jsou minimalizovana na akceptovatelnou troven,
je chapan jako bezpecnost subjektu. V piipadé, ze se subjektu ma zajistit bezpecnost, musi
byt znamy zakladni hrozby zpusobujici moznou jmu. Mezi takové hrozby v soucasnosti
patfi ¢innost krimindlnich zivla ¢i jinych osob, jejichz cilem je zcizeni, neopravnéné

nakladani, poskozeni ¢i tplné zniceni chranénych aktiv.[5]

Opatteni, jimiZ se zajiStuje ochrana proti jejich u€inku, urcuje zplisob provedeni ¢i
naplnéni hrozby. Vytvoifeni bezpe¢ného prostfedi pro dany subjekt predstavuje ochranu
Vv obecném pojeti. Realizace ochrany prestavuje ndvrh a sladéni vSech dostupnych
prostiedkii zajistujicich pozadovanou ¢i definovanou bezpecnost. Bezpecnostni opatieni,
kterd jsou realizovana prostfednictvim fyzické bezpe€nosti, jsou schopna potencidlniho

narusitele odradit od jeho ¢inu, zamezit jeho provedeni, pfipadné zpomalit zcizeni aktiv.

Fyzicka bezpecnost zahrnuje fyzickou ochranu a technickou ochranu. [6]
3.1 Technicka ochrana

Bezpe€nost objektu miizeme zabezpecit ve vétSiné piipadi technicky. Hlavnim
cilem technické ochrany je odstrasit pachatele od vniknuti do budovy, nebo mu ztizit jeho
dobu vloupani do chranéného prostoru. Jako zédkladni technické prostiedky fyzické
bezpecnosti 1ze nazvat mechanické zabranné systémy (MZS) a elektronické bezpecnostni

systémy.[7], [5]
3.1.1 Mechanické zabranné systémy (MZS)

Jedna se o jeden z nejstarSich typii ochran. Mechanicky zébranny systém spociva
Vv zabezpeceni objektu pied néasilnym vniknutim pachatele do chranéného prostoru. Mezi

tyto systémy fadime dvefe, zdmky, ploty, mfiZe, ostnaté draty apod. [7]
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Systém fyzické bezpecnosti

»Mezi vysledky optimalizace bezpecnostniho systému objektu patii vymezeni
principti, uplatnénych pfi jeho navrhu a realizace. Jednim z téchto principl je princip
vicestupnovosti ochrany. Podstata tohoto principu spo¢iva ve vymezeni zakladnich stupii
pfi zajisténi fyzické bezpecnosti, které predstavuji urcité hranice, oblasti ¢i domény, které
musi rusSitel piekonat pti postupu v objektu k predmétu jeho zajmu. Zakladnimi stupni

ochrany jsou:“[5].
A) Perimetricka ochrana

Perimetrickd ochrana predstavuje souhrn bezpecnostniho opatieni na obvodu
chranéného pozemku a kolem zabezpeCeného objektu. Perimetrem je jeho katastralni
hranice, kterd mize byt vytyCena piirodnimi nebo umélymi bariérami (vodni tok, zed,
plot). Umyslem této ochrany je odstranéni a zpomaleni pachatele. Perimetrick4 ochrana by
m¢éla signalizovat naruseni obvodu objektu, tedy detektory naruseni, pouzité v rdmci této
ochrany, maji obvykle delsi dosah a uzsi detekcni charakteristiku. Tyto detektory musi

spliovat pozadavky vyssi klimatické odolnosti a byt odolné vuci planym poplachim[5].

B) Plast’ova ochrana

Jednd se o ochranu realizovanou na plasti chranéného objektu, jejimz cilem je
odstranéni, znemoZznéni prichodu a odhaleni naruSitele. PlaStova ochrana signalizuje
naruseni plasté¢ budovy; tvoii ji stény, okna dvefe, zamky a zamkové systémy, miize
bezpecnostni folie, detektory naruseni atd. Pokud jsou detektory instalovany vné budovy,

musi spliiovat normu pro vyssi klimatickou odolnost[5].

C) Prostorova ochrana

Zabezpeceni je realizovano ve vnitinich prostorach budovy, zpravidla na chodbéch,
schodistich a vnitfnich prostorech; tvofi ji dvefe, zamky a zamkové systémy, kamerové
systémy a kontrola vstupu. Detektory naruSeni by mély signalizovat vniknuti do vnitinich

prostoru objektu; maji zpravidla kratsi dosah a Sirsi kuzelovou detekéni charakteristiku[5].

D) Pfedmétova ochrana

Pfedmeétova ochrana zamezuje neopravnénému zcizeni chranénych aktiv, jedna se

obvykle o umélecké predméty, patentové chranéné vzory. Pfedmétovou ochranu tvoii
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sklenéné tabule, kamerové systémy a poplachové zabezpeCovaci systémy. Detektory
naruseni musi zaznamenat piitomnost pachatele u chranéné¢ho predmétu nebo manipulaci

s nim [5].

tisnova

obvodova

plastova

prostorova
predmétova

Obr. 3-1Prostorové ¢lenéni technické ochrany [22].

Uroven zabezpeceni

Dle technické normy CSN CLC/TS 50 131 — 1 a CSN CLT/TS 50 131 — 7, ktera
urcuje platnost stupni zabezpeceni a rozdéleni chranénych objektl z hlediska prostiedi,
jsou definovany cCtyii stupné zabezpeceni a Ctyfi tfidy prostfedi. I kdyz jsou ob¢é normy
platné a definuji jak stupné zabezpeceni, tak i tfidy prostfedi, miZeme najit rozdil mezi
témito dvéma normami. Jedna se napf. o rozdily data vydani, rozdily v terminologii ¢i

podminkach.
Zabezpeceni tvoii pét nasledujici stupné spolu se ctyimi tfidami:

A) Uroveti zabezpedeni

v' Uroveii 1: Velmi nizké riziko

v' Urovet 2: Nizké riziko

v" Uroveti 3: Stiedni riziko

v" Uroven 4: Vysoké riziko

v' Uroveti 5: Velmi vysoké riziko [25].
B) tfida okolniho prostredi

v’ Vnitini

v" Vnitini vieobecné
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v" Venkovni chranéné

v Venkovni v8eobecné [5].
3.1.2 Elektronické bezpec¢nostni systémy

Jejich cilem je fizeni pfistupu k aktiviim organizace a odhaleni neopravnéného
pfistupu k nim. Zakladnimi systémy v této kategorii jsou systémy kontroly vstupu,
elektronické pozarni signalizace, kamerové systémy ¢i poplachové zabezpecovaci systémy,

které jsou velmi vyznamnym prvkem [5].
Poplachové zabezpecovaci systémy

Jedna se o kombinovany systém slouzici k detekci poplachu vniknuti a tisiového
poplachu. Hlavnim ukolem téchto systémi je signalizovani nebezpeCi ve stiezeném
objektu. Znali se prevazné zkratkou PZTS, ktera je pfeloZena ze zkratky I&HAS, neboli

Intrusion and hold-up alarm systém, se kterou se setkavame v technickych normach.
Tyto systémy jsou slozeny z n¢kolika prvkd, a to z: [7]

Ustfedny;
Detektoru;
Signalizac¢niho zafizeni;

Poplachovych ptenosnych prostiedk;

NN

Doplnkovych ovladacich zatizeni.

Kamerové systéemy (CCTV)

systému neboli systému primyslové televize. Jejich tkolem je snimani obrazu sledované
scény a svételnou energii odrazenou od piedméti v zorném poli prevést na elektrické
veliCiny urené pro pienos a dals$i zpracovani. Pomoci CCTV systému miizeme hlidat
venkovni a vnitini prostory a to jak ve dne, tak i v noci. Vyhodou té€chto systému je
sttezeni, monitorovani a zaznamenavani vSeho z jednoho stanovisté. Soucasti kazdého
kamerového systému je objektiv a monitor. V dneSni dobé se pouziva CRT monitora

Vv ¢ernobilém 1 barevném provedeni s thlopfickou 9-21 nebo LCD monitory. Kamerové
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systémy muzeme lisit dle technologie na analogovy kamerovy systém a druhy novéjsi,

Vv dnesni dob¢ vice upfednostiovany, IP kamerovy systém [7].

(ACH, 8CH, 16CH)

Minl Dome Vandal Dame Convert Cumuia CCD Camura I Camer » I Camers

Camera
INTERNET & INTRANET

SMARY PHONE
POA COMPUTER (Window Base)

Obr. 3-2 CCTV systém [21].

Kontroly vstupu

Tento systém nam pomahd regulovat vstup neopravnénych osob do stfeZenych
objektl, také nam zpracovava pohyb osob, vozidel ¢i vyrobkid pomoci identifika¢nich
karet, které jsou fizeny pfisluSnym hardwarem na pocitacich. K identifikaci jsou pouzivany
predevs§im bezkontaktni identifikatory, karty, ptivésky pro bezkontaktni ¢teCky nebo otisky
prsti u biometrickych ¢te¢ek. Systémy pro kontrolu vstupu mohou slouzit také pro zjisténi

poctu a identifikaci osob v zdn¢, obsluhu parkovisté a dalsi [8].
Elektrické pozarni signalizace (EPS)

EPS je soubor technickych zafizeni slouzici k detektovani pozaru pfi jeho vzniku a
Kk rychlému pfivolani na misto vznikajiciho pozaru osobu, ktera je schopna zacinajici pozar

zlikvidovat nebo pfivolat dalsi pomoc. Mezi hlavni tkoly EPS patfi:

v" rychlé a spolehlivé uréeni mista pozaru;
v' vyhlaseni poplachu;

v' aktivace a fizeni evakuaéniho systému;
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v' realizace automatické komunikace s HZS.
Zakladni rozdéleni elektrické pozéarni signalizace:

v" konven¢ni EPS;
v’ adresné EPS;

v’ analogové EPS;
v" interaktivni EPS [7].

3.2 Fyzicka ostraha

Existuje Siroké spektrum udalosti, které vyzaduje urcené a specidlné piipravené
osoby, schopné zajistit bezpecnost chranénych aktiv efektivni cestou a s minimalnimi
dopady. Fyzicka ostraha, ktera plni funkci fyzické ochrany objektu organizace, je schopna
v souladu srezimovymi opatfenimi zamezit zcizeni aktiv, realizaci protipozarnich a
havarijnich opatfeni apod. Tato forma ochrany byva provadéna straznymi, hlidaci, hlidaci
sluzbou ¢i policisty. Ve vétsin€ organizaci je fyzickd ochrana zajistovana soukromou
bezpec¢nostni sluzbou. BohuZel je tento zpusob zajisténi bezpecnosti nejnakladnéjsi [7],

[8].
3.3 ReZimova opatieni

Rezimova ochrana je souborem organiza¢né administrativnich opatfeni a postupt,
které slouzi k dosazeni Zadoucich podminek pro spravnou funkci a chod zabezpecovaciho

systému a jeho nezbytné sladéni S béZznym provozem v daném objektu.

ReZimova opatieni jsou takova, ktera predstavuji naplnéni bezpecnostni politiky
organizace. Jejich cilem je stanoveni zasad, pravidel, opravnéni pii pohybu zamé&stnanct a
dalSich osob v prostorach organizace, zplisobu nakladéani s bezpecnostné dulezitymi prvky,
pravidel pro provadéni bezpecnostnich kontrol vnaseného a vynaseného materidlu a jiné
smérnice pro vstup, odchod a pohyb osob po objektu. Hlavnim problémem neni vytvoteni
téchto pravidel, zasad ¢i smérnic, nybrz jejich prosazeni a zavedeni do kazdodenniho
chodu v daném objektu, a také kontrola jejich dodrzovani. Rezimova opatfeni by méla byt
navrzena takovy zpusobem, ktery neomezuje pohyb osob v objektu organizace, a soucasné

aby zajistila pozadovany stupeni bezpe¢nosti. Opatieni délime na: [9]
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Vnitini
Tato ochrana se dotyka dodrzovani bezpecnostnich smérnic, kterymi jsou:

v Dodrzovani pohybu osob a vozidel v pfedem dané oblasti a prostorech, s tim
souvisi i zdkaz nebo omezeni pohybu do pfedem vytycenych prostori a vstup jen
pro uréené zaméstnance;

v' Potiebna opatieni k pohybu materialu;

v Kontrolovani celého perimetru a udrzovani zpusobilého stavu ohrazeni a ostatnich
zabran v perimetru;

v DodrZovani skladovych rezimu (pfijem a vydej materialu).
Vnéjsi
Vnéj$i reZimova ochrana se miize zaméfovat na:

v’ Vstupy a vystupy tykajiciho se objektu;

v" Prostupy, jako kanalizace, ventilaéni $achty, otvory pro pfisun paliv aj.

Vytvaii se konkrétni opatieni, které stanovuje kde, kdy, jak a ¢im se muize do

objektu vejit a odejit [5].
Diléi zavér

Treti kapitola pojednavala o moznosti zabezpeceni v oblasti ochrany majetku a
osob. Kapitola byla rozdélena na technickou ochranu, fyzickou ostrahu a reZimové
opatfeni. V ramci technické kontroly jsou popsany mechanické zédbranné systémy vcetné
stupniit zabezpeCeni a elektronické bezpecnostni systémy. Tato kapitola je stéZejni pro

vypracovani praktické ¢asti bakalarské prace.
Shrnuti teoretické casti

Teoretickd cast byla rozdélena do tii kapitol. Prvni kapitola se zabyvala
legislativnim prostfedim, které ovliviiuje zabezpe€eni. Druhou kapitolu tvofila analyza
rizik a bezpe€nostni analyzy, kde byly uvedeny i jednotlivé metody. Treti kapitola
zahrnovala moznosti zabezpeceni v oblasti ochrany majetku a osob, kde byly popsany
jednotlivé typy ochran. Celd teoreticka Cast byla cerpana z odborné literatury c¢i

internetovych zdroja a bude slouzit k vypracovani praktické ¢asti prace
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II. PRAKTICKA CAST
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4 POSOUZENI OBJEKTU

Tato kapitola bude zahrnovat charakteristiku analyzované¢ho objektu, dale analyzu

rizik pro konkrétni vybrany objekt a ostatni vlivy pusobici na objekt.

4.1 Charakteristika objektu

Jako objekt pro bakalafskou praci byla vybrana pramyslova dilna v okresu
Prost&jov, nachazejici se v rekreacni chatové oblasti. Vzhledem k ochrané osobnich tdaju
nebude uvedena konkrétni obec ani jméno majitele. Tato dilna se specializuje na
kovovyrobu a opravu autokarosérii, a to od malych zakazek, az po vétsi vyrobni celky.
Dilna ma tfi mistnosti. Jednou z nich je karosarna, kde se provadi kompletni opravy
havarovanych vozl véetné prodeje a montaze novych nahradnich dili. Druhou je lakovna,
kde se provadi opravy a lakovani Casti a celych karosérii, s moznosti lakovani i jinych
vyrobku, které zakaznici pozaduji. Posledni malou mistnost tvoii kanceldf, kde je

provadéna veskerd administrativa. Dale firma provadi tyto ¢innosti:

A) Uprava materialu;
v’ Stithani plechu;
v Déleni materialu pasovou pilou;
B) Ohybani a lisovani plechu strojni ohybackou;

C) Svafovani materialu v ochranné atmosféie CO2 a kyslikoacetylénovym plamenem.

4.2 Analyza rizik

Jedna se o posouzeni bezpecnosti, na zéklad¢ kterého se urci stupeit zabezpeceni.

Obr. 4-1 Areal [zdroj: vlastni]
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Analyza rizik v sobé zahrnuje zabezpecované hodnoty a posouzeni budovy.

4.2.1 Zabezpecované hodnoty

Tyto hodnoty se skladaji zdruhu majetku a jeho hodnoty, velikosti, historie

kradezi, nebezpeci ¢i posSkozeni.
1) Druh majetku

V objektu se z nejvétsi Casti pracuje se zelezem, hlinikem, plastem a barvy. Tento
materidl mé témét nulovou hodnotu, tudiz je tézko zpenézitelny, a to i vzhledem k usili,
které by zlodé¢ji museli vynalozit na jejich odcizeni. Nezanedbatelnou hodnotu ma ale
vybaveni dilny, tedy pfedev§im vyrobni stroje. Jak bylo uvedeno, dilna se specializuje i na
lakovani autokarosérii, z ¢ehoz vyplyva, Ze tyto zakédzky mohou mit vysokou hodnotu.
V objektu se totiz miize nachazet i nékolik aut najednou, které mohou v celku presahovat i
milion K¢&.

2) Hodnota majetku

Co se tyka hodnoty majetku, je nutnost chranit predevsim zakazkova auta a vyrobni
stroje. Tato auta mohou byt v hodnoté az 2 miliony K¢ a vyrobni stroje pfiblizn€ 1 milion
K¢&. Vydaje, které by vznikly pfi jejich odcizeni ¢i poskozeni by mohly znaéné ohrozit

chod vyrobniho objektu.
3) Mnozstvi a velikost

Zakazkova auta lze odejmout jak v celku, tak po soucastkach. Témito soucastkami
mohou byt rtizné autodily ¢i vybaveni vozidla. Na odejmuti auta v celku nepotiebuji

zlodé&ji zadnou tézkou techniku, jelikoZ jsou schopny provozu.

Vyrobni stroje nejsou snaze odcizitelné, a to vzhledem k jejich vaze, ktera muze
piesahovat desitky tun. Jejich odcizeni je moZzné pouze tézkou technikou. Bereme v ivahu
takové stroje, které maji vys$si hodnotu. Levnéjsi naradi mtze byt odcizeno jednotlive.

4) Historie kradezi

Za dobu provozu vyrobni dilny byla zaznamenana jedna kradez v objektu. Jednalo

se pouze o drobné naradi.
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5) Nebezpedi

Tento objekt neprodukuje Zadné teplo, tudiZ neohrozuje osoby v okoli objektu.
Nejvetsim nebezpe¢im mohou byt ale latky jako jsou fedidla, barvy, laky, tmely, kyty

apod., které jsou vysoce hoflavé, a pii havarii mize nastat riziko ohrozeni osob.

6) Poskozeni

V okoli objektu se nachdzi pole a zahrady, kde by bylo mozné snadné rozsiteni
ohn¢. Vzhledem Kk neexistujicimu pozarnimu zabezpeceni, je toto riziko nutné zohlednit
vnadvrhu na zabezpefeni objektu. DalSim rizikem poSkozeni objektu mize byt
vandalismus. Vandalové se mohou dostat pfimo do objektu, jelikoz budova nema
dokonalou perimetrickou ochranu, a mohou tak ponicit sklenéna okna objektu ¢i nékteré

zaparkované vozy na odstavné plose pred budovou.
4.2.2 Posouzeni budovy
Konkrétni stavba, kterd bude zabezpecovana.

1. Konstrukce (otvory)

Na konstrukci budovy neptisobi zadné vysoké zatizeni, a je tvofena z palenych
tvarnic. Jednd se o pfizemni objekt bez podsklepeni. Da se do né&j vniknout dvéma

zpusoby, a to:

a) Dvefmi — dvefe jsou z kovové konstrukce a jsou vyplnény bezpe¢nostnim sklem,
maji zabranu proti vysazeni a bezpe¢nostni zamek;

b) Okny — okna se nedaji otevfit a jsou pevné zakotvena do nosné zdi.

Obr. 4-2 Vyrobni objekt [zdroj: vlastni]
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2. Rezim provozu objektu (drzitelé klici)

Do posuzované vyrobni dilny je umoZznén volny vstup v pracovnich dnech (pondéli
az patek 7:00-17:00), v ostatnich dnech se do vyrobni dilny nenasilnym zptisobem nikdo

nedostane, jelikoz klice vlastni pouze majitel.
3. Lokalita

Objekt se nachazi v rekreacni chatové oblasti v obci X. Je situovan na zacatku
vesnice a je obklopen zahradami a nemovitym majetkem majitele (rodinnym domem,
gardzi, stodolou a zahradou). Z jedné strany budovy se nachazi ptilehla polni cesta, ktera
slouzi jako jedina piijezdova cesta do objektu. Posouzeni lokality Ize vidét na nasledujicim

obrazku.

A A Vyrobni objekt
-\ B Rodinny dim
3,

i . Bl Stodola
o\ O Garaz
O Ohranieni objektu
Parcela majitele

Obr. 4-3 Lokalita [zdroj: vlastni]

4. Historie kradezi, loupezi a hrozeb

Jak jiz bylo zminéno, za chodu primyslového objektu byla zaznamenana pouze

jedna drobna kradez. Vzhledem k této kradezi bylo vytvofeno nyné&jsi zabezpeceni objektu.
5. Mistni legislativa a sprava predpisu

Tento druh objektu nevyzaduje Zadnou zménu mistni legislativy.
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6. Bezpecnostni prostiedky

Objekt je situovan u prilehlé polni cesty a sousedi se zahradami a dal§imi objekty

majitele.
7. Stavajici zabezpeceni

V nasledujicim ndkresu je zobrazeno stavajici zabezpeceni objektu.

R

Obr. 4-4 Savajici zabezpeceni [zdroj: vlastni]

4.3 Ostatni vlivy ve vztahu Kk funk¢énosti poplachového zabezpecovaciho
systému
Na objekt piisobi také dalsi faktory, které je nutno posoudit, jelikoz by mohly
ovlivnit vybér komponent. Jedna se o vnitini a vnéjsi vlivy plisobici na objekt.
4.3.1 Vnitini vlivy

Vnitini vlivy jsou takové, které pusobi uvnitt objektu a jsou ovlivnitelné uzivatelem

objektu.

1. Vodovodni potrubi

V objektu se nachazi pouze jedno vodovodni potrubi, které se vyskytuje na jedné ze

stén kancelafe a mohlo by tak ovlivnit néktery z mikrovinnych detektord.
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2. Vytapéni, vzduchotechnika, klimatizace

Jelikoz se dilna vytapi horkym vzduchem, mohly by vzniknout rusivé signaly, které

by ovliviiovaly ultrazvukové detektory.
3. Vyvésné §tity, zavésné predméty
V primyslové diln€ se nevyskytuji zadné stity ¢i zavésné predméty.
4. Vytahy
Jelikoz je budova jednopodlazni, nevyskytuje se zde ani zadny vytah, ktery by
ovlivioval n¢ktery detektor.

5. Zdroje svétla

K objektu vede pouze prilehla polni cesta, tudiz na néj nepisobi zadné piimé zareni
svétlometl z aut projizdéjicich okolo. Dilna je situovéna na vychod, a jelikoz je z této
strany kryta stodolou, neni vystavena dopolednimu slunecnimu svitu. Pouze v pozdéjSich
odpolednich az veCernich hodinach, kdy slunce zapada, je dilna z jedné ¢asti vystavena

slune¢nimu svitu, avsak ne tak prudkému.

6. EMC rus$eni

Vzhledem k tomu, ze primyslova dilna slouzi ke kovovyrobé a autolakovné, je
nutné brat ohled na to, ze se zde vyskytuje svafovaci technika a dalSi stroje s

elektromotory, které mohou negativné pusobit na zafizeni.
7. Vnéjsi zvuky

V objektu se nachazi nékteré vnéjsi zvuky, které by mohly ovlivnit ultrazvukové

detektory. Jedna se o telefonni zvonek a kompresor.
8. Priivan

Jak jiz bylo uvedeno vySe, objekt je vytapén horkym vzduchem. Tato

vzduchotechnika by mohla negativn¢ plisobit na ultrazvukové detektory ¢i detektory PIR.
9. Divoka nebo domaci zvirata

Uvniti objektu se nenachazi Zadnd zvitata, ale jelikoZ se jedna o rekreacni chatovou
oblast u lesa, miZe se zde vyskytnout i diva zvéf, a to piedev§im proto, Ze objekt nema

dokonalou perimetrickou ochranu.

10. Uspoiadani piredméta
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V dilné se nevyskytuji zadné piebytecné predméty, které by zasahovaly do zorného

pole detektoru.

11. Stavebni konstrukce
Budova je konstruovéana z palenych tvarnic, stiecha z dfevéné konstrukce pokryta
palenymi taskami.
4.3.2 Vnéjsi vlivy
Jedna se o vlivy pasobici na objekt z vnéjsku, na které nema majitel objektu vliv.

1. Dlouhodobé pusobici faktory

Jedinym dlouhodobym faktorem plisobicim na objekt je piilehla polni cesta.
2. Kratkodobé piisobici faktory
V okoli objektu momentalné neprobihaji Zadné vystavby ani Zadné jiné kratkodobé
pusobici faktory.
3. Vlivy pocasi
Na objekt plsobi bézné klimatické podminky, tedy nevyskytuji se zde zadné
extrémni zmény pocasi.

4. VfruSeni

V okoli zabezpecovaciho objektu se nevyskytuje Zadné vysokofrekvencéni ruseni.
5. Sousedni objekty
Vyrobni objekt, jak jiz bylo zminéno vySe, je situovana zaatku vesnice a je
obklopen polni cestou, sousednimi zahradami a majetkem majitele. Casto se zde vyskytuje

zemé&délska technika (napf. traktory, sekacky aj.), ktera mtze negativné ovlivnit nékteré

detektory zabezpeceni.
Diléi zavér
Ctvrta kapitola byla zaméfena na posouzeni vybraného objektu. Nejdfive je

uvedena charakteristika primyslového objektu, dale jsou analyzovédna mozna rizika a
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V posledni ¢asti jsou uvedeny ostatni vlivy, které mohou piisobit na zabezpeceni daného

objektu.

Majetek v objektu ma vysokou hodnotu pro odcizeni, v piipadé, ze se nejedna
pouze o odcizeni drobného naradi. Majiteli by mohly v pfipad¢ odcizeni vzniknout vysoké
naklady na znovupofizeni stroji ¢i naklady na odcizena auta. Jelikoz vyrobni objekt nema
dostatecné zabezpeceni, co se tyka perimetrické ochrany, kterd umoznuje volny pfistup

osob a zvitat do objektu, je nutno vylepsit toto stavajici zabezpeceni.

Pro tento typ objektu jsou navrzeny nasledujici dvé varianty zabezpecCeni. Pii
vytvafeni tohoto navrhu bude bran zietel na posouzeni objektu, které je rozpracovano

Vv této kapitole. Nasledujici tabulka ukazuje hlavni vlivy ptisobici na objekt.

Vnitini vlivy Vnéjsi vlivy
Vodovodni potrubi Dlouhodobé piisobici faktory
EMC ruseni Sousedni objekty

Vnéjsi zvuky
Priivan

Divoka nebo domaéci zvitata

Tab. 4-1 Vlivy putisobici na zabezpeceni
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5 NAVRH ZABEZPECENI VYROBNIHO OBJEKTU

Tato kapitola se zabyva modelovym navrhem objektu se skutecnou piedlohou.
Vzhledem Kk ochrané osobnich tdaji majitele nebudou zveifejnény kontaktni informace
k danému objektu. Na zakladé piani klienta byl zvolen stupen zabezpeceni 2. V objektu se

nachazi tfida prostfedi II — vnitini, mimo objekt tfida IV — venkovni.
1. Mechanické zabranné systémy

Pro dosazeni pozadované bezpeCnosti je nutné dodélat oploceni objektu
s piijezdovou uzamykatelnou branou s bezpecnostnim zamkem, bezpecnostni cylindrickou
vlozkou a klicem podle normy CSN EN 1627 a dvefnim kovanim dle normy CSN EN
1906, vsechno je podle stupné zabezpeceni RC4

2. Poplachové zabezpecovaci systémy

Zabezpeceni vyrobniho objektu bude navrzeno po konzultaci s majitelem systémem

80 od firmy Jablotron.

Pro dany objekt jsou zvoleny dvé varianty zabezpeceni. Jako prvni je zvolena

wewvr

dokonalejsi perimetrickou ochranu.

5.1 Varianta zabezpeceni 1.

Pro tuto variantu jsou pouzita bezdratova zabezpeleni, a to vzhledem K rychlé
instalaci, a také tomu, ze si majitel nepieje zadny stavebni zasah do vyrobniho objektu.
Jsou zvoleny nésledujici komponenty bezpecnostniho systému, které jsou pro lepsi

prehlednost upraveny do tabulek:

Usti‘edna JA-83k

Napajeni ustiedny 230 V /50 Hz, max. 0,1 A, tiida 2
Napajeci zdroj typ A (CSN EN 50131-6)
Zalohovaci akumulator 12V, 7 az 18 Ah
Max. doba dobiti akumulatoru | 72 1
Zivotnost kvalitniho
, max. 5 let
akumulatoru
Zpréva o chybngch kédech | PO 10- chybnych zadanich Obr. 5-1 Ustiedna
II. Vnitini V§Veobecné (-10 az [27].
Prostiedni tfida +40°C) dle CSN EN 50131-1

Tab. 5-1 Ustiedna [27].
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Bezdratovy detektor rozbiti skla JA-85B

Napdjeni

Lithiova baterie typ LS(T)14500
(3,6v AA)

Typicka Zivotnost baterie

cca 3 roky

Komunikacni pdsmo

868 MHz, protokol OASIS

Komunikaéni dosah

cca 100m (piima viditelnost)

Detekéni vzdalenost

az9m

Rozm¢éry

88 x 46 X 22 mm

Prostiedi dle CSN EN 50131-
1

II. Vnitini v§eobecné

Stupeini zabezpeceni

2

Rozsah pracovni teploty

-10 az +40°C

Tab. 5-2 Detektor rozbiti skla [27].

Bezdratovy PIR detektor JA-80P

Napajeni

Lithiova baterie typ LS(T)14500
(3,6v AA)

Typické Zivotnost baterie

cca 3 roky

Komunikacni pasmo

868 MHz, protokol OASIS

Doporucend instalacni vyska

2,5m nad urovni podlahy

Uhel detekce / délka zabéru

120° /12m

Komunikaéni dosah

cca 300m (pfima viditelnost)

Rozméry

110 x 60 x 55 mm

Prostiedi dle CSN EN 50131-
1

II. Vnitfni v§eobecné

Supen zabezpeceni

2

Rozsah pracovni teploty

-10 az +40°C

Tab. 5-3 Detektor PIR [27].

Klavesnice JA-81F

Nap4ajeni

2x lithiova baterie typ CR123A
(3,0v)

Typické Zivotnost baterie

cca 3 roky

Komunikacni pdsmo

868 MHz, protokol OASIS

Komunikaéni dosah

cca 100m (ptimé viditelnost)

Rozméry 120 x 130 x 30 mm
Prostiedi dle CSN EN 50131-1 | I. Vnitni vSeobecné
Stupeii zabezpeceni 2

Rozsah pracovni teploty -10 az +40°C

Tab. 5-4 KI8vesnice

Obr. 5-2 klavesnice
[27].
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Bezdratovy magneticky detektor JA-81M

Napéjeni

Lithiova baterie typ LS(T)14500
(3,6v AA)

Typicka zivotnost baterie

cca 3 roky

Komunikac¢ni pdsmo

868 MHz, protokol OASIS

Komunikaéni dosah

cca 300m (pfima viditelnost)

110 x 31 x 26 mm, magnet 56 x 16

Rozméry X 15 mm

Prostiedi dle CSN EN . :
50131-1 II. Vnitini vSeobecné
Stupeni zabezpedeni 2

Rozsah pracovni teploty -10 az +40°C

Tab. 5-5 Detektor magneticky [27].

Bezdratovy kombinovany detektor koure JA-63S-80

Napajeni

alkalicka baterie 1,5 V AA

Typicka zivotnost baterie

cca 2 roky

Komunikac¢ni pasmo

868 MHz, protokol OASIS

Detekce kouie

opticky rozptyl svétla

Poplachova teplota

60

Akusticky vykon zabudované sirény | min. 85dB

cca 100m (ve volném

Komunika¢ni dosah prostoru)

primér 126 mm, vySka
Rozméry 65mm
Prostredi dle CSN EN 50131-1 1. Vnitini vieobecné
Stupeini zabezpeceni 2
Rozsah pracovni teploty -10 az +40°C

Tab. 5-6 Detektor koute [27].

Bezdratovy detektor rozbiti skla JA-85B

Napajeni

Lithiovéa baterie typ LS(T)14500
(3,6v AA)

Typické Zivotnost baterie

cca 3 roky

Komunikac¢ni pdsmo

868 MHz, protokol OASIS

Komunikaéni dosah

cca 100m (pfimé viditelnost)

Detekéni vzdalenost

az9m

Rozméry

88 x 46 X 22 mm

Prostiedi dle CSN EN 50131-
1

II. Vnitini v§eobecné

Stupen zabezpeceni

2

Rozsah pracovni teploty

-10 az +40°C

Tab. 5-7 Detektor rozbiti skla [27].
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Bezdratova venkovni siréna JA-80A

Napijeni

Lithiova baterie BAT-80 Jablotron

Typicka Zivotnost baterie

cca 5 roky

Komunikacni pdsmo

868 MHz, protokol OASIS

Komunikaéni dosah

cca 300m (piima viditelnost)

Siréna

piezo elektrickd, 112 dB/m

Rozméry 230 x 158 x 75mm
Max doba blikani (po 30 min

poplachu)

Max. doba houkéni 3 min

Stupen zabezpeceni 2

Ttida prostiedi IV

-25 a7z +60°C

Tab. 5-8 Venkovni siréna [27].

Cenova nabidka varianty |

Obr.
[27].

5-3 siréna

Pro ptehled financ¢nich prosttedki je v nasledujici tabulce zpracovéana kalkulace.

Jsou v ni uvedeny jednotlivé prvky bezpecnostniho systému s kdédem vyrobku, mnozstvi,

cenou za jednotku bez DPH, cenou celkem bez DPH a nasledné je vypoctena celkova cena

s DPH.

CE['\)'PAHbeZ MNOZSTV{ | MEZISOUCET

Usttedna JA-83K 2171 1 2171
Radiovy modul JA-82R 2368 1 2368
Klavesnice JA-81F 2388 2 4776
Siréna JA-80A 2447 1 2447
PIR detektor JA-80P 1238 6 7428
Magneticky det. JA-81M 021 3 2763
Kombinovany koutfovy det. JA-635-80 1218 4 4872
Rozbiti skla det. JA-85B 977 3 2931
akumulator SA214-7 371 1 371

Cena celkem bez DPH 30127

Cena celkem s DPH

Tab. 5-9 Cenova nabidka I

Typy zon

V usttedné je kazdy detektor zatazen do zony (viz. tabulka). Programové se voli

vlastnosti zon a zpiisob reakce systému na naruseni detektoru.
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zéna | Typ. Detektoru Cislo mistnosti | Typ zény
Z1 Magneticky kontakt 105 okamzita
z2 Magneticky kontakt 101, 103 zpozdéna
Z3 PIR detektor 102, 104 okamzita
Z4 PIR detektor 101, 103 zpozdéna
Z5 Detektor rozbiti skla 101, 103, 104 | okamzita
Z6 Detektor kouie 101, 103, 104 | okamzita
Zi Venkovni siréna 106 okamzita

Tab. 5-10 Typy zon.

Okamzita zona

Vypnuto — Naruseni detektort je ignorovano.

Zapnuto - Naruseni detektoru okamzita aktivace zony - Z7, Z6

Zpozdéna zéna

Vypnuto - Naruseni detektort je ignorovano.

Zapnuto — Pii aktivaci detektoru se odpocitava ¢as pro zadani platného kédu. Pokud neni

splnéno v daném Case aktivace zony- Z7, Z6.

Naprogramovani zon

Zastiezeno — aktivni zony (1, 2, 3,4, 5, 6, 7)

Odstieleno — aktivni zony (5, 6)
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Pidorys vyrobniho objektu
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Obr. 5-4 Navrh zabezpeceni I [zdroj: vlastni]

5.2 Varianta zabezpeceni 11

Druhé varianta v sobé zahrnuje 1 variantu prvni, je vSak roz§ifena o perimetrickou

ochranu vyrobniho objektu. Jak jiz bylo zminéno, tato varianta je tou drazsi, jelikoz

obsahuje i vice komponentil nez zakladni prvni varianta.

Napdjeni 100 az 240 V

Zalozni baterie Li-on 1300 mA
Cocky AB29, zorny thel 95°
Rozliseni videa VGA (640 x 480)
Detek¢ni dosah Az10x 10 m

Format videa MJPEG

Historie udalosti 200 zdznamu
Rozs$ifena pamét” MicroSD az 4 GB
Rozméry 155 x 75 x 55 mm

Interni detektory

PIR, detekce pohybu
V obraze, naklonu a vibraci

Infra ptfisvétleni

6x Infra LED

Tab. 5-11 Kamera [27].

Obr. 5-5 Kamera [27].
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N éllgpl}ll‘;hlova baterie typ LSH20 (3,6v
Typicka zivotnost baterie cca 3 roky

Pracovni kmitocet 868 MHz

Vzdalenost max jednotek

zavory 60m

Radiovy dosah od ustfedny | Az 300 m

MontaZni vySka zavory 0,7az 1 m

Stupeti zabezpedeni 2

Rozsah pracovni teploty -20 az +60°C

Tab. 5-12 IR zavora [27.]

Cenova nabidka varianty 11

Pro ptehled finan¢nich prostiedkt druhé varianty, je v nasledujici tabulce

zpracovana opét kalkulace. Jsou v ni uvedeny jednotlivé prvky bezpecnostniho systému

s kédem vyrobku, mnozstvi, cenou za jednotku bez DPH, cenou celkem bez DPH a

nasledné je vypoctena celkova cena s DPH.

CENA bez DPH MNOZSTVI | MEZISOUCET
Ustredna JA-83K 2171 1 2171
Radiovy modul JA-82R 2368 1 2368
Klavesnice JA-81F 2388 2 4776
Siréna JA-80A 2447 1 2447
PIR detektor JA-80P 1238 6 7428
Magneticky det. JA-81M 921 3 2763
Kombinovany koufovy det. JA-
635-80 1218 4 4872
Rozbiti skla det. JA-85B 977 3 2031
akumulator SA214-7 371 1 371
Kamera EYE-02 + akumulator 6909 2 13818
Venkovni kryt kamery KAC-
EYE 938 3 2814
Plot 40 m 6800 1 6800
Ptijezdova posuvna brana 24000 1 24000
IR zavora JA-80IR 12337 1 12337
Cena celkem bez DPH 89896
Cena celkem s DPH | 108774 K& |

Tab. 5-13 Cenova nabidka 11
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Typy zony

Kazdy detektor je v ustfedné¢ zafazen do zén ( viz tabulka). Programové se voli

vlastnosti zén a zpiisob reakce systému na naruseni detektoru.

zona Cislo

Typ. Detektoru mistnosti Typ zény
-1 Magneticky kontakt 105 okamzitd
22 Magneticky kontakt 101, 103 zpozdéna
& PIR detektor 102, 104 okamzitd
o PIR detektor 101, 103 zpozdéna
£ Detektor rozbiti skla | 101, 103, 104 okamzita
A2 Detektor kouie 101, 103, 104 okamzita
21 Venkovni siréna 106 okamzita
z8 Venkovni kamera 107 okamzita
29 IR zavora 107 zpozdéna
210 Venkovni kamera 108 okamzita

Okamzita zona

Tab. 5-14 Typy z6n 11

Vypnuto — Naruseni detektort je ignorovano.

Zapnuto - Naruseni detektoru okamzita aktivace zony - Z7, Z9

Zpozdéna zéna

Vypnuto - Naruseni detektort je ignorovano.

Zapnuto — Pii aktivaci detektoru se odpocitava ¢as pro zadani platného kédu. Pokud neni

splnéno v daném Case aktivace zony- Z7, Z6.

Naprogramovani zon

Zastiezeno — aktivni zény (1, 2, 3,4, 5,6, 7, 8, 9, 10)

Odstteleno — aktivni zony (5, 6, 7, 8,10)
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Pidorys vyrobniho objektu
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Obr. 5-6 Navrh zabezpeceni II [zdroj: vlastni]

Diléi zavér

Tato kapitola obsahovala dvé varianty zabezpeCeni. Prvni varianta je levnéjsi formou

zabezpeceni, kterd se zamétuje predev§im na vnitini zabezpeceni budovy. Druhd varianta

je ponékud drazsi, jelikoz byla rozSifena o perimetrickou ochranu vyrobniho objektu.

Vsechny navrzené komponenty jsou od firmy Jablotron. Je zcela na rozhodnuti majitele

vyrobniho objektu, kterou variantu si vybere, ale doporucena je varianta druha, a to

z ditvodu kompletniho zabezpeceni.
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ZAVER
Podstatou zabezpeceni vyrobniho objektu je minimalizace rizika vzniku Skody na
majetku a také ochrana Zzivoti a zdravi osob, které ve stfezenych objektech pobyvaji.

Vhodnost pouziti nékterého z bezpeCnostnich prvkii je posuzovana v zavislosti na

konkrétnich podminkach, pozadavcich a finan¢nich moznostech klienta.

Bakalarska prace byla zaméfena na analyzu a navrh zabezpeceni vyrobniho
objektu. Cilem prace bylo analyzovat stavajici zabezpeCeni vyrobniho objektu, a na

zaklad€ poznatki ziskanych z této analyzy navrhnout dokonalejsi varianty zabezpeceni.

Prace byla rozd¢€lena na ¢ast teoretickou a ¢ast praktickou, kde kazda z téchto ¢asti
zahrnovala dil¢i kapitoly. Teoretickd ¢ast vychdzela z poznatki ziskanych z odborné
literatury C¢i internetovych zdroji. Zahrnovala tfi kapitoly, a to legislativni prostiedi
souvisejici se zabezpeCenim objektil, analyzu rizik a jeji metody, a posledni kapitolou byly
moznosti zabezpeceni v oblasti ochrany majetku a osob. Prakticka ¢ast byla rozdélena na
dvé kapitoly, znichZ prvni obsahovala charakteristiku vyrobniho objektu, posouzeni
stavajiciho zabezpeceni a vlivil pisobicich na objekt. Druha kapitola byla zaméfena na jiz
konkrétni navrh na zabezpeceni tohoto vyrobniho objektu, ktery byl rozpracovan do dvou
variant. Prvni varianta zabezpeceni zahrnovala elektronicky bezpe€nostni systém spolu
s koufovymi detektory. Druhd varianta obsahovala variantu prvni, kterd byla rozsifena o
perimetrickou ochranu. Z divodu dokonalejsiho zabezpedeni varianty II., je toto také

drazsi. Soucasti téchto navrhil je také cenova kalkulace navrzenych komponentt.

Tato prace byla vypracovana také jako podklad, ktery mize slouzit pro zabezpeceni
novych vyrobnich objektd, jelikoz v soucasné dobé je budovani takovychto objekti na

vzestupu.
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COUNCLUSION

The essence of security production facility is to minimize the risk of damage to
property and the protection of life and health of persons in the guarded objects reside. The
suitability of the use of any of the security elements is assessed depending of specific
condition, requirements and financial possibilities of the client.

This bachelor thesis was focused on the analysis and design of security production
facility. The aim of this thesis was to analyse the current security production facility, and

based on the findings from this analysis suggest more faultless security options.

The thesis was divided into a theoretical part and practical part, where each of these
sections includes sub-chapters. The theoretical part based on the knowledge gained from
literature and internet sources. It included three chapters, a legislative environment related
with security objects, risk analysis and its methods, and the latest chapter in the security
options for the protection of persons and property. The practical part was divided into two
chapters, the first of which contained the characteristics of a production facility,
assessment of existing security and the influences acting on the object. The second chapter
has focused on a specific proposal on the security of the production facility that has been
developed in two variants. The first version included security electronic security system
along with smoke detectors. The second version contained a variant of the first that has
been extended to perimeter protection. Due to improved security option II., this is also

expensive. These draft also proposed pricing components.

The thesis was prepared as a substrate that can be used to secure new production

facilities, as it currently building such objects on the rise.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCTV Closed control systems

PZS Poplachové zabezpeCovaci systémy
MZS Mechanické zabranné systémy

PIR Passive infrared

PZTS Poplachové zabezpecCovaci a tisnové systémy
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