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ABSTRAKT

Cilem této diplomové prace je popsat problematiku e-shopovych frameworkd a jejich

odolnost vii¢i bezpecnostnim zranitelnostem.

Teoreticka Cast popisuje jednotliva feseni, ktera jsou v systémech vyuzita. Jedna se o za-
kladni pojmy, pro pocitacoveé zdatné jedince jsou zasadni. Také jsou sepsany klady a zapo-

ry jednotlivych PHP frameworkl a samotnych e-shopovych feseni.

V praktické ¢asti bylo potteba vytvotit metodiky vedouci k nalezeni spravné cesty a vytvo-
feni testil, které by mohly realné vyzkouset odolnost na bezpecnostni zranitelnosti. Soucas-
ti testli je zaveéreCna zprava, kterd udava, jakych hrozeb je tieba se obavat a jak se proti nim

branit a naopak které utoky jsou spiSe nepotiebné.

Klicova slova: PHP, MySQL, webhosting, bezpe¢nost, e-shopové frameworky, testovani

ABSTRACT

The aim of the Diploma Thesis is to describe problems of e-shop’s frameworks and their
resistance to safety vulnerabilities. The theoretical part describes individual solutions
which are used in systems. There are basic terms which are important for computer specia-
lists. There are also written the pluses and minuses of PHP frameworks and e-shop’s solu-
tions.

In the practical part was necessary to create methodology which leads to finding the right
way and creating tests which could try resistance of safety vulnerabilities. There is inc-

luded the final report which states threats we have to be worry about and not.

Keywords: PHP, MySQL, webhosting, security, e-shop’s frameworks, testing
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UVOD

Informatika ptedstavuje nejrychleji se rozvijejici obor celého primyslu. A mezi interneto-
vymi aplikacemi patii e-shop v soucasné dobé mezi nejéastéjsi. E-shopy slouzi zdkazniko-
vi k vyhledavani zbozi a jeho objednani. Existuje n¢kolik zptisobu, jak si e-shop vytvofit.
Bud’ si jej cely naprogramovat, nebo jej koupit od nékoho jiného, nebo vyuzit open source

bezplatné feseni.

Praveé tretim typem se zabyvam ve své praci. A popisuji jeho plusy a minusy z hlediska
bezpecnosti. Dokud se nic nestane, tak na bezpecnost obecné nikdo nemysli. Ale nejucin-
n¢jSim a nejlepSim feSenim je pravé veSkerym nepiijemnym situacim radéji predchéazet a
pfipravit se na n€. V diplomové praci se na e-shop divam praveé z tohoto hlediska, a to jak

jej nejlépe zabezpecit, aby uto¢nik nemohl provést nic skodlivého.

K provadéni testi odolnosti vii¢i bezpecnostnim chybadm existuje nepfeberné mnozstvi
aplikaci a utilit. Zam¢til jsem se na tfi takova feSeni, kterd podle mne nejlépe dokazi otes-
tovat, jak na tom jednotlivé frameworky jsou. Vyuzil jsem péti nejzndméjsich frameworki

a snazil se upozornit na veskeré nesrovnalosti, které by mély byt vyfeseny.

Pojmy jako PrestaShop, VirtueMart nebo Magento jsou v tomto odvétvi velmi Casto sklo-
novany diky svym kvalitdm v oblasti prodeje zbozi. Rad bych vyzkousSel, zda budou tak
uspésné také pii provadéném testovani. Na testovani naopak vyzkouSim znamé pojmy

z oblasti utoktl, jako SQL Injection nebo Cross site Scripting.

Cilem mé prace je vyhodnotit miru zabezpeceni jednotlivych e-shopovych frameworka. Na
vSechny e-shopy budu pouzivat stejné testy a nasledné¢ budu hodnotit GspéSnost ochrany
jednotlivych frameworki. Testovani bude probihat formou simulovanych utokt, které mo-
hou byt pouzity pti bézném provozu. Vysledkem bude porovnani jednotlivych testli, ndvrh
zabezpeceni nalezenych problému a vysledné doporuceni e-shopového systému, ktery pie-

devsim dokaze na dané chyby spravné reagovat.
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I. TEORETICKA CAST
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1 INTERNETOVA BEZPECNOST

O nebezpecnych internetovych utocich slySime kazdy den. I proto se stava bezpecnost in-
ternetu a bezpeCnost prace na internetu stale vice sledovanou oblasti. Rostouci pocty utokt
souvisi s rostoucim poctem elektrickych zatizeni ptipojovanych k internetu, kterymi se
obklopujeme. Neustale tak stoupaji pozadavky na spolehlivost a bezpecnost pfipojeni, ale

prave proto je splnéni obou pozadavkii ¢im dal vice naro¢né.

V idealnim stavu by mély vSechny internetové sluzby fungovat tak, ze veskera data, ktera
pres internet jakymkoliv zpisobem posildme, by méla v neporusené podob¢ dojit presné
tam, kam chceme. Pokud vidime, Ze néjaké stranky maji vypadek, nezajima nas, zda je to
zpusobeno chybou v implementaci programovaciho jazyka nebo nasledkem napadeni webu
skrze pocitacové viry. Nikoho také nezajima, zda neimysIné zviditelnéni nasich citlivych
udajii na siti je zptisobeno vypadkem nékteré sluzby nebo utokem hackera. Pfanim vsech je

mit sva data pod kontrolou.

Proto je dilezité si uvédomit staré znamé pravidlo ,,Retéz je vzdy tak silny, jako jeho nej-
slabsi ¢lanek*. U pocitacové bezpecnosti toto heslo plati dvojnasob. Neni dulezité, jak kva-
litni méme heslo k pocitaci, kdyz jej napiSeme na papirek a nalepime na monitor. Vzdy je
nutné povazovat bezpec¢nost jako celkovy neustdle trvajici proces, ne jako jednordzovou
nedulezitou akci. A vzdy je dobré se problém dozvédét diive, nez nas plné dostihnou jeho
dasledky. Testovani moznych zranitelnosti je tou spravnou cestou pro zesileni nejslabsich

¢lanku a tim udrzovani celistvého bezpecnostniho procesu.
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2 ZAKLADNI TECHNOLOGIE

V této kapitole budou vysvétleny zdkladni pojmy, se kterymi se budeme potkéavat
v prub¢hu celé prace. Také budou popsany a vysvétleny jednotlivé technologie, které jsou

pouzity jak pro tvorbu e-shopovych frameworki. tak pro jednotlivé bezpecnostni testy.

2.1 PHP

Vétsina existujicich feSeni v této oblasti je vytvotfena pomoci PHP. Proto zde vysvétlim, co

si pod zkratkou PHP vilibec predstavit.

PHP je zkratka pro PHP: Hypertext Preprocessor, Cesky ,,PHP: Hypertextovy preprocesor®,
puvodné Personal Home Page. PHP je skriptovaci programovaci jazyk. Je uréeny prede-
v§im pro zpracovani dynamickych pozadavki na serveru. Diky tomu, ze je veden jako

open source, tudiz zdarma, je velmi rozsiten.

Spolecné s ostatnimi programovacimi jazyky ASP, ASP.NET, Java a Perl byva oznacovéan
jako server-side jazyk. Jak takové jazyky pracuji? Uzivatel ze svého pocitace posle poza-
davek na internetovou stranku. Pokud je v ni obsazen PHP kod, je tento kéd serverem
zpracovan a nasledné zaclenén do HTML stranky. Poté je, jiz jako staticky HTML kod,

zaslan zpét uzivateli.[1]

Je predevs§im vyuzivan pro tvorbu dynamickych webovych aplikaci naptiklad ve formatu
HTML, XHTML ¢i WML, ale Ize jej vyuzit i pro tvorbu desktopovych a konzolovych
aplikaci. Pro desktopové pouziti existuje kompilovand forma jazyka. Lze jej rozsifit vel-

kym mnozstvim knihoven.[1]

Prvni verze PHP byla vytvoiena v roce 1995. Do povédomi se dostal az po vytvoreni verze
PHP 3 v roce 1998 a zacal se hojné rozsifovat. Nejnovéjsi verze PHP 5.5 je z dubna 2014.
Jazyk PHP je mozné pouzivat napfi¢ riznymi operanimi systémy, ale je vytvoien piede-

a maze se nepatrné lisit. [1]

Jazyk PHP prosel béhem svého zivota prudkym vyvojem a postupné se z n¢j stal jazyk,
ktery podporuje procedurdlni i objektové programovani. Dalsim diivodem jeho oblibenosti
je jeho velka intuitivnost a jednoduchost pouziti. I ptesto, Ze je optimalizovan pro web, lze

1 velmi slozité véci napsat pomérné kratkym usekem kodu.
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Diky velmi Sirokému vyuziti mé obrovskou komunitu uzivatelt, ktefi pravidelné ptispivaji
svymi ,,vychytdvkami* a nejriznéj$imi navody. Diky tomu se i z naprostého laika mutze
stat pomérn€ rychle znaly uzivatel. Kromé nejriznéjsich uzivatelskych dokumentaci a tuto-
rialt mizeme pouzit i1 oficidlni referencni pfirucku. Jedinou nevyhodou muze byt jeji loka-

lizace pouze v anglickém jazyce.

2.2 SQL

Anglickou zkratku SQL rozsifrujeme jako Structured Query Language, do Cestiny je prelo-
zena jako strukturovany dotazovaci jazyk. Jde o jednoduchy jazyk, ktery 1ze pouzivat vel-
mi intuitivné. Veskeré ptikazy byly vytvareni s ohledem na pfirozeny jazyk. Neni tak po-
tfeba si pamatovat specialni vyrazy, vétSinou staci si dany piikaz pouze pielozit do anglic¢-

tiny.

Pro praci s databazemi je téméf vyhradné pouzivan pravé SQL. Byva oznacovan jako stan-
dardizovany dotazovaci jazyk, ktery se pouziva pro praci s daty v databazich. Data
v databazich jsou uklddana do tabulek. Spravu jednotlivych databazi pak spravuje relacni

systém, napt. MySQL.

2.3 MYSQL

Tvircem MySQL je Svédska firma MySQL AB, v sou¢asnosti pod nazvem Sun Microsys-
tems. Hlavnimi autory jsou Michael Widenius a David Axmark. MySQL je open source,
tudiz jej 1ze sehnat zdarma. Ale existuje i placend komer¢ni verze. Diky tomu patii mezi

prikopniky dvojiho licencovani.[2]

MySQL je databazovy systém, jehoz tkolem je prace s daty, jejich ukladani, vyhledavani a
sprava. Databazovy systém si mizeme piredstavit jako mnozinu prvka, kterd definuje data-
bazi a veskerou manipulaci s ni. MySQL je multiplatformni datab4dze. Komunikace s ni
probihd — jak uz ndzev napovida — pomoci jazyka SQL. Podobné jako u ostatnich SQL
databazi se jedna o dialekt tohoto jazyka s nékterymi rozsSitenimi. [2]

Pro svou snadnou implementovatelnost (Ize jej instalovat na Linux, MS Windows, ale 1
ware, je vyuzivan velmi hojné. Jeho pouziti je idedlni jak pfi lokélnich instalacich, tak u
webhostingti. PfedevSim u freehostingovych servert je téméft jisté, ze pracuji s MySQL.

Podobna je situace i u lokalnich feSeni. Pfi instalovani vétSiny lokalnich webserverti nara-
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zime na kombinaci MySQL spolu s PHP a Apache. To plati jak u linuxovych verzi (napf.
LAMP - Linux, Apache, MySQL, PHP), tak u feseni pro Windows (napi. WAMP).

Vyvoj MySQL byl vzdy zaméten predevsim na rychlost, coz bylo vyvéazeno urcitymi zjed-
nodusenimi. Napfiklad az v poslednich verzich jsou doplnovany vylepSeni, ktera byla
umysln¢ vynechavéana - podpora pohledi, triggerti, transakci a uklddani procedur. Tyto

nedostatky vSak nemély velky vliv na vyvoj webovych databazovych aplikaci.

Pro jednoduchou spravu databazi je vytvoren graficky program phpMyAdmin. Také tato
utilita je neustale vylepSovana a s kazdou novou verzi jsou opraveny veskeré chyby a pii-
dany nové funkce. Program umozni spravovat databazi, vytvaiet kompletni strukturu. Je
voln¢ ke stazeni a bez probléml implementovatelny do ostatnich serverovych aplikaci. Pro
zaCateCniky je vhodné grafické ,klikaci prostiedi, kdy Ize vétSinu akei vykonat jednodu-
chym kliknutim tlacitka. Veskeré takto provedené piikazy jsou vypisovany na obrazovce,

1ze si je tak jednodusSe opakovat a 1épe si je zapamatovat.

2.4 JavaScript

JavaScript je multiplatformni, interpretovany, objektové orientovany programovaci skrip-
tovaci jazyk. Jadro jazyka je vlozeno do webovych prohlizect a byva libovolné rozsifova-
no. Dilezitou soucdsti je pfidani objekti, které reprezentuji okno prohlizece a také jeho
obsah. Obvykle jsou jim ovladany interaktivni prvky grafického uZzivatelského rozhrani,
napf. textova pole nebo tlacitka. Také nam umoziiuje tvofit animace a rizné obrazkové
efekty. Diky témto moZnostem se webova stranka stdva dynamickou. Na strankach mohou
byt spustény nejriznéjsi programy komunikujici s uzivatelem, které dynamicky vytvari

obsah HTML nebo fidi cely prohlizec. [3]

Vzhledem k tomu, ze JavaScript je klientsky skript, neni nutné pfti vysilani pozadavka kon-
taktovat server, veskerou praci zajiSt'uje samotny prohlize¢. Klientsky skript pracuje tak, ze
pozadavek se s celou strankou odesila do prohlizeCe (na klienta) a tam je vykondvan. Al-
ternativou ke klientskym skriptlim jsou serverové skripty, které jsou provadény na serveru,

a do prohlizece jiz ptijde kompletni vysledek, ktery je pouze zobrazen. [3]

Syntakticky je JavaScript fazen do rodiny jazykt C, C++ a Java. JavaScript je vSak samo-
statny standardizovany programovaci jazyk. Rozdily mizeme vidét predevSim v ty-
pu kompilace jednotlivych jazyki. Jazyky C a C++ jsou kompilované a Java je pted inter-

pretaci také kompilovana do bytového kdédu, coz znamena, Ze u téchto jazykl je vzdy po-
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tieba prekladac, ktery pielozi zdrojovy kod do strojového kddu. Naproti tomu JavaScript je
Cisté interpretovany jazyk, u néhoz je zdrojovy kod provadeén interpretem, v tomto piipade

prohlizecem. [3]

Z hlediska fungovani celého JavaScriptu je patrné, Ze by mohlo byt velmi jednoduché skr-
ze n¢j proniknout a vykonat nebezpecné utoky. Proto jsou ptimo v koédu uréita opatient,
ktera alespon ¢astecné nektera rizika odfiltruji. K zakladnim opatfenim patii, ze JavaScript
na stran¢ klienta neumoznuje ¢teni ani zapisovani soubort. V piipad¢ umoznéni volného
¢teni 1 zapisovani by nebyl problém jednoduchym programem znehodnotit obsah pevného
disku. Rovnéz nepodporuje praci se siti, kromé jedné vyjimky: mize donutit prohlize¢ k

nadéteni libovolného URL.

2.5 Cookies

Cookies jsou malé textové soubory, které jsou ulozeny piimo v pocitaci uzivatele. Webovy
prohlize¢ k nim ma umoZznén piistup a mize si tak z téchto soubort stahovat ulozena data.
Tyto soubory byly vytvofeny pro usnadnéni uzivani rtiznych webovych aplikaci, mohou
vSak obsahovat i citlivé informace. Velmi Casto obsahuji uzivatelovy identifika¢ni udaje a

predev§im historii surfovani po internetu. Casto tak jsou vyuZivany pro cilenou reklamu.
[4]

Jak muze dojit ke zneuziti? Pokud je na strance vlozen urcity Skodlivy kod, naptiklad
upraveny javascriptovy kod s pomoci XSS vsunuti, umozni pfistup k tomuto souboru a
veskeré informace tak poskytnout Gto¢nikovi. Ten je pak muze libovolné zneuzit. Dalsi
moznosti, jak ziskat citlivd data je pouziti sniffert, neboli analyzatorti odposlouchévanych
dat. Pokud server nepouzije pro pienos dat Sifrovani pomoci SSL, soubory jsou posilany
po siti v Citelné podobé. Mohou pak byt jednoduse odposlechnuty. Neni mozné pies tyto
soubory provadét piimo utoky na PC, diky tomu nejsou cookies v soucasnosti povazovany

za mimoradnou hrozbu. [4]

Ale pro ty, ktefi dbaji na své soukromi, je diirazn¢ doporucovano pouzivani cookie soubo-
ri zakazat. Miize vSak nastat problém, protoze nékteré webové stranky je vyzaduji, pokud
by bylo jejich pouzivani zakazano, budou pro uzivatele tyto stranky nedostupné. Jako
vhodnéjsi zabezpe€eni je povazovéano nastaveni prohlizece tak, aby pifi kazdém vypnuti

obsah cookies vymazal.
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3 E-SHOPOVA RESENI

Existuji desitky e-shopovych systémii pro jednoduché vytvofeni vlastniho obchodu. Radi-
me je do dvou kategorii - placené a bezplatné. Bezplatné feSeni jsou vétSinou licencovana

jako open source. Touto kategorii se budu dale zabyvat.

3.1 Open source FeSeni

V préci jsem vyuzival e-shopové systémy, které jsou k dispozici v rdmci open-source
licence. Co vilibec open source licence znamena? Open source software je Sifen pod licenci,
ktera zarucuje technickou i legalni dostupnost zdrojového kodu. Pokud uzivatel dodrzi
urcité podminky, je mu umoznéno se zdrojovym kdédem pracovat, upravovat a §itit. Diive
byl open source vniman pouze jako Skolni projekt, ale s postupem ¢asu se z néj podle
analytiki stal hlavni inovator v oblasti software a po dlouhé dob¢ tak vystiidal proprietarni

aplikace. [5]

Témér vSechen open source je zaroven i svobodny software. VéEtSina lidi vSak pouziva pro
ob¢ kategorie prvni pojem. I kdyz jsou rozdily mezi nimi minimalni, stale tam jsou. Tyto

vyjimky najdeme predevsim v akceptovani nékterych licenci.
3.1.1 Svobodny software

V této kapitole vysvéetlim zakladni pravidla pro uréeni svobodného softwaru. Aby byl takto

definovan, musi splilovat ¢tyii svobody:

e Svoboda spustit program za jakymkoliv ucelem

e Svoboda ptizptisobovat si program svym potiebam a studovat jej

e Svoboda redistribuovat kopie

e Svoboda vylepSovat program a zmény zveiejnovat, aby z nich mé¢la prospéch cela

komunita. [6]

Zakladnim bodem k urceni svobodného softwaru je pfistupnost zdrojového kodu. Uzivate-
1¢ mohou tento kdéd pouZzivat, kopirovat a §ifit dale zdarma, pfipadné s poplatkem za distri-
buci, a pfitom jej mohou libovoln¢ upravovat. Zaroven musi byt umoznéno pouZzivat modi-
fikovanou verzi bez nutnosti informovat komunitu o jejim vzniku. Tyto svobody dale plati
do té doby, dokud je uzivatel svym jednanim neporusi. Kdyz vyvojat tedy vyda software

jako svobodny, v budoucnu jiZ nema pravo tuto licenci zménit, pokud mu k tomu uZzivatel
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nedal divod. Svobodny software také neznamend, ze nemuze byt pouzit jako komerc¢ni.

Opak je pravdou a nebyva to ni¢im neobvyklym.

3.2 PHP Frameworky

Pro jednodussi a rychlejsi praci byly vytvofeny takzvané PHP frameworky. Jsou to baliky
naprogramovanych objekti a je presné definovano, jakym zplisobem se maji jednotlivé
objekty pouzivat. PHP frameworky si zde pfedstavime proto, Ze na jejich zakladech jsou
vytvofeny vSechny e-shopové systémy. Proto jsou diilezité pro celistvou pfedstavu, jak

nich plynouci problémy v bezpecnosti.

Mame celkem tfi typy frameworktli. Prvnim typem jsou takové, které si programator vytvo-
i sdm pro sebe. Takové jsou vytvaieny pfimo na télo urcitému fesSeni, proto potom muize
byt problém s tipravou pro jiné tikoly. Nehled¢ na to, Ze trva dlouhou dobu, nez samotny
Framework vytvofime tak, aby byl pln¢ funkéni. Druhym typem je zadani vytvofeni v urci-
té¢ firm¢. Na takovém feSeni spolupracuje tym programatorti, vytvofeni je tak pomérné
rychlé a konkurenceschopné. Firmy vSak takové projekty nezvetejiuji. Ve své praci se tak
budu zabyvat pfedevSim tfetim a nejrozsifenéj§im druhem frameworkl. To jsou takové,
které vyviji tym nezavislych programéatorti. Frameworky jsou poté voln¢ $ifeny, proto zde
funguje rychla zpétna vazba a jednotliva feSeni jsou téméf neustale testovana a je nachaze-
no vhodnéjsi feSeni. Frameworky je mozné dale uzivatelem upravovat, mizeme vytvaret
nové objekty, piipadné upravit nebo smazat jiz vytvorené. Zde je vsak jiz nutné byt velmi
opatrny, aby takové zmény nenarusily chod celého frameworku. Je tak nutné dodrzovat
urcita pravidla, aby byla zachovana zakladni funkcnost. V nésledujicich kapitolach pred-

stavim nejrozsifenéjsi voln¢ dostupné PHP frameworky.

3.2.1 Zend Framework

Zend framework je objektové orientovany, webovy aplikacni framework. Tak jako vSech-
ny ostatni nize predstavené je open source, tedy volné Sifeny a je kompletné vytvoren
v PHP 5. Zend vznikl v roce 2005 a v soucasnosti patii mezi nejrozsifenéjsi a nejobliben¢;-
§i frameworky. Jeho oblibenost plyne z toho, Ze je vyvijen s ohledem na jednoduchy vyvoj
webovych aplikaci. Jeho komunita se neustale rozsifuje, proto jeho testovani a nasledné
opravy jsou velmi Casté. Framework je vyvijen a podporovan firmou Zend, které stoji za

vyvojem jadra PHP. Mezi dalsi vyhody patii pfedevsim dobra dokumentace. Nové kompo-
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nenty nejsou zahrnuty do nové distribuce dfive, dokud nejsou zdokumentovany do refe-
rencni prirucky. Vyhodné je také to, Ze Zend vyuziva modularni architektury a uzivatel si
tak vybere pouze baliky, které bude potfebovat. Mezi komponentami vSak existuji alespon
castecné zavislosti, aby bylo mozné je jednodusSe propojovat. Vysledné feseni diky tomu
muze byt ptesné podle jeho predstav. Zend v sobé zahrnuje komponenty pro MVC aplika-
ce, autorizaci a autentizaci, implementuje rzné druhy cache, filtrti a validatort pro uziva-
telska data, jazykové komponenty a mnoho dalSich. Nejvétsim zaporem je jeho rychlost,

ktera za konkurenci zaostava. [7]

3.2.2 Prado

Prado byl jeden z prvnich frameworkd, ktery byl vytvofen pro novou verzi PHP 5. Frame-
work se od ostatnich odliSuje tim, Ze se pfi vytvafeni inspiroval pfedevSim v jazyku
ASP.NET a jakoby jej pretvotil do podoby PHP. Neni zaloZzen na MVC, tak jako ostatni
frameworky, ale jedna se o komponentové udalostni framework. Abychom tomuto terminu

porozuméli, porovndm nejvetsi rozdily téchto dvou systémd. [8]

MVC frameworky se chovaji tak, ze pro kazdou aktivitu je vytvofena nova stranka, ktera
odpovidd zadanym pozadavkim. U komponentové udalostniho frameworku je vytvaiena
pouze jedna stranka a na ni se pouze méni jednotlivé komponenty, které jsou na strance
nezavislé a samostatné reaguji na udalosti vyvolané uzivatelem. Toho je docileno pomoci

JavaScriptu s technologii AJAX. [8]

Prado ma pomérné neptehlednou dokumentaci, pro lepsi sezndmeni s frameworkem je

vhodnéjsi vyhledat rizné zpracované tutorialy a prochdzet obsahlé forum.

3.2.3 Symfony

Symfony je webovy aplikacni open source framework, ktery vznikl pod pivodnim nazvem
Sensio Framework. Slouzi k vyvoji webovych aplikaci a vyuziva programovaci jazyk PHP
ve verzi 5. Vyuzivd navrhového vzoru Model-View-Controller. Symfony byl vytvofen
v roce 2005 a je z velké Casti inspirovan ostatnimi frameworky jako Spring, Django nebo

Ruby on Rails. [9]

Symfony je v soucasnosti ve verzi 2, diky které se stdva ¢im dal vice oblibeny. Celou
komunitu kolem Symfony tvoii tisice vyvojait, diky tomu se rychle rozviji, ma obsahlou

dokumentaci a spousty rozsiteni. Framework opét nemusi byt vyuzivan pouze jako celek,
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ale je mozné si vybrat pouze jednotlivé komponenty. Existuje také moznost tyto
komponenty vyuzit v kombinaci s konkurencnimi frameworky. V ¢eském prostiedi tak
byva Casto vyuzivano kombinace Symfony s Nette, které se vhodné dopliuji. N&které
komponenty jsou vyuzivany i v dalSich open source feSenich, znejznaméjSich uvedu

Drupal a Joomla.

Za nejcastéjsi problémy byva zminovana piedevSim pomalost ve vyvojovém prostiedi,

slozitd a nepfehlednd komponenta pro ladéni a velmi slozitd komponenta pro tvorbu

formulafa.
3.2.4 Nette

Nette je Cesky projekt jednoho programatora. Autor David Grudl jej nejdiive vytvoril jiz
v roce 2004 pro vlastni potiebu, az pozd¢ji jej uvolnil jako svobodny software. Framework
je napsan a podporuje pouze PHP 5 splnym vyuzitim objektové orientovaného
programovani. PiestoZe celosvétové se zatim piili§ nerozsitil, v Ceské republice patii k

nejrozsifenéjSim a predevsim ma nejaktivnéj$i komunitu.

Nette si zaklada na dokonalém zabezpeceni, zamétuje se na eliminaci bezpecnostnich rizik.
Podporuje vSechny moderni technologie jako AJAX, DRY, MVC a znovupouzitelnost
koédu. Velmi oblibeny je piedevsim jeho ladici nastroj nazvany Ladénka, ktery si vyvojafi
diky své jednoduchosti a ptehlednosti implementuji i do konkuren¢nich frameworkd. Dle

nezavislych testl patii Nette k nejrychlejsim frameworkim. [10]

Nette byva Casto vycitdna pfedevsim neuplnd dokumentace, kde chybi vice ukéazek a

ptikladt. Problémem je také nezachovani zpétné kompatibility novych verzi vii¢i starSim.

3.2.5 CakePHP

CakePHP je dalsi open source framework pro vyvoj webovych aplikaci. Prvni verze je
zalozena na PHP 4, inspirovala se u Ruby on Rails, které v t¢ dobé ziskalo velkou popula-
ritu. Dalsi verze z pfedchozich zakladi vychézeji, tudiz samotné programovani a ovladani
je lehce zastaralé a neodpovidd modernim trendim. Pfedev§im v tom ohledu, Ze nepouziva

objekty, ale pole, pouziva pievazné statické tfidy, nema jmenné prostory.

Framework je postaveny na vzoru MVC (model-view-controller) a je vhodny pfedev§im na

rychlé jednoduché projekty, pravé kvili tomu, Ze je zalozen na tradi¢nich postupech, na
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kterych neni potieba nic nového vymyslet. Pravé kvili vysoké produktivité je stale hojné
vyuzivan.

CakePHP neni modulérni, proto je vzdy nutné pouzit celkovy koncept.

3.2.6 Srovnani PHP frameworku

Bylo vybrano nékolik frameworki, které jsou znamé mezi PHP komunitou. Kvuli casové
narocnosti, kterd je zapfi¢inéna hlavné nutnosti alespon zékladniho nastudovani kazdého

z frameworkd, jich neni otestovano vice.

Z hlediska ceského uzivatele je velmi zajimavé pouziti frameworku Nette. Nette nezaosta-
va v zadné ¢innosti za ostatnimi zndméjSimi frameworky. Naopak je zde obrovska komuni-
ta Ceskych uzivatell, diky které se neustale zlepSuje dokumentace a také stabilita a pouzi-
telnost celého systému. Neméné dualezité je kompletni lokalizace do ceského jazyka.

Z téchto dtivodl bych pro dalsi praci doporucil pouziti frameworku Nette.

3.3 E-shopové frameworky

Open source systém je mozno bezplatné legaln¢ vyuzivat a modifikovat. Naklady na pofi-
zeni a provoz e-shopu na této bazi jsou pouze v cené¢ domény a hostingu. Za samotny sys-
tém se nic neplati. Pokud ma uzivatel jistou pocitaovou gramotnost, je vétSinou schopen
tento systém sdm nainstalovat a nakonfigurovat. Pfipadn€ si toto mlize nechat udé¢lat za
jednorazovy poplatek od programatora nebo odborné firmy. Od profesionalt si taktéz mi-
ze nechat vytvofit originalni vzhled i nejriznéjsi rozsiteni. K open source softwaru existuje
zdarma na Internetu mnozstvi modul a rozsiteni. Prozatim se vSak takika vyhradné jednd o
zahrani¢ni aplikace, které je nutno lokalizovat pro mistni podminky (jazyk, legislativa,

DPH, ména).

Jelikoz se po celém svété vyskytuje velké mnozstvi instalaci fungujicich na stejném systé-
mu, vyplati se internetovym zaSkodnikim (hackerim) programovat automatizované viry a
roboty, ktefi spamuji nebo vykradaji data (kontakty zdkaznika) a dale je zneuzivaji. Napo-

maha jim k tomu 1 otevienost a dostupnost zdrojovych koda. [11]

e Vyhody open-source systému:
o Cena (zdarma)
o Podpora internetové komunity (moduly, template, poradny, navody)

e Nevyhody:
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o Vyzaduje znalosti nebo pomoc od odborniki

o Mnohdy zastaralé a téZkopadné systémy

o Obgas problémy s lokalizaci do CR (ména, jazyk)

o Rozsifenost systému mé za nésledek velké mnozstvi podobnych (stejnych)
e-shopil

o Bezpecnostni rizika diky otevienému kodu a globalnimu uziti

3.3.1 Magento

Magento je profesionalni systém pro tvorbu e-shopu a na prvni pohled zaujme predevsim
svou uzivatelskou piehlednosti a modernosti. Systém je velmi rozsahly, funkéné jej lze

srovnat napiiklad s e-shopem ZenCart.

Velkou vyhodou pro ¢eské uzivatele je podpora Ceské lokalizace a celého prostfedi opét

predevsim diky stale se rozriistajici komunit¢.

., Magento je postaveno na zakladeé Zend Framework, ktery zajistuje bezpecnost a skalova-

telnost baze kodu. Pomoci tohoto ramce byly pro Magento vytvoreny ndsledujict zdakladni
principy:

o Flexibilita: Kazdé teseni miize byt stejné jedinecné jako obchod, ktery dava
vzniknout konkrétnim pozZadavkum. Magento je tedy vytvoreno v kodu, ktery
umoznuje lehce provadet potrebné uzivatelské upravy a ,,vylepsovani“ systému.

o Aktualizovatelnost: Oddélenim jadra kodu od obecnych a lokalnich uprav je
umoznéno Magento jednoduse prizpiisobovat uZivatelskym pozadavkim, aniz by
doslo k omezeni mozZnosti aktualizace na novéjsi verze Magento. A obrdcene,
Magento lze aktualizovat bez ztraty lokdlnich zmén a nastaveni.

e Rychlost a bezpecnost: Vysoké standardy tvircii kodu kopiruji moderni praxi a
pozadavky vedouci k maximalizaci vykonu softwaru a poskytuji bezpecny provoz

aplikace. ““ [12]

Systém je sice zalozen na frameworku Zend, nékteré ¢asti systému vSak celou aplikacni
logiku Zendu nedodrzuje a proto se vzdy naleznou problémy s administraci. Mezi dalsi

zapory patii vétsi hardwarové ndroky a pomalejsi vykonavani dotaza.
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3.3.2 OsCommerce

OsCommerce se zaméfuje predev§im na zacatecniky. Diky jednoduchému kédu je jeho
instalace 1 pouziti velmi rychlé a intuitivni. PfedevSim kviili nedostatecné funkc¢nosti
vzhledem k ostatnim e-shopiim neni vhodny pro komercni vyuziti. Systém je stavén stale
na puvodnim kdédu, proto svou funkénosti i vzhledem v soucasnosti jiz hiife odoldva mo-
dernéjSim e-shoplim a pomalu zaciné ztracet své misto na trhu. PfedevSim diky obrovské

komunité vSak stale patii na predni pozice.

Systém je kompatibilni se vS§emi verzemi PHP od verze 4 vyse. Systém byl vytvofen roku
2000 a je kompletné¢ objektove orientovany. K nevyhodam patii také velka naroc¢nost pie-

devsim na databazovy server.

3.3.3 ZenCart

ZenCart je napsan v PHP, vyuziva HTML komponenty a databazi MySQL. E-shop vznikl
v roce 2003 jako odnoz jiz zminéného e-shopu OsCommerce. V soucasnosti patii k nejvice
roz§itenym e-shop systémuim, piedev§im v zahrani¢i. Pro ¢eské uzivatele dlouho nebyla
k dispozici ¢eska lokalizace, tudiZ rozsifenost v CR dlouho za celosvétovymi &isly pokul-
havala. V soucasnosti jiz existuje rozsahla c¢eska komunita, ktera stoji za vytvofenim cCes-
kého piekladu a névodi, véetné diskusniho fora, kde je mozné fesit problémy, které pii
pouzivani mohou nastat. Takova podpora je velmi vitand a pii rozhodovani o volbé e-

vvvvvv

né nahrat velké mnozstvi grafickych Sablon, na vybér jsou bezplatné 1 placené. [13]

Mezi nevyhody patii pfedevSim velkd ndro¢nost na databazovy server. Pii kazdém zno-
vunacteni stranky se provede vice nez 500 SQL dotazli na databazi a tento pocet se s nartis-
tajicim mnoZstvim zdznamu neustdle zvySuje. Celkova narocnost e-shopu souvisi s velmi
starym jadrem systému. Proto je jeho pouziti vhodné predevsim pro uzivatele, kterym vy-

hovuji soucasné moznosti nastaveni systému.

3.3.4 OpenCart

OpenCart je spiSe mensi e-shop, zato vSak funguje velmi stabilné, ma uzivatelsky piijem-
n¢j$i prostiedi a to jak vzhledem, tak prehlednosti. Velmi jednoducha je také administrace
jednotlivych ¢asti. Napiiklad je mozna administrace vice obchodl pomoci jedné instalace.
Opét zde najdeme placené i neplacené grafické predlohy, které mizeme libovoln€ vyuzi-

vat.
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Obchod nabidne svym uzivatelim vlozeni neomezeného poctu produktii, kategorii a vy-
robct. Také pro OpenCart existuje ¢eské diskusni forum. Predevsim diky uzivatelim a
aktivni komunit€ si jiz mizeme dodate¢né nainstalovat ¢estinu, ktera vsak stale neni kom-

pletni. Také celd komunita neni ptili$ rozsitena, jako u jinych systémd.

3.3.5 Virtuemart

Virtuemart je open source rozsiteni/komponenta vytvoiend pro redakéni systém Joomla!
(systém pro zpravu obsahu) a Mambo, ktera umoznuje tvorbu e-shopu. Druhou moznosti je
pouzit ho jako katalog zbozi. E-shop vyuziva MySQL databazi a jako ostatni je napsan
v jazyce PHP.

Jedna se o tieti nejpouzivangjsi e-shopovy systém na svété. Podporuje rizné funkce, napii-

klad:

o darkové kupony,
o mnoho platebnich bran,
o vice svétovych mén,

o multijazy¢nost atd.

V ramci ¢eského prosttedi nabizi export nabizené¢ho zbozi na stranky, které nabizeji srov-

nani cen, jako Heureka.cz nebo Zbozi.cz.

3.3.6 PrestaShop

PrestaShop je open source systém pro internetovy obchod, vytvoteny v PHP a vyuzivajici

databazi MySQL. Domovska stranka projektu je na adrese http://www.prestashop.com.

Systém funguje na naSich serverech s PHP 5.3. Uvedené informace se tykaji verze 1.3.3.0
(jiné verze a rozsifeni systému mohou pracovat jinak), dalsi ptipadné najdete na strankach

projektu.

Prestashop je open source feseni pro internetovy obchod. Prestashop je zcela zdarma. Pod-
poruje rizné moznosti plateb jako PayPal, GoPay, Google Checkout, spoustu dalSich, které

jiz miizou byt zpoplatnény. [14]

Prestashop je uvolnén pod otevienou licenci. Oficidlné byl uvolnén v srpnu 2007. Systém
je postaven na PHPSmarty funkcich. Celosvétové Prestashop pouziva vice jak 150 000
obchodnikli. Prestashop vyhral v roce 2010 a 2011 ocenéni Nejlepsi open-source e-

shopova aplikace (Best Open-source Business Application). Skupina vyvojait byla zaloze-
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na v Pafizi, druhou kancelat ma v Miami od roku 2011. Prestashop je pfelozen do 56 sv¢-
tovych jazykl. Technickd podpora je poskytovana na oficidlnim féru tohoto systému, kde

si pomaha skupina vice jak 500 000 aktivnich Clend. [14]

Systém vyuziva rozsahlé moznosti AJAX pro snadnou upravu v administraci, slouzi napf.
k snadnému ptidani raznych modult (rozsiteni) do obchodu pro pfidani riznych funkcio-
nalit, spousta je poskytovana riznymi vyvojaii bezplatn¢. Rlizné témata a moduly si mtize-
te najit/zakoupit na oficidlnim trhu Prestashop Addons. Spousta dobrovolniki neustale
piidava rtizna nova rozsireni. Kazdy si tak miize piidat rozsiteni dle svych pozadavkl. Ve

standardnim balicku jiz je 275 dostupnych funkei. [14]

3.3.7 Nejcastéjsi chyby

e Nekontrolovani vstupu od uzivatele

o VSechna data, kterd web nacte od uZzivatele, by mé¢la byt pied pouzitim
provéiena. Webova aplikace musi byt pfipravena na to, ze se uto¢nik bude
chtit zamérn¢ nabourat do aplikace nebo na moznost, ze uzivatel omylem
udéla chybu.

o Uzivatelska data je nutné ovéfit na strané serveru, protoze kod, ktery bézi na
klientovi, uzivatel mize ménit (napiiklad dynamické AJAXové aplikace).

o Data, ktera muze uzivatel ménit:

* obsah formulatrovych poli
= URL adresa pozadavku
= cookies
= HTTP hlavicky [15]
e Pouziti neinicializovanych proménnych

o Starsi verze PHP a nékteré dalsi programovaci jazyky automaticky ulozi do
proménnych data z pozadavku.

o Takova data vSak mohou byt nebezpecnd, protoze mohou zménit obsah
neinicializované proménné.

o U novych verzi PHP jiz kvili snizeni rizika podobnych chyb nenacitaji
neovéiend data z formuldii do proménnych, ale vytvoii pro né specialni
pole

» pro metody GET, POST a cookies budou dostupnd pole $ GET,
$ POST, $ COOKIE [15]
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e Kradez Session ID
o Existuje jediny zpusob, jak 100% zajistit ochranu session:
» pouziti SSL (Secure Sockets Layer)
» vypnuti posilani Referer HTTP hlavicky
o Utok se provadi pomoci Cross-site scripting a je mozny diky tomu, Ze se
nedostatecn¢ kontroluji data na vstupu
o Jak zajistit bezpecnost:
» vsechny odkazy, které jsou vozeny v pfispévcich, je nutné
pifesmérovat pres pomocnou stranku, ktera nebude mit v URL
uloZeno Session ID
* u Session ID je také nutné kontrolovat shodu IP adresy, protoze
hodnota Session ID je ménéna pro kazdou stranku [15]
e SQL injection
o SQL dotaz je ¢asto vytvaren dynamicky na zakladé vstupti.
o U téchto vstupl je nutné provést peclivou kontrolu, aby nebylo chybnym

vstuptim umoznéno spustit libovolny SQL ptikaz. [15]
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II. PRAKTICKA CAST
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4 POUZITE NASTROJE

V prvnich kapitolach praktické ¢asti budou uvedeny piimo programy a riizné nastroje, se
kterymi jsem pracoval. Nastinim zde moznost jejich vyuziti a dale navody pro jejich insta-

laci a vyuziti.
4.1 VirtualBox

Testovani bezpecnosti je vzdy vyhodnéjsi zpracovavat v linuxovych operac¢nich systémech.
Také vSak budu pottebovat urcité procesy provadét v operaénim systému Windows. Proto
jsem jako vhodné feSeni zvolil pouziti programu pro spusténi jednoho operacniho systému

virtualné ve druhém.

Vyuzil jsem program VirtualBox, ktery je mozné nainstalovat ve Windows a Ize v ném
plnohodnotné pouzivat linuxovy operacni systém. Vyviji ho Oracle (dfive Sun Microsys-
tems) a umoziuje vytvaret virtualni pocitace, do nichz lze instalovat libovolné operacni
systémy (DOS, Windows, OS/2 Warp, Linux, BSD, NetWare, Solaris). Na jediném pie-
nosném nebo stolnim pocitaci pak mizeme snadno testovat a spoustét aplikace uréené pro
ruzné platformy. Po instalaci programu a vytvofeni virtudlniho PC s Windows 8, staci
stahnout instala¢ni ISO soubor, vypalit ho na opticky disk, pfipadné zkopirovat na flash

disk a zacit instalaci.

4.2 KALI Linux

Kali Linux je linuxova distribuce odvozend od Debianu. Je navrzena specialn€ pro pene-
tracni testovani a digitalni forenzni analyzu. Vychazi ze starSiho systému BackTrack, ale
pfidava nové moznosti a nové nastroje. Diky tomu Ze je plné kompatibilni se systémem
Debian je zde mozné vyuzivat plnou synchronizaci s piislusSnymi aktualizacnimi repozitafi
Debianu. Kali je urcen specialné pro provadéni bezpecnostnich testii v ramci domaciho 1

produkéniho prostiedi.

Jako ostatni linuxové distribuce Ize Kali linux spustit i bez instalovani s pomoci Live CD.
Samoziejmosti je instalace do virtudlniho PC nebo pfimo na pevny disk pocitace. Distribu-
ci je mozné sehnat ve 32 1 64 bitové verzi. Lze jej vyuzivat jako bézny linux, ale jeho ne-
spornd vyhoda je v pfedinstalovani aplikaci, které slouzi pro zjistovani odolnosti webi,

serverl, pocitacll, pocitacovych siti, atd. Na obrazku 1 vidime zakladni plochu Kali Linuxu
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spolu s otevienym seznamem testovacich aplikaci, které jsou v systému jiz predinstalova-

ny.

Aplikace Mista ‘& Po, 26. kvéten, 12:36

@8 Amatérské radio »
%[:] Elektronika >
‘% Grafika >

6) Internet

>
Y
Kali Linux > \ Top 10 Security Tools

el Kancels > Q Information Gathering
' Programovani L fh Vulnerability Analysis
i A bicg
|- Prislusenstvi > ‘atx Web Applications
Systémové nastroje > /7 Password Attacks
@ Zpiistupnéni > @’ Wireless Attacks
Epﬁ Zvuk a video > ¥k Exploitation Tools
&2 Ostatni : (:: Sniffing/Spoofing

ﬁ Maintaining Access
ni.cpencart Reverse Engineering
':::- Stress Testing

kto2_y
i !:...! Hardware Hacking

to2_magento ‘
@
i

""} Forensics

|/ Reporting Tools

| System Services

Obrazek 1: Seznam predinstalovanych aplikaci v Kali Linux

4.3 Hosting

Pti instalaci jakékoliv aplikace nebo programu je potieba mit prostor pro ulozeni veskerych
dat. Stejné¢ tomu tak bude pfi instalaci e-shopil, avsak s jednim rozdilem. Na e-shopy se
pristupuje pomoci prohlizece zadanim doménového nazvu nebo IP adresy, vSechna data
tak musi byt uloZzena v daném umisténi, aby prohlize¢ mohla tato data bez problémii zob-

razit. Takové ukladéani dat se nazyva hosting. Hostingy mohou byt lokalni nebo webové.

e Lokalni hosting (localhost) ma veSkera data uloZzena pouze ve sloZce na pevném
disku a mohou byt zobrazena pouze z daného pocitace.

e Webhosting jiz umoziuje zobrazeni webové stranky skrze internet kdekoliv na
svété. Data ma uloZena u sebe poskytovatel hostingu, dany prostor vétSinou za

poplatek pronajima.

4.3.1 Webhosting

Pro webhosting jsem hledal cenové rozumné feSeni, které vSak bude vyhovovat nutnym
pozadavkiim. Vzhledem k velikosti n€kterych e-shopt jsem potfeboval miniméaln¢ 130 MB
volného prostoru. Dale bylo nutné najit hosting, ktery podporuje PHP 5, databazovy server
MySQL, moznost pfistupu ptes FTP. Déle jsem s hostingem potieboval doménu 2.tadu

(doména 3. fadu je nedostacujici kviili sdilené IP adrese).
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Vsechny tyto podminky v kombinace s rozumnou cenou spliioval webhosting Endora.cz.
Zaregistroval jsem si tedy vlastni doménu a k tomu zfidil webhosting Free, ktery je posky-
tovan zdarma, ale pro mé potieby je dostacujici. Registrace byla bezproblémova a ucet 1
s doménou jsem mél k dispozici prakticky ihned po zaplaceni. Na obrazku 2 je vyobrazeno

logo webhostingu Endora.

FREEHDSTING

ENDEORA
3

Obrazek 2: Logo hos-

tingu Endora

Pro kopirovani soubort na web jsem pouzil FTP klienta v programu TotalCommander.
Veskerou spravu souboril bylo také mozné provadét pies administratorské stranky hostingu

https://webadmin.endora.cz.

4.4 Server

Server je pocita¢ nebo program, ktery je vytvofen, aby poskytoval nebo realizoval urcité
sluzby. U webhostingli uz jsou serverové sluzby automaticky poskytovany, u localhostu je
nutné dany program nainstalovat. Ve vétSiné serverovych feseni je vyuzivan softwarovy

server od firmy Apache.

4.4.1 Apache

Apache je open source software dostupny pro vSechny opera¢ni systémy. Jeho vyvoj zacal
v roce 1993 v americkém NCSA - Narodnim centru pro superpocitacové aplikace. Apache
patii k nejrychlej$im, ale také nejvykonnéjsim webovym serverim. Server podporuje velké
mnozstvi funkci, libovoln¢ 1ze doinstalovat velké mnozstvi ptidavnych modull rozsituji-
cich jadro programu. Mimo jiné obsahuje externi modul pro kompresi dat webovych stra-
nek, které jsou posilany ptes protokol HTTP (mod_gzip). Apache umoziiuje také virtualni

hosting, tedy moznost obsluhovat vice webovych stranek na jednu instalaci Apache.

4.4.2 Nginx

Nginx je konkurencni open source softwarovy webserver. Umi pracovat s protokoly
HTTP, HTTPS, SMTP, POP3, IMAP a SSL. Nginx ma rizné varianty pro vSechny ope-

racni systémy, ale zamétuje se predevSim na unixové platformy.
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Zakladnim cilem je poskytovat vysoky vykon pfi velmi nizkych narocich na pamét. Doka-
ze velmi rychle zobrazovat staticky obsah diky rozlozeni zatéze na dalsi servery. Je vhodny
piredevSim pro vétsi firmy, je vyuzivan naptiklad firmami Seznam.cz, Nokia, WordPress

nebo Dropbox.

Webhosting Endora mé nainstalovan server Nginx ve verzi 1.5.10.

4.5 PHP

Jelikoz vSechny e-shopy, které jsem pro testovani vybral, jsou napsany v jazyce PHP, je
nutnd instalace této technologie na webhostingu. U vSech hostingovych sluzeb jiz je insta-
lace PHP samoziejmosti. V soucasnosti jsem vyuzival verzi 5.4.19. Pfi instalaci na lokal-
nim serveru byva vétsinou potieba doinstalovat nékteré pridavné moduly, naptiklad php-

curl. U webovych feSeni uz jsou tyto hojné pouzivané moduly nainstalovany automaticky.

4.6 Databaze

Vsechny e-shopy potiebuji svou vlastni databazi, do které si ukladaji tabulky s daty. Vétsi-
na hostingti jiz opét poskytuje alespon jednu databazi ve freewarové verzi svého hostingu,
ale narazil jsem i na takovy, ktery technologii MySQL poskytoval az u placenych variant.

Proto je nutné pii vybéru poskytovatele hostingu pecliveé ¢ist provozni podminky.

Diky ak¢ni nabidce jsem na prvni tyden pouzivani ziskal od poskytovatele hostingu moz-
nost vyzkouset placenou verzi hostingu. Diky tomu jsem mél k dispozici dvé technologie

ukladani dat v systému MySQL.

e MyISAM je nejpouzivanéjsi format ukladani dat pro MySQL databazovy systém.
Vychazi z ptivodniho formatu ISAM. Pouziti Glozist€ MyISAM je velmi riznorodé,
neni omezeno platformou a predevsim za celou dobu svého vyvoje jiz obsahuje
velké mnozstvi doplitkovych funkci.

e InnoDB byl navrzen piedev§im pro zpracovani mnoha kratkodobych transakeci,
které¢ se anuluji velmi ziidka. Tento typ ulozis$t€¢ je nutny pro e-shopovy systém

VirtueMart, neumoziiuje nastavit ukladani do databaze MyISAM.
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5 TESTOVANI

5.1 Vybér e-shopi pro testovani

Mezi nejrozsifenéjsi a nejzndméjsi open source e-shopy patii naptiklad ZenCart, osCom-
merce, PrestaShop, Quick Cart, OpenCart, OpenSolution. Pravé z hlediska rozsifenosti
jsem hledal e-shopova feseni pro vlastni testovani. Vybral jsem takové frameworky, které
patii k nejpouzivangj$im, tim padem se u nich da predpokladat pravidelna aktualizace a
dostate¢né zabezpeceni. Jmenovité se budu dale zabyvat e-shopy Magento, OsCommerce,
OpenCart, VirtueMart a PrestaShop. ZenCart jsem kvili velké podobnosti s ostatnimi ze

seznamu vypustil.

V kapitole ukézi zdkladni postupy a nastaveni, ktera jsou provadéna pfi instalaci jednotli-

vych frameworkii.

5.2 Instalace VirtueMart + Joomla

VirtueMart je pouze modul vytvofeny do redakéniho systému Joomla. Po nahrdni vSech
souborll na web zaéne nejdiive instalace Joomly ve verzi 2.5. Na obrazku 3 vidime piedin-
stalacni kontrolu, kterd nam ukaZze, zda mame provedena spravnd nastaveni pro instalaci.
Tyto nastaveni lze zménit v administratorském uc¢tu hostingu Endora. Po provedené kon-
trole zUstaly zapnuty sluzby Zobrazit chyby a Ukladani vystupu. Pomoci téchto doplinki

muze uto¢nik jednoduse zjistit strukturu webu, proto je vhodné je vypnout.

Pfredinstalaéni kontrola Znovu zkontolovat () | () Predehozi  Nastedujici ()

Pfedinstalaéni kontrola pro Joomla! 2.5.20 Stable [ Ember ] 30-April-2014 14:00 GMT:

MeniHi néktera z uvedenych polofek podporovéana (je
oznadena Ne), potom prosim proved'te kroky k napravé, Werze PHP == 5.2.4 Ano
Pokud tak neufinite, miZe to vést k tomu, e po instalaci

nebude Joomla! spravné fungovat. puchoral A kot ese Ano

Podpora XML Ano
Podpora databaze:

{mysal, mysqli) Ano
MB Language je Vychoz Ano
MB String Overload vypnuto Ano
Podpara INI Parseru Ano
Podpora J50M Ano
configuration.php Zapisovatelné Ano

Doporucena nastaveni:

Tato nastaveni PHP jsou doporucena pro zajisténi plngé

kompatibility fj Jobon?!olu- ki od . Direktiva Doporuéena Sougasnd
Zobrazit chyby Vypnuto Zapnuto
Nahravani soubord Zapnuta Zapnuto
Magic Quotes Runtime Vypnuto Vypnuto
Magic Quotes GPC Vypnuto Vypnuto
Register Globals Vypnuto Vypnuto
Ukladani vystupu Vypnuto Zapnuto
Auto Start sezenl Vypnuto Vypnuto
Nativni podpora ZIP komprese Zapnuta Zapnuto

Obrazek 3: Instalace systému Joomla! - predinstalacni kontrola
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Pokud se nechceme déle zabyvat jednotlivymi nastavenimi, pokracujeme dal$im krokem,
kde zadame udaje k databazi. Je vhodné mit pro kazdy e-shop vlastni databazi. Na obrazku
4vidime jiz nastaveni samotného e-shopu VirtueMart po dokonceni instalace. Je dirazné
doporucovéano zaSkrtnout moznost zapnuti SSL Sifrovani. Po ukonceni instalace ndm Vir-
tueMart piimo v okné prohliZzece nabidce kliknutim smazat slozku install, aby zadny utoc-

nik nemohl nas obchod pieinstalovat. Také se doporucuje ptejmenovat slozku admin.

== Configuration O v W [ -
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Shop Seftings
Shapiis ofine?
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Obrazek 4: Nastaveni e-shopu VirtueMart

5.3 Instalace OpenCart

Pti instalaci OpenCartu ndm hned jako prvni okno vyskoci také podobna predinstalacni
kontrola, jako u VirtueMartu - viz. obrazky 5, 6. Po nahrani souborii na web je nutné jesté

pred instalaci zménit nazev dvou souborti. Konkrétné:

e ~/www/opencart/config-dist.php na ~/www/opencart/config.php

e ~/www/opencart/admin/config-dist.php na ~/'www/opencart/admin/config.php

Dale uz pouze zkontrolujeme, zda jsou vSechna nastaveni v poradku, mizeme si také ove-
fit verzi PHP a poté pokracovat dalsim krokem k nastavenim databdze a administra¢niho
uctu. Na konci instalace opét budeme upozornéni na nutnost smazani slozky install. Poté

jiz bude OpenCart pfipraven k pouziti.
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1. Please configure your PHP settings to match requirements listed below.

PHP Settings Current Settings Required Settings Status
PHP Version 5512 5.0+ ©
Register Globals Of Of (]
Magic Quotes GPC Off Off (7]
File Uploads Cn Cn (]
Session Auto Start Off Off (7}

2_ Please make sure the PHP extensions listed below are installed

Extension Current Settings Required Settings Status
MySQL On On ©
GD On On @
cURL On On (]
mCrypt On On (]
ZP On On ©

Obrazek 5: Instalace OpenCart - predinstalacni kontrola a)

3. Please make sure you have set the correct permissions on the files list below
Files Status
fweb/htdocs2/dpfhcz/home/www/opencart/config.php Writable

fweb/htdocs2/dpthcz/home/www/opencart/adminfconfig.php Writable
4. Please make sure you have set the correct permissions on the directories list below

Directories Status
fweblhtdocs2/dpfhcz/home/www/opencart/system/cache! Writable
Iweb/htdocs 2/dpfhcz/home/www/opencart/system/logs/ Writable
fweb/htdocs2/dpfhcz/home/nwww/opencart/image/ Writable
hweb/htdocs2/dpfhcz/home/www/opencart/image/cache/ Writable
Iweb/htdocs2/dpfhcz/home/www/opencart/image/data/ Writable

Iweb/htdocs2/dpthcz/home/www/opencart/download/ Writable

Obrazek 6: Instalace OpenCart - ptedinstalacni kontrola b)

5.4 Instalace OSCommerce

Instalace OsCommerce probiha téméf identicky jako ptedchozi e-shopy. Opét je nutné na-
stavit tidaje pro vstup do databaze a do administracni ¢asti webu. Po dokonceni opét dosta-
neme nékolik upozornéni, kterd je potieba vykonat. Kromé smazani slozky install a pie-

jmenovani slozky admin zde musime nastavit prava soubort configure.php tak, aby nebylo
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mozné do nich zapisovat. Opét to slouzi jako zékladni bezpecnostni opatieni pted utocni-

ky. Na obrazku 7 jsou uvedeny vSechny podrobnosti k dokonceni instalace OsCommerce.

Finished!

The installation and configuration was successfull

Online Store Administration Tool

Post-Installation Notes
It is recommended to follow the following post-installation steps to secure your osCommerce Online Merchant online store:

. Delete the /web/htdocs2/dpfhcz/home/www/oscommerce/install directory.

. Rename the Administration Tool directory located at /web/htdocs2/dpfhcz/home/www/oscommerce/admin.

. Set the permissions on /web/htdocs2/dpfhcz/home/www/oscommerce/includes/configure.php to 644 (or 444 if this file is still writable).

. Set the permissions on /web/htdocs2/dpfhcz/home/www/oscommerce/admin/includes/configure.php to 644 (or 444 if this file is still
writable).

. Review the directory permissions on the Administration Tool -= Tools -» Security Directory Permissions page.

6. The Administration Tool should be further protected using htaccess/htpasswd and can be set-up within the Configuration -=

Administrators page.

W R

(%]

Obrazek 7: Informace k dokonceni instalace OsCommerce

5.5 Instalace Magento

U instalace e-shopu Magento se mizeme podivat na obrazek na instalacni nabidku pro

nastaveni databaze. Konkrétné zde nastavuji databazi MySQL na lokalnim serveru.

Configuration

Database Connection

Database Type
MySQL =|
Host* Database Name *
localhost magento
specify
If you are not usi

here instead of hosl

User Name *
oot ] e

Tables Prefix

(Opticnal. Leave blank for no prefix)

Web access options
Base URL*
hittp:imymagentosite.com/

Admin Path *
admin

Additional path added after Base URL to access your Administrative Panel (e.g. admin, backend, control etc.).

Obrazek 8: Nastaveni databazového serveru MySQL
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6 TYPY UTOKU A JEJICH RESENI

Pti vyvoji jakékoliv aplikace by mélo byt mysleno pfedevsim na jeji bezpecnost. U webo-
vych aplikaci to plati dvojnasob. V soucasné dob¢ jiz ma piistup na internet dostupny
v podstaté kazdy. Staci objevit jakoukoliv aplikaci, ktera neni fddné€ zabezpecena a mize to
zpasobit velké $kody. Utoky mohou byt mifeny tak, aby smazaly co nejvice dat, nebo nao-
pak mohou na server vlozit vlastni Skodlivy soubor. Dnes jsou na vSechny typy utoki vy-
tvofeny automatizované aplikace nebo alespon podrobné navody. Tim se vytraci odbornost

vSech uzivatelt a itoky mtize provadét kazdy, kdo umi kliknout mysi.

Existuje nepteberné mnozstvi riznych webovych utoktl. Jedna se naptiklad o SQL Injecti-
on, Cross.site Scripting, Cross.site Request Forgeries, atd. VSechny bezpecnostni problémy
vSak vychazeji z nekvalitniho programovani aplikaci. Jednotlivé technologie mohou byt
velmi oteviené, ale jednoduchym piikazem je lze kvalitné zabezpecit. Bohuzel ne vSichni

tvirci si toto uvédomuji.

vvvvvv

jako cisty text je velka chyba. Sice je jednoduché zjistit heslo uzivateli pii zapomenuti a
poslat mu ho, ale pfinejmensim heslo uzivatele bude znat administrator a vyvojar aplikace.
Jedna se tedy o bezpecnostni riziko. Vhodnym feSenim je vytvofit pouze otisk hash z hesla.
Otisk hash je posloupnost znaki, kterda ma pevnou a neménnou délku. Z jednoho hesla
vznikne vzdy jen jeden otisk. Veskera autentizace tedy probihd pouze na Grovni porovna-
vani dvou nicnetikajicich posloupnosti znakii. Hashovaci funkce jsou jednocestné, tudiz

neni mozné¢ ziskat z otisku zpétné heslo.

V nasledujicich odstavcich této kapitoly jsou popsany jednotlivé druhy utokt a zptsoby

ochrany aplikace e-shopu proti vySe zminénym nezadoucim tatoktim. [16]

6.1 SQL Injection

Pod pojmem SQL Injection se skryva podvrzeni vstupnich dat takovym zplisobem, ze je
uréitym zptisobem pozménén vysledek SQL dotazu. Utoénik toho docili tim, Ze pies neo-
Setfeny vstup nepozorované ,,vsune svlj kod, kterym zméni vysledny SQL dotaz. Velké
Skody mohou nastat, pfedevsim pokud tto¢nik zna strukturu databéze, jednotlivych tabulek

a dotazii. V takovém piipad¢ je pro n¢j velmi jednoduché provést utok a ziskat citliva data.

Jaké problémy mohou pfi takovych ttocich nastat? Utoénik se mize dostat k citlivym da-

tim vSech uzivateld, od uZivatelskych hesel az po e-mail. Muze tak ziskat ptihlaSovaci
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udaje k administratorskym uctim a samoziejmé vSem ostatnim uctim. Je zde také moz-
nost, ze ttocnik smaze vSechna data v tabulkach a tim databézi zcela vyfadi z provozu. Pfi
ziskani administratorskych prav je samoziejmé také mozné menit popisy nebo ceny u jed-
notlivych produktd, pfipadné vlozit na stranky infikované soubory, které se poté budou
Sifit mezi navstévniky webu.

SQL Injection se provadi pomoci neosetfenych vstupti webové aplikace. Mezi takové vstu-
py patii formulafe, importy soubort, parametry URI nebo HTTP/XML/SOAP komunikace

pouzité naptiklad u cookies.

Existuji tfi typy utoki, které se odliSuji pfedevsim tim, jakym zptisobem se Gtocnik dostane

k ukradenym datim:

¢ Inband pfimy utok

o vysledky ttoku jsou zobrazeny piimo na strance v prohlizeci
e Out-of-band - nepfimy utok

o utocnik si napiiklad necha zaslat vysledek na zadany e-mail
e Blind - utok naslepo

o k témto vysledkiim Gto¢nik nema piistup

6.1.1 Ochrana pred SQL Injection

Existuje dlouhd fada navodi, jak se SQL Injection vyhnout. Opatieni se také mohou odli-
Sovat podle typu SQL systému, at’ uz pouzivame feSeni od Microsoftu, open-source

MSSQL nebo jiné.

K zékladnim ochrannym prvkiim patfi pfedevS§im dostatecna znalost pouzivani SQL. Nej-
veétsim problémem u naprogramovanych SQL systému je pfedevSim v samotném progra-
movani. Pii dobré znalosti tohoto jazyka a vhodném pouziti jeho funkci by k veskerym
utoktim viibec nemuselo dojit. V prvni fad€ vSech bezpecnostnich opatieni by tedy mél byt

spravny vybér daného feseni, piipadné vhodny vybér programéatort.

K obecnym raddm dale patii pfedevsim dostatecné oddéleni spravcovskych uctl od bézné-
ho provozu v databazi. Pro bézné ucty by méla byt samoziejma Uprava administratorskych
prav tak, aby nebylo mozné bézn¢ mazat tabulky, ptipadné cel¢ databaze. V idealnim feSe-
ni méa dany uzivatel ptistup pouze k pfedem vytvoirenym a ulozenym bezpecnym procedu-
ram, které mize pouze spoustét. Veskeré vytvareni, upravy a mazani jsou v kompetencich

hlavniho spréavce.
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Programator webovych aplikaci by mél zajistit, aby nebyl v§em uzivatelim zobrazovan
pfesny popis vyskytnuvsi se chyby. Utoénik jinak miize velmi jednoduse zjistit i celé ¢asti
SQL kédu a cely proces vytvareni utoku a hleddni skrytych cesticek je mu tak znaéné

ulehcen.

Zde predstavim rady pro jednoduché zabezpeceni internetovych aplikaci, jejichz pouziti je

univerzalni a zajisti zékladni oSetfeni vstupti:

e Nahrazeni jednoduchych apostrofii za zdvojené
o U vsech textovych vstupi je nutné provést nahradu apostrofii ~ za znak ™’
(dvojice apostrofil). Takové nahrazeni je velmi jednoduché a pfitom
efektivni a znemozni pouzit jednoduchy apostrof pro ukonceni vytvareného
SQL dotazu
o Pro uto¢nika znalého takovych uprav je vSak jednoduché tuto ochranu obejit
tim, ze pouzije dotaz v hexadecimalni podob¢. Pii zfetézeni takového
dotazu se ovSem z hexadecimalniho tvaru stava kod i s apostrofy.
e RegExp transformace
o Tuto transformaci provedeme pro vSechny textové vstupy. Tim budeme mit
zajisténo, ze vstupy budou obsahovat pouze takové znaky, které v nich maji
byt. Transformaci je mozné pouzit i na vSechny vystupy a tim je oSetfit pied
napadenim pomoci XSS.
e Typova konverze
o U netextovych vstupii by mély probéhnout typové konverze. Napiiklad
pokud vime, Ze vstupem budou pouze Cisla v ne pfili§ velkém rozmezi,
pouzijeme na dany vstup konverzi funkci integer. Poté budeme mit jistotu,
ze nam neprojdou neocekavané znaky.
e (Odd¢lené predavani dotazu
o Tento bod patfi v boji proti nevyzadanym navstévnikiim k nejicinnéjSim.
Zéakladnim problémem u vSech vstupii je to, ze umoziuji zietézeni
jednotlivych fadkt kédu do vysledného dotazu a jeho nésledné odeslani na
server. Za dostatecné feSeni, které nelze obejit se povazuje oddélené

predavani dotazu a jeho parametri databazovému serveru.
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6.2 Cross-Site scripting (XSS)

Utoky XSS jsou takové, kdy uto¢nik vloZi na webovou nezabezpedenou stranku vlastni
JavaScriptovy kod, tim narusi konzistenci webovych stranek a ziska kontrolu nad prohlize-
¢em navstévnika. Kod je mozné vlozit pres formularové vstupy, ale také pres tzv. hidden
fieldy, hlavicky http protokolu nebo pomoci cookies. Moznosti uto¢nika jsou omezeny
pouze omezenimi samotného JavaScriptu, nad prohlizeCem muze ziskat absolutni moc.
XSS umozinuje nejen vkladani Skodlivych kodu, ale i provadéni zmén vzhledu i obsahu
webl, popft. jejich funkénosti. Mlize dochézet 1 k ziskavani citlivych udaji nebo k obcha-

zeni bezpecnostnich prvka.

XSS patii k nejstar§im Gtoktim na webové aplikace. Ale mnoho webti stale nema vytvoie-
nou spolehlivou ochranu, proto jsou tyto utoky tak casté. Navic se neustale vyviji a pficha-
zeji nové myslenky, jak utok zamaskovat, aby nebyl odhalen. Pomoci utoku XSS byly na-
padeny i velmi znamé webové stranky, naptiklad FBI, Yahoo, CNN, Apple ¢i Microsoft.
Nebezpecnost XSS je velmi vysoka, ale na druhou stranu obrana pied nim je velmi jedno-

ducha. [17]

Pro Cross-site scripting se jiz del§i dobu vyuziva zkratka XSS, kterd zcela nahradila pa-
vodni zkratku CSS, protoze zde Casto byly problémy se zaménou se zkratkou pro kaskado-
vé styly CSS. Dle americkych prizkumi je sedm z deseti webli zneuzitelnych pomoci

XSS. Proto je oznacovan jako hrozba ¢islo jedna u webovych aplikaci.

Obecné se tedy jedna o vlozeni ciziho kédu tam, kde s tim programator nepocital. U XSS

rozliSujeme tii druhy utoku:

e Non - persistent - Gtoky provedené jako vsunuti nebo tprava URL odkazu

o Local (DOM based) - Kdd je vlozen do URL adresy a webova stranka
s takto neoSetfenym prenesenim proménné z URL do Javascriptu jej
zpracuje jako svoji soucast. Utok nezasahuje samotnou webovou stranku,
ale spoc¢iva v tom, Ze stranka zpracuje nekorektni URL odkaz, ktery mize
byt takto ,,podstréen® nic netuSicimu uzivateli. Timto utokem mohou byt
napadeny 1 statické stranky.

o Reflexed -Utok je velmi podobny ptedchozimu lokalnimu, ale tyka se
vyhradné stranek, které jsou dynamicky generovany, tedy naptiklad

vytvotené v jazyku PHP. Do kodu URL je vlozen odkaz, ktery se stane
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soucasti stranky, vétSinou jako nadpis, tudiz neni vibec upravovan,
kontrolovan ¢i filtrovan. [17]

o Provadi upravu piimo v kontextu stranky. Skript je vloZen do stranky jako
soucast komentare. Komentar je nasledné i se skriptem ulozen do databaze a

je zobrazovan vSem navstévnikiim stranky. [17]

6.2.1 Ochrana pred XSS

e Nahrazeni znakii < a > a dalSich specidlnich znakt

o Vzhledem k tomu, Ze pro vétSinu webl se pouziva jazyk php, jsou vSechny
ptikazy ohrani¢eny znaky < a >. Pokud by tedy uto¢nik pfes nezabezpeceny
vstup webové stranky chtél vlozit svlj kod, musel by jej vlozit spolecné
s témito znaky. Proto je velmi vhodné tyto znaky na vstupu zakazat,
respektive zaménit za jiné znaky. Prohlize¢ tak vlozeny koéd nebude
prekladat a tim bude zabranéno vétSin€ utokd, které jsou provadény timto
zpusobem. Je vSak dilezité, aby byly zabezpeCeny vSechny vstupy. Pokud
si programator bude myslet, Ze staci oSetfit pouze nekteré, které jsou podle
néj nebezpecné, je veskera snaha o kvalitni zabezpeceni zbyte¢na.

o K dalsim znakiim, které je nutné nahradit, patii uvozovky a apostrofy. S
pouzitim téchto specidlnich znakii je totiz mozné piekonat piedchozi
ochranu. VPHP je mozné pro tento ucel pouzit specialni funkci
htmlspecialchars(). Tato funkce kromé apostrofli a uvozovek nahrazuje také
znaky & a dfive zminované < a >. VSechny vyjmenované specidlni znaky
takto nahradi pomoci bezpecnych html entit.

e Pouziti whitelisth

o Pouziti whitelisti se uplatiuje predevSim u specidlnich ptipadt, kdy
uzivatelskym vstupem neni prosty text, tak jak zminujeme v ptedchozich
ptipadech, ale vstupem je HTML kod. Toho se vyuziva predevSim u
webového rozhrani e-mailu, kdy je potieba zobrazovat rizné obrazkové
ptilohy, ¢i jiné grafiky. U takovych vstupi nemizeme jen tak zakazat
veskeré specidlni znaky, je vSak velmi vhodné vytvofit seznam, které znaky
pouzit miizeme. Takovému seznamu znakl a jejich povolenych bezpecnych

atributi se fika whitelist. Z celého rozsahlého HTML koédu na vstupu tak
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budou odstranény veskeré nepovolené HTML znacky a atributy a zlistanou
jen ty, které jsou povoleny v seznamu.

o Whitelisty jsou uplathovany také jako ochrana pfed pouzitim XSS u
kaskadovych styli. Tato problematika je velmi podobnd piedchozi
zminované a stejné je i jeji feSeni. Kaskaddové styly totiz obsahuji urcité
moznosti, kudy utoc¢it na webovou aplikaci, predevsim se zde zaméfuje na
moznost spustit JavaScript. Moznosti, jak provést takové utoky, se 1isi podle
pouziti internetového prohlizeCe, kazdy ma totiz specialni vlastnosti,
kterych lze pfi utocich vyuzit. Jako bezpecné feSeni se pouziva jiz zminény

whitelist. [18]

6.3 Cross-Site Request Forgeries (CSRF nebo XSRF)

Cross-site Request Forgery (CSRF) je jedna z metod utoku do internetovych aplikaci.
Princip utoku je dan slovem forgery, které v piekladu znamena padélani. Cilem utoc¢nika je
donutit uzivatele, ktery je ptihlaseny k webové aplikaci, aby kliknul na odkaz, ktery slouzi
k vykonani urcité operace uvnitt aplikace. Piestoze byla zména provedena bez védomi
uzivatele, bude tato akce povazovana za opravnénou. K uspésnému vytvoreni funkéniho
odkazu pottebuje uto¢nik dobte znat strukturu napadené aplikace. Velky bezpecnostni pro-
blém je v tom, Ze obét’ vétsinou neklikne na odkaz umysIné. Tento padé€lany odkaz je moz-
né uschovat naptiklad jako URL adresu do skrytého obrazku, ktery je ulozen na urcité we-
bové strance. Druhou moznosti je pouziti automaticky odeslaného skrytého formulére, je-

hoz zdrojovy kéd je napsan v JavaScriptu. [19]

6.3.1 Ochrana pred CSRF

Nejjednodussim a nejucinngjSim feSenim je pouziti jednorazovych autorizacnich tokeni.
Pti vypisu stranky je ndhodné vytvofen token, ktery se ulozi do databaze, pfipadné do ses-
sion. Token je také ptidan do skrytého formulate, ktery obsahuje vSechny parametry, které
identifikuji uzivatelskou akci. Token pak bude spolu s parametry odeslan zaroven a pied
naslednym vykonanim pozadavku se nejdiive oveéfi shoda odeslaného tokenu

s o¢ekavanym. Pokud se shoduji, akce je schvalena a token zahozen.

Nize nastinim jednoduché feSeni implementace autorizacnich tokenll. Nejprve token vytvo-

fime: [20]
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<?php

Stoken = substr(md3(rand()),0,32);

Obrazek 9: Vytvoreni autoriza¢niho tokenu[20]

Nasledné pfi vypisovani formulafe bude token ulozen do databaze. Ve formulati se doplni
novy parametr foken: [20]
mysgl gquery ("INSERT INTO auth tokens (teoken, wvalidity) VALUES

{('Stoken', NOW() + INTERVAL 1 HOUR)"});

echo "<input type='hidden' name='token' wvalue='Stoken' />\n";

Obrazek 10: Ulozeni tokenu o databaze[20]

Po provedeni uzivatelské akce se pomoci nasledujicich fadkl ovéfi platnost tokenu a apli-

kace provede ptikazy, které jsou zapsany v podmince: [20]

mysgql gquery("DELETE FROM  auth tokens WHERE walidity <
MOW () ") ;

mysgl guery ("DELETE FROM auth tokens WHERE token =
'S REQUEST [token] '");

if (mysgl affected rows()) {

echo "Spravny token™;

|

2=

Obrazek 11: Ovéteni platnosti tokenu[20]
Pro zvySeni ochrany je mozné pouzit dvojnasobné ovéirovani napiiklad pomoci captcha
koédu nebo jiné autorizace pozadavku. Ze strany uzivatele je mozna jedind ochrana a to
takova, ze bude vzdy ptihlaSen pouze v jedné aplikaci. Pti odchodu na jinou stranku je pak

vzdy nutné se odhlasit. [20]

6.4 Full Path Disclosure (FPD)

Anglicky nazev Full Path Disclosure je mozné ptelozit jako odhaleni nebo prozrazeni pl-
né cesty. Cestou je myslena uplna cesta praveé spusténého skriptu nebo pravé pouzivaného

souboru. Pii vyzrazeni této informace Uto¢nikovi je pro néj jiz velmi jednoduché se do

daného adresafe dostat a cokoliv v ném zmeénit.
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Co vsechno lze z takto uniklé informace zjistit?

e [ze vycist plnou cestu k souborim a skriptiim, pfedevsim ke skriptu search.php,
pomoci kterého pravé mizeme vyhledat vSechny skripty a cesty k nim

e Zjisténi, zda web bézi na PHP a zda ma zapnuté zobrazovani chybovych hlasek.
Praveé z chybovych hlasek poté miizeme zjistit vSechny dtlezité informace.

e Podle adresafové struktury mizeme zjistit, zda je vyuzit néktery rozSifeny
framework (naptiklad Nette, Zend, atd.), protoze kazdy ma svou pevné¢ danou
strukturu a chovani. Pokud neni vyuzit zadny framework a autor si vytvoril webové
feSeni sam, je velmi pravdépodobné, ze utocnik najde spoustu bezpecnostnich
chyb.

e U mnohych webovych aplikaci lze zjistit také verze pouzitych nastroja, typ

databazového serveru nebo kompletni seznam soubort a funkei, které byly volany.

Utok FPD je pomé&mé bézny typ ttoku a velmi ¢asto byva Gsp&sny. V mife nebezpeénosti
jej tak Ize jmenovat na pfednich mistech, pfedevsim proto, Ze pomoci takto ziskanych dat
pak uto¢nik muze jednoduseji provadét ostatni itoky jako SQL injection. Pfitom jeho vy-
tvofeni neni vibec slozité a v podstaté nepotiebuje zadny navod. Jde pouze o to, vyvolat
chybovou hlasku PHP, ktera standardné obsahuje i celou cestu k souboru, ve kterém doslo

k chybé.
Uvedu zde nékolik zakladnich informaci, jak by se mohly tyto utoky provést.

e Pietypovani parametrii v URL nebo ve formulaii
o Pokud za nézev parametru ptfidame prazdné hranaté zavorky, jazyk PHP
automaticky ze vstupniho parametru vytvoii pole. Vytvotené skripty ale dal
pracuji s touto proménnou stejné a predaji ji funkcim, které pracuji pouze s
fetézci. Tyto funkce vSak s polem pracovat neuméji a proto zahlasi chybu.
Na nésledujicim obrazku je zobrazena chyba, kterd je hlaSena po zadéani
ptikazu search.php?q[]=.... Néasledné je mozné ve formulafich odesilanych
metodou POST zménit nazev prvku INPUT tim, Ze k nému piiddme dalsi
hranaté¢ zavorky, napiiklad name=‘“search[]“. Na obrazku 12 vidime

zobrazeni chybové hlasky s tplnou cestou k souboru.
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R http://rapidog.com/se... *

= =P |ﬁ"} http:_.-’_-’rapidug.cum;l 2 0 L

Warning: strtolower() expects parameter 1 to be string, array given
in /home/rapidog/public_html/'search/search.php on line 12
please enter another search term

0 & v 6

Obrazek 12: Zobrazeni chybové hlasky s plnou cestou k souboru

e Pouziti prazdného identifikatoru session

o U session identifikatoru plati ur¢itd omezeni ohledné nepovolenych znaki a
jejich poc¢tu. Nesmi byt pouzity znak mezera a také nesmi byt zadan
prazdny fetézec. V opacném piipad¢ zahlasi chybu.

o Identifikitor se d4 zménit nékolika zpiisoby. Prvni moZnost je ho zménit
pfimo v prohlizeci pomoci cookie souboru PHPSESSID. Alternativnim
feSenim je zménit ho pomoci Javascriptu. Je nutné zadat danou ¢ast kodu do
fadku s adresou v moment¢, kdy je nacten naS web a nasledné tuto stranku

obnovit.

javascript:void (document . cookie="PHPSESSID=") ;

Obrazek 13: Zména identifikatoru promoci PHPSESSID

e Pifimé volani soubori
o Pokud budeme chtit ptimo zavolat soubory, které jsou pouze vlozeny do
jinych soubort a vyzaduji tak urcité nahrané knihovny k tomu, aby mohly
byt spustény, opét se to PHP nebude libit a vypise chybovou hlasku.
e Vynechani povinnych parametra
o Pokud je skript vytvofen tak, ze pii jeho spousténi jsou nutné povinné
parametry, tak pokud zadné parametry nezaddme, uvidime dal$i chybovou

hlasku.
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6.4.1 Ochrana pied FPD

Zéakladem vhodného zabezpeceni pired FPD je samoziejmé samotné programovani webové
aplikace, ovSem ani takto nikdy nedocilime dokonalé ochrany, protoze PHP je nevyzpyta-

telny jazyk a vzdy se najde skulinka, kudy se da protahnout.

Jedinou moznosti, jak se efektivné branit pfed FPD je vypnuti zobrazovani chybovych hla-
Sek. Samoziejm¢ hlaseni nesmi byt zablokovéana uplné, pouze se musi zobrazovat pouze

tém spravnym osobam, aby veskeré chyby mohly nasledné¢ opravit.

Ochranu tedy provadime v konfiguraci serveru Gpravou souboru .Ataccess tim, ze piridame

tento fadek kodu: [21]
php flag display errors off

Obréazek 14: Uprava souboru
.htaccess[21]

Daéle je tedy nutné vytvofit misto, kam se chybova hlaSeni budou zapisovat. To zajistime

zapnutim direktivy log errors, které provedeme také v souboru . htaccess. [21]

php flag log errors on

Obrazek 15: Zapnuti direkti-
vy log_errors[21]

6.5 Kradez ID relace

Pokud chce utocnik ziskat citliva data obéti, vétSinou cili své utoky na kradez Session ID.
Pohyb uzivatelll na webu je mozné monitorovat pomoci relaci (Sessions). Princip téchto
relaci je velmi jednoduchy - kazdy uzivatel, ktery otevie stranku, dostane Session ID - jed-

noznac¢ny identifikator.

Relace vzniké po pfihlaSeni uzivatele k serveru. Je to mnoZzina proménnych, které uchova-
vaji aktualni stav pfipojeni klienta k serveru. Servery mohou obsluhovat mnoho pfipojeni,
proto spojuji jednotlivé relace s konkrétnimi uzivateli. Obvykly postup je ten, ze server

vygeneruje cookie a zaSle ji uzivateli. Cookie obsahuje identifika¢ni informace, které kli-
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ent spolu s kazdym dotazem odesila zpét serveru. Server podle pfijaté cookie rozpozna
klienta, pokracuje v relaci a odpovida na dotazy. Po odhlaseni klienta se cookie zrusi nebo
alespon zneplatni. Jestlize Gto¢nik zcizi cookie a odesle spolu s dotazem na server, pak

server nic nepozna a na dotaz odpovi. Takto uto¢nik ziska identitu a vSechna prava obéti.

Existuje také moznost ulozit identifikator ptimo do URL, v ptipad¢, ze nejsou k dispozici
cookies, ale vzhledem k tomu, ze URL adresa je velmi pouzivany parametr, ktery se navic

uklada na vice mistech, je toto feSeni velmi nest’astné.

6.5.1 Ochrana pred kradezi ID relace
Existuje n¢kolik moznosti obrany, ale Zadna z nich neni dostacujici:

e Server mize spojovat identifikdtor ulozeny v cookie s nékterymi dalSimi
informacemi o klientovi. Naptiklad pouzije IP adresu klienta. V tomto ptipad¢ pak
kontroluje, zda se nezménila IP adresa, ze které byl zaslan identifikator. Pokud ano,
pak relaci okamzité ukonci. Tato kontrola ale nebude fungovat v ptipad¢, kdy obét’
1 uto¢nik pouzivaji stejny proxy server. [22]

e Obdobné¢ mize server pouzit informace z hlavicky HTTP. Jestlize dorazi
identifikator a sledovany udaj v HTTP hlavicce se bude lisit od pfedchozi hodnoty,
pak server opét okamzité ukon¢i relaci. Nevyhodou je fakt, ze itocnik mtize HTTP
hlavi¢ku snadno editovat. [22]

e Dals$im moznym feSenim je, ze server bude s kazdou odpovédi zasilat klientovi
novy identifikator. V tomto piipad¢ existuje riziko, Ze uto¢nik odesle dotaz na
server diive nez klient. Server pak posle odpovéd’ a novy identifikator utocnikovi a

klientovi znemozni piistup k relaci. [22]

Zcizeni cookie uto¢nikem nemtizeme ve své webové aplikaci ovlivnit, to si musi kazdy
uzivatel ohlidat sam, ale minimalnim opatfenim by mélo byt alespoit vygenerovani nové

cookie vzdy po zalogovani uzivatele do aplikace.
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7 NASTROJE PRO TESTOVANI

Aplikaci, kterymi lze testovat bezpecnost webovych stranek existuje velké mnozstvi. Exis-
tuji programy pouzitelné pouze v operacnim systému linux nebo naopak pouze
v opera¢nim systému Windows. Samoziejmé jsou programy pro pouZiti napii¢ rGznymi
platformami. Z kazdé této kategorie jsem naSel jeden program, ktery mi pfisel nejvhodnéjsi

a nejvice univerzalni.

Ze vsech rtiznych aplikaci mi pfiSla nejzajimavéjsi Vega Web Vulnerability Scanner. Ten-
to skener neni omezen opera¢nim systémem, obsahuje spoustu moduld pro testovani a pre-
devsim je poskytovan zdarma jako open source. Pomoci této aplikace jsem provedl vétSinu

testa.

Druhym pouzitym programem byl Acunetix Web Vulnerability Scanner. Acunetix je do-
stupny pouze na platformé¢ Windows a pfedevsim je to program placeny. Ja jsem vsak vy-

zkousel 15-ti denni verzi Trial, kterd mi umoznila provést testy, které jsem potieboval.

Pouze na linuxovych systémech je dostupna aplikace Nikto2. Diky jejimu vyuziti v Kali
linuxu ji nebylo nutné instalovat, stacilo zadat ptikaz v termindlu. Tim se dostdvame
k nejvétsimu rozdilu Nikto2 od ptedchozich skenert, ze je dostupné pouze v textové forme

bez grafického prostiedi a ovlada se pouze z terminalu.

Vsechny néstroje budu popisovat podrobnéji v dalSich kapitolach.

7.1 Vega Scanner

Webovy testovaci skener je open-source software vyvijeny kanadskou spole¢nosti Sub-
graph. Pogram Vega je mozné vyuzit na vSech operacnich systémech. Na operacni systém
Windows je mozné stadhnout instalacni program, ktery jednoduse provede instalacnim pro-
cesem. Druhou platformou, na které jsem program testoval, je Kali linux. Zde nebylo nutné
nic instalovat, program jiz je v tomto systému ptedinstalovan, staci jej pouze spustit. Pro-
gram je napsan v jazyku Java a umoznuje ovéfeni odolnosti webovych stranek naptiklad
proti tokim SQL Injection, Cross-site scripting nebo testovani pred neopravnénym ziska-

nim citlivych informaci, a spoustu dalSich.

Skener jsem zkusil spustit nanecisto na nahodnou webovou stranku z obou operacnich sys-

témut a utvrdil jsem se v tom, Ze skener pracuje nezavisle na operacnim systému, protoze
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jsem v obou dosahl totoznych vysledkti. Proto jsem nasledné testy provadél na pocitaci

s operac¢nim systémem Windows 7, pfedevsim kviili vétSimu vykonu stroje.

Po spusténi se otevie hlavni okno programu, které je vytvoreno uzivatelsky ptivétive, ves-
keré ovladani je velmi intuitivni. Po kliknuti na tlacitko Start new scan se otevie podokno
se zadanim webové adresy pro testovani. V dalsi nabidce je jiz mozné vybrat typy test,
které budou provedeny. Jsou rozdeleny do dvou kategorii - moduly Injection a Response

Processing.

Vsechny hrozby, které jsou nalezeny pomoci testovani, fadi Vega do Ctyi kategorii podle
miry zranitelnosti - Vysokd, Stredni, Nizka a Informativni. Vybér jednotlivych moduld pro
testovani jsem provadél pomoci pravdépodobnosti vyskytu a miry zranitelnosti. Tudiz jsem
provedl analyzu hrozeb, které jsou utocniky pouzivany nejcastéji. Do konecného vybéru
jsem také vybiral pouze nejnebezpecnéjsi utoky, pfi¢emz jsem vyuzil ohodnoceni bezpec-

nosti podle skeneru Vega a zahrnul pouze Gtoky s oznacenim Vysokd a Stredni.

7.1.1 Injection Modules

Moduly Injection provadéji testovani takzvanym ,,vsunutim®“ nebezpecného koédu nebo
skriptu do webové stranky. Takto je mozné provést n€kolik utokl a vlozeny Skodlivy kod
dokaze utoc¢nikovi provést velké mnozstvi procesii. Vega skener obsahuje celkem 17 tako-
vych procest, které jsou zobrazeny na obrazku 16. Pro potfeby testovani jsem vybral 8

testovacich moduld, které dale podrobnéji vysvétlim:
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4 [ ] Injection Modules
[7] Local File Include Checks
[] HTTP Trace Probes
[] Blind SQL Injection Arithmetic Evaluation Differential Checks
[] Blind SQL Text Injection Differential Checks
[] Format String Injection Checks
[] Blind XPath Injection Checks
[7] Remote File Include Checks
[] Cross Domain Policy Auditor
[] Eval CodeInjection
[] XML Injection checks
[] Shell Injection Checks
[] HTTP Header Injection checks
[7] URL Injection checks
[] Blind 05 Command Injection Timing
[] %55 Injection checks
[] Blind SQL Injection Timing
[7] Integer Owverflow Injection Checks

Obrazek 16: Injection Modules - Skener Vega

e Cross-site scripting
o Mira nebezpecnosti - vysoka.
o Odolnost vii¢i této nebezpecné hrozb¢ se testuje pomoci modulu XSS

Injection Checks.

Cross Site Scripting

b AT A GLANCE
Classification Input Validation Error
Resource findex.phpleclothes/hitp:ffikisah.czfindex.php/clothes/men-clothes
Parameter virtuemart_currency_id
Method POST
Risk High|
P REQUEST
POST lindex.phpliclothesihttp:/fikisah.czlindex.phpiclothes/men-clothes [submit=Change Currency

virtuemart_currency_id=" onMouseOver=vvv001322v414167 ]

Obrazek 17: Uspé&sny utok Cross-site scripting

e SQL Injection

o Mira nebezpecnosti - vysoka.
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o Konkrétné se testuje ttok typu Blind SQL, vyuzity byly tii moduly Blind
SQOL Injection Arithmetic Evaluation Differential Checks, Blind SOL Text
Injection Differential Checks a Blind SOL Injection Timing.

SQL Injection

b AT A GLANCE
Classification Input Validation Error
Resource http:fifikisah.cz/
Parameter SubmitCurrency
Method POST
Detection Type Blind Text Injection Differential
Risk High|

b REQUEST

POSTI[id_currency=1 SubmitCurrency=1' AND 1=2 =]

b RESOURCE CONTENT

<html>

<head>»><title>405 Not Allowed</titlex</head>
<body bgcolor="white">

<center><hl>405 Not Allowed</hl»</center>
<hr><center>nginx/1.5.10</center>

</body>

</html:>

Obrazek 18: Uspé&sny Gtok SQL Injection

e File Include

o Mira nebezpecnosti - vysoka.

o Testovani odolnosti stranek vii¢i vlozeni souboru - napfiklad umoznéni
vlozeni celého souboru se skriptem a jeho nasledné pouziti. Vlozenim
souboru miize utocnik dosdhnout ovladnuti celého webu, vyuziti webu
k utokiim pomoci XSS nebo ovladnuti webu k néslednym DoS nebo DDoS
utokdm.

o Vega skener obsahuje dva moduly - Remote/Local File Include Checks.
Tyto utoky se projevuji tak, ze server bud’ nacte vzdaleny soubor zadany
uto¢nikem nebo lokalni soubor.

o Reseni: Disledna kontrola souborti vkladanych do skriptti. U PHP je také

moznost vypnout moduly allow url fopen a allow url include v nastaveni

php.ini.
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Page Fingerprint Differential Detected - Possible Local File Include

b AT A GLANCE
Classification Error Message
Resource lindex.php
Parameter route
Method GET
Risk High|

b REQUEST

GET lindex.php ?route=//&path=57 &product id=49

Obréazek 19: Uspé&sny utok Local File Include

e XML Injection

o Mira nebezpecnosti - sttedni.

o Pouziti modulu XML Injection Checks.

o Utoky mohou poskodit strukturu XML dokumentt na strané serveru. Tim
muze znicit celou logiku aplikace, porusit integritu dat nebo znicit veskera
data.

o Reseni: Bezpetnostni feseni je velmi podobné jako u SQL Injection. To
znamena piedevsim zabezpecit vSechny vstupy a nahradit specidlni znaky a

bezpecné HTML entity.
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Possible XML Injection

b AT A GLANCE

Classification Input Validation Error
Resource I

Parameter SubmitCurrency
Method
Risk

b REQUEST

POST/[id_currency=1 SubmitCurre ncy=vega='="= ]

) DISCUSSION

Vega has detected a possible XML injection vulnerability. XML injection can occur when externally supplied data that has
not been sufficiently validated is used to create an XML document. It is possible for this data to corrupt the structure of the
documents. The possible consequences depend on the XML document and what it is used for.

b IMPACT

*» Vega has detected that it may be possible to corrupt the structure of a serverside XML document.

¥ This could affect the logic of the application, depending on how the XML document is used.

*» An XML injection vulnerability can lead to a loss of integrity of the data used or stored by the application.

*» XML may be an injection vector that bypasses content filters (e.q. including javascript in a CDATA section).

Obrazek 20: Uspé&sny utok XML Injection

e URL Injection

o Mira nebezpecnosti - sttedni.

o Pii neodladéni riznych vstupt je mozné vsunout do kédu stranky odkaz na
jinou nebezpecnou webovou stranku pomoci HTML tagu. Modul pro toto
testovani je nazvan URL Injection Checks.

o Reseni: Nahrazeni specidlnich znaka, napt. <, >, “, ¢ za bezpe¢n¢ HTML

entity, které neumozni provedeni vsunuti nebezpecného skriptu.
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URL Injection

b AT A GLANCE
Classification Input Validation Error
Resource findex.php/eclothes/hitp:ffikisah.cz/index.php/clothes/resulis,1-60
Parameter virtuemart_currency_id
Method POST
Risk

b REQUEST

POST lindex.phpiclothes/hitp:/ffikis ah.czfinde x.phpic lothes/res ults%2C 1-60 [submit=Change Currency
virtuemart_currency_id=" src=nttp:/fvega.invalid;? ]

Obrazek 21: Uspé&sny Gtok URL Injection

7.2 Response Processing Modules

Druhé skupina testovacich modull je nazvana jako Response Processing. VSechny takové
utoky jsou vedeny za Ucelem zjiSténi co nejvice informaci o webové strance, které poté
muze utocénik vyuzit ke snadnéjSimu cileni jinych utokt. K vysledkim téchto ttokt patii
napiiklad vyctené nezabezpecené heslo, zjisténi struktury webu a nazva jednotlivych sou-
borti. S takovymi informacemi je pro utocnika mnohem jednodussi najit slabé misto stran-
ky a naptiklad s pomoci utokl Injection z prvni skupiny moduli takovych mist zneuzit.
Celkové v programu muzeme najit 27 takovych modull - zobrazenych na obrazku 22, ze

kterych jsem vybral 6, které jsem povazoval za nejdiilezitéjsi a nejnebezpecné;jsi.
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a || Response Processing Modules
[] Path Disclosure
[] ¥-Frame Options Header Mot Set
[] Empty Reponse Body Madule
[] Interesting Meta Tag Detection
[] Cookie Scope Detection
[7] Source Code Disclosure Module
[] E-Mail Finder Module
[] HTTP Header Checks
[] Insecure Cross-Domain Policy
[] Directory Listing Detection
[[] Cookie Security Module
[] RSS/Atom/OPL Feed Detector
[] Ferm autocomplete
[] AJAKX Detector
[7] Version Control String Detection
[] Internal IP Addressess
[] Credit Card Identification
[ Insecure Script Include
[] Cleartext Password Cwver HTTP
[] Error Page Detection
[7] Character Set Mot Specified
[] Unsafe Or Unrecognized Character Set
[7] Oracle Application Server Fingerprint Module
[7] Secial Security/Social Insurance Mumber Detector
[] WSDL Detector
[] File Upload Detection
[] HTTP Authentication Over Unencrypted HTTP

Obrazek 22: Response Processing Modules - skener

Vega

e Full Path Disclosure
o Mira nebezpecnosti - sttedni.
o Test identifikuje strukturu webu a kompletni cestu k jednotlivym soubortim.

Modul je nazvéan Path Disclosure.
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Local Filesystem Paths Found

b AT A GLANGE
Classification Information
Resource lindex.phplorders
Risk [Medium |

b REQUEST

POST lindex.phplorders [order_number=1 order_pass=p_ Submitbuton=See Order option=com_virtuemart
view=orders layout=details return=1]

P RESOURCE CONTENT

/media/system/js/mootools-core.js

Obrazek 23: Usp&sny utok FPD

AJAX detekce

o Mira nebezpecnosti - stfedni.

o Technologie AJAX slouzi k interaktivnimu zobrazovani webového obsahu,
spolupracuje s JavaScriptem a technologii XML. Pokud neni technologie
spravné zabezpecena, umozni napiiklad nahrat na web cizi soubor, ktery
muze porusit integritu celého systému, piipadné ovlivnit chod aplikaci.
Modul je nazvan AJAX detector.

o Reseni: Dusledna kontrola soubort vkladanych do skriptl. Zamezeni

vkladani souborii skrze vstupy a formulafe.

Possible HTTP PUT File Upload

P AT A GLANCE
Classification Configuration
R http:/ffikisah.cz/index.php/manufacturers/hitp:/http:ffikisah.czfindex.php/manufacturers/PUT-
esource putfile
Parameter virtuemart_currency_id
Method PUT
P REQUEST

PUT lindex.php/manufacture rs/hitp:/http:fikisah.czlindex.php/manufacture rs/PU T-putfile

Obréazek 24: Uspé&sny utok AJAX detection
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e Nezabezpecené heslo

o Mira nebezpecnosti - vysoka.

o Cleartext Password Over HTTP je modul, ktery zjist'uje, jakym zplisobem
je zasilano piihlasovaci heslo po zadani a pii jeho kontrole. Heslo nikdy
nesmi byt posilano pies nezabezpeceny protokol HTTP. VSechny operace
s hesly a ostatnimi citlivymi udaji by meély probihat skrze bezpecny

protokol HTTPS.

Cleartext Password over HTTP

b AT A GLANCE

Classification Environment
Resource flogin.php
Risk High|
b REQUEST
GET llogin.php

Obrazek 25: Usp&sny utok Cleartext Password

e Cookie soubory

o Mira nebezpecnosti - nizka.

o Cookie soubory jsou uloZeny piimo v pocitac¢i a webové stranky si do ni
muzou ukladat jakékoliv informace o navstévnikovi daného webu -
napiiklad jaké strdnky pravidelné navStévuje nebo jaké vyhledava
informace. Tyto soubory lze poté vyuzit v reklamnich nabidkach, ale také
pii socialnim inzenyrstvi. Mira nebezpecnosti neni vzhledem k ostatnim
utokiim piili§ vysoka, vzhledem k rozsifenosti cookie souborti mne vsak
zajimalo, zda weby dbaji na jejich ochranu. Vega skener k tomu nabizi
moduly Cookie Scope Detection a Cookie Security Module.

e Zobrazeni vypisu chyb
o Mira nebezpecnosti - sttedni.
o Detekce souboru nebo stranky s vypisem chybovych hlasek, které probéhly

béhem bézného provozu je provedena pomoci modulu Error Page
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Detection. Zobrazenim chyb opét mize utoénik nalézt strukturu webu a

jeho slabé misto.

7.2.1 Vysledky testovani

Vzhledem k tomu, ze kazdy e-shopovy framework je jinak rozsahly, musel jsem stanovit
testovaci podminky, aby byla vychozi pozice u vSech testll stejnd. Diky tomu mi vySly vy-

sledky, které je mozné porovnat vzajemn¢ viici sob¢.

Abych tedy docilil rovné podminky pro vSechny e-shopy, stanovil jsem pevny pocet pro-
vedenych utokd v ramci kazdého testu. Vychdzel jsem z predchozich testi, které jsem pro-
vade¢l kompletni na celé e-shopové frameworky, na vSechny slozky i podslozky. Vychazely
mi vSak velice odlisné vysledky. Pocet utokli jsem omezoval predevsim kvili e-shopu
OpenCart, ktery je v porovnani s ostatnimi pomérné maly. K nejrozsahlejSim naopak patii
PrestaShop a Magento, coz lze vidét uz z velikosti samotné instalacni slozky. Zatimco
OpenCart zabiréd velikost kolem 20 MB, slozka Magenta ma vice nez 100 MB. Pocet testl
na strukturu e-shopu jsem stanoval na 250. K tomuto ¢islu jsem dosel jednoduchym porov-
nanim ptredchozich vysledkl. Pti nastaveni nizsiho poctu testi mohlo dochazet k tomu, ze
nékteré problémy jesté nebyly nalezeny. Naopak vétsi Cislo jiz nebylo mozné pouzit vzhle-

dem k tomu, Ze u e-shopu OpenCart jiz vice testll nebylo mozné provést.

Scan Alert Summary

@ High {140 found)
SQL Injection 19
Cleartext Password over HTTP 59
Page Fingerprint Differential Detected - Possible Local 2
FileInclude

© Medium (30 found)
Local Filesystern Paths Found 1
Possible XML Injection 28
Possible HTTP PUT File Upload 1

0

0

Obrazek 26: Skener Vega - Kompletni test webu Magento
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Co presné jsem timto ¢islem stanovil? Jednotlivé testy prochazeji kompletni strukturu e-
shopu a kontroluji nachylnost k bezpe¢nostnim riziklim u vSech nalezenych odkazii a sou-
bort. Tyto soubory jsou prochazeny od nejvysSSich adresaili smérem dolii, hloubéji ve

stromové struktuie webu. I pfesto, ze jednotlivé testy nejsou provedeny kompletné na

vvvvvv

Veskeré vysledky ziskané z testovani jsem piehledné uvedl v tabulce . Na jednotlivé e-
shopy bylo pouZzito celkové 14 testovacich modulil, které jsem shrnul do 10 typh utoki.
Jako nejvice odolny vysel z vysledkli e-shopovych frameworkli OsCommerce, ktery byl
nachylny pouze na tii testované hrozby. Také pouze tfi utoky byly uspésné provedeny u
PrestaShopu, kde vSak byl nalezen vétsi poc€et chyb u jednotlivych testll. S pomérmné dob-
rym vysledkem skoncil také OpenCart, ktery vSak nedokazal zabranit mimo jiné Utoku
Cross-site scripting, ktery je velmi nebezpecny. Na samém konci, daleko za ostatnimi
skoncil VirtueMart, ktery je veden pouze jako dopln€k redakéniho systému Joomla. Tento

e-shop dokazal odolat pouze 3 ttoktim.

Pfi hodnoceni bezpecnosti bez ohledu na typ e-shopu je na prvni pohled vidét velky bez-
peénostni problém. Utok Blind SQL Injection byl nad sily viech ochrannych prvki a
s pomérné velkym procentem uspéSnosti vSech provedenych testli. Velmi podobné byl
uspésny utok pomoci XML Injection, proti kterému rovnéz ani jeden nedokdzal uc¢inné
chranit sva data. Zarazejici je také odesilani hesla v neSifrované podobé pouze pies proto-

kol HTTP u Ctyt z péti framework.

Tabulka 1: Skener Vega - Shrnuti vysledk

PrestaShop  Magento VirtueMart  OpenCart OsCommerce

XSS Injection 0 0 3 1 0
SQL Injection 94 79 42 32 28
XML Injection 18 28 12 42 18
URL Injection 0 0 1 0 0
File Include 0 2 0 25 0
Full Path Disclosure 0 3 0 0
Detekce AJAX 0 1 1 0 0
Nezabezpecené heslo 1 59 58 0 2
Cookie soubory 0 0 1 0 0
Zobrazeni vypisu chyb 0 0 0 0
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7.3 Acunetix Web Vulnerability Scanner

Acunetix je pomérné rozSifeny testovaci skener umoziiujici testovani webovych stranek,
aby odhalil skryté zranitelnosti. Skener umoziiuje ovétrovat silu hesel na autentizacnich
strankach, zkouma moznost ,,vsunuti“ nebezpecného skriptu do zdrojového kodu typu XSS
nebo SQL. O nalezenych zranitelnostech informuje v hlavnim okné programu a také uvadi
dalsi informace o mife nebezpecnosti dané¢ho problému, rozsahu ptipadnych rizik pti jeho
pouziti a predev§im navod, jak stranku zabezpecit, aby ji nebylo mozné ohrozit. Vse je
zobrazeno v piivétivém grafickém prostfedi vytvofeném pouze pro operacni systémy Win-

dows.

[A] Acunetix Web Vulnerability Scanner (Consultant Edition) "2 "B v - & e e v =@ = |

File Actions Tools Configuration Help

NewScan | [& 3 20 & Be )R & R 2| R
| Tools Explorer 2 S| # 6l B [ Report | 2 | start URL: [http:/jprestashap. dpfh.cz.webx2. forpsi.com:80/ | Profile: [Default || B start
(@] Web Vuinerability Scanner =
D,. y t $can Results Status il Aterts summary 17 alerts =
&, Web Scanner =
=t 5 5@ Scan Thread 1 ( http:/fprestashop.dpfh.cz.... Finished (17 slerts) -
s = W "
(3 Site Cranler lll Wb Merts (17) Aacunetix threat level Acunetix Threat Level 2
) Target Finder &~ @ Error message on page (2) e eI One or more medium-severity type
o - @ HTML form without CSRF protection ... evel 2: Mediu vulnerabilities have been by the
= _— scanner. You should investigate each
4| Blind SQL Injector - @ Documentation file (1) of these vulnerabilities to ensure they
= HTTP Editor ) @ Possble sensitive directories (1) will not escalate to more severe
4 problems,

&, HTTP Sniffer

© HTTP Fuzzer

5 Authentication Tester

7 Compare Results

5= Web Services

L. Je Web Services Scanner
4 Wieb Services Editor

@ Possible virtual host found (1)

@ session Cookie without Secure flag s...
@ session token in URL (3)

- @ TRACE methad is enabled (1) @ High

@ Email address found (2) ! )
© Low s
s I

@ Possble username or password disd...
@ Informational

1

Total alerts found 17

-
m

®

-y Configuration - % Knowledge Base (6) L
[%) Application Settings £ List of fle extensions 1
o can Settings £ Top 10 response times 7| Targetinformation  hitp:/prestashap.dpfh.czwebx2forpsi.cal | (2
e ﬁn::‘m‘ng Fastes B 1 otk st |2 Statistics 55727 requests @
Lo £ List of files with inputs = -
4] Version Information £ List of external hosts . Progress Scan is finished 100,00%
P Licensing £ List of email addresses Port scanner Finished
&) Support Center B () Site Structure Crawler Finished
&) Purchase -4 / Moved Files found 70
&) User Manual & cache Moved Permanently Directories found 83
& Acusensor & upload Moved Permanently Variations found 262
[& footer.php oK Scripting Finished
[& header.php oK Idie
&2 img Moved Permanently Idle
= s Moved Permanently Idle
- (3 modules Moved Permanently Idle
[& reADME.md oK - Idle -
Activity Window a

05,15 17:24.52, [medium] Error message on page "/footer.php”
05,19 17:26, 17, CSRF testing finished.

05.19 17:26.35, Finished scanning.

05,15 17:26.35, Flush file buffers.

05,19 18:07.24, Scan results saved to "presta-dpfh-19. 5.wvs™,

" Application Log [Error Log

Fsady

Obrazek 27: Hlavni okno programu Acunetix

Diky tomu, ze software testuje cely zdrojovy kéd a ne jenom samotné prinikové utoky,
dokaze tak jistéji zobrazit danou chybu a dokonale tak minimalizuje hlaseni faleSnych po-
plachti. VSechny tyto funkce jsou dostupné pouze v placené verzi. Ve zkuSebni 15-ti denni
trial verzi jsou provedeny vSechny testy, ale program nezobrazuje detailni hlaSeni o mistu
vyskytu chyby a dal§i podrobnosti. Z toho divodu jsem tento skener pouzil pouze jako
doplitkkovy a pouzil jsem testovani pouze jednoho typu utoku, konkrétné CSRF, ktery jsem

u konkurenénich skenerti nenasel, ale povazoval jsem za dulezité tento test provést.
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Vulnerability description

This alert may be a false positive, manual confirmation is
required.

Cross-site request forgery, also known as a one-click attack or
session riding and abbreviated as CSREF or XSRF, is a type of
malicious exploit of a website whereby unauthorized commands
are transmitted from a user that the website trusts.

Acunetix WS found a HTML form with no apparent CSRF

protection implemented. Consult details for more information
about the affected HTML farm.

Affected items
e
The impact of this vulnerability

An attacker may force the users of a web application to execute
actions of the attackers choosing. A successful CSRF exploit can
compromise end user data and operation in case of normal user.
If the targeted end user is the administrator account, this can
compromise the entire web application.

How to fix this vulnerability

Check if this form requires C3SRF protection and implement
CSRF countermeasures if necessary.

Obréazek 28: Skener Acunetix - Usp&$ny utok CSRF

7.3.1 Vysledky testovani

Jak jsem jiz uvedl, skenovani frameworkli pomoci programu Acunetix jsem provadé¢l pou-
ze na utok Cross-site request forgery. I piesto, Ze utok neni zatim pfili§ znamy, povazuji ho

za velmi nebezpecny a fadim na stejnou Groven, jako utoky XSS a SQL Injection.

Bohuzel opét musim konstatovat, ze zékladni zabezpeCeni frameworkl zcela propadlo a
ani jeden nedokazal tomuto Utoku odolat. V tabulce  opét uvadim celkové shrnuti testd,
¢isla jiz vSak nesouvisi s pfedchozimi testy u Vega skeneru. V nastaveni Acunetixu nelze
nastavit pocet testil, proto jsou provedeny vzdy na celou strukturu webu. Zde jiz tedy neni
srovnani tak jednoduché, ale opét musim vyzdvihnout OsCommerce s velmi malym po-
¢tem chyb. Nejmensi pocet chyb (pouze 1) byl nalezen u e-shopu VirtueMart, bohuzel se
to vSak ned4 povazovat za Gspéch, vzhledem k tomu, ze jeho bezpe€nostni stit opét utrzil

trhlinu a skore uto¢nika proti obranci je navyseno na 9:2.
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Tabulka 2: Skener Acunetix - Uspé$ny utok CSRF

PrestaShop Magento VirtueMart OpenCart OsCommerce
6 11 1 8 2

7.4 Nikto2 Web Scanner

Dalsi open source aplikace pro automatické testovani zranitelnosti webovych servert se
nazyva Nikto2 Web Scanner. Tento skener je jiz nainstalovan v operacnim systému Kali
linux a jednoduchym piikazem jej ihned mizeme spustit. Na rozdil od pfedchozich dvou
skenert je Nikto2 textova aplikace dostupna pouze v unixovych platformach a je spoustén

piimo z terminalu.

Skener umoznuje komplexni testovani serverti na 6 500 moznych zranitelnosti a také je
schopen ovérit zastaralost daného typu serveru, pfipadné zda je mozné jej aktualizovat.
K dal$im vlastnostem lze jmenovat kontrolu konfigurace serveru. Pfitom je mozné zjisto-
vat napfiklad vicenasobnou indexaci, samotnou identifikaci typu webového serveru nebo
moznosti protokolu HTTP. Veskeré udalosti 1ze ukladat do logu a nasledné si je zobrazit,

pfipadné vytisknout.

Skener jsem pouzil spise jako doplitkovy pro ovéfeni testovani zranitelnosti proti XSS In-

jection.

~# nikto -host www.fikisah.cz

Obrazek 29: Skener Nikto2
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7.4.1 Vysledky testovani

Skener Nikto2 vypisuje vysledky testd pfimo v okn¢ termindlu, coz bohuzel neni plné
Stastné feSeni, protoze textovy vypis je velice nepfehledny. Navic zde nenalezneme Zadné
shrnuti vysledkd, jako tomu bylo u vyse uvedenych skenerti. Textovy vypis je tedy nutné
Cist pozorng, fadek po fadku. Zaméfil jsem se u né¢j tedy predev§im na utok Cross-site
scripting. Pfi procitani vypisu vSak Ize vidét dalsi problémy, které jiz byly zminény, napfi-
klad nesifrovany ptenos hesla, moznost neopravnéného vloZeni souboru nebo viditelnost

struktury souborti.

Pti ovéfeni vysledkd ttoku XSS muzeme kromé jedné vyjimky potvrdit predchozi udaje.
Vyjimku mizeme vidét u frameworku Oscommerce, kde skener Nikto na rozdil od Vegy
nalezl zranitelnost. Udaje jsou opét zaneseny do tabulky, pro srovnani jsou ponechany vy-

sledky z prvniho testu.

Tabulka 3: Srovnani vysledk u XSS Injection

XSS Injection PrestaShop = Magento VirtueMart  OpenCart OsCommerce

7.5 Srovnani a doporuceni

Bohuzel musim fici, Ze vysledky testovani mne velmi zklamaly. Vzhledem k tomu, ze jde
o nejpouzivanéjsi e-shopové frameworky, vysledky testi zranitelnosti jsou hodné tristni.
Pfitom si myslim, ze zabezpeceni jednotlivych hrozeb neni viibec slozité. Nejvice prekva-
pivy vysledek je pro mne u testu na SQL Injection. Pocet moznych mist priiniku je alarmu-

jici. A to u vSech framework.

Druhy velky problém byl u XML Injection. Zfejmé musime vzit v potaz, Ze tyto Gtoky jsou
na sebe pomérn¢ podobné. Z toho vyplyva, ze by se e-shopy mély zaméfit na vSechny tto-
ky, které uto¢i pomoci vsunuti souboru nebo ¢asti kddu pies nezabezpecené vstupy. Mys-
lim, ze by méla byt od jednotlivych e-shopt pfijata piisnéjsi bezpecnostni opatieni, protoze

tento problém vychézi ze samotné implementace kodu.

Vsechny typy utoki, které jsem provadél, jsem podrobné popsal. Dale jsem u kazdého tes-

tu uvedl, jaké hrozby mohou nastat a v neposledni fad¢, jak dané hrozby vyiesit. Jde tady
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vidét, jak lehce lze obejit bezpecnostni pravidla. Skenery pro testovani bezpecnosti jsou
dostupné komukoliv a urcité nebude problém sehnat i jiné utilitky, které uz si na utoky

nebudou pouze hrat, ale budou je provadét plnou silou.

Pokud bych mél zhodnotit jednotlivé e-shopy a doporucit nejvhodné;si feSeni, musim uvést
dva ndzvy. Pro mensi a jednodussi projekty urcité doporuc¢im OsCommerce. Pracovalo se
s nim pomérné intuitivné a predevsim neni tak rozsahly jako vSechny ostatni. Uz od sa-
motného prenosu souborti na web pies instalaci az po uzivani obchodu vse probéhlo velmi
rychle a bez problémii. A piedev§im je nutné zminit, ze ze vSech frameworklt dopadl

v bezpecnosti daleko nejlépe.

Jako druhy bych doporucil PrestaShop. Tento e-shop jiz je rozsahlejsi, tudiz bude vhodné&j-
§i pro vétsi projekty. Predevsim mne zaujal instalacni proces, ktery v kazdém kroku napo-
vidal, jak pokracovat dal. I celkové prosttedi obchodu bylo velmi libivé. Z hlediska bez-
pecnosti na tom byl podobné jako OsCommerce, byly na n¢j usp€sné pouze 4 typy utokd,

ale u kazdého utoku bylo zasazeno mnohem vice souborti.
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ZAVER

V teoretické Casti byly popsany zakladni pojmy z oblasti bezpecnosti a z oblasti PHP e-
shopovych frameworki, aby byly pochopeny jednoduché ptiklady uvedené v praktické casti
prace. Déle byly uk4zany nejpouzivanéjsi e-shopové systémy a nejpouzivanéjsi PHP frame-

worky, na kterych jsou jednotlivé e-shopy postaveny.

Prace se dale vénovala vSeobecnému popisu a rozdéleni bezpecnostnich penetracnich testi.
Pomoci automatizovanych programii byly jednotlivé e-shopy testovany na jejich nachylnost
vuci raznym utoktim. Testy byly rozdéleny do dvou kategorii, na takzvané Injection Moduly,
které uto¢i na weby takovym zpiisobem, Ze se ptfes nedokonale zabezpefené vstupy snazi
,vsunout® urCitou ¢ast kodu nebo skriptu nebo celého souboru. Takové utoky maji rizné na-
sledky. Od téch nejmensich, kdy se uto¢nikovi maximalné ukaze ¢ast struktury soubord, az po
nejvetsi, které mohou zptsobit ovladnuti celého webu, ptipadné likvidace vSech dat, které na
ném byly uloZeny. Obecné jsou tyto utoky vedené jako velmi vysoka hrozba. A bohuzel jsem
zjistil, ze opravnéné. E-shopy si s témito utoky viilbec nedokazaly poradit. Dovolim si fict, Ze
vSechny e-shopy z hlediska zabezpeceni propadly. Ale samoziejm¢ nemiize byt vSechna prace
ohledné zabezpeceni na bedrech tviirct. Uzivatel by si také mél zjistit ur¢ité informace o tom,
jak dosahnout vétsi bezpecnosti. Urcité kazdy nalezne spoustu informaci a moznych nastaveni,

jak se takovymto problémim vyhnout.

Druhou skupinou utokti jsou Response Processing Modules, které se soustfedi predevsim na
vytézovani dulezitych informaci. Testy maji za kol zjistit co nejvice detaild, aby potom mél
uto¢nik co nejlepsi piehled o struktuie webu obé&ti. Protoze s témito informacemi pro néj bude
velmi jednoduché pouzit jiné testy, které jiz budou provadét Skodlivé akce. Odolnost vici t€ém-
to utoklim byla o hodn¢ lepsi, nez u prvni skupiny. Ale i pfesto se nasel Utok, ktery nam uka-
zal, Ze je potfeba se zabezpetenim néco délat. Utok byl provadén tak, aby mohl ttoénik zjistit

heslo do citlivych ¢asti webu. Coze se ve vétsiné€ ptipadii bohuzel povedlo.

Nejvetsi problémy se zabezpecenim maji e-shopy Magento a predev§im VirtueMart. Tento e-
shop, ktery vychazi ze systému Joomla propadl t¢émét ve vSech provadénych testech. Proto jej

musim oznacit jako nejhorsi moznou volbu.

Hlavnim cilem prace bylo testovani bezpecnosti e-shopovych frameworkil a navrhnuti vhod-

nych opateni. U vSech tokt jsem uvedl feseni, které¢ by melo tato bezpecnostni rizika vyiesit.
Bohuzel vSichni Uto¢nici jsou velmi nevyzpytatelni a nikdy nemizeme tusit, co vSechno nas
muze Cekat. Bezpecnost se stale vyviji, ale vyviji se predev§im kvlli tomu, Ze se ma vyvijet

kvtli ¢emu. Protoze Gtocnici vzdy budou o krok napted, vzdy dokazi sami nalézt volnou neza-
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bezpecenou cestiCku skrze sebelepsi ochranu. Nezbyva nez doufat, Ze se to nestane zrovna

nam.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
AJAX  Asynchronous JavaScript and XML
CSRF  Cross-Site Request Forgery

CSS Cross-Site Script

DDoS Distributed Denial-of-Service

DoS Denial-of-Service

HTML HyperText Markup Language

FPD Full Path Disclosure

ID Identification Number

PHP PHP: Hypertext Preprocessor

SQL Structured Query Language

URL Uniform Resource Locator

XML  Extensible Markup Language
XSRF  Cross-Site Request Forgery

XSS Cross-Site Script
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