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ABSTRAKT

Prva Cast’ prace sa zaobera vymedzenim pojmu elektronické bankovnictvo, najcastejSimi
krddezami v oblasti elektronického bankovnictva, porovnanim elektronickych kradezi na
Slovensku a v Eurdpe a novymi trendmi, S ktorymi sa v elektronickom bankovnictve

moZeme stretnut’.

V druhej Casti je navrhnuty model odporucenia pre elektronické bankovnictvo, konkrétne

pre autentizaciu a autorizaciu klienta pomocou biometrickych systémov.

Kli¢ova slova:

elektronické bankovnictvo, internetbanking, platobné karty, smartbanking, autentizécia,

autorizécia, biometrické systémy, bezpecnost’

ABSTRACT

First part of this these deals with definition of electronic banking, most often cybercrimes,
comparison between cybercrimes in Slovakia and cybercrimes in Europe and new trends

we are facing in e-banking.

In second part, there is proposed model of recommendation for electronic systems of e-
banking, especially for authorization and customers’ authentication using biometrics

systems.

Keywords:

electronic banking, internet banking, m-banking, payment card, authentication,

authorization, biometric systems, safety
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UvVOD

Elektronické bankovnictvo je uz dlhs$iu dobu neodmyslitelnou sti¢astou nasich Zivotov.
Zaciatky elektronického bankovnictva vSak siahaju az do polovice minulého storocia kedy
zacali vznikat’ prvé bankomatové karty a bankomaty. Odvtedy e-banking presiel mnohymi

zmenami a pokrokmi a dostal sa az tam, kde je dnes.

S elektronickym bankovnictvom sa stretdvaju miliony l'udi den ¢o den. Vyberaji peniaze
z bankomatov, posielajii peniaze pomocou internetového bankovnictva z G¢tu na tcet, ¢i
kontroluju svoje zostatky pomocou mobiln¢ho telefénu alebo tabletu. Preto je potrebné,
aby tieto sluzby boli dostato¢ne zabezpeCené. Ochrana financii klienta by mala byt
primarnou zéalezitost'ou bank kvoli udrzaniu reputacie a vyhnutiu sa neprijemnostiam, ktoré

by kradeZe mohli sposobit’.

Cielom prace bude na zdklade kniznych a virtualnych zdrojov zostavit’® bezpecnostny
model elektronického bankovnictva, ktory bude spiiiat’ bezpeénostné poziadavky kladené

na banku.

Teoretickd cast’ prace sa bude v prvom bode venovat charakteristike elektronického
bankovnictva. Elektronické bankovnictvo bude rozdelené na bankomaty a bankomatové
karty, internetové bankovnictvo, homebanking a mobilné bankovnictvo. Ku kazdej Casti
bude pisané o tom, ako funguje a bude tu spomenuta aj bezpe¢nost. V druhom bode budu
rozobrané elektronické zloCiny, ktoré su pachané v dnesnej dobe na bankomaty a
internetové bankovnictvo. Bude tu spomenuty hlavne phishing, vishing, pharming,
skimming, spying a tabnabbing. Ku kazdej podvodnej taktike bude opisané ako funguje.
V druhej casti tohto bodu bude pisané o hackeroch, ktorym sa podarilo uskutoc¢nit’ velké
kradeze bank pomocou internetu. V tretom bode bude porovnanie elektronickych kradezi
na Slovensku a v Europe a v poslednom bode teoretickej ¢asti buda vymenované nové

technoldgie s ktorymi sa mozeme stretnit’ v oblasti elektronického bankovnictva.

V praktickej Casti bude zostaveny model elektronického bankovnictva rozdeleny na tri
Casti: bankomaty, internetbanking, smartbankig. Tento model bude zamerany na
biometrické systémy abude sa tu rieSit hlavne zvySenie bezpeCnosti autentizacie
a autorizdcie. VSetky Casti budii zamerané na biometricky systém odtlackov prstu. Na

konci bude napisané zdovodnenie tohto rieSenia.
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1 POJEM ELEKTRONICKE BANKOVNICVO A PROBLEMATIKA
BEZPECNOSTI ELEKTRONICKEHO BANKOVNICTVA

Elektronické bankovnictvo alebo aj priame bankovnictvo umoznuje klientom bank kontakt
so svojimi peniazmi 24 hodin denne. Toto sme dosiahli modernymi technoldégiami. Dnes
mozeme prostrednictvom elektronického bankovnictva zistovat’ zostatky na ucte, posielat’
peniaze z Gétu na Gcet, platit’ cez internet, objednavat’ si sluzby banky, atd’. Najznamejsie
formy elektronického bankovnictva st Internetbanking; Mobilné bankovnictvo;

Telebanking; Homebanking. [1]
Zakladna charakteristika elektronického bankovnictva:
e poskytovanie sluzieb prebieha vyluéne pomocou elektroniky a internetu.

e na jednej strane je klient s potrebnym technickym vybavenim a na strane druhej je
banka. Za banku mdéze systém pracovat samostatne, alebo je tu obsluhujici

pracovnik.

e je treba jednozna¢né identifikovanie a pri vykonavani operacie sa musi identita

overovat’ autorizaénym mechanizmom [1]

Elektronické bankovnictvo zjednodusilo komunikaciu medzi bankou a klientom. Niekol'’ko
storo¢i bola tato komunikdcia mozna len osobnym stykom. Pokrok nastal vynajdenim
telefonu a neskor rozsirenim mobilnych telefonov a internetu. Banky zacali menit ich
sluzby. Hlavnymi dévodmi tychto zmien je uspora ndkladov a zatraktivnenie sluzieb pre
klientov. Uspora nékladov v$ak nastiva az po relativne dlhej dobe. Co sa tyka

zatraktivnenia sluzieb ide hlavne o tsporu ¢asu a zrychlenie. [2]

Moznosti komunikacie klienta a banky:

a) osobna navsteva

b) platobna karta

c) internetbanking

d) homebanking

e) mobilné bankovnictvo — SMS banking, GSM banking, WAP banking [2]

Rozvoj elektronického bankovnictva podmienil vznik platobnych kariet.
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1.1 Platobna karta

Platobna karta sluzi ako prostriedok pre vyberanie penaznych prostriedkov alebo pre
uhradu platby. Platobna karta je identifikaénym dokladom, ktorej rozmery a fyzikalne
vlastnosti stanovuje medzinarodna norma. Na licovej strane sa nachadza ¢islo karty,
obdobie jej platnosti a meno drzitel'a. Na zadnej strane je magneticky pruzok a podpisovy
prazok. Podla ¢isla karty sa da stanovit’ druh karty (VISA, MasterCard) prvé dve Cislice,
vydavatel'a karty (banka) d’alSich 5 ¢isel a zvySok sluzi na identifikaciu konkrétneho
drzitel'a. Platobna karta je majetkom banky a nie majetkom drzitel’a. [3]

Podl'a medzinarodnej normy je stanoveny rozmer karty 85,6 x 54,0 x 0,76 mm. Téato karta

d’alej musi byt’ vyrobena z trojvrstvého PVC, ktory splituje tieto poziadavky:

a) je schopny elasticky vyrovnat’ deformacie vzniknuté beznym pouzivanim;

b) je netoxicky;

) je odolny voci roznym chemickym vplyvom pri beznom pouzivani;

d) je pouzitelny pri teplotach prostredia od -35 az do +50 stupniov Celzia a pri
relativnej vlhkosti vzduchu 5-95% pri 25 stupnoch Celzia;

e) je odolny voc¢i zmacknutiu a skrateniu.

Na prednu cCast’ karty su reliéfnym vyrazené nevyhnutné identifikacné udaje. Pre ne je
urcend dolnd polovica prednej Casti karty, ktord obsahuje podl'a normy tri riadky. Prvy
riadok obsahuje 12 az 19 miestne ¢islo, ktoré udava ¢islo karty. Druhy riadok uvadza
obdobie platnosti karty a treti riadok je ur¢eny pre meno drzitel'a karty. Pre karty urcené
len pre elektronické transakcie sa v poslednej dobe nahradzuje reliéfne pismo hladkou
tlaCou alebo su udaje zaznamenané laserovym paprskom. Pri niektorych kartach sa

mozeme stretnut’ na prednej strane s ochrannym hologramom.
Zadna cast’ karty obsahuje:

a) magneticky pruzok — sluzi ako médium pre zaznam identifika¢nych tdajov. Moze
obsahovat’ dve alebo tri zdznamové stopy.

b) podpisovy prazok — sluzi ako zaznam podpisového vzoru drzitel’a karty.

Vroku 1981 sa prvy krat zacali objavovat karty s elektronickym prvkom
(mikropocitatom), ktory postupne nahrddzajo magneticky pruzok, ktorého moZnosti
rozvoja su dnes uz vycerpané. Dnes existuje mnoho druhov cipovych kariet pre

najroznejSie oblasti pouzitia. V bankovnictve sa pouzivaju tie najzloZzitejSie, so
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zabudovanymi ochrannymi prvkami. Konstrukcia i programové vybavenie mikroprocesoru
umoznuje do karty bezpecne ulozit’ informacie potrebné k overeniu osobného kodu klienta

PIN alebo iny verifika¢ny prvok (odtlacok prstu). [4]

Prva organizicia, ktora zacala hromadne poskytovat platobné karty, ktoré boli pribuzné
tym dnesnym bol Diners Club. Tato organizacia vznikla v roku 1950. O osem rokov neskor
vytvorila jedna z najvacsich bank v USA vlastn kartu, ktora sa volala BankAmericard,
z ktorej sa postupne stala dnes najznamejsia platobna karta Visa. Spolo¢nost” MasterCard
vznikla v roku 1966 spojenim niekol’kych mensich bank. Dnes existuje vel'a spolo¢nosti,
ktoré umoznuju l'ud'om nosit’ so sebou prakticky cely svoj majetok. Aj ked’ vo svete zazili
najvacsi rozvoj platobné karty v Sest'desiatych rokoch, u nas sa prvy bankomat objavil az v

roku 1988. [5]

Ani platobné karty neunikli pozornosti pachatel'ov trestnych ¢inov a preto sa vel'mi skoro
objavili zneuzitia kariet vlastnymi aj cudzimi osobami (stratené alebo odcudzené karty),
dokonca aj napodobeniny kariet roznej kvality. VSetky tieto pripady podvodov prispeli
Vv priebehu poslednych 30 rokov k neustalemu zdokonal’ovaniu bezpe¢nostnych technik
ochrany karty isamotnych platobnych transakcii. Ziadny platobny systém nie je dnes
schopny uplne zabranit' vzniku 8§koéd, ktoré vznikaju zneuzitim platobnych kariet.
Opatrenia pre zaistenie Uplnej ochrany by boli také ndkladné a narocné na organizaciu, ze

by stazovali ich bezné pouzivanie. [4]
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1.2 Internetbanking

V dnesnej internetovej dobe ma internetbankig stale va¢si tispech. Je to vel'mi jednoducha,

rychla a pohodlna forma, ako sa bezpecne starat’ o svoje financie. [6]
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Obrazok 1 Vyuzitie internetbankingu v ramci Eurdpy [6]

Pri tejto sluzbe nedochéadza k presunu ziadnych fyzickych objektov ale vSetky transakcie,
¢i uz presun penazi z uctu na ucet, ziskanie zostatku na ucte a podobne su vykonavané
elektronicky. Ak prihliadneme na rizika v elektronickom bankovnictve moézeme ho

rozdelit’ do troch ¢asti:

e Informacné Cast’ — banka uverejiiuje informacie o produktoch a sluzbach na svoje
webové stranky. Tu je riziko, Ze tretia strana dok4Ze zmenit’ informacie a teda treba
zabezpecit’ administratorsky pristup.

e Komunikacnd Cast — komunikacia medzi bankou a klientom. Odohrava sa uz na
internej urovni a preto je treba zvysit stupeil ochrany. Mo6Ze to byt napriklad
komunikécia o zostatku na Géte pomocou mailov.

e Transakéna Cast’ — tu treba najvyssi stupent ochrany. Internetové bankovnictvo
umoznuje manipulovat’ s peniazmi na UCte, teda vykonavat transakcie medzi

uctami napr. prevody finan¢nych prostriedkov. [3]

Internetbanking je v najva¢som rozmachu a banky vymyslaji stale nové a nové moznosti

internetbankingu. Postupne dokonca vznikaji banky, ktoré nemaji kamenné pobocky ale
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existuju len virtualne. Internetbanking je hitom dnesnej rychlej doby. Zameriava sa najviac

na mladych a dobre zarabajtcich l'udi. [3]
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Obrazok 2 Vyuzivanie internetbankingu v USA podl'a veku a ro¢ného primu [7]

Vyhodou internetového bankovnictva je poskytovanie finanénych sluzieb 24 hodin denne.
Treba mat vSak pristup k internetu. Vdaka nemu maju zékaznici rychlejSiu a lepSiu
kontrolu nad svojimi uc¢tami. A vyhody internetového bankovnictva neplynt len pre
zékaznikov, ale aj pre banky. Znizuju operativne naklady, umoznuju lepsiu diverzifikaciu
produktov a modézu poskytovat’ lepSie sluzby. Cena transakcie vykonanej internetovym

bankovnictvom sa priblizne rovna:

e desatine ceny na pobocke

e pitine ceny transakcie pomocou telefonu

e tretine ceny vyberu z bankomatu [3]
Pre bezpe¢ni komunikaciu banky s klientom pouziva banka SSL protokol. To je Sifrovaci
protokol leziaci medzi vrstvami TCP/IP a aplikacnymi protokolmi http. UmoZziuje
komunikaciu medzi prehliadacom a bankovym serverom a taktieZ dokéaze urCovat
totoznost” serveru. SLL umozZiuje autentizované prihlasenie bez toho, aby sa prenaSalo
heslo. Zabezpecuje Sifrovanie a integritu prenasanych dat. Najbeznejsie vyuzivanie SSL je
pre protokol HTTPS, ktorého vyhodou je, Ze hotova aplikacia v HTTP sa d& lahko
S minimdlnymi upravami preklopit’ do HTTPS.[8]
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1.3 Homebanking

Homebanking bol oblibeny hlavne do konca 90. rokov, kedy internetové bankovnictvo
nebolo este také rozsirené a bola k nemu neddvera. Neskor vSak internetové bankovnictvo
homebanking skoro nahradilo. Stale vSak zostava doménou firiem. Je aj rieSenim pre
banky, ktoré nemaju svoje internetové bankovnictvo lebo sa im vzhl'adom k poctu klientov
nevyplati. Program homebankingu je licen¢ne viazany na jeden pocita¢ popripade siet

pocitacov. To je jeho nevyhoda oproti internetbankingu. [9]

Homebanking umoziuje takmer vsetky bezhotovostné operacie — zistovanie zostatku na
ucte, podanie prikazu k thrade, sledovanie toku platieb, zakladanie terminovanych uctov,
zahrani¢né platby atd. Ponuka aj pristup do databazy banky, kde sa daju vyhladavat
kurzové listky, urokové sadzby, ponuka sluzieb a pod. Tento program sa da pripojit’ na
vlastny ekonomicky systém aumoziuje automatické zadavanie platobnych prikazov

a vypisov z uctov. [9]

Ako zabezpecenie pouzivaju programy homebankingu pre potvrdenie operacie podpisovy
certifikat. Data byvaji prendsané internetom cez Sifrované SSL spojenie alebo priamym

spojenim na modem banky, spravidla priamym vyto¢enim telefonneho ¢isla. [7]
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Obrazok 3 Ukazka ako vyzera homebanking - Homebanking POHODA [10]
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1.4 Mobilné bankovnictvo

V dnesnej dobe je vlastnikom smartfonu takmer kazdy. Banky preto zacali majitelom
smartfonov davat moznost’ si stiahnut’ aplikdcie pre smartbanking. Vo vyspelejSich Statoch
je smartbanking beznou stastou Zivota. Na Slovensku a v Cechach tato sluzbu vyuziva

zatial’ vel'mi malé percento l'udi. [11]

Kazda banka ponuka iné sluzby mobilného bankovnictva. Zatial’ ¢o niektoré podporuju len
rozosielanie zostatku na UcCte, u inych moZzno davat aj prikazy k thrade ¢i zakladat

terminované ucty. [11]

Formy mobilného bankovnictva:

e SMS
e GSM
e WAP

1.4.1 SMS banking

Je to forma bankovnictva, ktord je zalozend na tom, ze banka rozosiela nezaheslované

spravy. Delia sa na push a pull spravy.
Push spravy su rozosielané bez toho aby si ich zakaznik vyziadal. M6ze to byt napriklad:

e periodické informacie o stave uctu
e pripisanie alebo odpisanie peniazi z uctu
e nedostatok prostriedkov
e neuspesSna/tspesna platba Seku
e jednorazove heslo OTP atd’.
OTP (one time password) je heslo, ktoré sa zasicla klientovi pri prihlasovani do

internetbankingu alebo pri posielani platby na tcet. Je to urcitd forma ochrany pred

zneuzitim konta. Toto heslo je platné iba jeden krat a potom expiruje.
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Dalsim druhom SMS s pull SMS. Tie si vyziada zdkaznik a banka na ne odpoveda. Mozu
to byt :

e vyziadanie o informacii zostatku na ucte
e ziadost' o zruSenie platby
e ziadost’ o zablokovanie karty

e aktudlny kurzovy listok

1.4.2 GSM banking

Je to softvérové rozhranie, ktoré pomocou mobilného telefonu umoziuje komunikaciu
Klienta s bankou. Robi sa to pomocou technolégiec GSM SIM Toolkit. Pri GSM SIM
Toolkite je potrebné splnit’ niekol'ko predpokladov. Treba mat telefébn podporujici
technologiu GSM Toolkit, Specialnu SIM kartu a nakoniec samozrejme banku, ktora tato

sluzbu umoziuje. Pri prihlasovani je treba zadavat’ BPIN. [2]

1.4.3 WAP banking

Je to vel'mi ojedinela forma mobilného bankovnictva. Dnes je uz o velkom nahradzana
aplikdciami v smart mobilnych telefénoch. Vyuziva sa pri nej WAP (wireless aplication
protocol) a sluzi hlavne na zistovanie zostatku na uctoch, na prikaz k thrade a k zisteniu

aktualnych kurzov. [12]
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2 NAJVYZNAMNEJSIE PRIELOMY BEZPECNOSTI V RAMCI E-
BANKINGU

Inovacie v technologickej oblasti a konkurencia bank prinasa stale viac bankovych sluzieb.
S rychlim rozvojom sa vSak spajaju aj rizikd, ktoré sa tykaju hlavne zabezpecenia uctov a
prevadzania transakcii proti zneuzitiu tretou osobou. V tejto Casti prace budi analyzované

Casto vyskytujuce sa utoky na citlivé udaje.

NajcastejSimi formami zneuZitia su:

e phishing
e pharming
e vishing

e skimmnig
e spying

e tabnabbing

2.1 Phishing

Skratka je odvodena od Password Harvest Fishing ¢o v doslovnom preklade znamena
zberanie hesiel rybaréenim. Je to jeden z najstarSich sposobov klamania uzivatel'a. Su to
vlastne podvodné spravy, ktoré sa snazia vytiahnut' z l'udi informacie o ich citlivych
informaciach. Robi sa to za pomoci socidlneho inzinierstva. Socialne inzinierstvo je
metoda, pri ktorej utocnik manipuluje osobu za ucelom ziskania udajov alebo sa snazi
osobu zmanipulovat’ k urcitej Cinnosti. Pri tomto utoku klienti dostavaju faloSné emaily,
ktoré vyzeraji ako z ich banky alebo inych institacii, kde dochadza k manipulécii
s peniazmi. Prikladom je PayPal, eBay, Skype, atd’. Tieto emaily byvajii vo vel'mi dobrom
prevedeni. M6Zu oznamovat’ neprevedenie platobného prikazu, bezpecnostnii hrozbu kvoli
ktorej je treba previest zmenu prihlasovacich udajov alebo sa mézu tvarit' ako prieskum
verejnej mienky o konkrétnej institacii. V texte spravy spravidla byva link, ktory vyzera,
7Ze nas presmeruje na stranky organizdcie, ale v skutoCnosti nds presmeruje na falo$né
stranky. Tieto stranky sa na prvy pohlad neliSia od origindlnych stranok. Ked’ sa vSak
pozrieme bliZSie, tak adresa stranky je ind a vicSinou zacina nezabezpefenym protokolom

(http://).[13]
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eoe Reguest to update your account informations before December 25. — Inbox (&)

COEENS G SRR &

Delete Notjunk  Reply Reply All Forward  Print

’i 1 Mail thinks this message is Junk Mail. ® Load Images (M)

Subject: Request to update your account informations before December 25.
Date: December 23, 2007 8:20:09 AM JST
To: junk312@gmail.com

PayPal

Dear valued paypal member:

1t has come to our attention that your paypal account informations needs to be
updated as part of our continuing commitment to protect your account and to
reduce the instance of fraud on our website. If you could please take 5-10 minutes
out of your online experience and update your personal records you will not run into
any future problems with the online service.

However, failure to update your records will result in account suspension.
Please update your records on or before December 25, 2007.
you are requested to update your account informations at the following link.

Click Here To update your informations.

Obrazok 4 Priklad phishingového mailu, ktory vyzera ako zo spolo¢nosti PayPal
[14]
Prvy phishingovy utok bol zaznamenany v roku 1995. Cielom bola americka spolo¢nost’
America Online (AOL) a u¢elom bolo ziskat’ prihlasovacie udaje uzivatelov. Vtedy sa im

podarilo ovladnut’ emailové adresy uzivatel'ov a posielat’ z nich nevyziadanu postu. [15]

Phishers za kratku dobu zistili, Ze sa schranky daju vyuzit k ziskaniu informacii o
kreditnych kartach, bankovych uctov a pod. 11. 9. 2001 vyuzili hackeri chaos a pokusili sa
zauto¢it na platobné uéty E-gold. Tento utok bol zaisteny a zlikvidovany. Dalsi
vyznamnej§i Gtoky prebehli vroku 2003, ato na finanéné institacie E-loan, E-gold, Wells
Fargo a Citibank. [16]

V roku 2003 bola behom ttoku na Citibank po prvykrat pouzita technika vyskakovacich
okien, takzvané pop up okna. Klient obdrzal email s odkazom na stranky Citibank
a kliknutim na odkaz sa otvorila skuto¢na stranka Citibank a vyskakovacie okno, ktoré
vyZzadovalo zadanie ¢isla karty a PIN kédu. Informacie boli nasledne posielané uto¢nikovi.

[17]
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Obrazok 5 Pop up okna pri phishingovom utoku na Citibank [18]

V rokoch 2006 a 2007 sa obetami phishingu v ramci USA stalo 3 600 000 T'udi. V roku
2006 boli celkové straty 2,3 miliardy dolarov a to znamena, ze na kazdého poskodeného

pripada strata 866 dolarov. V roku 2007 boli straty vyssie, konkrétne 3,2 miliardy dolarov.
[19]

V roku 2011 odhalila spolo¢nost ESET phishingovy ttok na klientov Latin American
bank. Klientom prisli emaily so spravou, ze ich karta je zablokovana a ziadali po nich
potvrdenie udajov do odkazu, ktory bol v maily uvedeny. Tento utok trval priblizne 5
hodin a falo$nu stranku stihlo za tento Cas navstivit' 164 uzivatelov, Citlivé udaje pritom

zadalo 35 T'udi a to je 21% z celkového poctu. [20]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 22

Svetové spoloc¢nosti, ktoré su najviac
napadané phishingovimi utokmi

Platby

Hrv

| —

N
Banky ﬁ = |

——

Platobné karty

Ostatneé
Online spolocnosti
nakupovanie

Ontine portaly NG N

Nehnutefnosti [ EG——
Poskytovatelia _
internetu

Socialne siete

Obrazok 6 Spolocnosti, ktoré st najviac napadané phishingovymi utokmi podl'a

kategorii [21]

2.2 Pharming

Pharming je automatizovanid forma phishingu. T4to metdda nie je sucastou socidlneho
inZinierstva. Uto¢nici napadajii DNS servery alebo poéitade. V pripade zle zabezpetenych
DNS serverov potom vsetci uZzivatelia, ktory st na tento server pripojeny, zadavaju
spravnu adresu, ale st presmerovani na falo$nu stranku. V pripade napadnutia jednotlivych
pocitacov utocnici napddaji PC s operaénym systémom Windows, ktoré obsahuju
takzvané hosts subory, ktoré funguju podobne ako DNS server. Ak sa uto¢nikom podari
zapisat’ do tohto stiboru svoju adresu podvodnej stranky, tak je efekt rovnaky ako

Vv predchadzajucom pripade. [22]
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Obrazok 7 Ako funguje pharming [22]

2.3 Vishing

Skratka slov voice-over a phishing, ¢o znamena lovenie hesiel cez telefon. Tato metdda sa
prevadza za pomoci socialneho inZinierstva. Uto¢nici sa snazia dostat z klientov
informacie o pristupe k internetbankingu prostrednictvom telefonneho rozhovoru. Utoénici
pomocou malware ziskajli autorizaéné udaje. Uto¢nik sa do internetbankingu prihlasi, ale
pre uplné prihldsenie potrebuje autorizacny kod. Preto posle klientovi varovni SMS
napriklad: ,, Zaznamenali sme pokus o podvodnu transakciu na VaSom ucte. Pre overenie
Vas budeme kontaktovat' z telefonneho cisla xxxx xxxx. Banka xxx.* Néasledne Uto¢nik
zavold menom banky klientovi aaby ziskal jeho doveru povie mu napriklad jeho
uzivatel'ské meno alebo niekolko znakov z hesla. Dalej mu oznami, ze bol zachyteny
pokus o0 podozrivil transakciu apre jej zruSenie si vypyta transakény kod a moze

manipulovat’ s napadnutym uc¢tom. [23]
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2.4 Skimming

Vyraz je odvodeny od anglického slova to skim, ¢o znamend zbierat, stahovat. Je to
trestnd Cinnost’ spojena s bankomatovymi kartami. Pachatelia pomocou Specidlneho
zariadenia nasadeného na bankomat kopiruju data z magnetického pruzku. Pomocou tychto
dat nasledne vytvaraju nové falSované karty. Okrem tudajov z magnetického prazku je
dalsim délezitym udajom PIN kod. Na jeho ziskanie pouzivaju pachatelia bankomatové
kamery, mobilné telefony alebo Specialnu klavesnicu, ktora sa umiestfiuje miesto
klavesnice povodnej alebo na fiu. Prvé skimmovacie zariadenie v CR bolo odhalené v roku
2001. Banky nezverejiiuji pocet skopirovanych kariet ani objemy penazi, ktoré takto boli

ukradnuté, ale skody sposobené klientom hradia v plnej vyske. [24]

2.5 Spying

Je to Spehovanie pomocou Skodlivého programu, ktory nazyvame spyware. Tento program
Si Vv99% pripadov stiahneme pri surfovani po internete. Spyware sleduje aktivitu
uzivatel'ov, kradne autorizacné udaje a cCisla kreditnych kariet. Potom vsetko posiela
utoCnikovi. Tieto data sa vela krat zneuzivaji pre marketingové ucely. Uzivatel
nakazeného pocitata si toho vObec nemusi byt vedomy. Na odhalenie existuji

antispywareové programy.

2.6 Tabnabbing

Je to sofistikovanejSia forma phishingu. Je zalozeny na manipulacii so zalozkami vo
webovom prehliadaci a nepozornosti uzivatel'a internetu. Jeho principom je, ze napriklad
pri vyberani nejakého tovaru na internete ma uzivatel otvorenych niekol'ko zaloziek.
Preklikava ich a porovnava ceny vyrobkov. Uzivatel ma v tmysle si tovar kupit' cez
internetové bankovnictvo. Potom sa stane, Ze otvori stranku, ktora je napadnuta skriptovym
trojskym kotiom tak, ze spuSta TabNabbingovy skript. Na stranke nie je vidiet' nic
zvlastne, ale po urCitom Case, ked sa prepne na ina stranku sa zmeni ikona v zalozke
a stranka zrazu vyzerd ako stranka internetového bankovnictva. UZivatel’ si pri va¢Som
mnozstve otvorenych stranok bude mysliet, Ze stranku s internetovym bankovnictvom si
otvoril sdm a do podvrhnutej stranky napiSe svoje prihlasovacie udaje. Ked’Ze vSak vi¢Sina
internetovych bankovnictiev potrebuje k prihlaseniu viac ako prihlasovacie meno a heslo,
tak tato taktika sa viac pouziva na ziskanie pristupu do socidlnych sieti. Najviac ohrozené

su stranky ako eBay alebo PayPal ktoré maju priamy pristup k uctom. [25]
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2.7 Znami hackerli

Pociatky pocitacovych hackerov sa odhaduju uz od 70. rokov. Jeden z prvych l'udi, ktorym
sa vobec podarilo oklamat’ techniku bol American John T. Draper. Zistil, Ze pokial’ fikne
do pistalky, ktort vyrobcovia pridavali do cerealii dosiahne frekvenciu 2600 Hz ktora
dokaze vyradit’ hovor z autoriza¢ného systému telefonnej spolo¢nosti AT&T. Postupne sa

kradeze zacitali stavat’ viac sofistikovanymi. [26]

V roku 1981 sa spolo¢nost’ AT&T stala znovu teréom titoku. Tentokrat sa hacker, ktory si
hovoril Captain Zap, nabural cez modem na interné hodiny spolo¢nosti a posunul ich.
Predtym boli hovory v $picke tctované drahSie ako v noci. Vd’aka jeho posunu vSak l'udia

v $picke platili malo a v noci vela. [27]

2.7.1 Vladimir Leonidovi¢ Levin

Je to jeden z najznamejSich ruskych hackerov. V roku 1994 niekol’ko zdkaznikov Citibank
zistilo, Ze im zmizli z uctov peniaze. Nasledne banka priSla na to, Ze sa niekto nabural do
systému elektronického bankovnictva FICCM (Finanacial Institutions Citibank Cash
Manager). Bol to predchodca dnesnych elektronickych bankovnictiev, ktory nebezal na
internete. Pomocou vySetrovania sa zistilo, ze nezmizlo len niekol’ko sto tisic dolarov, ale
celkova Ciastka sa napokon vySplhala az na 10 milionov dolarov. Previedli ich celkom v 40
roznych transakciach. Peniaze boli posielané vdcSinou na zahrani¢né ucty, ale niektoré
skonéili aj v San Franciscu. Uéty sa podarilo v celkom rychlom &ase ,,zmrazit™. Ked’ze pre
tieto zlo¢iny esSte vtedy neexistovala Specialna jednotka, tak kradez vySetrovali 'udia na
finan¢na kriminalitu. To, Ze peniaze prisli na ucty do San Francica bola prva stopa pre FBI.
Tieto ucty patrili ruskému paru, ktory zil v USA. Tito manzelia vypovedali, Ze celu akciu
riadil z Petrohradu majitel’ po¢itacovej firmy Vladimir Levin. Nakoniec sa vSak ukazalo, ze
Levin nebol genidlnym hackerom, ale skér vybornym obchodnikom. Kratko po jeho
zatknuti sa objavili naznaky, Ze za naburanim do systému stoji skupina ruskych hackerov.
Ti sa v systéme iba hrali. Levin od nich kupil pristup k elektronickému bankovnictvu za
100 dolarov. Levin bol za svoj ¢in odsudeny iba na 3 roky vézenia. Z celkovej kradezZe
10,7 miliona sa 10,3 miliona podarilo vratit' naspat. 400 tisic, ktoré¢ chybali sa nikdy
nepodarilo najst. Mend hackerov, ktori v skuto¢nosti prenikli do systému nikdy neboli

zverejnené.[28]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 26

2.7.2 Kim Schmitz

Medzi znamych hackerov patri aj Kim Schmitz s prezyvkou Kimble. Ako mladému sa mu
podarilo naburat’ sa do systémov NASA, Pentagonu alebo réznych bank. Jeden z jeho
najznamejsich hackerskych utokov bolo odpisanie malej Ciastky z Gétu priblizne Styroch
milionov zékaznikov Citibank. Celkovii sumu, ktora nakoniec presiahla 20 milionov
dolarov Kim poslal na ucet Greenpeace. V roku 1994 ho zatkli abol obzalovany
Z jedenastich pocitaovych podvodov a desiatich Spionaznych utokov na citlivé data.
Nakoniec kvoli nizkemu veku, mal vtedy dvadsat’ rokov, mu trest znizili a nemusel ist’ do

vézenia. [29]

2.7.3 Albert Gonzales

Americky pocitacovy hacker, ktorému sa podarilo ukradniit' udaje zo 130 milidbnov
kreditnych a debetnych kariet . Jeho cielom bolo 250 finanénych institacii napr. Heartland
Payment System, Hannaford Brothers a podobne. Tieto karty pouzil k vlastnému
obohateniu a sposobil na nich skody az 200 miliénov dolarov. Gonzales pracoval ako agent
FBI v boji proti internetovej kriminalite. Za svoj ¢in mu bolo udelenych 20 rokov vézenia,

o je doteraz najviac za internetovy zlo¢in. [30]
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3 POROVNANIE ELEKTRONICKYCH KRADEZI NA SLOVENSKU
AV EUROPE

S elektronickymi kradeZzami sa stretavame po celom svete. To isté sa tyka aj Slovenskej
republiky. Na Slovensku bol v poslednych rokoch dost’ rozsireny skimming. V roku 2012
bolo napadnutych 27 bankomatov. To predstavuje priblizne jedno percento vsetkych
bankomatov . Napadnutych kariet pri tom bolo len zanedbatel'né mnozstvo a to priblizne

0,022% zo vSetkych registrovanych kariet.[31]

V ramci Eurdpy bolo napadnutych skimmingom v roku 2012 7722 bankomatov, ¢o je

zobrazené na nasledovnom grafe.[32]

- @ Card
Skimming
10963 mCard
Trapping
OOther
\‘-\\ Fraud
\-‘\\
Source: EAST

Obrazok 8 Graf napadnutia bankomatov: skimming, trapping, iné napadnutie [32]

Trapping je forma skimmingu, kedy pachatelia nekopiruji data z karty ale nechaju ju
uvdznenu v bankomate a chopia sa prileZitosti po tom, ako obet’ itoku ide hladat’ pomoc.

Pri tejto technike je tiez nutné zistit’ PIN kod obete.

Co sa tyka phishingovych titokov, tak jeden z najznamejsich a najmedializovanejsich bol
utok na Slovensku sporitel'fiu z roku 2008. Klientom slovenskej sporitelne bol rozoslany
podvodny mail najprv v anglickom jazyku a neskor bol prelozeny do slovenciny. Na mail
vtedy zareagovalo priblizne 140 l'udi ale vdcSina odpovedi bola prazdna alebo obsahovala
nezmysly. Pravdivych bolo 9 tidajov. Tato doménu mal zaloZit' obéan Ceskej republiky,

konkrétne z Brna. [33]

Najviac napadanymi krajinami v ramci Eurdpy st Rumunsko, Franctizko, Nemecko,
Taliansko, Svédsko a Holandsko, ¢o mdZzeme vyéitat' z Obrazok 9 Krajiny sveta, ktoré si
najviac napadané phishingovymi Utokmi.. Z tychto krajin ma jedind, najviac napadnuti

prave v online platobnom systéme a je nou Nemecko.
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Rank Country Percentage Top Target Phished

[y

United States Social networking site
China Social networking site
Romania Social networking site
Guam Social networking site
France Online auction site
Germany Online payment system
Italy Online auction site
Canada Online portal
Sweden Telecommunications provider
10  Netherlands Social networking site

graph powered by www.iresearch.ro

Obrazok 9 Krajiny sveta, ktoré su najviac napadané phishingovymi ttokmi.

P
3
4
5
6
7
8
9

Vo vSeobecnosti sa da zhrnat, Ze Slovensko patri medzi pomerne bezpecné krajiny, ¢o sa
tyka elektronickych zlo€inov. Mdéze to byt spdsobené¢ hlavne malym poctom T'udi
vyuzivajucich sluzieb ako je internetbanking ¢i smartbankig. V budicnosti moézeme
predpokladat’ narast elektronickych zlo¢inov v stvislosti s postupnym narastom uzivatel'ov
internetbankingu a smartbankingu. Da sa vSak predpokladat’, Ze naSa krajina sa nikdy

nedostane do top rebrickov krajin napadanych réznymi druhmi elektronickych kradezi.
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4 NOVE TRENDY V OBLASTI ELEKTRONICKEHO
BANKOVNICTVA

Rychly vyvoj novych technologii nam poskytuje aj vela noviniek v ramci elektronického
bankovnictva. Nové trendy smeruju k fyzickej nezavislosti klienta, k vysokej bezpec¢nosti a
jednoduchosti. Jednymi z noviniek v tejto oblasti je uz spominany smartbanking,

zaujimame sa aj o QR platby ¢i bezkontaktné technoldgie PayPass.

4.1 Smartbanking

Smartbanking by sa dal definovat aj ako obsluhovanie bankového uctu pomocou
smartfonu cez aplikaciu banky, ktora v ilom musi byt’ nainstalovand. Termin smartbanking
je pouzivany iba na Slovensku a v Ceskej republike. V zahrani¢i sa vyuZziva skor pojem m-
banking. Hlavnymi predpokladmi pre pouzivanie smartbankingu je vlastnitt mobilny

telefon alebo tablet s operacnym systémom i0S, Android alebo Windows Phone. [34]

Banka Android 05 mobil iO0S tablet Windows Phone

Air Bank ‘
Citibank
Ceska spofitelna

[ e

CsoB

L

Era/PoStovni spofitelna

Equa bank

Fio banka [

GE Money Bank
ING Bank
Komeréni banka

mBank

a

Raiffeisenbank

UniCredit Bank [

Violksbank Lébau-Zittau

R SR N R N NN N NN NN N N NN N

Zuno Bank

Obrazok 10 Zoznam podpory bank réznych opera¢nych systémov [35]
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Vyhodami smartbankingu oproti internetovému bankovnictvu je, ze tu klient moze
vyhl'adavat’ bankomaty a pobocky s podrobnym sprievodcom zalozenym na bazy GPS.

Dalej moze vyuzivat’ kurzovy listok a zadavat platby na¢itanim QR kodu.

Na Cesky trh sa smartbanking dostal po prvy krat v prvej polovici roku 2011 ako produkt
spolo¢nosti Fio Banka a UniCredit Bank. Nasledovali ich Citibank a Equa bank, ktori sa
pripojili v lete v roku 2011. Na konci roku 2011 sa pridala aj GE Money Bank. V roku
2012 pribudli d’alsie banky — CSOB, Postova banka, Ceska spofitelna a mBank. [36]

¢soB GE Money Ceska Fio banka Equa bank
Bank spofitelna

45000 1~

40000 1~
35000 1~

30000

25000 1~
20000

15000 1~
10000 1~
5000

Obrazok 11 Pocet uzivatel'ov smartbankingu v jednotlivych bankach v ramci CR
[36]
Co sa tyka uzivatelov smartbankingu vramci EUS5 nastal vroku 2012 oproti

predchadzajicemu roku obrovsky boom v uZivani smartbankingu.

July 2011 mluly 2012 Growth of hank accounis with smarthanldng in %o

16,248 B5
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ain
P S 590
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Germany
[ 5744

2,494

talv F 4081

State

Obrazok 12 Porovnanie mnozstva pouzivatel'ov smartbankingu v rokoch 2011
a 2012 [34]
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4.2 Bezkontaktné platby PayPass

Stouto technoldgiou prisla po prvy krat spolo¢nost MasterCard. Je to platenie
bezkontaktne a pri nizsich Ciastkach aj bez zadavania PIN kodu. Dochadza k zrychleniu
transakcie a zvysenej bezpec¢nosti pri plateni. ZvySena rychlost’” sa prejavuje hlavne pri
platbach do 500 K¢, kedy odpada zadavanie PIN koédu a odbornici odhaduju skratenie
platby o cca 5 sekund. Vyssia bezpecnost' je vd’aka tomu, Ze klient sam priklada kartu
k termindlu ateda nedochadza k manipulacii d’al$imi osobami. Za pokrok moézeme
povazovat’ aj fakt, ze dana technologia sa da aplikovat’ napriklad do mobilného telefonu,
privesku na kl'ace, samolepky, hodiniek atd’. Klient teda nemusi nutne zo sebou nosit’ kartu
ale sta¢i ak si zoberie len kI'i¢e alebo hodinky, ktoré vzdy nosi pri sebe. [37] V Ceskej
republike momentalne ponuka moznost' bezkontaktnej karty 12 bank — Air Bank, Equa
Bank, Citibank, Ceska spofitelna, CSOB, Fio banka, GE Money Bank, Komeréni banka,
mBank, Postovni spofitelna — Era, Raiffeisenbank, Zuno Bank. Prvou bankou ktora zacala
ponukat’ bezkontaktné karty bola v jiniroku 2011 Citibank. Nasledovala ju Ceska
spofitelna, ktora prisla s prvou debetnou bezkontaktnou kartou. [38]

V ramci bezpeénosti, by sme mohli polemizovat’ nad faktom, Ze pokial nam niekto kartu
odcudzi alebo ju stratime, tak pachatel’ moze robit’ neobmedzeny pocet nakupov do 500 K¢
az pokial’ neminie vSetky peniaze alebo karta nie je zablokovana. Preto vydavatelia karty

rucia 100% vratenim penazi pri jej zneuZiti.

V buducnosti sa uvazuje aj o moznosti pridat’ k bankomatom snimacie zariadenia obdobné
tym, Co sa vyuzivaju k bezkontaktnym platbam, aby vyber z bankomatu mohol tak isto
prebiehat’ bezkontaktne a dokonca s absenciou platobnej karty. Stale vSak existuje problém
Zneuzitia, ktory by sa v budicnosti mohol rieSit napriklad pomocou biometricke;]

autentizacie.

4.3 QR kédy a platby

QR kody vznikli vroku 1994 a vytvorila ich pobocka automobilky Toyota pre lepSiu
evidenciu vozidiel vo vyrobe. Skratka QR znamend Quick Response, teda rychla reakcia,
pretoze kod je navrhnuty na rychle dekodovanie. Ciernobiely obrazec dokaze pojat viac
nez 4000 alfanumerickych znakov, ¢o je oproti Ciarovému kodu s 20 alfanumerickymi
znakmi neporovnatelny rozdiel. Masovo sa vSak zacali pouZivat’ aZ s prvymi mobilnymi

telefonmi so vstavanym fotoaparatom. [39]


http://www.penize.cz/banky/8141-citibank-europe-plc-organizacni-slozka
http://www.penize.cz/banky/42341-mbank
http://www.penize.cz/banky/8164-raiffeisenbank-a-s
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Kazdy QR kaod sa sklada z viacero Casti:

Tercik pre spravne zameranie pri ¢itani

Informéaciu o formate kodu

Informéciu o verzii kodu

Samotné data [40]

Existuje niekolko verzii kdédu, ktoré sa liSia schopnostou odolavat’ poskodeniu a
kapacitou. Podla typu informécie mozeme ulozit 7089 cCislic, 4296 alfanumerickych
znakov, 2953 bajtov I'ubovolnych dat, 1817 japonskych znakov. Vyhodou QR kodu je aj

to, ze vel'mi dobre odolava poskodeniu. Existuju Styri stupne ochrany obsahu:

e Troven L — moze mat az 7 % poskodenej plochy
e TUroven M — mdze mat’ az 15 % poskodenej plochy
e TUroven Q — mdze mat’ az 25 % poskodenej plochy

e uroven H — m6ze mat’ az 30 % poskodenej plochy [40]
By Square — platby pomocou QR kodov

By Square sa u nas prvy krat objavilo vroku 2012. Slizi na zjednodusenie vyplnenia
platobného prikazu v mobilnej bankovej aplikacii. Podstatou By Square je vyfotenie QR
kodu z faktury a platobny prikaz sa sém automaticky vyplni a nemusime zlozito prepisovat’
Cislo Uc¢tu, variabilny symbol a dalSie udaje. Celé to funguje velmi jednoducho.
Odosielatel’ vystavi fakturu, zakdduje platobny prikaz a dalSie potrebné udaje do
vygenerované¢ho By Square QR kodu. Tento dokument je obsahuje aj Specialny QR kod a
je poslany prijimatelovi v tlaCenej fakttre alebo elektronicky vo formate PDF. Prijimatel
faktury, ktora obsahuje By Square QR kod nemusi manualne zadavat tudaje ale iba
mobilnym telefénom zosnima kod a v mobilnej aplikacii internetbankingu potvrdi platbu.
Velké ulahCenie prace touto technolégiou prichddza hlavne pre podnikatelov

a uctovnikov, ktory denne spractivajii obrovské mnozstva faktuar. [41]
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4.4 Mobito

Mobito je elektronickd penazenka, ktori mozno nabit’ pomocou bankového uctu alebo
platobnou kartou. Ku svojmu Mobito Gctu je mozné pripojit az 3 rézne bankové ucty.
U niektorych bank je mozné dokonca prepojenie s internetovym bankovnictvom. Ostatné
je mozné si dobijat’ platobnou kartou alebo prevodom z Gcétu. Pri prevode z uc¢tu na ucet
mobita je spoplatnenie podla cenniku banky, a pri dobijani bankomatovou kartou je to
1,5% z nabijanej Ciastky plus 3 K¢&. Je moZny aj prevod z mobita na bankovy ucet. Toto
vyuzivaju hlavne obchodnici. Uzivatelia Mobita si méZzu navzajom posielat’ peniaze na
svoje elektronické penazenky. Sta¢i poznat’ telefonne Cislo a zadat’ Ciastku, ktoru chcete
inému uzivatel'ovi Mobita previest. Majitel'ovi druhého Uctu pride SMS sprava s tym, ze
mu uzivatel' s konkrétnym c¢islom zaslal peniaze. Mobito je spojené s konkrétnym
mobilnym telefonnym ¢islom, ktoré zadava uzivatel pri registracii. Zaroven toto Cislo slizi
ako jeden z moznych identifikaénych prostriedkov uzivatela. Mobito funguje na vécsine
telefonov okrem Windows Phone a Symbian Belle a dokonca nie je nutné mat’ smartphone.
Utet je mozné zalozit' priamo na strankach Mobita, v internetovom bankovnictve alebo

pomocou mobilnej aplikacie. Funkénost sluzby je garantovana len na tizemi CR. [42]

4.5 3D secure

Je to systém platby na internete, ktory ma za ulohu zvysit' bezpeCnost internetovych
transakcii. Dnes ho uz podporuje vicsSina internetovych obchodnikov. Tento spdsob platby
overuje okrem platobné¢ho inStrumentu aj identitu drzitel'a. Tymto sa zvySuje Uroven
zabezpecenia transakcie a naopak znizuje riziko zneuzitia. Tieto technoldgie st zndme pod
nazvom ,,Verified by Visa“ a ,MasterCard Security code“. Funguje to nasledovne: Pri
platbe a internete ste presmerovani na stranku banky obchodnika. Vyplnite platobné tdaje
vratane Cisla karty a odoSlete ich. Nasledne banka obchodnika za$le Ziadost' o overenie
karty vaSej banke. T4 vas prostrednictvom prehliadaca poziada o zadanie kodu, hesla apod.

Pokial’ je autentizicia uspesna tak platba prebehne.

Dodanie hesla ¢i kddu majitel'ovi karty moze nastat’ troma sposobmi:

e Autentiza¢ny kalkulator — dostava sa k platobnej karte a na ilom sa generuje

kod, ktory sa zadava do formulara. PouZivaju sa napriklad v Rakusku.
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e Zaslanie SMS — SMS sa posiela na ¢islo, ktoré ste popredu banke poskytli
pre tato sluzbu.
e Vygenerovanie autentizatného kodu priamo na platobnej karte, ktord ma

zabudovany display. [43]

VERIFIED
by VISA MasterCard.

Obrazok 13 Logo oznacujuce internetové obchody, ktoré podporuja 3D security
[43]

Nazov 3D Secure skryva zakladnti myslienku sily zabezpecenia, ktora sa ukryva v tom, Ze

behom transakcie medzi sebou komunikuju tri strany:

e Kilient
e Banka klienta
e Banka obchodnika [44]

"L P MasterCard.
m @ SECUFECDIJE

Obchodnik: T-Mobile - dobiti kreditu
Casthka: CZK 50

Cislo karty: Aok kikkk kk ok 5465
Flatnost karty do: 1609

Osloveni:

SMS kod platby [ ]-1 ]-[ ]
Udaje o karté nejsou sdileny s obchodnikem

Kad byl odeslan na v&5 mobil. Budete-li potfebovat, mizete
jesté jednou pozddat o zaslani novéeho kodu

m pokracovat

Obrazok 14 Stranka 3D secure pre CSOB
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4.6 Biometrické systémy

Biometria je vedna disciplina, ktord meria a ndsledne analyzuje biologické data
jednotlivca. Mozu to byt odtlacky prstov, obrazky sietnice, ¢rty tvare a pod. Biometriou
nazyvame charakteristick ¢rtu, ktord je meratelna. Je to fyzickd alebo zvykova crta
jedinca, ktora sa pouziva na overovanie totoznosti daného jedinca. Je to najsilnejSia
jednozlozkovd metdda overenia totoznosti. Biometrické crty ako odtlacok prsta alebo
Struktira rohovky je jednozna¢ne zviazana s jedincom, a teda nemoéze byt ukradnuta,

stratena alebo zabudnuta. [45]

4.6.1 Rozdelenie biometrie
Biometriu delime na:

e Staticka biometria (fyzické Crty)

e Dynamicka biometria (zvykoveé Crty)

Do statickej biometrie patri odtlacok prsta, Struktura rohovky, ¢rty tvare, geometria ruky a
Struktara ciev sietnice. Do dynamickej zarad'ujeme charakteristiky, ktoré su zalozené na
merani akcii vykonavanych jedincom v ¢ase, kde merana akcia ma zaciatok, stred a koniec.

Sem radime napriklad podpis, zadavanie z klavesnice, chddzu a pod. [45]

4.6.2 Porovnanie réznych typov biometrickych technolégii

Existuje vel'a druhov biometrie ale jedina univerzalna a vhodna na vsetky druhy aplikacii
neexistuje. Biometria s najvyssou bezpe¢nostou nemusi byt” aj najvhodnejSou. Treba vzdy
brat do uvahy viacero faktorov ako je financna narocnost, rychlost, presnost’

jednoduchost’ a v neposlednom rade neméze obtazovat jedinca. [45]
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Biometricky MozZnosti Prijatie Pravdepodobnost
systém Univerzalnost | Jedineénost | Stalost | ziskania |verejnostou oklamania
Tvar Vysoka Nizka Stredna | Vysoka Vysoka Nizka
Odtlacok prstu Strednd Vysoka Vysokd | Stredna Vysoka Vysokad
Tvar ruky Stredna Stredna | Strednd | Vysoka Stredna Stredna
Dynamika pisania
na klavesnici Nizka Nizka Nizka | Strednd Stredna Stredna
Duhovka Vysoka Vysoka Vysoka | Stredna Nizka Vysoka
Sietnica Vysoka Vysoka Stredna | Nizka Nizka Vysoka
Podpis Nizka Nizka Nizka | Vysoka Vysoka Nizka
Hlas Stredna Vysoka Vysoka | Stredna Vysoka Nizka
DNA Vysoka Vysoka Vysoka Nizka Nizka Nizka

Tabul'ka 1 Porovananie roznych biometrickych technologii [46]

V predchadzajiicej tabulke si mdzeme vSimnut porovnanie réznych biometrickych

technologii na zéklade ich univerzalnosti, jedinecnosti, stalosti, moZnosti ziskania, prijatia

verejnostou a pravdepodobnosti oklamania.

e Univerzalnost popisuje ako je bezne najdend biometrika v jedincovi

e Jedine¢nost nam udava ako dobre dokdze systém rozoznat’ r6zne biometrické data

e Stalost hovori o odolnosti systému voci starnutiu

e Moznosti ziskania udavaji ako 'ahko je mozné biometrické data ziskat'.

e Prijatie verejnostou popisuje

Vv kazdodennom zivote

e Pravdepodobnost’ oklamania ako I'ahko je mozné oklamat’ systém

suhlas

verejnosti

s pouzivanou technoldgiou

Systém, ktory pouZzijeme treba posudzovat’ zo vSetkych hl'adisk, ktoré su tu popisané.

Nemdzem napriklad vybrat' systém posudzovania DNA len preto lebo ma vysoku

univerzalnost’, jedine¢nost, stdlost’ a nizku pravdepodobnost, ked ma na druha stranu

tazké ziskavanie udajov a nizke prijatie verejnostou.
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PRAKTICKA CAST
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5 NAVRH MODELU DOPORUCENIA ZABEZPECENIA
ELEKTRONICKEHO BANKOVNICTVA PROTI ZNEUZITIU

Cielom je navrhnut bezpec¢nejsi model autentizacie a autorizacie a ndhrada doterajSich
hesiel, prihlasovacich mien, certifikatov, PIN kodov ¢i platobnej karty. Navrh bude
vyuzivat' hlavne biometrické systémy, o ktorych bolo pisané v kapitole 4.6. Aby sme
mohli navrhnat’ bezpecnejsi systém elektronického bankovnictva je potrebné si najskor
vymedzit pojmy autentizacia a autorizacia. Nasledne rozdelime elektronické bankovnictvo

na 3 Casti :

e bankomaty a platobné karty
e smartbanking

e internetové bankovnictvo

V kazdej z tychto Casti rozanalyzujeme dne$né rieSenie bezpecnosti a moj navrh rieSenia
do buducnosti. Tieto navrhy budii posudené z hladiska vyhod anevyhod pre banky
a vyhod a nevyhod pre klienta. V ndvrhu budem opisovat’ sucasné rieSenie elektronického
bankovnicva CSOB a.s. a Komerénej banky a.s. avnavrhu bude opis bezpeénejsej

autorizacie a autentizacie.

5.1 Autentizacia a autorizacia

Autentizacia je overenie identity prihlasovacim menom, heslom, certifikatom alebo
biometrickou metddou. Pri autorizacii sa jednd o opravnenie os6b pracovat’ s datami. Pri
zabezpecovani elektronického bankovnictva mdZeme pouzit’ viacero metod, ktoré najviac

mdzeme navzajom kombinovat’. Tieto metody su:

e Meno a heslo

e C(Certifikat: subor a ¢ipova karta
e Autoriza¢na SMS

e Kalkulator

e Biometrické systémy



UTB ve Zliné, Fakulta aplikované informatiky, 2014 39

Vyuziti dostupné ochrany IB na ¢eském trhu

| | |
iméno+heslo |79

certifikat v souboru | 25%

autorizatni SMS | 10P%

kalkulator | %%

cerifikét Eipové karta [ 4%

0% 209 4075 B0 B 100%
Zdro|: pruzkum agentury NMS

Obrazok 15 Vyuzitie ochrany internetového bankovnictva na ¢eskom trhu [47]

5.1.1 UzivatePské meno, klientské ¢islo a heslo

Uzivatel'ské mena a klientské Cisla slizia hlavne na identifikdciu os6b a najcastejSie sa
kombinuju s heslami. Tento spdsob autentizacie je vel'mi oblibeny. Pri prihlasovani do
internetbankingu sa moéze vyuzivat cislo platobnej karty, Cislo uctu ale aj ndhodne

vygenerované klientské ¢islo. To je v tomto pripade najbezpe¢nejSou variantou.

Autentizacia heslom a menom je najjednoduchsia, nie je vSak vel'mi bezpecna. Bezpecnost’
sa vV tomto pripade da zvysit’ hlavne pouzitym heslom, ktoré by malo mat’ minimalne 8-12
znakov a malo by byt odoIné proti slovnikovym utokom, €ize musi obsahovat’ ¢isla, znaky
a malé a vel'ké pismend. Na druhi stranu by vSak heslo nemalo byt’ prehnane zlozité lebo

si ho klient nezapaméta.

Banky pri procese autentizdcie menom a heslom po troch netispesnych pokusoch riesia

situaciu zablokovanim prihlasovacej aplikacie pre konkrétneho uzivatela.

5.1.2 PIN

S touto skratkou sa stretli uz vSetci uZivatelia mobilnych telefébnov a platobnych kariet.
V tejto spojitosti si pouzivanie PIN kodu najcastejSie vybavime. PIN je skratka personal
identification number a znamena osobné identifika¢né Cislo. Sizi k autentizacii uzivatel'a

pri pristupe do urcitého tokenu. Token je fyzické hardvérové zariadenie urcené na
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autorizaciu. Termin token méze znamenat aj softvérovy token. Vyhodou tokenu je
automatické zablokovanie po niekol’kych neuspesnych pokusoch. Po takomto zablokovani
je potrebné poznat’ PUK (personal unlock key) kod. Tato metédu overenia sa da vel'mi
lahko zneuzit, pokiall by chcel niekto zablokovat cudzi ucet. Stadilo by mu zadat
niekol’ko krat nespravne PIN aplikacia by bola nepristupna aj pre opravnenti osobu. Preto
sa PIN koédy vicsinou spdjaji s nejakym osobnym hardvérovym zariadenim (mobilny

telefon, kreditna karta). [48]

5.1.3 Autorizaéna SMS

Tato forma autorizdcie sa stala velmi oblubenou hlavne v oblasti zabezpeCenia
internetového bankovnictva. Zakladnym predpokladom na vyuzivanie tejto sluzby je
vlastnit’ mobilny telefon. Pri vytvarani internetového bankovnictva sa zadava telefonne
Cislo pre potreby autentizacie a autorizacie. Pri prihlasovani do internetbankingu alebo pri
poziadavkach na transakciu je klientovi zaslanad autorizand SMS ktord informuje klienta
0 tom preco bola odosland. Mdze to byt len informacia o prihlaseni do internetového
bankovnictva a identifikacny kod, alebo v pripade transakcie by mala obsahovat’ detailné
informacie tykajuce sa konkrétnej transakcie. Hlavnou nevyhodou moéze byt nelplné

pokrytie mobilnych sieti. [48]

CSOB: Prihlaseni do
InternetBankingu

kod z5e-qgv-75h
transakce 189183589

Obrazok 16 Priklad autorizaénej SMS od CSOB pri prihlaseni do

internetbankingu
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59.1.4 Certifikaty

Zabezpecenie elektronickymi certifikdtmi je jeden z bezpecnejSich spdsobov. Vyuziva sa
tu asymetricka kryptografia (Sifrovanie verejnym kIiCom a deSifrovanie sukromnym).
Banky ich pouzivajii hlavne k bezpecnému overeniu identity uzivatela a k autorizacii.
Uzivatel’ vlastni verejny a stkromny kI'a¢, kde verejny klIa¢ je certifikovany prislusnou
autoritou napr. bankou. Sukromny kIi¢ je bezpecne ulozeny na ¢ipovej karte, ktoru
neopusti a pristup na fiu je chraneny PIN kdédom. Certifikaty nemusia byt ulozené len na
¢ipovej karte, ale mozu byt aj sucastou PC v podobe softvéru, mdézu byt sucastou

digitalneho podpisu alebo mo6zu byt nahrané na USB token. [48]

Obrazok 17 Citacka kariet a &ipova karta [49]

Certifikaty sa delia na softvérové a hardvérové. Hlavnym rozdielom je, ¢i st ulozené na
nejaky token alebo do pocitaca. Ak certifikat ulozime do PC je to menej bezpecné lebo sa
sem moOze naburat hacker naopak certifikaty na Cipovej karte st povazované za
najbezpecnejsie. V Cipovej karte je tajny osobny kI'i¢, ktory je bezpecne ulozeny a kazda
sprava je tymto kI'aiCom podpisand. V praxi to znamena, Ze je doplnend o unikatny kod,
ktory je odvodeny z obsahu spravy a tajného klica. Z karty sa tento kod nedd Ziadnym
sposobom ziskat' a ani uhddnut. Banka prijme spravu od klienta az potom, o overi
elektronicky podpis podla certifikatu, ktory klientovi vydala. Najl'ahSie a najjednoduchsie
je pouzivanie USB tokenu. Pri pouZzivani ¢ipovych kariet je potreba vlastnit’ ¢itacku Kariet.
USB token vyzera ako obycajny USB kI'G€. Pristup k certifikatu na tokene je chraneny PIN
kodom tiez. [48]
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Obrazok 18 USB token [50]

5.1.5 Autentiza¢né kalkulatory

St povazované za jednu =z najbezpecnejSich metdod zabezpecCenia internetového
bankovnictva. Pristup k nim je chraneny PIN kédom. Po jeho zadani kalkulator vygeneruje
heslo, ktoré je Casovo obmedzené a slizi k autentizécii ¢i autorizacii. Tieto zariadenia st
zosynchronizované so systémom v banke tak, aby obidve strany generovali rovnaky kI'a¢,
ktory uzivatel’ opisuje do aplikacie. Tym sa da jednoducho dokazat, Ze je majitelom
prislu$ného kalkulatoru. [48]

Okrem PIN kalkulatorov patria do tejto skupiny aj generatory jednorazovych hesiel. Tieto

vygeneruju heslo bud’ na poziadanie alebo heslo generuji automaticky stale a po zadani

poziadavku ho zobrazia. Podobaju sa na USB kI'i¢e. [48]

Obrazok 19 Obrazok generatoru jednorazového hesla [51]
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5.1.6 Biometria
Zéakladné principy fungovania biometrie sme si opisali uz v bode 4.6.

Banky uz pomaly za&inajii vyuzivat’ metody biometrie pri autentizacii uzivatelov. V CR sa
vacsina uzivatelov elektronického bankovnictva eSte stymito metédami nestretla.
Zavédzanie tychto noviniek do praxe je naro¢né hlavne po financ¢nej stranke to znamena

nakup skenerov a naklady na ich udrzbu.

Pre klienta ¢eskych bank je momentalne autentizacia do elektronického bankovnictva
pomocou biometrickych metod zatial’ nepredstavitelnd. Na trhu sa vSak pomaly zacinaju
objavovat’ snimace odtlackov prstov, ktoré vyzeraji ako USB kltafe a ich nakup

nepredstavuje vel’kl investiciu.

Patent NO.: 200030382644, |

www andvan com

Obrazok 20 USB kI'a¢ s funkciou snimania odtlackov prstu [52]

5.2 RieSenie pre bankomaty a platobné karty

5.2.1 Dnesny systém bankomatov a platobnych kariet

Bankomaty a platobné karty sa stali beznou sti¢astou naSich Zivotov a preto je potrebné
aby aj ich ochrana bola ¢o najvyssia. V dneSnej dobre je autorizacia a autentizcia rieSena
dvojmo: bankomatovou kartou a PIN kédom. Klient pride k bankomatu kde vlozi
bankomatovll kartu, zadd PIN kod a moZe pracovat so svojim uctom. Systém funguje
dobre. ale tento spdsob ochrany by sa dal hodnotit’ ako priemerny. Hlavné nebezpecenstvo
predstavuje jednoduché odcudzenie karty al'ahké odpozorovanie PIN kodu. Kradeze
Z cudzich uctov su aj popri zvySovani bezpecnosti kamerami stale bezné. To, Ze su pri

bankomatoch nainstalované kamery je urcite vyhodou, ale v kone¢nom désledku to ma
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skor psychologicky efekt. Hlavnou nevyhodu kamier je fakt, ze aj pokial’ viem ako vyzeral
¢lovek, ktory kradol z bankomatového ctu tak stale si neviem priradit’ k tejto tvari meno
ateda je velmi tazké takéhoto cCloveka vystopovat. Velkou nastrahou pri vyberani
z bankomatu je uréite skimming, 0 ktorom som pisala v kapitole 2.4. Cim d’alej tym viac sa
rozsiruji  bezkontaktné platobné karty ateda aj moznost, ze po bezkontaktnych
terminaloch pridu aj bezkontaktné bankomaty. Tu vznika d’alSie mozné riziko, ktoré treba

riesit’.

Vyhody dneSného systému pre banku

Vyhodou pre banky je urCite to, Ze systém je dobre zabehnuty a funguje. Banky museli
investovat’ vel'a finanénych prostriedkov do vybudovania sieti bankomatov, ale aj do
vytvarania platobnych kariet. Systém je pomerne bezpecny, jednoduchy a rychly.

Ovladanie bankomatu zvladaji bez problémov aj starsi I'udia.
Nevyhody dneSného systému pre banku

V prvom rade st to uréite kradeze, d’alej kazovost’ a potreba obsluhy bankomatov. Pri
kradezi nemusi byt nevyhodou len vracanie financii, ktoré boli odcudzené ale aj mozna

d’alSia nedovera klienta k banke.
Vyhody dneSného systému pre klienta

Pre klienta je vyhodou hlavne jednoduchd obsluha bankomatov a fakt, Ze v mestach sa

bankomaty nachadzaju takmer ,,na kazdom rohu*.
Nevyhody dneSného systému pre klienta

Hlavnou nevyhodou je urcéite nutnost’ mat’ bankomatova kartu, bez ktorej sa ¢lovek pri
vyberani z bankomatu nepohne. Ludia moézu byt frustrovani zo strachu straty
bankomatovej karty, ato hlavne v pripade ak vlastnia bezkontaktné karty. DalSou
nevyhodou je, ze pokial' vlastnime viacero kariet moze tu byt aj nutnost’ pamétat’ si
viacero PIN kodov. Neprijemnostou je aj fakt, Ze na dedindch je pomerne malo

bankomatov a 'udia za nimi doslovne musia cestovat’ do miest.
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5.2.2 Novy systém pre bankomaty a platobné karty

V tejto Casti bude navrhnuté nové rieSenie problematiky bankomatov a platobnych kariet.
Tento systém by mal byt rieSeny urCite dvojitou autentizaciou, tak ako je to riesené aj
dnes. Systém platobnych kariet je tu uz vel'mi dlho a stale nie je dokonaly, hlavne ¢o sa
tyka bezpecnosti. Do budicnosti budeme navrhovat’ autentizaciu kartami zamenit za
autentizaciu ¢ipom. Tento Cip moéze byt zabudovany v telefone, hodinkéach, privesku a
podobne. Po autentizicii Cipom by nasledovala autentizacia odtlackom prstu. Odtlacok
prstu volime hlavne kvoli vysokej spolahlivosti a rychlosti. Systém by fungoval

nasledovne:

a) Klient by priSiel k bankomatu a nechal si zosnimat’ Cip

b) Systém by z databazy vyhodnotil o koho ide a poZiadal by ho o priloZenie prstu na
biometricky systém

c) Po uspesnom porovnani by klient mohol pristupovat’ ku svojmu kontu v pripade
neuspesného pokusu by bolo snimanie prevedené eSte maximdlne dva krat

a nasledne by doslo k zablokovaniu.

Autorizaciu ¢ipom by sme ponechali hlavne preto, aby sa odtlacky prstov v databaze uz
len porovnavali. Pokial' by systém autentizoval rovno odtlackom prstu mohol by nastat’
vel'ky problém s rychlostou, pretoze systém by hladal odtlacok prstu medzi kazdym
jednym klientom kaZdej banky na svete, ktora by pouzivala biometrické systémy. Dalsi
problém pri zosnimani len odtlacku prstov bez autorizacie ¢ipom je, ze vela I'udi ma
viacero bankovych kont a preto by nemuselo byt jasné z ktorého konkrétneho chce

vyberat’.
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Obrazok 21 Navrh bankomatu so zabudovanym biometrickym systémom odtlacku

prstu [53]

Vyhody nového systému pre banku

Hlavnou vyhodou je urcite obrovské zvysenie bezpecnosti. Systém by hned’ na zaciatku
autentizoval klienta a povolil mu pristup ku svojmu kontu. Faktom je aj to, Ze zmena by
nebola radikélna, ateda by si 'udia na to nemuseli dlho zvykat. Bankam by odpadla
starost’ s platobnymi kartami, ktoré by nahradili autoriza¢né Cipy. Dalo by sa predpokladat,
ze v pripade autorizacnych ¢ipov bude pocet kradezi ovela nizsi ako v pripade platobnych

kariet, nakol’ko biometricky systém nie je také 'ahké oklamat’.
Nevyhody nového systému pre banku

Najvicsia nevyhoda st financie, ktoré¢ by sa do tohto navrhu museli dat’. Namontovat na
kazdy bankomat novy snimac odtlackov prstov a ¢ipovy snima¢ by urcite bolo finan¢ne
dost’ naro¢né hlavne vzhl'adom k mnoZstvu bankomatov. Neprijemnostou pre banky by
bola aj nutnost’ zosnimat’ kazdému jednému klientovi banky odtlacok prstu. Tato akcia by

vsak bola iba jednorazova.
Vyhody nového systému pre klienta

Novy systém by klientovi odl'ahCil starosti s pamdtanim PIN koédov. Tento problém
nastava hlavne pokial ma clovek viacero platobnych kariet a na kazdej iny PIN kod.

Kazdého klienta banky tiez urcite potesi aj zvySenie bezpecnosti ich bankového konta.
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Nevyhody nového systému pre klienta

Nevyhodou je, Ze autorizacia stale prebieha pomocou ¢ipov a teda stala nutnost’ mat’ pri
sebe autorizacny Cip. Niektorym lIudom by mohlo vadit zosnimavanie prstov

Z hygienickych dovodov.
5.3 RieSenie pre Smartbanking

5.3.1 Dnesny systém smartbankingu

Smartbanking nie je zatial’ ani zd’aleka taky roz§ireny ako napriklad bankomaty a platobné
karty. Napriek tomu, aj tak treba dbat’ o jeho bezpe¢nost’, ale aj jednoduchsiu autorizaciu a
autentizaciu. V dneSnej dobe je rieSenie mobilného bankovnictva pomerne zlozité¢ a
zbytoéne zdihavé. Pri beznom prihlasovani treba zadat' prihlasovacie meno a PIN kéd.
Nésledne pride na telefobn (vdcSinou na ten isty odkiall sa prihlasujeme) SMS
s autorizacnym kdédom, ktory treba zadat” do prihlasovacej aplikacie a znova treba zadat
prihlasovaci kod. Toto rieSenie mi pride z pohl'adu klienta vel'mi nepraktické. V novom
navrhu opit vyuzijem biometrické systémy ako sucast’ autorizacie a autentizdcie. Pri
mobilnych telefénoch zavadzanie biometrickych systémov nie je tazké. Dnes uz mame na
trhu telefon, ktory podla odtlacku prstu autorizuje majitela a povol'uje mu pristup bez
zadavania hesla. Takisto byva bezne v lepSich smartfonoch zabudovana aplikécia, ktora
povoluje pristup do telefonu zosnimanim tvare. V nasom navrhu sa budeme viac
zameriavat’ opat’ na biometrické systémy a konkrétne odtlacky prstov. Vzhl'adom na vyvoj
mobilnych telefébnov sa da predpokladat, Ze mobilnych telefénov so zabudovanym

biometrickym systémom, ktory skiima odtlacky prstov bude pribtudat’.

Vyhody dneSného systému z pohPadu banky

Aplikécia pre smartbanking funguje spolahlivo arychlo. Je velmi prehladnd a ma
jednoduché ovladdanie. Vyhodou je, ze aj pri kradezi telefébnu sa pachatel’ bez platného

prihlasovacieho mena a hesla nedostane do bankovej aplikacie.
Nevyhody dnesného systému z pohPadu banky

Medzi veci, ktoré povazujeme za nevyhody smartbankingu je nutnost’ vlastnit’ smartfon.
Bez smartfonu si ¢lovek totiz nestiahne aplikaciu pre elektronické bankovnictvo. Toto

moZe byt problém hlavne u starSich l'udi, ktori maju problém so samotnym ovlddanim



UTB ve Zliné, Fakulta aplikované informatiky, 2014 48

mobilného telefonu a teda prichadzaji o moznost’ pouzivania elektronického bankovnictva.
Nevyhodu je aj fakt, Ze momentalne sa zacinaju objavovat’ nové virusy, ktoré napadaji
mobilné telefony a st priamo urené pre sledovanie prihlasovacich mien a hesiel do

systému.
Vyhody dneSného systému z pohPadu klienta

Vyhodami pre klienta je urcite, ze aplikacia je pristupnd zadarmo a Ze ju takisto ako
Android poskytuje aj Apple a Windows Phone. Vyhodou je jednoduchd manipulacia a
hlavne, Ze svoje bankovnictvo mdZeme ovladat’ odkialkol'vek pokial’ tam mame pristup na

internet.
Nevyhody dnesného systému z pohPadu klienta

Hlavny problém klienta pri pouZivani internetového bankovnictva vidim v zadavani dlhych
prihlasovacich mien a hesiel. Problémom je hlavne uskladnenie tychto hesiel, ked’ze ich

uloZenie do telefonu predstavuje obrovskeé riziko.

5.3.2 Novy systém pre smartbanking

Ako bolo pisané vyssie, dnes sa uz pomaly za¢inaju objavovat’ telefony s biometrickym
systémom odtlacku prstov. Ten zatial’ sluzi len na odblokovanie telefonu. V buducnosti by
sa v8ak tato forma autorizacie dala pouzit’ aj na iné Gcéely prihlasovania a v neposlednom
rade by to mohlo byt pre smartbanking. Pri smartbankingu by som nechala prihlasovanie
do systému len na zaklade biometrického prihlasenia, teda zosnimania odtlacku prstu. To
by slizilo na prihlasenie do systému a teda by clovek videl, aky ma zostatok na ucte.
Pokial’ by chcel s peniazmi aj manipulovat’, bolo by treba zadat PIN kod, ktory by
bezpecnost’ systému viac podporil. V tomto pripade by sme uréite vynechali autentizaciu
SMS kodom, kedze v 99% pripadov by SMS prisla na telefon z ktorého je uzivatel
prihldseny do smartbankingu.

Fungovanie systému sa teda da zhrnat' v nasledujicich krokoch:

a) Spustenie aplikacie pre smartbanking
b) Zosnimanie odtlacku prstu pomocou zariadenia zabudované¢ho v mobilnom

telefone.
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Pljcime vam
na cokoliv
potfebujete

PRILOZTE PRST NA

SNIMACIE ZARIADENIE

Obrazok 22 Jedna z moznosti ako by mohlo vyzerat’ prihlasovanie do

smartbankingu

c) Priradenie konkrétneho odtlacku prstu ku klientskému kontu

— . =
- csos

Pdjéime vam
na cokoliv
potfebujete

CAKAJTE PROSIM

PREBIEHA AUTORIZACIA

®@0e OO

Obrazok 23 Jedna z moznosti ako by mohla vyzerat’ prebiehajiica autorizacia pri

prihlasovani do smartbankingu

d) Prihlasenie do internetbankingu



UTB ve Zliné, Fakulta aplikované informatiky, 2014 50

Vyhody nového systému pre banky
Vyssia bezpecnost’ internetového bankovnictva a tym vyssia dovera klienta voci banke.
Nevyhody nového systému pre banky

Nutnost’ spravit’ novu aplikaciu pre smartbanking a potreba zosnimania odtlatkov prstov
vSetkych klientov, ktory by sa chceli prihlasovat’ do smartbankingu pomocou odtlackov

prstov.
Vyhody nového systému pre klienta

Vyssia bezpecnost’ a jednoduché prihlasenie. Ak klient iba kontroluje zostatok na ucte tak

nie je nutnost'ou si pamétat’ PIN kod.
Nevyhody nového systému pre klienta

Nutnost’ vlastnit’ mobilny telefon so zabudovanym biometrickym systémom na snimanie

odtlackov prstov.

5.4 RieSenie pre Internetbanking

5.4.1 Dnesny systém internetbankingu

Internetbanking CSOB m4 autoriziciu a autentizaciu svojich klientov dnes vyrieSent
pomocou prihlasovacieho mena a PIN koédu. Po zadani tychto dvoch poziadavkov méze
byt’ klient rovno presmerovany na elektronické bankovnictvo, alebo moze nasledovat’ este
autorizacia pomocou autoriza¢nej SMS spravy. Tento systém je zdfhavy a nepohodIny pre
klienta. Takisto nie je ve'mi bezpecny, hlavne €o sa tyka napadnutia pocitaca spywareom
alebo podvodnymi technikami akymi st phishing, pharming a vishing o ktorych som pisala
v kapitole 2. Pre porovnanie, v Komerénej banke je prihlasovanie do internetového
bankovnictva rieSené pomocou certifikatu, ktory vyda klientovi banka a ten si ho ulozi do
pocitaca, na USB kI'i¢ alebo na iné zariadenie. Okrem certifikatu klient zadava aj heslo

a podl'a nastavenia méZe aj nemusi zadavat’ autoriza¢ny kod z SMS spravy.
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Vyhody dnesného systému pre banky

Systém sa stdva ¢im d’alej popularnejSim a zacina ho pouzivat vel'ké mnozstvo l'udi o
mdZe pre banky znamenat hlavne zniZenie podtu Pudi na poboc¢kach. Co sa tyka
bezpecnosti, pokial’ je klient dobre informovany o phishingu a pharmingu, ma dobru
ochranu pocitaca a ma nastavenu autentizaciu tromi krokmi, tak méZzeme povedat, ze je

jeho internetbanking vel'mi dobre zabezpeceny.
Nevyhody dnesného systému pre banky

Nevyhodou pre banky je hlavne fakt, ze sa stale vyskytuje velké mnozstvo phishingu
a pharmingu. Preto sa stale stava, Ze klientom bank su kvoli tymto podvodnym technikam

odcudzené finan¢né prostriedky. Tym vzniké pripadna neddvera voci bankam.
Vyhody dnes$ného systému pre klienta

Jednoduché ovladanie, rychla manipulacia a v neposlednom rade nie je nutnostou pri
prihlasovani do internetového bankovnictva vlastnit’ pocita¢ alebo iny komponent
pripojeny k pocitacu, ktory by sluzil na biometrické overenie identity a nasledné

prihlasenie.
Nevyhody dnesného systému pre klienta

Jednou z velkych nevyhod je stale velké mnozstvo napadania pocitaCov hlavne
phishingom a pharmingom. Dalej prihlasovanie je zdihavé. V ramci CSOB si treba

pamaétat’ dlhé prihlasovacie meno a PIN kod.

5.4.2 Novy systém pre internetbanking

Bankovy klienti by namiesto zadévania prihlasovacieho mena a PIN kdédu previedli len
autentizaciu pomocou odtlacku prstov. Zariadenia na snimanie odtlackov prstov sa uz dnes
bezne vyskytuju zabudované v notebookoch. Pokial’ klient nema v notebooku zabudovany
snima¢ odtlackov prstu, mdéZe si zakupit' snimac, ktory je zabudovany v USB kI'u¢i.

Fungovanie systému:

a) Po spusteni stranky s internetovym bankovnictvom by si uzivatel’ najskor nechal

zosnimat’ odtlacok prstu
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b) Ako druhy krok by prebehlo porovnavanie snimku s databazou klientov konkrétne;j
banky.

¢) Dalej by si systém vypytal zadanie PIN kodu

d) Po uspesnom overeni bude klient, bez dalSich zadavani autorizatnych SMS,

automaticky pripusteny k obsluhovaniu svojho internetového bankovnictva.

Aby tento systém fungoval, je samozrejmostou potreba zosnimania odtlatkov prstov
klientov. Na rozdiel od bankomatov kde sme zvolili najskor autentizaciu ¢ipom a az potom
biometrickym systémom sme tu zvolili rovno biometricky systém. Je to hlavne preto, Ze
pri vybere z bankomatu nie je dopredu jasné k akej banke klient patri, zato pri prihlasovani
do internetového bankovnictva je vopred jasné do ktorej banky klient patri a tym sa
rapidne znizuje poc¢et moznych prihlasovanych l'udi . Prihlasovanie by sa dalo riesit’ aj
trojitou ochranou ato napriklad zadavanim mena potom PIN kodu aaz potom by
nasledovalo zosnimanie odtlacku prstu. Tento systém by mohol byt’ eSte bezpecnejsi, ale
je, pri zachovani ¢o najvyssieho komfortu klienta, nevhodny. Co sa tyka prevodov z uétu

na ucet, bude systém autorizovat’ klienta navySe pomocou autorizacnej SMS spravy.
Vyhody nového systému pre banku

Vyssia bezpecnost’ a zabranenie pachatel'om vyuzivat podvodné techniky ako st phishing

a pharming.
Nevyhody nového systému pre banku

Hlavnou nevyhodou je nutnost’ vytvorenia novej aplikicie. Medzi nevyhodami je aj

potreba zosnimat’ odtlacky prstov vsetkych klientov
Vyhody nového systému pre Klienta

Jednoduchost’ prihlasovania - ztroch prihlasovacich krokov sa stant iba dva, vysSia

bezpeénost’ a vyssi komfort.
Nevyhody nového systému pre klienta

Nutnost’ vlastnit’ zariadenie, ktoré z pocitaca, notebooku alebo ziného =zariadenia

pripojen¢ho k pocitacu alebo notebooku zosnima odtlacky prstov.
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5.5 Zhnutie

Vo vsetkych troch castiach (bankomaty a platobné karty, smartbanking, internetbanking) je
navrh zamerany na biometrické systémy odtlacku prstu. Tento systém bol voleny hlavne
pre jeho jednoduchost’ ziskania, jedinecnost’ a pre to, ze sa vekom nemeni. Pri vybere
biometrického systému sa rozhodovalo medzi odtlackom prstu a hlasom. Hlas ma vel'mi
podobné vlastnosti ako odtlacok prstu a mikrofony na snimanie hlasu st stcastou takmer
kazdého telefonu, tabletu a notebooku ale biometricky systém snimania hlasu ma jednu
zasadni nevyhodu a to zmena hlasu pri chorobe, zachripnuti alebo pripadna strata hlasu.
Vtedy by uzivatel nemal Sancu sa prihlasit. ZvySné biometrick¢ systémy mali iné
nevyhody ako zI¢ priatie verejnostou ¢i problém so zabudovanim do mobilnych telefonov,

tabletov, notebookov a stolnych pocitacov.
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ZAVER
Elektronické bankovnictvo je forma komunikacie banky a klienta, kedy nie je potrebné sa

osobne stretavat’ ale komunikacia prebieha iba vo virtudlnej forme. Takuto formu

komunikacie je teda treba dostatocne zabezpedit'.

V teoretickej Casti prace bola postupne spracovand charakteristika jednotlivych foriem
elektronického bankovnictva — platobné karty, mobilné bankovnictvo a internetové
bankovnictvo. Ku kazdej forme bolo napisané ako funguje a v kratkosti rozobrand ich
bezpetnost. Dalej sa praca zaoberala jednotlivymi druhmi elektronickych kradezi
zameranych na bankovy sektor. Hlavnymi podvodnymi technikami, ktoré boli vypisané st
phishing, pharming, vishing, skimming, spying a tabnabbing. Kazdy ¢lovek, ktory vyuziva
najmenej jednu z foriem elektronického bankovnictva by mal mat’ o tychto technikach
aspoil minimdlne znalosti. TieZ boli v tejto kapitole vymenovany najzndmejs$i hackeri,
ktorym sa podarilo odcudzit’ bankam nemalé finan¢né prostriedky. V tretej Casti prace bolo
pisané o porovnani bankovych kradezi na Slovensku a v Europe. Tu sme dospeli k nazoru,
ze na Slovensku je elektronické bankovnictvo pomerne bezpené oproti inym krajindm
Eurdpy. Posledna kapitola teoretickej Casti sa zaoberala novymi technologiami v oblasti
elektronického bankovnictva. Boli tu opisané nové technologie ako smartbanking, paypass,
QR kody, mobito, 3D secure ale hlavne biometrické systémy ktoré sme aplikovali do

praktickej Casti.

Prakticka Cast’ opisovala sposoby autorizacie a autentizacie a nasledne bola rozdelena na tri
Casti a to bankomaty a platobné karty, smartbanking a internetbanking. V kazdej z tychto
troch Casti bolo opisané¢ zdokonalenie bezpecnosti autorizacie a autentizdcie pomocou
biometrickych systémov. VSetky navrhy obsahovali jeden konkrétny biometricky systém a
to biometricky systém odtlacku prstu. K jednotlivym castiam je navrhnuty novy spdsob
prihlasovania do systému, ktory zahriiuje zosnimanie odtlacku prstu. Na konci prakticke;j

Casti bolo opisané, preo sme sa rozhodli prave pre tento systém.

Prinos prace vidim v komplexnom zhrnuti problematiky elektronického bankovnictva
zrozumite'nym a niekedy nevedeckym Stylom pisania. Dafam, Ze Citatel si z tejto prace
odnesie asponi minimalne znalosti o problematike bezpecnosti elektronického

bankovnictva.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PIN Osobné identifika¢né Cislo

GSM Globalny systém mobilnych komunikacii
WAP Protokol pre bezdrotové zariadenia

SMS Kratka textova sprava

SSL Vrstva bezpe¢nych socketov

TCP/IP Primarny prenosovy protokol

HTTP Hypertextovy prenosovy protokol
HTTPS ZabezpecCeny hypertextovy prenosovy protokol
DNS Systém nazvov domén

PC Osobny pocita¢

FBI Federalny trad pre vySetrovanie

GPS Globalny lokaliza¢ny systém

DNA Deoxyribonukleova kyselina

CR Ceska republika

CSOB Ceskoslovenska Obchodné Banka a.s.

PDF Prenosny format dokumentov
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