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Aktualnost tématu doktorské disertaéni prace

V prfedkladané disertaéni praci jsou feSeny velmi aktualni problémy diléi systémové
vymezené bezpeénosti politatovych systéml z pohledu vytvareného specifického modelu
online dynamiky hrozeb ve virtualnim prostfedi dnes jiz moderniho a aktualniho pojeti
kybernetické valky v informaéni spole&nosti.

Splnéni cile

Cilem disertacni prace byl vybér vhodné identifikace aktualnich hrozeb prfedpokladanych
cilenych Gtokd na konkretni poéitatové systémy, jejich mozny popis jako modelu hrozeb a
modelovanim pak vyjadieni mozného zmensovani pfedpokiddané mnoziny nebezpedi a také
tomu odpovidajici omezeni vybranych rizik, které hrozi pocitaéovym systémum ve virtualnim
prostredi.

Obsahem S§ir8§iho zaméfeni vyzkumu v této oblasti identifikace hrozeb je detekce online
predpokiadanych hrozeb s cilem tvorby modelu respektujiciho vyvojové tendence v
predpokladanych strategiich jak dynamiky hrozeb na jedné strané&, tak mozZnych strategii
dynamiky bezpeénostnich rizik rozsahlé podnikové sité informaéniho a komunikaéniho
prostiedi na strané druhé.

Vysledkem uvedeného modelovani tohoto dynamického procesu je jisty vymezeny navrh
modelu Feseni metod detekce online hrozeb ve virtualnim prostfedi systémové vyjadfené
problematiky bezpeénosti poCitacovych systéma.

Autor spravné vymezuje zadany systém a dekomponuje jej na podsystémy vyjadiujici
integrovatelné skupiny probléma informaéni bezpecénosti s mnozinou detekce pfedpokladané
mnoziny Gtok( a detekce moznych hrozeb s uvazovanim systémového okoli vnimaného
kyberprostoru technického a socialniho prostiedi. Vymezeny prostor dava tak moznost pro
jisté vyjadfeni postupll a vybéru nastrojl v oblasti zabezpedeni informaéniho systému a
moznosti modelovani diléich uloh v laboratornich podminkéch.



Autor spinil uvedené cile a popsal je v prehledné hierarchické struktufe této disertacni prace.
Témito kapitolami autor naplnil také vhodnou modelovou pfedstavu vedouci ke spinéni
zadanych cilu.

Postup feseni problému a vysledky disertacni prace

Konstrukce autorem piinosného navrhovaného modelu je, ze se spravné zaméfuje na
osvédéeny smér znamé obecné identifikace systémi (diagnostiky) s tim, ze zde vychazi
z praktickych a ovéfenych metodik a to s citivym vé&lenénim navrhovaného modelu do
slozitého hierarchického systému a s uvaZovanim omezenych moznosti modelovani
dynamiky jadra fe$eného problému detekce on-line hrozeb ve virtualnim prostfedi. Uvedeny
postup fe$eni problému je naro¢ny, ale také velmi zajimavy a to z pohledu novych moznosti
dnes velmi zneuzivaného kyberprostoru ve svété informacnich a komunikaénich systému.
Autor se zam&fil na vyuZiti systému detekce k vyhledavani aktualnich hrozeb a na pouzivani
systémi detekce, které spolehlive detekuji pouze vétsinu incidentd, ale jsou bohuzel
nedginné proti cilenym Gtokam na konkrétni pocitacové systemy.

V uvodni &asti se autor zabyva moznym rozdélenim bezpeénostnich feSeni. Popisuje
vybrané hlavni zpisoby a pfistupy k detekci hrozeb a jejich vyhody a nevyhody. Dale se zde
spravné zabyva detekci incidentd za vyuZiti systému honeypotl a takeé uznavanou
metodikou incidentd. Zaméfuje se spravné na Advanced Persistent Threat, rozebira
jednotlivé &asti incidentd a urCuje slaba mista téchto typl utoka.

V praktické &asti disertace navrhuje autor, na zakladé uvedeného modelovani, diléi metodiku
systému detekce pomoci honeypot. Vychazi se ze standartnich vlastnosti honeypotu,
roz$ifenych o nové navrzené a vytvofené prvky, které zvy3uji efektivnost detekce incidentu.
Velmi cennou je &ast praktické aplikace na modelovani zadaného problému a to, Ze podle
vytvofené metodiky a systémového navrhu byl vytvofen model pro novou laboratof, ktera na
aktualnich hrozbach porovnava ucinnost jednotlivych zpUsobti detekce a to tak, ze

stanovené hypotézy jsou statisticky vyhodnocovany.

Vyznam pro praxi a pro rozvoj védniho oboru

7 hlediska konstrukce uvedeného prostiedi autor velmi dobfe vyuzil svych teoretickych
znalosti a praktickych zku$enosti a dobfe je popsal. Ocenuji systémové chapani probiému a
odborné smérovani disertaéni prace zkusenym skolitelem.

Vyznam piedkladané prace pro rozvoj védniho oboru spatfuji pfedevsim v systémovém
vyjadfeni modelu a to v kontextu s uvedenymi moznymi pozadavky oboru inzenyrské
informatiky. PredloZena prace ma své misto v oblasti FeSenych disertacnich praci
v uvedeném oboru.



Vyznam piedloZené prace pro praxi vidim pfedevim v systémovém uspofadani metodik a
vClenéni vysledkd této prace do mozného pohledu strategie fizeni a odpovidajiciho mozného
rustu podniku a modelovani procest v novych laboratornich podminkach pracovi§té s cilem

dokazovani hypotéz pro podnikové informaéni systémy.

Formalni uprava disertac¢ni prace

Kriticky hodnotim nékteré cita¢ni nepfesnosti autora — napf. netplné citace u nékterych
obrazku (obr. 4.1, 6.1, 6.2, 7.1 a dal$ich), netplné popisy vetveni algoritmu napf. na obr
9.10 (ano-ne), nelpiné popisy os grafl (napf. obr. 11.2 a dalsich), nebo nahodné popisovani
titulkem graf nebo obrazek (obr. 11.2)), nebo uvedeny matematicky vztah napf. 11.2
nepopisuje proménné a jejich metriku. Kriticky se také divam na seznam pouzitych zdroju s
neuvedenim citaci v textu vlastnich publikaci autora nebo citaci feseného vyzkumného tkolu
pracovisté.

Prace je jinak napsana prehledné, systémové velmi dobie a spliuje obsahové naroky na

soucCasné doktorské diserta¢ni prace ve v&dnim oboru

Otazky do rozpravy:

1. Jak vytvofite vhodnou kombinaci detek&nich metod s moznym dal&im cilem prenést
uvedeny koncept z teoretické roviny do praxe?

2. Uvadite, ze ,velké mnozstvi technik detekce mifi k rozmanitému testovani ruznych
systemu na detekci hrozeb, k novym navrhim na vylep$eni téchto systémul a na
optimalizaci bezpecnostnich postupl* - jak budete v feseném modelu a uvedené
metodice eliminovat dusledky napf. dnes jiz velmi dynamického profilu Kyberterorismu
na bezpecnost informaénich systému?

Zavér
Pfedkladanou praci doporucuji k obhajobé pFed pFisluénou komisi a po uspesném jejim

obhajeni udélit jmenovanému titul Ph.D. v uvedeném oboru.
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V Brné 3. listopaadu 2013 " prof. Ing. Jifi Dvofak, DrSc.
profesor technické kybernetiky, védecky pracovnik
Vysoké uleni technické v Brné
Fakulta podnikatelska
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Aktudlnost tématu, obsuh a strukiura prace

V préci je diskutovana problematika metod detekce on-ine hrozeb ve virtudlnim prostfedi na zdkladé
chovéni virtudlniho postfedi. Prace mé formét samostatného dila, ne tedy ze samostatnych publikovanych
praci a doprovodnych kapitol. Préce je alespoi pro mne napséna relativné mlhavé, na druhou stranu
navrzené postupy a metodiky jsou podloZeny nejen uspokojivou publikaéni &innosti, ale i zietelné
dobrymi zkusenostmi dokotranda.

Z hlediska aktuélnosti Ize konstatovat, ze prace predstavuje, alespoin podle mne, zajimavou, nicméné
nedplnou kolekci metod detekce anomdlii vevirtudlnim prostfedi. Dle mého nézoru je téma vysoce
aktudlni a odrézi potfebu novych netradiénich informatickych metod pro feseni ochrany dat. Praci lze
v tomto sméru povaZovat za dspésny krok.

Uroveh zpracovdni

Na Grovefi zpracovani lze pohliZet ze dvou smérb a to z hlediska grafického a forméiniho zpracovéni.
V obou ohledech nelze vytknout nic podstatného, tedy nenasl jsem zédné nedostatky, které zbyteéné
snizuji kvalitu préce. Z grafického hlediska Ize konstatovat kvalitni obrdzky. Po formélni strénce je préace
na sluiné drovni. Kvalita je tedy akceptovatelnd a spliuje viechny pozadavky kladené na védeckou
préci.

Zvolené metody zpracovani

V préci byly pouZity techniky detekce on-line hrozeb ve virtudlnim prostfedi. Viechny tyto metody maiji
vystupy rigorézné publikovany na konferencich, védeckych ¢asopisech coz plné opraviiuje jejich pouziti v
prdci.

Z téchto divodi Ize povazovat pouziti zvolenych metod za pln& oprévnéné a pro Géely a cile prace
dostaluijici.

Kontaktni ddaje:

Fakulta elektrotechniky a informatiky, VSB-TU Ostrava

17 listopadu 15/2172, 708 33 Ostrava-Poruba

tel.: +420 596 919 353, fax: +420 596 919 597, e-mail: ivan.zelinka@vsb.cz



Vysledky prdce a nové poznatky, kieré pfinasi

Vzhledem k faktu, Ze celd prace byla postavena jako souhrn aplikaénich implementaci, |ze konstatovat
pozitivni pfinos préce jako takové. Nicméné z pohledu teoretického pfistupu si nejsem jisty co nového v
teorii tato prdce pfindsi.

Pripominky a dotazy

V préci jsem se zamé&fil na fakta a technickou stranku véci. V tomto sméru mém nasledujici pfipominky a
dotazy:

1. V préci jsem nedokézal jednoznaéné rozlisit, co je z programového vybaveni préce doktoranda
a co je pouZity program ze “ffeti strany”. Prosim osvétlete.Kolik a jaké programdatorské prdce jste
udélal.

Co je teoretickym pFinosem Vasi préce? Jak a v &éem obohacuje Vase préce souésny stav?

3. Ve va¥i préci pouzivéte pomé&rné znémé metody detekce anomdlii, které mohou byt samy o sobg,
ale i v korelaci s ostatnimi udélostmi (véetné jinych anomdlii} pomérné sloZitymi strukturami v
dynamice sité. Prosim, jaké dalii metody by jste pouzil¢ Nastiiite jakym zpUsobem by jste pouzil
metody z oblasti umélé inteligence.

N

Zaveér posudku

Doktorand Ing. Tomé$ Vymola publikoval problematiku, souvisejici s doktorskou praci, spolu se svymi
kolegy v celé Fad& vice & méné vyznamnych publikaci, plné dostatujicich k podpore vysledkd a tvrzeni
obsazenych v této praci.

Doktorand rovnéz splivje dle pilozenych materiéld i dalsi kritéria jako jsou pedagogické akfivity, apod.
Ve své doktorské préci prokdzal Ing. Tomds Vymola schopnost samostatné tvofivé védecké prace.
Predlozend doktorskd préce spliiuje viechna potiebnd ustanoveni pro udéleni fitulu ,doktor” dle zdkona
o vysokych 3kolach a tudiz ji doporuéuiji k obhajobé.

prof. Ing. lvan Zelinka, Ph.D.

Kontaktni udaje:

Fakulta elektrotechniky a informatiky, VSB-TU Ostrava

17.listopadu 15/2172, 708 33 Ostrava-Poruba

tel.: +420 596 919 353, fax: +420 596 919 597, e-mail: ivan.zelinka@vsb.cz



Oponentni posudek disertacni prace Ing. Tomase Vymoly
»Metody detekce on-line hrozeb ve virtudlnim prostredi*

Disertacni priace Ing. TomaSe Vymoly navazuje na praktické zku3enosti doktoranda
v oblasti, kdy jako spravce informacnich systémi a spravce sité fesil bezpe&nostni incidenty.

Doktorand ukazuje, Ze¢ vzhledem ke stdle sofistikovan&j$im zplGsobtim napadéni
pocitacovych systémi, které ptinasi pfimé Skody pfi ztrat€ dat a jejich zneuZiti & nepfimé
zplisobené poskozenim povésti firem, jejiz systémy byly napadeny, je nutny komplexni
zpusob zabezpeteni pocitaovych siti, a to nejen antivirovymi programy.

Zkoumana problematika je aktualni a v souvislosti snariistem Gtokd na informaéni
systémy, napf. ve finan¢nim sektoru, se jeji vyznam bude dale posilovat.

Z cilt prace, deklarovanych na str. 14, povazuji za nejvyznamné&jsi definovat postupy a
zplsoby detekce ke zvySeni bezpednosti systémi, inovaci a rozsifeni metod detekce na jiz
realizovanych systémech a aplikaci systému a jeho vyhodnoceni.

V kapitolach 4 a 5 doktorand charakterizuje hlavni detekéni techniky — detekci anomalii a
detekci vzorti, v€etn€ zhodnoceni jejich vyhod a nevyhod.

Zajimava je myslenka honeypotli, nezabezpecenych (ale bezcennych) systéma s ldkavymi
nazvy, které prfitahuji Gtoky a lze pak identifikovat jejich charakter a dokonce detekovat i
Sifrované titoky. Autor je rozebira v kapitole 6, déli podle interakce na low-interaction,
medium-interaction a high-interaction a opét diskutuje jejich vyhody a nevyhody.

wewr

(Advanced Persistent Threat) utoky, které se snaZi o trvaly ptistup do napadeného systému.
Disertant je blize popisuje v kapitole 7 a rozebira zde i specialni programy, jako nap¥. exploit
a backdoor.

V experimentélni ¢asti (pocinaje kapitolou 8) autor pfedstavuje navrh systému, ktery je
zaloZen na detekci on-line hrozeb s vyuzitim honeypotii. Pfedstavuje architekturu systému,
skladajici se ze soustavy distribuovanych hoenypottli, agentniho pfistupu a subsystému
administrace. VSechny ¢Easti jsou podrobné popséany, slovni vyklad je doplnén vyvojovymi
diagramy, které jednoznac¢né definuji posloupnost krokd detekéniho algoritmu.

Pro analyzu moZznosti aplikace a verifikaci navrZzeného systému autor navrhl
experimentilni laboratof a vytvofil virtudlni experimentdlni sit’ simulujici redlnou instituci,
ktera odpovida firmé ,,stfedni* velikosti.

Experiment byl pomé&€meé rozsahly a trval t¢éméf 7 mésict a lze tak konstatovat, Ze ziskané
vysledky maji vypovidajici schopnost a vérohodné dokladaji, zda navrzené feSeni je schopné
splnit poZadované funkce.

Disertant ve zhodnoceni vysledkd ukazal, Ze systém hoenypotli mapovanych agentem je
efektivnéj$i neZ systém standardnich honeypotli, coZ dolozil i statistickymi prostfedky —
pomoci testovani hypotéz. Vyuziti agentniho pfistupu také povazuji za hlavni pfFinos
v metodice detekce hrozeb ve virtudlnim prostfedi a prostiedkem, ktery zvysi bezpe€nost
informacnich systémt. Cenné je také to, jak autor naznacuje, Ze systém lze modifikovat i pro
mobilni aplikace a cloudova feSeni.

NavrZzeny systém byl vyzkouSen nejen v laboratornich podminkach, ale implementovan i
v praxi dvou organizaci.

Prace ma velmi dobrou jazykovou uroven, takika bez chyb a pfeklept.



e  Str. 12 uprostfed: ,,standartnimi* — mé byt ,standardnimi‘, zde ale zfejmé nejde o
preklep, protoZe autor slovo ,standartni misto ,standardni“ uvadi ve vsech
vyskytech slova, napf. na stranach 33., 41, 95.

e Str. 51: ,Firewall s povolenymi odchozenymi spojeni“, ma byt ,.spojenimi® a
ziejmé i ,,odchozimi®.

e  Str. 95:,,z grafu vyplivad“ — ma byt ,,vyplyva®.

Graficka troveil prace je rovn&Z velmi dobra a tabulky, diagramy, grafy dobfe demonstruji
probirané témata a dosaZené vysledky.

Formalni pfipominka:
e Vzhledem kvelkému mnozstvi zkratek, které sice byly v prdci priib&€zné
vysvétlovany, by bylo vhodné pro lepsi orientaci ¢tenéfe vytvofit seznam zkratek,
kde by bylo mozné kteroukoliv z nich snadno najit.

Dotazy na disertanta:

1. Vysvétlete blize funkci firewallu, k éemu je urlen, na jakém principu pracuje a jak
miiZe spolupracovat se systémy detekce naruSeni?

2. Na str. 50 zmifiujete MySQL. Vysvétlete pojmy SQL injection a ,escapovani®. Jaké
jsou moznosti zabranéni SQL injection?

Zavér:

Lze konstatovat, Ze Ing. Toma§ Vymola. prokéazal schopnost a pfipravenost k samostatné
ginnosti v oblasti vyzkumu a vyvoje, jeho disertaéni prace splituje podminky § 47 Zakona
o vysokych 3kolach & 111/1998 Sb., lze sice mit vyhradu, Ze z9 ¢lankd jen jeden byl
publikovan na mezinarodnim féru, tim vSak nelze snizovat dosazené vysledky a jejich piijeti
odbornou komunitou. Je nepochybné, Ze prace je pfinosnd po teoretické strance a ma
vyznamné praktické vyuZiti, proto ji

doporucuji k obhajobé

pted komisi doktorského studijniho oboru Inzenyrska informatika

V Brné dne 19. listopadu 2013

Prof. RNDr. Ing. Milo$ Seda, Ph.D.
Ustav automatizace a informatiky
Fakulta strojniho inZzenyrstvi VUT v B¢



