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ABSTRAKT

Diplomova prace se zabyva problematikou zabezpeCeni a ochrany vyrobniho objektu
spolecnosti Obrabéni s.r.o. Teoreticka Cast je zaméfena na vSeobecné vysvétleni a popis
dané problematiky, ktera je v praktické ¢asti realizovana a zanalyzovana pomoci SWOT
analyzy. Na zaklad¢ vyhodnoceni analyzy jsem navrhla zabezpeceni objektu spolecnosti
Obrabéni s.r.o. s vyuzitim soucasnych bezpecnostnich prvkl a prostfedk dostupnych na

trhu a zaroven odpovidajici finanénim pozadavkiim majitele.

Kli¢ova slova: analyza, ochrana, bezpecnost, poplachovy zabezpecovaci a tisnovy systém.

ABSTRACT

This diploma thesis deals with the security and protection of production object of the
company Obrabéni s.r.o. The theoretical part is focused on a general explanation and
description of the issue, which is implemented and analyzed by using SWOT analysis in
the practical part. Based on the evaluation of the analysis | have proposed security of
object of the company Obrabéni s.r.o. with the using of existing security features and tools
available on the market and concurrently the corresponding financial requirements of the

owner.

Keywords: Analysis, Protection, Security, Intrusion and hold-up alarm system
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UvVOD

V dnesni dob¢, kdy pocty trestnych ¢int, jako jsou kradeze, vloupani, vykradeni nebo
pfepadeni, dosahuji netnosnych hranic, kazdy z vas nepochybné pocituje poticbu sebe
1 svlj majetek néjakym efektivnim zplsobem ochranit. Rostouci kriminalita vyvolala
bouflivy riist oboru zabezpecovaci techniky, orientovany zejména na vyvoj a vyrobu
vysoce ucinnych prvkl, prostfednictvim zébran a systému ochrany pro zabezpecovani
objektu. Vzniklo velké mnozstvi firem, které zacaly nabizet své sluzby a vyrobky v oblasti

ochrany majetku.

Rozsah opatieni k zajisténi bezpecnosti v jakémkoli systému ma byt umérny velikosti rizik
a ohroZeni, kterym je nebo muze byt tento systém vystaven. Aby byla bezpeénostni
opatieni piimétena, dostatecnd, efektivni a finanéné Gnosnd, maji byt pfijimana na zaklade
objektivnich podkladii. Procesem analyzy rizik ziskdvame objektivni podklady pro
projektovani bezpecnostnich opatieni. Samotna instalace bezpe¢nostnich prvkli miize mit
rizné formy pocinaje instalaci jednoduché mechanické zdbrany az po instalovani
elektrického zabezpecovaciho a tisniového systému, ktery efektivné zabranuje, zt€zuje nebo

oznamuje naruseni ochrany objektu a celé zabezpecované oblasti.

Cilem diplomové prace je analyzovat stavajici zabezpe€eni vyrobniho podniku Obrabéni
s.r.o. a na zaklade zjisténych bezpecnostnich rizik navrhnout feSeni na jejich redukci. Pfi
zpracovani diplomové prace jsem zvolila metody analyzy, pozorovani, sbéru dat, indukci a
dedukci. Diplomova prace je rozdélena na ¢ast teoretickou a ¢ast praktickou, jednotlivé

¢asti jsou dale rozdéleny do nékolika kapitol.

Teoreticka cast pojednava v prvni kapitole o legislativnim prostfedi, které souvisi
se zabezpecenim. Druha kapitola se zaméfuje na moznosti zabezpeceni v oblasti ochrany
majetku a osob. Posledni kapitola spociva v teoretickych vykladech nékolika analytickych

metod pro stanoveni rizik.

V praktické ¢asti je popsdna spolecnost a rizika ohrozujici objekt. Pfedev§im se zamétuje
na posouzeni soucasného zabezpeceni objektu. Pro posouzeni rizik jsem zvolila
analytickou metodu SWOT. Cilem posledni kapitoly bude navrZzeni opatieni, ktera mohou
znacnou mirou piispet ke zkvalitnéni zabezpeceni spolecnosti Obrabéni s.r.o. Opatieni

budou vyplyvat z vysledku provedené SWOT analyzy, ktera odhali jisté nedostatky.
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TEORETICKA CAST
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1 LEGISLATIVNI RAMEC V OBLASTI OCHRANY MAJETKU A
OSOB

Vyznamnou oblasti k zajisténi bezpecnosti je ochrana objektl a fyzicka bezpecnost. Kazda

¢innost v této oblasti musi byt pravné oSetfena.

Vykonavani ¢innosti ochrany majetku a osob se fidi podle zakona ¢. 155/2010Sb., Timto
zdakonem se meéni i nékteré zdkony ke snizeni administrativni zatéze podnikatelii a ke
zkvalitneni jejich aplikace. Mysli se tim podnikatelé, pracujici v koncesovanych zZivnostech

¢

,,Ostraha majetku a osob* a Sluzby soukromych detektivii. Z pohledu podnikatelti
v zivnostech ,,Sluzby soukromych detektivii a ,,Ostraha majetku a osob* je dilezita Cast
Sestd - Zména zakona ¢. 455/1991 Sb., o Zivnostenském podnikdani, ve znéni pozdéjsich

predpisii. [35]

1.1 Zivnostensky zakon ¢. 455/191 Sb.
Odborna zpiisobilost u koncesované zivnosti:
Ostraha majetku a osob:

e vysokoskolské vzdélani, nebo

o WiSi odborné vzdelani pravnického, bezpecnostniho nebo obdobného zaméreni,

nebo

o stredni vzdélani s maturitni zkouSkou v oboru bezpecnostnim nebo pravnim a

3 roky praxe v oboru, nebo

o Stredni vzdeélani s maturitni zkouSkou, 3 roky praxe v oboru a osvédceni
o rekvalifikaci nebo jiny doklad o odborné kvalifikaci pro prislusnou pracovni
cinnost vydany zarizenim akreditovanym podle zvlastnich pravnich predpisii,
zarizenim akreditovanym Ministerstvem Skolstvi, mladeze a télovychovy, nebo
ministerstvem, do jehoZ pusobnosti patri odvétvi, v némz je Zivnost provozovana,

nebo

o stredni vzdélani s maturitni zkouSkou, 3 roky praxe v oboru a dilci kvalifikace

pro cinnost strazny podle zvlastniho pravniho predpisu.
Sluzby soukromych detektivii:

o vysokoskolské vzdélani a I rok praxe v oboru, nebo
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vySSI odborné vzdélani pravnického, bezpecnostniho nebo obdobného zaméreni a

1 rok praxe v oboru, nebo

stredni vzdelani s maturitni zkouSkou v oboru bezpecnostnim nebo pravnim a

3 roky praxe v oboru, nebo

stredni vzdelani s maturitni zkouskou, 3 roky praxe v oboru a osvédceni
o rekvalifikaci nebo jiny doklad o odborné kvalifikaci pro prislusnou pracovni
cinnost vydany zarizenim akreditovanym podle zvlastnich pravnich predpisii,
zarizenim akreditovanym Ministerstvem Skolstvi, mladeze a télovychovy, nebo
ministerstvem, do jehoZ piisobnosti patii odvétvi, v némz je Zivnost provozovdna,

nebo

stiedni vzdélani s maturitni zkouskou, 3 roky praxe v oboru a dilci kvalifikace pro

cinnost detektiv koncipient podle zviastniho pravniho predpisu.

1.2 Zakonik prace ¢. 262/2006

Tento zakon:

§30

upravuje pravni vztahy vzmikajici pri vykonu zavislé prdce mezi zaméstnanci a
zaméstnavateli; tyto vztahy jsou vztahy pracovnépravnimi,

upravuje rovnéz pravni vztahy kolektivni povahy. Pravni vztahy kolektivni povahy,
které souviseji s vykonem zavislé prace, jsou vztahy pracovnépravnimi,
zapracovava prislusné predpisy Evropské unie,

upravuje téz néekteré pravni vztahy pred vznikem pracovnéprdvnich vztahu podle

pismene a),

upravuje néktera prava a povinnosti zameéstnavatelii a zaméstnancii pri dodrzovani
rezimu docasné prdce neschopného pojisténce podle zdkona o nemocenském

pojisteni a nékteré sankce za jeho poruseni. [34]

, Vyber fyzickych osob uchdazejicich se o zaméstnani z hlediska kvalifikace, nezbytnych

pozZadavkii nebo zvidstnich schopnosti je v piisobnosti zaméstnavatele, nevyplyvad-li
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ze zvldstniho pravniho predpisu jiny postup, predpoklady kladené zvlastnimi pravnimi

predpisy na fyzickou osobu jako zaméstnance tim nejsou dotceny. *“ [34]
§31

., Pred uzavienim pracovni smlouvy je zaméstnavatel povinen seznamit fyzickou osobu
S pravy a povinnostmi, které by pro ni z pracovni smlouvy, popripade ze jmenovaini
na pracovni misto vyplynuly, a s pracovnimi podminkami a podminkami odmeérnovani,
za nichz ma praci konat, a povinnostmi, které vyplyvaji ze zvlastnich pravnich predpisii

vztahujicich se k praci, kterd ma byt predmétem pracovniho poméru. ““ [34]

1.3 Zakon ¢. 101/2000 Sb. o ochrané osobnich udaju

,, Tento zakon v souladu s pravem Evropské unie, mezindarodnimi smlouvami, kterymi
je Ceska republika vizdana, a k naplnéni prava kazdého na ochranu pied neopravnénym
zasahovanim do soukromi upravuje prava a povinnosti pri zpracovani osobnich udaju
a stanovi podminky, za nichz se uskutecnuje predani osobnich udaju do jinych statii. Tento
zdkon se vztahuje na osobni udaje, které zpracovavaji statni organy, organy uzemni

samospravy, jiné organy verejné moci, jakoz i fyzické a pravnické osoby. ““ [32]

1.4 Trestni zakonik ¢. 40/2009 Sb.

., Trestnym cinem je protipravni cin, ktery trestni zdkon oznacuje za trestny a ktery
vykazuje znaky uvedené v takovém zakoné. K trestni odpovédnosti za trestny cin je treba

umysiného zavinéni, nestanovi-li trestni zakon vyslovné, Ze postaci zavinéni z nedbalosti. “
§ 28 Krajni nouze

., Cin jinak trestny, kterym nékdo odvraci nebezpeci primo hrozici zajmu chranénému

trestnim zakonem, nenti trestnym cinem.

, Nejde o krajni nouzi, jestlize bylo mozno toto nebezpeci za danych okolnosti odvratit
Jinak anebo zpusobeny nasledek je ziejmé stejné zdavazny nebo jeSté zavaznéjsi nez ten,

ktery hrozil, anebo byl ten, komu nebezpeci hrozilo, povinen je snaset. *“ [33]

., Krajni nouze je odvraceni nebezpeci primo hrozictho zdjmim chranénym trestnim
zdakonem, a to cinem, ktery by byl jinak trestnym cinem. Dochazi zde ke stretu dvou
chranénych zajmii, kdy na zachranu ohrozeného zajmu je nutno obétovat zdajem jiny, méné

zavazny. “ [33]
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Podminky krajni nouze:

e nebezpeci,

e nebezpeci hrozici zajmum chranénym trestnym zdakonem,
e nebezpeci nelze odvratit jinak,

o ten, komu nebezpeci hrozi je povinen je sndset,

o ndasledek nesmi byt zirejmé stejné zavazny nebo jeste zavaznéjsi nez ten, ktery hrozil.
[33]

§ 29 Nutna obrana

., Cin jinak trestny, kterym nékdo odvraci piimo hrozici nebo trvajici iitok na zdjem
chranény trestnim zdkonem, neni trestnym cinem. Nejde o nutnou obranu, byla-li obrana

zcela zjevné neprimérend zpuisobu utoku. *“ [33]

,, Podstatou nutné obrany je odvraceni utoku na jiné zdjmy chranéné trestnim zakonem a to
cinem, ktery by byl jinak trestnym ¢inem namirenym proti utocnikovi. Protoze vSak ten, kdo
utok odvraci, chrani tytéz zajmy, které chrani trestni zakon sam, nejednd proti ucelu

trestniho zakona, ale ve shodeé s nim. Jeho ¢in nahrazuje viastné zasah verejnych organii. “
[33]

Podminky nutné obrany:

o ok,

e utok primo hrozici,

® utok trvajici,

® zdajmy chranéné trestnim zdakonem,

e primérenost obrany. [33]

Prvni cast kapitoly byla zaméfena na legislativni ramec, ktery ovliviiuje ochranu majetku
a osob a sluzby soukromych detektivii. Byly rozepsdny odborné podminky zpusobilosti
podle Zzivnostenského zakona, které jsou nezbytné k této Cinnosti. DalSimi pravnimi
predpisy, které byly zminény ve vztahu k tématu diplomové prace, jsou zakonik prace

a jeho dil¢i paragrafy, zdkon o ochrané osobnich udaji a trestni zakonik.
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2 BEZPECNOST A OSTRAHA OBJEKTU A JEHO OKOLIi

Kapitola se zaméfuje na bezpecnost a ostrahu objektu. Budou zde popsany moznosti
zabezpeceni v oblasti ochrany majetku a osob, které zahrnuji klasickou ochranu, fyzickou

ochranu, technickou ochranu a reZimovéa opatieni.

2.1 Ochrana objekti

Vlivem nartstajici kriminality je efektivni zabezpeceni objekti a ochrana majetku jednou
ze zékladnich potieb. Cilem ochrany a ostrahy objektli je nejenom minimalizace rizika
vzniku Skody na majetku, ale také ochrana Zivota a zdravi a pocit vlastniho bezpeci osob.
Proto je dulezité pouzit takova bezpecnostni opatieni, kterd budou piisobit soucasné a tim
se zvysi 1 jejich efektivnost. Mezi tyto bezpecnostni opatieni mizeme zahrnout prvky

technické ochrany a fyzické ochrany. [10]

Bezpecnostni opatireni

Poplachova zabarpalovad systamy
Elsktrickd podami signalizacs
Swystamy kontroly vetpn
Kamerova systemy

. | Technicke zaberpetovad prostredley l »

-

Drvatz
E.Ejl i | L-'.n'

2

_’[ Mechanicke zaberpetovac prostredly ]_'

:

v

&  Vyikoleml pracovmici provozovatals objaktu
[ sk nkrakn niiel l L] flmm poverens berpamostm ochranne

odavzdivant Klith, jejich techovaa

avjdanos

] > =  Refim pobybu osob, dopravnich

J prostiadlon, whajovanych predmatia
materidli v objsltn v pracovnd dobs a
mimo pracovm dobu

& Reofim vetupue avistepu osoh a dopravmch

l\\ prostiadi //1

—p[ Refimove opatieni

Obrazek 1 Ochrana objektu pomoci bezpecnostnich opatteni [zdroj:vlastni]
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2.2 Klasicka ochrana

Klasicka ochrana slouzi k zajisténi ptislusného objektu pomoci mechanickych zafizeni.
Do mechanickych zafizeni patfi vSechny prvky, které nejsou zéavislé na zdroji elektrické
energie, ale jsou zalozeny na mechanické pevnosti materidlu. Klasickd ochrana patii
K nejstarSimu  typu ochrany. Jednd se pfedev§im o vytvafeni rtznych zabran
znemoznujicich zpravidla odcizeni ¢i zni¢eni cennych pfedmétt, vyrobku, zbozi, zafizeni
atd., anebo vytvarejicich takové prekazky, které by pachateli zna¢né ztizily dosazeni jeho
cile. Tato ochrana je zdkladem kazdého zabezpeCovaciho systému, setkdvame se s ni

prakticky na kazdém objektu. [10], [3]

Mechanické zabranné systémy mizeme rozdé€lit podle druhu:
e vn¢jsi mechanické zabranné systémy (oploceni, brany, bariéry, zdi apod.),
e stavebni prvky budov (stfechy, podlahy, stropy apod.),
e vypln stavebnich otvort (dvete, okna apod.),

e Uschovné objekty (komorové trezory, skiinové trezory apod.).

2.3 Technicka ochrana

Technickou ochranou budov rozumime takovy soubor piijatych bezpecnostnich opatteni,
jehoz pouziti v praxi zabranuje, zt€Zuje nebo oznamuje naruSeni ochrany objektu a celé

zabezpecené oblasti. Nedilnou soucasti ochrany budov je klasicka ochrana. [5]
Obvodova ochrana

Je urena pro ochranu pozemku pied nepovolanym vstupem cizich osob. Hranice pozemku
muze byt vytyCena pfirodnimi nebo umélymi bariérami (vodni tok, zed’, plot, brany,
zévory). Podle pozadavku stupné zabezpeCeni mohou byt tyto mechanické piekazky
doplnény i1 detekénimi a monitorovacimi systémy (mikrovinné bariéry, tlakové hadice,
infracervené zavory, plotové detekéni systémy). Tyto detektory signalizuji naruSeni
obvodu objektu a musi spliiovat pozadavky vyssi klimatické odolnosti a byt odolné viici

planym poplachtim. [9], [3]
Plast’ova ochrana

Je realizovana na plasti chranéného objektu. Cilem je odstranéni, znemoznéni prichodu

a odhaleni naruSitele. Plast’ objektu je slozen ze stavebnich prvkia budov a stavebnich
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otvort. Plastova ochrana signalizuje naruseni plasté budovy. Tvofi ji obvykle kombinace
detektorti tfisténi skla, magnetickych kontaktti detekujicich otevieni oken a dveti (Obrazek

2), kamerovy systém, zamkovy systém atd. [16]

Obrazek 2 Magneticky kontakt a detektor tfisténi skla [16]

Prostorova ochrana

Vv

ochrany jsou centralni body budovy, schodistové pfistupy, haly a spojovaci chodby. Mezi

typické detektory patii PIR detektory, mikrovinné detektory, naslapné detektory aj. [2]
Piredmétova ochrana

Predmétova ochrana dopliluje zabezpeceni plastové a prostorové. Je to samostatné
zabezpeceni vybranych predmétd v objektu (trezor, umélecky predmét aj.). Detektory
predmétové ochrany maji za kol detekovat manipulaci s chranénym pfedmétem. K tomu

se vyuzivaji zejména magnetické detektory, otfesova a kapacitni ¢idla aj. [28]

2.3.1 Poplachové zabezpecovaci a tisniové systémy (PZTS)

Pro technické zabezpeceni objektu se vyuziva zatizeni poplachovych zabezpecovacich
a tisnovych systémua (PZTZ), neboli Intruder and Hold-up Alarm System (I&HAS), které
slouzi k signalizaci nebezpeci ve stiezeném objektu. Definujeme je jako soubor detektort,
tisnovych hlasict, ustieden (fidicich jednotek), prostfedkii poplachové signalizace
a prenosovych, zapisovacich a ovladacich zafizeni, jejichZ prostfednictvim je naruSeni
sttezeného objektu nebo prostoru opticky a akusticky signalizovano. Pomoci zmifiovanych
prvki je vytvoren tzv. zabezpecovaci fetézec, ktery umoziuje spravnou funkci prostedkil

technické ochrany (Obrazek 3). [31]
Vsechny zabezpecovaci systémy a jejich pozadavky jsou podrobné popsany v technickych
normach tvofenych a vydanych Utadem pro technickou normalizaci, metrologii a statni

zkuSebnictvi. Pozadavky na technické parametry a odolnost komponentli pozarnich
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a poplachovych systémd, elektromagnetickou kompatibilitu a metody zkousek vlivu

prostiedi fesi normy z fady CSN EN 50 130 Poplachové systémy. [5]

Cidlo Pienosové Signalizaéni
(detektor) [ | [Ustiedna [ | prostiedky [ | zafizeni
Dophikova
zatizeni

Obrazek 3 Blokové schéma zabezpecovaciho fetézce [10] [zdroj:vlastni]

2.3.2 Kamerové systémy (CCTYV)

Kamerové systémy jsou v soucasnosti nedilnou soucasti zabezpeceni objektid. Closed
Circuit Television Systems (CCTV) je oznacovan jako uzavieny televizni okruh sloZeny
Zjedné nebo vice kamer, ktery efektivné monitoruje a kontroluje stfezeny prostor
(venkovni 1 vnitini prostor) v realném case. CCTV je zafizeni pro pienos a zobrazeni nebo
zaznam obrazu (Obrazek 4). Systém umoziiuje zaznamenavat obraz na pasku nebo
na digitalni médium. CCTV systémy se pouzivaji bud’ samostatné nebo v kombinaci

se systémy PZTS a ACS (pfistupovy systém).

Obrazek 4 Kamerovy systém CCTV [11]
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2.3.3 Pristupovy systém (ACS)

Systém kontroly vstupu (Access Control System) je moderni prostiedek dopliujici ostatni
bezpecnostni technologie. Vyrazn¢ napomaha prevenci trestné cCinnosti a zaroven

umoziuje velmi efektivné odhalovat trestnou ¢innost. [ 14]

Systém kontroly vstupu obecné fe$i opravnéni pfistupu do objektu nebo do jeho
jednotlivych ¢asti. Slouzi nejenom k zabranéni pfistupu nepovolanym osobam, ale zaroven
1 k monitorovani pohybu osob s platnym pfistupovym pravem. Pii vstupni identifikaci
dochazi k uloZeni transakce spole¢né¢ s datem, ¢asem a identifikaénim ¢islem popft. jménem
uzivatele do paméti fidici jednotky. Osoby vyuzivajici vstup do zabezpecenych prostor
pouzivaji bezkontaktni identifikacni prvek, kterym muze byt karta, ptivések na klice,
pfipadné nektery z biometrickych udaji, kterym se u ptistupového termindlu identifikuji
a po kladném ovéfeni jejich pfistupovych prav jim systém povoli oteviit dvefe nebo projit
turniketem, otevie se jim zavora apod. (Obrazek 5). Pristup uzivatelim je mozné omezit

v ramci urcité doby nebo prostoru. [8]

-

Obrazek 5 Schéma systému kontroly vstupti [30]

2.3.4 Elektricka poZzarni signalizace (EPS)

Ukolem EPS je zajistit véasnou detekci a lokalizaci pozaru jiz v jeho raném stadiu
a nasledné ptedani poplachové informace osobé, ktera je schopna zacinajici pozar
zlikvidovat nebo piivolat dalsi pomoc. EPS je tvofena tustiednou EPS, hlési¢i pozaru

a signaliza¢nimi a doplnujicimi zafizenimi. [6]
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Hlavni ukoly EPS:
e rychle a spolehlivé ur¢it misto pozaru,
e vyhlasit poplach,
e aktivovat a fidit evakuac¢ni systém,

o realizovat automatickou komunikaci s Hasi¢skym zachrannym sborem.

2.4 Fyzicka ochrana

Fyzickd ostraha patfi mezi nejstar§i a dosud nejCastéji pouzivanou formu zajistovani
ochrany objekti. Fyzickou ochranu provadi strazni, hlidaci, hlidaci sluzba nebo policisti.
Ti chrani objekt nejenom pied neopravnénym vstupem osob, vandalismem, unikem
informaci, kradezi ¢i jinou majetkovou Ujmou, ale také pred sabotdzi, ohném, havarii
¢i nasledky pfirodni katastrofy. VétSina podnikli zajistuje svoji bezpecnost soukromou
bezpe¢nostni sluzbou. Fyzickd ochrana patii mezi finanén¢ nejndkladnéjsi zplsob
Vv zajisténi bezpecnosti objektl. Pofizovaci ndklady jsou pomérné nizké (vystroj, vyzbroj

a zakladni vycvik), ale ma vysokou rezii (platy).

Cinnosti fyzické ostrahy je potieba kombinovat s dal§imi prostfedky ochrany (technické
a rezimov¢) tak, aby bylo dosazeno co nejvyssi efektivity. VéEtSina podnikt zajistuje svoji

bezpecnost soukromou bezpecnostni sluzbou.
Formy fyzické ostrahy:

e strazni sluzba,

e bezpecnostni dohled,

e ochranny doprovod,

e kontrolné propustkova ¢innost,

e bezpecnostni vyjezd (zasah). [31]

Fyzickou ostrahu objekti zabezpecuji také strazni se psy (psovodi), ktefi jsou k tomuto
ucelu specialné vycviceni. Fyzicka ostraha se aktivné podili na zmateni zdmérd narusitele

a provadi bezprosttedni opatieni k jeho dopadeni. [1]
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2.5 Rezimova opatieni

Rezimova ochrana je souborem organizaéné administrativnich opatfeni a postupl
sméiujicich k zajisténi pozadovanych podminek pro smysluplnou funkci zabezpecovaciho

systému a jeho sladéni s provozem chranéného zajmu. [3]

Rezimova ochrana stanovuje urcité zasady a pravidla. Déle zajiStuje moznost plnit dalsi
funkce ostatnich druhii ochrany a také snizuje zranitelnost chranénych z4jmt mnozstvim
dalSich forem kriminalni trestné cinnosti, jako je vandalismus, vytrZznost, loupeze,
prepadeni nebo predstirani skod zaméstnanci.

Rezimova opatieni lze de€lit na vnitini a vnéj$i. Vné&jsi opatfeni se tykaji predevsim
vstupnich a vystupnich podminek u chranéného objektu a prostorti, kterymi se vozidla
1 osoby dostavaji do nebo z objektu. Vnitini rezimova opatieni se tykaji predevSim
dodrzovani bezpecnostnich smérnic, napf. omezeni pohybu osob a vozidel v objektu, rezim

pohybu materialu, rezim manipulace s klici aj. [10]
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3 ANALYZA RIZIK

Ucelem této kapitoly je podat prehled jednotlivych metod bezpeénostni analyzy. Kazda
metoda je vhodna pro fesSeni jiné problematiky. Bezpecnostni analyzy byvaji zpracovany
na zakladé bezpecnostniho priazkumu a jejich cilem je posoudit stavajici prvky ochrany
objektu tj. zabezpeCeni objektu rezimovymi opatfenimi, mechanickymi a technickymi
prvky ochrany a fyzickou ochranou. Navrzeni zdokonaleni téchto prvku pfispiva

ke zvyseni bezpecnostnich standardli objektu.
Zakladni pojmy:

e Aktivum - pojem oznacujici v§e, co ma hodnotu pro zabezpe¢eny subjekt. Lze ho
rozdé€lit na aktiva hmotna (nemovitosti, stroje) a nehmotna (,,know-how* firem).

Hodnota aktiva miize byt zmen$ena pisobenim hrozby.

e Riziko - kombinace nezadoucich nasledkd udalosti a ,,nejistoty* spojené s jejim
vyskytem. V technickych a technologickych procesech byva riziko definovano jako
kvantitativni a kvalitativni vyjadieni ohrozeni, stupenn nebo také mira ohrozeni,

je to pravdépodobnost vzniku negativniho jevu a jeho vysledek.

e Hrozba - zdroj negativni udalosti, sily, osoby ¢i aktivity, ktera chce nebo muize

poskodit aktivum.

e Zranitelnost — vlastnost aktiva nebo slabina na trovni fyzické logické nebo

administrativni bezpe¢nosti, ktera mize byt hrozbou.

e Opatieni — opatfeni na Urovni fyzické, logické nebo administrativni bezpecnosti,

které snizuje zranitelnost a chrani aktivum pfed danou hrozbou. [5]

aktiva
Chrén’c’/) Nzuj

opatieni hrozby

Analyza
rizik

zm\'rﬁuj\' Zneuzivajl

riziko zranitelnosti

pl"’edstavu\ %ouci k
ohrozeni

Obrazek 6 Kolob¢h analyzy rizik [19]
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Analyza rizik zahrnuje:

e identifikaci aktiv - vymezeni rozsahu posuzovaného subjektu a opis aktiv, ktera
mu nalezi,
e stanoveni hodnoty aktiv - urceni hodnoty aktiv a jejich vyznam pro subjekt,

ohodnoceni mozného dopadu jejich ztraty, zmény ¢i poskozeni na existenci

¢1 chovani subjektu,

e integrace hrozeb a slabin - uréeni druhd udalosti a akci, které mohou ovlivnit
negativné hodnotu aktiv, ureni slabych mist subjektu, které mohou umoZznit

pusobeni hrozeb,

e stanoveni zavaZnosti - ureni pravdépodobnosti vyskytu hrozby a miry

zranitelnosti subjektu viéi dané hrozbé. [5]

3.1 Analytické metody

Existuje nékolik metod pro stanoveni rizik, ne vSechny se vSak hodi na jednotlivé ptipady
identifikace zdroju rizika. Nékteré analyzy se lépe hodi na méné podrobné zmapovani
zdroju rizika (Check List). Nékteré z metod, napi. Analyza stromu poruch, Analyza pficin
a nasledkt, by mély byt uplatiovany ve zvlastnich pfipadech vyzadujicich podrobnou
analyzu jedné nebo vice uvaZovanych nebezpecnych situaci. Tyto metody vyzaduji

specialné trénované a zruéné pracovniky. [7]
3.1.1 Kvalitativni metody

Metoda DELPHI (delfska metoda)

Delfska metoda je typickou prognostickou metodou, je vhodnd k ziskdvani informaci
potiebnych k pfijeti rozhodnuti strategického vyznamu. V podnikové manazerské praxi
jsou to napf. rozhodnuti o tvorbé nebo zméné€ organizacni struktury, o obstarani

vyznamnych investici nebo fizeni rizika. Jeji velkou nevyhodou je ¢asova naro¢nost.

Postup metody:

Sestaveni seznamu expertli, vyjadieni k obsahu a formulaci pfipravované otdzky.
Organizator zasila expertim n€kolik dotazniki (doporucuje se provedeni dvou az tii kol,
pricemz nasledujici dotaznik se zasila po vyhodnoceni pfedchoziho. Cilem je dosahnout

co nejvetsi shody expertl ohledné fesSeni daného problému.
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Check list Analysis (Analyza pomoci kontrolniho seznamu)

Kontrolni seznam je nejjednodussi, nejpouzivanéjsi a zaroven patii mezi i¢innou techniku
analyzy nebo kontroly. Tato metoda je velmi jednoducha, vyuziva seznam polozek, kroka

¢1 ukolt, podle kterych se ovétuje spravnost ¢i uplnost postupu.

Postup metody:

Na zaklad¢ zapsanych tukoli nebo polozek je seznam vytvotfen - pracovnik kontroluje
spravnost ¢i uplnost svého poc¢inani nebo stavu kontrolovaného predmétu. Vysledkem je
seznam, ktery je doplnény o odpovédi typu ano / ne. Do seznamu lze také pritadit vice
moznosti (napf. neni vhodné), které napomahaji dosahnout uplnosti informaci. Tato

metoda nachazi uplatnéni témét ve vsech oblastech lidskych ¢innosti. [23]
Metoda ,, WHAT - IF*“ (Co se stane, kdyz...)

Metoda je zalozena na brainstormingu, pifi kterém kvalifikovany pracovnik provétuje
formou dotazli a odpovédi neocekavané udalosti, které se mohou v procesu vyskytnout.
Formulované dotazy zacinaji charakteristickym ,,What — if“ (Co se stane, kdyz ...?).
Identifikace moznych selhani a jejich nasledkt se uskuteéniuje formou tvofivych

pracovnich porad.

Postup metody:

Porad se zGcastni vybrana skupina odborniki dobfe seznamenych se zkoumanym
procesem. Kdokoli v tymu mtze formulovat otazku typu ,,Co se stane, kdyz...*, ktera ho
zajima. Pracovni tym pak hleda odpovédi na takto formulované dotazy. Odhaduji

se nasledky vzniklého stavu nebo situace, navrhuji se opatfeni a doporuceni.

Pro zdarny vysledek studie metodou ,,What — if* je dilezita znalost procesu, kvalita
realizacniho tymu, aplika¢ni zkuSenosti realizacniho tymu s metodou a tvofiva atmosféra
v prub¢hu pracovnich porad. Brainstorming navozuje tvofivou atmosféru porady nutnou
pro ziskani potiebnych informaci. [18]

Metoda PHA (predbéZna analyza nebezpeci)

Cilem uvodni analyzy nebezpeci (PHA) je poskytnout velmi rychle ptehled provoznich
nebezpeci, ktery mize byt vychozim podkladem pro detailni analyzu. Tento zptisob miize
byt také aplikovan v pocate¢nim stadiu projektovani, kdy jsou k dispozici pouze velmi

obecné zaméry a technologickd schémata. Zakladni myslenkou PHA je zvolit predmét
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studia a identifikovat, jaké problémy mohou vzniknout. Miize se pouzit jako tymova

metoda s volnym slozenim tymu, umoziujici feseni Siroké oblasti problematiky. [18]
Metoda ETA (Analyza stromu udalosti)

Strom udalosti zobrazuje vSechny mozné udalosti, které se mohou v systému piihodit.

S ptibyvajicimi udalostmi roste i graf a vétvi se koruna stromu.

Pouziva se k identifikaci moznych nésledki a jejich pravdépodobnosti (pokud se pozaduji)
pii vyskytu udalosti, kterd je iniciovala. ETA se Siroce pouziva u systémil opatfenych
vestavénym zafizenim pro zmirnéni nasledkli nehod, aby se u nich identifikovala
posloupnost udalosti, které vedly k vyskytu specifikovanych nasledkti nasledujicich
po vyskytu iniciujici udalosti (napfiklad zafizeni v jadernych elektrarnach, systémy
se zabudovanymi protipozarnimi zafizenimi apod.). Obecné se piedpokladd, Zze kazda

udalost v posloupnosti je bud’ Gispésna, nebo netispésna (poruchova). [18]
Metoda Safety audit (Bezpe¢nostni kontrola)

Bezpecnostni audit je jednou z nejstarSich metod, ktera se pouzivala zejména k identifikaci
zdroji rizika. Tvoii ho jednotlivé kontroly, prohlidky zamétené na identifikaci podminek,
¢innosti podniku vedouci k nehodé a nasledné k poskozeni zdravi, poSkozeni majetku nebo

zivotniho prostredi.

Utelem bezpeénostniho auditu je zejména zjisténi a identifikace zmén v zafizenich,
strojich, procesech, které mohou mit za nasledek vznik zdroju rizika. Bezpecnostni audit
posuzuje i pouziti novych technologii vzhledem ke stavajicim nebezpecim, posuzuje
nedostatky v oblasti BOZP, vypracovava opatteni ke zlepSeni ¢innosti v rdmci fizeni rizik

a urCuje zpusob k uskute¢néni téchto opatieni. [18]
Metoda HAZOP (Analyza ohroZeni a provozuschopnosti)

Jednim z nejjednodussich a ziejmé i nejrozsifenéjSich piistupli k identifikaci nebezpeci
je studie nebezpeci a provozuschopnosti nazyvand HAZOP (Hazard and Operability
Study). V soucasné dob¢ predstavuje jisty uzndvany standard pii posuzovani nebezpeci
a zajiStovani bezpecnosti slozitych chemickych zafizeni. Pouzivd se ve zna¢né mifre
v chemickém primyslu pifi posuzovdni nové projektovanych, rekonstruovanych
1 stavajicich provozil. Je to flexibilni metoda, ktera je vhodna jak pro velké organizacni
celky, tak pro malé spole¢nosti. Pfi této studii vypracovava mensi tym odborniku kritické

posouzeni projektu (provozu). Vyzaduje narocnou databazi a pocitacovou podporu.
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Kroky metody:

e identifikace pficin,

e 0dhad moznych nasledku a rizik,
e navrhy opatfeni eliminace rizik,
e Ocenéni.

Jejim hlavnim cilem je identifikace scénaii potenciondlniho rizika - umoziuje tedy
identifikovat nebezpecné stavy, které se mohou na zkoumaném zafizeni vyskytnout.
Metoda hleda tzv. kritickd mista a nasledn¢ vyhodnocuje potencilni rizika a nebezpecné

stavy. [20]
SWOT analyza

Zkratka SWOT je odvozena od anglickych nazvl: Strengths (silné stranky), Weaknesses
(slabé stranky), Opportunities (pfilezitosti) a Threats (hrozby). Tato metoda je zamétena
na zhodnoceni vnitfnich a vnéjSich faktord ovliviujicich GspéSnost organizace nebo
néjakého konkrétniho zameéru (produkt, sluzba).

Pomocné Skodlivé

dasadeni cile dosageni cile

Silné stranky Slabé stranky

{atributy organirace)

Vnitini piivod

Prilezitosti Hrozby

Latribuly prosifodf)

Vngjii piivod

Obrazek 7 SWOT analyza [23]

Matice SWOT predstavuje koncepcni ramec pro systematickou analyzu, ktery usnadiuje
porovnani vné&jSich hrozeb a pfilezitosti s vnitinimi silnymi a slabymi strankami

organizace, tymu ¢i projektu. SWOT analyza patii mezi univerzalni a nejpouzivangjsi
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analytickou techniku. Vyuziti v praxi je velmi Siroké. Lze ji pouzit pro organizaci / podnik
jako celek nebo pro jednotlivé oblasti, produkty nebo jiné zaméry. Je také Sirsi soucasti
fizeni rizik, nebot’ postihuje kli¢ové zdroje rizik (hrozby), pomaha si je uvédomit

a piipadn¢ nastavit protiopatieni. [23]

3.1.2 Kvantitativni metody
Metoda FTA (Analyza stromu poruch)

Analyza stromu poruch (sestaveni schématu poruch) - FTA - je jedna z klasickych metod
pro identifikaci nebezpeci. Je specidlné pouzivand pii urCeni kombinaci poruch, které
mohou vést k havarii. Analyzou pomoci stromu poruch vytvofime piehledné
a systematické vizualni zobrazeni, ze které¢ho je na prvni pohled zifejmé, jakym zptisobem
ptispivaji jednotlivé zdkladni prvky k poruchovosti systému. Metoda se milize pouzit jak
na kvalitativni, tak na kvantitativni analyzu. Umoziiuje pomérn€ snadné vyhledani
"slabych mist" systému a odhali aspekty dilezité z hlediska spolehlivosti. Je osvédcenym,
dobfe propracovanym postupem uziteCnym v oblasti projektovani a provozovani

technologickych procesi. [29]
Metoda HRA (Analyza lidské spolehlivosti)

Analyza lidské spolehlivosti je postup na posouzeni vlivu lidského cinitele na vyskyt
zivelnych pohrom, nehod, havarii, utokid apod. ¢i nékterych jejich dopadii. Analyza HRA
ma tésnou vazbu na aktualné platné pracovni predpisy piedevsim z hlediska bezpecnosti
prace. Cilem HRA je identifikovat mozZné lidské chyby a jejich pisobeni nebo 1 pficiny
téchto chyb. Predstavuje tedy systematické hodnoceni faktort, které ovliviiuji Cinnost

pracovnikd.

Uplatnéni metody HRA musi vzdy tvofit integrovany problém bezpecnosti provozu a
lidského faktoru v meznich situacich rlznych havarijnich scéndft, tzn. paralelné

a nezavisle s dal$i metodou rizikové analyzy. [29]
Metoda QRA (Analyza kvantitativnich rizik procesu)

Metoda QRA obohacuje dosavadni metody pro identifikaci nebezpec¢i a hodnoceni
zajiSténi bezpe€nosti o dalsi postupy s cilem kvantitativné analyzovat riziko a posoudit
strategii fizeni bezpecnosti procesu. Umoziuje identifikovat a urcit prioritu individualnich

nebezpeci, ptispivajicich k celkovému riziku procesu.
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Vypracovanim kvantitativni analyzy rizika, mohou byt odhalené zavazné zdroje rizika

(nebezpeci) a na objektivnim zakladé mohou byt doporucena a navrzena nezbytna opatieni.
[29]
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4 POSOUZENI SOUCASNEHO ZABEZPECENI SPOLECNOSTI
OBRABENI S.R.O.

4.1 Spolecnost Obrabéni s.r.o.

Vznik firmy se datuje od roku 1992 a od prvopocatku se zaméfuje na sériovou vyrobu dili
na soustruznickych automatech. Strojni park byl zpocatku osazovan starSimi kiivkovymi
automaty z produkce Kovosvit, a.s. a v dalSich letech byl nahrazovan za nové a

generalkované stroje vackového typu.

Néroky zakaznikli nadale vzristaly. A to pfedev§im na zvySujici se produkci a zvySujici
se presnosti dili. Od roku 1998 firma zacala s pofizovanim modernéjSich technologii
v oblasti CNC obrabéni, potizenim novych prostornéjsich vyrobnich prostor a vytvarenim
kvalifikovangj$itho pracovniho tymu firmy. Vzhledem k nariistajicim kapacitnim
pozadavklim zakaznikl a tim vétsi expanzi na domacim i1 zahrani¢nim trhu doslo ke zméné

pravni formy subjektu v roce 2014 na spolecnost pod ndzvem Obrabeéni s.t.o.

411 Zakladni adaje

Spole¢nost Obrabéni s.r.o. se nachazi v odlehlé ¢asti obce v okrese Uherské Hradiste a je
soudasti byvalého statku. Aredl statku o vyméfe 36 900 m® je tvofen pé&ti vyrobnimi
halami. V arealu se nachazi tfi firmy. Dvé firmy se zabyvaji zpracovanim surového dieva

a jedna kovoobrabénim.

Obrazek 8 Mapa arealu [24] [zdroj:vlastni]

Spolecnost dodéva vyrobky do vice nez 15 tuzemskych i zahrani¢nich firem. V soucasné

dob¢ nabizi soustruzenou vyrobu na dvaceti strojich, a to jak na jedno vietenovych CNC
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centrech, tak i na vice vietenovych automatech. Pfevazna ¢ast produkce je sméfovana
do automobilového a leteckého primyslu, ale i jinych strojirenskych odvétvi. Obrabi
veskeré druhy material, jak z zeleznych a barevnych kovt, tak i z plastti. V soucasné dobé
firma zaméstnava 10 lidi. Vyroba probihd dle zakazek a to ve dvou az tfisménnych

provozech.

V ramci zvySovani kvality nabizenych sluzeb firma zavedla systém managementu jakosti

dle certifikatu CSN EN ISO 9001:2001.

Krivkové automaty:

e A20B,
e A40C,
e AD50CA.

CNC obrabéci stroje:

e SARY 40 NC,
e SARY 60 NC,
e A26CNC,

e POLYGIM Mini 88 CNC.
CNC obrabéci soustruznicka centra:

e A 35 CNC Compact,

e Chiah-Chyun CB-32M CNC,

e A42CNCPlus.
Konven¢ni stroje:

e soustruhy,

o frézky,

e Dbrusky,

e vrtacky.
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4.1.2 Popis objektu

Jediny pfistup do aredlu je tvofen piijezdovou panelovou cestou pies vstupni branu.
Spole¢nost Obrabéni s.r.o. se nachazi na vychodni strané arealu. Majetkem spole€nosti je
budova a nové€ postavena hala, kterd je urcena pro vyrobu a skladovani materialu. Budova
byla postavena zacatkem 70. let minulého stoleti. Pivodné byla uréena pro Okresni
zemédélskou spravu jako kravin. V roce 1991 prosla budova zna¢nou rekonstrukci. Byly
zde zfizeny administrativni a vyrobni prostory, Satny a socidlni zafizeni. Pidni prostor byl
prestaven na podkrovi, kde se nyni nachazi reprezentativni, administrativni a skladové

prostory. U budovy bylo vybudovano parkovisté pro zaméstnance a zakazniky.

Obrazek 9 Vyrobni hala [zdroj:vlastni]
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1. Nadzemni podlaZzi

Hlavni vstup do budovy je feSen ze Severni strany objektu. Z komunika¢niho prostoru
se vchazi do ostatnich mistnosti a vyrobni haly. Po levé stran¢ je technicka mistnost,
socidlni zafizeni a Satna. V pravé casti budovy je méfici mistnost, sklad nastroju
a kancelar. Vyrobni prostory jsou orientovany na jih, zde je i nové vybudovana hala. Bo¢ni
vstup do vyrobni haly je uren pouze pro zaméstnance za ucelem vynaSeni kovového
odpadu. Z jizni strany vyrobni haly jsou umisténa dvoje sek¢ni vrata, ktera jsou uréena

pro snadné vylozeni materialu z ndkladniho auta s pomoci vysokozdvizného voziku.

TECHNICKA MISTNOST
SOCIALNI ZARIZENI
SATNA

MERICI MISTNOST
SKLAD N’A'VSTROJL"J 8
KANCELAR

VYROBNI PROSTOR
VSTUP DO NOVE HALY

ONOU A WN M

Obrazek 10 Plan budovy INP [zdroj:vlastni]
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2. Nadzemni podlazi

Vstup do 2. NP je ze severni strany objektu feSen venkovnim schodistém s podestou.
Na levé stran¢ budovy se nachazi socidlni zafizeni a spoleCenskd mistnost s kuchynkou.
V pravé Casti je kancelai majitele spolecnosti a zasedaci mistnost. Ostatni prostor je

vyuzivan jako sklad materidlu a ndhradnich dilt.

SOCIALNI ZARIZENI

SPOLECENSKA MISTNOST S KUCHYNKOU
KANCELAR

ZASEDACI MiSTNOST

SKLAD MATERIALU A NAHRADNICH DiLU

L9, I R T S

Obrazek 11 Plan budovy 2NP [zdroj:vlastni]

4.2 Rizika ohrozujici objekt

Je celd tada rizik, kterd mohou ohrozit spole¢nost. V soucasnosti miizeme fict, ze nejvetsi
ohroZeni je majetkova trestna ¢innost a vznik pozaru. Vzhledem k tématu moji diplomové
prace jsem zahrnula rizika tykajici se zabezpeCeni objektu z hlediska majetkové trestné

¢innosti a zabezpec€eni objektu protipozarni ochranou. Do té€chto rizik miZeme zahrnout:
e nasilné vniknuti do objektu,
e odcizeni materidlu, vyrobki, kovového odpadu aj.,

e vandalismus,



UTB ve Zliné, Fakulta aplikované informatiky 35

e Vyloupeni auta,
® poZar,
e zivelné pohromy.

Moznosti vyskytu potencionalnich rizik ohrozujici spolecnost Obrabéni s.r.o. vedly
K tomu, ze spolenost zavedla bezpecnostni opatfeni v podobé fyzické ostrahy, ACS
a PZTS. Dle dostupnych informaci bylo zaznamenano nékolik drobnych kradezi. Jednalo
se predevsim o odcizeni kovového odpadu, ktery je velmi atraktivni pro zlodé&je S cilem
prodat odpad do sbérnych surovin. V tabulce 1 jsou uvedeny statistické udaje o obecné

kriminalité a pozarech v okrese Uherské Hradisté v letech 2011 az 2013.

2011 2012 2013

Tabulka 1 Kriminalita a pozary v okrese Uherské Hradiste [22]

4.3 Soucasné zabezpeceni objektu

V nasledujicich podkapitolach je uveden popis jednotlivych casti sou¢asného zabezpeceni
objektu. Do jednotlivych cCasti patii prvky obvodové, plastové, prostorové, rezimoveé,

fyzické a pfedmétné ochrany.

4.3.1 Obvodova ochrana

V okoli arealu se nachazi pole a solarni elektrarna. Vstup do areélu je volny v pracovnich
dnech od 6.00 - 16.00 hodin. Vjezdova zavora je v tuto dobu oteviena. Mimo pracovni
dobu je objekt uzavien a hlidan fyzickou ostrahou. Zavora je ovladana tla¢itkem z vratnice.
V soucasnosti je areal chranén kolem celého obvodu. Cely aredl je oplocen plotem o vySce
200 cm, ktery je zavéSen na betonové nebo kovové sloupky. Na vrcholu jsou dvé fady
ostnatého dratu. Oploceni na vychodni stran¢ objektu se skladd z betonovych 2m sloupi
a pletiva. Plot neni kompletni, je zkorodovany a na n¢kterych mistech chybi. Obvodové

zabezpeceni je nedostacujici a aredl je snadno piistupny.
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4.3.2 Plastova ochrana

P1ast’ budovy je vybudovan z pevné stavebni konstrukce. U hlavniho vstupu budovy je
nainstalovdana kamera, hlavni dvefe jsou bezpecnostni a maji ocelovou a protipozarni
vypli. Je zde zabudovdna mala ctecka, kterd po pfiloZeni Cipové klicenky sepne relé
a uvolni elektricky zamek tzv. systém bez klicCového odemykani. Vedlejsi vstupni dvefe
jsou jednokftidlé, plastové se sklenénou bezpecnostni vyplni, maji zabranu proti vysazeni
a bezpecnostni zamek. Okna v INP jsou ve 2 m vySce pevné ukotvena bez moznosti

otevreni.

Nové vybudovand hala ma ocelovou konstrukci, je oplasténa sendvicovymi panely
s tepelné-izolacnimi a pozarnimi vlastnostmi. Ve vyrobni hale jsou dvouktidla a trojkiidla
plastova okna s dvojsklem. Nemaji zadné bezpec¢nostni prvky (bezpecnostni folie, miize,
snimace, magnetické ¢i mechanické kontakty). Vyrobni hala ma dvoje sekéni vrata, 1ze je

otevirat pomoci ¢ipové klicenky nebo pomoci tlacitka, které je uvnitt vyrobni haly.

Ve 2NP jsou stfeSni okna kyvna, vstup je feSen venkovnim schodis$tém s podestou.
Ze severni Casti budovy jsou umisténé svétliky z luxferu. Vstupni jednokiidlé plastové

dvete s PVC vypliiovou deskou jsou opatieny bezpe¢nostnim zamkem.

4.3.3 Prostorova ochrana

V INP na chodbé a v méfici mistnosti (Obrazek 8) jsou umisténa pohybova cidla
a kamery, které zaznamenavaji a nahravaji pohyb. Ve vyrobni hale je také umisténa
kamera. Mimo pracovni dobu, kdy na pracovisti neni Zadny zamé&stnanec, se v piipadé

zaznamenaného pohybu spusti alarm. V 2NP nejsou umisténa Zadna ¢idla ani kamery.

Obrazek 12 Kamerovy systém [zdroj:vlastni]
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4.3.4 Rezimova ochrana

Kazdy zaméstnanec ma sviij osobni dochdzkovy (pfistupovy) ¢ip. U hlavniho vstupu
se eviduji prichody a odchody zaméstnanct ptilozenim identifika¢niho Cipu do terminalu.
Ptistupovy systém je omezen podle pfistupovych prav zaméestnanct. Pouze tfi zaméstnanci
maji pristup do skladu nastrojii a skladu materidlu. Do kancelafe v 2NP ma pfistup jen
majitel spolecnosti. VSichni zaméstnanci jsou povinni pfi ukonéeni smény uzavirat dvete
a okna tak, aby nepovolané osoby nemohly vniknout do budovy. Posledni pracovnik, ktery

odchazi z budovy, zabezpecuje budovu alarmem pomoci kodu.

4.3.5 Fyzicka ochrana

Fyzickou ochranu aredlu zajistuje SBS. Bezpecnostni pracovnik (BP) je pii vykonu své
sluZby povinen nosit osobni identifika¢ni prikaz s fotografii, umistény zpravidla na urovni
levé naprsni kapsy pod napisem security. Pfi vykonu bezpecnostni sluzby jsou BP povinni
vést dokumentaci - knihu sluzby, zdznam o udalosti, knihu vzkazl, knihu navstév, knihu
vjezdu a vyjezdu vozidel, dokumentaci BOZP a pozarni knihu. Pfi vykonu sluzby

bezpecnostni pracovnik uziva vécné bezpecnostni prostredky (VBP).
Mezi VBP patii:

e Opasek

e Obranny sprej

e Teleskopicky obusek

e Svitilna

e Mobilni telefon

Povinnosti bezpe¢nostnich pracovniku:

e zajistit bezpecnostni ochranu osob a majetku ve stieZzeném objektu,

e znat podrobné¢ stfezeny objekt, véetné jeho rizikovych ¢i jinych zajmovych mist,
e zajiStovat evidenci a monitoring vozidel,

e zajiStovat kontrolu osob,

e Vpiipadé piijeti poplachové informace je ostraha povinna zjistit ptic¢inu poplachu

a provést zakladni kroky vedouci k eliminaci poplachu,
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e plnit funkci ohlasovny poZzaru.

Rozsah strazni sluzby:

e Pracovni dny (Po-P4) 16:00 — 6:00
e Vikendové dny (So+Ne) a statni svatky 6:00 — 6:00

BP je povinen vykondvat obchizky po celém aredlu minimdlné 4x za sménu
Vv nepravidelnych intervalech. Pfi vykonavani obchtizky PB kontroluje, zda jsou jednotlivé
budovy uzamcené a nejsou poskozena okna, zaparkovana vozidla a jestli nejsou poskozeny
zamky na skladovych buikéach. Obchiizku provadi po hlavni komunikaci v aredlu
a zaroveil monitoruje obvodové oploceni. V aredlu jsou rozmistény lampy, které osvétluji
dalezité casti pozemku. V pfipad¢ naruSeni objektu musi BP vSe neprodlené¢ oznamit
majiteli a Policii CR. V piipadé pozaru ohlasit Hasi¢skému zachrannému sporu CR

a majiteli vznik poZaru.

4.3.6 Predmétova ochrana

V 2NP vV kancelafi je trezor, ktery je zabudovan ve zdi. Trezorové zamky nevyc¢nivaji,

a proto je trezor dobie maskovan. K trezoru ma pfistup pouze majitel spole¢nosti.

Obrazek 13 Trezor [zdroj:vlastni]
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4.4 Posouzeni ¢innosti podle miry poZarniho nebezpeci

Provoz dilny je umistén do 1NP dvoupodlazniho objektu. V provozu dilny jsou predevsim
stroje a zafizeni slouzici k obrabéni, déleni, brouseni a dalsim podobnym upravam
kovovych materidlti. Na tyto stroje je mozné montovat rizna piisluSenstvi a ptfidavna

zafizeni. V provozu nejsou obrabény lehké kovy, titan nebo hotecnaté slitiny.

V provozu dilny se neskladuji hotlavé kapaliny nebo nebezpecné latky a ptidavky, které
jsou klasifikovany jako oxidujici, extrémné hoflavé, vysoce hoflavé a hoflavé. Mnozstvi
objemu tlakovych lahvi s technickymi plyny je mensi nez 100 litrii. Proto je provoz dilny
podle miry pozarniho nebezpeci zaclenén do kategorie bez zvySeného pozarniho
nebezpeci. Na tomto pracovisti je zdkaz koufeni, manipulace s otevienym ohném a zakaz

vstupu nepovolanym osobam.

4.4.1 Sklad oleja

Oleje pro potiebu strojového parku kovoobrabéci dilny jsou skladovany v unifikované
jednopodlazni bunice nehotlavé konstrukce. Nebezpeci ve skladu olejli predstavuje vysoké
pozarni zatiZzeni skladu, které je dano mnoZstvim skladovanych oleji. V pfipadé tniku
skladovanych produkti-oleji bude olej zachycen havarijni jimkou, kde jsou piepravni

obaly skladovany. Pti pozaru dochazi k rychlému nartstu teploty a k silnému zakouteni.

Sklad olejli je oznaen vystraznymi pozarné bezpecnostnimi tabulkami. Do vymezeného
skladu mohou vstupovat pouze uréeni zaméstnanci. Unikové cesta je pfimo do volného
prostoru. K haseni pozaru se vyuzivaji hasici pfistroje - hasici prasky, tézka a sttedni péna,

CO..

Oleje — skladované hoflavé kapaliny IV. Ttidy nebezpe¢nosti:
e Pievodové

e Mazaci

e Hydraulické

4.4.2 Tlakovy zasobnik propan-butan

Tlakovy zasobnik je oteviené technologické zafizeni, které je urceno k zdsobovani
plynového topeni v provozu spolegnosti. Uloziité propan-butanu (PB) tvoii jeden

nadzemni zasobnik o objemu 4,85 m?. Zvysené nebezpeci pozaru vznika zejména v misté
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a dob& manipulace s PB, stadeni PB z cisterny do nadzemniho zasobniku. UloZi§té je
umisténo na volném prostranstvi. Pfi dodrzovani odstupnich vzdalenosti a ochrannych
pasem neni ohrozovan jeji provoz pienosem tepla nebo vyméeny plynti pti pozaru. Po tiniku
plynného PB ze zasobniku se plynny mrak $ifi a v blizkém okoli exploduje. Muze také
dojit k iniciaci s ohném a mrak plynti vyhoti bez vybuchu. Ohrozeno je jak bezprostiedni

okoli, tak ptipadn¢ i zdsobnik.

Mnozstvi téchto oleji je 1000 litrii. Podle miry pozarniho nebezpeci je tlakovy zasobnik

PB zaclenén do kategorie se zvySenym pozarnim nebezpecim.
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5 Posouzeni rizik ohrozujici spole¢nost Obrabéni s.r.o.

Pro posouzeni rizik, které ohrozuji spolecnost Obrabéni s.r.0. jsem si vybrala metodu
SWOT, ktera patii k nejvice pouzivané analytické metodé. Budu zde pracovat
s informacemi a daty, které byly ziskdny pozorovanim a konzultaci s majitelem

spole¢nosti.
Hodnoceni jednotlivych parametri:

e U Silnych stranek a Prilezitosti pouzijeme kladnou stupnici od 1 do 5 s tim, zZe
5 znamena nejvyssi spokojenost a 1 nejnizsi spokojenost.

cvwr

e U Slabych stranek a Hrozeb pouzijeme zapornou stupnici od -1 (nejnizsi

nespokojenost) az -5 (nejvyssi nespokojenost).

Hodnocenim polozky SWOT analyza lze doplnit sloupcem Vaha, kdy Vahou vyjadiime
dalezitost jednotlivych polozek v dané kategorii (Silné stranky, Slabé stranky, Prilezitosti

a Hrozby).
Vahy se Fidi témito pravidly:
e Soucet vah v dané kategorii musi byt roven 1.

vvvvv

e Cim vyssi &islo (napt. 0,99) tim vétsi dilezitost polozky v dané kategorii a naopak.
[20]

Vyhodnoceni SWOT analyzy:
e vynasobime hodnotu Vahy s Hodnocenim,
e U kazdé poloZzky vynasobené hodnoty secteme,
e secCteme Interni ¢ast SWOT analyzy (Slabé a Silné stranky),
e secteme Externi ¢ast SWOT analyzy (PtileZitosti a Hrozby),

e vypocitame konecnou bilanci (soucet Interni ¢asti a Externi ¢asti).
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5.1 SWOT analyza spole¢nosti Obrabéni S.r.0.

Silné stranky Slabé stranky

¢ Finan¢ni stabilita spolecnosti e Majetkova kriminalita v dané lokalité

e Rezimova opatieni e Nedostatecnd obvodova ochrana
&E e Instalace PZTS e Absence EPS, hlasicu
- e Zabezpeceni SBS e Nedostatecna plastova ochrana

Prilezitosti Hrozby

e Realizace EPS, hlasict e Neopravnéné vniknuti do aredlu
— |* Nové oploceni e Kradez materialu, vyrobki
=
i: e Instalace detektort e Vandalismus
5]

e VylepSeni stadvajicitho bezpe¢nostniho | @ Pozar

systému

Tabulka 2 SWOT analyzy [zdroj:vlastni]

V nasledujicich tabulkach jsou ohodnoceny jednotlivé parametry a vahy, které se fidi

nasledujicimi méftitky.

Silné stranky Vaha Hodnoceni | Bilance
A | Financni stabilita spolecnosti 0,3 4 1,2
B |Rezimova opatieni 0,2 3 0,6
C |Instalace PZTS 0,2 3 0,6
D |Zabezpeceni SBS 0,3 3 0,9
celkem 1 3,3

Tabulka 3 Hodnoceni parametru silné stranky [zdroj:vlastni]
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Slabé stranky Vaha Hodnoceni | Bilance
A | Majetkova kriminalita v dané lokalité 0,1 -2 -0,2
B | Nedostate¢na obvodova ochrana 0,4 -4 -1,6
C | Absence EPS, hlasica 0,2 -3 -0,6
D | Nedostate¢na plastova ochrana 0,3 -4 -1,2
celkem 1 -3,6
Tabulka 4 Hodnoceni parametri slabé stranky [zdroj:vlastni]
PrileZitosti Vaha Hodnoceni | Bilance
A | Realizace EPS, hlasicu 0,2 3 0,6
B | Nové oploceni 0,4 4 1,6
C | Instalace detektord 0,2 4 0,8
D | Vylepseni stavajiciho bezpecnostniho systému 0,2 2 0,4
celkem 1 3,4
Tabulka 5 Hodnoceni parametrt pfilezitosti [zdroj:vlastni]
Hrozby Vaha Hodnoceni | Bilance
A | Neopravnéné vniknuti do arealu 0,3 -4 -1,2
B | Kradez materialu, vyrobkl 0,3 -4 -1,2
C | Vandalismus 0,1 -3 -0,3
D | Pozar 0,3 -3 -0,9
Celkem 1 -3,6
Tabulka 6 Hodnoceni parametrti hrozby [zdroj:vlastni]
Interni (slabé a silné stranky) -0,3
Externi (pfilezitosti a hrozby) -0,3
Celkem -0,6

Tabulka 7 Vysledek SWOT analyzy [zdroj:vlastni]
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5.2 Vyhodnoceni analyzy

Cilem SWOT analyzy bylo zjistit nedostatky a mezery v soucasném zabezpeceni objektu
spolecnosti Obrabéni s.r.o0. Najit silné a slabé stranky a zjistit, jaké ma ptilezitosti a hrozby.
Do analyzy byly zakomponovéna zpozorovana rizika, kterd mohou mit pii souc¢asné Grovni

zabezpeceni dopad na podnik a nasledné vzniknuti Gjmy ¢i ztrat.

Celkovy vysledek analyzy ukazuje zaporné Cislo. Pfevladaji zde negativni faktory, kter¢ je
potieba zlepsSit. Spolecnost by méla investovat do zabezpeceni, jelikoz jeji soucasné

zabezpeceni je nedostacujici.

Nejsiln€jsi strankou je financni stabilita spolecnosti, ktera je velmi dilezitd. Majitel
spole¢nosti chece investovat piedev§im do zabezpeceni aredlu a opravy stavajiciho plotu.
Majitel spole¢nosti hodla projednat s ostatnimi majiteli firem zabezpeceni arealu. Areadl je
nedostate¢né¢ zabezpecen. Navrhovala bych zabezpecit cely areal kamerovym systémem.

Spolecné s fyzickou ostrahou by se tim zvysilo celkové zabezpeceni arealu.

Mezi nejslabsi ¢lanky patii jiz zminovand obvodova ochrana a plastova ochrana budovy
a vyrobni haly. Bylo by vhodné také zapracovat na zabezpeceni proti vzniku poZaru

prostiednictvim EPS a hlasict pozaru.

Prilezitosti k eliminaci rizik je oprava oploceni areédlu a instalace magnetickych detektorti
na vstupni dvefe a okna pfedevS§im v nové vyrobni hale. Vyznamnou hrozbou je pfedev§im

vniknuti do areédlu a ndsledné kradez materidlu a vyrobki.

Graf SWOT analyzy
o 2
1,5 -
© 0,5 _—
= 0
- 0,5 __ S
>0 1
° '113
A B rizika C D

=@==Silné stranky 1,2 0,6 0,6 0,9
== Slabé stranky -0,2 -1,6 -0,6 -1,2

Prilezitosti 0,6 1,6 0,8 0,4
«>é=Hrozby -1,2 -1,2 -0,3 0,9

Obrazek 14 Graf SWOT analyzy [zdroj:vlastni]
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6 STANOVENI UROVNE ZAPEZPECENI OBJEKTU

Vloupani do objektu se nedd vyloucit a proto je velmi dilezita prevence, jejimz cilem je
ztizeni dostupnosti prostiednictvim MZS a PZTS. Mezi zékladni znaky MZS patii aroven

prilomové odolnosti a zafazeni do bezpecnostnich tiid.

6.1 Bezpecnostni tridy

e Uschovné objekty
= Trezory0-X
=  Komorové tresory 0 — XI1I
e Ostatni MZSRC 1-6
RC1

Vyrobky v bezpecnostni tfidé RC 1 jsou zakladni, oznacované také jako stavebni.

Neaplikuji se u nich prilomové zkousky a nemusi odolavat stanoveny cas.
RC 2

Vyrobky v bezpecnostni tfidé RC 2 jsou urCeny k zabezpeceni méné rizikovych objekti,
kdy pachatel pouziva spiSe prostou fyzickou silu nebo jednoduché naradi. RC 2 musi

odolat pokusiim o ptekondni limit 3 minut.
RC 3

Vyrobky v bezpecnostni tfidé RC 3 jsou v praxi nejvice pouzivané a doporucované pro
zajisténi vstupnich otvorl, zejména bytl, s pfiméfenou mirou rizika napadeni. Jedna se
o stupenl zabezpeceni, ktery odolava prtilezitostnému pachateli. RC 3 musi odolat pokustim

o prekondni limit 5 minut.
RC4

Vyrobky v bezpecnostni tftidé RC 4 jsou urceny k zajiSténi rizikovych objekta, kde je
predpoklad napadeni od zkuSeného pachatele, ktery je na ptekondni zdbrany vybaven a ma
1 urcité znalosti. Tato bezpecnostni tiida je de-facto nejvyssi, kterd je v praxi pouzivana.

RC 4 musi odolat pokustiim o ptekonani limit 10 minut.
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RC5a6

Vyrobky v bezpeénostnich tiidach RC 5 a RC 6 se na trhu prakticky nevyskytuji a v CR
nejsou viibec vyrabény. Parametry, které tyto vyrobky musi spliiovat, jsou pomérné vysoké

a konstrukce téchto vyrobku se blizi ke kategorii trezorové techniky. [12]

Spole¢né pravidla pro aplikaci mechanickych zabran a poplachovych systémi umozni
optimalizovat zabezpeceni majetku pro konkrétni rizika nebo posoudit tiroven konkrétniho

zabezpeceni, ptipadné stanoveni pozadavkil na zabezpeceni objektu.

Urovné zabezpeeni jsou zpracovany s vyuzitim CSN P CEN/TS P 14383-3,
CSN P CEN/TS P 14383-4.

6.2 Urovné zabezpeceni

V souladu s CSN P CEN/TS 14383-3 je definovano 5 tirovni zabezpedeni pro jednotlivé
trovné rizika. Urovné zabezpedeni jsou vztazeny k odolnosti jednotlivych

zabezpecovacich prostredkt a predpokladané hodnoté zniceného nebo zcizeného majetku.

Uroven zabezpeceni | Uroven rizika Preventivni opatieni

Nizké Zvysené mechanické zabezpeceni

Rozsahlé mechanické zabezpeceni a stfedni

elektronické zabezpeceni

Tabulka 8 Uroveti rizika a zptisoby zabezpedeni [25]
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6.3 Doporucené tridy odolnosti vyrobki

Zabezpecovaci prostiedky
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Tabulka 9 Doporucené tfidy odolnosti vyrobku [25]

* Zakladni pozadavek

** Doporuceni ke zvySeni irovné zabezpecCeni

V nékterych ptipadech mize byt vyhodnéjsi dosdhnout pozadované urovné zabezpeceni

kombinaci vice vyrobkll nizsi tirovné. Pozadavky na odolnost mechanickych zabran lze

snizit v ptipadech, kdy je smluvné zarucen dojezdovy cas zésahové jednotky bezpecnostni
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sluzby dfive, nez mohou byt mechanické zabrany piekonany. Urovenn zabezpeceni
se stupném zabezpeceni 4 se stanovuje individudlné. Jsou-li okenice pouzity ve spojeni

s bezpecnostnimi okny nebo dvefmi, mize byt tfida odolnosti snizena.

Pro visaci zamky a petlice jsou stanoveny zakladni pozadavky v CSN EN 12320 a
v tabulce 9 nejsou zahrnuty. Lze je vSak pro zajisténi vyplni stavebnich otvoru (okenice,
miize atd.) pouzit za shodnych podminek, jak je uvedeno pro jednotlivé urovné

zabezpeceni.

U cylindrickych vlozek véetné visacich zamku s cylindrickou vloZkou je vhodné rozsitit
pozadavky o ovéfeni odolnosti proti napadeni Bump Key (BK) metodou. BK metoda
otevirani zamka je znama jiz fadu let a v podstaté znamena jen urcitou modifikaci béznych
metod. Mezi bézné metody patii napiiklad ptekonani mechanického zabranného systému
pomoci hacku nebo planzety. D4 se vSak aplikovat pouze na nejlevnéjsi jednotadé vlozky
bez platné certifikace. Samotnd metoda vyzaduje nejen specidlni aplikator, ale také zcela

mimofadnou a nestandardni zkuSenost a praxi, pfi¢emz ani vysokd odbornost pachatele

nemusi byt vZdycky zarukou zdafilého vysledku.

6.4 Rozsah stieZeni objektu

Vzit v tvahu Stupen 1 Stupen 2 Stupen 3 Stupen 4
Obvodové dvere o O O+P O+P
Okna O O+P O+P
Ostatni otvory 4] O+P O+P
Stény P
Stropy nebo strechy P
Podlahy P
Mistnosti T T T™ ™
Predmét (vysoké riziko) 5 5
Klic:

O = otevieni

P = prdnik (tj. dohled na stavebni komponenty pro detekci naruseni nebo pokusu
0 naruieni)

5 = objekt, vyZadujici zvlastni pozornost

T = past (tj. dohled ve vybranych prostorech, v nichz je vysoka pravdépodobnost detekce)

Obréazek 15 Uroveti stiezeni [25]
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7 NAVRH NA REDUKCI VYBRANYCH BEZPECNOSTNICH RIZIK

Cilem kapitoly je navrzeni opatieni, ktera mohou znacnou mirou piispet ke zkvalitnéni
zabezpeceni spolecnosti Obrabéni s.r.0. Opatteni vyplyvaji z vysledku provedené analyzy,
ktera odhalila jisté nedostatky. Navrh na zlepSeni je navrzen tak, aby byl objekt chranén
efektivnéji a zaroven ve zfeteli na proveditelnost projektu v souladu s ekonomickym

hlediskem.

7.1 Elektricka poZarni signalizace

V ptedchozich kapitolach bylo zminéno, Zze v budové a nové vybudované hale neni
instalovana EPS. Protipozarni opatieni je feSeno rozmisténim hasicich pfistrojii v objektu.
Majitel spole¢nosti uvazuje o instalaci EPS. Hlavni prioritou je momentalné¢ zajisténi
obvodové ochrany a zabezpeceni vyrobni haly, proto pfipadnou instalaci zrealizuje
nejdiive v ptistim roce.

V ptipadé¢ instalace EPS bych navrhovala napf. systém Labor Strauss. Typ LST je adresna
ustfedna s maximalné dvéma kruhovymi linkami. Maximalni poc¢et detekénich moduld na
lince je 126, ma 16 volné programovatelnych vystupli s otevienym konektorem, relé
poplach a relé porucha. Komfortni usttedna EPS pro malé az stfedné velké systémy EPS.
S ohledem na zvolenou ustfednu budou vybrany prvky kompatibilni s touto ustfednou,
s vlastnostmi  odpovidajicimi  charakteru = monitorovanych prostor a  dirazem

na minimalizaci vzniku fale$nych poplachd.

_oN,

Obrazek 16 Koufovy hlasi¢ [28]
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Do vyrobnich prostori je mozno pouzit hlasi¢e typu SS200 opticko-koufové, protoze
se zde nachazeji stroje, které maji vyssi teplotu. Nebylo by vhodné pouzit koutové-teplotni
hlasi¢e, mohlo by zde dochézet k planym poplachiim. Opticko-koufové hlasi¢e obsahuji
dimyslny systém zrcadel a na principu odrazu svétla snimaji zakouieni objektu jesté pfi
vznikajicim pozdru a vyhodnocuji poplachovy stav inteligentnim vyhodnocovacim
algoritmem. Do ostatnich ¢asti budovy napt. kancelaf, $atna a technickd mistnost

doporucuji koutovy-teplotni hldsi¢ nebo kombinované hlésice.

Obrazek 17 Tlacitkovy hlasi¢ se sklem [15]

V blizkosti tnikovych vychodli, na chodbach a schodisti je potfeba umistit hlasice
tlacitkové. Napi. KAC-LST je vné&jsi analogovy Cerveny tlacitkovy hlasi¢ pro povrchovou
montaz s protokolem Labor Strauss, symbol hoticiho domu dle EN54-11. V ptipadé
zjisténi pozaru zaméstnanci podniku mohou aktivovat signalizaci pozarniho poplachu
tlac¢itkovym detektorem. Takovy detektor se zpravidla nevratné aktivuje po rozbiti sklicka

stisknutim poZarniho tlacitka.

Instalaci EPS by méla provadét autorizovana odborné firma, na kterou by se mél majitel

obratit v pfipad¢ zajmu.
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7.2 Obvodova ochrana

Jednim z vybranych bezpe€nostnich rizik je nedostate¢nd obvodova ochrana. Oploceni
na vychodni stran¢ arealu (obrazek 18) neni kompletni, pletivo je zkorodované a na

nékterych mistech chybi.

Obrazek 18 Obvodové oploceni [zdroj:vlastni]

Aredl je snadno pfistupny a proto je nutné realizovat v nejbliz§i dobé nové oploceni
na vychodni stran¢ aredlu. Nejsou zde instalovany vrcholové zabrany v podobé ostnatého
nebo ziletkového dratu. Nové oploceni bude mit vrcholové zédbrany a tim dojde
I KnavySeni bezpe¢nostniho stupné u obvodové ochrany. Délka nového oploceni je

cca 270 m.

Navrhuji instalaci oploceni z pletiva. Materidl je zérové pozinkovany ocelovy drat
S potazenym extrudovanym plastem. Jeho parametry jsou: velikost oka 50x50 mm, primér
dratu 2,5 mm (1,65 mm pted potazenim PVC), vyska 200 cm a povrch z PVC. Jedna se
o tzv. bezudrzbové pletivo, jehoz hlavni vyhodou je plastova barva, kterd vyborné odolava
povétrnostnim vlivim. Zivotnost pletiva je pies 20 let. Nevyhodou oproti pozinkovanému
pletivu je, ze plast je pruzny, neodola mechanickému poskozeni a Vv piipadé poSkozeni je
pletivo nachylné na korozi. Ostnaty drat (obrazek 19) se montuje piimo na sloupky
ve dvou fadach nebo I1ze namontovat pomoci tzv. bavoletil (nastavce na sloupek) ve tiech

fadach. Dal$i moznosti vrcholové zabrany je Ziletkovy ostnaty drat (obrazek 19), ktery je
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velmi tézko zdolatelnou prekazkou a zpiisobuje velmi vaznd zranéni, coz odradi
potenciondlniho zlodé€je od piekonani takového plotu. V nize uvedené tabulce je uvedena
instalace pletiva na stavajici betonové sloupky. Druhou variantou je instalace pletiva

S novymi plotovymi sloupky.

V tabulce 10 jsou vypsany potizovaci udaje pletiva bez plotovych sloupkt s nékolika
moznostmi vrcholovych zabran. Ztabulky je mozno vycist, ze naklady spojené
s ziletkovym dratem jsou ve vysi 17 145,- K¢. Pokud se pro instalaci pouzije ostnaty drat,
naklady by byly vyrazné nizsi a to ve vysi 2 376,- K¢, dojde k tspote vétsi nez 14 769,-
K¢.

BéZnych Cena za
Povrchova Cenazalm | Cenazalm
metra v 270m
uprava bez DPH vé. DPH
baleni v¢é. DPH

Napinaci drat

Zn+PVC | 16m az 78m 2,30 K¢ 2,80 K¢ 2 268,- K¢
(3x270m)

Ziletkovy
drat

Zn 11m 52,50 K¢ 63,50 K¢ | 17 145,- K¢

Tabulka 10 Potizovaci udaje pletiva a vrcholovych zabran [27]

Obréazek 19 Ziletkové a ostnaté draty [26]
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Druhou variantou je instalace pletiva s novymi plotovymi sloupky. V piipad¢ zvoleni této
varianty budou néklady vyssi, protoze se musi odstranit stavajici betonové sloupky a bude
zde nutné zabetonovat plotové sloupky, které se standardné betonuji do otvorit hlubokych
45-50 cm o praméru 15 cm. P#i standardni montaZzi se sloupky usazuji v rozestupech 3 m
od sebe. Na cca 270 m plotu bude tedy nutné pouzit 90 sloupkt.. Cena za jeden Kkus
plotového sloupku o priméru 38 mm a vysce 250 cm ¢ini 156,- K¢. Naklady za sloupky

jsou ve vysi 14 040,- K¢.

Celkové nédklady na stavbu plotu jsou individudlni, nelze urcit pfesnou pevnou cenu
za bézny metr. Jsou zde uvedeny jen orientacni ceny za potfizeni materialu, ve kterém neni
zahrnuto piisluSenstvi (napindky, nastavce atd.) a neni zde zahrnuta cena za montaz.
Pfibliznd cena za montdz, ve které je zapocCitdna montdz, vykopové prace a beton
se pohybuje okolo 250,- Ké/bm. K cené je také dulezité ptipojit rezijni naklady, které se

odvijeji 0od mista realizace.

V prvnich navrzich jsem chtéla navrhnout k zabezpeceni perimetrické ochrany napft.
otfesova ¢idla nainstalovana na pletivo, zemni detekéni kabely, infradervené zavory aj.
Chtéla jsem navrhnout instalovat otfesova €idla, kterd umozZiuji zachyceni jakéhokoliv
naruseni plotu a je také velmi obtizné je obelstit. Bohuzel jsem byla nucena upustit od

tohoto navrhu z diivodu vysoké ceny, ktera hraje hlavni roli.

7.3 Technicka ochrana

Pro zajisténi bezpec¢nosti budovy a nové vyrobni haly bych doporucila nainstalovat novy
zabezpeCovaci systém. Po osobni prohlidce PZS jsem gzjistila, Ze zafizeni nespliiuji
pozadovanou funkcnost a taktéz jsou moralné¢ amortizované. V nasledné konzultaci
S majitelem jsme dospéli k zavéru, ze by bylo vhodné cely bezpecnostni systém vytadit
Z provozu, zrekonstruovat a nahradit novym zafizenim s jeho rozsSifenim o nové vyrobni
prostory. V objektu neni 24 hodinova obsluha, navrhuji, aby PZTS zatizeni bylo pfipojeno
na DPPC (dohledové a poplachové ptijimaci centrum) bezpecnostni agentury. V piipadé

poplachu bude tento stav signalizovan venkovni sirénou a bude ptenesen na DPPC.

Ustiedna Galaxy Flex 20

Pro dany objekt navrhuji fidici zafizeni Galaxy Flex 20 s LCD klavesnici MKS8. Vyrobcem
je firma Honeywell. Galaxy Flex 20 je moderni a integrované bezpec¢nostni feseni. Plné

hybridni systém podporuje dratové i1 bezdratové detektory. Vzdaleny dohled nad
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zabezpeCenym objektem fesi oblibenou formou monitoringu, kdy udélosti posila ve formé
SMS na majiteldv mobilni telefon. Profesiondlnim feSenim monitoringu je pfipojeni
na DPPC. Ustfedna nabizi nékolik komunikaénich cest pro monitoring i vzdalené ovladani

(tel. linka, Ethernet, ISDN, GSM nebo GPRS).

Napajeni 230V/ 50Hz
Max. pocet dratovych zon 20

Tabulka 11 Ustfedna Galaxy Flex 20 [21]

Zabezpeovaci Ustiedna je vhodna pro mensi a stfedni aplikace. Ustiedna muiize byt
rozdélena na 3 programovatelné oblasti, které mohou byt pouzity jako vnitini, venkovni,
pozérni, zpozdeéné, okamzité, 24 hodinové, dvojité / 49 funkei vstupii /. Kazda oblast mize
byt pfifazena kterékoliv casti a kazdd cast miZze byt zvlast zapinana, vypinana
a zobrazovana na klavesnicich s naslednym rozdélenim konkrétni lokalizace poplasného
stavu na vystupnim zafizeni. Zapnuti mize byt realizovano n¢kolika zptisoby, a to kodem,

bezdratovym ovladacem, zénou, SW nebo ptistupovou kartou.

K ustfedné je mozné piipojeni PC na piehledné zobrazovani stavii systému variantné pies
lokalni port nebo prostfednictvim rozhrani ethernet na LAN / WAN. Systém se zalohuje
proti vypadku elektfiny zaloznim akumulatorem. Umisténi uGstfedny je vhodné volit
s ohledem na dispozici budovy a tak, aby byla co nejlépe chranéna. Proto ji navrhuji

umistit do technické mistnosti.
Klavesnice LCD MK8 Honeywell

Klavesnice je zékladni vstupni a vystupni zatizeni slouzici k ovlddani PZTS. Volitelna
ovladaci a programovaci MKS8 klavesnice ma dvouradkovy LCD displej a podsviceni.
LCD klavesnici navrhuji instalovat do vnitiniho prostoru u hlavniho vstupu budovy

a Vv prostoru vratnice V misté¢ s fyzickou ostrahou.


http://zasis.cz/shop/Podle-vyrobce/Honeywell/
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Pocet klaves 2

=T Odbér (klid/max.) 80/110 mA

Tabulka 12 Klavesnice LCD MKS8 [21]

Pievodnik ETHM-2 Satel

Ethernetova jednotka ETHM-2 je zafizeni pro ucely piipojeni na DPPC. Univerzalni
TCP/IP komunika¢ni modul, prevadi kody piijaté v telefonnim pienosovém formatu,
generuje kody v piipade naruseni nékterého ze vstupt nebo pii aktivaci vystupii, atd. Tento

prevodnik je kompatibilni s libovolnou ustfednou.

PIR detektor RXC-ST Optex

Detektor ma vysokou odolnost proti faleSnym poplachiim se schopnosti tolerance zmén.
Vyuziva patentovanou Quard Zone Logic technologii, kterd ptesné rozliSuje mezi
infracervenym zatenim lidského téla a jinych zdroji téla. Vnitini pohybova ¢idla budou

nainstalovana u hlavnich vstupnich dvefti, v kancelafi a ve vyrobnich halach.

Napajeni 9,5-16 V DC

\ Uhel 85°

N B

Tabulka 13 PIR Detektor-vnitini [17]

MPS20W magneticky kontakt Honeywell

Magneticky kontakt bude namontovan na pohybova kiidla oken a dvefi, ¢ast s vyvody se
umisti na pevnou Cast (zarubenl, ram) a ¢ast s magnetem se upevni na pohyblivé kiidlo.
Magnetické detektory budou instalovany na oknech vyrobni haly a na hlavnich a vedlejSich

vstupnich dveftich.


http://zasis.cz/shop/Podle-vyrobce/Honeywell/
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Montaz Povrchova, Sroub

Pocet vodicta

Tabulka 14 Magneticky kontakt [21]

EMPS50 magneticky vratovy kontakt Honeywell

Jedna se o zékladni typ vratového kontaktu pro ochranu sekvencnich vrat. Vodice jsou

chranény proti poSkozeni armovanou hadici.

Montaz Povrchova, Sroub

Tabulka 15 Magneticky vratovy kontakt [21]

FG1625TAS-G3 Detektor tiisténi skla Honeywell

Dualni detektor tfisténi skla se stinénym poplachovym relé. Detektor se zpravidla pouziva
v kombinaci s magnetickymi detektory. Detektor rozbiti skla reaguje na urcité
charakteristické zvuky. Jednd se o zvuky, které vznikaji pfi tfiSténi sklenéné tabule

eventuelné pfi jejim fezani. Instalace detektort je znazornéna v ptilohéch.

Dosah 7,6 m

-

Odbeér (klid/max.) 19/22 mA

Tabulka 16 Detektor tfisténi skla [21]
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SO/PICCOLQO/BL Vnitrni siréna COQR

Jednoducha siréna, ktera sdruzuje akustickou a optickou signalizaci s moznosti nezavislého

ovladani, urcena pro vnitini prostfedi. Sirény zvySuji t€innost zabezpecovaciho zafizeni.

Napdjeni 9-15 Vss

Tabulka 17 Vnitini siréna [21]
RS200W Venkovni siréna Risco
Plastova siréna s vnitinim kovovym krytem a majakem, siréna je chranéna proti vypénéni
tlumicimi pénami. Signalizace ohlaSuje poplach pomoci zvukové a svételné signalizace.

Siréna bude instalovana smérem k piijezdové brang, kde sidli vratnice s ostrahou.

Napajeni 13,5-14,2 Vss

Barva majdku cervena

Tabulka 18 Venkovni siréna [21]

VS12BU stroboskopicky majak Ventcroft

Jednd se o prostfedek, ktery upozoriiuje na vznikly poplachovy stav. Majak bude

instalovan na vratnici, v misté fyzické ostrahy.

Napéjeni 11 - 14 Vss

Barva majaku modra

Tabulka 19 Stroboskopicky majak [21]
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Nadstavbovy monitorovaci a ovladaci SW ALVis Spirit

ALVis je univerzalni moduldrni programovy systém pro fizeni a monitorovani
zabezpecovaciho systému. Slouzi na vizualizaci poplachového a nepoplachového stavu
signalizujici obsluze nestandardni stav. Navrhuji SW nainstalovat na PC v kancelaii 1NP
a na vratnici v misté fyzické ostrahy. Pfenos na DPPC bude realizovano prostfednictvim

internetové sité a zalozni pfipojeni prostfednictvim telefonni linky.

7.4 Kamerovy systém

Kamerovy systém objektu je feSen vnitinimi a venkovnimi kamerami. Kamery instalované
Vv prostorech budovy a vyrobni haly jsou dostacujici a navrhuji je zachovat. Venkovni
kamery jsou zastaralé a maji nedostacujici a nevyhovujici rozliSeni. Proto navrhuji tyto
kamery nahradit za modernéjsi IP kamery a to i s novym NVR (sitovy videorekordér).
Kamerovy systém bude slouzit jako doplnék a podpora zabezpecovaciho systému. Pljde
zde o trvaly zadznam v Casove uzaviené a nastavené smycce a samoziejme vzdaleny pfistup

pro kontrolu majitele spolecnosti.
AVH316 NVR rekordér AVTECH

NVR rekordér je mozné vyuzit jako fidici centrum pro kontrolu a sledovani az 16 kamer
pripojenych lokaln¢ nebo vzdalené. Podporuje ukladani obrazu pro dikazni potreby
a zélohovani dat az 8 TB. Pro co nejkomfortnéjsi spravu a dohled podporuje toto zatizeni
zobrazeni na HD displejich. Je plné¢ kompatibilni s iPhone / iPad a s prohlizeCem Internet
Explorer na opera¢nim systému Windows pro multi-platform vzdaleny piistup. Funkce
Smart Recording optimalizuje zaznam, automaticky nastavuje a kombinuje rozliSeni

a rychlost nahravani pfi trvalém a alarm zaznamu, prodluzuje celkovou kapacitu zaznamu.

Zaznam 120 fps/1920 x 1080

Video vystup HDMI ve Full HD a VGA

Tabulka 20 NVR rekordér [19]
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AVMS561E venkovni kamera AVTECH

Kamera je osazena zoom objektivem 6 - 60 mm. Diky tomuto objektivu s automatickym
ostfenim neni problém sledovat objekty i na velkou vzdalenost. Maximalni rozliSeni
kamery je 2 megapixely (1920x1080). Kamera je osazena 3x Solid Light LED, které se
vyznacuji vysokou svitivosti a zZivotnosti. Kamera vyuziva i inteligentni fizeni pfisvitu
oznadované také jako inteligentni IR. Cim je objekt blize ke kamefe v no¢nim rezimu, tim
je upravena intenzita prisvitu z toho divodu, aby nebyl objekt prosvétleny. Dosah IR
ptisvitu je 40 m. Kamera mé funkci WDR (kompenzace jasovych rozdila v obraze), ktera
umoznuje piesné¢ zobrazit detaily v obraze. Moznost vzdaleného dohledu pomoci
internetového prohlizece. Ke kamete je mozné se i pfipojit pfes mobilni zafizeni iPad /

iPhone nebo Android.

Snimkova rychlost 25 fps (PAL)

Tabulka 21 Venkovni kamera [19]

Western Digital Purple 1TB ulozZisté

Ulozi§té je navrzeno pro nepfetrzity provoz bezpecnostnich sledovacich systémil
s vysokym rozliSenim. Technologie rozhrani ATA omezuje ztratu snimkl pfi zdznamu
videa z bezpecnostnich kamer. Kapacita ulozist¢ je 1 TB, rozhrani SATA 6 GB/s,

optimalizovany vykon az pro 32 kamer s rozliSenim HD.
UPS 1200V A zalohovani napajeni pro CCTV

Zalohované UPS zdroje jsou ur¢ené pro napajeni CCTV okruht, které disponuji zaloZznim
akumulatorem. Dodévaji elektrickou energii pfi vypadku elektrické sité, ale také G¢inné
filtruji poruchy, které se v napajeni objevuji. Zalohovaci doba CCTV s 4 kamerami s IR je
cca 2.2 hodiny. Nabijeci doba zdroje je cca 4 - 6h. Komunikace s PC pies USB a software.

Acer K222HQLbd monitor 22 **

Monitor ma LCD displej, Full HD rozliSeni 1920 x 1080 bodu, Led podsviceni, analogovy
D-Sub konektor. LCD display bude vyuzit jako primarni zobrazovaci zatizeni nékolika

kamerovych vstupti.
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Kinstalaci vzdjemné komunikace jednotlivych bezpecnostnich prvki jsem zvolila
zabezpeceni klasické (dratové). Jeho velkou vyhodou jsou podstatné nizs$i ndklady
na adrzbu oproti bezdratovému zabezpecovacimu systému. Jedinym prvkem, ktery se musi
instalace kabelaze a delsi doba pro montaz. Pii spravné instalaci dratového systému je
tteba zdlraznit vysokou spolehlivost a dlouhodobou funkcénost. Navrh zabezpecovacich
prvka je zakreslen v jednotlivych pfilohach. Cenova kalkulace jednotlivych prvku je

uvedena v nasledujici tabulce.

Cena/ks Cena/ks Celkem
bez DPH vé. DPH vé. DPH

Nazev Pocet

PIR detektor RXC-ST 5 355,00 K¢ 430,00 K¢ 2 268,00 K¢

Magneticky kontakt MPS20W 82,00 K¢ 100,00 K¢ 700,00 K¢

Detektor tiisténi skla FG1625TAS 2 810,00 K¢ 980,00 K¢ 1 960,00 K¢

Venkovni siréna RS200W 1 2 138,00 K¢ 2 587,00 K¢ 2 587,00 K¢

Program ALVis 1 20 287,00 K¢ | 24547,00Ke | 24 547,00 K¢

Venkovni kamera AVMS61E 2 11 002,00 K¢ | 13 312,00 K¢ | 26 625,00 K¢

Zalohované UPC pro CCTV 1 2199,00 K¢ 2 661,00 K¢ 2 661,00 K¢

Celkem 91 002,00 K¢

Tabulka 22 Celkova kalkulace [21, 19]
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ZAVER

Cilem diplomové prace bylo posouzeni zabezpeCeni a ochrany objektu a posouzeni
moznych rizik ohroZujicich bezpe¢nost pomoci analyzy SWOT a nasledné ze zjisténych
skute¢nosti navrhnout opatfeni na snizeni rizik, kterd ohrozuji vyrobni podnik Obrabéni
s.r.0. Tato spole¢nost se zaméfuje na sériovou vyrobu dild na soustruznickych automatech,
pievazna cast produkce je sméfovana do automobilového a leteckého primyslu. Nachazi se

v odlehlé casti obce, v arealu byvalého statku, kde sidli i1 jiné vyrobni podniky.

Na zéklad¢ analyzy SWOT, ktera byla zpracovana, pievladaji negativni faktory, které je
potieba zlepsit. Spole¢nost by méla investovat do zabezpeceni, jelikoz jeji soucasné
zabezpeéeni nesplituje pozadovanou funkcnost a také je moralné amortizované. Jako
nejvetsi nebezpeCi se jevi hrozba vniknuti do arealu vlivem nedostacujici obvodové

a plastové ochrany. Neni také vyloucen vznik pozaru, vzhledem k nizkému zabezpeceni.

Nésledny navrh na odstranéni nedostatki v pozarni ochrané¢ by mél byt zaméien
na instalaci hlasicli napojenych na elektrickou pozarni signalizaci. Majitel spolecnosti
uvazuje o instalaci, ale hlavni prioritou je momentalné zajiSténi obvodové ochrany

MV

a zabezpeceni vyrobni haly, proto pfipadnou instalaci zrealizuje nejdiive v pfistim roce.

Névrh na odstranéni nedostatkti vzniku nésilného vniknuti do objektu by mél byt zaméten
na nejslabsi zabezpecovaci prvky obvodové a plastové ochrany. Jako efektivné
nejoptimalngjsi a ekonomicky nejméné naro¢né K zajisténi obvodové ochrany se jevi nové
oploceni s vrcholovymi zabranami. Zabezpeceni plastové ochrany u budovy a nové
vyrobni haly bude feSeno novym poplachovym systémem a kamerovym systémem. Majitel
se rozhodl stavajici nedostacujici a nevyhovujici zabezpeCovaci systém vymeénit. Cely
bezpecnostni systém by mél byt pfipojen na DPPC bezpecnostni agentury. Diky nové
instalaci venkovnich kamer se zkvalitni dohledovy systém. Z posouzeni soucasného stavu
zabezpeceni a analyzy SWOT vyplyva, Ze mezi nejsilnéjsi stranky patfi finan¢ni stabilita
spolecnosti, kterd je velmi diileZita pro instalaci nového zabezpecovaciho systému a patii

sem také zajiSténi objektu soukromou bezpecnostni sluzbou.

Dle mého nazoru cil této prace byl naplnén a tato prace mlze byt pouzita jako vychozi
materidl pro zlepSeni zabezpeCeni a ochrany vyrobniho podniku Obrabéni s.r.o. Pii
vypracovani této prace jsem Cerpala hlavné z poznatktl, které jsem ziskala za dobu studia,

z odborné literatury a z internetovych zdroji. Pfinosem byly i konzultace s majitelem.
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Priloha P I: Budova 1 NP

O

Budova 1 NP podlazi

magnetické ¢idlo otevieni Vystrainé zafizeni siréna
vnéjsi s blikatem
PIR véji¥

Vystrainé zafizeni siréna

Kamera
vaitini s blikatem

IiEg &w

Ustiedna PZTS

L Ovladat PZTS (klavesnice)
]
2

Detektor tiisténi skla



UTB ve Zliné, Fakulta aplikované informatiky

Priloha P Il: Budova 2 NP
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Priloha P Ill: Nova vyrobni hala
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