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ABSTRAKT

Piedmétem diplomové prace je analyza legislativnich pozadavkt kladenych na jednotlive
poplachové systémy pfi jejich vzdjemné integraci. Postupné jsou rozebirany zplsoby a
moznosti integrace jednotlivych systéml a provedena analyza integracnich platforem jiz
existujicich bezpecnostnich systému. V souladu zakonnych a normativnich pozadavcich
jsou stanoveny modelova feSeni navrhti integrovanych bezpecnostnich systému a provede-
na komparac¢ni studie obsahujici doporuceni k typizovanym feSenim v zavislosti dle rozsa-

hu aplikace.

Kli¢ova slova:

poplachové aplikace, integrace, integra¢ni platformy, integrované bezpe¢nostni systémy.

ABSTRACT

The subject of this thesis is an analysis of legislative requirements for individual alarm
systems in their mutual integration. Gradually, there are discussed ways and means of inte-
grated various systems and the analysis of integration of platforms in already existing secu-
rity systems. In accordance with legal and regulatory requirements are specified model
design solutions, integrated security systems and a comparative study with recommenda-

tions. Typified solution varies depending upon the scope of application.

Keywords:

alarm applications, integration, integration platform, integrated security systems.
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UvoD

Trend soucasnosti spociva ve spojovani ruznych technologii ve vyssi celek. Motivaci uce-
leného feSeni je jednozna¢né nardst riznych technickych vymozenosti a potieba tak sjed-
notit a zefektivnit uzivatelsky pfistup k nim. Jako ptiklad lze pouzit smart technologie dis-
ponujici velkym potencialem do budoucnosti vlivem pfipojeni do celosvétové internetov-
ské sité. Tento smér vyvoje, spoCivajici ve splynuti a sjednoceni informacniho toku
z ruznych zdroji do jednoho uzivatelského prostiedi, byl zaznamenan i v oblasti bezpec-
nostnich poplachovych systémech a to zejména v dohledovych a ptijimacich centrech. Dfi-
ve bylo vybaveni center striktné¢ normalizovano jednak vlivem omezené nabidky bezpec-
nostnich systému a také tim, ze provoz téchto zafizeni bylo pouze v rukou statnich bezpec-
nostnich slozek. Unifikace se taktéz tykala pfipojeni systému jen o specifickych vlastnos-
tech. Na trhu se dnes jiz objevuje cela fada vyrobct a distributort nabizejici pestrou nabid-
ku systému a zafizeni rozdilnych typt i principi, podporujici rizné komunikacni rozhrani
¢1 standardy. Zakladem spojovani, taktéz integrace, by vzdycky méla byt ucelné navrzena
architektura, zameétena predevsim na podporu konkrétnich pozadovanych procesi a ¢innos-
ti. Integracnimu procesu by v§ak méla pfedchazet také dikladné provedena analyza s na-
slednou syntézou dostupnych prostiedkli a nastrojii zastieSujici samotné ucelené feSeni,
slozené ze vzajemné provazanych prvki. Jednotlivé navrhy by taktéz méli byt provedeny
v souladu s legislativnimi pozadavky a to hlavné normativnich v dané aplikacni sféfe. S
procesem spojovani ve vyssi celek uzce souvisi vyvoj otevienych platforem a standard,
které splynuti riznorodych technologii zna¢né napomaha. Divody provedeni integrace, at’
uz v jakémkoliv specializovaném odvétvi, jsou jednoznacné. Jde piedevsim o zvyseni
efektivity, stability, pfehlednosti, bezpe¢nosti a V neposledni fadé o snizeni provoznich
nakladt vysledného procesu, zatizeni nebo systému. Tato diplomova préce se ve svych
kapitolach bude zabyvat jednotlivymi okruhy problematiky, pfedchazejici skuteéné reali-
zaci integrovaneho poplachového bezpecnostniho systému. Na dohledova poplachova pri-
jimaci centra bude nahliZzeno z pohledu vybéru a nasazeni softwarovych integra¢nich plat-

forem dodavatelem sluzby, ktery je zaroven systéemovym integratorem.
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1 LEGISLATIVNI POZADAVKY NA INTEGRACI
POPLACHOVYCH SYSTEMU

Uvodni kapitola upfesiiuje vyznam a typy dohledovych a poplachovych piijimacich center
v rdmci ochrany majetku a osob, vyjmenovava jednotlive poplachové aplikace a systémy,

které mohou byt pfipojeny na tento centralni vyhodnocovaci a monitorovaci prostiedek.

Nasledujici ¢asti se tykaji zakonnych, podzékonnych a ptedevsim normativnich ptedpist,
které popisuji stanovené poZadavky na kombinované a integrované poplachové systémy.
Souhrnné jsou popsany i nezbytnosti, které jsou kladeny na integraci jednotlivych bezpec-
nostnich systéma (PZTS, CCTV, ACS a EPS) do jednoho funk¢niho celku, tedy do inte-
grovaného poplachového systému.

1.1 Dohledova a poplachova prijimaci centra

Dohledova a poplachova pfijimaci centra (dale jen DPPC), mizeme charakterizovat jako
nastroj pro piijem, zobrazeni, vyhodnoceni a reprodukci informaci o stavu chranéného
objektu nebo jeho ¢asti s moznosti nasledné adekvatni zpétné reakce. Mezi zakladni sou-
¢asti DPPC je hardwarové vybaveni, softwarové nastroje a samoziejmé také fyzicka obslu-
pojem ,,pult centralni ochrany* (ptivodni nédzev dohledového a poplachového ptijimaciho
centra), chapan pouze jako vzdalené pracovisté pro piijem zprav o naruseni, poruse, popfi-
pad¢ ztraty spojeni apod. a k organizaci zasahu. Vlivem rozvijejiciho se podnikani, naras-
tajiciho soukromého majetku a hlavné pro zvyseni efektivity a piehlednosti pii stfezeni a
monitorovani velkych objekt ¢i komplexti budov se pfijimaci centra také buduji pfimo
v chranénych objektech i jako soucasti vratnic nebo recepci. Tento typ feSeni dohledu nad
objektem, ma krom¢ jiz zminénych vyhod, piednosti v moznostech prenaset vice informaci
a to z vicera systému, at’ uz poplachového nebo nepoplachového razu aplikace. Prednost
realizace DPPC situovaného piimo v chranéném objektu oproti vzdalenému pracovisti
spociva v pfenosu dat jen z jednoho objektu oproti stovkam az tisicim objektt, na které je

vzdalené pracovisté ptipojeno. [1]
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Dohledova poplachova
piijimaci centra
I
I I
Pracovisté situovana
Vzdalena pracovisté V chranénych
objektech

Obr. 1: Zakladni ¢lenéni DPPC

Vyhody pracovist¢ DPPC situovaného piimo v chranéném objektu nebo v komplexu bu-

dov jsou:

» lepsi ptehlednost, efektivita a vizualizace objektu,
moznost prenaset vice informaci z riznych systéma v objektu,
aplikace integrovanych a kombinovanych systémti,

absence prenosovych cest zfizované a spravované soukromymi firmami,

YV V VvV V

a unifikace rozhrani mezi jednotlivymi systémy.

Mezi poplachové aplikace, které se podileji na zvySeni bezpecnosti a sniZzeni bezpecnost-
nich rizik v budovach, a jsou pfedmétem mozného integrovani v jeden celek do DPPC

prednostné patii:
1. poplachové zabezpecovaci a tisnove systémy (PZTS),
2. kamerové dohledové systémy (CCTV),
3. systémy kontroly vstupt (SKV) a

4. elektricka poZarni signalizace (EPS).
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1.2 VSeobecné pozadavky na kombinované a integrované poplachove
systémy

Vseobecné normativni pozadavky na integraci poplachovych systému jsou popsany v tech-
nickém piedpisu: CSN CLC/TS 50398 Poplachové systémy — Kombinované a integrované
systémy — VSeobecné poZadavky. Tento dokument je jediny piedpis piimo tykajici se inte-
grace a je oznacovan jako zakladni technicka norma v oblasti IPS. V prvni fadé stanovuje
obecnou definici integrovaného poplachového systému: ,,Systém majici jedno nebo vice
spolec¢nych zarizeni, alespon jednim z nichZ je poplachova aplikace.” [str.9, 2] Déale udava
obecné pozadavky s odkazy na pouziti piislusnych norem tykajici se kazdé konkrétni po-

plachové aplikace. [2]

V ramci tohoto normativniho piedpisu Ize IPS specifikovat celkem do tii riznych
typt neboli konfiguraci. Rozdil mezi jednotlivymi konfiguracemi je v pouziti jednoucelo-

vych zafizeni, pfenosovych tras, spolecnych zatizeni a spole¢né¢ho vybaveni.

» Typ 1 je normou charakterizovan pro pouZiti integrace jen jednoucelovych popla-
chovych 1 nepoplachovych systémii. Jednoucelové systémy jsou dale pfipojeny ke
spole¢nému doplinkovému zafizeni, které zprosttedkovava integritu a k jednotlivym
systémtim je pfipojen prostfednictvim doplitkové pienosové trasy. Soucasné plati,
ze zatizeni uvadéno v této konfiguraci, nesmi byt neptiznivé ovliviiovano dalSimi
jednoucelovymi systémy ani doplitkovymi zafizenimi a to v kterémkoliv provoz-

nim stavu.

» Typ 2 oproti pfedchozimu typu je aplikovatelny na integrované systémy, jez pro
svoji ¢innost pouzivaji spole¢né pienosové trasy, spole¢na zafizeni a vybaveni. Da-
le se Typ 2 d¢€li na podtypy 2A a 2B podle toho, zda ptipadné vznikla porucha v
kterékoliv jedné aplikaci nema Zzadny negativni ucinek (Typ 2A), anebo mize mit
negativni Géinek (Typ 2B) na jinou jakoukoliv dalsi poplachovou aplikaci. Pro oba
typy vSak plati, ze porucha spole¢ného zatizeni musi byt signalizovana v aplika-

cich, ktera sdileji spole¢na zatizeni.
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Pro orientaci a ptehlednost jsou konfigurace Typu 1 a 2 znazornény na schématech niZe.

Specialni Specialni
prenosova trasa ’ prenosova trasa
lednoucelovy
vyhodnocovaci prvek

Jednoucelovy
vyhodnocovaci
prvek

Jednoucelovy
vyhodnocovaci
prvek

Jednoucelovy

vyhodnocovaci
prvek

Jednoucelova
zarizeni

Jednoucelova
zarizeni

Jednoucelova
zarizeni

Prvni Druha Treti
bezpecnostni aplikace bezpecnostni aplikace bezpecnostni aplikace

Obr. 2: Schéma konfigurace typu 1 [2]

Spolecny
vyhodnocovaci prvek

Spolecna prenosova trasa

Jednoucelova

zarizeni

Jednoucelova
zarizeni

Jednoucelova
zarizeni

Prvni

bezpecnostni aplikace

Druha

bezpecnostni aplikace

Treti
bezpecnostni aplikace

Obr. 3: Schéma konfigurace typu 2 [2]

Norma dale klasifikuje dvé tfidy tzv. centralnich ovladacich zafizeni (normou ozna¢ovano

jako CCF). Jde o dopliikové zafizeni, napi.: poéita¢ v dozorovém pracovisti, které je pou-



UTB ve Zliné, Fakulta aplikované informatiky 14

Zivané k ovladani popft. fizeni nebo signalizaci a je ptipojené k jednomu nebo k vice jed-
noucelovym systémiim. CCF je obvykle obsluhovano vySkolenym persondlem a neni sou-

¢asti béznych ustreden poplachovych zabezpecovacich systémi.

Trida 1: centrdlni ovladaci zafizeni, uvadéné do tfidy 1, miZze byt pouzito pouze
k zobrazeni informaci a to v prostorach, kde na systém dohlizi obsluha IPS. A zaroven
ustfedny PZTS nebo signalizacni panely, které jsou normou vyzadované jako signalizacni
zafizeni, musi byt taktéZ umistény ve stejnych prostorach jako zatizeni CCF. V piipadé
poruchy CCF Klasifikované v ttidé 1 bude poplach zaregistrovan obsluhou vizualné

ze signaliza¢niho panelu PZTS.

Ttida 2: centralni ovladaci zafizeni, spadajici do téidy 2, je jedinym zatizenim k zobrazo-
vani informaci a tim padem je to jediny informacni display v dozorovém pracovisti, ze
kterého se obsluha dozvida o stavu systému. Jestlize CCF umoznuje kromé zobrazovani
informaci i prostiedky pro nastaveni vlastnosti systému, uvadéni do stfezeni/odstiezeni
apod., musi byt navrZeno tak, aby bylo plné v souladu s jednotlivymi aplikaénimi normami

a je uvadeéno jako integrovany systém typu 2.

Pribéh provozu CCF ve tiid¢ 2 musi byt monitorovan a piipadna porucha musi byt signali-
zovana. Monitorovani ¢innosti musi zahrnovat i samotnou monitorovaci funkci s detekci a
signalizovani vypadku monitorovaci sekvence. Normativni predpis pocita s tim, ze zatizeni
CCF obvykle neni normalizované zatizeni a proto by m¢l existovat specificky postup pro
ptipad poruchy uvadéjici minimalné to, jak se dostat k jednotlivym ustfednam popt. ovla-
dacim prvkiim ustfeden a jak je ovladat. Samoziejmosti je také signalizace stavu napéjeni a
zalozni zdroj pro dobu potfebnou k vykonéani nezbytnych postupi pii poruSe hlavniho na-
pajeni.

Signalizace informaci v IPS musi byt provedena v potadi priorit jednozna¢nym
zpusobem a to v ohledu na aplikované typy poplachovych systémull. VSeobecné norma
uvadi poradi priorit, které je doporucené avSak pro rtizné realizace nevhodné, poptipadé
Soucasna pritomnost vice typil zprav miize vést k jiné zobrazené priorité. Obecné by tedy

mélo byt pouZito Sest priorit signalizaci:
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1. priorita zahrnujici poplachové signaly ze systémi k ochrané zivota a zdravi pii po-

zarnim poplachu nebo i pii napadeni.

2. priorita tykajici se taktéz poplachovych signali vztahujicich se k ochrané majetku,

nebo ochrané proti nedovolenému vniknuti do chranénych prostor.
3. priorita, kde jsou zatazeny dalsi poplachové signdly z ostatnich systémt.
4. priorita signalizujici stavy o poruchach v systémech k ochran¢ zivota a majetku.
5. priorita signalizujici stavy o poruchach z ostatnich poplachovych systému.

6. priorita zahrnujici ostatni informace z ostatnich nepoplachovych systému. [2]

V névaznosti na vySe stanovené priority pak existuji poZzadavky na signalizaci, které uva-
dé¢ji, ze jakakoliv Cinnost aplikace nesmi zamezovat indikaci poplachu a soucasné jestli
vzniklo vice poplachu z vice neZ jedné aplikace, musi byt tato udalost signalizovana. Kro-
m¢e aktualné zobrazenych informaci by mély byt k dispozici taktéz dopliikové informace,
avsak pfi vyobrazeni doplikovych informaci musi byt zachovana viditelnost aktudlnich

prioritnich informaci.

1.3 Poplachové zabezpecovaci a tisnové systémy

Poplachovy zabezpecovaci systém ve své podstaté slouzi k detekovani ptitomnosti nebo
vniknuti popfipad¢ pokusu o vniknuti pachatele do pfedem definovaného chranéného pro-
storu nebo objektu. Poplachovy zabezpeCovaci a tisfiovy systém pak piedstavuje kombino-
vany systém, ureny jak k detekci poplachu narudeni, tak i k signalizaci tisnového popla-
chu naptiklad ptfi vyhlaseni tzv. tichého poplachu osobou pfi piepadeni nebo pti zdravot-
nich potizich. V praxi se k systému obcas ptipojuji i prvky k lokalni detekci pozarniho ne-
bezpeci, popiipadé prvky k detekci zaplaveni nebo Uniku nebezpeénych latek. Takto vy-

tvofeny kombinovany systém vSak neni povazovan za systém integrovany. [3]

1.3.1 Pozadavky na poplachové zabezpecovaci a tisiové systémy

Normativni poZadavky na systémy PZTS vohledu na integraci vychazeji piedevs§im
znormy CSN EN 50131-1 ed.2, kterad je souhrnné stanovuje na systémové Urovni.

Z tohoto predpisu lze v navaznosti na IPS vyc¢ist predevsim nasledujici informace. [4]
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1. VeSkeré komponenty systemu PZTS musi byt navzajem kompatibilni, musi byt

zvoleny v souladu s tfidou prostfedi a stanovenym stupném zabezpeceni.

2. Komponenty pochéazejici z jinych bezpecnostnich aplikaci mohou byt integrovany
s prvky PZTS avSak pouze za piedpokladu, ze nedojde k nezadoucimu ovliviiovani

vlastnosti komponent PZTS.

3. Jakékoliv ovladaci prvky musi byt uspofadany logicky a nezaménitelné tak, aby by-

la minimalizovéana pravdépodobnost nespravné obsluhy.

4. Norma stanovuje, k jakym indikacim musi dojit v zavislosti na stupni zabezpeceni
a také to, Ze tyto povinné indikace musi byt umistény spole¢né na tstfedné systému
PZTS nebo na doplitkovém ovladacim zatizeni. Pod pojmem doplikova ovladaci
zafizeni se rozumi klavesnice, biometricky prvek nebo ¢tecka karet systému SKV,

kterym lze ovladat systém PZTS.

5. Indikaci vzniknutou systémem PZTS nelze zrusit, pokud nebude odstranéna pfici-

na, ktera tuto indikaci zptisobila.

6. Doplitkové ovladaci zatizeni, stejné jako prvky PZTS, musi obsahovat prostfedky
pro detekci sabotdze a zaroven jejich kryty musi byt provedeny robustné tak, aby

nemohlo dojit k ptistupu k jejim vnitinim prvkam bez zjevného poSkozeni.

7. Propojeni mezi jednotlivymi komponenty systému musi byt navrZzeno s ohledem na
minimalizovani moznosti, ze dojde ke zpozd’'ovani, modifikace nebo ztraté signal

nebo zprav a zarovein propojeni mezi systémy musi byt monitorovano.

8. Pti normalnim provozu musi byt signal nebo zprava ze zdroje doru¢ena do uréene-

ho prvku do 10 sekund.

9. V pozadavcich ohledné provozni spolehlivosti je psano, ze v systéemu musi byt
aplikovany prostiedky, které zajisti, aby ptipadné chyby vzniklé nespravnou obslu-
hou, jez by mohly negativné ovlivnit normalni ¢innost PZTS, byly indikovany nebo

nejlépe zcela vylouceny.

Dle norem lIze do systému PZTS integrovat i komponenty, pro které neexistuji Zadné
technické normativni predpisy. Stale v§ak musi platit obecné pozadavky na kompatibi-

litu, pozadavky na zpracovani signalu a funk¢nost systému. Celkovy stupen zabezpe-

v



UTB ve Zliné, Fakulta aplikované informatiky 17

ven. V dokumentaci ke komponentim PZTS musi byt k dispozici dostate¢né informace

popisujici integraci kaZzdého prvku s ostatnimi prvky systému.

1.4 Kamerové dohledoveé systemy

Kamerovy dohledovy systém pro pouZiti v bezpecnostnich aplikacich mizeme charakteri-
zovat jako technicky prostiedek pro ochranu majetku a osob sledovani zajmového prostoru
Vv realném case. Sledovani a nasledné vyhodnocovani zabéru je umoznéno s vyuzitim prv-
k1, ze kterych je systém slozen: z kamer (kamerovych jednotek), datového média, monito-
rovaciho zafizeni a pfidruzenych zafizeni pouzitych pro prenos dat a ovladani. Nedilnou
soucasti systému je i ovladaci software aplikovany pro sledovani, nastavovani, spravu,
vyhledavani v zaznamech, archivaci a zalohovani dat atd. Komplexn¢ lze takovyto bez-
pecnostni systém chapat jako nastroj pro sledovani, verifikaci pfi¢iny vzniklého poplachu,
rekonstrukci bezpe€nostni situace. Kamerové systémy lze vyuzit i pro Gcely sledovani a
vyhodnocovéani technologickych postupti ve vyrobnim procesu, ke kontrole dodrzovani
bezpecnostni piedpisi a natfizeni (BOZP), ale i ke kontrole pohybu vozidel s moZnosti za-
znamenani SPZ a nasledného porovnani s Gdaji uloZzenymi v databazovém systému. Dopo-
sud zaZité a hojn¢ pouzivané oznac¢eni CCTV, v piekladu z anglického originalu: uzavieny
kamerovy okruh (closed circuit television), jiz s rozvojem a aplikaci IP kamerovych sys-
tému neni tak ptresné. V ramci IP systému, zalozenych na protokolu TCP/IP, 1ze videosig-
nal pienaset po siti do celého svéta. Z téchto diivodu je daleko vhodnéjsi souhrnné pro ka-
merové dohledové systémy pouZivat nazev video dohledovy systém (zkracené VSS), i
kdyz je v norméch a mnohych literaturach stale uvadéna zkratka CCTV. [5]

V ramci integrovaného bezpecnostniho systému se VSS nejcasteji propojuji se sys-
témy PZTS pro okamzity pienos obrazové informace nebo zapoceti zdznamu z mista, kde
dosSlo k napadeni. Kamerové systémy se Casto navazuji také na systémy EPS. V pfipa-
dé hl&Seni pozarniho poplachu z ur¢itého pozarniho useku, dojde k aktivaci kamery, ktera
se v daném prostoru nachdzi. Vystup kamery je pak napf. zvécnén na monitoru ostrahy,

ktera pak podnikne adekvatni odezvu na vzniklou situaci.

1.4.1 Pozadavky vztahujici se na kamerové dohledove systémy

Legislativni postulaty kladené na integraci VVSS systému jsou prezentovany v normé CSN
EN 50132-1, ktera stejné jako norma CSN EN 50 131-1 ed.2 stanovuje systémové poza-

davky ovsem nikoliv na systémy PZTS, ale na CCTV sledovaci systémy pro pouZiti
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V bezpecnostnich aplikacich. Pro ptehlednost jsou pozadavky shrnuty do 9 bodut, nékteré

nize uvedené zakonitosti jsou uvedené v normé tykajici se pokynii o aplikaci - CSN EN
50132-7: Cést 7.

1.

Vzniklé udélost (piepadeni, vloupani nebo pozar) mize aktivovat poplachovy vstup
systému VSS a spustit tak zaznam popf. jinou pfednastavenou ¢innost systému. Ak-
tivacni signal mize vygenerovat konkrétni komponent napt. detektor pohybu, ote-
vieni nebo kouie poptipad¢ jiny systém PZTS, SKV, EPS.

Odezva na poplach rovnéz miize aktivovat prvky systému bezpecnostniho ma-
nagementu (fizeni pfistupu nebo poplachové piijimaci centrum).

Systém VSS muze byt integrovan i s nepoplachovymi aplikacemi: bankomaty, sys-
témy rozpoznavani SPZ, s prodejnimi vybavenimi pro dohled nad zboZim a elek-
tronickou kontrolu zbozi nebo systémy fizeni budov.

Interface mezi jednotlivymi aplikovanymi systémy muze ovladat spole¢né databa-
ze, tidit pfenos dat i vzdjemné fidit systémy.

V ramci pozadavki na propojeni nebo integraci jakéhokoliv dalSiho zabezpecova-
ciho systému k systému VSS se norma piimo odkazuje na evropskou technickou
specifikaci CLC/TS 50398, ktera se musi aplikovat.

VSeobecné normativni piedpis stanovuje dva druhy pfenosu dat, kdy je fyzicka

pfenosova cesta bud’:
» soucasti systému VSS, nebo
» je cesta poskytnuta tieti stranou jako externi propojeni komponenti.

Jakékoliv propojeni v systému i mezi systémy musi byt provedeno tak, aby nedo-

chazelo ke zpozdéni, ztratdm a modifikaci pfenasenych dat.

Je vyZzadovano sjednoceni systémovych urovni pfistupu vsech systémii piipojenych
k VSS z divodu neautorizovaného piistupu.

V dokumentaci o prvcich systému by méli byt poskytnuty dostateéné informace

K zajisténi integrace komponenti do systému VSS véetné se specifikaci datového

rozhrani. [6,7]
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Aktivacni impulzy vzniklé vlivem mimotadné udalosti maji byt odbavovany v tom potadi,
v jakém dosly do spole¢ného vyhodnocovaciho zatizeni s vyjimkou situace, kdy je ptislus-
ny vstup upiednostnén pied ostatnimi prostiednictvim pfifazené priority signalizace.
Obecny sled priorit je uveden v predpisu CSN CLC/TS 50398, a v této praci je jiz zminén
v kapitole 1.2 .

1.5 Systemy kontroly vstupu

Systemy kontroly vstupu je jeden z typa poplachovych systémd, ktery se v bezpe€nostnich
aplikacich nasazuje tam, kde je potifeba zajistit evidenci a fizeni pfistupu do chrdnéného
prostoru nebo objektu. Uéelem tohoto systému je Fidit pfistup a to z hlediska ptidélenych
prav, jez stanovuji kdo, kdy a kam mé povoleno vkrocit s cilem minimalizovani rizika
vstupu nepovolenych 0sob a tim i navySeni Grovné bezpecnosti. SKV se predevsim sklada
z technickych zatizeni potfebnym k samotnému fizeni a dale z konstrukénich a organizac-

nich opatfeni. [8]

Z hlediska integrovanych systémi se elektronicky systém kontroly vstupu nejcastéji
provazuje s poplachovymi zabezpeCovacimi a tisnovymi systémy, napiiklad pro ovladani a
signalizaci stavu zony systému PZTS se pouzije identifika¢ni prvek ptilozenim k terminalu
SKV, nebo se do systému SKV integruji VSS pro zaznamenani obrazovych dat napt. pro

identifikaci a verifikaci uZivatele systému.

1.5.1 Pozadavky kladeneé na systémy kontroly vstupu

Obecné pozadavky, vztahujici se na systémy kontroly vstupu, prosly v nedavné dobé znac-
nych zmén. Onou zménou je vydani zcela nové normy CSN EN 60839-11, kterd mé nahra-
dit dosavadni piedpis CSN EN 50133-1 a tim zasadné zménit definici standartu pro SKV.
Doslo ke zcela jiné definici trovné zabezpeceni, nez bylo uvadéno v piivodni normé. Misto
klasifikace tfid identifikace (tfida O az 3) a t¥id pfistupu (tfida A nebo B) jsou definovany
stupn€ zabezpeceni 1 az 4 stejné jako u systémi PZTS a VSS. Timto krokem se pii inte-
graci podstatné sjednoti a zjednodusi volba prvkli v ohledu na zvolenou urovein zabezpece-

ni. [9]

Vzhledem k tomu, ze vySe jmenované normativni piedpisy plati soucasn¢ az do poloviny
roku 2016, kdy platnost normy CSN EN 50133-1 vyprsi, jsou nasledujici souhrnné legisla-

tivni poZzadavky na integraci SKV s ostatnimi poplachovymi systémy uvedeny
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V navaznosti na ob& normy i spolu s normou uvadgjici pokyny pro aplikace (CSN EN

50133-7).

1. V elektronickém systému kontroly vstupu mohou byt aplikovany kromé povinnych
funkci uvadéné normou i dalsi funkce, avSak pouze za predpokladu, Ze nebudou mit

negativni vliv na povinné funkce.

2. Vypadek nebo obnoveni komunikace mezi zatizenimi nesmi mit za nésledek uvol-
néni portalt (vstupti) a zaroven ovéfovani komunikace musi byt realizovano jako

soudast finalni instalace.

3. Zafizeni (zafazené do stupné zabezpeceni 2 az 4) museji umoznovat autonomni

provoz po preruseni komunikace s ovladacim zatizenim.

4. Propojeni mezi komponenty systému musi byt navrzeno a provedeno tak, aby byly

minimalizovany moznosti modifikace, zpozdéni nebo ztrata dat pfi pienosu.

5. Je-li pouzita vetrejna datova sit (internet) ke komunikaci mezi komponenty, pozadu-

je se u stupnti 3 a 4 Sifrovani komunikac¢nich signald.

6. Béhem jakékoliv poruchy komunikace s ovladacim panelem nesmi dojit k uvolnéni
mista pfistupu a zaroven porucha komunikace nesmi mit vliv na proces rozhodova-

ni o pristupu.

7. Po Uplné ztraté napajeni a nasledném obnoveni je pozadovano restart celého systé-

mu SKV. [10,11,12]

1.6 Elektricka pozarni signalizace

Elektricka pozarni signalizace je systém, ktery pfedstavuje vyznamny prvek v oblasti po-
Zarni ochrany osob a majetku. Je soucasti souboru pozarné bezpeénostnich zafizeni a jeho
ucelem je zajisténi v€asné detekce pozaru, nejlépe jiz v raném stadiu a jeho lokalizace
V chranéném objektu S naslednym piedanim poplachové informace o vzniklém nebezpec-
ném stavu. Systém je slozen ze téech zakladnich komponenti: ustiedny EPS, hlasi¢i poza-

ru, signalizaci a popiipadé dopliikkovymi zafizenimi, ktera jsou systémem ovladana. [13]

V praxi se EPS nejcastéji integruje s dalSimi pozarné bezpecnostnimi zatizenimi, jako jsou
napiiklad stabilni hasici zatizeni (SHZ), zatizeni pro usmérnéni pohybu kouie pii pozaru
nebo zafizenimi pro unik osob apod. V oblasti integrovanych systémi se systémy EPS

propojuji se systémy kontroly vstupu, kdy pfi vyhlaSeni pozarniho poplachu tustiedna sys-
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tému EPS vysle signal k uvolnéni piistupovych portali systému SKV. V soucasné dobé se
ve stale vét$i mife uplatnuji systémy videodetekce pozaru, zkracen¢ VFD (Video Fire De-
tection), ktery pro detekci pozaru vyuziva obrazovy kamerovy zaznam s pouzitim podita-
covych systému pro analyzu obrazovych dat. Pouzitim tohoto systéemu VFD se jedna uz o

integraci se systémem VSS.

1.6.1 Legislativni poZadavky na elektrickou pozarni signalizaci

Legislativa tykajici se pozarni bezpecnosti, potazmo systému EPS a jeho integrace je po-
mérn¢ rozsahla. Obecnéjsi formu legislativnich pozadavkl tvoii zakony a vyhlasSky, které
s navrhem a integraci EPS pfimo nesouvisi, ale navazuji na jiz mnohem konkrétné;si, nor-
mativni predpisy. Jako zékladni legislativni Gpravu je uvadén Zakon €. 133/1985 Sb. o
pozarni ochran€, ve znéni pozdéjSich predpist. Tento zakladni predpis vytvari a upravuje
podminky pro ochranu zdravi, Zivota a majetku pfed pozary nebo jinymi Zivelnymi po-
hromami popiipadé mimotadnymi udalostmi. Stanovuje povinnosti statnich organi, jedno-
tek pozérni ochrany a pravnickych a fyzickych osob. Mimo jiné stanovuje takzvané kate-
gorie pozarniho nebezpeci a kritéria pro ¢lenéni do kategorii z divodu rozdilnych naroka
pii nasazovani pozarné bezpecnostnich zafizeni (zkracené¢ PBZ), mezi které patii 1 systém

EPS. [14]

V névaznosti na tento zakon dale existuje Vyhlaska ¢.23/2008 Sb. o technickych podmin-
kach poZarni ochrany staveb, jeZ stanovuje poZadavky na vybaveni stavby pozarné bez-
pecnostnim zafizenim. Pozarné bezpe¢nostni zafizeni musi byt pouzito v souladu s ¢esky-
mi technickymi normami. V ptipad¢, kdy objekt neni vybaven pfisluSnym PBZ a tato sku-
teCnost muze mit za nasledek ohrozeni Zivota, zdravi nebo majetku, musi se stavba dovy-
bavit PBZ a to i v pfipad¢, kdy to technicka norma jen doporucuje. Mimo jiné jsou uvade-
ny typy staveb s odkazy na normy a postupy, kterymi je nutné se fidit pro splnéni pozarni

ochrany stavby. [15]

Svym obsahem a pozadavky, které se jiz pfimo dotykaji integrace EPS s jinymi systemy,
plati VyhlaSka ¢. 246/2001 Sb. o stanoveni podminek pozarni bezpeénosti a vykonu statni-
ho pozarniho dozoru neboli vyhlaSka o poZarni prevenci. Tato vyhlaska piedevsim stano-
vuje jednak podminky pozarni bezpecnosti u fyzickych a pravnickych osob a pozadavky na
druhy aplikovatelnych PBZ a jejich mnozstvi, jez jsou urCeny k pozarni ochrané objektu.
Vyhlaska o pozarni prevenci piedepisuje i normy, kterymi je tieba se fidit pfi projektovani
EPS:
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CSN EN 73 0802 — Pozarni bezpe&nost staveb — nevyrobni objekty,
CSN EN 73 0804 — Pozarni bezpe&nost staveb — vyrobni objekty,

CSN EN 73 0875 — Pozarni bezpednost staveb — stanoveni podminek pro navrho-

vani elektrické pozarni signalizace v ramci pozarné bezpe¢nostniho feseni a

CSN EN 34 2710 — Elektricka pozarni signalizace — projektovéani, montaz, uzivani,
provoz, kontrola, servis a Udrzba. [16]

Hlavni zdkonny poZadavek na PBZ je, Ze jeho vybaveni a mnozstvi musi vyplyvat

z dokumentu poZ&rné bezpec¢nostniho feseni stavby nebo z dokumentace, ktera je soucasti

projektové dokumentace schvalené stavebnim uradem. Neni-li projektovani u vyhrazenych

PBZ vymezeno normativnimi pozadavky, postupuje se podle ptedpisti vyrobcti nebo do-

vozcu.

a)

b)

d)

f)

9)

h)

Dale jsou ve vyhlasce uvadény druhy PBZ, které 1ze v praxi spolu integrovat:

zatizeni pro pozarni signalizaci, kterou se rozumi napt.: EPS, zafizeni pro dalkovy

ptfenos, ruéni pozarné poplachové zatizeni a autonomni pozarni signalizaci,

zafizeni pro potlaceni pozaru nebo vybuchu napt. SHZ nebo automatické samocin-

né hasici systémy,

zatizeni pro usmérnéni pohybu koufe pfi pozaru napft.: klapky, ventilace, kourotés-

né dvefte, zafizeni pro pfirozené odvétrani koute,

zatizeni pro Unik osob jako jsou evakuaéni vytahy, nouzové osvétleni, funkéni vy-

baveni dvefi, nouzové sdélovaci zafizeni apod.

zafizeni pro zasobovani pozarni vodou coz jsou vodovody, hydranty, plnici stojany

atd.

zatizeni pro omezeni $ifeni pozaru, mezi které si mizeme predstavit pozarni klap-

ky, dvete, uzavéry otvora, vodni clony, pozarni ptfepazky a ucpavky, dale i

nahradni zdroje a prostiedky k zajisténi provozuschopnosti PBZ (z4soba hasebnich

latek a vody atd.) a

zafizeni zamezujici iniciaci pozaru nebo vybuchu.

V pozadavcich na projektovani pozarné bezpecnostnich zatizeni se uvadi, ze se musi

postupovat dle normativnich piedpisii a v ptipad¢, ze pti aplikovani dvou nebo vice
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PBZ dojde k vzajemnému ovliviiovani, musi byt v projektu uvedeno zptisob a potadi
uvadéni jednotlivych systémut do Cinnosti a tim tak stanoveny priority a jejich funkce

pii vzniku mimoiadné udalosti.
1.6.2 Technické a normativni poZzadavky na integraci

Jak jiz bylo uvedeno, podminky pro navrh EPS a vypracovani pozarné¢ bezpe¢nostniho
feseni (PBR) stanovuje technickd norma CSN EN 73 0875. V této normé se uvadi, Ze
v PBR musi byt uveden diivod a zptisob vybaveni objektu jednotlivymi PBZ i s popisem
vzajemnych vazeb mezi systémy. Zarovenl musi byt uveden pribéh a zplsob, jak budou
PBZ uvadény do provozu. V pozadavcich na EPS je uvadéno, ze Gstiedny musi byt zajisteé-
ny proti neopravnéné manipulaci nepovolanymi osobami a pokud je systém EPS vybaven
zafizenim dalkového ptenosu (zkrdcené ZDP) nemusi byt ziizena trvala obsluha. Jeli vSak
naopak systém elektrické pozarni signalizace vybaven ZDP, je nutné systém dovybavit
obsluznym polem poZarni ochrany (OPPO) spolu s kli¢ovym trezorem pozarni ochrany
(KTOP). Pokud je vsak stfezeny objekt vysoky vice nez 45m, poptipadé se jedna o zdra-

votnické zafizeni s vice nez ¢tyfmi nadzemnimi patry, musi byt EPS dovybaven ZDP. [17]

Ohledné integrace systému EPS s dalSimi systémy je v norm¢ stanoveno, Ze samot-
né ovladani EPS musi byt provedeno napiimo. Je tedy vylouceno, aby se EPS ovladala
jinym softwarové fizenym systémem. Uplatnéni jiného feSeni ovladani je mozné pouze na
zakladé odborné studie spolehlivosti s jednoznaénym prikazem, Ze i v piipadé poZzaru bude
systém plnit svou funkci a pouzité ovladani pies jiny systém, nez je syst¢ém EPS, bude bez-
pecné. Tento zplsob feSeni je aplikovan vétSinou jen ve vyjimecnych piipadech, jako jsou
fidici systémy tunelii. V souvislosti s integraci je dale v norm& CSN EN 73 0875 uveden
pozadavek na vybaveni EPS grafickou nadstavbou, ktera jiz mize byt soucasti softwarové
integrace s jinymi bezpecnostnimi systémy. Graficka SW nadstavba musi byt pouzita

Vv ptipadech, kdy:
a) chranéna plocha, kde je detekovano pozarni nebezpedi je vétsi nez 10 000 m?, nebo
b) systém je aplikovan na 100 stiezenych objektt v jedno podlazi, a nebo
c) EPS chrani stavby zvlastniho vyznamu.

V oblasti problematiky ndvrhu EPS norma CSN EN 34 2710 uréuje pozadavky na EPS a

jeho integraci s dal$imi systémy nasledovné:



UTB ve Zliné, Fakulta aplikované informatiky 24

1) systém musi byt navrzen a provozovan tak, aby primarn¢ splioval sviij hlavni ucel,

tedy ochrana Zivota, zdravi a majetku pfed pozarem,
2) funk¢nost EPS pii pozaru nesmi byt ovlivnéna ostatnimi technickymi zatizenimi a
3) ustiedna EPS musi vzdy umoznovat provoz ve dvou rezimech (den a noc),

4) komponenty a zafizeni, které jsou pfipojeny do systému EPS, musi spliiovat poza-

davky norem fady CSN EN 54-xx soudasné viak musi byt naplnény kritéria:
> spolehlivosti,
» funk¢ni Gcelnosti,
» néklady v ohledu k hodnotam, které jsou chranény a
» hospodarnosti provozu komponentu,

5) v ramci kompatibility integrovaného komponentu mize byt pouzit jen prvek, ktery

je certifikovan v souladu s CSN EN 54-13 a
6) vliv jedné vzniklé poruchy na komunikacni cesté systému EPS nesmi ovlivnit:
» komunikaci a vyhodnoceni signalu od vice jak 32 prvkad,
> vyslani signalu k vyhlaseni poplachu,
» prenos signalu z a do vstupné vystupnich zafizeni,
>

iniciace provozu ovladaného popfiipadé dopliujiciho zafizeni.[18]

V normativnich upravach, kromé& pozadavku na vybaveni EPS grafickou nadstavbou (uve-
deno v CSN EN 73 0875), se jiz nezmifiuje o definici, pravidlech ani stanoveni podminek
pro jejich nasazeni. SouCasny trend vSak ukazuje, Ze integrace ve formé grafickych nadsta-
veb je pomérné hojnd, avSak podminky jejich nasazovani nejsou nijak normativné oSetie-
ny. Podobné je to u typu integrace, kdy systém EPS je provdzan se systémem VSS za uce-
lem pozarni videodetekce. VFD je v normé (jmenovité CSN EN 34 2710) popsana jen
obecné, tudiz nejsou zde uvadény zaddné specifické technické udaje pro vybér komponentu,
jeho instalaci, provoz ¢i Gdrzbu. Tento legislativni nedostatek by bylo dobré napravit, pro-
toZe tento typ detekce poZéaru nabyva v praxi svého vyznamu. Vhodnym dopliikem norma-

tivnich pfedpist by byl pozadavek, aby systém VSS urcéeny pro videodetekci pozaru musel
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spliiovat postulat norem pro standartni hlasiée pro detekci kouie (CSN EN 54-7), popiipa-
dé hlasice pro detekci plamene (CSN EN 54-10).

Z hlediska integrace se jako jediny normativ d4 povazovat CSN EN 54-13, ktera se
zabyva systemovymi pozadavky a je zpracovana V souvislosti na integraci komponentt
PBZ. Udava néaroky na vzajemnou propojitelnost prvka systému a kompatibilitu jednotli-
vych komponentt EPS. Stanovuje také poZadavky na integritu EPS (posloupnost operaci
po detekci pozaru) v piipadé, Ze je systém pifipojen k jingym komponentim. [19]

Dilci zavér kapitoly

Na zakladé komplexné provedeného rozboru legislativnich pozadavk, které jsou kladeny
na dil¢i poplachové zabezpecovaci systémy v ohledu na jejich integraci je ziejmé, ze na
systémy EPS jsou kladeny zcela jiné pozadavky, nez na ostatni systémy. Tato skutecnost je
zakotvena jiZz v Zakonu ¢. 133/1985 Sb. o pozarni ochrané a dalSich provadécich vyhlas-
kach, které sice tvofi jen obecnéjsi formu legislativnich pozadavku, ale pfimo se odkazuji
na jednotlivé normy. V oblasti pozadavku pii integraci systéma PZTS, VSS a SKV je nej-
hlavnéj§im predpisem norma CSN CLC/TS 50398, na kterou se nasledné odkazuji i ostatni
aplika¢ni normy dil¢ich systému, ve kterych jsou postulaty v ndvaznosti na integraci zmi-
nény jen obecné. Celkoveé jsou vSechny pozadavky aplika¢nich norem na integrovany po-

plachovy systém uvedeny v piehledu nasledovné:

» vsechna spole¢na zafizeni musi spliiovat pozadavky aplika¢nich norem systémi,
které byly zahrnuty do IPS,

» na systémovou integritu musi byt pouZity ty nejptisnéjsi pozadavky ze vsech apli-
kovanych norem,

» veSkeré pouzité komponenty musi byt navzajem kompatibilni a zvoleny v souladu

s tiidou prostfedi a stanovenym stupném zabezpecent,
» doplikové ovladaci zafizeni, musi obsahovat prostredky pro detekci sabotaze,

» propojeni mezi komponenty systému musi byt navrzeno s ohledem na minimalizo-
vani zpozd'ovani, modifikaci nebo ztratu signali a propojeni mezi systéemy musi

byt monitorovano,

» komponenty mohou byt integrovany pouze za piedpokladu, Ze nedojde k ovliviio-

vani vlastnosti jinych komponentt a povinnych funkci systému,
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je vyzadovano sjednoceni systémovych trovni piistupu vSech pfipojenych systémt,

v dokumentaci by mély byt poskytnuty dostatecné informace k zajisténi integrace

komponentti do systému vcéetné se specifikaci datového rozhrani,

vypadek nebo obnoveni komunikace mezi zatfizenimi nesmi mit za nasledek ne-

spravnou nebo nepozadovanou funkci systému,

je-li pouzita vefejna datova sit’ (internet) ke komunikaci mezi komponenty, je

vhodné aplikovat Sifrovani komunikacnich signalt a

po ztraté napajeni a nasledném obnoveni je pozadovano restart celého systému.

Z analyzy legislativnich pozadavka na systém EPS a jeho integrace vyplyva, Ze tento sys-

tém lze integrovat s dal$imi pozarn¢ bezpe¢nostnimi zafizenimi vice zpusoby. V piipadé

integrace s dalSimi poplachovymi bezpe¢nostnimi systémy Vv ndvaznosti na legislativu se

v

jevi nejschudngjsi integrace pouZitim grafické SW nadstavby. Vycet obecnych pozadavki

na integraci EPS je uveden niZe:

>

>

funkcnost EPS pfi pozaru nesmi byt ovlivnéna ostatnimi technickymi zafizenimi,

ovladani EPS musi byt provedeno napiimo coz vylucuje ovladani jinym softwarove
fizenym systémem,
grafickd SW nadstavba musi byt pouZita v objektech s plochou vice nez 10 000 m?,

na 100 stfeZenych objektl v jedno podlazi a ve stavbach zvlastniho vyznamu,

komponenty a zatizeni, které jsou pfipojeny piimo do systému EPS, musi spliovat

pozadavky norem fady CSN EN 54-xx.
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2 INTEGRACE POPLACHOVYCH SYSTEMU

Oproti piedchozi kapitole, kterd se vénovala komplexnim legislativnim pozadavkiim, se
nyni druhd teoreticka cast bude vénovat jiZ technickym zpusobiim a prostfedktm, jak je

moZné provést integraci poplachovych bezpe¢nostnich systému.

2.1 Technické zpiisoby provedeni integrace

Obecné Ize moznosti propojeni jednotlivych poplachovych systému do jednoho celku roz-
délit na dvé zakladni skupiny, pfi¢emz je mozné, Ze se tyto uvedené zplsoby integraci mo-

hou vzajemné prolinat a kombinovat.

Integrace

Hardwarova| |Softwarova

Obr. 4: Zakladni rozdéleni zptisobi integrace [20]

2.1.1 Hardwarova integrace poplachovych systémii

Hardwarova integrace poplachovych aplikaci spoéiva ve vzajemném propojeni jednotli-
vych systému prostifednictvim jejich vstupli a vystupt a zaroven i na technickych vlastnos-
tech systému PZTS, ktery vedle jeho obvyklych zakladnich funkci umoZnuje i funkce spe-
cifické Kk rozsifeni ovladani dalSich poplachovych systémi. Jako piiklad mizeme uvést
systém SKV za ucelem kontroly vstupu nebo aplikaci VSS napiiklad pro zménu snimané
scény. K jednotlivym zptisobiim integrace, jeZ jsou uvedeny nize, lze zatadit i automati-
zacni systémy v budovéch, které kromé jejich hlavni funkce, coz je ovladani nepoplacho-
vych aplikaci (klimatizace, vytapéni, zaluzie, ozvuceni apod.), umoznuji i provazani s prv-

ky poplachovych aplikaci. Hardwarova integrace se déli na:
1) integraci IN/OUT (vstup/vystup),
2) integraci, kde ustfedni prvek je PZTS,

3) integraci, kde je naopak ustiedni prvek komponent systému VSS nebo SKV a
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4) integraci, jez zabezpecuje automatizacni systém v budové. [20]

2.1.1.1 Integrace typu IN/OUT

Nejnizsi stupen integrace predstavuje integrace typu IN/OUT, u které se vyuziva vstupl a
vystupll ustfeden zabezpeCovacich systému, fidicich jednotek nebo pfimo komponentt.
Mezi systémy jsou prendSené pouze stavové informace, na zakladé kterych pak dochazi
k zménam stavu vystupd dle konkrétni konfigurace systému. Tento typ integrace neni
vhodny pro nasazeni do rozsahlejSich aplikaci z divodu technologické naro¢nosti spociva-
jici v nariastu poctu kabelaze a limit v poctu vstupt a vystupt u jednotlivych komponenta.
Z pohledu celkové decentralizované spravy, ovladani a problematické celkové vizualizace
je tento typ integrace vhodnéjsi spiSe do mensich objektii. Vyhodou je vSak propojeni sys-
témt bez ohledu na vyrobce, jelikoz nejsou pouzivany zadné komunikacéni protokoly pii
komunikaci mezi systémy. Oznacovany zpusob integrace IN/OUT je v praxi realizovatelny
celkem péti zpasoby propojeni komponentd, Viz. vycet na obrazku nize, kdy obecny popis

jednotlivych zpisobu je nastinén dale. [20]

Automatizacni

PGM vystupy GSM ovladace T

Pridavné vystupni

R | Integracni moduly

Obr. 5: Ptehled zptsobi integrace IN/OUT [20]

Integrace s pomoci programovatelnych vystupt

Jako zakladni typ integrace IN/OUT povaZujeme provazani komponentl systému s
vyuzitim programovatelnych vystupt (zkracen¢ PGM). Tyto PGM vystupy jsou nejcastéji
soucasti ustiedny PZTS nebo jako dopliujici kartové moduly, poskytujici dvé stavové in-
formace, anebo se mohou pouzit k spinani napajeciho napéti a to na zakladé¢ naprogramo-
vané aktivacni udélosti (zapnuti, vypnuti stfeZeni, naruseni apod.). Technicky jsou PGM
vystupy realizovany tranzistory s otevienym kolektorem, tranzistory s uzavienym emito-

rem, reléovym vystupem bez potencialu nebo s napétim o urcité velikosti.
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Integrace s GSM ovladaci

GSM ovladace slouzi k realizovani bezdratové integrace prostfednictvi pienosu
nim SMS zpravy nebo prozvonéni zatizenim. Na trhu jsou GSM ovladace Casto uvadény
jako GSM brany nebo GSM komunikatory a Casto jsou konstrukéné realizovany jako auto-
nomni zafizeni provadé&jici s pomoci svych reléovych vystupti konkrétni prednastavenou

¢innost.
Integrace s vyuZitim automatiza¢nich modulu

Integrace tohoto typu je realizovana univerzalnim automatizacnim modulem dispo-
nujici dvoustavovymi vstupy pro detektory, ¢idla, fidici jednotky apod. a reléovymi vystu-
py pro jakakoliv ovladana zafizeni timto zptisobem. Programovani téchto modult byva
realizovano pocitacem piipojeného pies Ethernet nebo Internet. Automatizatni moduly

jsou instalovany vétSinou piimo v ovladaném zafizeni.
Integrace s vyuzitim pridavnych vystupnich moduli ustieden

Ptidavny vystupni modul je soucasti instalace zabezpecovaci ustfedny a svymi pev-
n¢ nastavenymi a tudiz neménnymi vystupy kopiruje vnitini stavy ustfedny, jez se méni
vlivem aktivac¢ni udalosti. Pouzitim téchto modult je mozné rozsifit Gstiednu o dalsi vy-
stupy Vv ptipadech, kdy ndm nepostacuji vystupy, které jsou pevnou soucasti zakladni fidici

desky.
Integrace aplikovanim integra¢nich moduli

Pro potiebu integrovat rizné poplachové 1 nepoplachové systémy mezi sebou a pro
komunikaci s nadstavbovym integracnim systémem slouzi integracni moduly. Integracni
moduly slouZi k pfevodu specifickych dat ustieden do jednotného komunikaéniho standar-

du za ucelem integrace dat pro centralizovanou spravu a ovladani riznych typt zatizeni.

2.1.1.2 PZTS jako integracni prvek

Vlastni integraci jednotlivych prvki muze zabezpeCovat systém PZTS jako takovy a to
generovanim fidicich signalt, kterymi by ovladal systémy domé&ci automatizace, a
v druhém piipadé lze integraci pojat zpisobem modulové architektury, kdy kazdy modul
ma svoji specifickou funkci a akumulaci dat pro vizualizace a centralni spravu zajiStuje
PZTS systém. [20]
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PZTS systém jako fidici prvek

Modul2nlSVRle LTS domaci automatizace

Obr. 6: Aplikace, kde PZTS je integracnim prvkem [20]

Modularni systém PZTS

Integrovany systém je zaloZen na jednotlivych modulech, ptedstavujici konkrétni
poplachové (SKV, EPS) a nepoplachové (regulace, méteni) aplikace. PZTS systém je ur-
¢eny jako integracni prvek pfipojeny ke vSem modulim, které tidi a ovlada. Sam dale po-
skytuje data pro nadstavbovy vizualizaéni SW pro efektivni spravu. Nevyhodou tohoto
typu integrace je, Ze v ptipadé poruchy centralniho systemu PZTS dojde k narudeni funkci
vétsiny piipojenych technologii. Ovladani subsystémi PZTS systémem probiha s pomoci

vystupnich modult nebo systémovych expandéri.
PZTS jako ridici prvek domaci automatizace

Je-li poZadovana pouze integrace PZTS systému s dalSimi nepoplachovymi sys-
témy, jeZ jsou ovladany domacim automatizacnim systémem, piichazi na fadu typ integra-
ce, pii které systém PZTS generuje tidici signaly pro automatizacni systémy. Signaly mize
generovat bud’ pfimo Ustfedna PZTS nebo zdrojem signalu mize byt konkrétni detektor.
Ridici signaly, generované napf. zabezpetovacim systémem, se transformuji prostfednic-
tvim rozhrani na komunika¢ni standard X-10, jez vyuziva vétSina automatizac¢nich systé-
mu. Standard X-10 je specificky v tom, Ze pro pienos signalt mezi komponenty vyuziva

silového vedeni v budovach.

2.1.1.3 VSS nebo SKV jako integracni prvek

Komponent zajiStujici integraci maze byt kromé systému PZTS i systém VSS nebo SKV.
Tyto systémy mohou taktéz pfijimat a i odesilat data a tim ovladat ostatni systémy pro-
stfednictvim svych programovatelnych vystupt. V piipadé systému VSS se vstupy a vy-
stupy podilejici se na integraci nachazeji pfimo na kamefe nebo na zaznamovém zafizeni.
U systému SKV se tyto fidici prvky pfevazné nachazeji na fidicich dveinich jednotkach.
Vstupy jsou technicky realizovane zapojenim NO a NC. Vystupy jsou reléove s napétim

nebo bez néj v zavislosti na konfiguraci. [20]
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2.1.1.4 Integrace pomoci automatizacniho systému

Automatizaéni systém je v budovach primarné uréen pro ovladani nepoplachovych techno-
logii, jako je osvétleni, vétrani a vytapeni. K fizeni téchto technologii je pouzivan progra-
movatelny pramyslovy pocita¢ (PLC), na ktery lze pfipojit i zabezpeCovaci prvky riznych
systémi. Dal$im zpusobem je vyuziti automatiza¢niho systému zaloZeného na technologii
systémové elektroinstalace, jeZ je koncipovana na platformé sbérnice rozvedené po celém
objektu. [20]

Systémova

PLC elektroinstalace

Obr. 7: Oblasti integrace automatiza¢niho systému [20]

PLC jako integracni prvek

Ve velikostné malych objektech 1ze provést integraci riznych technologii za pomoci PLC
systému. Jde o zcela autonomni fidici systém, ktery je primarné nasazovan do objektil za
piedpokladu fizeni a ovladani riznych technologii, elektrickych spotfebici a zafizeni,
avsak jeho dvoustavové vstupy a vystupy lze pouzit i k ptfipojeni komponenti poplacho-

vych systémil.
Integrace s pomoci systémove elektroinstalace

Systémova elektroinstalace, také uvadéna jako inteligentni instalace vyuZziva sitové cen-
tralni sbérnicové infrastruktury objektu ke komunikaci s prvky prostiednictvim tzv. dato-
vych telegrami. Podstatnou ptednosti je, Zze samotna sbérnice mutize byt realizovana krou-
cenou dvojlinkou, silovym vedenim nebo radiovym pienosem. Princip systémové elektro-
instalace je ovladani zafizeni s pomoci ak¢nich ¢lenti a snimacua jak nepoplachového, tak i

poplachového razu. Na trhu jsou znamy predevsim sbérnice KNX, EIB a LON.

2.1.2 Softwarova integrace poplachovych systémii

Princip softwarové integrace spociva v pouZziti nadstavbovych SW produktut, jenzZ zajistuji
komplexni spravu, fizeni i vizualizaci aplikovanych bezpecnostnich technologii. Nadstav-

bov¢ ftidici produkty jsou nainstalované na externi pocitacové technice, ktera je vétSinou
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server nebo klientska stanice PC, popfipadé i zcela autonomni fidici centrala. Jednotlivé
systémy jsou prostfednictvim komunikacni sbérnice piipojeny k hardwarovym prvkim
obsahujici pravé zminény nadstavbovy integracni SW. Jako datové rozhrani se zpravidla
pouziva Ethernet, at’ uz v rozsahu LAN nebo WAN, popfipadé sériové rozhrani RS 232 a
port USB a to zejména u méné rozsahlych aplikaci. Softwarova integrace oproti hardwaro-
vému feseni nabizi piistup k jednotlivym funkcim, vzdalenou spravu a fizeni technologii
prostiednictvim vzdaleného pocitace nebo i1 prostfednictvim mobilniho zafizeni s piistu-

pem k internetové siti. [20]

Ustfedna VSS
PZTS komponenty

Rozhrani Rozhrani Rozhrani

Shérnice

Obr. 8: Znazornéni schématu SW integrace [20]

Jednotlivé bezpecnostni aplikace jsou k serveru, kde je nainstalovany nadstavbovy inte-
gracni SW, piipojeny prostifednictvim datové sbérnice a rozhrani, které umoznuje napojeni
ustiteden PZTS, EPS popi. komponenty SKV na sbérnici. Komponenty VSS jsou ke sbér-
nici pfipojeny bez rozhrani, protoze technologie IP kamerovych systéml umoznuje komu-
nikaci se sitovymi prvky ptimo. Klientské Pc stanice se k serveru muze pfipojit jak lokalné
pies LAN, tak i vzdalené prostiednictvim internetu nebo sit¢ GSM. Alternativné se s kli-
entskou stanici Ize k jednotlivym ustiednam napojit pfimo ptes sériové rozhrani s absenci

serveru. Softwarovou integraci mizeme rozdélit na Ctyfi podkategorie.
1) Software tstfeden poplachovych zabezpecovacich systémi,

2) softwarova integrace pro uzivatelskou spravu,
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3) integracni vizualiza¢ni software a

4) integracni software systému budov.

Kazda z téchto podkategorii je specificka poskytovanymi funkcemi integra¢niho nadstav-
bového software. Pocet a uroven pouzitych funkci SW se odrazi v pouZité technice s ohle-
dem na potieby instalaénich a montaznich firem a hlavné v poZadavcich zdkaznika a po-

sléze uzivatele integrovaného bezpecnostniho systému.

2.1.2.1 Software ustieden poplachovych zabezpecovacich systémii

Typ tohoto zakladniho doplitkového programového nastroje je primdrné urcen pro nasta-
veni a naprogramovani ustfeden poplachovych zabezpecovacich systému. Propojeni poci-
taCe s fidici jednotkou ustfedny je realizovano dalkové nebo mistné a to prostfednictvim
modemu, telefonni linky, sériovym rozhranim nebo po siti. Kromé programovani a nasta-
veni slouzi i pro sledovani stavu systému, vyhodnocovani a archivaci vzniklych udalosti
zapsanych v paméti. Aplikaci téchto SW produktt jde o integraci v rdmci vyhodnoceni a
archivaci dat a udalosti Gstfeden, které mohou byt spojeny s dalSimi systémy. Ovladaci
programy na této urovni jsou uréeny pro realizaci a zavedeni systému do provozu, popfi-

padé pro potiebu pozdéjsich servisnich zasahi vySkolenymi montaznimi techniky. [20]

2.1.2.2 Softwarova integrace pro uZivatelskou spravu

SW nastroje pro uzivatelskou spravu umoznuji kromé sledovani stavu systému, vyhodno-
covani a archivaci udélosti také uzivatelské nastaveni fidicich jednotek ptipojenych k sys-
tému. V praxi se tento typ programi nejcastéji uplatiiuje v systému PZTS s nastavbou pro
kontrolu vstupu. Mezi rozsifené funkce pro uzivatelskou spravu v ohledu na integraci se

systémem SKV patii zejména:
» moznost nastaveni uZivatelskych kodu a profilu,
popisovani podsystémil a ptistupovych terminali,
filtrovani udalosti s parametry: uzivatel, ¢as, dvefe, udalost atd.,

vytvareni a sprava ¢asovych rozvrhi pro pfistup a také

YV V VvV V

pridélovani a evidenci ptistupovych karet, Cipt apod.
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Soucasti téchto produktl zpravidla nejsou prvky pro vytvareni mapovych podklada a plani
chranénych objekti. Proto jsou softwary pro uZivatelskou spravu vhodné jen pro aplikace
mensSiho charakteru, kde s piehlednosti a orientaci v systému a v samotném objektu by

nebyl zadny problém. [20]

2.1.2.3 Integracni vizualizacni software

V rozsahlych bezpecnostnich aplikacich se jiz nasazuji vizualiza¢ni softwary, které na roz-
dil od ptedeslych programt pro uzivatelskou spravu poskytuji funkci pro vizualizaci (vy-
obrazeni) celého integrovaneho systému a to v realném case. Zamér pouziti t€chto SW
prostiedkil je jasné — zvySeni piehlednosti nad systémem a zefektivnéni feSeni konkrétni
bezpecnostni situace. Na zaklad¢é vlozenych pudorysnych plant objekti a mapovych pod-
kladu v kterych je graficky vyznacena poloha komponentd bezpe¢nostniho integrovaného
systému (veSkeré komponenty PZTS, SKV, VSS, EPS), ma obsluha moznost sledovat stav
celého systému. Krom¢ monitoringu mtize pracovnik ostrahy i ovladat vybrané funkce
systému a vzdalen¢ je tidit. Mezi typické funkce patii ovladani kamer, dvefi, stiezeni pod-
systémtl nebo aktivovani PGM vystupii k ovladani dalSich zafizeni. Souhrnné integracni

vizualiza¢ni SW oproti pfedeslym nastroju poskytuje navic prostiedky pro:
» vkladani plant a map objektu,
» umistovat do nich zna¢ky a komponenty zabezpecovacich systému,
» tvofit popisy subsystému, ptistupovych bodu v planech,

» ovladat PGM vystupy a stavy podsystému pfimo z mapovych podkladi. [20]

2.1.2.4 Integracni software systéemii budov

Nadstavbovy integra¢ni SW systémi budov je realizovany vzdjemnym propojenim veSke-
rych bezpec¢nostnich technologii i ostatnich nepoplachovych technologii obsazenych
v budové. Integrace je zaloZzena SW nastroji nainstalovaném na serveru, ktery je ovladany
prostiednictvim webového prohlizeée na klientském PC. Jde tedy o architekturu typu Kli-
ent-server. Technicky je propojeni mezi jednotlivymi aplikacemi a serverem provedeno
pomoci integra¢nich moduli. Jako integra¢ni moduly povazujeme jednotlivé rozhrani ne-
boli komunikatory (interface) mezi interni sbérnici jednoho konkrétniho systému a stan-
dardizovanym rozhranim serveru, nejcastéji LAN. Typ této SW integrace poskytuje uziva-

teli nastaveni automatickych vazeb mezi jednotlivymi poplachovymi i nepoplachovymi
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systémy, lokélni i vzdalenou spravu, ovladani a dokonce i spravu dochazky s navaznosti

stravovaci a mzdovy systém. Samoziejmosti je také vizualizace a sprava uzivatelt. [20]
Dil¢i zavér kapitoly

Z teoretické casti tykajici se technickych zpusobd, jak lze integrovat jednotlivé systémy
vyplyva, Ze v mnoha ohledech je pro jednoduchost a efektivitu fizeni komplexni bezpe¢-
nosti a to zvlasté v aplikacich velkého rozsahu, vhodné aplikovat integraci s pomoci nad-
stavbovych SW produkti. M¢jme ovSem na paméti, Ze pouziti integracnich programu je
jen doplikové a jeho vypadek ¢innosti nesmi negativné ovlivitovat chod jednotlivych po-
plachovych systémil, jez jsou k nému pfipojeny. Z téchto diivodi je nejvhodnéjsi nékteré
dilezité mezisystémové vazby zabezpecit jiz na hardwarové trovni — HW integraci. Pro

komplexni ptehled o moznych zpiisobech provedeni integrace je vhodné provést grafickou

vizualizaci, zahrnujici veSkeré varianty.

" Technické provedeni

integrace
(" ptidavné | ‘ W int }% SWint
——————— s . integrace integrace
‘ PGM vystupy ‘ ‘ Jslupnl ‘ |
| moduly | g d
Automatizacni \| Integrace SW UGstieden
moduly | IN/OUT PZTS
N i Fa ™
‘ GSM ovladace ‘ Integracni
| moduly

N
VSS nebo SKV jako SW integrace pro
integracni prvek L uZivatelskou spravu

i

-
PZTS jako Integracni }

‘Modulérnisystém PZTS . L. P 5
) integraéni prvek L vizualizaéni systém

automatizaénim Inte'grancnl Sk
systému budov

" PZTS jako Fidici prvek |

Integrace 's
domaci automatizace

) systémem

. | ( Systémova )
‘_ PLC }J-‘ elektroinstalace

Obr. 9: Graficka vizualizace zptsobu provedeni integrace
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3 KOMUNIKACNI ROZHRANI

Kapitola Uzce souvisejici s problematikou integrace popisuje typy obecnych komunikac-
nich standardt, jeZ se pouzivaji ke komunikaci mezi dvéma a vice zafizenimi nebo
k pfenosu dat do SW nastrojii zajiStujici centralni sbér informaci o IPS. Kromé popisova-
nych technologii existuje spousta dalSich, velmi specifickych protokold, které byly vyvije-
ny na ucelem propojeni konkrétnich systémi. Z pohledu pouzivanych fyzickych rozhrani,

bez ohledu na komunikaéni protokol, se ke komunikaci pouZivaji:

a) seriové rozhrani USB,
b) asynchronni sériovy pienos RS-232 a RS-485,
c) a Ethernet s vyuZzitim protokolu TCP/IP. [20]

3.1.1 Komunikaéni standardy

Hlavni prednosti vSech otevienych komunikacnich standardu je, ze servery ani klienti ne-
musi byt pouze od jednoho vyrobce, coz skytd mnoho vyhod zv1asté pii integraci riiznoro-
dych zafizenich od riznych vyrobct nejen zebezpecovaci techniky, ale pfedevs§im automa-

tizacnich technologii. Nasledujici prehled uvadi nejbéznéjsi pouzivané standardy.

3.1.1.1 Protokol MODBUS

Komunikacni protokol Modbus je otevienym protokolem umoziujici vzajemnou komuni-
kaci riznych typu zafizeni od programovatelnych logickych automati (PLC), PC, cidel,
detektort, méficich pfistroju, ustieden poplachovych zabezpeCovacich systému aZz po do-
tykové displeje apod. Podporuje celou fadu komunikacnich médii, jako jsou sériové linky
RS-232 a RS-485, optické i radiové sité a predevsim sit’ Ethernet s vyuZitim protokolu
TCP/IP. Je zalozen na principu klient/server, kdy ptedavani datovych zprav probiha mezi
fidicim prvkem tzv. master zafizenim (serverem), jez posila konkrétni dotazy jednotlivym
ovlddanym zafizenim typu slave (klient) a ti mu odpovidaji. Komunikace je tedy realizo-
vana metodou poZadavek-odpovéd’ a specifikace dané funkce je definovana v samotném

kodu funkce, ktera je soucasti vlastniho pozadavku sméfovanému ke klientu.
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PDU

Pfidana adresa ‘ [ Kod funkce J [Datwéﬁést} ‘ Kontrolni souéet

ADU

Obr. 10: Struktura standardu Modbus [21]

Standart Modbus definuje strukturu pfenasené zpravy na trovni PDU (Protocol Data Unit)
protokolu, coz znamend, Ze Modbus je zcela nezavisly na pouzitém typu komunikac¢niho
média. Soucasti PDU je kod funkce a vlastni datova ¢ast. V kodu funkce je uveden druh
operace, pricemz prvni polovina (1-127) celkového rozsahu funkce je urcena pro druh ope-
race, kter4 se ma provést a druha polovina rozsahu (128-255) je vyhrazena pro oznameni
negativni odpovédi. V datové ¢asti PDU jsou uvedeny data k provedeni ¢innosti dané ko-
dem funkce, napt.: adresa prvku, pocet vstupi, ¢iselna hodnota apod. popiipadé i zddna
hodnota, pokud to k provedeni urcité ¢innosti neni zapotiebi. Jeli vS§ak Modbus protokol
pouZit v siti typu LAN nebo WAN, je PDU rozsifen o dalsi ¢asti: adresu a kontrolni soucet

tvofici zpravu na aplika¢ni Urovni, tedy ADU (Application Data Unit).

KLIENT PFenos SERVER
r Ve rd r
Odeslani . Kaod ] Data Prijeti a provedeni
poZadavku funkce poZadavku poZadovane operace
Lo oy N, oy
Pfijeti Kod Data Odeslani odpovédi
odpovédi funkce [ | odpovédi ® o provedené operaci
e iy b iy

Obr. 11: Komunikace s pouzitim protokolu Modbus [21]

Komunikace probiha tak, Ze po odeslani pozadavku klientem a zpracovani a prove-

deni operace serverem, odpovi sever zpravou obsahujici v poli kodu funkce ¢éiselné ozna-
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¢eni provedené operace pro indikaci uspéSného tikonu a v datové odpovédi pak piipadné
posle pozadovana data klientem. Pokud vsak doslo pii vykonavani operace k chybé, v poli
kodu funkce je uvedeno ¢islo poZzadované funkce avsak s nastavenym nejvyssim bitem, jez
signalizuje netspéch a v datové Casti je poslan ditvod neuspeésné operace, vyjadien chybo-

vym kodem. [21]

3.1.1.2 OPC standard

OPC standard (Open Proces Control), ur¢eny pro bezpe¢nou a spolehlivou vyménu dat
v priumyslové automatizaci, je vyvijen americkou mezinarodni organizaci OPC Foundation
se kterou spolupracuji rizné spole¢nosti zabyvajici se monitoringem, fizeni a vizualizaci
Vv oblasti technologickych procesti v ¢ele firmami Honeywell a Siemens vénujici se i1 pri-
myslu komer¢ni bezpecnosti. OPC standart je charakterizovan jako sada specifikaci pra-
myslového standardu, jez definuje komunikaéni rozhrani pro ovladani technologickych
procesti. S vyuzitim architektury klient/server upravuje datovou komunikaci mezi fidicim
zatizenim (master) a klientskym zafizenim, aplikaci typu SCADA/HMI (Supervisory Con-

trol And data Acquisition/Human-machine Interface), nastrojem pro spravu a monitoring.

[22]

Protokol
OPC

==

Protokol dany typem
podsystému (napi. MODBUS)

Podsystém
(napf. dstfedna PZTS, PLC)

Obr. 12: Princip komunikace pfi standardu OPC [23]

OPC server neboli master zafizeni je piimo piipojen k automatizaCnimu zatizeni (napf.
ustfedné PZTS) a s pomoci SW ovladace a protokolem daného typu pro konkrétni podsys-
tém, napf. Modbus Si S nim vymeénuje data. Na OPC sever se nasledné ptipojuji OPC klien-

ti (soucast Fidici nebo vizualiza¢ni aplikace), ktefi si dle konkrétnich specifikaci piebiraji
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data ze serveru. Dle pozadavka obsluhy, jeZ jsou ur¢eny koncovym automatizaénim zafi-
zenim, pak OPC klient zpétné ptedava piikazy serveru. Soucasti dané implementace je i
technologie DCOM od firmy Microsoft, diky niz komunikace mize probihat i s pomoci
sit¢ LAN a rela¢ni databazovy server pro centralizaci a uchovavani dat. Nastaveni komu-
nikace probihd nejprve konfiguraci OPC serveru. V serveru se provede nastaveni tzv.
vstupné-vystupnich bodu a tim se nadefinuji serverem pozadované informace a nasledné se
provede napojeni na data uloZzené v paméti ovladaného zafizeni i s nastavenim periody
pravidelného pienosu dat. V druhém kroku se konfiguruje OPC klient tim, Ze se vyhleda a
ptipoji pozadovany OPC server s pomoci DCOM technologie a nasledné se v klientu na-
stavi vyhodnocovani veli¢in, které jsou v serveru nakonfigurovany a které bude server po-

skytovat klientu a tim SW aplikaci za ucelem fizeni, vyhodnocovani a vizualizaci. [23]

3.1.1.3 Technologie DDE

DDE (Dynamic Data Exchange) je protokol pro dynamické vymény dat. Byl vyvijen fir-
mou Microsoft pro vzajemnou komunikaci aplikaci na bazi opera¢niho systtmu MS Win-
dows (MS Exel, Word apod.). Krom¢ piedavani dat v ramci jednoho pocitace taktéz
umoziuje komunikaci v rdmci pocitacové siti. Protokol DDE je koncipovan na bazi ser-
ver/klient a pro vzajemnou vyménu dat pouziva sdilenou pamét’. Dnes je jiz ponckud za-
staralym standardem, vice se v praxi pouziva nové&jsi, rychlejsi a jiZz jmenovany protokol

OPC, ktery muze plnit stejnou funkci.

O realizaci komunikace se stara klient, ktery inicializuje DDE konverzaci a dale i
fidi probihajici vyménu dat. Server potvrdi otevieni spojeni a nasledné je pouze pasivnim
¢lenem konverzace, ktery odpovida na zadosti a poskytuje informace klientovi. Ukonceni
DDE konverzace mize provést jak klient, tak server. Typy komunika¢nich linek jsou cel-

kem tii v zavislosti na skute¢nostech, pii kterych probéhne pienos dat:

» Cold link — pienos probéhne pouze na zaklad¢ pozadavku od klienta,

» Hot link — automaticky ptenos probiha v tu chvili, kdy dojde ke zméné dat na ser-
VEru a

» Warm link - pii modifikaci dat server nejprve posle informaci klientovi o zméné

dat a az po potvrzeni pienosu klientem dochazi k odeslani.

Pti zapoceti DDE konverzace klientem zasle serveru nazev pozadované sluzby (aplikace) a

téma (subjekt, napt. datovy soubor). Tyto dva typy prvku konverzace nelze béhem prenosu
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ménit. Nasledné se odesila prvek, ktery identifikuje pfeposilanad data (polozka databéze,

bunka tabulky) béhem konverzace. [24]

3.1.1.4 Ascii protokol

Komunikace prostednictvim tohoto protokolu probihéa zptisobem ptikazii a odpovédi. Hos-
titelsky pocitac (server) posila ptikazy danému ovladanému zatizeni ve forme Ascii znaki.
Rizené zatizeni pak odpovida ve stejném formétu dat. Aby bylo mozné realizovat komuni-
kaci v Ascii kodu, je tieba nadefinovat piikazovy konfigura¢ni soubor, ve kterém jsou ke
konkrétnim Ascii znaktum pfitazeny ptikazy pro fizeni, ovladani, zapis a Cteni dat ze zafi-

zeni. Definice konfiguraéniho souboru je zavisla na konkrétnim vyrobci.

Tab. 1: Skladba Ascii sekvence ptikazu [25]

# AA 00 [Data] [CS] (CR)
Oddélova¢ | Adresa Ptikaz Data Kontrolni | Navrat
zafizeni soucet voziku

Kazdy piikaz Ascii sekvence je série Ascii znaku, kterd vzdy zac¢ina pfedponou neboli od-
délovacem, ktery kromé& znaku # 0 hodnoté Ascii 0x23 hex (v hexadecimalni soustave)
mize byt vyjadien znaky %, $, @ anebo znakem ~. KaZzda sekvence kon¢i znakem navratu
voziku (CR), také zakon¢ovacim znakem, vyjadieném 0D hex. Mezi po¢ate¢nim a zakon-
¢ovacim znakem se nachdzi adresa zafizeni, se kterym je potfeba komunikovat. Adresa je
vyjadifena dvoumistnym polem AA, jez mize nabyvat hodnot 00 az FF hex. Nasledujici
pole obsahuje konkrétni ptikaz, ktery ma zafizeni provést. Seznam ptikazl a jejich Ascii
vyjadieni zavisi na kazdém vyrobci dané technologie a byva uveden v ptikazovém sezna-
mu manuélu k danému zafizeni. V poli data jsou uvedené hodnoty potfebné pro vykonani
piikazu, poptipad¢ pozadovana data serverem. Volitelnou polozkou je kontrolni soucet
[CS] uvedeny bezprostfednd pred zakondovacim znakem. Uelem pouziti kontrolniho
souctu je rozpoznani komunikacni chyby, ktera by nastala pti pfenosu. Je-li kontrolni sou-
Cet neplatny, zafizeni piikaz ignoruje a poZadovany Ukon se provede az po pfijeti piikazu

s platnym kontrolnim souctem. [25]

3.1.15 Forméat XML

Format xml je zkratkou eXtensible Markup Language a v prekladu znamena rozsifitelny

znaCkovaci jazyk. Byl vyvinut za ufelem vymény dat mezi aplikacemi a pro publikovani
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dokumenti. XML forméat neni jazyk, ktery je uréen pro zobrazeni dokumentt, jako je jazyk
HTML, ale ptedstavuje format dokumentl obsahujici popis dat a jejich strukturalizaci.
Jinymi slovy ptedepisuje, jak zapsat data spole¢né s jejich vyznamem. Neni tak Gzce sva-
zan s n&jakou konkrétni platformou nebo proprietarni (datové uzavienou) technologii, kte-
ra by vyZadovala specialni program pro zpracovani komunikace. XML vynalezla konsorcia
W3C a specifikace formatu XML je zdarma pfistupna na jejim webu. Kazdy vyrobce tak
muze bez problémut implementovat podporu tohoto formatu. Velkou vyhodou pouZiti toho-
to standardu je to, Ze dokumenty obsahujici instrukce a data psand v XML mohou byt pte-
naSeny na jakoukoliv softwarovou platformu nebo zatizeni bez ztraty informace. Svou jed-

noduchosti, rozsititelnosti a otevienosti se stal univerzalnim komunika¢nim formatem. [26]

< 7xml version="1.0" encoding="UTF-8" 7=
<system=
<pzis>
<podsystem="3" zona="21">zastfeZzit<prikaz>
<podsystem="3" zona="3">zasttezit=/prikaz>
</pzts>
<slov=
<dvere="1" zona="2">blokovat</prikaz>
<dvere="2" zona="2">blokovat</prikaz>
<dvere="1" zcrna="3|"3>b10km-'at-=:-"prﬂcﬂz}
sk
</system>

Obr. 13: Ptiklad deklarace XML dokumentu

3.1.1.6 Rozhrani Espa-x

Protokol Espa-x (Enhanced Signaling Protocol for Alarm Processes — XML-based) vychazi
ze standardniho sérioveho datového rozhrani Espa, které bylo uréeno zejména pro tisnovou
signalizaci zdravotnim sestrdm a pecovateliim prostiednictvim mobilniho radiového page-
ru. Vlivem ménicich se pozadavkt na mobilni tisnovou signalizaci a zavedenim TCP/IP
standartu pro VVolP (voice over IP) byl modifikovan i Espa protokol na Espa-x, ktery je jiz
zalozen na architektufe klient/server a standardu XML pro pouziti v LAN a WAN sitich.
Integracni platforma s timto implementovanym komunika¢nim protokolem umoziiuje pro-
pojeni riznych bezpecnostnich a komunikaénich systémd S tisnovymi systémy vcasného
varovani uréené piedevsim pro zdravotnické zafizeni, domy s pecovatelskou sluzbou a

podobné. [27]
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Obr. 14: Komunikace s pomoci protokolu Espa-x [27]

3.1.1.7 Protokol SNMP

Transak¢né orientovany protokol SNMP (Simple Network Management Protocol) je zalo-
Zeny na modelu architektury klient/server a pro vlastni komunikaci pouziva protokol UDP
neboli User Datagram Protokol, jez je vhodny pro servery, které obsluhuji mnoho klientt
sméfujici na n¢ dotazy. Pouziti protokolu je jednoduché a Siroce rozsifitelné. Pouziva se
piedevsim pro nastavovani hodnot na urcitém zafizeni pfipojeném k datoveé siti a ziskavani
hodnot z téchto zafizenich. Komunikace probiha mezi spravcem (snmp klient) piedstavo-
vany naptiklad jednoduchym snmp prohlizecem a agentem (snmp server) na stran¢ decen-
tralizovaného zatizeni. Rezimy pfenosu zprav jsou dva, kdy pfi prvnim spravce zasila cile-
né dotazy agentovi a zpétné piijima od ného odpovédi, pficemz spravci miize byt 1 vice.
Druhy rezim spo¢iva v asynchronnim zpusobu komunikace, pii které agent zasila zpravy a
hodnoty spravci nebo spraveim v nepravidelnych intervalech. Asynchronni rezim pienosu
je zvlast vyhodny pfi vzniku nepiedvidatelnych situacich naptiklad pii vzniku poruchy

nebo sabotaze subsystému, kdy agent ihned informuje spravce.

Tab. 2: Skladba SNMP datového paketu [28]

verze | community | PDU ID do- | error error OID hodnota

SNMP | string typ tazu status ID
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Existuje n€kolik verzi protokolu SNMP. Prvni dvé verze SNMPv1 a SNMPv2c pouzivaji
pro autentizaci tzv. community string piedstavujici heslo ve formé textu, tieti verze
SNMPv3 je zabezpecena zaSifrovanym jménem a heslem. PDU typ je typ SNMP dotazu,
uvadgjici jestli jde o dotaz nebo odpoveéd’. ID dotaz ¢iselné identifikuje vzneseny dotaz, 1D
error zase Cislo poruchy, pokud neni error status nastaven na: no error. OID uvadi adresu
zatizeni a hodnota obsahuje data pro nastaveni. Nevyhodou tohoto standardu je, Ze pouZiti
UDP protokolu nezarucuje doruceni datového paketu. Od verze 2 je vSak implementovana

kontrola o dorucéeni zpravy. [28]

3.1.1.8 Html jazyk

Html je programovacim znackovacim jazykem pouzivany pro tvorbu webovych stranek,
které mohou slouZzit jako uZivatelsky klientské rozhrani, jehoZ prostfednictvim je mozné
vzdalené ovladat integrovany systém. Zkratka html vychazi z ndzvu Hyper Text Markup
Language a jednotlivé strdnky html nebo zalozky jsou propojeny hypertextovymi odkazy.
Html je hlavnim néstrojem pro pfedavani relativné objemnych dat, napt. obrazové infor-

mace a vzdalenou spravu a konfiguraci systéma v sitovém prostiedi. [29]

3.1.1.9 Fo6rum Onvif

Onvif (Open Network Video Interface Forum) piedstavuje oteviené prumyslové forum pro
vyvoj a rozvoj globalniho komunikaéniho standartu pro zafizeni pfenasejici data prostied-
nictvim IP technologie. Specifikace Onvif definuje spolecny protokol pro vyménu dat a
informaci mezi sitovymi prvky jako jsou sitové videorekordéry, servery, kamery a video
management systémy (zkracen¢ VMS). Krom¢ vymény dat umoznuje taktéz automatické
vyhledavani daného zatizeni v lok&lni siti, video streaming a poskytovéani inteligentnich
metadat o kamerovych zaznamech pro dalsi zpracovani. Souhrnné tedy forum Onvif zajis-
tuje interoperabilitu mezi sitovymi produkty a to bez ohledu na vyrobce. V dnesni dobé
komunikac¢ni standard podporuje vice nez 500 vyrobctu sitovych zafizeni. Technologie je
zaloZena na protokolech SOAP a RTP a jako komprimac¢ni formaty pouzivd motion JPEG,
MPEG-4 a H.264. Verze standardu Onvif se déli na takzvané profily, jeZ snadno umoziiuji
uzivatelim identifikovat specifické vlastnosti interoperability a zajistit kompatibilitu zafi-

zeni.

a) Profil S je uréeny pro IP video systémy a podporuje video a audio streaming, PTZ

ovladani, fizeni vystupniho relé kamery a video konfiguraci.
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b) Profil C byl vyvijen pro systémy kontroly vstupu zaloZenych na IP technologii po-
skytujici informace o konfiguraci, udalostech, alarmech stejné jako fizeni piistupu.
c) Profil G slouzi pro ukladani a nacitani konfiguraci, kontrolu nahravani v zatizeni a
taktéz slouzi pro piijem zvuku a metadat z kamerového bodu.
d) Profil Q pfedstavuje mechanismus pro nastaveni pokroc¢ilého zabezpeceni, konfigu-
raci a datové integrity. [30]
Dil¢i zavér kapitoly
V kapitole byly stru¢né popsany typy rozhrani a uvedeny nejcastéji uzivané univerzalni
komunikac¢ni standardy uplatiiované pii komunikaci mezi integra¢ni platformou a jednotli-
vymi systémy integrovaného poplachového systému. Ohledné této problematiky existuje
mnohem vice komunikac¢nich rozhrani a protokolii, vyvijenych specidlné pro provazani
konkrétnich systémd, kterych je v praxi vhodné ptednostné pouzivat pro danou aplikaci.
Vhodnym piikladem mize poslouzit specificky komunikaéni protokol GXYSMART, vyvi-

jeny za ucelem prenosu dat mezi konkrétnim integraCnim systémem C4 a bezpecnostnimi

systémy od spolecnosti Honeywell.
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II. PRAKTICKA CAST
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4 ANALYZA INTEGRACNICH PLATFOREM

0ddil vénujici se integratnim platformdm nejprve charakterizuje tyto integracni nastroje
pro centralizovanou spravu. Nasledné se kapitola jiz vénuje odbornym analyzam a rozboru
vlastnosti pouzitych technologii nékolik konkrétnich integra¢nich platforem, které jsou
momentalné dostupné na trhu. Na zakladé provedenych analyz je pak provedend kompa-

racni studie integra¢nich platforem.

4.1 Integracni platforma

Integracni platforma slouzi k vlastni softwarové integraci rtiznorodych bezpecnostnich
technologii do jednoho celku za ti¢elem centralni spravy zafizenich podilejici se na objek-
tové bezpecnosti chranéného prostoru. Princip systému je zaloZen na propojovani na sobé
zcela nezavislych zafizeni a technologii od riiznych vyrobct, spravovani jejich ¢innosti
z jednoho dozorového mista, v jednom pfivétivém a piehledném uzivatelském prostiedi.
Dulezitym aspektem téchto SW feSeni je, jak uz bylo uvedeno i v legislativnich narocich,
ze jednotliva zatfizeni nejsou vzajemné ovliviiovana. PouZzitim tohoto sofistikovaného fese-
ni uzivatel ziskava nejen vétsi efektivitu v fizeni komplexni bezpeénosti ale i vyrazné sni-
zeni nakladu na zaSkoleni obsluhy tohoto systému vlivem jednotného ovladani vSech tech-

nologii. Aplikovanim integracni platformy ziskame efektivni nastroje pro:
» centralni spravu vSech bezpeénostnich zatizeni v objektu,

monitoring a fizeni jednotlivych systému v objektech,

grafickou vizualizaci bezpecnostnich zafizeni,

zautomatizovani bezpec¢nostnich postupii a procesti,

komplexni analyzy a vyhodnoceni bezpe¢nostnich rizik a informaci a

YV V VvV V V

centrélni management identit. [31]

V zavislosti na pozadavcich uzivatelli, rozsah vlastnosti systému a kombinacich riznych
vyrobct bezpe¢nostnich technologii jsou k dispozici nasledujici integra¢ni platformy: Al-
vis, SBI, C4, Integra, VAR-NET Integral, Latis SQL a AxxonSoft jejichZ analyzy budou
predmétem dalsich podkapitol.
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4.1.1 Platforma SBI

Software Secure Building Inteligence, uvadény na trhu pod zkratkou SBI je systém urceny
pro komplexni obsluhu veskerych elektronickych bezpe¢nostnich systému v objektu. Je
vyvijen slovenskou spolecnosti CGC a.s., jejiz hlavni vizi je pfinaset na trh nové integro-
vané feSeni pro efektivngj$i monitorovani, ovladani a spravu technologii od riznych vy-
robct. Kromé veskerych poplachovych aplikaci umoznuje propojeni s dochdzkovymi a
parkovacimi systemy, stravovacimi systémy, systémy pro méfeni a regulaci (zkracené

MaR) a environmentalni systémy. [32]
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Obr. 15: Ukazka SW SBI [32]

Jde o modularni systém, uzivatel si tedy pfi realizaci systému v objektu zvoli jednotlivé
moduly z hlediska vyuzitelnosti. V pouziti modularniho systému spociva i velka flexibilita,
je tedy mozné systém dovybavit, popt. rozsifit ¢i pfizptsobit a tim navysit funkcionalitu
systému a to vSe bez ztraty dat. Zakladni princip ¢innosti systému spoc¢iva v pouZziti data-
bazového prostiedi MS SQL2008 (MS SQL Express), ve kterém se shromazd'uji veskeré
informace a data z jednotlivych aplikaci a zaroven personalni udaje. Architektura SBI je
postavena na systému Klient/server (databazovy server) s podporou TCP/IP protokolu
s moznosti lokalniho pfistupu, tak i vzdaleného prostfednictvim webového prohlizece nebo
mobilni aplikace. Sbér dat z jednotlivych podsystémt mlze probihat dvéma zpiisoby: prv-

nim zpusobem je pfenos pies rozhrani RS 232 a druhy zptsob, v praxi vice vyuZivany
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z divodu vyuziti jiz existujici infrastruktury budovy, je pienos prostfednictvim LAN,
WAN popiipadé i GPRS siti s protokoly opc, modbus a snmp. K dispozici jsou celkem tii

typy feSeni integrace:
» SBI Easy,
> SBla
» SBI Portal.

SBI Easy

Jako zakladni edice je SBI Easy urena pro nasazeni v ramci menSich a stfednich rozsaht
integrace. Avsak 1 tak podporuje vétSinu funkcionalit jako je sprava zatizeni PZTS, EPS,
SKV, VSS a vrédmci nepoplachovych aplikaci: HVAC (heating, ventilating, air-
conditioning neboli topeni, vétrani a klimatizace), environmentalni a MaR systémy. Dale
nastroj umoznuje vlastni spravu chranénych oblasti, grafické zobrazeni priabéhu velicin i s
kalendafem pro regulaci s regulacnimi kiivkami a samoziejmosti je moznost importu a
exportu dat ze systému. Technické limity jsou stanoveny piedev§im v soucasném pftipojeni
max. 6 zafizeni, VSS a digitalni videorekordér miize obsahovat jen 20 kamer a opravnéni a
formy pfistupti jsou jiz pfeddefinovany. Ohledné spravy osob lze v SW evidovat maximal-
né 800 identit, dochazka mize byt zpracovavana pro 400 osob. Stravovacim subsystémem
se Vv této verzi mysli zpracovani dat jen pro jednu jidelnu. Mezi volitelné funkce patii ma-
pova vizualizace s editaci, sprava navstév, definovani pokyna pro operatory integrovaného
systému, zavedeni mobilnich klientd a notifikace stavi a udalosti v systému. Hlavni pied-
nosti této verze je predevsim v pozménéné skladné systému, protoze je vyuzivano ¢lenéni
podle funkci systému nikoliv podle moduld. Tim se rapidné zjednodusi orientace pii vytva-
feni konfiguraci, ovladani systému, odstraiiuji se nevyuzité¢ prvky a snizi se pocet nutnych
nastaveni. Nespornou vyhodou je taktéZ nizka cena i s moznosti upgradovatelnosti na vyssi

verzi.
SBI

Produkt SBI je uréen pro komplexni obsluhu a fizeni vSech systémi i v oblasti systémo-
vych integraci technologii budov a to jiz bez zadnych limita v rozsahu instalace. Oblast
pouziti lezi ve stiednich az velmi velkych projektech a to pfedevS§im v provoznim rezimu
24/7. V porovnani s ptedchozi edici obsahuje veskeré uvedené funkcionality a navic

umoziuje podporu vice typt identifikdtortt v ramci pfistupu, spravu aplikovanych pro-
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stiedkill, zpracovani zadosti o piistup popiipad€ delegovani pravomoci pro ptistup. Dispo-
nuje nastroji pro pokroCilé dochazkové sestavy, kontrolu fondu dochéazky, planovani
schtizek a prostfedky pro krizové fizeni pii vzniku mimotradné udalosti. Soucasti je sprava
automobilt a pokro¢ila moznost replikace dat. Edice obsahuje licenci jiz pro dva databa-
zové servery pro zvyseni redundance a tim zvy3eni stability systému. Sifi pouzitelnosti,
sofistikovanosti a funkcionality poskytuje nelimitovana feSeni i mimo rdmec bezpecnost-

nich systému.
SBI Portal

Verze Portél neboli portalové feSeni je koncipovano jako virtualni instalace na dedikova-
ném severu spolecnosti C.G.C. SBI neni tedy instalovan lokaln¢ v rdmci klientské spolec-
nosti a neni tedy nutné provozovat vlastni vyhrazeny server s ptisluSnym SW vybavenim.
Smérem k obsluze systému se program a jeho obsluha provadi stejné jako u verze SBI.
K pouZivani a obsluze systému je zapotiebi jen internetové ptipojeni a webovy prohlize¢
bez nutnosti instalace klientskych programi avSak mira bezpecnosti ziistdva identicka
Vv zavislosti na pottebach klienta. Z hlediska funkcionality je portadlové feSeni koncipovano
totozné s plnohodnotnou edici SBI bez jakykoliv limiti. Unikatni koncept cloudového fe-
Seni je vhodné predevSim pro domacnosti a malé podniky. Velkou vyhodou je zde absence
pocatecnich velkych investic do realizace systému, protoZe provoz je hrazen formou prona-

jmu a automaticka udrzba a upgrade integrovaného systému.

Vsechny edice podporuji vicejazy¢nost (Cestina, slovenstina, angli¢tina, némdéina). Integrita
systému je zarucena jeho otevienosti s podporou mnoha vyrobct bezpe¢nostni techniky. Je
zcela nezavisly na pouZitém hardwaru, stale dopliiovan o nové technologie a vyvijen
s pozadavky na rozsifovani funkcionality podle nejnovéjsich trendi. Mezi vyznamné pod-
porované vyrobce naptiklad patii Honeywell, Paradox, DSC, Siemens, AXIS, Samsung,
BOSH, Canon, JVC, Hikvision, Job Detectomat, Zettler a dalSich 83 uvedenych na webu
vyrobce.

4.1.2 Integrac¢ni bezpe¢nostni systém C4

Slovenska spolec¢nost Gamanet a.s. uvadi na trh systém C4, ktery poskytuje softwarovou
platformu pro potieby integrace veSkerych bezpe€nostnich systému, jako jsou systémy

PZTS, EPS, SKV, VSS a perimetrické systémy do jednoho komplexniho feseni. Svoji $i-
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rokou funkcionalitou a konfiguraci pfizpiisobenou k nepietrzitému monitorovani vSech
technologickych zatizeni a subsystému plné nahrazuje pracovisté DPPC avsak na rozdil od
typickych vzdalenych center umoznuje i zpétnou vazbu — fizeni technologii jako je napfi-
klad zastfezeni, odstifezeni systému, premosténi zon, zruSeni poplachti, zapinani a vypinani
riznych zafizeni apod. Kromé uvedenych systémd, které byly jmenovany, Ize integrovat i
klimatizacni a odvétravaci systémy, ndstroje pro zpracovani dochéazky, fizeni parkovist’ a
stravovaci systémy. Oproti jinym integracnim platformam tato platforma umoznuje
Vv ramci svého monitorovaciho modulu pfipojeni na externi geografické informacni sys-
témy (zkracené GIS) a tim obsluze systému poskytovat podplrné informace pro podporu
rozhodovani a fizeni pii vzniklych mimotadnych krizovych situacich. Piikladem muaze byt
poskytnuti GIS dat ohledné lokalizace potrubi, elektroinstalace, plynovodu Vv prostoru, kde

byl vyhlasen poplach vlivem vzniku bezpecnostniho incidentu. [33]
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Obr. 16: UZivatelské rozhrani systému C4 [33]

Systém je zaloZen na klient/server architektufe a optimalizovan pro centralizovanou spravu
podsystému. Server obsahuje jednotnou centralni databazi jak pro data veSkerych techno-
logii, tak i data pro celkovou spravu uzivateld. Jde o modularni systém s jednotnym ja-
drem, ktery lze konfigurovat s ohledem na konkrétni potfeby uzivatele od malych aplikaci
— jedna budova az po velmi rozsahlé aplikace jako je monitoring bezpecnostnich zafizeni
ve velkych organizacich a jejich objektech bez ohledu na vzdalenostech. Integrace jednot-

livych zafizeni od externich vyrobct je zalozena na pouziti ovladaca se standardem snmp,
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Které zajistuji komunikaci se systtmem C4 v maximalnim rozsahu, které dané zatizeni
poskytuje. Komunikace probiha prostifednictvim TCP/IP a transparentniho rozhrani — Web

Services, coz umoznuje aplikaci veSkerych funkcionalit obsazenych v systému C4 a zaro-

TCF‘,’IP

ven i pouziti nastroju a aplikaci tietich stran. [33]

TCF‘,/IF‘

TCP/IP

Obr. 17: Architektura integracniho systému C4 [34]

Otevienost celého systému umociiuje jeho otevienost pro externi vyvojare tietich stran
pomoci standartu WSDL (Web Services Description Language). Standart WSDL je zalo-
Zen na jazyku pro definici webového rozhrani, ktery stanovuje popis funkci, které nabizeji
webové sluzby. Zjednodusené tento standart poskytuje parametry, popis zpusobt komuni-
kace, typy datovych struktur apod. potfebnych pro integraci. V ramci platformy C4 je
k dispozici podpirny balicek SDK (Software development kit, soubor nastroji pro vy-
voj software). Systémovy vyvojovy nastroj tak dava moznost pfimo vyrobcim zafizeni
vyvinout ovlada¢ na novy, dosud C4kou nepodporovany systém a tim podpofit integrova-

telnost svych technologii. K dispozici jsou tii edice systému C4:
» OEM,
» Standard a

> Advanced.



UTB ve Zliné, Fakulta aplikované informatiky 52

Mezi edicemi jsou hlavni rozdily patrné v poskytovanych nastrojich a funkcionalit, jeZ
jsou znazornény v kompara¢ni tabulce. Vyhodou systému C4 bez ohledu na typ edice
je neomezeny pocet klientl, kdy se na server mizou pfipojovat uzivatelé 1 vzdalen¢.

Pocet obsluhovanych klientli je omezen jen vypocetnim vykonem serveru.

Tab. 3: Porovnani riznych edic systému C4 [34]

OEM | Standard | Advanced
Spréava osob + + +
Sprava opravnéni a ptistupti + + +
Sprava a ovladani zatizeni + + +
Zobrazeni stavil zafizeni + + +
Monitoring a vizualizace + + +
Online zobrazeni zabért z kamer + + +
Zobrazeni kamerového zaznamu + + +
Import a export osob a zatizeni + + +
Zaloha dat systému + + +
Zobrazeni/Tisk udalosti + + +
Podpora dennich kontrol EPS + + +
Zasilani udalosti emailem/SMS + +
Evidence navstév + +
Automatizované akce + +
Poplachoveé smérnice + +
Karty objektt +
Sprava obchiizek +
Vymeéna dat s externimi IS +
Licence pro 2 servery (redundance) +

Systém C4 je vhodny pro pouZziti v pramyslovych centrech, administrativnich budovach,
Vv obchodnich fetézcich a ve velkych korporaci stejné jako DPPC bezpecnostnich agentur.
Mezi vyrobce bezpecnostnich systémi, ktefi jsou jiz systémem C4 podporovany patii jme-
novité¢ napiiklad: Satel Integra, Galaxy, ATEAS Security, Concept, Avigilon, Axis, Gevis-
kope, Hikvision, Esser, Fibrolaser, Sinteso, Bosh, Siements, Perisys a dalSich cca 57 vy-

robcu.



UTB ve Zliné, Fakulta aplikované informatiky 53

4.1.3 Vizualiza¢ni a integra¢ni program Alvis

Graficky vizualiza¢ni systém Alvis, aplikovany rovnéz pro integraci, spravu, fizeni a moni-
torovani raznych technologii obsazenych v budovéch je vyvijen slovenskou firmou SPIRIT
- informacéné systémy a.s. Alarm Visualization systém, jak je nezkracené oznacovan, je
univerzalni grafické vyvojové prostiedi, ktery je uréen pro tvorbu monitorovacich a fidi-
cich systému. Podporuje integraci vic jak sto zafizeni od riznych vyrobct poplachovych
zabezpeCovacich systémi, systému pozarni ochrany, zatizeni pro kontrolu piistupu, kame-
rovych systétmi MaR systémut. PouZitim platformy Alvis muZze mit pfinos i
v automatizovaném provazani riznych systémut v ramci feSeni havarijnich a evakuacnich
situaci v objektu. Samotny systém vSak nepodporuje kontrolu dochéazky ani parkovaci a

stravovaci systémy oproti piedeslym programiam.

Alvis systém je modularni systém zaloZeny na architektute typu klient-server obsa-
hujici databazovy server, popiipadé Web server s piistupem na vefejnou internetovou sit’.
Vlastni software Alvis je pouze klientem, ktery zprostiedkovava uzivateli ptehlednou vi-
zualizaci stavu monitorovanych objektt. Z pohledu informacni bezpecnosti je pouZita
kryptograficka ochrana vlastniho aplika¢niho souboru Alvisu, dale je i moznost ochrany
grafickych podkladi a hlavné souboru protokolt programu obsahujici reporty. Pro svoji
specifickou ¢innost vyuZiva sluzeb programovych servert, jeZ poskytuji potiebna data pro
monitoring a fizeni technologii a ptimo komunikuji s pfipojenymi zafizenimi a subsys-
témy. MnoZstvi programovych serveri neboli ovladac¢u i klientt je neomezené a ke komu-
nikaci mezi nimi se pouziva bud’ sitovy TCP/IP protokol nebo standartni protokol DEE
(Dynamic Data Exchange) v ptipadé lokalni komunikace. Pienos dat mezi severem
s ovladaci a konkrétnim systémem PZTS, EPS, EKV nebo VSS mize probihat taktézZ pies
protokol DEE, nebo ptes néktery z univerzalnich komunikacnich protokoli OPC, Modbus,

Espa-x nebo Ascii.

Je-li systém uveden jiZ v portfoliu podporovanych zatizeni na webovych strankach
vyrobce Alvisu, jsou jiZz ovladace na ptisluSnou technologii naprogramovany a odladény.
Pro ptedstavu je uvadéno jen nékolik vyrobetu poplachovych systémt: BENTEL, Paradox,

Honeywell , Siemens, Tyco, Bosch, Assa Abloy, Milestone a Samsung. [35]
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Obr. 18: Architektura systému Alvis [35]

Z pohledu ruznych verzi programu je k dispozici Alvis a Alvis WEB. Alvis koncipovan
pro vSechny typy a rozsahy aplikaci, od malych instalaci, jako je monitoring a fizeni néko-
lik prvki aZz po velmi rozséhlé aplikace, zahrnujici velky pocet ptipojenych prvku a systé-
mi. Alvis WEB je potom pouze programovy modul jako doplnék k standartnimu systému,
jez slouzi pro rozsiteni klientskych stanic prostfednictvim internetového prohlizeée pri-
marné pro vizualizaci systému, popiipadé k zobrazeni protokolovych zprav o stavech mo-
nitorovanych bodu instalace. Pti integraci platformy Alvis WEB se systém doplni o server
s instalovanou SQL databazi, web serverem Apache a sadou skriptt, které tvoii samotnou
aplikaci Alvis WEB. Pies program Alvis WEB rozhodné nelze ménit vlastni konfiguraci

integrovaného bezpeénostniho systému.
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Tab. 4: Technické predpoklady uvedené pro systém Alvis [35]

HW soudast Doporucena konfigurace

Procesor min. Pentium Il a lepsi

Operacni pamét’ | 512MB RAM a vice

Pevny disk min. 120 GB

Operacni systém | MS Windows 7, 8.1, Windows Server 2003/2008

4.1.4 Platforma Integra

Systém Integra propojuje rtiznd bezpecnostni a slaboproudé technologie a zatizeni do jed-
noho kompaktniho a piehledného celku s cilem snadného a velmi efektivniho ovladani
véech riznorodych zahrnutych podsystémi. Je vyvijen ¢eskou spole¢nosti Integoo s.r.o0.,
ktera plni roli systémového integratora a kromé integracniho a manazerského SW Integra
se zabyva vyvojem systému pro rozpoznavani znacek Cartag, VMS Integra Video Client a
systému Logger pro zaintegrovani dat z externich systému (pfedevS§im pokladnich systé-
mi). Platforma Integra tedy integruje, vizualizuje a fidi veskeré technologie at’ uz vlastni
vyroby nebo distribuované, poptipadé technologie tfetich stran. Hlavni Glohou integrova-
né¢ho systému je poskytovat informace pro podporu fizeni a rozhodovani odpovédného
personalu a zaroven poskytovat nastroje pro realizaci manualniho ale pfedevsim automa-

tického ovladani i s vazbami mezi systémy jednotlivych autonomnich technologii. [36]

[ Externi vyrobci ]

PERIMETRICKA
OCHRANA

‘. Vlastni vyvoj ‘

[ Autorizovani distributofi

PALMSECURE

(biometricky snimac) . INTEGRA - CARTAG
(integracni bezpecnostni a (rozpoznavani SPZ
ELIR manaZersky systém) vozidel)

(radarové systémy)

LOGGER
(systém pro integraci dat
z pokladnich systémiuy)

SECURITY CENTER INTEGRA Video Client
OMNMICAST (VMS) {modul pro integraci videa)

Obr. 19: Technologie obsazené v SW Integra [36]



UTB ve Zliné, Fakulta aplikované informatiky 56

Jak je jiz patrné ze schématu, Ize v platform¢ integrovat systémy VSS, SKV, PZTS, EPS a
perimetrické systémy. Zaclenénim modulu Integra Video Client do systému pak uZivatel
ziskava 1 prostiedky a nastroje pro pokrocCilou videoanalyzu vcetné integrace rozpoznavani
registracnich znacek. Systém je koncipovan na architektuie Klient/server a kromé¢ vlastniho
pouzivaného rozhrani Ize do systému pfipojit subsystémy prostiednictvim otevienych
standardi Modbus, OPC, I/O a TECO. Systém Integra je na trhu nabizen ve dvou verzich
Prime a Direct. Mezi zdkladni funkcionality, které obsahuji ob¢ verze, patfi pudorysné
vizualizace chranénych objektli, moznost implementace smérnic k objektim a k vzniklym
bezpec¢nostnim udalostem a tagovani (znaceni) videa k urcitym udéalostem. OdliSnosti mezi

edicemi jsou pak ptehledné znazornény v tabulce nize.

Tab. 5: Rozdily mezi edicemi Prime a Direct [36]

Integra Prime | Integra Direct
Pocet datovych bodt (licence v zékladu) 100 200
Maximalni pocet zafizeni 8 o0
Maximalni pocet objektu 8 o0
Maximalni pocet klient 4 o0
Mobilni klient - +

Platforma obsahuje vlastni graficky editor pro vytvareni a Gpravu mapovych podkladi a
umoznuje dle konkrétnich pozadavku 1 vlastni konfiguraci symboll charakterizujici ¢in-
nost prvkil v ramci systému. Samoziejmosti je export popt. import uzivatelskych sctiptii a
Jiz jmenovanych symbolii. Pocet udalosti a jejich historie je zavisla na velikosti databaze,
kterou si uzivatel zvoli. Obsluha pak nasledné mutze v historii vyhledavat informace podle

textu nebo konkrétnich parametri.
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Obr. 20: Nahled do aplikace Integra Direct [36]

4,15 Systém VAR-NET Integral

Integraéni platformu VAR-NET Integral vyviji a na trhu nabizi ¢eska firma Variant plus
spol. sr.0. Krom¢ zminéné integracni platformy spolecnost vyviji i SW Security View,
ktery je typickym piedstavitelem vizualizaéniho programu v ramci kterého lze propojit
pouze usttedny PZTS znacky Digiplex Evo v maximélnim poctu 6 na jednu aplikaci.

VAR-NET Integral je systém pro spravu, ovladani, sledovani a vyhodnocovani
elektronickych systémt instalovanych v budové a to v redlném case. Integracni feseni, kte-
ré firma Variant plus nabizi je urceno spiSe pro objekty mensiho az stfedniho rozsahu.
Umoznuje integraci technologii PZTS, EPS, VSS, SKV, ENVIRO a také kontrolu dochaz-
Ky a stravovaci systém. Jde taktéz o modularni systém jako u vétSiny integracnich platfo-

rem. Limitujici faktory jsou pro tento systém nasledujici:

aplikace max. 6 volitelnych okruhii (subsystému),

V ramci podsystému je mozné pouzit jen 2 VSS okruhy pro max. 20 kamer,
celkov¢ Ize pouzit a pracovat s 2000 prvky,

kontrola vstupu je omezena pro max. 800 0sob se stanovenymi piistupovymi pravy,

YV V VvV V V

registrace dochazky az pro 400 osob (z 800 0sob s pfistupovymi pravy).
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Obr. 21: Systém VAR-NET Integral [37]

Jako dalsi volitelné funkce SW nastroje jsou k dispozici vizualizaéni mapové podklady, ze
kterych lze ovladat veskeré ptipojené technologie s integrovanym nastroji pro konfiguraci
vizualiza¢niho modulu, prvky pro grafické planovani individualni dochazky i s moznosti
exportu dat do jinych, pfedev§im mzdovych systémut, modul pro planovani a spravu né-
vstév a stravovaci modul s praktickou kalkulaci vydeje stravenek zaméstnanctim. Charak-
terizujici informace o systému a jeho funkcionalit jsou vyrobcem uvadény pro zakladni
verzi programu. V piipad¢ pozadavkl o rozsifeni instalace o vice okruhii nebo presahnuti
nékterych z limitt nad rdmec zakladni verze je mozné piejit na vyssi verzi, ktera je k dis-
pozici pouze v ramci konkrétniho zakazkového feSeni. V takovém piipadé muze byt uziva-
teli poskytnut systém s Zadnym omezenim v poc¢tu ani v kombinaci okruht, modult a prv-
ki, osob a pudoryst. Z pohledu poskytnutych funkcionalit by systém mohl byt obohacen o

nastroje krizového fizeni a spravy prostredku. [38]

Seridl I/O x| C OWAN/LAN
DGPLAN

Obr. 22: Komunikace zabezpecovaci ustfedny se serverem [38]
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Platforma VAR-NET Integral pouziva architekturu klient/server, jak je zndzornéno na ob-
rdzku 22. Operaéni systém serveru je Windows Web Server 2008 nebo Windows Server
2008. Pro centralni spravu systému a osob je pouzita jedina databaze MS SQL Server 2008
popiipadé MS SQL Server 2008 Express, ve kterém probihd logovani vsech vzniklych
udalosti ze vSech subsystémd, stejn¢ jako zaznamenavani vSech uzivatelskych pfistupi a
ovladani jak z lokalni sité, tak z externi vetejné sité (internetu). Vzhledem k plné podpoie
TCP/IP protokolu nemusi byt aplikace instalovana pouze na lokalni siti. Usttedny PZTS a
EPS jsou k serveru pfipojeny pomoci modulu DGP LAN V+, ktery pievadi procesorovy
vystup Serial I/O zakladni desky ustiedny do Ascii znaki do sit¢ LAN. Na stran¢ pocitace
(serveru) se nasledné nainstaluje specialni SW Redirector, jez vytvoii na PC virtualni
COM ze sit¢ LAN, na ktery se bude smérovat komunikace mezi serverem a ustfednou.
Komunikace s uzivateli je realizovano krom¢ klientské stanice s webovym prohlize¢em
pomoci volitelného modulu Notifikace, ktery zabezpecuje zasilani jen vybranych informaci
o systému prostrednictvim emailu a SMS a nebo modulu PDA Kklient, ktery ovlada integro-

vany systém z smartphonu.

Tab. 6: Doporucena konfigurace serveru pro VAR-NET Integral [38]

Soucast serveru | Doporucena konfigurace

Procesor Dual Core 2GHz a nebo lepsi

Operacni pamét’ | 4GB RAM nebo vice

Pevny disk min. 120 GB
Operacni systém | Windows Web Server 2008, Windows Server 2008
SQL Server MS SQL Server 2008, MS SQL Server 2008 Express

Zvlastnosti integracni platformy a zaroven jejim limitujicim prvkem oproti jinym platfor-
mam je systém kontroly vstupu, ktery lze zaclenit do integrovaného bezpecnostniho systé-
mu pouze jako nadstavbu konkrétniho systému PZTS, kterym je systém Paradox Digiplex
Evo. Systétm VAR-NET Integral pifimo podporuje integraci PZTS systémi: Honeywell
Galaxy, GE-Aritech a zminény systém Paradox Digiplex Evo. Z fad systémua VSS jsou to
produkty od firem ACTi, Axis, Canon a Pelco. V ramci EPS jsou piednostné integrovany
ustfedny Job Detectomat a dale systémy Lites a Esser. V ptipad¢é pozadavku na pFipojeni
HW, ktery neni ve vyctu podporovanych systémi, sama spolecnost nabizi odborné konzul-

tace s technickym oddélenim ohledné dostupnosti vhodného ovladace.
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4.1.6 Monitorovaci a integra¢ni systém Latis SQL

Produkt jménem Latis SQL je monitorovaci a integracni systém ceské firmy Trade FIDES
a.s., ktery muze spravovat veSkeré autonomni bezpecénostni systémy (PZTS, EPS, VSS a
SKV) a technologie pouzivané k ochrané budov i rozsahlych technologickych areali.
Kromé bezpecnostnich systémi SW muze ovladat i systémy méfeni a regulace. Latis SQL
ma dve¢ zakladni vyuziti, kterd Ize i vzajemné kombinovat. Platformu je mozné pouzit pou-
ze jako lokalni grafickou nadstavbu umisténou na vratnici nebo recepci nebo jako plno-
hodnotny DPPC pro vzdaleny dohled nad chranénymi objekty. V piipadé aplikace obou
variant dohledu, ISB pouziva tzv. kaskadovité spojovani pulti s internim protokolem i
s vlastni kompresi dat. Obé varianty v8ak disponuji obousmérnou komunikaci mezi dalko-
vym popiipadé lokalnim pracovistém dohledu a zabezpeCovanymi objekty. Diky této pied-
nosti je mozné spravovat jakoukoliv ¢innost systému, ktery je v dané budové fizen jednot-
kou bezpe¢nostniho systému. Mezi ¢asté provadéné ¢innosti fizeni patii napt. vypnuti siré-
ny, zruSeni poplachu, otevieni nebo zamceni dveti apod. popiipade 1ze nastavit opakujici

se udalosti v urcity ¢as a dny prostfednictvim planovaciho kalendaie. [39]

Klientska aplikace

Microsoft SQL Server Databazovy server

LTNI Datoveé rozhrani

TCP/IP

Poplachova aplikace

Obr. 23: Schéma systému Latis SQL [39]

Integracni platforma Latis SQL je postavena na jiz osvédcené databazové technologii
Microsoft SQL Server 2008. Pouzitim této technologie umoZnuje efektivni zpracovani a

prezentaci velkych objemu dat a nabizi tak rozsdhlé moznosti pro zajisténi redundanci dat
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a tim 1 jejich bezpec¢nost zalohovanim, archivaci a replikaci. Vysokou troven bezpecnosti
deklaruje pouziti AES-128 kryptografické ochrany pfenasenych dat mezi systémy. Skladba
systému je navrzena jako rozsahla modularni za ti¢elem sestaveni podle potieb zakaznika.
Ke komunikaci vyuziva nékolik komunikaénich kanalt jako je morse radio, SMS, email,
telefon, GPRS, LAN RS232 a RS485 které pouZiva k piipojeni a integraci veskerych tech-
nologii. Pfenos dat mezi jednotlivymi autonomnimi systémy a serverem je realizovan prv-
Ky LTNI nebo LESI. Nastroj LOW je urcen pro dohled nad hlidanym objekty a slouzi jako
Klient k databdzovemu serveru. V ramci pfesné lokalizace sledovanych objektt ¢i oblasti je
program navéazan na vlastni mapové podklady pro obrazovou vizualizaci s redlnymi sou-
fadnicemi GPS. K editaci a spravé mapovych podkladu je k dispozici vlastni mapovy edi-
tor zvany FIDES Map Editor. Vyhoda je i v moZnostech exportu jakykoliv dat z databaze
SQL a to i metadat obsahujici informace o pfistupech a ¢innostech operatort v ramci cele-
ho systému. Data tohoto typu pak lze zahrnout do reportii ptizpusobenych podle konkrét-

nich potieb uzivatele.

Mezi realizované projekty ochrany a ostrahy, kde byl systém Latis SQL jiZ nasazen
patii predevsim budovy a objekty statni spravy, armady CR v&etné muniénich skladii a

bankovni stfediska stejné jako soukromy sektor (predev§im nakupni centra).

4.1.7 SW Axxon

AxxonSoft je pfedni softwarova vyvojaiska spolecnost, ktera piedevsim vyviji unikatni
inovativni nastroje pro budovani inteligentnich bezpe¢nostnich systému pro ochranu objek-
ta vSech velikosti a slozitosti. Software Axxon kombinuje VMS, IP systéemy, inteligentni
analyzu obrazu, prvky pro rozpoznavani obliceje, systémy pro sledovani privodnich jevii
spojenych se silniénim provozem a hlavné pln€ integrované feseni bezpecnostnich aplika-

ci. Produkty, které firma AxxonSoft nabizi, jsou nasledujici:

» Axxon Next a

» Axxon Intellect Enterprise. [40]

Axxon Next pfedstavuje generaci oteviené softwarové platformy pro spravu videa. Neexis-
tuji zde zadnd omezeni tykajici se poctu video servert, pracovni stanic nebo video kamer.
Axxon Next umoZnuje pracovat s jinymi zafizenimi a systémy, podporuje vice nez 1500

modela IP kamer riznych svétovych vyrobcti prostfednictvim protokolu Onvif, stejné jako
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vzdaleny pfistup z mobilnich zafizeni a samoziejmé z webového rozhrani. Kazda licence
zahrnuje plnou, neomezenou funkénost VMS, a to i v systémech, kde je pouZita jen jedna
kamera. Je tedy idealni pro velmi rozsahlé distribuované systémy. Pro systém o velikosti
maximalné 16 kamer, popiipadé k vyzkouseni je vSak k dispozici bezplatna verze progra-

mu. SW platforma Axxon Next umoznuje pouziti neomezeného poctu:

» serveru v distribuovaném systému,

klientt, ktefi jsou pfipojeni k servertim,

servert, z kterych je soucasné prenasen videostream,
videostupil na serveru,

soucasn¢ zpracovavanych signali z mikrofond,

kamer s funkci PTZ a

V V.V V V VY

zobrazenych zabért z kamer na klientské stanici.

Mezi zékladni funkce VMS patii automatické vyhledavani zatizeni v siti, soucasny
zaznam a 7ivé sledovani, sprava uzivateli a skupinovych prav, synchronizované prehrava-
ni zdznamu z vice kamer, audio a video analyza, sestaveni scénaid s ¢innostmi jako je ge-
nerovani alarmu, zdznam, aktivace ak¢niho relé, spusténi predem definované funkce PTZ
kamer a také odesldni upozornéni prostiednictvim SMS, emailu nebo i1 reproduktoru
v monitorovaném objektu. Jako specialni funkce lze povazovat aplikaci Micro-modulu pro
zabezpeceni spolehlivosti distribuované architektury systému, interaktivni 3D mapové vy-

obrazeni objektu spolu s praktickymi nahledy z jednotlivych kamer.

Obr. 24: 3D zobrazeni interaktivni mapy [40]
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Software Axxon Next obsahuje pozoruhodny vykonny systém pro spravu, zpracovani vi-

dea a analyzu obrazovych snimki. Obsahuje nasledujici nastroje pro detekci:

> pohybu v obraze a zmény v pozadi,

> ztraty kvality obrazu (rozmazani, znecisténi ¢i zaslepeni objektivu nebo ztmaveni
obrazu),

> opusténého objektu (napt. kufiik ve scéné zlistava nehybné stat po néjakou dobu),

> prekroceni ¢ary v daném smeéru,

> pohybu zastavka (sledovany objekt se zastavi a ziistane bez hnuti po ur¢itou dobu v
rdmci uZivatelsky stanovené oblasti),

> potulka (objekt zlistane v uzivatelem urcené oblasti po né¢jakou dobu) a

> detekci zmizeni objektu (objekt v oblasti zmizi ze zorného pole kamery).

Kromé videoanalytickych funkci, nastroj obsahuje i dvé zvukové detekce:

> detekce Sumu - piekroceni ur€ité urovné hlasitosti a

» detekci ticha.

Produkt Acfa Intellect, ptedstavuje sadu modull pro integraci systému kontroly vstupu,
elektrickou pozéarni signalizaci a poplachovy zabezpeCovaci systém do VMS systému
Axxonsoft. Krom¢ zminénych systému umoziuje integraci i nepoplachovych systému,
jako jsou zavlazovaci systémy, klimatizacni a vytapéci systémy, osvétleni a parkovaci sys-
témy. Architektura umoziuje ptipojit jakykoli typ digitdlniho systému nebo hardwaru, bez

ohledu na typ zafizeni, vyrobce nebo technické vlastnosti.

Princip komunikace mezi zafizenimi je zalozen na TCP/IP architektute. Je pouzita
kombinace klasické hierarchie Kklient-server a tfistupiiové architektuie pro distribuovany
model systému. Axxon Intellect Enterprise pouziva tii zakladni prvky: server, klient a bra-
nu. Servery tvofi segment sité¢ s komunikaci peer-to-peer, kde veSkera data nebo udalosti
jsou pienaseny ze serveru na server. Klienti se mohou pfipojit k jednomu nebo k vice ser-
vertim, popfipad¢ napiimo prostiednictvim bran. Brany slouzi jako routery definujici seg-
menty distribuované sité. Peer-to-peer sit’ vyuzivd mnoha typt pfipojeni (LAN, WAN,

mobilni) mezi Gc€astniky v siti a centralizovanych zdroja (servertr), kde relativné nizky po-
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et servert poskytuje jadro poskytovanych sluzeb nebo aplikaci. Ke komunikaci s podsys-

témy jsou pouzivany protokoly opc, ascii a xml. [40]

Distribuovany systém znamena, Ze v ptipad¢ problému v odkazu na modul nebo problému
se siti se komunikace automaticky piepne na jiny funkc¢ni server. Serverova ¢ast v soucas-
né dobé bézi na NT, Linux a AIX zafizenich. SW integrace spolupracuje a podporuje pie-
devsim protipozarni, piistupové a zabezpeCovaci systémy od vyrobct: Honeywell, Sie-

ments a Paradox.

4.2 Komparacni studie integracnich platforem

Z analyzy vSech integra¢nich platforem IBS vyplyvd, Ze veSkeré tyto systémy jsou konci-
povany na architektuie klient/server s podporou protokolu TCP/IP. Velkou pfednosti této
technologie pienosu je moznost pouZiti jiz realizované datové infrastruktury LAN a WAN
v rdmci nasazeni v chranénych objektech. Zakladem systému je SQL databaze, v které se
koncentruji veSkeré informace z dil¢ich subsystému pfipojenych k platformé a informace
vloZené uZivatelem. K ptenosu dat z jednotlivych podsystému do databdzoveho systému
jsou pouzivany oteviené komunikacni standarty umoziujici softwarovou integraci exter-
nich vyrobct technologii. Z hlediska aplikace riznych funkcionalit v jednotlivych platfor-
mach jsou vSechny systémy feSeny jako modularni. Zadavatel a budouci uzivatel bezpec-
nostniho systému ma pfi realizaci moznost si zvolit rizné moduly z hlediska jejich vyuzi-
telnosti v ohledu na konkrétni bezpecnostni rizika a pozadavky, popiipad¢ legislativnich
nafizenich. PouZiti modularni koncepce systému ma vyhody ve flexibilit¢ zmény pouZiti,
vybavenosti, rozsahu nebo konfigurace IBS systému a tim navysit i vlastni funkcionalitu
celého systému. Mezi jednotliva hlediska pro objektivni porovnani integra¢nich platforem

byly pouZzity nasledujici kritéria:
pocet aktualné podporovanych externich vyrobct,

poplachové a nepoplachové funkcionality,

>
>
» zpusoby predavani dat a ovladani integrovaného systému,
» podporované komunikacéni rozhrani a

>

vhodnost pouziti platforem v zavislosti na velikosti a typu aplikace.
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4.2.1 Statistika podpory externich vyrobci

Mezi obecna kritéria pro komparaci integracnich SW platforem patii porovnani analyzova-
nych platforem v zavislosti na poc¢tu aktualné¢ podporovanych externich vyrobci bezpec-
nostnich systémi a jinych nepoplachovych systémt, jako jsou napf. systémy MaR. Uvede-
né udaje jsou orientacni s ohledem na aktualné poskytnuté informace od vyrobcl popf.
distributord. Vyvojaii platforem disponuji souborem nastroji pro vyvoj jejich SW (balic¢ek
SDK), s kterym lze vytvofit ovlada¢ na jeSté nepodporované zafizeni. V piipadé platformy

C4 je tento podptirny balicek dokonce volné k dispozici pro externi vyvojare.
Tab. 7: Porovnani platforem

podle poctu podporovanych vyrobct

Platforma Pocet vyrobcii

SBI 95

C4 71

Alvis 55

Integra 52

VAR-NET Integral 10

AxxonSoft 157 (138 VSS, 19 ostatni BT)

Z prvni tabulky je zfejmé, Ze nejvice vyrobct riznych technologii podporuje integracni
platforma SBI, nasledovana systemy C4, Alvis a Integra. Naopak nejmensi po¢et podporo-
vanych systému nabizi ve svém portfoliu systtm VAR-NET integral, jehoZ podpora je sou-
stfedéna pfedev§im na technologie, které sama firma Variant plus distribuuje. SW nastroj
AxxonSoft s celkovym poctem 157 podporovanych vyrobcl zafizeni se vSak vymyka ob-
jektivnimu hodnoceni podpory, jelikoz tento systém je predstavitelem video management
systému jako umbrelasoftu zastfeSujici i integraci s dalSimi systémy. Tento system podpo-
ruje predevsim vyrobce VSS kamerovych systému aplikovanim standardu Onvif a v mensi

mife vyrobce ostatnich bezpecnostnich technologii.
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Tab. 8: Nejvice podporovanych vyrobct systémi

Vyrobce Technologie | Podpora integrace
Honeywell PZTS, EPS, SKV 5
Pelco VSS 5
Paradox PZTS, SKV 4
Axis VSS 4
Samsung VSS 4
ACTi VSS 4
Satel PZTS 4
Sony VSS 3
Hikvision VSS 3
Bosch VSS 3
Job Detectomat EPS 3
Tyco EPS 2
Siemens PZTS, EPS 2
ASSA ABLOY SKV 2
Concept PZTS 2

Statistika uvadéjici jiz konkrétni vyrobce prezentuje, ktefi vyrobci systému jsou nejvice
podporovani integra¢nimi platformami. Jak vyplyva z tabulky, systémy od firmy Ho-
neywell a Pelco jsou nejvice podporovany spolu s dalSimi, pfevazné kamerovymi systémy.
Z téchto skute¢nosti vyplyva, ze v praxi se integracni platformy a posléze integracni bez-
pecnostni systémy aplikuji v objektech, ve kterych se jiz nachazeji zminéné systémy nebo
se spolu s integracnimi SW nasazuji pro efektivni zabezpeceni. V ptipad¢ bezpecnostnich
systémi od firmy Honeywell zde rozhodné hraje urCitou roli i vSestrannost vyrobce téchto

systémi, ktery na trh uvadi systémy PZTS, EPS i SKV.

4.2.2 Komparace funkcionalit integracnich platforem

v

funkci at’ uz poplachového bezpec¢nostniho razu, nebo nepoplachového razu.
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Tab. 9: Komparace platforem podle mozZnosti integrace poplachovych aplikaci

Platforma | PZTS | VSS | SKV | EPS | Perim. Ochrana | ENVIRO | Videoanalyza
SBI + + + + +

C4 + + + +

Alvis + + + +

Integra + + + + + +
YQ‘;QIET + + + + + +

Latis SQL + + + +

AxxonSoft + + + + +

Veskeré¢ platformy, které byly pfedmétem analyzy, podporuji integraci vSech Ctyt systémil,
které se primarné podileji na zvySeni bezpecnosti a snizeni bezpecnostnich rizik spojenych
S provozem objekt. Podporu systémt PZTS, VSS, SKV a EPS mizeme povazovat jako
funkcionalni standard vSech integra¢nich platforem. Perimetrickd a environmentalni
ochrana byva vétsinou soucasti nékterého z jiZz zminénych systémd, avSak na trhu jsou
k dispozici i zcela samostatné environmentalni a perimetrické systémy, jako je napft. ploto-
vy perimetricky systém Perysys nebo Peridect. Naopak videonalyza zde neni bréna jako
samostatny systém, ale jako pokrocila funkce systému VSS, kterd nezahrnuje nejen oby-
¢ejnou detekci pohybu v obraze, kterym je jiz vybaven kazdy kamerovy systém, ale jiz
pokrocilou videoanalytiku zahrnujici detekci opusténého objektu, zastaveni pohybu, zmi-
zeni objektu apod. Témito videoanalytickymi nastroji, podle analyzy platforem disponuji

ty systémy, jejiZ soucasti je video managemet systém neboli VMS.

Tab. 10: Komparace platforem podle moZnosti integrace nepoplachovych aplikaci

Platforma | MaR | Dochaz. sys. | Strav. sys. | Park. sys. | KR | GIS | Ex. IS
SBI + + + + +

C4 + + + + + +

Alvis +

Integra + + + +
gl | * | * '

Latis SQL + + + + +
AxxonSoft
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V oblasti nepoplachovych aplikaci jsou ze strany analyzovanych platforem nejvice podpo-
rovany systémy pro méfeni a regulaci zahrnujici vytapéci, vétraci a klimatizacni systémy.
Dalsi Casto podporované systémy, jez byvaji vétSinou soucasti systémil pro kontrolu vstu-
pu, jsou systemy pro zaznam dochazky, parkovaci systémy a stravovaci systemy. Mezi
pomérné specializované a méné podporované funkcionality patii nastroje krizového fizeni
(KR) pro podporu rozhodovani a fizeni pii vniku mimotadnych popiipadé krizovych uda-
lostech a nastroje pro propojeni s geografickymi informa¢nimi systémy, které poskytuji
mapové podklady. Pod pojmem externi informacni systémy Se povazuje moznost integrac-

ni platformy exportovat data v ur¢itém forméatu do jinych, napf. mzdovych systémd.

4.2.3 Porovnani podle zpiisobii ovladani a predavani dat

Nasledujici komparace programu se zabyva ovladanim a piedavanim dat a to v prvni fadé
mezi serverovou stanici a klientskou stanici v tabulce ¢. 11. V dalSi tabulce se na platformy
nahliZi z pohledu podpory otevienych komunikacnich rozhrani, kterych se mize vyuZzivat
pii propojeni zabezpeCovaci ustiedny nebo fidici jednotky k serveru na kterém by bézela

instalace integracni platformy.

Tab. 11: Komunika¢ni a ovladaci nastroje platforem

Platforma | WEB | Email | SMS | GSM | GPRS
SBI + + +
C4 + + +

Alvis + +

Integra + + + +
YQ‘;}QIET + + + + +
Latis SQL + + + +
AxxonSoft

Zpisoby, jak lze IBS ovladat, poptipad¢ z n¢j ziskavat potiebné informace je hned nékolik.
Veskeré systémy jsou realizovany na architektutre klient/server, z cehoz logicky vyplyva,
Ze nejrozsitenéj$im a nejpreferovanéjsi zptsob ovladani je pies webovy prohlize¢ a to bez
ohledu na jeho druhu. Jako doporu¢ovany typ prohlizece byva vSak uvadén Microsoft In-
ternet Explorer, ktery je implementovan v rdmci instalace nejrozsitenéj$iho operac¢niho
systému Microsoft Windows. Vyhodou ovladani systému prostfednictvim webového pro-
hlizee spociva také v hardwarové nenarocnosti klientské stanice. Kvantitativné stejné

podporovana je jednosmérnd komunikace emailem, kdy informace o jednotlivych ¢innos-
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tech nebo udalostech v syst¢ému mohou byt odeslany uzivatelim, u kterych se vétSinou
neptedpoklada okamzité jednani (majitel, vedeni firmy). Méné vyuzivanymi komunikac-
nimi prostiedky jsou SMS zpravy, telefonni hovory (GSM) a GPRS sit’ s pouzitim ovladaci

smart aplikace.

Tab. 12: Souhrn podporovanych komunikacnich standardt

Podporované rozhrani

Platforma . -

OPC | Espa-x | Modbus | Ascii | DDE | snmp | xml | teco | Html | Onvif
SBI + + + +
C4 + + + +
Alvis + + + + + + + +
Integra + + + +
VAR-NET

+ +

Integral
Latis SQL + + +
AxxonSoft | + + + + +

Ruzné integracni platformy podporuji rizné komunikacni standardy, jejichZ charakteristika
je uvedena v podkapitole o komunikac¢nich standardech. Platforma, ktera podporuje nejvic
standardt a udava tak nejvétsi moznosti pii volbé typu komunikace je SW Alvis. Naopak
produkt VAR-NET Integral striktné podporuje pouze komunikaci v Ascii znacich mezi
podsystémy a integracni nadstavbou a komunikaci prostfednictvim html koédu pro ptenos
dat s klientskou stanici nebo prvky VSS. | z téchto davodi vyplyva, pro¢ tento SW pro-
stiedek pro integraci je nejméné podporovan externimi vyrobci. Z komparacni studie vy-
plyva, ze nejrozsitenéjsi podporované komunikacni oteviené standardy jsou OPC a Mod-
bus stejné jako html, ktery se kromé komunikace s podsystémy pouziva pro komunikaci
s klienty. Protokol Onvif podporuji jen ty platformy, které jsou koncipovany jako VMS

nebo piimo podporuji ptidavny modul pro pokrocilou videospravu.

4.2.4 Vhodnost pouZziti platforem v zavislosti na velikosti aplikace

U jednotlivych platforem je vhodné dale posoudit jejich vhodnost pouziti a to v zavislosti
na velikostech objekti, v kterych by bylo vhodné jejich nasazeni pro zvySeni bezpecnosti a
efektivnosti monitoringu. Diive, nez provedeme samotné posouzeni vhodnosti nasazeni, je
vhodné si charakterizovat klasifika¢ni parametry rozhodujici pro porovnani. Velikost apli-

kace rozliSujeme na:
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a) malou aplikaci, predstavujici objekty s mensim poctem subsystému a technologic-
kych prvki s dirazem na komfort, mensi sloZitost systému a celkovou cenu aplika-
ce, u které se nepredpoklada 24h provoz obsluhy IBS,

b) pod pojmem stiedni aplikace si mizeme piedstavit vEétsi objekty s vicero aplikova-
nych subsystému a technologii s podstatnym nartstem dopliujicich moduli zajis-
tujici specifické ukony, kde se jiz predpokladéa 24h provoz obsluhy a

¢) velkou aplikaci rozumime velmi komplexni IBS, v kterém neexistuji téméf zadné

limity co do poctu podsystém, aplikovanych technologii ¢i ptidavnych moduld.

Tab. 13: Komparace SW podle velikosti aplikace

Velikost aplikace

Platforma ; . 1 .

Mala | Stiedni | Velka
SBI +
C4 +
Alvis + +
Integra + +
VAR-NET Integral + +
Latis SQL +
AxxonSoft +

Integra¢ni platformy byly dle provedenych analyz a uvedenych charakteristik vyse roztii-
dény do tfech kategorii. VSechny SW nadstavby jsou svoji stavbou systému a koncepci
vhodné pro aplikace stiedni velikosti. V oblasti pouziti platforem do velkych aplikaci je
mozné konstatovat, ze témeét veskeré platformy s riznymi moduly a konfiguracemi jsou
taktéz vhodné pro nasazeni. Vyjimku tvoii pouze VAR-NET Integral, ktery se svymi ome-
zujicimi faktory nelze zahrnout do této kategorie. Limitujici faktory jsou jiZz uvedeny
Vv kapitole vénujici se této integracni platformé. Co se tyce velikostné malych aplikaci, je
tento systém naopak velmi vhodny pro svoji jednoduchost a piehlednost nasazeni. Do roz-
sahoveé mensich objektu je vhodna i platforma SBI a to ptedevsim edice Easy, ktera je kon-
cepéné zaméfena na instalace s poZadavky: zjednoduSeného ovladani, snadného nastaveni
a jednoduché pfizpiisobitelnosti podle potieb konkrétné dané kategorie uzivatel. Atraktiv-
ni je pro malé aplikace i verze SBI Portal, ktera svou cloudovou koncepci zaru€uje znaéné
finanéni Gspory pii realizaci IBS bez starosti o HW, jeho aktualizaci a zdlouhavého nasta-

vovani.
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4.2.5 Vhodnost pouZiti platforem v zavislosti na specifickém typu aplikace

Zavéretné klasifikace integracnich platforem se vénuje vhodnosti pouziti platforem do
konkrétnich modelovych objekti a je rozdélena na dvé sféry podle povahy objektti na ob-
jekty sféry soukromé a sféry statni. Porovnani SW nadstavbovych nastroju vychazi ze
v3ech provedenych analyz a syntéz uvedenych v této kapitole vénujici se integra¢nim plat-

formam.

4.25.1 Specifikace aplikace pro soukromou sféru

Pro prvotni objektivni vyhodnoceni SW nastroju je vhodné specifikovat modelove objekty

soukromé sfery:
Reziden¢ni objekt

Reziden¢nim objekt je predstavitelem typicky velikostné mensi aplikace. U téchto objektt
se predpoklada pouZziti dvou bezpecnostnich systémi PZTS a VSS a systému MaR. Detek-
ce pozarniho nebezpedi je soucasti systému PZTS, ktery mizeme povazovat jako kombi-
novany. Pocet prvkll v jednotlivych systémech je v fadu desitek pro systém PZTS a jedno-
tek pro VSS. Hlavnim kritériem pro vybér platformy do objektu tohoto typu je komfort,
snadna ovladatelnost, nastavitelnost a udrzba. Naopak nepodstatnym faktorem jsou omezu-

jici maximalni limity v poétech technologickych prvka.
Ubytovaci zaFizeni

Zatizeni pro ubytovaci sluzby mizeme charakterizovat jako budovu vétsich rozmért s vice
nadzemnimi patry a vétSim poc¢tem osob. Z toho plynou vétsi naroky na pocet podsystému
i poCet detek¢nich, akénich a monitorovacich ¢leni. Systémy PZTS a VSS je vhodné jiz
doplnit systémem EPS, popiipadé SKV. V rdmci nepoplachovych aplikaci se nabizi vyba-
vit IBS systémem MaR a parkovacim systémem.

Obchodni centrum

Objekt, ve kterém se nachazi desitky obchodi s velkymi pocty lehce odcizitelnymi aktivy,
je obecné kladen velky vyznam na aplikovani systému VSS s velkym rozsahem. S nutnosti
nasazeni VSS souvisi i velky pocet pohybujicich se cizich lidi po objektu. VétSina téchto
nakupnich a obchodnich center svou rozlohou pievysuji 10 000m?, je tedy z legislativnich
pozadavkl nutnost aplikovat systém EPS s grafickou SW nadstavbou. Krom¢ jmenova-

nych systéema mtizeme v obchodnich centrech piedpokladat nasazeni PZTS a to bud’:
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a) jednoho systému PZTS s velkym poctem podsystému a prvku anebo

b) né&kolik systému PZTS co do rozsahu i typu vyrobce pro jednotlivé obchody.
Dulezity nepoplachovy systém, ktery by méla integracni platforma podporovat je systém
parkovaci, protoZe tato centra se vétSinou nachazeji v blizkosti méstské zastavby, kde
obecné byvaji parkovaci mista preplnéna, a mohlo by dochazet k zneuZivani parkovacich

mist centra Kk jinym, nez nakupovacim G¢elim.
Administrativni budovy

V objektech administrativniho typu se do popiedi dostava, oproti predeslym typtim objek-
tt, vhodnost vybaveni IBS syst¢émem SKV a v navaznosti i systém pro evidenci a kontrolu
dochazky. Své opodstatnéni pro vybaveni IBS nabyvaji i stravovaci a parkovaci systéemy
spolu se systémy MaR. Vhodnost nasazeni syst¢émi PZTS, VSS a EPS do tohoto typu bu-

dov mizeme brat uz jako samoziejmost.
Vyrobni objekty

Samotny typ vyroby a objekty, v kterych se vyroba realizuje, mize sebou brat urcité speci-
fické naroky na slozeni funkcionalit integra¢ni platformy. Specifické pozadavky na IBS
muze klast napt. na slévarenskou budovu (nasazeni EPS a MaR pro odvétravani) a jiné
pozadavky mohou byt kladené na prostory pro skladovani a pfechovavani zbozi (vybaveni
VSS a SKV s evidenci zboZi). Z téchto divodi je na misté pocitat s nasazenim integrac-
nich platforem, které obecné disponuji s velkymi moznostmi co do funkcionalit, tak i do

poctu aplikovanych technologii.

Tab. 14: Porovnani SW nastroji podle specifikace aplikace — soukroma sféra

Platforma Rezid_enéni Ubytovaci | Obchodni | Administrativni Vylfobni
Objekt Zavizeni | centrum Budovy Objekty

SBI +

C4 + + + +

Alvis + + + +

Integra + + + +

VAR-NET

Integral * *

Latis SQL + +

AxxonSoft + +
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Z tabulky porovnani SW nastrojt pro nasazeni v oblasti soukromé sféry vyplyva, Ze plat-
formy SBI a VAR-NET Integral jsou nejvhodnéjsi pro nasazeni do rezidencnich objekti,
coz se rovnéz odrazi v kompara¢ni tabulce podle velikosti aplikace, kde jsou jmenovane
platformy uvedeny jako vhodné pro aplikace velikostné malého typu. VAR-NET integral
je avSak oproti SBI dale nevhodny pro ostatni aplikace, coz ma opét na svédomi limitni
parametry platformy. Jinak je pomérné vétsina platforem svymi funkcemi a rozsahy vse-

stranna co do pouZiti v riznych typech budov a objekti.

4.2.5.2 Specifikace aplikace pro statni sféru

Pro oblast pouziti ve statni sféfe je taktéZ vhodné tyto modelové piipady specifikovat. Cha-
rakteristika jednotlivych oblasti pouZiti se ¢aste¢né odrazi z dostupnych referenci o nasa-
zeni jednotlivych platforem v praxi. Uvedené jsou predevsim hlavni pozadavky na skladbu

systému
Doprava

Specifickou oblasti, kde by instalace IPS mohla byt ur¢itym pfinosem, je oblast telematiky
vV dopravé. Soucasti integrovaného systému pro takovéto pouziti by byl predevsim propra-
covany systém VSS s pokrocilou videoanalyzou napf. pro detekci vozidel a monitoring
hustoty silni¢niho provozu za ucelem fizeni dopravy prostiednictvim proménlivych elek-

tronickych tabuli. Systém by doplioval i systém SKV spolu s parkovacim systémem.
Zdravotnictvi

Ve zdravotnictvi kromé systéma PZTS, SKV, VSS a EPS by méla integracni platforma
podporovat spojeni se specifickymi tisiovymi systémy a systémy pro pfivolani pomoci,
Které nejsou piimo soucasti systému PZTS. Mezi tisiiové systémy piivolani pomoci pova-
zujeme pagery Ci tisiiova tlacitka, hlasice a interkomy podporujici komunikaci ptes Espa-X
standard.

Skolstvi

Skolské zaiizeni se vyznaCuje potfebou integrovaného systému, ktery by kromé &tyi za-
kladnich bezpecnostnich systémut podporoval stravovaci systém, ktery je béznym vybave-

nim jakekoliv Skolni jidelny.

Pracovisté méstské policie
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Na pracovisti méstské policie byva aplikovan méstsky kamerovy a dohliZeci systém, zkra-
cené¢ uvadény jako MKDS, jez muzeme taktéz povazovat za jistou formu IPS. Jak uz
Z nazvu MKDS vyplyva, jeho hlavnim systémem pro zvySeni bezpecnosti je pravé kame-
rovy systém. Soucasti MKDS miize byt i syst¢ém SKV pro kontrolu vjezdu do méstskych

prostor (napt. ndmésti) a systém PZTS budov chranénych policii.
Objekty zvlastniho vyznamu

Objektem zvlastniho vyznamu ve statni sféfe muzeme povazovat objekty narodniho a
vysSiho vyznamu. Dulezitou pozadovanou vlastnosti nasazeného IPS a jednotlivych pod-
systéml PZTS, VSS a SKV je certifikace pro nejvyssi stupenn zabezpe€eni 4 pro vysoka

bezpecnostni rizika.

Tab. 15: Porovnani SW nastroji podle specifikace aplikace — statni sféra

5 Pracovisté | Objekty

Platforma | Doprava | Zdravotnictvi | Skolstvi | Meéstské | zvlaStniho
policie vyznamu

SBI + +
C4 + + +
Alvis + +
Integra + + + +
VAR-NET
Integral
Latis SQL + +
AxxonSoft + +

Z komparace SW platforem v kontrastu s vyétem specifickych aplikaci ve statni sfére vy-
chazi nevhodnost nasazeni systétmu VAR-NET Integral ve vSech ptipadech. Naopak vse-
strannym systémem se zda SW Integra, coZ vyplyva i v ndvaznosti na predeslé syntézy.
Latis SQL je certifikovan pro vyssi stupné zabezpeceni a je tedy vhodné ho aplikovat do
objektii méstské policie, popt. do objektii zvlastniho vyznamu. Programy Integra a Axxon-
Soft je vhodné nasazovat do objekt, u kterych se obecné pozaduji pokrocilé videoanaly-

tické funkce.
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Dil¢i zavér kapitoly

Pomérné obsahld kapitola, vénujici se analyze integracnich platforem a nasledné syntéz
dostupnych informaci, nastinuje souc¢asné moznosti SW produkti pro jednotné tizeni bez-
pecnosti v zajmovych objektech. Z provedenych analyz vyplyva, Ze veSkeré platformy
podporuji integraci poplachovych systémt PZTS, VSS, SKV a EPS. Jednozna¢né prefero-
vana je architektura klient/server a usporadani systému byva modulové z diivodu volby jen
potiebnych funkci. To, co v jednotlivych analyzach integracnich platforem neni zohledné-
no, avsak mutze mit rozhodujici vyznam pro volbu a nasazeni konkrétni platformy, je li-
cencni politika. Z dostupnych informaci o produktech, popt. po konzultacich s vyrobei ¢i
distributory vyplyva, Ze v mnoha piipadech je cena licence zavisla na konkrétni pozadova-
né zakazce, ¢ili v zavislosti na typu, velikosti a obtiznosti instalace. Zavérecné zkategori-
zovani platforem podle vhodnosti pouziti je provedeno obecné v zavislosti na pravdépo-
dobn¢ pozadovanych technologiich. Konkrétni volba typu systému, at’ uz poplachové nebo
nepoplachové povahy je v8ak velmi zavisla na konkrétnich pozadavcich vznesené zadava-
telem. Nicméné je mozné uvést, Ze integracni platformy, které byly pfedmétem analyzy
(kromé¢ jednoho systému), spliuji svymi funkcionalitami naroky kladené na aplikace sou-
kromé sféry. Z pohledu statni sféry rozhoduji o vhodnosti nasazeni platforem spiSe kon-

krétni vlastnosti a pfednosti subsystémai.
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5 MODELOVE NAVRHY INTEGROVANYCH POPLACHOVYCH
SYSTEMU

Stanoveni modelovych feSeni ndvrhl integrovanych poplachovych systémii vychazi z pie-
deslych analyz integra¢nich platforem. Byly vytipovany celkem ¢tyti modelové piipady, v
kterych je vhodné aplikovat nadstavbovy integra¢ni software. Mezi objekty, pro které bu-

dou zpracovany modelové navrhy, patfi:

1. rezidencni objekt,

2. ubytovaci zafizeni,

3. zdravotnické zatizeni a
4

. vyrobni podnik,

5.1 Modelovy navrh IPS pro rezidené¢ni objekt

Reziden¢nim objektem povazujeme typ objektu, ktery je uréen piedevsim k bydleni. Kate-
goricky patii mezi mensi aplikace predstavujici v praxi rodinné domy, byty, popf. i mensi
rodinné spolecnosti apod. Hlavni motivaci, pro¢ v téchto objektech nasadit v néjaké podo-

b¢ integrovany systém, vychazi z nasledujicich naroku:

» komfortni, snadné a intuitivni ovladani,
» jednoduchost instalace a GdrZby,
» moZnost navazani na jiz stavajici techniku a také

» cenove dostupné feSeni.

Modelovy objekt reziden¢niho typu z hlediska pouZitych technologii, je pro Gc¢el navrhu

IPS charakterizovan nasledovné:

a) V budové je instalovan systém PZTS DSC Power PC1832 obsahujici 32 dratovych
nebo bezdratovych zdn, které 1ze rozdélit do ¢tyt nezavislych subsystému. Zabez-
pecovaci systém je vybaven celkem 14cti PGM vystupy.

b) Déle je aplikovan IP kamerovy systém o poc¢tu 5 kamer znacky Canon taktéz
s PGM poplachovymi vystupy a dale DVR (digitalni videorekordér) pro zaznam.

¢) Ohledné nepoplachovych aplikaci bude budova doplnéna systémem MaR za uce-

lem fizeni vytapéni, osvétleni, ovladani zaluzii a zavlaZovani.
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5.1.1 Volba vhodné integraéni technologie

Pro aplikaci tak malého rozsahu s technologiemi, které byly vyspecifikovany, se jako nej-
snaz§i feSeni jevi integrace na nizsi hardwarové urovni. Piednost takovéto volby spociva
Vv jednoduchosti realizace, vlivem malého poctu zafizeni a finan¢ni nenaro¢nost. Jednotlivé
systémy budou mezi sebou provazany prostiednictvim svych vstup a vystupd. Systém
zprosttedkovavajici mezi systémové vazby, lze povazovat v tomto piipad¢ systém PZTS.
Neni tedy zapotiebi pofizovat dalsi technologie, které by byli nutné pro propojeni a cen-

tralni spravu systému.

Detektory NC/NO PGM ZavlaZovani

naruseni vstupy vystupy

Ustfedna
PZTS

Destovy

senzor . .
Osvétleni

Kamer - .
A faluzie

Obr. 25: Schéma systému v reziden¢nim objektu

Jako dvoustavové vstupy jsou do ustfedny PZTS piivedeny veSkeré detektory naruSeni,
jako jsou pohybové detektory, detektory otevieni apod. soucasné i se senzorem pro detekci
desté a poplachové vstupy z DVR. Na vystupnich svorkdch PGM je piipojeno zavlazovani,
vytapéci systém, osvétleni domu a zaluzie. Zakladni ovladani systému se mozné prostied-
nictvim klavesnice systému PZTS umisténé lokalné v objektu. Vzdalen¢ je mozné ovladat
systém pfes internet stejné¢ jako nahlizet na zabéry z kamerovych bodii rozmisténych po

chranéném objektu.

5.1.2 Nastaveni vazeb mezi vstupy a vystupy

V namodelovaném systému je zapotiebi naprogramovat automatické vazby mezi vstupy a

vystupy (PGM, LAN) pro ty situace, které¢ pouzivanim systému bézn¢ nastavaji. Provedeni

......

losti spolu s ¢innostmi, které budou provedeny bez zasahu uZivatele.
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1) Pii zastfezeni objektu dojde k centralnimu vypnuti veskerého osvétleni v budove a

zatazeni venkovnich zaluzii.

2) Pii odstiezeni objektu se opétovné zapne osvétleni a vytahnou Zaluzie.

3) Detekovanim naruseni nebo pokusu o naruSeni objektu se vyhlasi poplach lokalnim

signalizaci spolu s odeslanim zpravy prostfednictvim internetu. Pokud bude naru-
Seni detekovano v prostorech, které budou snimat kamery, poplachova zprava bude
obsahovat i obrazové informace naruseni. Vlivem aktivace poplachového vystupu
kamery na vstup DVR dojde k zaznamu.

Vystupy PGM, na kterych je pfipojen vytapeci systém a zavlazovani, budou fizeny v zavis-
losti na rozvrhu uvedeném v kalendati systému PZTS. Cinnosti termostatu vytap&ciho sys-
tému se bude Fidit povelem z Gstfedny PZTS v zavislosti na rezimu objektu. Spinani zavla-
zovani tak bude mozné ovladat vzdalené za podminky, Ze destové ¢idlo nebude signalizo-

vat srdzky v ¢asovém horizontu cca 2 dny.

5.1.3 Alternativni FeSeni integrace

Na trhu je k dispozici integra¢ni SW nastroj, jez je taktéz vhodny pro aplikaci IPS v ma-
lych objektech rezidencniho typu. Vhodnost pouziti spociva v tom, ze stejné jako integrace
na HW drovni, neni nutnosti pofizovat dalSi technologii kvili propojeni a centralni spravu.
Integracni platforma SBI ve své verzi Portdl nabizi efektivni feSeni pro centralni fizeni a
vzdaleny monitoring veSkerych technologii, které byli jmenovany v souvislosti

s reziden¢nim objektem.

Ustfedna VSS
PZTS komponenty

Switch

Router
Osvétleni

Vytapéni

ZavlaZovani

Obr. 26: IPS v reziden¢nim objektu s pouZitim platformy SBI Portal
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Server, na kterém bude instalovdna integracni platforma, se nachazi na vzdaleném ulozisti
(cloudu), ktery se nachdzi v prostorach spole¢nosti CGC, jeZ je vyrobcem této technologie
a soucasné se stara o servis, udrzbu, aktualizace a bezproblémovy chod SW SBI Portal.
Veskeré technologie a systémy jsou propojeny se serverem standardem TCP/IP a to pfes
router, ktery je brdnou mezi lokalni a globalni siti zajist'ujici tak vzajemnou komunikaci.
Uzivéani platformy SBI Portal je feSeno formou pronajmu a bez velkych vstupnich reali-
zacnich nakladd, coz mize byt velmi zajimavou alternativou k IPS, ktery je realizovan na

zékladé¢ HW integrace.

5.2 Integrovany systém v ubytovacim zaiizeni

Ubytovaci zafizeni pro ucelné navrzeni poplachového integrovaného systemu je charakte-
rizovano jako vicepodlazni budova se stovkou mistnosti s pomérné velkym poctem pohy-
bujicich se osob. Na zakladé¢ ur¢itych piistupovych prav je povolen ptistup do jednotlivych
mistnosti, které jsou ur¢eny pro klienty ubytovaciho zatizeni. Navrzeny systém bude proto
disponovat systéemem kontroly vstupu oproti pfedchozimu modelovému ptipadu rezidenéni
budovy, kde tento pozadavek nebyl vznesen. V objektu budou instalovany nasledujici kon-

krétni bezpe¢nostni technologie:

1) Sbérnicovy systém PZTS Paradox Digiplex EVO 192, ktery mé celkem 192 de-
tek¢énich zon, které 1ze roztiidit do osmi na sebe nezavislych podsystémii. Systém
1ze ovladat klasickym zptisobem pies klavesnici. Soucésti ustiedny je prvek pro IP
komunikaci.

2) Systém kontroly vstupu je jiZ integrovany v ramci ustfedny PZTS jako jeho dopliu-
jici modul. Nadstavba ACCESS umoznuje monitorovat max. 32 dvefi a kontrolu
vstupu az pro 800 uzivatell. Pfipojeni ¢tecek karet, otiski prstl poptipad¢ jakéko-
liv jiné ¢tecku je podminéna kompatibilitou s vystupem dat ve formatu Wiegand 26
bitd.

3) Systém EPS Job Detectomat zalozeny taktéz na sbérnicové technologii umoznujici
adresaci jednotlivych prvkl. Adresace prvkl systému Job Detectomat je totozna
s adresaci prvku systému Paradox Digiplex EVO 192. Zvoleny typ ustiedny je De-
tect 3004 umoziujici pfipojeni 4 analogovych smycek, kdy na kazdé smycce je
mozné piipojit az 126 pozarnich hlasicu.

4) Instalovany kamerovy systém v prostorach objektu je o velikosti deseti IP kamer

znaCky ACTi typu fixnich dome, ve vnitinim i venkovnim provedeni.
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5.2.1 Volba nadstavbové platformy

Vyjmenované bezpecnostni systémy lze velmi jednodusSe a efektivné integrovat pouzitim
nadstavbového integracniho systému VAR-NET Integral, ktery je jiz od samého pocatku
jeho vyvoje dimenzovan na specifické konfigurace jmenovanych technologii, které se
v objektu ubytovaciho typu nachazeji. JiZ z referenci realizovanych systému, kde byla plat-
forma od firmy Variant plus nasazovana, vyplyva jeho vhodnost pro tento modelovy navrh
IPS.

5.2.1.1 Vazby mezi systémy

Provazani systému Paradox Digiplex EVO, Job Detectomat s integra¢ni platformou VAR-
NET Integral je zalozené na komunikaci prostfednictvim zasilani ptikazl a odpoveédi mezi
systémy a to ve form¢ Ascii znakt. Pro tyto systémy byly definovany konfiguracni ptika-

zové soubory, které stanovuji parametry komunikace.

Digiplex Modul Job

Evo 192 Access Detectomat
Detect 3004

Serial I/O Serial I/O

IP kamery
ACTI
Modul DGP LAN Modul DGP LAN

WAN/LAN

Server
VAR-NET Integral

Obr. 27: Architektura modelového IPS
PZTS

Proto, aby ustiedna Digiplex Evo 192 mohla byt ptipojena k serveru, kde bude instalovana
nadstavbova integracni platforma, je zapotiebi vybavit usttednu HW modulem DGP LAN
V+. Tento modul transformuje procesorovy vystup zakladni desky, oznaceny jako Serial
I/0, na komunikac¢ni protokol Ascii ve formatu TCP/IP diky némuz lze pak ustfednu ptipo-

jit k LAN siti.
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SKV

Systém pro kontrolu pfistupu, jak uz bylo uvedeno, je realizovan integraci se systémem
PZTS na HW urovni. Modul ACCESS komunikuje po sbérnici RS-485 ustfedny Digiplex
Evo, ktery zajiStuje spravu uzivatel a jejich ptistupovych prav. V rdmci integracni plat-

formy je funkce pro kontrolu vstupu zajisténa modulovym okruhem EKV.
EPS

Ustedna Job Detectomat Detect 3004 je k integra¢ni platformé pfipojena stejnym zpiiso-
bem jako ustiedna Digiplex Evo. Rozdilnost pii komunikaci je ovsem v definici komuni-
kac¢niho ptikazového souboru, protoze obecné systémy EPS a PZTS disponuji zcela rozdil-
nymi funkcemi a vlastnostmi. Pfikazy jsou proto modifikovany v zavislosti na téchto po-

Zadavcich.
VSS

Kamery ACTi jsou k integra¢ni platformé ptipojeny piimo bez vlastniho NVR nebo VMS
systému, ktery by se staral o jejich spravu a zabezpecoval by tak obrazovy zaznam. SW
VAR-NET Integral bude vybaven vizualizatnim modulem pro spravu, zdznam a monito-
ring 10 IP kamer vybraného druhu. Modul VSS integra¢ni platformy bude komunikovat s

jednotlivymi kamerovymi body prostfednictvim specifického protokolu Dynacolor.

5.2.1.2 HW a SW naroky na server IPS

Skladba systému VAR-NET Integral je modulova, v zavislosti na poctu a typu technologii

bude integracni platforma doplnéna o SW licen¢ni modulové okruhy ve skladbé:

» zakladni jadro, které bude vyuzito pro sledovani, spravu a vyhodnocovani systému
Paradox Digiplex EVO,

» okruh CCTYV pro spravu deseti kamerovych bodu k platformé,

» okruh EPS pro vizualizaci systému Job Detectomat detect 3004 v grafickém pro-
stredi,

» okruh pro SKV uvadény jako modul pro pfistup 800 osob.

Kromé jmenovanych modult bude instalace taktéz doplnéna 0 modul mapového rozhrani
pro vizualizaci. Pro efektivni a rychly ptehled je systém doplnén o ovladani pies mobilni

telefon prostiednictvim modulu PDA klienta. V piipadé pozadavku o stravovaci nebo do-
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chézkovy systému, je mozné kdykoliv systém doplnit 0 moduly zastiesujici tyto specifické
nepoplachové funkce.

Samotny server pro centralizaci dat a fizeni IPS bude vybaven nasledujicimi komponenty
uvedenymi v tabulce niZe. Parametry serveru jsou stanoveny v zavislosti na SW vybaveni a

narocnosti integracni platformy VAR-NET Integrél v navrzene konfiguraci.

Tab. 16: Konfigurace serveru pro IPS

Soucast serveru | Zvolena konfigurace
Procesor Intel Core i5-4460

Operacni pamét’ | 4GB RAM

Pevny disk 500 GB

Operacni systém | Windows Web Server 2008
SQL Server MS SQL Server 2008 Express

5.3 Navrh systému IPS ve vyrobni spole¢nosti

Ve vyrobni spole¢nosti se nachazi objekty jak administrativniho typu, tak i objekty vyrobni
povahy. Nachazi se tu spousta, v fadu desitek objektt a tim souvisi pocet poplachovych i
nepoplachovych technologii pomérné velkych rozsahii. Z téchto ptedpokladii vychéze;ji

obecné pozadavky na integrovany poplachovy systém:
» prehledna sprava podsystémd,
efektivni fizeni velkého mnozZstvi technologii,

>

» zvyseni efektivity ostrahy,

» zabezpeceni fizené evakuace,
>

a zvyseni bezpecnosti vV chranénych prostorech.

Mezi konkrétni poplachoveé technologie, které jsou do modelového objektu aplikovany,

patii nésledujici systémy:

1) PZTS systém Honeywell Galaxy GD520, disponujici 520 dratovych a 192 bezdra-
tovych zon pro detektory, 32 podsystému a podporou IP komunikace.

2) Systém EPS Esser typu FlexES Control obsahujici maximalné 18 kruhovych linek
s kapacitou az 2286 pozarnich hlasicl. Esser FlexES Control disponuje i prvky pro

feSeni fizené evakuace v ramci chranénych objekta.
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3) VSS je realizovany formou video management systému ATEAS Security ve verzi
Unlimited bez omezeného poctu IP kamerovych bodl. Soucasti VMS je modul pro
rozpoznavani registracnich znacek vozidel.

4) SKYV bude fesen jako dopliujici modul tGstfedny Honeywell Galaxy GD520.

V tomto ptipadé jde o integraci jiz na niz$i, hardwarové trovni formou modula¢ni-
ho systému PZTS. Rozsitujici modul C081 je ur¢en pro ovladani dvou ptistupo-
vych bodu a tim, ze 1ze do systému GD520 piipojit az 32 téchto modult, mize byt

celkové ovladéano az 64 piistupovych bodi.

5.3.1 Volba Integracni platformy

Na zaklad¢ specifickych technologii, které jsou charakterizovany v typizovaném firemnim
arealu, je pro zrealizovani integrovaného poplachového systému nejvhodnéjsi nasadit inte-
graéni SW platformu C4. Pro nejefektivnéjsi spravu velkého mnoZzstvi objekti je vhodné
zvolit tu verzi systému, ktera objekty ¢leni do zalozek neboli karet s podrobnymi informa-
cemi 0 provozu a taktéZ poskytuje spravu a kontrolu obchuizek bezpe¢nostni agentury.
Témto zvlastnim pozadavkim odpovida nejvyssi verze Advanced programu C4. Typ edice
je koncipovana na monitoring 24 hodin v 7 dni v tydnu a lze ji pouzivat jako plnohodnotné

DPPC spolu s rezimovymi opatfenimi.

5.3.1.1 Zpisoby propojeni s podsystémy

Zpusoby a komunika¢ni technologie, které budou jednotlivé systémy vyuZivat pro obou-

smérny prenos dat sSe SW nadstavbou, jsou znazornény na schématu nize.
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IP kamery
podporujici protokol RS-23)

Honeywell Onvif, profil S

Galaxy GD520 Modul SEI
|

Webovy
klient C4

Konvektor
(RS-485 -> TCP/IP) RS-232 > TCP/IP

TCP/IP

RS-232

Protokol

EDP
Protokol

GXYSMART

TCP/1P

SW C4 Advanced + VMS ATEAS Security

Obr. 28: Modelovy navrh IPS

PZTS a SKV

Ustiedna Honeywell Galaxy GD520 za uéelem integrace do softwarové nadstavby bude
vybavena komunika¢nim rozhranim Galaxy GxySmart. Tento interface je pfipojen
K ustiedné sbérnici RS-485 a k integra¢ni platformé je ptipojen technologii TCP/IP. Pracu-
je s komunika¢nim protokolem GXYSMART, jez integrac¢ni platforma C4 plné podporuje.

EPS

Systém Esser FlexES Control se systémem C4 bude komunikovat na zakladé ovladace
Esser SEI pfipojeného ke sbérnici ustiedny. Vystup z tohoto zafizeni je ve formé sériové
sbérnice RS-232 a k tomu, aby bylo moZné propojit systém EPS s integra¢ni platformou je
zapotiebi HW konvektoru, pfevadeéjici RS-232 na standard TCP/IP. Jako komunikaéni pro-
tokol modul SEI pouziva specificky datovy protokol Esseru uvadény pod zkratkou EDP.

VSS

Kamerovy systém je sloZeny z jednotlivych IP kamer a to bez ohledu na vyrobce. Podmin-
kou piipojeni konkrétniho typu kamery je vSak podpora protokolu Onvif profil S, ktery
taktéZ podporuje ATEAS Security v neomezeném poctu. VMS je s integraéni SW nadstav-
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bou provazan protokolem html, pfenasejici veskera obrazova data spolu s metadaty. Jak je

Jiz z obrazku ziejmé, pro integracni platformu a VMS bude pouzit spolecny HW server.

Ostatni technologie nepoplachového razu, jako jsou MaR, parkovaci, stravovaci
popiipad€ mzdové systémy miizou byt pfipojeny k integrované platformé s pomoci otevie-
nych standardd, jez platforma C4 podporuje a mezi které patii OPC, Modbus, SNMP atd.

Verze Advanced taktéz podporuje export dat do jinych informacnich systému.

5.3.1.2 HW a SW naroky na realizovani IPS

Z dtvodu zabezpeceni dat proti ztraté¢ nebo zniceni a predevsim pro zajisténi jiz zminéného
rezimu 24/7 je zcela na misté zvolit uréitou redundanci dat a systémovych prostiedkd.
Z téchto pozadavkl vyplyva vhodnost navrzeny systém vybavit nikoliv jednim, ale dvéma
servery, které by byly zcela duplikaéni. UloZi§té je navrzeno jako sitové ulozisté (NAS)
tvofené polem RAID 1, kdy se provadi zrcadleni identickych diskd na serverech. Architek-
tura NAS RAID 1 tak poskytuje pomémné efektivni ochranu dat proti ztraté. V piipadé
vypadku jednoho z nich nebo v piipadé tdrzby serveru, by ten druhy, zaloZni server pre-
bral veSkerou ¢innost systému. Systém C4 ve verzi Advanced jiz obsahuje licenci pro dva

servery.

Tab. 17: Konfigurace serveru pro platformu C4 a VMS

Soucast serveru Konfigurace

Procesor Intel Xeon E3-1276 V3
Operacni pamét’ 8GB RAM

Diskové pole NAS - RAID 1

Velikost ulozisté 1T

Graficky ¢ip na CPU | Intel HD Graphics P4600
Operacni systém Windows Server 2008

SQL Server MS SQL Server 2008 Express

Vzhledem k tomu, Ze platforma C4 a VMS jsou nainstalovany na jednom serveru, je zvo-
lena konfigurace ptedev§im dimenzovéna pro potieby VMS systému, ktery ma o mnohem
hardwarové véEtsi naroky, nez samotna nadstavba C4. O zpracovani a komprimaci dat se
bude starat serverovy ¢&tytjadrovy procesor Intel Xeon E3-1276 V3 o taktu 3,6 GHz. Veli-

kost ulozisté je piimo zavislé na poctu kamerovych bodi, obrazovém rozliSeni a kompri-
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macnim formatu. Hodnota ulozisté pro 100 kamer, kdy obrazova data jsou v rozliseni 720p
ve formatu H.264 je uloziste orientacné vypoctena na cca 700 GB pfi uchovavani zaznamu
na 7dni. Zvolené je vSak ulozisté o velikosti 1T zahrnujici i instalaci integracni platformy a
VMS systému.

5.4 Modelovy navrh IPS pro zdravotnické zaiizeni

Zatizeni zdravotnického typu pro ucel modelového navrhu IPS mtzeme charakterizovat
jako aredl s mnoha objekty obsahujici pomérné cenna aktiva ve formé specializovanych
zatizeni, pfistroju, zdravotnického materialu apod. Stupenn zabezpeceni celého navrhova-
ného bezpecnostniho systému bude proto odpovidat trojce, zahrnujici opatieni pro stiedni
az vysoka bezpec€nostni rizika. Aplikované bezpe€nostni systémy v namodelovanych ob-

jektech zdravotnického zafizeni jsou nésledujici:

1) PZTS sbérnicovy system Siemens SPC6000 nabizejici az 512 dratovych zo6n spolu
se 120 bezdratovymi zonami, které 1ze rozélenit dokonce na 60 oblasti. Systém je
vybaveny Ethernetovym portem a je certifikovany dle standardu CSN EN 50131
pro stupeil zabezpeceni 3.

2) Modularni EPS systém Bosh FPA-5000, ktery je charakteristicky analogovymi ok-
ruhy, kterych miize byt maximalné 32, kde je mozné zapojit az 46 riznych modult
(napt. komunika¢ni modul, reléovy modul, modul pozéarni ochrany apod.) a 4096
adresovatelnych detekcnich a signalizacnich prvki.

3) Kamerovy systém VSS je fesSen aplikovanim fadou IP kamer znacky Hikvision
Vv celkovém poctu 30.

4) SKV v modelovém objektu je feSen systtmem ASSA ABLOY ARX, v kterém mu-
ze byt neomezeny pocet Access kontroléri, obsahujici Ctecky karet, klavesnice,
elektronické zamky, detektory otevieni a odchodova tla¢itka, jez mohou ovladat az
16 dveti. Systtm ASSA ABLOY ARX je taktéz certifikovany pro zabezpeceni

stupné 3.

5.4.1 Typ integracni platformy

Modelovy névrh, obsahujici bezpe¢nostni systémy Siemens SPC6000, Bosh FPA-5000,
ASSA ABLOY ARX a kamery znacky Hikvision, je pro centralni spravu a vizualizaci nej-

1épe vybavit integraéni platformou Alvis. SW Alvis, kromé jmenovanych systémd, taktéz
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podporuje komunikaéni standard Espa-X, ktery je pouzivan pro komunikaci se specificky-
mi systémy pfivolani pomoci, jez by mohly byt taktéz integrovany do IPS.
5.4.1.1 Zpusoby propojeni platformy s bezpecénostnimi systémy

Propojeni platformy Alvis se systémy Siemens SPC6000, Bosh FPA-5000, ASSA ABLOY
ARX a kamery znacky Hikvision bude realizovano podle nakresu a nésledujiciho popisu.

Alvis WEB Klient
(webovy prohlizec)

WEB server

SQL server

ASSA
ABLOY ARX

Univerzalni OPC server
pro ASSA ABLOY ARX

: Siemens
DDE server pro Siemens SPC6000 SPC6000

DDE Server pro HIKVISION

DDE server pro BOSH FPA-5000 RSTP Switch FPA-5000

Obr. 29: Schéma propojeni IPS

HIKVISION

PZTS a VSS

Zabezpecovaci systém Siemens SPC6000 a kamerovy systém Hikvision komunikuje s plat-
formou Alvis prostiednictvim protokolu DDE pro vzajemnou vyménu dat. Server platfor-
my Alvis je rozsifen o jednotlivé DDE servery zajistujici komunikaci s DEE klienty sys-

téma PZTS a VSS, které jsou jiz implementovany do firmwarl bezpecnostnich systémt.
EPS

Systém Bosh FPA-5000 je s integraéni platformou Alvis propojen prostiednictvim tzv.
RSTP switche, ktery zabezpecuje konvergenci topologie komunika¢niho standardu RS-232
na komunikaci TCP/IP. Server Alvisu je taktéZ doplnén o DDE server pro zajisténi komu-

nikace s ustfednou systému Bosh FPA-5000.
SKV

Piistupovy systém ASSA ABLOY ARX bude s nadstavbovym systémem Alvis komuniko-

vat prostfednictvim univerzalniho OPC serveru, jak je zfejmé ze schématu propojeni IPS.
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5.4.1.2 Predpoklady na HW a SW vybaveni

V névaznosti na zvolené technologie, které jsou soucasti modelového navrhu IPS pro ob-
jekty zdravotnického razu, je stanovend konfigurace serveru zastfeSujici komplexni sbér,

spravu a reprodukci informaci nasledujici dle tabulky 18.

Tab. 18: Vlastnosti serveru pro SW Alvis

Soucdast serveru Zvolena konfigurace
Procesor Intel Core i3-4370
Graficky ¢ip na CPU | Intel HD Graphics 4600
Operacni pamét’ 2 GB RAM

Pevny disk 320 GB

Operaéni systém Windows Server 2008
SQL Server MS SQL Server 2008

Dvoujadrovy procesor Intel Core i3-4370 s taktem 3,80GHz je zcela dostacujici pro ¢in-
nost serveru a integrac¢ni nadstavby Alvis, ktera neni z hardwarového pohledu pfili§ naroc-
na na vypocetni vykon. Velikost datového ulozisté je taktéz dimenzovano pfevazné na na-
roky kladené platformou Alvis, protoze ulozisté obrazovych zaznamu je feSeno v rdmci
zatizeni NVR systému VSS Hikvision. Krom¢ zminéného databazového serveru bude in-
stalace vybavena DDE servery a univerzalnim serverem OPC, o kterych jiz byla zminka

v ohledu na zpiisoby komunikace se subsystémy.

5.5 Komparacni studie modelovych navrhi integrovanych poplacho-
vych systémii

Na modelové navrhy IPS lIze pohliZet z n¢kolika thla v zavislosti na typickych vlastnos-
tech. Komparace neboli vzajemné posouzeni specifickych vlastnosti navrzenych systému

je zaloZeno na Ctyfech stanovenych hodnoticich kritériich, mezi ktera patii:

a) typ, verze a velikost pouzitych bezpecnostnich subsystému a zvolené integracni
platformy,

b) porovnani obecnych charakteristickych vlastnosti, mezi které patii modularnost,
velikost, rozsifitelnost a nakladnost navrzenych systémd,

c) zhodnoceni z pohledu pouZitych komunikaénich standardi, stuptit zabezpeceni a

vypocetni narocnosti a
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d) komparace vlastnosti navrzenych architektur IPS.
Tab. 19: Porovnani modulovych navrhi podle pouzitych technologii
Modelovy Integraéni
navrh IPS PZTS EPS VSS SKV Platforma
. DSC Power ,
Rezidence PC 1832 - Canon - SBI Portél
. Paradox Job Paradox
;Jak;%ggl\;?m Digiplex Detectomat ACTi Digiplex Vﬁtl'\;-l\rl;EIT
EVO192 | Detect 3004 EVO 192 g
Vyrobni Honeywell Esser FlexES | ATEAS Security Honeywell
y Galaxy .. Galaxy C4
spole¢nost GD520 Control Unlimited GD520
. ) ASSA
Zdravotnické Siemens Bosh o )
zafizeni SPC6000 FPA-5000 Hikvision Aik?(Y Alvis

Obecné Ize modelové navrhy porovnat podle specifickych bezpecnostnich technologii, na

zakladé kterych byly zvoleny i vhodné integra¢ni platformy pro ucelené feSeni spravy,

fizeni a vizualizaci. Volba integracni platformy byla provedena ptedevsim na zaklad¢ pod-

pory komunikace vyrobcem SW platformy, popfipadé podpory jednoho z univerzalnich

komunikac¢nich standardi ze strany nadstavbového systému i bezpe¢nostniho poplachové-

ho systému. V typizovanych modelovych navrzich pro ubytovaci zafizeni a vyrobni spo-

lecnost, se v castech tabulky PZTS a SKV objevuji identické systémy, protoZe integrace

téchto subsystémil je provedena jiz na hardwarové urovni formou doplitkového modulu pro

kontrolu piistupu.

Tab. 20: Kompara¢ni tabulka charakteristickych vlastnosti modelovych navrht IPS

Modelovy oy ) . Nakladnost Pouziti
navrh 1PS Rozsiritelnost | Modularnost | Velikost IPS realizace jako DPPC
Rezidence - - Mala Nizka -
Ubytovac " ¥ Stredni Stredni "
Zarizeni
Vyrobni Y 1 Velmi
Spole¢nost * * Stredni Vysoka *
Zdravotnicke + + Stfedni Vysoké +
zarizeni
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V komparacni tabulce ¢islo 20 jsou navrhy posuzovany dle uvedenych vlastnosti. Navrh
systému pro objekt reziden¢niho typu se v porovnani s ostatnimi navrhy zna¢né odlisuje,
protoZze navrzeny IPS nedisponuje rysy jako je moduldrnost, rozsitfitelnost a predev§im
koncepce neni vhodnd pro pouziti plnohodnotného samostatného pracovist¢ DPPC
Vv rezimu 24/7. Divodem je nasazeni systému do malého objektu a s tim souvisejici poza-
davky na malou nakladnost systému, pichlednost integrace, nizkou HW a SW naro¢nost,

ktera je zminéna v nasledujici tabulce.

Tab. 21: Komparac¢ni tabulka specifickych vlastnosti navrht IPS

Modelovy Stupen Komunikaé¢ni HW a SW
navrh IPS Zabezpedeni Standard Naro¢nost
Rezidence 2 - Zéadna
Ubytovaci 2 Ascii Stiedni
Zarizeni

Vyrobni GXYSMART, .
spoletnost 2 EDPaONVIF |  Vysokd
Zdravotnicke 3 DDE a OPC Stfedni
zarizeni

V8echny modelové névrhy jsou navrzeny v ur€itém stupni zabezpedeni, pfic¢emz plati, ze
vSechny soucasti IPS jsou schvéleny a certifikovany minimalné pro stanovenou urovei
zabezpeceni. Tabulka rovnéz sumarizuje komunikacéni standardy, které byly pouzity pro
vzajemny pienos dat mezi jednotlivymi systémy a integra¢ni nadstavbou. HW a SW né-
ro¢nost se tyka serveru, na kKterém bézi instalace SW IPS, centralizujici veSkerd data.
V objektu rezidence se nenachézi Z&dny HW ani SW pro centralni spravu, jelikozZ je inte-

grace systému provozovana jako sluzba v cloudovém uloZzisti.

Tab. 22: Porovnani navrha dle architektury

Modelovy . . . .

navrh 1PS Urover integrace | Typ integrace | Redundance
Rezidence IN/OUT Typ1l -
Ubytovaci

Zafizent Modul/SW Typ 2B -
Vyrobni

Spolecnost Modul/SW Typ 2B +
Zdvr,avo'gnlcke SW Typ 2A i
zarizeni
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V posledni tabulce komparacni studie je uveden piehled pouzité irovné integrace, na kte-
rou Castené navazuje typ navrzené integrace. Provedend integrace v rezidenénim objektu
je typu 1, protoze jde o aplikaci, kde jsou instalovany jen jednoucelové poplachové a ne-
poplachové systemy, a zaroven jsou dale pfipojeny ke spoleénému doplitkovému zafizeni
prostfednictvim doplitkové prenosové trasy. Dle technického piedpisu CSN CLC/TS
50398 l1ze navrzené systémy pro ubytovaci zafizeni a vyrobni spole¢nost zahrnout do kon-
figurace Typu 2B spocivajici v integraci systému PZTS a SKV jiz na HW trovni. Pfipadna
porucha tsttedny PZTS muiZze mit negativni ucinek na systém SKV, jelikoz je dopliitkovym
modulem zabezpeCovaci ustiedny. Proto jsou tyto navrhy zahrnuty do Typu 2B. Naopak
IPS ve zdravotnickém zafizeni je koncipovan tak, Ze jsou pro vlastni ¢innost vyuzivany
spole¢né pienosové trasy, spolecna zatizeni a vybaveni s tim rozdilem, aby pifipadné vznik-
14 porucha v kterékoliv jedné aplikaci neméla zadny negativni u¢inek na jinou dalsi aplika-
ci. Tomuto typu integrace odpovida Typ 2A. Jako redundantni je oznacen navrzeny systém
pro vyrobni spolecnost, protoze soucasti navrhu je druhy duplikacni zalozni server pro
zajisténi sluzeb v ptipadé vypadku primarniho serveru.

Dil¢i zavér kapitoly

Provedené modelové navrhy IPS vychazeji ze zpracovanych informaci z piedeslych casti
prace. Pro skladbu samotnych navrha byla pak zasadné rozhodujici kapitola tykajici se
analyz jednotlivych integracnich platforem. Koncepty jednotlivych IPS jsou zpracovany
s diirazem na kompatibilitu zvolené integracni platformy s jednotlivymi bezpecnostnimi
subsystémy. Veskeré navrhy je mozné rozsifit o dalsi systémy poplachového i nepoplacho-
veho rdzu v zavislosti na specifické pozadavky, které se mizou v praxi vyskytnout. Inte-
grace je proveditelna za pfedpokladu, Ze dany systém bude podporovat pfinejmensim jeden
z otevienych komunikacnich standardii, ktery je zdroveil podporovan i aplikovanou inte-
gracni platformou. V piipad¢ nekompatibility systému je jest¢ moznost pozadavky zkon-
zultovat se systémovym integratorem platformy od dané vyvojové spolecnosti a s pomoci

nastroje SDK sjednotit typ pienosu dat.



UTB ve Zliné, Fakulta aplikované informatiky 92

ZAVER

Diive, nez se systémovy integrator jako dodavatel sluzby systémové integrace zac¢ne zaby-
vat samotnym vlastnim navrhem integrovaného poplachového systému, mél by svou po-
zornost vénovat nejprve legislativé. Legislativni postulaty ohledné navrha IPS, vychazi
predevsim z technickych norem, které stanovuji poZadavky na systémovou integritu, ko-
munikaci, dopliitkova ovladaci zafizeni, pouzité komponenty a propojeni mezi nimi.
Zvlastni pozadavky jsou pak kladeny na nutnost vybaveni systému EPS grafickou SW nad-
stavbou a to v konkrétnich ptipadech uvedenych v normach. Po legislativni ¢asti je vhodné
se veénovat ¢asti technické, neboli té paséZi prace, kde jsou systematicky rozebrany kon-
struk¢ni zpiisoby realizovani integrovanych systému. Principidlné lze integrované systémy
rozdélit dle koncepce na HW a SW integraci, pii¢emz u méné rozsahlych a slozZitych apli-
kaci davame prednost integraci HW typu. V pfipadé velkych a pomérné slozitych aplikaci
je naopak vhodné aplikovat spise SW integraci, disponujici pokroc¢ilymi nastroji pro efek-
tivni spravu, fizeni a vizualizaci komplexniho IPS. S problematikou integrace neboli pro-
cesu spojovani ve vyssi celek tzce souvisi komunikaéni rozhrani a posléze komunikaéni
standardy. Ty lze roz€lenit na univerzalni tzv. oteviené standardy, jejichz princip a struktu-
ra je volné k dispozici pro zrealizovani komunikace a specifické standardy, vytvotrené jen
pro pfenos dat mezi konkrétnimi systémy. Pfi navrhu vzajemnych datovych vazeb mezi
systémy je v piipadé existence obou typt standardi vhodné piednostné pouzit ten specific-
Ky a to z toho divodu, Ze jiz od zacatku jeho vyvoje bylo pocitano s nasazenim do kon-
krétnich systému a tim doslo k jeho modifikaci s ohledem na ur¢ité pozadované funkciona-
lity. V dikladné provedené analyze a nasledné komparacni studii integra¢nich platforem se
komunikac¢ni standardy objevuji jako jeden z hlavnich aspektt posuzovanych kritérii. Mezi
ostatni kritéria, majici podstatny vliv na obsahovou koncepci modelovych navrhi, patii
porovnéni podle dostupnych funkcionalit, zpiisobti ovladani a vhodnost v zavislosti na ve-
likosti a specifickém typu aplikace. Veskeré legislativni a technické poznatky, provedené
analyzy a komparac¢ni studie z dané problematiky byly ztaroc¢eny v celkem ctyfech konec-
nych navrzich IPS. Modelové koncepce jsou provedeny v souladu s vyty¢enymi vychozimi
pozadavky, vztahujici se na pozadovanou funkcionalitu systému a charakterizované typem
zvolenych objektu. Jednim z dulezitych vlastnosti navrzenych systému je moznost rozsiie-
ni ¢i modifikace realizovaného IPS. Obsah této diplomové prace muze slouzit jako techno-
logicky postup ¢innosti systémového integratora v rdmci realizace SW vybaveni pracovisté

dohledového poplachového piijimaciho centa.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

DPPC  Dohledové poplachové a ptijimaci centrum.
PZTS  Poplachovy zabezpeCovaci a tisiovy systém.
CCTV Uzavieny televizni okruh.

SKV Systém kontroly vstupu.

EPS Elektricka poZarni signalizace.
IPS Integrovany poplachovy systém.
CCF Centralni ovladaci zafizeni.

BOZP  Bezpecnost a ochrana zdravi pfi praci.
VSS Video dohledovy systém.

SHzZ Stabilni hasici zafizeni.

VFD Video fire detection.

PBZ Pozarné€ bezpecnostni zatizeni.

ZDP Zatizeni dalkového ptenosu.

OPPO  Obsluzny pult poZarni ochrany.
KTOP  Klic¢ovy trezor pozarni ochrany.

SBI Secure Building Inteligence.

MaR Systémy pro méieni a regulaci.
HVAC Heating, ventilating, air-conditioning (topeni, vétrani, klimatizace).
GIS Geograficky informacni systém.
WSDL Web Services Description Language.
SDK Software development Kit.

IS Informacni systém.

PLC Programovatelny logicky automat.

PDU Protocol Data Unit.



UTB ve Zliné, Fakulta aplikované informatiky

98

ADU  Application Data Unit.
OPC Open Proces Control.
DDE Dynamic Data Exchange.
PGM  Programovatelny vystup.

XML  eXtensible Markup Language.

Espa-x Enhanced Signaling Protocol for Alarm Processes — XML-based.

VoIP  Voice over IP.

SNMP  Simple Network Management Protocol.
UDP User Datagram Protokol.

HTML Hyper Text Markup Language.

IBS Integrovany bezpecnostni Systém.

KR Krizové fizeni

MKDS Méstsky kamerovy a dohledovy systém.
DVR  Digitalni videorekordér.

NAS Datové uloziste na siti.

RAID  Vicenasobné diskové pole nezavislych diskii.

NVR Network video rekordér.
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