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ABSTRAKT

Diplomova prace v teoreticki&sti pojednava o pravnich a obecnitistopech k bezge
nostnimu posouzeni objéktanalyzy rizik a navrhu vybranych aspelt funkci objektove
bezpénosti ve vztahu k gstskym podminkam. Praktickést prace je koncipovana jako
bezpénostni posouzeni vybranych objekhésta Slawtin a nasled®jsou realizovany na-

vrhy optimalizace objektové bezjsti.

Kli¢ova slova:
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kalita

ABSTRACT

Diploma thesis in theoretical part discusses thalland general approaches to security as-
sessment of buildings, risk analysis and the desighfunction of selected aspects of buil-
ding security in relation to urban conditions. Tgractical part is conceived as a security
assessment of selected objects city Slavand subsequently implemented optimization

suggestions object security.
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UvoD

V poslednich patnacti letech se kladi®m dal wtSi diraz na bezpmost téngit ve vSech s
rech a odetvich. Tomuto trendu nahrava zvysujici se krimiiaali podok nejriznéjSich
atoki, majetkovych trestnycting, ublizeni na zdravi apod. Zchto divodi jsou v dnesni
doke i vySSi naroky na objektovou bezpest. Dobré zabezpeni by nélo byt zakladem
pro vSechny objektytgjiz v soukromé, statrii komegni sfé&e. Kvalitné zpracovany bez-
pecnostni projekt, zasady bezpesti a pedevsim jejich nasledné odborné provedeni, im-
plementace a dodrZzovani mohou byt z rozhodujicdklofii pri bezproblémovém provozu
objektu. Hlavnim cilem jakéhokoliv zabezpei ¢i bezp&nosti by néla byt predevsim

ochrana osob a zdravi. ¥shém zaw¥su za ¢mito aspekty je ochrana majetku.

Ochrart majetku, z pohledu posouzeni beapesti, se ¥nuje tato diplomova prace. Prace

je rozctlena na dv hlavnicésti acast gilohovou.

Teoretick&ast pojednava o pravnim ramci z pohledu ochranlg asnajetku a bezpeost-
niho posouzeni. V dalSi kapitole je rozebrana gmoltika analyzy rizika arfstupu k ana-
lyze, jeji faze a jsou zde vyjmenovany a popsadkgené pouzivané metody analyzy rizik.
Treti kapitola teoretickéasti je w¥novana bezpmostni analyzeCtvrta, posledni kapitola
rozebird problematiku ochrany a fyzické bezymesti budov.

Praktickacast je koncipovana jako bezpestni posouzeni vybranych objekhésta Slavi-
¢in. Zde je kazda budova rozebrana a posouzenatjeand/ dalSicasti jsou provedeny
analyzy rizika pro budovy jako celekéstskych budov. Nasledrjsou jednotlivé budovy
zhodnoceny z pohledu stavajiciho stavu zahgzpePoslednéast praktick&asti je ¥no-

vana navriim optimalizace objektové bezpsti jednotlivych mistskych budov.

Poslednicast prace jeiflohova, kde jsou uvedenykteré dopihujici informace vztahujici

se k bezpgnostnimu posouzesi jednotlivym budovam.
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1 PRAVNI RAMEC VE VZTAHU K OCHRAN E OSOB A MAJETKU

Tato ¢ast obsahuje zakladnighled pravnich dokument/ztahujicich se k ochrarosob a
majetku. Cilem této prace neni rozbor pravniho gardd¢ohoto dvodu je zde pouze seznam
zékori bez podrobného rozboru. Pouze no&N CLC/TS 50131-7 je rozebrana vice do-
podrobna, protoZze poskytujéghledny seznam krdk které je patba provéstip bezpeé-

nostnim posuzovani.

1.1 Pravni ramecCR ve vztahu k ochraré osob a majetku

Zakon ¢&. 1/1993 Sb- UstavaCeské republiky [1].

Zakon €. 23/1991 Sb- Ustavni zakon, kterym se uvozuje LISTINA ZAKLADGH PRAV
A SVOBOD jako Ustavni zakon Federalniho shrontazdeské a Slovenské Federativni
Republiky [1].

Zakon €. 110/1998 Sh- Ustavni zakon o bezgmostiCeské republiky [1].

Zakon €. 500/2004 Sb- Spravniad upravuje postup orgamoci vykonné, orgdnuzem-
nich samospravnych célla jinych orgaf, pravnickych a fyzickych osob, pokud vykonavaiji

puasobnost v oblasti ¥ejné spravy [2].

Zakon €. 219/1999 Sb- o ozbrojenych silactieské republiky [1].

Zakon €. 222/1999 Sb- o zajid&tni obranyCeské republiky [1].

Zakon ¢&. 283/1991 Sb- o PoliciiCeské republiky [1].

Zakon &. 238/2000 Sb- 0 Hastském zachranném sbotleské republiky [1].

Z&kon ¢&. 239/2000 Sh- o integrovaném zachranném systému [2].

Zakon ¢&. 240/2000 Sb- o krizovéntizeni aozmené nekterych zakon (krizovy zakon) [1].
Zakon ¢. 133/1985 Sb- o pozarni ochran2].

Z&kon €. 12/2002 Sh- o statni pomociipobnow Uzemi postizeného Zivelni nebo jinou

pohromou [2].
Zakon €. 20/1966 Sb-- o pé€i o zdravi lidu [1].
Zakon ¢. 258/2000 Sb- o ochran verejneho zdravi [1].

Z&kon ¢&. 412/2005 Sb- o ochrad utajovanych informaci a o bezp®stni zfisobilosti
[1].
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Zakon €. 553/1991 Sb- o obecni policii [1].

Vyhlaska ministerstva vnitra ¢. 380/2002 Sbh- k piipraw provadni tkoki ochrany oby-
vatelstva [1].

1.2 CSN CLC/TS 50131-7

Ceska technicka norma, celym nazv€®N CLC/TS 50131 Poplachové zabeapeci a
tisiové systémy -€ast 7: Pokyny pro aplikace, vstoupila v platno§t2011. Jedna se o
¢eskou verzi technické specifikace CLC/TS 50131-TR@terou se nahrazujéide vydana
normaCSN CLC/TS 50131-7 (33 4591) z listopadu 2009. Traioma poskytuje osobam
zodpowdnym za navrh voditko, kterého se drzen@vrzich systému PZTS. Pro problema-
tiku této prace je vSak nejkbzitéjSi 7.cast této normy — Navrh systému, sgokes giloho-
vymi ¢astmi normy. V sedméasti normy jsou popsany jednotlivé body bezmestniho po-
souzeni [3], [4].

1.2.1 Bezpe&nostni posouzeni — analyza rizik — zabezpavané hodnoty

Navrh systému PZTS bydhodpovidat mie rizika vloupani do zabez{mvanych prostor.
Mira rizika pak odpovida charakteru zabeap@aného majetku. Norma dopduje brat na-
sledujici faktory:
DRUH MAJETKU
HODNOTA MAJETKU
MNOZSTVI NEBO VELIKOST

HISTORIE KRADEZ|

NEBEZPECI

POSKOZENI

<
>
@)
®)
w
a8
N
w
o0
<
N

Obréazek 1: Zabezgevané hodnoty dIESN CLC/TS 50131-7 [zdroj: autor]

Druh majetku

Miru rizika vloupani do sezenych prostor velkoudrou ovliviiuje druh majetku nachazejici
se v objektu. Hodnoti se mira nebedpdoupani do objektu. Mira nebezpe/loupani je
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ovlivnéna d¥ma faktory - pedevSim snadnost zpgreni majetku a mira atraktivity pro pa-
chatele.

Hodnota majetku

Jednim ze zékladnich fakfopro bezpé&nostni posouzeni objaktje hodnota majetku. Po-
suzuje se jednak maximalni pr@épddobné hodnota jednotlivé ztraty, tak i vySe riigie
cich vydai souvisejicich s touto ztratou. Posuzovanym faktgeei osobni vztah kécem.
Autor bezpénostniho posouzeni by protahbyt se vSemidmito hodnotami obeznamen a

mel by je @i nasledném navrhu zabezpai brat v Gvahu [3].
Mnozstvi nebo velikost majetku

Timto faktorem je mySleno posouzeni snadnosti @éia nasledného transportu chiran
ného majetku, snadnost nasledného nakladapiertZzeni odcizeného majetku. Poslednim

kritériem uvedenym v noré&je pak snadnostistupu do sezenych prostor [3].
Historie kradezi
Pt zpracovani bezgaostniho posouzeni je analyza historie kradeZi fefutblinou sokasti.

Zpusob provedeni fiedchazejicich kradezi a vioupaniza byt dilezitym voditkem p

tvorbe bezpénostniho posouzeni [3].
Nebezpei

V této¢asti bezp&nostniho posouzeni se posuzuji nebézplgnouci nasledkem zneuzitim
strezeného majetku. Posuzuiji se rizika jak pro okmlastedi, tak i pro osoby [3].

PosSkozeni

Tento faktor bezpmostniho posouzeni zvazuje i jiné moznosti bézpstniho naruseni
strezeného objektu nez je vloupd&nkradeZze. Nejenom odcizenim mohou vzniknout Skody
na majetku. Proto jefpbezp&nostnim posouzenim nezbytné zvazit moznost poteékio
nich skod vzniklych na majetku nebo konstrukci biydsamotné. Neépsgji takove Skody

mohou vzniknout vlivem vandalstvi Zh&'stvi a mohou zjsobit rozsahlé Skody [3].

1.2.2 Bezpeénostni posouzeni — analyza rizik — budova

Pro spravné posouzeni slozek rizika v systémovamrhoajsou ugujicimi faktory stavebni
dispozice posuzovaného objektu. Norma uvatbhk skute&nosti, které je nutnérpbez-

pecnostnim posouzeni brat v tvahu [3].
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Obréazek 2: Posuzované prvky — budova@N CLC/TS 50131-7 [zdroj: autor]

Konstrukce

Posuzuji se konstrdki feSeni sin, konstrukce $ech, podlah, strapa sklepeni — pokud

existuji [3].
Otvory

Konstrulkéni vlastnosti vstupnich a jinych stavebnich oliv@de paiti konstrukce oken, kon-
strukce dvd#, steSnich s#tlika, ventilainich kanal a ostatnich oteviranyafasti na plasti

budovy, které by mohly usnadnit nepovolany vstup [3
ReZzim provozu objektu

V této ¢asti jereSeno, zda jsouistZzené prostory pod delSi dobu neobsazeny, zdgjsou
ostrahu objektu vyuzivani pracovnici ostrahy. Vosednifads sefeSi, zda ma wejnost
piistup do Sezenych prostor afpadre do kterychiasti [3].

Drzitelé Kli¢a

Dosazitelnost drzitélklict schopnych reagovat enost PZTS (Poplachovy zabezpe
vaci a tigovy systém [3], [4].
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Lokalita

Posuzuje se, v jaké lokalife objekt zasazenr&devsSim, zda serefené prostory nachazeji
v oblasti s vysokym rizikem kriminality, jestli seprilehlém okoli nachazeji dalSi budovy
nebo stavby, které byipadnym pachatén mohly usnadnit vioupani daregenych prostor
a jaka je blizkosti jaky je jiny vztah &chto budov vzhledem keistenému objektu. V ne-
poslednitact se také posuzuje rychlost a kvalita odezvy naadiggici PZTS [3].

Stavajici zabezpéeni

Provadi se jak analyza kvality a rozsahu veSkesyabhajicich mechanickych zabezpea-

cich zdizeni, tak kvalita a rozsah stavajicihdizeni PZTS [3].
Historie krddezi, loupezi a vyhruzek

Analyza gedchozich kradeZzi, loupezi a hrozeb weZanych prostorech. Posuzuje se jejich
pocet, zmsoby provedeni jednotlivych napadeni, loupezi febaeb v pedchozich fipa-
dech [3].

Mistni pravni a spravni predpisy

Zohledreni mistnich bezgmostnich pozadavk pozarnich fedpidi, ¢i konstrukce budovy,

které by mohly ovlivnit navrh systému PZTS [3].
Bezpenostni prostredi

V této ¢asti se posuzuje, zda jeesteny objekt situovan v dstské zastawxi je situovana

na venko¥ [3].

1.2.3 Bezpe&nostni posouzeni — Analyza rizik — Vlivy fisobici na PZTS a majici ji-

vod ve sFezenych prostorech

Uvnitt stteZzenych prostdrexistujerada faktoi, které mohou negati¢rovliviiovat funkci
systéni PZTS. Tyto faktory je nutné vzit v Gvahti yolb¢ typt zaizeni, zejména detekigr
umisgni jednotlivych zéizeni a také jejich nastaveni. Faktory majioiqu uvnit steze-
ného objektu Ize povazovat za ovlivnitelné uzivartelsteZzenych prostdr Pokud by tyto
podminky mohly negativhovlivnit provoz celého systému, neb&kterého z komponent
systému, je nutné se snazit vlichto podminek co mozna néjgi mérou eliminovat na
minimum. V norné CSN CLC/TS 50131-7 je uvedenékolik podminek, které mohou ne-

gativre ovlivnit provoz systému PZTS [3], [4].
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Obrazek 3: Posuzované vlivy priedi na PZTS — Vnihi [zdroj: autor]

Vodovodni potrubi

Ve steZenych prostorech, kde jsou vyuzivany mikrovinetektory, se musi brat v Gvahu
mozné vlivy pohybu vody v plastovych potrubich.d’gtoudni by mohla negativhovliv-
nit ¢innost instalovanych mikrovinnych detekidB].

Vytapéni, vzduchotechnické a klimatiz&ni systémy

V mistech, kde jsou instalovany systémy vytép vzduchotechnické a klimatiaa sys-
témy, se musidnovat zvySena pozornost moznym wliw turbulence vzduchu, kterd by
mohla ovlivnit instalované detektory. Takto owlované typy detektérjsou napiklad de-
tektory vyuzivajici ultrazvukovou technologii [3].
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Vyvésni Stity nebo jiné obdobné z&sné pgredméty
Pfi navrhu systému PZTS je geba brat v ivahu mozny vliv z&8enych §tit ¢i jinych
predneta, které mohou svym pohybem negativavliviiovat zorné pole detektipa zpiso-

bovat plané poplachy. Jakéiklad je moZzné uveést zacloyrostliny [3].
Vytahy

Vytahy a dalSi strojni Z&eni zfgisobuji vibrace, které mohou mit negativni vliv maujita

detekni zaizeni [3].
Zdroje svétla

Musi se bréat v dvahu mozny vliv adglovacich z&ézeni. Fluoresceami swtelné zdroje mo-
hou ruSit mikrovinné detektory. Kompaktni vybojkyohou byt zdrojem vysoké hladiny
elektromagnetického zéni. Bodové reflektory pak mohoutgwmbit plané poplachy, jsou-li
nasnérovany nacocky ¢i zrcadla pasivnich infeervenych detektdrpohybu. Pokud jsou
instalovany infra-pasivni detektory pohybu, jeipbh také vzit v ivahu mozné vlivyesv

lometi vozidel [3].
Elektromagnetické ruseni

Jakeékoliv elektrické zé&zeni mize byt, & uz zandrné nebo neumysk) zdrojem elektro-
magnetického ruSeni, kteréie ovliiovat provoz zézeni PZTS. Elektromagnetické ru-
Seni miZze do z&zeni vnikat progednictvim napjecicti signalnich vedeni,ipadré mo-
hou tato vedenigsobit jako antény pro vytavané ruSeni. Mimasthto ruSeni $énych po
vedeni a vyz@vanych ruseni je nutné jéSizit do uvahy mozné vlivy elektrostatickych
vyboju pti zachazeni s elektronickymi stastkami. BZné pouzivana zdzeni, ktera mohou
zpasobit elektromagnetické ruseni, jsou fiklad elektrické sviavaci soupravy, z&eni
vyuzivajici vybojkové komponenty, elektrické geriery ¢i motory a domaci spisbice

s elektromotory [3].
VnéjSi zvuky

Pokud je ve $eZeném objektu vyuzivano ultrazvukovych detektamaji se brat do Gvahy
mozneé vlivy zéizeni, které jsou schopné generovat zvukyfitdipné stejném energetickém
frekvertnim spektru. Hkladem takovych Zé&eni je teba telefonni zvone& vzduchoveé

potrubi (obzvlas pri nesnostech) a kompresory [3].
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Divoka nebo domaéaci z\fata

Je-li pouzito detektdrpohybu, ma se brat ohled na mozny vliv pohybu kipeb ¢i doma-
cich zvfat. Tyto vlivy se mohou negati¥rprojevit i u jinych tym detektoti. Detektory by
mely byt rozmisény a nastaveny tak, aby se co nejvice eliminovalanost vzniku planych

poplachi [3].
Privan

Proudtni vzduchu mize negativiy ovliviiovatcinnost detektar pohybu, proto je nutnogv
novat pozornost moznosti vznikuipanu ged rozmisovanim &chto detektar. Na pavan
jsou nejcitlivgjSi ultrazvukové a pasivni inféarvené detektory. Ultrazvukové detektory po-
uzivaji pro penos zvukoveé energie vzduchu jaki@mosové médium pro proces detekce,
mohou byt ovliveny proudnim zvuku. Piivan také mize ovlivnit¢innost pasivnich infra-
cervenych detektdr pokud tento ptvan zpisobi rychlou zrénu teploty v blizkosti detek-
toru. Tyto rychlé teplotni zamy mohou vytvait tepelny Sok, ktery rive zpisobit genero-
vani planych poplach Privan mize vznikat nasledkem Spatotésninych okerci dvesi.
Privan také nmiZze rozpohybovat dgkteré gednety ve steZzeném prostoru, pohybujici se
piednty pak mohou nefmo ovlivnit detektory pohybu.fikladem mohou byt z&gené
vyvésni Stity, zawsy ¢i rostliny [3].

Usparadani skladovanych gredméta

Pri feSeni problematiky jak rozmistit jednotlivé detektioohybu je nutnédnovat pozornost
také rozmisini usklad®nych gredmneta, které by po zrné rozmiséni mohlycaste&né nebo
zcela zastinit zorné pole detektoru. Moznost satném uvolrni skladovanychigdnttu,

jez by mohla vyvolat plany poplach, se také nesmaicpnit [3].
Stavebni konstrukce skeZzenych prostofi

U streZzenych prostdrse musi brat v Gvahu i stavebni konstrukce. Znigszornost musi
byt vénovana konstrukci ##ch, s&n, podlah a sklap Jestlize jsou pro stavebni konstrukci
strezenych prostor pouzity lehké stavebni materiai, g8 musi&novat zvlastni pozornost
montézi detektdr pohybu, které mohou byt ovligny vibracemi penasenymidmito mate-
ridly. F¥i volbé typu a umisini detektoli se musi brat v ivahu s&asny stav a usazeni jak

dveri, tak oken a také moznost rychlych teplotniclRzive stezeném prostoru [3], [4].
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Zvlastni pozornost

Stavebni konstrukce, na kterych jsou instalovangldery utené pro zji&tni napadeni
téchto konstrukci, se musi brat v Gvahu material gpuz konstrukci, ktery nemusi byt
zjevny na prvni pohled. Jestlize dochazi k&mmtmaterialu pouzitého na konstrukcinihe
byt nutna zmina konfigurace detektdy nagiklad nastaveni citlivostii zména typu detek-
tori. Pokud jsou detektory instalovany na zasklenismahodnotit typ a konstrukce skla
(sklo ploché, sklo tvrzené, vrstvené). Dle typwadtrukce skla se musi odpovidajicindzp
soben zvolit typ a umi&ti detektoii. Pozornost se dale také mu&novat tomu, jak snadno
Ize sklo vytdhnout z rdmu. Pokud jsou detektorystitny piimo na povrch skla, mohou se
vyskytnout problémy zjsobené kondenzaci, protoze siZmvytvdit velky teplotni rozdil

mezi vrEjSim a vnitnim povrchem, vedouci ke vzniku kondenzace [3].
Riziko planych poplachi u tisiiovych systéni

Tisnova zdizeni musi byt vZzdy instalovana takovymigpbem, aby byla minimalizovana

moznost vzniku planych poplathkuprikladu nechtna aktivace &mi [3].

1.2.4 Bezpe&nostni posouzeni — analyza rizik — Vlivy ppsobici na PZTS a majici ji-

vod vné stireZzenych prostofi

Krome klimatickych podminek proidi se vi stteZenych prostor vyskytujada faktoi,
které mohou negati¥ovlivnit provoz systérmn PZTS. Tyto faktory se musi vzit v Gvahiii p
volbé typu za&izeni, obzvl&s detektot a jejich umisini. Faktory @sobici v stezenych
prostor, jsou fedevSim takoveé, které néie uzivateldchto prostor ovlivnit, a které mohou
negativré ovlivnit provoz jednotlivych komponeiti PZTS jako celku. Réivou volbou a

rozmistnim zd&izeni je nutné tyto faktory eliminovat na minimalmovei [3], [4].
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Obrazek 4: Vlivy sobici na PZTS — \&j8i [zdroj: autor]

Dlouhodobé pasobici faktory

Dlouhodok& ptsobicimi faktory se povaZzuji takove, u kterych sgredpoklada zrma za
dlouhycasovy Usek, kugkladu rekolik let. Mezi takové faktory se e zahrnovatiftom-
nost silnice, Zeleznicegetrg podzemnich dopravnich systénhetecké dopravy, nadzemni
i podzemni parkovist V n¢kterych gipadech je nutné zvazit moznosirpdnich vliv, jako

jsou mensi gesy, zentreseniéi sesuvy pdy [3].
Kratkodob & pasobici faktory

Je nutné brat v Gvahu i faktory kratkodobé. Mekote faktory pat nagiklad vlivy vy-
stavby v &sné blizkosti $ezeného objektu [3].

Vlivy poéasi

Musi se zvazit fevazujici i potencionalni vlivy @gasi, které mohougsobit na sezené
prostory, obzvlastv piipadech, kde jsouigtzené prostory situovany na exponovanych mis-
techéi na polieZich a podobnych mistech s vyskytem silnyithiva vydatnych srdZzek nebo
na mistech kde jsou vystaveny nadnému misobeni blesk[3].

Vysokofrekvenéni ruseni

Pokud se $ezené prostory nachazeji v blizkosti stéaarsilatt verejné rozhlasové siti

televize, vojenskych radarzakladovych stanic (BTS) mobilnich operatostozab vysi-
lact pohotovostnich sluzeb nebo antén amatérskychagysinusi se pozornosgnovat
odolnosti zvolenych z&eni vici elektromagnetickému ruseni. Jestlize maji bytiallosany
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systémy PZTS postavené na bezdratové technolegiiapatebi wnovat pozornost moz-
nému negativnimu vlivu jinych, pragpodobré daleko vykongjSich vysil&t nachazejicich
se v blizkosti PZTS [3].

Sousedni prostory

Pokud se geZenymi prostoryifhmo sousedi dalSi prostory, pozornost se mérsdwatcin-
nostem, procésn a zdizenim pepravovanynti provozovanym vdchto sousednich pro-
storech. Zvlastni pozornost se musiovat €zkym strofim, které mohou svym provozem
vytvéret vibrace nebo &enim, ktera svotinnosti mohou generovat vysoké hladiny elek-

tromagnetického rusenitiRladem takového Z&Zeni mohou byt sw¥aci zd&izeni [3].
Vlivy prostfedi

Pouzita z&izeni museji byt zvolena vho&lpro dan&i potencionalni klimatické podminky

a pro dany teplotni rozsah a vlhkost [3].
Ostatni vlivy

Je-li k vrejSim prostoiim ¢i ¢astem seZzenych prostor volnyifstup, je nutné gnovat po-
zornost aktivitam, jejichz vyskyt Ize ¥dhto mistech fedpokladat. Rkladem mohou byt
hrajici se dti. Stejre tak, pokud jsou gZené prostory sdasti wtSiho komplexu budov,
musi se i vdchto mistech &novat pozornost aktivitam, které Izeiehlych¢astech budovy
predpokladat [3].

K oblasti ochrany osob a majetku se vztahuje mrnozakoni, vyhlaSek a norem. Z pohledu
bezpenostniho posouzeni objeékije viak stZejnim voditkem fedevsiim normaSN
CLC/TS 50131-7.
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2 ANALYZARIZIKA

V anglicky hovdicich zemich jsou v oblasti formulace Ukdlezpé&nostniho inZzenyrstvi
vyuzivany dva pojmy. Jedna se pojem ,hazard" &;riseboli nebezp# a riziko. Véeské
feci vSak oba tyto terminy splyvaji a jsou povaZzovaaysynonyma. Bohuzel i wkteré
odborné literatie jsou oba tyto terminyrekladany jako riziko. Tato situace pak vytva

chaos v terminologii a znesnagi domluvu odbornik [5].

Analyza rizik by néla pomoci odpo¥dét na otazku, zda a jakym hrozbam je spobst
vystavena, jak velkou &nou jsou aktiva spolmosti €mto hrozbdm zranitelna. Seasre
s tim by také analyza rizikadha prfinést odpowd’ na otazku jaka je mira prasgbdobnosti,
Ze hrozba zneuzije zranitelnost a jak velky dopadpolé€nost by toto zneuziti mohlo mit

[6].

2.1 Zakladni pojmy analyzy rizik

V rozliénych odbornych disciplinach je pojem riziko chapamiman rozdilnym Zisobem,
nebo v kkterych gipadech je chapan a interpretovan Spéitm nespravnych souvislostech.

Proto je nutné objasnit zékladni pojmy z oblasélyzy rizik [5].
NEBEZPECI (Hazard)

Pojem nebezpt vyjadiuje vlastnost &ake latky, fyzikalnihai biologického jevu, &e ci
faktoru. Nebezpg mize taktéz vyjatbvat stav systému, jeZ ma negativni vliv na zdravi
osob, Zivotni prosédi nebo materialni hodnoty. Této vlastnosti sgektimemiZze zbavit a
projevuje se pouze wipad, pokud jeclovek vlivu takové vlastnosti vystaven. Nebezpé
vlastnosti mohou byt chemickeé, fyzikélrchemicke, fyzikalni apod. Tyto vlastnosti je
mozné dale rozdit na mechanické, tepelné, magnetické. Takovyidsapem se dostaneme
kuprikladu k mechanickym nebezfim neboli zdrojm rizika. V z&¥éru mizeme zjednodu-

Sert tici, Ze zdrojem rizika je nebezfid5], [7].
RIZIKO (Risk)

V komplexnim pojeti tohoto pojmu se jedna o relaeizi dekavanou ztratou a neitosti
uvazované ztraty.ifkladem takového pojetiime byt relace mezi ztratou na zig¢t ma-
jetku a pravdpodobnostii frekvenci vyskytu. V uzSim pojeti je pakkay pojem riziko
zredukovan na pra¥godobnost s jakou dojde zatitlych podminek expozice k projeveni

negativniho psobeni. Riziko je popsano ztratou, nebo typemytr&ombinaci setnosti
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udélosti. Mezi ztraty iveme z#adit Zivot, zdravi, majetek Zivotni prostedi. V souvislosti
s €mito riziky pak hovéime o rizicich zdravotnich, spéknskych, ekonomickych a ekolo-
gickych [5].

OPATRENI (Countermeasures)

Opateni na jednotlivych Grovnich bezpmsti (fyzické, logick&i administrativni), ktera
maji za ukol sniZiti minimalizovat zranitelnost aktiva a chranit aktw vici dané hrozb
[6].

PREVENCE (Prevention)

Pod timto pojmem se rozumi veSkera orgamiza technicka op#ni¢i ¢innosti. Cilem
téchto opateni je gredchazeni zavaZznych havérii a vyerd podminek pro zaogahi ha-
varijni pripravenosti [5].

AKTIVUM (Asset)

Aktivem se rozumi soubor vSeho co méa pro spalstéi organizaci witou hodnotu. Tyto
aktiva by pak dla byt odpovidajicim zjsobem chrana [6].

HROZBA (Threat)

Hrozba pedstavuje jakoukoliv udalost, jejimigpbeninti aktivaci by mohlo dojit k naru-

Seni divérnosti, integrity¢i dostupnosti aktiva [6].
ZRANITELNOST (Vulnerability)

V souvislosti s analyzou rizik je tento pojem padki pro ozn&eni slabiny nebo nedostatku
aktiva v fiznych arovnich (fyzické, logick& administrativni bezpmosti), ktera mize byt

zneuzita hrozbou [6].

OHROZENI (Exposure)

Ohrozeni vyjatlje fakt, Ze existuje zranitelnost, kteréZa byt zneuzita hrozbou [6].
NARUSENI (Breach)

Jde o takovou situacifigkteré dosSlo k naruSeniidérnosti, integrity nebo dostupnosti aktiv

v souvislosti s fekonanim bezgaostnich opéeni.

Dost¢asto také dochazi k splynuti pdjmiziko a hrozba v jeden. Skuteost je vSak jina.
Hrozba totiz niZe byt zdrojem pro jedno nebo vice rizik. Hrozheojdéakova vSak riziko

nereprezentuje. Riziko neboli zranitelnosgsmjici k ohrozeni je zneuzivano hrozbou. Tyto
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hrozby Ize eliminovat na co nejnizsi arévyeomoci opdeni chranici aktivaipd Einkem
téchto hrozeb. NiZze uvedeny obrazek (Obr. 5) tytossbasti vhodi ilustruje [6].

aktiva
Chlén"c{/ NZU]'

opatreni hrozby

Analyza
rizik

zmirnuji zneuzivaji

riziko zranitelnosti

pfedstavu& /ouci k
ohrozeni

Obrazek 5: llustrace aspékinalyzy rizik [8]
ZBYTKOVE RIZIKO

Nebezpénym rizikem se rozumi nebezjmst, ktera nadaler@irvava i po uvazeni vSech
preventivnichéi ochrannych opaéni. Také se jednd o rizikojstavajici i po zavedeni po-
stup pro fizeni rizika, nebo rizika, kter&igtavaji po veskerych navrzenych kontrolnich

opateni pro objekt nebo #aeni [7].

2.2 Pristup k analyze rizik

Existuje rekolik pristupi k provedeni analyzy rizik. Dle nornSN ISO/IEC 27005 jsou
uvackny ¢tyti zakladni pistupy [6].

2.2.1 Zakladni pristup

U toho @istupu se Zadna analyza rizik neprovadi. Saddanige zvolena a aplikovana na
zaklad specifického katalogu [6].

2.2.2 Neformalni pristup

K analyze rizik se fistupuje pragmaticky. Provadi se rychla, ramcodyaa rizik zalozena
na zaklad predchozich zkuSenosti odboraifka danou problematiku a sestavenim a vyhod-
nocenim moznych scétig[6].
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2.2.3 Formalni pristup

Provadi se podrobna analyza rizik. Hodnoceni aktivzeb a zranitelnosti je realizovano za
pouziti matematickych metod a modl§b].

2.2.4 Kombinovany pristup

Kombinovany pistup je kombinace formalniho a neformalnikttsfupu. Nejdive se pro-
vede rychld ramcovéa analyza rizik. Pokud by ry@malyza odhalila pro organizaci kriticka

aktivaci procesy, pak se provede podrobna analyza rigi)ugitim matematickych modil
[6].
2.3 Faze analyzy rizik

Pro provedeni analyzy rizik je nutné si objekt pmstany rozdlit na nekolik kategorii a
tyto kategorie nasledrjednotliw analyzovat. NiZe jsou uvedeny a 8iipopsany jednot-

livé faze.
2.3.1 Analyza aktiv

Zakladem analyzy aktiv je identifikace kritickychta organizace a deni hodnotydchto
aktiv. Tato faze je ¢kdy také nazyvana jako inventarizace aktiv, jefikasti je vytveeni

registru aktiv [6].

2.3.2 Analyza hrozeb

Threat analysis, neboli identifikace a kvantifikdwezeb. V této fazi se vychazi ze seznamu
obecnych hrozebi specifickych hrozeb, které jsou identifikovanynpaci rekterych z mo-
dela. Prikladem niiZze byt ATM (Attack Tree Model) [6].

2.3.3 Analyza zranitelnosti

Ve fazi analyzy zranitelnosti (vulnerability anag/assessment) se musi identifikovat a
kvantifikovat veSkera slaba mista na vSech arov(ficticka, logicka, administrativni) bez-

pecnosti [6].

2.3.4 Stanoveni vySe rizik nebo Skody

Jakmile jsou znamy hodnoty aktiv, prépddobnost hrozeb a mira zranitelnostijzm se

pristoupit k vyjadeni rizika. Jestlize byla provedena kvantitativmalgiza rizik, pak je vyse
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rizika vyjadena v pe#&znich jednotkdch. Pokud byla provedena kvalitatarmalyza rizik,

pak je vyse rizika vyjagna ve stupnich [6].

2.4 Metody analyzy rizik

Pojem ¥decké& metoda se vSeobécharakterizuje jako cilédomy postup, pomoci kterého
se dosahnout titého cile. Tento pojem byva pouzitiznych souvislostech, jako je ri&p
klad analyticka metoda, induktivni metoda apod. jeaedy timto vyrazem mysleno ozna-
¢eni ukitého vSeobecného poznavaciho postuptisapu zkoumani a zahrnuje i ostatni lo-
gické prostedky jako je syntéza, abstrakce, zevSeotida@pod. Metoda tak obsahuje uspo-
fadanou mnozindinnosti, které na sebeditym zpisobem navazuji a tviojednotny, do-
piedu dany postup, dle kteréhdiremereSit celou skupinu problémebo uloh. V souvis-

losti s analyzou rizik jsou posuzovany nize uvedskupiny metod [10].

Induktivni metody — metodyex sante Umoziuji predvidat mozné ohrozeni ché@ého
z4mu, gicemz se analyzuji okolnosti, které by ohroZeni mahf¥icinit. Pomoci &chto
metod niizeme vyhodnotit fedpokladany peet udalosti, odhadnout jejich mozné nasledky
a @ijmout vhodné preventivni opani. Induktivni metody zpravidla vyuzZivaji prapw-

dobnostni modely a expertni odhady [10].

» Pravdépodobnostni modely— modely pracuijici s rizikem jako s ryze pr&vadob-
nostni veltinou. Tento pistup je zaloZzeny na tom, Ze dany jev se vyskydujgitou
pravdpodobnosti. Tuto pra¥godobnost je mozné &it na zaklad urtitych statistic-
kych veliin, nag. paiet vyskyti dané skupiny jel. Uplatréni €chto modei je v praxi
velmi slozité, pedevsim z @ivodu, Zetasto chybi &které statistické udaje, ze kterych
bychom mohli stanovit parametry prajypddobnostnich vztah Krome téchto okolnosti
se rekdy také jedna o jevy a udalosti, které se dopommbjevily. Korektni vyuziti
téchto modael, je mozné jen pokud se podminkyragpoklady danych jéw case gjak
dramaticky neréni. V socialnim progedi jsou psateEni podminky vzniku relevantnich
udalosti velmi prornlivé [10].

» Expertni odhady —vyuzivaji gime, formalizovanym vypgiem zpravidla fimo ne-
podloZzené vyjatkeni vyskytu rizikového jevu nebo ohrozeni a standoyeho velikosti
nebo vyznamu. Odhady jsou zaloZzenyd’ma empiricko-intuitivnim zhodnoceni rizika
jako celku, tedy bez rozboru jednotlivych velirizika a gedpoklad nebo na tlklad-
ném zvazeni paramétrizika a odhadu rizika jako vélny odvozené zéchto parame-

tri. Zpasob vyjadeni mize byt:
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» Slovnim popisem -nominalni stupnici

» Abstraktni ¢iselnou hodnotou -erdinalni stupnici

» Procentualné —kardinalni stupnici [10].
Deduktivni metody — metodyex postJsou zaloZeny na analyze udalosti, které jiz vgnikl
deduktivnich metod sgéva v tom, Ze umaiiji sestavit typové scéfg@vzniku a projetr

rizik rizné povahy a jsou zdrojem inovace pradeszpenostniho managementu [10].

Porovnavaci metody— metody pedstavujici zf)sob zkoumani a vykladu jéykterym se

na zaklad stanoveni shody mezinito jevy posuzuije jejich spaiaé vlastnosti neboipod.
Porovnavaci metody jsou vyuZivany vekasto, protozZe jsou lehce aplikovatelné a jedno-
duché. Vychazi se z toho, zZe kvantitativni a ka#ilmhi uceni jevi je dané jen jejich formou

a vrejSimi vlastnostmi. To umaditije jejich prostednictvim uéovat a klasifikovat #ci a
jevy na zaklad porovnani a vyuzivani elementarnich vatglodobnosti. Tyto metody lze
pouzit pouze vifjpadech, kde existuji nejm&dva jevy, které majidco spoléného. Ome-
zeni €chto metod se projevuje tim, Ze neuig? prejit od fakti vnéjSi shody k odhaleni
vztahi, které tyto shody podruji [10].

VySe zmirné skupiny metod pro analyzu rizikileme jedt rozclit na metody kvalitativni
a kvantitativni [10].

Kvantitativni metody — jedné se o metody, které vyuZivaji numerickédoloceni bezpe
nostnich rizik vyjaéenim jejich pravépodobnosti, ptetnosti, ¥rohodnosti, potencialud
sledki apod. Tyto metody se daji vyuziepgevsim v fipadech, pokud je dostatek relevant-
nich udaij, které se daji hodnotit statisticky [10].

Hodnoceni rizik je vyjatkno funkci, ktera je ovlisovanadopadem hrozbou a zranitel-

nosti. Pro hodnoceni rizika Ize pouZzit nasledujici vz¢egc[10]:

Riziko = Dopad x Hrozba x Zranitelnost
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Stupnice pro hodnoceni dopadu

Uroven

Popis

Nizky

Dopad je vomezeném ¢asovém obdobi, malého rozsahu, nesmi byt
katastroficky. Rozsah Skod neptesahuje:

a) 10 zranénych osob s naslednou hospitalizaci po dobu delsi nez 24
hodin

b) finan¢ni nebo materialni ztraty do 5 000 000 K¢.

c¢) dopad na verejnost s rozsahlym omezenim nezbytnych sluzeb di ji-
ného zavazného zdsahu do kazdodenniho Zivota postihujiciho nej-
vySe 250 osob.

Stredni

Dopad je vomezeném ¢asovém obdobi, omezeného rozsahu. Roz-
sah Skod se pohybuje v rozmezi:

a) 10 zranénych osob s naslednou hospitalizaci po dobu delsi nez 24
hodin

b) finanéni nebo materialni ztraty od 5 000 000 K¢ do 50 000 000 K¢
¢) dopad na verejnost s rozsahlym omezenim nezbytnych sluzeb
nebo jiného zdvaziného zasahu do kazdodenniho Zivota postihujiciho
od 251 do 2500 osob

Vysoky

Dopad je omezeného rozsahu, ale trvaly nebo katastroficky. Rozsah
pfipadnych skod se pohybuje v rozmezi:

a) od 11 do 100 mrtvych nebo od 101 do 1000 osob s naslednou
hospitalizaci po dobu delsi nez 24 hodin

b) finan¢ni nebo materialni ztraty od 50 000 000 K¢ do 500 000 000
K¢

¢) dopad na verejnost s rozsahlym omezenim nezbytnych sluzeb
nebo jiného zdvaziného zasahu do kazdodenniho Zivota postihujiciho
od 2501 do 25 000 osob.

Kriticky

Dopad s ploSnym, trvalym a katastrofickym rozsahem. Rozsah pfi-
padnych skod se pohybuje v rozmezi:

a) 101 a vice mrtvych a 1001 a vice osob s naslednou hospitalizaci po
dobu del3i nez 24 hodin

b) finan¢ni nebo materialni ztraty prevysujici 500 000 000 K¢

¢) dopad na verejnost s rozsahlym omezenim nezbytnych sluzeb
nebo jiného zadvazného zasahu do kazdodenniho Zivota postihujiciho
vice nez 25 000 osob

Tabulka 1: Stupnice pro hodnoceni dop§til]

Stupnice pro hodnoceni hrozeb

Uroveri

Popis

Nizky

Hrozba bud' neexistuje, nebo je malo pravdépodobna. Predpokla-
dana realizace hrozby neni ¢astéjsi nez jednou za 5 let.

Stredni

Hrozba je malo pravdépodobna aZ pravdépodobna. Pfedpokladana
realizace hrozby je v rozmezi od 1 roku do 5 let.

Vysoky

Hrozba je pravdépodobnd az velmi pravdépodobnd. Pfedpokladana
realizace hrozby je v rozpéti od 1 mésice do 1 roku.

Kriticky

Hrozba je velmi pravdépodobna az viceméné jista. Predpokladana
realizace hrozby je Castéji nez jednou za mésic.

Tabulka 2: Stupnice pro hodnoceni hrozeb [11]
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Stupnice pro hodnoceni zranitelnosti
Uroveri Popis
Nizky Hrozba bud' neexistuje, nebo je malo pravdépodobna. Predpokla-
¥ dana realizace hrozby neni ¢astéjsi nez jednou za 5 let.
. . Hrozba je malo pravdépodobna az pravdépodobna. Pfedpokladana
Stredni . . .
realizace hrozby je v rozmezi od 1 roku do 5 let.
Vvsoky Hrozba je pravdépodobna az velmi pravdépodobna. Pfedpokladana
ysoky realizace hrozby je v rozpéti od 1 mésice do 1 roku.
Kriticky Hrozba je velmi pravdépodobna az viceméné jista. Predpokladana
¥ realizace hrozby je Castéji nez jednou za mésic.
Tabulka 3: Stupnice pro hodnoceni zranitelnostj [11
Stupnice pro hodnoceni rizik
Uroveri Popis
Nizky Riziko je povaZovdna za pfijatelné
Stiedni Riziko mlze byt snizeno méné narocnymi opatrenimi nebo v pripadé
vySsi ndrocnosti opatreni je riziko prijatelné.
; Riziko je dlouhodobé neptipustné a musi byt zahajeny systematické
Vysoky . «
kroky k jeho odstranéni.
Kriticky E;z;l;o je neptipustné a musi byt neprodlené zahajeny k jeho odstra-

Tabulka 4: Stupnice pro hodnoceni rifli ]

Kvalitativni metody — u €chto metod se vyuZiva expertni ohodnocovani. Katahihi me-

tody se vyuZzivaji fedevSim v fipadech, kdy chybi nebo jsoéZko vyjaditelné ¢iselné
hodnoty pro kvantitativni hodnoceni rizika. Pomigchto metod se da riziko hodnotit jako
prijatelné nebo jako népatelné, malé, nizke,igdni apod. Takové ohodnoceni jednotlivych
udalosti vyuziva subjektivni pravépodobnost®vyjadiujici miru osobniho i@swdéeni o
vyskytu posuzovaného jevu nebo udélosti v zaviskwstdefinovanych faktorech. Slovni
popis pravdpodobnosti je pro &Sinu uzivatel srozumitel®jSi a intuitivre pratelSgjsi.
Mezi ¢iselnymi hodnotami a slovnim popisem existuje vadé korespondence, ktera vSak

neni zavaznou normou a kazdy uzivatel jize interpretovat dle vlastnich preferenci [9].

Pro ukolyreSeni analyzy rizik ve vztahu k oblasti fyzické enosti a objektové bezpe
nosti se vyuZzivaji igdevsim kvalitativni induktivni expertni metodyiddy pro vyuZiti

téchto metod jsou nasleduijici:
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» Podminky a pedpoklady vzniku rizik jsou velmi praimlive.

» Kvantitativni vyjadeni parameir rizik je s ohledem naiznorodost podminek a vy-
razny vliv lidskéhatinitele velmi obtizné.

» Kvalitativni metody nevyzaduji velké mnozstvi sttikych adaj, ale vyuZzivaji lo-
gické vazby mezi faktory ovlijicimi vznik rizika.

» Kuvalitativni metody poskytuji jasny a srozumitelpgpis rizik a jejich paramet10].

Check List

Check List neboli kontrolni seznam, je postup zahyzna systematické kontrole pin pie-
dem zadanych podminek a afesi. Check Listy jsou vyt¥ény na zaklagl seznamu cha-
rakteristik sledovaného systémiucinnosti souvisejicich se systémem, potencionalni do

pady, selhani priksystému a vznikem Skod [12].
Safety Audit

Bezpe&nostni kontrola je metoda analyzy rizika, kterageozena hledani rizikovych situaci
a navrzenim vhodnych opahi pro zvySeni bezpeosti. Tato metoda analyzyaqulstavuje
zpasob hledani potencion&@moznych nehodi provoznich problérin, které se mohou vy-
skytnout v posuzovaném objektui Eto metod jsou pouzivany seznamy otazek a matice

pro skorovani rizik [12].

What — If Analysis

>~

Cesky néazev této metody je ,Analyza toho, co seestidyZ“. Jedna se o metodu analyzy
rizik, ktera hleda mozné dopady vybranych provozmituaci. Jedna se o diskudi, které
skupina zkuSenych a obeznamenych osob klade otazitglovuje Gvahy o potencionalnich

nehodach. Nejedné se o ¥né strukturovanou techniku [13].
Preliminary Hazard Analysis

Predl®Zna analyza ohrozZeni¢kdy taktéZz nazyvana jako ,Kvantifikace zdrajzik" je me-
todou na vyhledavani nebezpgch stav ¢i nouzovych situaci spolu s jejickiginami, do-
pady afazeni échto situaci do jednotlivych kategorii, di'dem stanovenych kritérii. Kon-
cept analyzy PHA je souboreriznych metod vhodnych pro posouzeni rizika. ¥&iwne
piipadi se jedna o metody posuzovani, jako jsou WhathgdR List, Hazard and operabi-

lity, fault tree analysis aizné kombinacesthto metod [12], [13].
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Process Quantitive Risk Analysis

Analyza kvantitativnich rizik procésneboli Metoda kvantitativniho posuzovani rizika je
systematicky a komplexniigtup pro pedpowd odhadwetnosti a dopadnehod pro za-
zenic¢i provoz systému. Jedna se o koncept, tagsi kvalitativni metody hodnoceni rizik
o ¢iselné hodnoty. Algoritmus vyuZiva propojeni s thaiznamymi koncepty a vede k za-
vedeni kritérii pro rozhodovaci proces. Tato metogiaduje databazi a pidacovou pod-
poru [12].

Hazard Operation Process - HAZOP

Analyza nebezpmosti a provozovatelnosti je postup zaloZeny nadoboeni nebezgéa
rizik plynouci z &chto nebezpg. HAZOP je tymova expertni multioborova metodgine
cilem je identifikace scéha potencionalnich rizik. Odbornici zpracovavajidiotmetodu
spolu pracuji na spalaém zasedani formou brainstormingu a sed’siji se na posouzeni
rizika a provozni schopnosti systému (operabiliglyemns). Pracovnimi nastroji odborik
jsou tabulkové pracovni vykazy a dohodnuté vodicazy (guidewords). Identifikované
neplanovan&i nepijatelné dopady jsou pak formulovany v Zgtnych dopordenich,

které sndtuji ke zlepSeni stavajicich prodd42].
Event Tree Analysis - ETA

Event Tree Analysis je analyza stromu udalostindes® o postup sledujicigeh procesu
od iniciatni udalosti pes konstruovani udélosti vzdy na zaklawwou moznosti, hil priz-
nivé ¢i nep‘iznivé. Jedna se o graficko-statistickou metodurpoalelovani rizik. Grafické
znazorrni systémového stromu udalostégstavuje rozstveny graf s dohodnutou symbo-
likou a popisem. Dle toho, jakym agobem poet udalosti ndista, se vysledny graf po-
stupré rozwtvuje podobs jako Wtve stromu [12], [13].

Failure Mode and Effect Analysis - FMEA

Analyza selhani a jejich dop&age analyza zaloZena na rozboruigphi selhani a jejich
nasledk, umozujici hledat dopady ariginy na zaklad systematicky a strukturovamwy-
mezenych selhani #aeni. Metodou FMEA se kontroluji jednotlivé prviisojektového na-
vrhu systému a jeho provozuedstavuje metodu tvrdého giteho typu, u kterého sequ-

poklada kvantitativni fistupreSeni. Vyuzivana jefedevsSim pro vazna rizika [12].
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Fault Tree Analysis - FTA

Metoda FTA, neboli analyza stromu poruch, je metodaloZenou na systematickéngtzp
ném rozboru udalosti s vyuZitifettzce fFicin vedouci k vybrané vrcholové udalosti. Jedna
se o graficko-analytickoti graficko-statistickou metodu pro modelovani riztko nazorné
zobrazeni stromu poruch nam slouzi gtzeny graf s dohodnutou symbolikou a popisem.
Primarnim cilem analyzy stromu poruch je posoupeand:podobnosti vrcholové udalosti
s vyuzitim analytickycli statistickych metod [12].

Human Reability Analysis - HRA

Analyza lidské spolehlivosti. Postup posuzujicv \ililskychcinitela na vyskyt pohrom, ne-
hod, havariki Gtokia a dopad nékterych €chto udalosti. Koncept analyzy HRA systema-
ticky posuzuje lidsky faktor (Human Factor) spokes lidskymi chybami (Human Error).
Zahrnuje také mikroergonomické (vztah melmvékem a strojem) a makroergonomické
(vztah mezilovékem a technologiemi)ifstupy. Analyza lidské spolehlivosti je Uzce napo-
jena na aktuakh platné pracovni iedpisy, pedevSim z hlediskar@dpigi o bezpénosti
prace. Uplaténi metody HRA musi byt vZzdy t¥eno integrovanym problémem bezpesti
provozu a lidskym faktorem v meznich situacichimjjSich havarijnich scém& To zna-

mena paralekha nezavisle s dalSi metodou rizikové analyzy [12].
Relative Ranking - RR

Relativni klasifikace. Jedna se o analytickou stzitumoziujici analytikim porovnavat
vlastnosti gkolika proces ¢i ¢innosti a vyhodnotit tak jestli tyto procesy nelrmosti maji
natolik nebezpeé charakteristiky, Ze to analytiky optaye provést dalsi, mnohem po-
drobrgjSi studii. Relativni klasifikace tize byt dale pouzita také pro komparagkalika
navrhi umisgni proceswi zafizeni a zajistit tak informace o tom, ktera z nefi¢ich se
alternativ je nejvhod¥)Si ¢i mére nebezpena [12].

Causes and Consequences - CCA

Analyza gi¢in a dopad je smés analyzy stromu poruch (FTA) spolu s analyzounstro
udalosti. Nej¥tsi prednosti této metody je jeji pouziti jako komurikidno prostedku. Dia-
gram CCA ilustruje vztahy mezi koncovymi stavy népdgtzn. nepijatelnymi dopady) a

jejich elementarnimii¢inami. Graficky vystup kombinujici jak strom porydhak strom
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udalosti do stejného diagramuibe byt velmi detailnim. Proto se tato metoda pcéubiej-
vice v ffipadech, kdy je po#nné jednoducha logika poruch u analyzovanych nehoeénCi

této analyzy je odhalit zakladnfiginy a dopady moznych nehod [12], [13].
Probalistic Safety Assessment - PSA

Jedn& se o metodu praypaddobnostniho hodnoceni. Pomoci této metody se\aifnii-
spivky jednotlivychc¢ésti k celkové zranitelnosti celého systému. Tathimologie se vyu-
Ziva napiklad k modelovani scéhhypotetickych jadernych havarii, vedouci k stambve
aktivni zony a k odhadnutetnosti takovych havarii. Metodika PSA se sklagéahopeni
systému jaderného aeni, shromazshi relevantnich dat o jeho chovatii provozu, iden-
tifikace iniciatnich udalosti a stévposkozeni jaderného izzeni, modelovani systéna
fetézci udalosti s pomoci metodiky zaloZzené na zakladického stromu. Posledasti
metodiky je vyhodnoceni vztdhmezi udalostmi a lidskymiinnostmi spolu s vytv@nim

datab&zi dokumentujicich spolehlivost systému agamant [12].
Fishbone diagram

Nekdy také nazyvan jako Ishikén diagram, nazvany podle Kaory Ishikawi. Pomoad tét
techniky se modeluji a strukturuji procesydentifikuji mozné piciny probléni. Uselem

je stanovit nejprawipodobrjSi piiciny problémi, kteréieSime. V diagramu jsou grafickou
formou analyzovanyifiny zpisobujiciteSeny problém, tedy nasledek. Kazd&ipa se
dale analyzuje a hledaji sedipric¢iny [12].

SWOT analyza

U SWOT analyzy se sledujiyii charakteristické rysy organizace. Silné strarftygnghts),
slabé stranky (Weaknessfilpzitosti (Opportunities) a hrozby (Threats). Msilné stranky
pati nagiklad organiza&ni struktura, dostateé finaréni zdroje apod. Slabé stranky mohou
byt nagiklad zmatena organizai struktura, nevhodnumisgny objekt atd. Hlezitostmi
jsou mysleny v§§Si podminky, které mohou mit pozitivni vliv na Boyani bezpmostni
arovne zabezpéeni objektu. Hrozby pakipdstavuji stavajici i budouci negativni podminky
ve vrEjSim prostedi, které mohou mit n&gnivy vliv na stav zabezgeni. SWOT analyza

je relativreé jednoduchou metodou a proto ji Ize prodtathsto a opakova12].
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Analyza stupné ohrozeni

Cilem této analyzy je zjistit pragdodobnost s jakou nastaneiitd krize a jaké budou
ucinky takové krize, jestlize skutes nastane. Usgnost pouziti metody je zavisla nagp-
ném uteni pracovnich krak Prvnim krokem je pojmenovani a popsani moznyahi.kr
Dale je dilezité vymezit posuzované obdobi, ibgvajici délkou obdobi se také zvySuje
pravdpodobnost, Ze krize nastane. NEfim ukolem je stanoveni stugpravdpodobnosti,

s jakym niize krize nastat. Jako jistota, Ze konflik¢ité v posuzovaném obdobi nastane, je
vyjadiena hodnotou 1,0. Nasledje nutné ohodnotitdinky krize na bezp#ost objektu,
materiah, informaci apod. Vysledné hodnoty jsdepeseny détvercové matice, roztené
podélré i svisle na dest poli. Matice pehledré zobrazuje celkové ohrozeni organizace.
V pravém hornim rohu jsou krize, které musi bytamigaci neodkladnvyieSeny, protoze
je jejich mira prav&podobnosti a naslediSkod vyznamnym Zjisobem ohrozuji bezpe

nost. Krize v levém dolnim rohu matice mohou i&geny jako posledni [12].
Analyza souvztaznosti - KARS

Analyza souvztaznosti je jednou z metod, ktera@#&iva pro vyhledavani a hodnoceni
rizik. Metoda je vhodna k posuzovani celych ohjekt posuzovantinnosti utité sluzby.
Vyhledavani rizik pomoci této metody je r@iho na gkolik etap, a to vyhledavani zdtoj
potencionalniho rizika, statistické vyhodnoceniojilrizika, charakteristika rizika (mati-
cové vyjadeni), vypa@et koeficientt Kara Kor, vypocet osy Qa Oy, grafické vyjadeni ziska-
nych hodnot, charakteristika vysledného rizika eopnani vysledi se statistickymi udaji
[12].

V této kapitole byla rozebrana problematika analyzik. Kapitola obsahuje souhrn analyzy
rizik tak, aby pipadnyctend& pochopil zaklady analyzy rizik. Jsou zde uvedeakiadni
pojmy analyzy rizik, strény postup @i sestavovani analyzy rizik. Dale kapitola popisuje
pristupy k analyze rizik, jednotlivé metody slouzicd sestaveni analyzy. Dat&isti kapi-
toly jsou stupnice pro oceni jednotlivych slozek rizik a také navod na vyebrizik.
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3 BEZPECNOSTNI ANALYZA

Bezpe&nostni analyzou se mysli rozbor ucelenych poznatinformaci o konkrétnim ob-
jektu, jevu gi situaci z hlediska bezpeostniho. Analyzuji se takové jevy a informaceréte
maji nebo budou mit zasadni vyznam v oblasti omganaifizeni a také mohou mit zasadni
vliv na vykon¢innosti podniki komegni bezpénosti. Jedna se o proces, jehoZ hlavnim ci-
lem je zjiStni dilezitych informaci a fakiv mnozir¢ informaci, které jsou pak s&téna a
porovnana s ostatnimi informacemi takovymisgbem, aby bylo mozné vyvodit logickeé
z&wry. Bezpeénostni analyza se vzdy zahajuje stanovenim kepsénich rizik, nasledn
se sousedi stavajici podkladové informace z objektu, j@vsjtuace. Podkladovymi infor-
macemi jsou mysleny informace z hlediska ochrangtngho (movitého i nemovitého) a
nehmotného majetku. NiZe jsou uvedeny kategorieggigstych podkladovych informaci
[14].

Hmotny majetek:

» ochrana objekKi,

ochrana prostdr

ochrana vyrobnich #&eni,

pracovni pomicky a poteby,
ochrana materialuipd rozkradanim,

ochrana hotovych vyrolik

YV V. V V V V

ochrana zasob, polotovejl4].
Nehmotny majetek:

ochrana obchodnich informaci,
ochrana provozhtechnickych a provozrvyrobnich informaci,
ochrana vyzkur, vynale, zlepSovacich pateitlicenci a KNOW-HOW,

ochrana informaci o konc&pim rozvoji,

vV V V VYV V

ochrana informaci personalniho charakteru [14].

Ochrana osob

Y

ochrana majitél a spolumajital podniku, firmy a jejich rodinnychifslusnik,
ochrana obchodnich partiier

ochrana zagstnand,

YV V V

ochrana navstnika podniku [14].
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Ochrana verejného paradku:

» poradkova sluzba,
» rezimova opdeni uvnit objekii,

» vyhledavani latentni kriminality s¥tfujici proti ekonomickym zajim podniku [14].

DalSimi¢astmi, kterymi se bezprostni analyza zaobira, je ochrana bezporuchoposti
vozu podnikatelskych aktivit, obzviaslektronicka kontrola bezporuchovosti provozu;pro
tipozarni ochrana objekisystémem protipozarnich opatitizenych odbor& zpisobilymi
osobami v oblasti pozarni ochrany. V souvislogtictipozarni ochranou se v bezpestni
analyze také kontroluje stav pozarni ochrany objekpohledu systému rezimovych proti-
pozarnich opa&geni, vybavenost objekhasicimi prosedky, systémy elektrické pozarni sig-

nalizace (EPS), protipozarni hlidky apod. [14].

Bezpe&nost a ochranu zdraviiraci, pracovni hygienu bezgreostni analyza také nesmi
podcenit. Analyza se musi zéitt i na ochranu Zivotniho prasdi, systémy reZzimovych
opateni pro ochranu zZivotniho prostli, kontrolovani a atovani opateni a kontrolnich
mechanism vedoucich k ochranzivotniho progedi. Kontrola pitomnosti a funknosti
elektronickych hlaSeni provoznich poruch, které ouobhrozovat zivotni prosdi (Gniky
plyni, ropnych produkt a jinych médii). Dale také kontrola a&eni systému i vzniku

havarie ohroZzujici Zivotni prasidi [14].
V rdmci bezpénostni analyzy se musi odpakét nacétyti zakladni otazky:

» pro¢ analyzujeme— analyza se provadi zaalem minimalizacéi Uplnému zame-
zeni ztrat,

» kdy analyzujeme— analyza se provadi v okamziku, kdy hrodrpsteni nebezpe
v hrozbu,

» co analyzujeme- analyzuji se lidské zdroje, majetek procesy;, sebezpéi,

» ¢&im analyzujeme— analyza se provadi nastroji pro analyzu [14].

Pri provadni analyzy se nesmi zapomenout pokladat zakladmkptz oblasti kriminologie.
Musi se klast otazky KDO? CO? KDE? KDYAK? CiM? PRQC? [15].

Bezpeé&nostni analyza se opira édecké zakonitosti. OvSem ve vSediippdech vychazi
z logiky, musi tedy respektovat elementarni myspegkpostup, ktery rozklada problém
na jednotlivé prvky. Rednet i jev je interpretovan rozborem myslenek a postigolnotli-

vych sloZek tohoto jevu a@dmetu [14].
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Z&kladnimi predméty bezpenostni analyzy jsou gedevsim:

» objekty,
» subjekty — lidské zdroje,
» procesy,

» technika a technologie.

Pro kazdou bezgeaostni analyzu plati, Ze na konci analyzy musitdogodpo¥zeni na
otazky jaka je pravda o bezp®stni situaci v analyzovaném objektu, v jakém stgou
urcité situace, v jakém stavu jsocité jevy, informace apod. Analyza beZpesti seridi
osnovou i posloupnosti jednotlivych Ukbl Poté co jsou stanoveny bezpestni rizika,
postupuje se dale k dalSim ktwk, které jsou uvedeny nize [14].

Vyhodnoceni minulého stavu -zkouma se, jestli jiz bylaitve provedenadktera analyza.
Hledaji se odpoxdi na otazky, pro se udalost stala a z jakéhivddu se stala. Zkouma se

také gicinny vztah mezi jednanim a nasledkem [14].

Vyhodnoceni sodasného stavu zjif'uje se sotasna situace objektu aitgych jeui, které

zkoumame. Mapuje se okamzity stav [14].

Syntetizace a progndza -syntetizuji se poznatky a informace, na zaklkkrych se pak
piedpovida, progndzuje stav v budoucnosti. Pokl&a#agitazky, co se ve skatosti nize

stat a jaké z toho mohou plynouitstedky. \&decka bezpmostni analyza se roddje na

nékolik druhi. Tyto druhy jsou uvedeny v kapitole analyza riik].

Postup p¥i sestavovani bezp@ostni analyzy:

1) stanoveni bezgeostnich rizik,

2) posouzeni realnych hrozeb,

3) posouzeni realné zranitelnosti,

4) zbytkové rizikové faktory (odchylky),

5) obsahové naroky,

6) casove naroky,

7) finan¢ni néroky,

8) navrh cilového stavu bezfresti daného systému,
9) navrh konkrétnich bezpeostnich opaéeni,
10)névrh zasad bez{eostni politiky,
11)doporieni dalSiho postupu [14].
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V této ¢asti byla charakterizovana bezZpestni analyza. Bylo tedy popséano, co je b&zpe
nostni analyza, jeji obsah a co je jejim cilemuJade vypsany kategorie podkladovych
informaci a také co do jednotlivych kategorii patidvych informaci spada. DalSiditast
kapitoly se zabyva jednotlivymi aspekty beapeastni analyzy. V poslediasti je strané
charakterizovan postugifsestavovani bezpeostni analyzy.
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4 OCHRANAA FYZICKA BEZPE CNOST OBJEKTU

Bezpe&nost objektu se rozumi jako stav, kdy jsou rizikmpuci z hrozeb minimalizovana
na @ijatelnou urové. Jestlize se ma subjektu zajistit beapest, museji byt znamy zakladni
hrozby, které by subjektu mohly igobit Ujmu. Jako z&kladni hrozba je v &mnosti po-
vazovanainnost kriminalnich zivi a jinych osob, jejichZinnosti je zcizeni, neoprasmé
nakladanti uplné znéeni chragnych aktiv. Obecthiochrana pedstavuje vytvieni bezp&
ného progedi pro dany subjekt. Realizace ochrany padgtavuje navrh a slaai veske-

rych dostupnych proidki, které zajisti pozadovandudefinovanou bezpmost [16], [17].

Dnesni systém ochrany majetku zpravidla zahrn@en@va opateni, fyzickou a technic-

kou ochranu, které jsou uvedeny nize [16].

4.1.1 Rezimova opateni

ReZimové opdeni gedstavuji procesni nagimi bezpénostni politiky organizace. Rezi-
mova opateni stanovuji zasady, pravidla, opréwhpii pohybu zamstnand a jinych dal-
Sich osob v prostorech organizacaisqby nakladani s bezpeostre dalezitymi prvky, pra-
vidla provaeni bezpénostnich kontrol vnaseného nebo naopak vynasSenaterialu apod.

Pt navrhovani rezimovych opa&ni by se rflo postupovat tak, aby vysledné reZzimovéa opat-
feni @liS neomezovala pohyb v objektu organizace, algéant aby zajifovala pozado-
vany stupé bezpeénosti. Vyznamnou roli v oblasti rezimovych ofeati hraji systémy kon-

troly vstupu (pistupovy systém) [16].

4.1.2 Fyzickd ochrana

V rdmci zajisténi fyzické bezpénosti, zahrnuji bezgaostni situace Siroké spektrum uda-
losti. Vhodna odezva na tyto udalosti vyZzadujgené a speciatnvyskolené pracovniky,
ktefi jsou schopni zajistit bezpeost nad chramymi aktivy s maximalni efektivitou a sou-
¢asré s minimalnimi dopady. Fyzicka ostraha, jejimZ @kolje fyzicka ochrana objektu ma
v této oblasti vyznamnou roli. Svojfippmnosti (trvalou nebo dasnou) v objektu organi-
zace je fyzicka ostraha schopna spolu s rezimowpaienimi zaji¥ovat ochranu aktiv.
Hlavnimi Ukoly jsou pedevsim odhaleni a zadrzeni narugjteamezit odcizeni aktiv, rea-
lizace protipozarnich a havarijnich ofeati. Vykon fyzické ochrany je zafidvan strdznymi,
hlidagi, hlidaci sluZzbou nebo policisty.&8ina organizaci si fyzickou ochranu nechava rea-
lizovat jinym pravnim subjektem, zpravidla soukramybezpé&nostnimi sluzbami. Tento

zpasob zaji&ni bezpénosti objektu byva finameé nejnakladsjsSi formou [16].
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4.1.3 Technicka ochrana

Technické prosedky fyzické bezpmosti fredstavuji spokné s fyzickou ochranou zaklad
bezpeénostnich opdeni z hlediska fyzické bez@mosti objektu. Technickeé prdstky maji
za cil podpdt realizaci rezimovych opgni, zkvalitnit¢éinnost fyzické ochrany, odradit na-
ruSitele od jeho planovanékimu ¢i vyznamnym zjpsobem znesnadniinnost a prodlouzit
dobu jeho fistupu k zabezgevanym aktivim. Zakladnimi technickymi prastdky fyzické
bezpeénosti jsou jednozrimé mechanické zabranné systémy spolu s elektronickeape-
nostnimi systémy. Mezi mechanické zabranné syspatiydvere, zamky, ploty, fize, ost-
naté draty apod. Tyto systémy skrze svoje vlastaabraiuji fyzickému pohybu narusSitele.
Elektronické bezpmostni systémyidi piéistup a odhaluji neopradmy péistup k aktivim
organizace. Mezi zakladni elektronické bezmmestni systémy p#tsystémy kontroly vstupu,
elektronicka pozarni signalizace, kamerové systarppplachové zabezfmvaci systémy
[16].

4.2 Systém fyzické bezpénosti

Optimalizaci bezpmostniho systému objektu jsou vymezeny principgréise uplaiji

pii navrzich a realizacickkthto systém. Jednim z takovych prindipje princip vicestup-
noveé ochrany. Tento princip je zaloZen na vymez@akiadnich stugi pro zajiséni fyzické
bezpeénosti. Tyto stupé pak znazatuji urcité hranice, oblasti a domény, které museji byt
narusSitelem fekonany pi postupu v objektu kigdmétu jeho zajmu. Kazdy ze stip fy-
zické ochrany ma sva specifika vychazejici genf, prostorovych dispozic a jaali dané
ochrany. VeSkeré technické prastky vyuZzité k realizaci ochrany musi respektoatap
davky na dany typ ochrany. Podle vySe napsanélileod jsou zakladnimi stupni ochrany

nasledujici [16]:

4.2.1 Perimetrickd ochrana

Jedna se o souhrn vSech beénpstnich opdeni fyzické bezpaosti zavedenych na obvodu
pozemku chratmého objektu a v prostoru mezi jeho hranici a saymotchragnym objek-
tem. Perimetrem se rozumi katastralni hranice tljékera je vymezendaipodnimic¢i ume-
lymi bariérami jako jsou Zivé ploty, zdi, vodni §o&pod. Hlavnim cilem prekperimetrické
ochrany je pedevsim odstraSovéani, odhalovani a zpoZdarusitele. Saiasre by také ngla
perimetricka ochrana signalizovat naruSeni obvdgakbu. Detektory narusSeni vyuzivaneé

k perimetrické ochrahmaji obvykle zninény technické parametry jako jétgi dosah, uzsi
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detekini charakteristika a pochopitélrntaké vysSi klimatickou odolnost. Perimetricka
ochrana se v s@asnosti stdva zcela samostatnou oblasti technidemy majetku a vy-
robci se vice za#iuji na vyvoj a zavashi technickych prosedka pro zajiséni komplexni

ochrany perimetru [16].

4.2.2 Pla¥’ova ochrana

Pla¥ovou ochranou se rozumi souhrn benostnich opdéni fyzické bezpaosti, kterd
jsou aplikovana na plasti chi&é budovyci jiného objektu. Mezi hlavni cile plégve
ochranyfadime pedevsim odstrasSeni, znemeéanprichodu, zdrzeni a odhalerfipadného
narusitele. Pla®va ochrana tvd prvky, jako jsou sy objektu, okna, dwe, zamky, zam-
koveé systémy, tiiize, bezpénostni folie, kamerové systémy, detektory naruSeyto prvky
byvaji zpravidla umi%vany z vnitni strany chraného objektu. Pokud se jedna o detektory
naruseni, ty jsou procaly plagoveé ochrany uzjsobeny tak, Ze maji SirSi detek charak-
teristiku, avSak mensi dosah. Jestlize jsou detgktaruSeni instalovany na &fi strar
(pl&sti) budovy a jsou vystaveny venkovnim klimiagim podminkam, musi spbvat poza-

davky na vysSi odolnost proti klimatickym podminkEk].

4.2.3 Prostorova ochrana

Prostorova ochrana m4 za cil zpozdit a odhalit paigrusitele uvnitsttezeného objektu.
Prvky prostorové ochrany jsou instalovany ve mdh prostorech chréného objektu, ty-
picky v mistnostech, chodbéach, schodistich jinych prostorach objektu. Mezi prvky pro-
storové ochrany p#tdvere, ntize, zamky, kameroveé systémy, systémy kontrolytapes
poplachové zabezpevaci systémy s detektory naruseni. Detektory 8ly aetekovat a na-
sledré signalizovat vniknuti naruSitele do vmich prostor objektu. Detektory pouZivané
v aplikacich prostorové ochrany, jsou konstruoviaky Ze maji nizsi dosah a SirSi detgk
kuzZelovou charakteristiku. Odolnost jednotlivychizani prostorové ochrany instalovanych

ve vnitnich prostorach objektu, musi spVvat poZadavky pro vriii prostedi [16].

4.2.4 Predmétova ochrana

Prednttova ochrana je twena opdaenimi k zamezeni zcizeni a neopré&wh manipulaci
s ochraiovanymi aktivy. Aktivy se rozumi cenné dleckée gedmety, patento¥ chraréné
vzory a dalSi jakékoliv cenné&grintty. Prvky gedmetové ochrany jsou naiklad vitriny,
skleréné tabule, kamerové systémy, zabéppaci systémy. Detektory musi signalizovat
piitomnost pachatel v blizkosti chegré ho pedn®tu, ¢i pii manipulaci s timto f@dmétem.
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Detektory pouzivané v systéemiegdnetové ochrany maji kratSi dosah spolu s Sirokouhlou
plochou deteéni charakteristiku [16].

4.3 Uroven zabezpéeni

Celkové hodnatchrargnych aktiv v objektu by #la odpovidat jak drovni jednotlivych typ
ochran, tak i stupezabezpéeni. Neni efektivni vynakladat naklady na zabéepg které
jsou vysSi, nez je hodnota samotnych zab&rmnych aktiv. Jednotliva bezprstni opat-
feni, vyjadujici stup@& zabezpéeni, by néla korespondovat sigdpokladanymi schop-
nostmi pachatele.rBdpokladanymi schopnostmi pachatele se rozumizahtosti, doved-
nosti v kombinaci s igdpoklddanym technickym vybavenim, kterymze disponovat ifp
piekonavani systému fyzické bezpesti. Dle normyCSN P CEN/TS 14383-3 je defino-

vano 5 arovni zabezpeni pro jednotlivé Growhrizika a zfisoby zabezpeni pro jednotlive

arovre [18].
Uroven za- | - .. — o
«__, | Uroven rizika Preventivni opatieni
bezpeceni
1 Velmi nizké Preventivnim opatfenim je jednoduché mechanické zabezpeceni.
2 Nizké Pro nizkou Uroven rizika se doporucuje aplikace zvyseného mechanic-
kého zabezpeceni.
U stfedni Urovné rizika by méla byt aplikovana kombinace zvyseného
3 Stredni mechanického zabezpe&eni spole¢né s alespori minimalni elektronic-
kym zabezpecenim.
a Vvsoké Rozsahlé mechanické zabezpecleni a stfedni elektronické zabezpecdeni
¥ jsou doporuceny pro vysokou Uroven rizika.
Preventivnim opatfenim doporuéenym pro velmi vysokou Uroven rizika
5 Velmi vysoké |[jsou rozsahlé mechanické zabezpeceni a vysoké elektronické zabezpe-
ceni.

Tabulka 5: Preventivni opa&ni pro jednotlivé Urovhzabezpéeni [18]

Sbornik technické harmonizace ,Moderni Evropskynd#ad zabezgeni“ se zabyva po-
kyny pro stanoveni Uro¥nzabezpéeni objekti a provozoven proti kradezim, vloupanim
podle evropskych norem. Zchto norem vychazi nasledujici tabulka s dopenymi ti-
dami odolnosti vyrobk [18].
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Tabulka 6: Doporeéené tidy odolnosti vyrobk [18]

Mohou existovat &které specifické fipady, kdy nize byt vhodgjSi vyuzit vice vyrobk

s niZsi arovni k dosazeni poZzadované Ué@abezpeeni. V @gipad, Ze je smluva zariéen

dojezdovycas zasahové jednotky beZpestni agentury je mozné snizit pozadovanou odol-

nost na mechanické zabrany, ovSem pouze v takgijypadech, kdy je dojezdowas nizSi

nezcas potebny k grekonani mechanickych zabrafagy potebné k pekonani MZS jsou

uvedeny v tabulce 7). V tabulce nejsou zahrnutyapgazky na visaci zamky a petlice, tyto

pozadavky jsoteSeny v nortaCSN EN 12320. Pro zaji&ti otvorovych vyplni Ize oviem

tyto prostedky vyuzit za stejnych podminek, které jsou uvgden jednotlivé Urové za-

bezp&eni. Pokud jsou instalovany okenice a jsou powiyspojenim s bezpeostnimi
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okny ¢i dvefmi, je mozné snizititdu odolnosti. Pro cylindrické vlozky,cetré visacich
zamku s cylindrickou vlozkou je vhodné ra#Spozadavky o osteni odolnostidchto vlo-
Zek vici utoku metodou Bump Key [18].

Shornik technické harmonizacéepledr uvadi také charakteristiky bezp®stnich itid
Mechanickych zabrannych systénV tabulce 7 jsou uvedeny bezpestni tidy, ¢asy na-
padeni pro jednotlivé bezfostni tidy a popis nejZn¢jSich metod a postupii napadeni
aktiv.

PrileZitostny zlodéj se pokousi o vloupani s pouZitim malého jednoduchého naradi

RC1 a fyzickym nasilim (kopani, narazeni ramenem, zdvihani, vytrhavani apod.). Pacha-
neaplikuje se | tel nema Zadné zvlastni znalosti o Urovni odolnosti mechanickych zdbrannych sys-
tému (MZS), ma malo casu a snazi se nezplsobovat hluk.

PrileZitostny zlodéj se navic pokousi o vniknuti s pouZzitim jednoduchého naradi a
fyzickym nasilim. Ma malé znalosti o Urovni odolnosti MZS, ma mdlo ¢asu a snazi
se nezpuUsobovat hluk.

RC2
3 minut

Zlodéj se pokousi o prekonani MZS pomoci pacidla o délce 710 mm a dalsiho Srou-

RC3 bovaku, ru¢niho naradi (malé kladivo, dal¢iky, mechanicka rucni vrtacka). Pachatel
5 minut ma urcité znalosti o systému uzavéru a s pomoci naradi je schopen vyuZit téchto
znalosti. Pomoci pacidla dokaze aplikovat zvysené fyzické nasili.

Zkuseny zlodéj pouziva navic zamecnické kladivo, sekeru, dlato, sekace, aku vr-

RC4 N v e vy ey o o e

. tacku apod. Toto naradi umozZiiuje pachateli rozsifit pocet zplsobd napadeni ¢i je-
10 minut | . . L. e ax s . v v
jich kombinace (vrtani, sekani, paceni apod.). Problém s hlukem pachatel nefesi.

RC5 Velmi zkuseny zlodéj vyuZzivajici navic jednorucni elektrické naradi (Uhlova bruska

15 minut | do priméru kotouce 125 mm, pfimocara pila apod.). Neznepokojuje se hlukem.

RC6 Velmi zkuseny zlodéj vyuZzivajici navic dvouruéni naradi (Uhlova bruska do priméru
20 minut | kotouce 230 mm, pfimocara pila apod.). Neznepokojuje se hlukem.

Tabulka 7:Cas napadeni [18]

Nejfrekventovagjsi techniky naruSeni a také dop&ené urovs sttezeni pro tyto jednotlivé
techniky jsou uvedeny v tabulce 8 [18].
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Obvodové dvere 0o o O+P O+P
Okna 0] O+P O+P
Ostatni otvory 0] O+P O+P
Stény

Stropy nebo stiechy

Podlahy

Mistnosti ™ T* T T*
Predmét (vysoké riziko) S S
O = Otevieni

P = Pranik (dohled na stavebni komponenty pro detekci naruseni ¢i pokusu u naruseni
S = Objekt vyZadujici zvlastni pozornost
T = Past (dohled ve vybranych prostorech, v nichZ je vysoka pravdépodobnost detekce

Tabulka 8: Urovaé zabezpéeni pro tizné zgisoby naruseni [18]

Ve shorniku technické harmonizace jsou pro jedndtiitupg zabezp&eni uvedeny také
nejobvyklejSi zgsoby ohlaSeni poplachu v reakci na udalost ¥&zehém prostoru. Pozor-
nost je ¥novana pedevsim hlasicim raenim acase patbnému k pedani informace
z Ustedny pomoci poplachovéhsgmosového systému pro stéprabezpgeni dleCSN EN
50131-1 ed. 2. Technické prietiky pro hlaSeni poplachu Ize doplnit dalSimi podpmi
prostedky (nap. sirénou se sovym napajenim), ovSem pouze tgack, Ze tyto podprné
prostedky Zzadnym zfisobem negativhneovlivnicinnost zakladnich zabezfmacich pro-
sttedki. V norms CSN EN 50136-1 jsou uvedeny detailni poZadavky femgsové cesty
z hlediska jejich dobyienosu, interval hlaSeni, poZzadavkna dostupnost siti ochrarg
vaci zamene vysilate. V norng jsou také uvedeny pozadavky phi@mposové systémy s du-
alni cestou. Norm&SN EN 50518-2 uvadi pozadavky na kontrolov&enpsové komuni-

kacni cesty poplachovymifpimacim centrem [18].

Stupen
zabezpeéeni Hlasici zafizeni / Pfenosovy systém
Nezdvisle napajenad siréna
Pfenosovy systém s intervalem kontrolnich hlaseni 30 min
3 Hlavni pfenosovy systém s intervalem kontrolnich hlaseni 3 min

Doplnikovy prenosovy systém s intervalem kontrolnich hlaseni 30 min

Hlavni prenosovy systém s intervalem hlaseni 90 s
4 + Doplriikovy prenosovy systém s intervalem hlaseni 3 min nebo
Hlavni pfenosovy systém s intervalem kontrolnich hlaseni 20 s

Tabulka 9: PoZadavky na kontrolieposovych tras [18]
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NEAPA

DalSicast shornikuiehledr shrnuje doporéené Urov zabezpé&eni pro zabezgeni byf,
obchodnich a administrativnich budoveRledr jsou zde uvedeny a abecédsgazeny
nejrizngjSi typy prostor a vybaveni nachazejicich se vtpresh. Pro kazdou polozku
je uvedena uUrove zabezpé&eni na stupnici od 2 do 5, kde 5 znamena nejvyztior
Urovei 1 zde uvedena neni, nebeeni timto pokynem dopatena. Tabulka 10 je zkracenou
verzi pivodni tabulky s uvedenymgkolika priklady [18].

Uroven zabezpeéeni

Audiovizualni technika (zaznam a reprodukce)

Dekorace prodejen a domu

Disky a kazety
Elektronika
Kancelare

Kancelare s UloZistém osobnich udaju

kancelarské potieby

Knihy: vyjma vzacnych a s vysokou hodnotou

Knihy: vzacné a s vysokou hodnotou

Obrazy a umélecké pfedméty

PouZité zbozi, staroZitnosti

Restaurovani uméleckych dél a ndbytku

Starozitnosti

Technologicka zafizeni (energetika, telekomunikace)

Umélecké galerie

Umélecké predméty

Zbrané, sklady loveckych zbrani

Tabulka 10: Doportené urovl zabezpe&eni [18]

v &7

Ctvrta kapitola se zabyva ochranou a fyzickou b&zpsti objektu. TatGastiesi aleni

systému ochrany na rezimova dgat, fyzickou ochranu a technickou ochranu. Dalede
rozebran systém fyzické ochrany, ktery 8k la ochranu perimetrickou, pt&s/ou, prosto-
rovou a pednetovou. V dalSi dili ¢asti jsou charakterizovany jednotlivé Uréwsirezeni,
tiéidy odolnosti vyrobl. Dale jsou zde popsany charakteristiky bé&mpstnichitid mecha-
nickych zabrannych systénmzpisoby naruseni a Uro¥rzabezpé&eni objeki a jejichéasti,
pienosové a komunikai trasy pro zabezpevaci systémy. V poslediésti jsou v tabulce

uvedeny piklady arovni zabezgeni pro tizné typy prostor v objektech.
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5 ZAVER TEORETICKE CASTI

V teoretickéasti byl rozebran legislativni ramec platnych zdkamorenmCeské republiky
tykajici se oblasti ochrany osob a majetku. Byl adeden vybr zakladnich legislativnich
dokument, podrobgji byla rozebrana norm@SN CLC/TS 50131-7, ktera se bezptedtt
tyka problematikyeSené v této praci, tedy beZpestni posouzeni.

DalSi kapitola teoretick&asti prace bylagnovana analyze rizik. V tét@sti byla rozebrana
problematika analyzy rizikiten& by tak n&l byt po gecteni seznamen se zakladnimi pojmy
vztahujicimi se k analyze rizik, giptupy k analyze rizik. Kapitola analyza rizik rboheé
také jednotlivé pouzivané metody analyzy rizik ef@pstupu f vytvareni analyzy metod a

také stupnice pro hodnoceni jednotlivych sloZelkaiza dopad.

Treti kapitola se zabyvala bezpestni analyzou. V tétéasti bylo popsano, co se rozumi
bezpeénostni analyzou a co je jejim cilem. Byly zde takérakterizovany jednotlivé kate-
gorie podkladovych informaci, tedy takovych infohteré se musi zohledniki yytva-
feni bezpénostni analyzy. Pro kazdou kategorii zde byly uwvgdénformace, které
se do kazdé kategoriefazuji. DalSireSenou podkategorii v této kapitole byly aspeki+ be
peinostni analyzy. Na konci této kapitoly byl popsénet jednotlivych krok, které je po-
tieba dodrZetip sestavovani bezpeostni analyzy.

Ctvrtou a posledni kapitolou teoretickésti této prace byla kapitola zabyvajici se ochuano
a fyzickou bezp&nosti objektu. Byl zde rozebran systém ochranyha jezdleni na pod-
kategorie jako jsou rezimova opati, technickd ochrana a fyzicka ochrana. Systemkg
ochrany byl podrobji rozebran a roztlen na dalSi podkategorie. Déle se tato kapitola za
obirala arovemi zabezpéeni, tidami odolnosti vyrobku pro jednotlivé Uravmabezpéeni

a také bezpmostnimi tidami Mechanickych zabrannych systerByly zde také uvedeny
negasgjSi zpisoby naruSeni objektu a dopdené Urovi zabezpé&eni pro jednotlivé zjp
soby naruSeni. Na konci kapitoly byly uvedeny tygignosovych a komunikaich tras

a pozadavky na tyto trasy. Na samém konci kaphglg uvedeno &olik priklada zabez-

pecovanych prostor a dopafené urovl zabezpéeni pro takoveé prostory.
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6 POSUZOVANE OBJEKTY MESTA SLAVICIN

Veskeré posuzované objekty se nachazeji ssnslavicin. Jedna se ditbudovy olganske
vybavenosti a budovu administrativni. Konkkéjftle o budovu Sokolovny Slaiin, budovu
mestské knihovny Slavin, budovu mistského iadu Slavtin a néstského muzea ve Slavi-
¢ing. VSechny zmi#né budovy jsou v majetku dsta Slawviin, sodasr s tim je také rsto

spravcem a provozovatelem vSech ohjekizajemnou dislokaci jednotlivych budov ilu-

struje obrazek @\a posouzeni objektbylo spolupracovano sdstem Slawin.

Obrazek 6: Situmi mapa posuzovanych budov [19]

6.1 Metodika zpracovani

Bezpeénostni posouzeni bylo zpracovano na z&kiaokmy CSN CLC/TS 50131-7, ktera
se ¥nuje bezpé&nostnimu posouzeni.

Analyzy rizika budou provedeny pro budovy jako cellObjekty mésta Slawtin®.

Ocereni Urovni zabezp@eni a srovnanéthto Urovni s dopotienym zabezpgenim pro jed-

notlivé arovré bylo provedeno dle moderniho evropského standeatiazpeéeni.
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Pro zjednoduSeni orientac# popisu jednotlivych prvik budov, perimeftr apod. bylo pou-
Zito swtovych stran, pcemz jizni stranou budovy je vZzdy ozeaa ta strana, na niz se

nachazi hlavni vchod do budovy, respektivegejni strana.

Informace o budovach byly ziskany jak z osobni t&yJednotlivych budov a lokality, tak
z material ziskanych ze spoluprace gstem Slawin. Nekteré dalSi rozgijici informace

byly ¢erpany z vola dostupnych zdrdja databazi.

Vzhledem k tomu, Zedgkteré ziskané informace jsou interniho charakteevé¢ejné), byl
na tyto informace bran ohled, v posouzeni byly edhiny, avSak nejsou podrobavedeny

(nap. konkrétni typy useden PZTS, trezérapod.)

Jednotlivé informace jsou doglmy fotografiemi tak, aby v kontextu s psanym slougyto

snadgji predstavitelné, o co se jedna.

6.2 Budova Sokolovny Slawin

Objekt je majetkem #gsta Slavtin. Mésto Slavéin je také provozovatelem objektu. Soko-
lovna slouzi k ptadani kulturnich, spatenskych a vzélavacich akci. Pravidetnjsou
zde paadany plesy, baly, vystavy, divadelrfedstaveni, koncerty, ¥&na jednani, karne-
valy a také je zde provozovano kino. V nemalé&rje budova také vyuzivana pro sportovni

VyuZziti.

Obrazek 7: Sokolovna Sla¥n - JV pohled [20]
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6.2.1 Lokalita
Adresa budovy: Sokolovna Slawiin, Osvobozeni 224, 76321 Slé&vi
Poloha budovy:GPS Soiadnice: 49.0869722N, 17.8805514E [21].

Objekt Sokolovny rssta Slaviin se nachazi pobliz centr&sta. Ze zapadni strany bezpro-
stredre sousedi s druhym posuzovanym objektem — konkrétstskou knihovnou. Z jizni
strany je objekt lemovéan silnici 11/493 &vrti rodinnych donmd na druhé stransilnice.

Na vychodni strahse na prostor kolem objektu napojuje d&Sit domi pokraujici

az k blizkému sidlisti. Ze severni strany je prostoranten asfaltovou komunikaci spojujici
silnici 11/494 se sidli&m. Na druhé strankomunikace se nachazi areal Vojenského vy-

zkumného Ustavu vyzbroje a munice.

6.2.2 Perimetr objektu

A

Obrazek 8: Satelitni snimek prostoru Sokolovny iSia\19]

Jizni strana

Na jizni strag se nachazi dlagda gijezdova cesta k objektu, kterd zarweoii zpevrEnou
plochu vyuzivanou mimo jiné jako parkowstV jihozapadnim rohu perimetru budovy
je umisén stanek s malym venkovnim posezenim, ktery vdatmigsicich funguje jako
oh¢erstveni pro navéeniky tenisovych kuit. V tomto prostoru se také nachazeji dva kon-
tejnery na odpad. \E$né blizkosti stanku s &érstvenim je mala zatra&ma plocha odé

lujici dlazdény prostor ped budovou od chodniku a silnice. Na této plos&kelik vzrost-
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lych stromii a také kolik vyvésnich tabuli zakryvajici pohled od chodnikuesem k bu-
dow. Z pravé stranyifljezdové cesty, tedy v jihovychodnim rohu, je stejalka zatravéna
plocha jako v prostoru kolem stanku. Ta se vSalojuge na travnatou plochu vychodni

strany budovy.

Obrazek 9: Jizni perimetr — Sokolovna [zdroj: autor

Vychodni strana

Objekt Sokolovny je lemovan na vychodni strasfaltovou zasobovaci cestou, ktera nava-
zuje na dldz&hou plochu z jizni strany. Asfaltova cesta édge budovu od vedlejSiho za-
travnéného pozemku p#ctiho k arealu. Tato plocha je prazdna a vyuzidmaze pi né-
kterych kulturnich akcich. Obvod pozemku jefarochodnikem ze zamkové dlazby. Podél
chodnilki se nachazigkolik lavicek a odpadkovych késZ jizni a vychodni strany je plocha
lemovana aleji strofn Severni strana je uz@na prostorem tenisovych kara gtského

hriste.
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Obrazek 10: Vychodni perimetr — Sokolovna [zdrajoa]
Severni strana
Ze severni strany je budowgste obtaZzena dal&fasti asfaltové cesty vedouci kolem celé

budovy. Vedle cesty, dale od budovy, se nachaziceply areél dvou tenisovych kiurt

cvi¢né tenisové ghy a minigolfového hste.

Obrézek 11: Severni perimetr — Sokolovna [zdrdjodu

Zapadni strana

Zapadni strana t¥dbhranici mezi prostorem Sokolovny &stskou knihovnou. V tomto pro-
storu lezi posledniast asfaltové cesty, ktera se na jizni stnaapojuje na plochu uiipez-
dové cesty. V severozapadnim rohu stoji menSi baudbwzici jako technickd mistnost
a sklad. Vedle technické budovy je unsingt parkovi& pro @gi¢né stani pro deset osobnich

automobiti, které se napojuje na stanek geistvenim. Poslednim prvkem na z4padni stran
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je chodnik spojujici prostor kolem budovy Sokolowsg/ sousednim mini parkem, ifiai
k budow¥ mestské knihovny.

Obrazek 12: Zapadni perimetr — Sokolovna [zdrdjodu

6.2.3 Budova
Konstrukce

Budova je vybudovana na betonovém zakladu. Zdi gmtaveny z palenych cihel. Cely
pla¥ je z venkovni strany zatepleny pomoci polystyr&tmpy jsou betonové. Jakdestni
krytiny je pouzito plechovych ploten.

Otvory

Na jizni strad se nachazi celkem 16 plastovych oken a vstupsfglé dvée. Okna jsou
umisgna pravideld nad sebou. Osm oken je uniigi v 1.NP a zbyvajicich osm je v 2.NP.

Obréazek 13: Budova Sokolovny — jizni pohled [zdenjtor]
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Zapadni strana obsahuje celkem 28 stavebnichit@altkem 11 plastovych oken je umis-
téno v 1. NP. VedlejSi vstupni dieedo budovy se nachéazeji také v 1. NP. Zbyvajicich
16 oken je v 2.NP.

Obrazek 14: Budova Sokolovny — zapadni pohled jzdrdor]

Vychodni strana obsahuje celkem 32 ofivétonkrétré se jedna o 13 plastovych oken a dva
bo¢ni vchody vedouciifimo do salu a zakulisi umésie v 1.NP. DalSich 15 oken je ungfsd

v 2.NP. Zbyvajici dva otvory na vychodni s&gsou tvdeny okny mezi 1. a 2. NP. Jsou to
okna, za kterymi se skryva vimf schodi&t.

Obrazek 15: Budova Sokolovny — vychodni pohleddgdrutor]

Na severni stranbudovy jsou pouze 4 mala okna vedouci do suteeédw mala okna
v 1.NP. Zbyvaijici otvory tvid dvoje vstupni plastové dke vedouci do kazdého podlazi

zvla¥, a ke kterym vede v severozapadnim rohu ZeleZradske.
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Obrazek 16: Budova Sokolovny — severni pohled [zdwator]

Vnit¥ni dispozice

Budova je dvoupodlazni, podsklepena. V 1.NP sedamdqiedsali, hlavni sal, mistnost slou-
Zici jako Satna, dvmistnosti WC, prostor bufetu. Z druhé (severnfirst sah se nachazi
technické mistnosti a Satny. V &¥sti je schodigtvedouci do 2. podlaZzi. Ve 2. NP se okolo
salu nachazi balkony, mistnost s promitaciffzeaim, byt spravce, Satna a dalSi technicka
mistnost.

ReZzim provozu objektu

Objekt je gistupny véejnosti nepravidel) pouze v dob konani véejnych kulturnichgi
jinych akci. Budova je prakticky trvale obsazenat@e se zde nachazi byt spravce budovy.
Neni zde pitomen zadny pracovnik ostrahy.

Drzitelé Kli¢a
Autorizované osoby s opragmim vstupu do budovy jsou:

» spravce budovy — 1 osoba,

» powieni pracovnici iistského infocentra — 2 osoby a dalSi pracovnici,\j§jRhz
pocet je prongnlivy,

» powteni pracovnici stského tadu.

Stavajici zabezpéeni

Viz. samostatna kapitola stavajici zabezpe.
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Historie kradezi, loupezi a vyhruzek

V obdobi poslednichgkolika let se jak v buday tak v jejim nejbliz§im okoli neodehréala
Zadna ohlasena loupez. Odehralo se 2#telik drobnych kradezi — jednalo se o odcizeni
osobnich w¥ci, jako jsou petZenky s doklady a mobilni telefony. Tyto kradeZedehrali

pii konani kulturnich akci. Kradez jakéhokoliv vybavbudovy neprothla.
Bezp&nostni prostredi

Objekt kulturnino domu Sokolovna se nachazi v b&apstnim prosedi - neéstska za-

stavba.

6.2.4 Zabezpedované hodnoty
Druh majetku

Vzhledem k delu, za jakym je objekt provozovan se jediédevSim o vybaveni slouzici
k zazemi p poradani kulturnich akci. Jedna se o nabytek (statie zskinky, regaly),
vybaveni slouZici kinu (civky na filmy, objektivgromitaky, projektor, pehrav&, audio-
video zdizeni), podfirna elektricka zidzeni (os¥tleni, lampy), kuchiska zaizeni (spo-
raky, trouba, rychlovarna konvice, tka nadobi, jiné kuchiské vybaveni) a ostatni vyba-

veni (Uklidové poracky, rudl apod.).

VétSina z uvedeného majetku neni pfippdného pachatele atraktivni fe@evsim nabytek
a jiné podfirné vybaveni jako kucligké spatebice, z divodu nizké ceny a téka nemoz-
ného zpe&eni. Nekteré vybaveni (multimedialnifghravé, dataprojektor, audio-video
technika) je vSak pro pachatele lakavie&devsim z tvodu snadného zpé&reni a relativa

vysoké ceny.
Hodnota majetku

Pti posledni inventte (Unor 2015) byla hodnota majetku v prostoraclekibjvyislena na
celkovoucastku 779 952,-. V inventarnim soupisu je ovSerké&/einozstvi majetku (celkem
95 ks), vzhledem ke svému 8téevidovano s nulovoucetni hodnotou. Celkova hodnota

majetku tak mze byt vysSi, nez jaka je uvedena.

Maximalni pravépodobna hodnota jednotlivé ztraty by byla@igpbena odcizenim datapro-
jektoru v hodnat 159 000,-. S touto ztratou by souvisely nasledriaje v fiblizné stejné

hodnot na pdizeni adekvatni nahrady.
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Mnozstvi nebo velikost majetku

Inventarni soupis majetku obsahuje celkové mno3&8ipoloZek. Z fevazn&asti se jedné
o velké mnozstvi nabytku. Z hlediska nakladani getkam¢i jeho nasledného transportu
jde o0 majetek Spatrtransportovatelny, hla¥re divodu objemnosti a vahy tohoto typu ma-
jetku. Pouze &kolik jiz diive zmirgnych gedméta je Iépe manipulovatelnych a transporto-
vatelnych. Fistup do gezenych prostor je mozny pouze ivpact konani kulturnich akci.

V opainém gripact je budova uzagena.
Historie kradezi

Podle aktualnich informaci v minulosti nepébta Zadna kraded vloupani. Zgisoby viou-
pani z minulych pokustedy nelze zohlednit.

Nebezpei
Nebezpéi ze zneuziti $€Zeného majetku nevyplyva ani pro okolni ptedt ani pro osoby.
Poskozeni

Z hlediska vandalismu na budofarozi poskozeni graffiti nebo jiné poSkozeni @4st-
dovy, vandalismus na okolnim vybaveni neboiikdgd rozbitici poSkozeni oken a diie

Riziko Zh&ského utoku je minimalni.

Vn¢jSi a vniini vlivy pisobici na PZTS jsouipzeny v piloze |.

6.3 Budova méstské knihovny Slavéin

Objekt knihovny je v majetku a také provozové&sstem Slawiin. Knihovna ma sidlo v sou-
¢asné buday teprve od roku 2011, kde bylagmistna po Uplné rekonstrukci budovy
a okolniho prostranstvi. Jedna se o budovu z r8i86 1tzv. Horakovu vilu, ktera své jméno
ziskala po rodi& jeZ tuto vilu postavila a také po celou dobu abstvJak jiz sotasny nazev
objektu napovida, hlavni poskytovanou sluzbou @ tétdow je sluzba knihovny. Objekt
je v8ak vyuzivan i pro dalstély jako je p#adani nejiznéjSich besed aipdnasek. Vyuzi-
vana je také pro pravidelna setkatzmych oltanskych spolk a kluhi (nag. klub di-
choddi). Navstvnici mohou vyuzivat sluzeb kgjného internetu. V neposlediad jsou

v prostoru kolem budovy padany nejiiznéjSi venkovni kulturni akce.
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Obrazek 17: Nistska knihovna Slawin - jizni pohled [22]

6.3.1 Lokalita
Adresa budovy: Méstska knihovna Slagin, Osvobozeni 255, 76321 Slé&wi
Poloha budovy:GPS sotadnice: 49.0872133N, 17.8799331E [21].

Objekt meéstské knihovny ve Slaginé se, stejt jako budova Sokolovny, nachazidsmé
blizkosti centra rsta. Pozemek, na kterém objekt knihovny lezi, jéfizetran obklopen
komunikacemi. Konkréthse jedna o silnici 11/493 z jizni strany, silniti494 ze zapadni
strany a ulici Dlouhou ze severni strany. Na drsting® komunikace tvtici ulici Dlouhou
je aredl podniku VTUVM. Na vzdalejsi strai silnice 11/494 zainaétvrt rodinnych asin-
Zovnich doni. V této zastawb se nachazi také dva obchody (drogerie aiisbkiy, kadé-
nictvi, telefonni tsedna firmy Qa budovaCeské posty. Pod budovou posty sem k jihu
se nachazi blok doimV jednécasti toho bloku je prodejna ,Vodo — Topo*“¢asti druhé
pak restaurace ,U Talafy“. Ze strany vychodisint sousedi s pozemkem kolem Sokolovny
Slaviin. V jihozapadnim rohu pozemku se silnice [1/498ilaice 11/494 setkavaji a tvd
okruzni KiZzovatku. U této kiZovatky je umisino parkovist pro 20 osobnich automobil

a také nedaleka autobusova zastavka.
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6.3.2 Perimetr objektu

Obrazek 18: Satelitni snimek prostoréstské knihovny Slavin [19]

Jizni strana

Na jizni strag perimetru objektu &stské knihovny se nachazistupovy chodnik vedouci
k hlavnimu vchodu budovy. Tento chodnik se ve \emldsti asi dvou matrod budovy
rozckluje na dalSi chodnik vedouci zapadniméi@m k odpdinkové zor v jihozapadni
casti perimetru. V jihovychodriasti vede asfaltovaipezdova cesta pro osobni automobily
vedouci k zadnfasti budovy. Hjezdova cesta séipojuje k silnici 11/493. Ostatni prostran-
stvi na jizni stra jsou tvdeny nezpewénymi, travnatymi prostory sékolika vzrostlymi
stromy.

Obréazek 19: Jizni perimetr — Knihovna [zdroj: ajitor
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Vychodni strana

Vychodni strana je stranou, kterd htérse sousednim pozemkem — Sokolovnou. Na této
straré lezi mala nizka budova s&aa garazemi po krajich a technickou mistnosti ufgds
Prostor ped garazi je tvi@n mensi zpewmou asfaltovou plochou, ktera se napojujeiia p
jezdovou cestu ve sfru od hlavni silnice 11/493. Mimo budovu garazeig§gzdové cesty

se na vychodni stramachazeji pouze malé travnaté plochy iypti mezery mezi budo-

vami a ffistupovou cestou.

Obrazek 20: Vychodni perimetr — Knihovna [zdrojtaail

Severni strana

Perimetr severni strany budovy obsahuje velkoulplodedna se o maly parkep ktery
vedou dlazéné chodniky s&kolika malymi odpginkovymi zonami s lavikami a nagnymi
cedulemi. Chodniky spojuji park s okolim — na sevetrar s ulici Dlouhou, na zapadni
s chodnikem vedoucim podél silnice 11/494 a na vyt strad vede chodnik k arealu So-
kolovny. Mezi chodniky jsou travnaté plochy&kalika vzrostlymi stromy a okrasnymi niz-
kymi dievinami. Cely park je ve svahu, ktery se zvedameérs od budovy ve sklonu asi
10%. V nejsever)Si ¢asti perimetru je ¢kolik vzrostlych strom a pod nimi se nachazi
zahradni altan s posezenim. V nejse#8frtasti lezi hranice mezi parkem a sousednimi

tenisovymi kurty a minigolfovymitistem.
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Obrazek 21: Severni perimetr — Knihovna [zdrojogut

Zapadni strana

Zapadni stranu twozbyvajici¢ast parku. V zapadigsti, fresr¥ji v jihozapadnicasti pro-
storu obklopujiciho budovu knihovny se spojujico@hiky vedouci fes park. Stejhjako
v jinych ¢astech perimetru je prostor mezi objektem a chgdividten travnatymi plochami
s nekolika stromy a kovinami. V tétocasti se chodnik odtljici parcelu objektu od silnice
[1/494 spojuje s chodnikem vedoucirfeg park.

G
.2 =
¥ s
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Obrazek 22: Zapadni perimetr — Knihovna [zdrojoaut

6.3.3 Budova
Konstrukce

Cel& budova stoji na betonovém zakladu. Budovéaj@ & zdi jsou konstrdke vystav¥ny
z plnych péalenych cihel.rPrekonstrukci byla komplethopravena a cely plé®udovy byl
zateplen polystyrenem.i8tha je sedlova a pokryta krytinou z palenych degsio tasek.
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Otvory

Na jiznim Sti¢ budovy se nachazi celkem 12 otva¥edna se o hlavni vstup do 1.NP, ktery
je vyplrén dievénymi dvemi a 11 plastovych oken. Bwkna jsou malé, vedouci do sute-
rénu budovy. DalSiit okna se nachazeji v 1.NP. Ve 2.NP jsou oly#i. Dvé okna jsou
klasick& a d¥ okna jsou kombinovana se dwe vedoucimi na balkon. Poslednicdokna

jizni strany jsou ve velkém vikiyve 3.NP.

Obrazek 23: Budova knihovny — jizni pohled [zdenjtor]
Z&padni Stit obsahuje celkem 13 ofiyjorSechny jsou okna. Jsou uniist ve techiadach
nad sebou, v kazdé ptyrech oknech a jedno okno se nachazi veiiikg 3.NP Ctyii malé
okna vedou do suterénu budovtyti velké okna jsou v 1.NP podlaZzégyii vedou do 2.NP.

Obrazek 24: Budova knihovny — zapadni pohled [zdrajor]

Severni strana t¥dcelkem 11 otvar. Jednim otvorem jsou zadniegéné vstupni dvie
astici do 1.NP. Zbytek otvortvori okna. Konkrétd dvé okna vedouci do suterénu,&dv
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velké a jedno malé okno vedouci do 1.NP, stéfk jsou d¢ velké a jedno malé okno
v 2.NP. Ve 2.NP je umi& druhy, mensi balkon, na ktery vedou igvkombinované s ok-

nem. Zbyvajici d¥ okna jsou umighy ve vikyi ve 3.NP.

Obrazek 25: Budova knihovny — severni pohled [zdxofor]

Na vychodni strahse nachazi celkem 9 otwgwvsSe okna. D¥ mala, kterd vedou do sute-
rénu, a dalsétyti okna jsou umisny v drovni 1.NP s tim, Ze jedno &hto oken nevede
piimo do objektu, ale twd pouze za&tii u jizniho vstupu do budovy. Do 2. NP vedow dv
okna. Posledni otvor na budoje okno v 3.NP ve vikiy.

Obrazek 26: Budova knihovny — vychodni pohled [gdxator]

Vnit¥ni dispozice

Budova je podsklepen&jpodlazni. V 1.NP se nachazi prostorna chodbakymeschodis-

s7 7

tém vedoucim do zbyvajicich podlazi a vytahem. Zbigvgjrostor tvéi sedm mistnosti vy-
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uzivanych protizné spoléenské udalosti a také toalety. 2. NP je disfg@zdéleno na pro-
stor knihovny, ktera je tdena 6 mistnostmi a jednim skladem. Ve 3.NP je celkenenSich

mistnosti ¢etre serverovny.
RezZim provozu objektu

Pristup véejnosti do objektu s#di provozni dobou objektu. Mimo provozni dobujiné
poradané akce nema krémowtenych osob do budovy nikddigtup. V pracovni dny jsou
zde gitomni zangstnanci. V nonich hodinach a o vikendech je budova b#tomnosti

osob. V budo¥ nepracuje zadny pracovnik ostrahy.
Drzitelé kli ¢a
Autorizované osoby s oprasmim vstupu do budovy jsou:

» powieni pracovnici restské knihovny — 4 osoby a 1 ukléke,

» powteni pracovnici stskeho tadu.
Stavajici zabezpéeni
Viz. kapitola stavajici zabez{eni.
Historie kradezi, loupezi a vyhruzek
Dle dostupnych informaci nejsou hlaSeny zadné k&deupeze, vyhruzki pokusy o tyto
¢iny mitené proti posuzovanému objektu.
Bezpanostni prostredi

Budova néstské knihovny Slavin se nachazi v bezf®stnim prosedi - nestska za-

stavba.

6.3.4 Zabezpd&ované hodnoty
Druh majetku

Ze soupisu majetku v budéknihovny vyplyva, Ze je tien gevazrg knihami. Druhou
nejvyrazigjSi polozkou je nabytek (regaly na knihy, policefguae, stoly, voziky, Zidle,
kiesla, sediky). Vyznamnouwast majetku knihovny tidelektronika (¢tSi mnozstvi péi-
tac, tiskarny, laminovaci stroje, zalozni zdroje emergcanneryétecky EAN kédi, data-
projektor, digitalni fotoaparat apod.).
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Zbyvajici polozky seznamu majetku jsotzhé elektrospaebice (lednéka, myka nadobi,
mikrovinnd trouba, rychlovarna konvicejamé kanceléké vybaveni, kuchiygké vybaveni
(nadobi). Posledni polozkou jeAmé zdizeni (prostedky pro uklid, BZné néadi).

Atraktivitu pro pachatelefpdstavuje pedevsSim vypeetni technika, protoze je snadno zpe-
nézitelna. Zbyvajici zézeni objektu neni pro pachatele ve velkéenaitraktivni. Vhledem
k velkému mnozZstvi atraktivniho majetku pro pacleaie nebezp# vioupéni vysokeé.

Posledni zabezpevanou hodnotu jsou informace. Ty jsou uloZenyer@esu umisiném

v budo\. Jsou zde v databazi ulozenggevsim informace &en&ich (kontakty, adresy).
Hodnota majetku

Majetek v objektu budovy je podle posledniho inwentho soupisu (Unor 2015) &glen
na hodnotu 1 381 310,-. Maximalni préapddobnou hodnotou jednotlivé ztraty by bylo od-
cizenici zniceni informa&niho kiosku v detni hodnat 107 100,-. Nasledné vydaje spojené
s touto ztratou byinily odhadem srovnatelnotéstku spojenou s naklady naffzeni no-
vého inform&niho kiosku.

Mnozstvi nebo velikost majetku

Z hlediska objemu majetku jsou nefletnsjSi polozkou knihy. Ty jsou z hlediska transportu
shadno pemistitelné, ovsem nejsou snadno 2gériné. Druhou vyznamnou polozkou v se-
znamu majetku je nabytek. Transport tohoto typuetkaj je komplikovany vzhledem
k jeho objemu a hmotnosti. Zpgreni ndbytku neni snadné, pokud se nejedna o gtersiz

¢i jinak cenné kusy, v tomtoripact se jedna o dxny kancelésky nabytek, jeho zpeéneni

je neatraktivni. Vyznamno&ast majetku tvid vypatetni technika a jina elektronika. Kon-
krétns toto vybaveni je zajimavé pro potencionalni pagleat_ze snadno zpé&rit a trans-

port neni problém.

Do steZenych prostor se Ize dostat kdykoliv wulgghu provozni doby. Mimo provozni dobu

knihovny maji do $eZenych prostorifstup pouze fislusni zamstnanci.
Historie kradezi

V novodobé historii rsstské knihovny (do s@asné budovy ffgsthovana v srpnu 2011)

nejsou znamy jakékoliv pokusy o vioupé&nkradeze.



UTB ve Zling, Fakulta aplikované informatiky 66

Nebezpéi

Odcizenim kteréhokoliv vybaveni by nefi@milo nebezpé&i pro okoli ani pro Zzadné osoby.
Strezeny majetek nema povahu zneuzitelného majetkbeyei zneuziti majetku hrozi
pouze v pipact zcizeni informaci ze serveru (adresy osob, koplaRtyto informace by

bylo moZné prodati jinak zneuZit.
Poskozeni

Budova niize byt poSkozena vandalyeglevSim sprejerstvim — graffiti a jiné poSkozeni
plase budovy, rozbiti oken. Hrozi také poSkozeni okainilgtbaventi, jako jsou lakky, koSe

apod. Riziko zhistvi je nizke.

Vn¢jSi a vnigni vlivy pisobici na PZTS jsouitpzeny v piloze Il.

6.4 Budova méstského adu ve Slavéiné

Objekt mestského tadu je vyuZzivan jako administrativni budovasta Slawin. Sidli zde
starosta, mistostarosta, tajemnik, pracéwadboru ekonomického, pracovigtdboru inves-
tic, pracovi& odboru socialnichéci, pracovis&t odboru spravniho, pracowsstavebniho
Gfadu, pracovist odboru Zivotniho prosedi a spravy majetku, sekretariat. V budona
také sidlo mistska policie a takéiad prace. V objektu se nachazi takéadbi sh, ktera
slouzi ke konanitiznych vystav, konceit svateb a v terminech voleb slouzi jako volebni
mistnost.

Obréazek 27: Mstsky Fad Slavéin - JZ pohled [20]
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6.4.1 Lokalita
Adresa budovy: Méstsky Gad Slawvéin, osvobozeni 25, 76321 Slawi
Poloha budovy:GPS soiadnice: 49.0887333N, 17.8784308E [21].

Objekt meéstského tadu ve Slawing lezi v centru nssta. Ze severni a vychodni strany je
budova obklopena blokem rodinnych dinri¥iblizn¢ 100 meté od budovy srrem na se-
ver se nachazi budovy zéakladni Skoly VIara a gynandana Piviky Slavicin. Severoza-
padré od budovy stoji budova sportovni haly a&srné blizkosti lezi fotbalovériste.
Na zapadni stranje budova Orlovny s parkovigh. Budova Orlovny, sportovni haly a fot-
balového kst tvori souvisly pas, kolem kterého protéka Lipovsky patooddluje tento
pés od aredlu zamku a zdmeckého parku s letni scéiiat od objektu vede silnice 11/493,
podél které protékéekaRika, silnice sekou tvdi predsl mezi budovou fadu a obchodniho
centra ndsta.

6.4.2 Perimetr objektu

Obréazek 28: Satelitni snimek prostoréstského tadu Slawiin [19]
Jizni strana
Perimetru z jizni strany dominuje Sirokiigtupovy chodnik k buday ktery propojuje pro-
stranstvi ped budovou s autobusovou zastavkou. Na ploSe dhoggiozmisino rekolik

lavicek, odpadkovych kdSa stojanu na jizdni kola. Po levé stramodniku jsou d¥ par-
kovist, jedno pro 18 a druhé pro 7 osobnich autonipkiera jsou odélena malym chod-
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nikem. Parkovi&tse gipojuji k ulici Skolni a plochaatsino parkovidt je od budovy odg
lena travnatou plochou. K pravé st¢achodniku se ifipojuji dva mensi chodniky tviwi
dalSi gristupovou cestu k bud®dwe jihovychodni strany. Prostory mezi chodniky ddotou

jsou zatraviiny. Na tchto travnatych prostranstvich se nach&kbhk vzrostlych stron.

32 hh k.__xa?(k‘l\/j

Obrazek 29: Jizni perimetr —dgtsky Gad [zdroj: autor]
Vychodni strana

Vychodni stranu perimetru t¥igpouze Uzky travnaty pas. Timto pasem je budassiského
Ufadu oddlena od sousednich pozeink rodinnymi domy. V této oblasti j&kolik stromi

a nizkych kovin.

Obrazek 30: Vychodni perimetr —dstsky Gad [zdroj: autor]

Severni strana

Perimetr ze severni strany je tgo Uzkym travnatym pasem se stromy pobljigim
ze strany vychodni. Stejijako na strativychodni oddluje tento pase prostor mezi budovou
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a sousednimi pozemky s rodinnymi domijibRzn¢ ve dvou tetinach délky budovy, seve-
rozapadnim sgrem, travnaty pas keéh V tétocasti se nachazi mala zpéma plocha slou-
Zici jako odstavna plocha pro automobiliijgzdova cesta ke dma garazim v bud@éwad-
nice. Zde se nachazi schodigedouci z venkovnich prostor do suterénu budadaké bez-

bariérovy ndjezd do prvniho podlazi budovy.

Obrazek 31: Severni perimetr €8sky Gad [zdroj: autor]

Zapadni strana

Z&padni strana perimetru je feoa pouze malou travnatou plochouékatika nizSimi
stromy. Touto plochou je odikna budova od ulice Skolni, ktera vede podél zapsitany
budovy a severozapadni strany objektu. Ulicergmjuje na silnici 11/493 a tvi piijezdo-
vou cestu ke sportovni hale, fotbalovéntigth rodinnym donim v blizkosti radnice a také
k zékladni Skole a gymnaziu.

Obrazek 32: Zapadni perimetr -€8fsky Gad [zdroj: autor]
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6.4.3 Budova
Konstrukce

Objekt nestského tadu jevystawn na betonovém zakladu a zdivo jeftmuo dutymi péale-
nymi tvarnicemi. Cela budova je izolovana polysiym. Stecha budovy je sedlova a po-
krytd palenymi taSkami. Bicha balkonu nad hlavnim vchodentasti ,olfadni sig”

je plochd, betonova, pokryté asfaltovou lepenkou.
Otvory

Vzhledem k tomu, Ze budova je velka, nachazi ssbjektu velké mnozstvi otvorNa jizni
straré se nachazi 63 otwiorVSechny otvory jsou vypémy plastovymi oknyi dvefmi. Nej-
vétSim otvorem je hlavni vstup do budovy, ktery jefén velkym prosklenym peelim

se vstupnimi dueni, vedoucimi do 1.NP. Druhou vyrazivelkou prosklenou plochou
je vstup na balkon nad hlavnim vchodem, ktery ssthéa v 2.NP. Do suterénnich prostor
usti celkem 12 oken a jedny deevedouci do prostor velitelstviesiské policie, nachézejici
se pod velkym schodi8nh, které vede k hlavnimu vchodu. V 1.NP se, krarySe zmig-
ného skleaného piiceli, nachazi celkem 10 oken. Z toho jstyti mensi, vedouci do kan-
cel&i a Sest velkych oken, které vedou do prdasti¥adniho sélu. 2.NP obsahuje dvacet
stejnych, menSich, jednifilych oken. Ve 3.NP se nachazi 8 menSich wikgy menSimi

dvoukiidlymi okny a jednim vikiem s velkou prosklenou plochou, feaouctyimi okny.

Obrézek 33: Budova Bétského tadu — jizni pohled [zdroj: autor]

Na zapadni stranse nachazi dvokna, v kazdém NP po jednom a také dva iéky okny

a jedno malé g3ni okno mezi nimi ve 3.NP.
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Obrazek 34: Budova B&tského tadu — zapadni pohled [zdroj: autor]

Na severni stranse v suterénu nachazi dvoje stahovaci garazova, wstup do kotelny,
vstup do suteréniiBisti a osm menSich oken. V 1.NP se nachiéeélké prosklené plochy,
z nichZ v jedné se nachazi vstup. V severovychodohua budovy je posledni, neegny
vstup do budovy. Zbytek otvbna severni strartvoii okna, konkrétaje jich 10. Ve 2.NP
jsou, stej# jako v 1.NP, it velké prosklené plochy. Zbytek otipje osazeno dvaceti okny.

Poslednimi otvory na severni stéga 7 vikyfa s okny ve 3.NP budovy.

Obrazek 35: Budova #&stského adu — severni pohled [zdroj: autor]
Vychodni strana objektu obsahujedkna v 1.NP a jedno okno ve 2.NP. Ve 3.NP jsoa dv

vikyie s okny a mezi nimi je, st&jijipko na stratizapadni, malé &Sni okno.
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Obrazek 36: Budova B&tského tadu — vychodni pohled [zdroj: autor]
Vnit¥ni dispozice
Budova néstského tadu je v sotasnostitipodlazni budova se suterénem. V suterénu lze
nalézt d¢ garaze, kanceté stavebnihoiadu, kancel@ (radu prace, velitelstvi &stské
policie. Celko¥ se zde nachazi 17 mistnosti, gardZ a socialfderd. Ve dvouittinach
budovy se nachazi prostor schoglgtvytahu, které vedou do vSech podlazi. 1.NPgpddi
zicne tvoreno velkou vstupni halou, vystavni aadni sini, deviti kancel@mi a socialnim
zarizenim. Ve 2. NP se nachazi prostor kolem schydi&iici mensi halu a roztuje objekt
na dw& ¢asti. V zapadnéasti se nachazi 6 kanc#lladclenych chodbou. Vychodiast je
tvorena dlouhou g&dovou chodbou, ktera je obklopena 10 karteet@da prostorem social-

niho zdizeni. V poslednim, 3.NP se nachazi zasedaci rsistrnkancelé.
Rezim provozu objektu

Vetejnost ma do prostor &atského tadu Fistup kazdy vsedni den od rannich do odpoled-
nich hodin. O vikendech a v &dch hodinach jsou prostory budovyremosti nepistupné

a bez jakychkoliv osob. Zadny pracovnik ostrahyigdg nepracuije.
Drzitelé kli¢a
Autorizované osoby s oprasmim vstupu do budovy jsou:

» pracovnici ndstského tadu — 27 zagstnan@ mesta,

» pracovnici iiadu prace — 11 osob.
Stavajici zabezpéeni

Viz. kapitola stavajici zabezgeni.
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Historie kradezi, loupezi a vyhruzek

Podle dostupnych informaci nejsou hlaSeny Zzadnde&ey loupeze, vyhruzlgi pokusy

o0 tyto¢iny mitené proti posuzovanému objektu.
Bezpe&nostni prostredi

Budova n¢stského tadu ve Slauiing se nachazi v bezgmostnim prosedi — néstska za-

stavba.

6.4.4 Zabezpd&ované hodnoty
Druh majetku

Z inventarniho soupisu majetku vyplyva, Ze v nejiyiie je v zabezp®vacich hodnotach
zastoupen nabytek a kandské vybaveni. Tento typ vybaveni neni snadno &ptainy.

Ve velkém mnozstvi je v budéwypatetni technika, mobilni telefony, elektronika, kapir

vaci stroje apod. Takovy majetek je snadno Zpéginy.

V budow méstského iadu se nachazi velké mnozstvi dokurienpodklad. U tohoto ma-
jetku je sporné ohodnotit cenu takovych dokumeRro potenciondlniho pachatele j#-v
Sina dokumerit bezcenna. Bkteré informace ziskané z odcizenych dokurinéytvSak pro
nékoho mohli mit vyznam a také fin&m hodnotu. V celkovém hodnoceni Ize vSak prohla-

sit, Ze takovy majetek se neda lehce Zpin

V neposledniad pati do zabezpwvaného majetku také osobni automobily. Celkem se
jedna o 4 automobily. Ty jsou parkovany v garadzighz téchto automobil jsou potencio-
nalrg lehce zpetritelné, protoze se jedna o nejrdestjsi typy automobil v CR (Skoda
Fabia, Skoda Fabia Il. generace, Skoda Octaiisjté vozidlo, slouzici istské policii, je
prakticky nezpe#itelné, respektive ma v dnesni dabmst nulovou hodnotu (Skoda Feli-

cia).

V soupisu zabezgevanych hodnot budovy jsou uvedeny takéi@lsé zbran a dalSi vy-
baveni slouzici vykonu sluzbyastské policie. Tento typ majetku je potenciogalrurci-

tych kruzich snadno zpé&titelny.

Mezi zabezp&vané hodnoty p#ti nizsi, prondnliva finanini hotovost. Pro pachatele jsou

finan¢ni prostedky vzdy atraktivni.
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Vzhledem k povaze budovy lze konstatovat, Ze ecdtozi nebezpg vioupani do objektu
(potenciondlni pachatelé by mohli nabyt dojmu, e $udo¥ nachazi ¥tSi obnos pefz

a také cenného majetku).
Hodnota majetku

Celkova hodnota zabezfzvaného majetku dle posledniho inventurniho sezndimiu

6 453 363,-. Uvedendastka je vSak cenaétni, nezahrnuje tedy hodnotu informaci, doku-
menti a jinych tZko vy¢islitelnych polozek. Maximalni hodnota ztraty byssela s z-
nymi dokumenty, od nichZ nejsou dalSi kopie a leinovuziskandi obnoveni by bylo bdi
komplikovanéci dokonce nemozné. Nasledné vydaje spojené seutrilze, vzhledem

k povaze wkterych polozek z chr&ného majetku, ifesré vycislit. Uréity majetek

Ize snadno nahradit, jiny ne.
Mnozstvi nebo velikost majetku

Jak jiz bylo zmigno vyse, pevazn&ast celkoveho majetku je tkena nabytkem a jinym
podobnym kancetgdkym vybavenim. Tento typ majetku jérd transportovatelny atke
piepravitelny. Nasledné zp&teni je obtizné.

Druhym nejobjem&Sim druhem majetku je vypetni technika a elektronika — lehce trans-

portovatelny a dafe zpewrZitelny majetek.

Majetek v podob osobnich automoliilje dolie transportovatelny a snadno zgatelny.
Finaréni hodnotu maji oviem pouzeze étyi téchto automobil. Jedné se o vozidla Skoda
Octavia a d¥ vozidla Skoda Fabiatvrté vozidlo, Skoda Felicia, slouzicissiské policii

je jiz v sokasné dobvozidlo s prakticky nulovou hodnotou.

Pristup do geZenych prostor je omezeny. Dé&kterych prostor se Ize dostat v provozni
doke Uradu. Zbytek prostdrje nedostupny a zabezay prvky MZS. Do takovych pro-

stortt maji @istup pouze pasteni pracovnici.

Historie kradezi

Budova ngstského tadu ve Slaviing nebyla v poslednich deseti letech poSkozena kradez
¢i vloupanim.

Nebezpei

Ptimé zneuziti ¥tSiny majetku je nepra¥godobné. Jeho n&mé zneuziti (informace a do-

kumenty) je mozné. Mohlo by tak hrozit nebedpgro okoli i pro osoby. Pokud by doslo
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k odcizeni uloZenych zbrani, hrozilo by jejich zhgupti provedeni trestnychint a tim
ohrozZeni jak okoli, tak i osob.

Poskozeni

NejpravdpodobrEjSim vandalskym dtokem je graffiti. Velmi praygbdobny je také van-
dalsky atok proti okolnimu vybaveni — l&ky, vyvésni skiné apod. Riziko Zhitvi je malé.

Vn¢jSi a vniini vlivy pisobici na PZTS jsouwipzeny v piloze lII.

6.5 Budova méstského muzea ve Slawiné

Objekt méstského muzea slouzi prakticky jendelu, za jakym byl vytvien, tedy muzeum.
Muzeum obsahuje&hkolik expozic. Jedna se o archeologickou sbirkubdobi pra¥ku
a stedowku, dale dokumenty o historii ¢ata a letecké bitvnad Slawiinem z roku 1944.
K expozicim jsou zde gadany obasné doprovodné akce.

Obrézek 37: Mstské muzeum Slatin - jizni pohled [23]

6.5.1 Lokalita
Adresa budovy: M¢stské muzeum Slatin, Horni nanisti 102, 76321 Slawin
Poloha budovy:GPS soiadnice: 49.0883319N, 17.8744083E [21].

M¢éstské muzeum Slatin se naléza na okraji centra&sta. LeZi vdsné blizkosti Horniho
nantsti, které je obklopeno bytovymi domy, obchodydimaymi domy. Budova je tiena
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dvéma dive samostatnymi budovami, které jsou &ti bloku rodinnych doinstojiciho

v nejvysSim bod nansti.

6.5.2 Perimetr objektu

Obréazek 38: Satelitni snimek prostoréstského muzea Slasn [19]

Jizni strana

Celni strana objektu muzea je feoa pijezdovou cestou k buddyvedouci od nasti.
Prijezdové cesty jsou dyoke jsou dlazdné a kazda vede k jednésti objektu. Cesty jsou
obklopeny travnatymi plochami. Mezi &ba vjezdy je zivy plot. V jihovychodnim rohu
perimetru stoji vzrostly smrk. Muzeum leZi v rohorhiho namisti a €sre vedle budovy
se stetavajicictyti ulice. Jedné se o ulici Trzni, Stargstskou, Horni nagsti a ulici Jaro-

slava Saly.

Obrazek 39: Jizni perimetr —¢stské muzeum [zdroj: autor]
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Vychodni strana

Z vychodni strany je polovina objektuijlepena“ na sousedni stavtbruhou polovinu vy-
chodni strany perimetru t¥iotravnata plocha s chodnikem vedoucim k hlavnichodu

do vedlejSiho domu.

Obrazek 40: Vychodni perimetr —<¢siské muzeum [zdroj: autor]

Severni strana

Perimetr severni strany objektu ohtane plot pozemku. Nejsevefj§i stranou sousedi s ro-
dinnym domem a sénem k budo¥ muzea se nachazi nadvmuzea s &kolika dlazag¢nymi
plochami, mezi kterymi je umisio rékolik venkovnich expozic. Zbyl&st plochy severni

strany perimetru je zatratma.

Obrazek 41: Severni perimetr €stské muzeum [zdroj: autor]
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Z4padni strana

Cela zapadnt¢ast perimetru je prakticky vyt¥ena samotnym objektem, #foim hranici
mezi budovou muzea a sousednimi rodinnymi domyapadni strany se v perimetru naléza

dvar rodinného domu, na ktery navazujilghlé zahrady ostatnich rodinnych dibm

Obrazek 42: Zapadni perimetr €stské muzeum [zdroj: autor]

6.5.3 Budova
Konstrukce

Konstrukce budovy je vytwena na kamenném zékladu a zdivo je z palenych. citéest
budovy je podsklepena. Stropy jsou betonovéedhi je pokryta palenymi taskarqiasti
budovy jsou budovany zeeala.

Otvory

Z jizni strany budovy nalezneme celkem 7 otivat toho jsou d¥ plastova okna nachazejici
se na jihovychodnim rohu budovy, vedouci do 1.NE.s¥ednicasti jizni strany budovy
se nachazeji dva vjezdy do prositalvora. Tato vjezdova vrata jsou s ocelovou kostrou
a obloZzena gbvem. V jihozapadni rohu budovy je celkewt pken. i okna jsou v 1.NP

a dw menSi okna jsou pod sedlovoieshou v 2.NP.
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Obréazek 43: Budova #stského muzea — jizni pohled [zdroj: autor]
Budova je svym charakterem a unafgin viadé domi koncipovana tak, ze z ¥Sich stran
nejsou zadné stavebni otvory. VeSkeré zbyvajica@kdvée jsou umistny ,uprosted bu-
dovy" a snétuji do dvora. Zapadni budova je osazena Séstedymi okny a temi dvemi
v 1.NP. V Urovni 2. NP se nachéazeji ze severnhgtdievené dvée vedouci do jdnich

prostor.

Obréazek 44: Budova &stského muzea — zapadni budova [zdroj: autor]

Vychodni budova mé na svém plasti v 1.8t#i plastova okna a jedny vchodové #weVe

2.NP se nachazeji 4iegni okna.
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Obrazek 45: Budova #&stského muzea — vychodni budova [zdroj: autor]

Mezi okEma vraty se nachazi Uzkast budovy, do které vedou jedny #weRes tyto dvie

se dostaneme daignich prostal a depozitée muzea.

Poslednitasti budovy je maléifstavba, kterd ma na svém plasti 3 otvory — 2 ekdade

mezi nimi.
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Obrazek 46: Budova #stského muzea —igtavba [zdroj: autor]
Vnit¥ni dispozice

Budova je jednopodlazni s podkrovim. V zapadni badalezneme vstupni chodbu, velkou
vystavni mistnost, kancéla technickou mistnost. VSechny mistnosti jsaiclipozi. Vy-
chodni budova je dispazi¢ rozdélena na 3 pichozi mistnosti s expozicemiadhi prostory
jsou rozaleny pouze ve vychodni bud®a mezi samotnymi budovami. Zbyvajééisti roz-
déleny nejsou. Posledriiast je venkovni jfistavena mala budova, ktera je pouze jednou
mistnosti.
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Rezim provozu objektu

Objekt je oteyen veéejnosti ve stanovenych provoznich hodinach nebpgsddanych ak-
cich. V jinou dobu je objekt ¥ejnosti nepistupny. Mimo provozni dobu je budova neobsa-

zena. Pracovnici ostrahy nejsatitgmni.
Drzitelé kli¢a
Autorizované osoby s oprasmi vstupu do budovy jsou:

» odpowdni pracovnici rasstského muzea — 1 vedouci muzea aiSquici,
» odpowdni pracovnici rastskéeho adu.

Stavajici zabezpéeni
Viz. kapitola stavajici zabezgeni.
Historie kradezi, loupezi a vyhruzek

V novodobé historii iistskeho muzea ve Sl&in¢ (v sowasné budovv provozu od roku
2006) nebyl zaznamenan zadny pokus o spachamélestinu kradezeti loupeze. Vy-
hruzky mfené proti subjektu ,Mstské muzeum Slatin“ nejsou evidovany.

Bezpe&nostni prostiredi

Budova ng¢stského muzea ve Slé@in¢ se nachazi v bezgreostnim prosedi — néstska za-

stavba.

6.5.4 Zabezpedované hodnoty
Druh majetku

Majetek nestského muzea je tien edevsSim exponaty muzea (artefakty, nastrégsti
historicky cennych f@dmeta, celé historicke f@dmety, dokumenty, fotografie) a vybavenim
s nimi spjatymi (vitriny, skiky, tabule, Zidle, stoly). V budéwse nachazi take&kolik kusi
vypocetni techniky (peitace, tiskarny), elektroniky (mobilni telefon, telegizapod.). \ét-
Sina z vySe jmenovaného neni pedSinu pachatél prilis atraktivni a kromd uvedené elek-

troniky neni jednoduché tento majetek z{#n Nebezpéi vioupani neni Hlis vysoke.
Hodnota majetku

Celkova hodnota majetku vyplyvajici z posledniheeimtarniho soupisu (2/2015) je stano-
vena na 948 081,-. Jako vepchozich fipadech je toto pouze:étni hodnota afgsnou

hodnotu, ¥etn vSech vystavenych exempianelze finatné vycislit.
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N 1

NejvysSi ztrata by pra¥godobr byla v podob odcizeni vnitniho mobilide muzea. Mohla
by tak vzniknout finaéni Skoda pes 300 000,-. Tato ztrata je vSak pouze fingrcelkova
Skoda by byla vyssi zZisodu historické hodnotythto fedmeta. Z této skuténosti ze také
odvodit, Ze nelze Wslit nasledné vydaje souvisejici s touto ztratmerahraditelnost vy-

stavovanych fedmeta ztrata na vstupném apod.
MnoZstvi nebo velikost majetku

Strezeny majetek p#ti k budo¥ je sloZzen pedevSim z nabytku a vybaveniipeitho k vy-
stavenym exponam. Odcizeni a nasledny transport tohoto typu majglobtizny. Pokud
se jedna o vystaveri¢ uloZzené exponaty, odcizenétginy z nich neni obtizné a ani jejich
nasledné fesunutici transport by né&nil potencionalnim pachatieh velké problémy. Na-
jdou se zde vSak i takoveé exponaty (motor z leyadl&terych by odcizeni bylo sice snadné,
avsak jejich transport by byl namy (Casow i objemow). Nasledné zpeiieni expondi je
sporné. Pro ¢koho jsou tyto historické artefakty cenné natolik, by za & byl ochoten

zaplatit, pro jiné jsou to bezcenné kusy staryietpeta.

Pro potencionalni pachatele, kterym nejde vyléaehistorické pednity, je zajimavy ma-
jetek v podob elektroniky a vypoetni techniky. Ta se v budé®wnachazi, Ize snadnde
mistit a lehce odvézt v osobnim automobilu. ZZeni je v pipac elektroniky bezproblé-

mové a jednoduché.

Pristup do geZenych prostor je pouze v oteviraci dobu muzeaa fiitomnosti odpo¥dné
osoby — piivodce. Mimo oteviraci dobu jsouatené prostory néstupné a zabezpené
prvky MZS a PZTS.

Historie kradezi

Od oteveni muzea v navzrekonstruované nebyl zaznamenan jediny pokuaaei lou-

pez v prostorechi perimetru muzea.idchozi utoky tak neni mozné brat v ivahu.
Nebezpei

V pripac odcizeni majetku muzea by v drtivéem mnozstipadi nehrozilo Zadné realné
nebezpéi pro nejblizsi okoli nebo pro osobyéleré vystavovanéipdntty jsou vSak ostré
a mohly by byt vyuzity jako bodn& seiné zbras a jejich pouzitim by mohlo vzniknout

nebezpéi pro osoby fi spachani trestnéhiinu a vyuziti €&chto fedmeta jako zbrani.
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Poskozeni

Vandaly miZze byt budova poskozen&eplevsim graffiti. DalSi nebezfien mize byt najp-

klad rozbiti oken. Riziko ZHatvi je malé.

Vn¢jSi a vniini vlivy pisobici na PZTS jsouiozZeny v piloze IV.

6.6 Analyza KARS

Analyza souvztaznosti, neboli analyza KARS, je ka#ini analyticka metoda a jeji pouziti
neni slozité. Cilem této metody je rozhodnout o,té&tera z rizik jsou pro dany systém
nejnebezp&ngjsi, a proto je tlezité se jimi pednostr zabyvat.
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PoZar 2]0|0f21]1]2fj21]1)2f21]jo}2fj1]1f2j1]jof0O]jO]1|O 13
Vybuch 3joj1joj1f1j1j1fj1f1joj1j1j1f1f1j0j0j0j1|0 13
Unik plynu 4lo|1|[1]o0fo|o]lo]1]|oflo]of1]ofl1]o]lo]olol1]o] &
Poskozeni budovy 51]0j1|0}j1|J0]1]1]1f0|J0O]JO]21]1f1|]0]J0O]J0O]jJO]J1]|O 9
Poskozeni stiezenych hodnot 6jofojJOojJ1]1]0]j1]j0jO]JOjOj1i1f1|[ofofOofO]JO]O 6
Ztrata hodnot 71]0j]0/0]j0|JO]JO]JOfJ1f1]0]JO]21]JOf1|1]0]2]1]0]|O 7
Zranéni osob 8]0|j0J0]jO|JO]JO]JO]JOfO|JO]JOJOJOf1|0O0|J]0O]J0O]JO]jO]O 1
Ztrata informaci 9]0|jo0ofojojJofjoj1]jofOojOojof1]jof1f1j0f0O0]jJO]JOfO 4
Povoden 10/j]ojojofoj1j1rj1)afrjojafrj1jaf1jofojojofo 10
Destrukce budovy 111 0| 1f1}j1|21j21]j1f1f{1]j0]j0]2j1f1]1]0]0]J0Ofj1]|O 13
Technicka porucha 12| 0|1|1)1]0]J0o|joOofjoOof1fo0]joOofO0]1]2]0]0]0]|]0O]0O]O 6
Nefunkcni spojeni 3] 0jojojOjJOojo|jOjJOfO]jO]JOfO]JO|1|0O|JO|J0O]JO]O|O 1
Nedostupnost sluzeb 14| 0|0|0JO0JO]JO|OfJOofOofO]jOfO]JO|0O]0O|O]|]0O]|O]O]O 0
Nedostatecné financni zdroje 15 0| 0|0JO]JO]JO|OfjoOofoOofOo]jOfO]JO[1]0|]0|]0]|]0]0O]O 1
Sabotaz 6joj1|1fj1)1j1|1)2f1jo]of1]1|21f1]0|J0O]jO]1|O 13
Nasilna kriminalni ¢innost 171 0j1|j1fo0jojojoj1fojojofojojofojOofO]j1]0O|O 4
Teroristicky Gtok 8joj1)1)1]1j1j1f1f{1f1}jof1}j1]1]1]1]0]0]1]0 15
Znecisteni ovzdusi chem. latkami |19] ojo|ojofofofo|l1f0|J0]JO0jJO]JOjJ1]0]JOjO|OfjOf|O 2
Ptiobeni extrémnich vlivii pocasi J20] o | 1 (o|fo0|1]J1]0]1|0o|1]j1f1j1]|1]1]0|]O|OfOfO] 10
Soucet|] Of 9 7| 8| 9 9] 10| 12| 9] 2| 4| 13| 11| 18[10[ 1f 2 2| 7] O

Tabulka 11: Tabulka pro vypet analyzy KARS [zdroj: autor]
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Vypocdet Koeficientu aktivity KAR metody KARS:
KAR, = ==L 100 [%]
i = Y — 1 . 0

Kde:
2R je sowtem rizik (sodetiadku) ax je celkovy p@et uvazovanych rizik.

Piiklad vypoétu pro 1. Fadek — riziko kradeze:

9
.100 = —.100=0,473.100 = 47,36 %

KAR: = 55— 19

Vypocet Koeficientu pasivity KPR metody KARS:

ZR;
KPR; = —.100 [%]

Kde:

2R je sowtem rizik (sodet sloupce) & je celkovy péet uvazovanych rizik.

Piiklad vypoétu pro 10. sloupec — riziko povods:

2 2
KPRy = 0—1 .100 = I .100 = 0,105.100 = 10,52 %

Vysledky KAR a KPR modelu KARS:

47,371 68,42 68,42|31,58(47,37{31,58|36,84| 5,26 | 21,05|52,63]| 68,42 0,00 | 5,26 | 68,42 21,05{78,95]10,53]52,63| 0,00 | 0,00

0,00 | 47,37|36,84|42,11|47,37|47,37|52,63| 63,16|47,37| 10,53] 21,05 68,42| 57,89| 94,74| 52,63]| 5,26 | 10,53]| 10,53| 36,84 0,00

Tabulka 12: Vysledky KAR a KPR modelu KARS [zdrajtor]

Vyhodnoceni grafu souvztaznosti

Vyhodnocenim grafu souvztaznosti stanovirilezitost jednotlivych rizik na zaklagejich
souvztaZznosti s ostatnimi riziky v systému. Totijie tak, Ze graf roztime pomoci dvou
os (O a &) na kvadranty [24]. Tim vzniknottyti oblasti, které stanoviadezitost jednotli-
vych rizik, které se v kazdé oblasti nachazi. Jdkdovysledné kvadranty jsou ozfeny

podle nasledujiciho kié:



UTB ve Zliné, Fakulta aplikované informatiky 85

V. .

Tabulka 13: Ozngeni kvadrant grafu metody KARS [zdroj: autor]

I. kvadrant - oblastprimarn é nebezpénych rizik,
II. kvadrant - oblastsekundarné nebezpénych rizik,
[ll. kvadrant - oblastsekundarné nebezpeénych rizik,
IV. kvadrant - oblastrelativn é bezp&nych rizik [24].
Rozdéleni grafu osami Q a Oz

Plocha grafu se musi na kvadranty mitdak, aby v |I. Kvadrantu bylo 80% v3ech analyzo-

vanych rizik. Tato oblast je ozéena jako primarha sekundamnebezpéna rizika [24].

Pro osu @(osa koeficientu aktivity) plati, ze interval mé&imin a Kamax bude povazovan

jako 100%. Tato skud@ost Ize matematicky vyjéid jako:
Kamin = Kamax = 100 %

Jestlize chceme osw @eést tak, aby vyhovovala 80% poZadavku, pak se rdiet o rov-

nok¥Zku s osou y ve vzdalenosti:

(KAmax - KAmin)

01 = Kimax — 00 .80
Tedy po dosazeni se ziska vysledek:
0, = 78,95 — (7895-0) .80
100
0, = 15,79

Pro osu Q(osa koeficientu pasivity), tedy rovngize s osou x plati analogicky vztah:
Krmin — Krmax = 100%

K, — Kpmi
02 — KRmax _ ( Rmax100 len) 80

94,74 - 0
G20 g0

0, = 94,74 —
2 100
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0, = 18,95

Vynesenim vysledkdostaneme nasleduijici graf:

SouvstaZnost koeficient KAR; a KPR, proR

01
100,00
14
80,00
Il.
el2
- %3 I-
- B0, el3
= 15 7
g ®9 *6 ®5 o2
L a0 +4
19 o3
30,00
20,00 ell 02
10,00 el7 20 18
IV. Coeme
0,00 L »

Obrazek 47: Graf souvztaznosti koeficieKtAR; a KPR pro R [zdroj: autor]

Z analyzy grafu souvztaznosti je patrné, Ze v prwkvadrantu se nachazi velké mnozstvi

Mrivriw s

rizik. Tento kvadrant je pro nas néjdzitéjSi. Obsahuje tato rizika:

riziko pozaru,

riziko vybuchu,

riziko Uniku plynu,

riziko poskozeni budovy,

riziko poskozeni geZenych hodnot,
riziko ztraty stezenych hodnot,

riziko ztraty informaci,

YV V.V V V V V V

riziko destrukce budovy,

Y

riziko technické poruchy na budéav
V oblasti druhého kvadrantu lezi celkem 5 rizik.nkeétre se jedna o rizika:

» riziko zrareni osob,

riziko nefunknosti spojent,

riziko nedostupnosti sluzeb,

riziko nedostaténych finargnich zdroj,

YV V VYV V

riziko zneisteni ovzdusi chemickymi latkami.
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Treti kvadrant obsahuje 6 jednotlivych rizik. Jede® sasledujici rizika:

> riziko kradeze,
riziko povodrg,
riziko provedeni sabotaze na bud@vmajetku,

riziko nasilné kriminalnéinnosti,

vV V V V

riziko teroristického uUtoku,

» riziko pasobeni extrémnich vlivpocasi.

Ve ¢tvrtém, poslednim kvadrantu se nenachazi zadrdrizi

6.7 SWOT analyza

| SWOT analyza |
[ siiné strénky (strenghts) [ slabé stranky (Weakness) |
ﬁ Vile chranit majetek a zvysSovat Nedostatecna Uroven PZTS
>‘§ bezpecnostni Uroven Slaba uroven plastova ochrana
E— Vyborna dojezdnost slozek 1ZS Absence MKDS
E, Lokalita objekt( Absence PZTS v budové sokolovny
< Pozarni ochrana Slabsi ochrana perimetru budov
Budovy po rekonstrukci
5
>g Vybudovani MKDS Globalné se zvysujici kriminalita
§ Zlepseni urovné PTZS Vandalismus
;; Zvyseni Urovné plastové ochrany Kradeze
’g Instalace systému PZTS v Sokolovné | Pozar
Zlepseni ochrany perimetru Nedostatec¢né financni zdroje

Tabulka 14: Tabulka SWOT analyzystskych budov ve Slatiné [zdroj: autor]

Silné stranky

a jejich budovy povazovany za dobré.

» Vile chranit majetek a zvySovat bezp&nostni Urovai: mésto Slavéin, vedeni
meésta a jeho pracovnici jsou pozitivnakloréni k ochrag majetku, a jestlize je to
mozné, snazi se chr&ré hodnoty naleiitspravovat a chranit.

» Vyborna dojezdnost slozek 1ZS:slozky IZS jsou vSechny zastouperiynpo v ka-
tastru n¥sta Slawviin a jejich dojezd k objekin je, vzhledem k minimalni vzdale-

nosti, viaddech minut.
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>

Lokalita objekta: posuzované objekty, gati méstu Slawvkin, jsou situovany
v mestské zastawh Pokud by budovy byly na odlehlych mistech s madimfim po-

hybem osolgi automobiti okolo nich, rizika by byla mnohem vyssi.

Pozarni ochrana:jednotlivé budovy jsou vybaveny hasicintigiroji v dostaténém

mnozstvim a vhodném rozmisf.

Budovy po rekonstrukci: vSechny posuzované budovy proSly v nedavné dab-

sahlymi rekonstrukcemi a tak jsou v technicky dobstavu.

Silné stranky Hodnoceni |Vaha Vysledek

e it ot it | oam| 1500

Vyborna dojezdnost I1ZS 3 0,200 0,600

Lokalita objekt( 2 0,100 0,200

Pozarni ochrana 3 0,200 0,600

Budovy po rekonstrukci 2 0,200 0,400
15 1,000

Tabulka 15: SWOT analyza — silné stranky [zdrojodu

Slabé stranky

V ¢asti slabych stranek SWOT analyzy byly vybrany aleiitejSi aspekty, které jsou pro

meésto Slavéin a jejich budovy povazovany za Spathéedostaténé provedené.

>

Nedostat&na urovein PZTS: posuzované objekty, disponujici systémem PZTS vy-
kazuji nedostatky v podémedostateného pokrytici chybkgjici nékterécasti tohoto
zabezpeeni.

Slaba Urovai plast’ové ochrana:jednotlivé budovy nemaji dostéteou plagovou
ochranu. Jedna séqulevSim o nedosta&t@ou ochranu &kterych oken a dvé

Absence PZTS v budo¥ sokolovny: objekt sokolovny nenidbec vybaven systé-
mem PZTS, je tak absolutiez elektronického igZeni a spoléha se zdisté na
prvky MZS.

Absence MKDS (néstsky kamerovy dohledovy systém)mésto Slavéin nema vy-
budovan nistsky kamerovy dohledovy systém, ktery by pokryalespa nejfrek-
ventovagjsi prostranstvi ve #ste ¢i méstské budovy, které se v tomto prostranstvi
nachazeji.

Slabsi ochrana perimetru budov.v podstat kromé méstského muzea, nedisponuje

Zadna z budov perimetrickou ochranou.
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Slabé stranky Hodnoceni |Vaha Vysledek

0,250 1,250
0,250 1,000
0,150 0,300
0,200 0,600
0,150 0,150
15 1,000

Tabulka 16: SWOT analyza — slabé stranky [zdrdjodu

Nedostateéna uroven PZTS

Slaba plastova ochrana
Absence MKDS
Absence PZTS v budové sokolovny

=W (N u;

Slabsi ochrana perimetru

Piilezitosti

Cast prilezitosti ve SWOT analyze vyjmenovava oblasti,kterych by se v budoucnosti

mohla zlepsit bezgaost u posuzovanych budowsta Slawtin.

>

ZlepSeni urovré PZTS: v budovach vybavenych systémem PZTS (knihovrigtm
sky (rad, muzeum), tento systém zoptimalizovat a kdz8inimalné na odpovidajici
arovei dle dopordeni.

Instalace systému PZTS v Sokolouh objekt Sokolovny vybavit systémem PZTS
podle doportenych pozadawkvzhledem k charakteru budovy a majetku v Fd-st
Zeném.

Zvyseni arovne plastové ochrany:u vesSkerych budov pati mestu zoptimalizovat
pla&¥ovou ochranu a instalovat bezpestni prvky dle odpovidajiciho dopdeni.
Vybudovani MKDS: prilezitosti je vybudovani sstského kamerového dohledo-
vého systému. ZvysSila by se tak beapest a samotné kamery maji odstraSujéei U
nek.

ZlepSeni ochrany perimetru:zangtit se na ochranu perimetru jednotlivych budov.
V perimetrech budov se nachazi velké mnozstviipolkanské vybavenosti, které
se stavaji velmiasto cilem vandalskych utbkP¥ilezitosti by bylo chranit tytoied-
méty nagiklad anti vandalskymi néty apod. Bylo by dobré tuto oblast zabesgye
spojit s vybudovanim MKDS.

Prilezitosti Hodnoceni |Vaha Vysledek

Vybudovani MKDS 0,150 0,450
Zlepseni Urovné PZTS 0,250 1,250
0,250 1,000
0,200 0,800
0,150 0,300
18 1,000

Tabulka 17: SWOT analyza +ilezitosti [zdroj: autor]

Zvyseni plastové ochrany

Instalace systému PZTS v Sokolovné

N (||| Ww

Zlepseni ochrany perimetru
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Hrozby

Céast SWOT analyzy nazvana ,Hrozby" se zabyva uddlpstteré mohou bezprasdrs,

nebo v delSintasovém obdobitsobit vici bezp&nosti méstskych budov ve Slasing.

» Globalné se zvysSujici kriminalita: rast kriminality je globala se zvysujici trend
a kriminalita roste na jakékoliv arovni.

» Vandalismus: stejre jako kriminalita i vandalismus je st&astym problémem.

» KradezZe: piestoZze kradeze spadaji do oblasti kriminality,gé#gba je odlisit od ji-
nych kriminalnich¢ini. Musi se dbat zvySené pozornostéivristu kradezi v Siro-
kém okoli ngsta Slawin.

» PoZzar: je jednou z moznych hrozeb, které by mohlyinak budovu, tak majetek
v nich ulozeny.

» Nedostaté&né finan¢ni zdroje: tato hrozba je velmi podstatna. Pokud nebude mit

mésto Slawvéin dostatek finadnich prostedki, nebude mozné realizovatlezitosti.

Hrozby Hodnoceni [Vaha Vysledek

Globalné se zvysujici kriminalita 3 0,200 0,600

Vandalismus 4 0,300 1,200

Kradeze 4 0,250 1,000

Pozar 2 0,100 0,200
2

0,150 0,300
15 1,000
Tabulka 18: SWOT analyza — Hrozby [zdroj: autor]

Nedostatecné financni zdroje

Silné stranky | Slabé stranky | Prilezitosti Hrozby
1 1,500 1,250 0,450 0,600
2 0,600 1,000 1,250 1,200
3 0,200 0,300 1,000 1,000
4 0,600 0,600 0,800 0,200
5 0,400 0,150 0,300 0,300

Tabulka 19: SWOT analyza — tabulka vyslédikdroj: autor]
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SWOT analyza
1,6
1,4
1,2

1,0

Silné stranky
0,8

Slabé stranky
0,6

Prilezitosti

Hodnota atributu

0,4
Hrozby
0,2

0,0
0 1 2 3 4 5 6

Cislo atributu

Graf 1: Graf SWOT analyzy [zdroj: autor]

Z grafu SWOT analyzy je patrné, které faktory znjettivych oblasti SWOT analyzy jsou

kritické v dané oblasti.

Silné stranky nejvice ovlituje ,Vule chranit majetek”, naopak nejn&ovliviuje silné
stranky ,lokalita objekt".

Slabé stranky jsou nejvice ouviievany ,Nedostat@ou drovni PZTS*. Nejmenovliviuje

slabé stranky ,Slabsi ochrana perimetru®.

Nejvétsi rilezitosti je ,,ZlepSeni urownPZTS", na druhé strérpak najdeme jako nejmensi
prilezitost atribut ,ZlepSeni ochrany perimetru*.

Posledni oblasti jsou hrozby. Podle té&sti jsou nej¥tSi hrozbou ,Kradeze" a nejmensi

hrozbu pedstavuje , Pozar".
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7 STAVAJICI ZABEZPE CENIi BUDOV

Posouzeni stavajiciho zabe&gei bude vztazeno vzhledem ke sborniku technick@dra
nizace ,Moderni evropsky standard zabe&spé' (dale MESZ) vydaném v roce 20134
dem pro technickou normalizaci, metrologii a statniSebnictvi.

7.1 Stavajici zabezpéeni - Sokolovna

Perimetrick& ochrana

V perimetru budovy Sokolovny nejsou instalovanyri&drvky perimetrické ochrany. Areal

neni oplocen a cely perimetr je vélpéistupny véejnosti.

Pla&’ova ochrana

Zabezpéeni pla& budovy je realizovano pomocékterych prvki mechanickych zabran-
nych systém. Ve vstupnich duvéch jsou pouzity zadlabaci zamky spolu s cylindyiok
vloZzkami a ochranou proti vylomeni. Zbyvajici staneotvory (okna) nejsou Zzadnym spe-

cialnim zgisobem zabezgena. Jedna se @ina plastova okna s ,trojsklem®.

Obrazek 48: Detail zamku — Sokolovna Stavi[zdroj: autor]

Prostorova ochrana

Budova neni geZena kamerovym systémem ani systémem PZTS. Ryeatochrana je
feSena s vyuzitimenitosti vnitnich prostor, jednotlivé mistnosti adené dvémi jsou uza-

mceny. Dvee jsou vybavenydZnymi zadlabacimi zamky s cylindrickou vioZkou.
Predmétova ochrana

V budow se nenachazi zadné bespastni prvky, paici do skupiny pednetové ochrany.
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7.2 Stavajici zabezpéeni — Knihovna

Perimetrick& ochrana

Stejre jako u sousedni budovy Sokolovny, ani u budowstské knihovny se nenachazi
Zzadné prvky perimetrické ochrany. Neni instalovaptoceni ani nap kamerovy systém.

Cely perimetr je viEjr¢ pristupny bez omezeni.
Pla&’ova ochrana

Plag budovy je chraén prvky mechanickych zabrannych systévere jsou vybaveny
zadlabacimi zamky s cylindrickymi vliozkami. Oknaysklasické plastové okna osazené
izolacnim ,trojsklem®. Jiné prvky pl&®vé ochrany se na budbxenachazeji.

Prostorova ochrana

V budo je nainstalovan systém PZTS. Jedna seiedsti od firmy PARADOX s ifipo-

jenymi PIR detektory a hlas koue. Detektory jsou umi&ty v jednotlivych mistnostech,
do kterych je mozné se dostat jinymigpbem neZ dveni zevnit budovy. Jinym prvkem
vyuzivanym k prostorové ochrajsou MZS na dviéch uvnit budovy. Kamerovy systém

neni nainstalovan.

Obrazek 49: Detail PIR detekfor mestska knihovna [zdroj: autor]

Piredmétova ochrana

V budow méstské knihovny je jedinym prvkentgdmeétové ochrany fenosna firuéni po-

kladna na hotovost. Zadné jiné prvkgnetové ochrany se v budéwenachazi.
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Signalizatni a vystrazna z&izeni

Na budo¥ neni nikde umigha venkovni zalohované siréna.

7.3 Stavajici zabezpéeni — Méstsky Urad
Perimetricka ochrana

Perimetr budovy je wejneé pristupny. Ploty se zde nachazeji na hranici perimetychodni
a severni strany. Tyto ploty vSak neépatbudow méstského tadu, ale pdt k sousednim
rodinnym donim. Ze zbyvaijicich stran budovy (jizni a zapadniple¢y nenachazeji. Peri-
metr jecasté&né monitorovan jednou kamerou (piaf k projektu peshranini spolupréace
,CO €I&S sousede"”) umigtou nad hlavnim vchodem, ktera sni®dat prostoru jizniho pe-
rimetru. Obraz z kamery je zaznamenavan a je lodispméstské policii. Snimek z kamery
je pro ilustraci zorného poleizen nize. Zadné dalsi prvky perimetrické ochraayna

budow nenachazeji.

Obréazek 50: llustini snimek z kamery —&atsky Gad [25]

Pla&’ova ochrana

Mezi prvky plagové ochrany s&adi pouze ochrana otviov plasti budovy. Dvie jsou chra-
nény zadlabacimi zamky s cylindrickymi vioZzkami dogté ochranou proti vylomeni. Okna

nejsou speciathzabezpé&ena. Jedna se ¢ina plastova okna s dvojitym zasklenim.
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Jedinou vyjimku tvéi pracovisé méstske policie Slain, nachazejici se pod schodiitna
jizni straré budovy. Zde jsou okna a sklgracast dvéi zabezp&eny poklepovou bezpe
nostni folii. Dvée vedouci zevnitpolicejniho pracovigtdo suterénu budovy, jsou zabez-
peieny ntizi.

Prostorovéa ochrana

Vnitini prostory objektu jsouigZzeny pomoci PZTS. Kazda mistnost s vlastnim veiupe
oknem je osazena PIR detektorefippjenym kabelo¥ s Ustednou. K Gsedre jsou fipo-
jeny také i ovladaci klavesnice (hlavni vstup, vstuprkdu prace, gstska policie). K sys-
tému je pipojeno také skolik magnetickych kontakt kterymi jsou zabezgeny pouze &
kterd okna (pokladnajad prace) a dve (hlavni vstup, zadni vstup, garazova vrata, vstup
do serverové mistnostiadu prace, due k pokladsg). DalSimi gipojenymi prvky jsou de-
tektory tistni skla, kterych se v bud®wnachazi celkenityii (kancelde Gadu prace, po-
kladna, kanceldv 1.NP) a takéft detektory otedi, které jsou nainstalovany na trezorech.
Poslednim elektronickym prvkentipojenym k Gstedre PZTS je tigovy hlast v prosto-
rach néstské policie.

Obrazek 51: Ovladaci klavesnice PZTS éstaky &ad [zdroj: autor]

Druhou ¢4st prostorové ochrany ttiokamerovy systém. Ten je ttem femi kamerami
se zaznamovym ¥aenim, které je umi&to v prostorach gstské policie. Prvni kamera
monitoruje prostorésre pred hlavnim vstupem do budovy nad schaedi§tdruha kamera
snima prostor ve vstupni halefett kamera zabira prostor u zadniho vchodu.
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Piredmétova ochrana

Prvky prednetoveé ochrany jsou v budéwzastoupeny ve foréntrezok. Jedna se konkré&tn
o tfi kusy. Jeden z trezibrse nachazi v kancéisstarosty mista a slouzi k ukladani doku-
menti. Druhy trezor se nachazi v mistnosti pokladny sabhbje hotovost spaleé s rekte-
rymi ceninami a doklady. Posledni z trezee nachazi v prostorach velitelstwistskée po-

licie a slouzi k uloZeni dvou sluzebnich zbranigistii.
Signalizaéni a vystrazna z&izeni
Na plasti budovy je &n¢ umistna zalohovana venkovni siréna. V &asné dob vsak

chybi (pravdpodobré od rekonstrukce pl&Sbudovy).

Obréazek 52: Detail chyfici sirény — nistsky &ad [zdroj: autor]

7.4 Stavajici zabezpéeni — Méstské muzeum

Perimetrick& ochrana

Budova ngstského muzea je svym ungisim specificka a v podstasama tvéi swij peri-
metr. Spojenim dvou dairse vytvdil blok budov ve tvaru pismene U obklopujiciidviNa
tyto prostory navazuje zahrada s chodniky, kteabghnana plotem z pletiva, které saha az
po stny budov. Vznika tak obdélnikovy prostor, kterygleranten pozemky sousednich
domi. Jedinou odkrytodasti perimetru budovy je tak jizni strana, kteréi singrem k na-
mésti. Jiné prvky perimetrické ochrany, krépiotu nejsou instalovany. Prostor v perimetru

(mimo zmirgnou jizni stranu) neni vejr¢ pristupny.
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Pla&’ova ochrana

Ochrana plastbudovy jefeSenatasténe. VSechna okna ve di® na zapadni buddysou
chraréna niizemi. Steji tak dvéee vedouci naijmu ve 2.NP. Zbyvajici okna, jak na budov
vychodni, tak na bud@vwzapadni, jsou pouze klasicka plastova okna grdvojitym za-
sklenim. StesSni okna nejsou takeé nijak chééna. Dvée a vrata na budéysou zabezpeny

zadlabacimi zamky s cylindrickou vlozkou.
Prostorova ochrana

Ochrana vnitnich prostolt budovy néstské knihovny je zaji§ha pomoci systému PZTS.
Jednd se o Ustdnu od firmy PARADOX s kabelévtipojenymi detektory. PouZity jsou
PIR detektory a detektoryi$teni skla. Detektory jsou rozméty po jednotlivych mistnos-
tech, PIR detektory jsou v kazdé mistnosti, detgkidSteni skla jsou rozmighy v mensim
poctu. Klavesnice jsou zde umdsly dw - v kazdé budoyu dvei jedna. Budova nenitip

pojena k DPPC. Vifjpact naruSeni prostor, systém telefonicky vyrozumiwmdnuzea.

Obrazek 53: Detail PIR a Glassbreak detektorustshé muzeum [zdroj: autor]

Vychodni budova je mimo elektronického zabezmé vybavena také kamerovym syste-

mem,¢itajicim 4 kamery. Zaznamovéiizeni je ulozeno v kancél&edouciho muzea.
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Obrazek 54: Umishi bezpénostni kamery — #stské muzeum [zdroj: autor]
Predmétova ochrana
Predmétova ochrana zde neni zvlasStninigpbem zastoupena. Budova disponuje poize p
nosnou pokladnou, do které se uklada vybrané vétigenkovni vitriny jsou zaskleny tvr-
zenym sklem s poklepovou folii.
Signalizaéni a vystrazna z&izeni
Budova n&stského muzea je vybavenaétha sirénami. Jedna se o jednu venkovni sirénu,

kterd je umisina nacele jizni strany budovy a jednu it sirénu, umighou v kancela

spravce muzea.

Obrazek 55: Vnini siréna — rsstské muzeum [zdroj: autor]
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8 NAVRHY NA ZLEPSENI BEZPE CNOSTI MESTSKYCH BUDOV

V této kapitole jsou zhodnoceny jednotlivé objekty vztahu k modernimu evropskému
systému zabezpeni a jeho dopotiovanym zabezpgenim na zaklafl stanovené Urovn

zabezpéeni pro objekt.

8.1 Kulturni d ém Sokolovna Slawin

Uroven zabezpeéeni 2 | 3|4 |5

Audiovizualni technika (zaznam a reprodukce)

Kinematografie

Disky a kazety

Domaci spotrebice

Nabytek s vyjimkou koberc(, luxusniho zboZi, uméleckych
predmétd, video a audio zafizeni, domacich spotrebicl

Télocvicna

Tabulka 20: Doportené Urove zabezpéeni — Sokolovna [zdroj: autor]

Budova Solovny spada podle Moderniho evropskéhmulatdu zabezgeni do gkolika ka-
tegorii, které spadaji do Urovni zabeapd 2, 3 a 4. NejvySSi dop@avana Urove 4
se vSak tykd pouze oblasti ,Audiovizualni technil@’pro tuto oblast jsou dop@eny
arovre 3-4. Vzhledem k tomu, Ze audiovizualni technikaine nejmode)si urovni, je
arovei 3 pro tento objekt dostajici. Zbyvajici oblasti dosahuji Urovni 2-3. Budotak
muzeme klasifikovat jako objekt s Urovni zabesmpd 3 — tedy $edni Urové rizika.

Doporué¢ované zabezp&eni

Pro 3. Urové se doportuuje jako preventivni opgni pomoci zvySeného mechanického za-
bezpeéeni a alesppminimalni elektronické zabezgni. Pro vchodové die a dosazitelna
okna je doporéena odolnost RC3, pro okna dosazitelna pouze aéighak odolnost RC2,

a pro bezpéostni kovani dvé také vettidé RC3. Pro zamky plati, Ze bezpestni zamek
spolu s bezpmostni cylindrickou vloZkou s odolnosti RC3,cklipak maji byt vertde 4.
Doporweny poplachovy systém bygirbyt stuprg 1. Okna, dvie a stavebni otvory bydty

byt chragny proti oteweni a péiniku. V mistnostech by éha byt past. V poZadavcich na
hlasici zéizeni je doporéen hlavni penosovy systém s intervalem kontrolnich hlaseni

3 minuty a dopikovy prenosovy systém s intervalem kontrolnich hlaSemhsut.
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Zhodnoceni

Po bezpénostni prohlidce budovy a porovnani s dogenym zabezpenim byl vyvozen

zawr, ze budova neodpovida dopéené bezpiostni tide 3.

A\

YV V V

Budova nedisponuje Zadnym elektronickym zab&zpen.

Okna ani dvie nedosahuji dopotanych tid odolnosti.

U pouzitych zami na dvéich se nepoddo zjistit tfidu odolnosti.

Vzhledem k absenci jakéhokoliv elektronického zg@e&eni neni mozné splinit po-
Zadavky na pasti v mistnostech a hlasitizeai.

Mala okna vedouci do suterénu budovy jsou &t8is piipadi rozbita a v otvorech
zastava jen Zelezny ram.

Konstrukce Zelezného schodidta severni str&budovy, na sabnese Zelezny Zeb-
iik vedouci na $echu budovy. Zetik nebyl nijak zabezgen proti zneuziti a kdo-
koliv tak miZe vniknout na géchu budovy, kde fize &tracimi otvory, nebo malymi

okny vniknout do prostoriuly a dale do budovy.

Doporu¢ené opateni

Napravna opdéni pro zajisini vyssi bezpaosti vychazeji jak ze zminého doporeeni,

tak i z gihlédnuti k fakiim o budo¥. Doporwuji se opakeni, ktera jsou popsana nize.

>
>

Y

YV V VYV V

Instalovat systém PZTS alespo zakladnim rozsahu.

U jednotlivych dvénich zamk owfit tfidy odolnosti a zamky v celé budosjedno-
tit na stejnou Urovebezpeénosti.

Okna do suterénu odpovidajicimispbem zajistit.

Okna alespw v 1.NP zajistit proti otaeni a piiniku — n¥ize nepipadaji v Uvahu
vzhledem k estathosti. Je proto vhodné pouzit beapeastni poklepové félie, a to i
na zasklené dve.

Otvory také (v pipack instalace PZTS) zajistit magnetickymi kontakty.

V mistnostech s nejvyssi hrozbou vniknuti nainstatiaetektoryiiseni skla.
Nainstalovat hlage koue.

Zajistit Zelezny zeiik v zadnicasti budovy proti zneuZiti.

Priblizn& kalkulace naklatina opateni je giloZena v piloze VI.
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8.2 Méstska knihovna Slavéin

Uroven zabezpeéeni 2 | 3|4 |5

Audiovizualni technika (zaznam a reprodukce)

Disky a kazety

Domaci elektrospotiebice
Elektronika
Kancelare

Kancelare s UloZistém osobnich udaju

Kancelarské potreby

Knihy: vyjma vzacnych a s vysokou hodnotou

Knihy: vzacné a s vysokou hodnotou

Nabytek s vyjimkou koberc(, luxusniho zboZzi, uméleckych
predmétd, video a audio zafizeni, domacich spotrebicl

Technické zafizeni (telekomunikace, energetika)

Tabulka 21: Doporéené urovi zabezpéeni — knihovna [zdroj: autor]

Objekt nestské knihovny Slavin spada, vzhledem k chim@mu majetku celkavdo vSech
tiid zabezpéeni. Tedy doid 2, 3, 4, 5. Bez@mostni tidy 4 a 5 se dosahuje v extrémnich
piipadech a u dopo¥aného zabezeni je umozéno vyuzit i nizSichifd pro dany majetek.
S pihlédnutim k gmto skuténostem je stanovena bezpestni tidacislo 3 — stedni Grové

rizika.
Doporué¢ované zabezpé&eni

Pro 3. Urové se doportuuje jako preventivni opgni pomoci zvySeného mechanického za-
bezpeéeni a alesppminimalni elektronické zabezgeni. Pro vchodové die a dosazitelna
okna je doporéena odolnost RC3. Pro okna dosazitelné pouze z&kagiak odolnost RC2.
Bezpe&nostni kovani dvé také veitidé RC3. Pro zamky plati, Ze bezpestni zamek spolu

s bezpeénostni cylindrickou vioZzkou s odolnosti RC3,cklipak maji byt verfidé 4. Dopo-
ruceny poplachovy systém byeirbyt stupr 1. Okna, dviee a stavebni otvory by dy byt
chrareény proti oteweni a piiniku. V mistnostech by éha byt past. V poZzadavcich na hlasici
zaizeni je doporéen hlavni penosovy systém s intervalem kontrolnich hlaSeniirBiy

a dophkovy prenosovy systém s intervalem kontrolnich hlaSemBtut.
Zhodnoceni

Po provedeni prohlidky objektugstské knihovny bylo zjigho, Ze budovéast&né odpo-
vida dopordenym bezpénostnim opaenim proitidu 3.
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» V budow je nainstalovan systém PZTS. Budova ovSem neaipmryta timto sys-
témem. V 1.NP je umi&t pouze 1 detektor v prostoru mezi hlavnim a zadcino-
dem. Zbyvajici detektory jsou instalovany az v&lR.v prostoru knihovny, dale ve
skladu a serverown které se nachazeji ve 3.NP. Zbyvajici mistnagjsou zabez-
peteny.

Okna a dvie nedosahuji dopotanych fid odolnosti.

U pouzitych zami na dveéich se nepoddo zjistit tfidu odolnosti.

Hlasici z@izeni sphuje pozadavky.

YV V V V

V budow jsou nainstalovany ttdtka ,Alarm®, pro hlaSeni pozaru.
Doporuéené opateni

Bezpe&nost budovy neni na gebné Urovni. Proto se dopdrje provést dkolik naprav-

nych opaiteni uvedenych nize, které zoptimalizuji bezrmmest budovy.

» V budow nainstalovat detektory pohybu do zbyvajicich pdsbudovy.

» Zoptimalizovat rozmighi stavajicich PIR detekiib+ v prostorach knihovny a scho-
disS€ jsou ,slepa mista“. Vifpadt zneuziti oken v 1.NP (okno u schod)& balkonu
¢i okna v 2.NP by mohlo dojit k vniknuti pachatedaiz by jej zaznamenal jakykoliv
detektor. Fipadny pachatel by se tak nepozoravaostal do recepce knihovny
a sousednich prostorkde by mohl odcizit ¢kolik PC a gipadrE se i ffes tyto PC
dostat k datm na serveru.

» Nainstalovat do budovy detektorydieni skla.

» Zkontrolovat urové odolnosti zami dvei a cylindrickych vioZek aifpadné nedo-
statky odstranit.

» Na okna a dvie nainstalovat magnetické kontakty.

A\

Okna v 1.NP opdit poklepovou folii.

» Na plag vhodre umistit venkovni sirénu.

Priblizn& kalkulace naklatina opateni je giloZena v piloze VII.
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8.3 Méstsky Urad Slaviin

Uroven zabezpeéeni 2 | 3|4 |5

Audiovizualni technika (zaznam a reprodukce)

Domaci elektrospotrebice
Elektronika
Hudebni nastroje

Kancelare

Kancelare s UloZistém osobnich udaju

Kancelarské potreby

Knihy: vyjma vzacnych a s vysokou hodnotou

Kontrolni a presné pfistroje

Nabytek s vyjimkou koberc(, luxusniho zboZzi, uméleckych
predmétd, video a audio zafizeni, domacich spotrebicl

Technologicka zafizeni (energetika, telekomunikace)

Zbrané, sklady loveckych zbrani
Tabulka 22: Doportené arove zabezpé&eni — néstsky Gad [zdroj: autor]

Chrareny majetek mistského tadu ve Slaviné svym charakterem zasahuje do vSech
arovni zabezp®eni, tedy 2, 3, 4, 5. &Sina z majetku zasahuje do 2. a 3. Ggomebo je
jednou z doporkpvanych arovni pravurovei 3. Jedinou vyjimku tvid kategorie ,zbraé
a sklady loveckych zbrani“, ktera piatlo arovrg 4 a 5. Vzhledem kimto fakim je stano-

vena urové zabezpé&eni pro budovu gstského tadu jako Urove 4 — vysoke riziko.
Doporuéované zabezp&eni

U 4. trovr zabezpe&eni se doportuje jako preventivni op#ni pomoci rozsédhlého mecha-
nického zabez@eni a stedni elektronické zabez{ni. Pro vchodové dve a dosazitelna
okna je doporéena odolnost RC4. Pro okna dosazitelné pouze z&agimk odolnost RC3.
Bezpe&nostni kovani dvé také veitidé RC4. Pro zamky plati, Ze bezpestni zamek spolu
s bezpénostni cylindrickou vloZzkou s odolnosti RC4,dipak maji byt vertdé 6. Dopo-
ruceny poplachovy systém byeirbyt stuprg 2. Okna, dvie a stavebni otvory by dy byt
streZeny na otaeni a piinik. S€ny, stropy nebo gtchy a podlahy by &ty byt steZeny na
prianik. V mistnostech by #ta byt past. V pozadavcich na hlasicfizeni je doporéen
hlavni genosovy systém s intervalem kontrolnich hlaSersed@ind a dofikovy prenosovy
systém s intervalem kontrolnich hlaSeni 3 minutyongouze hlavniiignosovy systém s in-

tervalem kontrolnich hlaseni 20 sekund.
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Zhodnoceni

Na zaklad bezpenostni prohlidky rastského tadu bylo zji&no, Ze budova poZzadavky na

arovei zabezpéenicislo 4 sphuje, ovSem s nasledujicimi nedostatky.

» V budow je nainstalovan systém PZTS a cela budova je @oetan zpisobem po-

A\

>
>
>

kryta detektory PIR.

Bezpe&nostni systém splije stupé 2.

Okna a dvee nespiuji doporuiené tidy odolnosti.

U pouzitych zamk na dvéich se nepoddo zjistit ttidu odolnosti, ovSem se stopro-
centni jistotou se nejedna o beapeastni tidu RC4.

Pozadavky na hlasiciidaeni nejsou splmy.

Okna a dvee nedisponuji detekci ot@nici praniku.

Steny, stropy a podlahy nedisponuji detekci egenci praniku.

Doporu¢ené opateni

Bezpe&nost budovy je tésf na doportiené Urovni, ale s&kolika nedostatky. Dopotuije

se proto proveéstakolik ndpravnych opaéeni uvedenych nize, které zoptimalizuji bezpe

nost budovy.

>
>

Nainstalovat do budovy vysSi ¢et detektall tiisteni skla.

Nahradit sotasné zamky a cylindrické vlozky novymi, kterémpi doporkené
arovre odolnosti, tedy RC4 #itlu klicu 6.

Na okna a dvie, tam kde nejsou instalovany magnetické kontaity, kontakty
pridat.

Snadno dostupna okna (suterén) a okna v 1.NRibipez p€nostni poklepovou foli,
piipadré vymeénit skla za odol&Si, sphujici dopordené pozadavky.

Na plag budovy ogtovné nainstalovat sirénu, ktera zde donedavna byla.
Vzhledem k absenci detektokoure ¢i ohn¢é zvazit moznost nainstalovagchto de-

tekton.

Priblizna kalkulace naklailna opateni je gilozena v piloze VIII.
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8.4 Méstské muzeum

Uroven zabezpeéeni 2 | 3|4 |5

Audiovizualni technika (zaznam a reprodukce)
Elektronika
Filatelie

Kancelare

Kancelarské potreby

Knihy: vyjma vzacnych a s vysokou hodnotou

Nabytek s vyjimkou koberc(, luxusniho zboZzi, uméleckych
predmétd, video a audio zafizeni, domdacich spotiebicl

Obrazy a umélecké pfedméty

Pouzité zboZi a starozitnosti

StaroZitnosti

Zemédélské stroje

Tabulka 23: Doporéené arovi zabezpéeni — néstské muzeum [zdroj: autor]

V piipadt budovy néstského muzea ve Sl&ine, je nejvySsi dosazenou Urovni zab&gpe
stupdi ¢islo 4. Zbyvajici trovéjsoucisla 2 a 3. U kategorii, které maji Urdvg je zarova
moznost vyuZiti zabezpeni tetiho stupi. To je pro budovu tohoto typu zcela dostate

Z téchto divodi byla budova réstského muzea klasifikovana arovni 3 fedni riziko.
Doporuéované zabezp&eni

Pro 3. Urové se doportuje preventivni opaeni pomoci zvySeného mechanického zabez-
peceni a alesppminimalniho elektronického zabezjeai. Pro vchodové dye a dosazitelna
okna je doporéena odolnost RC3, pro okna dosazitelna pouze aéighak odolnost RC2.
Bezpe&nostni kovani dvé také veitidé RC3. Pro zamky plati, Ze bezpestni zamek spolu

s bezpeénostni cylindrickou vioZzkou s odolnosti RC3,cklipak maji byt verfidé 4. Dopo-
ruceny poplachovy systém byeirbyt stupr 1. Okna, dvie a stavebni otvory by dy byt
chrareény proti oteweni a piiniku. V mistnostech by éha byt past. V poZzadavcich na hlésici
zaizeni je doporéen hlavni penosovy systém s intervalem kontrolnich hlaSeniirBiy

a dophkovy prenosovy systém s intervalem kontrolnich hlaSemnBtut.
Zhodnoceni

Bezpe&nostni prohlidka rkstského muzea ukazala, Ze buddast&né odpovida doporte-
nym bezpénostnim opaenim pro tidu 3. Bylo zjis&éno:

» Budova disponuje systéemem PZTS s detektory Pig@ri skla. PIR detektory jsou

instalovany v dostat®@ém mnoZzstvi.
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» Okna a dvie nedosahuji dopotanych fid odolnosti.

» Pouzité zadmky a cylindrické vloZzky ve digh nespiuji dopor&enou tidu odol-
nosti.

» Hlasici z#izeni sphuje pozadavky a je dostate pro budovu.

» Budova disponuje kamerovym systémem, ktery vSakyp@kpouze jednu budovu.
Doporuéené opateni
PrestozZe je zabezpeni budovy na vysokeé urovni, nedosahuje dojemyich poZzadavkpro

arover 3. Z €chto divodi je navrhovano:

» V budow rozsfit pocet detektoi tiisteni skla.
» Doporutuje se vymdnit zamky dveéi a cylindrické vloZky a zajistit tak dopafenou
arovei odolnosti.

» Na okna a dvi@ nainstalovat magnetické kontakty.

Y

Okna, ktera nejsou zabezpaa ntizemi, zabezp#t bezp&nostni poklepovou folii
» Souwasre pouzity kamerovy systém ro#$ijak na zbyvajici vnini prostory, tak zva-

Zit moznost instalace kameroveého systému i do wamkb prostair.

Priblizn& kalkulace naklatina opateni je giloZena v piloze IX.

P¥i zhodnocovéni jednotlivych objekbyly zjisSteny nekteré nedostatky, které nekorespon-
duji s doporgenymi pozadavky pro jednotlivé Uravzabezp&eni, do kterych konkrétni
budovy spadaji. Byly navrhnuty jednotliva ofgati pro kazdou budovu tak, aby byly po
jejich aplikaci splgny dopordené pozadavky pro danou urévé@o celkovém zhodnoceni
je mozné zkonstatovat, Ze néf zabezp&enou budovou, z posuzovaného celkistskych
budov, je budova Sokolovny. Naopak jako nejlépeezpkenou budovu Ize ozid budovu
mestského muzea, které sice nasig zcela doportené pozadavky,ipsto je vSak na vy-
soké urovni. Druhou nejlépe zabegprou budovou celku gstskych budov je objekt st-
ského wadu. Riblizné kalkulace jednotlivych opani jsou uvedeny vipohach. V posledni
piiloze (@iloha X) je uvedenaijblizna kalkulace MKDS pro &sto Slavéin.
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9 ZAVER PRAKTICKE CASTI

Praktickacast se zabyvala bezpestnim posouzenim aplikovanyrfimpo na konkrétni bu-
dovy mesta Slawtin. Pro pateby bezpénostniho posouzeni préttda bezpénostni obhlidka
jednotlivych budov a jejich okoli. Déale byly zpra@my dokumenty poskytnuté majitelem a
provozovatelem jednotlivych budov, tedgstem Slawin. Z veSkerych psebnych ziska-
nych informaci byla dle normySN CLC/TS 50131-7 vypracovana bezpestni posouzeni
pro jednotlivé objekty. Pro vSechny budovy, jaktekdudov nista Slawiin byly vypraco-
vany dv analyzy rizik, KARS a SWOT, které pomohly odhdiibzici rizika n¢stskym
budovam jako celku. Na z&kkadhrargného majetku byly pro jednotlivé budovy stanoveny
bezpeénostni arovi podle ,Moderniho evropského standardu zab&apié. Tyto Grovi
byly nasleds konfrontovany se s@asnou urovni zabezgeni. Na zaklagl ziskanych po-
znatki bylo zhodnoceno, na jaké arovni zabezre budovy v satasné dobjsou a na jaké
arovni by nely byt. Rozdily v soasném a dopoteéném zabezgeni byly jednotli¥ uve-
deny pro kazdy objekt samostatiNa za¥r praktickécasti byly uvedeny navrhy, po jejichz

aplikaci by n¢ly jednotlivé budovy odpovidat svym dopoéemym Urovnim zabezpeni.
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ZAVER

Ukolem této diplomové prace bylo provedeni b&mpstniho posouzeni vybranych budov
meésta Slawtin. V teoretick&asti byl zpracovan a rozebran pravni ramec tykagachrany
osob a majetku. Bez{seostnimu posouzeni s&mo wnuje normaCSN CLC/TS 50131-7.
Druhou zpracovanou kapitolou teoretiaié@sti byla Analyza rizik. V této kapitole byly vy-
jmenovany zakladni pojmy tykajici se analyzy ridiskutovany pistupy k analyze rizik,
jednotlivé faze analyzy rizik a byl zde uveden seamejpouziva¥)Sich metod pro vytva-
feni analyzy rizik spolu s jejich stiym popisem. fleti kapitola diplomové prace bylé-v
novana bezpmostni analyze. Posledni kapitola teoreti¢&sti se zabyva ochranou a fyzic-
kou bezpeénosti objektu, a rozebira jednotlivé formy ochraspb a majetku, systému fy-

zické bezpenosti. V posledni kapitole je velky prostamovan Urovnim zabezpeni.

Praktickatast se zabyvala bezpwstnim posouzenim jiz konkrétnich budotsta Slautin.
Byly posuzovany celkerétyti objekty a sice ,Kulturni dm Sokolovna Sla¥in®, ,M éstskéa
knihovna Slawin®, ,M éstsky &ad Slavtin“ a ,Méstské muzeum Slasin“. U kazdé jed-

notlivé budovy bylo provedeno posouzeni v souladarsnouCSN CLC/TS 50131-7.

V dalSic¢asti byly provedeny dvanalyzy rizik. Jednalo se o analyzu souvztaZno&RS a
analyzu SWOT, ve kterych byly ohodnoceny rizika pgechny posuzované budovy jako
celek nestskych budov. Dale bylo provedeno stanoveni Uf@abezpéeni dle Moderniho
evropskéeho standardu zabesys, byly stanoveny uro¥nna zaklad zabezp&ovanych
hodnot. Tyto stanovené Uroyms dopordenymi prostedky zabezpeeni byly konfronto-
vany se stavajicim zabezpaim. Po tomto srovnani byly nalezeny nedostatkgtodopo-
rucenému zabezpeni pro danou Urovea z vysledk bylo zjiS€no, Ze ani jedna z posuzo-
vanych budov nevyhovuje dop@enym pozadavkm v celém rozsahu. Objektdstské kni-
hovny, néstského tadu a mistského muzea sice nesyji doporiena zabezgeni, ale i
piesto je jejich zabezpeni na dobré Urovni. Objekt Sokolovny vSak nevyhewyré drovni
viabec. Na zaklagliziskanych poznatkz bezpé&nostniho posouzeni byly uvedeny navrhy na
zlepSeni zabezpeni v takovém rozsahu, po jejichz aplikaci by budsplnily dopordena
zabezpéeni pro svoji Urovie. Seznamy jednotlivych dopateni pro jednotlivé objekty jsou

popsany v kapitole 8.
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PRILOHA P I: VLIVY NA PZTS — SOKOLOVNA

Vlivy pasobici na PZTS — vniEni

Vodovodni potrubi

Budova Sokolovny je stara a nejsou zde instalowérdovodni potrubi z plast které by
mohly negativil ovlivnit ¢innost detektat.

Vytapéni, vzduchotechnické a klimatiz&ni systéemy

Objekt je vytapn plynovym astednim topenim. Vzduchotechnika ani klimatizace owejs
instalovany. Turbulence vzduchu takie byt zfisobena pouze od topnyches Ustedniho
topeni.

Vyvésni Stity nebo obdobné z&sné predméty

Ve stezenych prostorech se v oknech nachazi zaclomygaygd\a podiu je zasdena velka

opona. Jiné z&sné pedntty nebyly zaznamenany.
Vytahy nebo jin& strojni vybaveni

V budow se nenachazi zadny vytah ani Zadné jiné strojoharesmy, které by mohly ap

sobit vibrace v buday
Zdroje svétla

Vnitini oswtleni objektu jereSeno tkolika druhy os¥tleni. Konkréti se jedna sitla s kla-

sickymi zarovkami, dale #&Kky a jsou zde pouzity Usporné zarovky.
Elektromagnetické ruseni

Nebyly zjiS€ny Zadné zdroje elektromagnetického ruseni.

VnéjSi zvuky

Zatizeni schopna generovat zvuk v podobném energatiskéktru, které by mohlo ovlivnit

funkci detektoii, se v budo¥ ani v jejim okoli nenachéazeji.
Divoka nebo domaci zutata

V budow se nepohybuji Zadna divoka ani domaciatei.
Pravan

Na budo¥ byla provedena rekonstrukce ptaBudovy. Piivan by vlivem netsnosti otvoi

nentel vznikat.



Usparaddéani skladovanych gedmeéti

V budow nejsou skladovany Zadné objemrtédmty, které by mohly zastinit zorné pole
detektofi.

Stavebni konstrukce sktezenych prostofi

Konstrukné nejsou v budao¥ pouzity lehké stavebni materialy. Vibrac&igpbené okolim

budovy by se netty prenaset po konstrukci.

Vlivy puisobici na PZTS — vi§jSi

Dlouhodobé pasobici faktory

V tésné blizkosti objektu vede hlavni silnice 11/493aobjektem se nachazi mistni komu-
nikace (Dlouhd) spojujiciipehlé sidlis¢ s centrem rsta. Po hlavni silnici projede (podle
titani dopravy 2010) v pracovni dny celkd831 a o vikendech a svatcich celkem 3860
automobili za den. Intenzita opravy je v blizkosti objektisoka. Vibrace, hluk a stlo ze
swtlometi zpisobené od projizjicich automobit mohou mit vliv natinnost detektar
[26].

Kratkodob € pisobici faktory

V dob¢ posuzovani budovy neprobihala v blizkosti budcdgné stavebnii podobn&in-
nost, kter4 by mohla mit vliv négnnost PZTS

Vlivy poéasi

Objekt se nachazi v mirném klimatickém pasuc¢rR@rimérny uhrn srazek je v oblasti
700 mm a pimérna rani teplota je 8-9 °C. &rné podminky zde jsou fpmérne [27].
Vysokofrekveneni ruseni

V oblasti Slaviina se nachaziékolik zakladovych stanic (BTS) mobilnich operditax
velké mnozstvi fistupovych bod bezdratového #ni signalu internetu. V Sir§im okoli
meésta jsou umishy vysila&e signalu pozemniho digitalniho vysilani. Zhodnwiitu ruseni

amaterskych radiovych stanic nebylo moznéwodu absence #iicich gistroja.
Sousedni prostory

Vzhledem k lokal& umisgni budovy — mistské zastavby, se v sousednich prostorech za-
bezpg&ovanych prostor nenachazi zadné vyratbpbdobné prostory, ktery by svéunnosti

mohly zpisobit problémyinnosti PZTS.



Vlivy prostfedi

Zabezpéovana budova se nachazi v mirném klimatickém pgdstnejsou zde extrémni

podnebni podminky. Postge pouziti BZnych z#izeni utenych do vijSich prostoi.
Ostatni vlivy

Stiezené prostory jsou varpristupné, musi se prot@mnovat pozornost aktivitam, jejichz
vyskyt Ize v &chto mistech f@dpokladat. Rkladem mohou byt hrajici sit.



PRILOHAP II: VLIVY NAPZTS — M ESTSKA KNIHOVNA

Vlivy pasobici na PZTS — vniEni

Vodovodni potrubi

PrestoZe je budova knihovny stara, proSla rozsahd&onstrukci a bylo pouzito plastové
vodovodni potrubi. Proto by mohlo mit vodovodnirpbt vliv nac¢innost detektar pohybu.

Vytapéni, vzduchotechnické a klimatiz&ni systéemy

Vytapeni budovy jereSeno plynovym topenim s rozvodyiésiniho topeni po celé budov
Klimatizagni ¢i jiné vzduchové systémy nejsou nainstalovany. Uiletce vzduchu mohou

byt zpisobeny od topnyclles Ustedniho topeni.
Vyvésni Stity nebo obdobné zasné predméty

Zawsné pedmnity, které by mohli branit zornému poli detekioti které by svym pohybem

zvySovaly moznost vzniku planych popléacihebyly zjiStny.
Vytahy

Budova je vybavena vytahem. Strojni vybaveni vytajpmohlo zgisobovat rusive vibrace

pienasené po budséyv
Zdroje svétla

V budow je os¥tlenifeSeno ositlenim vyuzivajicim klasické Zarovky, Usporné zénoa

ve WtSich prostorech zéKky.
Elektromagnetické ruseni

Nejsou znamy Zadné vlivy elektromagnetického ru$eajici vliv na fungovani jednotli-
vych zd&izeni PZTS. Jedinym odhalenym gebicem by mohla byt myka nadobi. Ta je

ovSem vyuzivana v deélkdy neni zéizeni PZTS v reZzimu iZeni.
VnéjSi zvuky

Stejre jako je tomu u sousedni budovy (Sokolovna), nelbdiyaleny z&izenici predmeéty
generujici svym provozem zvuky o podobném frekném spektru, na kterém by mohlo
dojit k ruSeni PZTS.

Divoka nebo domaci z\tata

Ve stezenych prostorech se nepohybuji Zadna dotnéoroka zviata.



Pravan

Vzhledem k nedavné rozsahlé rekonstrukci celéhekippy nEly byt eliminovany veSkeré
negsnosti na plasti budovy a nekontrolovatelnyvan ¢i jiné turbulence vzduchu by ne-
mely vznikat.

Usparaddéani skladovanych gredmeéti

Skladovanymi pedn®ty jsou v gipadt budovy knihovny pedevsim police a regdly s kni-
hami. Ty jsou vSak uspadany pevazrié podél s&n a nebrani tak zornému poli detekitor
PZTS.

Stavebni konstrukce skeZzenych prostofi

Stavebni konstrukce neni staa z lehkych stavebnich matetiaZ tohoto dvodu by se po
konstrukci budovy nesty prenaset nefiznivé vibrace, které by tak mohli naruSovat sprav-

nou funkci detektar.

Vlivy pasobici na PZTS — vi§jSi

Dlouhodohé pasobici faktory

Mezi dlouhodobé faktory pétpredevsim silnice 11/493 a 11/494, které siézk na kruhové
kiiZzovatce pesré u hranice perimetru objekturds silnici [1/493 projede ve vSedni dny cel-
kem 5831 automohilza den, o vikendeah svétcich celkem 3860 automabita den. Po
silnici 11/494 projede ve vSedni dny 2307 autombjil vikendech potom 1542 automabil
Ze severni strany, st&jijpko u budovy Sokolovny, vede mistni komunikaceubi. Provoz

v okoli budovy je vysoky [26].
Kratkodob € pisobici faktory

V dobé posuzovani budovy neprobihala v blizkosti budcdgné stavebnii podobn&in-
nost, kter4 by mohla mit vliv négnnost PZTS
Vlivy poéasi

Objekt knihovny se nachazi v mirném klimatickéemupdani pramérny uhrn srazek je
v oblasti 700 mm a gmérna rani teplota je 8-9 °C. &rné podminky zde jsou fmeérné
[27].



Vysokofrekvenéni ruseni

V oblasti Slaviina se nachaziékolik zakladovych stanic (BTS) mobilnich operditax
velké mnozstvi fistupovych bod bezdratového #ni signalu internetu. V Sir§im okoli
meésta se jsou umigty vysilae signalu pozemniho digitalniho vysilani. Zhodnetitu ru-

Seni amatérskych radiovych stanic nebylo moznévadl absence &hicich @istroji.
Sousedni prostory

Vzhledem k lokal& umiseni budovy — mistské zastavby, se sousednich prostorech zabez-
pecovanych prostor nenachazi zadné vyrabrpodobné prostory, ktery by sva@innosti

mohly zpisobit problémyinnosti PZTS.
Vlivy prostfedi

Zabezpéovana budova se nachazi v mirném klimatickém fgdstnejsou zde extrémni

podnebni podminky. Postge pouziti BZnych z#izeni utenych do vejSich prostoi.
Ostatni vlivy

Stiezené prostory jsou varpristupné, musi se prot@mnovat pozornost aktivitam, jejichz
vyskyt Ize v €chto mistech fedpokladat. Fkladem mohou byt hrajici sitl.



PRILOHAP IIl: VLIVY NAPZTS — M ESTSKY URAD

Vlivy pasobici na PZTS — vniEni

Vodovodni potrubi

Pri nedavné rekonstrukci budovyestského tadu bylo vyngnéno rekolik iseki vodovod-
niho potrubi a staré kovové potrubi bylo nahraz#astovym. Plastové potrubi by ¥ipack

n¢kterych typ detektoéi mohlo pisobit jejich ruseni.
Vytapéni, vzduchotechnické a klimatiz&ni systemy

M¢éstsky Gad Slaviin je vytagn pomoci plynového topeni a rozvodstedniho topeni po
budow. Vzduchotechnika neni nainstalovangkiéré kancel& jsou vybaveny klimatiza
nimi systémy, nejedna se vSak o celou budovu bytakohly byt negativéiovlivnény pouze

detektory v blizkostigchto prostor.
Vyvésni Stity nebo obdobné zaisné predméty

Ve vnitinich prostorech budovy nebyly odhaleny Zadn&s@® gedntty, které by mohly

ovlivnit spravnou funkci PZTS.
Vytahy

Budova ngstského tadu ve Slawiing disponuje vytahem. Jeho provoziie zmisobit vib-
race, které by se mohlygnést na konstrukci budovy a skterych gipadech by svym pro-

vozem mohl negativovlivnit ¢innost PZTS.
Zdroje svétla

Oswtleni je stejgt jako u ostatnich posuzovanych budegeno dkolika typy osétleni.
V nékterych mistech jsou instalovanyiz&y, jinde s\tla s klasickymti ispornymi Zzarov-

kami.
Elektromagnetické ruseni

Elektromagnetické ruSenitibe vyza&ovat motor vytahwi bézné spatebice nachazejici se
v budo¥ (myc¢ka nadobi apod.).

VnéjSi zvuky

Nebyl zjiS&n zadny zdroj zvuk na frekvednim rozsahu, ktery je podobny frekwaimu
spektru detektd.



Divoka nebo domaéaci z\fata

Zadné divoka ani domaci zata se po budéwmnesmi pohybovat. Tento vliv netiéba bréat

v Uvahu.
Priavan

Budova proSla celkovou rekonstrukci a veskeré stavetvory na buday byly vyplnény
novymi plastovymi okny a dv¥mi. V budow by se tak neii vytvaret nech&ny pravan ¢i

jiné turbulence vzduchu a teplotni &my takove, které by negatirovlivnily ¢innost de-
tektort.

Usparaddéani skladovanych gredmeéti

V prostorech objektu bylo odhalenskolik malo gredmneta, které svym umighim zastio-
valy zorné pole detektdr Takovych mist ovSem bylo minim&la ve ¥tSin¢ prostofi bu-

dovy nebylo nalezeno nic, co byigwmbilo zakryti zorného pole detelich zaizeni.
Stavebni konstrukce skeZzenych prostofi

Stiezené prostory objektu nejsou postaveny z lehkyatenali, je zde pouzedkolik ¢asti
budovanych pomoci sadrokartonové konstrukce. Zd& ugjsou umishy detektory. Ne-

bezpei prenosu vibraci (ndgklad z vytahu v buday tak nehrozi.

Vlivy puasobici na PZTS — vi§jSi

Dlouhodobhé pasobici faktory

V tésné blizkosti jizniho perimetru budovy vede silnigd93. V tomto Useku silnice projede

v pracovni dny celkem 3633 automdib#a den, o vikendech a svatcich zde projede 2431
automobili za den. Jak bylo zméno vySe, kolem budovy se nachazi velké mnoZzstkigpar
vacich mist. Na jizni strarperimetru je také frekventovana autobusovéa zaatd&de den&
pristavuje kkolik desitek autobusa projde tudy &kolik set lidi. Okoli budovy je zriaé

frekventované. [26].
Kratkodob & pisobici faktory

V dobé posuzovani budovy neprobihala v blizkosti budcdgné stavebnii podobn&in-

nost, kter4 by mohla mit vliv négnnost PZTS



Vlivy poéasi

Objekt se nachazi v mirném klimatickém pasuc¢rR@rimeérny uhrn srazek je v oblasti

700 mm a pimérna rani teplota je 8-9 °C. &rné podminky zde jsou fpmérne [27].
Vysokofrekveneni ruseni

V oblasti Slavina se nachaziékolik zakladovych stanic (BTS) mobilnich operditax
velké mnozstvi fistupovych bod bezdratového #ni signalu internetu. V Sir§im okoli
meésta se jsou umigty vysilae signalu pozemniho digitalniho vysilani. Zhodnetitu ru-

Seni amatérskych radiovych stanic nebylo mozZnévadl absence &hicich @istroja.
Sousedni prostory

Vzhledem k lokal& umistni budovy — mistské zastavby, se sousednich prostorech zabez-
pecovanych prostor nenachazi zadné vyrabrpodobné prostory, ktery by sva@innosti

mohly zpisobit problémyinnosti PZTS.
Vlivy prostfedi

Zabezpéovana budova se nachazi v mirném klimatickém pgdstnejsou zde extrémni

podnebni podminky. Postge pouziti BZnych z#izeni utenych do vejSich prostoi.
Ostatni vlivy

Stiezené prostory jsou varpristupné, musi se prot@&mnovat pozornost aktivitam, jejichz
vyskyt Ize v &chto mistech f@dpokladat. Rkladem mohou byt hrajici sid.



PRILOHA P IV: VLIVY NAPZTS — M ESTSKE MUZEUM

Vlivy pasobici na PZTS — vniEni

Vodovodni potrubi

Instalace vodovodniho potrubi po budge realizovano kombinaci kovovych potrubi spolu
s plastovym potrubim. Progwli vody v plastovych potrubich by mohlo ovlivnitikteré typy
detektofi.

Vytapéni, vzduchotechnické a klimatiz&ni systémy

Systém vytagni je realizovan plynovym topenim&dsy ustedniho topeni. Vzduchotech-
nika ani klimatizace nejsou instalovany. Malé tuemee vzduchu mohou vznikat odlets

ustedniho topeni.
Vyvésni Stity nebo obdobné z&sné predméty

Zadné vyesni tity¢i obdobné pedmity, které by svou pozici mohly zastirat zorné pole
detektofi, nebyly odhaleny. Jedinymi podobnyntedntty jsou zaclony, které by viivem
turbulence vzduchu od tistiniho topeni mohly Zigobit nechiny pohyb a vyvolat tak plany
poplach systému PZTS.

Vytahy

Budova je nizka a vytah neni nainstalovan. V béd®vnenachazeji ani jiné strojnfizani,

které by mohly svojtinnosti fenaSet vibrace po konstrukci budovy.

Zdroje svétla

Pro os¥tleni prostoli se pouzivaji Zzéivkové panely a bodové lampy s zarovkami.
Elektromagnetické ruseni

V budow nejsou z#zeni, které by svodinnosti produkovali elektromagnetickéreai.
Neni vSak vyloteno (vzhledem k povaze okolni zastavby), Ze seindéh domech nachazi

zaizeni schopna takové ruseni vyvolat.
VnéjSi zvuky

Nebyly zjiS€ny zadné zdroje ruSivych zviulna energetickém frekvénim spektru detek-

torua.



Divoka nebo domaci zutata
Do budovy nemaijiifistup domaci, divoka ani jina zata.
Pravan

Stavebni otvory budovy jsou rekonstruovany a veSkéna a dvie jsou nove, vyRnene.
Nemél by tak v budo¥ vznikat nechiny privan zpisobeny neisnostmi okergi dvefi. De-
tektory by tak nerlly generovat plané poplachytgmbené turbulencemi vzduchu, které je
mohou zfiisobit a ani pohyby zaclon @gobené pivanem.

Usparadani skladovanych gredmétua

Skladovanymi pedntty jsou v tomto pipadt volné poloZené expondty a vitriny s exponaty.
Predméty jsou v prostoru ulozeny tak, Zze by ndmndochazet k zasténi detekniho pole
detektofi.

Stavebni konstrukce sktezenych prostofi

Budova neni konstruovana z lehkych stavebnich mahtex neiznivé vibrace se népna-

Seji po konstrukci budovy.

Vlivy puisobici na PZTS — vi§jSi

Dlouhodobé pasobici faktory

Mezi dlouhodoB puasobici faktory Ize jednoziiaé zaradit provoz v okoli budovy.fiéd bu-
dovou se setkavaji mistni komunikaceiag snmeri. Prestoze se nejednd ani o jedrtili$
vytizenou komunikaci, v kogaém sodtu je ¢islo automobil, které kolem budovy za den
projedou, vysokeé. S provozem v okoli budovy souviigilehlé parkovi& v horni¢asti na-
mesti.

Kratkodob & pisobici faktory

V dobke posuzovani budovy probihala v blizkosti budovylstéarodinného domu. To je vSak

minimalni zatizeni PZTS. Nejedna se o vystavbuéletkrozsahu.
Vlivy pocéasi

Objekt se nachazi v mirném klimatickém pasuc¢rR@rimérny ahrn srazek je v oblasti

700 mm a pimérna rani teplota je 8-9 °C. &rné podminky zde jsou jpmérné [27].



Vysokofrekvenéni ruseni

V oblasti Slaviina se nachaziékolik zakladovych stanic (BTS) mobilnich operditax
velké mnozstvi fistupovych bod bezdratového #ni signalu internetu. V Sir§im okoli
meésta se jsou umigty vysilae signalu pozemniho digitalniho vysilani. Zhodnetitu ru-

Seni amatérskych radiovych stanic nebylo moznévadl absence &hicich @istroji.
Sousedni prostory

Vzhledem k lokal& umiseni budovy — mistské zastavby, se sousednich prostorech zabez-
pecovanych prostor nenachazi zadné vyrabrpodobné prostory, ktery by sva@innosti
mohly zpisobit problémyginnosti PZTS. Vliv z&zeni generujici vysoké hladiny elektro-
magnetického zéni z okolnich rodinnych daimelze vylodit, ovSem nejednalo by se o

vysokou a pravidelnou hladinuizhi, jako by tomu bylo u pmyslové vyroby.
Vlivy prostiedi

Zabezpéovana budova se nachazi v mirném klimatickém pgdstnejsou zde extrémni

podnebni podminky. Postge pouZziti BZznych z#izeni utenych do vijSich prostoi.
Ostatni vlivy

Strezené prostory jsou varpristupné, musi se prot@mnovat pozornost aktivitam, jejichz

vyskyt Ize v &chto mistech f@dpokladat. Rkladem mohou byt hrajici sid.



PRILOHA P V: DOSTUPNOST OBJEKTU PRO SLOZKY IZS

Ve meste Slavicin primo sidli vSechny slozky Integrovaného zachranmsgstemu. Jedné se
0 vyjezdovou stanici ZZS (zdravotnické zachranoélsy), R°R (policieCR) a HZS (hask
sky zachranny sbor). Vzhledem kitpmnosti vSech sloZek 1ZSimo v katastru @sta a
také vzhledem k umi&ti budov v SirSim okruhu centrasgta je dostupnost objekpro 1ZS
velmi dobra. V pipact poteby rekteré ze slozek integrovaného systému byly dle wyago

podkladi vypacitany nasledujictasy a vzdalenosti [21]:

SOKOLOVNA SLAVICIN

SLOZKA 1ZS PCR 2z HZS
DOJEZDOVA VZDALENOST 335m 726m | 428m
DOJEZDOVY CAS 1 minuta | 1 minuta | 1 minuta

Tabulka 24: Dojezd slozek 1ZS Sokolovna [zdroj:cat

MESTSKA KNIHOVNA SLAVICIN

SLOZKA 1ZS PCR 2z HZS
DOJEZDOVA VZDALENOST 380 m 671 m 380 m
DOJEZDOVY CAS 1 minuta | 1 minuta | 1 minuta

Tabulka 25: Dojezd slozek 1ZS ddtska knihovna Slavin [zdroj:

autor]

MESTSKY URAD SLAVICiN

SLOZKA 12S PCR 725 HzS
DOJEZDOVA VZDALENOST 734 m 522 m 561 m
DOJEZDOVY CAS 2 minuty | 1 minuta | 1 minuta

Tabulka 26: Dojezd slozek 1ZS ddtsky Gad Slavéin [zdroj: autor]

MESTSKE MUZEUM SLAVICIN

SLOZKA 12S PCR 725 HzS
DOJEZDOVA VZDALENOST 925m 494 m 759 m
DOJEZDOVY CAS 2 minuty | 1 minuta | 2 minuty

Tabulka 27: Dojezd slozek 1ZS ¢dtské muzeum Slasin [zdroj: autor]

Poznamka: dojezdovésy v tabulkach uvél ¢asy potebné k pesunu slozek z jejich sidla
k cilovému objektu. K uvedenygadsim nebyla pipoc¢tena doba od nahlaseni udalosti pro
vyjezd jednotlivych slozek, protoze tato doba jeafalni a zavisla na aktualnim vytizeni
jednotlivych sloZzek. Jsou stanoveny pouze maxim@sy ffijezdu na misto zasahu. Tyto

gasyeini u ZZS 20 minut odifjeti vyzvy, u HZS je to 20-25 minut a &R neni tato doba

piesré definovana.



PRILOHA P VI: KALKULACE OPAT RENI - SOKOLOVNA

Kalkulace bezp&ostnich opdeni pro objekt Sokolovny Slaiin. Kalkulace je orientani,
nejsou zde f@sné poty kabelaze, fesny paéet jednotlivych detektdrapod. Pesna kalku-
lace by vychazela z konkrétniho projektu. Ceny apaiji z cenik dostupnych interneto-
vych obchod platnych ke dni 29.4.2015 [28].

Polozka M) P:/(I:Jet Cena/MJ | Celkem bez DPH
Systém PZTS
Ustfedna EVO192 + BOX S-40 + K641 ks 1 7 154,00 7 154,00
PIR detektor DG55 ks 21 538,00 11 298,00
LCD klavesnice K641 ks 2 2 958,00 5916,00
Siréna PS-128 SIGNAL + Akku 7Ah SMART ks 2 1 649,00 3 298,00
Magneticky kontakt FM-102 - bila ks 55 79,00 4 345,00
Detektor koutfe FDA-739-S ks 5 390,00 1 950,00
Glassbreak detektor DG457 GLASSTREK ks 5 591,00 2 955,00
Baterie AKKU SMART 12V/18Ah ks 1 1 396,00 1 396,00
Kabeldz m 1000 6,00 6 000,00
Cena celkem bez DPH 44 312,00
Plastova ochrana
Poklepova folie m2 100 780,00 78 000,00
Cylindricka vlozka RC3 ks 7 436,00 3 052,00
Cena celkem bez DPH 81 052,00

Tabulka 28: Kalkulace ndkléd- Sokolovna [zdroj: autor]




PRILOHA P VII: KALKULACE OPAT RENi - MESTSKA KNIHOVNA

Kalkulace bezp&ostnich opaeni pro objekt réstské knihovny Slavin. Kalkulace je ori-
entani, nejsou zdeiesné poty kabelaze, fesny pdet jednotlivych detektdrapod. Pesna
kalkulace by vychazela z konkrétniho projektu. Cenghazeji z cenikdostupnych inter-
netovych obchail platnych ke dni 29.4.2015 [28].

Polozka M) P:/(I:Jet Cena/MJ | Celkem bez DPH
Doplnéni systému PZTS
PIR detektor DG55 ks 9 538,00 4 842,00
Siréna PS-128 SIGNAL + Akku 7Ah SMART ks 1 1 649,00 1 649,00
Magneticky kontakt FM-102 - bila ks 24 79,00 1 896,00
Glassbreak detektor DG457 GLASSTREK ks 6 591,00 3 546,00
Kabeladz m 180 6,00 1 080,00
Cena celkem bez DPH 13 013,00
Plastova ochrana
Poklepova folie m2 60 780,00 46 800,00
Cylindricka vlozka RC3 ks 3 436,00 1 308,00
Cena celkem bez DPH 48 108,00

Tabulka 29: Kalkulace néaklad- knihovna [zdroj: autor]




PRILOHA P VIII: KALKULACE OPAT RENi - MESTSKA URAD

Kalkulace bezp@ostnich opaeni pro objekt rsstského tadu Slawtin. Kalkulace je ori-
entani, nejsou zdeiesné poty kabelaze, fesny pdet jednotlivych detektdrapod. Pesna
kalkulace by vychazela z konkrétniho projektu. Cenghazeji z cenikdostupnych inter-
netovych obchail platnych ke dni 29.4.2015 [28].

Polozka M) P:/(I:Jet Cena/MJ | Celkem bez DPH
Doplnéni systému PZTS
Siréna PS-128 SIGNAL + Akku 7Ah SMART ks 2 1 649,00 3 298,00
Magneticky kontakt FM-102 - bila ks 65 79,00 5 135,00
Detektor koutre FDA-739-S ks 10 390,00 3 900,00
Glassbreak detektor DG457 GLASSTREK ks 10 591,00 5910,00
Kabelaz m 500 6,00 3 000,00
Cena celkem bez DPH 21 243,00
Plastova ochrana
Poklepova folie m2 150 780,00 117 000,00
Cylindricka vlozka RC3 ks 5 686,00 3 430,00
Cena celkem bez DPH 120 430,00

Tabulka 30: Kalkulace naklad- mestsky Gad [zdroj: autor]




PRILOHA P IX: KALKULACE OPAT RENi - MESTSKE MUZEUM

Kalkulace bezp@ostnich opdeni pro objekt ristskeho muzea Slasin. Kalkulace je ori-
entani, nejsou zdeiesné poty kabelaze, fesny péet jednotlivych detektdr, kamer apod.
Presna kalkulace by vychazela z konkrétniho projeReny vychazeji z cenikdostupnych
internetovych obchadplatnych ke dni 29.4.2015 [28].

Polozka M) P:/(I:Jet Cena/MJ | Celkem bez DPH
Doplnéni systému PZTS
Magneticky kontakt FM-102 - bila ks 23 79,00 1817,00
Detektor koure FDA-739-S ks 6 390,00 2 340,00
Glassbreak detektor DG457 GLASSTREK ks 3 591,00 1773,00
Kabeldz m 150 6,00 900,00
Cena celkem bez DPH 6 830,00
Plastova ochrana
Poklepova folie m2 40 780,00 31 200,00
Cylindricka vlozka RC3 ks 6 436,00 2 616,00
Cena celkem bez DPH 33 816,00
Kamerovy systém
1 Mpix HDCVI kamera IPOX CV1042TV ks 8 3244 25952
HDCVI hybridni DVR pro 8 kamer ks 1 6500 6500
Napajeci zdroj 12V 5A ZI-5000 stabilizovany ks 1 315 315
Adaptér - standard konektor napajeni ks 8 12 96
Obrazovy vysilac / pfijimaé: TR- 1C ks 16 89 1424
Cat5e drat, PE, ¢erny, 305 m box ks 1 3126,00 3126
HDD Seagate NAS HDD - 2TB 24/7 ks 1 2354 2354
Cena celkem bez DPH 39 767,00

Tabulka 31: Kalkulace ndkléd- mestské muzeum [zdroj: autor]



PRILOHA P X: KALKULACE MKDS SLAVI

Kalkulace n¢stského kamerového dohledového pksta Slavein. Kalkulace je orientani,
nejsou zde f@sné poty kabelaze, fesny pdéet jednotlivych kamer apodi€sna kalkulace
by vychazela z konkrétniho projektu. Kamery jsaznméstny predevsim kolem zabezfe
vanych objeki a zabiraji SirSi okoli. Jedna se IP kamery. Zanvémdizeni by bylo umis-

téno v budo¥ mestského adu. Ceny vychazeji z ceriidostupnych internetovych obchiod

platnych ke dni 29.4.2015 [29].

CiN

Polozka M) Poéet MJ | Cena/MJ | Celkem bez DPH
Méstsky kamerovy dohledovy systém
Kamera CamVIA CV-A40PT ks 16 4 165,00 66 640,00
NVR NUUO Crystal CT-8000R ks 59 990,00 59 990,00
NUUO Crystal (+16 CH) Enterprise ks 47 984,00 47 984,00
PoE switch HP 1910-24G v3 ks 1| 13776,00 13 776,00
Router board MikroTik CRS125 ks 1| 4090,00 4 090,00
Cat5e drat, PE, ¢erny, 305 m box ks 15| 3126,00 46 890,00
Patch Cord RJ-45 ks 20 36,00 720,00
UPS 3kVA LCD ks 1| 18990,00 18 990,00
Konzola pro montaz na strop ks 3| 1920,00 5 760,00
Konzole pro montaz na zed' ks 13 550,00 7 150,00
Flexibilni chranic¢ka pro zemni kabely m 3000 13,00 39 000,00
LED Samsung UE48H5570 ks 1| 11238,00 11 238,00
Cena celkem bez DPH 322 228,00

Tabulka 32: Kalkulace naklad- MKDS Slaviéin [zdroj: autor]




