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ABSTRAKT

Diplomova préce se zabyva problematikou kvality fizeni sluzeb na smérovacich a prepi-
nacich spolecnosti Cisco. Cela prace se skladéa ze dvou ¢asti. V teoretické ¢asti je ¢tenar
uveden do problematiky kvality fizeni sluzeb a IP telefonie. Je zde feSen vliv kvality
sluzeb na ip telefonii a jaké jsou moznosti nastaveni. Déle jsou feSeny moznosti fazeni
do fronty na zafizenich Cisco a principy hodnoceni IP hovort.V projektové ¢asti jsou

pak otestovany rizné moznosti nastaveni kvality sluzeb ve dvou typech zapojeni.

Klicova slova: Kvalita fizeni sluzeb, voice over ip, QoS, VolP, Cisco, smérovag¢, pfepinac

ABSTRACT

This diploma thesis is consider of problems quality of service and voice over IP on
Cisco routers and switches. The whole paper consists of two parts. The theoretical
part contains informations about quality of service and voice over IP. There is solved
affect the quality of service for IP telephony, and what are the options configuration.
Further possibilities are solved queuing for Cisco devices and evaluation principles voice
over IP. In the project part are tested differend ways to configure of quality of service

on two types of schemas.

Keywords: Quality of Service, Voice over IP, QoS, VolP, Cisco, router, switch
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UVOD

V dnesni dobé jsou pocitacové sité jednou ze slozek kritické infrastruktury a na je-
jich spravném fungovani zavisi vétSina firem, bank, instituci. Na internetu se obsluhuje
internetové bankovnictvi, komunikuje s prateli, telefonuje, vyfizuji se objednavky a
zkratka témeér vse co lze zdigitalizovat je na internetu mozné najit. S tim ruku v ruce
jde také jeho bezpecnost a kvalita poskytovanych sluzeb. A pravé na kvalitu sluzeb je

tato prace zameérena.

V uvodu prace jsou popsany vlastnosti QoS (Quality of Service), jeji funkce a téz
pro praktické vyuziti v siti. Dale je popisovana kvalita sluzeb ve vztahu k IP telefonii,
ktera se postupem casu zacina vice a vice prosazovat. Svédéi o tom také fakt, ze s pii-
chodem mobilnich siti 4. generace se ¢im dal vice uvazuje o preneseni hlasovych sluzeb
do datového prostoru a vyuzivalo by se i zde IP telefonie. S tim jde ruku v ruce také
fakt, 7e se neustale zvySuje datovy provoz na siti a tim padem je zde dobré nastaveni

kvality sluzeb neocenitelné.

Hlavni ¢ast je zaméfena na konkrétni zafizeni spolec¢nosti Cisco, na kterych jsou zkou-
méany jejich algoritmy pro automatické fizeni sluzeb jak na smérovacich tak také na
prepinacich fungujicich na 2. a 3. vrstvé modelu OSI. Vytsténim préace je otestovini

riznych nastavenich na smérovacich a prepinacich podle moznosti danych zarizenich.
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I. TEORETICKA CAST
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1 QUALITY OF SERVICE

Quality of Service (QoS) v poéitacovych sitich popisuje Sirokou oblast p¥istupt a néa-
stroju pro sité s prepinanim paketi. Kazdého z nés jisté napadne, Ze se jedné o sluzbu,
kterd uptrednostiuje jedny pakety ve fronté pred druhymi a dosahuje tak lepsiho vy-
sledku. Tohle je ovSem jen jedna jeji ¢ast. QoS ma i jiné vlastnosti, kterymi jsou:

komprese, politika zahazovani paketi, profilovani, fizeni, piiznaky a jiné.

vvvvvv

kvality sluzeb (QoS) zavedeno a ¢im jsou charakteristické. Jsou jimi:

Bandwidth (sitka pasma)

Delay (zpozdéni)

Jitter (rozptyl zpozdéni)

Packet loss (ztratovost paketii)

Pouziti téchto nastroji QoS muze zlepsit vlastnosti pirenosu nékterych sluzeb a na-
opak, u nékterych sluzeb mize dojit k jejich zhorSeni. Je diilezité se dobie zamyslet
nad tim, které sluzby zvyhodnime a jaky vliv bude mit tento zdsah na ostatni provoz a

nakolik je to ovlivni. [6] Proto bude dobré se s jednotlivymi vlastnostmi blize seznamit.

1.1 Bandwidth - $itka pasma

Stika pasma je v pocitacové terminologii definovana cislem, které udava, kolik biti
za sekundu je mozné prenést zvolenym prenosovym kanalem. V nékterych ptfipadech
odpovid4 §itka pasma rychlosti linky nebo hodnoté clock rate na zvoleném rozhrani.
Prikladem muze byt sériové propojeni mezi smérovaci. V ostatnich piipadech je Sitka

pasma mensi nez je rychlost pfenosového kanalu. (Obr. 1.1)

Access Rate: 256 kbps Access Rate: 1.544 Mbps

Obr. 1.1 Propojeni Point to Point [6]
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V siti, kde je projeni mezi smérovaci R1 a R2 feSeno pifimou linkou, je sitka pasma
rovna fyzické rychlosti linky nebo hodnoté clock rate. Napiiklad, méme-li linku s rych-
losti 64kbps, mtuzeme ocekavat odesilaci rychlost 64kbps. Na piijimaci strané muzeme
ocekavat tu samou rychlost. Také, ale nemiuzeme oc¢ekévat, Ze preneseme vice biti rych-

leji, nez ndm umoznuje nastavena hodnota clock rate. Opét to plati v obou smérech.|6]

U sité, kterou vidime na obr. 1.1 mezi smérovaci R3 a R4 je situace mnohem kompli-
kovangjsi. Takzvané tzké hrdlo je zde CIR (Committed information rate) - coz je Sifka
pasma, kterou je schopny poskytovatel pfipojeni garantovat mezi DTE (data terminal
equipent) a kazdym koncovym VC (virtual circuit). Tuto logiku zajistuje 8. vrstva re-
feren¢niho modelu OSI.

Stika pasma u vice pristupové sité neni jednoduché zalezitost. Vidime to na prvni po-
hled z obrézku. Smérova¢ R3 pristupuje do sité s rychlosti 256kpbs, kdezto smérovac
R4 je pripojen optickou linkou T1 s rychlosti 1,544Mbps. Pro zdarny pribéh pienosu
pracujeme v tomto piipadé s protokolem Frame Relay. KdyZ bude smérovac¢ R3 odesilat
data, musi je odesilat rychlosti, kterou je pfipojen, jinak by funkce 1. vrstvy prestaly
fungovat. Stejné tak smérova¢ R4 musi odesilat data rychlosti T1. Jednou z velkych
vyhod Frame Relay je, 7e ,,dostanete néco za nic® - to v praxi znamena, 7Ze si zaplatite
néjakou hodnotu CIR, ale dostanete vice nez mate zaplaceno. Ve skute¢nosti designefi
pocitacovych siti predpokladaji, ze v pruméru je k dispozici jeden a pul az dvojnasobek
CIR, pro kazdy VC. Pokud by ovSem smérovace R3 a R4 odesilaly pfili§ mnoho dat
a prepinace poskytovatele mély plné fronty, ramce jsou zahozeny a musi byt odeslany

znovu.[6]

1.1.1 Vliv QoS na §ifrku pasma

Nejlepsi QoS nastroj pro nastaveni Sitky pasma je mit vétsi §itku pasma, coz ale nefesi
problém. Ve skute¢nosti to mize zpusobit konvergentnim sitim ( sité s hlasem, videm
a daty) skryty problém se zpoZzdénim, a proto je lepsi vyuZzit nastroji QoS. Pokud je

ovSem mozné pouzit vétsi sitku pasma, tak to mize pomoci se zlepsenim kvality spo-

jeni. [6]

komprese Zakladem komprese je snizeni poc¢tu bitd, které je potieba prenéset. K
dispozici je velmi zjednoduseny modelovy ptiklad, kdy na vstupu je 80kpbs linka a na
vystupu 64kpbs linka. V piipadé, ze by smérovac¢ nevyuzival komprese, bude vystupni

linka plné vytiZzena a pro odesilani bude potiebovat celych 64kps a fronta bude zcela
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zaplnéna. Vyuzije-li se vSak na smérovaci komprese, tak bude stacit na odesilani dat
jen 40kpbs.|[6]

Yizeni prijeti hovoru (CAC) CAC je néstroj, ktery urcuje, zda budou do sité pfi-
pojeny nové hlasové a video hovory. Pristup miize byt povolovan na zakladé mnoha
faktori. Napiiklad, v siti muze byt povoleno pouziti pouze tii konkurencnich VolP
kodeki G.729A. CAC kontroluje kazdy novy hovor, a pokud jiz v siti existuji 3 hovory
se zvolenym kodekem, je hovor odmitnut. Diivodem nastaveni takového CAC je miize
byt, zZe pokud by se do sité pripojil dalsi hovor se stejnym kodekem, mohlo by dojit k
degradaci kvality hovoru a takové chovani je nezadouci. Pokud je hovor odmitnut, tak

je presmérovan na jinou trasu podle VoIP dial planu, pro danou instanci.|6]

Fronta Frontové nastroje muzou mit vliv na Sifku pésma a to tak, Ze se rozhoduje
podle toho, jaky typ provozu pfijde na vstup. Zakladem je vytvoreni mnoha front a
pakety jsou do front fazeny podle Fidiciho frontového algoritmu (queue-servicing algo-
rithm). Tento algoritmus miize obsahovat vlastnost, kterd garantuje minimalni Sifku

pasma pro jednotlivé fronty nebo frontu. [6]

1.2 Delay - zpozdéni

Zpozdéni by se dalo definovat jako doba mezi prvnim odeslanim paketu a jeho p¥ijeti v
misté urc¢eni. Zpozdéni v pocitacové siti vznika prakticky na kazdém zatizeni, pies které
je paket posilan a fada QoS néastroji s tim pracuje. Na nékterych zafizenich se vytvori
mensi zpozdéni a na jiném vyznamnéjsi, ale s tim nic neudélame. Celkové zpozdéni se

sklada z nasledujicich typt zpozdéni: [6]

e Serializované zpozdéni (Serialization Delay) - Jedna se o fixni zpozdéni, které je
definovano jako Cas, ktery je potiebny pro zakdédovani biti paketu na fyzickém
rozhrani. Pokud je linka rychla, bity budou zakédovany rychleji, pokud je ovsem
linka pomalé, bude proces trvat déle. Vliv na to mé také délka paketu. Kratsi
paket bude rychleji zpracovany nez dlouhy paket.

Pro vypocet serializovaného zpozdéni je k dispozici vzorec:

#bity k odeslani
rychlost linky

e Propagacéni zpozdéni (Propagation Delay) - Je definovan jako ¢as, ktery je po-
tfebny k preneseni jednoho bitu z jednoho konce bitu na druhy. Pokud se signél
S$it1 optickym nebo metalickym vedenim, neni fyzikdlné mozné okamzité dostat

signal z jednoho konce kabelu na druhy. Toto zpozdéni je tedy ovlivnéno pouze
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délkou linky.

K vypoctu se pouziva nasledujici vzorec:

Délka linky (m)
2,1x108 m/s

Hodnota 2,1 x 10® se pouziva pro piesnéjsi hodnotu zpozdéni, protoze to lépe

odpovida realné hodnoté, Ze obecné udavana rychlost svétla ve vakuu 3 * 108.

e Zpozdéni ve fronté (Queuing Delay) - Toto zpozdéni vznika ¢ekanim ve fronté,
nez mohou byt pakety odeslany. Je tedy definovano jako cas, ktery paket stravi

ve fronté.

e Zpozdéni smérovani (Forwarding Delay) - Je to zpozdéni, které vznika ve sméro-
vaci nebo piepinaci. Nejedna se vSak o celou dobu, po kterou je paket v zafizeni,
ale pouze o Cas, ktery potiebuje na to, aby z analyzoval paket a urcil na které

rozhrani jej poslat.

e Zpozdéni tvarovani (Shaping Delay) - ZpoZzdéni tohoto typu (pokud je nastaveno)
je zpusobeno tim, ze pokud cesta v siti nebyla natrasovana, tak jsou pomaleji
obslouzeny fronty. Divodem k tomuto nastaveni je, 7e se zabrani zahazovani

paketili, ovSem za cenu pomalejsiho odesilani paketi.

e 7Zpozdéni sité (Network Delay) - je zptisobeno prvky sité, ke které jsme piipojeni,

napiiklad k operatorovi.

1.2.1 VlIiv QoS na zpoZdéni

Tak jako u sitky péasma, i zde plati, Ze nejlepsim nastrojem na pro vyreseni problémi
se zpozdénim je mit co nejvétsi Sitku pasma. Pravé sitka pasma ma nejvétsi vliv na
snizeni serializovaného zpozdéni. To z toho duvodu, Ze pakety jsou rychleji odesilany a
tim se i snizi zpozdéni ve frontéach.

Protoze vétsi sitka pasma nevytesi vSsechny problémy spojené se zpozdénim, mame tu

také QoS néastroje, které nam je pomahaji vytesit.

Fronta - plinovdni Jeden z nejoblibenéjSich nastroju, pro feseni problémt se zpoz-
dénim. Rozhodovani probih4 i jinym zpitisobem nez je pouze ¢as doruceni. Jde o to, ze
se nepouziva jedna FIFO fronta, ale jiné frontové nastroje vytvori vice front a pakety
jsou umistovany do téchto ruznych front a jsou i odlisnym zpusobem obsluhovany. To

umoznuje diive odeslat pakety sluzeb, které jsou vice nachylné na zpozdéni a pakety
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sluzeb, u kterych to tolik nevadi, tak je pozdrzet. Tato technika sice nesnizi zpozdéni

u vSech paketi, jako napiiklad je tomu u zvétSeni §itky pasma, ale ma nizsi cenu.[6]

Fragmentace linky a prokladiani Funkce tohoto néastroje je uzite¢na pro snizeni zpoz-
déni serializace paketi na linku, ktera zavisi na rychlosti linky a velikosti paketi. Pokud
se smérovac¢ rozhodne odeslat paket a odesle prvni bit, tak pokracuje do té doby, doku
jej neodesle cely. To je nepfijemnost pro paket, ktery je citlivy na zpozdéni a musi ¢ekat,
zv1asté tehdy, odesilé-li se paket s velkou délkou. Diky tomuto néstroji, je mozné prvni
dlouhy paket prerusit, odeslat druhy paket, citlivy na zpozdéni, a po té pokracovat
v odesilani prvniho paketu, ktery bude timto mechanismem rozdélen na ¢asti, v tomto
piikladé na dvé.|6]

Komprese Komprese pracuje s paketem nebo jeho hlavickou a zkomprimuje data
na mensi velikost. V pfikladu je 1500 bajtovy paket, ktery bude zkomprimovan na
velikost 750 bajti. To znamend, ze se o polovinu snizi ¢as k serializaci, nez by k tomu
bylo v pfipadé nezkomprimovaného paketu.

Komprese tedy snizi zpozdéni u serializace, protoze je potieba odeslat mensi pocet
biti. Muze mit vSak i opacny efekt, a to taky, ze se zvysi zpozdéni vlivem komprese

a dekomprese paketi.|[6]

Tvarovdni trasy Ackoliv méa tvarovani trasy efekt vétsiho zpozdéni, jeho piinos je ve
snizeni ztratovosti paketu.

Je zde zminén z divodu jeho negativniho vlivu na zpozdéni.|6]

1.3 Jitter - rozptyl zpozdéni

V siti s paketovym provozem a s proménnymi slozkami zpozdéni vidy dojde k rozptylu
zpozdéni. Otazkou je, zda to mé vliv na degradaci sluzby, protoze predpokladaji néjaky
rozptyl v doruceni. Jsou ale sluzby, jako je napiiklad pfenos hlasu, které vyzaduji, aby
byly prenaseny konzistentnim a jednotnym zpisobem, napiiklad kazdych 20ms. Pakety
by také mély dorazit do cile se stejnymi rozestupy.

Rozptyl zpozdéni je tedy definovan jako zména v doruceni paketi. To znamené, jaka

je zména v prodleni pii doru¢ovani po siti. 6]
1.4 Packet Loss - ztratovost paketi

Poslednim z charakteristickych vlastnosti QoS je ztratovost pakett. Smérovace zaha-
zuji, ztraci nebo ni¢i pakety z riznych divodi a techniky QoS s tim nemohou nic

udélat. Mohou vSak svymi néstroji pfispét k jejich minimalizaci.
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V dnesnich sitich je pocet paketii zahozenych v disledku bitovych chyb velmi maly, je
to priblizné jeden z miliardy pienesenych bitii (hodnota bit error rate [BER] je 107°

nebo lepsi). Mnohem vice chyb je z divodu pfeplnénych zasobniki a front.|6]

1.4.1 VIiv QoS na ztratovost paketii

Tak jako v ptedeslych doporucenich, i zde je jednim z moznych feSeni dostatec¢na Sitka
pasma. Coz ma vliv na velikost fronty, vétsi sitka pasma umozni rychlejsi obslouzeni

fronty.

Fronta Aby se predchazelo preplnéni front, je dobré mit dostate¢nou velikost fronty.

Kratka fronta muze byt velmi rychle naplnéna.

Random Early Detection (RED) RED vyuziva vlastnosti protokolu TCP. Touto
vlastnosti je windowing (okno), coZ znamend, jaké mnozstvi TCP dat mize uzivatel
odeslat bez toho aniz by obdrzel potvrzeni. Hodnota TCP okna pro kazdé odlisné TCP
spojeni se zvétSuje nebo zmenSuje na zékladé mnoha faktoru. RED této vlastnosti
vyuziva tak, ze velikost okna upravuje tak, aby nedochézelo k preplnéni fronty a celkové
mnozstvi paketi poslanych do sité byl mensi. Kdyz fronty nejsou naplnény, nemusi

RED upozorhovat odesilatele, aby zpomalili, protoze to neni nutné. [6]
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2 QUALITY OF SERVICE A VOICE OVER IP

Aplikace v redlném case, naptiklad hlasové aplikace, maji ruzné vlastnosti a pozadavky
od tradi¢nich datovych aplikaci. Vzhledem k tomu, Ze se jedn& o aplikace v redlném
¢ase, hlasové aplikace toleruji minimalni odchylku velikosti zpozdéni ovliviiujici doru-
¢ovani jejich hlasovych paketii. Hlasovy pfenos také neni tolerantni vici ztraté paketi
a jitteru, pri¢emz oba tyto faktory nepfijatelnym zplsobem degraduji kvalitu hlaso-
vého prenosu dorucovaného koncovému uzivateli. Aby bylo mozné efektivné prenéset
hlasovy pienos pies protokol IP, jsou nutné mechanismy zajistujici spolehlivé doruco-
vani hlasovych paketti. Funkce Cisco IOS QoS kolektivné tyto techniky zahrnuji, coz
umoziuje zajistovat prioritni sluzby odpovidajici striktnim pozadavkim na doru¢ovani

hlasovych paketi.

Komponenty QoS pro Cisco Undefied Communications jsou poskytovany prostiednic-
tvim spravy pfenosu v siti IP, front a moznosti tvarovani v ramci infrastruktury sité

IP spole¢nosti Cisco.

Nasleduje nékolik funkei Cisco IOS umoziujicich plnit pozadavky komplexniho me-

chanismu QoS a rozlien sluzeb pro dorucovani hlasovych paketii:

e Komprese hlavicky - pouziva se v souvislosti s protokolem RTP (Real-time Trans-
port Protocol) a TCP (Transmission Control Protocol). Slouzi ke kompresi ob-
jemové velkych hlavicek protokolu RTP nebo TCP. Vysledkem je vyuziti mensi
dostupné sitky pasma pro hlasovy pfenos. Vysledkem je odpovidajici snizeni zpoz-

déni.

e FRTS (Frame Relay Traffic Shaping) - zpozdi nadmérny pienos dat pomoci vy-
rovnavaci paméti nebo mechanismu fronty k pozdrzeni paketti a tvarovani toku

v piipadé, Ze je rychlost zdrojovych dat vySsi nez o¢ekévané.

e FRF.12 (a vyssi) - zajistuje predvidatelnost hlasového prenosu. Cilem je zajisténi
lepsi propustnosti nizkorychlostnich linek Frame Relay prokladanim hlasového
prenosu citlivého na zpozdéni na jednom virtualnim okruhu (VC, virtual circuit)

fragmenty dlouhého ramce na jiném okruhu VC s vyuzitim stejného rozhrani.

e Funkce fallback sité JTS - zajistuje mechanismus pro monitorovani zahlceni v siti
IP a v piipadé zahlceni sité bud piesméruje volani do sité JTS, nebo volani

odmitne.

e Priorita IP RTP a Frame Relay IP RTP - zajistuje striktni schéma vyuzivani

fronty na zakladé priorit umoznujici data citlivd na zpozdéni (napiiklad hlasova
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2.1

data) vyfadit z fronty a odeslat pfed ostatnimi pakety standardné vyfazovanim z
ostatnich front. Tyto funkce jsou uzite¢né zejména u pomalych linek WAN, vcetné
Frame Relay, Multilink PPP |[MLP| a T1 ATM. Funguje s WFQ (weighted fair
queuing) a CBWFQ (Class-Based WEFQ)

CoS (Class of Service) mezi IP a ATM - zahrnuje sadu funkei, které mapuji
charakteristiky mezi siti IP a rezimem ATM. Nabizi diferencidlni tfidy sluzeb
v ramci celé sité WAN, nikoli pouze ve smérované ¢asti. Nabizi pro aplikace
diilezité pro chod firmy vyjimec¢né sluzby v dobé vysokého vyuziti sité a jejiho

zahlceni.

LLQ (Low Latency Queuing) - zajistuje striktni vyuzivani fronty na zakladé prio-
rity na virtudlnich okruzich ATM VC a sériovych rozhranich. Tato funkce umoz-
nuje nakonfigurovat stav priority pro tiidu v ramci CBWFQ a neni limitovana
na ¢isla portit UDP (User Datagram Protocol), jako Priorita IP RTP.

MLP - umoziuje multilink zapouzdieni a fragmentaci velkych paketi, aby byly
dostatecné malé na to, aby byly uspokojeny pozadavky na zpozdéni v ramci
prenosu v realném case. MLP také zajistuje specialni pfenosovou frontu pro mensi

pakety citlivé na zpozdéni, pricemz je umoznuje odeslat dfive nez jiné toky.

Protokol RSVP (Resource Reservation Protocol) - podporuje rezervovani pro-
stfedku v ramci sité IP, pricemz umoziuje koncovym systémim pozadovat ze sité
zaruky QoS. Pro sité podporujici VoIP miize protokol RSVP (ve spojeni s funk-
cemi zajistujicimi vyuzivani front, tvarovani pfenosu dat a signalizace hlasovych
hovori) zajistovat fizeni CAC (call admission control) pro pienos hlasu. Spolec-

nost Cisco také zajistuje podporu protokolu RSVP pro LLQ a Frame Relay.|1]

Pfinos QoS pro VolIP

Aby bylo zajisténo, ze VoIP bude piijatelnou ndhradou za standardni telefonni sluzby

JTS, musi zakaznici prijimat stejné konzistentné vysokou kvalitu hlasového pienosu,

jakou maji k dispozici v ptipadé zakladnich telefonnich sluzeb. Stejné tak jako jiné apli-

kace v realném case je sit VoIP extrémné citlivd na problémy souvisejici s Sitkou pasma

a zpozdénim. Aby bylo zajisténo, Ze prenos VoIP bude pro piijemce srozumitelny, nesmi

byt hlasové pakety zahozeny, nadmérné zpozdény ani ovlivnény proménlivym zpozdé-

nim (jitter). Aby bylo nasazeni sité VoIP tspésné, musi sit zajistovat ptijatelnou trovei

kvality hlasu. To znamena, ze musi byt splnény pozadavky na pfenos dat v siti VoIP

z hlediska problému tykajicich se §ifky pasma, latence a jitteru.
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QoS nabizi schopnost sité zajistovat vylepsené sluzby pro vybrany sitovy pienos pies
nejriznéj$i podpirné technologie, véetné Frame Relay, ATM, siti Ethernet a 802.1, SO-
NET a siti se smérovanim na IP. VoIP zarucuje pfenos hlasu ve vysoké kvalité pouze
v piipadé, Ze maji pakety signalizacniho a zvukového kanédlu pfednost pted jinymi

druhy sitového pfenosu.
Funkce QoS konkrétné zajistuji vylepSené a lépe predvidatelné sitové sluzby imple-

mentaci nasledujicich sluzeb:

e Podpora zarucené sitky pasma - navrh sité takovym zptisobem, aby byla vzdy

k dispozici nezbytna Sitka pasma pro podporu hlasového a datového prenosu.

e ZlepSeni charakteristiky ztrat - navrh napftiklad sité Frame Relay, aby moznost
zahozeni ramce (DE, discard eligibility) nebyla faktorem pro ramce obsahujici
hlas, aby byla zachovana troven hlasu pod trovni CIR (committed information

rate).

e Zabranéni a sprava zahlceni sité - zajisténi, aby infrastruktura siti LAN a WAN

podporovala objem pfenaSenych dat a objem dat pro hlasova volani

e Tvarovani sitového pfenosu - pouzivani nastrojii pro tvarovani prenosu spolec¢nosti
Cisco k zajisténi bezproblémového a konzistentniho dorucovani rameci do sité
WAN.

e Nastaveni priorit pfenosu v ramci sité - oznaceni hlasového pienosu jako priorit-

niho a zafazovani hlasovych dat nejprve do fronty. [1]

2.2 PozZzadavky a zabezpeceni QoS

Aby byly dodrzeny specifické pozadavky sité s QoS na kvalitni pfenos hlasu a videa,
byla stanovena zakladni kritéria, kdy pfi jejich dodrzeni se pfedejde problému s kvalitou

hlasu a videa. Témito zakladnimi pozadavky jsou:
e Celkové zpozdéni: 150ms nebo méné
e Rozptyl zpozdéni (jitter): 30ms nebo méné
e 7tratovost paketu: 1 procento nebo méné

Hlavnim cilem je implementace QoS takovym zptisobem, aby byl k dispozici mno-

hem vice konzistentni a stabilni pfenosovy mechanismus pro pienos hlasovych paketi.
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Zatim co technika best-effort mize velmi dobie pracovat s daty, hlasovy prenos potie-

v

buje mnohem citlivgjsi piistup pro optimalni funkénost.

Funkce QoS se skladaji z téchto tii stupni:
e Klasifikace prenosu
e Znackovani prenosu

e Razeni do front

Klasifikace prenosu je proces, pii kterém dochazi k identifikaci paketii, které jsou
citlivé na cas pfenosu. Identifika¢ni pfenos musi byt proveden jako prvni, protoze zaii-
zeni musi byt jednoznac¢né schopné identifikovat takovy prenos. Vytvorenim VLAN pro
hlas tento proces zjednodusSuje, protoze lze piedpokladat, ze libovolny paket ve VLAN

muze byt oznacen jako hlasovy.

Znackovdni prenosu je proces, pii kterém dochazi k oznaceni kritickych paketi,
takze zbyvajici ¢asti sité jsou schopny je jednoduchym zpisobem poznat a dat jim
prednost pied ostatnim prenosem. Telefony Cisco tyto pakety oznacuji pomoci hodnoty
CoS (Class of Service). CoS je pole v hlavi¢ce ethernetového ramce na 2 vrstvé, které je
prifazena hodnota t¥idy 0-7. Vyssi hodnoté CoS je pfifazena vyssi priorita. Ve vychozim
nastaveni, je hodnota CoS nastavena na 5. Pokud data nejsou oznacena hodnotou CoS,
je jim automaticky pfifazena hodnota 0. Tato hodnota je smérovaci vyuzivana pro
fazeni do front.

Telefony Cisco mohou také IP pakety oznacovat identifikitorem ToS (Type of Service).
Vyznam ToS je podobny jako u CoS, ale je vyuzivan k identifikaci zafizenimi pracujicich

na 3 vrstvé, jako jsou L3 prepinace a smérovace.

Razeni do front je proces fazeni nékterych typt pienosu pies LAN nebo WAN roz-
hrani. K dispozici je nékolik riznych technik fazeni do fronty. V textu jim bude véno-

vana pozornost.|[7|

2.3 Typy QoS

Jak se potfeby aplikaci pracujicich na siti vyvijely a potfebovaly riizné Grovné nastaveni

QoS, tak dnes je mozné v siti implementovat tii typy nastaveni QoS:

o Best-Effort

e Integrated Services (IntServ)
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e Differentiated Services (DivServ)

2.3.1 Best-Effort

Divod, pro¢ je uvedena technika Best-Effort je ta, Ze je to velmi ¢asto vyuzivano jako
vychozi nastaveni. Na druhou stranu, Best-Effort neklade zadné naroky na implemen-
taci koncovych zatizeni. Nepouziva zadny z QoS mechanismi, ale pracuje na zakladé
jednoduché logiky, kdy ten kdo dtive pfijde, tak je diive obslouzen. To samoziejmé

nefesi pozadavky na QoS v dnesnich sitich.

2.3.2 Integrated Services (IntServ)

Model IntServ pracuje na principu rezervace. Napiiklad, pokud chce uzivatel provést
volani pomoci VoIP s datovym tokem 80kpbs pfes datovou sit, tak se podle modelu Int-
Serv rezervuje na kazdém sitovém zafizeni, mezi dvéma koncovymi stanicemi, 80kpbs
sitku pasma. K tomuto procesu vyuziva protokol RSVP (Resource Reseration Pro-
tocol). Po dobu trvani hovoru, nemize vyuzivat vyhrazenou $itku pasma, v tomto
piipadé 80kpbs, nikdo jiny kromé aktualné probihajictho VoIP hovoru. Prestoze je mo-
del IntServ jediny, ktery poskytuje garantovanou sitku pasma, tak méa také problém
se Skalovatelnosti. Je-li k dispozici dostatecné mnozstvi rezervaci, tak se Sitka pasma

jednoduse vycerpa.|7|

2.3.3 RSVP

Resource Reseration Protocol definuje zpravy pouzité pro signalizaci zdroje ¥izeni pii-
stupti a rezervace zdroju podle IntServ. Pokud aplikace vysle signalizuje, 7e pozaduje
urc¢itou uroven sluzby, tak pokud jsou volné zdroje k dispozici, sitova zafizeni tuto

RSVP rezervaci prijmou.

Jestlize je tieba zajistit, ze bude k dispozici zaru¢ena kvalita sluzeb, tak sitova zafizeni
musi identifikovat pakety, které patii do rezervovanych toku a poskytnou odpovida-
jici pristup k frontam. Kdyz dojde k potvrzeni sluzbou o novém datovém toku, Cisco
IOS nastavi sitovy klasifikdtor po cesté smérovani paketi a povoli sitovym zafizenim
identifikovat takové pakety, pro které bude provedena rezervace. Tak bude zarucena

pozadovana kvalita sluzeb. Cisco IOS pouziva stavajici QoS nastroje.|6]

2.3.4 Urovné RSVP

Pokud jsou od sité pozadovany ur¢ité arovné, tak musi byt nejdiive definovany.
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V soucasné dobé RSVP definuje tii odlisné trovné:

e Garantované QoS
e Rizené zatizeni sitovych prvki

e Urovné Best-Effort

Garantovand troveni sluzeb QoS je pouzita tehdy, je-li pozadovana Sitka pasma
pro datovy tok se stabilnim zpozdénim. Tato sluzba umozni poskytnout obé zpozdéni
a Sitku pasma. Tento typ RSVP sluzby se vyuziva pro hlasové brany, kdyz potfebuji

rezervovat Sitku pasma pro hlasové toky.

Rizené zatizeni sitovijch prvki se velmi podobé chovani sluzbé Best-Effort p¥i ne-
pretizené siti na stejnych zafizenich. Pokud aplikace dobfe pracuje na nepfetizené siti,
tak droven sluzby RSVP tizeného zatizeni pracuje spravné. Pokud je sit spravné nakon-

figurovana na fizené zatizeni, tak aplikace mohou pocitat s nasledujicimi parametry:

e Velmi mala ztratovost - pokud sit neni pietizena, tak nedochazi k zaplnéni front
a tudiz nedochazi ani k zahazovani paketu ve fronté. Pakety jsou zahozeny jen

tehdy, dojde-li k chybé béhem pienosu.

e Velmi malé zpozdéni a jitter - jestlize neni sit pretiZena, tak opét nedochazi k
zaplnéni front a zpozdéni ve frontach je mnohem vice proménlivou slozkou jak

zpozdéni tak jitteru.

Best-Effort pracuje stejnym zptisobem jak bylo popsano u této sluzby vyse, tedy
negarantuje zadnou prioritu datovému toku. Je s nim zachazeno jako s ostatnimi da-

tovymi toky, které na smérovaci jsou.|6]

2.3.5 Differentiated Services (DivServ)

DiffServ je technika, ktera je zalozen& na principu nasledujiciho skoku. To znamena,
ze na kazdém smérovaci nebo prepinadi se na zakladé informaci ulozenych v hlavicce
paketu rozhoduje jak se s takovym paketem nalozi. VSechny informace, které k tomuto
rozhodovéani jsou potfebné, si kazdy paket nese ve své hlavicce. Paket sdam o sobé
nemize rozhodnout jak se s nim bude zachéazet, ale na zakladé piiznaki, klasifika¢nich
a znackovacich tdaju, které mohou byt pouziviny pro rozhodovani na jednotlivych
zafizenich v sitich, podle zvolené metodiky QoS. Kazdé zafizeni v cesté muze mit jiné

nastaveni.
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Toto rozhodovani se muze odehravat na dvou vrstviach OSI modelu. Nyni budou blize

priblizeny.
2.3.6 QoS klasifikace na druhé vrstvé

Ramce na druhé vrstvé nemaji zadny mechanismus, na zakladé, kterého by bylo mozné
urc¢it prioritu nebo dulezitost ramce. Tudiz prepinac¢ na druhé vrstvé muze pouze pre-

smérovat ramce podle techniky Best-Effort.

Pokud ramce putuji z pfepinace na piepinad, tak je zde technika kterou lze pro klasifi-
kaci pouzit. Mezi pfepinaci lze pro pfenos ramcu pouzit vice VLAN a na né aplikovat
tzv. trunk. Trunk rdmce zabali a p¥ida k nému tdaj o zdrojové VLAN. Mimo to muze
pridat také pole, které indikuje hodnotu CoS (Class of Service) kazdého ramce. Prave
tato hodnota umozni na prepinacich vyuzit nastaveni QoS. Poté co je trunk dorucen

a rozbalen na koncovém piepinaéi, tak je informace CoS zahozena.|8|

Dvé trunk zapouzdieni fesi CoS odlisné:

IEEFE 802.1Q Kazdy ramec je oznacen 12-bitovym VLAN ID a polem User. Pole
User obsahuje tii 802.1p bity, které oznacuji ramec CoS. Ten muze mit hodnotu od
0 do 7, kdy nejnizsi hodnota znamena nejnizsi prioritu doruceni a naopak nejvyssi
hodnota znamena nejvyssi prioritu doruceni. Ramce, které prochazi vychozimi VLANy
neobsahuji pole VLAN ID ani User a jsou pirenaSeny s defaultnimi nastavenimi CoS,

které je na piepinadi. [8]

Inter-Switch Link (ISL) Kazdy ramec je oznacen 15-bitovym VLAN ID. Kromé toho
je zde pole Type, které ma velikost 4 bity a je pouzivano jako pole User. Spodni 3 bity
pole User jsou pouzivany jako CoS hodnota. Ackoli ISL neni zaloZeno na standardech,
tak pfepinace Catalyst umi vzit hodnotu CoS z 802.1p z trunku 802.1Q a vlozit jej
do pole User u trunku ISL. Tim je zajiSténo, Ze je hodnota CoS propagovand mezi

riaznymi druhy zapouzdieni. (8]
2.3.7 QoS klasifikace na tieti vrstvé s DSCP

Na zacatku bylo definovana hlavicka IP, kterda obsahuje 1 bajtové pole sluzby type of
service (ToS). Samotné pole je dale rozdéleno a 3 nejvyssi bity jsou definovany jako
pole priority, IP Precedence (IPP). Uplny seznam hodnot ptivodniho 3 bitového pole
IPP z bajtu ToS je zobrazen v tabulce 2.1. [4]

Technologie DiffServ vyzaduje pro oznaceni paketii vice nez 3 bity, a proto zavedla
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Tab. 2.1 Hodnoty a nazvy pole IPP [4]

Nazev Desitkova hodnota | Bindrni hodnota
Rutinni (Routine) Priorita 0 000
Prioritni (Priority) Priorita 1 001
Okamzity (Immediate) Priorita 2 010
Bleskovy (Flash) Priorita 3 011
Bleskovy potlaceny (Flash Override) Priorita 4 100
Kriticky (Critic/Critical) Priorita 5 101
Rizeni internetové sité (Internetwork Control) Priorita 6 110
Rizeni sité (Network Control) Priorita 7 111

novou standardni definici bajtu ToS. Samotny bajt ToS byl pifejmenovan na pole Di-
fferentiated Services (DS) a pole IPP bylo nahrazeno 6 bitovym polem (nejvyssi bity
0-5) nazyvanym pole Differentiated Services Code Point (DSCP). Pozdéji byly nade-

Tvv

zahlceni QoS Explicit Congestion Notification (ECN). [4]

Porovnéani bajtu ToS a DS je zobrazeno v tabulce 2.2

Tab. 2.2 Forméat bajtu ToS a DS [§|

ToS| P2 | P1L | PO | T3 | T2 T1 TO Zero
DS | DS5 | DS4 | DS3 | DS2 | DS1 | DSO | ECN1 | ECNO
(Class Selector) | (Drop Precendence)

Jak lze vidét, odlisné jsou jen nazvy jednotlivych biti. Ve skute¢nosti je DSCP
zpétné kompatibilni s IPP, takze zarizeni, které neumi pracovat s DiffServ stile mize

mit néjaké informace o QoS.

DSCP je rozdélen do 3 bitového class selektoru a 3 bitového Drop Precedence hod-
noty. V tabulce 2.3 je zobrazeno, v jaké relaci jsou mezi sebou IPP, chovani DSCP

per-hop, kodové nazvy DSCP a hodnoty.
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Tab. 2.3 Mapovani poli IP Precedence a DSCP [§]
IP Precedence (3 bity) DSCP (6 bita)
Nézev Hodnota | Bity || Per-hop | Class Drop Pre- | Kodovy | DSCP bity
chovani | selector | cedence nazev (desitkove)
Routine 0 000 || Default Default | 000000 (0)
Priority 1 001 || AF 1 1: Nizké AF11 001010
(10)
2: Stiedni | AF12 001100
(12
3: Vysoké | AF13 001110
(14)
Immediate 2 010 || AF 2 1: Nizké AF21 010010
(18)
2: Stiedni | AF22 010100
(20)
3: Vysoké | AF23 010110
(22)
Flash 3 011 || AF 2 1: Nizké AF31 011010
(26)
2: Stiedni | AF32 011100
(28)
3: Vysoké | AF33 011110
(30)
Flash 4 100 | AF 2 1: Nizké AF41 100010
Override (34)
2: Stedni | AF42 100100
(36)
3: Vysoké | AF43 100110
(38)
Critical ) 101 || EF EF 101110
(46)
Internet- 6 110 (48-55)
work
Control
Network 7 111 (56-63)
Control

TTi class selector bity (DS5 az DS3) klasifikuji pakety do jedné z osmi t¥id:

e Trida 0, je vychozi tfida, nabizi pouze best-effort smérovani

e TFidy 1 aZ 4 jsou nazyvany assured forwarding (AF) service level. Vy§§i hodnota

AF tfidy znad¢i vyskyt pfenosu s vySsi prioritou.

Pakety v AF tfidé mohou byt zahozeny. Pokud je to nezbytné, budou zahozeny
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pakety s nizsi hodnotou. Napiiklad, paket AF s tfidou 4 bude mit pfednost v do-

ruceni pfed AF paketem s tiidou 3.

e Tiida 5 je znama jako expedited forwarding (EF), témto paketim jsou dany
nadstandardni sluzby. U EF je nejmensi pravdépodobnost zahozeni a je obvykle

rezervovand pro c¢asové kritické aplikace jako je tfeba pfenos hlasu.

e Ttidy 6 a 7 jsou nazyvany jako Tizeni internetové sité a rizeni sité a jsou urceny
pravé pro tizeni sitového provozu. Obvykle je pouzivaji prepinace a smérovace na
sdileni informaci o smérovacich protokolech, Spanning Tree Protocol. To zajistuje

v¢asné doruceni paketii a udrzuje sit stabilni a v provozu.[8|

Kazda tiida je v DCSP reprezentovéana také tfemi trovnémi zahazovacich preferenci,
které jsou v DS2 azd DS0, kde DSO mé obvykle hodnotu 0:

e Nizka (1)
e Stredni (2)
e Vysoka (3)

V ramci tf¥idy maji pakety, které jsou oznaceny vyssi drop precedence, maji vyssi
pravdépodobnost, Ze budou zahozeny, pred témi, které maji tuto hodnotu nizsi. Ji-
nymi slovy, nizsi hodnota da lepsi sluzbu. To dava k dispozici jemnéjsi nastroj pro

rozhodovéni, které pakety mohou byt zahozeny, je-li to nezbytné. (8]

2.4 Kontrola zahlceni sité (Congestion management)

Funkce kontroly zahlceni sité umozinuji fidit zahlceni sité pomoci rfazeni paketi, které
pfijdou na rozhrani a rozhoduje se podle priorit, které tyto pakety maji. To znamena,
7e se musi vytvaret fronty, které se napliuji na zakladé klasifikace paketi a pomoci
planovani paketii ve fronté pro pienos siti. Kontrola zahlceni sité QoS nam déva 4 typy
front, kdy nam kazda z nich dava moznost vytvofit riizné mnozstvi front a tim umoznit

vétsi ¢i mensi diferenciaci provozu a urcit poradi, ve kterém se bude provoz odbavovat.

V obdobi s nizkym zatiZenim sité, kdy nehrozi zahlceni sité, se pakety odesilaji takika
okamzité. V dobé, kdy dochézi k zahlceni sité, jsou pakety rychleji pfijimany nez ode-
silany. Pokud pouzijeme néktery z nastroji pro kontrolu zahlceni sité, tak jsou pakety
fazeny do front, které jsou obslouzeny, jakmile dojde k uvolnéni rozhrani. Nésledné
jsou naplanovany k odeslani na zaklade stanovenych priorit, které jsou na zafizeni a
rozhranich nakonfigurovany. Smérova¢ urcuje poradi pienosu paketu podle toho, ve

které fronté je umistén a v jakém nastaveni viéi sobé jsou. |9]
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2.4.1 Proc¢ pouzivat kontrolu zahlceni sité?

V heterogennich sitich pouzivaji aplikace mnoho riznych protokoli, coz vede k potieba
stanovit prioritu provozu, aby byly upiednostnény casové zavislé aplikace (hlasovy
hovor) pred méné naroénymi aplikacemi na ¢as doruceni, jakym je napiiklad pfenos
datového souboru. Rizné typy prenosu sdilejici datové cesty spolu mohou v siti ko-
munikovat, v piipadé, Ze ovliviiuji vykon aplikace. Pokud je vaSe sitf navrzena tak, ze
podporuje mezi dvéma smérovaci sdilet jednu datovou cestu pro rizné druhy provozu,
je dobré pouzit techniku kontroly zahlceni sité, aby bylo zajisténo spravedlivé zachazeni

napii¢ riznymi druhy pfenosu. [9]
2.4.2 Algoritmy tazeni do front

FIFO je nejjednodussi fadici algoritmus, kde jsou pakety fazeny do jedné fronty a ob-
sluhovany v poradi v jakém byly pfijaty. [10] Je-li pouZito FIFO, tak miiZe §patné cho-
vani zdroje spotiebovat celou §ifku pasma, muze zptusobit zpozdéni ¢asové citlivych dat
nebo dilezitého provozu, nebo mizou byt pakety diilezitého pfenosu zahozeny, protoze

méné vyznamny pienos naplnil frontu.

Pokud nejsou nastaveny zadné frontové strategie, tak s vyjimkou sériového rozhrani
na E1 (2048Mbps) a nizsich se pouziva FIFO jako vychozi. (Sériové rozhrani E1 a nizsi
pouzivaji jako vychozi strategii WFQ).

FIFO je nejrychlejsi frontova technika a je efektivni pro velké linky, které maji malé

zpoZdéni a minimalni zahlceni. [9]

PQ (Priority Queuing) PQ) algoritmus je také velmi jednoduchy. Kazdému paketu
je prifazena priorita a je zafazen do hierarchické struktury front organizovanych podle
priority. Nejdfive se odbavi fronta s nejvyssi prioritou a az jsou odbaveny vSechny pa-
kety, tak se pokracuje s odbavenim fronty s nizsi prioritou. To se provadi do té doby,

dokud se fronta nevyprazdni nebo dokud nejsou pakety ve fronté s vyssi prioritou.

Pakety mohou byt odeslany z nizsi fronty pouze tehdy, jsou-li odeslany vSechny pa-
kety z front s vySsi prioritou. Dojde-li paket do fronty s vyssi prioritou, je z této fronty

odeslan prednostné, pred pakety z fronty s nizsi prioritou.

U tohoto algoritmu se miize stat, ze pakety ve fronté s nizsi prioritou zastaraji, pokud
probihé& neustaly provoz ve frontach s vyssi prioritou. V takovém piipadé se muze stat,

ze pakety z fronty s nizsi prioritou nebudou nikdy odeslany. |9]
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Round Robin (RR) Algoritmus fronty typu round-robin pracuje tak, ze pouziva vice
front, do kterych fadi p¥ichozi pakety a odesila je tzv. kruhovym zpisobem. V kazdém
kole odegle jeden paket z kazdé fronty. Nemiize se tedy stat, ze by néktera fronta nebo

paket zastaraly, protoze jsou v kazdém kole obslouzeny vsechny fronty.

Pokud maji vSechny pakety stejnou velikost, tak budou mit v8echny fronty sdilenou
Sitku pasma rovnomeérné. Pokud ale budou ve frontach pakety s riznou velikosti, tak

bude sitka pasma bude mezi frontami rozdélena nerovnomeérné.

Nevyhodou round-robin algoritmu je to, Ze zde neexistuje prednostni odbaveni. [9]

Weighted Round Robin (WRR) Tento algoritmus je rozSifenim algoritmu round-

robin o prioritizaci.

U WRR jsou pakety rozdéleny do t¥id (hlas, pFenos soubori, atd) a zafazeny do fronty
podle piislusné hodnoty CoS. Pakety jsou stile odesilany kruhovym zpusobem, tak
jako u RR, ale zde je jim dana ,vaha“. Napiiklad, mame tfi fronty, prvni s vahou 4,
druhou s vdhou 2 a tieti s vahou 1. Odesilani probiha tak, ze kdyZ je odbavovana prvni
fronta, tak algoritmus podle vahy zjisti, Ze muze odeslat az 4 pakety z této fronty, pak
pokracuje do druhé fronty a zde zjisti, Ze muze odeslat az 2 pakety a u tieti fronty muze
odeslat jen jeden paket. Tak je zajiSténa priorita a zaroven jsou obslouzeny vSechny

fronty.

Nékteré implementace WRR algoritmu pouzivaji pro odesilani misto poctu paketi,
pocet bajti, které mohou v kazdém cyklu odeslat. Prikladem takovéto implementace

je Cisco custom queuing (CQ).

V nésledujicim piikladu si ukdzeme, jaky problém mize nastat v pripadé, kdy se ode-

silani idi po¢tem bajti. Méjme nésledujici nastaveni
e MTU na rozhrani 1500 bajti

e pocet bajti na odeslani z fronty v kazdém cyklu (Treshold) 3000 bajti (dvojna-
sobek MTU)

V prikladé odesle router prvni dva pakety s celkovou velikosti 2999 bajti. Protoze
je stale jeSté v povoleném limitu, ktery je 3000 bajtt, tak mize odeslat dalsi paket
z povolené velikosti MTU. Vysledkem je, Ze byla o 50 procent ptetizena $iika padsma nez

bylo povoleno. Jak muZeme vidét, WRR, algoritmus nealokuje Sitku pasma piesné.|[9]



UTB ve Zliné, Fakulta aplikované informatiky 29

Deficit Round Robin (DRR) U tohoto algoritmu jde opét o dpravu nevyhod toho
predeslého, tedy WRR. Resf zde problém s nepiesnou alokaci Sitky pasma. Cisco mo-
difikovalo DRR do algoritmu MDRR, ktery je pouzit u zafizeni Cisco 12000 series.

Deficit Round Robin pouziva pocitadlo, které udava kolik bajta bylo odesldno nad
ramec povoleného limit, nazyvany deficit. Tento spocitany precerpany limit se v dal-
Sim cyklu zohledni, a to tak, Ze se od Tresholdu odecte deficit a zistane ¢islo udavajici

pocet bajti, které je mozné v tomto cyklu odeslat. UkdZzeme si to na piikladu: [9]

e Treshold je 3000 bajtu

Velikost paketu: 1500, 1499, 1500

Celkem k odeslani v cyklu: 4499 bajtu

Deficit = (4499 - 3000) = 1499 bajtu

e V dalsim cyklu mize byt odeslano pouze (treshold - deficit) = (3000 - 1499) =
1501 bajti

2.4.3 Princip ¢innosti front ve smérovac¢ich Cisco

Smérovace Cisco mohou nad pakety, které ¢ekaji na vystup pres dané rozhrani, pro-
vadét pii vhodné konfiguraci takzvané inteligentni Fazeni do front (fancy queuing).
Jestlize napriklad smérova¢ bude piijimat po nékolik dal$ich sekund 5Mbps provozu,
jejz by bylo pottreba odvysilat pres jednu stejnou sériovou linku T1, urcité jej nezvladne
vSechen odeslat. Zafadi proto pakety do jedné nebo vice softwarovych front, které pak
miize tidit - maze tedy ovlivnit, jaké pakety opusti rozhrani jako dalsi a které pakety

budou zahozeny. |4]

Softwarové a hardwarové fronty Fronty, které nad rozhranim vytvori urcity nastroj
pro obsluhu front, se nazyvaji softwarové fronty, protoze jsou implementovany softwa-
rové. Jakmile, ale je pldnovac front prevezme ze softwarové fronty dalsi paket, nezna-
mené to, ze by okamzité odchazel pres rozhrani ven. Namisto toho smérova¢ vezme
paket ze softwarové fronty rozhrani a zatadi jej do malé hardwarové fronty typu FIFO,
definované nad kazdym rozhranim. Tuto oddélenou finélni frontu nazyva spolecnost
Cisco vysilaci fronta (transmit queue, TX queue) nebo vysilaci okruh (transmit ring,

TX ring), podle modelu smérovace; obecné se jim pak ¥ika hardwarové fronty.

Hardwarové fronty maji nasledujici vlastnosti:|4]
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e Jakmile dané rozhrani dokon¢i odeslani paketu, muze se zakdodovat a pres stejné
rozhrani odeslat dalsi paket z hardwarové fronty, a to bez nutnosti softwarového

preruseni procesoru; tim se plné vyuzije Sitka pasma rozhrani.
e Vzdy pouziva logiku FIFO
e Jejich ¢innost nelze ovlivnit néastroji systému IOS pro préaci s frontami.

e Pokud je v provozu nastroj pro praci s frontami, zkracuje systém IOS automaticky

délku hardwarové fronty oproti vychozi hodnoté.

e Kratsi hardwarova fronta znamena, ze se pakety budou delsi dobu zdrzovat v ti-
zené softwarové fronté; tim méa frontovy software vétsi kontrolu nad provozem

opoustéjicim dané rozhrani.

e U hardwarovych front miuzeme manipulovat pouze s jedinou vlastnosti, a sice

s jejich délkou.

PQ (Priority Queuing) PQ umoziuje definovat, jakym zpisobem bude provoz na
siti priorizovan. Pouziva ke konfiguraci ¢ty¥i druhy priorit, vysokou, stfedni, normélni
a nizkou. Muzeme definovat sérii filtru, které jsou zalozeny na charakteristice paketu
a smérovac je umisti do jedné z front; fronta s nejvyssi prioritou je odbavovana prvni

a to do té doby, doku neni prazdné. Poté jsou odbavovany ostatni fronty v sekvenci.

Béhem prenosu dava PQ prioritnim frontam absolutni prednost pred frontami s niz-
Simi prioritami; dilezity pfenos dostane nejvyssi prioritu a ma vzdy prednost pied
méné dilezitymi prenosy. Pakety jsou klasifikovany na zakladé uzivatelsky specifiko-
vanych kritérii a vlozeny do jedné ze ¢tyt vystupnich front (vysoka, stiedni, normalni
a nizka) podle piifazené priority. Pakety které nejsou klasifikovany jsou automaticky

zatazeny do fronty normalni. Cely proces ilustruje obrazek (Obr. 2.1).

Kdyz jsou pakety nachystdny na odeslani z rozhrani, PQ na rozhrani oskenuje
vSechny pakety sestupné podle priorit. Fronta s vysokou prioritou je skenovana jako
prvni, nasleduje fronta se stfedni prioritou a tak dale. Paket, ktery je prvni na vystupu
z fronty s nejvyssi prioritou je zvolen pro prenos. Cely proces se opakuje pro kazdé

odeslani paketu.

Maximalni délka fronty je definovana limitem délky. Kdyz je fronta delsi nez je po-

voleny limit, tak jsou vSechny ostatni pakety zahozeny. |9]



UTB ve Zliné, Fakulta aplikované informatiky 31

High | ]
J Transmit Qutgoing
queue packets

rmmlﬂg%e%- a Medium ﬁ k}ﬁi — ﬁ

:

lE
I

Length defined
by queue limit
—r T - T
Classification by: Queueing Interface hardware
s Protocol buffer resources * Ethernet
Source interface *Frame Relay
(ED, 80, 51, and so on) = ATM
» Serial link B
(and others) °

Obr. 2.1 Priority Queuing [9]

CQ (Custom Queuing) CQ umozihuje zadat uréity pocet bajti, které predé pokazdé,
kdyz je fronta obsluhovana a tim umozni sdileni sitovych zdroju mezi aplikacemi se spe-
cifickymi miniméalnimi pozadavky na $ifku pasma nebo na latenci. Mizeme také urcit

maximalni pocet paketi v kazdé fronté.

CQ 1idi provoz pomoci specifikovani poctu paketi nebo bajti, které mohou byt obslou-
zeny v kazdé tiidé provozu. To je feSeno podobnym zptisobem, jako je tomu u cyklického
round-robin algoritmu, odesilanim v ptidélené Sifce pasma kazdé fronty pred tim nez
se presune k dalsi fronté. Pokud je fronta prazdna, tak smérovac¢ pokracuje odeslanim

paketi z fronty, ktera je pripravena na prenos.

Kdyz je na rozhrani povoleno CQ, tak si systém vytvoii 17 vystupnich front. Tyto
fronty jsou oznaceny 1 az 16. U kazdé fronty je mozné nastavit pocet bajti, které spe-
cifikuji kolik bajti dat je systém schopny dorudit ze stavajici fronty pied tim nez se

piesune k dalsi fronté.

Fronta s ¢islem 0 je systémovou frontou a musi byt vyprazdnéna pied vSemi ostat-
nimi frontami. Tato fronta méa nejvyssi prioritu doruceni a posilaji se pfes ni keepalive

pakety a signalni pakety. Zédny jiny provoz nemiize tuto frontu pouzivat.

Fronty 1 az 16 prochézi systém sekvenc¢nim zpisobem, podle pravidel round-robin,
a odebird z kazdé fronty nastaveny pocet bajtu v kazdém cyklu. Kdyz se zpracovava
konkrétni fronta, tak jsou pakety odesilany dokud, pocet odeslanych bajti nedojde po-

volené hranice nebo dokud se fronta nevyprazdni. Cely proces ilustruje obrazek 2.2.|9]
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Obr. 2.2 Custom Queuing [9]
WFQ (Weighted Fair Queueing) WFQ bylo vyvinuto, aby feSilo problémy s fazenim
do fronty, kterymi jsou:
e Fronta FIFO zpusobuje zastaravani, zpozdéni a jitter

e P(Q zpusobuje zastaravani front s nizsimi prioritami a trpi vSemi problémy fronty

FIFO v kazdé ze ¢tyt vnitinich front, které pouziva pro stanoveni priorit.

e CQ zpiusobuje velké zpozdéni a také trpi vSemi problémy, které méa fronta FIFO

u v8ech 16 front, které jsou pouzity pro klasifikaci provozu.
Hlavnimi myslenkami WEFQ jsou:

e Dedikovat fronty v kazdém proudu, aby nedochézelo k zastaravani, zpozdéni nebo

jitteru ve fronté.

e Spravedlivé pridélovani sitky pasma mezi vSemi toky v siti a tim ziskat minimalni

zpozdéni pii planovani a garantovani sluzeb.
e Pouzit IP precedence jako vahu, kdyZ se p¥idéluje $irka pasma. [10]
WEFQ ma ¢étyti typy, které si blize popiSeme. Jsou jimi:
e Flow-Based Weighted Fair Queueing
e Distributed Weighted Fair Queueing
e (Class-Based Weighted Fair Queueing

e Distributed Class-Based Weighted Fair Queueing
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Flow-Based Weighted Fair Queueing je obecné oznacovana zkratkou WFQ. WFQ
je dynamicka planovaci metoda, ktera poskytuje férovy piistup k alokaci $iftky pasma
celého sitového provozu. WFQ aplikuje techniku priorit nebo vah k identifikaci pro-
vozu, aby bylo mozné klasifikovat provoz do konverzaci, aby bylo mozné rozhodnout,
nakolik kazda z konverzaci vytézuje sitku pasma ve vztahu k ostatnim provozim. Je
zalozen na Flow-base algoritmu, ktery simultanné pldnuje interaktivni provoz do front
a snizuje tim cas odezvy a spravedlivé déli zbylou sitku pasma mezi vysoké toky Sitky
pasma. Jinymi slovy, WFQ umozni pienos s nizkymi naroky, jako je Telnet, pfed pie-
nosem, na ktery jsou kladeny vysoké naroky na pienos, jako je FTP spojeni. Dojde-li
k soubéznému prenosu souboru, WFQ zajisti to, aby byla rovnomérné vyuzita kapacita

linky. To znamena, Ze maji k dispozici srovnatelnou $itku pasma.|9]

Na néasledujicim obrazku (Obr. 2.3) je ukazano, jak WFQ pracuje:
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queue packets
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Incoming packets
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T i

Flow-based Queueing Weight determined by:

classification: buffer resources * Required QoS

* Source and ({IP Precedence, RSVP)
destination * Flow throughput inversely
address propaortional

* Protocol = Frame Relay FECN, BECN, &

* Session dentifier DE (for Frame Relay traffic) =
(port/socket)

Obr. 2.3 Weighted Fair Queueing [9]

Datové toky jsou identifikovany na zakladé nésledujicich informaci, které jsou ulo-
zeny v IP hlavickdch a TCP nebo UDP hlavi¢kach:

e Zdrojova IP adresa

Cilova IP adresa

Cislo protokolu (identifikuje TCP nebo UDP)

Pole Type of service

Zdrojové ¢islo portu TCP nebo UDP
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e (Cilové ¢islo portu TCP nebo UDP

WEFEQ pouziva pevny pocet front. Vychozi pocet front se stanovuje podle sitky pasma
na rozhrani. Pocet front muze byt nastaven v rozsahu 16 az 4096 front a hodnota musi

byt mocninou 2. [10]

DWFQ (Distributed Weighted Fair Queueing) DWFQ je specialni vysokorychlostni
verze WFQ, kterd se pouzivi na zafizenich VIP. Podporuji ji nasledujici fady zafizend,

které maji procesory VIP2-40 nebo vyssi:

e (isco 7000 series s RSP7000

e (Cisco 7500 series
U DWFQ mame dvé formy:

e Flow-based. U této formy jsou pakety klasifikovany po proudech. Pakety se stej-
nou zdrojovou IP adresou, cilovou IP adresou, zdrojovym TCP nebo UDP por-
tem, cilovym TCP nebo UDP portem, protokol a ToS pole patii do stejného
proudu.

Kazdému proudu odpovida oddélend vystupni fronta. Pokud jsou pakety pritra-
zeny do néjakého proudu, jsou také umistény do fronty k prislusnému proudu.

Kdyz dojde k pretizeni, DWFQ pridéli stejnou §itku pasma kazdé aktivni fronté.

e Class-based. V této formé jsou pakety razeny do front podle toho, v jaké QoS
skupiné se nachéazi a nebo podle pole ToS u IP precedence.
Skupiny QoS nam umoznuji nastavovat zasady QoS. Jedna se o interni klasifi-
kaci paketi, kterou pouziva smérovac k rozhodovani, jak jsou pakety ovliviiovany
riaznymi nastavenimi QoS, jako je DWFQ a CAR.[10]

CBWFQ (Class-Based Weighted Fair Queueing) CBWFQ je rozsitenim standardni
WEFQ funkcionality a poskytuje podporu pro uzivatelsky definované t¥idy prenosu. Defi-
nujeme zde t¥idy pienosu podle shody nékolika kritérii, ktera zahrnuji protokoly, access
control listy (ACL) a vstupni rozhrani. Pakety, které splhuji dana kritéria tiidy pak
tvori jeji provoz. Pro kazdou tiidu je vyhrazena fronta FIFO, a provoz, ktery do dané

tridy patii je smérovan do prislusné fronty.

Poté, co byla tiida definovana, ji mizeme prifadit vlastnosti, které tiidu charakterizuji.
Priradime ji sitku pasma, vahu a maximalni pocet paketii. Sitka pésma pridélena tiidé

je garantovanou $ifkou pasma pro dorucovani béhem zahlceni.
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K dalsi charakterizaci tiidy, muze také poslouzit nastaveni limity tiridy, kterd udava
maximalni pocet paketl, které je mozna naakumulovat ve fronté tiidy. Pakety, které
patii do t¥idy jsou podiazené §ifce pasma a limitu fronty, které danou t¥idu charakte-

rizuji.

Tail drop je u CBWFQ tfidy pouzita do té doby, dokud nejsou explicitné nastaveny
zasady tiidy tak, aby pouzivaly k zahazovani paketii techniku WRED a to ve smyslu

predchézeni zahlceni sité. [10]

DCBWFQ (Distributed Class-Based Weighted Fair Queueing) DCBWEFQ rozsi-
fuje funkce standardni WF(Q funkcionality o podporu uzivatelsky definovanych tiid
prenosu u VIP.

LLQ (Low Latency Queueing) VolP pozaduje pro svou praci prioritni frontu. M-
zeme pouzit libovolny frontovy nastroj, ktery efektivné priradi VoIP nejvyssi prioritu,
ale je doporucovano pouzit pravé LLQ a to z toho duvodu, Ze je flexibilni a snadno se

nastavuje.

Nejflexibilnéjsi metodou, ktera spliiuje pozadavky na VolP, je pravé LLQ. LLQ pouziva
konfigura¢ni nastroj MQC na nastaveni priorit uréitych tiid a k zajisténi minimélni
garantované $itky pésma pro t¥idy ostatni. Béhem zahlceni sité je prioritni fronta hli-
dana na nastavené rychlosti tak, Ze prioritni pfenos neméa monopol na celé Sifce pasma.
(Pokud mé prioritni pfenos monopol na §itku pasma, tak zabranuje tomu, aby byla do-
drzena garantovana Sitka pasma pro ostatni fronty.) Pokud je LLQ spravné nastaveno,

tak by provoz na prioritni fronté nemél prekrocit nastavenou rychlost.

LLQ také umoznuje piesné urcit hloubku fronty, kdy by mél smérovac zahazovat pakety,
kdyz jich hodné ¢ekd v kazdé jednotlivé t¥idé fronty. K dispozici je také vychozi t¥ida,
kterd se pouziva pro vSechen neklasifikovany pienos. Na obrazku 2.4 je zobrazeno, jak

LLQ pracuje.

Na obrazku (Obr. 2.4) je v8echen odchozi provoz na rozhranich nebo subrozhranich
(pro Frame Relay a ATM) nejdiive klasifikovin pomoci MQC. Jsou zde ¢étyfi tiidy:
jedna s nejvyssi prioritou, dvé s garantovanou Sitkou pasma a vychozi t¥ida. T¥ida pri-
oritniho prenosu je umisténa do prioritni fronty a tfida s garantovanou sifkou pésma je
umisténa do rezervované fronty. Provozu vychozi tfidy mize byt poskytnuta rezervo-
vana fronta nebo miize byt zarazena do nerezervované vychozi fronty, kde kazdy datovy

tok bude mit k dispozici pfiblizné stejnou nerezervovanou a volnou sitku pasma. Sluzba



UTB ve Zliné, Fakulta aplikované informatiky 36

—» Class priority —{ Priority queue —

— Classification

I >
Class 2 —»Reserved queueJ

Reserved queue
—» Classdefault —» orunreserved —
default queue

. Class 1 —»Reserved queuse
— o

Scheduler |—»  Output —

[ e]- =

Obr. 2.4 LLQ operace [11]

planovéani front pracuje tak, ze pfenos prioritni fronty probiha do té doby, dokud neni
prekroc¢end nastavena priorita $itky pasma a tuto §ifku pasma nepotiebuje rezervovana
fronta (znaci to zahlceni). Rezervované fronty jsou obsluhovany podle jejich vyhrazené
Sitky pasma, které planovac¢ pouziva pro vypocet vah. Vaha se pouziva k urceni, jak
¢asto ma byt vyhrazena fronta obsluhovana a kolik bajti je mozné v daném case od-

bavit. Planova¢ sluzeb je zalozen na WF(Q algoritmu. [11]

2.5 Predchazeni zahlceni sité (Congestion avoidance)

VSechny nastroje pro predchazeni zahlceni sité pracuji s hloubkou fronty, coz neni nic
jiného nez je pocet paketi, které mohou ve fronté byt, a kdy se zacne se zahazovanim

paketi.

2.5.1 WRED (Weighted Random Early Detection)

Jakmile se fronta zaplni a systém IOS nemé kam zafadit nové piichozi pakety, za¢ne je
zahazovat. Tomuto jevu se fika tail drop (zahazovéani poslednich). Vzhledem k narazové
povaze vysilani datovych paketi se pti zaplnéni fronty ¢asto stava, ze se takto zahodi

nékolik paketii najednou.

Tail drop miiZze mit ale pro sitovy provoz velmi neblahé dusledky, zejména pro provoz
TCP. Kdyz se totiz pakety za¢nou ztracet, at uz je duvod jakykoli, zpomali odesilatelé
TCP svou rychlost odesilani. Kdyz potom dojde k tail drop a ztrati se vétsi mnozstvi
paketi, spojeni TCP se zpomali jesté vice. Ve vétginé siti navic ,,b&ha“ mnohem vétsi
objem provozu TCP nez UDP, takze po zahozeni poslednich nékolika paketu klesé i

celkova provozni vykonnost sité.

Je proto zajimavé, Ze celkovou propustnost sité mizeme zvysit, pokud nékolik paketi
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zahodime uZz v okamziku, kdy se fronta zac¢in& zapliiovat, a pokud nebudeme cekat
na tail drop se vSemi negativnimi dusledky. Pro tyto tcely navrhla spole¢nost Cisco
mechanismus WRED (vazené ndhodné vcasné detekce), ktery prubézné sleduje délku
fronty a jisté procento v ni zahazuje, s cilem zvySeni celkového vykonu sité. Jakmile
se fronta prodluzuje, zatne WRED zahazovat vice a vice paketi a predpoklada, 7e
timto malym sniZenim nabizené provozni zatéze (nabizené kapacity) zabrani uplnému

zaplnéni fronty.

Mechanismus WRED provadi sva rozhodnuti na zakladé nékolika ciselnych parame-
tru. Za prvé vyuziva zmeétfenou primérnou délku fronty, podle niz stanovuje, jestli je
jiz fronta dostatecné zaplnéna a jestli ma zahazovat pakety. Poté WRED porovné prii-
mérnou hloubku s minimalni a maximalni prahovou hloubkou a na zakladé vysledku
provadi pri zahazovani rizné operace, které nam zobrazuje tabulka 2.4. Pokud je pru-
mérnd hloubka fronty velmi vysoka nebo naopak velmi nizké, jsou tyto operace ziejmé,
i kdyz vyraz ,plné zahazovani“ v tabulce maze byt trochu prekvapivy. Je to ale v po-
radku: jakmile primérna hloubka fronty piekro¢i maximalni prahovou hodnotu, zac¢ne
WRED zahazovat vSechny nové pakety. Na prvni pohled to mize vypadat jako popsané
tail drop, ve skute¢nosti tomu tak ale neni, protoze samotné fronta jesté tieba zaplnéna

neni. Pro rozlisovani nazyva tedy WRED tuto kategorii ,,plnym zahazovanim®.

Tab. 2.4 Kategorie zahazovani v mechanismu WRED [4]

Porovnani primérné | Operace Néazev podle
hloubky fronty a praho- WRED

vych hodnot

Primér <= minimalni | Nezahazuji se zadné pakety. Nezahazovat
prah (no drop)

Minimélni prdh < pri- | Zahazuje se jisté procento paketi. | Ndhodné
mérna hloubka <= maxi- | Kdyz se prumérna hloubka zvysuje od | zahazovani
malni prah minimalniho po maximalni prah, zvy- | (random
Suje se umérné procento zahozenych od | drop)

0 do maximéalniho procenta
Primérna hloubka > ma- | Zahazuji se vSechny nové pakety; po- | Plné zaha-
ximélni prah dobné jako tail drop zovani  (full
drop)

Dokud se primérna hloubka fronty pohybuje mezi obéma prahovymi hodnotami,
zahazuje WRED jisté procento paketi. Jeho presna hodnota roste linedrné s ristem

priumeérné hloubky fronty od minimalni po maximalni prahovou hodnotu.
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Poslednim z ¢iselnych parametri, které maji vliv na ¢innost logiky mechanismu WRED,
je MPD (mark probability denominator), z néhoz odvozujeme maximalni procentni po-
dil zahozeni. Systém IOS vypocita procento zahozeni pro piipad dosazeni maximalni
prahové hodnoty z jednoduchého vzorce 1/MPD; budeme-li mit piiklad, kdy jmeno-
vatel MPD bude roven 10, pak dostaneme hodnotu 1/10 a mira zahazovani se proto
bude pohybovat od 0 do 10 procent - imérné riustu priumeérné hloubky fronty od mini-
méalni po maximalni prahovou hodnotu. Konkrétni zahazované pakety vybira WRED
néhodné.[4]

2.6 Meéreni kvality zvuku
K urceni kvality signalu lze pouzit nékolik metod, naptiklad:
e MOS (Mean Opinion Score)

e PSQM (Perceptual Speech Quality Measurement)

e PESQ (Perceptual Evaluation of Speech Quality)

2.6.1 MOS

MOS je hodnotici systém pro kvalitu hlasu. Skére MOS je generovano, kdyz posluchaci
vyhodnocuji predem nahrané véty, které jsou zpracovany ruznymi zpisoby, napiiklad
kompresnimi algoritmy. Posluchaci potom vétam prifadi hodnoty od 1 do 5, kde 1 zna-
mend nejhorsi a 5 nejlepsi. Pro testy MOS v angli¢tiné se pouziva véta ,,Nowadays,
a chicken leg is a rare dish“. Pouziva se proto, Ze obsahuje Sirokou skalu zvuki charak-
teristickych pro lidskou te¢, naptiklad dlouhé samohlasky, kratké samohlasky a tvrdé

a mékké zvuky.

Z testovaciho skore je nasledné vypocteno prumeérné skore. Vysledky testi jsou sub-
jektivni, protoze vychazeni z ndzoria posluchaci. Jsou relativni také proto, ze skore 3,8
z jednoho testu nelze piimo porovnat se skére 3,8 z jiného testu. Je proto nutné vy-
tvorit standard pro vSechny testy, napiiklad G.711, aby bylo mozné testy normalizovat

a piimo porovnavat.|1]
2.6.2 PSQM

PSQM je automatizovany zpisob méfeni aktualni kvality feci. software PSQM se ob-
vykle nachazi v systémech fizeni volani IP, které jsou nékdy integrovany do systému
SNMP (Simple Network Management Protocol).

Vybaveni a software, které mohou méfit metodu PSQM, jsou k dispozici od dodavatela
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z fad tretich stran. Nejsou implementovany do zafizeni Cisco. Méfeni probihd porov-
navanim kvality feci, ktera byla na jednom konci odesléana, s vyslednou fe¢i na druhém
konci komunika¢niho kanalu. Systémy PSQM jsou nasazovany jako komponenty pracu-
jici v redlném case. Méfeni metodou PSQM probihaji béhem vlastni konverzace v siti.
Tento automatizovany testovaci algoritmus ma vice nez 90 procentni presnost v porov-
navani se subjektivnimi poslechovymi testy, napiiklad MOS. Skore je vyhodnocovino
na stupnici od 0 az do 6,5, kde 0 predstavuje nejlepsi vysledek a 6,5 vysledek nejhorsi.
Metoda PSQM byla puvodné navrzena pro pienos hlasu s okruhovym piepinanim, ne-
pocita se u ni s problémy se zpozdénim nebo jitterem, ke kterym dochazi v systémech

prenosu hlasu vyuZivajici techniku pfepinani paketii.|1]
2.6.3 PESQ

Metoda PESQ byla vyvinuta specificky pro testovani kvality hlasu mezi hovoticim a po-
slouchajicim ucastnikem v podminkéach skuteéné sité, napiiklad VolP, POTS (Plain old
Telephone service), ISDN (Integrated services digital network) a GSM (Global System
for Mobile Communication). Metoda méieni PESQ byla vyvinuta oddélenim KPN Re-
search - nyni TNO Telecom (Nizozemi) a spole¢nosti BT (British Telecommunications)
zkombinovanim dvou pokro¢ilych metod méfeni kvality hlasu: PSQM+ a PAMS (Per-

ceptual Analysis Measurement System).

Z metody PESQ se vyvinulo doporuceni P.862 organizace [TU-T, které je povazovano
za aktualni normu pro méteni kvality hlasu. Metoda PESQ dokaze pocitat s chybami
kodeku, chybami filtrovani, problémy zptsobenymi jitterem a zpozdénim obecné, kte-
rymi se vyuzivani siti VoIP vyznacuje. Kombinuje to nejlepsi z metody PSQM a z me-
tody, ktera ma nazev PAMS. Skore méfeni metodou PESQ je v rozsahu od 1 (nejhorsi)
do 4,5 (nejlepsi), pficemz 3,8 je povazovano za kvalitu obvyklou u placenych sluzeb
(pfijatelné kvalita v tradi¢nich telefonnich sitich). Metoda PESQ je urcena k méfeni
pouze jednoho aspektu kvality hlasu. Skore PESQ neodrazi faktory, které jsou typické
pro obousmérnou komunikaci, napiiklad nizkd hlasitost, zpozdéni, ozvéna a vedlejsi
ton.|1]
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II. PROJEKTOVA CAST
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3 ZAKLADNI KONFIGURACE VOICE OVER IP

konfigurace VolP, aby spravné fungovala na smérovacich Cisco nebo pfistupovém ser-

veru,

Krok 1

Krok 2

Krok 3

tak se skladé z nésledujicich Sesti krok:

Nejdfive je potieba nastavit IP sit tak, aby byla schopné pracovat s hlasem v
realném case. Pro jemné doladéni sité, aby VoIP spravné pracoval, obsahuje fadu
protokoli a funkci, pro zlepseni QoS. Pro nastaveni IP sit v hlasovém real-time
provozu je tfeba zvazit cely rozsah sité. Poté vybrat a nakonfigurovat odpovidajici

nastroje QoS.

Pokud je v planu pouzivani VolP v prostfedi Frame Relay, je tfeba pii konfiguraci
VoIP vzit v tivahu nékteré dalsi faktory, aby provoz pies Frame Relay probihal

hladce. Piikladem muze byt, Ze vefejné Frame Relay cloudy neposkytuji zaruky
pro QoS.

konfigurace dial peeri. K definovani deal pearu se pouziva piikaz dial-pear
voice, v konfigura¢nim modu. Kazdy dial peer definuje charakteristiky spojené
s call legs (etapy volani). Call legs jsou logickd spojeni mezi libovolnymi dvéma
telefonnimi zafizenimi, jako jsou brany, smérovace, spravci Cisco Unified Commu-
nication Managers ¢i koncové telefonni piistroje. End-to-End volani se zaklada ze
¢tyt dial peerti, dva z pohledu ptistupu k serveru zdroje a dva z perspektivy pii-
stupu cilového serveru, tak jak zobrazuje obrazek 3.1. Aby bylo mozné uskutec¢nit
volani mezi dvéma koncovymi zafizenimi z libovolné strany a odesilat hlasové pa-
kety tam a zpét, musi byt nakonfigurovany vSechny ¢tyti dial peery. Dial peery
se pouzivaji jen pii ustanoveni spojeni. Jakmile je spojeni funkc¢ni, dial peer se

jiz nepouzivaji.[1]

cil

F =

Zdroj

— & —
R

Etapa volani 1 Etapa volani 2 Etapa volani 3 Etapa volani 4
(Dial peer POTS) (Dial peer VolP) (Dial peer VolP) (Dial peer POTS)

Obr. 3.1 LLQ operace [1]

Pro VoIP se pouzivaji dva typy dial peeri:

— Dial peer POTS - pfipojuji se k tradi¢ni telefonni siti. Ukazuji na kon-
krétni hlasovy port, ktery spojuje okrajovou sit ¢ pristroj a také poskytuji
adresu (telefonni ¢islo nebo rozsah ¢isel) okrajové siti ¢i piistroji. P¥i konfi-

guraci dial peeru POTS, je potfeba ptidélit telefonni ¢islo a logické rozhrani.
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Krok 4

Krok 5

Krok 6

K tomu se pouziva piikaz destination-pattern, pomoci néj se propoji te-
lefonnfi ¢islo s POTS peerem. Pomoci piikazu port se sparuje zase konkrétni
logické rozhrani s POTS peerem. Volitelna je moznost pouzit piikaz direct-

inward-dial, kterym se ziskaji informace o volaném ¢isle.

— Dial peer VoIP - spojuje se pies sit IP. Ptifazuji cilovou adresu ke smérovadi
v nasledujici etapé nebo cilovému smérovaci podle pouzité technologie. Pti
konfiguraci dial peeru VolP se musi nastavit cilové telefonni ¢islo a cilovou IP
adresu. K tomu se pouziva piikaz destination-pattern, ktery spoji cilové
telefonni ¢islo s VoIP peerem. Piikaz session target pfifadi VoIP peeru

cilovou IP adresu.

Konfigurace number expansion (rozbaleni ¢isla). Ke konfiguraci se pouziva pii-
kaz num-exp a rozbaluje c¢astecné telefonni ¢islo na plné telefonni ¢islo nebo
nahrazuje ¢islo jinym ¢islem. S volanym ¢islem manipuluje tabulka rozbaleni ¢i-
sel. Protoze k rozbaleni ¢isla dochazi pred nalezenim odpovidajiciho odchoziho
dial peeru tak, aby bylo volani tiispésné, musi se cilovy vzor odchoziho dial peeru

nakonfigurovat pomoci rozbaleného ¢isla, a nikoli s vyuzitim ptavodniho ¢isla. [1]

Optimalizace dial peeru a konfigurace sitového rozhrani. VolP dial peer je mozné
vyuzit k dalsim nastavenim jako je nastaveni kodeku, voice activity detection
(VAD) a dalsi paramety QoS (pouze pokud je nastaveno RSVP). Pokud je ov§em
RVSP nastaveno, tak je ke konfiguraci mozné pouzit ptikazy req-qos nebo acc-
qos, kterymi je mozné nastavit QoS. Piikazem codec se urcuje, pomoci jakého
kodeku se bude komunikovat. Piikaz vad zase zakazuje pouziti voice activation

detection a prenos silence paketi.

Konfigurace hlasovych porti. Obecné plati, Zze piikazem voice-port se definuje
urcity voice-port signalniho typu. Jsou podporovany nésledujici hlasové signélni

typy:

— FXS (The Foreign Exchange Station interface) - rozhrani FXS piipojuje
smérovac nebo piistupovy server k zatrizenim koncovych uzivateli, jako jsou

telefony, faxy ¢i modemy.

— FXO (Foreign Exchange Office interface) - rozhrani FXO se pouziva pro
trunkované neboli vazana ptipojeni k CO JTS nebo PBX bez podpory sig-
nalizace E&M.

— E&M - trunkové obvody vzéjemné propojuji telefonni piepinace. Nepiipo-
juji na sit zafizeni koncovych uzivateli. Nejbéznéjsi formou analogového

trunkového obvodu je rozhrani E&M, jez pro prenaSeni informaci o hovo-
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rech vyuziva specialni signaliza¢ni cesty oddélené od trunkovych hlasovych
cest.[1]
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4 TESTOVANI NASTAVENI

4.1 Vybaveni laboratore

Pro potieby testovani byly zvoleny nasledujici sitové prvky:
e 2x smérova¢ Cisco Catalyst 2801
e 2x piepina¢ Cisco Catalyst 29605
e 2x Cisco IP Phone 7942G

o 4x PC

Jednotliva zapojeni, podle kterych se méfeni provadéla, jsou zobrazeny v jednotli-

vych sekcich nize.

V sitich se vyskytovaly riizné rychlosti linek. Nejpomalejsi provoz byl veden ze smé-
rovaci, které umoznovaly prenosové rychlosti 100Mbps na rozhranich FastEthernet
a na sériovych linkach byla nastavena rychlost 2Mbps. Prepinace umoziovaly mno-
hem vétsi rychlosti a to 1Gbps, pfipadné 10Gbps, kterd vsak pro testovani nebyla
vyuzita. Oba smérovace jiz disponovaly nejnovejsi dostupnou verzi IOSu v plné verzi,
takze odpadla nutnost instalace I0S s podporou CUCME (Cisco Unified Communi-
cations Manager Express). Podle databaze spole¢nosti Cisco (http://www.cisco.com/
c/en/us/td/docs/voice_ip_comm/cucme/ requirements/guide/33matrix.html) si
miizeme ovéfit, Ze soucasti IOSu je CUCME ve verzi 7.0(1), to odpovida verzi IOSu
12.4(22)T. Dale byly pouzity IP telefony Cisco 7942G, které pracuji s kodeky G.711
p-law a G.729a.[12]

Aby bylo dosazeno riznych stupit zatéze, tak klienti ur¢itou rychlosti generovaly UDP
pakety, které byly odesilany na PC, ktery slouzil jako server. Pocet vlaken a se v prii-
béhu méteni lisil, protoze bylo potfeba ji upravovat podle potieb zatizeni. Vyuzivan
byl nastroj iPerf3, ktery se pro tuto ¢innost velmi osvédcil a je dostupny z webu:

http://software.es.net/iperf/

4.2 Metodika testovani

Testovani probihalo tak, ze bylo tfeba zatizit v kritickém misté sit a sledovat, jaky vliv
mé zahlceni sité na kvalitu hovoru pfi riznych nastavenich QoS. Provoz byl v obou
typech siti generovan z PC 1.1 a PC 1.2 na PC 2.1. Stejnym smérem bylo vyhodnoco-

vani hovoru, které probihalo na IP telefonu 2.
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K hodnoceni hovorii byla vyuzita metodika MOS LQK, ktera je soucasti softwaru tele-
fonu. Lze ji nalézt v menu, polozka Call statistic. Spole¢nost Cisco vyuziva k hodnoceni
hovoru proprietarni algoritmus CVTQ (Cisco Voice Transmission Quality. Je odvisly
od verze MOS LQK a hodnotici stupnice je v souladu s I'TU standardem P.564. Tento
standard definuje hodnotici metody a presné vykonnostni cile, které predpovidaji skore

kvality hlasu na zakladé skute¢ného zatizeni sité.[13]

Telefony pouzité k testovani disponovaly kodeky G.711 p-law a G.729r8 a proto byla

vSechna méfeni provedena na téchto dvou kodecich.

4.3 Testovani QoS na smeérovacich Cisco Catalyst 2801

Na obrazku 4.1 je zobrazena testovaci topologie zapojeni se smérovaci. Bylo otestovano
fazeni do front, které smérovace umoznovaly: FIFO, WFQ, CBWFQ a LLQ. VSechny

konfigurace jsou soucésti ptilohy.

PC2.1
Smérovac R1 Smérovac R2

¥ s » 2
o Pfepinac 51 Pfepinaé S2 A
PC1.2 PC 2.2
= |5 = |':’
-“ *‘
IP Phone 1 IP Phone 2

Obr. 4.1 Testovaci konfigurace se smérovaci

Sit byla rozdélena na dvé ¢asti, které byly navzajem propojeny sériovou linkou o ka-
pacité 2Mbps. Divodem zvoleni tohoto propoje bylo, aby v siti bylo slabé misto, na
kterém by bylo mozné otestovat chovani sité. Propojeni mezi smérovacem a prepinacem
umozinovalo rychlost 100Mbps a propojeni mezi piepinaci a koncovymi zafizenimi bylo

na 1Gbps. Na smérova¢ R1 byl nastaven CUCME, ktery se staral o signalizaci.

Déale byl z PC 1.1 a z PC 1.2, které obstaravaly funkci klienta, generovan provoz
smérem k PC 2.1, ktery zastaval funkci serveru. Kvalita hlasu byla méfena na nékolika
urovnich zatiZenich sité: OMbps, 1,8Mbps, 2,5Mbps, 3,7Mbps, 5Mbps a 100Mbps. Pii
nékterych méfenich se zatéz sité drobné odchylovala od stanovenych hranic, nicméné

na testovani to nemélo znatelny vliv.
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4.3.1 Meéreni kvality hovoru pf#i riiznych nastavenich QoS

FIFO V tomto nastaveni byla kvalita sluzby vypnuta. Cilem byl, jak se chova kvalita
hovoru pii postupném zatizeni sité, v pripadé, kdy neni aktivni Zadny néastroj QoS.
Aby bylo mozné tuto vlastnost ovérit, bylo nutné nejprve vypnout WFQ, protoze se
automaticky aktivuje v pripadé, kdy je $ifka pasma rozhrani nizsi nez 2Mbps. Slouzi k

tomu prikaz no fair-queue.

5
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Obr. 4.2 Graf pribéhu zatéze sité pii pouziti FIFO

7 obrazku 4.2 je mozné vidét, 7e se oba kodeky chovaji priblizné linearné, piesné
podle predpokladu. Ac¢koli kodek G.729 nemé takové naroky na sifku jako kodek G.711,
tak prekvapivé dosahuje horsich vysledki. Prekvapujici je, Ze kodek G.711 nem4 mini-
malni hodnotu MOS LQK, pfi zatiZeni sité 1,5 nasobku kapacity sité (v tomto piipadé
3Mbps).

WFQ Dalsim testovanym algoritmem bylo WFQ. To se zapina nad konkrétnim roz-
hranim pomoci piikazu fair-queue [congestive-discard-treshold [dynamic-queues [reservable-
queues||], kde congestive-discard-treshold zna¢i hranici, za kterou za¢ne zahazovat pa-
kety agresivnéjSich toku. Dynamic-queues je hodnota udévajici poc¢et dynamicky front
(hodnota musi byt mocninou 2 a v rozsahu 16 az 4096). Reservable-queues zna¢i pocet

rezervovanych front, napiiklad pro protokol RSVP (0 do 1000, vychozi nastaveni je 0).

P1i prvnim testu této fronty, byla zvolena vysoka prahova hodnota, pti které se zacne se
zahazovanim paketi. Pouzit k tomu byl piikaz fair-queue 800 256 0. Na obrazku 4.3
je vidét, ze pii zvolené dostatecné vysoké prahové hodnoté, se pasmo rozdéli férové

mezi toky a kvalita hovoru je na velmi dobré drovni.

U nasledujictho testu byla pozornost zaméfena na to, jak se bude kvalito hovoru
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Obr. 4.3 Graf WFQ pfi zvolené vysoké prahové hodnoté

chovat, pii zvoleni nizké prahové hodnoty pro zahazovani paketi. Pouzit byl piikaz
fair-queue 6 256 0, vysledek zobrazuje obrazek 4.4. Na prvni pohled se miize chovani
MOS tvarit prekvapive. Nicméné pii porovnani s predchozim méfenim lze Fici, Ze toto
chovani zpisobuje prahova hodnota, ptfi které jsou pakety zahazovany. Pro ovéfeni

spravnosti tsudku bylo méreni nékolikrat opakovano vzdy se stejnym vysledkem.
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Obr. 4.4 Graf WFQ pfi zvolené nizké prahové hodnoté

V poslednim testovaném nastaveni bylo zvoleno minimélni mnozstvi front, které
lze u WFQ nastavit v kombinaci s rozumnou prahovou hodnotou. Pouzit byl ptikaz
fair-queue 400 16 0. Vysledkem bylo témér identické chovini jako u prvntho méfeni,
kdy bylo zvoleno vét$i mnozstvi front a vysoka prahova hodnota. Pti¢inu v takovémto
chovani by mohlo byt mozné hledat v tom, Ze pro testovani byl pouzit jen jeden styl
komunikace. V ptipadé vétsitho mnozstvi komunikace by se mohlo stat, ze by byly za-

hazovany i hlasové data, coz by mélo negativni vliv na kvalitu hovoru.
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Zavérem lze konstatovat, ze je dulezité spravné nastavovat parametry WFQ, protoze
kombinace vSech faktorti ma vliv na kvalitu hovoru. Déle do toho promlouvé také typ

sitového provoz a bezesporu i jeho mnozstvi. Je dobré mit tyto informace na paméti.

CBWFQ V nastroji CBWFQ je pro kazdou frontu vyhrazena jista sirka pasma a pro
pakety ve vychozi fronté class-default je mozné pouzit ptivodnich funkci WFQ. CBWFQ
je rozsifeno o prioritni frontu a konfiguruje se pomoci piikazu bandwidth. Pomoci
map tiid provadi klasifikaci a pomoci map zasad vytvari mnoziny tiid, které se nad
danym rozhranim mohou pouzivat. CBWFQ nastavujeme podle nasledujicich piikazi:
bandwidth bandwidth-kpbs | textbfpercent procento, kde lze sitku pasma udavat ¢i-
selnou hodnotou v kpbs a nebo pouzit procentualni vyjadieni. Piikazem queue-limit
sezi-of-queue nastavime maximéalni délku fronty CBWFQ a piikazem max-reserved-
bandwidth percent vyjadiujeme procentni podil §iftky pasma, kterou je mozné re-
zervovat pro fronty CBWFQ kromé vychozi fronty class-default (vychozi hodnota 75

procent).

Pro ovéfeni spravné funkénosti CBWFQ byly zvoleny tii pripady rezervace sitky pasma
pro VolP. Zarezervovano byly $ifky pasma 50kpbs, 250kpbs a 500kpbs. Pouzit k tomu
byl vySe zminény piikaz bandwidth. Vysledek Ize vidét na obrazku 4.5.
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Obr. 4.5 Graf CBWFQ pfi rezervaci sitky pasma pro VoIP

Ve vSech ptipadech se CBWFQ chovalo o¢ekdvanym zpisobem a kvalita hovoru byla

na vynikajicVsechny konfigurace jsou soucasti ptilohy.i Grovni.

LLQ LLQ je velmi podobné CBWFQ, ale lisi se v tom, Ze misto definovani Sitky

pasma je zde definovana priorita. Tudiz misto piikazu bandwidth se vyuziva piikazu
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priority.

Opét se zde provedlo stejné méfeni jako tomu bylo u nastroje CBWFQ. Predpoklad
byl takovy, Ze by vysledkem mély byt hodnoty MOS shodné s mérenim u CBWFQ.
Toto oc¢ekavani se naplnilo, ale pfece jen zde jedna drobna zména byla, a to ta, ze diky
prioritnimu zpracovani je zde o néco mensi zpozdéni, a proto je vhodné&jsi vyuziti LLQ

tak, kde ndm zalezi na co nejdiivéjsim doruceni.
4.4 Testovani QoS na prepinacich Cisco Catalyst 2960S

Na obrazku 4.6 je zobrazena testovaci topologie zapojeni s prepinaci. Testovany byly
technologie autoQoS, SRR a vliv velikosti bufferu. VSechny konfigurace jsou soucésti

prilohy.

Smérovac¢ R1

e

Pfepinac¢ S1

IP Phone 1 IP Phone 2

Obr. 4.6 Testovaci konfigurace s prepinaci

Oproti pfedchozimu nastaveni byla upravena metodiky méfeni. Jelikoz bylo propo-
jeni realizovano mezi dvéma prepinaci s linkou o rychlosti 1Gbps, bylo tfeba upra-
vit nastaveni na vypovidajici hodnoty. Toho bylo dosazeno testovanim a hleddnim
optiméalnich odecitacich hodnot. Vysledkem je sada hodnot na hranici kapacity linky

(0,9953Gbps), kone¢na hodnota na stavu 2Gbps a poc¢atedni hodnota na zatizeni 0Gbps.

4.4.1 Meéreni kvality hovoru pfi riiznych nastavenich QoS

Bez pouziti QoS U toho nastaveni bylo primarnim cilem zjistit, jak se chova kvalita
hlasu na siti bez vSech podpirnych mechanismi, které QoS nabizi. Také si tim zjistit,
na jakych hodnotach se zac¢ina kvalita hlasu zhorsovat a urcit si tak zédklad metodiky

pro nasledujici méfeni. Mechanismy QoS 1ze vypnout jednoduchym piikazem no mls
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qos. Vysledek méteni lze vidét na obrazku 4.7. Z néj je patrné, ze se kvalita hovoru
zaCala velmi rychle zhorSovat, kdyz se dosahlo vytizeni kapacity linky na 0,9953Gbps.

Pti zahlceni linky doslo ke snizeni kvality hovoru na nejnizsi moznou hodnotu.
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Obr. 4.7 Pribéh zatizeni sité bez mechanismi QoS

auto QoS nejjednodussi nastaveni kvality sluzeb QoS je aktivovani automatického
nastaveni. Konfiguruje se na konkrétni rozhrani, ke kterému je pfipojen IP telefon, a
to ptikazem auto qos voip cisco-phone. Dale je tfeba také aktivovat rozhrani, které
sméfuje k dal§imu piepinaci, aby se dokazali dohodnout. Slouzi k tomu pfikaz auto

qos voip trust. Jak je patrné z obrazku 4.8
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Obr. 4.8 Pribéh zatiZeni sité s nastavenim auto QoS

Predpokladem u tohoto nastaveni bylo, Ze se samo nakonfiguruje a bude poskytovat
nejvyssi kvalitu prenosu hlasu. Tento predpoklad se splnil a bylo ovéfeno i to, Ze je to
vhodny nastroj v p¥ipady, kdy si autor konfigurace neni zcela jist nastavenim nebo se

zaobira velmi specifickymi problémy.
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SRR SRR je planovac, ktery obsluhuje piichozi i vystupni frontu a ridi se podle toho,
jakou rychlosti je schopen data odesilat. Je mozné urcit, jak velkou ¢ast dostupné sitky
pasma bude pfidéleno kazdé fronté. K nastaveni se pouzivaji piikazy srr-queue ban-
dwidth shape weightl weight2 weight3 weight4, kde je mozné vahy nastavit na hod-
noty 0 a7z 65535 a srr-queue bandwidth share weight1 weight2 weight3 weight4, kde

je mozné vahy nastavit na hodnoty 1 az 255.

V prvnim testu byla pozornost zamérena na chovani planovace, kdyz se pouzije vy-
chozi nastaveni. Podle spole¢nosti Cisco by takovéto nastaveni mélo fungovat spravné.
Pouzity byly prikazy srr-queue bandwidth shape 25 00 0 a srr-queue bandwidth
share 25 25 25 25. Vysledek potvrdil predpoklad, kdyz se zvySujici se zatézi nesnizo-

vala kvalita hovotu, a to ani u jedno kodeku.

Pro dalsi test bylo pouzito nastaveni, pii kterém se snizila $itka pasma na minimum
a to jen ve fronté pro VolP. To znamena, Ze ziistal zapnuty mod share v konfiguraci
srr-queue bandwidth share 1 255 255 255 a mod byl vypnuty srr-queue bandwi-
dth shape 0 0 0 0.

Timto testem jsem dostali nejnizsi sitku pasma a planovac se osvédcil, kdyz ve vy-
sledku kvalita hlasu nebyla ani u jednoho kodeku ovlivnéna a tudiz méla maximalni

hodnoty.

Poslednim testem bylo nastaveni sitky pasma takové, aby se projevilo, ktery kodek
pasma je. Zvolilo se experimentalné nastaveni fronty nasledné srr-queue bandwidth
shape 2830 0 0 0 a srr-queue bandwidth share 25 25 25 25.

NS

nez kodek G.711, ktery je pfi tomto nastaveni nepouzitelny. Ovérily se tim i uvadéné

informace v dokumentacich.

Velikost bujfferu Dalsi vlastnosti, kterou lze na testovaném piepinaci vyzkouSet je
nastaveni riznych velikosti bufferi. Buffery tvoii v rdmci fronty velmi dilezity prvek.
Na jejich velikosti zavisi parametry jako je zpozdéni, jitter a nebo predcasné zahazo-
vani paketi. V piipadé piilis malé fronty hrozi pravé rychlé zahazovani paketi, a je to
zpusobeno malym mnozstvim alokovanych bufferu. Naopak velké fronta bude zhorSovat

parametry zpozdéni a jitteru.



UTB ve Zliné, Fakulta aplikované informatiky 52

5 4,5
4,5
4 A
35 e — & i 0o -
< 3 X 3,683 3,679 3,663 3,638 3,622
g 22 5 = 2 2 2 —=G.711
s 2 * > > 2 ’
1,5 =il G.729
1
0,5
]
0 0,9951 0,9953 0,9955 0,9957 2

Gbps
Obr. 4.9 Test sitky pasma SRR

Na ovéfeni, jak opravdu funguje nastaveni byly pouzity dva testy. V prvnim testu se
rezervovalo pro prioritni frontu podstatné mnozstvi bufferu. To se provede pitkazy mls
qos queue-ser output 1 buffers 70 3 17 10, jesté je poreba urcit prioritni frontu,
to se provede piikazem priority-queue out. V prvnim piipadé jsme rezervovali 70
procent bufferi pro prioritni frontu. V druhém pripadé se na to Slo opacné, prioritni
fronté bylo pfifazeno pouze 1 procento bufferti mls qos queue-ser output 1 buffers
127 12 60.

Vysledek testu v obou piipadech dopadl tak, ze hodnota kvality hlasu MOS byla po
celé zatizeni na plnych hodnotach. Pro kodek G.729 to bylo 3,7 a pro kodek G.711 to
bylo 4,5. Duvodem tohoto vysledku pravdépodobné bude to, Ze se pouzival pouze jeden

hlasovy pfenos a tudiz nemohlo k vyraznému vykyvu dojit.
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5 ZHODNOCENI VYSLEDKU

Problematika kvality sluzeb a IP telefonie je velmi rozsahlé téma. Mnohdy je slozité se
v tématu kvalitné orientovat, a to zvlasté v kontextu velmi rychlého vyvoje v oblasti
sitovych technologii. Presto ale bylo zjisténo, ze kvalita sluzeb skyta rozsahlé moznosti
k nastaveni sité tak, aby pracovala podle predstav designera. Piesto zde nebylo popsano
vSe, co je mozné o kvalité sluzeb napsat. Byla pouzita jen mal4 ¢ast problematiky a to
jen tolik, aby bylo mozné porozumét oblasti nastavovani QoS na pouzitych zafizenich

v kombinaci s VoIP.
5.1 Zhodnoceni vysledki zapojeni na smérovacich

Nastavovani QoS na smérovacich Cisco je velmi jednoduché a intuitivni. Je kvalitné po-
psana dokumentace ke smérovaci, ze kterych lze ¢erpat dostatek informaci pro spréavné
pochopeni a nastaveni. Byly feSeny konkrétni nastaveni pro fazeni do front na smé-
rovaci Cisco Catalyst 2801. Témito nastavenimi byly techniky FIFO, WFQ, CBWFQ
a LLQ. Z4adna z pouzitych technik se nikterak vyrazné nevychylila od ocekavaného
chovéni, naopak vse fungovalo hladce a bezchybné. Je dilezité nezapominat na to, aby
data nachylna na c¢as doruceni byly umistovany do prioritni fronty, v opa¢ném piipadé
je mozné, ze kvalita pfenosu dat nachylnych na ¢as doruceni nebude uspokojivy. S tim
také souvisi, aby zafizeni byla dostate¢né dimenzovana a s ohledem na typ pfenosu a

umisténi zarizeni. Piedejde se tak pozdéjsim problémim se zahlcenim.

Smérovace umoznuji nastaveni technik, které predchazeni zahlceni sité. Jsou jimi RED
a WRED, ale pracuji s pakety typu TCP, kdezto IP telefonie pracuje s pakety typu
UDP. Proto nebyly tyto techniky do testovani zarazeny.

Také bylo vynechana automatické konfigurace, to z toho divodu, Ze se velmi podoba

nastavenim LLQ a CBWFQ. Vsechna nastaveni je mozné si prohlédnout v piiloze.
5.2 Zhodnoceni vysledki zapojeni na prepinacich

Tak jako na smérovacich, tak také na prepinacich je konfigurace intuitivni, ale o néco
komplikovanéjsi. Nékteré prikazy obsahuji veliké mnozstvi proménnych a neni problém
se v konfiguraci ztratit a nebo néco piehlédnout. Zde proto ocenime moznost auto-
matické konfigurace (autoQoS), kterd disponuje velmi obstojnymi vysledky. Ve ale
funguje tak jak se od toho ocekava a velice svizné. Pro testovani byly zvoleny piepi-
nace Cisco Catalyst 2960S, které disponuji gigabitovymi linkami. To mélo sviij vliv i
na méfeni, kterd nebyla tolik prikazna pii vedeni pouze jediného hlasového hovoru.

Siika pasma, které hlasové kodeky potiebuji pro pifenos se pohybuje v fadech kilobitt
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za sekundu. Pfesto bylo mozné ovétit chovani prepinaci v dostateéné mite. K testovani
byly zvoleny techniky automatického nastaveni QoS, vliv velikosti bufferu a SRR. Opét

i zde plati, nezapominat na nastaveni casové citlivych dat do prioritni fronty.
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ZAVER

Tato prace se zamérila na moznosti kvality sluzeb u piepinaci a smérovaci spole¢nosti
Cisco v kombinaci s VoIP. Cilem bylo ovérit ziskané informace na konkrétnich zatize-

nich a jaky vliv maji rizna nastaveni na IP telefonii.

V teoretické ¢asti byly popsany zakladni pojmy kvality sluzeb, které maji ptimy vliv
na kvalitu pfenosu hlasu. Dale byly predstaveny techniky, které zarizeni pouzivaji pro
praci s frontami. V projektové ¢asti byly ziskané informace otestovany na zaiizenich
spole¢nosti Cisco. Zkouman byl vliv jednotlivych nastaveni na pribéh hlasového ho-
voru. Pouzity byly dvé schémata zapojeni, jedno schéma délilo sit na dvé ¢asti oddélené
sériovou linkou, ktera tvorila tizké hrdlo a druhé schéma bylo zapojeni s dvéma pie-
pinaci a jednim smérovacem do jedné sité. Vysledky byly uspokojivé a da se fici, ze

odpovidaly predpokladum.

Béhem prace nedoslo k zadnym vyraznéjsim obtizim, které by nebylo mozné uspoko-
jivé vyresit. Touto praci jsem si rozsitil své znalosti z oblasti sitovych technologii pravée
o ¢ast kvality sluzeb a IP telefonii. Diive jsem nemél moznost se k této problematice

blize dostat a tudiz byla diplomova prace velmi podnétna a zajimava.
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ZAVER V ANGLICTINE

This thesis has focused on the possibility of quality of services on Cisco switches and
routers combined with VoIP. The goal was to verify the information on specific devices

and what impact they have different settings for voice over IP.

In the theoretical part was described the basic concepts of quality of services that
have a direct impact on the quality of voice transmission. Furthermore, techniques
were introduced that use the device to work with queues. The project part was the in-
formation tested on Cisco equipment. We examined the influence of individual settings
on the progress of a voice call. Used were two diagrams, one diagram network divided
into two parts separated of serial interface, which formed a narrow neck and a second
scheme was wired with two switches and one router in a network. The results were

satisfactory and we can say that corresponded to expectations.

During the work, there were no significant problems which could not be satisfacto-
rily resolved. This work, I expanded my knowledge of networking technologies just
part of the quality of service and voice over IP. Previously, I was not able to get closer

to this issue and therefore thesis was very inspiring and interesting.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

QoS
VIP
OSI
CIR
DTE
VC
CAC
VolP
IP
FIFO
BER
RED
TCP
RTP
FRTS
CoS
WFQ
DWFQ
CBWFQ
DCBWFQ
ATM
WAN
LLQ
UDP
MLP
PPP
RSVP
DE
LAN
VLAN
TOS
ISL
IPP
DSCP
DS
ECN

PQ

Quality of Service

Versatile Interface Processors
Refernéni Model ISO/OSI
Committed Information Rate
Data Terminal Equipment

Virtual Circuit

Call Admission Control

Voice over IP

Internet Protocol

First In First Out

Bit Error Rate

Random Early Detection
Transmission Control Protocol
Real-time Transport Protocol
Frame Relax Traffic Shaping
Class of Service

Weighted Fair Queueing
Distributed Weighted Fair Queueing
Class-Based Weighted Fair Queueing
Distributed Class-Based Weighted Fair Queueing
Asynchronous Transfer Mode
Wide Area Network

Low Latency Queuing

User Datagram Protocol
Multiling PPP

Point to Poing Protocol

Resource Reservation Protocol
Discard Eligibility

Local Area Network

Virtual LAN

Type Of Service

Inter-Switch Link

IP Precedence

Differentiated Services Code Point
Differentiated Services

Explicit Congestion Notification
Priority Queuing
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RR.
WRR
DRR
CQ
FTP
ACL
MQC
WRED
MPD
MOS
PSQM
PESQ
SNMP
PAMS
VAD
FXS
FXO
PC
CUCME
CVTQ
SRR

Round Robin

Weighted Round Robin

Deficit Round Robin

Custom Queuing

File Transfer Protocol

Access Control List

Modular QoS CLI

Weighted Random Early Detection
Mark Probability Denominator

Mean Opinion Score

Perceptual Speech Quality Measurement
Perceptual Evaluation of Speech Quality
Simple Network Management Protocol
Perceptual Analysis Measurement System
Voice Activity Detection

The Foreign Exchange Station

Foreign Exchange Office

Personal Computer

Cisco Unified Communications Manager Express

Cisco Voice Transmission Quality
Shaped Round Robin
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SEZNAM PRILOH
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P III.  Konfigurace QoS na smérovacich

P IV. Konfigurace QoS na pfepinacich



PRILOHA P 1. ZAKLADNI KONFIGURACE PRI TESTOVANI NA SME-
ROVACICH

1.1 Smérovac¢ R1

version 12.4 )
no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password—encryption
!

};1ostname R1
ip dhep excluded—address 192.168.30.1 192.168.30.10
|

ip dhep pool IP_ Phones

network 192.168.30.0 255.255.255.0
default —router 192.168.30.1
option 150 ip 192.168.30.1

!

ip cef
no ipv6 cef
!

épanningftree mode pvst
!

class —map match—any voip
match dscp ef

match ip precedence 5
match precedence 5

match ip dscp ef
!

interface FastEthernet0/0
no ip address

duplex auto

speed auto

'shutdown

interface FastEthernet0/1

ip address 192.168.2.1 255.255.255.0
duplex auto

'speed auto

interface FastEthernet0/1.20
encapsulation dotlQ 20

ip address 192.168.20.1 255.255.255.0
!

interface FastEthernet0/1.30
encapsulation dotlQ 30

ip address 192.168.30.1 255.255.255.0
!

interface Serial0/1/0
ip address 192.168.1.1 255.255.255.0
'clock rate 2000000

interface Serial0/1/1
no ip address
'clock rate 2000000

interface Vlanl
no ip address

'shutdown

router rip
|

ip classless

ip route 192.168.31.0 255.255.255.0 192.168.1.2
ip route 192.168.21.0 255.255.255.0 192.168.1.2
ip route 0.0.0.0 0.0.0.0 192.168.1.2

!

ip flow—export version 9
!

telephony—service
max—ephones 5



max—dn 5
ip source—address 192.168.30.1 port 2000
!

ephone—dn 1
| number 2001

ephone—dn 2
| number 2002

ephone 1
device—security —mode none

mac—address A418.7528.465B
'button 1:1

ephone 2
device—security —mode none

mac—address 0CD9.9690.9D5E
'button 1:2

%ine con 0
%ine aux 0

line vty 0 4
login

!

end

1.2 Smérovac¢ R2

version  12.4, .
no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password—encryption
|

};mstname R2
ip dhcp excluded—address 192.168.31.1 192.168.31.10
|

ip dhcp pool IP_ Phones

network 192.168.31.0 255.255.255.0
default —router 192.168.31.1
option 150 ip 192.168.30.1

!

ip cef
no ipv6 cef
!

spanning—tree mode pvst
!

interface FastEthernet0/0
no ip address

duplex auto

speed auto

'shutdown

interface FastEthernet0/1
ip address 192.168.3.1 255.255.255.0
duplex auto

speed auto
!

interface FastEthernet0/1.20
encapsulation dotlQ 20

ip address 192.168.21.1 255.255.255.0
!

interface FastEthernet0/1.21
no ip address
!

interface FastEthernet0/1.30
encapsulation dotlQ 30

ip address 192.168.31.1 255.255.255.0
!

interface Serial0/1/0
ip address 192.168.1.2 255.255.255.0
!

interface Serial0/1/1



no ip address
clock rate 2000000

'shutdown
interface Vlanl
no ip address

'shutdown

ip classless

ip route 0.0.0.0 0.0.0.0 192.168.1.1

ip route 192.168.30.0 255.255.255.0 192.168.1.1
ip route 192.168.20.0 255.255.255.0 192.168.1.1
!

ip flow—export version 9
!
%ine con 0

%ine aux O

line vty 0 4

login
!
end

1.3 Priepinac S1

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec

no service password—encryption

$ostnanua S1

épanninggtree mode pvst
!

interface

GigabitEthernetl/0/1

switchport mode trunk
!

interface

GigabitEthernetl /0/2

switchport access vlan 20

!
interface

GigabitEthernet1/0/3

switchport voice vlan 30
!

interface

GigabitEthernetl/0/4

switchport access vlan 20
|

interface
]

interface
!

interface
]

interface
]

interface
!

interface
]

interface
!

interface
!

interface
]

interface
!

interface
]

interface
!

interface
!

interface

GigabitEthernetl /0/5
GigabitEthernet1 /0/6
GigabitEthernetl /0/7
GigabitEthernet1/0/8
GigabitEthernet1/0/9
GigabitEthernetl /0/10
GigabitEthernetl /0/11
GigabitEthernetl/0/12
GigabitEthernetl /0/13
GigabitEthernetl /0/14
GigabitEthernetl /0/15
GigabitEthernetl /0/16
GigabitEthernetl /0/17
GigabitEthernetl /0/18



interface
]

interface
!

interface
]

interface
!

interface
!

interface
]

interface
!

interface
]

interface
!

interface
!

interface

GigabitEthernet1/0/19
GigabitEthernetl/0/20
GigabitEthernetl/0/21
GigabitEthernetl/0/22
GigabitEthernetl /0/23
GigabitEthernetl/0/24
GigabitEthernetl/0/25
GigabitEthernetl /0/26

TenGigabitEthernetl/0/1
TenGigabitEthernet1/0/2

Vlanl

no ip address

'shutdown

}ine con 0

line vty 0 4

login

line vty 5 15

login

end

1.4 Priepinac S2

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec

no service password—encryption

$ostnanu3 S2

spanning—tree mode pvst
!

interface

GigabitEthernetl /0/1

switchport mode trunk

!
interface

GigabitEthernetl /0/2

switchport access vlan 20
!

interface

GigabitEthernet1/0/3

switchport voice vlan 30
!

interface

GigabitEthernetl/0/4

switchport access vlan 20

interface
]

interface
!

interface
]

interface
!

interface
]

interface
]

interface
!

interface
]

interface

GigabitEthernetl /0/5
GigabitEthernet1/0/6
GigabitEthernetl /0/7
GigabitEthernet1/0/8
GigabitEthernetl/0/9
GigabitEthernetl /0/10
GigabitEthernetl /0/11
GigabitEthernetl /0/12
GigabitEthernetl/0/13



interface
]

interface
!

interface
]

interface
!

interface
!

interface
]

interface
!

interface
]

interface
!

interface
!

interface
]

interface
!

interface
]

interface
]

interface
!

interface

GigabitEthernetl/0/14
GigabitEthernetl /0/15
GigabitEthernetl1/0/16
GigabitEthernetl /0/17
GigabitEthernetl /0/18
GigabitEthernet1/0/19
GigabitEthernetl/0/20
GigabitEthernetl/0/21
GigabitEthernetl/0/22
GigabitEthernet1/0/23
GigabitEthernetl/0/24
GigabitEthernetl/0/25
GigabitEthernetl /0/26

TenGigabitEthernetl /0/1
TenGigabitEthernet1 /0/2

Vlanl

no ip address

'shutdown

}ine con 0

line vty 0 4

login

line vty 5 15

login
!
end



PRILOHA P II. ZAKLADNI KONFIGURACE PRI TESTOVANi NA PREPINACICH

2.1 Smérovaé¢ R1

version 12.4 )
no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password—encryption
!

};mstname R1
ip dhep excluded—address 192.168.30.1 192.168.30.10
|

ip dhcp pool IP_Phones

network 192.168.30.0 255.255.255.0
default —router 192.168.30.1
option 150 ip 192.168.30.1
!

ip cef
no ipv6 cef
|

spanning—tree mode pvst
!

class —map match—any voip
match dscp ef

match ip precedence 5
match precedence 5
match ip dscp ef

!

i

interface FastEthernet0/1
no ip address

duplex auto

speed auto

'shutdown

interface FastBEthernet0/1.10
encapsulation dot1lQ 10

ip address 192.168.10.1 255.255.255.0
!

interface Serial0/1/0
no ip address
|clock rate 2000000

interface Serial0/1/1
no ip address
'clock rate 2000000

interface Vlanl
no ip address

'shutdown

ip flow—export version 9
!

telephony—service
max—ephones 5
max—dn 5

ip source—address 192.168.30.1 port 2000
!

ephone—dn 1
| number 2001

ephone—dn 2
| number 2002

ephone 1
device—security —mode none
mac—address A418.7528.465B
'button 1:1

ephone 2
device—security —mode none
mac—address 0CD9.9690.9D5E
|button 1:2



}ine con 0

%ine aux 0

line vty 0 4

login

end

2.2 Prepinac¢ S1

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec

no service password—encryption

$ostnanu3 S1

spanning—tree mode pvst
!

mls qos map cos—dscp 0 8 16 24 32 46 48 56
!

vlan internal

!
interface

switchport mode

!
interface

GigabitEthernetl/0/1

GigabitEthernetl /0/2

switchport access vlan 20
!

interface

GigabitEthernet1/0/3

switchport voice vlan 30
!

interface

GigabitEthernetl/0/4

switchport access vlan 20

!
interface

switchport trunk encapsulation dotlq

GigabitEthernet1/0/5

switchport mode trunk
!

interface
!

interface
]

interface
!

interface
]

interface
]

interface
!

interface
]

interface
!

interface
]

interface
]

interface
!

interface
]

interface
!

interface
]

interface
]

interface
!

interface

GigabitEthernet1/0/6

GigabitEthernetl /0/7

GigabitEthernet1/0/8

GigabitEthernet1/0/9

GigabitEthernetl /0/10
GigabitEthernetl /0/11
GigabitEthernetl /0/12
GigabitEthernetl/0/13
GigabitEthernetl/0/14
GigabitEthernetl /0/15
GigabitEthernetl /0/16
GigabitEthernetl /0/17
GigabitEthernetl /0/18
GigabitEthernetl/0/19
GigabitEthernetl/0/20
GigabitEthernetl /0/21
GigabitEthernetl /0/22

allocation policy ascending

encapsulation dotlq



interface
]

interface
!

interface
]

interface
!

interface
!

interface
]

interface

GigabitEthernet1/0/23
GigabitEthernetl /0/24
GigabitEthernetl /0/25
GigabitEthernetl /0/26
TenGigabitEthernetl/0/1
TenGigabitEthernetl /0/2
Vlanl

no ip address

'shutdown

%ine con 0O

line vty 0 4

login

line vty 5 15

login
!
end

2.3 Prepinac¢ S2

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec

no service password—encryption
!

ﬁlostname S2

épanning—tree mode pvst
!

interface GigabitEthernetl/0/1
!

interface GigabitEthernetl/0/2
switchport access vlan 20
!

interface GigabitEthernetl/0/3

switchport voice vlan 30
|

interface GigabitEthernetl/0/4

switchport access vlan 20
!

interface GigabitEthernetl/0/5
switchport trunk encapsulation dotlq

switchport mode trunk
I

interface
]

interface
!

interface
]

interface
!

interface
!

interface
]

interface
!

interface
]

interface
]

interface
!

interface

GigabitEthernetl /0/6
GigabitEthernet1/0/7
GigabitEthernetl/0/8
GigabitEthernet1/0/9
GigabitEthernet1/0/10
GigabitEthernetl/0/11
GigabitEthernetl/0/12
GigabitEthernetl /0/13
GigabitEthernetl/0/14
GigabitEthernetl /0/15
GigabitEthernetl /0/16



interface
]

interface
!

interface
]

interface
!

interface
!

interface
]

interface
!

interface
]

interface
!

interface
!

interface
]

interface
!

interface

GigabitEthernetl /0/17
GigabitEthernet1/0/18
GigabitEthernet1/0/19
GigabitEthernetl/0/20
GigabitEthernetl/0/21
GigabitEthernetl/0/22
GigabitEthernetl/0/23
GigabitEthernetl/0/24
GigabitEthernetl /0/25
GigabitEthernetl/0/26
TenGigabitEthernet1/0/1
TenGigabitEthernetl /0/2
Vlanl

no ip address

'shutdown

%ine con 0

line vty 0 4

login

line vty 5 15

login
!
end



PRILOHA P III. KONFIGURACE QOS NA SMEROVACICH

3.1 Auto QoS

class —map match—any AutoQoS—VoIP-RTP-Trust
match ip dscp ef

class —map match—any AutoQoS—VoIP—Control—Trust
match ip dscp cs3

match ip dscp af3l
!

policy —map AutoQoS—Policy —Trust
class AutoQoS—VoIlP-RTP-Trust
priority percent 70

class AutoQoS—VoIP—Control—Trust
bandwidth percent 5

class class—default

fair —queue

!

interface Serial0/1/0

bandwidth 2000
ip address 192.168.1.1 255.255.255.0

auto qos voip trust
clock rate 2000000

3.2 CBWFQ

class —map match—any voip
match dscp ef

match ip precedence 5
match precedence 5
match ip dscp ef

!

policy —map voip _map
class voip

bandwidth 250
class class—default
bandwidth 500

interface Serial0/1/0

bandwidth 2000
ip address 192.168.1.1 255.255.255.0

| clock rate 2000000

service—policy output voip__map



PRILOHA P IV. KONFIGURACE QOS NA PREPINACICH

4.1

Auto QoS
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class —map match—all AutoQoS—VoIP-RTP-Trust
match ip dscp ef
class —map match—all AutoQoS—VoIP—Control—Trust
match ip dscp cs3 af31l

policy —map AutoQoS—Police —CiscoPhone
class AutoQoS—VoIP-RTP-Trust
set dscp ef
police 320000 8000 exceed—action policed—dscp—transmit
class AutoQoS—VoIP—Control—Trust
set dscp cs3
'police 32000 8000 exceed—action policed—dscp—transmit

W WwwWww

WNHWWWWLWW

138 138 92 138
138 138 92 400
36 77 100 318

LN W

O =N W Ot

149 149 100 149
118 118 100 235
41 68 100 272
42 72 100 242

buffers 10 10 26 54
buffers 16 6 17 61

WWN NN WWN
W NO =

=

40
24
48
96
16
32
8

41
25
49
57
17
33

42
26
50
58
18
34

3 4

18
35
51
59
26
42

43
27
51
99
19
35

5

19
36
52
60
27
43

44
28
592
60
20
36

6 7

20
37
53
61
28
44

45
29
53
61
21
37

21
38
54
62
29
45

46
30
54
62
22
38

9 10 11 12 13 14 15
01234567

11 12 13 14 15

22
39
95
63
30
46

47
31
99
63
23
39

23
48
56

31
47



interface GigabitEthernetl/0/3

srr—queue bandwidth share 10 10 60 20
priority —queue out

mls qos trust device cisco—phone

mls qos trust cos

auto qos voip cisco—phone

service—policy input AutoQoS—Police—CiscoPhone
!

interface GigabitEthernetl/0/5
srr—queue bandwidth share 10 10 60 20
priority —queue out

mls qos trust cos

auto qos voip trust

4.2 SRR

mls qos queue—set output 1 buffers 10 10 20 60
!

mls qos queue—set output 1 buffers 10 10 26 54

mls qos queue—set output 2 buffers 16 6 17 61
!

interface GigabitEthernetl/0/3
mls qos trust device cisco—phone

mls qos trust cos
!

interface GigabitEthernetl/0/5

mls qos trust cos

srr—queue bandwidth shape 2830 0 0 0O
srr —queue bandwidth share 25 25 25 25
queue—set 1

no priority —queue out

4.3 Test buffera

mls qos queue—set output 1 buffers 70 3 17 10
!

mls qos queue—set output 1 threshold 1 100 100 100 100
mls qos queue—set output 1 threshold 4 100 100 100 100
!

interface GigabitEthernetl/0/3

mls qos trust device cisco—phhone

mls qos trust cos

!

interface GigabitEthernetl/0/5
mls qos trust cos

srr—queue bandwidth shape 4 4 4 4
queue—set 1

priority —queue out



