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ABSTRAKT

Bakalafskd prace je zaméfena na biometrickou identifikaci osob pomoci biometrickych
systémt, se kterymi se mtizeme setkat v bezpeCnostnim oboru. Hlavnim tématem prace je
identifikace osob pomoci o¢ni duhovky a zejména ovéteni spolehlivosti skeneru o¢ni du-
hovky. Tato prace se sklada ze dvou casti, teoretické a praktické. V teoretické Casti jsou
objasnény zakladni pojmy, jako jsou identita, verifikace, identifikace a autentizace. Dale
jsou popsany jednotlivé biometrické systémy, které se vyskytuji v primyslu komer¢ni bez-
pecnosti. V praktické ¢asti je provedeno méfeni na skeneru o¢ni duhovky a ovéfeni spoleh-
livosti skeneru za riznych podminek, a to zejména pii snizené svételné viditelnosti, pii

fyzické zatézi €lovéka a pii pouzivani bryli a kontaktnich cocek.

Klic¢ova slova: biometricky systém, identifikace, verifikace, autentizace, spolehlivost ske-

neru

ABSTRACT

The thesis is focused on the biometric identification of individuals using the biometric sys-
tems which are destined for the security field. The main theme is the identification of indi-
viduals using iris and in particular the verification of the reliability of the iris scanner. This
work consists of two parts, theoretical and practical. The theoretical part explains the basic
concepts such as the verification of identity, identification and authentication. It describes
individual biometric systems, which occur in commercial security industry. The practical
part presents the results of the measurement performed on the iris scanner . It deals with
different conditions such as reduced visibility, increased physical activity, wearing glasses

or contact lenses.

Keywords: biometric system, identification, verification, authentication, reliability of

scanner
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UvVOD

Lidé uz od pradavna, aniz by si to uvédomovali, pouzivaji denn¢ biometrické roz-
poznavani osob podle fyziologickych rysi napt. dle oblic¢eje, hlasu apod. Tyto rysy Ize
oznacit za biometrické vlastnosti ¢loveka. Nejenom lidé, ale i zvifata se rozeznéavaji na

zaklad¢ riiznych vlastnosti napt. pach apod.

Nejstarsi ditkazy o pouziti biometrie se datuji kolem 14. stoleti naseho letopoctu na
tizemi Ciny. Jednalo se o otisky prstii nalezené na keramice. Nicméné se védci dohaduji,
zda tuto stopu autor keramiky zanechal zamérn¢ kvuli dikazu o autorstvi, anebo vznikla

pouze jeho nedbalosti.

Prvni potvrzujici materidly o pouziti biometrie spadaji do 19. stoleti naseho leto-
poctu. Z dochovanych materialti se jednalo o otisky prsti pouzivanych piedevsim v oblasti

kriminalistiky k identifikaci osob.

V dnes$nim svété se biometrické systémy dostavaji do popiedi pfi zabezpecovani
objektli a majetku proti nezadoucim vliviim ze strany krimindlnich Zivli. V soucasnosti a
také predevsim v budoucnu bude tato technologie napomahat chranit nejen objekty, ale i
osoby, které si tuto technologii zvoli jako klicovou pii1 zabezpecovani majetku a diilezitych

informaci.

Snahou této prace je seznamit Sirokou vetejnost s technologiemi a systémy, které se
vyuZivaji v bezpe€nostni praxi. V praci jsou popsany jednotlivé biometrické systémy, je-
jich vyhody a nevyhody. Hlavni zaméfeni je soustfedéno na vyuziti o€ni duhovky pro bio-
metrickou identifikaci osob. V praktické Casti je ovéfena spolehlivost skeneru o¢ni duhov-
ky za rtiznych podminek, a to zejména pfi snizené svételné viditelnosti, pii fyzické zatézi

¢lovéka a pfi pouzivani bryli a kontaktnich cocek.
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. TEORETICKA CAST
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1 BIOMETRIE

Vyraz biometrie je sloZzen ze dvou slov ,,bios* a ,,metron* pochazejici z feCtiny. Prvni
slovo znamena zivot a druhé slovo vyjadiuje méfitko. Mlizeme biometrii tedy nazvat jako

védu, zabyvajici se méfenim charakteristik zivych organisma [1].

Biometrie pak slouzi k automatizovanému rozpoznavani lidskych ryst na zaklad¢ je-

jich jedine¢nosti. Tyto charakteristické rysy se rozd€luji na anatomické a behavioralni [1].
Anatomické (fyziologické) vlastnosti

Tyto vlastnosti se také nazyvaji fyzicke staticke, protoze jsou vzdy pifitomny a nejsou
ovlivnitelné stavem ¢loveéka. Vyznacuji se tim, Ze jeden pevny rys je jedna biometricka

vlastnost. Mezi anatomické vlastnosti patfi:

e otisk prstu

e dlan

e oc¢ni duhovka a sitnice
e tvarucha

e geometrie ruky

e oblicej

o DNA[4].

Behavioralni vlastnosti

Tyto vlastnosti se také nazyvaji jako dynamické a vyplyvaji z n¢jaké akce, kterou do-
ty¢na osoba vykonava. Tato biometrickd vlastnost se na zakladé ne¢kterych onemocnéni a
urazi mize ménit. Nekteré vlastnosti se daji naucit a tim padem mize dochazet

Kk prolomeni téchto biometrickych systémii pachatelem. Mezi tyto vlastnosti patfi:

e chulze

e mimika obliceje

e pohyb rta

e dynamika stisku klaves

e hlas/fe¢[1].
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1.1 Vymezeni pojmiu

Lid¢, aniz by si to uvédomovali, rozpoznavaji osoby automaticky na zaklad¢ jejich

charakteristickych znaku. Je to zaloZzeno na jednozna¢né identité ¢lovéka.

1.1.1 Identita

Identita vyjadiuje podstatné znaky kazdého jedince. RozliSujeme fyzickou a elek-
tronickou identitu. Fyzicka identita definuje nds vzhled a chovani. Je dokazano, Ze na svété
neexistuje stejnd fyzicka identita mezi osobami. Naopak u elektronické identity mize exis-
tovat identit, kolik chceme. Jedna se napt. o riizné identifikacni karty, ucty na interneto-

vych portalech apod. [1].

1.1.2 Verifikace

Pti ovétovani identity (verifikaci) osoba uvede svoji totoznost a tu ndsledné potvr-
zuje svym heslem. S verifikaci se setkavame vzdy pfi vstupu do portalti, kde musime uvést
svoje piihlasovaci jméno a potvrdit ho heslem. Svoji identitu pii vstupu do objektu miize-
me potvrdit napt. identifikacni kartou a poté Cteci zafizeni nam sejme biometricka data,

ktera se porovnaji s referen¢ni Sablonou uloZenou v systému [2,5].

POZADOVANA IDENTITA

}

ARKVIFICE EXTRAKCE POROVNANI I iablona DATABAZE

SNIMKU ’ PRIZNAKL ¥ PRIZNAKD 1-krit

l

SHODA /
NESHODA

Obrazek 1. Schéma verifikace [6]

1.1.3 Identifikace

Pti identifikaci osoba zada systému svoji biometrickou vlastnost, ale nepovi svoji
totoznost. Systém pak porovna vzorky ze vstupu s celou databazi uloZzenych vzorka. Tento
zpusob je Casové zdlouhavy, zejména v rozsahlejSich databazich, které obsahuji velké

mnozstvi registrovanych osob [1].



UTB ve Zliné, Fakulta aplikované informatiky 13

AKVIZICE EXTRAKCE POROVNANI NN fablon
r _— w » o e —
SNIMEL PRIZNAKU PRIZNAKU ™-krat

l

SEZNAM
KANDIDATU

DATABAZE

Obrazek 2. Schéma identifikace [6]

1.1.4 Autentizace

Pojem autentizace miizeme také nazvat jako oveéfovani totoznosti uzivatele pied po-

volenim vstupu. Autentizace se provadi pomoci tii forem a to:

e Autentizace heslem - Vychazi ze znalosti a zadani pfistupového hesla uzivatelem,
ktery zadé o ptistup do chranéného objektu.

e Autentizace predmétem - ZaloZeno na piedlozeni identifikaéniho pfedmétu neboli
tokenu, ktery umozni uZzivateli ptistup do chranéného objektu.

e Biometricka autentizace - Zalozeno na prokazani biometrickych vlastnosti ¢loveé-

ka [5].

1.2 Méreni vykonnosti biometrickych zarizeni

Pii realizovani biometrického systému a nasledného uvedeni do praxe vznika u uzi-
vatele myslenka, kterd zni: Jak je biometrické zafizeni spolehlivé a vykonné? Pro tyto
otazky existuji charakteristiky, pomoci kterych mizeme porovnat jednotlivé biometrické
systémy. Mezi hlavni kritérium pro vyber vhodného systému miize byt rychlost zpracovani
naméfenych dat, kapacita (tj. pocet identifikaci a verifikaci v ur€itém ¢asovém useku), ce-
Na zafizeni, uzivatelska piijatelnost, odolnost a spolehlivost zafizeni pracovat v provoznim

rezimu [3].

V praxi se avSak setkdvame s nezaddoucimi jevy, které se mohou objevit v kazdém
systému. PredevSim se jedna o pravdépodobnost chybného odmitnuti a pravdépodobnost

chybného pftijeti [3].
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121 FRR

Zkratka FRR neboli pravdépodobnost chybného odmitnuti vychazi z anglického
nazvu False Reject Rate. Jedna se tedy o pravdépodobnost, kdy biometricky systém ne-
rozpozna opravnéného uzivatele, ktery ma ulozeny zaznam Vv databazi vzorka. Poté dojde

k jeho odmitnuti nebo je znovu vyzvan, aby pristoupil k druhému méfeni [4].

FRR mizeme vypocitat podle nasledujiciho vzorce: [3]

Poclet chybnych odmitnuti

FRR =
Pocet pokusl opravnénych osob o identifikaci/verifikaci

1.2.2 FAR

Zkratka FAR neboli pravdépodobnost chybného pfijeti vychazi z anglického ndzvu
False Accept Rate. Pojednava o tom, kdy biometricky systém nesmi akceptovat neoprav-
néné osoby (ito¢niky). Osoby, které se snazi o neopravnény piistup do chranéného objek-
tu, jsou biometrickym syst¢émem odmitnuty a nasledné¢ vyhodnoceny jako osoby neoprav-
néné.

FAR muzeme vypocitat podle nasledujiciho vzorce: [3]

PocCet chybnych prijeti

FAR =
Pocet pokust neopravnénych osob o identifikaci/verifikaci

1.2.3 Vztah FRR a FAR

Biometrické zatizeni, které by vykazovalo nulovou chybovost a nespolehlivost, by-
chom mohli nazvat idedlnim biometrickym systémem. OvSem v praxi neexistuje takové
idedlni zafizeni, které by odpovidalo témto podminkdm. Ovliviiovani vysledné ¢innosti

zafizeni zpUsobuje predevsim citlivost na veskeré vlivy, které ptisobi na toto zafizeni [3,7].
Pro ideélni zatizeni plati vztah:

FAR=FRR =0
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Obrazek 3. Idealni biometricka aplikace [3]

Z grafu je patrné, ze pokud nastavime prah citlivosti tak, aby FRR se rovnalo nule,
muzeme tim hovofit o komfortu. Ve skutecnosti to znamena, ze registrovani uzivatelé bu-
dou pfijati, aniz by byly zaznamenany n¢jaké chyby. Tim ovSem roste pocet nezadoucich
pfijeti od neregistrovanych uzivatelt [7].

Pokud nastavime prah citlivosti tak, aby FAR se rovnalo nule, mizeme hovofit 0
bezpecnosti. Tim dojde k tomu, Ze hodnota komfortu klesne a registrovani uzivatelé nebu-
dou tak Casto pfijimani, jak tomu bylo v pfedchozim piipadé. Mezi vyhody patii to, ze ne-
zadouci uzivatel tento systém nebude naruSovat [7].

Naopak pokud zvolime stfedni cestu mezi komfortem a bezpec¢nosti, tak bychom
méli prah citlivosti nastavit v priseciku FAR a FRR. Bod, ve kterém se tyto kiivky proti-
naji, se zna¢i jako EER. Zkratka vychazi opét z anglického nazvu Equal Error Rate a
v piekladu znamena mira vyrovndani chyb, ktera slouzi pro orientaéni porovnani dvou apli-
kaci [7].
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Obrazek 4. Realna biometricka aplikace [3]
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2 JEDNOTLIVE BIOMETRICKE SYSTEMY

V této kapitole jsou popsany jednotlivé biometrické systémy, které slouzi
k identifikaci osob. V bezpe¢nostnim oboru existuje mnoho metod ke zjistovani totoznosti
jedinct a pravé tato kapitola je zaméfena na nejznaméjsi a nejéastéji vyuzivané biometric-

ké systémy, s kterymi se mizeme setkat v bezpecnostni praxi.

2.1 Otisk prstu

Tato identifikace pomoci otisku prstu je jednou z nejrozsifenéjSich a nejznaméjsich
biometrickych metod, se kterou se mizeme setkat kazdy den. Kazdy jedinec mé na vnitini
stran€ rukou i nohou vyvysené reliéfy klize, které se odborn€ nazyvaji papilarni linie. Tyto
papilarni linie ma kazdy ¢loveék odlisné a na zaklad¢ jejich prubéhu lze rozliSovat jednotli-
vé osoby mezi sebou. Hlavni ptfednosti papilarnich linii je jednoduché ziskani srovnéavaci-

ho vzorku a dalsi vyhodou je to, Ze vzorek lze ziskat z 10 prsti [8].

Obraz otisku prstu je vytvoten ze struktury papilarnich linii, které se tvofi jiz v pre-
natalnim obdobi pfi vyvoji kazdého konkrétniho jedince. Papilarni linie jsou vysoké

v rozmezi 0,1 - 0,4 mm a jejich $ifka dosahuje hodnoty v rozmezi 0,2 - 0,5 mm [1].

2.1.1 Zakladni klasifikac¢ni vzory

Vzory, podle kterych rozezndvame otisky prstl, se déli do tii zédkladnich kategorii,
a to na oblouky, viry a smycky, které je mozno vidét na obrazku niZze. Smycky tvoii 65%

ze vSech otisku prstt, viry obsahuji kolem 30% a zbyvajicich 5% ptipada na oblouky [5].

Papilarni linie tvaru oblouku neobsahuji zadné delty (tj. rozbihani do tiech smért),
zatimco vzor ve tvaru smycky musi obsahovat mezi deltou a sttedem aspon jednu probiha-
jici linii. Pokud papilarni linie tvofi ovalné nebo spiralovité obrazce s jadrem v ohnisku,
jedna se o tzv. vir, kde vzor obsahuje pfinejmensim dvé delty a alespon jednu samostatné

probihajici linii [2].

oblouk smycka vir

Obrazek 5. Zakladni klasifikacni vzory [9]
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Pti identifikaci osoby pomoci otisku prstii se soustfedime hlavné na nalezeni a po-
rovnani vyzna¢nych znak, které se odborné nazyvaji markanty. Jsou tvofeny pravé papi-
larnimi liniemi. Existuji rizné druhy téchto markanti mezi, které patii napt. body (velmi
malé ryhy), ostruvky (je to ryha, ktera je o malo vétsi nez body lezici v prostoru mezi roz-
dvojenou ryhou) a mistky (malé ryhy spojujici dvé sousedni ryhy). Nékteré markanty se

vyskytuji ¢astéji nez jiné a na otisku prstu se nachazi piiblizné 75 az 175 markantd [2].

2.1.2 Snimani otisku prstu

Existuje mnoho metod a technologii, pomoci kterych je mozné zachytit otisk prstit
doty¢né osoby. V této podkapitole je vypsan struény souhrn jednotlivych metod a techno-

logii s kterymi se mizeme setkat v bezpe¢nostnim oboru.

Metody zachvceni otisku prstu

e Ziskani pomocit inkoustu a papiru - Pouziva se ve forenzni sféte policii.
e Statické snimani - UZivatel pfitiskne prst na snimac bez zddného pohybu.

o Snimdni sablonovdanim - Uzivatel piejizdi prstem po snimaci [8].

R

/NN

Obrazek 6. Snimani sablonovanim [8]

Technologie snimacu otisku prstu

e Optické snimace na zaklade odrazu - Uzivatel pritiskne prst nad sklenénou pod-
svétlenou vrstvu, svétlo se odrazi od prstu a prochazi do CCD snimace a ten zachyti
vizualni obraz otisku prstu.

o Transmisni optické snimace - Snimani je zalozeno na svételnych paprscich, které

prochazi prstem ruky a z vrchni ¢asti je prosvécovan vSesmerovym zdrojem svétla.
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o Tlakové snimace otisku prstu - Snima¢ je slozen ze tii vrstev, pii¢emz mezi elek-
trovodivé vrstvy je ulozen nevodivy gel. Po pfilozeni prstu na plochu snimace do-
jde ke stisku nevodivého gelu v misté dotyku papilarnich linii a tim se elektrovodi-
vé vrstvy dotknou.

e Teplotni snimace otisku prstu - Princip je zaloZen na tepelném zaieni. Papilarni li-
nie vyzaiuji vyssi teplotu nez prohlubné mezi nimi. Po ptiloZeni prstu na pyroelek-
trickou buiiku snimajici tepelné zaieni dochazi k precteni otisku.

o Ultrazvukové snimace - Princip spoéiva v tom, ze méfi odrazenou zvukovou vinu

jako napf. u sonaru [1,8].

2.2 Geometrie ruky

Tato biometrickd metoda se pouziva do provozl, kde neni mozné pouzit otisk prsta
nebo jinou biometriku. Vétsinou se pouziva do oblasti S omezenym ptistupem osob, kde je

problém Spinavych rukou z vyroby a proto se nemuze pouzit otisk prstu [9].

Kazda osoba mé odliSny tvar ruky a tento tvar se u dospé€lé osoby b&hem zivota ne-
méni. Pravé diky této odliSnosti ruky mezi osobami je tato metoda Casto vyuzivana mezi

biometrickymi systémy.

Pro ovéfeni identity pomoci ruky se pouzivaii nasledujici charakteristiky:

e dé¢lka prsth
e Sitka prsti
e vyska prsti

e zakiiveni a lokalni anomalie [1].

V dnesni bezpecnostni sféte se pouzivaji 3D skenery, které snimaji typické geome-
trické znaky ruky v desitkach bodl za jednu sekundu. Doty¢né osoba pii vstupu do objektu
polozi ruku na horizontalni desku skeneru, ktera obsahuje distan¢ni kolicky. Tyto kolicky
zajistuji pozadovanou polohu ruky na podlozce. K nasviceni ruky dochazi pomoci infra-
cervenych LED diod. Pomoci zrcadel dochazi k odrazu obrazu do digitalni kamery. Pouzi-
t4 podlozka se vyznacuje velkou optickou odrazivosti, ktera umoznuje zvySeni kontrastu

mezi rukou a podlozkou [9].
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Ke sniméni obrazu dochazi pomoci skeneru, ktery snima cernobilou siluetu dlan¢ a
prsti. Snimani geometrie ruky je provadéno ze shora kolmo dol na snimaci podlozku a

Z boku pomoci postranniho zrcadla [9].

Obrdazek 1. Rozmisténi prstu mezi

distancnimi koliky [8]

2.2.1 Vyhody a nevyhody pouZiti technologie geometrie ruky

Hlavni pfednosti této technologie je jeji rychlost a odolnost proti ménicim se detai-
[im, tj. drobnd poranéni, pot nebo Spina rukou. Tahle metoda je pievazné€ pouzivana pro
verifikaci osob, protoZe se nevyznacuje vysokou piesnosti. Mezi hlavni nevyhody metody
geometrie ruky jsou velka poranéni, ktera mohou zpusobit zkresleni a nasledné odmitnuti
pii vstupu do objektu. Jedna se predevsim o amputovani néjakého prstu ¢i ¢lanku na ruce a
také pifi deformaci kloubii vlivem nemoci. Dalsi problém mulZe nastat pfi montaZi zafizeni
do oblasti, kde zatizeni mize byt vystaveno piimému slune¢nimu svitu. Proto se do zaftize-

ni piidava svételna clona, ktera zabrani oslepeni skeneru slune¢nim svétlem [2,9].

Obrazek 8. Zarizeni

pro rozpoznavani geo-

metrie ruky [10]
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2.3 Tvar Krevniho recisté

Metoda k rozpoznavani osob podle tvaru krevniho fecisté neni zas tak znama, jako
predchozi metody, které jsou uvedeny vySe. V tomto textu je struéné popsano, jak lze ur-
covat identitu pomoci uspotfaddani zil ruky. Kazdy jedinec ma neménny a unikatni tvar
krevniho fecisté ruky a diky témto vlastnostem lze pouzit tuto metodu v bezpecnostni sféie

k omezeni vstupu do hlidanych objekta.

Technologie je zalozena na principu ziskdvani obrazu zil ruky. Dochézi k nasviceni
krevniho fec€isté pomoci infracerveného svétla, jelikoz cévni strom neni mozné vidét pou-
hym okem a tim zvyrazni rozlozeni zil v ruce jedince. Odkysli¢ené krevni barvivo hemo-
globin absorbuje infracervené svétlo, zatimco povrch kiize jej odrazi a tim dochazi k tomu,
Ze cévni feCisté se projevi tmavsi barvou nez kiize. Dale dochazi k vyfotografovani obrazu
pomoci CCD kamery a poté se porovna ziskany obraz s referencni Sablonou ulozZenou

v databazi [1,11].

Mezi vyhody tohoto systému patii pfedev§im jeho vysoka spolehlivost a nenachyl-
nost na falSovani identity. Nevyhodou tohoto systému je jeho nepfesné zpracovani a vliv

na piipadny Sum [11].

Obrazek 9. Zily hibetu ruky [3]

2.4 Tvar lizka nehtu

Pfi pohledu na svilij nehet mizeme vidét, ze povrch nehtu neni Gplné rovny. Je to
zplisobeno tim, Ze nehet pfi svém ristu kopiruje tvar lizka, které je umisténo pod nim.
Dalsi zajimavosti je to, ze kazdy prst ma jiny tvar lizka, napt. palec je jinak tvarovany nez
ukazovacek. Pravé podle tvaru luzka Ize rozlisit dva jedince mezi sebou. Jelikoz pod neh-

tem se nachazi pfirodni polymer, ktery méa schopnost ménit orientaci polarizovaného svét-
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la, 1ze udélat rozbor zmény paprsku po odraze a tim ziskat tvar pozadovaného ltizka nehtu

[2].

2.5 Pismo a podpis

V dnesnim svété je tato metoda nejvice pouzivand, protoze podpis je bran jako po-
tvrzeni, Ze doty¢nd osoba souhlasi s danym dokumentem. Pti biometrickém zpracovani lze

rozlisit staticky a dynamicky podpis.

Staticka podoba podpisu zaznamenava jenom konecny vysledek celého procesu psa-

ni. Tuto formu podpisu Ize sndze zfalSovat. Naopak dynamicka podoba podpisu popisuje

zménu piitlaku pera v zavislosti na konkrétnim bodu na plose. Tahle forma vyzaduje spe-

Obrazek 10. ldentifikace podle podpisu [13]

2.6 Dynamika stisku klaves

Dynamika stisku klaves je metoda identifikace, kterd méfi dobu trvani stlacenych
klaves a ¢asu mezi jednotlivymi stisky klaves. Kviili nizké presnosti neni tato technologie
vhodna k identifikaci, a proto se vyuziva k verifikaci. Nevyhodou je nachylnost proti neo-

pravnénym osobam pii vstupu do chranéného objektu.

Jednou za Cas je zapotiebi opakovat registrace z ditvodu toho, ze uZzivatel se postu-
pem Casu nauci psat rychleji s vyuzitim vSech prsti a tim by dochazelo k odmitnuti piistu-

pu [9].
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Obrazek 11. Stisk klaves [11]

2.7 DNA

Identifikace podle DNA je zaloZena na tom, ze kazd4 osoba ma sviij jedinecny DNA-
otisk az na vyjimku jednovajecnych dvojcat, které maji DNA-otisk stejny. DNA lze ziskat
mnoha zptsoby napt. ze slin nebo krve. Vyhodou této metody je, ze nemtize byt chirurgic-
ky zménéna jak tfeba u otisku prstu a je velmi presna. Bohuzel mezi vetejnosti tahle meto-
da neni moc oblibend, protoze ziskavani vzorkii nemusi byt pro kazdého jedince vzdy pii-
jemnou zalezitosti a pohodInosti, jak tomu bylo v pfedchozich metodach, které jsou popsa-

ny v textu vyse [5].

Obrdzek 12. DNA [19]

2.8 Geometrie tvare
Rozpoznavani druhych osob podle oblic¢eje provadime kazdy den, aniz si to uvédo-
mujeme. Kazdy jedinec si pfirozené¢ v paméti vytvaii obraz druhého a na zaklad€ toho po-

znavame jeho identitu.
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Biometricky systém pracujici na rozpoznavani osob vychdzi z toho, ze tvai kazdého
Z nés je odlisna a je mozno toho vyuzit v bezpecnostnim primyslu k zamezenim vstupu do
chranénych prostorti. Vyjimku mohou avsak tvofit jednovaje¢nd dvojCata, u kterych je
podobnost tvaie velmi vysoka, ale v jistych rysech se od sebe lisi. Nasi tvar vyuzivame i

k zajisténi identity na riznych dokladech a prikazech apod.

2.8.1 Pouzité algoritmy
Biometrické systémy pro rozpoznéavani podle obliceje se d€li podle pouzitych algoritmii:

e porovnavani kiivek
e porovnavani Sablon
e porovnavani pozic vyznaénych bodl

e uziti termalniho snimku [11].

Algoritmy pro porovnavani obli¢eje podle kiivek nejsou moc spolehlivé. Pro zpraco-
vani oblieje se vyuziva postup pro 2D snimky, kde se hledaji shodné kiivky a hrany obli-
¢eje. Tyto kiivky a hrany oblic¢eje se porovnavaji v databazi. Nevyhodou porovnani oblice-

je podle kiivek je, Ze je 1ze pielstit napt. pomoci masek apod. [11].

Algoritmy pro porovnavani obli¢eje podle Sablon potiebuji velké mnozstvi vstupnich
informaci. Pofizuje se vice snimki osoby vétSinou predni a bo¢ni pohled tvaie a dochazi
k vytvoreni sady $ablon a ty maji za ukol vystihnout typické rysy obliceje. Ziskané Sablony
se testuji na shodnost s daty, které jsou uloZené v databdzi. Mezi nevyhody patii velké

mnozstvi vzoru v databazi [11].

Algoritmus pro porovnavani obliceje podle vyznaénych bodi. Na obliceji se vyznaci
vyznaéné body a poté se zméfi jejich vzdalenost mezi nimi. Vyzna¢nymi body mohou byt
o¢i, usi, nos a také brada a tvafe. Méfenim vzdalenosti mezi témito body dochazi
k utvoteni 3D grafu vzoru. Méfeni je provadéno z riznych Ghli, aby nedochazelo ke zkres-

leni snimku a tim se dosahlo piesnéjsiho méteni [11].

VyuzZiti termalniho snimku obli¢eje spadd mezi nejmodernéjs$i metody. Sniméni oblice-
je je provedeno termokamerou a pofizeny snimek je pro kazdého ¢lovéka unikatni. Nevy-
hodou tohoto termalniho snimku je, Ze termalni snimek neni stabilni a je zavisly na okolni

teploté.
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Obrdazek 13. Termalni snimek [9]

2.9 Ovérovani hlasu

Identifikace podle hlasu je zaloZena na odlisnostech fe¢ového organu identifikova-
nych osob. Biometricky otisk je vytvofen pomoci tvaru a rezonance ustni dutiny, hlasivek,
jazyka a zubl. U této biometriky rozliSujeme dva pojmy a to ovéfovani a rozpoznavani
hlasu. U ovétovani hlasu je doty¢nou osobou vyslovena fraze, kterd se porovna v databazi,
S jiz vytvofenym registraénim vzorem a uréi pfipadnou shodu nebo ne. V druhém piipadé
se jedna o rozpoznavani hlasu, kde doty¢ny ¢lovek vyslovi slovo a systém prohleda data-

bazi a rozhodne, které slovo nejvice odpovida existujici vyslovnosti [2].

Pii registraci si vytvoii kazda osoba sviij tzv. otisk hlasu. Cim delsi bude vytvoten
otisk hlasu, tim také vzroste i vySsi stupen zabezpeceni, nez by tomu bylo u kratkych otis-
ku [2].

2.9.1 Vyhody a nevyhody

Mezi vyhody tohoto bezpecnostniho systému muzeme zaradit nizkou hardwarovou
narocnost a jeji rychlost. Pro ovéfovani hlasu se pouziva standardné mikrofon a na vétsi
vzdalenost Ize vyuzit i telefonu. K nevyhodam fadime zavislost na stavu ¢lovéka, protoze
jakakoliv nemoc hlasivek nebo problémy s rymou a kaslem mohou zpiisobit, Ze systém

Spatn¢ vyhodnoti ovéfovany hlas a zamezi pfistup uzivatele napt. do hlidaného objektu [2].

2.10 Dynamika chiize

Identifikovat osoby Ize i na zdklad¢ jejich pohybu, protoze lidsky pohyb je urcitym

zpusobem unikétni. Jedna se predevs§im o pohyb po dvou dolnich koncetinach, ktery se
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odborné nazyva bipedalni lokomoce. Vyhodou této metody zjist'ujici dynamiku pohybt je,
ze dokéze identifikovat pachatele i pfes rtizné prevleky a maskovani obliceje. Vyuziti této
technologie je Siroké napt. na letisti, na nadrazi apod. K nevyhodam patii riizné faktory a
to zejména zdravotni problémy, poziti alkoholu nebo drog. VSechny tyto negativni faktory
dokazi ovlivnit chiizi doty¢né osoby [8].

Cely bezpecnostni systém pracuje tak, ze porovnava kiivky drah, které kopiruji urci-
té body na lidském téle. Lidské télo se pii svém pohybu nedokaze udrzet ve vzpiimené
poloze a dochazi k tomu, ze télo se rizné pohybuje, naklani a vychyluje riznymi sméry

[8,9].

draha tézista trupu

ODPOROVA FAZE SVIHOWA FAZE -

Obrdzek 14. Pohyb tezisté lidského téla [8]

2.11 Sitnice oka

Metoda k identifikovani osob podle o¢ni sitnice, patii mezi ty nejpiesnéjsi a nejspo-

lehlivéjsi metody. Kazdy ¢lovék ma jinou sitnici a na zdklad¢ tohoto tvrzeni lze vyuzit

biometrického systému, ktery porovnava obraz sitnice u doty¢nych osob.

Vyuziti téchto systému je Siroké, ale pfedevSim se vyuziva v oblastech, kde je potie-
ba zajistit nejvyssi stupen zabezpeceni objektu. Sitnice je svétlo-citlivy povrch oka, ktery
se nachazi na zadni stran€ bulvy a obsahuje velké mnoZstvi nervovych bun¢k. Snimani je
provadéno pomoci infraerveného paprsku produkujiciho nizkou intenzitu zareni, které
prochazi pies zornici az na samostatnou sitnici oka. Sitnice se jevi jako pruhledna (obrazek

14) a zvyraznéné cévy sitnice vytvareji obraz pouzitelny k identifikaci osob [8,9].
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2.11.1 Vyhody a nevyhody

Mezi vyhody biometrického systému, ktery pracuje na rozpoznavani osob pomoci

o¢ni sitnice, je jeji rychlost a pfesnost. Proto je vyuzivana pro nejvyssi stupen zabezpeceni.

K nevyhodam patii vysoka potfizovaci cena a také mensi oblibenost mezi uzivateli.
Je to z toho divodu, Ze pfi pofizovani obrazu sitnice je nutné vydrzet cca 10 vtefin bez
pohybu, coz pro nékoho nemusi byt zrovna pfijemné. Dal$im problémem pro nékteré mutize
byt sviceni do oka. Také se mezi uzivateli $ifi mytus o tom, ze pfi snimani muZe nastat
poskozeni sitnice. Tohle tvrzeni je ovSem nepravdivé, protoZe se jedna o zcela bezpe¢nou
metodu. Dalsi nepiijemnost mize nastat pro 0S0by nosici bryle, které se musi pied snima-

nim sitnice sundat z o¢i [9].

Obrazek 15. Zndzorneéni cév za ocni sitnici [8]
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3 IDENTIFIKACE PODLE OCNI DUHOVKY

Tato kapitola je zamétena podrobné na vyuziti oéni duhovky pro biometrickou identi-
fikaci osob. Je zaméfena na pocatky vzniku rozpoznavani osob podle o¢ni duhovky. Dale
je zde popsana struktura lidského oka, rysy o¢ni duhovky, principy pofizeni a zpracovani
snimki z lidského zraku. V neposledni fad¢ jednotlivé metody zabyvajici se lidskym okem

predevsim oc¢ni duhovkou.

3.1 Historie metody

Prvni zminky o vyuziti o¢ni duhovky pro biometrii spadaji do roku 1880, kde poli-
cista Albert Bertillon se snaZzil realizovat ideu identifikace podle o¢ni duhovky. V roce
1987 1ékari Aran Safir a Leonard Flom zabyvajici se ocni medicinou (oftalmologie) si ne-
chali patentovat ideu principu zjiStovani totoznosti podle o¢ni duhovky. Na zaklad¢ jejich
zkoumani v roce 1994 John Daugman vytvofil algoritmus K porovnani charakteristik lid-
ského oka. Tento algoritmus tvofi zdklad pro biometrické systémy pracujici s obrazem ocni

duhovky [14].

3.2 Struktura lidského oka

vvvvvv

vnéjsiho prostiedi. Organem lidského zraku je oko. Oko je kulovitého tvaru, ktery ma za
nasledek vnimani obrazu. Oko je velmi slozity smyslovy organ tvofen mnoha ¢astmi, které

jsou popsany na obrazku nize [15].

Slacha horniho
primého svalu

Spojivka Skléra, belima

Cévnatka

Rohovka o
Sitnice

Nitroocni tekutina
Misto nejostiejsiho
videni, Zlutd
skvrna

Duhovka

Cocka

Zavésny apardt -
Rasnaté télisko

Zrakovy nerv
Ora serrata X
Sklivec

Slacha dolniho
primého svalu

Obrdazek 16. Anatomie lidského oka [16]
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Popis jednotlivvch ¢asti oka:

e Ocni rohovka - Je umisténa v piedni Casti oka. Je to Cird tkan bez cév, ktera lame
dopadajici svétlo.

e Predni komora - Je to prostor mezi rohovkou a duhovkou, ktery je vyplnény nitro-
o¢ni tekutinou.

e Duhovka - Je svalovina, ktera je kruhovité uspofadana do tvaru pfipominajici mezi-
kruzi. Uprostied duhovky je otvor, nazyvany pupila (zornice), ktery reguluje mnoz-
stvi dopadajiciho svétla.

e Cocka - Je zavésena na fasnatém télisku a ma schopnost ménit svij tvar a silu inde-
xu lomu. Cotka ma schopnost akomodace neboli zaostfeni na rizné vzdalené
pfedméty. Stafim se tato vlastnost sniZuje, a proto ¢lovék potiebuje bryle.

o Ocni bélmo - Stara se o stabilitu o¢ni koule pokryvajici celé¢ oko a v pfedni ¢asti
ptrechazi v rohovku.

e Sklivec - Vypliiuje 2/3 vnitini ¢asti oka. Sklivec ma rosolovitou, ¢irou konzistenci.

e Sitnice - Obsahuje tzv. fotoreceptory. Tyto bunky pfijimaji svételné a barevné pod-
néty, které ndm umoznuji vidét.

e Zrakovy nerv - Nese obrovsky pocet nervovych vlaken tsticich do mozku.

o (Cévnatka - Je tvotena stiedni vrstvou stény ocni koule. Obsahuje prevazné cévy a

je to nejvice prokrvena tkan té€lesa. Ma na starosti vyzivu vné&jsi sitnice [1,17].

3.3 Struktura o¢ni duhovky

Kazdy z nas ma jedine¢nou o¢ni duhovku, ktera se formuje od 3 mésice t€hotenstvi.
Jedna se o pigmentovanou membranu obklopujici cocku oka a jeji struktura se ¢asem ne-
meéni. Tato biometrickd metoda pracujici na rozpoznavani podle o¢ni duhovky patfi mezi
ty nejpresnéjsi a nespolehlivéjsi techniky, jak tomu bylo u o¢ni sitnice, ktera je popsana
Vv piedchozi kapitole. Diky své spolehlivosti jsou i mensi Sance odmitnuti.

O¢ni duhovky jsou u jednovajecnych dvojcat rozdilné a jedine¢né. Dokonce 1 lidska

osoba ma ob¢ duhovky odlisné a jedine¢né a z tohoto tvrzeni vyplyva, ze o¢ni duhovka

patii mezi k jedine¢né rozliSovaci charakteristice ¢loveka [18].

Oc¢ni duhovky maji riznou barevnost, kterd je zplisobena barvivem nazyvanym me-

lanin. Na obrazku jsou vidét rizné barevné formy duhovek.
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Obrazek 17. Ruzna barevnost ocni duhov-

ky [9]

Vnéjsi charakteristiky duhovky:

e Pigmentové skvrny - Nahodny hloucek pigmentovych bunék u povrchu duhovky,

vyskyt v fasnaté oblasti.

e Krypty - Tmava mista, kde je duhovka docela tenkd, vyskyt na rozhrani mezi fasna-

tou a zornicovou oblasti.

e Pigmentove zahyby - Vystupujici spodni vrstva duhovky v okoli zornice.

e Radidlni ryhy - Vyskyt pobliz zornice a paprskovité vybihajici smérem k okraji du-
hovky.

piamentova skvrna

Obrdazek 18. Rysy ocni duhovky [9]
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3.4 Princip identifikace podle o¢ni duhovky

Postup zpracovani snimku o¢ni duhovky je rozdélen do 4 kroku a to do segmentace,
normalizace, extrakce pfiznakl a porovnani ptiznaka. Na zakladé riznych postupti vzniklo
nékolik metod k identifikaci osob podle o¢ni duhovky, niZe je popsan nejznaméjsi postup

analyzy o¢ni duhovky [11].

ZISKANY SNIMEK SEGMENTOVANY
: SNIMEK

NORMALIZOVANY

SEGMENTACE NORMALIZACE SNIMEK

EXTRAKCE
PRIZNAKU

TTOIIOITTTI00011010100001 101 1001
10110110101101111000010110111001
10101111010010011110101010111

VYSLEDEK = POROVNANI

A

POROVNANI PRIZNAKU

ZAKODOVANE
PRIZNAKY

Obrazek 19. Obecné schéma biometrie ocni duhovky [6]

Ziskani snimku

Pti ziskdvani snimku ze snimace miZe dojit k riznym negativnim faktoriim, které
mohou mit za nasledek zhorSeni zpracovaného snimku. Mezi vlivy patii napt. Sum, rozma-
zani apod. Pfi odstranéni téchto vlivi se zvysi predevsim presnost biometrického systému.
Snima¢ ptevede vSechny ziskané barevné obrazky do Sedavého spektra a tim dojde
k odstranéni nekterych odchylek v barevnych tonech. Tyto odchylky mohou vznikat v di-
sledku pouzitych CCD snimaci. Poté je nutné normalizovat barevnou §kalu potizeného

snimku k lep§imu zvyraznéni hran [11].

Segmentace

Dalsim krokem je segmentace, kterd ma za nasledek urcit polohu duhovky a zorni-
ce (pupila). Tahle ¢ast analyzy o¢ni duhovky patii mezi ty pomalejsi z celého systému. Je
to zplisobeno tim, Ze je nutné urcit polohu duhovky a zornice a zajistit vSechny hrany, kte-
ré se nachézi v ziskaném snimku. Pro zji§tovani hran z obrazku existuji rizné algoritmy
napt. Sobelliv a Canneho detektor hran, které jsou zalozené na objevovani gradientu v sou-

sednich pixelech [11].
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Normalizace

Zakladem normalizace jsou soufadnice bodl snimané duhovky a jejiho stfedu. Po-
stup funguje tak, ze duhovka tvaru mezikruzi je prevedena do obdélnikového tvaru. Vy-
sledny snimek je obdélnik, na kterém najdeme soutradnice poloméra a tthla. Na kratsi stra-
n¢ obdélniku tj. svisla osa, jsou poloméry kruznice a na delsi strané tj. vodorovna 0sa, jsou

pak uhlové soufadnice. Jedna se o pievod kartézskych soufadnic na soufadnice polarni [6].

Extrakce priznaku

Dalsim krokem je extrakce ptiznaki, kde jsou vstupni data extrahovana a zakddo-
vana do vyznamnych znakt. Vysledkem pak vznikne dvoubitova informace, ktera obsahu-

je soufadnice ¢asti duhovky.

Porovnani priznaku

Tento krok je posledni v metodé biometrie duhovky, kde dochazi k porovnani pfi-
znakl se Sablonou ulozenou v databazi a vysledek je nazyvan mira shody. Mira shody
nam ukazuje jakd je podobnost mezi kodem Sablony a kddem duhovky. Pokud se ptiznaky
shoduji se Sablonou uloZenou v databazi, systém piistup schvali a v opaéném ptipadé pii-
stup odmitne. Porovnani se provadi pomoci Hammingovy vzdalenosti mezi dvéma body

[6].

3.5 Vyhody a nevyhody pouziti o¢ni duhovky pro biometrickou identifi-

kaci

Mezi vvhody patii:

e Duhovka je béhem zivota stabilni.
e Pofizovani snimku pro uzivatele neni neptijemné.
e Duhovka je dobie chranéna proti vn€j$im vliviim, protoze se jedna o vnitini organ.

e Mala velikost Sablony Vv databazi.

Mezi nevyhody patri:

e Duhovka se vlivem riznych nemoci miize zménit, napt. pii operaci Sedého zakalu.

e Velké potizovaci naklady [1].
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II. PRAKTICKA CAST
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4 SKENER OCNi DUHOVKY

Pro vypracovani praktické casti bylo provedeno méfeni na skeneru o¢ni duhovky od
firmy Iris ID Systems ze série IrisAccess® 7000, konkrétné iCAM7000. Tento skener vyu-
Ziva pln¢ automatické snimani o¢ni duhovky a umoziuje i zachyceni snimku obli¢eje ko-
lem o¢i. Je vybaven hlasovym a vizualnim rozhranim, coz vede Kk rychlej$imu a piesnéj-
Simu zéapisu duhovky a nasledné identifikaci/verifikaci. Ke spravné identifikaci osob mu

postacuje 60 - 70% viditelnosti ocni duhovky.

Obrazek 20. iICAM7000

Spolecnost Iris ID Systém se poslednich 15 let zabyvéa vyvojem technologii k rozpo-
znavani o¢ni duhovky. IrisAccess nadale vede na trhu jako nejvyspélejsi a nejrozsirenéjsi

platforma pro rozpoznavani duhovky na svéte.
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4.1 Technické parametry skeneru iCAM7000

Tabulka 1. Technické specifikace skeneru [20]

Rozméry 178mm x 211mm x 64mm

Hmotnost 1,6 kg

Piikon (spotieba) 12 -24VDC, 2A @ 12vDC /24 W
Parametry LED Vice barev - ervena, zelena, modra
Parametry pracovniho rozsahu (duhovka) | Dvoubarevny - oranzova, zelena

Hlasova indikace Standardné Anglictina, zbytek po staZeni
Rozsah snimani duhovky 31cm-35cm

Uzivatelsky vstup Funkéni klavesy - 6 uzivatelsky definovanych
Dotykova LCD obrazovka 4,3" (480 x 272 pixeld / iCAM7100)

Blesk Vysoce vykonny blesk pro snimani obliceje
Kamera pro snimani obliceje Face camera CMOS - 5Mpx

Ovladani vsech elektricky uzamykatelnych me-
2 Relé (dverte, ostatni) chanismt + pomocné relé pro uZivatelsky defi-
nované operace.

Pfipojeni externiho pamét'ového zatizeni USB port

Provozni teplota 0°C-45°C

Skladova teplota -20°C-95 °C

VIhkost AZ 90 % (nekondenzujici)

Rotacni uhel kamery +35°/-25°

Komunikace Ethernet (LAN, WAN), RS422, RS232

Proximity Card Reader (Wiegand In), Embed-
ded Smart Card Reader (Optional), Wiegand In,

Vstupy / vystupy Wiegand Out, Dry Contact Relay x 2, Pro-
grammable GPIO x 4
Zatizeni dodavana s iCAM7000 Manual - Pfirucka HW

4.2 Potrebné vybaveni k funkénimu provozu

e Zdroj napajeni
-12-24 VDC +/ -10% / Minimum 24W (12 VDC @ 2A) (méfeno v jednotkach iCAM)
- Stabilni zdroj napajeni

e Sit
- Ethernetova kabeldz -> CAT5e Ethernet kabelaz

e Software
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4.3 Popis ovladacich prvki skeneru iCAM7000

Kamerovs jednotka
Ruéni tlacitko sklapéni

Ukazatel zarovnani
Zrcadlo
Snima¢ obli¢eje

Blesk

f
i
Bee

CCTV kamera
MIC/Sroubovaci uzavér

Senzor pfiblizeni
L usB/ $roubovaci uzivér

Funkéni tlacitka

Funkénl tlaéitka

Reproduktor 4.3" Dotykova LCD obrazovka

Cteéka smart karet

Ukazatel stavu

Oviadaci panel
{pouze pro m£3 T100)

Obrazek 21. Oviadaci prvky skeneru [20]

4.4 Uzivatelské rozhrani

12~14"
(31-35¢m)

Obrazek 22. Potrebna vzdalenost k zachyceni snimku [20]

Zatizeni 1ICAM se aktivuje, pokud se uzivatel ptiblizi, nebo piedlozi identifikacni
kartu. Skener je schopny zachytit obraz ve vzdalenosti 31 - 35 cm a ma moznost automa-

tického nebo vlastniho nastaveni vysky pomoci ovladacich tlacitek.

Zatizeni iCAM je vybaveno indika¢ni teCkou v misté¢ horni ¢asti nosu, kterd napo-

maha k zarovnani o¢i do spravné polohy. Ve chvili, kdy se uzivatel nachazi ve spravné
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vzdalenosti, se oranzova tecka zméni na zelenou. Cely proces snimani je jest¢ doplnén o

zvukové vyzvy k snadnéjSimu pofizeni snimku.

4.5 Propojeni skeneru s PC

V prvni fadé¢ je potfeba nainstalovat potifebny software, ktery je uréeny pro komuni-
kaci mezi pocitacem a skenerem. Pomoci nainstalovaného softwaru se provadi fada opera-

ci, a to zejména identifikace a vytvofeni referen¢niho zdznamu novych uzivatelt.
V dal$im kroku bylo potieba pfipojit ke skeneru napéjeci adaptér s minimalnim pii-
konem 24W a propojit skener s pocitaéem pomoci ethernetového kabelu.

Poté je potieba nastavit v pocitaci IP adresu (obrazek 23), aby doslo ke spravné ko-

munikaci mezi zafizenimi, a to provedeme nasledovné:

o Otevieme Ovldadaci panely — Sit a Internet — Sitova pripojeni a u mistni sité
zménime Protokol IP verze 4 (TCP/IPv4) na parametry, jak je mozné vidét na obr.

23 a tim je zaji$téno spojeni mezi zatizenimi.

Protokel IP verze 4 (TCP/IPvd) — viastnosti &Iéj
Obeme

Podporujei sit’ automatickou konfigurad IF, je mozné ziskat nastaveni
protokolu IP automaticky. V opadném pfipadé vam spréwné nastaveni
poradi spravee sité,

~ Ziskat IP adresu ze serveru DHCP automaticky

@ Pouiit nasledujid IP adresu:

IP adresa: 192.168. 5 . 1
Maska podsité: P55 . 255,255, 0

ychozi bréna:

Ziskat adresu serveru DNS automaticky
@) Pougit nasledujid adresy serverd DNS:

Upfednostriovany server DNS:

Alternativni server DNS:

[ Pfi ukonEeni ovéfit platnost nastaveni Upfesnit...

[ ok ][ swomo |

. s—

Obrazek 23. Vlastnosti IPv4 protokolu

45.1 Instalace softwaru

Po vlozeni CD do mechaniky nainstalujeme software iCAM Manager SDK, ktery
byl soucasti baleni. Po zdafilé instalaci se ndm v pocitaci objevi tfi nové nainstalované

aplikace, které si popiSeme v dalSich krocich.

e Otevieme aplikaci iICAM7000Update.
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Program  Configuration  Help.

|1 iCAM7000 Update

D e e

Set default IP and
Operational Mode

([Broomnon & % SIS G Ak e

A
Option ¢
Option2 Software: 7.09.81
Option3 Software: 7.09.81

ICAM Manager 1,00.03

New Installation

List To File

: .
H

Obrazek 24. Rozhrani aplikace

e Kilikneme na zalozku Find iCAM7000s a tim dojde k vyhledani zafizeni.

P ault
SINo. iCAM7000 IP e

Status

Option1 Software: 7.09.81
Option2 Software: 7.09.81
Option3 Software: 7.09.81

ICAM Manager: 1,00.03

ate

[

Obrazek 25. Vyhledané zarizeni

e Kilikneme na zalozku New Installation, a tim dojde k nainstalovani skeneru do po-

Citace.

e Otevieme internetovy prohlize¢, kde vepiseme IP adresu skeneru - 192.168.5.100 a

posléze se objevi okno, jak je mozné vidét na obrazku 26. Do tohoto okna napiSeme

ptihlaSovaci udaje:
Username: iCAM7000
Password: iris7000
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QRISID Irishccess

ICAM Configuration

W Adreirisime Lagin

L

Fasvosnd

Obrazek 26. Prihlasovaci okno

e Pri vyplnéni ptihlasovacich udaji se objevi okno, kde nastavime spravny provozni
rezim "ICAM Manager" a v poslednim policku nastavime Security ID na vychozi
hodnotu (1111111111111111) a stiskneme tlac¢itko Apply.

OIRISID frisAccess’

iCAM Configuration Start Up Screen
B Network Settings
F Address: 10.10.10.159
Subnec Mask  255.255.255.0

Default Catenay: 10.10.10.1

FlEnabile IP anncuncement

I Operational Mode

O Option 1 Netwarked ICAM Control / iris Matching Mode £ 5ee Oix

The ICAV operazes a1 3 stand-alose dewce for vertication 11:1) o 1] ats CUA ans pre
COVING 1rMa LAt with i Derrelates Created by aAcess EAC
O Option 3. On-Device ©CAM Cantrol and nd Mazching Mode ()5 Dagon

CAM SO oRed 3N WS nChed wode The CAN Frovider Sncrion of 10U wirhin 1he iCAM. For wie with NaACOHE EAS pofwary

risSarver 9

Security ID

Action on falire of OO ® Restore local 08 w device 1o previcus Cogy
Sync with risServer

Fut device intg arrae srate and disconnect from InsServer (Device

® |CAM Manager:

LAM & Controbies and W5 anched insse e CAM. Uk 10 Doavice 5ene0es 10 CAM Warager SDK chant appiicason

Security 2 1111111193000

[] Display inttial start-wp screen 22 next logen
RSO < stio ond oo o Main Screen

Obrazek 27. Nastaveni provozniho rezimu
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Spustime aplikaci iCAM License Viewer a klikneme na File — License Import.

rLicense Ind

| Expiration Source:
There aipna items.

| Wersion | Diata

License

=

Ready.

Obrdzek 28. License Import

Otevie se okno, kde vybereme piislusnou licenci, jak je vidét na obrazku nize a po-

[ J
tvrdime tlacitkem otevrit.
Ho
b.o® iCAM Mamper SOE » License |+ Wl Search License 2
Organize « New folder E=- O @
B videos o Narie : Diate modif|
£ Orderl.xml 102013 4
4% Homegroup L S0
s Computer
e WindowsT_05 ()
v [ b
File pame:  Crrderl.xmi - |Li:mFi|=i {*xmi} =
| Open | Canced

Obrazek 29. VioZeni licence

Tim je vlozena licence do programu.
Otevieme aplikaci ICAM Manager SDK Sample.
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| =

I Connect o ]
Connect to im“ SDK Verskon : 1.00.04

ICAM IPAddress : Security [ :

User Naime : | Password :
Usar Roles

 Administrator Opérator ¢ Monitor
add

SIMo | ICAMIP Address Securily ID Camera Status | User Roles

cose |

Obrazek 30. ICAM Manager SDK Sample

e Kde zadame iCAM IPAddress, Security ID, User Name, Password, User Roles:

iCAM IP Address = 192.168.5.100
Security ID =1111111111111111
User Name = iCAM7000

Password = iris7000

e Klikneme na Add a tim bude pfidano zatfizeni do seznamu.

Connect to iCAM

iCAM IPAddress : |192_153,5,1m} Security ID : ‘1111111111111111
Userhame  : [{CAM7000 Password P [
| User Roles
& Administrator " Operator ¢ Monitor
add | Update | Remove | Clear | Delete List

SDK Version : 1.00.05

SINo iCAM IP Address Security ID

Connect All | Connect |

Camera Status | User Roles

1 [192.1685100 [ 1111411111111111 [ | Administrator

| Close |

Obrazek 31. Pripojeni ke skeneru

e Klikneme na Connect a pokud jsou hodnoty spravné, zobrazi se hlavni obrazovka.
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User |Card | /s | TmeGroup | Holday | Transachon Log | System Log | Operaton Log | Log Notficatons | General | Select iCAM : |-Select Device
“Usee D | Find User | Total No. of Users in iCAM
First Name ‘

LastNewe: [

User Trve - [Sama =]

A Term of Vahidty

sutbme  [FT0- 00 2] Do || caatime [0

o Date - [ ouen ||| . Py iy

A | Srday Manday Tueaday —— Thersdsy Fraxy

sdd e | | oo | Reset | Dette
Enroll User | “ | |

User 1D Frst Name Laz Name User Tyoe PN Encled Epe CadID | Cand Nurber Card Type

Obrazek 32. Hlavni obrazovka iCAM Manageru

Timto jsme docilili spravného nastaveni a konfigurace zafizeni s poc¢itaem a nyni

je skener ptipraven ke spravnému fungovéani.

4.5.2 Uzivatelské prostredi

Po spusténi programu iCAM Manager SDK Sample se zobrazi hlavni okno, kde vy-
tvofime referen¢ni zdznam s novymi uzivateli. Do jednotlivych poli (User ID, First Name,
Last Name, User Type) napiSeme informace o uzivateli a pomoci tlac¢itka Add User piida-
me doty¢nou osobu do databaze uzivateld. Pomoci tlacitka Enroll User se zvoli, jaké oko
bude zaznamenano (pravé, levé nebo ob¢€), a poté se provede snimek o¢ni duhovky pomoci
skeneru. Tim se vytvoii snimek o¢ni duhovky a uloZi se do databédze k patficné osobé. Pti
novém piistupu ke skeneru uz nedochazi k vytvofeni nového snimku o¢ni duhovky, ale
pfistupuje se uz diive k uloZenému zdznamu, ktery je uchovan v databazi pod doty¢nou
osobou. Na zaklad¢ naskenovani ocni duhovky systém bud’ povoli, nebo zamitne ptistup

uzivateli.

Snimek pofizeny skenerem a nésledné vyobrazeni o¢nich duhovek v programu

ICAM Manager SDK Sample je mozné vidét na obrazku (Obrazek 33.).



UTB ve Zliné, Fakulta aplikované informatiky

42

X

[ -CAM Manager Sample ==

User | Cad T | TimeGroup | Holiday | Transaction Log | System Log | Operstion Log | Log Notfications | Genersi | SelectiCAM : [152.168.5100 = _Disconnect
Right Eye Left Eye
“Userl: 2= GetlrisCode
“itich Eve - [T =]
Iris
€ Add Iris &= Enroll Iris
Add Iris Type Enroll Options I
o (e - b
S:;IT L°C°::" - P IrisCode Qualty IrisCode Qualty
risCode risimage (* IrisCode & Irisimage
NENENENNNNENERED o INNNNNNNNNENER 0%
I~ Iris Verification Requiredl Update Iris If Exist Poar Norma! Bicellant Poor Mo Brcalent
Eye
Update Envoll Iris Reset | ¥ UnEnroll Right Eye I UnEnroll Left Eye  Delete
User ID First Name Last Name User Type PIN Enrolled Eye Card ID Card Number Card Type: =
3 Michal Commonbser Bath
7 Adam Commonbser Bath
8 Petra Commonbser Bath
9 Jan Commonbser Bath
10 Stanislav Commonbser Bath
1 Miroslaw Commonbser Bath
3 Matin Commonllser Both =
IIF____ o
4 »
mCunnactad to iCAM : 192.168.5.100 (ConnectionID - 1) Date & Time : 16-Jan-1955 12:24:02 SDK Version: 1.00.05

Obrazek 33. Snimek oc¢i v iICAM Manageru

4.6 Namérena data pomoci skeneru o¢ni duhovky

Ukolem bylo ovéfit spolehlivost skeneru oéni duhovky a to za riiznych podminek:

e Pfi sniZené svételné viditelnosti - Méfeni bylo provedeno za denniho svétla, pfi sni-

zené viditelnosti, pfi umélém osvétleni a pii uplném zatméni.

e Pod rliznym thlem pohledu - Méteni bylo provedeno pod uhlem 45° a to tak, Ze do-

ty¢na osoba se divala péti riznymi smery od zrcadla skeneru (nahoru, dolt, dopra-

va, doleva a Sikmo od pravého rohu zrcadla skeneru).

e Prii fyzické zatézi cloveéka - Méteni bylo provedeno pii riizné fyzické zatézi lidské-

ho organismu.

Vsechna méfeni na skeneru byla méfena i pomoci ¢asomiry, pro zjisténi casového

intervalu od pfistupu uzivatele k zafizeni, az po samostatné vyhodnoceni skenerem. Jed-

notlivé casy jsou uvedeny v patiicnych tabulkach nize.

Meéfeni bylo zaméieno také na vliv kontaktnich ¢ocek a dioptrickych bryli na spo-

lehlivost skeneru.

Daéle byla testovana moznost obejiti biometrického systému za pomoci fotografie

o¢i ve skutecné velikosti. Test mél ukazat vliv fotografie na identifikaci osoby, kterd je

V systému zaregistrovana.
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Jednotliva méfeni jsou rozdélena na uzivatele s dioptrickymi brylemi, bez dioptric-

kych bryli a na uzivatele s kontaktnimi cockami.

4.6.1 Méreni za denniho svétla

Tabulka 2. Za denniho svétla bez dioptrickych bryli

Méreni za denniho svétla bez dioptrickych bryli

Obé oci Jedno oko
Cas [s] UmoZnén pristup Cas [s] UmoZnén piistup
4,45 ANO 3,10 ANO
5,41 ANO 2,90 ANO
Uzivatel 1 3,74 ANO 2,50 ANO
6,39 ANO 2,30 ANO
7,00 ANO 3,50 ANO
1,42 ANO 3,87 ANO
1,21 ANO 1,95 ANO
Uzivatel 7 1,78 ANO 2,10 ANO
1,30 ANO 3,21 ANO
1,88 ANO 3,65 ANO
1,14 ANO 1,23 ANO
1,32 ANO 1,54 ANO
UZivatel 8 0,95 ANO 2,19 ANO
1,43 ANO 2,87 ANO
0,71 ANO 1,88 ANO
2,10 ANO 1,79 ANO
1,54 ANO 2,29 ANO
Uzivatel 9 1,30 ANO 1,51 ANO
2,10 ANO 1,65 ANO
1,52 ANO 2,04 ANO
1,58 ANO 2,13 ANO
1,29 ANO 1,52 ANO
Utzivatel 10 1,23 ANO 1,30 ANO
1,42 ANO 1,87 ANO
1,14 ANO 2,41 ANO
2,78 ANO 2,14 ANO
2,54 ANO 2,25 ANO
Uzivatel 11 2,07 ANO 2,41 ANO
2,45 ANO 2,32 ANO
1,50 ANO 2,66 ANO
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Tabulka 3. Za denniho svétla s dioptrickymi brylemi

Méieni za denniho svétla s dioptrickymi brylemi
Obé oci Jedno oko
Cas [s] UmoZnén piistup Cas [s] UmoZnén pristup
2,25 ANO 1,58 ANO
2,55 ANO 3,04 ANO
Uizivatel 4 3,23 ANO 2,65 ANO
3,38 ANO 2,78 ANO
4,49 ANO 1,65 ANO
1,61 ANO 4,78 NE
1,80 ANO 6,32 NE
Utzivatel 5 1,94 ANO 4,45 NE
1,79 ANO 5,78 NE
2,05 ANO 4,63 ANO
4,03 ANO 9,95 NE
2,46 ANO 4,58 NE
UtZivatel 6 1,88 ANO 3,18 ANO
1,85 ANO 5,46 NE
1,70 ANO 6,62 ANO
Tabulka 4. Za denniho svétla s kontaktnimi cockami
Méreni za denniho svétla s kontaktnimi ¢o¢kami
Obé odi Jedno oko
Cas [s] UmoZnén pristup Cas [s] UmoZnén pristup
1,58 ANO 3,40 ANO
3,03 ANO 2,90 ANO
UtZivatel 2 3,68 ANO 2,50 ANO
2,20 ANO 4,21 ANO
2,40 ANO 3,98 ANO
Tabulka 5. Za denniho svetla bez kontaktnich cocek
Méieni za denniho svétla bez kontaktnich ¢ocek
Obé o¢i Jedno oko
Cas [s] UmoZnén piistup Cas [s] UmoZnén piistup
1,52 ANO 4,23 ANO
3,91 ANO 2,48 ANO
UZivatel 2 3,07 ANO 3,03 ANO
2,75 ANO 3,54 ANO
2,86 ANO 4,20 ANO
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Mg¢fteni za denniho svétla bylo provedeno pro ob¢ oci a pfi zakryti jednoho oka.
Zakryti jednoho oka nemélo zZadny vliv na povoleni pfistupu uzivatelem, protoze pocatecni

registrace byla provedena pro obé o¢i.

Je mozno vidét, ze u uzivatelti bez dioptrickych bryli (uzivatel: 1,7,8,9,10,11) pro-
béhlo méteni se 100% povolenim pfistupu. Zatimco u uzivateld s dioptrickymi brylemi
vykazoval skener u uzivatele 5 pti zavieni jednoho oka 20% spolehlivosti, a u uzivatele 6
pii zavieni jednoho oka 40% spolehlivosti, coz muze byt zpusobeno $patnym nactenim
snimku oka pfi pocatecni registraci.

Jak je mozné vidét u uzivatele 2, kontaktni ¢o¢ky nemaji zadny vliv na umoznéni

pristupu doty¢né osoby.

4.6.2 Meéreni pri snizené viditelnosti

Zatemnéni bylo provedeno pomoci zaluzii, a tim bylo docileno snizeni intenzity

osvétleni.

Tabulka 6. Pri snizené viditelnosti s dioptrickymi brylemi

Méreni pii sniZené viditelnosti s dioptrickymi brylemi
Cas [s] UmoZnén pristup
2,44 ANO
1,58 ANO
Uzivatel 4 1,99 ANO
1,57 ANO
1,42 ANO
1,76 ANO
1,58 ANO
UZivatel 5 1,45 ANO
1,52 ANO
2,27 ANO
2,75 ANO
4,02 ANO
UZivatel 6 1,48 ANO
1,67 ANO
2,95 ANO
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Tabulka 7. Pri snizené viditelnosti bez dioptrickych bryli

Méreni pii sniZené viditelnosti bez dioptrickych bryli
Cas [s] UmoZnén piistup
2,70 ANO
2,30 ANO
Uzivatel 1 2,00 ANO
1,80 ANO
0,50 ANO
3,12 ANO
1,48 ANO
Uzivatel 7 1,57 ANO
1,86 ANO
1,48 ANO
2,38 ANO
1,76 ANO
UZivatel 8 1,17 ANO
1,26 ANO
1,36 ANO
2,09 ANO
1,73 ANO
Uzivatel 9 1,72 ANO
1,98 ANO
1,57 ANO
2,00 ANO
1,42 ANO
UZivatel 10 1,11 ANO
1,42 ANO
1,29 ANO
2,57 ANO
2,11 ANO
Uzivatel 11 2,35 ANO
1,70 ANO
2,43 ANO

Tabulka 8. Pri snizené viditelnosti s kontaktnimi cockami

Méi‘eni pii sniZzené viditelnosti s kontaktnimi co¢kami
Cas [s] UmozZnén pristup
2,25 ANO
2,10 ANO
UZivatel 2 2,60 ANO
3,00 ANO
1,90 ANO
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Tabulka 9. P snizené viditelnosti bez kontaktnich cocek

Méi‘eni pri sniZené viditelnosti bez kontaktnich ¢ocek
Cas [s] UmoZnén piistup
2,65 ANO
2,14 ANO
UZivatel 2 3,87 ANO
4,00 NE
3,07 ANO

M¢teni kromé uzivatele 2 S kontaktnimi ¢ockami vykazovalo 100% spolehlivost
skeneru k povoleni pfistupu registrovanych osob. Pti méteni uzivatele 2 bez kontaktnich

¢ocek vykazovala spolehlivost 80%.

4.6.3 Meéfeni pri uplném zatméni
Mg¢éteni bylo provedeno za uplné tmy.

Tabulka 10. Pri upiném zatmeni s dioptrickymi brylemi

Méreni pii uplném zatméni s dioptrickymi brylemi
Cas [s] UmoZnén pristup

3,93 NE

2,28 ANO
UZivatel 4 2,26 ANO

1,18 ANO

1,95 ANO

1,58 NE

1,55 NE
Uzivatel 5 2,57 NE

1,60 NE

2,81 ANO

5,63 ANO

1,50 ANO
Uzivatel 6 1,54 ANO

7,80 ANO

2,01 ANO
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Tabulka 11. Pri uplném zatmeéni bez dioptrickych bryli

Méreni pii uplném zatméni bez dioptrickych bryli
Cas [s] UmozZnén piistup
5,72 ANO
10,81 ANO
Uzivatel 1 4,02 ANO
0,78 NE
1,05 NE
11,19 ANO
5,90 ANO
Uzivatel 7 6,63 NE
2,83 ANO
1,15 ANO
1,05 ANO
6,57 ANO
Uzivatel 8 1,17 NE
0,70 NE
1,05 ANO
2,01 ANO
1,39 ANO
UtZivatel 9 1,24 ANO
1,40 ANO
1,42 ANO
4,23 ANO
1,70 ANO
UZivatel 10 1,42 ANO
0,98 ANO
0,86 NE
12,70 ANO
5,87 ANO
UtZivatel 11 1,55 ANO
19,48 ANO
8,09 ANO

Tabulka 12. Pri uplném zatmeéni s kontaktnimi ¢ockami

Méreni pii uplném zatméni s kontaktnimi ¢o¢kami
Cas [s] UmozZnén pristup
2,40 NE
6,10 NE
UZivatel 2 5,10 ANO
4,70 ANO
3,20 ANO
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Tabulka 13. Pri uplném zatmeéni bez kontaktnich cocek

Méieni pii uplném zatméni bez kontaktnich ¢o¢ek
Cas [s] UmoZnén piistup
3,54 ANO
3,22 NE
UZivatel 2 5,36 ANO
4,20 ANO
2,55 ANO

Uplné zatméni mélo nepatrny vliv na skener, piestoze je skener vybaven vlastnim
bleskem a infradervenym svétlem. Méfeni u uzivatele 4 skener vykazoval 80% uspésnosti,
uzivatel 5 - 20% uspésnosti, uzivatel 1 - 60% GspéSnosti, uzivatel 7 - 80% uspésnosti, uzi-
vatel 8 - 60% tuspésnosti, uzivatel 10 - 80% uspésnosti, uzivatel 2 s kontaktnimi ¢o¢kami -

60% tuspésnosti a bez kontaktnich ¢ocek 80% tispésnosti povoleni piistupu do systému.

4.6.4 Méfeni pri umélém osvétleni

Me¢fteni bylo provedeno za pomoci osvétleni mistnosti zafivkami umisténymi na

stropé€.

Tabulka 14. Pri umélém osvetleni s dioptrickymi brylemi

Méreni pi'i umélém osvétleni s dioptrickymi brylemi
Cas [s] UmoZnén piistup
1,77 ANO
1,32 ANO
Uzivatel 4 1,35 ANO
1,45 ANO
1,29 NE
2,20 ANO
1,94 NE
UZivatel 5 1,95 ANO
1,54 ANO
1,30 ANO
2,84 ANO
1,73 NE
UZivatel 6 2,50 ANO
2,42 NE
3,90 ANO
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Tabulka 15. Pri umeélém osvétleni bez dioptrickych bryli

Méreni pii umélém osvétleni bez dioptrickych bryli
Cas [s] UmozZnén piistup
3,80 ANO
1,40 ANO
Uzivatel 1 1,30 ANO
1,90 ANO
1,00 ANO
1,63 ANO
1,38 ANO
Uzivatel 7 1,90 ANO
1,36 ANO
1,27 ANO
2,63 ANO
1,70 ANO
Uzivatel 8 1,15 ANO
1,23 ANO
1,04 ANO
2,25 ANO
1,15 ANO
Uzivatel 9 1,41 ANO
1,17 ANO
1,23 ANO
1,89 ANO
1,17 ANO
UZzivatel 10 1,05 ANO
0,91 ANO
1,46 ANO
1,88 ANO
1,33 ANO
Uzivatel 11 1,76 ANO
1,67 ANO
1,71 ANO

Tabulka 16. Pri umeélém osvetleni s kontaktnimi cockami

Méi‘eni pri umélém osvétleni s kontaktnimi ¢o¢kami
Cas [s] UmozZnén pristup
2,70 ANO
2,90 ANO
UZivatel 2 2,30 ANO
2,40 ANO
2,47 ANO
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Tabulka 17. Pri umeélém osvétleni bez kontaktnich cocek

Méi‘eni pii umélém osvétleni bez kontaktnich ¢ocek
Cas [s] UmoZnén piistup
3,45 ANO
3,04 ANO
UZivatel 2 2,87 ANO
2,66 ANO
3,14 ANO

Pti umélém osvétleni vykazoval skener u uzivatele 4 - 80%, uzivatel 5 - 80%, uziva-

tel 6 - 60% a u ostatnich 100% tGspé&Snosti pii povoleni pfistupu.

4.6.5 Meéreni pod riznym thlem pohledu

Meéfeni bylo provedeno pod tihlem 45° a to tak, Ze doty¢na osoba se divala péti riz-
nymi sméry od zrcadla skeneru (nahoru, dold, doprava, doleva a Sikmo od pravého rohu

zrcadla skeneru).

Tabulka 18. Pri pozorovacim vihlu s dioptrickymi brylemi

Méreni pii pozorovacim uihlu s dioptrickymi brylemi
Cas [s] UmoZnén pristup

2,14 ANO

2,26 ANO
UZivatel 4 1,64 ANO

2,73 ANO

1,82 ANO

7,63 ANO

1,79 ANO
UZivatel 5 1,51 ANO

2,08 ANO

1,54 ANO

2,00 ANO

2,45 NE
UZivatel 6 2,60 ANO

2,19 ANO

3,65 ANO
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Tabulka 19. Pri pozorovacim uhlu bez dioptrickych bryli

Méreni pii pozorovacim uhlu bez dioptrickych bryli
Cas [s] UmozZnén piistup
5,48 ANO
3,87 ANO
Uzivatel 1 4,22 NE
6,88 ANO
4,64 ANO
1,69 ANO
5,73 NE
Uzivatel 7 2,10 NE
8,33 NE
1,86 NE
2,04 ANO
1,95 NE
Uzivatel 8 2,04 ANO
1,82 ANO
1,67 NE
3,65 ANO
3,19 NE
UtZivatel 9 8,19 ANO
1,86 ANO
3,80 NE
4,74 NE
1,27 NE
UZivatel 10 10,87 NE
2,32 NE
6,35 NE
3,90 ANO
4,95 ANO
UtZivatel 11 5,60 NE
3,94 ANO
5,07 NE

Tabulka 20. Pri pozorovacim uhlu s kontaktnimi cockami

Méi‘eni pri pozorovacim thlu s kontaktnimi ¢o¢kami
Cas [s] UmozZnén pristup
5,20 ANO
10,60 ANO
UZivatel 2 3,20 ANO
11,90 NE
3,80 ANO
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Tabulka 21. Pri pozorovacim vihlu bez kontaktnich cocek

Méieni pii pozorovacim tuhlu bez kontaktnich ¢o¢ek
Cas [s] UmoZnén piistup
451 ANO
6,73 NE
UzZivatel 2 5,36 NE
5,53 ANO
4,12 ANO

Meéfteni pii pohledu mimo zrcadlo skeneru mélo vétsi vliv na povoleni ptistupu. Uhel

pohledu byl zméfen thlomérem a nasledné vyznaceni bodii kam se uzivatelé maji divat.

Me¢fteni u uzivatele 1 vykazoval skener - 80% uspésnost, uzivatel 7 - 20% uspésnost,
uzivatel 8 - 60% uspésnost, uzivatel 9 - 60% tspésnost, uzivatel 10 - 0% uspesnost, uziva-
tel 11 - 60% uspésnost, uzivatel 6 - 80% uspéSnost, uzivatel 2 s kontaktnimi cockami -

80% a bez kontaktnich ¢ocek - 60% uspésnosti povoleni piistupu.

Ywe w

4.6.6 Méreni pri fyzické zatéZi clovéka

Tabulka 22. Pri fyzické zatezi ¢loveka

Méi‘eni pri fyzické zatézi
Cas [s] UmoZnén piistup
3,46 ANO
2,84 ANO
UZivatel 3 2,32 ANO
1,29 ANO
0,74 ANO
2,80 ANO
2,20 ANO
Uzivatel 10 1,40 ANO
2,23 ANO
3,22 ANO
1,74 ANO
1,54 ANO
Uzivatel 11 1,91 ANO
1,86 ANO
3,99 ANO
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Me¢teni bylo provedeno na tfech dobrovolnicich, kteti se podrobili fyzické zatézi a
naslednému naskenovani. U dvou doty¢nych osob neméla fyzicka zat€z zadny vliv na po-

voleni piistupu osoby skenerem.

Byla zjisténa zajimavost, ze uzivatel 11, ktery vykonaval 5 minutovy béh do schod,
se nechal okamzit¢ po béhu naskenovat a zjistilo se, Ze skeneru trvalo pfiblizné 30 sekund,

nez doty¢nou osobu rozpoznal.

4.7 Diskuze vysledku

Meéfeni za denniho svétla vykazovalo nejvétsi uspesnost povoleni piistupu registro-
vanych osob. Test, ktery byl proveden pro obé o¢i, vykazoval 100% uspéSnost, zatimco
test pfi zavieni jednoho oka vykazoval mens$i uspéSnost. Mohlo to byt zplisobeno horsi
kvalitou snimku pii pocatecni registraci. Také dioptrické bryle s vyss§im poctem dioptrii
mohou mit vliv na procento uspésnosti, coz se ukdzalo u uzivatele 5, ktery mél v testu za-

viené jedno oko. Kontaktni cocky nemély zadny vliv na umoznéni piistupu dotyéné osoby.

Meéfeni pii sniZzené viditelnosti bylo provedeno pro obé o€i, kde procento GspéSnosti
bylo 100% aZ na uzivatele 2, ktery nemél nasazené kontaktni ¢ocky. U n¢ho skener vyka-
zoval 80% tuspésnosti. Z tohoto Ize fici, Ze snizena viditelnost nema vliv na funk¢énost ske-

neru, protoZe skener je opatien infraervenym svétlem.

U meéfeni za Uplné tmy se spolehlivost skeneru nepatrné sniZila, neZz tomu bylo v

predeslych ptipadech. Z toho vyplyva, ze uspésnost skeneru je 0 20% - 30% nizsi.

Pii umélém osvétleni se ukazalo, ze u sedmi uzivateli vykazoval skener 100%
uspésnost povoleni piistupu, u dvou uzivateltt 80% a u jednoho uzivatele 60% uspésnost
povoleni pfistupu do systému. Z toho lze vyvodit, Ze méteni za denniho svétla a umélého

osvétleni dosahuje podobnych vysledki.

Nejvétsi vliv na spolehlivost skeneru mélo méfeni pii riznych smérech pohledu mi-
mo stied zrcadla skeneru. Zjistilo se, Ze procento uspéSnosti méteni dosahovalo podstatné

niz8ich hodnot nez v ptedeslych piipadech.

M¢étenim, pii kterém byli uzivatelé vystaveni fyzické zatézi organismu, se prokazalo,

ze ¢im je zatéz vyssi, tim se prodluZzuje doba rozpoznani doty¢né osoby.
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ZAVER

Cilem této bakalarské prace bylo seznameni s jednotlivymi biometrickymi systémy
pro zvySeni bezpecnosti osob a majetku. Hlavnim tématem bylo ovéreni spolehlivosti ske-
neru o¢ni duhovky za riznych podminek. Zejména za sniZzenych svételnych podminek, pfi
fyzické zatézi cloveka a pti pouzivani bryli a kontaktnich cocek.

Tato prace se ve své teoretické Casti zabyva biometrickou identifikaci osob. V prvni
¢asti jsou vymezeny jednotlivé pojmy, se kterymi se muzeme setkat v oblasti biometrie.
Dalsi ¢ast se zabyva jednotlivymi biometrickymi systémy, které jsou pouzivany v souc¢asné

dobé¢ v bezpecnostnim primyslu.

Prakticka cast je zaméfena na ovéteni spolehlivosti skeneru o¢ni duhovky za riiznych
podminek. M¢feni bylo provedeno na skeneru iCAM7000. Zékladem uspéSného méteni
bylo nejdfive spravné nastaveni skeneru a propojeni s poc¢ita¢em. Dal§im dilezitym fakto-
rem pro métfeni bylo zapojeni vétsiho poctu osob, které se zcastnili tohoto méfeni. Na
tomto zékladé bylo mozné provést vice méfeni a tim lépe zjistit a porovnat spolehlivost
skeneru o¢ni duhovky. M¢éfeni bylo provedeno za riiznych svételnych podminek, a to
zejmeéna pii umélém osvétleni, pii Casteném zatemnéni, pfi dennim svétle a pii Gplné tmé.
Pfi Gplném a Castecném zatemnéni mistnosti se skenerem bylo zjisténo, Ze namétené tdaje
vykazovaly niz§i hodnoty spolehlivosti. V dal§im méteni se zjisStovalo, jaky vliv bude mit
fyzicka zatéz. Na zakladé provedeného meéfeni jsme dosli k zavéru, ze fyzicka zatéz lid-
ského organismu nema témét zadny vliv na povoleni pfistupu uZivatele. Ani kontaktni
¢ocky nemaji vliv na funkénost zatizeni. Naopak pii pokusu s fotografii o¢i systém odmitl
vstup uZivatele. Pfi snimani je duhovka osvétlena a tim je snimany pohyb duhovky pfi re-

akci na svétlo. Zjistilo se, ze skener reaguje pouze na zivou tkan.

Zaverem lze fici, Ze diky jedine¢nosti ocni duhovky bude tento biometricky systém
vV budoucnosti patfit k nejvyuzivanéj$im a K nejspolehlivéjsim metodam pii identifikaci
osob. Jedna se o pfistup do chranénych objektt, ochranu osob nebo napt. o ochranu osob-

nich udaji v bézném kazdodennim Zivote.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

°C Stuperi celsia
A Ampér

CD Compact disc
cm Centimetr

DNA Deoxyribonucleic Acid
EER Equal Error Rate

FAR False Acceptance Rate
FRR False Rejection Rate
HW Hardware

IP Internet Protocol

kg Kilogram

LAN Local Area Network
mm Milimetr

Mpx Megapixel

PC Personal Computer
S Sekunda
TCP Transmission Control Protocol

USB Universal Serial Bus

V Volt

W Watt

WAN Wide Area Network
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