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ABSTRAKT

Cilem bakalatské prace je popsat co je digitadlni ména Bitcoin, na jakém principu funguje,
jak a kde se pouziva, jaké ma vyhody/nevyhody oproti klasickym ménam. Zhodnocena je
jeji bezpecnost a mozny budouci potencial. Prakticka ¢ast se zamé&fi na popis moznosti jak
ménu ziskat, jaké vybaveni je k tomu potieba i se zhodnocenim aktualni ndvratnosti. Na

zaver prace popisuje kde a jak ménu uchovavat a jak s ni obchodovat na burze.

Kli¢ova slova: Bitcoin, té€Zba, té€zaf, miner, blockchain, uzel, blok, target, inflace, deflace,

hazard, kurz, ASIC jednotka, FPGA ¢&ip, antminer, Paypal, dvoji utraceni, burza

ABSTRACT

The main purpose of this bachelor thesis is to explain what the digital currency Bitcoin is,
how it works, how and where to use it and what are the advantages and disadvantages in
comparison to standard currencies. Hereafter it deals with safety and future potential. The
practical part describes the possibilities of getting this currency and the required facilities.
Eventually, it discusses the profitability and the issues of storage of the currency and trad-

ing on the stock exchange.

Keywords: Bitcoin, mining, miner, blockchain, node, block, target, inflation, deflation,
gambling, exchange rate, ASIC unit, FPGA chip, antminer, Paypal, double spending, stock

exchange



,Kazda lidska ¢innost se nakonec musi néjak projevit v Cislech.*”

Tomas Bata
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UvoD

Kazdy z nas, nejen pro potieby svého Zivota manipuluje s materialnimi hodnotami, které
jsou reprezentovany penézi. O vSechny staitem vydané penize se stara centralni ménovy
systém, na Cele s centralni bankou, ktery funguje v kazdém staté jako monopol. Pied n¢ko-
lika malo lety se objevily tzv. digitdlni ménové systémy. Jednalo se o malé finan¢ni sys-
témy, kde hodnotu reprezentoval urcity typ nefalSovatelnych souborti. Dlouho byly pouzi-
vany jen v uzkych kruzich pocitacovych nadsenct, ktefi jej akceptovali. MySlenka, Ze by
se z malé digitadlni mény mohl Casem stat realny konkurent centrdlni mény, nebyla piili§
realnd. Digitalni systémy se pomalu rozsifovaly, postupné si ziskaly pozornost finan¢nich
instituci, nasledné se o n¢ zacala zajimat média a asi pted 4 roky, jakoby se strhla lavina,
zacaly byt stale vice pouzivany vetejnosti. Diky velké poptavce se zaClenily dokonce mezi
obchodovatelné komodity. Dnes umoziiuji pfedevsim vykonavat platby ve virtualnim pro-
stfedi, jakym muze byt tieba hrani her, socialni sité, nebo vyména online kreditu za zbozi a
sluzby. Prvenstvi mezi digitalnimi ménami si jednozna¢né drzi ména Bitcoin. Ve svych
zacatcich se pfilis neliSil od svych konkurentl a jeho hodnota byla zanedbatelnd, jednalo se
o centy dolart. Postupné se staval ¢im dal popularnéj$im, ptedevsim pro svou jednoduchou
manipulovatelnost. V dalsi fazi nasledoval raketovy start jeho hodnoty, az do vysek stovek
dolarii za jeden kus. Znamé jsou historky o tom, jak jisti lidé travili dny na smetisti, ve
snaze najit sviyj stary pevny disk z pocitace, ktery kdysi vyhodili do smeti a méli na ném
n¢kolik, v tu dobu bezcennych Bitcointi. Kdyby se jim to podatilo, nékteti by se stali tieba
milionafi.

Dnes je Bitcoin rozsifen po celém svété a akceptuje ho ¢im dal vice subjektl. Hodnota
vSech ,.kust* Bitcoinli se pohybuje v fadech milioni dolarti. Celé jeho sit’ pfedstavuje dnes
slozity finan¢ni systém. Jako Siroce akceptovany, globalni, platebni konkurent a pravidelné
se konaji ekonomické konference, kde se rozebiraji jeho stale se rozvijejici moznosti. Jeho
hlavnim triumfem je fakt, Ze nespada pod stat, ale pod vlastni komunitu lidi, kterd ho zpra-
vuje, coz pfitahuje mnozstvi lidi, kteti nechtéji nechavat vSechny své penize ve sparech

vlady.
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1 DIGITALNI MENOVE SYSTEMY

Dnesni, technologicky se rozvijejici sv€t umoznil vznik internetovych mén. Jedna se o ne-
hmotny druh platidla, ktery je vytvaifen pomoci pocitacii, za pouziti slozitych matematic-
kych vypoctl. Nejprve vznikaly v tzkém kruhu lidi a mély hodnotu jen pro samotné tvirce
danych mén. Nékteré se postupem ¢asu velmi rozsifily do celého svéta a byla jim ,,piitaze-
na“ skutecna hodnota vyjadrena globalni ménou (vétsSinou americky dolar), nebo tieba zla-

tem. [9]

Digitalni mény maji mnoho vyhod oproti béznym tzv. fiat ménam (mény vydavané statem,
které jsme povinni akceptovat pro platby v bézném zivoté), jimiz jsou naptiklad rychla
manipulovatelnost (diky internetu je vétsina pievoda témét okamzitych), ¢i moznosti izo-
lovat toky finanénich prostfedki od legislativy statu, tim padem na né stat nemutize uvalo-

vat regulace, jako je DPH apod.

Mezi hlavni nevyhody digitalnich mén spada piedevsim nestala hodnota, napiiklad umélé
ovlivnéni kurzu je tady jednodussi nez u fiat mén. S tim souvisi skuteénost, ze digitalni
mény dnes nejsou vibec kryty zlatem. Bézni obchodnici ve vétsing piipadld neptijimayji
digitalni mény (aZ na Bitcoin), a protoze potieba svoje prostiedky nejprve pievést na bézné
pouzivané fiat mény. Svoje digitalni penize mame uloZeny na internetovych penézenkach,
které¢ vlastni soukromé osoby a nemame zadnou garanci, Zze o penize nepiijdeme, jak
z divodu mozného podvodu ze strany vlastnika penéZenky, tak ze situace, Ze ¢innost pené-
zenky ukon¢i statni organ (tfeba s podezienim na podvodné konani), u kterého nasledné

muze byt problém s dokazovanim vlastnictvi prostiedkd.

Neotiesitelné prvenstvi v oblasti digitalnich ménovych systému drzi ména Bitcoin. Ta je
nejroz§ifenéjsi na svété a dnes uz patii do oblasti obchodovatelnych komodit, po boku ropy

a zlata. Nicmén¢ existuje fada dalsich, avsak ne tak slavnych alternativ.
E-Gold

Tato ména byla zaloZena roku 1996, je to neformalni predchiidce vSech dnesnich digital-
nich mén. Hodnota penéz na vlastnim uctu byla pfevedena na zlato, nebo na jiny vzacny
kov a byly tady okamzité pievody mezi ucty. Tajna sluzba USA ukoncila ¢innost této sluz-
by kvuli pranim Spinavych penéz ze strany majiteli. Majitelé byvalych G¢ti mohou stale
podat pozadavek na vraceni pen¢z. Tato ména byla popularni mezi falSovateli dokladd,

podvodniky a ptekupniky détského porna. Obrazek 1 znazornuje logo E-Gold. [8]
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World Wide Money

e-qold

www.e-gold.com

Obr. 1. Logo meny E-gold [37]
Liberty Reserve

Nez byla uzaviena tahle sluzba, byly vykonany transakce ve vysi cca 6 miliard dolarg.
Me¢éna byla opét vyuZzivana pii podvodech s kreditnimi kartami, pfi investi¢nich kradezich,
pocitatovém hackerstvi, pasovani drog a u obchodu s détskou pornografii. Na obrazku 2 je

znazornéno logo Liberty Reserve. [8]

Libert
é—d Reserze

Obr. 2. Logo Liberty Reserve [38]

Litecoin

Peer to peer ména, v zakladech je podobna Bitcoinu. Tézit tuto ménu je ale mozné 0 dost
efektivnéji, zatim sta¢i bézny domaci pocita¢. Podle nékterych dohadt by se mohla stat

hodnotnéjsi, pokud by se pouzivala soucasné s Bitcoinem. Obrazek 3 znazornuje logo Li-

tecoinu. [8]
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Obr. 3. logo Litecoinu [39]

Peercoin
Ma 3. nejvétsi trhovou kapitalizaci (po Bitcoinu a Litecoinu). Je to do jisté miry spekula-
tivni ména, jejimz hlavnim cilem je, aby jeji ziskavani bylo co mozna nejmin naro¢né na

spotiebu energie. Obrazek 4 znazoriuje logo Peercoinu. [8]

Obr. 4. Logo Peeercoinu [40]

Ripple

Jedna se o dal$i ménu na baze matematiky. Zatim se moc nerozsifila, ale jeji transakce

maji byt zanedlouho rychlejsi nez u Bitcoinu. Obrdzek 5 znazorfiuje logo sluzby Ripple.

[8]
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Obr. 5. Logo Ripple [41]
OpenCaoin

Me¢éna vytvoiena skupinou nadsencti z Némecka a Velké Britanie. Pfevzala mySlenku elek-
tronické mény z 80. let zvané E-cash, transakce jsou bez poplatku, nicméné ména zatim

neni pfili§ znama. Na obrazku 6 je znazornéno logo OpenCoinu.[8]

Obr. 6. Logo OpenCoin [42]
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2 DIGITALNI MENA BITCOIN

Bitcoin (zkratka BTC) je internetova digitalni ména, ktera byla vytvoiena s cilem zefektiv-
nit digitalni platby v globalnim méfitku. Slouzi jako alternativa k nynéj$im ménovym sys-
témum, kterd je nehmotna a nehmatatelna. Doslovné se jednd jen o fetézec pfitazeny urcité
bitcoin adrese. Hlavnim rysem Bitcoinu jako mény je jeho kompletni decentralizace,
Z ¢ehoz vyplyva, ze samotnou ,,vyrobu* mény i potvrzovani transakci maji na starost sa-
motni uzivatelé sit¢ Bitcoin, neexistuje tady zadna centralni banka ud¢€lujici regulace, jako

u jinych mén. [10]

Neméné dulezitd je skutecnost, ze hodnota Bitcoinu neni zavisla od davéry v samotného
vydavatele, ale prakticky od poptavky po méné a v divéru v budoucnost meny jako takové.
Jeji kurz vici jingym ménam je (proto) velmi nestabilni. Nejmensi ¢ast Bitcoinu, se kterou
muizeme samostatné manipulovat, je tzv. ,,Satoshi“ a jedna se o jednu stomiliontinu Bitcoi-

nu (0,00000001 BTC). [2]

Ména je pom&rn¢ anonymni, pii zaloZeni virtualniho uctu pro praci s Bitcoiny neni nutné
zadné ovéfteni identity, vefejnost si ani nemuiZze zjistit, kdo ma na G¢tu kolik Bitcoini. Na
druhou stranu, vlastnictvi mény je kontrolovatelné ze strany komunity, ktera spravuje sit’
Bitcoin a je jen na nas, nakolik ji davéfujeme. Nicméné nikdy nebyl zaznamenan ptipad,
ze by né€kdo pfisel o Bitcoiny kvuli podvodnému jednéani ze strany komunity, ktera spravu-

je celou sit’. [10]

Pojem Bitcoin dale oznacuje platebni sit’ pro obchod s Bitcoiny a software pro préaci

s m&nou. Obrazky 7 a 8 znazornuji alternativy loga Bitcoinu. [31]



UTB ve Zliné, Fakulta aplikované informatiky

16

Obr. 8. Alternativni logo Bitcoinu [44]
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3 VZNIK MENY BITCOIN

M¢na Bitcoin byla vytvorena v roce 2009 osobou, nebo skupinou osob, pod pseudonymem
Satoshi Nakamoto. To jsou jediné oficialni informace o vzniku, ,,samotny* Satoshi Naka-
moto jen n&jakou dobu pfispival na forech o Bitcoinu, ale odmital jakkoliv komentovat
jeho roli ve vzniku mény. Proto neni jisté, zda se jedna o jednu osobu nebo o skupinu lidi.
Na svétlo se ale dostava otazka, zda by byl jeden cloveék schopny vytvorit digitdlni ménu s
celou siti uréenou pro obchodovani s ménou a déle i piislusny software. Nicméné o sit’ i o
software se dnes staraji vybrané skupiny lidi, ale ti jen do urcité miry zdokonaluji dobie

fungujici z&klad, ktery byl vytvoien diive.(Kelly, 2014, s. 37-45)

Jedna z teorii o ,,vynalezci® fikd, Ze se jednd o jednoho muZe jménem Dorian Satoshi Na-
kamoto, 64 — lety modelaf Zijici v Los Angeles, ktery v minulosti dé€lal tajnou praci na
elektronice a v komunikacich pro americké ozbrojené sily a rizné korporace. Pfi dotazu
novinaie to ale tento ¢loveék popiel. At uz na tom je néco pravdy nebo ne, jeho byvala préa-
ce na utajovanych projektech pro vojensko-primyslovy sektor zahaluje Bitcoin spekula-
cemi, k jakym tc¢elim byl vlastné ptivodné vynalezen. Na obrazku 9 je znazornén modelat

Satoshi Nakamoto. [3], [4]

Obr. 9. Satoshi Nakamoto, mozny tviirce mény Bitcoin [45]
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4 HODNOTABITCOINU

Jak uz bylo feceno, Bitcoiny nejsou kryty zddnou hmotnou véci, ktera by jim alespon
Z ¢asti propij¢ovala hodnotu. Ta vychazi, volné feceno, z dilezitosti samotné mény, kterou
urcuje ¢lovek. Jeho hodnota proto velmi kolisa, v rAmci obchodovatelnych komodit se jed-

na o tu s nejvétsimi vykyvy. (Pagliery, 2014, s. 60-80)

4.1 Inflace, deflace

Ménu nekontroluji zadné banky ani vlady a maximalni pocet Bitcoind v ob&hu je pfedem
dany a proto neni mozné, aby vznikla inflace, kterd by byla zplisobena vydanim vétsiho
mnozstvi jednotek platidla. Tim padem Zzadné banky nemohou touto cestou manipulovat
S hodnotou Bitcoind, tak je to u jinych mén. Maximalni mozny pocet vytézenych Bitcoinli
je cca 21 miliont. Nicméné v nékterych kruzich se objevuje nazor, Ze uvedeny pocet jed-
notek mény neni dostate¢ny pro veskerou potiebu. Na druhou stranu je mozno obchodovat
s kazdou stomiliontinou Bitcoinu zvlast’ (0,00000001 BTC = 1 Satoshi) a tim padem teore-
ticky existuje vice jednotek této meény, nez tfeba americkych dolard. V ptipadé¢ Bitcoinu je
ale velmi pravdépodobnd deflace — coz je jev opacny k inflaci, jedna se o ,,zvySovani“
hodnoty mény vzhledem k jinym ménam (za stejny pocet jednotek néjaké mény dostaneme
¢im dal min Bitcoinli.) Souvisi to se zminénym hornim maximem vytézenych Bitcointl,

¢im vétsi bude poptéavka, tim vyssi bude deflace. [2]

4.2 Ménovy kurz

Bitcoin je mladd ména s vysokou volatilitou, jinak feeno, ma vysoké narusty ceny a na-
sledn€ necekané propady. Diky témto skute€nostem se da na méné vyd¢lat nebo prodélat
ve velmi kratkych Casovych intervalech. Otazka, co vSechno vlastné vytvari hodnotu této
virtudlni mény, krom¢ diveéry v zachovavajici si hodnotu, je do jisté miry stale predmétem
spekulaci. [6]

Na strance forexsrovnavac.cz se pise: ,.Jeden z castych omylii je to, Ze hodnota mény Bit-
coin je primo urcena poctem uzivatelu, kteri Bitcoin tézi. Podle teorie by to tedy mélo zna-
menat, Ze ¢im vice uzivatelii Bitcoin tezi, tim se zvysuje jeho hodnota. Nicméné je to prave
naopak, stoupajici cena Bitcoinu zvysuje pocet minerii, z toho vyplyva, Ze uZivatelé, kteri se
podileji na tezbe této meny, nemohou urcovat skutecnou hodnotu. Proto se dnes zastdvd
nazor, ze hodnota této meny vychazi pouze z poptavky a nabidky na trhu a je tak kryta pou-

ze ditvérou, Ze s ni bude mozno v budoucnu zaplatit stejné jako dnes. “ [6]
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Existuje mnoho stranek na obchodovani s Bitcoiny, sménné kurzy na jednotlivych stran-
kach logicky nejsou uplné stejné. Nejvétsi burzou pro obchod s Bitcoiny byla burza
»MtGox“, kterd dnes uz ale nefunguje. Oblibené jsou dnes burzy ,,Bitflix*“ nebo ,,Bit-
coin.de. Obchodovani s Bitcoiny je mozné i na obchodni platformé ,,Plus500%, ale na roz-
dil od burzy, vklady a vybéry jsou mozné jen ve fiat méné (eura, dolary...), to znamena, ze
vSechny Bitcoiny (a jiné komodity) musime pfed vybérem ,,sménit* na danou ménu. Na

obrazku 10 je znazornén kurz Bitcoinu k americkému dolaru ze dne 5.9. 2015.

Bitcoin Obchodujte Bitcoin ted'!

243.12 0.43%

Warning! - Bitcoin value is extremely volatile. Bitcoin
/ USD as in BTC-e.com virtual currency.

= = g 5m (| 15m || 30m || 1h || 2h || 4h || 1d || 1w || bl
Podivejte se na vSechny podrobnosti ] A ] ] L ]

Obr. 10. Kurz Bitcoinu k americkému dolaru [54]

Na pohyby kurzi mény Bitcoin maji, stejné jako i v pfipad¢ jinych svétovych mén, vliv

vvvvvv

mo ovliviiovaly jeho hodnotu:

5. fijna 2009: poprvé oficialné stanoven kurz Bitcoinu - 1,309,03 BTC za 1$ (tenhle kurz
byl ¢isté formalni, v praxi platilo: 1 BTC = cca 0.003%)

18. srpen 2008: vznik stranky bitcoin.org
3. leden 2009: vytézen prvni blok (50 Bitcoinil)

9. leden 2009: vysla prvni verze softwaru pro praci s Bitcoinem — Bitcoin 0,1

12. leden 2009: prvni transakce v Bitcoinech (mezi Satoshim Nakamotem a vyvojafem

Halem Finneym)

16. prosince 2009: vydan software Bitcoin 0,2

7. &ervenec 2010: vydan software Bitcoin 0,3 (1 BTC =0.008%)

12. ervenec 2010: kurz 1 BTC = 0,083% (hodnota Bitcoinu vzrostla na desetinasobek za 5

dnt, diky rozmachu aplikace Bitcoin 0,3)

6. unor 2010: vznik prvni burza pro Bitcoin - Bitcoin Market
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Biezen 2010: prvni realnd transakce, programator Laszlo Hanyecz koupil dvé pizzy za
10 000 Bitcoint

17. Cervence 2010: vznik burzy MtGox. (Magic the Gathering online Exchange — burza na

vyménu hracich karet hry Magic the Gathering)

Srpen 2010: objeveni zatim jediné chyby v systému, ktera umoziiovala provést transakci
dvakrét. Chyba byla opravena

15. srpen 2010: Pfi jedné transakci se objevilo 184 miliard Bitcoinil. Transakce byla odha-

lena a vymazéna, a tak trochu smetena pod stil.

6. listopad 2010: hodnota vsech Bitcoint piekrocila 1 milion dolart (aktualni kurz 1 BTC
= 0.5%)

Leden 2011: vytéZen blok 105000, coz znamena, ze bylo vytéZeno jiz 5,25 miliond Bitcoi-

nd, co je 1/4 z maximalniho objemu 21 milionu Bitcoind.
9. tnor 2011: dosaZena parita s americkym dolarem (1 BTC = 13)

Biezen 2011: otevieny burzy, poprvé nabizejici vymeénu Bitcoint za Britskou libru, Polsky

zloty, nebo Brazilsky real.
Duben 2011: dosazena parita s Eurem a nasledné s Britskou librou.

Cerven 2011: historicky nejvyssi kurz - 1 BTC = 31.9$. Nasledné byly na burze MtGox
(nejpouzivangjsi pro obchod s Bitcoiny) zcizeny ¢ty mnoha lidem, kteti ptisli o své Bit-

coiny, diky ¢emu klesl kurz na hodnotu 1 BTC = 0018.

Leden 2012: stale panovala nediivéra v ménu po nedavnych utocich, kurz 1 BTC =5,27$
Biezen 2012: nejvetsi kradez Bitcoint v historii — odcizeno bylo dohromady 46 000 BTC
Kvéten 2012: burza Bitcoinica po hackerském utoku ptisla o 18 000 BTC.

Zati 2012: burza Bitfloor taktéZ po hackerském ttoku prisla o 24 000 BTC

Listopad 2012: vytézen blok 210000, polovina maximalniho poctu Bitcointi

6. prosinec 2012: burza Bitcoin Central dostala jako prvni na svéte bankovni licenci, po-

stupné ¢im dal vice spolecnosti zacalo akceptovat platby v Bitcoinech.

Bfiezen 2013: hodnota vSech Bitcoint na svété dosdhla hodnoty jedné miliardy americkych

dolaru
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1. duben 2013: kurz Bitcoinu ptekonal hranici 100$
8. duben 2013: kurz Bitcoinu piekonal hranici 2003

20. duben 2013: kurz se propadl na hodnotu 100$ za 1 BTC diky hackerskému Gtoku na

burzu Bitcoin Central

Srpen 2014: Némecko uznalo Bitcoin jako ménu, ostatni staty ani centralni banky to ale

v planu nemaji
Rijen 2013: v kanadském Vancouveru vznikl prvni automat na Bitcoiny

Listopad 2013: Bitcoin dosahl dodnes neptekonané hranice 12408, na chvili se 1 Bitcoin

stal hodnotnéj$i nez unce zlata

Unor 2014: burza MtGOx kviili ztratdm ze softwarové chyby ukonéila svou ¢innost (spe-

kuluje se o Skodach v hodnotach 700 000 BTC) [7]

Leden 2015:v Rusku bylo zablokovano mnoho stranek s Bitcoiny, s cilem minimalizovat

vliv Bitcoinu na ekonomiku. [74]

Kvéten 2015: ohlaSena nova kryptoména HayekCoin, ma se jednat o 1. kryptoménu na
svéte, kterd je zcela kryta zlatem. Koluji rozsahle spekulace, co to bude znamenat pro Bit-
coin. [31]

Na obrazku 11 je znazornén vyvoj hodnoty kurzu Bitcoinu v letech 2010-2014.
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Obr. 11. Vyvoj kurzu Bitcoinu k americkému dolaru v letech 2010-2014 [55]
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5 SLOZKY SIiTE BITCOIN

Jak uz bylo zminéno, tak sit’ Bitcoin nepodléhad zadné autorité, a proto musi byt udélana

tak, aby se postarala ,,sama o sebe*.

5.1 Uzivatelé

Cinnost uéastnikd sité se primarné sklada z nakupu a prodeje Bitcointl. Pokud uzivatel Bit-
coiny také vytvafi, jinak feceno tézi, je oznacovan pojmem ,,tézar*.

5.1.1 Bitcoin adresa

Kazdy ucastnik pro manipulaci s Bitcoiny potiebuje svoje konto. To je reprezentovano

bitcoin adresou, kterd vznikla z vetejného klice. [16]
Postup vytvoreni adresy: [16], [18], [27], [28], [30]

1. Pomoci ECDSA algoritmu je vygenerovan 256-bitovy soukromy klic. ECDSA je

zatim nefalSovatelny algoritmus pro vytvareni Sifrovanych zprav a digitalnich klica.

2. Ze soukromého klice je vygenerovan 520-bitovy, nekomprimovany, vefejny

kli¢, ozna¢me jej ,,PubK* (public key)
3. Nad vetejnym kli¢em se spocita SHA256 hash, obsah vystupu:
¢islo S (256 bitt)) = SHA256(PubK)

4. Nad ,Cislem S* je spocitana hashovaci funkce RIPEMD-160. Jedn& se o zatim ne-

prolomenou hashovaci funkci se 160-bitovym ¢islem na vystupu. Obsah vystupu:
¢islo R (160 bitt) = RIPEMD160(¢islo S)

5. Pied ,Cislo R* je ptidéan prefix ,,0x00%, vystup:
¢islo E (168 biti) = "0x00" + R

6. Nad cislem E se spocita SHA256 hash, nad vysledkem znovu SHA256 hash, vy-
stup: ¢islo D (256 bitt) = SHA256(SHA256(¢islo E))

7. Z ¢isla D se pouzije prvnich 32 bitt, které pfedstavuji kontrolni soucet vysledné ad-

resy - ,,Cislo C*

8. Bitcoin adresa (200 bitil) = Cislo E + ¢islo C
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9.

512

Pro lepsi Citelnost je ¢islo pievedeno do formatu ,,base58. Jedna se o systém zob-
razovani binarnich dat pomoci ASCII tabulky, ktery neobsahuje znaky 1,1,0,0, kte-
ré si jsou na pohled dost podobné. Z prefixu ,,0x00 vznikne po konverzi vzdy ,,1%,

proto kazda bitcoin adresa za¢ina timto ¢islem.

Bitcoin penéZenka

Bitcoin penézenka je nepostradatelny nastroj na piijem a manipulaci s Bitcoiny. Je schopna

nam vytvofit bitcoin adresu. Existuji 2 druhy penézenek pro piijem Bitcoini: [18], [19]

1.

Online penéZenky, které poskytuji rychlou a snadnou obsluhu, ke svému kontu se
muzeme piipojit Z jakéhokoliv pocitace pfipojené¢ho k internetu, protoze soubor se
soukromym kli¢em je na serveru. S tim souvisi moznéd hrozba, majitel sluzby ma

ptistup ke klicim vSech klientl, které by mohl teoreticky zneuZzit.

Offline penéZenky, ke kterym je potieba klient v pocitaci, na pevny disk je uloZen
soubor se soukromym kli¢em, takze se uzivatel piipoji jen z konkrétniho pocitace.
Offtline penézenky si pfi prvnim spusténi stahuji celou, nebo ¢ast blockchain (ak-

tudlni velikost (9.5.2015) ¢ini 33,247 GB).

5.2 Uzly

Uzly udrzuji konzistentni strukturu Bitcoin sité. Kazdy uzel obsahuje aktualni verzi
blockchain, pomoci které rozhoduje, zda ptichozi transakci schvali nebo ne (ovéfi
hashe a digitalni klice). Z platnych transakci uzly vytvareji bloky a informace o
nich rozesilaji uzlim v jinych ¢astech Bitcoin sité. Na ¢innost uzla se ve velké miie
zamétuji ptipadni podvodnici, se snahou vytvofit faleSnou transakci, ktera by prosla

procesem schvaleni. [11]

5.3 Bloky

Bloky jsou stavebni kameny celé Bitcoin sité. Jsou to unikatni soubory dat, které se
seskupuji se v rozsahlém fetézci blokt, tzv. blockchain. Tento fetézec tvoti historii
vSech transakci v Bitcoin siti a kazdy uzel v siti obsahuje jeho aktudlni verzi.

(Franco, 2014, s. 15)

Format bloku: [11]

o

identifikator zacatku bloku, vzdy OxD9B4BEF9


http://pc.zoznam.sk/bitcoin-pod-lupou-cast-12?page=3
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o velikost bloku v bytech
o hlavicka:
e verze bloku
. hash predchazejiciho bloku
J hash vSech transakci v bloku
. casové razitko (pocet sekund od 1.1.1970)
e  target (256-bitové cislo oznacujici slozitost)
o nonce (32-bitové cislo)
o pocet transakci v bloku

o samotny seznam transakci

5.4 Transakce

Transakeni systém je zaloZen na tzv. asymetrické kryptografii. Jednd se o typ Sifrovani,
kde figuruje dvojice klict. Prvnim je vefejny kli¢, ktery slouZi na Sifrovani zprav a miize
ho vlastnit kdokoliv. Naproti tomu soukromy kli¢ deSifruje poslané zpravy a patii jen jeho

vlastnikovi. [29]

Transakce je v principu zprava pro Bitcoin sit’. Tvofena je vstupni a vystupni ¢asti. Vstupni
¢ast transakce obsahuje hash z pfedchozi transakce, ktery je podepsan soukromym klicem
aktualniho odesilatele transakce, a vefejny kli¢ toho samého odesilatele pro nasledné ové-
feni platby. Vystupni ¢ast obsahuje samotny pocet Bitcoint ve formé jednotek Satoshi,
Casové razitko a bitcoin adresu piijemce. Diky faktu, Ze vystup z pfedchozi transakce se
stava vstupem do nasledujici transakce, jsou vSechny transakce vystopovatelné a neni

mozné piidat do bloku uméle vytvorené, jinak feceno zfalsované transakce. [29]

Celé ovéteni transakei vykonava specidlné pro Bitcoin sit’ vytvoreny skript, ktery je obsa-
zen v kazdé transakci. Pii odeslani transakce je na vstupu vefejny kli¢ odesilatele a digital-
né podepsany hash transakce od odesilatele. Nasledné se digitalni podpis odesilatele overi
s jeho vetejnym kli¢em. Vystupni ¢ast obsahuje samotny postup, kterym se ové&ii transak-
ce. Na stran¢ adresata ma skript k dispozici jeho podpis transakce (soukromy kli¢) a jeho
vetejny kli¢. Skript zahashuje vetejny kli¢ (vznikne adresa), vetejnym klicem se ovéri digi-

talni podpis, ¢im se potvrdi, Ze transakce je skutecné urcena jemu. [29]
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Zustatek na uctu neni ulozen ve formé jedné spoleéné mnoziny tvofenou vSemi vlastnény-
mi Bitcoiny, ale zlstava rozdélen v hodnotach jednotlivych transakci, které jsme pfijali.
Kwvili tomu transakce mtizou obsahovat vice vstupt i vystupt. Patrné je to na nésledujicim
prikladu: Na prazdny ucet obdrzime transakci ve vysi 10 BTC. Nasledn¢ chceme odeslat 5
BTC. Nase transakce bude mit 2 vystupy: V 1. vystupu se odesle 5 BTC adresatovi a ve 2.
vystupu se odesle 5 BTC zase zpét na nas ucet. Plati to samoziejmé i obracen¢, pokud zl-
statek na nasem uctu tvoii mensi ¢astky a chceme poslat vétsi ¢astku, tak nutny pocet men-

Sich ¢astek bude tvofit jednotlivé vstupy do nasi transakce. [29]

Transakce, jinak feceno ,,toky penéz®, nejsou nijak Sifrovany, vSechny jsou dohledatelné
v blockchain. Anonymni jsou sice samotné bitcoin adresy, ale na zakladé nami zvetejnéné
bitcoin adresy by bylo mozné dohledat nase transakce a tim padem i naSe zustatky. Ano-
nymita celé Bitcoin sit¢ tkvi v tom, ze systém dovoluje uzivateli vytvofit si velky pocet
vlastnich bitcoin adres a vSechny miizou byt svazany jen tieba s jednim kontem. Tyto adre-
Sy si mizeme vytvorit ve své bitcoin penézence. Doporucuje se pouzit novou adresu pro

2160

kazdou vétsi transakci. Maximalni mozny pocet adres v siti je (hodnota je dana rozsa-

hem hashovaci funkci RIPEMD-160, ktera je pouzita pii tvorbé adresy). [16], [29]
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6 TEZBA BITCOINU

Té&Zba, anglicky feCeno ,,mining®, je proces ziskavani Bitcoind vyuzitim vypocetni jednot-
Ky, kterou nejdiive byval procesor nebo graficka karta pocitace, nicméné dnes se nepouzi-
va nic jiného nez specializované Cipy, vytvoiené primarné pro tento ucel. TéZba je vypo-
¢etné velmi naro¢ny proces, nicmén¢ vzrustajici hodnota Bitcoinli zplsobila narist tézaft-
ské sité do globalnich rozméra. Tézba je jediny zpusob, kterym vznikaji nové Bitcoiny.

[5]

6.1 Proces tézby

Pii t€Zb¢ se té€Zaf snazi vytvofit novy jedineény blok. Zakladem pro vytvoteni bloku je

vytvoreni hashe pifedchoziho bloku, a to pomoci transakce hashovaci funkce.[11]

Definice hashovaci funkce: ,, Hashovaci funkce je transformace, kterd jako vstup prijima
Fetézec znakit o libovolné délce. \Iysledkem je pak retézec znakii s pevnou délkou, tzv.
otisk. “ [12]

Hashovani bloku transakci probiha pomoci hashovaci funkce SHA256, kterd z fetézce
vstupnich dat vytvoii hash o délce 256 bitli (64 znaki v hexadecimalni soustave). Navic se
jedna o dvojité hashovani, to znamena, Ze na vystupu z prvni hashovaci funkce probéhne

transformace jesté jednou.[13]

Samotné vytvofeni hashe je analogicky, vypocetné nepfili§ naro¢ny proces. Kdyby jen toto
stacilo k vytvoreni nového bloku, vSechny Bitcoiny by byly za velmi kratky ¢as vytézeny a
pravdépodobné by nemély zadnou hodnotu. Bitcoin sit’ m4 proto implementovan systém
tzv. ,,Proof of work® (volné ptelozeno jako ,.diikkaz o vykonané praci“), ktery je vlastné
zodpoveédny za skute¢nost, Ze téZeni Bitcointl je vypocetné naroény proces. Jedna se 0 vy-
tvofeni specifického fetézce, ktery je vypocetné naro¢né vytvorit, ale jeho pravost je jed-

noduché ovéfit. [11]

Tézici zatizeni hledd ndhodné 32 - bitové Cislo (v bloku oznaceného jako ,,nonce*), které
se spolu s ¢asovym razitkem piida do transakce, nad kterou vykona dvojité hashovani. Na
vystupu je Cislo (hash), jehoz velikost musi byt mensi, nez je hodnota udavana v kolonce
Htarget (tato hodnota neni stala, pro¢ to tak je, je vysvétleno v dalsi ¢asti). Na tspésné
vytvoteni zminéného hashe neni zddny algoritmus, jediny zndmy zplsob je pouziti ,,hrubé
sily*, jinak fe€eno testovani v§ech moznych kombinaci, jednu po druhé. Pti vytéZeni nové-

ho bloku tézici zafizeni pteda sviij objeveny blok spolu s jeho otiskem uzlu, ktery z n¢j
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spocitd dvojity SHA256 hash, nasledné oba hashe porovna a pokud se shoduji, blok je
schvalen. Nasledné se do néj pfipiSe transakce s adresou, na kterou je poslana odména pro

tézafe. Nakonec uzel rozesle tuto informaci dal$im uzlam. [11]

Nicméné transakce je oznaena za ,,potvrzenou® az poté, co je do blockchain ptidano dal-

Sich 100 blokd. Do té doby je odména evidovana na uctu jako ,,nepotvrzena®. [33]

Odména se kazdé 4 roky snizuje o polovinu, 0d spusténi sit¢ v roce 2009 az do prosince
2012 ¢inila 50 BTC, aktualné (duben 2015) je to 25 BTC. Tézaf dostava kromé odmény i
tzv. ,transakéni poplatek®, kterého vySe neni zavisla od stanovené hodnoty bloku. Vyse
transak¢niho poplatku se 1isi od kazdého nalezeného bloku, konkrétni hodnota se pohybuje

v rozmezi asi 0,01-0,3 BTC.[11], [29]

6.2 Obtiznost

Sit’ Bitcoin ma zvlastni princip, ktery zarucuje uvoliiovani stejného mnozstvi Bitcoint za
konstantni ¢asovou jednotku i za predpokladu, ze se do tézeni zapojuje stale vice tézari
s ¢im dal lepSim technickym vybavenim. Kazdych 10 minut se uvolni do ob¢hu 1 blok

Bitcoint (aktualné 25 jednotlivych Bitcoint). [5]

Aby Bitcoin sit’ udrzela uvedené ,,konstanty*, tak obsahuje protokol, ktery kazdych 14 dnti
upravuje naro¢nost objeveni nového bloku, vzhledem k celkovému vypocetnimu vykonu
zatizeni vSech té€zail. Jde o upraveni hodnoty ,target”, kterou obsahuje kazdy blok. Hod-
notu reprezentuje 256 bitové ¢islo, které udava maximalni velikost hashe, ktery mize ob-
ni nového bloku. Target se aktualizuje na hodnotu, které odpovida uvolnéni jednoho bloku
za 10 minut vzhledem k aktualni svétové vypocetni sile, vzdy po 2016 blocich, co piedsta-
vuje piiblizné 2 tydny.[14], [70]
Mezi tézafi je hodné rozSifen pojem ,,obtiznost”, ktery ptfedstavuje Cislo, kolikrat je
v tuhle chvili t€Z8i nalézt blok, v porovnani s nejleh¢im ptipadem (v ptipadé€, ze hod-
nota target je maximalni). Aktualni hodnotu obtiZnosti ziskame vydélenim maximalni

hodnoty target s aktualni hodnotou target.[15]

Maximalni hodnota target (tato hodnota byla aktualni na samotném zacatku tézby Bitcoi-

nt, je to nejvetsi mozné 256-bitové Cislo):

o Hexadecimalni zapis:
0x00000000ffff0000000000000000000000000000000000000000000000000000
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o Dekadicky zépis (zaokrouhleno): 26 959 946 667 x10°

Aktualni hodnota target (4.5.2015):

o Hexadecimalni zapis:
0x00000000000001713DD0O00000000000000000000000000000000000000000

o Dekadicky zépis (zaokrouhleno): 56 586 088 341 x 10%°

Aktudlni obtiznost (dekadicky zéapis): 47643398017,803 [15], [19]

V praxi pak nastava situace, Ze se zafizenim se stalym vypocetnim vykonem vytézime za
kazdy mésic méné, nez za piredchozi mésic (momentalné zhruba asi o0 2,5% / mésic). Nao-
pak mulze nastat situace, ze klesne zajem o té¢zbu a tézaiti ubude, sit’ Bitcoin to nasledné

zaznamena a snizi ndro¢nost nalezeni nového bloku, podle aktualniho vypocetniho vykonu

vSech tézai.[14], [15]

Konkrétni ptiklad na grafické karté Radeon HD7870 (s rychlosti 400MHY/s): [5]
08.04.2013 vytézila cca 0,026 BTC denng.

02.09.2013 vytézila cca 0,0031 BTC denné.

12.11.2013 vytézila cca 0,0004 BTC denné .

30.06.2014 vytezila cca 0,000011 BTC denné.

6.3 Tézici hardware

Bitcoiny se t&€zi s pomoci zafizeni s funkci vypocetni jednotky, které obsahuji 1 nebo vice
procesort a hlavnim ukolem je zpracovani vstupnich dat na vystupni. Zasadnim atributem
je vykonnost, anglicky ,,hash rate®, ktera se udava v poctu hashu, které je schopno zatizeni
vyzkouset za 1 sekundu. Naptiklad dfive zminéna graficka karta Radeon 7870 ma rychlost
400 MH/s, to znamena, ze karta vyzkousi 400 000 000 hash kombinaci za 1 sekundu. Dal-

Simi dilezitymi atributy jsou pofizovaci cena a mnoZstvi spotiebované elektrické ener-

gie.[5]

6.3.1 Pocitacové procesory

V zacdatcich se k t€zbé vyuzival zasadné jen procesor pocitace. Vykon se pohyboval
v rozmezi 1 — 120 MHY/s. Dnes uz je tento zpusob maximalné neefektivni, vydélek by byl
prakticky nulovy. Tabulka 1 obsahuje porovnani vykonu procesora Intel, v tabulce 2 je

porovnani vykonu procesort AMD. [16]


http://www.czc.cz/vga-ati-sapphire-hd7870-ghz-edition-oc-2gb-ddr5-dvi-hdmi-pci-e/119461/produkt

UTB ve Zliné, Fakulta aplikované informatiky

30

Tab. 1. Porovnani vykonu procesoru Intel [16]

Model Vykon (MHY/s)

Atom Z520 1,2
Core 2 Extreme X9000 7,2
Core 2 Duo E8400 7,0
Core 2 Duo T9400 4,2
Core 2 Quad Q8200 10,9
Core i7 980X 19,2
Core i5 650 51

Core i5 2400 14,0
4x Xeon E7450 60

Tab. 2. Porovnani vykonu procesorit AMD [16]

Model Vykon MH/s
Turion X2 RM-70 1,9
Athlon64 X2 6000+ 2,8
Phenom Il X4 810 11,0
Phenom 11 X6 1150 15,8
2x Opteron 6128 32,4
4x Opteron 6174 115

6.3.2 Grafické karty

V dalsi fazi se tézily Bitcoiny pomoci grafickych karet. Ty pfedstavovaly nékolikandsobny

narast vykonu oproti procesorim. Efektivni byly grafické karty od vyrobce ATI Radeon,

model HD 7990 dosahoval rychlost az 1200 MH/s. Naproti tomu grafické karty vyrobené

spole¢nosti nVidia kvuli odlisné architektuie nedosahovaly vhodnych vysledkt, vykon
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nejvykonnéj$ich modeltt se pohyboval v rozmezi 100-340 MH/s. Dnes je tento zpusob
rovnéz prakticky nepouzitelny, nadklady na elektfinu by byly mnohem vyssi nez samotné
minimalni vydélky za Bitcoiny. V tabulce 3 jsou porovnany vykony grafickych karet nVi-

dia a v tabulce 4 je porovnani vykonu graficky karet AMD. [16]

Tab. 3. Porovnani vykonu grafickych karet nVidia [16]

Model Vykon (MHY/s)
8800GT 25
9800GTX 32
GTX 285 53
GTS 450 45
GTX 480 100
GTX 560 Ti 67
GTX 570 98
GTX 580 156
GTX 590 193
GTX 670 112
GTX 680 120
GTX Titan 340

Tab. 4. Porovnani vykonu grafickych karem AMD [16]

Model Vykon (MHY/s)
HD 4850 75
HD 4870 90
HD 5570 73
HD 5750 116
HD 5770 156
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HD 5850 250
HD 5870 340
HD 6750 170
HD 6850 250
HD 6870 300
HD 6970 385
HD 6990 740
HD 7770 190
HD 7850 300
HD 7870 400
HD 7950 500
HD 7970 650
HD 7990 1200

6.3.3 Specializované ¢ipy

V nésledujicim obdobi pfisla na trh zafizeni se specializovanymi obvody, uréenymi vy-

hradné jen na tézbu kryptomén. Té€Zafi je oznacuji pojmem ,,miner*. [16]

Tzv. programovatelna hradlova pole (FPGA) byla sice vykonové porovnatelna
s grafickymi kartami, ale spotfebovaly podstatné méné elektrické energie. Nicméné
Vv dnesni konkurenci tézaii je uvedeny zpusob také ekonomicky nerentabilni. Tabulka 5

obsahuje porovnani vykonu FPGA ¢ipa. [16]

Tab. 5. Porovnani vykonu FPGA cipii [16]

Model Vykon (MHY/s) | Spotieba (W)
Icarus 380 19
ModMiner Quad 800 40

X6500 FPGA Miner 400 17
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ZTEX USB-FPGA Module 1,15b 90 neuvedeno
ZTEX USB-FPGA Module 1,15x 215 neuvedeno
ZTEX USB-FPGA Module 1,15y 860 neuvedeno

Dnes se uz Bitcoiny té€zi jen se zafizenim zvanym ,,ASIC jednotka®. ASIC jednotky jsou
nejvykonnéjsi tézici zafizeni na trhu a maji pfiznivou spotiebou energie. Nejstarsi modely
maji vykon 1-50 GH/s, aktualni jednotky disponuji vykonem 180 — 3000 GH/s a ve vyvoji
jsou stéale vykonngjsi modely. Jeho vyroba je naro¢na (porovnatelna s procesory), ale diky
jeho vyuziti je po ném pochopitelné velky zajem. [16]
ASIC jednotky se vyskytuji ve 2 provedenich: [16]
1. USB ASIC jednotky, které se ptipojuji pies USB rozhrani, jsou fyzicky mala zafi-
zeni s vykonem 0.5-3 GH/s. Maji velmi nizkou spotiebu energie, ale diky nizkému

vykonu jsou vhodné spi§ pro rekreacni téZaie. Obrdzek 12 zachycuje 3 kusy zatize-

ni zvaného ,,ASICMinerBlockErupter*.

Obr. 12. USB Asic jednotky [47]

2. ,Standalone“ jednotky, které maji vestavény sitovy adaptér, takze nepotiebuji byt
pfipojeny k pocita¢i. K internetu se pfipoji pomoci vestavéné wi-fi antény nebo
ethernetovym kabelem a pracuji samostatné. Jsou to fyzicky vétsi zafizeni s vahou

3-15 kg, osazeny kvalitnim ventilatorem. V provedeni Standalone se vyrabi drtiva
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vétSina zafizeni, ktera se podileji na vykonu celé Bitcoin sité. Obrdzek 13 znazor-

fiuje miner ,,Rockminer Prisma“ s vykonem 1.4 TH/s od firmy Minereu.

Obr. 13. Miner ,, Rockminer Prisma‘ [48]

wewrs

Nejoblibené&jsi modely

Na vyrobu ASIC jednotek se specializuji konkrétni firmy jako Bitman, Butterflylabs, Mi-
nereu a dalsi. Asi nejznaméjsi ASIC jednotky pochazeji z rodiny ,,Antminer*, od zminéné-

ho vyrobce Bitman.

Antminer S1

Prvni ,,miner” z rodiny, dnes se uz pro sviij nedostacujici vykon nevyrabi. Na jafe roku
2014 pattil mezi nejvykonné€jsi minery na trhu a urcitou dobu ho kvtli své nedostupnosti

vV wo

vlastnil jen uzky okruh tézarti. Na obrdzku 14 je zachycen Antminer S1.[17], [22]



UTB ve Zliné, Fakulta aplikované informatiky 35

Obr. 14. Antminer S1 [49]
Antminer S2

Vykonny miner, ktery je vhodny piedevsim kvuli své stale nizké efektivité (1 W/GH/s) do
mist s levngjsi elektrickou energii. Na obrazku 15 je zachycen Antminer S2. [21]

Obr. 15. Antminer S2 [50]

Antminer S3

Dals8i Antminer m¢l sice mensi vykon i spotiebu, ale na tu dobu nejlepsi efektivitu. Dnes se
uz nevyrabi, ale poskytuje dosta¢ujici vykon pro konkurenceschopnou tézbu. Na obrazku
16 je zachycen Antminer S3. [20]
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Obr. 16. Antminer S3 [51]
Antminer S4

Patfi mezi nejvykonnéj$i minery soucasnosti, disponuje sluSnou efektivitou, ale vykonu

také odpovida cena. Na obrazku 17 je zachycen Antminer S4.[36]

Obr. 17. Antminer S4 [52]

Antminer S5
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Nejmodernéjsi miner z rodiny, poskytuje vysoky vykon s nejlepsi efektivitou ze vSech mi-

nerd. Na obrdzku 18 je zachycen Antminer S5. [22]

Detailni parametry té€zicich zatizeni z rodiny Antminer obsahuje tabulka 6.

Obr. 18. Antminer S5 [53]

Tab. 6. Technické specifikace Antminerz [17], [20], [21], [22], [36]

Model Vykon (GH/s) | Spotieba (W) Efektivita Orientaéni

(WI/GHY/s) cena (K¢)

Antminer S1 180-200 360 2 800 (bazar)
Antminer S2 1000 1100 1,1 39200(novy)
10000 (bazar)

Antminer S3 440 366 0,83 4500 (bazar)
Antminer S4 2000 1380 0,69 28250 (novy)
Antminer S5 1155 590 0,51 8350 (novy)

6.4 Sdruzené tézeni

Z hlediska stale se zvySujici naro¢nosti nalezeni Bitcoinu tézafi nepracuji po jednom ve

stylu ,,sami za sebe®, ale ve skupinach zvanych ,,pool®. KdyZz ¢len skupiny nalezne novy

blok, tak odména za n¢j je rozdélena vSem ¢lentim skupiny podle toho, kolik vytézil dil¢ich

kousku. 1. pool na svété vznikl v Cesku, jmenuje se ,,Slush. [5]
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6.5 Spotieba energie

Cim vice se Bitcoin dostal do popiedi, globalné se zacala fesit otazka spotieby zdroji na
vyrobu Bitcoinli. Na jednu stranu se mizeme trochu filozoficky zamyslet nad celym sys-
témem, protoze nastala situace, kdy v procesu tézeni jen feSime problém, ktery jsme si
uméle vytvofili, abychom ziskali Bitcoin, kterému jsme uméle pfifadili hodnotu. To stoji

energii, ktera ne vzdy pochazi z obnovitelnych zdroju.

Podle magazinu Forbes se denné spotiebuje elektfina v hodnoté¢ 15 milionti dolard (300
miliont K¢), s odvolanim na oficialni statistiky serveru Blockchain.com. Do diskuze se
dostali odbornici ze stranky Bitcoined.cz, kterym vysla hodnota 7 149 730 K¢. Nicméné
nejveétsi roli ve vSech vypoctech hrala vypocetni sila celé Bitcoin sité, a proto mizeme jen
hadat, kde je pravda, protoze neni znam piesny pocet jednotlivych typt zafizeni v ob&hu,
které se 1isi svou efektivitou. Jednoznaéné je jenom to, Ze t€Zba bude probihat, dokud bude

mit ekonomicky potencial.[23], [24]
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7 BEZPECNOST

Globaln¢ rostouci obliba Bitcoinu Casem pfitahla pozornost raznych podvodnika. Ti se
zamg¢fili na jedné strané na moznosti jak zcizit Bitcoiny, které jsou uz v obéhu a obchoduje
se s nimi, tak 1 na mozné slabiny celé Bitcoin sité, ktera by jim dovolila dostat do ob&hu

Bitcoiny fale$né.

7.1 Malware

Nejvétsim nebezpecim pro bézné uzivatele Bitcoin sité je Skodlivy kod, ktery se mize do-
stat do pocitace skrze jeho slabé, nebo neaktualni zabezpeceni. Podle studie firmy Dell-
Secure Works, ktera se zaobira internetovymi Utoky, existuje pies 100 rodin riiznych

malward, které jsou pouzitelné ke kradezim digitalni mény. [9]

V principu neni nutné vyvijet Skodlivy kéd specidlné pro kradeze digitdlnich mén. Staci
bézny malware, ktery odchytdva ptihlasovaci idaje tfeba do internetového bankovnictvi a
s malou modifikaci je schopen ukrést ptihlasovaci idaje k bitcoin penézenkdm nebo smé-
narnam. Malware v sob& obsahuje jejich databazi a spusti sledovani stisknutych klaves
tteba jen tehdy, kdyz uZivatel pfistupuje na dané stranky. Program odchytne piihlaSovaci
udaje, které odesle svému tvirci, ktery nasledné miZze disponovat s celym kontem. Vétsina
bitcoin penéZenek se ptizplsobila a obsahuje overeni ve vice krocich (kromé ptihlaSova-
cich udajl tfeba ovéteni pies sms). Dalsi ¢asty druh malwaru se zamétuje na offline inter-
netové penézenky. Jeho praci je hledani souborti na pevném disku pocitace, které mohou
byt soukromym klicem (Casto se jedna o ,,wallet.dat"). Po jeho nasledném nalezeni jej
malware bez v€domi uzivatele nahraje na vzdaleny server a uto¢nik opét ziska moc nad

celym kontem. [9]

Nicméné pokud se vénujeme obchodovani s virtualni ménou, méli bychom vénovat zv1ast-

ni pozornost zabezpeceni svého pocitace. [9]

7.2 FaleSné Bitcoiny

Urcité riziko pfedstavuji podvodnici, ktefi se snazi do sité ,,propasovat™ své zfalSované
bloky, které by reprezentovaly jejich vlastni Bitcoiny. Sit’ je proti tomu v principu zabez-
pecend, protoze samotné vytvoieni bloku je velmi narocné operace a pokud ho n¢kdo vy-
tvoti, vynalozil velkou praci. Na zménu jiz existujici bloku je potiebné porovnatelné

mnozstvi prace. Pokud by se nékdo usiloval o zménu bloku, ktery je hloubéji v blockchain,
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musel by zménit taky vSechny bloky, které¢ jsou nad nim. K tomu by bylo tieba velké
mnozstvi vypocetni sily, prakticky nadpolovi¢ni ¢ast vypocetni sily celé Bitcoin site. To je
zasadni pravidlo, diky kterému plati, Ze dokud je sit’ tvofena poctivymi uzivateli, nebude

Vv tomhle ohledu zneuzita. [34]

7.2.1 Dvoji utraceni

Na principu falesnych blokli pracuje také metoda zvana ,,dvoji utraceni* (anglicky ,,double
spending*). Jedna se o situaci, kdy po zrealizovani transakce uzivatel jesté jednou zahashu-
je ptvodni blok, podepise a posle opét jako platnou transakci. Jinak feceno, snazi se o ode-
slani hodnoty, kterou uz jednou nékomu poslal. Kvili tomu sit’ neuzna transakci za platnou
do doby, nez za transakci vznikne 6 dalSich transakci (probéhne 6 ovéteni). Tento princip
zpusobuje, Ze platby v Bitcoinech nejsou realizované okamzité, ale az potom, co probéh-

nou zminéna ovéteni. [35]
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8 VYUZITI BITCOINU

Bitcoin nepatii mezi fiat mény, proto pro zadného prodejce neplyne povinnost ho akcepto-
vat. V praxi se hlavné jednéd predevsim o technické moznosti obchodu a cilovou skupinu
zakaznikl. Nejuniverzalnéjsi zptisob uplatnéni Bitcoinli pro online platby je jeho prvotni
»smeéna“ na vSude akceptované fiat mény. K tomu ndm postaci jakakoliv burza Bitcoind.
Na druhou stranu, stale roste pocet instituci, které Bitcoin piijimaji jako konkurenceschop-

né platidlo a v neposledni fadé je to pro né i znamka prestize.

8.1 Internetove obchody

V pocatcich akceptovalo Bitcoin jen par internetovych obchodi, prevazné s elektronikou.
Doba $la doptedu a dnes uz si za Bitcoiny mizeme pofidit cokoliv od jidla, sluzeb pies
letenky, k parfémim a nejriznéjSimu obleceni. Pfi internetové platbé pomoci Bitcoint
aplikace obchodnika, po vytvofeni objednavky zakaznikem, kontaktuje platebni server,
ktery vrati obchodnikovi bitcoin adresu, kterou obchodnik zobrazi uzivateli spolu s ¢astkou
k thrad¢. Po uhrad¢é zékaznikem server informuje obchodnika o provedeni platby.[71],

[72]

Dnes uz ale akceptuje Bitcoin i hodné kamennych instituci jako jsou masazni salony, trafi-
ky, kadetnictvi, restaurace, nebo tfeba pobocky obcerstveni Subway. V praxi se platba na
pokladné pfevede na Bitcoiny a zakaznik zaplati pomoci aplikace v mobilnim telefonu. Ta
nacte prodejciiv QR kod a odesle platbu na adresu, Vv ném obsazenou. Na uctence jsou
platby vedeny v K¢, protoze na oficialni pfijem Bitcoint, jako platidla zatim neexistuje

v Ceské republice legislativa. [72]

8.2 Propojeni s platebni branou Paypal

Platebni brana Paypal, nejvice vyuzivana kvuli svému propojeni S nejvétsi aukeni sini sveé-
ta eBay-em, ale také akceptovdna mnozZstvim obchodnikd po celém svété, ohlasila v zafi
minulého roku zaclenéni tii virtualnich mén - Bitcoinu, Litecoinu a Dogecoinu do svého
systému. Po vyhlaseni zpravy stoupl kurz Bitcoinu v pribéhu par hodin o vic nez 10% a
dalsi 2 mény také nepatrné posilnily. Partnerem Paypalu jsou platebni brany BitPay, Go-
Coin a bitcoin penézenka Coinbase. V soucasnosti bézi testovaci provoz, moznosti virtual-
nich mén v Paypalu mohou zatim vyuzivat jen obchodnici v Severni Americe, ktefi pouzi-
vaji nastro ,,Paypal Hub“. Nejedna se ale o pfimé integrovani kryptomén do platebniho

systému, ale Paypal hraje jen roli prostfednika, ptes které¢ho probihaji platby ve virtudlnich
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ménach. Nyni Paypal ¢eka, jak se k podpote virtudlnich mén postavi zdkaznici a jednotlivé

staty. [65]

Nejvétsim problémem se zatim jevi fakt, Ze Paypal nepodporuje moznost vraceni penéz za
zbozi (anglicky ,,refund®), pokud bylo koupeno za virtualni ménu. Je to logické, protoze
virtudlni mény jsou ze své podstaty anonymni a ptipadné vraceni platby by nemusel byt
spolehlivy dikaz, Ze hodnotu obdrzel konkrétni ¢loveék. Daéle je tady fakt, ze Paypal zde
figuruje jen jako prostfednik a nemd pfimy pfistup k virtudlnim penézim. Nicméné tento
fakt odrazuje hodné lidi od pouzivani Paypalu pro platby v digitalnich ménach, protoze zde

neposkytuje ochranu kupujiciho, pro kterou je jinak ve svéte tak oblibeny.

8.3 Hazard

Digitalni mény se kromé investi¢nich a obchodnich pfilezitosti pouZivaji 1 ve svété online
hazardu. Za zminku stoji stranka FortuneJack.com, coz je plnohodnotné kasino (poskytuji-
ci bingo, keno, ruletu, automaty, pokr...), ve kterém se sazi jen za Bitcoiny a jiné digitalni
mény. Dalsi sluzbou stranky je sazeni na tzv. binarni opce. Jde o finan¢ni operaci, kde si
muzeme vsadit na jeden ze dvou (proto nazev ,,binarni*) moznych stavi, jak se bude vyvi-
jet urcita véc finanéni sféry (hodnota akcie, mény atd.). Kurzova hladina je 1,8 x 1,8, coz je
porovnatelné s kurzovou hladinou ve vétsiné stavkovych kancelafi. Vkladové moznosti
nejsou omezeny jen na Bitcoiny, vloZit sem je moZno i Litecoiny, Darkcoiny, Dogecoiny,
Peercoiny, Namecoiny, Redds a Novacoiny. Podobné sluzby dale nabizi stranky: BTCOra-
cle.com, Secondstrade.com, Binarybase.com, Updown.bt, Updownbot.bz. Na obrazku 10

je uvitaci stranka sluzby FortuneJack. [73]

@ 5 MINUTE BETS @ 1 HOUR BETS @ 3 HOUR BETS 1 DAY BETS

x1.8
EUR/USD GBP/USD

\.\/ /\A . V\£ 1.59829 .
€ 126183

0.001

x1.8 N

x1.8

Obr. 19. Ukazka sazeni binarich opci na strance Fortunajack.com [46]
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8.4 Automaty na Bitcoiny

Celosvétove prvni bankomat na Bitcoiny se objevil v fijnu 2013 v kanadském Vancouveru.
V kvétnu 2014 vybudovala firma Marlyle bankomat na Bitcoiny i v Ceské republice. Na-
chazi se v Praze na Arbesové namésti. Dalsi bankomaty firma provozuje v Bratislavé a
v Berling. Celkové je na svété asi 20 bankomati na Bitcoiny. Do bankomatu se zada cilova
adresa bitcoin penéZenky a nasledné se vlozi hotovost. Ta je podle aktualniho kurzu burzy
Bitstamp prevedena na Bitcoiny a odesldana na adresu. Misto ruéniho zadani adresy muze-
me pouzit i vestavénou ¢teCku QR kodia. Ten nam vygeneruje bitcoin penéZenka a jeho
otisk mizeme mit ulozen v mobilnim telefonu, nebo jen na papife (pokud mozno
V nepoSkozeném stavu). Za vyuZziti automatu se plati poplatek 1-5% ze sménéné castky.
Bankomat je dale schopen podle piani zadkaznika uskutec¢iiovat nadkup a prodej Bitcoinil na
vyznamnych burzach. U automatu bylo také otevieno poradenské centrum, a to za ti¢elem
pritdhnout nové uzivatele k digitdlnim méndm. Postupem c¢asu firma planuje poskytovat
pojisténi proti kradezi Bitcoinli a vybudovat bezpecné ulozisté pro Bitcoiny. Prazsky ban-

komat na Bitcoiny je zachycen na obrazku 20. [60], [61], [62]

Obr. 20. Bankomat na Bitcoiny v Praze
[63]
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8.5 EasyCoin

,,EasyCoin“ je sluzba na nakupovani Bitcoint s vyuZitim pobocek Ceské posty a terminalt
Sazky. Sluzba byla spusténa vlednu 2015. Zakaznik si nejprve na strance
https://easycoin.wbtch.com zadal hodnotu v korunéach, za kterou chtél Bitcoiny koupit,
adresu své bitcoin pen¢zenky a obdrzel identifikacni Cislo platby. Nasledn€ se s Cislem
prokézal na poboéce Ceské posty, kde zaplatil danou &astku a Bitcoiny se mu pievedly na
bitcoin penéZzenku. Obdobny postup byl pro vyuziti terminali Sazky, zakaznik si doma
vytiskl objedndvku s ¢arovym kodem, kterou nasledné zaplatil na terminalu Sazky, a trans-
akce byla zrealizovéana. Sluzba se dala pouzit jen pro ndkup Bitcoind. Nicméné nepiesly

ani dva mésice, a sluzba byla pozastavena. Neni ani jasné, zda se jeji provoz obnovi. [64]


https://easycoin.wbtcb.com/
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9 VLASTNI TEZBA BITCOINU

Jediny zpisob ziskani Bitcointi, kromé koupé od jiného uZzivatele, je jejich tézba. Cely jeji
proces, od nastaveni zafizeni az po piijem vytéZzenych Bitcoind, je popsan v nasledujici

kapitole.

9.1 Priprava

Pro tézbu virtudlnich mén potiebujeme kromé samotného téziciho zafizeni, konto na nekte-
rém z poolu, které poskytuji ,,jistotu* v prabézném ziskavani malych, ale cennych &asti

Bitcointl.
9.1.1 Popis téziciho zarizeni

Rozhodl jsem se tézit s ASIC jednotou od firmy Bitman, nazvanou Antminer S1. Jak uz
nazev napovida, miner pochazi ze slavné rodiny Antminerti. Jedna se o jejich prvni pocin,
ktery se v dobé svého vydani (jaro 2014) t&Sil nevidané popularité, zejména kvuli svému,
na tu dobu vysokému vykonu. Miner disponuje vykonem 180 — 200 GH/s, spotieba je na
hranici 360 W a z toho vychazi efektivita kolem 2 W/GH/s. [17]

Zatizeni je typu ,,standalone®, takZe se zapoji do elektrické sité, pfipoji k internetu pomoci
ethernetového kabelu, nebo wi-fi anténou a nasledné samo tézi. Miner ma vestavény silny
ventilator s 3900 otackami, ktery vydava hluc¢nost asi 40 decibelti, coz je asi jako maly
vysava¢, kvili tomu je ho vhodné umistit na misto, kde nas nebude piipadny hluk obtéZo-

vat. Zatizeni spolu s externim napéjecim zdrojem je zachyceno na obrazku 21.
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Obr. 21. Vlastni Antminer S1 s napajecim zdrojem

9.1.2 Vybér poolu

Seskupenti, v kterych tézafi pracuji, se nazyvaji Pool. Na svété je jich mnozstvi, 1isi se pre-
devsim svym celkovym vykonem a poplatky. Cim je vyssi celkovy vykon poolu, tim t&Zaf
dostava vice mensich odmén a naopak, pti méné vykonnych poolech dostava tézar mensi
mnozstvi hodnotové vétSich odmén. Celkovy vysledek je stejny, vse se odviji od vykonu
zatizeni.

Rozhodl jsem se t&Zit v asi nejznaméjsim poolu v Ceské republice, nazvanym ,,Slush*,
ktery je dostupny na adrese: https://mining.bitcoin.cz/. Primérny vykon se pohybuje na
hranici 16 PH/s a pool si bere 2% z kazdého vytézeného bloku.

Po samotné registraci si musime pfidat ke kontu sviij miner. Pfejdeme na ,,Mij Gcet -
,Zarizeni® = | Pridat zafizeni“. K zafizeni sta¢i napsat jen jeho pfezdivku a zafizeni se
nam ptifadi k uétu. Formulaf pro zaregistrovani nového mineru na tcet je zobrazen na ob-

razku 22.
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Nastaveni nového zafizeni: Prepnout na zafizeni: | Nové zafizeni [~]

PrihlaSovaci jméno pro zafizeni Kklix.

© This login name has to be set in your miner configuration in order to connect the miner to the pool

Pfipona uZivatelského jména |

Sledovani zapnuto “
© Sledovaci systém bude detekovat a hldsit jakékoliv potiZze s hash rate u tohoto zafizeni
Minimalni sloZitost

© Pool always assigns difficulty equal or greater than this value.

Autodetekce vystrazného limitu n

© Sledovaci systém automaticky urci predpokladany hash rate zafizeni podle jeho predchozi aktivity

Limit pro vystrahu [Gh/s] 5

rate klesne pod tuto hodnotu

UloZit Save and add another Save and show all 7]

Obr. 22. Registrace nového teziciho zarizeni na sviyj ucet

Data z poolu je nyni nutné vlozit do téziciho zafizeni. Pfes IP adresu se dostaneme do kon-
figurace mineru, kde zadame téZebni adresu, kterou najdeme na poolu (ta je unikatni pro
kazdy pool), dale identifikator zatfizeni ve tvaru ,,uZivatelské jméno.jméno zatfizeni* a na-
konec si zvolime heslo, nutné k tézeni na vlastnim uctu (bez vyplnéni kterého by se teore-
ticky mohl cizi tézaf pfipojit na na§ Gcet a tézit v na$ prospéch, jenze tahle situace neni
V praxi mozna, protoze pokud heslo neni vyplnéno, pool nepovoli tézbu). Nastaveni ptihla-

Sovacich udaji do mineru je zndzornéno na obrazku 23.

Load: 0.54 0.20 0.07
{;

ANTMINER
Status Network

Overview  Firewall Routes Systemlog Kemellog Procssses  Realtime Graphs | Miner Configuration | Miner Status

Configuration

Pool 1 lstratum+tcp://eu stratum bitcoin.cz:3333
Pool1 worker lklix worker1

Pool1 password

Pool 2

Pool2 worker

Pool 3

Pool3 worker

]
]
]
Pool2 password ]
]
]
]

Pool3 password

@Reset @Save ([@Save & Apply

Copyright © 2011-2013, Bitmain Tech Ltd

Obr. 23. Nastaveni poolu v mineru
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9.2 Tézba

Kdyz mame vSechno nastaveno, zapneme miner, ktery saim zac¢ne tézit. Po pfihlaseni na
strance poolu mizeme vidét aktualni rychlost svého zatizeni. Mineru trva asi 1-2 hodiny,

nez dosahne uroven standardniho vykonu. Ten si za idealnich podminek dlouhodobé udr-

zuje. Obrazek 24 zachycuje titulni stranku poolu pfi vlastnim téZeni.

15.28 Phis | UTC 2015-05-10 04:21:23 | USD: 242.92 EUR: 216.74 CNY: 1502.94 =
BITCOINCZ DOMU STATISTIKY POOLU KONTAKTUJTE NAS MUJUCET  ODHLASIT
Mini UZivatelsky manuél Pro vefejnost Vyvojarsky koutek Privétni zona & kix
ining
Mﬁj ucet ‘ 52 Piehled | ®f Zafizeni |« Sledovani B Odmény $ Vyplaty @ Zaznam aktvit £ Nastaveni
R = - Q
200.6 Gh/s 0.01011 0
. : Potwzena Nepotvrzena
0.01011 5 ---
@1 0 0 a za ce s
— 10% do viplaty
15.32 Phis ; “ ’ 5
- 3 minuty Zpracovavam 0%
0 C 3 hodiny, 44 minut 0 Gh/s 0 stc 13%
S 8 hodin. 9 minut 0 Gh/s 0 81C 39%
00:03:55 : 14 884 12 hodin, 18 minut 0 Gh/s 0 etc 1%
J CDF 1% ‘ ) 15 hodin, 12 minut 0 Gh/s 0 etc 83%

Obr. 24. Tézeni na poolu
Na karté ,,Moje zafizeni mizeme sledovat detaily vlastniho zatizeni, miizeme mu tieba
nastavit hodnotu pro ,,Vystrazny limit“, v tomto ptipadé¢ nam pfijde na email upozornéni,
pokud primérny vykon zafizeni klesne pod tuto hodnotu.
Mozné vykonnostni vykyvy jsou vétSinou zpiisobené bud nestabilnim pfipojenim
k internetu (miner neobdrzi vSechna data potfebna na hashovani), nebo ptehtivanim (pra-

mérnd pracovni teplota mého zatizeni je 38°C, coZ neznaci zadny problém). [25]

9.2.1 Odména

Pfi nalezeni nového bloku ¢lenem poolu je odména rozdé€lena mezi vSechny, v ten okamzik

aktivni ¢leny, podle vzorce:

vlastni hash rate 1)
hash rate poolu

Odména = hodnota bloku * (1 — poplatek poolu) *

Hodnota bloku je tvoiena aktualnim zakladem 25 BTC + transak¢ni poplatky z daného

bloku. Ob¢ hodnoty hash rate ve vzorci jsou z piesného okamziku nalezeni bloku, primér-



D
bloku
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né hash rate poolu byva v rozmezi 15 — 16,5 PH/s, v zavislosti od vykonu ptipojenych za-
fizeni.
Pokud napiiklad hash rate poolu v okamziku nalezeni bloku byl 14,6 PH/s, vlastni hash

rate 178 GH/s a hodnota bloku 25,16907748 BTC, po dosazeni do ptedeslého vzorce do-
staneme odménu 0,00030071 BTC.

)

25,16907748 * (1 —0,02) * = 0,00030071

14600000

Hodnoty ve vzorci se v priabéhu téZeni méni s malou odchylkou, proto ve vysledku vzdy

dostavame odmény za kazdy nalezeny blok, v ptiblizné hodnoté 0,0003 BTC.

Pii bézném hash rate (zminénych 15-16,5 PH/s) trvd poolu nalezeni nového bloku
V priméru 3 az 5 hodin. Z mych dosavadnich zkuSenosti s téZbou, nejrychleji byl blok na-
lezen za 3 minuty a 40 sekund a naopak nejdel$i proces nalezeni trval 21 hodin, 30 minut a

34 sekund. Na obrazku 25 vidime zaznam tézby, ktera probihala necelé 2 dny.

Blok nalezen v Trvani hasik?;?euzf:iolu Uésassid:gr:ci Vase odména Hodnota bloku pj‘:iﬁ::m
2015-04-20 01:52:32 03:29:50 14.62 Phis 176.7 Gh/s 0.00029632 BTC 2501057470 BTC ~ Potwrzeny
2015-04-19 22:22:42 01:11:21 14.97 Phis 182.6 Gh/s 0.00030080 BTC 25.15649049 BTC = Potwrzeny
2015-04-19 21:11:21 00:34:23 14.33 Ph/s 169.2 Gh/s 0.00029165 BTC 2520539411 BTC ~ Potwrzeny
2015-04-19 20:36:58 00:03:40 14.41 Phis 176.8 Gh/s 0.00030061 BTC 25.01017084 BTC =~ Potwrzeny
2015-04-19 20:33:18 20:03:48 14.60 Ph/s 178.0 Gh/s 0.00030071 BTC 2516907748 BTC  Potwrzeny
2015-04-19 00:29:30 00:32:42 15.51 Phis 168.5 Gh/s 0.00026664 BTC 25.05090899 BTC =~ Potwrzeny
2015-04-18 23:56:48 01:49:52 15.84 Phis 185.1 Gh/s 0.00028699 BTC 2507315927 BTC ~ Potwrzeny
2015-04-18 22:06:56 00:14:41 15.54 Phis 188.9 Gh/s 0.00029827 BTC 25.04921324 BTC =~ Potwrzeny
2015-04-18 21:52:15 02:43:50 15.64 Phis 187.4 Gh/s 0.00029393 BTC 25.04168622 BTC  Potwrzeny
2015-04-18 19:08:25 00:31:55 15.11 Phis 161.0 Gh/s 0.00026145 BTC 25.04544550 BTC ~ Potwrzeny
2015-04-18 18:36:30 04:40:25 15.30 Ph/s 173.5 Gh/s 0.00027943 BTC 2515355122 BTC ~ Potwrzeny
2015-04-18 13:56:05 01:20:58 15.72 Phis 172.8 Gh/s 0.00027053 BTC 25.11911034 BTC = Potwrzeny
2015-04-18 12:35:07 02:18:19 16.40 Ph/s 181.3 Gh/s 0.00027153 BTC 25.06461644 BTC  Potwrzeny
2015-04-18 10:16:48 04:17:15 16.18 Phis 166.7 Gh/s 0.00025422 BTC 25.16947633 BTC = Potwrzeny
2015-04-18 05:59:33 03:53:19 15.34 Phis 174.7 Ghis 0.00027943 BTC 2503892629 BTC ~ Potwrzeny

Obr. 25. Zaznam tézeni

Online kalkula¢ka

Na vypocet (i moznych budoucich) vydélkit mizeme pouzit online kalkulacku na adrese:

https://alloscomp.com/bitcoin/calculator.

Do kolonky ,,Hash rate “ zadame vykon zafizeni a kalkulacka ndm na zaklad¢ aktudlni

slozitosti, kurzu Bitcoinu k americkému dolaru a aktualniho vypocetniho vykonu celé Bit-
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coin sité vypocita piibliznou ziskovost v jednotkach americkych dolari. Kalkulacka také
odhadne zménu ziskovosti v nasledujicim obdobi, kdy bude upravena obtiznost nalezeni
nového bloku. Na obrazku 26 vidime analyzu vyd¢lku z téZby na zakladé zadanych dat do

online kalkulacky.

Next difficulty retarget occurs at block 356831.0 (eta 7.5 days): 47280202650.9 / -0.8% [est ]

Difficulty Factor47643398017.8

Hash Rate 180.0 GH/s [Z]
Exchange Rate |244.02 ($/BTC) [user]
BTC / Block 25.00000000
Calculate
This Difficulty Next Difficulty [estimated]
Coins Dollars Coins Dollars
per Day 0.00190002 BTC|%0.46 (|per Day [0.00191461 BTC|%0.47

per Week 0.01330011 BTC|%$3.25 |[per Week [0.01340227 BTC|%$3.27
per Month [0.05783171 BTC|$14.11|[per Month|0.05827596 BTC|$14.22
this diff (est)|0.01419591 BTC|$3.46

Obr. 26. Ukazka préace online kalkulacky [56]

9.2.2 Vyplata vytéZenych Bitcoini

Pokud si chceme své vytézené Bitcoiny nechat vyplatit na bitcoin penéZenku, tak na stran-
ce poolu klikneme na polozku ,,Nastaveni“, piejdeme na kartu ,,Vyplatit®, kde vyplnime
svou bitcoin adresu a do kolonky ,,Send Treshold* napiSeme sumu, kterou chceme vyplatit.
Proces zavrSime kliknutim na tlacitko ,,Ulozit“. Tim je pozadavek na vyplatu evidovan
V systému a zhruba do hodiny je nam platba odec¢tena z G¢tu a poslana na zadanou bitcoin

adresu. Na obrazku 27 je znazornén vybér Bitcoinl z poolu na bitcoin penézenku.
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Zakladni Sledovani Vyplaty Zabezpeceni Spravovat AP tokeny Smazat mij ucet
Vyplaty
Wallet 18w8bWVeP1D3epx4bdscEcrbCwgTChSHWs

© Vase Bitcoinova adresa pro prijem vyplat
Nova penézenka

Pokud si prejete zménit vasi BTC penéZenku, vioZte jeji adresu zde

Send threshold 0.01 — BTC

Fee 0 — BTC

© Pro vyplatu mensi neZ 0.01 BTC se zapocita dodatecny poplatek 0.0001 BTC

UloZit

Obr. 27. Vyplnéni pozadavku na vyplatu

9.2.3 Alokovani mény na bitcoin peneZence

Pro pfijem plateb v Bitcoinech slouZi bitcoin penézenka. Zvolil jsem online penézenku
,,Coinbase*, dostupnou na adrese: https://www.coinbase.com/. Titulni stranka penézenky je

zachycena na obréazku 28.

coinbase

q, Create a wallet

FIRST NAM

YOUR BITCOIN WALLET

Coinbase is the world’s mostpopular bitcoin wallet. We make it easy to
securely buy, use, and accept bitcoin currency.

CREATE BITCOIN WALLET

Obr. 28. Titulni stranka penézenky Coinbase [57]
Pouzivani penézenky neni slozité, po pfihlaSeni do konta vidime v hlavnim okné sviij zi-
statek a seznam nedavnych plateb. Na obrdzku 29vidime stav konta, konkrétn¢ dvé obdr-

zené platby, prvni je v hodnoté 0,001 BTC, tuhle platbu dava penézenka kazdému za regis-


https://www.coinbase.com/
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traci. Druha platba, v hodnoté 0,0101 BTC je z poolu Slush, kterou jsme si nechali poslat

Vv predchazejici kapitole.

Colnbase Home Products ~ Resources ~ 1BIC =218,17 € ' Marek Drabek ~

Accounts 2 5 5% — o —~
Vitejte Marek — pojdme zaéit » @ — () — (m) — (&) — (B)
Dokonéete vas et pro povolit koupi / prodej, a — - S —
v obdrZi bitcoin v hodnoté $11 PHONE PROFIL IDENTITA VKLAD KOUPIT
3 My Wallet BITCOINY
(&) EUR Wallet
@ My Vault 0,0000 BTC Zistatek 0,0102 BTC =222 EUR  Hide = Odeslat « Request
Buy/Sell Bitcoin Zo & o
ansakce Q Search
Merchants 10. Kvéten 2015 You received bitcoin from an external account COMPLETE +0,0101 BTC
ben 2015 You received bitcoin from Coinbase COMPLETE +0,0001 BTC
Tools You just received 100 bits of free bitcoin for signing up.

Obr. 29. Stav konta na penézence Coinbase

V penéZence si muzeme generovat vlastni bitcoin adresy pro piijem budoucich plateb a
propagaci na internetu. V sekci ,,Tools* pifejdeme na kartu ,,Bitcoin Addresses* a klikneme
na tlacitko ,,Vytvofit novou adresu”. Ukdzku generovani novych bitcoin adres vidime na
obrazku 30.

Coinbase Home Products ~ Resources ~ 1BIC=218,15 € . Marek Drabek ~

Accounts Bitcoin Addresses Recurring Payments Reports Paper Wallets Referrals
My Wallet 0,0102

) EUR Wallet 0.00 € EUR Bitcoin adresy

@ My Vault 0,0000 BTC

Vase penéZenka na Coinbase je sbirka bitcoin adres. Pro kazdou platbu na Coinbase je automaticky vygenerovana nova adresa, ktera
navzdy zistane pfifazena k vasemu Uitu (takZe je bezpeEné ji znovu pouzit)

Buy/Sell Bitcoin K individualnim adresam miZete pfidat popisek nebo adresu callbacku pfi kliknuti na 'Detaily’. Adresa callbacku mize byt pouzita pro
pfijmuti automated notifications kdyz vam pfijde platba

Merchants
My Wallet (0,0102 BTC)B },‘:‘, oin address or label Filtr + Vytvofit novou adresu
X Tools . n
Adresa Stitek Callback URL Vytvoreno
Settings 1H8PFDe4L8teNQxR3nwBoUYFYQ8NQ4RV36 pred asi mésicem Details
18w8bWVeP1D3epx4bdscEcrbCwgTChSHWS pfed asi mésicem Details

Obr. 30. Generovani bitcoin adres na penézence Coinbase

9.2.4 Spotieba energie a naklady

V podminkach panelového domu neni tézba na Antmineru S1 dnes uz rentabilni. Vzhle-

dem ke svému piikonu 360 W, za jeden mésic nepfetrzit¢tho provozu, miner spotiebuje
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elektrickou energii za cca 715,4 K¢&. Na druhou stranu, pfi praimérném vykonu 180 GH/s

vytvoii, podle vySe zminéné kalkulacky, Bitcoiny v hodnot¢ asi 346,5 K¢ (14,06 $).

Z toho je patrné, ze zafizeni si nevydé€la ani samo na svlij chod, konkrétné vyprodukuje
48,4% prostredkl, které jsou potieba, pro jeho €innost. Pro domaci pouziti je dnes potieba
téZici zafizeni, které je minimaln¢ ekvivalentem Antmineru S3 (vykon 440GHY/s, spoticba

366 W), ktery za mésic po odeéteni nakladi vydéla cca 87 K¢.
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10 OBCHODOVANI NA BURZE

Na obchodovani s Bitcoiny jsem si vybral burzu Bitfinex, ktera je dostupna na adrese:

https://www.bitfinex.com/.Na obrazku 31 vidime nahled uvitaci stranky.

BITFINEX’

INVEST IN THE FUTURE

# Home Market Statistics Security How it works Features Announcements Contact us

= N
o X,
4 '}
Al

il
Liquidity swaps

Put up your swap offers. Enjoy good return rates on
dollars, BTC or LTC paid by other traders willing to
short or leverage BTC or LTC.

Bitfinex is the largest and most advanced crypto-currencies trading platform!
Start trading today, sign up for free! & GESE souE centat

Obr. 31. Uvitaci stranka burzy Bitfinex [58]

10.1 Vklad na udet

Po otevieni uctu jsem provedl vklad v Bitcoinech. Pfipséani trvalo asi jednu hodinu od za-
dani transakce. Burza podporuje vklady v americkych dolarech, Bicoinech a Litlecoinech.
Americké dolary pfijima ve formé mezinarodniho bankovniho pfevodu a poplatek za vlo-
zeni ¢ini 0,1% z vkladu (minimum vsak 20$), vklady pfes Bitcoiny a Litecoiny jsou zdar-
ma. Burza poskytuje moznost mit samostatny ucet na kazdou z vlozenych mén. Na obraz-

ku 32 vidime rozdéleni uctu pro americké dolary a Bitcoiny.

YOUR BALANCE $651.82

trading deposit exchange Total
596.83 USD 0.00 USD 1.00 USD 597.82 USD
0.17 BTC 0.00EBTC 0.05BTC 0.22 BTC

Obr. 32. Stav uctu
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10.2 Operace s poptavkou a nabidkou

Principem kazdé burzy je obchodovani dvou stran, prodejce a kupujiciho. Prodejce nabizi
mnozstvi néjaké hodnoty za urcitou cenu a kupujici hledd nejptiznivéjsi cenu pro sviij hle-

dany produkt. Na burze se ¢lovek stava jak prodejcem, tak kupujicim.

Aktuélni poptavku a nabidku po Bitcoinech najdeme v sekci ,,Margin available“ a zvolime
,BTC*. Radky, které jsou zvyraznéné, predstavuji operace s vétsim poétem Bitcoinii. Na
obrazku 33 vidime cenovou nabidku a poptavku po Bitcoinech v americkych dolarech, ze
dne 10.5.2015.

v240.87 Order Type Order size (BTC)  Order Type
o o Limit v 0.1 Limit v
MARGIN BUY [ o MARGIN SELL
. =~2408 USD () Hide arder
OCO Order
Margin available
Bids +/ - Asks
Order Count Bid Price Amount Total Amount Total Amount Amount Ask Price Order Count
1 2.65 265 12.39 12.39 $2409 4
1 3.72 6.37 44 .82 3243 $241.0 3
4 3957 42.07 70.96 26.14 $241 1 5
4 341 76.16 87.48 16.52 $241.2 3
6 3342 109.58 139.62 52.14 $241.3 4
4 256 135.19 188.14 48.52 $241.4 5
(5 37.85 173.03 226.09 3795 $241.5 7
4 22.03 195.06 277.58 51489 $2416 5]
4 141.18 336.24 325.37 4779 $241.7 4
4 24.3 360.54 430.89 105.52 $2418 7
4 56.0 416.54 44999 19.1 $2419 3
2 13.0 429 54 526.83 76.84 $24210 5
3 18.08 447 63 552 .86 26.03 $242 1 &
2 19.96 467 .59 578.86 26.0 $242 .2 2
3 18.2 485.79 611.69 32.83 $242.3 3
6 67.2 552.99 665.74 54.05 $242 4 3
3 26.61 579.59 677.18 11.44 $242.5 3
3 10.64 590.24 707 .49 30.31 $242 6 3
2 83.61 673.85 728.37 20.88 $242.7 2
3 84 .54 758.38 749 .22 20.86 $242 8 3
1 11.51 769.9 749.23 0.01 $242.9 1

Obr. 33. Poptéavka a nabidka po Bitcoinech
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Obréazku 33obsahuje zeleny sloupec s nazvem ,,Bids* pro poptavku a Cerveny ,,Asks“ pro

nabidku. Vyznam jednotlivych polozek:

Sloupec Bids

Order count: pocet ptikazi lidi, kterych poptavka je v jedné cenové kategorii
Bid price: poptavana cena za 1 jednotku artiklu

Amount: mnozstvi BTC poptavaného za danou cenu

Total Amount: vyjadiuje kolik BTC je v piikazech pted timhle celkem
Sloupec Asks

Total Amount: vyjadiuje kolik BTC je v ptikazech pted timhle celkem
Amount: mnozstvi BTC nabizeného za danou cenu

Ask price: pozadovana cena za 1 BTC

Order count: pocet piikazi lidi, kterych poptavka je v jedné cenové kategorii

10.3 Vytvoreni vlastni nabidky a poptavky

Poptavku vytvofime napsanim poptavané hodnoty do ,,Margin Buy*“ a v ,,Order size* za-
dame pocet jednotek. Vznikne ndm poptavka, kterou vidi vSichni uc€astnici burzy. Pokud
jiny ucastnik souhlasi s cenou a koupi od nas artikl, suma na uctu se nam hned aktualizuje
v zavislosti od vzniklého obchodu. Na obrdzku 34 je zndzornéna vytvoiend poptavka po
Bitcoinech v hodnoté americkych dolart, napiiklad v poslednim fadku poptavam 0,1 BTC
za 23,88% (238,8% je hodnota za 1 kus).
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My active orders

# Hidden  Pair Type  OMiginal  snount  Price Placed  Status m

Amount

- _— ’ o " Cancel
178726302  No  BTCUSD Limit 0.1 0.1 196.61 27Jan01:02  active Natify
178726434  No  BTCUSD  Limit 01 01 16661 27Jan01:02 active Cﬁg'tlg'
e oo o i - Cancel
250957369 Mo BTCUSD  Limit 0.1 0.1 20515 28 Apr10:01  active Hotify
250957957 Mo BTCUSD  Limit 01 0.1 18515 28 Apr10:02  active C;j’u“tlg'
= . 4 = Cancel

259406770  No  BTCUSD  Limit 0.1 0.1 238.8 10 May 19:00  active

Natify

Obr. 34. Poptévka po Bitcoinech

Obdobna pravidla plati pro vytvofeni nabidky, jen misto do ,,Margin buy* se nabizena
hodnota zada do ,,Margin sell“. Na obrazku 35 je znazornéna vytvorena nabidka po Bitcoi-
nech, opét v hodnoté americkych dolari, konkrétné v poslednim fadku nabizim 0,2 BTC za
71,078% (hodnota 355,39 plati pro 1 BTC)

My active orders

# Hidden Pair Type Original Amount Price Placed Status m

Amount

136412548 No BTCUSD  Limit 0.2 0.2 44866 19Nov19:02  active bfjggf}

155019504 Mo BTCUSD  Limit -0.2 -0.2 355539 23Dec00:00 active ‘Jgjggfﬁ"

Obr. 35. Nabidka Bitcoinii

Z jednotlivych obchodu se strhavaji poplatky, které jsou pocitany z celého objemu dané
platby. Cim uskuteénime vice obchodii, tim mensi platime jednotlivé poplatky. Jejich vysi

vidime v tabulce?.

Tab.7. Poplatky za obchody [59]

Executed in the last 30 days (BTC) Maker fees Taker fees

0 or more traded 0,01% 0,2%
500 or more traded 0,08% 0,2%
2000 or more traded 0,06% 0,2%

5000 or more traded 0,04% 0,2%
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15 000 or more traded 0,02% 0,2%

25 000 or more traded 0,0% 0,2%

10.4 Vybér z uctu

Pro vybéry z Gctu plati ty samé moznosti a poplatky jako pro vklady, tj. ve form¢ kazdé ze
tii mén, u amerického dolaru je to s poplatkem. Vybér z G¢tu na bitcoin penézenku je zné-

zornén na obrazku 37.

Exchange Margin Trade Total Return Swaps Order Book

Account overview

exchange

For security reason, withdrawals will be automatically processed only if you have enabled OTP authentication

(Account Security menu). Otherwise, you will receive an email with a confirmation link to approve the usD 0998
withdrawal. Large withdrawals will be processed manually.
BTC 0.049
Wallet Balance & Deposit
trading 0.0 USD 0.0BTC 0.0LTC 0.0 DRK
depasit 0.0USD 0.0BTC poLTc 0.0 DRK X Withdraw
exchange 0.998 USD 0.04895 BTC 0.0LTC 0.0 DRK

o : - ) ) v = Manage Wallets
This is your available balance. If you have limit orders, open positions, unused or active swaps, this will decrease your = 9
available balance. To increase it, you can cancel limit orders or reduce/close your positions.

Affiliation
Crypto-Currencies Wire Transfer Tether
APl access
Bitcoin M Market Statistics
trading - ‘3i5k3aMusRwesNggNgc] 0.1 [ Lock withdrawal
Select wallet Wallet Address Amount address
Request Withdrawal

Recent Deg

Obr. 36. Pozadavek na vyber z uctu
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ZAVER

Investice do Bitcoinu se zdaji velmi lakavé, jeho raketovy nariist hodnoty ucinil z hodné
lidi zbohatliky. Nicméné kurz Bitcoinu je stale velmi vrtkavy, ze ziskového investovani na
burze se mize v kratkém casovém horizontu stat no¢ni mura, ze které se mizou jednotlivi
investofi dlouho vzpamatovavat. Investice do tézicich zafizeni se mize zdat jako mnohem
vetsi jistota z ohledu névratnosti prosttedkii, avSak nic v téhle sféfe neni Cernobilé.
Z porovnani vyplyva, Ze k ziskovému téZeni Bitcoinl potiebujeme na jedné stran¢ hardwa-
re za desitky tisic korun a na stran¢ druhé pfijatelnou situaci na burze, ktera zachova hod-
notny kurz Bitcoinu (ideadlné ne pfili$ nizsi, nez je aktudln¢).

Bitcoin mliizeme vyuzit i bez ucelu zisku, jen tfeba jako alternativni formu uloZeni svych
penéz. Oproti zminénym nevyhodam, které spocivaji pfedevs§im v jeho nestalém kurzu a
,heoveérené komunité, ktera ho spravuje. Z mnoha ohledt je vyhoda, Ze ménu nevlastni
stat a nespadaji na ni jeho regulace a dan¢ (az na Némecko, kde je uznana jako oficialni
virtualni ména). Samoziejmé mince ma i druhou stranu a kromé lidi, co chtéji mit své pe-
nize jen ,,nedotknutelné* do budoucna, jsou zde i podvodnici a zloCinci, vyuzivajici ano-
nymity virtualnich mén pro nezakonné ¢innosti. V jedné skuping jsou ti mii ,,nebezpeéni®,
vyuZzivajici virtudlni mény na uchovani hodnot svych penéz, se kterymi by jinak manipulo-
val stat (konfiskace majetku, alimenty atd) a dal$i skupinu tvofi obchodnici s drogami,
zbranémi, bilym masem, pedofilové atd, kterym dovoluji virtudlni mény vysoky stupeit

anonymity pfi svych pfevodech finan¢nich prostiedki.

Jednim z budoucich scénait je ten, kdy se svét diferencuje na staty, které budou konkrétni
virtualni mény akceptovat, a které ne (tfeba Rusko ma uz dnes k Bitcoinu velmi negativni
postoj). Celkovy potencial Bitcoinu, jako alternativni mény, stale roste a je jen na lidech

samotnych, jak jej budou vyuzivat.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
BTC  Bitcoin
FPGA tzv. ,Field Programmable Gate Array* - programovatelna hradlova pole

ASIC tzv. ,,Application Specific Integrated Circuit” - typ obvodi vyrabénych pro kon-
krétni aplikaci
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