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ABSTRAKT

Abstrakt ¢esky

Bakalaiska prace analyzuje bezpecnost objektu Fakulty logistiky a krizového fizeni
Univerzity Tomase Bati ve Zlin¢ — budovu UHL. V teoretické ¢asti jsou uvedené zpusoby
a prvky zabezpeceni z dostupné odborné literatury. V praktické ¢asti prace je analyzovan
soucasny stav zabezpeceni objektu fakulty, na jehoz zakladé je provedena analyza rizik
a bezpecnostni analyza. Diky Ishikawu diagramu pficin a nasledkii a vysledkiim z analyzy

FMEA byly zjistény nedostatky. K jejich eliminaci byly navrzeny mozna opatieni.

Kli¢ova slova: analyza, bezpecnost, fakulta, objekt, ochrana.

ABSTRACT

This bachelor thesis analyses building safety of the Faculty of Logistics and Crisis
Management, Tomas Bata University in Zlin — UH1 building. In the theoretical part there
are stated methods and security elements from the available technical literature.
In the practical part the thesis analyzes a current state of the faculty building safety based
on which the risk and safety analysis is carried out. There were found shortages thanks
to the Ishikawa diagram of causes and effects and the results of the FMEA analysis.
The possible precautions have been proposed for their elimination.

Keywords: analysis, security, faculty, building, protenction
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UvVOD

Nazev mé bakalarské prace, kterou jsem si zvolila, je Analyza bezpec¢nosti objektu Fakulty
logistiky a krizového fizeni Univerzity Tomase Bati ve Zliné. V dne$ni dobé je bezpecnost
absolutng, protoze ji nelze zméfit. Nikdy nemizeme fict, ze jsme v uplném bezpeci.

V bezpeci jsme vzdy jen do urcité miry a otdzkou je, jaka mira bezpecnosti je dostacujici.

Kazdy objekt, by mél mit kvalitni zabezpeCovaci systém. At uz se jedna o objekt
soukromy nebo vefejny. Bezpecnost objektu, osob a majetku v ném, je jednim
ze zékladnich principti spravného fungovani celého komplexu. Na prvnim misté¢ by mél byt
kladen diraz na ochranu zdravi a zivoty osob. DodrZzovanim bezpeénostnich pravidel mize
byt zamezeno ztratam na zivotech a zdravi, ale i na majetku. Bezpe¢i narusuje spoustu
vngjSich vlivt, jako je napiiklad kriminalita, vandalismus, kradeze a dnes uz i velmi
aktudlni varovani proti teroristickym utoktim a migraci obyvatelstva. Ohrozeni bezpec¢nosti
ovSem neni zpusobeno jen antropogennimi vlivy. Pfirodni zivly mohou byt velkymi
pfi¢inami, které¢ vedou k naruseni bezpecnostniho systému. Jako piiklad lze uvést povodné

nebo zemétieseni. Stav bezpeci bohuzel nema trvalou hodnotu.

V ptedlozené bakalaiské praci je zpracovand bezpeCnostni analyza soucasn¢ho stavu
objektu UH1. Zamé&fena je predevsim na ochranu zdravi a zivoty osob a majetku v objektu
fakulty.

Obsah bakalafské prace je rozdelen na teoretickou a praktickou ¢ast o celkem Sesti
kapitolach. Prvni ¢tyfi kapitoly spadaji pod €ast teoretickou. V prvni kapitole popisuji cile
prace a metody v ni pouZzité. Ve druhé kapitole uvadim struény prehled pravnich piedpist
daného tématu. Tteti a Ctvrtd kapitola je vSeobecnym popisem systému k ochrané objektu

a analyzy bezpecnosti.

Teoretickd Cast zaCina patou kapitolou, kde je popsdn souCasny a skuteCny stav
zabezpeteni objektu UHI. Sesta, posledni kapitola, je analyzou bezpeénostnich rizik,
kterou jsem stavila na zdkladech analyzy moZnych zptsobi a diisledkti a pomoci Ishikawa

diagramu jsou vyjadiena rizika bezpecnosti objektu fakulty.
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1 CILE AMETODY POUZITE V PRACI

V nasledujici kapitole charakterizuji zakladni cile prace. Na zakladé popisu metodiky prace

jsou uvedeny postupy a metody, pomoci kterych je mozné stanovené cile dosahnout.

1.1 Vymezeni zakladnich cili prace

Zakladni cil prace Castecné vychazi uz z jejiho samotného nazvu. Cilem mé bakalaiské
prace je analyzovat rizika narusujici bezpecnost objektu fakulty, navrhnout eliminaci

vybranych rizik a vy¢islit finan¢ni ndklady na zvySeni bezpecnosti objektu fakulty.

1.2 Vymezeni dilé¢ich ¢asti prace

Dil¢i casti tvoti doporuceny ramcovy obsah prace a jsou zformulované do ¢ty zakladnich
oblasti. Dle nich se vychdzi i pfi ¢lenéni prace na jednotlivé kapitoly a podkapitoly.
Mezi dil¢i ¢asti bakalaiské prace patii:

e piehled pravnich predpisti na ochranu objektti a prvka ochrany,

e popis systému ochrany objektu a bezpecnostni analyzy s charakteristikou analyzy

rizik,
e analyza souCasného stavu zabezpeceni objektu fakulty,
e bezpecnostni analyza objektu fakulty s uréenim hrozeb, hodnoceni rizik a navrh

opattenti.

1.3 Metodika prace a pouzité metody

Stanovenim si zékladnich cilt a dil¢ich ¢asti prace je dulezité pro volbu vhodnych postupti
a metod. Prvnim krokem je posouzeni aktudlniho stavu dané problematiky, diky které je

mozné zpracovat pravni pedpisy a pfimo se odvolat na nékteré vyhlaSky a zakony.

Pro zpracovani prace byly postupné shromazd’ovany potiebné informace. Zakladnim
zdrojem informaci byla vykresova dokumentace, plany a technické zpravy vztahujici se
k objektu fakulty, které mi byly poskytnuty od spravce objektu fakulty. Objekt vlastni
mésto Uherské Hradisté, spravuje ho spolecnost EDUHA, s.r.o. a Fakulta logistiky
a krizového fizeni Univerzity TomaSe Bati ma prostory budovy v pronajmu. I ptesto, ze je
dokumentace opatiena razitkem ,,Souhlasi se skute¢nym provedenim* s datem a podpisem,
tak informace skutec¢nosti neodpovidaji. To bylo zjisténo pfi fyzické kontrole jednotlivych

zabezpeCovacich prvki a nasledné potvrzeno pii konzultaci s odpovédnou osobou
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za objekt fakulty. Ddle jsem konzultovala obsah své bakalafské prace se zaméstnanci
a auditorem. Zbylé zdroje informaci jsou literatura v knizni podob¢ a internetové stranky.
Ziskéavani zdroji bylo pomérné naro¢né, jelikoz komunikace s nékterymi zainteresovanymi

osobami méla negativni odezvy.

Pro piesnou analyzu souc¢asného stavu zabezpeéeni fakulty jsem zpracovala poskytnutou

dokumentaci vztahujici se k objektu a fyzicky provedla bezpecnostni prizkum objektu.

Pii popisu funkce nékterych prvkii ochrany jsem pouzila vyvojovy diagram, ktery
usnadiiuje pochopeni principu jejich nastaveni a funkce. Jednd se o vyvojovy diagram
vstup/vystup, ktery je doplnény o vazby mezi jednotlivymi opera¢nimi a rozhodovacimi
bloky.

Bezpecnostni analyza, kterd je v praktické ¢asti prace zpracovand, je poloZena
na zakladech analyzy moznych zplisobii a disledkd poruch v procesu (PFMEA), ktera
vychazi se samotné analyzy moznych zpasobu a disledki poruch (FMEA). Metoda
PFMEA je analytickou metodou, ktera je souc¢asti managementu rizik a podporuje neustalé
zlepSovani. Soucasti hodnoceni a analyzy je posuzovani rizik. Tuto analyzu je mozné
pouzit pravé pii analyze rizik nebo pii hodnoceni bezpe¢nostniho systému. [13] Analyza
rizik uvedend v praci, vychazi zanalyzy pficin a nasledkti, zndmou jako Ishikawlv
diagram. Pro svlij tvar byva ¢asto nazyvana i jako diagram rybi kosti. Pti konstrukci
diagramu se prvni pifesné vymezi znak, ktery se chce zlepsit. To se zapiSe na pravou stranu
(hlava) a na levou stranu od ni se nakresli vodorovna ptfimka (patet). Ur¢i se hlavni
pfi¢iny, které tvoti Sikmé piimky sméfujici k ptimce vodorovné (Zeberni kosti). Subpficiny
jednotlivych pti¢in se zapisuji k jednotlivym vétvim vybihajicich ze ,,zebernich kosti®. [14]

Cely obsah mé prace graficky dotvaii uvedené obrazky a tabulky.
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. TEORETICKA CAST
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2 PREHLED PRAVNICH PREDPISU

Préavni uprava CR, ktera fesi ochranu objektil, je velmi rozsahlad. Zahrnuje v sob¢ celou
fadu pravnich predpist, zejména z hlediska ochrany pfed pozarem, integrovanému

zachrannému systému, krizovému fizeni, zabezpeceni apod. Z tohoto divodu jsou vybrany

vvvvvv

2.1 Pravni predpisy ochrany objekti a pozarni ochrany

Na zékladé¢ rizikové a bezpecnostni analyzy se vypracovava smérnice pro ochranu objektu,
ktera je odrazem piijaté bezpecnostni koncepce. Cilem smérnice je konkretizovat zpiisob,
opatieni a zdsady ochrany kazdého chranéného objektu s ptihlédnutim na jeho vyznam

a dalezitost. [24]

Mezi dulezité pravni predpisy upravujici pozarni ochranu, integrovany zachrany systém,

zabezpeceni a ochranu patii:

o Ustavni zakon &. 110/1998 Sh., Ustavni zikon o bezpec¢nosti Ceské republiky,

e Zakon ¢. 133/1985 Sh., O pozarni ochrang,

e Zakon €. 239/2000 Sb., O integrovaném zachranném systému,

e Zakon ¢. 240/2000 Sb., O krizovém fizeni,

e Nafizeni vlady ¢. 11/2002 Sb., kterym se stanovi umisténi bezpecnostnich znacek
a zavedeni signald,

e vyhlaska ¢. 247/2001 Sb., O organizaci a ¢innosti jednotek poZarni ochrany,

e vyhlaska ¢. 246/2001 Sb., kde jsou definovany pozarné bezpe€nostni zatizent,

e vyhlaska MV CR & 246/2001 Sb. O stanoveni podminek poZzarni bezpeénosti
a vykont statniho pozarniho dozoru,

e vyhlaSka ¢&. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych
prosttedkil, ve znéni vyhlasky ¢. 19/2008 Sb. a vyhlasky ¢. 454/2011Sb.,

e vyhlaska ¢. 23/2008 Sb. O technickych podminkach pozarni ochrany staveb,

e (SN 73 0875 Pozari bezpetnost staveb — Navrhovani elektrické pozarni
signalizace,

e (SN 73 0802 Pozarni bezpe&nost staveb — Nevyrobni objekty,

e CSN EN 2 Ttidy pozart,

e (SN 73 0831 Pozarni bezpe&nost staveb — Shromazd’ovaci prostory,

e (SN EN 1443 Kominové konstrukce — Vieobecné pozadavky.
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2.2 Technické normy ochrany objektu

Technickd norma je vyjadfenim pozadavkii na vyrobky, procesy nebo sluzby tak,

aby splitovaly pozadavek vhodnosti pro dany tuéel. Normy CSN stanovi zakladni

pozadavky na kvalitu a bezpecnost, slucitelnost, zaménitelnost, ochranu zdravi a ochranu

zivotniho prostfedi. V soudasné dobé jsou technické normy CSN kvalifikovanym

doporucenim, nejsou zavazné a jejich pouzivani je dobrovolné. [19]

Nize uvedeny vycet obsahuje urcité pravni normy vztahujici se k ochrané objektu a jeho

zabezpeceni:

CSN EN 50131-1 Poplachové systémy — Elektrické zabezpetovaci systémy uvnitf
a vné budov. Cast jedna: Vieobecné pozadavky,

CSN EN 50131-1 Poplachové systémy — Elektrické zabezpetovaci systémy uvnitf
a vné budov. Cast Sest: Napajeci zdroje,

CSN EN 50134-1 Poplachové systémy — Systémy pfivolani pomoci. Cast jedna:
Systémové pozadavky,

CSN EN 50134-2 Poplachové systémy — Systémy pfivolani pomoci. Cast dva:
Aktivacni zafizeni,

CSN EN 50132-7 Poplachové systémy — CCTV sledovaci systémy pro pouZiti
v bezpeénostnich aplikacich. Cast sedm: Pokyny pro aplikaci,

CSN EN 50136-1-1 Poplachové systémy — Poplachové pienosové systémy
a zafizeni. Cast jedna-jedna: VSeobecné pozadavky na poplachové pienosové
systémy,

CSN EN 50136-1-2 Poplachové systémy — Poplachové pienosové systémy
a zafizeni. Cast jedna-dva: Pozadavky na systémy vyuZivajici vyhrazené
poplachové ptenosové cesty,

CSN 74 7731 Dvete odolngjsi proti vloupant,

CSN P ENV 1627 Okna, dvefe, uzavéry — odolnost proti nasilnému vniknuti.
Pozadavky a klasifikace,

CSN P ENV 1628 Okna, dvefe, uzavéry — odolnost proti nasilnému vniknuti.
ZkuSebni metoda pro stanoveni odolnosti pfi statickém zatiZeni,

CSN P ENV 1629 Okna, dvefe, uzavéry — odolnost proti nasilnému vniknuti.

ZkuSebni metoda pro stanoveni odolnosti pfi dynamickém zatizeni,
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e CSN P ENV 1630 Okna, dvefe, uzavéry — odolnost proti nasilnému vniknuti.
Zkusebni metoda pro stanoveni odolnosti proti manudlnim pokusim o nasilné
vniknuti,

e CSN EN 949 Okna, dvete, rolety a okenice, lehké obvodové plasté. Stanoveni

odolnosti dveii proti ndrazu mekkym a tézkym télesem.

Vstup do Evropské unie (dale jen ,,EU*) v roce 2004 ovlivnil Ceskou republiku, ktera se
jako cClenskd zem¢ zavazala plnit normy EU a zabudovavat smérnice Evropského

spolecenstvi do legislativy CR. [11]
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3 SYSTEM OCHRANY OBJEKTU

Ochrana majetku a zabezpeceni objektu jsou jednou ze zakladnich potieb spravného
fungovani organizace. Zvlast¢ v dob¢ nartstajici kriminality. Zéakladni cil ostrahy objektu
je jak minimalizace rizika vzniku $kody na majetku, stejn¢ tak ochrana zivotd a zdravi
osob, které¢ v objektech pobyvaji. Prvoradym prostiedkem k zajisténi celkové ochrany
objektu je sluCovani fyzické ostrahy a technické ochrany pomoci mechanickych

zabrannych prostiedku a elektrickych zabezpecovacich systémi. [21]

Ochranné opatfeni je mozné rozdélit na prvky pasivni ochrany, prvky aktivni ochrany,
prvky fyzické ochrany a rezimové-organiza¢ni ochrany. Uloha kazdé z tdchto skupin
opatieni je nezastupitelnd. Zanedbani anebo opomenuti nékteré z nich muze zpulsobit
oslabeni nebo aZ nefunkcnost celého ochranného systému. Je proto potfebné, aby bylo
V systému zastoupeni vSech ¢tyi skupin. Potom pasivni prvky budou slouzit na odrazeni,
zpomaleni nebo zastaveni narusitele, aktivni prvky zaruc¢i jeho detekci, prvky fyzické
ochrany v€asny zasah a piipadné zadrzeni narusSitele. Prvky rezimové ochrany zabezpeci

uc¢inné a efektivni fungovani uvedenych opatieni. [1]

3.1 Fyzicka ochrana

Ochrana, kterd je uskutechiovana zivou silou. Jedna se o bezprostfedni hlidani objektu,
prostoru, pfedméti, osob a jinych chranénych z4ma fyzickymi osobami. Pracovnici
ostrahy zabranuji rozkradani, ztraté, zneuZziti, poSkozeni, pfipadné zniceni majetku

a neopravnénému vstupu osob nebo vjezdu dopravnich prosttedkd do objektu. [2]

3.2 Prvky pasivni ochrany

Tyto prvky jsou tvoteny soustavou fyzickych prekazek, jejichz primarnim ucelem je
pusobit na narusitele tak, aby od svého umyslu upustil. Kazdy pasivni prvek ochrany je
prekonatelny, a to v zavislosti od mnozstvi potfebné vynalozené energii, ¢asu, fyzickych
propozici narusitele a typu pouZzitého naradi. Prvky pasivni ochrany se déale déli na:
e prvky pasivni ochrany obvodové - jsou prvni piekazkou pro potencidlniho
narusitele (napf. dratové oploceni, branky, zavory),
e prvky pasivni ochrany plastové - stavebni konstrukce a otvory v ni, které jsou

zabezpeceny napt. mfizemi, roletami, uzamykacimi systémy apod.,
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e prvky pasivni ochrany piedmétové - slouzi k bezpecnému ulozeni cennych

predmétl, penéz, dulezitych dokumenti a jinych chranénych predméta. [1]

3.3 Prvky aktivni ochrany

Aktivni prvky ochrany piredstavuji zatazeni poplachovych systému. Poplachovy systém je
elektricka instalace, ktera reaguje na rucni anebo automatickou detekci pfitomnosti
nebezpeci. Jejich tcel spociva v tom, Ze slouzi k v€asné signalizaci vniknuti nebo pokusu
o vniknuti do hlidaného prostoru. Mezi poplachové systémy k hlaSeni naruseni patii
elektricky zabezpeCovaci systém, kamerovy bezpecnostni systém a systém kontroly

a fizeni vstupd. [1]

3.3.1 Elektricky zabezpecovaci systém

Elektricky zabezpefovaci systém (dale jen EZS) je jednotucelovy poplachovy systém, ktery
je urCeny k detekci a indikaci pfitomnosti vstupu anebo pokusu o vstup naruSitele
do prostoru. Nasleduje akustickd nebo optickd signalizace. Kazdy systém EZS musi
minimaln¢ obsahovat ustfednu — radiacni a indika¢ni zafizeni (RIZ); jeden nebo vice
detektort, signalizacnich zafizeni, napajecich zafizeni a dopliikové zafizeni (tisiové
hlasice, zapisovaci zatizeni). Detektory miZeme délit na:

e destrukéni — jednordzova funkce, pti vyhlaseni poplachu se sdm znici,

e napijené/nenapdjené — ke své Cinnosti vyuzivd/nevyuziva napajeni z elektricke site,

e prostorové — reaguje na jevy souvisejici s narusenim hlidaného prostoru,

e predmétové — reaguje na jevy souvisejici s naruSenim polohy chranéného z4jmu,

e smérové — reaguje na jevy, které souvisi s narusenim v definovaném smeéru.

Podle zptisobu odevzdavani poplachového signalu se EZS d€li do dvou skupin:

e autonomni systémy — po vyhodnoceni poplachového signalu je spusténa akusticka
nebo optickd signalizace pfimo v chrdnéném objektu. Signalizaéni zafizeni je
soucasti usttedny EZS. Patii sem systémy s lokalni a centralni signalizaci. Vystup
poplachové signalizace se nachazi ptimo u zasahové jednotky umisténé v objektu,

e systém s dalkovou signalizaci — po vyhodnoceni poplachového signéalu se signal
dale pfenasi linkovym nebo bezdratovym pienosem na pult centralizované ochrany

(PCO), ktery je soucasti prenosového poplachového systému.
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Kazdy elektricky zabezpecovaci systém musi mit stanoveny tzv. stupen zabezpeceni, podle
kterého se daji jednoznacné odvodit parametry jeho komponentl a pozadavky kladené

na né. [1]

3.3.2 Kamerovy bezpecnostni systém

V soucasnosti zaznamenavaji nejveétsi rozvoj z jednotlivych prvka aktivni ochrany. Jedna
se 0 systém, ktery obsahuje kamerovou sestavu, zobrazovaci a dalsi pridavné zafizeni

potiebné na prenos signalu a obsluhu pfi sledovani definovaného prostoru. [10]

3.3.3 Systém kontroly a Fizeni vstupt

Tento systém obsahuje vSechny konstrukéni a organiza¢ni opatfeni, které se tykaji fizeni
vstupti. Ucelem systému je identifikace a povoleni pfistupu do dané zény chranéného
prostoru, na zakladé porovnani opravnéni identifikovaného uzivatele k dané oblasti

v daném case. [1]

3.4 Rezimové a organizacni opatieni

Jakéakoliv bezpe¢nostni dokumentace tykajici se ochrany objektu by méla vychazet
z analyzy rizik, kterd je zdkladnim néstrojem na vytvoreni u¢inného a efektivniho systému
ochrany objektli. Analyzu rizik je mozné vyuzit pii tvorbé mnohych bezpecnostnich

dokumenti nebo procest (napf. bezpecnostni smérnice, havarijni plan, bezpecnostni audit).

Zakladnim dokumentem obsahujici reZimové opatfeni jsou Bezpe€nostni smeérnice

pro ochranu objektu. Jejich cilem je:

e definovani chranéného objektu, prostoru a chranénych zajmd,
e d¢leni chranénych prostor podle dilezitosti,
e stanoveni zasad a opatieni ochrany chranénych objekt.
Bezpec€nostni smérnice na ochranu objektll by méla obsahovat cil této smérnice a zasady

vstupu do objektt pro jednotlivé osoby. [1]
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4 BEZPECNOSTNI ANALYZA

Zakladem pro stanoveni odpovidajicich bezpecnostnich opatieni je provedeni bezpecnostni
analyzy — zpracovani bezpecnostni studie a vyhodnoceni predpokladanych vnitinich
a vngjSich rizik. Bezpec¢nostni analyza vyhledavd a zkouma vnitini zranitelnost, vnéjsi
hrozby a implementované ochranné mechanizmy, plisobici na zkoumany objekt
ve zvolenych vrstvach bezpecnosti: technologické (pocitacové a komunikacni), fyzickeé,

personalni a administrativni (organizac¢ni). [20]

4.1 Definice bezpe¢nostni analyzy

Aby analyza bezpe€nosti méla sviij pravy vyznam, nemuze pouze rozdelit celek na dilci
¢asti a vénovat pozornost detailim. Nutné je se zabyvat jak vztahy mezi jednotlivymi
¢astmi, tak i principem a zakonitostmi jejich vzajemného fungovéani. Tomuto postupu se
fika syntéza. Tento proces je chdpan jako ukladani dil¢ich casti zpét do celku, ovSem
stucelem pochopit jejich vzajemné vazby jak mezi jednotlivymi prvky, tak mezi
jednotlivymi prvky a celkem. Jedin€ pfi spravném a disledném provedeni syntézy mizeme
ocCekavat,

Ze bezpecnostni opatfeni budou vykazovat spravnost fungovani, ktera se od nich ocekavaji.

Analyza a syntéza jsou procesy, které jsou ve vzajemné kooperaci. Velmi Casto byvaji
nevédomky slu¢ovany v jeden dé&j. Budeme-li tedy dale hovofit o bezpecnostni analyze,

budeme tim myslet i proces syntézy. [3]

Analyzovat mizeme uroven zabezpeceni, stav, majetek nebo procesy, v okamziku, kdy
nebezpe¢i hrozi v pteklenuti se na hrozbu. Je provadéna pomoci vybranych nastrojil
slouzicich k analyze. Uskutecnit ji mizeme prostiednictvim specializované firmy, sami
pfimo osobné nebo nepiimo (napt. dotazniky, anketa). Analyza se provadi, aby bylo

minimalizovano nebezpeci a odhalili se rizika.

Pokud zabezpecovaci a ochranné prvky neodpovidaji pozadavkiim, jsou nedostatecné nebo
selhavaji v zajisténi bezpecnosti, véetné ochrany zajml, mélo by dojit k realizaci
bezpecnostni analyzy. Pokud se tak stalo, hleddme odpovéd na otazku, z jakého divodu
Kk tomu dosSlo. Okamzitym opatfenim je zjiSténi a posouzeni momentalniho stavu.

Preventivné se zamyslime nad tim, co se stat mize a jaky to mize mit dopad. [4]
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4.2 Analyza rizik

U analyzy rizik definujeme hrozby, jejich mozny vyskyt a dopad na aktiva. Pro spravné

provedeni analyzy je tfeba ji roz¢lenit na jednotlivé faze.

Aktivum znamena cokoliv, jenz ma pro subjekt urcitou hodnotu, pro kterou nasledné
pozaduje pfislusnou ochranu, a kterd mize byt redukovana vlivem hrozby.
Aktiva rozdélujeme na:

e hmotna (napf. nemovitosti),

e nchmotna (napf. informace),

o lidské zdroje.

Hrozba je pojem k oznaeni zdroje negativni udélosti, osoby, sily ¢i aktivity, kterd mlze
nebo chce poskodit n&jaké aktivum. Dopad hrozby znamena Skodu, kterou hrozba zptisobi
pfi pisobeni na aktivum. Zdrojem hrozby je jakykoliv faktor, ktery miize hrozbu aktivovat.
Zranitelnost znamenda slabinu nebo nedostatek aktiva, kterd mize byt zneuzita hrozbou,
¢imz mize dojit k naplnéni hrozby. Zranitelnost je vlastnosti aktiva a znamend to, jak
citlivé je aktivum na vliv dané hrozby.

Ohrozeni je moznost aktivovat nebezpeCi v konkrétnim prostoru a cCase. MiliZze byt
skutecné, fyzické nebo teoretické. Fyzické ohrozeni je vyvolavano ptirodnimi vlivy nebo
¢lovékem. Teoretické ohrozeni vyvola pocit strachu, neohrozuje tak pfimo jedince, ale jeho
psychickou pohodu.

Opatifeni znamena budto postup, proces, technicky prostiedek ¢i jiné opatieni
pro minimalizaci pusobeni hrozby, zranitelnosti nebo dopadu hrozby. Opatieni ochrafiuje
aktiva, detekuje hrozby a minimalizuje ¢i eliminuje jejich plsobeni na aktiva. Opatfeni
také odrazuji od aktivace hrozeb.

Riziko, obecné nebezpeéi, kdy s urCitou pravdépodobnosti nastane udalost, jenz je
z bezpecnostniho hlediska nezadouci. Riziko je pokazdé odvoditelné a odvozené
z konkrétni hrozby. Jeho miru je mozné posoudit na zéklad¢ analyzy rizik, kterd ukazuje
nasi pfipravenosti vic¢i hrozbam. Riziko je vysledkem vzijemného plsobeni hrozby

a aktiva. Pokud hrozba neohrozuje zadné aktivum, je z analyzy rizik vynechana. [6]

Pod pojmem bezpecnost rozumime to, Ze to co déldme nebo s ¢im se setkdvame, nam

nezplisobuje Ujmu. Respektive, Ze moznost vzniku této Ujmy je minimalizovan
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na akceptovatelnou miru. Bezpecnost ma zdkladni vyznam pro existenci ¢loveéka jako
individua. Z hlediska existence a potieb, je druhou nejvice pocitovanou potiebou. Spravné
pochopeni vztahti v analyze rizik je kliCové ke spravnému provedeni analyzy rizik.

Na obrazku (Obrazek 1) jsou znadzornény vazby mezi jednotlivymi prvky. [7]
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Obrazek 1 Vazby mezi prvky v analyze rizik [7]

4.3 Vyhodnoceni rizik

Jde o stanoveni rizik, kterd vySla z analyzy rizik jako kriticka, ¢i jsou pro nas jinym
zpiisobem podstatnd. Vzhledem ke sloZitosti a rozmanitosti vzniku Zivelnych pohrom,
nehod, havarii, Gtokli apod. na jedné strané€ a kvality, vypovidaci schopnosti a homogenity
dostupnych datovych soubori na strané¢ druhé, neni mozno vypracovat zadné obecné
pokyny pro stanoveni rizik. Vzdy je tfeba nejprve provést odborné posouzeni: vstupnich
dat; poZzadavki a predpokladi urc¢ité metodiky; konkrétniho cile analyzy a hodnocenti rizik
a na zakladé tohoto posouzeni provést vybér vhodného postupu. Pro analyzu a hodnoceni
rizik je v soucasné dobé€ k dispozici fada metodik. Kazda metoda analyzy rizik je pouze

pomocny nastroj a inteligence ¢lovéka zlistava nezastupitelna. [8]
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5 ANALYZY SOUCASNEHO STAVU ZABEZPECENI OCHRANY
OBJEKTU FAKULTY

Cilem této kapitoly je popis objektu, jeho ucelu a hlavné identifikace a charakteristika
bezpecnostnich prvkl a opatieni, kterymi objekt aktudlné disponuje. Posouzeni souc¢asného
stavu zajisténi bezpecnosti fakulty bude provedeno na zéklad€é bezpecnostniho prizkumu.
Vystupem bezpecnostniho prizkumu bude identifikace bezpecnostnich prvkl, kterymi
budova fakulty disponuje, a popis jejich funkce. Jedné se o prvky systémi, které se podili
na ochran¢ zdravi, Zivota osob a majetku. Bezpecnostni prizkum bude proveden
na zakladé¢ pochiizky, pozorovani, sbirani informaci, vyctu z pfistupné dokumentace
a vyhodnoceni sohledem na plsobeni vnitinich i vnéjSich vlivi. Bude proveden
bezpecnostni prizkum perimetru, plasté a prostoru budovy. Soucasti tohoto prizkumu
bude identifikace hrozeb. Po jejich identifikaci bude provedena analyza rizik

a bezpecnostni analyza.

5.1 Historie a soucasny ucel arealu objektu fakulty

V dubnu roku 2001, kdyZ opustila arméda aredl kasaren v Uherském Hradisti, se nevédélo,
jak bude areal vyuzit. Nakonec se stal majetkem mésta a zpracoval se plan koncepce
revitalizace (Obrazek 2). Plan rozdéloval stavajici aredl do tii zon - zona bydleni, zona

pro komeréni ucely a zona Skolska a vzdélavaci.

- STABILIZOVANA ZASTAVBA

IR rezerwii rozvosova pLocks

- PLOCHY PRO BYTOVE DOMY
- PLOCHA PRO RODINNE DOMY
B vereoni zeien

— NOVE MISTNI KOMUNIKACE

" \VHLEDOVE MISTNI KOMUNIKACE

__ SILNICE 1. A Il. TRIDY

BN BN W | VYHLEDOVE SILNICE I A Il TRIDY

A—
- | AREAL BYVALYCH KASAREN

Obrdazek 2 Plan koncepce revitalizace [15]
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Diky projektim Spole¢ného regiondlniho operacniho programu Regionalni vzdélavaci
centrum - Vysokoskolsky areal v Uherském Hradisti a Centrum celozivotniho vzdélavani
Uherské Hradist¢ bylo za spolutcasti strukturdlnich fondi Evropské unie, statniho
rozpoétu Ceské republiky a prostiedki z rozpottu Mésta Uherské Hradisté vybudovano
vzdélavaci centrum. Poc¢inaje akademickym rokem 2006/2007 bylo ve Vzdélavacim centru
v Uherském Hradisti zfizeno regionalni pracovisté¢ Vysoké Skoly banské - Technické
univerzity Ostrava a regionalni pracovist¢ Univerzity Tomése Bati ve Zliné, které se
zaCatkem akademického roku 2009/2010 doznalo podoby samostatné 6. fakulty UTB,
Fakulty logistiky a krizového fizeni. Vznikl tak vysokoskolsky areal s kapacitou az 1 200
studentli, jsou zde umistény studentské koleje, univerzitni knihovna, studovna a dalsi

prostory pro celozivotni vzdélavani obyvatel regionu. [15]

5.2 Poloha objektu fakulty

Aredl vzdélavaciho centra sestava nékolika budov. Pfedmétem mé bakalarské prace je
budova UHI. Budova UHI je volné stojici, nepodsklepend, ctyfpodlazni budova
se sedlovou stfechou. Stény jsou vyzdéné z plnych cihel, stropy a schodisté jsou
zelezobetonové. Stiecha s palenou krytinou, krov dievény tramovy. Nachazi se v aredlu
Vzdé¢lavaciho centra na vychodni strané Studentského namésti, které je vzdalené asi 1 km
od centra mésta Uherského Hradiste. V t€sném okoli jsou pfedev§im budovy Skolniho
charakteru - nové zcela zrekonstruované ubytovaci zafizeni (koleje) UH4 a UHS,
stravovaci centrum (menza) v UHS, Centrum celozivotniho vzdélani budova UH3 a dalsi
z budov fakulty UH2. Tyto budovy lemuji Studentské namésti (Obrazek 3). Celé namésti
je tvoteno asfaltovou plochou. Vchod do budovy je situovan smérem z namésti. Jedna se
tedy o vefejné dostupnou budovu s okolim, které je volné pfistupné. Zadni strana fakulty je
rovnobézna s ulici Mésta Mayen, ptes kterou je nadkupni stfedisko s pfilehlym parkovistém.
Z této ulice je dostupné Studentské ndmésti pro dopravni prostfedky 1 pé€si. Z jiZzni Casti
aredlu je silnice II. tfidy Sokolovské. Fakulta logistiky a krizového fizeni Univerzity
Tomase Bati ve Zlin€ vznikla k 1. 9. 2009 a je jeji nejmlad$i fakultou. Jednad se

0 novostavbu s padorysem ve tvaru pismene ,,E*.
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Obrazek 3 Mapa Studentského namésti s popisem budov [16]
Integrovany zachranny systém je schopen piijezdu do péti minut. Pfistupova asfaltova
komunikace umoznuje piijezd a ustaveni pozarnich vozidel podél predni i zadni strany

objektu.

Trestna ¢innost za rok 2012 a 2013 byla v okoli Studentského namésti dle Méstské Policie
Uherského Hradisté evidovana v poc¢tu 0 trestnych ¢innosti a 9 pirestupkt (3x prestupek
proti vefejnému potadku, 3x poruSeni OZV a 3x prestupek proti majetku). Od roku 2014

neni evidovana zadna trestna ¢innost v okoli Studentského namesti.

5.2.1 Perimetr objektu fakulty

Kolem budovy fakulty neni nijak vymezeny perimetr a tim padem je pfistupna ze vSech
stran. Vychodni strana objektu fakulty je tvofena rovinnou z travnatého porostu
s vysadbou, na kterou navazuje chodnik soub&zny s ulici Mésta Mayen. Severni strana je
pfistupna pro péSi po chodniku a ptijezdovou cestou pro dopravni prostiedky. Vjezdu
nebrani zadny mechanicky prvek. Na zapadni strané je vchod do objektu fakulty piimo
ze Studentského nameésti, které zaroven slouzi jako parkovisté. Vchod je situovan
ve stiedni ¢asti budovy fakulty pfimo z terénu. Jizni ¢ast tvoii travnaty prostor o Sifce asi
5 m s chodnikem, ktery vede k bo¢nimu vchodu dalsi z budov komplexu fakulty, budove

UH4.

Okoli budovy fakulty je pod méstskym kamerovym systémem. Jedna z kamer, umisténa
na kiiZzovatce ulice Sokolovskd a Mésta Mayen, snima tyto dvé ulice a prostor ndkupniho

sttediska. Druh4d kamera, kterd je umisténd na rohu budovy Centra celoZivotniho
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vzdelavani, snimd prostor na Studentském namésti a ulici Verbifskou, kterd lemuje namésti
ze zéapadni strany. Okoli budovy fakulty sleduji dalsi dvé kamery CCTV, které jsou
ve vlastnictvi fakulty. Jedna z kamer je umisténa na rohu budovy Centra celozivotniho
vzdélavani (UH3), nad kamerou MKDS. Tahle kamera je schopna snimat celé Studentské
namesti a pfilehlé budovy. Druhd kamera na budové UH2 je schopna zabrat mimo jiné

1 ¢ast okoli jizni strany budovy UHI.

5.2.2 Plast objektu fakulty

P1ast’ objektu fakulty je tvofen z betonového skeletu. Otvorové vyplné jsou plastova okna
nebo dvete. Konstrukéni systém objektu fakulty je posuzovan jako nehotlavy. Na objektu
fakulty nejsou pouzity hmoty, které ovlivni rychlost Sifeni plamene. Objekt fakulty je

chranén proti G¢inkiim atmosférické elektiiny diky hromosvodu.

Zadni a boc¢ni strany fakulty maji pouze otvorové vyplné v podob& oken a to ve vSech
podlazich. Okna ze strany vchodu jsou pfevazné z chodeb, okna z ulice Mésta Mayen
z uéeben nebo kancelaii. Zadné z oken neni zabezpedené miizemi, rolety ani jinymi
zabezpecovacimi prvky. Skla v oknech jsou izola¢ni dvojskla s hlinikovym rameckem.
Z vnitini strany oken, které jsou v uéebnach a kancelafich, jsou stinici Zaluzie. Okna

z prvniho NP jsou pfistupna pfimo z terénu a to ve vysce asi 170 cm.

Z ptedni strany jsou dvé ocelova schodisté. Jedno pro levé a druhé pro pravé kiidlo. Jedna
se o samonosné konstrukce se schodistovymi stupni i podestami z ocelovych pororostu.
Napojeni na schodisté v 1. az 3. NP je pfes protipozarni dvete ustici z levé 1 pravé strany.
Tyto dvefe maji panikové kovéani a odblokovani pomoci EPS a vlastniho tlacitka.
schodiSté jsou umisténa mimo pozarné nebezpecny prostor pozarnich useklt v prvnim
az tretim NP. Na pravém schodisti je umistén rozhlas, ktery je soucasti zafizeni

pro ukazku varovného informaéniho systému obyvatelstva v ramci vyuky FLKR.

Ze Studentského namésti je hlavni vchod do objektu. Oboje dvoukiidlové dvefe jsou
otviratelné ve sméru vychodu z budovy a bez prahu. Dvete jsou opatiené klikou a béhem
provozu trvale odemcené. Z diivodu toho, ze se jedna o dvefe na Unikovych cestach, jsou
vybaveny kovanim pro zajisténi jejich stalé prichodnosti. Jedna se o panikové kovani.
Toto kovani umozni otevieni dveii ru¢né bez jakychkoliv nastroji. Dvete jsou v kovovém
rdmu prosklené izolacnimi dvojskly. Na fasad¢ vedle hlavniho vchodu je umistén klicovy

trezor pozarni ochrany pro potfeby HZS.
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5.2.3 Prostor objektu fakulty

Prostor objektu fakulty je horizontaln¢ rozdélen do ¢tyf nadzemnich podlazi. Prvni NP je
pristupné piimo z terénu pies vchod do objektu po kratkém schodisti, které je soucasti
centralniho schodisté. Pristup osob do ostatnich podlazi umoziiuji centralni schodisté nebo
vytah. Centralni schodisté, ve stifedu, rozdéluje budovu na pravé a levé kiidlo, ktera jsou

zrcadlové totozna.

Vstupni prostor fakulty je tvofen zadvefim a vstupni chodbou, které jsou oddéleny levymi
a pravymi dvoukiidlymi dvefmi. Levé dvete jsou opatfeny klikou a kovanim, které umozni
jejich stalou priichodnost. B€hem provozu jsou odemcené. V zadveii se nachazi napojovy
a obcerstvovaci automat. Ve vstupni chodbé se vpravo nachazi vstup do mistnosti
strojovna vytahu a vyménikova stanice. Prostor vstupni chodby je opatfen infrapasivnim
¢idlem vrohu u stropu. Po levé ruce hned za dvefmi jsou ovladaci klavesnice EZS
a tlacitkovy hlasi¢. Vedle dveifi do vyménikové stanice je na zdi upevnén pienosny hasici
ptistroj.

Do prvniho NP se ze vstupni chodby dostaneme po kratkém schodisti, které disponuje
Sikmou schodiStovou ploSinou SP 150 Omega. PloSina je ur¢ena pro osoby TTP. Po obou
stranach schodisté ve vSech NP jsou toalety vetné toalet pro invalidy. Centralni schodisté
spojuje vertikdln¢ prvni az Ctvrté NP a vpravo sousedi s vytahem. U vytahu je cedule
s upozornénim: ,,TENTO VYTAH NESLOUZ{ K EVAKUACI OSOB*. Centralni schodisté
s chodbami a socidlnimi zafizenimi tvoii poZarni usek a chranénou unikovou cestu.
Na odpocivadlech centralniho schodisté jsou ve druhém az Etvrtém NP oteviratelné okna
o plose nejméné 2 m? a v prvnim NP vchodové dveie o celkové otviravé plose cca 6 m2.
Tim je zajiSténo vyhovujici odvétravani pii pozaru. Cela délka schodistoveé prostoru je

opatfena protipozarnimi klapkami, které zabranuji Sifeni poZaru a zplodin z hoteni.

Ve stfedu prvniho NP je recepce s obsluhou a Satnou pro zaméstnance. Obsluha recepce
ma v pracovni dobé funkci informaéni spolu s vydejem kli¢t. Pracovni doba je 07:30
az 22:00 h. Na recepci je tstfedna EPS a obsluzny pult pozarni ochrany. Signalizace obou
zafizeni je paralelné propojena na recepci v budové UH4 s nepfetrzitou sluzbou. Za recepci
jsou mistnosti pro potfeby zdzemi recepce, sklad a vlastni socidlni zafizeni. Ve stiedni
Casti, na stop€ pied recepci, je nainstalovana kamera z kamerového systému CCTV, ktera

dohlizi na celé podlazi.
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V prednich castech vSech kiidel vede po celé délce rovna chodba, vzdy smérem blize
ke Studentskému néamésti. Podél chodby vedou dvefe do mistnosti situovanych smérem
do ulice Mésta Mayen. Zadni Casti kiidel jsou pfed€leny prosklenymi dvojkiidlovymi
dvefmi. Tady je chodba vedena sttedem a mistnosti jsou po jeji pravé i levé strané. Chodba
kon¢i v pravé i levé ¢asti mistnostmi kuchynky, sprchy a toalet. Celé pravé kiidlo budovy
v prvnim NP jsou mistnosti uceben a kanceldfi. Levé kiidlo je totozné s pravym.
S vyjimkou, Ze je zde d¢kanat a studijni oddéleni. Kancelare tedy tvoii zazemi pro vedeni
fakulty. Z ¢ehoz jednoznaéné vyplyva, Ze prvni NP fakulty je nejnavstévovanéjsi a tak je
zde nejvyssi pohyb osob. Stim souvisi i nejvys$i pocet prvki, které se staraji
o zabezpeceni prostor, oproti zbyvajicim podlazim. Zna¢ny podil na tom nese ovSem i to,
ze se jednad o prvni NP, které je lehce pfistupné z terénu, napi. okny. Kazdd mistnost
1 chodby jsou opatieny infrapasivnimi ¢idly. Nechybi ani celkové pokryti patra opticko-
koutovymi hlasi¢i ve stropé (pies 30 ks), které jsou spole¢né s tlacitkovymi hlasici (celkem
3 ks) a opticko-akustickymi sirénami (celkem 4 ks) napojeny na ustfednu EPS v recepci.
Tlacitkovy hlasi¢ je umistén na zdi naproti recepce a pii vstupu do zadni Casti pravého
1 levého kiidla za dvefmi. Opticko-akustické sirény jsou pfipevnéné u stropu na chodbé
v predni 1 zadni ¢asti obou kiidel. A tepelné hlasi¢e v obou kuchyiikach. Na prvni NP
ptipadaji Ctyfi hasici pristroje (vzdy v predni i zadni ¢asti kiidla) a hydranty - pro kazdé
kiidlo jeden.

Druhé NP je svym rozvrZzenim téméf totozné s podlazim prvnim. Vyjimkou je pouze
ukonceni levého ktidla, kde je archiv. V mistnostech chybi zastoupeni infrapasivnich ¢idel,
ale pfitomnost ostatnich prvkl je identickd. Je zde jen o jednu opticko-akustickou sirénu
méné. Misto dvou kusii pro kazdé kiidlo jsou z prednich ¢asti kiidel nahrazeny jednou
ve sttedu podlazi. Dvé v zadnich castech kiidel budovy zistavaji. Ve druhém NP se
nachazi kamerovy syst¢tm CCTV umistény na strop¢ v zadni ¢asti levého a zadni ¢asti

pravého kiidla. Opét nechybi zastoupeni ¢tyfmi hasicimi piistroji a dvéma hydranty.

Piedposledni, tfeti NP, je v ramci pfitomnosti jiz zmifiovanych prvkt shodné s druhym NP.
Ukonceni levého kiidla archivem rovnéz. Jeden hasici ptistroj ve stfedni ¢asti, dva v pravé
Casti spolec¢né s hydrantem a jeden v levé casti spolecné s hydrantem. Pfi pokusu o vstup
do pravého nebo levého kiidla, se potkdme se dvefmi, které jsou opatfeny cteckami
pro kontrolu vstupu. Tim padem, by mélo byt tohle patro dostupné pouze osobdm, které
maji ke vstupu opravnéni. OvSem dvefe byvaji oteviené z diivodu nefunkénosti ctecek

pro vstup, takze pftistup je sem volny. Volny pfistup osob je dilezity pro pravé kiidlo,
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jelikoz zde ptisobi pobocka Knihovny Bedficha Benese Buchlovana. Knihovna je ptistupna
Siroké vetejnosti a jeji soucasti je studovna s pocitaci pfipojenymi na internet. Diky tomu

1ze ptedpokladat, Ze i ve tfetim NP bude zvyseny pohyb osob.

Ctvrté NP je nové ziizena vestavba do stavajicich padnich prostor. Vestavba probéhla
v roce 2011. Prostor je tedy ve stylu podkrovi se zkosenymi zdmi. Vstupni dvefe nejsou
opatfeny Cteckami pro kontrolu vstupu. Prvky, jako opticko-koutovy hlasi¢, opticko-
akusticka siréna, tlaCitkovy hlasi¢, a jejich pocty, jsou totozné s druhym a tietim NP.
Pro levé 1 pravé kiidlo jsou urCeny vzdy dva hasici pfistroje a jeden hydrant. Ve stiedni
¢asti ¢tvrtého NP je umisténa klavesnice EZS, rozvodna vzduchotechniky a tfi hasici
pristroje. Je zde i prulez na stfechu. Jeho viko je tvofeno zramu, které je vyplnéno
polykarbonatovou deskou z transparentniho lexanu, a zabezpefeno visacim zamkem.
Infrapasivni ¢idla jsou umisténa na chodbach a v pocitacové ucebné ve stiedu podlazi.
Mistnosti ¢tvrtého NP nesou charakter kancelafi, ale jsou zde i uéebny. Posledni podlazi

poskytuje zazemi pro Vysokou skolu banskou — Technickou univerzitu Ostrava.

5.3 Prehled bezpecnostnich prvkua fakulty

Z bezpecnostniho prizkumu je patrné, kterymi bezpecnostnimi prvky jsou obsazeny
prostory fakulty. Jednd se o prvky zabezpeCovaci, prvky s protipozarni ochranou

a mechanické zabranné systémy.
Zabezpecovaci opatieni:

o elektrickd zabezpecovaci signalizace (Ustfedna Galaxy 504),
e infrapasivni Cidla,

e kamerovy systétm CCTV a MKDS.
Protipozarni opatfeni:

e elektrickd pozarni signalizace (Ustfedna EPS),
e akusticko-opticka siréna,

e opticko-koufovy hlasic,

o tlacitkovy hlasic,

e pfenosny hasici piistroj,

e protipozarni hydrant,

e pozarni poplachova smérnice a pozarni evakuacni plan.
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Mechanické zabranné systémy:

e 0okna,

e dvere.

5.4 Popis prvki ochrany fakulty

Pro sledovani okoli objektu 1 uvniti objektu je vyuzivan systém CCTV (Closed Circuit
Television, uzavieny televizni okruh). Slouzi ke sledovdni vybranych prostor
a zobrazovani zab&érd na monitor. O pfitomnosti kamerového systému v objektu varuje
piktogram umistény pii vstupu do objektu na vchodovych dvefich: ,,Tento prostor je

pod dohledem kamerového systému* (Obrazek 4).

Obrdazek 4 Piktogram s upozornénim [Zdroj: autorka]

Kamery jsou typu Axis 215 PTZ (Obrazek 5). Konkrétné se jedna o sitovou IP kameru,
kde ovladani pohybu a zoomu lIze provadét dalkove pres IP sit. 48x zoom (12x opticky
a 4x digitalni) poskytuje vyborné moznosti monitorovani. Moznost oto¢eni horizontalné je
360° a vertikalné 180°. Kompaktni a odolny kryt ji chrani pfed vné&j$imi vlivy a zasahem
nepovolanych osob, protoze vSechny jeji pohyblivé ¢asti jsou schovany uvniti. Diky

odnimatelnému filtru infracerveného svétla funguje kamera ve dne i v noci.

Sledovani a sprava syst¢tmu CCTV je umoZnéna pies serverové software Axis Camera
Station Client. Tento program je vyuzivan k analyzam, sledovani pohybu a snimani
aktualniho stavu. Kamerovy systém umoziuje i nahravani zaznamu, ale tato funkce neni
aktivni. Sledovani aktualniho zab&ru na monitoru je mozné ze vSech kamer najednou.

Kazdou z kamer miizeme ovladat samostatné pomoci joysticku a ovladaci klavesnice.
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Poskytuje nam to moznost pohybu S hlavou kamery horizontalné¢ ¢&i vertikalné
nebo piiblizeni ¢i oddaleni na cileny subjekt/objekt. Sledovani aktualniho stavu z kamer
a jejich ovladani je provadéno v mistnosti ve tietim NP opravnénou osobou. Sledovani

Z kamer neni pod stalym dohledem.

Obrazek 5 Kamera Axis 215 PTZ [17]

Cilem méstského kamerového a dohlizeciho systému (MKDS) je zlepsit situaci
v majetkové, nasilné trestné Cinnosti a v oblasti vefejného pofddku na uzemi mésta
Uherského Hradisté. Pomoci MKDS je mimo jiné mozné sledovat vjezdy a vyjezdy
vozidel, jizdnich kol nebo sledovat podeziel¢ osoby. Na zaklad¢ téchto informaci je
usnadnéné objasnéni spachaného trestného ¢inu nebo prestupku. Zjednodusuje
to i provedeni preventivniho zasahu. Okoli objektu sleduji dvé kamery z MKDS. Jedna
Z nich je umisténa pod kamerou CCTV na budové UH3 a je schopna snimat prostor celého
Studentského namésti (Obrazek 6). Druhd kamera MKDS je umisténa na rohu pfilehlé
budovy UH4 a dohlizi na situaci k okoli kruhového objezdu, ulici Sokolovskou, M¢sta
Mayen a nakupniho stiediska (Obrazek 7). [18]

Obrazek 6 MKDS na budove UH3 [18]
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Obrazek 7 MKDS na budove UH4 [18]

Stavajici EZS je sestaven z prvku, které maji homologaci se zatazenim do 2. stupné
zabezpeceni. Systém EZS je proveden moderni mikroprocesorovou ustiednou Galaxy 500.
Ochrana plastova je tvofena dohlizecim kamerovym systémem. Prostorovd ochrana
v prvnim NP a ¢tvrtém NP je tvofena infrapasivnimi ¢idly. Tato ochrana je v ¢innosti

mimo pracovni dobu.

Ustiedna EZS je zafizeni, které piijima a vyhodnocuje signaly od jednotlivych &idel prvka,
signalizuje vyhodnocené stavy a piedava informace k dal§imu pienosu na pult

centralizované ochrany.

Galaxy 504/06, ustfedna EZS pro FLKR, ktera je umisténa v serverovné budovy UH4, je
paralelné¢ propojena sbudovou UHI. Propojeni je umoznéno diky d¢litelnost
do samostatné ovladatelnych podsystémil. Ustiedna Galaxy 504 mé k dispozici 504 volng
programovanych smycek. Systém je d¢litelny na podsystém s moznosti nezdvislého
ovladani, které 1ze zapinat bud’ celé, nebo jen jejich ¢asti. Vestavéna diagnostika usttedny
dovoluje sledovat stav s jednotlivymi komponenty. Unikatni zalezitosti jsou
tzv. softwarové spoje, které umoziuji vytvofit rizné logické vazby mezi zénami, vystupy,
kody klavesnicemi a Cteckami. Lze je vyhodné pouzit zejména k propojeni s ostatnimi
systémy v objektu a vytvofit tak specialni funkci podle potieb. Usttedna je opatiena
az Ctyfmi komunika¢nimi sbérnicemi s dosahem do 1 km. Komunikace je umoznéna diky
optickému vlaknu a prevodniky OPTO 485. Ustiedna nabizi piehled o udalostech
v systému - historie nabizi az tisic poslednich udalosti, véetné datumu a ¢asu. Soucasti
ustfedny je digitalni telefonni komunikator E062 - 43 sbezdratovym vysilacem. [22]
Zpréava o poplachu je pomoci komunikatoru pfenaSena na PCO Méstské policie Uherské
Hradisté. Ustiedna je napajena ze sité 220V/50 Hz ze samostatného jistiGe. Piivod je

proveden samostatnym, v priub¢hu trasy nevypinatelnym kabelem. Na ustiednu EZS jsou
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napojeny prvky- infrapasivni ¢idla a ¢tecky kontroly vstupu. Prvky systému EZS jsou
napajeny zexpandéri EZS umisténych po objektu. Systém je ovlddan z klavesnice
(Obrazek 8), které jsou instalované ve vySce 150 cm nad podlahou. Klavesnice jsou
chranéné ochrannym kontaktem proti sejmuti vika. Ustiedna EZS je v serverovné v budové
UH4, terminaly pro ovladani jsou na vSech budovach. Obsluzny pult s poplachovou

signalizaci je na recepci UH4.

Obrazek 8 Klavesnice EZS [Zdroj: autorka]

Infrapasivni pohybova ¢idla PIR Paradox 476 Plus (Obrazek 9) jsou instalovana ve vysce
asi 230 cm od podlahy tak, ze spolehlivé pokryvaji stfezeny prostor. Pasivni infracerveny
detektor ma vysokou odolnost proti vysokofrekvenénimu ruseni. Kazdy pohybovy signal je
preveden na pulsni vystup diky patentované technologii poc€itani impulst. Tim se urcuje,
zda zaznamenand pohybova energie odpovida poplachu. Energie, kterd je zachycena, je
zmétena a uloZena v paméti pro dalS§i zpracovani. Zpracovani zafizuje procesor.

Inteligentn€ rozhodne o typu pfijaté energie a zavrhuje nepohybové signaly.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 33

Obrazek 9 Infrapasivni
pohybové ¢idlo PIR Paradox
476 Plus [Zdroj: autorka]

Systém elektrické pozarni signalizace (EPS) zastupuje dulezitou ¢ast v souboru modernich
sofistikovanych technologii. Tyto systémy se vyznamné podili na ochrané majetku a osob.
Obstaravaji v€asnou detekci a lokalizaci pozaru a predani poplachové informace slozkdm
zajiStujicim represivni zdsah. Systém EPS se sklada z detektord, vyhodnocovaci telefonni
usttedny a z koncovych zafizeni, které informuji uzivatele nebo hasicsky zachranny sbor

o vzniku poZaru.

Kompaktni usttedna EPS LOOP 500 pro montaZ na sténu je vhodna pro objekty stifedni
velikosti. Nabizi moZnost pfipojeni az 504 adresnych prvkil (naptf. poZarnich hlasici)
ve 4- kruhovych nebo 8- nekruhovych vedeni. Komunikaci suZivatelem usnadiiuje
prosvétleny LCD displej s membranovou klavesnici. Nabizi funkci zékaznickych textt
na jednotlivé adresy a pamét udalosti. [23] Signalizace pozaru je zprostiedkovana
opticko-akustickymi sirénami, které jsou K ustfedné ptipojeny nehoflavym kabelem.
Dalsim prvkem pro signalizaci je externi tablo ustfedny EPS, které je v misté s trvalou
obsluhou na recepci v budové UH4. Externi tablo signalizuje vSechny stavy jako ustfedna
EPS. Mimo objekt je pfenos informace z tsttedny EPS na PCO Méstské police Uherské
Hradité. Po vyhodnoceni situace obsluhou PCO se signal prenasi na HZS. Ustfedna je
pfipojena k siti 230V/50 Hz v rozvadéci a v rozvadéci na samostatny jisti¢ max. 6A.

Systém je naprogramovan v rezimu ,,DEN* nebo ,,NOC*.
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Na vyvojovém diagramu (Obrazek 10) je ukazan postup cinnosti obsluhy
a ustiedny v rezimu ,,DEN*“. Kdyz automaticky hlasi¢ vyhlasi poplach, ustfedna
vyhlasi a zobrazi na tablu poplach tseku. Zacne se odpocitavat ¢as t1 - Casovy
interval, ve kterém musi obsluha ustiedny EPS potvrdit pfedepsanym tkonem
na ustfedné pfijem usekového poplachu. Pokud se tak nestane, vyhlasi se poplach
a nasledné se ptreda zprava na pult HZS. Pokud obsluha potvrdi pfedepsanym
ukonem, sepne se odpocitavani Casu tz, pro ktery plati stejny postup pro obsluhu
jako u t1. V Case t2 mize obsluha dojit k mistu pozaru a vyhodnotit, zda se jedna
0 pozar nebo plany poplach. V ptipadé planého poplachu se pfedepsanym tkonem
zru$i vSeobecné vyhlaSeni poplachu. Pokud ale vyhodnoti, ze jde o pozar, stlaci
nejbliz§i manudlni hlasi¢. Ten vSeobecny poplach vyhlasi spolecné s piivolani
hasict. Pokud se poplach nezrusi a ani se nestlaci tlacitko hlasi¢e pozart, uplyne
pfedepsany cas tz. Po uplynuti Casu se poplach vyhldsi a piivold hasice.
Je to z diivodu toho, kdyby obsluha ziistala na misté pozaru a mohla byt ohrozena
na zivote.

V rezimu ,NOC* signalizuje ustiedna lokalni i1 vSeobecny poplach pomoci
akustickych sirén a je proveden pienos poplachové zpravy na PCO Méstské policie

Uherské Hradisté a nasledné HZS. [9]

Systém je do jednotlivych rezimi nastavovan pomoci tlaCitka na ustfedné¢ EPS

nebo na externim tablu Ustiedny EPS.
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Obrazek 10 Postup cinnosti obsluhy a ustiedny pri

vyhlaseni pozdrniho poplachu [9]

Na dusttednu EPS jsou napojeny pozarni hlasi¢e. Automatické opticko-kourové
a manuélni tlagitkové hlasi¢e. Ukolem tustfedny je zpracovat informaci z hlasiét a vybavit
vystup. To znamend signalizovat vznik pozéaru (opticko-akustické sirény a externi tablo)
a V piipad¢ potieby predat hlaSeni hasicskému sboru. Soucasné musi provést potiebna
opatfeni. Tim je na mysli napt. odblokovani unikovych cest, otevieni koutfovych klapek,
aktivace pozarniho rozhlasu za ucelem zachrany lidi a ptipravy budovy pro piijezd hasict.
Klicovy trezor pozarni ochrany a obsluzné pole pozarni ochrany slouzi k rychlejSimu

ptistupu HZS do objektu a nastaveni celého systému do stavu pro vstup pozarni jednotky.
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Zatizeni dalkového pienosu je pro odeslani poplachové zpravy. Celou funkci tohoto

systému znazornuje vyvojovy diagram (Obrazek 11).

AUTOMATICKE
-

\ NEAUTOMATICKE
HLASICE < ks

Ustiedna EPS ICE

I ; |

INFORMOVANI ALARMOVANI RIZENi
SIRENY MAJAKY VETRANI HASENI
v ¥
OPPO $»{ zop KTPO DVERE
KLAPKY
R B S

HASICI

Obrazek 11 Blokové schéma funkce systému EPS [9]

Opticko-koufovy hlasi¢ diagnosticky OR3-M1 (Obrazek 12) je ureny pro pouziti
v adresovatelném vedeni usttedny LOOP 500. Hlasi¢ je reagujici na viditelny kouf.
Mezi jeho vybaveni patii obvod kontroly métici komory. Tim je porucha nebo zapraSeni

komory signalizovano na Ustfedné.
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Obrazek 12 Opticko-kourovy
hlasi¢ diagnosticky OR3-M1
[Zdroj: autorka]

Akusticko-optické sirény Fulleon Roshni LP (Obrazek 13) jsou instalovany na chodbach
a u schodist¢ ve vysce asi 250 cm nad urovni podlahy. K ustfedné jsou piipojeny

nehotflavym kabelem.

Obrazek 13 Akusticko-optické

sirény Fulleon Roshni LP
[Zdroj: autorka]

Tlacitkové hlasice jsou typu TL-1 (Obrazek 14). Jedna se o prvek ohlasujici pozar. K jejich
aktivaci je potfeba fyzické aktivity. Nejprve je potieba protlacit sklicko o sile asi 2 mm

a poté stlacit tlacitko. Tento hlasi¢ je adresovatelny a sklada se z vysilace a pftijimace.
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Vysila¢ vysila infracerveny paprsek a ten je pomoci prismatického hranolu odrazen zpét
do pfijimace. Piijima¢ pfevede infraerveny signdl na elektricky. Signal je dale
vyhodnocovan mikroprocesorovou jednotkou. Pokud se ve sledovaném prostoru vyskytuje
kouf, tak dochazi k atlumu infraGerveného paprsku. Jakmile dosahne paprsek nastavené
urovné, je odeslan signal na tstifednu EPS o mozné hrozb¢é pozaru. [9] Hlasice instalovany

na chodbach a u schodist’ ve vysce asi 150 cm.

ZETTLER

Obrdazek 14 Tlacitkové hlasice jsou
typu TL-1[Zdroj: autorka]

V celém objektu jsou hasici pfistroje stejného typu (Obrazek 15). Na ptudorysnou plochu
200 m? piipad4 jeden hasici piistroj tohoto typu. Jednd se o typ praskového hasiciho
pfistroje. Pfistroje jsou zavéSené na zdech ve vySce 135 cm nad zemi v Grovni spoustéciho
mechanizmu. Jednou ro¢né jsou kontrolovany odbornou firmou. Na plasti obalu jsou
mimo jiné i piktogramy znazoriiujici navod k pouziti a jsou zde uvedeny tfidy pozart.
Jejich hmotnost je 6 kg a jsou naplnény praskem Furex 710. Urceny pro tiidy pozaru A, B,
C, kde A jsou pevné latky, B kapalné latky a C plynné latky. Lze jimi hasit i elektrické

zatizeni pod napétim do 1000V.
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Obrazek 15 Hasici pristroj, prdskovy,

prenosny, 6 Kg [Zdroj: autorka]

Vnéjsi pozarni voda je zajisténa z podzemniho pozéarniho hydrantu osdzeném na potrubi
vedoucim v aredlu. Vzdalenost hydrantu od objektu je 70 m. Na chodbach v kazdém NP
jsou umisténé dva nasténné pozarni hydranty s tvarové stalou hadici s uzaviratelnou
proudnici (Obrazek 16). V hydrantu je zajistén pratok 0,3 1/s pifi tlaku 0,2 MPa
na nejzazSim mist¢. Hydranty zajistuji dosazitelnost proudem vody ve vSech mistech
pozarnich useku, tzn. 20 m hadice + 10 m dostiik proudem vody. Hadicovy systém musi
byt pod trvalym tlakem s okamzité¢ dostupnou plynulou dodévkou vody. Hadicovy systém
je osazen ve vySce 1,1 — 1,3 m nad podlahou a je k nému zajistén snadny ptistup. Lze jej
ucinné obsluhovat jednou osobou. Hadicovy systém pro prvotni zasah je oznacen tabulkou

,,Pozarni hadice®.
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Obrazek 16 Nasténny pozarni hydrant
[Zdroj: autorka]

V kazdém NP pfi vystupu ze schodist¢ je na zdi zavéSen pozarni evakuacni plan

(Obrazek 17) a pozarni poplachova smérnice (Obrazek 18).

Obrazek 17 PozZarni evakuacni plan

[Zdroj: autorka]
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Obrazek 18 Pozarni

poplachova smeérnice

[Zdroj: autorka]

V objektu jsou dva typy dvefi. Vchodové dvefe jsou shodné se dvefmi, které predéluji
zadveti od vstupniho prostoru. Tyhle dvete jsou exteriérové - venkovni. Interiérové dverte,
uvniti budovy, které jsou umistény v prostorach chodeb, jsou ve vSech podlazich stejné.
U obou dvou typid se jedna o protipozarni dvete, které spliuji technické podminky

vyjadiené pozadavky na pozarni odolnost.

Typ vchodovych dveti na budové nenese Zadné ptesné oznaceni. Z dostupné dokumentace
vime, ze se jednd o protipozarni dvefe v hlinikovém rdmu. Jsou prosklené izola¢nimi
dvojskly s hlinikovym rameckem. Dvefe disponuji vnitinim panikovym kovanim v obou
kiidlech. S prohlaseni o shodé vime, Ze dvefe maji dveini zavirag. Unikova cesta vedouci
po centralnim schodisti je ukoncena praveé témito dvefmi, které vedou na volné prostranstvi

arealu pred budovu fakulty.

Interiérové dvete predélujici prostory chodeb ve vSech podlazich jsou dvouktidlé. Dveie
jsou opatfeny mechanismem s pomalym doviraCem. Na dveifnim S§titku nesou oznaceni
El 15D3-C (Obrazek 19). Oznaceni EI znamend, Ze dvetfe jsou branici Sifeni pozaru.
Piesnéji celistvost (E) a tepelné izolace podle teploty na neohiivané strané (1). Cislo 15
udava hodnotu poZarni odolnosti v minutich. Pismeno C znamena funkéni vybaveni
a pismeno D vyjadfuje druh pouZzité konstrukce z hlediska hoflavosti a zplisobu

zabudovani pouzitych stavebnich hmot. Konkrétné D3 znamena dfevény pozarni uzavér.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 42

Obrdzek 19 Dverni Stitek [Zdroj: autorka]
Stitek oznacujici typ dveii obsahuje také symbol, ktery znamena, Ze dvefe obsahuji pozarni
nebo koufotésné tésnéni. Sklenéné vyplné dveii nesou oznaceni ,,Contraflam Lite 30%.
To znamend, Ze se jedna o Ciré protipozarni bezpecnostni sklo, které poskytuje odolnost

EI 15. Vypln je tedy tvofena ze dvou Cirych kalenych skel a termoaktivni gelové vliozky.

5.5 Evakuace osob z fakulty

Problematika evakuace osob je bezprostfedné spjata s pozarni ochranou a bezpecnosti
obyvatelstva. V tadé krizovych situaci je evakuace osob nutnym procesem, ktery muze
zabranit ztratdm lidskych Zivotl nebo ohrozeni zdravi. V pfipadé¢ mimotddné udalosti je
potieba rychla evakuace osob z objektu na bezpe¢né misto, kde nehrozi zadné nebezpeci
nebo jejich ohrozeni. [12] Evakuace osob z fakulty musi probihat rychle, bezpecné
a po mistech k tomu uréenych. Za tyto mista povazujeme chranéné tinikové cesty (CHUC)

do nichZ vedou nechranéné tinikové cesty (NUC).

Ze ¢tvrtého patra fakulty vede jedna chranéna tnikova cesta typu A vedouci po schodech
dolid k vychodu na volné prostranstvi. Dvé venkovni ocelova schodisté tvoii dalsi dveé
chranéné inikové cesty typu A s napojenim 1. az 3. NP. Mezni délka je CHUC je 120 m.
Skute&na délka kterékoliv CHUC nepiesahuje 40 m. Na CHUC se nenachazi zadné pozarni
zatiZenti.

Vétrani na CHUC vedouci po centralnim schodisti je odvétrana piirozend. To zajistuji

oteviratelnd okna a vstupni dvefe. CHUC po venkovnim schodisti je odvétrana piirozené.
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Dvete na unikovych cestach jsou vybaveny technickymi prostiedky — panikovym kovanim,

pro zajisténi jejich stalé prichodnosti. Dvefte jsou oteviratelné ve sméru tniku.

Na tnikovych cestach je nainstalovano nouzové osvétleni a zaroveil je oznaceno sviticimi
tabulkami - piktogramy (Obrazek 20). Nouzové osvétleni musi byt funkéni i v dobé pozaru
po dobu minimalné¢ 15minut. Prostory celého objektu oznacuji piktogramy, které jsou
umistény tak, aby byly vidét z jakéhokoliv mista. Umisténi piktogramu je situovano blize
ke stropu. Piktogramy jsou:

e ,,Smér uniku“- umistény vSude, kde je vychod na volné prostranstvi,

e Vychod“- u dvefi tsticich z objektu na volné prostranstvi pted objekt,

e ,.Unikovy vychod*“- u dvefi na tinikovych cestach vedoucich k vychodu.

Obrazek 20 Osvétleni unikové cesty s piktogramem

[Zdroj: autorka]
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6 ANALYZA BEZPECNOSTNICH RIZIK BUDOVY FAKULTY

Analyza bezpecnostnich rizik budovy fakulty byla vyhodnocena na zakladech analyzy
moznych dasledkti a poruch v procesu — PFMEA. Druhé analyza rizik vychazi z Ishikawa

diagramu pficin a nasledk.

6.1 Analyza moZnych zpisobii a disledkii poruch

Analyza moznych zpisobii a disledki poruch v procesu (PFMEA) byla pouzita
k bezpecnostni analyze. Po ziskani vysledkt jsem navrhla mozna protiopatfeni. Na zacatku
analyzy jsem si pojmenovala hrozby, které jsem urCila na zékladé¢ bezpecnostniho

prizkumu. Déle jsem identifikovala aktiva, na které se hrozby vztahuji.

Hrozby:

pozar (jako nasledek technické zdvady nebo aktivita cloveka),

provozni havarie (havarie topné nebo chladici vody, apod.),

vandalismus (poskozeni vnitinich nebo vnéjSich prostor objektu nebo vybaveni),

vloupani (mimo provoz),

kradez (uvniti objektu nebo v jeho blizkém okoli),

terorismus/utoky (¢in spachany ¢lovékem, ktery ma negativni nasledky na objekt,

vybaveni nebo osoby v budové).
Aktiva:

e 0soby (vSechny osoby pohybujici se po objektu nebo v jeho blizkém okoli),

e vybaveni (veSkeré zafizeni/pfedméty ve vlastnictvi Skoly nachazejici se uvnitf
objektu nebo jeho blizkém okoli),

e objekt (plast budovy a jeho prostory).

Vztah piifazeni hrozby vuci aktivu je ziejmy z tabulky 1, kde kiizek oznacuje souvislost

Mezi danou dvojici hrozby a aktiva.
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Tabulka 1 Prirazeni hrozby vici aktivu

AKTIVA HROZBY
A. Poidr B.Provozni havdrie | C. Vandalismus D. Vloupani E. Kradei F. Terarismus/Utoky
1. Osoby X X X
2. Vybaveni b b % X ® b
3. Objekt X X b X X

[Zdroj: autorka]

Déle jsem si vytvofila hodnoceni pomoci bodii (1-5) pro zavaznost, pravdépodobnost

vyskytu a detekci hrozby k danému aktivu. Body byly ud€lovany na zékladé vlastniho

uvazeni s ohledem nanazory zainteresovanych osob, jelikoz nejsou volné dostupné

statistiky vztahujici se k objektu UHL.

Zavaznost (S- severity) je hodnota spojena s dusledky v pfipad€, Ze nastane hrozba.

Ke kazdému stupni bodl nalezi slovni hodnoceni (Tabulka 2). Zavaznost dopadu hrozby

jsem posuzovala s ohledem na maximalni mozny negativni dopad na aktiva. V piipadé

zavaznosti dopadu na zdravi nebo Zivoty osob, je hodnoceno vzdy bodem 5.

Tabulka 2 Bodové hodnoceni zavaznosti

BODY ZAVAZNOST
1 fadna
2 zanedbatelna
3 nizka
4 stiedni
5 vysoka
[13]

Vyskyt (O- occurrence) znamend pravdépodobnost vyskytu specifické hrozby. Pro odhad

znamky se muze provadét subjektivni posuzovani s pouzitim slovnich popisi ve sloupci

tabulky (Tabulka 3). [13]
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Tabulka 3 Bodové hodnoceni vyskytu

BODY | PRAVDEPODOBNOST VYSKYTU
1 nepravdépodobné
2 vyjimetné pravdépodobné
3 pravdépodobné
4 téméEf jisté
5 jisté
[13]

Detekce (D- detection) je znamka hodnoceni, ktera souvisi s pfedpokladem odhaleni dané
hrozby. Pfi udélovani bodid pro detekci bylo dilezité posoudit zpisobilost prvki
adekvatnich k detekci pfislusné hrozby. Tim je mySleno, Ze bylo brdno na védomi
protiopatieni, které jsou na objektu dostupné. Kazdému stupni bodu je pfifazené slovni

hodnoceni (Tabulka 4).

Tabulka 4 Bodové hodnoceni detekce

BODY DETEKCE
1 jistd
2 velks
3 stiredni
4 mala
5 neodhalitelna
[13]

Protiopatfenim jsou mySleny zabezpeCovaci prvky, kterymi je v mozné mife zabranit
vyskytu hrozby. Nebo hrozbu odhalit, kdyz uz se vyskytne. Tyto prvky mohou byt dvojiho
druhu. Prvni druh je prevence- eliminace (odstranéni) vyskytu hrozby. Druhy druh je
detekce- identifikace (odhaleni) jiz probihajici hrozby. Objekt fakulty je vybaven uréitym
protiopatfenim k danym hrozbam. Jejich vycet je ziejmy z tabulky (Tabulka 5).
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Tabulka 5 Protiopatieni k danym hrozbdam

HROZBY PROTIOPATRENI
PoFar EPS_, Hi%ichFiﬁtru],
Protipoiarni hydrant

Provozni havarie Revize, Kontroly
Vandalismus CCTV, MEDS

Vioupani EZS, CCTV, MKDS
KradeZ CCTV, MEKDS

Terorismus/Utoky X

[13]

Pfi hodnoceni rizika jsem postupovala nasledovné. Ke kazdé dvojici hrozby s aktivem
(Tabulka 1) jsem piifadila bodové hodnoceni (1-5) pro zavaznost, vyskyt a detekci.
Vysledkem je hodnota ukazatele priority rizika - RPN (Risk Priority Number), ktera je
soucinem vsech tii bodovych hodnoceni. Celkovy piehled vysledku je patrny z tabulky
(Tabulka 6).

RPN = zavaznost (S) x vyskyt (O) x detekce (D) [13]
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Tabulka 6 Vysledky hodnoceni rizik

E' < =
ovolice o PROTIOPATRENI H 3
[k
HROZBA - AKTIVUM | = g ﬁ =
2 m
LN
_|
EPS,
A-1 5 2 Hasici pfistroj, 2 20
ProtipoZarni hydrant
EPS,
A-2 3 2 Hasici pfistroj, 2 17
ProtipoZarni hydrant
EPS,
A-3 3 2 Hasici pfistroj, 2 12
ProtipoZarni hydrant
B-1 3 2 Rewize, kontroly 4 24
B-2 3 2 Revize, kontroly 4 | 2a
B-3 2 2 Revize, kontroly 4 16
cC-2 3 1 CCTV, MEDS 4 12
C-3 2 2 CCTV, MEDS 2 a8
D-3 2 2 EZS, CCTV, MEDS 2 8
E-2 3 | 2 CCTV, MKDS a | 2a
F-1 5 2 X 5 50
F-2 4 2 X 5 40
F-3 4 2 X 5 a0

[Zdroj: autorka]

Vysledek analyzy je ziejmy z vysledkd hodnot RPN. Dilezité je vénovat pozornost tam,
kde je vysledek RPN vyssi nez soucin stiednich hodnot pro zavaznost, pravdépodobnost
a detekci. To znamena, Ze pii pouziti bodového hodnoceni 1-5 je stfedni hodnota pro kazdy
z uvedenych parametrt Cislo 3. Soucinem vSech tii hodnot ziskam ¢islo 27. Z vysledka
z tabulky (Tabulka 6) je tedy nutné vénovat pozornost hrozbé¢ terorismus/utoky. Je tieba
navrhnout takové opatieni, diky kterému bude mozné snizit bodové hodnoceni detekce
a to povede k celkovému snizeni hodnoty RPN. Vysledky hodnot u ostatnich hrozeb nejsou
nad hranici sou¢inu stfednich hodnot (RPN > 27) a tak neni potfeba provadét zvladani

rizik.
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6.2 Analyza rizik budovy fakulty pomoci Ishikawa diagramu

Diagram pfi¢in a nasledki grafickou formou znézoruje vztah mezi nasledkem

a pri¢inami. Diagram analyzuje vztahy mezi néjakym problémem a jeho pfi¢inami.

Pro svij tvar byva tento diagram nazyvan ,,diagramem rybi kosti“ nebo podle svého autora

,Ishikawtv diagram®. [14]
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Obrazek 21 Ishikawa diagram [Zdroj: autorka]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 50

6.3 Navrh opatreni a nasledné vyhodnoceni

Z provedené analyzy jsem zjistila, ze potencialni hrozbou bezpecnosti pro objekt fakulty
by mohl byt terorismus/itoky. U této hrozby je velmi slozit¢ odhadovat jeji
pravdépodobnost vyskytu, jelikoz se jednd o neocekdvanou aktivitu. Jeji vyskyt nelze
pfedpovidat. Vysokou hodnotu bodového hodnoceni jsem udélila z diivodu, ze vstup
do fakulty je umoznén komukoliv bez jakékoliv fyzické kontroly. U vstupu neni nutné
prokazovat opravnény divod navstévy objektu a pohybu v jeho prostorach. Dale jsem
vychazela z toho, Ze je ve tietim podlazi pobocka Knihovny Bedficha Benese Buchlovana.
Budova je tedy vefejnou budovou s nekontrolovanym vstupem osob. Dalsim faktorem
bylo, Ze nariista pocet ttoki na §kolach a vefejné piistupnych budovach v CR. Jako ptiklad
mizu uvést utok na $kole ve Zdaru nad Séazavou v iijnu roku 2014, kde zemiel
Sestnactilety student. Nebo Gtok v Uherském Brod¢ v tnoru roku 2015, kde bylo zastieleno

osm osob. Utoky takového charakteru jsou bohuZel nepiedvidatelné.

MozZnym opatifenim, které by vedlo ke snizeni pohybu neopravnénych osob, by byla
kontrola osob u vstupu. Na recepci Vv prvnim podlazi je pfitomna obsluha, ktera ma
momentalné pouze funkci informacni a poskytuje vydej klict od uceben. Studenti by se
prokazovali ptfedlozenim studijniho prikazu a navstévnici knihovny prikazkou
do knihovny. Osoby, které do prostor Skoly vstupuji za jinym Gc¢elem (konzultace, schiizka,
apod.), by byly evidovani v knize navstév. Jejich ucel pfitomnosti by bylo snadné ovéfit.
Zavedeni kontroly osob u vstupu by nebylo finan¢né nijak ndkladné. Investice by byla

nulova.

Opatieni, které by vyznamné eliminovalo Sance Utoki, by bylo finan¢né narocné. OvSem
detekce by byla velka a tim by se i snizila hodnota RPN, jak je vidét v tabulce (Tabulka 7).
Jedna se o zabudovani ramu pro detekci kov - zbrani. Zabranilo by se tak ne jen moznosti
utoku na osoby, ale i na objekt, jeho prostory a vybaveni. Rami je nékolik typt a lisi se
svym vybavenim a funkcemi. Zabudovani rdmu a uvedeni ho do stavu funk¢nosti neni
nijak naro¢né. Signalizace detekce je opticka spolecné s akustickou. Ramy jsou schopné
upozornit na piedméty jako je ziletka, niiz, stfelnd zbran, ale i vybuSniny a popf. drogy.
Instalace je mozna tak, Ze osoby nemaji o kontrole védomost, nebo naopak, viditelné
umistény ram mulze psychologicky pusobit k odrazeni pronédset zbrané kontrolovanym
prostorem. Investice Kk opatieni ramu pro detekci zbrani by se pohybovala mezi 90 az 130

tisici K¢, dle typu ramu.
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Tabulka 7 Vysledky hodnoceni rizik po zavedeni opatreni

WYSLEDKY OPATRENI
Ef- - [, . g' = =)
ovolice A PROTIOPATRENI r_r:| i NAVRA |z H i
[ - = [
HROZBA - ARTIVUM | = g ﬁ = OPATRENI = g ﬁ =
0 0 o 0
(5] (¥4 ]
— -
EPS,
A-1 5 2 Hasici pfistraoj, 2 20 ¥ 5 2 2 20
Protipoiarni hydrant
EPS,
A-2 3 2 Hasici pfistraoj, 2 12 X 3 2 2 12
ProtipoZarni hydrant
EP3,
A-3 3 2 Hasici pristroj, 2 | 12 X 3 2 2 | 12
ProtipoZarni hydrant
B-1 3 2 Revize, kontroly 4 24 X 3 2 4 24
B-2 3 2 Revize, kontroly 4 24 X 3 2 4 24
B-3 ) 2 Revize, kontroly 4 16 X 2 2 4 16
c-2 3 1 CCTV, MEDS A 12 x 3 1 4 12
c-3 2 2 CCTV, MEDS 2 B x 2 2 2 B
o-3 2 2 EZS, CCTV, MKDS 2 B x 2 2 2 B
E-2 3 2 CCTV, MEDS A 24 x 3 2 4 24
F-1 5 2 X 5 50 5 2 2 20
Kontrola osob,
F-2 4 2 X 5 40 v . . 4 2 2 16
Detekini ram
F-3 4| 2 X 5 | a0 a4l 22|16

[Zdroj: autorka]

Vzhledem k vysledkim hodnot RPN z tabulky (Tabulka 6) neni nutné navrhovat jina

opatieni k detekci ostatnich hrozeb.

Nicméné v systému zabezpeceni je vzdy co zdokonalovat. Doporucila bych, aby byly
provéfeny moznosti zdznamu obrazu z kamerového systétmu CCTV z hlediska zakona
na ochranu osobnich udaji. Z pofizenych zdznaml by bylo snadnéjsi identifikovat
pfipadné zlod¢je. Navrhuji, aby byl kamerovy systém pod vétSim dohledem, nejlépe
pod stalym. Dale bych doporucila provéfeni vykresové dokumentace a informaci
od dodavatele se skutecnym stavem objektu fakulty. Zvazila bych realizaci auditu.
Pti neopravnéném pokusu o vniknuti osoby do objektu okny z terénu do prvniho NP bude
pachatel uvniti objektu fakulty zachycen infrapasivnimi ¢idly. Nasledn¢ se vyhlasi poplach

EZS. OvSem druhé podlazi neni vybaveno infrapasivnimi ¢idly. Okna do druhého podlazi
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nejsou z terénu v takové vysce, aby byl potencialni pachatel odrazen a nespachal pokus
o vniknuti pfes né. Navrhuji opatfit prostory druhého patra infrapasivnimi ¢idly. Nebo
na okna nainstalovat detektory tfisténi skel. Levnéjsi variantou by bylo nechat skla oken
polepit bezpe¢nostni folii. Folie zamezi snadnému rozbiti skla. Pokud by sklo bylo

naruseno, folie ho udrzi v kuse a nepopadaji tak z n¢j stiepy.

Vyse zminovand opatieni jsou pouhym doporucenim a navrhy. Stavajici bezpecnostni

systém neni bez jejich realizace nedostatecny.
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ZAVER

Fakulta logistiky a krizového fizeni Univerzity Tomase Bati ve Zlin¢ nabizi kazdy $kolni
rok studijni obory studentim nejen z Ceské Republiky. Kazdy rok navstévuje budovy
fakulty v Uherském Hradisti n€kolik stovek studentli a desitky ptfednasejicich. Prostory
fakulty vSak byvaji vyuzivany také externé. Konaji se zde seminare, prednasky, Skoleni.
Budova UHI, casto nazyvana jako budova ,hlavni“ nebo ,zelend“, je nejvice
navstévovanym objektem z komplexu budov na Studentském namésti v Uherském
Hradisti. Na budové fakulty UHI je d&kanat, studijni oddéleni, pobocka knihovny
Bediicha Buchlovana a kancelafe ptrednasejicich. Budova UH1 je vefejnou budovou
s vysokou navstévnosti. Pravé ztohoto divodu je nezbytné fadné zabezpeleni fakulty
a bezchybna funkénost vSech prvki, které se o zabezpeceni budovy staraji. Déle je potieba,
aby byly v potadku vSechna protiopatieni, ktera jsou schopna eliminovat hrozby. A pokud

hrozba ptece jen nastane, musi lidé védét, kudy bezpecné a rychle opustit prostor fakulty.

Cilem mé bakalafské prace bylo provedeni analyzy bezpecnosti objektu fakulty.
K provedeni analyzy bylo provedeno posouzeni soucasné¢ho stavu zabezpeceni objektu
fakulty. To bylo realizovano bezpecnostnim prizkumem. Analyza bezpecnosti objektu
fakulty byla provedena na principu metody analyzy moznych zptisobti a dusledkti poruch,
kde jsem vyhodnotila, ze potencidlni hrozbou by mohl byt terorismus/ttok. Pomoci
Ishikawa diagramu pfi€in a nasledkid byly definovany rizika bezpec¢nosti objektu fakulty.
Bylo navrZeno protiopatfeni, jehoz zavedeni by mohlo hrozbu vyrazné redukovat. Cil

bakalafské prace byl splnén.

I kdyZ nebylo potieba jinych navrhl k eliminaci rizik, nesmime zapominat, ze nikdy

nemiizeme fict, Ze jsme v bezpeci.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EZS
EU
RIZ
PCO
UTB
ozVv
CCTV
MKDS
FLKR
HZS
NP
TTP
EPS
CHUC

NUC

Elektronicky zabezpecovaci systém
Evropska unie

Radiaéni a indikacni zafizeni

Pult centralizované ochrany
Univerzita TomaSe Bati

Obecn¢ zavazna vyhlaska

Closed Circuit Television

Meéstsky kamerovy a dohlizeci systém
Fakulta logistiky krizového tizeni
Hasi¢sky zachranny sbor
Nadzemni podlazi

Zdravotné télesné postizeni
Elektronicky poplachovy systém
Chranéna unikova cesta

Nechranéna unikova cesta
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