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ABSTRAKT

Tato bakalatska prace pojednava o kritické infrastrukture ve vybraném regionu. V teoretic-
ké &asti jsou rozebrany zakladni pojmy a platna legislativa Ceské republiky pro lepsi orien-
taci v oblasti kritické infrastruktury, jejiho uréovani a jeji ochrany. Dale je zde ve struc¢nosti
rozebran vyvoj kritické infrastruktury a zékladni teoretickd fakta z oblasti kritické in-
frastruktury. V praktické Casti se nachazi charakteristika vybraného regionu a vybranych
odvétvi kritické infrastruktury tohoto regionu. Jsou zde také rozebrany hrozby ohroZujici
kritickou infrastrukturu a jejich mozné dopady. Cilem prace je shrnout poznatky o kritické

infrastruktuie a zanalyzovat jeji stav ve vybraném regionu.

Klicova slova: kriticka infrastruktura, ochrana kritické infrastruktury, prvky kritické in-

frastruktury, zranitelna mista

ABSTRACT

This bachelor thesis concerns about the critical infrastructure in the selected region. The
theoretical part deals with the basic concepts and the valid legislation of the Czech Republic
for a better orientation in the area of critical infrastructure, its determination and its pro-
tection. In next step there is briefly analyzed the development of critical infrastructure and
basic theoretical facts in the field of critical infrastructure. In the practical part there is cha-
racteristic of the selected region and the selected critical infrastructure sectors in the region.
There are also discussed threats which may affect critical infrastructure and their possible
impacts. The purpose of this thesis is to summarize the findings of critical infrastructure

and analyze its status in the selected region.

Keywords: critical infrastructure, critical infrastructure protection, critical infrastructure

elements, vulnerabilities
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UvVOD

Staty mezinarodniho spoleCenstvi se musely zacit zabyvat mirou zranitelnosti dulezi-
tych subjektd v rGznych odvétvich hospodafstvi, situaci zajisténi zakladnich ukoli statu
zvlaste v krizovych situacich a zajiSténim zékladnich zivotnich potieb obyvatelstva za situaci
a okolnosti, jez vybocuji z béznych podminek. Ochrana téchto zivotné vyznamnych zdroju,

infrastruktur a sluzeb je soucasti problematiky, které se nazyva kriticka infrastruktura (KI).

Kl je komplexni systém klicovych prvkii v oblastech diilezitych pro bezpecnost a za-
jisténi zakladnich potieb moderni spole¢nosti. Proto je ochrana Kl jeden z hlavnich ukoli
a cil kazdého vyspélého statu. Jelikoz se Kl prolina riznymi odvétvimi lidské ¢innosti, je
ochrana KI mnoha-oborovou problematikou s technickymi, organiza¢nimi, pravnimi, fi-
nan¢nimi, manazerskymi a jinymi aspekty. Spojuje védecké discipliny, jako je krizové fizeni,

fizeni a analyza rizik, krizové planovani a mnoho dalSich.

Vzhledem k tendencim v dobé poslednich nékolika let, je snahou ochranit KI piede-
v§im proti hrozbam, které maji charakter teroristického ttoku. Nicméné ochrana Kl je
komplexni zalezitosti, ktera se poji se zvladanim Zivelnich pohrom a jejich nasledkd, nebo
I havariemi uvnité prvku. Hrozby, které ohrozuji KI, mohou v piipad¢ ni¢ivych nasledki
zpusobit naruSeni infrastruktury velkého rozsahu a nefunk¢nost nékterych jejich prvka
v fadu hodin az dni. A pravé takovymto situacim je poticba pfedchazet a byt na né ptipra-

ven.
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1 ZAKLADNIi POJIMY

1.1 Infrastruktura

Infrastruktura je v obecné roviné uméle vytvofeny systém vzajemné propojenych

prvku, ktery slouzi pro ramcovou podporu v riznych oblastech moderni spole¢nosti.

1.2 Kriticka infrastruktura

Kl se oznaCuje ta ¢ast infrastruktury, kterd je zivotné dulezitd pro bezproblémoveé
fungovani spolecnosti. V Ceské republice (CR) se pojmem Kl rozumi: "Prvek kritické in-
frastruktury nebo systém prvkii kritické infrastruktury, naruseni jehoZz funkce by mélo za-

vazny dopad na bezpecnost stdtu, zabezpeceni zakladnich Zivotnich potreb obyvatelstva,

zdravi osob nebo ekonomiku statu*. [1, 2]

1.2.1 Evropska kriticka infrastruktura

Evropskou kritickou infrastrukturou (EKI) se rozumi: ,, Kritickd infrastruktura, kte-
ra se nachazi na uzemi jednoho clenského statu Evropské unie a jejiz naruseni by mélo

zavazny dopad | na dalsi ¢lensky stat Evropské unie.” [1, 4]

1.3 Prvek kritické infrastruktury

Prvkem Kl se rozumi: ,,Zejména stavba, zarizeni, prostredek nebo verejnd in-
frastruktura, urcené podle priirezovych a odvétvovych kritérii; je-li prvek Kl soucdsti ev-

ropské kritické infrastruktury, povazuje se za prvek evropské kritické infrastruktury. “ [1]

1.4 Subjekt kritické infrastruktury

Subjektem KI se rozumi: ,, Provozovatel prvku KIl; jde-li o provozovatele prvku ev-

ropské kritické infrastruktury, povazuje se za subjekt evropské kritické infrastruktury. * [1]

1.5 Ochrana kritické infrastruktury

Ochranou Kl se rozumi: ,, Opatreni zamérena na snizeni rizika naruseni funkce prv-

ku Kritické infrastruktury. [1]
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2 LEGISLATIVA

Pravni ukotveni problematiky KI je dano piedevsim zdkonem ¢. 240/2000 Sb., o kri-
zovém Fizeni a o zméné nékterych zakonii (krizovy zdkon), ve znéni pozdéjsich predpisii. [1]
Do 31. prosince 2010 nebyla problematika Kl v pravnim #adu CR piimo zakotvena. To se
v§ak zmenilo ptijetim novely krizového zakona. V SirSich souvislostech se zajisténim fungo-
véani a ochrany KI dotyka i sustavni zdkon ¢ 110/1998 Sb. o bezpecnosti Ceské republi-
Ky [30] nebo zdkon ¢. 239/2000 Sb. o integrovaném zdachranném systému [31] a zdkon ¢.
241/2000 Sb. 0 hospodarskych opatrenich pro krizové stavy [32].

2.1 Krizovy zakon

Zakon ¢. 240/2000 Sb., o krizovém Fizeni vytvaii pravni ramec pro pusobnosti
a pravomoci statnich organti a organti uzemnich samospravnych celkli a prava a povinnosti
pravnickych a fyzickych osob pfi ptipravé na krizové situace, které nesouviseji se zajistova-

nim obrany CR pied vn&j$im napadenim, a pii jejich feseni. [6]

2.1.1 Novela krizového zakona

v

Klicovou pfi¢innou pro piijeti zdkona ¢. 430/2010 Sb., kterym se meni zakon
¢. 240/2000 Sb., o krizovém Fizeni a o zmeéné nékterych zakonu (krizovy zdakon), ve znéni
pozdéjsich predpisii [33] byla nutnost zapracovat do pravniho ¥adu CR povinnosti vyplyva-
jici Smérnice Rady Evropské unie ¢. 2008/114/ES [9] ze dne 8. prosince 2008 o0 urcovani
a oznacovani evropskych kritickych infrastruktur a posuzovani potreby zvysit jejich ochra-

nu.

Pro zapracovani této smérnice Rady Evropské unie do pravniho fadu CR bylo po-
tieba pravni Gpravy pro feseni problematiky Kl na narodni trovni, jakozto vychoziho pied-

pokladu pro vymezeni EKI, a tedy i pro splnéni pozadavkt vyplyvajicich ze smérnice. [6]

2.1.2 Nafrizeni vlady upravujici problematiku kritické infrastruktury

e Nafizeni vlady ¢. 462/2000 Sb. k provedeni § 27 odst. 8 a § 28 odst. 5 zakona

¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zékonu (krizovy zakon)
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e Nafizeni vlady ¢. 431/2010 Sb., kterym se méni nafizeni vlady ¢. 462/2000 Sb.,
K provedeni § 27 odst. 8 a § 28 odst. 5 zakona ¢. 240/2000 Sb., o krizovém fizeni

a o zmén¢ nékterych zakond (krizovy zakon), ve znéni natizeni vlady ¢. 36/2003 Sb.
Tyto nafizeni vlady fesi nalezitosti planu krizové pripravenosti subjektu KI.

e Nafizeni vlady ¢. 432/2010 Sb. o kritériich pro urceni prvku kritické infrastruktu-

ry. [34]
Toto nafizeni definuje prifezova a odvétvova kritéria pro urcovani Kl. Avsak
1. ledna 2015 nabylo G¢innosti nafizeni vlady ¢. 315/2014 Sb. ze dne 8. prosince 2014, kte-
rym se méni nafizeni vlady ¢. 432/2010 Sb., o kritériich pro ur¢eni prvku kritické infrastruk-
tury. Nezbytnost novelizace tohoto nafizeni vzesla jak z aplika¢ni praxe a nutnosti termino-
logickych uprav textu, tak i z poZzadavku na zapracovani problematiky kybernetické bezpec-
nosti, v dusledku piijeti zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a zméné souvi-

sejicich zakoni (zakon o kybernetické bezpecnosti). [15]

2.2 Smérnice Rady Evropské unie o evropské kritické infrastruktui‘e

Smérnice Rady Evropské unie ¢. 2008/114/ES definuje Kl jako slozku, systém nebo
jejich Cast nachézejici se v Clenskych statech, jejichz naruSeni nebo zniceni by mélo vaz-
né preshrani¢ni dopady na zakladni funkce spole¢nosti z hlediska bezpecnosti, kvality zivota

z ekonomického a socialniho hlediska a schopnost statu tyto zakladni funkce zachovat. [9]

Hlavnim cilem této smérnice je vytvoieni ramce pro urcovani a rozliSovani EKI a na-
rodni KI. Jako odvétvi EKI smérnice uréuje pouze energetiku (elekttina, ropa, zemni plyn)
a dopravu (silni¢ni, zelezni¢ni, letecka, vnitrozemska vodni doprava, zamoiska, pobiezni
vodni doprava a pfistavy). O mozném dal§im odvétvi pro EKI se uvazovalo o oblasti infor-
macnich a komunikaénich systému, ale pro chybéjici kritéria vyberu tato oblast prozatim

mezi ostatni zafazena nebyla. [10]
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3 VYVOJ OCHRANY KRITICKE INFRASTRUKTURY

V dnesni dobé jsou lidska sidla mnohem zranitelnéjsi, nez tomu byvalo minulosti.
V minulosti byvala sidla obehndna hradbami a do zna¢né miry samostatnd v ramci surovin
a zdroju, byla tedy schopna odolavat i nékolikamésicnimu obléhani nepratel. Mésta soucas-
nosti jsou naprosto zavisla na fungujici infrastruktufe, a tak naruSeni kontinuity jeji funkce
miize mit za nasledek rychle se rozvijejici krizové situace. V dne$nim svété svobodného
pohybu a otevienych metropoli je tato infrastruktura vystavena moznému plsobeni nepia-
telského charakteru. Proniknuti do soucasné metropole ve svobodném svété nevyzaduje
piekonani zadnych prekazek. K naruSeni, ¢i dokonce zhrouceni, béZzného Zivota a zplisobeni
velkych finan¢nich Skod ve mésté postaci narusit ¢i prerusit funkci méstské Kl. To je navic
mozné 1 bez proniknuti na uzemi mésta, tedy napadenim rozvodné soustavy riznych systé-
mu (elektricka vedeni, potrubi, zdroje vody, dulezité dopravni stavby). Bez fungujici in-

frastruktury se zivot ve vétsim mésté zhrouti v pribéhu nékolika malo hodin. [11]

Trivialni zdvada nebo nizkonakladovy utok se tak mohou rozvinout v rozsahlou kri-
zovou situaci. Vzajemna zavislost systémi KI vede k tzv. domino efektu, kdy se krizova
situace zacne §ifit kaskadoveé i v&jifovité a zasahuje dalsi prvky a systémy zajiSt'ujici normal-

ni Zivot v daném regionu. V fadé pripadt naruseni KI mohou byt tyto sekundarni nasledky

vvvvvvvvv

Mezi prvnimi staty, které se zacaly zabyvat problematikou ochrany KI, byly Spojené
staty americké (USA) a Australie. Prvnim ucelenym dokumentem, feSicim otazky ochrany
Kl, byla tzv. Bild kniha (White Paper). Jednalo se o Smérnici 63, vydanou v kvétnu 1998
[28]. Vydal ji prezident USA Bill Clinton jako prezidentské rozhodnuti (Presidential Decisi-
on Directive 63). Bil4 kniha pojiméd Kl jako zakladni systémy, které maji hmotnou a kyber-
netickou podstatu a maji vliv na funkce ekonomiky a statu. Hlavnim zamérem Bilé knihy
bylo pfijeti nezbytnych opatieni ke snizeni zranitelnosti KI, zejména z hlediska fyzickych

a kybernetickych utoku. [2]

Po vzoru USA se ochranou konkrétnich skupin potencionalnich cilii KI zacaly zaby-
vat i statni administrativy evropskych zemi. Tykalo se to predev§im Velké Britanie, kde bylo
v roce 1999 ustanoveno Koordinaéni centrum pro bezpeénost narodni infrastruktury (Nati-
onal Infrastructure Security Coordination Centre), toto instituce v dnesni dob¢ funguje jako

Centrum pro ochranu narodni infrastruktury (Centre for the Protection of National In-
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frastructure) [29]. Dalsimi evropskymi zemémi, které tuto problematiku fesili, byli také na-
ptiklad Némecko a Nizozemi. O jednotném a komplexnim pfistup feSeni problematiky

ochrany Kl v evropskych zemich se zasadila piedevsim Evropska unie (EU). [10]

Jestlize v ramci EU je zazity pojem KI, pak je nutné uvést, ze v USA se pro oblast
této problematiky pouziva jiné, v podstaté synonymni oznaceni. Jedna se o pojem zdakladni
funkce statu. Rozdilné oznaceni vzeslo ze snahy EU, ktera se snazila o vytvofeni silného,
perspektivniho a uznavaného mezinarodniho spole€enstvi, jakozto protivahu americkému
systému. Rozdilné pojmenovani mélo byt prvnim krokem k vytvoieni vlastniho systému

a pristupu v oblasti ochrany KI. [10]

Ochrana KI eskaluje po udalostech 11. zati 2001, nabyva nového obsahu a rozmeéru.
V USA se bezprosttedné formuji prvni sofistikovana opatteni. Terorismus, at’ jiz za pouziti
konvenc¢nich nebo nekonvenénich zbrani, se stal aktualni usttedni hrozbou pro celosvétové

spolecenstvi. [18]

Historie problematiky ochrany KI v CR je vcelku rozsahla, i kdyz ve svém vyvoji
Vv riznych obdobich méla rizné priority a nebyla to nijak ukotvena a komplexni problemati-
ka. V 70. a 80. letech minulého stoleti to byla naptiklad priorita potieby zvySeni odolnosti
objekti narodniho hospodafstvi proti U¢inkiim zbrani hromadného niceni. AvsSak
v prislusnych pokynech bylo uvedeno, ze pii hodnoceni zranitelnosti objektu se bere

V tvahu i vliv Zivelnich pohrom a provoznich havarii.

Na pielomu 20. a 21. stoleti, kdy CR tuto problematiku zacala rozvijet, pievladaly
tendence pfidat se k americkému systému, coZ pramenilo zejména z &lenstvi CR
Vv Severoatlantické alianci (od 12. biezna 1999). Zlom nastal v obdobi mezi roky 2002 —
2003, kdy byla CR jako mozny kandidat na vstup do EU pravidelné zvana na zasedani 0
tzv. Zelené knize. Nakonec byl tedy americky pfistup k feSeni problematiky ochrany KI

zavrzen a CR tedy tuto oblast rozvijela v souéinnosti s EU. [2, 10]
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4 OCHRANA KRITICKE INFRASTRUKTURY

Ochrana KI je jednim z ukoli moderni spolecnosti. Je potteba KI chrénit tak, aby
Vv idedlnim ptipad¢ fungovala za jakékoliv situace, tj. za béznych, mimotadnych i kritickych
podminek. Ochranou KI mizeme nazvat proces, ktery pii zohlednéni vSech rizik a hrozeb
vytvari podminky k fungovani subjekti KI a vazeb mezi nimi. Primarnim cilem ochrana Ki
je sniZzeni zranitelnosti systému, resp. zvySeni jeho odolnosti vii¢i nasledkim mimotadnych
udalosti a krizovych situaci. [2, 3]

MW

a asymetrickymi hrozbami. Ochrana Kl vychazi ze slouéeni velkého poctu existujicich stra-
tegii, pland a procedur zabyvajicich se prevenci, pfipravenosti, odezvou a obnovou. Jedna
se 0 syntézu dosavadnich disciplin, jako jsou napft. krizové fizeni, fizeni rizik, fizeni bezpec-
nosti, ochrana obyvatelstva, planovani kontinuity podnikani a strategie udrzitelného rozvoje.
Velmi zranitelnou oblasti KI je zejména energetika, kterd mize podléhat politickym tlakiim,
ale 1 hrozbam s kriminalni podstatou. Ptikladem mohou byt politicky motivované manipula-
ce s dodavkami strategickych surovin, vstup nejasného kapitalu do KI CR, sabotaze, ¢i hos-

podarska kriminalita. [2, 3, 10]
Konkrétni zajmy pii ochrané KI:
e snizit zranitelnost KiI,

e ochranit obyvatelstvo, kritické zdroje a systémy, které jsou zasadni pro fungovani

spole¢nosti,

e vytvofit podminKy pro prevenci a zajiSténi pfipravenosti na zvladani naruSeni prvku

KI,

e zabezpelit prava obyvatelstva na odpovidajici pomoc v situaci, kdy je narusena
funkce KI, zajistit jejich informovanost o opatienich ke zvladnuti této situace

a 0 tom, jak maji na nastalou situaci reagovat. [3]

Problémem ochrany KI je ptedevsim jeji rozsahlost, z ¢ehoz vyplyva, ze je velmi ob-
tizné ji ochranit v celé jeji §ifi. Strukturu prvku KI je mozné si piedstavit, jako soubor n¢ko-
lika nasledujicich casti:

1) kritické liniové stavby
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2) kritické objekty
3) kritické stroje a zatizeni
4) kritické materialy

5) kriticky personal

A4

piikladem mohou byt energetické pienosové sité. Z tohoto diivodu se v ochrané KI pfistu-
puje piedevsim k ochrané vybranych prvki, uzlovych bodi, jejichz poskozenim nebo vyta-

zenim z ¢innosti by mohlo dojit k nejvétsi iyme. [2]
Mezi néstroje ochrany prvku KI patii:

e prevence,

e snizeni rizika,

e odvraceni utoku,

e odstranéni nasledka utoku.

Na ochrané¢ KI se podili zastupci statniho a soukromého sektoru, tedy vlada a
tstiedni spravni tfady (USU) v jednotlivych oblastech Kl a predevsim konkrétni subjekty
Kritické infrastruktury, kterym je zdkonem dana hlavni tloha v odpovédnosti za provedeni
opatieni k ochran¢ Kl. Pti tvorbé ucelené strategie fesici ochranu KI je nutné vzit v potaz,
7e podstatna Cast subjektt KI je pravé v soukromych rukou, proto je v této problematice

nutna tzka spoluprace statniho a soukromého sektoru. [2, 7]

4.1 Bezpecnostni prostiedi z hlediska kritické infrastruktury

Ochrana KI je jeden z mnoha zajml statu v rdmci bezpecnostniho prostiedi. Bez-
pecnostni prostiedi ovliviiujici bezpecnost statu je prosttedim velmi dynamickym. Vzhledem
K provazanosti bezpecnostnich trendii je bezpe¢nostni prostiedi komplexni a velmi tézko
predvidatelnou problematikou. Zdroje moZnych hrozeb a jejich nositelé mohou byt jak stat-
niho, tak i stale vice nestdtniho a nadnarodniho charakteru. Mezi vnitinimi a vnéj$imi bez-
pecnostnimi hrozbami dochazi ke stirani rozdili. Tyto charakteristiky maji tedy podstatny
vliv na pojeti zajiSténi obrany a bezpecnosti statu. Pro G¢inné feSeni této problematiky je

tedy nezbytny komplexni pfistup, ktery kombinuje civilni i vojenské néstroje, vcetné eko-
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nomickych a diplomatickych prostfedki k ptedchazeni hrozeb a ke zmirnéni jejich nezadou-
cich vlivii. S tim souvisi stupniujici se pozadavky na ptipravenost a véasné u¢inné reagovani

na nec¢ekané hrozby. [10, 19]

V ramci ochrany KI CR monitoruje mozné investice a vstup kapitalu ze zahraniéi
do odvétvi KI a také strategickych narodnich podnikii, aby bylo pfedchazeno moznym
hrozbam z hlediska jejich zneuziti pfi prosazovani politickych a ekonomickych zajmu
na ikor CR. Z toho vyplyvé potieba statu na zachovani kontroly nad KI, ktera dosud patii
statu a nesnizovani vlivu a kontroly statu ve strategickych spolecnostech, které pisobi

Vv jednotlivych odvétvich KI. [10, 19]

4.2 Subjekt kritické infrastruktury

Subjektem KI mize byt uréen kterykoliv provozovatel, jestlize provozuje prvek KiI,
ktery je uveden v usneseni vlady, je uréen USU nebo vyzvou kompetentniho organu krizo-
vého fizeni. Povinnosti subjektu Kl je zabezpecit ochranu prvku Kl a posilovat jeho odol-
nost. K zvySeni odolnosti prvku KI slouzi technické systémy ochrany, fyzicka ochrana, ky-

berneticka ochrana, organiza¢ni a reZimova opatieni a jejich piipadna kombinace. [7]

Povinnosti subjektu KI je také umoznit kontrolu opatteni zajist'ujicich ochranu prv-
ku KI, umoznit pfistup na pozemek a prostor, kde se prvek nachazi a bez zbyteéného od-

Kladu oznamit skute¢nosti, jez se tykaji vyrobnich, organiza¢nich ¢i jinych zmén. [1]

Subjekty KI jsou navzajem propojené a jsou na sobé vzajemné zavislé. V dusledku
tohoto uspofadani tvoii systém navzajem zavislych infrastruktur, ve kterém muize dochazet
k fetézovému hromadéni problémi, jez mohou zplsobovat neocCekavané a stale vaznéjsi

selhavani nezbytnych sluzeb. [16]

Subjekty KI mizeme dle izemniho vyznamu rozdélit do ctyt kategorii:
e subjekty Kl kategorie Il — subjekty mistni urovné
e subjekty Kl kategorie Il — subjekty krajské arovné
e subjekty Kl kategorie | — subjekty narodni trovné

e subjekty KI zvlastni kategorie — subjekty nadnarodni urovné [2]
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Pro soucinnost subjektu KI pii vykondvéani tkolti podle zdkona ¢. 240/2000 Sb.

0 krizovém fizeni a o zmeéné nékterych zakonl (krizovy zakon), je povinen subjekt KI urcit

styéného bezpe¢nostniho zaméstnance, o kterém je povinen informovat ptislusné minister-

stvo nebo jiny USU. [1]

4.3 Objekty kritické infrastruktury

Objekty KI mtizeme rozliSovat podle riznych hledisek:

43.1

Geometrické definice objekti:

bodové (budova, vysilac) — bod
= liniové (zeleznice, produktovody) — spojnice boda
= arealové (letiste, zelezniCni uzel) — spojnice bodti a plocha

= prostoroveé (pfeprava osob, materialu) — suma bodovych, liniovych a aredlovych

objektti umisténych v prostoru

= sifové (mobilni, internetové sité) — vzajemné propojené¢ body liniovymi prvky

do sité s riznou prostorovou geometrickou polohou
Lokalizace charakterizovana umisténim objektu:
= Vv zastavéném prostoru (v sidelnim utvaru — tstiedni spravni urad)
=V nezastavéném prostoru (mimo sidlo — municni sklad)
= ve smiSeném prostoru (elektrickd pirenosova sit’)
Typy objektli urcené k ochrang:

= stacionarni

=  mobilni [10]

Plan Kkrizové pripravenosti subjektu kritické infrastruktury

Plan krizové ptipravenosti (PKP) je nastrojem subjekti Kl K zajisténi jejich ¢innosti

b&hem krizovych situaci a k zajiSténi uskuteniovani ukold, které vyplyvaji z krizového planu

kraje, poptipadé obce s rozsifenou pusobnosti (ORP). Povinnost zpracovat PKP subjektu
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Kl zpracovavaji subjekty, které jsou urceny dopisem Hasi¢ského zachranného sboru kraje,

Krajského ttadu nebo piislusného uiadu ORP. [8]

Patficnosti PKP subjektu KI jsou stanoveny nafizenim vlady ¢. 462/2000 Sb.,

ve znéni pozdéjsich predpist.
Ugelem Vypracovani PKP subjektu K1 je predevsim:
e identifikovani moznych zdroju rizik,
e analyzovani moznych ohrozeni a jejich mozny dopad na funkci prvku KiI,

e popis a zhodnoceni stavajicich bezpecnostnich opatfeni na ochranu KI s navrhem

na jejich doplnéni

e stanoveni scénafe a postupu K zvladani mimofadnych udalosti a krizovych situa-

ci. [10]

Povinnost subjektu Kl zpracovat PKP subjektu KI je ,,do jednoho roku od rozhod-
nuti vlady nebo ode dne nabyti pravni moci opatieni obecné povahy, kterym byl prvek KI
urcen . Aby mél takovyto dokument smysl, je potfeba ho pravideln¢ aktualizovat a ptizpt-

sobovat aktualnim hrozbam. [10]

Kromé& povinnosti zpracovat PKP subjektu KI, jsou tu i dalsi dokumenty, které
umozni subjektu KI byt pfipraven na rizné druhy mimotadnych udalosti a krizovych situaci,

napiiklad plan kontinuity a plan obnovy.

4.4 Nastroje Evropské unie k ochrané kritické infrastruktury

Z praktické ¢innosti vyvijené EU je ziejmé, Ze si je védoma dilezitosti a zaroven
velké zranitelnosti KI a moZznych nésledkl pfi jejim naruSeni ¢i zniCeni. Jde pfedevSim
0 Evropsky program pro ochranu kritické infrastruktury (EPCIP), ktery by mél slouZit
k tomu, aby v ramci EU existovala odpovidajici a stejna uroven bezpecnosti ochrany Ki,
CO nejméné moznosti selhani a rychld, osvédéena napravna opatfeni. Urovedt ochrany by

méla byt pfiméfena moznému dopadu, jenz by mohl zpusobit jejich mozné selhani. [11]

4.4.1 Zelena kniha o evropském programu na ochranu kritické infrastruktury

Zelena kniha o evropském programu na ochranu kritické infrastruktury je doku-

ment EU, ktery fesi problematiku KI, byl vydan dne 17. listopadu 2005 v Bruselu.
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Ugelem Zelené knihy je vyvinuti usili o spolupraci se subjekty K, které by navrhova-
ly konkrétni postupy a mozna feseni vhodna pro EPCIP. Uvadi, Ze: ,, U¢innd ochrana kri-
tické infrastruktury vyzaduje komunikaci, koordinaci a spolupraci jak na narodni, tak
na evropské urovni, a to mezi viemi zainteresovanymi subjekty — vlastniky a provozovateli
infrastruktur, regulacnimi organy, profesnimi organizacemi a odvétvovymi sdruzenimi,

stejné jako vSech urovni stdtni a verejné spravy a také verejnosti. “ [11]

Jak bylo feceno, G€inna ochrana KI v EU je moZna pouze za spolupréce, jak na ev-
ropské trovni, tak na narodni Grovni, za ucasti na vSech trovnich statni spravy, samospravy,

mezi profesnimi organizacemi, vlastniky a provozovateli KI a také vetejnosti. [10]

Jednotlivé kapitoly Zelené knihy popisuji ucel a rozsah piisobnosti EPCIP. Cilem
EPCIP je zajisténi odpovidajici a stejné trovné ochrany KI v ¢lenskych statech Evropské
unie. EPCIP je charakteristicky zaméfenim prioritné proti hrozbam teroristickych utokd.

Mezi klicové zasady EPCIP, které jsou uvedené v Zelené knize, patii: [10, 12]

e Subsidiarita — ,usili Evropské komise v oblasti ochrany KI se bude zamérovat
na infrastrukturu, ktera je kriticka spise z evropského nez vnitrostatniho ¢i regio-
nalniho pohledu. Ackoli se Komise zaméri na EKI, miize v pripadé potreby a s pri-
hlédnutim ke stavajicim pravomocem Spolecenstvi a dostupnym zdrojiim poskytnout

podporu clenskym statiim v souvislosti s vnitrostatnimi KI. “ [12]

e Dopliikovost — jednd se vyvarovani se zdvojovani stavajiciho usili, na urovni EU
| vaitrostatni ¢i regiondlni urovni, pokud je toto usili pri ochrané KI prokazatelné
efektivni. EPCIP bude tedy navazovat na existujici odvetvova opatieni a dopliovat

je. “ [12]

e Divérnost — ,jak na urovni EU, tak na urovni clenskych statii budou informace
0 ochrané kritické infrastruktury utajovany a pristup k nim bude povolen jen v pri-
padech potreby. Sdileni informaci o kritické infrastrukture bude probihat v pro-

stredi ditvery a bezpecnosti. “ [12]

e Spoluprace zainteresovanych subjektt — ,,vSechny prislusné zainteresované sub-
jekty se v ramci svych mozZnosti zapoji do rozvoje a provadeni EPCIP. To bude za-
hrnovat vlastniky/provozovatele kritickych infrastruktur oznacenych jako evropské

Kl a také statni ¢i dalsi prislusné organy. “ [12]
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442

Proporcionalita — ,,opatreni budou navrzena pouze tam, kde byla na zdkladé ana-
lyzy stavajicich nedostatkit v oblasti bezpecnosti zjisténa jejich potiebnost, a tato
opatreni budou umérna vurovni a druhu daného ohrozeni. * [12]

Odvétvovy pristup — ,jelikoz rizna odvétvi maji odlisné zkusenosti, odborné zna-
losti a pozadavky tykajici se ochrany KI, bude EPCIP rozvijen podle odvétvi a pro-

vadeén podle dohodnutého seznamu odvétvi ochrany KI.* [12]

Vystrazna informacni sit’ kritické infrastruktury

Vystrazna informacni sit” kritické infrastruktury (Critical Infrastructure Warning In-

formation Network — CIWIN), je chranény bezpe¢nostni a informacni systém na internetové

bazi, ureny pro diskusi a vyménu informaci vztahujici se k ochrané KI v ramci ¢lenskych

statu EU. CIWIN byl vytvoten na zdkladé Sdéleni EPCIP z roku 2006. CIWIN se v prosinci

2012 posunul do provozni faze a funkcni je od ledna 2013. V prvnich mésicich jeho existen-

ce byl zaznamenan pozitivni vyvoj, a to v¢etné nardstu vyuzivani statistik a vyhrazeného

prostoru CIWIN pro narodni tucely. [13]

Ocekava se, ze se bude CIWIN dale rozvijet a Ze bude slouzit jako dilezity interak-

tivni nastroj pro vyvoj zde popisovan¢ho ptistupu EU. Tato role mtize byt naplnéna pro-

stiednictvim n¢kolika dualezitych funkci CIWIN: [13]

Sit’ je vyuzivana pro ukazku vyvoje vybranych ptipadi EKI a k ziskani zpétné vazby
od uzivatelit CIWIN.

Cilem CIWIN je nabidnout soubor nastroji obsahujici metodiky posouzeni rizik
a nastroje pro analyzu rizik (napft. Sablony).

CIWIN se miize stat hostitelskou platformou pro nékolik ndrodnich oblasti ochrany

Kl v ¢lenskych statech EU.

Tato sit’ bude obsahovat vSechny dilezité informace tykajici se spoluprace s vybra-
nymi tfetimi zemémi, jako jsou Spojené staty americké, Kanada a zem& EFTA (Ev-

ropské sdruzeni volného obchodu). [13]
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5 URCENI PRVKU KRITICKE INFRASTRUKTURY

V souvislosti s pfijetim definice Kl bylo pfijato také definovani samotného prvku KI
(dfive objekt), které konkretizuje samotny prvek KI (diive objekt) a kritéria, ktera jsou ur-
¢ena k jeho urceni. Urceni prvku KI je podminéno splnénim dvou podminek, za prvé napl-

néni definice KI a prvku KI, za druhé aplikovani prifezovych a odveétvovych kritérii.

5.1 Systém urcovani prvkii kritické infrastruktury

Znaky KI se odvijeji z piijatych definic, ziskanych zkusenosti a z teoretickych po-
znatkll problematiky ochrany KI. Pro rozezndni znakl KI existuji rizna teoreticka vycho-
diska. Administrativné byrokraticky systém piistoupil v prvni etap¢€ fizené ochrany k tvorbé

prostych seznamti KI. Podle praxe Ize rozlisit na: [18]

e Seznam sektorll, objektl a sluzeb s kvalitativni charakteristikou — napf. ,jaderna

elektrarna, vodni dilo, energovod*,

e Seznam sektort, objektd a sluzeb s kvantitativni charakteristikou — napf. ,,vyrobna

s celkovym instalovanym elektrickym vykonem nejméné 500 MW*,

e Seznam kritickych (zivotné dulezitych) spoleCenskych funkci, jako indikacnich krité-
rii pro vybér a oznaceni KI — napf. ,,vyfazeny objekt vyvola dopad mimofadné uda-

losti s postihem vice nez 1000 osob®. [18]

V systému urc¢ovani prvkii KI je tfeba rozliSovat postup pii urcovani prvka KI, které
provozuje organiza¢ni slozka statu, a prvku, které neprovozuje zadna organizacni slozka

statu.

V ptipadé prvki, jejichz provozovatelem je stat, ministerstva a jiné USU a Ceska na-
rodni banka zaSlou ndvrhy prvkli Ministerstvu vnitra (resp. Ministerstvu vnitra-generalnimu
feditelstvi Hasi¢ského zachranného sboru CR), které z takto zaslanych podkladtl vypracuje
seznam. Ministerstvo vnitra jej nasledné piedklada vlade, ktera usnesenim rozhodne o prv-

cich KI, které provozuje organiza¢ni slozka statu. [14]
V ptipadé€, Ze provozovatelem prvkl Kl neni organizacni slozka statu, realizuji roz-
hodujici ¢innost piislugna ministerstva a jiné USU a Ceska narodni banka. Ty uréi prvky

opatfenim obecné povahy V souladu se zdkonem ¢. 500/2004 Sb., spravni tad, ve znéni
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pozdégjsich predpisti. Nasledné o tomto urceni bez zbytecného odkladu informuji Minister-

stvo vnitra. [14]

5.2 Prufezova Kritéria

Prufezova kritéria jsou vymezena jako: ,, Souhrn hledisek pro posuzovaini zavaznosti
viivu narusent funkce prvku Kl s meznimi hodnotami, které obsahuji rozsah ztrat na Zivote,
dopad na zdravi osob, mimoradné vazny ekonomicky dopad nebo dopad na verejnost
v ditsledku rozsahlého omezeni poskytovani nezbytnych sluzeb nebo jiného zdvazného za-

sahu do kazdodenniho zivota. “ [10]
Prafezovym kritériem pro urceni prvku KI je hledisko:

a) ,,obeti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2 500 osob s nasled-

«

nou hospitalizaci po dobu delsi nez 24 hodin,

b) ,,ekonomicky dopad s mezni hodnotou ztraty stdtu vyssi nez 0,5 % hrubého domdaci-

ho produktu, nebo “

C) . dopad na verejnost s mezni hodnotou rozsihlého omezeni poskytovani nezbytnych
sluzeb nebo jiného zavazného zdasahu do kaZdodenniho Zivota postihujici vice nez

125 000 0sob. “ [17]

5.3 Odvétvova Kkritéria

,, Odvétvova kritéria jsou technické nebo provozni hodnoty pro urcovani prvku Kl
V odvétvich energetika, vodni hospodarstvi, potravinarstvi a zemédélstvi, zdravotnictvi,
doprava, komunikacni a informacni systémy, financni trh a ména, nouzové sluzby a verej-
nd sprava. “ Tyto oblasti a jejich ¢lenéni jsou vyobrazeny v tabulce ¢. 1 Oblasti narodni kri-

tické infrastruktury na stran¢ ¢. 25. [10]

5.3.1 Oblasti kritické infrastruktury

Pti ochrané KI, zejména pii pfistupu z hlediska jednotlivych oblasti KI, nemizeme
uvazovat pouze nad jednou konkrétni oblasti. VSechny oblasti vykazuji vysoky stupenl za-
vislosti na ostatnich, jednotlivych oblastech. Jako klicové oblasti KI je mozno oznadit pie-

devsim informacni a komunikac¢ni systémy, energetiku a dopravu. To je mozné vypozorovat
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I Z programu Evropské unie k ochrané KI, ktera pravé tyto tii oblasti KI povazuje za klico-
vé a vénuje jejich ochran¢ maximalni usili.

Pfi neustale rostouci zavislosti na informacnich a komunikac¢nich technologiich je fe-
noménem poslednich let pfedevsim ohrozeni praveé informacnich a komunikac¢nich systému
kybernetickymi utoky, at’ uz ohrozuji obCany nebo pitimo stat. Tyto utoky mohou byt no-
vym prostfedkem Kk vedeni valky, nebo mohou mit kriminalni ¢i teroristicky charakter a je-
jich motivaci mize byt destabilizace spole¢nosti. Mohou zptisobit selhani zejména komuni-
kac¢nich, energetickych a dopravnich siti ¢i procest, primyslovych nebo finan¢nich systém,
jez by mély za nasledek vyznamné hmotné Skody. Zavislost ozbrojenych sil statu na infor-
macnich a komunikacnich systémech mize mit vliv na obranyschopnost statu. S uniky stra-
tegicky dllezitych informaci ze statnich a soukromych instituci souvisi problematika politic-

ké a ekonomické Spionaze. [10, 19]
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Tab. 1 Oblasti narodni kritické infrastruktury [17]

Poiadové cislo

Oblast Kl

Podoblast

Energetika

1.1. Elektfina

1.2. Zemni plyn

1.3. Ropa a ropné produkty

1.4. Centralni zasobovani teplem

Vodni hospodai‘stvi

Potravinarstvi a zemédélstvi

3.1. Rostlinna vyroba

3.2. Zivocisna vyroba

3.3. Potravinaiska vyroba

Zdravotnictvi

Doprava

5.1. Silni¢ni doprava

5.2. Zelezni¢ni doprava

5.3. Letecka doprava

5.4. Vnitrozemska vodni doprava

Komunika¢ni a informacni sys-
témy

6.1. Technologické prvky pevné sité elektronic-
kych komunikaci

6.2. Technologické prvky mobilni sité elektronic-
kych komunikaci

6.3. Technologické prvky siti pro rozhlasové a
televizni vysilani

6.4. Technologické prvky pro satelitni komuni-
kaci

6.5. Technologické prvky pro postovni sluzby

6.6. Technologické prvky informacnich systémi

6.7. Oblast kybernetické bezpecnosti

Finan¢ni trh a ména

Nouzové sluzby

8.1. Integrovany zachranny systém

8.2. Radia¢ni monitorovani

8.3. Piredpovédni, varovna a hlasna sluzba

Vefejna sprava

9.1. Verejné finance

9.2. Socialni ochrana a zaméstnanost

9.3. Ostatni statni sprava

9.4. Zpravodajské sluzby
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5.4 Kiriticka infrastruktura na 4zemni Grovni

Z uvedenych definic a kritérii pro urcovani prvki KI je ziejmé, Ze vymezuji zdvazné
nasledky nefunkcnosti prvku KI pfedev§im na narodni Grovni. Systém urcovani prvkl je
uréen zejména s ohledem na bezpecnost statu a jeho ekonomikou, zajisténi zakladnich Zi-
votnich potieb obyvatelstva z hlediska statu. [20]

Cilem i povinnosti statu je chranit a rozvijet jeho klicové zajmy. Klicovym zajmem je
bezpochyby i KI, jez je vramci obecné infrastruktury ochranovana prioritné. Povinnosti

k ochrané KI, jsou natizeny zejména USU a subjektim KI. [20]

Avsak i v ramci regionalni trovné mohou vzniknout okolnosti, za kterych mohou
nastat rozsahla naruseni uzemni infrastruktury tizemnich celkt. Je otazkou, jak tesit proble-

matiku Kl na uzemni trovni. [20]

A

Rozsah
3 L P 2w I3
nasledku Legislativni Prurezova a

vychodiska  odvétvova kritéria

/f GEED 4 W Y I Y T

§29
krizového Neexistence
zakona?  vhodnych kritérii

Rozsah prvki pro systém

Obr. 1 Uzemné dilezita infrastruktura [20]

Legenda:

EKI - Evropska kriticka infrastruktura
Kl - Kriticka infrastruktura

UDI - Uzemné diilezitd infrastruktura
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II. PRAKTICKA CAST
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6 CHARAKTERISTIKAVYBRANEHO REGIONU

Pro zpracovani praktické ¢asti této bakalaiské prace byl vybran region Pardubického

L “&

kraje.

8

o

Obr. 2 Poloha Pardubického kraje v ramci CR a znak Pardubického kraje

Pardubicky kraj se rozklada ve vychodni &asti Cech a jeho ¢ast leZi také na historic-
kém tzemi Moravy. Pardubicky kraj sousedi s kraji — StfedoCeskym, Kralovéhradeckym,
Olomouckym, Jihomoravskym a Vyso¢inou. Spolu s Libereckym a Kralovéhradeckym kra-
jem tvoii ,, oblast soudrinosti Severovychod* (tzv. NUTS 2). Cast severovychodni hranice
kraje vytvaii soucasné i statni hranici s Polskem, odtud je kraj lemovan jizni ¢asti Orlickych
hor a nejzapadnéj$imi svahy Hrubého Jeseniku. Jih a jihovychod kraje je ohranicen vrcho-
vinnymi oblastmi Zd’arskych vrchil a Zeleznych hor, stied a zapad kraje je tvofen Polabskou
nizinou. Orlické hory, Zd'arské vrchy a Zelezné hory patii k chranénym krajinnym oblastem
kraje. [21]

Rozloha Pardubického kraje je 4 519 km?® (5,7 % rozlohy CR), coZ znamena, e je
patym nejmensim krajem CR. Z rozlohy kraje tvoii 60,0 % zemédé&lska ptida. Zalesnéné

pozemky tvoii 29,7 % rozlohy kraje. [21]
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6.1 Spravni ¢lenéni regionu

Administrativni ¢lenéni Pardubického kraje
Administrative breakdown of the Pardubicky Region

Spravni obvod ORP
Administrative districts of MEP

[ Ceska Trebova [__] Moravska Trebova
[ Hiinsko [ Pardubice

D Holice E Policka

:l Chrudim :l Prelou¢

okres
Pardubice

_ okres
Usti nad Orlici

P ®
, ©
¢~ Chrudim

okres
Chrudim

Obec s rozsifenou pasobnosti (ORP)

®
l:] Kraliky :] Svitavy Municipality with extended powers (MEP) )
- Obec s povéfenym obecnim Gfadem (POU)
|:| Lanskroun I:] Usti nad Orlici with n office (AMO)
Spravni obvod obce s POU

I:l Litomys! :] Vysoké Myto - districts of with AMO

3 Hranice okresi 0 5 10 ) 0 ©

|:| Zamberk D Border of districts iormetry

Obr. 3 Administra¢ni ¢lenéni Pardubického kraje [21]

Pardubicky kraj se sklada ze &ty okresti (Cesky statisticky ufad s pojmem ,,0kres“

pracuje, prestoze byly okresy a okresni ufady v roce 2002 legislativné zruseny) — Chrudim,

Pardubice, Svitavy a Usti nad Orlici. Podet obyvatel v kraji k 31. prosinci 2013 byl 515 985

obyvatel, tedy 4,9 % z celkového poétu obyvatel CR. OKres s nejvy$$im poétem obyvatel je

okres Pardubice, nasleduji okresy Usti nad Orlici, Svitavy a Chrudim. [21]

nosti:

V Pardubickém kraji se nachazi celkem 451 obci z toho 15 obci s rozsifenou ptisob-

Ceska Ttebova, Hlinsko, Holice, Chrudim, Kraliky, Lanskroun, Litomysl, Moravska
Ttebova, Pardubice, Policka, Pielou¢, Svitavy, Usti nad Orlici, Vysoké Myto

a Zamberk

V krajském mésté Pardubice zije 17,3 % obyvatel kraje. V kraji je celkem 38 mést,

ve kterych Zije 62,0 % obyvatel kraje. Tfemi nejvétSimi mesty Pardubického kraje jsou Par-

dubice, Chrudim a Svitavy. [21]
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6.2 Mozna rizika v regionu

Na nasledujicim obrazku je vycet moznych hrozeb tak, jak jsou zpracovany v Krizo-

vém planu Pardubického kraje [23], a u kterych lze predpokladat vyhlaseni krizového stavu.

P.C. Druh hrozby/ORP PR | PA | HO U | KR [ ZA LA | VM| CT | MT | SY | PO LT
1 Dlouhodobad inverze
2 PN ANO | ANO | ANO ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | Ao | ANO
Bleskové povodné
Lesni pozary
Vichfice ANO | ANO | ANO ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
3 Snéhové kalamity
Sesuvy pldy
Zemétieseni
4 Epidemie a nakazy (pandemie) ANO | ANO | ANO ANO [ ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
5 Epifytie
6 Epizootie ANO | ANO | ANO ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
7 Radiacni havérie
8 Technologické havarie v daném provozu
9 Unik chemickych latek, vybuch, po7ar
10 Zvlaétni povoden ANO ANO ANO ANO | ANO ANO
11 Znecisténi havariemi velkého rozsahu
12 Narugeni finanéniho a devizového hospodarstvi ANO | ANO | ANO ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
13 Narudeni dodavek ropy a ropnych produkti ANO | ANO [ ANO ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
Naruseni dodavek elektrické energie ANO | ANO | ANO ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
14 Narueni dodavek plynu ANO | ANO | ANO ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
Naruseni dodévek tepla ANO
15 Naruseni dodavek potravin ANO | ANO | ANO ANO [ ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
16 Narudeni dodavek pitné vody velkého rozsahu ANO | ANO | ANO ANO [ ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
17 Narugeni dodavek léciv ANO | ANO | ANO ANO | ANO | ANO | ANO [ ANO | ANO | ANO | ANO | ANO | ANO
18 Naruseni funkénosti dopravy ANO | ANO | ANO ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
19 Naruseni sluzeb elektronickych komunikaci ANO | ANO | ANO ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
20 Naruseni informacnich vazeb ANO | ANO | ANO ANO [ ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
20a Naruseni postovnich sluzeb ANO | ANO | ANO ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
21 Migracni viny ANO | ANO | ANO ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
22 Hromadné postizeni osob mimo epidemii
23 Narudeni zakonnosti velkého rozsahu ANO | ANO | ANO ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
24 Hrozba teroristického Utoku ANO | ANO | ANO ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO | ANO
Obr. 4 Seznam moznych rizik na izemi Pardubického kraje [23]
Legenda:

ANO - identifikované riziko, PR — ORP Pielou¢, PA — ORP Pardubice, HO — ORP Holice, CR — ORP Chrudim, HL —
ORP Hlinsko, UO — ORP Usti nad Orlici, KR — ORP Kraliky, ZA — ORP Zamberk, LA — ORP Langkroun, VM — ORP
Vysoké myto, SY — ORP Svitavy, ZA — ORP Zamberk, CT — ORP Ceska Trebova, PO — ORP Politka, UO — ORP Usti
nad Orlici, LA — ORP Langkroun, MT — ORP Moravska Ttebova, LT — ORP Litomysl
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7 PRVKY KRITICKE INFRASTRUKTURY V REGIONU

V Krizovém planu Pardubického kraje v ¢asti ,,Piehled prvka kritické infrastruktury
a evropské kritické infrastruktury se nachazi ptrehled prvka KI, které uréuje Ministerstvo
primyslu a obchodu, a dale piehled prvka KI, které urcuji ostatni spravni afady. Z toho

prehledu dale vyplyva, ze se na tizemi Pardubického kraje nenachazi zadny prvek EKI.

7.1 Prvky kritické infrastruktury ur¢ené Ministerstvem priumyslu a ob-

chodu
Ptehled prvka Kl uréenych Ministerstvem pramyslu a obchodu je rozdélen na:
e Prvky kritické infrastruktury v poStovnich sluzbach
e Prvky kritické infrastruktury v odvétvi vyroby, pienosu a distribuce elekttiny
e Prvky kritické infrastruktury v elektronickych komunikacich

Piehled téchto prvki KI je zpracovan jako oznaceni prvku a jeho provozovatele. Piiklad

provozovateld prvka KI ze seznamu:
o Ceska posta, s.p.
o CEPS, as.
o CEZ Distribuce, a. s.
e CEZ, as.
e CEZICT Services, a. s.
e Elektrarna Chvaletice, a.s.
e Elektrarny Opatovice, a.s.
o Ceské Radiokomunikace, a.s.
e Telefonica Czech Republic, a.s.

e T-Mobile Czech Republic, a.s.
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7.2 Prvky kritické infrastruktury urcené ostatnimi spravnimi urady
V piehledu prvkl KI na uzemi Pardubického kraje se nachazi celkem 19 prvku KI.
Tab. 2 Prvky KI ur¢ené ostatnimi spravnimi Giady [23]
P.¢ Oznaceni prvku KI Subjekt Kl Odvétvi U{;;%m Kraj
Sprava zelezni¢ni do-
1 010 pravni cesty, statni orga- doprava MD Pk
nizace
ropa a ropné SCk -
2 36 Produktovod Cepro, a. s. pa arop SSHR | Pk-
produkty
KHk
3 72 Vnitrostatni ropovod MERO, a.s. ropaaropné | oo p | SCk-
produkty Pk
4 81 Koncové zafizeni pro predavani MERO, a. s. ropa a ropné SSHR Pk
ropy produkty
5 88 Komplex zasobnikl ropy a PHM Paramo, a. s. ropa a ropne SSHR Pk
produkty
6 89 Technicky dispecink Paramo, a. s. ropaaropne | gopp | pk
produkty
7 90 Rafinérie Paramo, a. s. ropaaropne | gopr | Pk
produkty
8 91 Komplex zasobniktit PHM Union Consulting, s. r. o. ropa a ropne SSHR Pk
produkty
9 92 Technicky dispecink Union Consulting, s. r. o. ropa a ropne SSHR Pk
produkty
10 93 Produktovod Union Consulting, s. r. 0. ropa a ropne SSHR Pk
produkty
i - R Zdravotnicka zachranna PP
11 Krajské zdravotnické operacni stredis- sluzba Pardubického nouzové sluz- MV Pk
ko . by
kraje
12 Objekt Ceska spofitelna, a.s. ﬁnanczn tha CNB Pk
meéna
13 Objekt 45 Komer¢ni banka, a.s. ﬁnalsﬁé];;rh a CNB Pk
14 Objekt 65 CSOB, as. finanéni trha |\ | py
meéna
. Okresni sprava socialni- R
15 Datova infrastruktura “ . | vefejna sprava | MPSV Pk
ho zabezpeceni Pardubice
Integrované operacni stfedisko operac- RV T T
16| niho odboru Krajského feditelstvi poli- | <"k dielstvi policie | nouzove stuz- |y, py
cie Pardubického kraje J Y
Vyssi policejni skola nouzové slus-
17 Skolici a zalozni operaéni stiedisko Ministerstva vnitra v b MV Pk
Pardubicich y
18 Operacni stfedisko HZS Pardubického HZS Pardubického kraje nouzové sluz- MV Pk
kraje by
19 Radiac¢ni momtvorovram,’ stald meéticia | Statni arad pvro jadernou | nouzové sluz- SUIB Pk
odbérova mista bezpecnost by
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8 VYBRANE OBLASTI KRITICKE INFRASTRUKTURY
V REGIONU

Pro 1ucel této prace jsem se zamétil vV ramci KI na dvé jeji oblasti. Oblast zdravotnic-

tvi a z oblasti energetiky na jednu z jejich podoblasti — elektfinu.

8.1 Zdravotnictvi

Na uzemi Pardubického kraje v roce 2013 v oblasti zdravotnictvi pisobilo 9 nemoc-
nic s 2 500 lizky, 7 odbornych 1é¢ebnych ustavi s 1 295 lazky, z toho 2 1é¢ebny pro dlou-
hodob¢ nemocné s 205 Iizky a 152 lékdren véetné odloucenych oddéleni vydeje 1é¢iv. Kro-
mé téchto zdravotnickych zatizeni je v Pardubickém kraji 961 samostatnych ordinaci 1ékait
(praktickych 1 odbornych) a fada dalSich zdravotnickych zafizeni (pracovisté vedena ne-

Iékafem, samostatné laboratofe atd.). [21]

Klicovym subjektem v oblasti zdravotnictvi v Pardubickém kraji je ,,Nemocnice Pardubické-
ho kraje, a.s.“ Tento subjekt vznikl k 31. prosinci 2014 slou¢enim péti nemocnic akutni
lizkové péce, jejichz vlastnikem byl Pardubicky kraj. Vznikem nové spole¢nosti vyvrcholil
dlouhodoby proces naplanovany na zékladé ,,Scénaie efektivni transformace akutni [izkové

nemocni¢ni péce v Pardubickém kraji, ktery schvalili krajsti zastupitelé.

Subjekt ,,Nemocnice Pardubického kraje, a.s.” tedy v soucasnosti disponuje péti ne-

mocnicemi poskytujici pé¢i na akutnich Iizkach. Jsou to:
1) Svitavska nemocnice
2) Litomyslska nemocnice
3) Orlickoustecka nemocnice

4) Chrudimska nemocnice

5) Pardubicka nemocnice

8.2 Energetika — Elektiina

Elektrizacni soustava je celostatné ploSny systém s vysokou mirou vazeb na elektro-

energetické soustavy okolnich statt. Tento systém se sklada z: [26]

e vyrobni ¢asti produkujici elektfinu v riznych zdrojich



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 35

pfenosové soustavy vedeni a zafizeni (rozvoden — transformoven) 400 kV, 220 kV a

vybranych vedeni a zatizeni 110 kV

distribu¢nich soustav vysokého napéti 3 kV, 6 kV, 10 kV, 22 kV,35kV a 110 kV
distribu¢nich soustav nizkého napéti 0,4/0,23 kV

technickych dispecink hierarchicky uspofadanych k fizeni celé soustavy. [26]

Jde o systém, ktery je velmi citlivy na spravnou funkci a pozadovanou interakci jeho

jednotlivych prvki, které jsou uzce propojené a vzajemné se ovliviji.

Utoky nebo havarie velkého rozsahu na kli¢ovych prvcich elektrizaéni soustavy mo-

hou piesahnout realné moznosti provozovateli daného prvku zajistit okamzité obnoveni

provozu nebo si mohou vyzadat odstaveni systému, a zplsobi tak krizovou situaci v z4so-

bovani odbératelti elektrickou energii. Jelikoz je elektiina oblast s vysokou provazanosti

do dalsich odvétvi, vznik sekundarnich krizovych situaci je v takovém piipade velice prav-

dépodobny. [25]

8.2.1

Odvétvova kritéria pro elektrinu

Odvétvova kritéria pro podoblast elekttina dle Natizeni vlady ¢. 432/2010 Sb. o kri-

tériich pro urceni prvku KiI:

1. Vyrobna elektiiny:

a)
b)

c)
d)

,vwrobna s celkovym instalovanym elektrickym vykonem nejménée 500 MW,

vyrobna poskytujici podpiirné sluzby s celkovym instalovanym elektrickym vykonem
nejménée 100 MW,

vedeni pro vyvedeni vykonu a zabezpeceni viastni spotieby vyrobny elektriny,

dispecink vyrobce elektriny. “ [17]

2. Pfenosova soustava:

a)
b)

c)

,, vedeni prenosové soustavy o napéti nejméné 110 kV,
elektricka stanice prenosové soustavy o napéti nejméné 110 kV,

technicky dispecink provozovatele prenosové soustavy. “ [17]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 36

3. Distribu¢ni soustava:

a) , elektricka stanice distribucni soustavy a vedeni o napéti 110 kV (stanice typu
110/10 kV, 110/22 kV a 110/35 kV a k nim patrici vedeni se posuzuji podle jejich

strategickeho vyznamu v distribucni soustave),
b) technicky dispecink provozovatele distribucni soustavy.* [17]
Réhrsdorf POCERADY

\ \
PRUNEROV \\ TUSIMICE \ .
PPC Viesova

LEDVICE

\_ VTZ) z
' Coté;cvufe Babylon ‘ .Bezdecm

\\
N Vyskov N
TISOVA JiHradec 2 MELNIK // N a'é .
Vitkov \ S / ezn ov [ N
/ N ' (c St
/ Malesice fed T oG \
/” \ Repory;e / Chodo y \ : DLOUHE STRANE
v \ -
‘/‘/ Chrast / .Opocmek N . Dobrzef )
ZZN \ e CHVALETICE TN \ | \ ;chlopolc
\ ) N\ ! B
Etzenricht Prestice \‘ MI|In.ﬂ ORLIK 3 \ é Krasikov H Zlvotg;mamwce/
\ \}. < \ N Kletné . Kopanina
\ N \
\ 1 ® i NG Mirovka \, Albrec.hncc .i/
\ ‘\‘, abor N /7 = 3 Llskouec /i k Bujakow
SN \\ /| TEMELIN Al Cebin ) T /‘\Nosowcc
‘ — e | % ) Prosenice \
Kogin ) /! A
\ J DALESICE )\ 740 S \
\L > / N 4 + Pov. Bystrida
o —_—— » // ~, /Sokfhice Otrokovice \
iy N 4 Varin
2| == \
L 4 Slavétice ‘\ —
DUKOVA ,,kr NG
/ ) \
\ Senica
Bisamberg
Diirnrohr // ‘ \ s
\ Stiiiva fiZovany

vedeni 400 kV
vedeni 220 kV
elektrarna
rozvodna

Obr. 5 Schéma rozvodné sité CR [22]

8.2.2 Elektfina v regionu

Elektfina je na uzemi Pardubického kraje distribuovana vedenim siti velmi vysokého
napéti (VVN) 110 kV, siti vysokého napéti (VN) 35; 22; 10 a 6 kV a siti nizkého napéti
(NN) 400/220 V. Ptenosové trasy tvoii nadzemni stozarova vedeni s VVN hladiny 400 kV
a 220 kV. Pro lepsi predstavu soustavy elektriza¢niho vedeni v Pardubickém kraji, je v pii-
loze P I Mapa liniovych tras elektrického vedeni Pardubického kraje.

Mistem napajeni distribucni sit€ 110 kV jsou transformovny 400/110 kV a 220/110
kV. Zafizeni jsou v kombinovaném vlastnictvi — ¢ast transformoven s hladinou napéti 400

kV a 220 kV véetné transformace VVN/VVN patii CEPS, a. s.. Cast téchto 110 kV objek-
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tii je v majetku CEZ, a. s. Déle je elektiina s nap&tovou hladinou 110 kV dodavana z elek-
traren zapojenych do sité¢ 110 kV Pardubického kraje. Dodavka z prenosové soustavy je
realizovana ze dvou transformacnich stanic, které patii do celostatni pfenosové soustavy

provozované CEPS a.s.: [24]
e Kirasikov (ORP Lanskroun) — 400/110 kV,

e Opocinek (ORP Pardubice) — 220/110 kV.

8.2.2.1 Transformacni stanice Krasikov

Transformacni stanice Krasikov ma nejvétsi podil na pokryti spotteby Pardubického
kraje. Nachazi se zde tfi transformatory s napétim 400/110 kV o vykonu 2 x 250 MVA a 1
x 350 MVA. Velikost dodavky z této transformacni stanice do Pardubického kraje je zavisla
na rozsahu sit€ a tim na poctu transformatortt 110 kV/VN zapojenych na vedeni 110 kV
vychézejici z transformacni stanice Krasikov. Zapojeni je mozné ménit podle provozni situ-

ace a hospodarnosti distribuce. [24]

V rozvodné 110 kV Krasikov je na sméru do Pardubického kraje zapojen nejméné
jeden transformator 400/110 kV. Z tohoto transformatoru je zpravidla napéjeno 8 distribuc-
nich transformacnich stanic 110 kV/VN se souhrnnym vykonem cca 200 MVA a dale jesté
Styfi velkoodbératelé. Tii z téchto velkoodbérateli (Ceské drahy a. s.) piedstavuji pomérné

malé odbéry. Ctvrtym, vyznamngj$im velkoodbératelem, je VERTEX Litomysl. [24]

8.2.2.2 Transformacni stanice Opocinek

Transformacni stanice v Opoc¢inku ma dva transformatory 220/110 kV po 200
MVA. Na tuto transformacni stanici je zapojeno 6 transformoven 110 kV/VN. Do této ob-

lasti dodava elektrickou energii také zdroj Opatovice.

Propojeni mezi Tyncem nad Labem a Opocinkem je jednim dvojitym vedenim 110 kV pies
rozvodnu elektrarny Chvaletice, které zajistuje vlastni spotiebu elektrarny. Muze vsak slou-
zit pro dodavku v nouzovych stavech, pfi urcitém druhu poruch nebo revizich zatizeni dis-
tribuéni sité. V dalsich sousednich transformacnich stanicich za hranicemi kraje (Mirovka
a Neznasov) jsou vzdy dva transformétory 400/110 kV s vykonem 250 MVA (kazdy stroj).
[24]
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8.2.2.3 Zdroje elektrické energie

Mimo zminéné transformovny nadfazen¢ho systému se nachazeji v feSeném tizemi

dva vyrazné zdroje elektrické energie, parni elektrarny spalujici hnédé uhli. Jsou to elektrar-
ny:

e Opatovice nad Labem s instalovanym elektrickym vykonem 363 MW,

e Chvaletice s instalovanym vykonem 820 MW.

Mistni vyrobni zdroje jsou zapojeny prakticky do vSech napétovych trovni, podle
velikosti instalovaného vykonu. Do niZSich hladin napéti jsou zapojeny vykonoveé mensi

zdroje.

Elektrarna Chvaletice je vyvedena do pienosové soustavy, a proto pii jejim vypadku

neni tento velky vykon pro nouzové zasobovani vyuzitelny.

Pokud by propojeni 400 kV a 220 kV Opoéinek — Cechy stied — Krasikov neziistala
provozuschopnd, vytvofilo by se pii rozpadu pienosové soustavy na uzemi kraje nékolik

O Ce

,ostrovil* napajenych mistnimi zdroji. Redlné je mozné uvazovat s doddvkami elektiiny v
zapadni Casti kraje, 1 za cenu piisnych dispecerskych omezeni odbéru. Nepiiznivé disledky
krizové situace by byly vyraznéjsi ve vychodni ¢asti kraje, kde je mistnich zdroji tak malo,

7e by nebyly schopné pokryt potiebu. [24]
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9 BEZPECNOSTNI HROZBY PRO ENERGETIKU VYBRANEHO
REGIONU

Pojem bezpecnostni hrozby elektroenergetiky je mozno chapat jako hrozby, které
pusobi na zafizeni pro vyrobu, pfenos a distribuci elektrické energie. K tomu, aby mohla
hrozba putsobit, je nutna jeji aktivace, ktera vyZaduje zdroje (vytvofeni podminek pro jeji
pusobeni) lidské, materialni, Casové a procesni. Hrozby poté vyuzivaji slabych mist v reali-
zovanych protiopatienich, pfekonavaji je v Case a zpusobuji naruSeni, ¢i vyfazeni prvku

KI. [25]

Energeticka bezpecnost statu/regionu v oblasti elektroenergetiky mize byt ovlivnéna

ve tfech zdkladnich rovinach:
1) bezpecnost zajisténi energetickych zdroju,
2) bezpecnost energetickych transformaci a dopravy elekttiny (vyroba a pienos elektii-
ny),

3) energeticka bezpecnost kone¢nych uzivateli elektiiny (distribuce elektiiny).

Hrozby, které ovliviiuji energetickou bezpec¢nost v oblasti elektroenergetiky, muze-
me rozd¢lit podle jejich charakteru na pfirodni (naturogenni) a spolecenské (antropogenni).
Pfirodni hrozby, jsou velmi obtizné¢ ovlivnitelné, jelikoz jejich vznik a pribéh jsou zaloZeny
pievazné na prirodnich a meteorologickych podminkéach. Avsak nékteré z téchto ptirodnich
hrozeb, jako jsou napiiklad povodné lze s urcitym ¢asovym piedstihem piedpoveédét. Vzni-
ka zde tedy prostor na realizovani konkrétnich opatfeni v dob¢, neZ hrozba udefi. Oproti
tomu spolecenské hrozby jsou plné zavislé na lidském faktoru. Drtiva vétsSina téchto hrozeb
je nenadalych a jedinym prostfedkem na sniZeni jejich mozného dopadu jsou preventivni
opatfeni a vytvareni moznych scénaii prubéhu pro jednotlivé hrozby. V pribéhu poslednich
n€kolika desitek let je moZno pozorovat vyznamny nartst jejich poctu. Jde o spojeni piede-
v§im z pohledu védeckotechnického pokroku. Hrozby puisobici na elektroenergetiku muize-

me tedy ¢lenit nasledovné: [25]
1. ptirodni:

e meteorologické hrozby (pfirozené povodné, vétrné smrsti, snéhové kalamity, lesni

pozary),
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e geologické hrozby (sesuvy pudy),

2. spolecenské:

e technologické hrozby (technologické havarie, zvlastni povodné, rozsahlé poruchy

inzenyrskych siti, dopravni, Zelezni¢ni a letecké nehody),
e kriminalni hrozby (terorismus, kriminalita),
Vyrobny elektrické energie mohou byt odstaveny vlivem:

o primého poskozeni urcitého vyrobniho zarizeni (z ditvodu technické poruchy, vady

materidlu, zanedbani udrzby, Zivelni udadlosti, teroristického utoku, valky),
e chybné funkce ridiciho systému,
e nevhodného dispecerského zasahu nebo manipulace (selhani lidského cinitele),
e rozpadu elektrické sité vyrobnou napdjené,
e nedostatku paliva nebo jinych provoznich hmot. [26]
Pfenosova a distribu¢ni soustavy mohou byt odstaveny vlivem:
e primého poskozeni urcitého prvku vedeni,
e chybné funkce ridiciho systému nebo automaticky pusobicich ochran,

e nevhodného dispecerského zasahu (chybného pusobeni techniky, poskozeni, selhani

lidského cinitele),

e nerovnovihou mezi poptavkou a nabidkou v systému presahujici urcitou mez. [26]

9.1 Mozné dopady

Udalosti, které mohou zpusobit naruseni nebo ztratu funkce jednoho, nebo i n¢koli-
ka prvki KI, jsou zavislé na své zdvaznosti, Cetnosti vyskytu a velikosti Gizemi, na némz
pusobi. Dopady téchto udalosti mohou byt regionalniho, nebo celostatniho charakteru. Zde

je vycet moznych dopadu [25]:
e naruSeni dodavek vody, tepla a plynu pro domdcnosti i pro priumysl,

e naruSeni zasobovani potravinami a zbozim ve vSech oblastech,



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 41

e absolutni kolaps v informacni a komunikacni infrastrukture — zastaveni provozu
mobilni telefonni site i pevnych linek, nefunkcni informacni severy (internet a ridici
systémy), velmi obtizné informovadni verejnosti o situaci (zastaveni funkce hromad-
nych sdelovacich prostredkit), vyrazné omezeni provozuschopnosti zabezpecovacich

systéemii apod.,

e narusSeni bankovniho systému — pokladny, bankomaty, platebni a kreditni karty

a veskery platebni pohyb,
o vwraznému omezeni zdkladni i specializované lékarské péce,
e zastavila by se veskera vyroba, obchod a sluzby,

e absolutnimu ochromeni dopravy — vyrazeni letecké, Zeleznicni a méstské dopravy,
chaos v silnicni dopravé (nefunkcni signalizace, komplikace pri cerpani pohonnych

hmot, dopravni zacpy, vysoky pocet dopravnich nehod apod.),

e prestaly by fungovat zdkladni funkce domdacnosti obyvatel,

doslo by k vyraznému omezeni funkci stdtni spravy i samospravy.

9.2 Fyzicka ochrana kritické infrastruktury

Fyzicka ochrana prvki elektrizacni soustavy je nedilnym prvkem komplexniho zajis-
téni bezpecnosti. Tvofii ji systém technickych, organizacnich a rezimovych opatteni, jejichz
ucelem je zabranit neopravnénému nakladani s majetkem a zajisténi bezpe¢nosti osob. Efek-
tivni a funk¢ni fyzicka ochrana je zakladnim piredpokladem pro dosazeni pozadované tirovné
ochrany prvki KI v oblasti energetiky pied vnéjsimi vlivy zptisobenymi lidskym faktorem.
[25]

Atomovy zakon (zakon ¢. 18/1997 Sb.) [35] definuje fyzickou ochranu jako ,, systém
technickych a organizacnich opatreni zabranujicich neopravnénym cinnostem s jadernymi

¢

zarizenimi, jadernymi materialy a vybranymi polozkami.

Fyzickd ochrana je tedy pravnimi pfedpisy definovana pouze pro oblast jaderné
energetiky. Pro zafizeni vyroby, ptenosu a distribuce elektrické energie, pfedevSim prvki
KI se opatieni fyzické ochrany realizuji v rozsahu uréeném provozovateli daného prvku.
Jako celek neni fyzickd ochrana v Ceské republice upravena zadnym zvlastnim pravnim

predpisem, ktery by stanovil, jakéd opatteni fyzické ochrany jsou pro rozhodujici a nezbytna
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pro to, aby mira rizika ohrozeni prvki KI byla snizena na akceptovatelnou uroven s ohle-

dem na realné hrozby a ekonomické moznosti subjekti KI. [25]

Fyzické ochrana prvku KI by se méla skladat z rezimovych a technickych opatteni dopln¢-

nych ostrahou objektu, za ucelem:
e detekce moznych hrozeb a naruseni perimetrt,
e odrazeni uto¢nikli od svych zdméra zviditelnénim ptipravenosti prvku,

e zamezeni nekontrolovatelnému pfistupu nepovolanych osob do pfislusné bezpec-

nostni zony a zajiSténi okamzité a adekvatni reakci na signaly naruSeni.

9.2.1 Rezimova opatieni

., ReZimova opatieni fyzické ochrany jsou soucasti interni bezpecnostni dokumentace vlast-
nika/provozovatele zarizeni. Zahrnuji opatreni organizacniho, personadlniho a provozniho
charakteru, ktera jsou vychodiskem pro ucinny systém fyzické ochrany a maji primou vaz-

bu na dalsi technicka opatreni fyzické ochrany a ostrahu. “ [25]

9.2.2 Technicka opatieni

,Systémy technické ochrany slouzi ke sniZeni rizika poSkozeni nebo zniceni majetku
na akceptovatelnou miru a vytvari podminky pro véasnou reakci na rizikovou situaci s ci-

CINT

lem eliminace utocnikit nebo pachatelii. * [25]

9.2.3 Ostraha

., Ostraha je bezpecnostni sluzba vykonavand bezpecnostnimi pracovniky. Osoby povérené
vykonem ostrahy musi byt pro tuto cinnost svédomité vybrany, ndlezité proskoleny a také
vycviceny. Ostraha miize byt zajistovana vlastnimi zaméstnanci vlastnika/provozovatele
objektu (profesiondlnimi nebo neformalnimi bezpecnostnimi pracovniky) nebo smluvni

bezpecnostni agenturou s profesiondlnimi bezpecnostnimi pracovniky. “ [25]
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10 POZNATKY O OCHRANE KRITICKE INFRASTRUKTURY VE
VYBRANEM REGIONU

10.1 Oblast zdravotnictvi

Jak je mozné si vS§imnout z piehledu KI v Pardubickém kraji, v regionu se nenachazi
zadny prvek KI z oblasti zdravotnictvi. Zakladnim problémem ochrany KI v oblasti zdra-
votnictvi je totiz odvétvové kritérium pro urceni prvku KI v oblasti zdravotnictvi. Toto kri-
térium udava, ze aby zdravotnické zafizeni spliiovalo status prvku KI, je nutné, aby celkovy
pocet jeho akutnich luzek byl nejméné 2500. V Pardubickém kraji probéhlo slou¢eni ptivod-
nich 5 nemocnic do nového subjektu ,,Nemocnice Pardubického kraje, a. s.““. AvSak pred
timto sloucenim ani jedno zdravotnické zatizeni v Pardubickém kraji kritérium 2500 akut-
nich laZek nesplitovalo, ostatné nesplituje ho zadné zdravotnické zatizeni v CR. Tento pro-
blém tedy neni krajského charakteru, ale jevi se jako celostatni a ukazuje na Spatné nastave-
né parametry pro urcovani prvki KI v oblasti zdravotnictvi. Piestoze v reakci na vydany
»Kyberneticky zakon* od 1. ledna 2015 nabylo ucinnosti nafizeni vlady ¢. 315/2014 Sb.,
kterym se méni natizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické in-
frastruktury, ztstalo toto nesmyslné nastavené kritérium bez povSimnuti. Gestorem KiI
v oblasti zdravotnictvi je samoziejmé Ministerstvo zdravotnictvi, to by tedy mélo vyvinout
snahu smérem K upraveni tohoto odvétvového kritéria. Jako napravné opatieni by mélo byt
toto kritérium jednoznacné€ upraveno, a to snizenim hranice poc¢tu akutnich lizek pro urceni
prvkll KI v oblasti zdravotnictvi. Upraveni tohoto kritéria budu impulzem k dasledné;si

ochran¢ vybranych zdravotnickych zatizeni, jakoZzto prvki KI.

Vytvoteni subjektu ,,Nemocnice Pardubického kraje, a. s.* Pardubickym krajem, by
mélo umozZnit kraji strategicky a komplexné rozvijet systém zdravotnictvi, zlepsSit hospoda-

feni s financemi, a také zjednodusit a zefektivnit fizeni toho systému.

10.2 Oblast energetiky — elektiina

Elektriza¢ni soustavu Pardubického kraje, stejné¢ jako kaZzdou jinou, neni mozné
Z bezpecnostniho hlediska v celém jejim rozsahu ochrénit. Proto je tu systém urcovani prv-
kit KI pomoci odvétvovych a prifezovych kritérii, ktery umoziuje identifikovat klicové

prvky elektroenergetického systému. Otazkou je, zda jsou tato kritéria nastavena spravng.
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Nejzranitelngj$i ¢asti elektrizacni soustavy je pienosova soustava, zejména jeji vedeni
a transformacni stanice. Klicovymi prvky KI v elektriza¢ni soustavé Pardubického kraje jsou
predevsim transformacni stanice Krasikov 400/110 kV a Opocinek 220/110 kV. Z hlediska
fyzického utoku a moznych skod, které by tento titok mohl zptisobit, jsou tyto dva prvky KI
nejatraktivngj$im cilem v oblasti elektroenergetiky v Pardubickém kraji. Bez ohledu na pfi-
¢iny mize pii soucasném vicenasobném naruseni téchto aktiv dojit k rozpadu provozu pie-
nosové soustavy regionu. Nasledkem miize byt rozsahly blackout, jelikoz vetrejné distribu¢ni
soustavy nejsou schopny samostatn€, bez propojeni s pienosovou soustavou, zabezpecit
dodavky elektrické energie od vyroben elekttiny ke spotfebiteliim. Jestlize dojde k vypadku
jedné rozvodny, dochazi automaticky k jejimu odpojeni a pfesmerovani na jinou (jiné). Po-
kud ovS8em pracuji ostatni rozvodny na hranici svého maxima, nejsou schopné zvysenou
zatéz unést, a také zkolabuji. To miZe mit za nasledek dominovy efekt, ktery vytadi z pro-

vozu celou sit’.

Pro zajisténi pfiméfené sobéstacnosti je tieba zajistit schopnost distribu¢ni soustavy
pracovat nouzove, oddélené od pienosové soustavy. V tomto rezimu by se méla opirat
0 mistni zdroje elektfiny vyvedené do napétovych hladin distribu¢ni soustavy (110 kV,
35 kV, 22 kV). S tim souvisi potieba podpory vystavby nahradnich zdroju elektrické ener-
gie.

Nejvétsi prilezitosti K zvySeni ochrany prvkt KI v oblasti energetiky je predevsim
zvySeni snahy o prevenci nasilného vniknuti do bezpecnostnich zon prvki KI a snizeni rizika
mozného zniCeni ¢i poSkozeni technologickych zafizeni a dal§iho majetku. Tomu by mohlo
napomoci zpracovani piedpisu, ktery by stanovil pozadavky na fyzickou ochranu Kl pro
jednotlivé oblasti Kl, v souladu s nafizenim vlady o kritériich pro uréeni prvku KI. Toto
usili musi byt vyvinuto na narodni urovni, organy regionalni trovné k tomuto nemaji kom-
petence. Pro fyzickou ochranu prvku Kl existuje v souéasné dobé norma CSN 73 4450-1
Fyzicka ochrana prvku kritické infrastruktury, ktera stanovuje obecné principy a pozadavky
vyuzitelné pro viechna odvétvi kritické infrastruktury. CSN normy nejsou podle zékona
obecné zavazné. Normy jsou dobrovolné nastroje, které vSak zarucuji uzivateli postup

Vv souladu s tim, ktery byl na narodni urovni schvélen.

Pro zlepseni stavu fyzické ochrany KI a posuzovani jeji adekvatni ochrany, bych do-

porucoval aplikovani podobnych kritérii, jako obsahuje vyhldska ¢. 250/2006 Sb., kterou se
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stanovi rozsah a obsah bezpecnostnich opatreni fyzické ochrany objektu nebo zarizeni za-

Fazenych do skupiny A nebo do skupiny. [36]

Podle zakona ¢. 59/2006 Sb., o prevenci zdvaznych havarii zpisobenych vybranymi
nebezpeénymi chemickymi latkami nebo chemickymi ptipravky [37], se urCuji objekty
a zatizeni, kde jsou umistény a vyuzivany vybrané nebezpecné chemické latky. Tato vyhlas-
ka stanovuje konkrétni rezimova opatieni, technické prosttedky a pozadavky na fyzickou
ostrahu takovychto objektii. Dle mého nazoru, by kritéria této vyhlasky ¢. 250/2006 Sh.,
byla aplikovatelna na oblast energetiky a jeji podoblasti, tj. pro elektfinu, zemni plyn, ropu

a ropné produkty, a také centralni zasobovani teplem.

Navrhované feSeni by pomohlo zefektivnit fyzickou ochranu prvka KI v oblasti
energetiky a stanovilo by jejich provozovatelim konkrétni kritéria pro ochranu prvku KI.

Dale by zjednodusila posuzovani fyzické ochrany prvku KI, z hlediska jejich adekvatnosti.
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ZAVER
V teoretické Casti jsou shrnuty poznatky o KI, které vychazeji z platné legislativy,

z materialt, které jsou uvedeny v seznamu literatury a z poznatka ziskanych béhem odbor-

nych konzultaci. Tyto zdroje slouzi také jako zaklad praktické ¢asti této prace.

Prakticka ¢ast prace je zamétena na 2 oblasti narodni KI ve vybraném regionu. Prvni
z nich je oblast zdravotnictvi, ktera je v soucasné dobé velmi opomijenou oblasti z hlediska
ur¢ovani prvka Kl a jejich ochrany. Druhou rozebiranou oblasti je energetika, konkrétné jeji
podoblast — elektiina. Elektroenergetika patfi naopak mezi oblasti, které jsou prioritni jak
V ramci narodni, tak i v ramci nadnarodni KI. Vyznam, ktery je elektroenergetice pfisuzo-
van, vyplyva jednak z faktu, ze je to systém, ktery je uzce propojen s ostatnimi oblastmi K,
a jehoz selhani se projevi znaénymi dopady v téchto oblastech, a také z faktu, ze jde o nej-
zraniteIngj$i oblast Kl. Z tohoto divodu je potieba kliCové prvky této Kl spravné identifi-
kovat a posoudit potencionalni rizika ohroZeni a v navaznosti na tento krok, pfijmout ade-
kvatni bezpecnostni opatteni, zajistujici dostatecnou ochranu téchto prvkl. Realizovanim
téchto krokt dochazi nejen k ochrané samotnych prvki, ale 1 ke zvySeni zabezpeceni za-
kladnich Zivotnich potieb obyvatelstva, vyrobni sféry a dalsich oblasti, které jsou na dodav-

kach elektrické energie zavislé.
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