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ABSTRAKT

Préace odréazi skute¢nou situaci, kdy je vydana smeérnice, ktera nastavuje standardy v oblasti
bezpecnosti informacnich technologii v prostiedi Gfadu statni spravy. Jedna se o fyzické
zabezpeceni nejdilezitéjsi infrastruktury, reprezentujici centralni tlozisté dat, servery vir-
tualniho centra, patefni aktivni prvky a router pro pfipojeni do WAN. Infrastruktura je
umisténa v jedné serverovné. Prvotnim krokem je analyza smérnice. Dale nasleduje porov-
nani se skute¢nym stavem a nakonec uvedeni skute¢ného stavu do souladu s pozadavky

smérnice.

Kli¢ova slova: smérnice, fyzicka bezpecnost, serverovna, rizika, incident

ABSTRACT

Work reflects real situation, when issued directive that sets standards in the field of infor-
mation technologies security in environment of state authority. It is the physical security of
critical infrastructure, representing the central data storage, servers of virtual center, the
core switchess and router for connection to the WAN. Infrastructure is located in single
server room. The first step is analyzing of directive. Followed by a comparison with the
actual situation and ultimately put into the actual state of compliance with the requirements

of the directive

Keywords: directive, physical security, server room, risks, incident
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UvVOD

Udalosti pfelomu milénia, pfedev§im skandal firmy Enron, kde doslo k hrubym manipula-
cim s daty v Ucetnictvi s cilem zakryt blizici se bankrot, ukazaly potfebu zabezpecit infra-
strukturu informac¢nich a komunikac¢nich technologii (ICT) i po strance fyzické bezpe¢nos-
ti. Vysledkem byl federdlni zakon pfijaty Senatem a Snémovnou reprezentantli Spojenych
statt s uc¢innosti k 30. Cervenci 2002, ktery veSel v obecnou znamost jako Sarbanes - Oxley
Act. Povinnost dodrzovat tento zakon se vztahovala na vSechny obchodni spole¢nosti ko-
tované na newyorské burze. Vzhledem ke své kvalité¢ a komplexnosti se tato norma, re-
spektive jeji Casti, zabyvajici se technickymi a procesnimi opatienimi, stala celosvétove
zakladem smérnic upravujicich problematiku v této oblasti. Firmy a statni a vefejné insti-
tuce jsou si védomy dulezitosti zabezpeceni infrastruktury informacnich technologii a dat.
V Ceské republice se smérnice upravujici tuto oblast implementuji v masovém méfitku.
Prace se zabyva praktickou implementaci ¢asti smérnice s nazvem Politika bezpecnosti
ICT (déle jen Smérnice) v prostiedi Generalniho feditelstvi Gfadu statni spravy (dale jen
Utadu)

Dotcené odstavce Smérnice jsou piilohou €. 1 této prace.
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. TEORETICKA CAST
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1 POSTAVENI SMERNICE V LEGISLATIVE CESKE RUPUBLIKY

"Veftejna sprava se kromé obecné zavaznych pravnich ptredpist fidi rovnéz predpisy vniti-
nimi, (internimi) zdvaznymi toliko dovnitt vefejné spravy. Pravnimi piedpisy jsou ustavni
zakony, zakony, zdkonna opatfeni Senatu, natizeni vlady, pravni pfedpisy vydavané minis-
terstvy a jinymi spravnimi ufady (zejména vyhlasky ustiednich spravnich tradi), rovnéz
pravni predpisy vydavané organy uzemnich samospravnych celkli v pfenesené piisobnosti
(nafizeni obci a kraji) a v neposledni fadé obecné zavazné vyhlasky obci a krajii. Pro ve-
fejnou spravu maji nemaly vyznam také mezindrodnépravni zévazky, predev§im mezina-
rodni smlouvy podle ¢l. 10 Ustavy, které jsou soudasti pravniho fadu a maji aplikaéni
pfednost pied zdkonem. Zasadni vyznam pro ¢innost vetfejné spravy ma s ohledem na ¢l. 2
odst. 3 Ustavy a ¢&l. 2 odst. 2 Listiny zakladnich prav a svobod, zdkon. Zakonodarnou inici-

ativu ma vlada, poslanec nebo skupina poslancii, Senat (jako celek) a zastupitelstvo kraje.

Legislativni proces pro tvorbu zakont (zdkonodarny proces) je ramcové upraven v Ustavé.
Pro statni spravu, zejména pro ministerstva a jiné ustiedni spravni Urady, které predkladaji
vlade ke schvaleni navrhy pravnich pfedpisti nebo je samy vydavaji, je pak pribéh legisla-
tivniho procesu obecné upraven na vladni arovni v Legislativnich pravidlech vlady. Zatim-
co pravni predpisy jsou obecné zavazné a zavazuji tak neomezeny okruh adresati vné ve-
fejné spravy, predpisy interni zavazuji pouze samu vetfejnou spravu, a to v ramci vztah
nadfizenosti a podfizenosti (usneseni vlady zavazuji v zdsad€ celou statni spravu, vnitini
predpisy jednotlivych spravnich Gfadi pak zavazuji tyto Gfady a ufady jim podiizené). Od
normativnich pravnich aktl, jakozto obecné zdvaznych prament prava, odliSujeme interni

normativni smérnice (1).

Interni normativni smérnice (za vnitini predpis je mozno v synonymu povazovat téz interni
pfedpis, vnitini smérnici, smérnici, pokyn, vnitini normativni akt, interni akt fizeni a dalsi
pojmy, spadajici do definice vnitiniho pfedpisu) nemuseji byt vefejné vyhlaseny, postacu-
je, jsou-li vhodnym zpisobem sdéleny tém, jichz se tykaji. Lze jimi zavazovat
Vv ptislusnych vécech podiizené organy a osoby ve vnitinich vztazich vefejné spravy, jakoz
1 podfizené organizacni slozky statu a statni ptispévkové organizace ¢i jiné statni organiza-
ce (2). Vnitini pfedpisy nejsou prameny prava, vztahy v nich obsazené nejsou pravnimi
normami. Jejich vyddvanim se uskuteciiuje opravnéni fidit ¢innost podfizenych a jejich

plnéni je zachovavanim pravni povinnosti fidit se pokyny nadiizenych. Tato opravnéni a


http://www.mvcr.cz/docDetail.aspx?docid=21311276&doctype=ART%01
http://www.mvcr.cz/docDetail.aspx?docid=21311276&doctype=ART%02
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povinnosti vyplyvaji z obecné zdvaznych, normativnich pravnich aktli, jez jsou prameny

prava." [1]
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2 SMYSL SMERNICE

Smérnice komplexné pokryva ochranu infrastruktury ICT proti nasledujicim typim inci-

dentt:
- pozar
- pfepéti na napdjeni silovou elektfinou, zplisobené zpravidla indukovanym napétim po

uderu blesku v okoli objektu

- vypadek napéajeni vlastnich informacnich technologii i podptirnych systému jako jsou
klimatizace, poplachovy zabezpeCovaci a tisnovy systém (PZTS), Elektricka pozarni signa-
lizace (EPS), stabilni hasici zafizeni (SHZ) a systému sledujicich fyzikalni parametry pro-

stredi
- zména fyzikalnich parametrti prostfedi (teploty, vlhkosti, trovné hladiny vody)

- vniknuti neautorizované osoby
2.1 Rizeni rizik
2.1.1 Analyza Smérnice

Smérnice pokryva také oblasti, které nejsou pfedmétem této prace. Pro ucely zabezpecfeni
serverovny je tieba implementovat opatieni z &lanku 4 FYZICKA BEZPECNOST A
BEZPECNOST PROSTREDI, tykajici se serveroven a centralni ulozny dat.Konkrétng jsou
to odstavce 33, 34, 35, 43, 44, 45, 47, 48, 49, 50, 51. Jednotlivé pozadavky podle odstavc
je tieba v prvnim kroku rozebrat, pak porovnat se skute¢nosti a nakonec navrhnout postup

jejich implementace, pokud jiz nejsou splnény.

2.1.2 Odstavec 33 - ochrana proti vlivim vnéjSiho prostiredi a poZaru

Serverovna musi byt v uzavieném prostoru, chranéném pted povétrnostnimi vlivy. Prostor
musi byt stavebné ohrani¢en zdmi nebo ptfickami s dostatecnou odolnosti proti vniknuti a
stavebni otvory museji byt okny a dvefmi S pevnou a nepropustnou vyplni jako prevenci
proti vniknuti vnéjSich vlivii prostfedi. Protipozarnim opatienim je instalace EPS a vhod-
ného hasiciho zafizeni, kterym se rozumi hasici pfistroj s ¢istym hasivem nebo nakladné;jsi
forma, kterou je SHZ. EPS musi byt projektovan, instalovan, provozovan a revidovan
podle normy Ceské statni normy (CSN) 34 2710. SHZ se obdobné idi normou CSN 8421-
1 az 6.
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2.1.3 Odstavec 34 - fyzicka bezpe¢nost

Pozadavek projektu na fyzickou bezpecnost, jehoz soucasti jsou zasahové plany pro piipad
vzniku incidentu. Instrukce v téchto planech museji obsahovat popis informac¢niho kanalu,
kterym se informace o incidentu pienese na osobu zodpovédnou za jeho feseni. Piesny
popis, jak je incident charakterizovéan (naptiklad stavem poplach na EPS), instrukce ptede-
pisujici jednani osoby pro kazdy typ incidentu a ¢innosti nésledujici po jeho vyfeseni, které
spocivaji jednak v opétovném uvedeni dotcenych prostor do pivodniho stavu, jejich zajis-
téni, a nasledné administrativni ikony, jako zapisy o incidentu a dals$i pieneseni informaci,

vétSinou nadfizenym osobam.

2.1.4 Odstavec 35 - mechanické zabezpecovaci systémy

Ochrana prostor, ve kterém se centralni aktiva ICT nachéazeji pomoci mechanickych za-
bezpecovacich systémi (MZS). Smérnice nepiedepisuje striktné nékterou ze tiid RC 1 -
RC 6 normy CSN EN 1627 - 30 (Ceska statni norma Evropska norma). Je na konkrétnim
projektantovi, jak ohodnoti miru rizik a hodnotu aktiv ICT. Vzhledem k vné&j$im podmin-
kam a celkové ostraze budovy se jevi jako dostatecnd tfida zabezpefeni mechanickymi

zébrannymi systémy RC 3.

2.1.5 Odstavce 33 - 42 - organiza¢ni zasady

Organizacni zasady feSi pfistupy osob do serverovny, revize téchto pfistupti, klicové hos-

podafstvi a kody k PZTS.

2.1.6 Odstavec 45 - rozmisténi zarizeni v serverovné

Casteéné je feSeno racionalnim rozmisténim zafizeni v serverovné. Je zde kladen diraz na
oddéleni zdznamovych médii od diskovych poli, aby v pfipad¢ fyzického zniceni serverov-
ny nedoslo soucasné i ke zniceni i téchto dat. Tato problematika je feSena soucasné, ovsem
vzhledem ke své nakladnosti a casové naroc¢nosti, nelze ¢ekat na to, az bude feSeni hotovo
a implementace zabezpeceni bude pocitat s hodnotou aktiv v¢etné pouze jedné sady pro-
duk¢nich dat. Vstup osob a jejich chovani je uren v Provoznim tadu serverovny, ktery je
ptilohou ¢islo 1. této prace. V tomto odstavci je nafizena také redundance napajeni techno-

logii.
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2.1.7 Odstavec 46 - zaloha napajeni a ochrana proti prepéti

Ptivody elektiiny pro silové napéjeni museji byt opatteny piepétovou ochranou, chranici i
proti indukovanému napéti v ptipad¢ uderu blesku.

2.1.8 Odstavec 49 - sledovani vybranych fyzikilnich parametri prostiedi

Serverovna musi byt vybavena ¢idly sledujicimi fyzikalni parametry prostiedi, predev§im
vlhkost a teplotu. Dale museji byt instalovana zaplavova ¢idla v dvojité technologické pod-

laze.
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3 POPIS SOUCASNEHO STAVU V PROSTORU S AKTIVY
PODLEHAJICIMI OCHRANE

3.1 Situace v serverovné

Serverovna se nachazi v ptizemi budovy, které je pfistupna pouze jednim vchodem s dozo-
rem. Do objektu se nelze dostat bez prokazani totoznosti a v ptipadé osob tietich stran,
které nejsou drziteli Cipové identifikacni karty vydané na jméno, musi byt zajistén dopro-
vod ze strany konkrétniho zaméstnance.

Budova je vybavena PZTS a kamerovym systémem nepietrzit¢ sledujicim cast vnéjSiho
plasté budovy volné piistupného z ulice. Vystup z této elektronické ochrany je vyveden na
nepietrzitou stalou sluzbu umisténou uvnitt objektu. Zabezpeceni objektu je tirovni, ktera

pln€ dostacuje pro umisténi serverovny.
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Vlastni serverovna s aktivy ICT je umisténa v pfizemi, okna jsou do velmi dobfie stiezené

dalsi ¢asti objektu, opatiend mfizemi. Planek serverovny je na obrdzku €. 1.

3.2 Hodnoceni aktiv

V tabulce €. 1 jsou uvedena nejdilezitéjsi aktiva umisténa v serverovné a jejich pfiblizna

hodnota.
Tabulka ¢. 1 Hodnoceni aktiv
Druh Piiblizna cena za
aktiva | Popis Pocet kusu | kus Celkem za poloZku
Virtualiza¢ni server 7 150 000,00 K¢ 1 050 000,00 K¢
Server 4 45 000,00 K¢ 180 000,00 K¢
PC 1 10 000,00 K¢ 10 000,00 K¢
Opticky switch 2 30 000,00 K¢ 60 000,00 K¢
HW Ostatni aktivni prvky LAN 1 300 000,00 K¢ 300 000,00 K¢
Diskové pole Compellent 2 5000 000,00 K¢ 10 000 000,00 K¢
Diskové pole CX-4 1 2 000 000,00 K¢ 2 000 000,00 K¢
Telekomunikacni zatizeni 1 N/A
UPS 20 kVA 2 250 000,00 K¢ 500 000,00 K¢
UPS 3 kVA 5 7 000,00 K¢ 35 000,00 K¢
Osobni a velmi citlivé uda-
je ob¢anti souvisejicich s
¢innosti Ufadu 30000
Ucetnictvi organizace s
ro¢nim rozpoctem 11 mld
Data o8 500 000 000,00 K&
Personalistika a mzdy sou-
¢asnych 1 byvalych za-
méstnanct 500
Uzivatelska data a mailova
komunikace v objemu
ptibl. 11 TB dat
Priblizna hodnota aktiv celkem: 514 135 000,00 K¢

3.3 Rizeni rizik
Riziko 1ze z technického pohledu chapat jako pravdépodobnost vzniku $kody, tj. ohrozeni

lidského zdravi a zivotu, Zivotniho prostredi, majetkovych a kulturnich hodnot. [4]

Vzhledem k vysSe uvedenym skutecnostem, jako je dosavadni troven zabezpeceni a hodno-

ta aktiv, je zabezpeceni zaméteno piredevsim proti sofistikovanym ttoklim zevnitt, napade-
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ni ndhodnym pachatelem z ulice neni pfili§ pravdépodobné. Ohrozeni zivelnymi pohro-
mami je na srovnatelné urovni se standardnimi kancelafskymi prostorami v méstské za-

stavbé v Ceské republice, 1ze vylougit povodné a zéaplavy.

3.4 Shrnuti teoretické ¢asti

V teoretické ¢asti byla provedena analyza soucasné situace v zabezpecCeni hlavni serverov-
ny centraly Utadu. Dale probéhlo seznameni se s pozadavky Smérnice na fyzické zabezpe-
¢eni budovy a serverovny. Implementace Smérnice bude probihat v celém resortu minister-
stva. Cilem Smérnice je reflektovat souCasny stav zabezpeceni a upravit jej na piijatelnou
uroveinl. Autofi Smérnice zdmérné nechali urcitou volnost ve standardech zabezpeceni a
kladou dliraz na administrativni procesy. Ditvodem je vyuziti jiz instalovanych systému z
divodu nakladd, déale zachovani kontinuity provozu systémi a vyuziti znalosti obsluhy
zameéstnanci. Na osobach zodpovédnych za implementaci Smérnice je také hodnoceni rizik
a ocenéni aktiv, aby byly nédklady na instalaci a provoz zabezpeceni adekvatni hodnoté

aktiv, jez jsou chranény.
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II. PRAKTICKA CAST
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4 NAVRH IMPLEMENTACE SMERNICE V REALNYCH
PODMINKACH

Prvnim krokem bude srovnani souc¢asného stavu zabezpeceni s pozadavky Smérnice. Po-
zadavky byly analyzovany v teoretické Casti prace. Porovnani bude zpracovano formou
tabulky. V piipadé chybéjiciho zabezpeceni bude vytipovana vhodna technologie, ktera
oblast pokryje.

4.1 Bezpecnostni posouzeni budovy

V systémovém navrhu budou pii posuzovani slozek rizika urcujicim faktorem bezpecnost-
niho posouzeni stavebni dispozice. Mezi skute¢nosti, které¢ by mély byt brany v uvahu pat-
ii: Konstrukce, otvory, rezim provozu, drzitelé kli¢i, lokalita, stavajici zabezpeceni, mistni

legislativa ¢i ptedpisy, prostiedi. [2]
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4.2 Porovnani soucasného stavu zabezpeceni s poZadavky Smérnice

Tabulka €. 2 Druhy rizika

Opati‘eni proti riziku (imple-

Pivod rizika Druh rizika mentovino A/N)
Prokazatelné seznameni s provo-
Po¥s zem SHZ osobdm s pravem samo-
ozar statného vstupu do serverovny (A)
Stabilni hasici zatizeni (A)
Teplota LAN ¢idlo s méfenim vlhkosti a
P teploty stazené k ostraze (A)
_ vVIhkost LAN ¢idlo s méfenim vlhkosti a
1) Piirodni vli- teploty stazené k ostraze (A)
V B M o 7 ce 7
y Unik vody Cidla zaplaveni v dvojité podlaze
(N)
Klimatizace (A)
Vlivy vnéjsiho prostredi Té&snici okna, trvale zaviené dveie

s pozarni odolnosti (A)

Ptepéti na privodu silové elekttiny | JistiCe s piepét'ovou ochranou (A)

UPS a pfipojeni k zaloZnimu ge-
neratoru elektfiny (A)
PZTS (A)
Prokazatelné seznameni s provo-
zem PZTS a ptedavani a mazani
Vniknuti neatorizované osoby a | uZivatelskych piistupovych kodi

Vypadek napajeni

jeji ptipadnd nepovolend Cinnost (A)
Klicovy resim (A
2) Lidsky fak- icovy rezim (A)
tor MZS (A)

Uzamykatelné racky (N)

Lidska chyba, zly umysl s cilem | Instrukce pro vykon sluzby stalé
zneuziti netplného a nedostatecné sluzby v prostoru serverovny (N)
definovaného administrativniho

procesu pro udéleni povoleni ke Provozni tad serverovny (N)
vstupu

42.1 Poziar

4.2.1.1 Prokazatelné seznameni s provozem stabilniho hasiciho zafizeni osob s pravem

samostatného vstupu do serverovny

Je implementovano, pomoci formaln¢ fizeného dokumentu. Dokument obsahuje chronolo-

gicky sefazené podpisy osob s pradvem samostatného vstupu, ze byly sezndmeny s obslu-
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hou SHZ v ptipadé jednotlivych stavovych hlaSeni. Dokument obsahuje i datum pouceni a

podpis osoby, kterd pouceni provadéla.

4.2.1.2 Stabilni hasici zaiizeni

Mistnost je vybavena SHZ typu FK-Komplet®. Pouzité hasivo je typu HFC 236fa. Spliuje
veskeré naroky na haseni informacnich technologii, neni toxické. SHZ byla projektovana,
instalovana a je servisovana odborng zpusobilou firmou podle Gpo¢adavkt normy CSN
8421 - 4. Zatizeni ma v sobé€ integrovanou 1 Ustfednu EPS. Pozadavek Smérnice je pokryt

dostate¢né.

4.2.2 Teplota a vihkost

Pro monitoring teploty a vlhkosti v mistnosti byl zvolen pfistroj TH2E s cidlem
SNS THE 5m. Vyhodou tohoto feseni je online pfenos hodnot vlhkosti a teploty prostied-
nictvim LAN (lokdlni pocitacova sit’) do miniaplikace opera¢niho syst¢ému Windows 7.
Tato miniaplikace je nainstalovana ¢lenim vedeni odboru informatiky a stalé sluzbé. Po-

zadavek Smérnice je pokryt dostatecné.

4.2.3 Unik vody

Zatizeni pro Unik vody neni v sou€asné dob¢ nainstalovano. V serverovné je poloZena dvo-
jita technologickd podlaha se zvySenou Unosnosti, kterd neni vodotésna, proto by se pfi-
padné nezadouci voda shromézdila v prostoru pod podlahou. Tento prostor je tfeba osadit
zéplavovym cidlem s poplachovym stavem vyvedenym ke stalé sluzbé. Navrh vhodného
zafizeni s piijatelnou cenou po prizkumu trhu je kombinace ¢idla Jablotron LD-12 s logic-
kou jednotkou Quido ETH 3/0. Tento systém téz komunikuje prostiednictvim mistni po¢i-
taCové sit¢ LAN do miniaplikace systému Windows 7. Tato miniaplikace je nainstalovana
¢lenlim vedeni odboru informatiky a stalé sluzb¢. Pro nejvyssi troven zabezpeceni se pou-
ziva vodotésna komora, ve které je umisténa cela serverovna. Vzhledem k nakladiim a roz-
sahu stavebnich praci, které by nebyly v redlnych podminkéch akceptovatelné, se nebude
toto feSeni implementovat. PoZzadavek Smérnice bude zaplavovym ¢idlem s logickou jed-

notkou pro pienos informace do pocitace stalé sluzby pokryt dostatecné.
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4.2.4 Vlivy vnéjsiho prostiredi

4.2.4.1 Klimatizace

Je instalovana, z divodu redundance jsou instalovany ¢tyfi jednotky s kompresory a vy-
méniky umisténymi vné budovy. Klimatizace podléha pravidelné ro¢ni profylaxi. Pozada-

vek Smérnice na klimatizaci je pokryt dostate¢né.

4.2.4.2 Tésnici okna, trvale zaviené dverie s poZdarni odolnosti

Serverovna je umisténa uvniti piizemi budovy, neni zde riziko proniknuti vody pfi pfipad-
né poruse izolace stiechy. Vné&jsi obvodova zed je pouze jednou ze stén, tato je osazena
modernimi plastovymi okny s dostate¢nou schopnosti izolace proti vnéjsi vlhkosti, prachu,
priniku hmyzu nebo jinych zivocichti a proti teplotnim rozdilim vné a uvnitf budovy.
Dvefe jsou bezpe¢nostni tfidy RC 3, s poZarni odolnosti 30 minut. Pozadavek Smérnice na

izolaci vi¢i vliviim vnéjSiho prostiedi je pokryt dostatecné.

4.2.5 Jistice s prepét'ovou ochranou

Na privodech silové elektiiny jsou instalovany piepétové ochrany typu SLP-275 V/3. In-
stalaci provadéla firma s odbornou zplsobilosti. Po instalaci byla provedena fadna revize
nezavislou firmou a dale jsou provadény pravidelné revize podle §2 Natizeni vlady ¢
378/2001 Sh. Soucasti opatieni je i propojeni ukostfeni vSech spotiebic¢t spole¢nym uzem-

nénim. Tyto pozadavky v legislativé Ceské republiky reprezentuje CSN 341390.

Tato norma obsahuje nékolik doporuceni, vztahujicich se k vnitini ochran¢ pfed bleskem.
Dilezité jsou udaje o pospojovani, resp. oddaleni kovovych konstrukei od jimacich vedeni
a svodi. Kvalitni vnéjSi ochrana pted bleskem samoziejmé pfispiva ke sniZzeni ohroZeni

elektronickych zafizeni uvnitf. [3]

PoZzadavek Smérnice na ochranu proti prepéti je pokryt dostatecné.

4.2.6 Vypadek napajeni

Riziko vypadku napajeni je snizeno bezvypadkovym systémem napdjeni. Silové piivody
elektiiny jsou jistény zaloznim generatorem. Pro vypadek do startu generatoru nebo pro
ptipad jeho poruchy je silova elektfina vedena pies dvé UPS (zdroj nepietrzitého napajeni)
s vystupnim vykonem 20 kVA a pét UPS s vystupnim vykonem 3 kVA. VSechny kli¢ové

informacni technologie se dvéma redundantnimi zdroji elektrické energie jsou zapojeny
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vzdy tak, ze kazdy zdroj je zapojen do jiné UPS. UPS podléhaji pravidelnym revizim a
akumulétory elektrické energie jsou vyménovany v intervalech stanovenych vyrobcem,
aby se preventivné piedeslo jejich poruse z diivodu prekroceni zivotnosti. Podptrné systé-
my, jako jsou Klimatizace, ktera neni citlivd na kratkodoby vypadek napajeni z hlediska
automatického startu po vypadku, PZTS a SHZ vcetné ustiedny EPS, obsahujici vlastni
akumulétory pro fadové desitky minut nezavislého provozu, jsou pfipojeny na zalozni ge-
nerator. Cely napajeni systém je jednou ro¢né zkousen za piitomnosti revizniho technika a
technikll odboru informatiky formou simulovaného vypadku napéjeni silovou elekttinou z
vetejné sité. Pozadavek Smérnice na zabezpeceni napajeni proti vypadku je pokryt dosta-

tecné.
4.2.7 Vniknuti neautorizované osoby a jeji pripadna nepovolena ¢innost

4.2.7.1 Poplachovy a tisiiovy zabezpecovaci systém

Mistnost je vybavena samostatnym podsystémem PZTS, stfezicim celou budovu. PZTS
byla projektovana a instalovana odborné zptisobilou firmou a podléha pravidelnym zkous-

kam a revizim. Pozadavek Smérnice na zabezpeceni pomoci PZTS je pokryt dostatecné.

4.2.7.2 Prokazatelné seznameni s provozem poplachového a tisiiového zabezpecovaciho

systému a pieddavani a mazani uZivatelskych piistupovych kodii

Ve formalné fizeném dokumentu je prokazatelné€ potvrzeno osobami s pradvem samostatné-
ho vstupu do serverovny, Ze byli seznameni s obsluhou PZTS na uzivatelské tirovni a Ze
jim bylo umoznéno nastavit si vlastni kod pro odstfeZeni a zastfezeni prostor. V piipadé
zaniku prava na samostatny vstup je prokazatelné potvrzeno, ze jejich pfistupové kody
byly vymazany. Pozadavek Smérnice o prokazatelném seznameni s provozem PZTS a pie-

davani a mazani uzivatelskych piistupovych kodi je splnén dostatecné.

4.2.7.3 Klicovy reZim

Ve forméln¢ tizeném dokumentu je prokazatelné potvrzeno osobami se pravem samostat-
ného vstupu do serverovny, ze jim byly pfedany klice od serverovny. V pfipad¢ zéaniku
prava na samostatny vstup je prokazateln¢ potvrzeno, ze osoby klice odevzdaly. Pozada-

vek Smérnice o prokazatelném predani a ptipadném odevzdani klich je splnén dostatecné.
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4.2.7.4 Mechanické zabranné systémy

Obvodové zdi i pticky jsou z plnych cihel. Vstupni dvefe jsou trvale zaviené, jsou projek-
tovany a instalovany odborné zpiisobilou firmou jako bezpecnostni tiida RC 3, certifikat
byl soucasti dodavky. Okna jsou do stfezeného prostoru, navic osazena kovovymi miizemi

s tlouStkou pIného ¢tvercového profilu 20 mm.

Mechanické zédbranné systémy maji svou zdsadni nezastupitelnost zejména proto, Ze jsou
schopny poskytnout ochranu objektu mechanickou odolnosti (pevnosti), kterou jednotlivé

komponenty maji a jsou nimi charakterizovany. [5]

Pozadavek Smérnice na MZS je splnén dostatecné.

4.2.7.5 Uzamykatelné racky

Racky v serverovné jsou bez nékterych bocnich, zadnich i pfednich oteviratelnych stén.
Vzhledem k informaci od dodavatele, Ze jiz nejsou ve vyrob&, bude potieba je nahradit
novymi. Na zaklad¢ prizkumu trhu byl zvolen masivni stojanovy rozvadé¢ APC NetShel-
ter SX 42 U (Jednotka vysky v racku 44,45 mm) 750mm Wide x 1200mm Deep. Dilezi-
tymi parametry jsou hloubka 1200 mm, nosnost 1000 kg a konstrukce stén umoZziujici
chlazeni instalovanych zafizeni s vysokym tepelnym vyzafovanim. Pro infrastrukturu ICT
bude potieba potidit dva kusy rackti. Toto feSeni pln¢ pokryje pozadavky Smérnice na

uzamykatelné racky.

4.2.8 Lidska chyba, zly amysl s cilem zneuZiti neiplného a nedostatecné definova-
ného administrativniho procesu pro udéleni povoleni ke vstupu
4.2.8.1 Instrukce pro vykon stdlé sluzby v prostoru serverovny

Nebyly dosud vytvoteny, jejich tvorba je soucasti této prace. Jsou v piiloze PIII. Budou
navrzeny k zatazeni do interni legislativy Utadu v nejvyssim stupni diileZitosti NGR (nai-

zeni generalniho feditele).

4.2.8.2 Provozni Fad serverovny

Nebyl dosud vytvofen, jeho tvorba je soucasti této prace. Je ptilohou ¢islo 2. této prace.

Bude navrzen k zafazeni do interni legislativy Ufadu v nejvy$§im stupni dilezitosti NGR.
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5 SOUHRN VYBAVENI K NAKUPU

V Utadu je nakup realizovan prostiednictvim odboru logistiky. Ve specifikaci pozadavku
musi byt uveden ndzev komodity, pocet kusii, parametry pro ucely vypsani verejné zakaz-
ky a ptedpokladana cena pro ucely finan¢niho planovani. Analyzou byla identifikovana

potieba nakupu
5.1 Cidlo a logicka jednotka pro sledovani teploty a vlhkosti

5.1.1 Specifikace produktu

Zatizeni pro ptenos informace o vlhkosti a teploté v serverovné ke stalé sluzbe¢.

5.1.2 Pocet kusu

Jeden kus ¢idla a jeden kus logické jednotky.

5.1.3 Parametry pro zadani veiejné zakazky

Parametry byly zvoleny s ohledem na zafizeni s nizkou cenou, které spliiuje pozadavky
Smérnice pro ochranu a respektuje mistni situaci v objektu, pfedevS§im umisténi pracovisté

stalé sluzby.

Cidlo: Rozsah méfené teploty: -40 az +123,8 °C
Stupen kryti: IP 54
Kabel ke snimaci - teplotni odolnost: -60 °C az +200 °C
Pfivodni silikonovy kabel délky 5 metrii

Logickd jednotka: ~ webova stranka s aktualnimi hodnotami i stranky pro konfiguraci
jsou v c¢estin€ nebo anglicting.
XML (druh formatu dat) soubor s aktualnimi hodnotami.

TCP (protokol pienosu informaci v pocitacové siti) protokol: Auto

matické odesilani naméfenych hodnot
Automaticky vypocet rosného bodu.

Ukladani hodnot do interni paméti s kapacitou az 1000 zdznamu
(kazdy zaznam s ¢asovou znackou). Nekolik rezimt ukladani do

paméti:
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(1)  Casovy - ukladani kazdych X minut;
(2) Diferencidlni - k ulozeni zdznamu dojde az kdyz se méfend hod-
nota pohne o X od naposledy wulozené hodnoty;
(3) Zaznam meznich hodnot - uklada se vzdy jen hodnota, pii které

se méni tendence sledované veliCiny.

Pamét’ extrémnich hodnot — TH2E si pamatuje maximalni a mini-
malni naméfenou hodnotu od kazdé méfené veliCiny, véetné data a

¢asu méfeni.Pfipojeni a komunikace ptes pocitacovou sit’ (Ethernet).
Pienos dat protokoly TCP/IP (10/100 Ethernet).
Sledovani hodnot i konfigurace pfes webové rozhrani.

Odnimatelny snima¢ Napajeni 5 V az 30 V z dodaného zasuvkové-

ho adaptéru.

Moznost uchyceni na listu DIN (némecké priimyslova norma)

35 mm.

5.14 Predpokladana cena

1400,- K¢ v¢etné DPH

5.2 Zaplavové ¢idlo a logicka jednotka

5.2.1 Specifikace produktu

Zatizeni pro ptenos informace o hladin€¢ vody v technologické podlaze v serverovné ke
stalé sluzbé

5.2.2 Pocet kusii

Jeden kus ¢idla a jeden kus logické jednotky.

5.2.3 Parametry pro zadani verejné zakazky

Bylo zvoleno jednoduché zatizeni s nizkou cenou, s funkci pfenosu informace do pracovis-

té stalé sluzby.
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Cidlo: Indikace hladiny vody

Logicka jednotka: ~ Ovladéani a dohled ptes Ethernet (10/100 Ethernet; bézna pocitacova
sit' LAN)

Komunika¢ni moznosti: Webové rozhrani, e-mail, Sledovani stavu
vstuptl.
5.2.4 Predpokladana cena

3000,- K¢ véetné DPH
5.3 Rack 19"

5.3.1 Specifikace produktu

Skiin pro instalaci infrastruktury v rackovém provedeni 19".

5.3.2 Pocet kusu

Dva kusy.

5.3.3 Parametry pro zadani veiejné zakazky

Parametry rackll byly zvoleny s ohledem na vysokou hmotnost in stalovanych zafizeni,
predevS§im UPS, hloubka byla zvole v hodnoté 1200, protoze jsou zde zatizeni s velkou

hloubkou a mnozstvim kabelt, které jsou za nimi v potradacich.

Vyska:stojanu: 42 U, Sitka stojanu: 19", Hmotnost (staticka zatéz):
1300 kg, Hmotnost (dynamicka zatéz): 1000 kg, minimalni hloub-
ka: 1200 mm, konstrukce dvefi a stén umoznujici chlazeni pfi pro-

vozu zatizeni s celkovym piikonem 10 kW.

Dodavka musi obsahovat: Sachtovy hardware, dokumentaci, klice,
stejné zaklinované dvete, bo¢ni panely a zadni panel, vyrovnavaci
paty, montazni hardware, predinstalovana kolecka, uZivatelskou pii

rucku, organizéry svislé kabelaze

5.3.4 Predpokladana cena

145 000,- za oba racky v¢etné¢ DPH.
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ZAVER

Smérnice odhaluje slaba mista v zabezpeceni a standardizuje jej v celém resortu minister-
stva. Na piikladu serverovny generalniho feditelstvi Utadu lze ukézat, Ze slaba mista za-
bezpeceni jsou Casto pouze nedotazenosti jiz implementovaného feSeni a z divodu takzva-
né provozni slepoty nebo chybné nastavenych priorit tvoii slaba mista. Smérnice je podle

nazoru autora prace koncipovaa velmi vyvazené s ohledem na podminky resortu, se zna-

losti irovné aktiv a finanénich moZnosti.

Pfimé finan¢ni néklady na implementaci ¢asti smérnice, kterd je predmétem této prace,
¢ini ptiblizné 175 000 K¢ vcéetné DPH. Dalsi ¢innosti spoc¢ivaji v kontrole procest a dopl-

néni nékterych chybégjicich dokumentt.

Zab&ér Smérnice je vSak mnohem S§irSi, implementaci opatfeni je v€novan cas piesahujici

dva roky.

Smérnice jiz pro§la auditem jakosti procesii. Uéelem téchto procesi je podrobné vyhodno-

tit efektivnost, stupen inovaci a vykonnost pracovnich procesti a postupti. [6]

Veskera slaba mista v zabezpe&eni byla zpracovana a piedlozena vedeni Utadu. Bylo moz-
no ziskat globalni pohled na situaci kviili centralizovanému nakupu materialu a sluzeb pro
tigely implementace pozadavki. Ufad ma 36 pobodek, vybaveni a sluzby externich firem
jsou nakupovany hromadné, coz znamena uSetieni ndkladl a velkou redukci administrativ-
ni prace pii ndkupu formou VR. Sumarizovana data jsou pribézné aktualizovana a tvofi
pfehledny manaZersky nastroj , informujici vedeni Utadu i ministerstva i pribéhu imple-
mentace Smérice. Pokynem vedeni Utadu bylo nafizeno, e vSechny administrativni a
technické pozadavky, typicky chybé&jici dokumentace, hesla k aktivnim prvkim a korektni

zapojeni UPS, museji byt implementovana bezodkladné a nebudou v sumarizaci.

Nejvétsim problémem pii implementaci fyzického zabezpeceni bylo ziskani komplexniho
pohledu na problematiku a stanoveni si vychoziho bodu pro uvedeni pozadavkti Smérnice
do souladu se skute¢nosti. Jako tento vychozi bod byla zvolena kontrola dokumentace a
jeji doplnéni.

V tabulce, jenz je ptilohou této prace byla uvedena, jsou uvedena pouze ta opatieni, které
budou znamenat vynaloZeni prostiedki z rozpoétu Utadu. Tabulka bude predana nejvys-

Simu managementu k naplanovani centralizovaného feSeni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ICT
PZTS
EPS
SHZ
CSN
MZS
LAN
UPS
U
NGR

XML

Informac¢ni a komunikaéni technologie

Poplachovy, zabezpecovaci a tisnovy systém

Elektricka pozarni signalizace

Stabilni hasici zatizeni

Ceska statni norma

Mechanické zabranné systémy

Lokalni pocitacova sit’

Uninterruptible Power Supply/Source, zdroj neptetrzitého napajeni
Jednotka vysky v racku 44,45 mm

Natizeni generdlniho feditele

Druh formatu dat

TCP/IP Protokol pfenosu informaci v pocitacove siti

DIN

HZS

Némecka priimyslova norma

Hasi¢sky zachranny sbor
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Ptiloha PI: Provozni fad serverovny
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Ptiloha PII: Instrukce pro vykon sluzby vztahujici se k serverovné



PRILOHA P I: PROVOZNI RAD SERVEROVNY
I. Uvod

Serverovna slouzi k uschovani aktiv ICT a k jejich fadnému provozu. V serverovné neni
dovoleno skladovani zadného materialu a nejsou povoleny zadné ¢innosti které nesouviseji

s provozem informacnich technologii zde instalovanych.
§1 Vymezeni okruhti osob

Osoba odpovédna za chod serverovny: Vedouci oddé€leni provozu ICT. Tato osoba rozho-

duje o tom, kdo bude osobou uréenou k samostatnému piistupu. Osoba odpovédna za chod
serverovny odpovida za revize podpurnych zatizeni (PZTS, SHZ, klimatizace, UPS, m¢éte-
ni teploty a vlhkosti) a za proSkoleni vSech 0s0b s pravem samostatného piistupu do serve-
rovny v obsluze s témito zafizenimi. Proskoleni musi byt pisemné dolozeno podpisem
proskolené osoby. Dale odpovida za odstranéni vsech zdvad, poruch a feSeni incidentd.

Vydava klice od serverovny a uzivatelsky kéd k PZTS. Je drzitelem master kodu k PZTS.

Osoba s prdvem samostatného piistupu do serverovny: Vybrani zaméstnanci odboru in-

formatiky, povéfeni spravou aktiv ICT v serverovné umisténych. Déle ¢lenové vedeni tra-
du, ostraha objektu a sprava budovy. Seznam téchto osob je v pisemné podobé¢ a jakakoli

jeho zména do néj musi byt ihned zanesena.

Ostatni osoby: jakékoli dalsi osoby, pokud zde provadéji ¢innosti, které ptimo souviseji s
provozem serverovny. Jejich ptistup je dovolen pouze v doprovodu 0soby odpovédné za
chod serverovny nebo osoby s pravem samostatného pfistupu do serverovny. Tento dopro-
vod nesmi nechat ostatni osobu, piipadné osoby, bez dohledu a odpovida za vSechny ¢in-

nosti, které jsou v serverovné touto osobou nebo osobami provadéné.
§2 Chovani v serverovné

Do serverovny je zakazano vnaset jidlo, piti, koufit zde, manipulovat s otevienym ohném a
provadét cokoli dalsiho, co by mohlo aktivovat SHZ. Je zakéazéana jakakoliv manipulace s
hardwarem, s racky, s podplirnymi zafizenimi zde instalovanymi, ktera by vedla k ohrozeni
chodu zafizeni, k iniku, ztraté, nebo poskozeni dat a softwarového vybaveni. Toto ustano-
veni se vztahuje i na ¢innosti provadéné mimo prostor serverovny za pomoci vzdaleného

pristupu.

§3 Prace v serverovné



Vsechny c¢innosti ostatnich osob museji byt pfedem pisemné specifikovany, pisemné
schvaleny managementem Ufadu. Po celou dobu provadéni ¢innosti nesméji byt ponechani
ostatni zaméstnanci bez dozoru vyslovné ur¢enych osob. O jakékoliv Cinnosti musi byt
proveden objektivni a uceleny zapis v "Provoznim deniku serverovny". Toto ustanoveni se

vztahuje 1 na ¢innost provadéné mimo prostor serverovny za pomoci vzdaleného ptistupu.
§4 Incidenty

Kazdou mimotadnou udalost, zjisténou jakoukoliv osobou, je tieba zaznamenat do Pro-
vozniho deniku serverovny a pisemn¢ o ni informovat i 0sobu odpovédnou za chod serve-

rovny. Osobou odpovédnou za chod serverovny je vedouci oddé€leni provozu ICT.



PRILOHA P II: DOTCENE ODSTAVCE SMERNICE
4 FYZICKA BEZPECNOST A BEZPECNOST PROSTREDI
4.1 Zabezpecené oblasti
4.1.1 Serverovny a centralni lozny dat
Technické zasady:

33) Prostory, kde jsou ulozeny centralni komponenty systémut ICT, centralni zalohy
a archivy (dale jen "centralni aktiva systémt ICT"), musi byt:

a) chranény pted hrozbami vnéj$iho prostiedi;

b) ohraniceny uzavienym a jasn¢ definovanym perimetrem bez existence slabych,
snadno proniknutelnych mist;

c¢) vybaveny elektronickym pozarnim systémem (EPS) a vhodnym hasicim zatize-
nim.

34) Pro prostory, kde jsou ulozena centralni aktiva systémt ICT, musi byt vypraco-
van projekt fyzické bezpecnosti a provozni fad, ktery je jeho soucasti. Soucasti provozniho
fadu nebo obsahem samostatného dokumentu musi byt pokyny k ochrané aktiv systémi
ICT (dokumentti, nosicti informaci, archivalii, technologii apod.) v situacich, kdy bezpro-
stitedné hrozi, Ze dojde k jejich prozrazeni, zneuZiti, poSkozeni nebo zniceni.

35) Prostory, kde jsou uloZena centralni aktiva systéml ICT, musi byt chranény
mechanickymi prostfedky (bezpecnostni dvete a zdmky, mfiZe) a napojeny na elektronicky
zabezpe&ovaci systém (EZS) proti neopravnénému vniknuti.Urovef opatieni musi odpovi-
dat dulezitosti informaci zde umisténych a pozadované trovni dostupnosti informaci a slu-
zeb systémt ICT.

Organizacni zasady:

36) Pristup do prostor resp. uschovnych objektt (trezorti apod.), kde jsou ulozena
centralni aktiva systémut ICT, smi mit pouze pracovnici v rolich, které potiebuji ptistup do
téchto prostor k plnéni svych pracovnich povinnosti.

37) Vstup navstév (osob bez samostatné moznosti pfistupu, véetné pracovniki
uklidu, udrzby, dodavatelti apod.) do prostor, kde jsou ulozena centrdlni aktiva systému
ICT, je mozny pouze po schvéleni osobou urc¢enou provoznim fddem, a to pouze v dopro-
vodu nékterého z pracovniki, ktery méa povolen ptistup podle ptfedchoziho odstavce.

38) Datum a Cas prichodu a odchodu navstév do/z prostor, kde jsou ulozena cent-
ralni aktiva systéma ICT, vcetné identifikace tcastnikli navstévy a pracovnika, ktery je
doprovazel, musi byt zaznamenan a navstévnici musi byt pod stalym dohledem opravnéné
osoby. Zaznamy o vstupech musi byt uchovany minimalné po dobu 1 roku.

39) Musi byt urcena osoba/role odpovidajici za udrzovani seznamu osob, které maji



povolen pfistup k centralnim aktiviim systémt ICT a maji k dispozici klice, autentizacni
predméty, kody EZS apod., a to v€etn¢ historie (jiz neplatnych povoleni).

40) Pristupova prava do prostor, kde jsou ulozena centralni aktiva systéma ICT,
musi byt kontrolovana minimaln¢ jednou za 6 mésicti. O této kontrole musi byt proveden

zaznam.

41) Prostory, kde jsou uloZena centralni aktiva systémt ICT, pfi nepfitomnosti
opravnénych osob, musi byt fyzicky uzamceny a, pokud je to mozné, monitorovany EZS.

42) Na pracovistich, kde jsou uloZena centralni aktiva systémi ICT, nesmi byt
ukladany hotlavé nebo jinak nebezpecné materidly (napt. prazdné obaly od technického
vybaveni), je zakézédno zde jist, pit a koufit.

4.1.2 Kancelate

Organizac¢ni zasady:

43) Systémy ICT, urcené pro zpracovani vnitinich agend justi¢ni slozky, a jejich
¢asti musi byt umistény v prostorach bez volného piistupu vefejnosti.

44) Kritickeé systémy ICT a jejich dalsi aktiva,zejména evidované nosice informaci,
musi byt v dobé mimo pfitomnost opravnénych osob umistény a ukladany v souladu s pro-
voznim fadem, ktery je soucasti projektu fyzické bezpecnosti.

4.2 Bezpecnost zatizeni

4.2.1 Umisténi zafizeni a jeho ochrana

Organizacni zasady:

45) Zatizeni musi byt umisténa a chranéna tak, aby se sniZila rizika hrozeb a ne-
bezpeci dand prostiedim a aby se omezily pfilezitosti pro neoprdvnény piistup. Piitom je
tieba zvaZovat:

a) minimalizaci nadbyte¢ného pfistupu do pracovnich prostor;

b) umisténi prostfedki pro zpracovani a uklddani dat tak, aby bylo snizeno riziko
mozného odezirani informaci;

c) izolovani aktiv, kterd vyZaduji zvlasStni ochranu, s cilem sniZit rozsah poZzadova-
né celkové ochrany;

d) pravidla omezujici jidlo, piti a koufeni v blizkosti zatizeni ICT;
€) monitorovani ptisobeni vnéjsiho prostiedi (jako napf. teploty a vlhkosti).

46) Vsechny centralni komponenty systémtl ICT musi byt chranény pied selhanim
napajeni.



47) V period¢ stanovené provozni dokumentaci systému ICT, nejdéle vSak jednou
za 6 mésicii, musi byt piekontrolovana zafizeni napojend na generator nahradniho napajeni
nebo na UPS a zkontrolovano, zda je vykon generatoru a piikon UPS dostate¢ny (s ohle-
dem na nartist zptisobeny nove ptipojenymi technologiemi).

Technické zasady:

48) Ve vsech serverovnach systémut ICT musi byt nasazena ochrana proti blesku na
elektrickém vedeni.

49) V prostorach s umisténymi komponentami kritickych systému ICT musi byt
kontinudln¢ monitorovana teplota; vystupy monitorovani musi byt pravidelné (min. 1x za
30 minut) sledovany.

50) VSechny centralni komponenty systéml ICT musi byt

* bud’ napojeny na UPS a generator ndhradniho napajeni s dobou ndbéhu mensi nez
je doba provozu UPS. Generator musi byt pravidelné kontrolovan a v ptipad¢ delsiho pou-
zivani musi byt zajisténo zasobovani pohonnou hmotou

* nebo napojeny na UPS a musi byt nastaven fizeny shutdown vsech servert.

51) Veskeré podptirné sluzby jako elektfina, topeni/ventilace a klimatizace musi byt
pfiméfené systému, ktery podporuji. Klimatizace musi byt napojena na generator nahrad-
niho napéjeni, pokud je pouZit.

4.2.2 Bezpecnost kabelovych rozvodl

Technické zasady:

52) Silové a telekomunikacéni kabelové rozvody, které jsou ur€eny pro pienos dat a
podporu informacnich sluZeb, musi byt chranény pred poSkozenim ¢i odposlechem.

53) Kabely i zafizeni centralnich komponent systémii ICT musi byt zieteln€ ozna-
¢eny a musi byt udrZovan seznam propojeni.

54) U kritickych systéma ICT musi byt zvdzena dalsi opatteni:
a) instalace pancétového potrubi a zamcenych mistnosti nebo skiini;

b) pouziti alternativniho smérovani nebo alternativnich pfenosovych cest poskytuji-
cich ptfiméfenou bezpecnost;

¢) pouziti optickych kabeld;
d) pouziti stinéni kabeli na ochranu pted elektromagnetickym vyzafovanim.
55) Aktivni prvky zajiStujici komunikaci mezi centralnimi komponentami systému

ICT a koncovymi zafizenimi musi byt umistény v prostorach pod kontrolou justi¢nich slo-
zek.



4.2.3 Udrzba zatizeni
Organizacni zasady:

56) Komponenty systému ICT(zafizeni) musi byt v intervalech piedepsanych vy-
robcem/dodavatelem kontrolovany pro zajisténi jejich stalé dostupnosti a integrity (prova-
déna profylaxe).

a) Zafizeni musi byt udrzovédna a provozovana v souladu s doporuc¢enimi dodavate-
le;

b) Opravy a servis zatizeni smi provadét pouze opravnéné osoby;

c) O vSech zavadach nebo podezielych chybach, o preventivnich prohlidkach a
opravach musi byt pofizeny zaznamy;,

d) V ptipadech, kdy je udrzba provadéna bez dohledu opravnéné osoby, musi byt ze
zafizeni odstranény veSkeré informace.

4.2.4 Bezpecnost zafizeni mimo prostory justi¢ni slozky
Organizacni zasady:

57) Pred pfemisténim zafizeni mimo chranéné prostory musi z né¢ho byt odstranény
vSechny informace (napf. vyjmutim veSkerych nosi¢ti informaci nebo jejich bezpe¢nym
vymazem). V opacném piipad¢ musi byt zafizeni pod neustalym dohledem odpoveédného
pracovnika justi¢ni sloZky nebo jiné opravnéné smluvni strany.

58) Pouziti prostiedkl pro zpracovani informaci mimo budovy justi¢ni slozky, bez
ohledu na jejich vlastnika, podléha schvaleni odpovédnou osobou.

59) Zafizeni pouzivané mimo prostory justiéni slozky musi byt zabezpe¢eno s pfi-
hlédnutim k riznym riziktim, ktera vyplyvaji z jejich pouZziti mimo justi¢ni slozku.

a) Zatizeni ICT a nosi¢e informaci, pfi cestaich mimo justi¢ni slozku, nesmi byt
ponechana bez dozoru(zejména nesmi byt ponechana bez dozoru v dopravnim prostiedku,
v auté, ve vefejnych prostorach, v konferencnich centrech nebo zasedacich mistnostech
apod.). Mobilni vypocetni zafizeni a sd€lovaci technika (viz 6.7) musi byt pfepravovana
jako pfiruéni zavazadla a v rdmci moznosti ukryvana. V ptipadé, kdy uzivatel musi nechat
mobilni vypocetni zatfizeni bez dozoru, musi jej ponechat v uzamcenych prostorach nebo
uloznych schrankach s dostatecné omezenym piistupem (z toho je vyjmut automobil, ve
kterém nesmi byt zatizeni ponechano bez dozoru);

b) Musi byt dodrZzovany pokyny vyrobce tykajici se ochrany zafizeni, naptiklad
zajiSténi ochrany proti ptsobeni silného magnetického pole;

¢) Pro praci doma musi byt uréena vhodné opatieni na zakladé hodnoceni rizik.

4.2.5 Bezpecné zni¢eni nebo opakované pouziti zatizeni



Organizacni zasady:

60) Vsechna zatizeni obsahujici pamétova média (pocitace, velkokapacitni tiskar-
ny, multifunk¢éni zafizeni apod.) musi byt pted jejich zni¢enim nebo opakovanym pouzitim
zkontrolovana a musi byt zajisténo, Ze data a licencované programové vybaveni jsou od-
stranény nebo bezpecné vymazany nebo zniceny (viz 5.7.2).

4.2.6 Piemisténi majetku

Organizac¢ni zasady:

61) O pfemisténi zatfizeni ICT musi byt proveden zdznam.Tato zasada se vztahuje

a) na veskera zafizeni umisténa v serverovnach;

b) na vypocetni zatizeni koncovych uzivatell, kterd nejsou mobilnimi zafizenimi

(viz 6.7), a to v pripadech, kdy by méla byt premisténa mimo prostory justicni slozky resp.
organizacni jednotky.



PRILOHA P III: INSTRUKCE PRO VYKON SLUZBY VZTAHUJICI
SE K SERVEROVNE

Poplach PZTS na opakovacim panelu ustiedny umistény u stalé sluzby: Stala sluzba

okamzit¢ osobn¢ zkontroluje stfezeny prostor serverovny. V ptipad¢ planého poplachu, po
kontrole prostoru, opét zastfezi serverovnu svym kdédem. V piipadé naruSeni prostoru 0so-
bou s pravem samostatného piistupu do serverovny zjisti divod poplachu. V ptipad¢ naru-
Seni prostoru osobou bez prava samostatného piistupu do serverovny tuto osobu zadrzi do
ptijezdu Policie CR, kterou po zadrzeni osoby vyrozumi. V piipadé poruchy PZTS oka-
mzité telefonicky vyrozumi osobu odpovédnou za provoz serverovny o této skutecnosti a

do odstranéni zavady vénuje tomuto prostoru zvysenou pozornost.

Zjisténi hladiny vody v technologické podlaze: Stala sluzba okamzité osobn¢ zkontroluje

stteZzeny prostor serverovny s diirazem na objeveni piipadného vnikani vody do serverov-
ny. V pfipad¢ zjisténi zdroje uniku provede provizorni opatteni k odstranéni, napiiklad
uzavieni hlavniho uzavéru vody, uzavieni vétve ustiedniho topeni, kontrola oken, jestli do
mistnosti nevnikéd voda v ptipad¢ srazek podle planti budovy. Okamzité telefonicky vyro-

zumi osobu odpovédnou za provoz serverovny o této skutecnosti.

ZvySeni teploty nebo vlhkosti nad stanovenou mez: Jedna se o zvySeni teploty na 28

stupnii Celsia, 80% relativni vlhkosti nebo obou hodnot soucasné. Stala sluzba neprodlené
zkontroluje situaci v serverovné, funkci klimatizace a pfipadné zdroj vlhkosti, ptredev§im
unik pary nebo horké vody. Provede zakladni opatieni ke sniZzeni hodnot, pfedevsim ote-
vieni oken a dvefi, v pfipad¢, Ze je klimatizace nefunk¢ni. V ptipadé poruchy PZTS oka-
mzité telefonicky vyrozumi osobu odpovédnou za provoz serverovny o této skutecnosti a

do odstranéni zdvady vénuje tomuto prostoru zvysenou pozornost.

Vypadek napajeni: Informace o tomto stavu ptivodu elektfiny v serverovné neni soucasti

zabezpecovacich systému. Informaci o vypadku stala sluzba odvodi od jinych instalaci v
budove, naptiklad osvétleni, nebo elektrospotiebicii na umisténych na pracovisti. O vypad-
ku okamzité informuje spravce budovy a osobu odpovédnou za provoz serverovny podle

planu vyrozuméni.



Stavova hlaseni ustfedny EPS na opakovacim panelu dstfedny umisténého na praco-

visti stalé sluzby:

Porucha:

Stala sluzba o poruse okamzité informuje spravce budovy a osobu odpovédnou za provoz
serverovny podle planu vyrozuméni a az do odstranéni poruchy vénuje zvysSenou pozornost

pozarni situaci v serverovng.
HasSeni (Pozar):

Zpusob vyrozumeéni o pozaru:

Signal na opakovacim panelu ustfedny umistény u stalé sluzby,

NahlaSeni pozaru v serverovng tfeti osobou z titulu stalé sluzby jako mistni ohlaSovny po-
Zaru.

Zprozorovani pozaru stalou sluZzbou pfi obhlidce objektu.

Reakce stalé sluzby na pozar:

Stala sluzba okamzité oznamuje poZar na tisnovou linku HZS 150 (Hasi¢sky zachranny
sbor), kontroluje okoli serverovny, aby nedoslo k rozsiteni pozaru, které piipadné eliminu-
je ruénim hasicim pfistrojem. V Zadném pitipad¢ nevstupuje do serverovny v okamziku
haSeni ani po ném. O pozaru informuje spravce budovy a osobu odpovédnou za provoz

serverovny podle planu vyrozumeéni.



