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ABSTRAKT

Prace odrazi skute¢nou situaci, kdy je vydana smérnice, ktera nastavuje standardy v oblasti
bezpecnosti informacnich technologii v prostfedi ufadu statni spravy. Jedna se o fyzické
zabezpeceni nejdulezitéjsi infrastruktury, reprezentujici centralni ulozisté dat, servery vir-
tudlniho centra, patefni aktivni prvky a router pro pfipojeni do WAN. Infrastruktura je
umisténa v jedné serverovné. Prvotnim krokem je analyza smérnice. Dale nésleduje porov-
nani se skute¢nym stavem a nakonec uvedeni skutecného stavu do souladu s pozadavky

smeérnice.

Klicova slova: smérnice, fyzicka bezpec¢nost, serverovna, rizika, incident

ABSTRACT

Work reflects real situation, when issued directive that sets standards in the field of infor-
mation technologies security in environment of state authority. It is the physical security of
critical infrastructure, representing the central data storage, servers of virtual center, the
core switchess and router for connection to the WAN. Infrastructure is located in single
server room. The first step is analyzing of directive. Followed by a comparison with the
actual situation and ultimately put into the actual state of compliance with the requirements

of the directive

Keywords: directive, physical security, server room, risks, incident
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UvVOD

Udélosti pfelomu milénia, pfedevsim skandal firmy Enron, kde doSlo k hrubym manipula-
cim s daty v uCetnictvi s cilem zakryt bliZici se bankrot, ukazaly potfebu zabezpecit infra-
strukturu informacnich a komunika¢nich technologii (ICT) i po strance fyzické bezpec¢nos-
ti. Vysledkem byl federalni zakon pfijaty Sendtem a Snémovnou reprezentantii Spojenych
stat s ucinnosti k 30. ¢ervenci 2002, ktery vesel v obecnou znamost jako Sarbanes - Oxley
Act. Povinnost dodrzovat tento zakon se vztahovala na vSechny obchodni spole¢nosti ko-
tované na newyorské burze. Vzhledem ke své kvalité a komplexnosti se tato norma, re-
spektive jeji Casti, zabyvajici se technickymi a procesnimi opatienimi, stala celosvétove
zakladem smérnic upravujicich problematiku v této oblasti. Firmy a statni a vefejné insti-
tuce jsou si védomy dulezitosti zabezpeceni infrastruktury informacnich technologii a dat.
V Ceské republice se smérnice upravujici tuto oblast implementuji v masovém méfitku.
Prace se zabyvéa praktickou implementaci ¢asti smérnice s nazvem "Politika bezpecnosti
informaci v ICT resortu spravedlnosti €. j. 142/2012-O1-SP/1 vydana na zakladé Instrukce
Ministerstva spravedlnosti ze dne 30. 05. 2012,¢. j. 24/2012-O1-SP, o zajisténi bezpecnosti
informaci v prostfedi informacnich a komunikacnich technologii resortu spravedlnosti”
(dale jen Smérnice) v prostiedi Generalniho feditelstvi Gifadu statni spravy (dale jen Uta-

du)

Dotcené odstavce Smérnice jsou ptilohou €. 1 této prace.


aspi://module='ASPI'&link='142/2012-OI-SP%2523'&ucin-k-dni='30.12.9999'
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. TEORETICKA CAST
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1 POSTAVENI SMERNICE V LEGISLATIVE CESKE RUPUBLIKY

"Vetejna sprava se kromé obecné zadvaznych pravnich predpist fidi rovnéz predpisy vniti-
nimi, (internimi) zavaznymi toliko dovniti vefejné spravy. Pravnimi pfedpisy jsou ustavni
zakony, zdkony, zakonna opatteni Senatu, natizeni vlady, pravni ptedpisy vydavané minis-
terstvy a jinymi spravnimi ufady (zejména vyhlasky ustfednich spravnich ufada), rovnéz
pravni predpisy vydavané organy uzemnich samospravnych celkil v pfenesené ptisobnosti
(nafizeni obci a kraji) a v neposledni fad€ obecné zavazné vyhlaSky obci a krajt. Pro ve-
fejnou spravu maji nemaly vyznam také mezindrodnépravni zavazky, predevSim mezina-
rodni smlouvy podle ¢l. 10 Ustavy, které jsou soucasti pravniho fadu a maji aplikacni
prednost pted zadkonem. Zasadni vyznam pro ¢innost vetejné spravy ma s ohledem na ¢l. 2
odst. 3 Ustavy a ¢&l. 2 odst. 2 Listiny zakladnich prav a svobod, zikon. Zakonodarnou inici-

ativu ma vlada, poslanec nebo skupina poslancti, Senat (jako celek) a zastupitelstvo kraje.

Legislativni proces pro tvorbu zakont (zdkonodarny proces) je ramcové upraven v Ustavé.
Pro statni spravu, zejména pro ministerstva a jiné ustiedni spravni ufady, které predkladaji
vlade ke schvaleni navrhy pravnich ptedpisti nebo je samy vydavaji, je pak prub¢h legisla-
tivniho procesu obecné upraven na vladni urovni v Legislativnich pravidlech vlady. Zatim-
co pravni predpisy jsou obecn¢ zdvazné a zavazuji tak neomezeny okruh adresatti vné ve-
fejné spravy, predpisy interni zavazuji pouze samu vefejnou spravu, a to v radmci vztaht
nadfizenosti a podfizenosti (usneseni vlady zavazuji v zasad¢ celou statni spravu, vnitini
predpisy jednotlivych spravnich ufadl pak zavazuji tyto ufady a ufady jim podtizené). Od
normativnich pravnich aktl, jakoZto obecné zavaznych prameni prava, odliSujeme interni

normativni smérnice (1).

Interni normativni smérnice (za vnitini predpis je mozno v synonymu povazovat t€z interni
ptedpis, vnitini smérnici, smérnici, pokyn, vnitini normativni akt, interni akt fizeni a dalsi
pojmy, spadajici do definice vnitiniho pfedpisu) nemuseji byt vefejné vyhlaSeny, postacu-
je, jsou-li vhodnym zpusobem sd€leny tém, jichz se tykaji. Lze jimi zavazovat
v prislusnych vécech podiizené organy a osoby ve vnitinich vztazich vetejné spravy, jakoz
1 podfizené organizacni slozky statu a statni ptispévkové organizace €i jiné statni organiza-
ce (2). Vnitini predpisy nejsou prameny prava, vztahy v nich obsazené nejsou pravnimi
normami. Jejich vydavanim se uskutec¢iiuje opravnéni fidit ¢innost podiizenych a jejich

plnéni je zachovavanim pravni povinnosti fidit se pokyny nadfizenych. Tato opravnéni a


http://www.mvcr.cz/docDetail.aspx?docid=21311276&doctype=ART%01
http://www.mvcr.cz/docDetail.aspx?docid=21311276&doctype=ART%02
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povinnosti vyplyvaji z obecné zdvaznych, normativnich pravnich akti, jez jsou prameny

prava." [1]
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2 CILPRACE

Cilem prace je popsat ¢ast procesu, kterym je tieba projit po vydani smérnice, definujicim
pozadavky na politiku bezpe€nosti v resortu Ministerstva spravedlnosti. Tato ¢ast se tyka
fyzického zabezpedeni serverovny generalniho feditelstvi Uadu. Cilem prace je pokryt
teoreticky 1 prakticky implementaci pozadavkii smérnice od prvotni analyzy az po zadavaci
dokumentaci pro nakup chybéjicich komponent pro kompletni splnéni. Dlraz je také kla-
den na hodnoceni aktiv umisténych v serverovné a na analyzu rizik. Smérnice pfedepisuje
téz naroky na dokumentaci vztahujici se k fyzické bezpec¢nosti. Dokumenty jsou soucasti
prace, viz "Ptiloha PI: Provozni fad serverovny" a "Pftiloha PII: Instrukce pro vykon sluzby
vztahujici se k serverovné". Prace reflektuje zkuSenosti s praci v odboru informatiky, s

internimi procesy v prostiedi statni spravy a s vypisovanim vetejnych zakazek.
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3 SMYSL SMERNICE

Smérnice komplexné pokryva ochranu infrastruktury ICT proti nasledujicim typtim inci-

dentl:
- pozar
- pfepéti na napajeni silovou elektfinou, zptisobené zpravidla indukovanym napétim po

uderu blesku v okoli objektu

- vypadek napdjeni vlastnich informacnich technologii i podptrnych systému jako jsou
Klimatizace, poplachovy zabezpecovaci a tisnovy systém (PZTS), Elektricka pozarni signa-
lizace (EPS), stabilni hasici zafizeni (SHZ) a systému sledujicich fyzikalni parametry pro-

stfedi
- zména fyzikalnich parametrt prostiedi (teploty, vlhkosti, urovné hladiny vody)

- vniknuti neautorizované osoby
3.1 Rizeni rizik
3.1.1 Analyza Smérnice

Smérnice pokryva také oblasti, které nejsou predmétem této prace. Pro ucely zabezpeceni
serverovny je tieba implementovat opatfeni z ¢lanku 4 FYZICKA BEZPECNOST A
BEZPECNOST PROSTREDI, tykajici se serveroven a centralni ulozny dat.Konkrétné jsou
to odstavce 33, 34, 35, 43, 44, 45, 47, 48, 49, 50, 51. Jednotlivé pozadavky podle odstavct
je tfeba v prvnim kroku rozebrat, pak porovnat se skute¢nosti a nakonec navrhnout postup

jejich implementace, pokud jiz nejsou splnény.

3.1.2 Odstavec 33 - ochrana proti vlivim vnéjSiho prostiedi a poZaru

Serverovna musi byt v uzavieném prostoru, chranéném pied povetrnostnimi vlivy. Prostor
musi byt stavebné ohrani¢en zdmi nebo pfickami s dostate¢nou odolnosti proti vniknuti a
stavebni otvory museji byt okny a dvefmi s pevnou a nepropustnou vyplni jako prevenci
proti vniknuti vné&jsich vlivll prostfedi. Protipozarnim opatfenim je instalace EPS a vhod-
ného hasiciho zafizeni, kterym se rozumi hasici pfistroj s ¢istym hasivem nebo nékladnéjsi
forma, kterou je SHZ. EPS musi byt projektovan, instalovan, provozovan a revidovan
podle normy Ceské statni normy (CSN) 34 2710. SHZ se obdobné #idi normou CSN 8421-
1 az 6.
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3.1.3 Odstavec 34 - fyzicka bezpe¢nost

Pozadavek projektu na fyzickou bezpecnost, jehoz soucasti jsou zasahové plany pro piipad
vzniku incidentu. Instrukce v téchto planech museji obsahovat popis informaéniho kanalu,
kterym se informace o incidentu pfenese na osobu zodpovédnou za jeho feseni. Piesny
popis, jak je incident charakterizovan (naptiklad stavem poplach na EPS), instrukce piede-
pisujici jednani osoby pro kazdy typ incidentu a ¢innosti nasledujici po jeho vytfeSeni, které
spo¢ivaji jednak v opétovném uvedeni dotcenych prostor do pivodniho stavu, jejich zajis-
téni, a ndsledné administrativni tkony, jako zapisy o incidentu a dalsi pfeneseni informaci,

vétSinou nadfizenym osobam.

3.1.4 Odstavec 35 - mechanické zabezpecovaci systémy

Ochrana prostor, ve kterém se centralni aktiva ICT nachéazeji pomoci mechanickych za-
bezpecovacich systémi (MZS). Smérnice nepiedepisuje striktné nekterou ze tiid RC 1 -
RC 6 normy CSN EN 1627 - 30 (Ceska statni norma Evropska norma). Je na konkrétnim
projektantovi, jak ohodnoti miru rizik a hodnotu aktiv ICT. Vzhledem k vné&jsim podmin-
kam a celkové ostraze budovy se jevi jako dostatecnd tiida zabezpefeni mechanickymi

zabrannymi systémy RC 3.

3.1.5 Odstavce 33 - 42 - organizacni zasady

Organizacni zasady fesi pfistupy osob do serverovny, revize téchto piistupt, kli¢ové hos-

podafstvi a kody k PZTS.

3.1.6 Odstavec 45 - rozmisténi zarizeni v serverovné

Casteéné je feSeno racionalnim rozmisténim zafizeni v serverovné. Je zde kladen diiraz na
oddéleni zdznamovych médii od diskovych poli, aby v ptipadé fyzického zniceni serverov-
ny nedoslo soucasné i ke zniceni i téchto dat. Tato problematika je feSena soucasné, ovsem
vzhledem ke své nakladnosti a ¢asové naro¢nosti, nelze ¢ekat na to, az bude feSeni hotovo
a implementace zabezpeceni bude pocitat s hodnotou aktiv v€etné pouze jedné sady pro-
duk¢nich dat. Vstup osob a jejich chovani je urcen v Provoznim tadu serverovny, ktery je
piilohou ¢islo 1. této prace. V tomto odstavci je natizena také redundance napajeni techno-

logii.
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3.1.7 Odstavec 46 - zaloha napajeni a ochrana proti prepéti

Privody elektiiny pro silové napédjeni museji byt opatieny piepétovou ochranou, chranici 1
proti indukovanému napéti v ptipad¢ uderu blesku.

3.1.8 Odstavec 49 - sledovani vybranych fyzikalnich parametra prosti-edi

Serverovna musi byt vybavena ¢idly sledujicimi fyzikalni parametry prostfedi, predevsim
vlhkost a teplotu. Dale museji byt instalovana zaplavova ¢idla v dvojité technologické pod-

laze.



UTB ve Zliné, Fakulta aplikované informatiky 17

4 POPIS SOUCASNEHO STAVU V PROSTORU S AKTIVY
PODLEHAJICIMI OCHRANE

4.1 Situace v serverovné

Serverovna se nachazi v ptizemi budovy, které je pfistupna pouze jednim vchodem s dozo-
rem. Do objektu se nelze dostat bez prokazani totoznosti a v pifipadé osob tietich stran,
Které nejsou drziteli ¢ipové identifikacni karty vydané na jméno, musi byt zajistén dopro-

vod ze strany konkrétniho zaméstnance.

Budova je vybavena PZTS a kamerovym systémem nepietrzité¢ sledujicim cast vnéjSiho
plasté budovy volné ptistupného z ulice. Vystup z této elektronické ochrany je vyveden na
nepfetrzitou stalou sluZzbu umisténou uvniti objektu. Zabezpeceni objektu je trovni, ktera

pln¢ dostacuje pro umisténi serverovny.
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Vlastni serverovna s aktivy ICT je umisténa v pfizemi, okna jsou do velmi dobie stfezené

dalsi ¢asti objektu, opatiena miiZemi. Planek serverovny je na obrazku €. 1.

4.2 Hodnoceni aktiv

vvvvvv

hodnota.
Tabulka ¢. 1 Hodnoceni aktiv
Druh Priblizna cena za
aktiva | Popis Pocet kust | kus Celkem za polozku
Virtualizaéni server 7 150 000,00 K¢ 1 050 000,00 K¢
Server 4 45 000,00 K¢ 180 000,00 K¢
PC s monitorem 1 10 000,00 K¢ 10 000,00 K¢
Opticky switch 2 30 000,00 K¢ 60 000,00 K¢
HW Ostatni aktivni prvky LAN 1 300 000,00 K¢ 300 000,00 K¢
Diskové pole Compellent 2 5000 000,00 K¢ 10 000 000,00 K¢
Diskové pole CX-4 1 2000 000,00 K¢ 2 000 000,00 K¢
Telekomunikaéni zafizeni 1 N/A
UPS 20 kVA 2 250 000,00 K¢ 500 000,00 K¢
UPS 3 kVA 5 7 000,00 K¢ 35 000,00 K¢
Osobni a velmi citlivé uda-
je obéanﬁ souvisejicich s 30000 10000,00 K¢ 300 000 000,00 K¢
¢innosti Utadu
Utetnictvi organizace s
ro¢nim rozpoctem 11 mld 1 44000000,00 K¢ 44 000 000,00 K¢
Data Ke —
Personalistika a mzdy sou-
¢asnych 1 byvalych za- 500 10000,00 K¢ 5000 000,00 K¢
méstnanct
Uzivatelska data a mailova
komunikace v objemu 1 44000000,00 K¢ | 44000 000,00 K¢
pfibl. 11 TB dat
Priblizna hodnota aktiv celkem: 407 135 000,00 K¢

Hodnota HW je stanovena jako cena pofizovaci, coz je objektivnéjsi nez cena reprodukéni,
ktera se velmi rychle méni v ¢ase. Tato hodnota neni snizena o odpisy podle zédkona ¢.

563/1991 Sh., 0 uéetnictvi, protoze je Utad neaplikuije.

Hodnota ulozenych dat je stanovena obvykle poZivanou metodikou, kdy je tnik osobnich
dat jedné osoby hodnocen ¢astkou horni hranice pokuty uklddanou za tento druh pochybeni

Utadem pro ochranu osobnich udaju, ktera ¢ini 10 000,- K¢.
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Uzivatelska data jsou hodnocena velmi hrubym odhadem autora prace, ktery je tvofen na-
klady 20% pracovni doby 220 zamé&stnanct po dobu 5 let, to jest nejb&éznéjsi skartacni do-
by materialli, vytvofenych zaméstnanci. Autor prace si je védom spornosti této metody,

predevsim ve vztahu k presnosti vycislené hodnoty.
4.3 Rizeni rizik

Riziko Ize z technického pohledu chapat jako pravdépodobnost vzniku skody, tj. ohrozeni

lidského zdravi a zivot(l, Zivotniho prostfedi, majetkovych a kulturnich hodnot. [4]

Vzhledem k vysSe uvedenym skute¢nostem, jako je dosavadni iroven zabezpeceni a hodno-
ta aktiv, je zabezpeceni zaméteno piedevsim proti sofistikovanym tatoklim zevnitt, napade-
ni ndhodnym pachatelem z ulice neni pfili§ pravdépodobné. Ohrozeni zivelnymi pohro-
mami je na srovnatelné urovni se standardnimi kancelafskymi prostorami v méstské za-

stavbé v Ceské republice, 1ze vylou¢it povodné a zaplavy.

4.4 Shrnuti teoretické ¢asti

V teoretické ¢asti byla provedena analyza soucasné situace v zabezpeceni hlavni serverov-
ny centraly Utadu. Dale probéhlo seznameni se s pozadavky Smérnice na fyzické zabezpe-
¢eni budovy a serverovny. Implementace Smérnice bude probihat v celém resortu minister-
stva. Cilem Smérnice je reflektovat soucasny stav zabezpeceni a upravit jej na piijatelnou
urovenl. Autofi Smérnice zamérné nechali urcitou volnost ve standardech zabezpeceni a
kladou dlraz na administrativni procesy. Diivodem je vyuZiti jiz instalovanych systému z
divodu nékladt, dale zachovani kontinuity provozu systémt a vyuziti znalosti obsluhy
zaméstnanci. Na osobach zodpovédnych za implementaci Smérnice je také hodnoceni rizik
a ocenéni aktiv, aby byly naklady na instalaci a provoz zabezpeceni adekvatni hodnoté¢

aktiv, jez jsou chranény.
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5 NAVRH IMPLEMENTACE SMERNICE V REALNYCH
PODMINKACH

Prvnim krokem bude srovnani soucasného stavu zabezpeceni s pozadavky Smérnice. Po-
zadavky byly analyzovany v teoretické ¢asti prace. Porovnani bude zpracovano formou
tabulky. V piipadé chybé&jiciho zabezpeceni bude vytipovana vhodna technologie, ktera
oblast pokryje.

5.1 Bezpecnostni posouzeni budovy

51.1 Uvod

V systémovém navrhu budou pfi posuzovani sloZek rizika urcujicim faktorem bezpecnost-
niho posouzeni stavebni dispozice. Mezi skute¢nosti, které by mély byt brany v tivahu pat-
ti: Konstrukce, otvory, rezim provozu, drzitel¢ klic, lokalita, stavajici zabezpeceni, mistni

legislativa ¢i predpisy, prostredi. [2]

5.1.2 Charakteristika budovy po stavebni strance

Budova generalniho feditelstvi Utadu je zdéna samostatné stojici jednokiidlova budova se
tfemi nadzemnimi podlazimi. Budova je 0sazena plastovymi okny, plast’ je zateplen poly-

styrenem s tenkou vrstvou stérky.

5.1.3 Vstupy do budovy a fyzicka ostraha budovy

Budova mé jeden vstup s prostorem mezi dvéma dveimi, z nichZ vnéjsi jsou s vyplni s
bezpecnostniho skla. Tento vstup je stfezen ptisluSnikem ozbrojeného sboru v pracovni
dobé. Mimo pracovni dobu jsou oboje dvete vstupu uzavieny, ptipadné navstéva kontaktu-
je pracovisté stalé sluzby prostfednictvim interkomu s kamerou.

Druhy vstup ve stfedni ¢asti budovy je zakdzano pouZivat pro jiné ucely neZz evakuaci.
Dvete jsou téz dvoje, vnéjsi jsou opatfeny bezpecnostni folii, dvefnim kontaktem a jsou

znepruhlednény.

5.1.4 Elektronické zabezpeceni a organiza¢ni opatieni bezpec¢nosti

Budova je vybavena PZTS s plastovou ochranou 1. nadzemniho podlazi, které se sestdva z

detektort tiisténi skla spolu se standardnimi PIR detektory. Ostatni prostory jsou efektivné
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rozdéleny do podsystémi pro regulaci vstupu mimo pracovni dobu, tyto prostory jsou 0sa-

zeny PIR detektory, v nékterych pfipadech i dvetnimi detektory.

Vnéjsi plast’ budovy je stfezen 1 kamerami se zdznamem a signalem svedenym do praco-
Viste stalé sluzby.

V budové je instalovana EPS, jsou zde pozarné poplachové smérnice, nouzové osvétleni a

evakuacni plany.

5.1.5 Shrnuti urovné zabezpeceni budovy

Budova je fyzicky zabezpecena dostatecné a neni nutné Zadnym zpisobem uroven toho
zabezpeceni zvySovat. Vzhledem k nulovému poctu incidentii napadeni budovy nebo po-
kusu o neopravnény vstup nejméné v poslednich péti letech, tuto skutecnost potvrzuje i

praxe.
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5.2 Porovnani soucasného stavu zabezpeceni s poZadavky Smérnice

Tabulka €. 2 Druhy rizika

Opatreni proti riziku (imple-

Puvod rizika Druh rizika mentovano A/N)
Prokazatelné seznameni s provo-
Pos zem SHZ osobam s pravem samo-
ozar statného vstupu do serverovny (A)
Stabilni hasici zatizeni (A)
Teolota LAN ¢idlo s méfenim vlhkosti a
P teploty stazené k ostraze (A)
LAN ¢idlo s mé&fenim vlhkosti a
) VlIhkost .
1) P¥irodni vli- teploty stazené k ostraze (A)
vy Unik vody Cidla zaplaveni v dvojité podlaze
(N)
Klimatizace (A)
Vlivy vnéjsiho prostiedi Té&snici okna, trvale zaviené dveie

s pozarni odolnosti (A)

Piepéti na ptivodu silové elektfiny | Jisti€e s prepétovou ochranou (A)

UPS a ptipojeni k zaloZznimu ge-

Vypadek napajeni neratoru elektfiny (A)

PZTS (A)
Prokazatelné seznameni s provo-
zem PZTS a pfedavani a mazani

Vniknuti neautorizované osoby a | uZivatelskych pfistupovych kod

jeji ptipadna nepovolena ¢innost (A)
Klicov? rezim (A
2) Lidsky fak- i¢ovy rezim (A)
tor MZS (A)
Uzamykatelné racky (N)

Lidska chyba, zly umysl s cilem | Instrukce pro vykon sluzby stalé
Zneuiiti neﬁplného a nedOStateéné Sluiby A2 prostom serverovny (N)
definovaného administrativniho

procesu pro udéleni povoleni ke Provozni tad serverovny (N)
vstupu

5.2.1 Pozar
5.2.1.1 Prokazatelné sezndameni s provozem stabilniho hasiciho zaiizeni osob s pravem
samostatného vstupu do serverovny

Je implementovano, pomoci formalné fizeného dokumentu. Dokument obsahuje chronolo-

gicky sefazené podpisy osob s pravem samostatného vstupu, ze byly sezndmeny s obslu-



UTB ve Zliné, Fakulta aplikované informatiky 24

hou SHZ v ptipadé jednotlivych stavovych hlaseni. Dokument obsahuje i datum pouceni a

podpis osoby, kterd pouceni provadéla.

5.2.1.2 Stabilni hasici zaFizeni

Mistnost je vybavena SHZ typu FK-Komplet®. Pouzité hasivo je typu HFC 236fa. Spliuje
veskeré naroky na haseni informacnich technologii, neni toxické. SHZ bylo projektovano,
instalovano a je servisovano odborné zptisobilou firmou podle pozadavki normy CSN
8421 - 4. Zatizeni ma v sobé& integrovanou i Ustfednu EPS. Pozadavek Smérnice je pokryt

dostatecné.

5.2.2 Teplota a vihkost

Pro monitoring teploty a vlhkosti v mistnosti byl zvolen pfistroj TH2E s cidlem
SNS THE 5m. Vyhodou tohoto feseni je online pfenos hodnot vlhkosti a teploty prostied-
nictvim LAN (lokalni pocitacova sit’) do miniaplikace opera¢niho systému Windows 7.
Tato miniaplikace je nainstalovana &lentim vedeni odboru informatiky a stalé sluzbé&. Cidlo
teploty, které je jiz instalovano neumoziiuje pienos informace jinam, nez na display opa-
kovaciho panelu umisténého v serverovné, coz je nedostatecné. Zvolené feSeni kombinuje,
za vynaloZeni nizkych nakladi, sledovani teploty i vlhkosti spolu s pfenosem informaci na
stanoviste stalé sluzby prostfednictvim LAN do miniaplikace na plochu operacniho systé-
mu pracovni stanice. Autor prace nenavrhuje odstranéni ptivodniho méfeni teploty, protoze
je jedinym ukazatelem pro osoby v serverovn¢, opakovaci panel je vybaven velkym pie-
hlednym displayem, ktery zobrazuje teplotu pomoci dil¢ich sedmisegmentovych diodo-
vych displayt na rozdil od navrhovaného feSeni, které zobrazuje idaje pouze pomoci mi-
niaplikace na plose vybranych pracovnich stanic. Pozadavek Smeérnice je pokryt dostatec-

W

nc.

5.2.3 Unik vody

Zatizeni pro unik vody neni v soucasné dob¢ nainstalovano. V serverovné je polozena dvo-
jita technologickd podlaha se zvySenou unosnosti, ktera neni vodotésna, proto by se pti-
padnd nezadouci voda shromazdila v prostoru pod podlahou. Tento prostor je tfeba osadit
zaplavovym ¢idlem s poplachovym stavem vyvedenym ke stalé sluzbé. Navrh vhodného
zafizeni s piijatelnou cenou po prizkumu trhu je kombinace ¢idla Jablotron LD-12 s logic-
kou jednotkou Quido ETH 3/0. Tento systém téz komunikuje prostiednictvim mistni poci-

tacové sit¢ LAN do miniaplikace systému Windows 7. Tato miniaplikace je nainstalovana
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¢leniim vedeni odboru informatiky a stalé sluzbé. Pro nejvyssi uroven zabezpeceni se pou-
Ziva vodotésna komora, ve které je umisténa cela serverovna. Vzhledem k nékladiim a roz-
sahu stavebnich praci, které by nebyly v redlnych podminkach akceptovatelné, se nebude
toto feSeni implementovat. Smérnice vyslovné nevyzaduje osazeni mistnosti zaplavovym
¢idlem, vzhledem k dalSim dvéma patrim nad serverovnou se standardnimi rozvody kana-
lizace, vody a ustiedniho topeni se autor prace rozhodl pro instalaci tohoto druhu zabezpe-
¢eni. Dlivodem, pro¢ Smérnice tento druh zabezpeceni nevyzaduje je také mensi podil za-
bezpecovanych prostor s dvojitou podlahou, kde mize dojit k ptehlédnuti uniku vody, pfi
zbézné kontrole prostor, protoze ta se shromazd’uje pravé v prostoru mezi podlahami. Bylo

také ptihlédnuto k nizkym ndkladiim na instalaci a provoz a jednoduchosti obsluhy.
5.2.4 Vlivy vnéjsiho prostiedi

5.2.4.1 Klimatizace

Je instalovana, z diivodu redundance jsou instalovany ctyfi jednotky s kompresory a vy-
méniky umisténymi vné budovy. Klimatizace podléha pravidelné ro¢ni profylaxi. Odvod
kondenzatu je feSen samospadem, trubkami vyvedenymi mimo budovu, aby se ptedeslo
nezadoucimu uniku do technologii, v piipad¢ poruchy cerpadla. Toto feSeni bylo zvoleno
po pozaru skiinové, samostané stojici UPS, do niz pfedtim natekl kondenzat . Pozadavek

Smérnice na klimatizaci je pokryt dostatecné.

5.2.4.2 Tésnici okna, trvale zaviené dveie s poZdrni odolnosti

Serverovna je umisténa uvniti pfizemi budovy, neni zde riziko proniknuti vody pii piipad-
né poruse izolace stfechy. Vnéjsi obvodova zed je pouze jednou ze stén, tato je osazena
modernimi plastovymi okny s dostatecnou schopnosti izolace proti vnéjsi vlhkosti, prachu,
priniku hmyzu nebo jinych zivocichti a proti teplotnim rozdilim vné a uvnitf budovy.
Dvefte jsou bezpecnostni tiidy RC 3, s pozarni odolnosti 30 minut. Pozadavek Smérnice na

izolaci vici vliviim vnéjsiho prostiedi je pokryt dostatecné.

5.2.5 Jistice s pirepét'ovou ochranou

Na piivodech silové elektiiny jsou instalovany piepétové ochrany typu SLP-275 V/3. In-
stalaci provadéla firma s odbornou zpisobilosti. Po instalaci byla provedena fadna revize

nezavislou firmou a dale jsou provadény pravidelné revize podle §2 Natizeni vlady ¢
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378/2001 Sh. Soucasti opatieni je i propojeni ukostieni vSech spotiebicti spole¢nym uzem-

nénim. Tyto pozadavky v legislativé Ceské republiky reprezentuje CSN 341390.

Tato norma obsahuje nékolik doporuceni, vztahujicich se k vnitini ochrané pred bleskem.
Dulezité jsou udaje o pospojovani, resp. oddaleni kovovych konstrukei od jimacich vedeni
a svodii. Kvalitni vnéjsi ochrana pted bleskem samoziejmé pfispiva ke snizeni ohrozeni

elektronickych zafizeni uvnitf. [3]

Pozadavek Smérnice na ochranu proti pfepéti je pokryt dostatecné.

5.2.6 Vypadek napajeni

Riziko vypadku napajeni je snizeno bezvypadkovym systémem napdjeni. Silové piivody
elektfiny jsou jistény zdloznim generatorem. Pro vypadek do startu generatoru nebo pro
ptipad jeho poruchy je silova elektfina vedena pies dvé UPS (zdroj nepfetrzitého napajeni)
s vystupnim vykonem 20 kVA a pét UPS s vystupnim vykonem 3 kVA. VSechny klicové
informacni technologie se dvéma redundantnimi zdroji elektrické energie jsou zapojeny
vzdy tak, ze kazdy zdroj je zapojen do jiné UPS. UPS podléhaji pravidelnym revizim a
akumulatory elektrické energie jsou vyménovany v intervalech stanovenych vyrobcem,
aby se preventivné predeslo jejich poruse z divodu piekroceni zivotnosti. Podplirné systé-
my, jako jsou klimatizace, ktera neni citliva na kratkodoby vypadek napajeni z hlediska
automatického startu po vypadku, PZTS a SHZ vcetné ustiedny EPS, obsahujici vlastni
akumulatory pro fadove desitky minut nezavislého provozu, jsou pfipojeny na zalozni ge-
nerator. Cely napajeni systém je jednou ro¢né zkousen za ptitomnosti revizniho technika a
technik®l odboru informatiky formou simulovaného vypadku napdjeni silovou elektiinou z
vetejné sité. Pozadavek Smérnice na zabezpeceni napajeni proti vypadku je pokryt dosta-

tecné.
5.2.6.1 Informovanost o vypadku napdjeni

UPS jsou vybaveny od vyrobce kartami pro LAN komunikaci a management. Jedna z
moznosti karet je posilani stavovych a chybovych hldseni zatizeni protokolem SNMP.
Tento protokol je nejbéznéjsim komunika¢nim kanalem pro nastroje monitorujici LAN.
Pro informovanost o vypadku napajeni bude vyuzit standardni freewarovy systém Nagios,
ktery je jiz v Utadu implementovan. Informace o vypadku bude sméfovana elektronickou
postou na stalou sluzbu a na osobu odpovédnou za chod serverovny, ktera ma prosttednic-

tvim funkce serveru elektronické posty funkei vzdaleného piipojeni k mailové schrance.
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5.2.7 Vniknuti neautorizované osoby a jeji pfipadna nepovolena ¢innost

5.2.7.1 Poplachovy a tisiiovy zabezpecovaci systéem

Mistnost je vybavena samostatnym podsystémem PZTS, stiezicim celou budovu. PZTS
byla projektovana a instalovana odborné zpusobilou firmou a podléha pravidelnym zkous-
kam a revizim. Ustfedna ma pamét’ na 899 logti pro zpétné dohledani v pfipadé mimofadné
udalosti. Tyto logy zaznamenavaji jak zastfezeni a odstfeZeni, tak chybové stavy i naruseni
sttezeného prostoru. Pozadavek Smérnice na zabezpeceni pomoci PZTS je pokryt dosta-

tecné.
5.2.7.2 Kamerovy systém

Jeho instalace neni navrhovan ptedev§im z divodu mozného konfliktu se zakonem
101/2000 Sb. o ochrané osobnich udaji, kdy je obtizn¢ zdlvodnitelné sledovani zamést-
nanct pii vykonu prace. Vzhledem k odlisnému rezimu zabezpeceni ptistupu k zdznamtim
oproti kamerovému systému sledujicimu plast’ a bezprostiedni okoli budovy, by se navic
musela oddélit i tato ¢ast infrastruktury, coz by mélo za nasledek zvySené vydaje a dalsi
naroky na organizacni opatfeni. Uceleny systém zabezpeceni po implementaci smérnice

bude, podle nazoru autora prace, dostatecny 1 bez kamerového systému.

5.2.7.3 Prokazatelné seznameni s provozem poplachového a tisiiového zabezpecovaciho

systému a pieddvani a mazdani uZivatelskych pristupovych kodit

Ve formalné fizeném dokumentu je prokazatelné potvrzeno osobami s pravem samostatné-
ho vstupu do serverovny, Ze byli seznameni s obsluhou PZTS na uZivatelské Grovni a Ze
Jim bylo umoznéno nastavit si vlastni kod pro odstiezeni a zastieZeni prostor. V piipadé
zaniku prava na samostatny vstup je prokazatelné potvrzeno, Ze jejich pfistupové kody
byly vymazany. PoZzadavek Smérnice o prokazatelném seznameni s provozem PZTS a pre-

davani a mazani uzivatelskych pfistupovych kodi je splnén dostatecné.

5.2.7.4 Klicovy reZim

Ve formaln¢ fizeném dokumentu je prokazatelné potvrzeno osobami se pravem samostat-
né¢ho vstupu do serverovny, ze jim byly pfedany klice od serverovny. V ptipad¢ zaniku
prava na samostatny vstup je prokazatelné potvrzeno, Ze osoby kli¢e odevzdaly. Pozada-

vek Smérnice o prokazatelném piedani a pripadném odevzdani kli¢a je splnén dostate¢né.
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5.2.17.5 Mechanické zabranné systémy

Obvodové zdi i pficky jsou z plnych cihel. Vstupni dvete jsou trvale zaviené, jsou projek-
tovany a instalovany odborné zptisobilou firmou jako bezpec¢nostni tiida RC 3, certifikat
byl soucasti dodavky. Okna jsou do stfezeného prostoru, navic osazena kovovymi miizemi

s tlouStkou plného ¢tvercového profilu 20 mm.

Mechanické zédbranné systémy maji svou zasadni nezastupitelnost zejména proto, ze jsou
schopny poskytnout ochranu objektu mechanickou odolnosti (pevnosti), kterou jednotlivé

komponenty maji a jsou nimi charakterizovany. [5]

Pozadavek Smérnice na MZS je splnén dostatecné.

5.2.7.6 Uzamykatelné racky

Racky v serverovné jsou bez nékterych boc¢nich, zadnich i pfednich oteviratelnych stén.
Vzhledem k informaci od dodavatele, Ze jiz nejsou ve vyrobé, bude potieba je nahradit
novymi. Na zaklad¢ pruzkumu trhu byl zvolen masivni stojanovy rozvadé¢ APC NetShel-
ter SX 42 U (Jednotka vysky v racku 44,45 mm) 750mm Wide x 1200mm Deep. Dilezi-
tymi parametry jsou hloubka 1200 mm, nosnost 1000 kg a konstrukce stén umoziujici
chlazeni instalovanych zatizeni s vysokym tepelnym vyzafovanim. Pro infrastrukturu ICT
bude potieba pofidit dva kusy rackii. Toto feSeni plné pokryje pozadavky Smérnice na

uzamykatelné racky.

5.2.8 Lidska chyba, zly umysl s cilem zneuZiti netiplného a nedostatecné definova-
ného administrativniho procesu pro udéleni povoleni ke vstupu
5.2.8.1 Instrukce pro vykon stdlé sluzby v prostoru serverovny

Nebyly dosud vytvoifeny, jejich tvorba je soucasti této prace. Jsou v ptiloze PIII. Budou
navrzeny k zafazeni do interni legislativy Ufadu v nejvy$§im stupni dtleZitosti NGR (nati-

zeni generalniho feditele).

5.2.8.2 Provozni i'ad serverovny

Nebyl dosud vytvoren, jeho tvorba je soucasti této prace. Je pftilohou €islo 2. této prace.

Bude navrzen k zafazeni do interni legislativy Ufadu v nejvys$§im stupni diileZitosti NGR.



UTB ve Zliné, Fakulta aplikované informatiky 29

5.3 Hodnoceni rizik

Hodnoceni rizik bude rozdélena do dvou ¢asti, pfed implementaci smérnice a po imple-
mentaci smérnice. Je pouZita zdkladni metoda, kdy se rizika definuji, ohodnoti se jejich
pravdépodobnost, zdvaznost a mira, ktera je souc¢inem pravdépodobnosti a zavaznosti rizi-

ka. Je pouzita Ctyfstupiiova stupnice. Tato metodika vychazi z normy ISO 27000.
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5.3.1 Hodnoceni rizik pred implementaci smérnice

Tabulka ¢. 3 Hodnoceni rizik pfed implementaci smérnice

Pfed implementaci Smérnice

Pravdépodobnost rizi-

Zavaznost rizi-

Druh rizika Mira rizika
ka ka
Pozar 2 3 6
Teplota 1 3 3
Vlhkost 1 1 1
Unik vody 2 1 2
Vlivy vnéj S,1h0 1 5 5
prostiedi
Piepéti na ptivodu
A » 1 3 3
silové elektiiny
Vypadek napéjeni 1 2 2
Vniknuti neautori-
zovane o§0by ajeji 2 4 8
pfipadna nepovo-
lena ¢innost
Lidska chyba, zly
umysl s cilem zne-
uziti netplného a
nedostateén¢ defi-
, .. 2 4 8
nované¢ho adminis-
trativniho procesu
pro udéleni povo-
leni ke vstupu
1 nizka
2 stiedni
3 vysoké
4

velmi vysoka
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Z tabulky ¢. 3 Hodnoceni rizik pfed implementaci smérnice vyplyva, Ze nejvétsim rizikem
je vniknuti cizich osob. Vzhledem k instalovanému PZTS je dalS$i moZznosti, jak snizit miru
rizika implementace organiza¢nich opatteni, jako je provozni fad serverovny, instrukei pro
vykon stalé sluzby a z technickych opatfeni je to instalace techniky do uzamykatelnych

racka.

Dalsim velkym rizikem je pozar, zde zavaznost rizika jiz pfed implementaci Smérnice sni-
zuje SHZ, tedy nejnakladnéjsi a na obsluhu nejnérocnéjsi systém. Miru rizika jiz nelze za
jinych, nez velmi vysokych nakladu, snizit. Jednalo by se napftiklad o trvalé snizeni parci-
alniho tlaku kysliku v atmosféfe serverovny. Instalace takového systému neni v realnych
finan¢nich mozZnostech Gfadu, velmi by se tim také zhorSil pomér mezi ndklady na zabez-

peceni a zabezpeCenymi aktivy.
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5.3.2 Hodnoceni rizik po implementaci smérnice
Tabulka ¢. 4 Hodnoceni rizik po implementaci smérnice
Po kompletni implementaci Smérnice
. Opatreni proti riziku (implemento- | Pravdépodobnost | ZavaZnost | Mira
Druh rizika . h - L
vano A/N) rizika rizika [rizika
Prokazatelné seznameni s provozem
., SHZ osobam s pravem samostatného
PoZér vstupu do serverovny (A) 2 3 6
Stabilni hasici zatizeni (A)
LAN ¢idlo s méfenim vlhkosti a teplo-
Teplota ty stazené k ostraze (A) 1 3 3
VIhkost LAN ¢idlo s méfenim vlhkosti a teplo- 1 1 1
ty stazen¢ k ostraze (A)
Unik vody Cidla zaplaveni v dvojité podlaze (N) 1 1 1
. . Klimatizace (A)
Vlivy vn¢jsiho . — . 1 5 5
prostiedi Tésnici okvr}a, :[rvale zavr’ene dvefe s
pozarni odolnosti (A)
Prepéti na privo-
du silové elektti- | Jistie s piepétovou ochranou (A) 1 3 3
ny
Vypadek napaje- [ UPS a pfipojeni k zaloznimu generato-
. . 1 2 2
ni ru elektiiny (A)
PZTS (A)
) ) Prokazatelné sezndmeni s provozem
Vniknuti neauto- | p7Ts  predavéni a mazéani uzivatel-
rizované osoby a skych piistupovych kodi (A) 1 3 3
jeji ptipadna ne- ———
povolena ¢innost Klicovy rezim (A)
MZS (A)
Uzamykatelné racky (N)
Lidska chyba,
zly timysl s cilem
zneuziti neupl- | Instrukce pro vykon sluzby stal¢ sluz-
ného a nedosta- by v prostoru serverovny (N)
tecn¢ definova- 1 4 4

ného administra-
tivniho procesu
pro udé€leni po-
voleni ke vstupu

Provozni fad serverovny (N)
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Z tabulky ¢. 4 Hodnoceni rizik po implementaci smérnice doplnéné o seznam bezpecnost-
nich opatfeni, je vidét efekt po implementaci téch zbyvajicich. Vzhledem k nulovym na-
kladtim jsou nejefektivnéjs$imi kroky vydani smérnic "Provozni ad serverovny" a "Instruk-
ce pro vykon stalé sluzby v prostorach serverovny doplnéné o instalaci technologii do
uzamykatelnych racki. Kromé jiz vySe zminéného pozaru se implementaci smérnice do-

sahne u ostatnich rizik maximalni miry stupné 4, coz je akceptovatelné.
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6 SOUHRN VYBAVENI K NAKUPU

V Ufadu je ndkup realizovan prostiednictvim odboru logistiky. Ve specifikaci pozadavku
musi byt uveden nazev komodity, pocet kusl, parametry pro Gcely vypsani vefejné zakaz-
Ky a ptedpokladana cena pro tcely finan¢niho planovani. Zvolené parametry definuji pie-
devsim tfidu zafizeni tak, aby bylo zvoleno vZdy nejlevngjsi feSeni spliujici dané poza-
davky. Ptikladem je rozsah teplot u ¢idla monitorujiciho tuto fyzikalni veli¢inu, ktery byl
zvolen v rozsahu, jaky nabizi nejlevnéjsi funkeni feSeni. Legislativou je zakazano defino-
vat pozadavky jakkoliv jinak, nez parametry zafizeni a podminkami platby a dodani a za-
ruky. Tyto podminky se ovSem stanovuji pausalné pro celou dodavku a nejsou piedmétem

této prace. Analyzou byla identifikovana potfeba nakupu, rozvedena nize.
6.1 Cidlo a logicka jednotka pro sledovani teploty a vlhkosti

6.1.1 Specifikace produktu

Zatizeni pro ptenos informace o vlhkosti a teploté v serverovné ke stalé sluzb¢.

6.1.2 Pocet kusu

Jeden kus ¢idla a jeden kus logické jednotky.

6.1.3 Parametry pro zadani verejné zakazky

Parametry byly zvoleny s ohledem na zafizeni s nizkou cenou, které splituje pozadavky
Smérnice pro ochranu a respektuje mistni situaci v objektu, pfedevSim umisténi pracovisté

stalé sluzby.

Cidlo: Rozsah méfené teploty: -40 az +123,8 °C
Stupen kryti: IP 54
Kabel ke snimaci - teplotni odolnost: -60 °C az +200 °C
Ptivodni silikonovy kabel délky 5 metri

Logicka jednotka: =~ webova stranka s aktualnimi hodnotami i stranky pro konfiguraci
jsou v cestiné nebo anglicting.
XML (druh formatu dat) soubor s aktualnimi hodnotami.

TCP (protokol pfenosu informaci v pocitacové siti) protokol: Auto

matické odesilani naméfenych hodnot
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Automaticky vypocet rosného bodu.

Ukladani hodnot do interni paméti s kapacitou az 1000 zaznami
(kazdy zaznam s casovou znackou). Nékolik rezimti ukladani do
paméti:

(1)  Casovy - ukladani kazdych X minut;
(2) Diferencidlni - k ulozeni zdznamu dojde az kdyz se méfena hod-
nota pohne o X od naposledy uloZzené hodnoty;
(3) Zdznam meznich hodnot - uklada se vZdy jen hodnota, pfi které

se méni tendence sledované veliCiny.

Pamét’ extrémnich hodnot — TH2E si pamatuje maximalni a mini-
malni namétfenou hodnotu od kazdé méfené veliCiny, vEetné data a

casu méteni.Pripojeni a komunikace pies pocitacovou sit’ (Ethernet).
Ptenos dat protokoly TCP/IP (10/100 Ethernet).
Sledovani hodnot i konfigurace pfes webové rozhrani.

Odnimatelny snima¢ Napéjeni 5 V az 30 V z dodaného zasuvkové-

ho adaptéru.

MozZnost uchyceni na listu DIN (némeckéd priimyslova norma)

35 mm.

6.1.4 Predpokladana cena

1400,- K¢ véetné DPH

6.2 Zaplavové Cidlo a logicka jednotka

6.2.1 Specifikace produktu

Zatizeni pro prenos informace o hladiné vody v technologické podlaze v serverovné ke

stalé sluzbé.
6.2.2 Pocet kusu

Jeden kus ¢idla a jeden kus logické jednotky.
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6.2.3 Parametry pro zadani vefejné zakazky

Bylo zvoleno jednoduché zatizeni s nizkou cenou, s funkci pifenosu informace do pracovis-

té stalé sluzby.
Cidlo:

Logicka jednotka:

Indikace hladiny vody

Ovladani a dohled ptes Ethernet (10/100 Ethernet; bézna pocitacova
sit LAN)

Komunika¢ni moznosti: Webové rozhrani, e-mail, Sledovani stavu

vstupd.

6.2.4 Predpokladana cena

3000,- K¢ véetné DPH

6.3 Rack 19"

6.3.1 Specifikace produktu

Skiin pro instalaci infrastruktury v rackovém provedeni 19".

6.3.2 Pocet kusu

Dva kusy.

6.3.3 Parametry pro zadani verejné zakazky

Parametry rackl byly zvoleny s ohledem na vysokou hmotnost in stalovanych zafizeni,

predev§im UPS, hloubka byla zvole v hodnoté 1200, protoze jsou zde zafizeni s velkou

hloubkou a mnozstvim kabeltl, které jsou za nimi v poradacich.

Vyska:stojanu: 42 U, Sitka stojanu: 19", Hmotnost (staticka zat&z):
1300 kg, Hmotnost (dynamicka zatéz): 1000 kg, minimalni hloub-
ka: 1200 mm, konstrukce dveii a stén umoznujici chlazeni pti pro-

vozu zatizeni s celkovym piikonem 10 kW.

Dodévka musi obsahovat: Sachtovy hardware, dokumentaci, klice,
stejné¢ zaklinované dvete, boc¢ni panely a zadni panel, vyrovnavaci
paty, montdzni hardware, piedinstalovana kolecka, uzivatelskou pii

rucku, organizéry svislé kabelaze
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6.3.4 Predpokladana cena

145 000,- za oba racky v¢etné¢ DPH.
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ZAVER

Smérnice odhaluje slaba mista v zabezpeceni a standardizuje jej v celém resortu minister-
stva. Na piikladu serverovny generalniho feditelstvi Utadu lze ukazat, Ze slaba mista za-
bezpeceni jsou Casto pouze nedotazenosti jiz implementovaného feSeni a z divodu takzva-
né provozni slepoty nebo chybné nastavenych priorit tvofi slaba mista. Smérnice je podle
nazoru autora prace koncipovana velmi vyvazené s ohledem na podminky resortu, se zna-

losti arovné aktiv a finan¢nich moznosti.

Piimé finan¢ni ndklady na implementaci Casti smérnice, ktera je pfedmétem této prace,
&ini piiblizng 175 000,- K& véetné DPH. Ufad neni platcem DPH a viechny prostiedky
museji byt planovany s ohledem na platby v¢éetné¢ DPH. Dalsi ¢innosti spoc¢ivaji v kontrole

procest a doplnéni nekterych chybéjicich dokumentd.

Zabér Smérnice je vSak mnohem S§irsi, implementaci opatieni je vénovan Cas piesahujici

dva roky.

Smérnice jiz prosla auditem jakosti procesti. Uéelem téchto procest je podrobné vyhodno-

tit efektivnost, stupen inovaci a vykonnost pracovnich procest a postupi. [6]

Veskera slaba mista v zabezpe&eni byla zpracovana a predlozena vedeni Ufadu. Bylo moz-
no ziskat globalni pohled na situaci kviili centralizovanému nakupu materidlu a sluzeb pro
tigely implementace pozadavkd. Ufad ma 36 pobodek, vybaveni a sluzby externich firem
jsou nakupovany hromadné, coz znamena usetieni nakladt a velkou redukci administrativ-
ni prace pii ndkupu formou VR. Sumarizovana data jsou pribézné aktualizovéna a tvoii
pfehledny manaZersky nastroj , informujici vedeni Utadu i ministerstva i priib&hu imple-
mentace Smérnice. Pokynem vedeni Ufadu bylo nafizeno, Ze viechny administrativni a
technické pozadavky, typicky chybéjici dokumentace, hesla k aktivnim prvkiim a korektni

zapojeni UPS, museji byt implementovana bezodkladné a nebudou v sumarizaci.

Nejvétsim problémem pii implementaci fyzického zabezpeceni bylo ziskani komplexniho
pohledu na problematiku a stanoveni si vychoziho bodu pro uvedeni pozadavki Smérnice
do souladu se skute¢nosti. Jako tento vychozi bod byla zvolena kontrola dokumentace a
jeji doplnéni.

Dulezitym prvkem a pozitivnim ¢initelem, ktery vedl k podpofe implementace a k vycle-
néni finanénich prostiedki vrcholnym managementem Ufadu byla priorita opatieni poza-

dovanymi Smérnici, dana p¥imo ministrem spravedInosti V1ady Ceské republiky.
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V tabulce, jenz je ptilohou této prace byla uvedena, jsou uvedena pouze ta opatieni, které
budou znamenat vynaloZeni prostiedkili z rozpoétu Utadu. Tabulka bude predana nejvys-

Simu managementu k naplanovani centralizovaného feseni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ICT
PZTS
EPS
SHZ
CSN
MZS
LAN
UPS
SNMP
U
DPH
NGR

XML

Informacni a komunikaéni technologie
Poplachovy, zabezpecovaci a tisniovy systém
Elektricka pozarni signalizace

Stabilni hasici zafizeni

Ceska statni norma

Mechanické zabranné systémy

Lokalni pocitacova sit’

Uninterruptible Power Supply/Source, zdroj neptetrzitého napajeni
Simple Network Management Protocol
Jednotka vysky v racku 44,45 mm

Dan z ptfidané hodnoty

Natizeni generalniho feditele

Druh formatu dat

TCP/IP Protokol pienosu informaci v pocitacové siti

DIN

HZS

Némecka primyslova norma

Hasi¢sky zachranny sbor
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PRILOHA PI: PROVOZNI RAD SERVEROVNY

I. Uvod

Serverovna slouzi k uschovani aktiv ICT a k jejich fadnému provozu. V serverovné neni
dovoleno skladovani zadného materialu a nejsou povoleny zadné ¢innosti které nesouviseji
s provozem informacnich a podplrnych technologii zde instalovanych, dale Zadné ¢innosti
které nevedou k fadné spraveé téchto technologii ani Cinnosti, které¢ by tyto technologie

mohly poskodit nebo ohrozit.

§1 Vymezeni okruhii osob

Osoba odpovédna za chod serverovny: Vedouci oddéleni provozu ICT. Tato osoba rozho-
duje o tom, kdo bude osobou uréenou k samostatnému ptistupu. Osoba odpovédna za chod
serverovny odpovida za revize podptrnych zatizeni (PZTS, SHZ, klimatizace, UPS, m¢te-
ni teploty a vlhkosti) a za proskoleni vSech 0sob s pravem samostatného piistupu do serve-
rovny v obsluze s t€mito zafizenimi. ProSkoleni musi byt pisemné dolozeno podpisem
proskolené osoby. Dale odpovida za odstranéni vSech zavad, poruch a feSeni incidenti.

Vydava klice od serverovny a uzivatelsky kod k PZTS. Je drzitelem master kodu k PZTS.

Osoba s pravem samostatného ptistupu do serverovny: Vybrani zaméstnanci odboru in-
formatiky, povéteni spravou aktiv ICT v serverovné umisténych. Dale Clenové vedeni
Utadu, ostraha objektu a sprava budovy. Seznam t&chto osob je v pisemné podobé a jaka-

koli jeho zména do néj musi byt ihned zanesena.

Ostatni osoby: jakékoli dalsi osoby, pokud zde provadéji ¢innosti, které pifimo souviseji s
provozem serverovny. Jejich pfistup je dovolen pouze v doprovodu 0soby odpovédné za
chod serverovny nebo osoby s pravem samostatného piistupu do serverovny. Tento dopro-
vod nesmi nechat ostatni osobu, ptipadné osoby, bez dohledu a odpovida za vSechny ¢in-

nosti, které jsou v serverovné touto osobou nebo osobami provadéné.
§2 Chovani v serverovné

Do serverovny je zakazano vnaset jidlo, piti, koufit zde, manipulovat s otevienym ohném a
provadét cokoli dal§iho, co by mohlo aktivovat SHZ. Je zakazana jakakoliv manipulace s
hardwarem, s racky, s podplrnymi zafizenimi zde instalovanymi, kterd by vedla k ohrozeni
chodu zatizeni, k Uniku, ztraté, nebo posSkozeni dat a softwarového vybaveni. Toto ustano-
veni se vztahuje i na ¢innosti provadéné mimo prostor serverovny za pomoci vzdaleného

piistupu.



§3 Prace v serverovné

Vsechny ¢innosti ostatnich osob museji byt ptedem pisemné specifikovany a piedem pi-
semné schvaleny managementem Utadu. Po celou dobu provadéni ¢innosti nesmgji byt
ponechani ostatni zaméstnanci bez dozoru vyslovné uréenych osob. O jakékoliv ¢innosti
musi byt proveden objektivni a uceleny zapis v "Provoznim deniku serverovny". Toto
ustanoveni se vztahuje i na ¢innost provadéné mimo prostor serverovny za pomoci vzdale-

ného ptistupu.
§4 Incidenty

Kazdou mimoiadnou udalost, zjisténou jakoukoliv osobou, je tfeba zaznamenat do Pro-
vozniho deniku serverovny a pisemn¢ o ni informovat i 0sobu odpovédnou za chod serve-

rovny. Osobou odpoveédnou za chod serverovny je vedouci oddéleni provozu ICT.



PRILOHA P II: DOTCENE ODSTAVCE SMERNICE
4 FYZICKA BEZPECNOST A BEZPECNOST PROSTRED{
4.1 Zabezpecené oblasti
4.1.1 Serverovny a centralni ulozny dat
Technické zasady:

33) Prostory, kde jsou ulozeny centralni komponenty systému ICT, centralni zalohy
a archivy (dale jen "centralni aktiva systémi ICT"), musi byt:

a) chranény pied hrozbami vnéjsiho prostiedi;

b) ohranieny uzavienym a jasn¢ definovanym perimetrem bez existence slabych,
snadno proniknutelnych mist;

c¢) vybaveny elektronickym poZzarnim systémem (EPS) a vhodnym hasicim zatize-
nim.

34) Pro prostory, kde jsou ulozena centralni aktiva systémi ICT, musi byt vypraco-
van projekt fyzické bezpecnosti a provozni fad, ktery je jeho soucasti. Soucasti provozniho
fddu nebo obsahem samostatného dokumentu musi byt pokyny k ochrané aktiv systému
ICT (dokumentti, nosicli informaci, archivalii, technologii apod.) v situacich, kdy bezpro-
stfedné hrozi, Ze dojde k jejich prozrazeni, zneuziti, poSkozeni nebo zniceni.

35) Prostory, kde jsou uloZena centralni aktiva systéml ICT, musi byt chranény
mechanickymi prostfedky (bezpecnostni dvete a zamky, mfiZe) a napojeny na elektronicky
zabezpetovaci systém (EZS) proti neopravnénému vniknuti.Uroven opatfeni musi odpovi-
dat dulezitosti informaci zde umisténych a pozadované trovni dostupnosti informaci a slu-
zeb systémi ICT.

Organiza¢ni zasady:

36) Pristup do prostor resp. uschovnych objektl (trezorti apod.), kde jsou ulozena
centralni aktiva systému ICT, smi mit pouze pracovnici v rolich, které pottebuji ptistup do
téchto prostor k plnéni svych pracovnich povinnosti.

37) Vstup navstév (osob bez samostatné moznosti pristupu, vcetné pracovnikil
uklidu, udrzby, dodavatelti apod.) do prostor, kde jsou ulozena centralni aktiva systému
ICT, je mozny pouze po schvaleni osobou urenou provoznim fadem, a to pouze v dopro-
vodu nékterého z pracovnik, ktery ma povolen piistup podle pfedchoziho odstavce.

38) Datum a Cas prichodu a odchodu navstév do/z prostor, kde jsou ulozena cent-
ralni aktiva systémua ICT, véetné identifikace ucastnikd navstévy a pracovnika, ktery je
doprovazel, musi byt zaznamendn a navstévnici musi byt pod stdlym dohledem opravnéné
osoby. Zaznamy o vstupech musi byt uchovany minimalné po dobu 1 roku.

39) Musi byt urcena osoba/role odpovidajici za udrzovani seznamu osob, které maji



povolen piistup k centralnim aktiviim systéma ICT a maji k dispozici kli¢e, autentizacni
predméty, kody EZS apod., a to v€etné historie (jiZz neplatnych povoleni).

40) Ptistupova prava do prostor, kde jsou uloZena centralni aktiva systémut ICT,
musi byt kontrolovana minimaln¢ jednou za 6 mésict. O této kontrole musi byt proveden

zaznam.

41) Prostory, kde jsou uloZena centralni aktiva systéml ICT, pifi nepifitomnosti
opravnénych osob, musi byt fyzicky uzamceny a, pokud je to mozné, monitorovany EZS.

42) Na pracovistich, kde jsou ulozena centrdlni aktiva systémti ICT, nesmi byt
ukladany hotlavé nebo jinak nebezpecné materidly (napi. prazdné obaly od technického
vybaveni), je zakazano zde jist, pit a koufit.

4.1.2 Kancelate

Organizacni zasady:

43) Systémy ICT, uréené pro zpracovani vnitinich agend justicni slozky, a jejich
¢asti musi byt umistény v prostorach bez volného pfistupu vefejnosti.

44) Kritické systémy ICT a jejich dalsi aktiva,zejména evidované nosice informaci,
musi byt v dobé mimo ptfitomnost opravnénych osob umistény a ukladany v souladu s pro-
voznim fadem, ktery je soucasti projektu fyzické bezpecnosti.

4.2 Bezpecnost zatizeni

4.2.1 Umisténi zatizeni a jeho ochrana

Organizacni zasady:

45) Zatizeni musi byt umisténa a chranéna tak, aby se snizila rizika hrozeb a ne-
bezpeci dand prostiedim a aby se omezily pfilezitosti pro neopravnény ptistup. Pfitom je
tieba zvazovat:

a) minimalizaci nadbyte¢ného pfistupu do pracovnich prostor;

b) umisténi prostiedkd pro zpracovani a ukladani dat tak, aby bylo snizeno riziko
mozného odezirani informaci;

c) izolovani aktiv, kterd vyzaduji zvlastni ochranu, s cilem sniZit rozsah pozadova-
né celkové ochrany;

d) pravidla omezujici jidlo, piti a koufeni v blizkosti zatizeni ICT,
€) monitorovani ptisobeni vnéjSiho prostiedi (jako napt. teploty a vlhkosti).

46) Vsechny centralni komponenty systémt ICT musi byt chranény pied selhanim
napajeni.



47) V period¢ stanovené provozni dokumentaci systému ICT, nejdéle vSak jednou
za 6 mésicli, musi byt pfekontrolovana zafizeni napojend na generator ndhradniho napdjeni
nebo na UPS a zkontrolovéano, zda je vykon generatoru a piikon UPS dostate¢ny (s ohle-
dem na narist zpisobeny nov¢ pfipojenymi technologiemi).

Technické zasady:

48) Ve vsech serverovnach systémi ICT musi byt nasazena ochrana proti blesku na
elektrickém vedeni.

49) V prostorach s umisténymi komponentami kritickych systému ICT musi byt
kontinualné monitorovana teplota; vystupy monitorovani musi byt pravidelné¢ (min. 1x za
30 minut) sledovany.

50) VSechny centralni komponenty systémit [CT musi byt

* bud’ napojeny na UPS a generator nahradniho napajeni s dobou nabé¢hu mensi nez
je doba provozu UPS. Generator musi byt pravidelné kontrolovan a v piipad¢ delsiho pou-
zivani musi byt zajisténo zasobovani pohonnou hmotou

* nebo napojeny na UPS a musi byt nastaven fizeny shutdown vsech serverd.

51) Veskeré podptirné sluzby jako elektiina, topeni/ventilace a klimatizace musi byt
ptimétené systému, ktery podporuji. Klimatizace musi byt napojena na generator nahrad-
niho napajeni, pokud je pouzit.

4.2.2 Bezpecnost kabelovych rozvoda

Technické zasady:

52) Silové a telekomunikaéni kabelové rozvody, které jsou uréeny pro pienos dat a
podporu informacnich sluzeb, musi byt chranény pied poSkozenim ¢i odposlechem.

53) Kabely i zafizeni centralnich komponent systémii ICT musi byt zfetelné ozna-
¢eny a musi byt udrzovan seznam propojeni.

54) U kritickych systémt ICT musi byt zvaZena dalsi opatieni:
a) instalace pancétového potrubi a zaméenych mistnosti nebo skiini;

b) pouziti alternativniho smérovani nebo alternativnich pfenosovych cest poskytu;i-
cich pfiméfenou bezpec¢nost;

¢) pouziti optickych kabelt;
d) pouziti stinéni kabelll na ochranu pted elektromagnetickym vyzatovanim.
55) Aktivni prvky zajistujici komunikaci mezi centralnimi komponentami systému

ICT a koncovymi zafizenimi musi byt umistény v prostorach pod kontrolou justi¢nich slo-
zek.



4.2.3 Udrzba zatizeni
Organiza¢ni zasady:

56) Komponenty systému ICT(zafizeni) musi byt v intervalech pfedepsanych vy-
robcem/dodavatelem kontrolovany pro zajisténi jejich stalé dostupnosti a integrity (prova-
déna profylaxe).

a) Zatizeni musi byt udrZzovéana a provozovana v souladu s doporuc¢enimi dodavate-
le;

b) Opravy a servis zafizeni smi provadét pouze opravnéné osoby;

c) O vSech zavadach nebo podezielych chybach, o preventivnich prohlidkach a
opravach musi byt potizeny zaznamy;

d) V ptipadech, kdy je udrzba provadéna bez dohledu opravnéné osoby, musi byt ze
zafizeni odstranény veskeré informace.

4.2.4 Bezpecnost zatizeni mimo prostory justi¢ni slozky
Organizacni zasady:

57) Pred pfemisténim zatfizeni mimo chranéné prostory musi z ného byt odstranény
vsechny informace (napt. vyjmutim veskerych nosict informaci nebo jejich bezpecnym
vymazem). V opacném piipad¢ musi byt zatizeni pod neustadlym dohledem odpovédného
pracovnika justi¢ni slozky nebo jiné opravnéné smluvni strany.

58) Pouziti prosttedkil pro zpracovani informaci mimo budovy justi¢ni slozky, bez
ohledu na jejich vlastnika, podléha schvéleni odpovédnou osobou.

59) Zatizeni pouzivané mimo prostory justi¢ni slozky musi byt zabezpeceno s pii-
hlédnutim k rliznym rizikiim, ktera vyplyvaji z jejich pouziti mimo justi¢ni slozku.

a) Zatizeni ICT a nosiCe informaci, pfi cestich mimo justi¢ni slozku, nesmi byt
ponechédna bez dozoru(zejména nesmi byt ponechéna bez dozoru v dopravnim prostiedku,
v auté, ve vetejnych prostorach, v konferen¢nich centrech nebo zasedacich mistnostech
apod.). Mobilni vypocetni zatizeni a sdélovaci technika (viz 6.7) musi byt pfepravovana
jako pfiru¢ni zavazadla a v ramci moznosti ukryvana. V ptipad¢, kdy uzivatel musi nechat
mobilni vypocetni zatizeni bez dozoru, musi jej ponechat v uzamcenych prostorach nebo
uloznych schrankach s dostatecné omezenym pfistupem (z toho je vyjmut automobil, ve
kterém nesmi byt zafizeni ponechano bez dozoru);

b) Musi byt dodrZzovany pokyny vyrobce tykajici se ochrany zafizeni, napiiklad
zajisténi ochrany proti pisobeni silného magnetického pole;

¢) Pro praci doma musi byt ur€ena vhodna opatteni na zédklad¢ hodnoceni rizik.

4.2.5 Bezpecné zniceni nebo opakované pouZiti zatizeni



Organiza¢ni zasady:

60) VSechna zafizeni obsahujici pamétova média (pocitace, velkokapacitni tiskar-
ny, multifunkéni zatizeni apod.) musi byt pfed jejich zni€enim nebo opakovanym pouZitim
zkontrolovana a musi byt zajisténo, Ze data a licencované programové vybaveni jsou od-
stranény nebo bezpe¢né vymazany nebo zniceny (viz 5.7.2).

4.2.6 Pfemisténi majetku

Organizacni zasady:

61) O pfemisténi zatizeni ICT musi byt proveden zaznam.Tato zdsada se vztahuje

a) na veskera zatizeni umisténa v serverovnach;

b) na vypocetni zafizeni koncovych uzivateld, kterd nejsou mobilnimi zatfizenimi

(viz 6.7), a to v piipadech, kdy by méla byt pfemisténa mimo prostory justi¢ni slozky resp.
organizacni jednotky.



PRILOHA P III: INSTRUKCE PRO VYKON SLUZBY VZTAHUJICI
SE K SERVEROVNE

Vstup do serverovny: Stala sluzba disponuje univerzalnim pfistupovym kodem k ustfedné

PZTS, klavesnice je standardniho typu, stejna ve vSech podsystémech PZTS budovy gene-

ralniho feditelstvi Utadu.

Vstupy do hlavnich dveti a do dvefi vlastni serverovny a skladu jsou osazeny zamky, které¢
jsou pod systémem generalniho klice, ktery ma stala sluzba k volné dispozici pro pohyb ve

vSech prostorach budovy generalniho feditelstvi.

Poplach PZTS na opakovacim panelu ustfedny umistény u stalé sluzby: Stala sluzba

okamzité osobn¢ zkontroluje stfezeny prostor serverovny. V ptipad¢ plan¢ho poplachu, po
kontrole prostoru, opét zastiezi serverovnu svym kodem. V ptipad€ naruseni prostoru oso-
bou s pravem samostatného piistupu do serverovny zjisti divod poplachu. V ptipadé naru-
Seni prostoru osobou bez prava samostatného ptistupu do serverovny tuto osobu zadrzi do
piijezdu Policie CR, kterou po zadrZeni osoby vyrozumi. V piipadé poruchy PZTS oka-
mzité telefonicky vyrozumi osobu odpovédnou za provoz serverovny o této skute¢nosti a

do odstranéni zadvady vénuje tomuto prostoru zvySenou pozornost.

Zjisténi hladiny vody v technologické podlaze: Stala sluzba okamzité osobné zkontroluje

sttezeny prostor serverovny s diirazem na objeveni ptipadného vnikani vody do serverov-
ny. V ptipadé zjisténi zdroje tniku provede provizorni opatfeni k odstranéni, naptiklad
uzavieni hlavniho uzavéru vody, uzavieni vétve tstfedniho topeni, kontrola oken, jestli do
mistnosti nevnikd voda v piipad¢ srazek podle plant budovy. Okamzité telefonicky vyro-

zumi osobu odpovédnou za provoz serverovny o této skute¢nosti.

ZvySeni teploty nebo vlhkosti nad stanovenou mez: Jedna se o zvySeni teploty na 28

stupniti Celsia, 80% relativni vlhkosti nebo obou hodnot soucasné. Stala sluzba neprodlené
zkontroluje situaci v serverovng, funkci klimatizace a ptipadné zdroj vlhkosti, pfedev§im
unik pary nebo horké vody. Provede zakladni opatfeni ke snizeni hodnot, pfedevsim ote-
vieni oken a dvefi, v pfipad¢, ze je klimatizace nefunkéni. V pfipadé poruchy PZTS oka-
mzité telefonicky vyrozumi osobu odpovédnou za provoz serverovny o této skutecnosti a

do odstranéni zdvady vénuje tomuto prostoru zvySenou pozornost.

Vypadek napajeni: Informace o vypadku piivodu elektfiny v serverovné stala sluzba ob-

drzi do mailové schranky.



Forma informace

Mail od uZivatel se jménem "Nagios"

Subjekt mailu: "Power status in Server Room"

Text mailu:  "UPS1 Power down" znamena vypadek napajeni UPS1
"UPS1 Power up" znamena obnoveni napajeni UPS1
"UPS2 Power down" znamena vypadek napajeni UPS2
"UPS2 Power up" znamend obnoveni napajeni UPS2

Cislo UPS je viditeln€ napsano na kazdém z téchto dvou zafizeni, ktera jsou umisténa ve-

spod v racku.

O vypadku okamzité informuje spravce budovy a osobu odpovédnou za provoz serverovny
podle planu vyrozuméni.

r

Stavova hlaseni ustiedny EPS na opakovacim panelu ustiedny umisténého na praco-

visti stalé sluzby:

Porucha:

Stala sluzba o poruse okamzité informuje spravce budovy a osobu odpovédnou za provoz
serverovny podle planu vyrozuméni a az do odstranéni poruchy vénuje zvySenou pozornost

poZarni situaci v serverovng.
HasSeni (Pozar):

Zpusob vyrozuméni o pozaru:

Signal na opakovacim panelu Ustfedny umistény u stalé sluzby,

NahlasSeni pozaru v serverovné tieti osobou z titulu stalé sluzby jako mistni ohlasovny po-

4

Zaru.
Zpozorovani pozaru stalou sluzbou pfi obhlidce objektu.

Reakce stalé sluzby na pozar:

Stala sluzba okamzit¢ oznamuje pozar na tisnovou linku HZS 150 (Hasi¢sky zachranny

sbor), kontroluje okoli serverovny, aby nedoslo k rozsifeni pozaru, které ptipadné eliminu-

je ruénim hasicim pfistrojem. V zadném piipadé nevstupuje do serverovny v okamziku



haSeni ani po ném. O pozaru informuje spravce budovy a osobu odpovédnou za provoz

serverovny podle planu vyrozuméni.



