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ABSTRAKT

Predkladana diplomovéa prace je zamétfena na bezpecnost bezdratovych siti, konkrétné na
sit¢ standardu IEEE 802.11. Pro lepsi pochopeni dané problematiky jsou zde objasnény
zakladni pojmy a princip ¢innosti. Déle se prace vénuje a popisuje jednotlivé modifikace
standardu IEEE 802.11 se zaméfenim na rychlost, modulace a vyuzivané frekvence.
V neposledni fad¢ prace obsahuje piehled zpiisobl zabezpeceni. Prakticka Cast se zabyva
vytvofenim ankety, zaloZené na zjiSténi povédomi uzivatelli o bezpe€nosti bezdratovych
siti a nasledné jejim vyhodnocenim. Zavér praktické Casti je vénovan praktické ukazce

prolomeni zabezpeceni WEP, zaroven s porovnanim ¢asové naro¢nosti na ziskani hesla.

Kli¢ova slova: Wi-Fi, IEEE 802.11, bezdratova sit’, zabezpeceni.

ABSTRACT

This diploma thesis is focused on the security of wireless networks, specifically networks
IEEE 802.11. For a better understanding of the issues are clarified the basic terms and
principles of operation. Further, the thesis describes the modification of the standard IEEE
802.11 focusing on speed, modulations and used frequency. Furthermore, the thesis con-
tains overview of kinds of the security. The practical part deals with the creation of the
survey, based on finding users' awareness of wireless security and then its evaluation. Con-
clusion of the practical part is devoted to practical demonstration of breaking WEP securi-

ty, and also comparing time required to obtain a password.

Keywords: Wi-Fi, IEEE 802.11, wireless network, security.
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UvVOD

Bezdratové Wi-Fi sité se staly téméf neoddé€litelnou soucasti zivota. Obklopuji spolecnost
témef na kazdém rohu a jejich pocet neustale nartstd. Spousta lidi vlastni nejedno zafizeni,
které umoznuje ptipojeni k bezdratové siti pomoci Wi-Fi. I pies spoustu bezespornych
vyhod je nutné se na tuto technologii zaméfit i z pohledu bezpecnosti, jelikoz pomoci téch-
to siti se $ifi mnohdy obrovské mnozstvi informaci a dat, které mohou byt nasledné lehce
zneuzitelné. Z toho ditvodu je potieba znat alespon zakladni metody, jak tyto sité zabezpe-

¢it a vyhnout se tak moznym riziktim.

Nejvyssi hrozby ¢ihaji na verejnych sitich, na které se miize ptipojit téméi kdokoliv. Pro-
blém je zde ten, ze kdykoliv mlize byt ptipojen i piipadny uto¢nik. Tento typ siti je i pfesto
velice oblibeny, jelikoz jeho bezplatné uzivani je poskytovano mnoha spole¢nostmi, mezi
které patii predev§im kavarny, obchodni centra ¢i restaurace. Nejlepsi je se vSak takovym
sitim vyvarovat a pouzivat vyhradné domaci sité, které jsou vétSinou 1épe zabezpeceny, a
nemuze se k nim pfipojit kazdy.

V diplomové praci jsou uvedeny zakladni informace o standardu IEEE 802.11, ze kterého
vychazi samotna ¢innost a princip fungovani Wi-Fi. V praci jsou také popsany jednotlivé
modifikace standardu IEEE 802.11 se zaméfenim na jejich prenosové rychlosti, modulace
a vyuzivané frekvence. DiileZitou Casti je také popis jednotlivych metod zabezpeceni. Zna-
lost téchto metod by méla byt samoziejmosti pro ty, ktefi si buduji vlastni domaci Wi-Fi

b

sit’.

V praktické ¢asti je vytvorena anketa, kterda se zaméfuje na zjisténi povédomi uzivateli o
bezpecnosti bezdratovych Wi-Fi siti. Tato anketa je nasledné vyhodnocena a vysledky zob-
razeny ve formé grafii. V dalsi Casti je provedena také prakticka realizace itoku na Wi-Fi
sit’ se zabezpecenim WEP. Hlavnim cilem je ziskani hesla, které¢ slouZzi pro ptistup do sit¢.

Zhodnocena je také ¢asova naro¢nost na ziskani hesla.

Cilem diplomové prace je poukazat na zranitelnost téchto siti a popsat metody, které slouzi
K jejimu zabezpeceni. Na zakladé vysledkt ankety tak bude mozné zhodnotit chovani uzi-
vatelt na bezdratovych Wi-Fi sitich a jejich znalosti tykajici se jednotlivych metod zabez-

peéeni. Utokem na vytvoienou Wi-Fi sit’ je poukazano na jeji zranitelnost.
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. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 11

1 HISTORIE

Vyuziti bezdratovych technologii, které primarn¢ slouzi k datovym pienosiim, nema az tak
dlouhou historii, jak by se mohlo na prvni pohled zdat. Bezdratovy pienos byl dlouhou
dobu pouzivan pouze jako nouzové feSeni a to predevsim tam, kde nebylo mozné vybudo-
vat béznou kabelovou infrastrukturu. Naptiklad v rozsdhlych aredlech a budovach nebo
Vv historickych objektech. Postupem cCasu si bezdratovy pienos nasel i dalsi uplatnéni. Tim
byly bezdratové pokladny, které se vyuZzivaly ptfedev§im v nakupnich centrech, kdy zdkaz-
nici mohli v jednotlivych obchodech platit kartami. Hlavnim problémem byly neexistujici
standardy. Tento problém vedl k tomu, ze vznikalo velké mnozstvi protokolt, které¢ byly
velmi pomalé, a vznikala zatizeni, ktera byla drahd a vzdjemné nekompatibilni. Bezpecnost
téchto prenost vyplyvala ze znalosti pouzitych protokolii a vzhledem k tomu, Ze vétSina
spolecnosti si vytvofila vlastni protokoly, tak bezpecnost byla zajisténa pouze piisnym

utajenim pouzitého feseni. [2]

Dilezity milnik nastal v roce 1985, kdy Federal Communications Commission uvolnila
frekvencni pasmo pro bezdratové sit¢ LAN, uréené pro primyslové, védecké a 1ékaiské
ucely. V roce 1990 se objevila technologie, ktera vyuZzivala frekvenéni pasmo 900 MHz a
dosahovala maximalni rychlosti az 1 Mb/s. Bézné kabelové piipojeni v té dobé dosahovalo
rychlosti az 10 Mb/s. Vzhledem k tomu, Ze v 90. letech neustale nartstaly pozadavky uzi-
vatelil na jejich mobilitu a dochazelo k rozSifovani mobilnich siti, které nasledné vyuZzivaly
datové sluzby UMTS a GPRS, bylo jasné, Ze pro rozsifeni a plnohodnotné fungovani
museji vzniknout néjaké normy a standardy. Proto vznikl v roce 1990 projekt IEEE 802.11,
ktery byl schvalen az v roce 1997. [1, 3]

Ptvodni specifikace 802.11 podporovala rychlost 1 az 2 Mb/s. Neustale vsak dochazelo
k pozvolnému vylepSovani a to po vSech smérech. Hlavni zmény se objevily o 2 roky poz-
dé&ji v roce 1999, kdy byly ptedstaveny dva dopliky 802.11a (az 54 Mb/s) a 802.11b (az
11Mb/s), které podporovaly vyssi rychlost. Také doslo k ptredstaveni Sifrovani WEP, které
melo zajistit bezpecnou komunikaci. V roce 1999 vznikla také aliance WECA, ktera se od
roku 2002 nazyva Wi-Fi Alliance, ktera v souc¢asné dobé zajistuje testovani vyrobki ruz-
nych spolecnosti, zalozenych na standardu 802.11 a zajistuje tak vzajemnou kompatibilitu
mezi jednotlivymi zafizenimi. V nasledujicich letech dochazelo k neustdlému zlepSovani a

vzniku novych standardti, modulaci a Sifrovacich metod. [1, 2]
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2 BEZDRATOVA SIiT WI-FI

Zékladni pti¢inou vzniku bezdratovych siti byla snaha rozsitit technologii LAN o mozZnost
pfenosu dat prostfednictvim radiovych vin tzv. Wireless LAN. To se povedlo a dalo by se
fici, ze predCilo pivodni ocekavani. Wireless LAN je standard 802.11, ktery vznikl diky
organizaci IEEE (Institut pro elektrotechnické a elektronické inzenyry). Ta vydava zdvazné
standardy, které tikaji, jak mezi sebou jednotliva zafizeni komunikuji. Samotny nazev Wi-
Fi, ktery je dnes vSeobecné znam, je vyuzitim nékolika standardd, které jsou soucasti
obecného standardu 802.11. Za timto nazvem také stoji organizace Wi-Fi Alliance, ktera se
stara o vzajemnou kompatibilitu jednotlivych vyrobku, ale o ni vice v podkapitole Wi-Fi
Alliance. [4]

Jak je jiz vySe zminéno, tak tato bezdratova technologie piedcila veskera pivodni oceka-
vani a béhem par let tak doslo k masovému rozsifeni ve spolecnosti. V soucasné dob¢ by
se dalo fici, ze Wi-Fi je v modernim svété soucasti téméf kazdého Cloveéka. Ve vétSich
méstech se nachazi téméf na kazdém rohu a to diky rliznym spolecnostem (restaurace, ka-
varny, instituce...), které nabizi ve svych prostorech bezplatné ptipojeni. Stac¢i mit mobilni
telefon, notebook nebo jakékoliv jiné zafizeni, vyuzivajici bezdratovou Wi-Fi technologii,
a béhem par chvil je mozné naleznout a pripojit se na bezplatnou Wi-Fi sit. Wi-Fi je vyu-
zivana miliony lidi po celém svété a neslouzi pouze pro piipojeni k internetu bez kabelu,
ale i k vytvareni bezdratovych siti, jak v domacnostech, tak i na pracovistich. Avsak pies
bezesporny pocet téchto vyhod, ma Wi-Fi 1 sva tskali. Jednim z téchto uskali je bezpecnost
téchto siti. Mnoho lidi si ani neuvédomuje, do jakeé sité se ptipojuji a jsou hlavné radi, ze
maji internet zdarma. Avsak ne pokazdé musi byt toto pripojeni bezpe¢né a vzhledem
k tomu, ze Wi-Fi se §ifi pomoci elektromagnetickych vin, tak je velice obtizné zjistit, kdo

se na siti pohybuje. [4]

2.1 Wi-Fi Alliance

Na pocatku vzniku standardu IEEE 802.11 jednotlivé vyrobky mnohdy mély problémy se
vzajemnou komunikaci a spolupraci s vyrobky jinych znaéek. To bylo pfedevs§im dano tim,
ze neexistovaly zadné vSeobecné postupy, jak testovat tato zafizeni a zjistit tak, jestli vy-
hovuje veskerym standardim. Proto v roce 1999 vznikla organizace WECA, ktera méla za
ukol zajistit fizeni této bezdratové technologie bez ohledu na vyrobce. WECA zacala tuto

technologii oznacCovat jako Wi-Fi, coz je nazev, ktery je dnes velmi Siroce uzivan v kavar-
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nach, restauracich a je velice dobfe znam. V roce 2002 se WECA piejmenovala na Wi-Fi
Alliance. [4]

Wi-Fi Alliance je neziskova organizace, ktera vSak neni zcela neutralni, jelikoz mezi ¢leny
této aliance jsou jednotlivi vyrobci zafizeni standardu IEEE 802.11. V soucasné dobé sdru-
zuje vice nez 600 spole¢nosti. Hlavnim diivodem vzniku této aliance je zajisténi kompati-
bility jednotlivych vyrobki a to bez ohledu na vyrobce, avsak podili se i na zavadéni no-
vych dopliikii a bezpecnostnich mechanismt. Wi-Fi Alliance vytvofila vlastni testovaci
laboratote, kde dochazi k testovani téchto vyrobkt. Od roku 2000 zacala produkty, které
prosly testovanim a spliuji veskera kritéria, certifikovat. V souc¢asné dobé doslo k udé¢leni
certifikatu u vice nez 25 000 vyrobkii. Dnes zakoupena zatizeni nesouci certifikat Wi-Fi,
znamenaji jistotu, Ze budou fungovat s jakymkoliv jinym zafizenim, které vlastni také tento

certifikat. [4, 5]

CERTIFIED

Obr. 1. Certifikat Wi-Fi [6]

2.2 Zakladni komponenty bezdratové sité

Bezdratova Wi-Fi sit), kterd se dnes nachdzi ve vétSiné domacnosti, se sklada ze ctyt hlav-

nich komponent:

Distribucni systém — V piipadé vyuziti vice pfistupovych boda, které spolu tvoti jakoukoliv

sit’, musi byt zajiSténa jejich vzajemna komunikace. K tomu slouzi prave distribucni sys-
tém, ktery zajist'uje spravné smérovani datového toku. Distribu¢nim médiem je pateini sit’,
ktera se vyuziva prave pro prenos dat mezi jednotlivymi pfistupovymi body. Jako nejcasté-

j8i volba patefni sité je vyuzivan Ethernet. [7]
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Ptistupovy bod — jedna se o zafizeni, slouzici nejcastéji k prevodu z kabelové sité na sit’

bezdratovou, a nachazi se v téméf kazdé domacnosti, vyuzivajici Wi-Fi technologii. K to-
muto zafizeni se nasledné ptipojuji jednotlivé pristroje. Pristupovy bod neboli access point
neslouzi pouze k ptevodu signald, ale zajist'uje i spoustu dalSich funkci. Mezi hlavni funk-

ce patfi ty, které zajist'uji bezpecnost domaci sité. [7]

Bezdratovy pienos — ackoliv nejcastéji pouzivanou prenosovou cestou je kabel, po kterém

proudi veskera data, u standardu IEEE 802.11 tento pfenos zajistuji rddiové viny, které
premist'uji data od stanice k pfistupovému bodu a k dal§im zafizenim. Tyto radiové viny
vyuzivaji nejéastéji frekvencéni pasma 2,4 GHz a 5 GHz, ale o téch vice v kapitole Vyuzi-

vané frekvence. [7]

Stanice — hlavnim ucelem bezdratovych siti je pfenos dat mezi riznymi stanicemi. Proto
jsou hlavni soucasti celého systému a bez nich by bezdratovy pifenos nemél ani zadny smy-
sl. Témito stanicemi se rozumi jakékoliv zafizeni napt.: pocitac, notebook, mobilni telefon

atd. [7]

Distribuéni
systém

Stanice

Obr. 2. Komponenty bezdratové site [7]

2.3 Topologie bezdratovych siti

Existuje nékolik zpusobu, jak spolu mohou jednotliva zafizeni komunikovat pfi vyuziti
WLAN. Kazdy sitovy adaptér obsahuje pfijimac, vysila¢ a anténu, které slouzi k bezdrato-
vému prenosu dat. Zafizeni spolu mohou komunikovat pies piistupovy bod, ktery vytvari

sit’ a zafizeni jsou do ni pfipojené nebo pomoci pifimého spojeni.
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2.3.1 Sit’ Ad-Hoc

Ad-Hoc sit¢ funguji v rezimu Independent Basic Service Set a casto jsou nazyvany jako
nezavislé. V této siti spolu zafizeni neboli stanice komunikuji pfimo mezi sebou a nepotie-
buji zadného prostiednika napt.: ptistupovy bod. Tato metoda je nejjednodussi variantou
sité, ktera je zavisla predev§im na vzdalenosti jednotlivych zafizeni, jelikoz museji byt ve
vzajemném radiovém dosahu. Proto je vhodna piedevsim pro docasné zasitovani dvou
nebo vice stanic. Vyuziva se hlavné pro kratkodobé spojeni za ticelem pienosu dat a vza-
jemné komunikace. Nejcastéji je tento typ tvofen mezi zafizenimi, které jsou spolu

V mistnosti. [2, 8]

|
\Z‘

Obr. 3. Ad-Hoc [2]

2.3.2 Sit infrastruktura

Oproti sitim Ad-Hoc zde neprobiha pfimé komunikace mezi stanicemi, ale dochéazi k vyu-
ziti prostrednika a to ptistupového bodu. Infrastruktura obsahuje alesponl jeden tento pii-
stupovy bod, ktery vytvaii bezdratovou buiku. K té se pfipojuji jednotliva zafizeni, ta jiz
nekomunikuji vzdjemné, ale pravé pies tento uzel. Pfistupovy bod miize byt pfipojen
k metalické infrastruktufe napt.: pomoci ethernetu a zajistit tak pfistup k Internetu pro ves-

keré stanice. [2]
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L

Laptop Laptop

|

Laptop

Obr. 4. Infrastruktura [2]

Pokud dochazi k vyuziti jednoho piistupového bodu, ke kterému se ptipojuji bezdratové
stanice, tak se jednd o Basic Service Set. AvSak pokud je vyuzivano vice téchto bezdrato-
vych stanic a tedy 1 vice BSS, které jsou vzajemné propojeny n&jakym distribucnim systé-
mem, jedna se o Extended Service Set, ktery nejcastéji slouzi pro rozsiteni bezdratové sité

na velké plose. [2, 8]

2.3.3 Premosténi siti

Vzhledem k tomu, ze pfistupovy bod dokaze pracovat v riznych rezimech, tak dochazi
k moznostem i jeho dal§iho vyuziti. K témto pfistupovym bodim se nemuseji ptipojovat
pouze stanice jako notebooky, telefony atd., ale 1 dalSi pfistupové body, které ndsledné

tvoti tzv. pfemosténi. Nize jsou popsany ty nejznaméjsi metody propojeni.
Point to Point Bridge

Dochazi k bezdratovému propojeni dvou siti. Propojeni se déje pomoci konfigurace MAC
adres na obou sparovanych ptistupovych bodech. Tato metoda je odolna proti snaze pro-

niknout do tohoto spoje, a to pravé diky konfiguraci MAC adres. [19]
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Point to Multipoint Bridge

Jedna se o obdobu Point to Point, av§ak s tim rozdilem, Zze dochazi k propojeni vice nez
dvou siti. Problémy zde ob¢as mohou nastat, pokud dojde k propojeni jednotlivych zatize-

ni, ktera nepochazeji od stejného vyrobce.
Repeater

Tento rezim se vyuziva v ptipadé, kdy je zapotiebi rozsitit signal bezdratové sit¢ do dal-
Sich prostor a zlepsit tak celkové pokryti. AvSak ne kazdy pfistupovy bod nabizi tuto

funkeci repeater a proto je vhodné pted koupi si zjistit veSkeré informace.

2.4 Vyuzivané frekvence

Kazdy bezdratovy signdl, ktery je vysilan se nazyva radiové vysilani. Pfistroje, které zajis-
tuji pfijem, a vysilani se staly soucasti naseho kazdodenniho zivota. Jedna se o radia, mo-
bilni telefony a spousty jinych zafizeni. AvSak radiové spektrum nabizi omezeny pocet
frekvenci a nasledné dochazi ke kolizim ve vysilani mezi jednotlivymi pfistroji. Proto je
zapotiebi témto kolizim pfedchazet, a to se déje diky snaze regulace a vymezeni pasem pro

urcité piistroje. Samotnou regulaci zaji$tuje vlada a mezinarodni dohody. [4]

Standard IEEE 802.11 vyuziva spektra, ktera jsou vyhrazena pro nelicencované a tedy i
pro soukromé vyuziti. V Evropé, USA a jinych zemich se pouzivaji odlisna frekvencni

pasma, avSak v Ceské republice to jsou nasledujici pasma:

- 2400 — 2483,5 MHz;

- 5,15-5,35 GHz (pouze uvnitf budov);

- 5,470-5,725 GHz;

- 5,725 -5,845 GHz (pouze zafizeni s malym vykonem). [9]

I pfes snahu regulovat tyto pasma tak, aby nedochéazelo ke kolizim, tak bohuZzel je na svété
tolik pfistrojli, Ze zkratka nelze zajistit, aby nedochéazelo k vzdjemnému ruseni. V téchto
pasmech pracuje napt.: bluetooth, které se také vyuziva pro bezdratové propojeni a pienos
dat. Zajimavosti je, ze v pasmu 2,4 GHz pracuje i mikrovlnna trouba, ktera vSak pracuje

cca s tisickrat vyssim vykonem nez WLAN. [8]
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Obr. 5. Frekvencni spektrum [10]

2.4.1 Kanaly

VyuZivana spektra jsou rozdélena do jednotlivych kandlli, po kterych jednotliva zatizeni
vzajemné komunikuji. V pasmu 2,4 GHz je k dispozici 13 kanall, navzajem se piekryvaji-
cich, kde celkova Sitka ma velikost 82 MHz. Pii vyuziti Sitky pasma 20 MHz, ve vysledku
vzniknou pouze 3 kandly, které se neptekryvaji. Jednd se o kandly 1, 6 a 11. V pfipade,
vyuziti $itky 40 MHz, vzniknou pouze 2 kanaly, které se navzajem nebudou rusit, a to 1 a
9. Nevyhodou je velké ruseni i od ostatnich zafizeni, jako jsou bluetooth nebo velky pro-
blém nastava ve méstech, kde se v panelovych domech nachazi velké mnozstvi ptistupo-

vych bodt a je mnohdy nemozné najit volny kanal, a piedejit tak ruSeni. [7, 11]

Tab. 1. Kanaly v pasmu 2,4 GHz [11]

Kanal 1 2 3 4 5 6 7 8 9 10 11 12 13

Start
[MHz]

2401 | 2404 | 2411 | 2416 | 2421 | 2426 | 2431 | 2436 | 2441 | 2446 | 2451 | 2456 | 2461

Finish
[MHz]

2423 | 2428 | 2433 | 2438 | 2443 | 2448 | 2453 | 2458 | 2463 | 2468 | 2473 | 2478 | 2483




UTB ve Zliné, Fakulta aplikované informatiky 19

Oproti pasmu 2,4 GHz ma pasmo SGHz frekvenéni rozsah velikosti 520 MHz. Tim vznika
19 nepiekryvajicich se kanali se Sitkou 20 MHz. Dalsi vyhodou pasma 5 GHz je mensi
ruSeni a tim padem vyssi rychlost penosu dat. Bohuzel toto pasmo je vice nachylné na

ptekazky a proto ma i mensi dosah. [11]

Tab. 2. Kanaly v pasmu 5 GHz [11]

Kanal

Frekven-
ce [MHz]




UTB ve Zliné, Fakulta aplikované informatiky 20

3 STANDARD IEEE 802.11

Dnes by Wi-Fi nemohla fungovat bez dodrzovani uréitych podminek a pravidel. Diive, kdy
neexistovaly zadné standardy, a bezdratovy pfenos byl zajistén jen diky vlastni konfiguraci
zatizeni, bylo nevyhodou, Ze tato zafizeni nebyla vzajemné kompatibilni se systémy od
jinych vyrobctl a ptenosy byly velmi pomalé. Proto v roce 1997 byla schvalena prvni spe-
cifikace IEEE 802.11, ktera vyuzivala modulace FHSS a DSSS, kde rychlost dosahovala 1
— 2 Mb/s. Od té doby dochazi k neustalému rozsifovani tohoto standardu 802.11 pomoci

doplnk, kde je kladen diraz predevsim na rychlost a zabezpeceni. [2]

Tab. 3. Standard IEEE 802.11

Rok Vyuzivané Maximalni

Standard Modulace
vydani | pasmo [GHz] | rychlost [Mb/s]
Pivodni FHSS/DSS
1997 2,4 1-2
IEEE 802.11 S

Standard tedy tika, jak zafizeni mezi sebou vyuzivaji volna spektra a jakym zptsobem spo-

vvvvvv

802.11a

Tento dopln€k byl schvalen v roce 1999 a vy¢niva tim, ze pracuje v pasmu 5 GHz. Timto
je zajisténo predevsim mensi ruseni od okolnich zdroji, avSak nevyhodou je jeho vyssi
nachylnost pfechodu ptes piekdzky. Dopln€k neni také zpétné kompatibilni s doplitkem
802.11b, ale toho se da i v nékterych ptipadech vyuzit, jelikoz se vzajemné nerusi, a tak je
mozné provozovat tyto dva systémy soucasné. Rychlost zde mize dosahovat az 54 Mb/s a

je zde vyuzivana modulace OFDM. [2, 4]

Tab. 4. Standard IEEE 802.11a

Rok Vyuzivané Maximalni
Standard Modulace
vydani | pasmo [GHz] | rychlost [Mb/s]

802.11a 1999 5 54 OFDM
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802.11b

Pted par lety se jednalo o nejrozsitenéjsi doplnek standardu 802.11. Ale vzhledem k jeho
maximalni dosazitelné rychlosti az 11 Mb/s, dnes nedostacuje a byva nahrazovan piede-
v§im nov¢jsimi doplilky jako 802.11g, n a ac, které jsou mnohem rychlejsi. Nevyhodou je
také velké ruseni, které je v pasmu 2,4 GHz a také niz$i rychlost, vznikajici pfi slabém

signalu. Dopln¢k vznikl taktéz v roce 1999 a je zde vyuzita modulace DSSS. [2, 4]

Tab. 5. Standard IEEE 802.11b

Rok Vyuzivané Maximalni
Standard Modulace
vydani | pasmo [GHz] | rychlost [Mb/s]

802.11b 1999 2,4 11 DSSS

802.11c

Tento doplnék se vénuje premost'ovani bezdratovych zatizeni tzv. bridge. Pfidava poza-

davky na pfemost'ovani MAC, ktera je soucasti linkové vrstvy. [12]
802.11d

Doplné€k 802.11d byva nazyvan také jako harmonizacni, jelikoz zde dochézi k ptizptisobe-
ni pozadavku v riznych zemich, kde nejsou povolena zatfizeni vyuzivajici nékteré dopliky
802.11. Dochézi zde ke zménam ve vyuZivanych frekvencich, vykonech a propustnosti

signalu. [12]
802.11e

Zamg¢iuje se na zlepSeni MAC, kde rozsifuje podporu a kvalitu sluzeb (QoS). Vyuziva se
pro aplikace, které jsou citlivé na zpozdéni jako napf.: videohovory a ptenosy videa a hla-
su. [12]

802.11g

Tento doplnék je obdobou doplnku 802.11a, avSak s tim rozdilem, ze pracuje v pasmu
2,4 GHz a je zpétn¢€ kompatibilni s doplitkem 802.11b. 802.11g je postaven na podobném
zaklad¢ jako 802.11b, ale doslo ke zméné modulace z DSSS na OFDM. Vznikl v roce
2003 a jeho maximalni rychlost je stejna jako u 802.11a, tedy az 54 Mb/s. [4]



UTB ve Zliné, Fakulta aplikované informatiky 22

Tab. 6. Standard IEEE 802.11g

Rok VyuZivané Maximalni
Standard Modulace
vydani | pasmo [GHz] | rychlost [Mb/s]

802.11g 2003 2,4 54 OFDM

802.11h

Doplnék zlepSuje fizeni vysilaciho vykonu, vybéru kandlu a dopliiuje 802.11a tak, aby byl
navrzen S ohledem k evropskym podminkam a aby bylo mozné jeho vyuziti jak pro vnitini,
tak i pro vn&jsi komunikaci v pasmu 5 GHz. [12]

802.11i

Zabyva se zlepSenim zabezpeceni IEEE 802.11. Zavadi Sifrovani AES, pfistup pomoci
PSK atd. [2]

802.11n

Jedna se o doplné€k, v dnesni dob¢ hojné vyuzivany, pfedevsim z divodu vysoké rychlosti,
a to az 600 Mb/s. To je dano diky vyuziti technologie MIMO (Multiple Input Multiple
Output), kterd pouziva vice vysilacich a pfijimacich antén a také kandlem se Sifkou

40 MHz. 802.11n vyuziva ke své ¢innosti ob& volna pasma 2,4 GHz a 5 GHz. [12]

Tab. 7. Standard IEEE 802.11n

Rok Vyuzivané Maximalni
Standard Modulace
vydani | pasmo [GHz] | rychlost [Mb/s]
OFDM
802.11n 2009 2,4/5 600
(MIMO)

802.11ac

Jedna se o prvni doplnék, ktery nabizi rychlost piesahujici 1 Gb/s. Byl schvalen v roce
2013 a vétSina novych produktii jiz tento dopln€k obsahuje. Hlavni snahou zde bylo do-
sahnout co nejvyssi rychlosti, coz se povedlo diky Sifce kanalu, ktera je 80 MHz nebo
160 MHz, praci v pasmu 5 GHz a také pomoci modulace OFDM. Je zde vyuzita i techno-
logie MIMO, ktera obsahuje az 8 prostorovych kanali. [13]
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Tab. 8. Standard IEEE 802.11ac

Rok VyuZivané Maximalni
Standard Modulace
vydani | pasmo [GHz] | rychlost [Mb/s]
OFDM
802.11ac 2013 5 1350

(MIMO)




UTB ve Zliné, Fakulta aplikované informatiky 24

4 POKRYTI, PRENOSOVA RYCHLOST A MODULACE

Pii budovani domaci nebo rozsahlejsi podnikové sité existuje obrovské mnozstvi metod a
zpusobu, jak tuto sit’ vytvofit. Pfed zacatkem je dobré si uvédomit, o jakou sit’ se bude jed-
nat, jak bude rozsahld, jaké rychlosti se zde bude dosahovat a na tomto zékladé¢ je vhodné
volit dal$i moznosti, jako je volba vhodného standardu a s nim spojenych spousta dalsich
parametrii. Tato kapitola je vénovana moznostem pokryti a zplisobiim, jak zajistit spravny
dosah pfenaseného signalu, dale je zde podkapitola, zabyvajici se pfenosovymi rychlostmi,
a to pfedevsim z pohledu riiznych vlivl, ovlivitujicich rychlost. Zavérem jsou zde popsany

jednotlivé typy modulaci, které jsou vyuzivany jednotlivymi standardy.

4.1 Pokryti

Témét v kazdé domacnosti je problém s tim, ze v riznych mistnostech je rizny dosah sig-
nalu. Muze se stat, Ze signal bude slaby nebo dokonce zadny. Existuji ale zafizeni a meto-

dy, které pomohou tento problém vyfesit.

Jednou z téchto moznosti je vyuziti Wi-Fi repeateru. Jedna se o jednoduché zafizeni, které
je schopno piijmout signal a nésledné ho vyslat dale. Repeater neboli opakovac¢ se umist’u-
je tam, kde je jesté néjaky signdl, repeater ho pfijme a zesileny ho posle zase dal. Jedna se
0 pomérné levné a jednoduché zatizeni, které v soucasné dobé vynika zejména svou snad-
nou instalaci. Avsak pouziti tohoto feSeni S sebou nese jisté nevyhody. Jednou z nich je, Ze
se vysledna rychlost snizi na polovinu. To je dano tim, ze vétSina repeaterti vyuziva pouze
jedno radiové rozhrani, které nejprve signal pfijme a nasledné ho pfes to samé rozhrani
odesle. Existuji vSak repeatery, které obsahuji i vice radiovych rozhrani, ale jejich cena je
vy$§i, avSak za tento pfiplatek lze ziskat zafizeni, se kterym zistane rychlost nemé&nna.
Dalsi nevyhodou je, Ze zafizeni se musi umistit tam, kde je jesté dostacujici signal,

V opa¢ném piipadé by se vysledna rychlost jesté snizila.

Obdobou repeateru je systém WDS. Dochézi zde k vyuziti dvou Wi-Fi routert, které
museji tuto funkci podporovat. Routery se mezi sebou museji vzajemné nakonfigurovat.
Tato metoda je o néco lepsi, jelikoz WDS protokol zajist'uje, ze veskeré pocitace a zatizeni
na n¢j piipojeny vystupuji pod svou vlastni MAC adresou a nedochazi tak ke zbytecnym
kolizim (problém nékterych repeaterti). Tato metoda ale nefesi veskeré problémy repeate-

ru, jelikoZ i zde musime druhy router mit v dosahu signalu vysilaného z routeru prvniho a i
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zde dochézi ke snizeni rychlosti za druhym routerem. Tedy pouze v piipadé€, pokud router

neobsahuje vice radiovych rozhrani.

Dalsi metodou, jak rozsifit pokryti sité je vyuziti tzv. plnohodnotného Wi-Fi systému. Ten-
to zpusob je zfejmé jednou z nejlepSich moznosti, jelikoz zde nedochazi ke sniZeni rych-
losti a 1ze ho vyuzit na delsi vzdalenosti. Podobné jako u WDS systému jsou potieba dva
Wi-Fi routery, které jsou ale vzajemné propojeny kabelem. Je nutné na druhém Wi-Fi rou-
teru nastavit jiny kandl, aby nedochazelo k ruSeni. Mezi hlavni nevyhodu zde patfi nutnost
pouziti kabelu, ktery propojuje jednotlivé Wi-Fi routery. Avsak ne vzdy se nabizi moznost

v daném prostiedi tento kabel vyuzit.

V soucasné dobé existuje mnoho podobnych produktti a metod pro rozsifeni pokryti. Je
nutné si pfed koupi né¢jakého zatizeni uvédomit veskeré funkce, které budou po systému

vyzadovany.

41.1 Antény

Sifeni bezdratového signalu by se nemohlo obejit bez antén, které slouzi pro piijem a vysi-
lani signélu. Pro pokryti vétSiny domécnosti a uvniti budov staci vyuzit antény, které jsou
soucasti ptistupovych bodl tzv. pendreky. Pokud bude signal nedostacujici, tak lze vyuzit
nékterou z vySe popsanych metod pro rozsifeni pokryti. I kdyz je Wi-Fi primarné urcena
praveé pro vystavbu sité uvniti budov, tak stale Castéji dochazi k bezdratovému propojeni
budov 1 na vétsi vzdalenosti nebo dokonce k distribuci internetového piipojeni. V takovych
ptipadech je jasné, Ze bézné antény, dodavané vyrobcem jsou nedostacujici a proto je po-

tieba vyuzit externi antény. [7, 19]
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Obr. 6. Typy antén [7]

Viesmérové antény

Nejcastéji pouzivanym typem jsou vSesmeérové antény. Ty $ifi signdl do vSech stran, jejich
uhel vykryti je tedy 360°. Nalézaji se ve vétSiné domdcnosti, jelikoZ tento typ je béznou
soucasti pristupovych bodt. Na zakladé jeji vyrazovaci charakteristiky je vhodné jeji umis-

téni do stfedu bytu, abychom zajistili co nejvétsi a rovnomérné pokryti. [2, 7]
Sektorové antény

Dals$im typem jsou antény sektorové, které najdou své vyuziti tam, kde je potieba zajistit
pokryti pouze v urcitych mistech, a tim 1 zabranit vysilani signalu do jinych ¢asti. Antény
jsou tedy vyrdbény s vyfazovaci charakteristikou pod ur¢itymi uhly, nejcastéji vSak pod
uhlem 90°. [7]

Smérové antény

Dalo by se fici, Ze smérové antény jsou podkapitolou antén sektorovych, jelikoz zde do-
chézi k Sifeni signalu také pod ur¢itym thlem. Tento Ghel je vétSinou kolem 30°. Na zakla-
dé tohoto uhlu je jasné, Ze tento typ antén neslouzi vétSinou K pokryti né¢jakého vétsiho
poctu uzivateld. Signal je soustfedén do jednoho bodu a je schopny dozatit na vétsi vzda-

lenost. Vyuzivaji se zde antény parabolické nebo typu Yagi. [7]
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4.2 Pienosova rychlost

Pienosova rychlost je hlavnim parametrem a neni se také ¢emu divit. AvSak vétsina si urci-
té v§imla, Ze vyrobci udavané teoretické rychlosti jsou s praxi uplné nékde jinde. VSeobec-
né je rozdil mezi uddvanou teoretickou maximalni rychlosti a rychlosti v praxi tetinovy.
Pro dosazeni co nejvyssich rychlosti, tak asi vzdy bude lepsi pouzit staré, ale stale spoleh-
livé kabelové spojeni, avsak je to vynahrazeno cenou naseho pohodli. Divoda tohoto radi-
muze zametit 1 bézny uzivatel a castecné si tak miize pomoci k vys$sim rychlostem.
Standard

Zakladni volbou je vybér standardu. Standardy maji rizné parametry a s tim jsou spojeny
samoziejmeé jisté vyhody i nevyhody. Vzhledem k tomu, Ze prioritou je zajistit co nejvyssi
rychlost, tak se ptedpoklada, ze se vyuzije néktery z novéjsich standardd napt.: 802.11ac.
Ale je dobré si také uvédomit, jakou prenosovou rychlost poskytovatel internetu dodava,
jelikoz pokud je rychlost cca do 50 Mb/s, tak postaci i nékteré star$i standardy. S volbou
standardu je také spjata volba koupé piistupového bodu. Zde je nutné si uvédomit, ze tato
investice nemusi byt sice levnou zaleZitosti, ale kvalitni pfistupovy bod zajisti dlouha léta
provozu bez dal$ich potiebnych investic. Proto je vhodné se pfi koupi zaméftit na standar-
dy, které obsahuje, a také na pocet antén pfti vyuziti technologie MIMO, diky které 1ze do-

sahovat dneSnich vysokych rychlosti. Vice o této technologii niZe.
Frekvencni pasma

Jak je jiz vySe uvedeno, tak tato bezdratova technologie vyuziva bezlicencni pasma a to na
frekvencich 2,4 GHz a 5 GHz. Jsou standardy, které funguji na jednom z téchto dvou pa-
sem nebo dokazi pracovat na obou, a proto pii vybéru standardu je nutné se zaméfit i na
tyto parametry. Pii volbé standardu vyuZzivajici pasmo 2,4 GHz, se musi pocitat mnohdy
s velkym ruSenim od jinych zafizeni. Je to pfedevSim dédno tim, ze tyto pdsma jsou urcena
pro volné vyuziti a proto mnoho vyrobcti vyrabi sva zatizeni prave na téchto frekvencich.
Proto je vhodnéjsi mnohdy pouzit pasmo 5 GHz, které neni tolik ruSené, ale mezi jeho sla-
biny patii Spatny piechod pies piekazky. AvSak nové standardy vyuzivaji vice pravé tohoto
5 GHz pasma, jelikoz neni tak pieplnéné a predevsim lze na ném dosahovat vyssich rych-
losti, coz je rozhodné vétsi argument proti tomu, ze se signal hiie $iti. Pti vybéru frekven-

ce je tedy dobré si nejprve vyhodnotit stav svého okoli a zjistit, jestli se zde nachazi néjaké
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velké ruseni od jinych zdroji nebo si uvédomit, jaké pifekazky by mohly Sifeni signdlu na-
rusit.
Vybér kanalu

Pro vybér frekvence, o které je psano vyse, mize pomoci dalsi parametr a tim je vhodny
vybér kanalu, na kterém bude komunikace probihat. Této problematice je vénovana cela
podkapitola vySe viz Kanaly. Ve méstech a pfedev§im v panelovych domech je témét ne-
mozné najit vhodny volny kanal, aby nebyl rusen. Existuje ale rychla a levna metoda, jak
zjistit, které kanaly jsou jiz vyuzity napf.: sousedy, a které jsou jesté volné. K tomu postaci
notebook nebo chytry mobilni telefon, do kterého lze stahnout bezplatné aplikace, zabyva-
jici se analyzou Wi-Fi sité. Po spusténi je vhodné si s timto programem projit cely byt a
sledovat silu signalu a kanaly ostatnich vysila¢t, nasledné dojde k vyhodnoceni a zobraze-

ni kanalu, ktery by byl nejvhodnéjsi.
Sila signdlu

Silu signalu lze korigovat pfedevSim dvéma zpusoby. Jednim z nich je vykon, ktery lze
¢astecné nastavit na pristupovém bodu, avSak tyto moZnosti jsou omezeny, jelikoZ tyto
parametry jsou pro jednotlivé regiony pfedem dany. V USA jsou tyto limity o néco vyssi
nez V Evropé, ale pii pouziti vysSich limitd, neZ téch schvalenych v dané zemi hrozi ziska-

ni vysoké pokuty. V Ceské republice se o tyto véci stara Cesky telekomunikaéni tifad.

Druhym zptisobem, jak dosdhnout co nejlepsiho signalu je vyuziti tzv. vicecestného Siteni
signalu, tedy technologie MIMO. Dochdzi zde k vyuziti vice pfijimacich a vysilacich antén
a diky tomu Ize u nov¢jsich standardi dosahnout co nejvyssi rychlosti. Pti koupi nového

piistupového bodu je nutné se zamétit kromé ostatnich véci 1 na pocet téchto antén.
VyuZiti MIMO technologie

Pomoci modulace OFDM lze dosédhnout pienosové rychlosti az 54 Mb/s. Avsak v souCasné
dobé rychlosti ptesahuji 100 Mb/s nebo existuji dopliiky, kde rychlost muze byt az
1,3 Gb/s. Je tedy jasné, ze samotna modulace OFDM by takovych rychlosti nikdy nedosah-
la, avSak pokud se vyuzije technologie MIMO, tak neni zadny problém dosahnout jiz zmi-

nénych rychlosti. Tuto technologii 1ze pouzit soucasné ve spojeni s OFDM. [1]
Pod pojmem MIMO si lze obecné ptedstavit prenos signalu pomoci vice prenosovych ka-
nalll mezi pfijimacem a vysilaem. Principem je, ze vysila¢ a piijimac¢ obsahuji vice pfiji-

macich a vysilacich antén, které jsou od sebe mirn¢ vzdalené. Pfitom kazda anténa vyzadu-
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je pritomnost vlastniho moduldtoru a kodéru na stran¢ vysilace a obdobny zpusob je i na
stran¢ pfijimace. Jednotlivé vysilané a pfijimané signaly je nutné od sebe rozlisit, a to se
déje pomoci kddovani specifickymi kody, kde nejjednodussi je zavedeni ¢asového offsetu

mezi signaly. [1, 15]

Déleni technologie MIMO vychézi pfedev§im z poctu pouzitych antén, kde znaceni 1T1R

znamena jednu anténu na vysilaci a jednu na pfijimaci, dalsi moznosti jsou:

- 2T2R;
- 3T3R;
- 4T4R;
- 8T8R. [15]

4.3 Modulace

Je jasné, Ze signal, ktery je vyuzivan K pienosu dat u standardu 802.11 a jeho doplnkt musi
splnovat dané parametry a kritéria. Pro pfenos signalu se vyuzivaji razné modulace, které¢
jsou soucasti fyzické vrstvy modelu OSI pro standard 802.11. Veskeré tyto metody vyuzi-
vaji rozprostiené¢ho spektra. To znamend, Ze signal, ktery je pfendsen se rozptyli po Siro-
kém obsahu frekvenci. Vyuzitim rozprostieného spektra je zajiSténa i ¢aste€na bezpecnost
prenasenych informaci, vzhledem k tomu, Ze jednotlivé signaly se hiife detekuji a mnohdy

vypadaji pouze jako Sum. [2]

43.1 FHSS

FHSS neboli metoda frekvencnich proskokti ma vojensky ptivod. Jednd se o metodu, ktera
byla patentovana jiz v roce 1942 pod ndzvem Bezpeény komunikaéni systém. Ukolem bylo
radiové ovladani torpéd a zaroven zajisténi proti ruseni ze strany nepfitele. Princip je tako-
vy, ze frekvencni $ifka je rozdélena do 79 kanali, kde kazdy kandl ma Sitku 1 MHz. Vysi-
la¢ nasledné skace v ndhodném potadi po jednotlivych pasmech, kde vysila vzdy kratky
datovy proud. Posloupnost bitli je kodovana frekvencni modulaci. Maximalni ¢as piisobeni
na jednom kanalu mtze byt 400 ms. Tato metoda byla vyuZita u pivodni specifikace stan-
dardu 802.11, avSak dnes se jiz nevyuziva a to predevSim kvuli nizké pfenosové rychlosti

1 Mb/s. [2, 3]
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Obr. 7. Proskoky po jednotlivych kandlech [1]

4.3.2 DSSS

Oproti metodé FHSS je zde vys§i maximalni rychlost (u 802.11b az 11 Mb/s) a pfenos dat
je zajistén v jednom pasmu, ktery ma Sitku 22MHz. Jednotlivé bity, které¢ nesou vyslednou
informaci, jsou kodovany do pienosového kodu tzv. chipping code. To znamena, Ze kazdy
bit je vyjadien nékolika bity, u standardu 802.11 je to 11 bitt. Tim je zajisténa vysoka spo-
lehlivost pfenosu dat, jelikoz pfi ¢astecném poskozeni zpravy je mozné rekonstruovat pl-
vodni zpravu. VyuZiva se zde funkce XOR, kde jsou pouZity vstupni bity (zprava) a gene-
rovany kod, vysledkem je prenosovy kod, ktery je bezdratové vysilan. Pfijimac tato data

piijme a pomoci funkce XOR ziska pivodni zpravu. [2]

Tab. 9. Princip DSSS

Data 1 0 1 0
Generovany kod 10101100010 10101100010 10101100010 10101100010
Signal 01010011101 10101100010 01010011101 10101100010

Vzhledem k tomu, Ze metoda DSSS vyuziva $itku pasma o velikosti 22 MHz a pracuje v
povoleném pasmu 2,4 GHz (82 MHz), tak je jasné, Ze pokud se ma ptedejit vzajemnému
ruseni, tak se mohou pouzit pouze 3 neptekryvajici se kanaly. Ale metoda DSSS vyuziva

11 kanalu, proto se vzajemné prekryvaji a dochazi k ruseni. [2]
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Obr. 8. Moznosti vyuziti kandlii u DSSS [2]

433 OFDM

Tato metoda se fadi mezi jednu z nejvykonnéjsSich, ale zdroven nejkomplikovanéjSich me-
tod, které vyuzivame ve standardu 802.11. Tato metoda spoc¢iva v tom, ze celé pasmo je
rozdéleno na desitky az tisice nosnych kmitoctl tzv. subkanalt, které maji od sebe rovno-
meérny odstup a jsou pienaseny velice tésn€ od sebe, tim je zajiSténo co nejveétsi vyuziti
spektra. Zprava, ktera je prenaSena, je tedy roztrhana a pfenaSena pomoci jiz zminénych
nosnych kmitoctl. Tyto nosné kmitocéty jsou nasledné modulovany robustnimi modulacemi
(QPSK, 16QAM, 64QAM) a jsou navic vzajemné ortogonalni, to znamena, Ze jejich ska-
larni soucin je nulovy (maximum kazdé nosné se stfetdva s ostatnimi nosnymi, které prave
prochazi nulou). Na téchto subkanélech se neptfenaseji pouze data ale i pilotni nosné, které

jsou pouzity pro synchronizaci a k tpravé deformovanych signali. [3, 7, 14]

Obr. 9. Subkandly OFDM [14]
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Data se v kazdém subkanalu pienéseji relativné pomalu, avsak ve vysledku dochazi k souc-
tu vSech subkandll a prenosova rychlost mize byt az 54 Mb/s. Proto se dnes nejbéznéji
vyuziva tato metoda pro nové doplitkky standardu 802.11, kde je potieba zajistit predevsim
co nejvyssi prenosovou rychlost. Vyhodou je, Ze OFDM je dobte ptizpiisobivé podminkam
a nevyzaduje frekvencni kandly o pevné dané Sifce. To je dano tim, ze jednotlivé nosné

jsou na sob¢ nezavislé. [7]
Cyklicka piedpona

Metoda OFDM vyuziva cyklickou piedponu, aby zabranila interferenci. Tato piedpona
navic tvofi interval mezi sousednimi symboly. Cyklickou ptedponu tvoii dany pocet po-
slednich vzorkid daného symbolu, které jsou zkopirovany a néasledné preneseny na zacatek

symbolu. Piipadné ruSeni nasledné nema vliv pfenaSenou informaci. [14]

Symbol OFDM

A
' N\
INFORMACE
A
f \
| 1

Obr. 10. Cyklicky prefix u OFDM [14]
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5 ZABEZPECENI WI-FI

I piesto, ze bezdratové sité maji spoustu vyhod a soucasny zivot bez nich by byl pro vétsi-
nu obyvatel moderniho svéta nepfedstavitelny, maji tyto sit¢ bezesporu i své nevyhody.
Jednou z hlavnich nevyhod je, Ze neni uplné mozné piesné omezit prostor, kterym se signal
§ifi. Tato nevyhoda je také i vyhodou téchto siti, jelikoz praveé bezdratové Sifeni signalu je
samotnym principem Wi-Fi. Pocet téchto bezdratovych siti neustdle nartistd a obklopuji
spole¢nost téméf na kazdém kroku, a tak je velmi dilezité zaméfit se 1 na jejich bezpec-
nost, jelikoZz provozovani téchto siti s sebou pfinasi i jistd bezpecnostni rizika. Hlavnim
divodem, proc zajistit bezpecnost téchto siti, je znemoznit uto¢nikovi dostat se do této site

a nasledné mu alespon ztizit piistup ke komunikaci a souborim. [4, 16, 20]

V ptipad€ domacich bezdratovych siti, je bezpecnost zavisla predev§im na nasem nastaveni
a konfiguraci. Ale bezdratové sité dnes bezplatné a komukoliv poskytuji rizni provozova-
telé kavaren, restauraci a jsou tedy na kazdém rohu. Zde jsou mnohem vétsi bezpe¢nostni
rizika, jelikoZ na téchto sitich se miize pohybovat témét kdokoliv a pro Uto¢nika je tedy
mnohem snadnéjsi dostat se ke komunikaci a datim. Proto je dobré se nejlépe vyvarovat
témto vetfejnym sitim nebo se alespon nepfipojovat k dillezitym uctim, jako jsou napt.:

bankovni, emailové atd. [16, 20]

5.1 Pristup do sité

Dulezitou soucasti zajisténi bezpecnosti sité je zajisténi ptistupu do ni neboli autentizace.
Tam, kde jsou pouze kabelové sit&, neni az tak slozité zamezit pfistupu t€ém nespravnym
osobam. V piipad¢ siti bezdratovych, kde se ¢lovék miize pfipojit takika z kteréhokoliv
do bezdratové sité se vyuzivaji pfevazné 3 nasledujici metody. [7, 8]

Autentizace otevirend

Tato metoda, nazyvana také jako open-systém, je nejjednodussi mechanismus, diky které-
mu je mozné se do bezdratové sité piihlasit. Princip je snadny a spociva v tom, ze klient
pristupovému bodu posle zadost na autentizaci spolu se svymi udaji. Ptistupovy bod né-
sledn€ odpovi a klientovi je umoznén pristup do sité. Tato metoda spoc¢iva v tom, ze klien-
tovi je vzdy umoznén pfistup, pokud mu tedy neni pfistup pfedem zakazéan. Navic se zde
nepouzivd zadné heslo, a proto své vyuziti najde predev§im u bezplatnych vetejnych siti

jako napf.: restaurace, kavarny, obchodni domy. [7]
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Autentizace se sdilenym/pied sdilenym klicem

Autentizace se sdilenym klicem se vyuziva pfedevsim za vyuziti bezpecnostniho protokolu
WEP. Autentizace probiha pomoci sdilen¢ho klice. Hlavnim rozdilem oproti oteviené au-
tentizaci je, ze pro pristup do sit€ je dilezitd znalost WEP klice. Vz4ajemna komunikace

mezi klientem a ptistupovym bodem je nasledujici. [7]

- Klient zasle pozadavek o autentizaci pfistupovému bodu.

- Piistupovy bod zpét zasle nezaSifrovany a ndhodné vygenerovany fetézec.

- Klient jiz zminény nezaSifrovany fetézec piijme a diky WEP kli¢i, ktery musi znat,
tento fetézec zasifruje a nasledné odesle zase zpét.

- Pfistupovy bod piijme zasifrovany fetézec od klienta a vzhledem k tomu, ze také zna
WEP kli¢, tak porovna, jestli je pfijaty fetézec spravny.

- Na zakladé piedchoziho srovnani pfistupovy bod klientovi oznami, jestli byla autenti-

zace Uspésna a pritadi klienta do sité ¢i ne. [7]

Nevyhodou je, ze WEP vyuziva staticky kli¢, ktery se po celou dobu relace neméni a proto
je pro ptipadného uto¢nika snadné b&hem kratké chvile tuto sit’ zcela ovladnout. Proto je
autentizace s pred sdilenym klic¢em vice odolna a nazyva se Pre-Shader Key neboli PSK.
Komunikace mezi klientem a pfistupovym bodem je zde obdobna, avSak hlavni zménou je
micky meéni. Pro zajisténi piistupu do sité klient a pfistupovy bod vyuZiji pfedem zvoleny
kli¢, jako u prvni metody, avSak nésledné dochdzi ke generovéani a vyuZzivani docasnych
kli¢h. Tim ma ptipadny Gitoénik ztizené podminky pro zjisténi klice. [7]

IEEE 802.1x

Lze vidét, Ze pfedchozi dvé metody nezarucuji zrovna vysoky stupen zabezpecent, 1 kdyz
pro vétSinu domacnosti mohou byt plné dostacujici. Jelikoz standard IEEE 802.11 a jeho
dopliiky nenabizi dalSi moZnosti feSeni ptistupu, je potfeba vyuzit jiny standard. Jedna se o
bezpecnostni standard IEEE 802.1x, ktery zahrnuje dalS$i metodu autentizace. Nejvetsi vy-
hodou je moZnost jednoznaného urceni uzivatele, ktery se do sité planuje pfipojit, a také
zde dochdzi k oveéfovani piistupového bodu, a tim je zajisténo, ze utocnik se nemize vyda-
vat za ptipadny faleSny piistupovy bod. Oproti pfedchozim metodam, kde komunikace
probihala pouze mezi klientem a pfistupovym bodem, tak se zde navic vyuziva Cinnosti
autoriza¢niho serveru (radius). Ten implementuje funkce Authentication Authorization,

accounting, tedy AAA. [7, 19]
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Autentizace: slouzi k jednozna¢nému uréeni uzivatele (klienta), ktery se snazi ptipojit do

systému.

Autorizace: navazuje vétSinou ihned na autentizaci. Dochazi zde k ovéfeni veSkerych
opravnéni uzivatele vstupujiciho do systému. Na zaklad¢ nastavenych opravnéni jsou mu
povoleny vykondvat ptislusné akce.

Uttovani: zajist'uje monitorovani a pouZzivani riiznych sluzeb. Je mozné uZivatele napf.:
omezit v délce pfipojeni v siti.

Postup, jakym se klient pfihlasuje do sité je nasledujici.

- Klient odesle ptistupovému bodu pozadavek se zadosti vstupu do sit¢.

- Pristupovy bod obratem posle dotaz na totoznost.

- Klient odpovi a zasle identifikacni udaje (ptihlasovaci jméno a heslo) autorizaénimu
serveru (radius). Komunikace probiha pies ptistupovy bod.

- Autorizaéni server si ziskané identifika¢ni udaje porovna se svou databazi a odesle
zpravu o povoleni nebo zakazani ptistupu klientovi.

-V piipadé povoleného piistupu je klient autentizovan. [7]

5.2 Metody zabezpeceni

Jak je jiz vySe zminéno, tak utoky na bezdratové sit€ mohou byt velmi casté a snadné, na-
vic se uzivatel o nich nemusi mnohdy ani dozvédét. V piipadé tvorby vlastni domaci sité
existuje spousta metod, jak zajistit jeji bezpec¢nost. V nasledujicich podkapitolach jsou

popsany ty nejznaméjsi z nich.

521 SSID

Service Set Identifier neboli SSID je nazev bezdratové sitg, ktery je bézné vysilan do pro-
storu. Kdokoliv je v dosahu této sité, tak ve vypisu dostupnych bezdratovych siti ji mize
spatfit. Ve méstech nebo panelovych domech je mozné vidét obrovské mnozstvi téchto
identifikatort. Pro ptipadného toc¢nika je tedy velice snadné si vybrat bezdratovou sit’, na
kterou bude chtit sviij utok smérovat. Nejhorsi variantou je, pokud jako ndzev sité je zvo-
leno jméno nebo pifjmeni majitele. Utoénik v tomto piipadé pf¥imo vi, o koho se jedna a
komu piislusna sit’ patii. Existuje zde vSak jednoduché feseni, jak se tomu vyvarovat. Tim
je vypnuti vysilani identifikatoru. Toto vypnuti se provadi v nastaveni Wi-Fi routeru. Na-

sledn¢ se dana sit” jiz nebude nikomu pobliz zobrazovat ve vypisu. To ale neznamena, ze
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ptipadny Gto¢nik nemiize zjistit dostupnost dané sité, avSak urcity krok k bezpecnosti to je.
Vypnutim tohoto vysilani se také trochu zkomplikuje pfipojovani novych zatizeni do této
sité, jelikoz ji neuvidi v seznamu. Pii pfipojovani nového uzivatele je tedy nutné nazev sité

zadat ru¢né. [16]

MyNetwork
Pripojeno, z

Tulipan
Zabezpeceno

wzapletalova
Zabezpefeno

CZLNFF
Zabezp

dlink
Zabezpeceno

DUDA

Zabezpecen

HALASKA

Obr. 11. Vysilani SSID

5.2.2 Zména hesla pristupového bodu

Veskeré nastaveni, kterym jsou provadény zmény v bezdratovych sitich, se nastavuji ve
Wi-Fi routeru. Pfistup do tohoto zafizeni je nejCastéji chranén heslem nebo piihlasovacim
jménem a heslem. V pfipad¢, Ze se Gtocnik jiz dostal do sité, bylo by vhodné mu zabranit,
aby se nezmocnil i celého routeru. Wi-Fi routery pouzivaji univerzalni ptihlasovaci tidaje
do téchto zafizeni, které jsou bézné¢ znamé a neni zadny velky problém je zjistit. A proto

thned po zakoupeni a nastaveni routeru se doporucuje zmenit tyto udaje.
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%:=AV OfficeConnect” Wireless 54Mbps 11g Cable/DSL Router

Enter System Password
System Password l:l (default:admin)

Log in Cancel

Note: The password is case sensitive. Click here if you can't remember the password.

Obr. 12. Piihldseni do nastaveni Wi-Fi routeru

5.2.3 Omezeni poctu IP adres

IP adresa je Ciselné znacCeni, které identifikuje pfisluSné zatizeni v siti. Aby se cizi zafizeni
nepiipojovala do sité, tak pravé pomoci téchto adres je mozné omezit jejich ptipojeni. Jed-
nou Z moznosti je omezeni IP adres, které automaticky piifazuje DHCP server. V nastaveni
1ze nadefinovat maximalni pocet automaticky ptifazovanych IP adres. Tim se zajisti, ze se

do sité nepfipoji vyssi pocet zafizeni, nez ktery je nastaven. [16]
Kontrola DHCP zdznamu

I ptes veskeré snahy zabezpecit bezdratovou Wi-Fi sit’ je vhodné jednou za ¢as zkontrolo-
vat zaznam DHCP protokolu, ktery se nachazi také v nastaveni Wi-Fi routeru. V tomto
zaznamu je seznam vSech zafizeni, které se do sité ptipojily a to v¢etné pfidélenych IP ad-
res a MAC adres. Pokud se do sité nepfipojuje velké mnoZstvi zafizeni, tak by mélo byt
snadné rozpoznat jednotlivé zatizeni a zjistit tak, jestli se zde nenachdzi n¢jaké neznamé.

V takovém ptipad¢ Ize takovému nechténému uzivateli omezit ptistup do sité. [16]

5.2.4 Filtrovani MAC adres

Obdobou IP adres jsou MAC adresy a diky nim je mozné bezpecnost zajistit jejich filtro-
vanim. MAC adresa je jedine¢né sériové Cislo, které se sklada z kombinace dvanacti hexa-
decimdlnich c¢islic nebo pismen, které jsou uspoiaddny po dvojicich vzdy s dvojteckou
mezi kazdou dvojici. Prvni 3 dvojice vyjadiuji vyrobce a dalsi 3 dvojice jsou identifikato-
rem daného zafizeni pfifazeného vyrobcem. Timto zpisobem je oznacen kazdy sitovy
produkt. Tohoto znadeni se vyuziva pravé i u zabezpeceni bezdratovych siti. Wi-Fi router
umoziuje filtrovani pfipojovanych zatizeni na zdkladé MAC adres. Nejprve je nutné zjistit

adresu zafizeni, které se chce do sité pfipojit a nasledné¢ ho nakonfigurovat do seznamu
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MAC adres, kterym je umoznén pfistup do sité. Pokud ale Gto¢nik dokaze zjistit tuto adre-
su, ktera ma umoznény pristup, tak je schopen ji v dnesni dobé podvrhnout a ptipojit se tak
do sité 1 s jinym zafizenim. Naskyta se také moznost zcela opacna, a to zadani MAC adres

zatizeni, které nebudou do sité piipustény. [16, 18]

%=\ OfficeConnect’ wireless 54Mbps 11g Cable/DSL Router
3C0Mm

Connection Control (Client List  \ (Advanced

(Connection Control
Welcome
Enable Access Restriction 1]
LAN Settings M
@ Prevent PCs listed below from accessing the wireless network.
» Wireless Settings —
. (O Permit PCs listed below to access the wireless network.
Internet Settings
i cancel
Ll MAC 01: [00:00:00:00:00:00  MAC 21: [00:00:00:00:00:00 _cancel |
SEEDIEIS MAC 02: [00:00:00:00:00:00  MAC 22: [00:00:00:00:00:00
LA MAC 03: [00:00:00:00:00:00  MAC 23: [00:00:00:00:00:00

MAC 04: [00:00:00:00:00:00  MAC 24: [00:00:00:00:00:00
Status and Logs MAC 05: |00:00:00:00:00:00  MAC 25: [00:00:00:00:00:00
Support/Feedback MAC 06: [00:00:00:00:00:00  MAC 26: [00:00:00:00:00:00

SRR MAC 07: [00:00:00:00:00:00  MAC 27: [o0:00:00:00:00:00
MAC 08: |00:00:00:00:00:00  MAC 28: [00:00:00:00:00:00

MAC 09: IUD:DD:DD:DD:DD:DU MAC 29: IDU:DD:UD:DD:UD:DD

Obr. 13. Moznost nastaveni pristupu podle MAC adres

5.2.5 Zajisténi spravného dosahu vysilani

Kazdy by chtél mit co nejlépe pokryty sviij dim, byt nebo dokonce i zahradu signdlem Wi-
Fi, aby se mohl odkudkoliv a bezstarostné ptipojit. To byva nejéastéjsim problémem, jeli-
koz mnoho lidi si neuvédomuje, ze vysilany signal je ¢asto vysilan mnohem dal, nez jsou

W

hranice naseho pozemku. To je nejCastéjsi pti¢inou toho, ze piipadny utocnik se snadno
dostane k vysilané siti. Jednou z nejjednodussich metod, jak zajistit, aby bezdratova sit’
nebyla sifena tam, kde by neméla, je umistit ptistupovy bod co nejvice do stiedu bytu nebo
domu. Signal by se mél rozprostiit po domé a mél by co nejméné piesahovat za nase hrani-
ce. Nasledné je dobré si napt.: s mobilnim telefonem projit okoli svého obydli a zjistit tak,

jak daleko saha bezdratova sit’. [17]

RF stinéni

v v

I presto, ze omezeni Sifeni Wi-Fi signalu neni vibec jednoduché, tak je mnohdy zapotiebi
zajistit, aby vysilany signal neopoustél hranice domu nebo pokoje. Nastésti existuji meto-

dy, které umoznuji zastaveni tohoto §ifeni. VSeobecné se vyuziti této metody nazyva radio-
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frekvencni stinéni. Hlavnim problémem bezdratovych siti je ten, Ze Gito¢nik zachyti vysila-
ni a nasledné se miize pokouset o jednotlivé utoky. Jednotlivé metody, zajist'ujici omezeni
Siteni elektromagnetickych vin, vSak nejsou levnou zalezitosti. Proto se vyuZzivaji spise
tam, kde hrozi vyssi riziko Gtoku a s tim spojené odcizeni dulezitych informaci jako napf.:
ve firmach, statnich organizacich. Avsak radiofrekvenc¢ni stinéni neslouzi pouze pro zajis-
téni bezpecnosti, ale také pro odstranéni ruseni z jinych zdrojl, vysilajicich na stejnych
frekvencich. Stinéni si najde své vyuziti také v nemocnicich, kde slouzi pfedevsim k tomu,

aby nebyly ruSeny pfistroje, které zajist'uji zivotni funkce pacientt. [17]

Pro spravnou funkci stinéni se zde vyuzivaji oxidy zeleza a hliniku, které na urcitych frek-
vencich rezonuji, a tim je zabranéno prichodu radiovych vin. Diky témto materidlim lze
zajistit stinéni pouze na urcitych frekvencich a umozZnit tak cestu jinym potifebnym signa-

lam. Mezi vyuzivané stinici metody patii tapety, folie do oken a natéry na zdi. [17]

Obr. 14. Stinici tapeta [17]

5.2.6 Sifrovani

Aby v bezdratovych sitich nebylo mozné jednoduse zjistit komunikaci, ktera probiha mezi
jednotlivymi zafizenimi a piistupovymi body, tak se vyuziva tzv. Sifrovani téchto zprav.
Jednd se o uplny zéklad bezpecnosti bezdratové komunikace, jelikoz by nebylo vhodné,
kdyby se piihlasovaci tidaje a dalsi zpravy pienasely bez jakéhokoliv Sifrovani. V takovém
ptipadé by pro pfipadného utocnika nebyl zadny problém tyto udaje zjistit a nasledné je
zneuzit v jeho prospéch. Sifrovani je proces, kdy se zprava v podobé otevieného textu pie-

vadi do jiné podoby, kterou lze nasledné piecist jen diky ur€ité znalosti napf. klice. Jednot-
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livé metody Sifrovani jsou dany protokoly, které jsou urceny praveé pro Sifrovani bezdrato-

vvvvvv

WEP

Protokol WEP je jiz v dneSni dob¢ na ustupu, a to zejména proto, ze tato metoda zabezpe-
¢eni byla jiz davno prolomena. Pokud se uto¢nik bude chtit dostat do takto zabezpecené
sit¢, tak mu to v horSim pfipadé zabere jen par desitek minut. Jelikoz v praktické casti bude
provedena realizace utoku na sit’ s timto zabezpecenim, tak protokolu WEP zde bude vé-

novana veEtsi ¢ast a bude popsan samotny princip. [2, 7]

Cely proces zacina nezasifrovanou zpravou, kterd se ma odeslat. Z této zpravy neboli textu
se nejprve provede cyklicky redundantni soucet, tedy CRC. Tento kontrolni soucet se pfi-
klada k prendsené zprave, aby bylo mozné po piijeti zjistit, jestli je zprava ptivodni a neby-
lo s ni manipulovano. V dalsim kroku dojde ke spojeni inicializaéniho vektoru a tajného
klice. Tato kombinace nasledn¢ vstoupi do generatoru pseudondhodnych c¢isel RC4, kde
vysledkem bude Sifrovaci kli¢. Poté se provede logicky souc¢et XOR z textu spolu s kon-
trolnim souctem a Sifrovacim klicem. Vysledkem je Sifrovany text, pied ktery se pouze
pfipoji nezasifrovana hodnota inicializacniho vektoru a takto se vysledek odesle. Piipojeny
inicializa¢ni vektor se pienasi nezaSifrovany, jelikoz je potfebny k naslednému deSifrovani.

[2]

0) ®

nesifrovany == nesifrovany|cpcl
text text
[e ® ®

CRC

L | XOR || Sifrovany | v Sifrovany
text text

mechanismus kontroly integrity

O) ® ©

inicializacni | tany - LylRcy | Sifrovact i
vektor kli¢

l

Obr. 15. Sifrovani protokolem WEP [2]
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Problém protokolu WEP

Hlavni roli zde hraje jiz vySe zminény inicializa¢ni vektor (IV). Samotny protokol WEP
nijak nespecifikuje, jak se ma tento vektor generovat, ale jeho hodnota spolu s kombinaci
tajného klice slouzi k inicializaci generatoru RC4. Inicializa¢ni vektor je 24 bitova hodno-
ta, kde jeho hlavnim ukolem je zajistit pokazdé jinou hodnotu generatoru RC4. Zakladnim
pozadavkem Sifry RC4 je vsak ten, ze se za zadnych okolnosti nesmi nikdy opakovat inici-
aliza¢ni hodnota. AvSak zde nastava ten hlavni problém. Jelikoz délka inicializa¢niho vek-
toru je 24 bitd, tak je jasné, Ze pti dnesnich vysokych rychlostech se veskeré mozné hodno-
ty inicializa¢niho vektoru vycerpaji. Protoze WEP tedy nespecifikuje jak se ma tento inici-
aliza¢ni vektor generovat, tak dochazi k poruseni zakladni podminky Sifry RC4 a hodnoty
inicializac¢nich vektort se za¢nou opakovat. Tento problém se nazyva kolize inicializa¢ni-
ho vektoru, ¢ehoz vyuzivaji pfipadni uto¢nici, ktefi veskery pfenos odposlouchavaji a jeli-
koz se inicializa¢ni vektor pfenasi nezasifrovany, tak tuto kolizi lehce zjisti a mize provést
néjaky z utokt. I kdyz vyrobcei pouzivaji 64bitovy WEP, 128bitovy WEP atd., tak stejné se
pfenasi vzdy nezaSifrovany inicializani vektor o velikosti 24 bitli, coz tedy nefesi ten

hlavni problém. [2, 20]
WPA

Protokol WPA je nastupcem protokolu WEP, ktery napravuje jeho nejvétsi chyby a pro-
blémy, diky kterym se WEP dnes jiz nedoporucuje vyuzivat. Veskeré zmény provedeny
Vv tomto protokolu vychazeji ze standardu IEEE 802.11i.

Prvni dilezitou zménou je autentizace pomoci vyuziti standardu IEEE 802.1x nebo PSK.
Obe¢ tyto metody jsou popsany vyse, viz kapitola Pristup do sité. AvSak pro domaci pouziti
se vyuziva prevazné metoda PSK, ktera je zaloZena na tom, zZe na veSkerych pfipojovanych
zafizenich a ptistupovém bod¢ se nastavi tzv. hlavni kli¢, ktery slouzi pro ptistup do site.
Tak tomu je i u protokolu WEP, av§ak hlavni zménou je, Ze tento hlavni kli¢ se zde pouzije
pouze jednou a dale jsou vyuzivany pouze jeho odvozené hodnoty. Tak je tedy zajisténa
jistota, ze tento kli¢ nikdy nebude pouzit dvakrat, kdezto u WEP se pouziva neustale doko-

la. Tato metoda se nazyva dynamicka zména klice. [2]

Toho by vSak nebylo mozné dosédhnout bez vyuziti Sifrovani pomoci protokolu TKIP
(Temporal Key Integrity Protocol). Pravé diky nému je mozné provadét dynamickou zme-
nu klice. Tento protokol fesi ale 1 dalsi nedostatky WEPu. I kdyz stale vyuziva Sifru RC4,

kterd u protokolu WEP piisobila problémy, pouziva jeji dikladngjsi inicializaci a diky to-
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mu jiz neni mozné, aby doslo ke kolizi inicializaéniho vektoru, ktery byl hlavnik dusled-
kem utokl na protokol WEP. Samotna hodnota inicializa¢niho vektoru byla zdvojnasobena
na 48 bit. V neposledni fad¢ doslo k lepSimu zajisténi integrity pfenasenych dat. Zde byla
metoda CRC nahrazena metodou MIC, kterd zajiStuje data proti imyslnym zmeénam pfii

ptenosu. [2]
WPA2

Nastup protokolu WPA byl pouze rychlou odezvou a ndhradou za ne zrovna bezpecny a
také jiz prolomeny WEP. Z toho diivodu WPA vyuziva nékteré funkce, které jsou soucasti
standardu 802.11i, ktery v dobé pfichodu WPA nebyl jesté zcela hotovy. Avsak WPA2,
dalo by se fici, je cely plnohodnotny standard 802.11i. Hlavni a dulezitou zménou je, ze
WPA 2 jiz nevyuziva Sifrovaci metodu RC4, ale AES, ktery pracuje s bloky o velikosti
128 bith a proto se fadi do blokovych Sifer. Kdezto Sifrovaci metoda RC4 se fadila mezi

proudové Sifry, kde dochazelo ke XORovani kazdého bitu zv1ast. [2, 21]
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II. PRAKTICKA CAST
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6 ANKETA A JEJI VYHODNOCENI

Tato kapitola se bude zabyvat vytvofenim ankety, zaméfené na zjisténi povédomi respon-

dentii o bezpecnosti Wi-Fi siti. Vysledky zde budou nasledn¢ zpracovany a vyhodnoceny.

6.1 Charakteristika a tvorba ankety

Jako prvni bylo potieba zvolit zpisob, jakym byli jednotlivi respondenti dotazovani. Byla
zvolena metoda internetového (elektronického) dotazovani. Tento zpusob je v soucasné
dob¢ velice oblibeny a rozsifeny. Mezi jeho nejvétsi vyhody patii nizké naklady, rychlost
dotazovani a jednoduché zpracovani dat, jelikoz veSkeréd data jsou uklddana v elektronické

podobg.

Dalsim tkolem bylo zapotiebi zvolit internetovy portal, pres ktery byla anketa vytvorena.
Portald nabizejicich tuto sluzbu je spousta, avSak byl zvolen portal Google Forms neboli
formulatre google. Google Forms je zcela zdarma a nabizi moZnost vytvofeni anket a na-
slednou mozZnost analyzy dat, které se ukladaji v elektronické podobé¢. Nasledné doslo

k vytvofeni ankety, ktera obsahuje nasledujici typy otazek.

- Oteviené otazky: tento typ otdzek nabizi respondentovi odpovédét na otazky svym
vlastnim zptisobem a neni nijak omezen pfedem vytvofenymi odpovéd’mi.
- Uzaviené otazky: v takovém piipadé¢ ma respondent pfedem vytvoiené varianty odpo-

védi, ze kterych si vybira.

Anketa je rozd€lena na jednotlivé ¢asti, které se zabyvaji vzdy urCitou problematikou. Diky
vyuZiti Google Forms byla anketa sestavena tak, aby respondent na zédkladé rozhodovacich
otazek vzdy odpovidal pouze na otazky, které je schopen odpoveédét. Anketa je sloZzena

celkem ze tii hlavnich ¢asti.

- Prvni ¢ast se zabyva zjisténim zakladnich informaci o respondentech (otazky 1-3).

- Dalsi ¢ast je vénovana pouze uzivatelim, ktefi maji doma Wi-Fi router. Zde dochazi
ke zjisténi, jestli jednotlivi uZivatelé védi, jakym zplsobem je zabezpeen (otdzky 6-
10).

- Posledni ¢ast je vénovana sluzbam, které uzivatelé vyuzivaji na riznych typech siti
(otazky 11-18).

- Zbytek otazek slouzi pro zjisténi, jestli respondent je schopen odpovédét na nasledujici
¢asti. V pripadé, Ze neni, tak v zavislosti na typu otazky je anketa ukoncena nebo pre-

jde na dalsi ¢asti (otazky 4, 5).
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Po vytvofeni ankety bylo nutné zajistit jeji rozSifeni mezi respondenty. Proto byla anketa
rozeslana studijnim oddélenim mezi studenty a nasledné byla Sifena pomoci emailu mezi
dalsi znamé. Anketa také byla zvefejnéna na facebookovych skupinach, které¢ se zabyvaji
vzajemnym vypliovanim dotaznik( a anket. Diky témto mozZnostem byl zajistén dostatec-

ny pocet respondentli pro vyhodnoceni ankety.

6.2 Cil ankety a zakladni informace

Hlavnim cilem ankety je zjistit vSeobecné povédomi uzivatelli o bezpe¢nosti bezdratovych
Wi-Fi siti. Dochazi zde také ke zjisténi, jestli uzivatelé védi, jakym zptisobem je zabezpe-
¢en jejich Wi-Fi router. V neposledni fadé je cilem ankety zjistit, jaké sluzby uzivatelé

nejcasteji vyuzivaji a co na jednotlivych typech siti délaji.

Termin realizace: 28. 4. 2015 - 17. 3. 2016.

Pocet otazek: 19.

Celkovy pocet respondentii: 337.

6.3 Vyhodnoceni ankety

Na zéklad¢ ziskanych odpovédi od jednotlivych respondentti, byla vysledna data zpraco-
vana a vyobrazena pomoci grafl, které jsou popsany niZe.
Charakteristika respondentii

Mezi respondenty, ktefi odpoveédéli na anketu, patfi Zeny i muzi. AvSak o néco vyssi za-
odpovédét na tuto anketu. AvSak rozdil neni aZ tak markantni. Tento pomér lze vidét na

nize uvedeném grafu (Graf 1. Respondenti dle pohlavi).
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Pohlavi?

= Mu? (134)
W Zena (203)

Graf 1. Respondenti dle pohlavi

Dalsim sledovanym udajem byl vék respondenti, odpovidajicich na anketu. Zde viditeln¢

ma nejveétsi zastoupeni vékova kategorie 18 — 25 let (72,7 %), coz je dano tim, Ze anketu

vyplinovali pfedev§im studenti vysokych Skol. Mezi dalsi, ale jiZ méné zastoupenou véko-

vou kategorii patii respondenti ve véku 25 — 35 let (16 %). Zbytek respondentt, patiicich

do jinych veékovych kategorii, je zde zastoupen jiz minimalné. Vysledky lze vidét v nasle-

dujicim grafu (Graf 2. Vek respondenttl).

m18-
26 -
m36-
m51-

B Méné jak 18 (22)

25 (245)
35 (54)
50 (12)
64 (3)

65 avice (1)

Graf 2. Vek respondentii
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Poslednim sledovanym tdajem tykajicim se charakteristiky respondentti je zjisténi jejich
nejvyssiho dosazeného vzdélani (Graf 3. Nejvyssi dosazené vzdélani respondentll). Zde
maji nejvyssi zastoupeni respondenti s vysokoskolskym vzdélanim (59,9 %), rovnéz je to
dano tim, Ze anketu vyplnovali studenti vysokych Skol, ktefi jiZ maji dokoncené minimalné
bakalaiské vzdélani. Mezi dal$i pocetnou skupinu patii respondenti se stiedoskolskym

vzdélanim (26,7 %) a nasledné to jsou respondenti se zakladnim vzdélanim (10,4 %).

Nejvyssi dosazené vzdélani?

0,9%
/_

2,1%
B Zakladni (35)
H Vyucen (3)
i Vyucen s maturitou (7)
B Stfedoskolské (90)

B Vysokoskolské (202)

Graf 3. Nejvyssi dosazené vzdélani respondentii

Zavérem této Casti, tykajici se charakteristiky respondentt, byla otdzka, kterd méla za tikol
zjistit, jestli respondenti vyuzivaji pfipojeni pomoci Wi-Fi. V pfipad¢€, respondentd nevyu-
zivajicich tuto technologii, by bylo pro né¢ zbyte¢né pokraCovat v této anketé, a proto byla
pro né anketa ukonéena. Z celkového poctu respondent 337, ukonéilo anketu na zakladé¢

této otazky 16 respondenti.
Zabezpeceni Wi-Fi routeru

Nasledujici ¢ast byla zaméfena na otazky ohledné zabezpeceni domaciho Wi-Fi routeru.
Avsak ne vSichni maji doma vlastni Wi-Fi router, z toho diivodu tato ¢ast zacala otazkou,
zjistujici, jestli respondenti vlastni Wi-Fi router. Z vysledki této otazky bylo zjisténo, ze
96 % respondentll ma Wi-Fi router, coz bylo 308 z 321 respondenti. Ti tedy pokracovali

V této Casti. Zbytek respondentii byl pfesmérovan na dalsi ¢ast ankety.
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Samotna cast této ankety zacCala otdzkou, kterd méla za ukol zjistit, kdo respondentiim ne-
boli uzivatelim provadi nebo provedl nastaveni Wi-Fi rotueru. Vysledny graf (Graf 4. Na-
staveni Wi-Fi routeru), popisujici vysledek této otazky je nize. Z vysledki lze vycist, ze
Wi-Fi router si nejéastéji nastavuji uzivatelé sami (34,4 %) nebo tuto praci nechaji na spe-
cializovaném pracovnikovi (34,4 %). Dalsi skupinou jsou uzivatelé, kterym toto nastaveni
provedl nékdo zndmy nebo nékdo z rodiny (25,6 %). Pouhych 5,5 % respondentti uvedlo,

Ze nevi nebo se o tyto veci nestaraji.

Kdo Vam nastavil Vas Wi-Fi router?

5,5%

B Specializovany pracovnik
(napf. Provider) (106)

W Sam/Sama (106)

i Znamy, rodina, ... (79)

H Nevim, o tyto véci se
nestaram (17)

Graf 4. Nastaveni Wi-Fi routeru

Nasledovala otazka, ktera zjistovala, jestli uzivatelé védi, jak je jejich Wi-Fi router zabez-
pecen. Zde uz byly vysledky o néco zajimavé;jsi, jelikoz odpovédi byly témét ve shodném
poméru. Celych 51 % respondenti uvedlo, Ze nevédi, jak je jejich Wi-Fi router zabezpe-
¢en. Z toho plyne, Ze pokud je jejich Wi-Fi router Spatné¢ zabezpecen a oni o tom nevédi,
tak mohou byt nejvice ohrozenou skupinou. Vysledky jsou uvedeny v nasledujicim grafu

(Graf 5. Zjisténi povédomi o zabezpeceni Wi-Fi routeru).
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Vite, jak je Vas Wi-Fi router
zabezpecen?

m ANO (151)
B NE (157)

Graf 5. Zjisteni povédomi o zabezpeceni Wi-Fi routeru

Nasledovala otazka: Vyberte metody, kterymi je Vas Wi-Fi router zabezpecen. Tato otazka
byla zaméfena vice do hloubky samotného problému. Respondenti zde méli vybrat jednot-
livé metody, které vyuZivaji u zabezpeceni jejich Wi-Fi routeru. Celych 49,4 % responden-
ti neveédi, jakymi metodami je jejich Wi-Fi router zabezpecen, coz se vSak shoduje s pred-
chozi otazkou, kdy 51 % uvedlo, ze nevédi, jak je jejich Wi-Fi router zabezpecen. Zbytek,
ktery védel, jaké zabezpeCeni vyuzivaji, uvedl, Ze nejvice vyuzivanou metodou je pouziti
Sifrovani (30,2 %), coZ je naprosty zdklad zabezpeceni. Stejny pocet také vyuzivd moznost
zmény hesla samotného ptistupového bodu, coz patii také mezi prvni kroky, které jsou
nutné ud¢lat pro spravné zabezpeceni. Nasledovali odpovédi, které zahrnuji zbytek moz-
nosti zabezpecCeni, avSak zcela nejnizsi zastoupeni ma metoda RF stinéni, kterd je vSak
drobngjsi vysledky jsou vyobrazeny v nésledujicim grafu (Graf 6. Vyuzivané metody za-

bezpeceni Wi-Fi routeru).
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Vyberte metody, kterymi je Vas Wi-Fi router
zabezpecen:

Nevim (152)

Sifrovani (93)

RF stinéni (3)

Kontrola zdznam( DHCP protokolu (20)

49,4%

Zajisténi spravného dosahu vysilani (31)
Filtrovani MAC adres (34)
Omezeni poctu IP adres (44)

Metody zabezpeceni

Zména hesla pristupového bodu (93)
Skryti SSID (34)

30,2%

0%  10% 20% 30%  40%  50%  60%
[%]

Graf 6. Vyuzivané metody zabezpeceni Wi-Fi routeru

Jak je jiz vySe zminéno, tak Sifrovani je, dalo by se fici, samotnym zakladem pro zabezpe-
¢eni Wi-Fi routeru a také samotné komunikace. Proto nésledujici otazka méla za ukol zjis-
tit, jaky typ Sifrovani vyuzivaji, jelikoz jak je psano jiz v teoretické ¢asti, tak ne vSechny
metody jsou dnes bezpecné. Nejvice nebezpecnou moznosti je dnes WEP, tuto odpoved’
zvolilo pouze 3,2 % respondentil, avsak lze vidét, Ze stale jsou uzivatelé vyuzivajici tuto
moznost, ktera se v soucasné dobé nedoporucuje. O néco lepSim typem zabezpeceni je
vyuziti Sifrovani pomoci WPA, tuto odpovéd’ zvolilo 9,7 % respondentd. Nejlepsi moznos-
ti, jak zabezpecit Wi-Fi router je vSak volba WPA2, tuto mozZnost zvolilo nejvice respon-

dent z téch, kteti v&deéli, jakeé Sifrovani vyuzivaji.
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Jaké sifrovani vyuzivate?

3,2%

H WEP (10)
H WPA (30)
1 WPA2 (118)
B Nevim (150)

Graf 7. Vyuzivand metoda sifrovani

Zavérem této Casti byla otazka, zaméfena na dobu obnovovani zabezpeceni Wi-Fi routeru.
Vétsina respondentt (75,6 %) uvedla, ze obnovu zabezpeceni neprovadi vibec. To je dano
ziejmé tim, Ze nekteti nevédi, jak je jejich Wi-Fi router zabezpecen, natoz aby provadéli
zmény. Pouze 13,6 % uZivateli provadi n€jaké zmény alespont 1x za rok. Zbytek respon-
dentli jsou spiSe vyjimky. Ti provadeji obnovu zabezpeceni s kratSim intervalem nez je
jednou za pil roku, coz je samoziejmé v soucasné dobé vhodné. Vysledky jsou zobrazeny

V nasledujicim grafu (Graf 8. Doba obnoveni zabezpeceni).

Jak ¢asto obnovujete zabezpeceni
Vaseho Wi-Fi routeru (zména hesla
atd.)?

1,9% _~2,9%

5,8%

B Mésitné (6)
m Ctvrtletné (9)
i Pllrocné (18)
B Rocné (42)

H Neprovadim (233)

Graf 8. Doba obnoveni zabezpeceni
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VyuZivané sluzby na Wi-Fi sitich

Dalsi a zaroven posledni ¢ast ankety se zabyvala zjisténim, co jednotlivi uzivatelé na Wi-Fi

sitich d¢€laji a jaké sluzby vyuzivaji. Na tuto ¢ast celkem odpovédélo 321 respondentt.

Smyslem prvni otazky této ¢asti byla snaha zjistit, jaké zafizeni uzivatelé nejcastéji piipo-
juji k bezdratovym Wi-Fi sitim. Nikoho vSak neptekvapi, ze nejvyssi pocet respondentii
pfipojuje k bezdratovym sitim notebook (94,4 %) a mobilni telefon (88,2 %). Nasleduje
tablet (50,5 %) a stolni pocitace (37,7 %). Mirnym piekvapenim je vSak pocet uZzivatelt,
kteti pfipojuji k bezdratové siti televizory, jedna se o 23,1 % uZivatell. Jedna se vSak o
trend, ktery je v soucasné dob¢ stale oblibenéjsi. Podrobnéjsi vysledky jsou v nasledujicim

grafu (Graf 9. Zatizeni ptipojované k Wi-Fi).

Jaka zarizeni pripojujete k internetu pres Wi-
Fi sit?
Jiné (12)

Televizi (74)

Tablet (162)

Zarizeni

Notebook (303) 4%

Stolni PC (121)

Telefon (283)

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%
[%]

Graf 9. Zarizeni pripojované k Wi-Fi

Jelikoz je celd prace zaméfena na zabezpeceni bezdratovych Wi-Fi siti, tak nasledujici
otazka méla za ukol zjistit, jestli uzivatelé maji povédomi nebo jestli uz slySeli o n&jakych
hrozbach, které mohou na téchto sitich hrozit. Pfekvapivé se ukazalo, ze vétSina respon-
dentl (61,7 %) neslysela o téchto hrozbach. Pouhych 123 (38,3 %) respondentli o hrozbach
slySelo. Avsak je nutné, aby uzivatelé¢ védéli, jaka rizika jsou ve spojeni s bezdratovymi

Wi-Fi sitémi, aby témto rizikim mohli pfedchazet.
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Slysel/a jste o néjakych hrozbach,
které mohou hrozit pfi pfipojeni pres
Wi-Fi?

m ANO (123)
m NE (198)

Graf 10. Znalost hrozeb

Jelikoz neni pfili$ slozité dostat se do bezdratovych siti, a uz viilbec ne do vefejnych bez-
dratovych siti, tak vétSina ito¢nikli se snazi ziskat dulezité informace, které by mohli na-
sledné zneuZit. Na to byla zaméfena dal$i otdzka, ktera zjistovala, jestli nékomu z respon-
dentl jiz byla ukradena a nasledné zneuzita jeho identita. Celych 5,6 % odpovédélo, ze
ano, avsak toto ¢islo mize byt ve vysledku jest¢ vyssi, jelikoz néktefi uzivatele se o zneu-

Ziti identity nemusi ani dozvédeét.

Uz se Vam stalo, ze Vam byla
ukradena Ci zneuzita Vase identita
(prihlaSovaci udaje atd.)

5,6%

H ANO (18)
® NE (303)

Graf 11. Ztrata identity
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Nejvice nebezpecné sit¢ jsou ty mimo domov a predevsim vefejné hotspoty. Na to byla
zaméfena tato otdzka, kterd zjiStovala, kde se vSude uzivatelé¢ pfipojuji. Z vysledka zle
vycist, Ze nejvice se uzivatelé ptipojuji k domacim sitim (92,8 %), avSak hned za ni nasle-
dovali Skolni sité (79,1 %), nasledné restaurace a kavarny (75,7 %) a také obchodni centra
(53,9 %). Posledni dvé moznosti pfipojeni jsou ziejmé nejnebezpecnéjsi, jelikoz na téchto
sitich se mize pohybovat kdokoliv a nikdy nevime, jestli se na siti nepohybuje ptipadny

uatoénik.

Kde pouZivate pfipojeni pres Wi-Fi sit?

Jiné (65) H 20,2%

Skola (254) | | 79,1%
Domécnost (298) | 02,8%
Obchodni centra (173)  [NNENEGGGEEE :39%

Restaurace, kavarny (243) W 75,7%

0,0% 20,0% 40,0% 60,0% 80,0% 100,0%
[%]

Mista pouziti Wi-Fi

Graf 12. Mista vyuzivani Wi-Fi

Jelikoz je velky rozdil, jestli se uZivatelé pfipojuji doma nebo na jinych a vefejnych sitich,
tak bylo dulezité zjistit, jestli sleduji, jak jsou jednotlivé sité, ke kterym se ptipojuji, zabez-
peceny. Prevazujici vétSina (60,7 %) uvedla, Ze toto nesleduji. Je to dano zfeymé tim, jak

z ptedchozich otazek plyne, Ze vétSina lidi nevi, jak ma vypadat spravné zabezpeceni.
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Pokud se pripojujete mimo domoy,
sledujete, o jaké pripojeni se jedna a
jaké ma zabezpeceni?

m ANO (125)
m NE (193)

Graf 13. Kontrola pripojeni

Zavéretné dveé otazky se snazi zjistit, co uzivatelé na bezdratovych Wi-Fi sitich délaji a
jaké sluzby nejcastéji vyuzivaji. Hlavni snahou bylo také zjistit, jestli uzivatelé vyuzivaji
rozdilné sluzby v zavislosti, jestli jsou piipojeni na domacich Wi-Fi sitich nebo na vetej-

nych Wi-Fi sitich. Vysledny rozdil je docela viditelny.

Na domacich Wi-Fi sitich uZivatelé vyuzivaji rovnomérné veskeré sluzby, drobné rozdily
jsou pouze v tom, jestli k ptihlasovani k G¢tim vyuzivaji ptimo aplikace k tomu uréené
nebo webovy prohlize¢. To je dano predevSim zavislosti, jestli se uZivatel pfihlasuje ptes
telefon a tablet, kde se vétsinou vyuzivaji pravé aplikace, nebo pies pocita¢ nebo notebook
kde se vyuziva vice prohlize¢. Samoziejmé nejvice lidé vyuzivaji internetovy prohlizec
k prochazeni webu (91,8 %), piihlasovani k riznym uctim (91,2 %) a také sleduji videa
nebo poslouchaji hudbu. Je dobré se také zamétit na ptihlaSovani k internetovému bankov-

nictvi, to déla na domaci siti témer 73,5 % uzivatel.
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Jaké sluzby vyuzivate pfri pfipojeni pres
DOMACI Wi-Fi sit?

Nepripojuji se k domaci WiFi siti (5)

Jiné (68)
Y
5 Sledovani videa a poslech hudby (275) 86,8%
"
g Prochazeni internetovych stranek (291) 91,8%
2
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>
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Pfihlasovani k uc¢tim pomoci aplikaci...
Ptihlasovani k béznym Gétim pres prohlizec... 91,2%
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Graf 14. Sluzby vyuzivané na domadci Wi-Fi siti

V ptipadé vyuzivanych sluzeb na vefejnych sitich jsou vysledky jiné. Uzivatelé stale vyu-
zivaji nejvice tento typ siti k prochdzeni webovych stranek (85 %), avsak co se tyce piipo-
jovani k riznym typam uctl, tak jsou zde respondenti pon€kud opatrnéjsi a téchto sluzeb
zde vyuziva o témeét 30 % méné uzivatell. V ptipadé nejrizikovéjsiho uctu, a to tedy inter-
netového bankovnictvi, kleslo jeho vyuZivani na vefejnych sitich témét o 65 % na 8,7 %.

Lze tedy usoudit, ze uzivatelé si uvédomuji moznosti hrozeb a jsou tedy opatrnéjsi.



UTB ve Zliné, Fakulta aplikované informatiky 57

Jaké sluzby vyuzivate pfi pripojeni pres
VEREJNOU Wi-Fi sit?

Nepfipojuji se k verejnym WiFi siti (16)

Jiné (27)
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Graf 15. Sluzby vyuzivané na verejnych Wi-Fi sitich

6.4 Zavérecné zhodnoceni vysledki

Anketa méla za kol zjistit celkové povédomi uzivatelli o bezpeénosti na bezdratovych Wi-
Fi sitich. Vzhledem k dostate¢nému poctu respondentli, bylo mozné zjistit veskeré potieb-
né informace a diky nim bylo mozné zpracovat jednotlivé vysledky.

Prvni ¢ast ankety se zabyvala zjisténim zakladnich charakteristik respondentti. Jednalo se o
pohlavi, v€k a nejvyssi dosazené vzdélani. Ze zpracovanych vysledki je jasné vidét, ze
anketu vyplnoval predevsim vysoky pocet studenti s nejcastéji dokoncenym vysokoskol-
skym vzdélanim. Bylo to ddno tim, Ze anketa byla primarné rozesldna mezi studenty.
Avsak anketu vyplnily i jiné vékové kategorie a respondenti s jinym neZ jen vysokoskol-
skym vzdélanim. To bylo diky tomu, Ze anketa byla vyvéSena na riznych skupinach, kde

mohl na anketu odpovidat kdokoliv.

Po charakteristickych otdzkéach respondentl nasledovala rozhodovaci otazka, ktera zjist'o-
vala, jestli respondenti vyuZzivaji pfipojeni pomoci Wi-Fi sité. Nebylo tedy zadnym pie-
kvapenim, Ze valnd vétSina tento typ pfipojeni vyuziva a proto pokraCovali dale v anketé

v dalSich otazkach.

Dalsi ¢ast se zabyvala zjiSténim, na jaké urovni maji respondenti zabezpecen jejich domaci

Wi-Fi router, a jak se Vv jednotlivych metodach orientuji. Ze zpracovanych vysledku je
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mozno vidét, Ze vice jak polovina respondentii nevi, jak je jejich Wi-Fi router zabezpecen,
Z toho plyne, Ze tim padem si vétSina uzivateli ani neuvédomuje, jaké rizika jim na siti
hrozi. Avsak je i1 spousta takovych, ktefi tomu nerozumi a rad¢ji svéfili veskeré bezpec-
nostni nastaveni do rukou zndmych nebo specializovanych pracovnikti. Uzivatelé, kteti
veédéli, jak je jejich Wi-Fi router zabezpecen, tak v mnoha ptipadech volili pro zabezpeceni

routeru pouze ty zékladni metody jeho zabezpeceni.

Posledni ¢ast se zabyvala zjisténim, jaka zafizeni respondenti nejcastéji piipojuji k Wi-Fi
sitim a také co na riiznych typech siti délaji a jaké vyuzivaji sluzby. Nejvice respondentli
k Wi-Fi sitim piipojuje notebooky, mobilni telefony a tablety. Mirnym piekvapenim bylo,
ze témet kazdy Ctvrty respondent pripojuje k Wi-Fi televizory. Vzhledem K rozsifenosti
Wi-Fi siti, lze z vysledkt vidét, ze lidé se ptipojuji opravdu vSude. Samoziejmé nejvice lidi
vyuziva doméciho pfipojeni, ale také mezi velice rozsifend mista patii restaurace, kavarny,
Skoly a v neposledni fad¢ také obchodni centra. Piesto, ze vétSina uzivatelt nesleduje, o
jaké pfipojeni se jedna a jak je zabezpeceno, tak si nejspise uvédomuji, Ze jim miize néco
na urcitych typech siti hrozit. JelikoZ z vysledki plynou znatelné rozdily v tom, co lidé

délaji na doméacich Wi-Fi sitich a co na vefejnych.
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7 PROLOMENIi ZABEZPECENI WEP

V této kapitole bude provedena prakticka realizace ttoku na bezdratovou Wi-Fi sit’ se za-

bezpecenim WEP. Cilem bude ziskat heslo, které slouzi pro ptistup do sité. Soucasti tohoto

utoku bude vyhodnoceni ¢asové naro¢nosti na ziskani hesla.

7.1 Potrebné vybaveni

Pro realizaci itoku na bezdratovou sit’ bylo pouzito nasledujici vybaveni.

HP ProBook 4545s

Utok na bezdratovou sit’ byl proveden z notebooku HP ProBook 4545s.

Tab. 10. Konfigurace HP ProBook 4545s

Nazev

HP ProBook 4545s (H5K12EA#BCM)

Instalovany procesor

AMD A4-4300M (2.50/3.00 GHz, 1 MB LLC, Dual-
Core)

RAM (MB) 4096 DDR3-1600 (1x4096)

HDD (GB) 500 (Hitachi HT8545(():22Q;E380, 5400rpm, 8MB
DVD DVD SuperMulti DL (hp DVDRAM UJ8D1)
LCD 15,6" TFT (matny)

LCD rozliseni HD (1366 x 768)
Video AMD Radeon HD7420G
LAN 10/100/1000 (Realtek RTL8168/8111 PCle Gigabit
Ethernet)
Wi-Fi Ralink RT3290 802.11bgn (a/b/g/n)
Zvukova karta IDT HD Audio

Polohovaci zarizeni

touchpad (Synaptics)

Software Windows 10 (64bit, CZ)
Baterie/vydrz Li-lon 47 Wh'/ 7h 27min
Rozhrani 2x audio IN/OUT, SD/MMC/MS, 2x USB 3.0, 2x
USB 2.0, VGA, HDMI
Rozméry 373 x 255 x 30-35 mm

Hmotnost (kg)

2,59
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Obr. 16. HP ProBook 4545s

Wi-Fi router TP-Link TL-WR543G

Wi-Fi router byl pouzit pro vytvoreni bezdratové Wi-Fi sité se zabezpecenim WEP. Na

tuto sit’ byly nasledné provadény utoky.

Tab. 11. TP-Link TL-WR543G

Nazev TP-Link TL-WR543G
Maximalni rychlost 54 Mbl/s
LAN 4 x

WAN 1%
Pocet antén 1x
Zisk antény 5 dBi

DalSi parametry Odnimatelné anténa

Funkce Router, Klient

Standardy 802.11b (2,4 GHz), 802.11g (2,4 GHz)
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Obr. 17. TP-Link TL-WR543G

Wi-Fi USB adaptér TP-Link TL-WN722N

Vzhledem k tomu, Ze Wi-Fi karta v notebooku neumoznuje piepnuti do monitorovaciho

rezimu, tak bylo nutné pouzit tento Wi-Fi USB adaptér, ktery tuto funkci umoznuje. Jedna

se o bezdratovy Wi-Fi adaptér, ktery se ptipojuje do USB portu v pocita¢i nebo notebooku.

Tab. 12. TP-Link TL-WN722N

Nazev

TP-Link TL-WN722N

Podporované standardy

|EEE 802,11n
|EEE 802,119
|EEE 802,11b

Pienosové rychlosti

11n: az 150 Mb/s
11g: az 54 Mb/s
11b: az 11 Mb/s

Frekvenéni rozsah

2,4 - 2,4835 GHz

Bezdratovy vysilaci vykon 20 dBm
. ;. Ad-Hoc
Podporované pracovni mody Infrastructure

WEP, WPA/ WPA2, WPA-PSK/ WPA2-PSK

i R (TKIP/AES), filtrovéni MAC
Rozhrani USB 2.0
Rozméry 93,5x 26 x 11 mm
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TP-LINK

The Reliable Choice

Obr. 18. TP-Link TL-WN722N

Linux BackTrack 5R3

Linuxova distribuce BackTrack slouZi pfedev§im k penetra¢nimu testovani a pomaha tak
posuzovat zranitelnost jednotlivych systému. Soucasti této distribuce je spousta nastroju,
které slouzi praveé pro jednotlivé moznosti zjisténi rizik. Tato linuxova distribuce v Zadném
ptipad¢ neslouzi k tomu, aby se s ni $kodilo, ale vyhradné k penetracnimu testovani a zjis-
tovani slabin v systému. Vyhodou této distribuce je, Ze neni nutné ji instalovat, ale lze ji

nabootovat jako LiveDVD nebo pies USB flash disk.
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Applications Places System [5_] ] B4 ThuMar10, 6:57 AM 2

Q

Install BackTrack

<< back | track 5y

Obr. 19. Linux BackTrack 5R3

7.2 Vytvoreni sité

Pro vytvofeni sité byl pouzit Wi-Fi router TP-LINK TL-WR543G, ktery umoziuje vyuzit
zabezpeceni WEP s moznosti délky klice 64 bit, 128 bith a 152 bitil. Pro realizaci utoku
byly vyuzity prvni dvé délky kli¢t, jelikoz pouzity USB Wi-Fi adaptér nepodporuje délku

klice 152 biti. Kazda délka kli¢e byla vyuzita dvakrat v zavislosti na slozitosti hesla.

Vstup do nastaveni Wi-Fi routeru

Jako prvni bylo potieba se dostat do samotného nastaveni Wi-Fi routeru, aby bylo mozné
dale zprovoznit a nastavit bezdratovou sit’. Pfes webovy prohlize¢ byla do fadku adres vlo-
zena IP adresa routeru, kde po zadani piihlaSovacich udajti byl umoZznén vstup do nastave-

ni Wi-Fi routeru.
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P

TP-LINK / PABlieai.Router with eXtended Range™

54M &
Wireless AP Client Router ~ ROUter Status
Model No.: TL-WR543G

Status Firmware Version: 3.6.1 Build 080507 Rel.68758n
- Basic Settings — Hardware Version: WRE43G v2 081520C2
LAN
— Advanced Settings — MAC Address: 00-1D-0F-EE-96-A8
IP Address: 192.168.3.1
Subnet Mask: 2552552550
Wireless
— Maintenance — Wireless Radio: Enabled
Name (SSID): Wi-Fi Test
Channel: G
Mode: 54Mbps (802.11g)
MAC Address: 00-1D-0F-EE-96-A8
WAN
MAC Address: 00-1D-0F-EE-96-A9

Obr. 20. Uvodni obrazovka Wi-Fi routeru

Nastaveni bezdratové sité

Nyni bylo zapotiebi zprovoznit a nastavit parametry bezdratové sit€. Z ivodni obrazovky
se pres polozku Wireless preslo do samotného nastaveni bezdratové sité, kde jako prvni
doslo k jejimu pojmenovani pomoci SSID. Jako nazev sité byl zvolen Wi-Fi Test. V dal§im
kroku bylo mozné nastavit kandl, na kterém sit’ bude provozovana a mod sité. Tyto para-
metry zlistaly nezménény, jelikoZ nemaji vliv na cil této prace. Jako typ zabezpeceni byl

vybran WEP a format klice byl zvolen v ASCII kédu.
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Wireless Settings

SSID: | wi-Fi Test
Region: | Czech Republic v
Warning: Ensure you select a correct country to conform local law.
Incaorrect settings may cause interference.
Channel
Mode:  |54Mbps (802.115) |
Enable Wireless Router Radio
Enable S5ID Broadcast
[] Enable Bridges
Enable Wireless Security
Security Type: | WEP v
Security Option: |Autnmatic V|
WEP Key Format: | ASCII w |
Key Selected WEP Key Key Type
Key 1 @ 12345 | 64bit

Obr. 21. Nastaveni bezdrdatového sité

Co se tyCe samotného hesla neboli klice, tak pro prvni pokus byla zvolena délka klice

64 bith a kli¢ byl: 12345. Pro zji$téni asové narocnosti na prolomeni klice se jeho délka a

naro¢nost postupné meénila. Ostatni nastaveni ziistalo neménné.

Security Type:
Security Option:
WEP Key Format:

Key Selected
Key 1 ®

Key 2:
Key 3.
Key 4

Enable Wireless Security

| wep ~|
WEP Key Key Type
[
Disabled
128bit
152bit

Obr. 22. Nastaveni zabezpeceni bezdrdtové site
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7.3 Utok na bezdratovou sit’

Pro samotny utok na vytvoienou bezdratovou sit’ byla vyuzita Linuxova distribuce Back-

Track ve verzi 5R3.
Zména MAC adresy zaiizeni

Nejprve bylo nutné zjistit nazev sitového zatizeni, pres které¢ byl utok provadén. Pomoci
ptikazu iwconfig doslo k vypisu téchto rozhrani. Aby bylo mozné zménit pivodni MAC
adresu, bylo zapotiebi nejprve vypnout ptipojené sitové rozhrani pomoci piikazu ifconfig
wlan0 down. Nasledné bylo mozné zménit ptivodni MAC adresu na jakoukoli jinou. Pro
lep$i pochopeni byla zvolena adresa 00:11:22:33:44:55 pies piikaz macchanger --mac
00:11:22:33:44:55 wlan0.

~ v X root@bt: ~
File Edit View Terminal Help
:~# iwconfig
no wireless extensions.

IEEE 802.11bgn ESSID:off/any

Mode:Managed Access Point: Not-Assotiated Tx-Power=20 dBm
Retry 1long limit:7 RTS thr:off Fragment~thr:off
Encryption key:off

Power Management:off

no wireless extensions.

:~# ifconfig wlan® down

~# maccohanger --mac 0@:11:22§33:44:55 wlan®
:29: 842db: 1523 (wnknown)
111:22+33:44:55(Cimsys Inc)

:’C
- acc
Current MAC: c4
Faked MA@: 00

=2 |

Obr. 23. Zména MAC adresy

Monitorovaci reZim a vybér cile pro utok

Soucasti distribuce BackTrack je software airodump-ng, ktery umoziuje zjistit a sledovat

provoz bezdratovych siti v dosahu. Nejprve vSak bylo nutné piepnout sitové zatfizeni do
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monitorovaciho rezimu. To se stalo diky piikazu airmon-ng start wlanO a softwaru air-
mon-ng, ktery je taktéz soucasti distribuce BackTrack. Jak je mozné vidét na obrazku (Obr.

24. Zapnuti monitorovaciho rezimu), doslo k vytvofeni virtualniho zatizeni mon0O.

S root@Bt: ~
File Edit View Terminal Help

:~# ifconfig wlan@ down

:~# macchanger --mac 00:11:22:33:44:55 wlan®
Current MAC: c4:e9:84:db:15:f3 (unknown)
Faked MAC: 00:11:22:33:44:55 (Cimsys I

:~# airmon-ng start wlan®@

rtun-ng stops working after
jou may want to kill (some of) them!

dhetiept3
Process with PID%4171 \(dhclient3) is Tunnifg on.interface wlan®

Chipset Driver

Atheros AR9271 athg9k -
(monitor mode enabled on mon®)

Obr. 24. Zapnuti monitorovaciho rezZimu

Po ptepnuti sitového rozhrani do monitorovaciho rezimu bylo mozné zobrazit veskeré
bezdratové sité v dosahu pomoci ptikazu airodump-ng mon0. Z vypisu je mozné vidét
jednotlivé sité, kandly, na kterych pracuji a predevSim typ zabezpeceni. Jako Ctvrtou je

mozné vidét uméle vytvorenou sit” Wi-Fi Test, na kterou byl utok proveden.
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A~ v x root@bt: ~
File Edit View Terminal Help

s ][ 2016-03-10 07:24
Beacons #Data, #/s C M \ CIPHER=AUTH ESSID

00:1A
00:2

H o

00:

BC:

C8:

C4:

E6:

E6:
E4:8D:8C;
C4:3D:C7:
1CTE:

=y
o

1 CCMP PSK
TKIP PSK
CCMP PSK
WEP
CCMP PSK
WPA2 CCMP PSK.. HALASKA
A2 CCMP WiF1 Hanulik
<lepgth: 0>
Pacienti
CCMP PSK I ce
CCMp < Tuliipan
2 CCMP e

v
w

~Nowm 1
NwoNwe

~l

[cNoNoNoNoNo NNl

(o]

b B VR e
OCOoOHOHODODO,L,OOD O

o
P
2
2
4
4
k1
3
5
5
5
5

-7
-8
8
-8
-8
-8

oo N o

N

BSSID STATION

(not associated) 1C:7B:21:
00:1D:0F:EE:96:A8 :B7:E2:
C8:BE: 1S :DE:89
1C:7E:E5:D5:37:1E

o wv N
~N 00 W

Obr. 25. Vypis dostupnych bezdrdtovych siti

Spusténi monitorovdni a zachytdvdni inicializacnich vektori

Po vybéru sité, na ktery byl utok provadén, bylo zahdjeno zachytavani a ukladani pakett,
které jsou dulezité pro nasledné rozlusténi hesla. K tomu slouzil ptikaz airodump-ng --ivs -

w test —c 6 --bssid 00:1D:0F:EE:96:A8 mon0, kde:

- --ivs je parametr slouzici pro zaznamenavani pouze inicializa¢nich vektort (1V),

- -w test je nazev souboru, do kterého se jednotlive IV zapisuji,

- -c je parametr, ktery definuje kanal, které dané zatizeni vyuziva (v tomto piipad¢ jde o
kanal ¢islo 6),

- --bssid parametr zajistujici, ze se budou zapisovat pouze IV vysilané z daného zafizeni

pod MAC adresou 00:1D:0F:EE:96:A8 (MAC adresa testovaciho Wi-Fi routeru),

- mon0 je pouze urceni rozhrani, které bude provadét zaznamenavani.
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A v x root@bt: ~
File Edit View Terminal Help

6 ][ Elapsed: 40 s ][ 2016-03-10

PWR RXQ Beacons tData, #/s y ENC CIPHER"AUTH,ESSID
:OF:EE:96:A8 -25 9 148 25985 515 6 4 . WEP WEP Wi-FiiJest
BSSID STATION PWR Rate Frames Probe
00:1D:0F:EE:96:A8 F4:B7:E2:92:20:45 -2 4 -4 7 26410

L~# I

Obr. 26. Monitorovdni zvolené sité

Po provedeni piikazu popsaného vyse je spusténo zachytdvani komunikace, které lze vidét
na obrazku (Obr. 26. Monitorovani zvolené sit¢). Nejdulezitéjsi je sloupecek #Data, ktery

udava pocet zachycenych inicializa¢nich vektord.
Zjisténi klice
Po zachyceni dostate¢ného mnoZstvi IV byl zahajen pokus o zjiSténi kli¢e. To se délo

V nov¢ otevieném piikazovém fadku, kde pomoci piikazu aircrack-ng test-0l.ivs bylo za-

hajeno lusténi klice. Cely proces lusténi netrval ani vtetfinu a kli¢ byl uspésné zjistén.
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X rodf@i)t: ~
File Edit View Terminal Help

Aircrack-ng 1.1 r2178

[00:00:00] Tested 8 keys (got 26078 IVs)

byte(vote)

31(34468) 4A(31724) 7F(31164) 02(31096) 6A(30984)
32(34480) C7(32884) CC(32276) 6A(31024) 04(30952)
FO(31648) 96(31428) 52(31236) E8(31024) 1F(30800)
34(33916) 3F(32848) 94(32120) 85(31832) 2A(31504)
35(33340) 35(33140) F6(31900) 80(31464) OF(30764)

B
0
1
2
3
4

KEY FOUNDAw[ "31332:33:34:35. 4 (ASCIL: 12345 )
Decrypted correctly: 100%

Obr. 27. Zjisteni WEP klice

7.4 Vysledky a jejich zhodnoceni

Jak je mozné vidéet, tak zjiSténi klice a vlastné prolomeni tohoto typu zabezpeceni neni
vibec slozité a diky spravnym nastrojim a postupiim lze tento tok provést v relativné
kratkém case. Je nutné dodat, Ze pro zachyceni inicializacnich vektorti je zapotiebi, aby na
siti byl néjaky provoz. V opa¢ném ptipad¢, kdy by nedochéazelo k zadné komunikaci, by
nebylo mozné nasbirat dostatené mnozstvi inicializanich vektort a néasledné by nebylo
mozné ani zahdjit lusténi klice.

Pro tuto realizaci byl provoz na siti zajistén stahovanim objemného souboru, kde primér-
na rychlost stahovani byla 20,7 Mb/s. Dalo by se fici, Ze takovy ptipad by byl pro uto¢nika
zcela idealni, avSak je nutné pocitat s tim, ze pokud bude uzivatel sit¢ pouze prochéazet
internetové stranky a obcas si piecte email, tak toto zachytavani mize trvat klidné 1 cely

den.

Dal8im dulezitym parametrem je pocet zachycenych inicializacnich vektort. Pokud dojde

k zachyceni malého poctu, tak kli¢ nemusi byt rozlustén, avsak nejde nikdy s jistotou fici,
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jaky pocet zachycenych IV je dostacujici. Navic se zvysujici se délkou klice roste také
pocet potiebnych zachycenych IV. Pro tuto realizaci a méteni byly zvoleny nésledujici

minimalni hodnoty potfebnych IV, které jsou plné dostacujici pro zjisténi klice.

Tab. 13. Délky klicit a pocet IV

Délka klice
) Pocet potiebnych IV
[bit]
64 25000
128 100 000

Pro zjisténi Casovych zavislosti prolomeni kli¢e byl utok na sit’ opakovan a to se zménou

délky klict a slozitosti jednotlivych klici. Namétené hodnoty jsou uvedeny v nasledujici

tabulce.
Tab. 14. Namérené hodnoty
Cas pro staZeni .
Délka ., . | Caspro- |
Polet staze- | Otestova- | Potfebného mnoz- , | Cas celkem
Klite Kli¢ , lomeni _
_ nych IV | nych Klita stvi IV [min:s]
[bit] ) [min:s]
[min:s]
64 12345 26078 8 00:45 00:00 00:45
64 @H=1j 25715 467 00:52 00:01 00:53
128 0123456789012 100960 1454131 03.24 00:03 03:27
128 | A@9=*w-V/<P?+ 101322 20545 02:53 00:01 02:54

Z tabulky (Tab. 14. Namétené hodnoty) jde vidét, ze celkovy Cas tGtoku na sit” je zavisly
predevsim na pouzité délce klice. To je dano tim, Ze ¢im je vétsi délka klice, tim je potfeba
zajistit vice inicializa¢nich vektord. AvSak hlavni roli zde nehraje ¢as samotného prolome-
ni a ziskani klice, ale potiebny Cas pro stazeni potfebného mnozstvi inicializacnich vekto-
ri. Tento Cas je zavisly na provozu, ktery se odehrava na siti, avSak pro toto méteni byl
pouzit a zajistén témeét konstantni provoz po celou dobu ttokil. Z namétenych hodnot vy-

plyva, Ze slozitost hesla nema téméf zadny vliv na celkovy ¢as prolomeni. Je to dano tim,
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ze pro samotné rozlusténi kli¢e neni zapotiebi nijak extra vykonny pocitac a tento utok se
da v sou¢asné dobé realizovat téméf na kazdém pocitadi. Cas prolomeni je tedy zavisly na
dostateéném poctu stazenych inicializa¢nich vektorii a néasledné na poctu otestovanych
kli¢h. Cim vice kli¢d je potieba otestovat, tim vice Gasu to zabere, i kdyZ naméfené hodno-
ty prolomeni kli¢e jsou spiSe zanedbatelné. V neposledni fad¢ zde hraje roli také Stésti,
které se naskyta pfi sledovani inicializacnich vektort, jelikoz pokud dochazi k ¢astym ko-
lizim IV, tak mnohdy sta¢i 1 mensi mnozstvi jejich zachyceni, nez bylo pro toto méieni

zvoleno, avsak tyto kolize jsou zcela nahodné a nelze je pfedem ovlivnit.
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ZAVER

Prvni kapitola diplomové prace je vénovana historii vzniku bezdratovych siti. Pocatky a
postupny vyvoj byly zédkladem pro vznik bezdratovych Wi-Fi siti, jaké jsou znamy dnes.
Jsou zde popsany milniky, které mély zakladni vliv na vyvoj a také jsou v praci zminény
prvni zptisoby uplatnéni bezdratovych siti. I pfesto, ze zacatky nebyly viibec jednoduché,
tak v soucasné dobé jsou tyto sité diky vyspélym technologiim na dobré tirovni a jsou béz-

nou soucasti kazdodenniho moderniho Zivota.

Dalsi kapitola se zabyva zakladnim popisem bezdratové technologie Wi-Fi. Vzhledem
k tomu, ze Wi-Fi sit’ je v soucasné dob¢ velice oblibena a rozsifena, tak je dilezité znat
zakladni pojmy a princip ¢innosti. Vzhledem k tomu, Ze pod pojmem bezdratovych siti je
mozné si dnes predstavit mnoho riiznych technologii, je dobré védét, kde se vzal samotny
nazev a technologie Wi-Fi, které se diplomova prace primarné vénuje. V praci byly zming-
ny i zakladni topologie siti, coz jsou zplsoby propojeni, které jsou dilezité pti vytvareni
siti. Posledni ¢ast této kapitoly byla vénovana frekvencim, které jsou vyclenény a vyuZziva-

ny praveé bezdratovou Wi-Fi technologii.

Jak uz ze samotné historie vyplyva, tak hlavni pfekazkou plnohodnotného fungovani této
bezdratové sité byla neexistence vSeobecnych pravidel, které by stanovovaly zakladni zp1-
sob ¢innosti. AvSak dnes spravnou ¢innost zajiSt'uji standardy, které museji byt dodrzova-
ny. Témto standardiim a jejich doplitkiim se vénovala pravé tieti kapitola, kde byly popsa-

ny jednotlivé dopliky se zaméfenim na rychlost, modulace a vyuZivané frekvence.

Ctvrta kapitola se blize zabyvala metodami pokryti, moznostmi zlep3eni a rozsifeni signa-
lu. Také vice popisovala pienosové rychlosti a pfedev§sim hlavni vlivy, které mohou vy-
slednou rychlost razantné ovlivnit. V neposledni fadé se kapitola vice vénovala modula-

cim, které slouzi k pfenosu dat a jsou vyuzivany jednotlivymi dopliiky standardi.

I ptes bezesporné mnozstvi vyhod ma bezdratova Wi-Fi technologie i své nevyhody. Nej-
vétsim uskalim je bezpecnost téchto siti. Pravé bezpecnosti byla vénovana posledni kapito-
la teoretické casti, kterd se skladdala ze dvou podkapitol. Prvni podkapitola se zabyvala
moznostmi pfistupu do sité véetné popisu komunikace mezi klientem a pfistupovym bo-
dem. Druha podkapitola byla vénovana jednotlivym zptsobim zabezpeCeni, které byly

postupné popsany.
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Hlavni snahou diplomové prace bylo zjistit informace o povédomi uzivatelti o bezpecnosti
této bezdratové Wi-Fi technologie a také zhodnotit jejich chovani a znalosti. Proto byla
vytvoiena anketa, ktera byla rozeslana mezi jednotlivé uzivatele a také umisténa na raz-
nych strankach tak, aby na ni mohli respondenti odpovidat. Na zéklad¢ ziskanych informa-

ci byly zpracovany vysledky a nasledné popsany a prezentovany v praktické casti.

Soucasti praktické ¢asti byla také praktickd ukazka prolomeni konkrétni metody zabezpe-
¢eni. Jednalo se o zabezpeceni pomoci Sifrovaciho protokolu WEP, kde cilem bylo ziskat
heslo do sité. Ziskani hesla bylo opakovéano se zménou sloZitosti hesla a délky klice. Vy-

sledkem také bylo zhodnoceni ¢asové narocnosti na ziskani hesla.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
AES Advanced Encryption Standard

BSS Basic Service Set

CRC Cyclic Redundancy Check

DSSS  Direct Sequence Spread Spectrum

ESS Extended Service Set

FHSS  Frequency Hopping Spread Spectrum

GPRS  General Packet Radio Service

IBSS Independent Basic Service Set

IEEE Institute of Electrical and Electronics Engineers
LAN Local Area Network

MAC  Media Access Control

MIMO  Multiple-input multiple-output

OFDM  Orthogonal Frequency Division Multiplexing
(ON) Open Systems Interconnection

PSK Pre Shared Key

QAM  Quadrature Amplitude Modulation

SSID Service Set Identifier

TKIP  Temporal Key Integrity Protocol

UMTS  Universal Mobile Telecommunication System
USB Universal Serial Bus

WDS  Wireless Distribution System

WECA Wireless Ethernet Compatibility Alliance
WEP Wired Equivalent Privacy

Wi-Fi  Wireless Fidelity
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WLAN Wireless Local Area Network

WPA Wi-Fi Protected Access



UTB ve Zliné, Fakulta aplikované informatiky 80

SEZNAM OBRAZKU

Obr. 1. Certifikat Wi-Fi [B] ..covoieiiiieieieie e e 13
Obr. 2. Komponenty bezdratove SItE [7]......cccuuiiiiiiiiiiiiiiiiiiieiiiis e siee e 14
OB, 3. AG-HOC [2] oot 15
Obr. 4. INFrastruktura [2] ......cccooioiiiee e 16
Obr. 5. Frekvencni spektrum [10] ........ccccoooiieiiiiiiiiieiiie it 18
ODF. 6. TYPY AHIET [[7] «ocvvveiiiiiiiiiie ittt be e nbe e e nsne e 26
Obr. 7. Proskoky po jednotlivych kandlech [1] ...........cccccoooiiiiiiiiiiiiiiiiiiiiiee e 30
Obr. 8. Moznosti vyuziti kandltt u DSSS [2] c..ccooooeiiiiiieiiiiieeeee s 31
Obr. 9. Subkandly OFDM [14] .......ccccooioiiiiiiiiiiieiiie e 31
Obr. 10. Cyklicky prefix u OFDM [14] ......ccccoooiiiiiiiiiiiiiiiiiiiiici s 32
ODbr. 11. VYSIIANT SSID.........cocoiiiiiiii et 36
Obr. 12. Prihlaseni do nastaveni Wi-F1 FOUTEIU......ccviueiiereeieieese e sie e see e see e 37
Obr. 13. Moznost nastaveni pristupu podle MAC Qdres..............ccccoevviiieeniieiiiciiieieen 38
Obr. 14. SNICT tAPOIA [17] .ottt 39
Obr. 15. Sifrovini protokolem WEP [2] .....cccoeeeeeeeeeesieeseessesseseseessesssesesssesissessesansenes 40
ODr. 16. HP ProBOOK 4545S.......c.coiiiiiiiiiieieie et 60
Obr. 17. TP-LiNK TL-WRS543G ..ottt 61
Obr. 18. TP-LiNK TL-WNT22N ..ottt 62
Obr. 19. Linux BackTrack SR3 ..o 63
Obr. 20. Uvodni 0brazovka Wi-Fi FOUEIU ..........ccoviverreseeeieeseeeesesesssssiesessesieseseneesens 64
Obr. 21. Nastaveni bezdratOVeno SIte ...........ccuuouuiiiiiiiiiiiiii et 65
Obr. 22. Nastaveni zabezpeceni bezdrdtove SILe.............ccoovuuviiiiiiiiiiiiiiieiie e 65
Obr. 23. Zmeéna MAC QATESY ..........cueieiiieiiie et 66
Obr. 24. Zapnuti monitoroVACINO FEZIMU ..........cccccouiiiiiiiiiieiiee et 67
Obr. 25. Vypis dostupnych bezdratovych STti.............cccccoeiiiiiiiiiiiiiiiiii e 68
Obr. 26. MONitOroVANT ZVOLENE SITE .........c..ccoueiieiiiiiiiii ettt 69

Obr. 27. ZJiSteni WEP KIICe ............ccocooviiiiiiiieeeeee e 70



UTB ve Zliné, Fakulta aplikované informatiky 81

SEZNAM TABULEK

Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.

1. Kanaly v pasmu 2,4 GHZ [11] .....ccoccooiiiiiiiiiiiiiiiiiit e 18
2. Kanaly v pasmu 5 GHZ [11] ....cccooooiiiiiiiiiiiiie et 19
3. Standard IEEE 802.11.......ccooiiieiieie ettt 20
4. Standard IEEE 802.11a.. ..ot 20
5. Standard IEEE 802.110.......occviiiiiieieice e 21
6. Standard IEEE 802.110 . .....ccocuveiriiieeiesieese ettt snens 22
7. Standard TEEE 802. 11N ...c.ooiiieieeiesie ettt sneesne e 22
8. Standard IEEE 802.11AC .......ccviieeiieieeiiesieeie ettt nnas 23
9. PFINCIP DSSS ..ottt ettt e e nreere s 30
10. Konfigurace HP ProBOOK 45458 .........cccuciiiiiieeie e 59
11, TP-LINK TL-WRB5A3G... .ottt sttt 60
12, TP-LINK TL-WINT22N.... ettt ettt sae e ae et ne e nnne s 61
13. DEIkY KIICU @ POCEL TV ...t 71
14. NAMETeneé ROANOLY ...........cccueiouiiiiiiiiiie et 71



UTB ve Zliné, Fakulta aplikované informatiky 82

SEZNAM GRAFU

Graf 1. Respondenti dle DORIAVI .................cccciviiiiiiiiiiiii it 46
Graf 2. VEk reSPORAENTIIL ...........cccueiiiiiiiiii ittt 46
Graf 3. Nejvyssi dosazené vzdelani reSpORAdentil................ccocoeuveiiiiiiiiiiieeiiieiie e 47
Graf 4. Nastaveni Wi-FI FOUTBIU........cc.coiiiiiiiiiiiiieeeese et 48
Graf 5. Zjisténi povédomi o zabezpeceni Wi-Fi FOULEIU..........ccccoveveivieiieie e 49
Graf 6. Vyuzivané metody zabezpeceni Wi-Fi FOULEIU ...........cccvviiiiiieiinineieeseseesenen 50
Graf 7. Vyuzivand metoda SifrOVANT ...........c..ccuviiieeiiiiiiieii e 51
Graf' 8. Doba obnoveni zabezpecCeni ...............c.couvueiiiiiiiiieiiiiieei e 51
Graf 9. Zarizeni pripojované k Wi-Fl ..o 52
Graf 10. Znalost NrOZED..........ccoviiiiicii 53
Graf 11. Ztrata identity .........c.ccooiiiiiiiiiieiee e 53
Graf 12. Mista vyuzZivani Wi-Fl ..o s 54
Graf 13. Kontrola PripoJeni.............ccccvciiiiiiiiiiiiiciiiic e 55
Graf 14. Sluzby vyuzivané na domaci Wi-Fi Siti...........cccocevviiviiiiiiiiiiiiiiiie s 56
Graf 15. Sluzby vyuzivané na verejnych Wi-Fi STHICH ..........cccccocivviiiiiiiiniiiiiee e 57
P II. Graf 16. UzZivatelé vyuzivajici Wi-Fi pripojeni...........c.ccccccoooviiiiiiiiieiiiniieene e 88

P II. Graf'17. Uzivatelé majici doma Wi-F1 FOULET ........cccooiiiiiiiiiicieic e 88



UTB ve Zliné, Fakulta aplikované informatiky

83

SEZNAM PRILOH
Pl Anketa

P Il Nevyuzité grafy



PRILOHA P I: ANKETA

1. Pohlavi?
Muz

Zena

2. Vek?
- Mén¢ jak 18
- 18-25
- 26-35
- 36-50
- 51-64

- 65avice

3. Nejvyssi dosaZené vzdélani?
- Zékladni
- Vyucen
- Vyucen s maturitou
- Stfedoskolské
- Vysokoskolské

4. VyuZivite pFipojeni pomoci Wi-Fi?

ANO (pokracovani nasledujici otazkou cislo 5)

NE (konec ankety)

5. Mate doma Wi-Fi router?

ANO (pokracovani nasledujici otazkou cislo 6)

NE (pokracovani otazkou cislo 11)

6. Kdo Vam nastavil Vas Wi-Fi router?

Specializovany pracovnik (napf. Provider)



Sam/Sama
Znamy, rodina, ...

Nevim, o tyto véci se nestaram

7. Vite, jak je Vas Wi-Fi router zabezpecen?
ANO
NE

8. Vyberte metody, kterymi je Vas Wi-Fi router zabezpecen:
Skryti SSID

Zm¢éna hesla piistupového bodu

Omezeni poctu IP adres

Filtrovani MAC adres

Zajisténi spravného dosahu vysilani

Kontrola zdznamtit DHCP protokolu

RF stinéni

Sifrovani

Nevim

9. Jaké Sifrovani vyuZivite?
WEP

WPA

WPA2

Nevim

10. Jak Easto obnovujete zabezpeceni Vaseho Wi-Fi routeru (zména hesla atd.)?
Meésicné

Ctvrtletng

Ptlrocné

Rocné

Neprovadim



11. Jaka zavizeni pFipojujete k internetu pies Wi-Fi sit’?
Telefon

Stolni PC

Notebook

Tablet

Televizi

Jiné

12. SlySel/a jste nékdy o néjakych hrozbdch, které mohou hrozit p¥i piipojeni pies
Wi-Fi?

ANO

NE

13. V piipade, Ze jste slySel/a o néjakych hrozbdch, napiste prosim, o jaké hrozby se

jednalo:

14. U7 se Vam stalo, Ze Vam byla ukradena Ci zneuZita Vase identita (piihlaSovaci
udaje atd.)?

ANO

NE

15. Kde pouZivdte pripojeni pies Wi-Fi sit’?
Restaurace, kavarny

Obchodni centra

Domacnost

Skola

Jiné

16. Pokud se piipojujete mimo domov, sledujete, o jaké piipojeni se jednd a jaké mad
zabezpeceni?

ANO



NE

17. Jaké sluzby vyufivdte pii piipojeni pies DOMACI Wi-Fi sit’?
Pfihlasovani k béZznym Gétim pies prohlize¢ (facebook, email ...)
Ptihlasovani k uétiim pomoci aplikaci (facebook, email...)
Ptihlasovéni k internetovému bankovnictvi

Prochazeni internetovych stranek

Sledovani videa a poslech hudby

Jiné

Nepftipojuji se k domaci Wi-Fi siti

18. Jaké sluzby vyuZivite p¥i piipojeni pies VEREJNOU Wi-Fi sit’?
Ptihlasovani k béznym uétim pies prohlize¢ (facebook, email ...)
Ptihlasovani k u¢tim pomoci aplikaci (facebook, email...)
PtihlaSovani k internetovému bankovnictvi

Prochéazeni internetovych stranek

Sledovani videa a poslech hudby

Jiné

Nepftipojuji se k vefejnym Wi-Fi sitim

19. Madte néjaké piipominky k této anketé nebo se chcete podélit o néjakou vlastni

zkuSenost?



PRILOHA P II: NEVYUZITE GRAFY

NizZe jsou uvedeny grafy, které nebyly pouzity v praktické ¢asti.

Vyuzivate pripojeni pomoci Wi-Fi?

4,7%

m ANO (321)
m NE (16)

P II. Graf 16. Uzivatelé vyuzivajici Wi-Fi pripojeni

Mate doma Wi-Fi router?

= ANO (308)
m NE (13)

P Il. Graf 17. Uzivatelé majici doma Wi-Fi router



