Bezpecnostni strategie

Bc. Zuzana Plhakova

Diplomova prace Univerzita Tomase Bati ve Zliné
2016 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2015/2016

ZADANi DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DIiLA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Bc. Zuzana Plhakova

Osobni éislo: A14376

Studijni program:  N3902 InZenyrska informatika

Studijni obor: Bezpeénostni technologie, systémy a management
Forma studia: kombinovana

Téma prace: Bezpecnostni strategie

Téma anglicky: Security Strategy

Zé&sady pro vypracovani:
1. Pojednejte o uéelu, roli a obsahu bezpecnostni strategie.
2. Analyzujte systém a zpisob zajisténi bezpecnosti organizace.
3. Specifikujte a analyzujte zakladni bezpeénostni dokumenty vybranych organizaci.
4. Navrhnéte iéel, strukturu a obsah bezpecnostni strategie organizace.

5. Vypracujte vzorovou bezpecnostni strategii organizace.



Rozsah diplomové prace:

Rozsah pfiloh:

Forma zpracovani diplomové prace: tisténa/elektronicka

Seznam odborné literatury:

LUKAS, Ludék. Bezpe¢nostni technologie, systémy a management II. 1. vyd. Zlin:
VeRBuM, 2012. ISBN 978-80-87500-19-4.

LUKAS, Ludék. Bezpeénostni technologie, systémy a management lll. 1. vyd. Zlin:
VeRBuM, 2013. ISBN 978-80-87500-35-4.

. JANOSEC, Josef. Bezpeénost a obrana Ceské republiky 2015-2025. Praha:

Ministerstvo obrany Ceské republiky - Agentura vojenskych informaci a sluzeb,
2005. ISBN 80-7278-303-3.

EICHLER, Jan. Mezinarodni bezpe¢nost na pocatku 21. stoleti. Praha: Ministerstvo
obrany Ceské republiky - AVIS, 2006. ISBN 80-7278-326-2.

ZEMAN, Petr (ed.). Ceska bezpeénostni terminologie: vyklad zakladnich pojm. 1.
vyd. Brno: Masarykova univerzita, Mezinarodni politologicky astav, 2002. ISBN
80-210-3037-2.

KHOL, Radek. Evropska bezpeénostni a obranna politika: narodni perspektivy.
Praha: Ustav mezinarodnich vztahii, 2002. ISBN 80-86506-25-8.

Ceska republika a Evropska bezpeénostni a obranna politika. Praha: Ustav
mezinarodnich vztahi, 2001. ISBN 80-85864-99-1.

Vedouci diplomové préce: doc. Ing. Ludék Lukas, CSc.

Ustav bezpeénostniho inzenyrstvi

Datum zadani diplomové prace: 5. inora 2016

Termin odevzdani diplomové prace:  16. kvétna 2016

Ve Zlin& dne 5. tnora 2016

doc. Mgr. Milan Adamek, Ph.D. e doc. RNDr

MM \‘ s
(it "i‘-\.—i : S

ojtech Kiesalek, CSc.

editel istavu

dékan



Jméno, prijmeni: Be. Zuzana Plhakova
Nazev diplomové price: Bezpe¢nostni strategie
Prohlasuji, ze

e beru na védomi, Ze odevzdanim diplomové prace souhlasim se zvefejnénim své prace
podle zakona €. 111/1998 Sb. o vysokych skolach a 0 zméné a doplnéni dalSich zdkona
(zdkon o vysokych $kolach), ve znéni pozdéjSich pravnich ptedpisu, bez ohledu na
vysledek obhajoby;

e  berunavédomi, Ze diplomova prace bude uloZena v elektronické podobé v univerzitnim
informaénim systému dostupna k prezenénimu nahlédnuti, Ze jeden vytisk diplomové
prace bude ulozen v pfiru¢ni knihovn¢ Fakulty aplikované informatiky Univerzity
Tomase Bati ve Zlin€ a jeden vytisk bude uloZen u vedouciho prace;

e byl/a jsem seznamen/a s tim, Ze na moji diplomovou praci se plné vztahuje zakon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakoni (autorsky zakon) ve znéni pozdé€jsich pravnich predpist, zejm. § 35
odst. 3;

e beru na védomi, Ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zliné pravo na
uzavieni licenéni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, Ze podle § 60 odst. 2 a 3 autorského zakona mohu uzit své dilo —
diplomovou praci nebo poskytnout licenci k jejimu vyuZiti jen pfipousti-li tak licenéni
smlouva uzaviena mezi mnou a Univerzitou Tomade Bati ve Zliné s tim, Ze vyrovnani
ptipadného piiméfeného pfispévku na thradu nakladd, které byly Univerzitou Tomase
Bati ve Zliné na vytvoreni dila vynaloZeny (az do jejich skute¢né vySe) bude rovnéz
predmeétem této licenéni smlouvy;

e beru na veédomi, Ze pokud bylo k vypracovani diplomové prace
vyuzito softwaru poskytnutého Univerzitou TomaSe Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomer¢nimu
vyuziti), nelze  vysledky diplomové  prace vyuzit ke  komerénim
uceltim;

e beru na védomi, Ze pokud je vystupem diplomové prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojové kody, popt. soubory, ze kterych se projekt
sklada. Neodevzdani této soucasti miize byt divodem k neobhdjeni prace.

Prohlasuji,

= 7¢ jsem na diplomové praci pracoval samostatné a pouzitou literaturu jsem citoval.
V piipadé publikace vysledkt budu uveden jako spoluautor.
= 7e odevzdana verze diplomové prace a verze elektronicka nahrand do IS/STAG jsou

totozne.

Ve Zling, dne 12.05.2016 R (nii i, S
podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky 4

ABSTRAKT

Diplomova prace analyzuje problematiku bezpecnostni strategie a jeji roli, i¢el a nalezitosti
z hlediska legislativy ale i funk¢nosti v praxi na Grovni statu a organizace. Cilem této prace
je specifikace a analyza bezpe¢nostnich dokumenti ve dvou organizacich, poskytnutych po-
veéfenymi 0Sobami z analyzovanych firem, externich pracovniki z oblasti bezpe¢nosti, ale
také pozorovanim v téchto firmach. Nasledné byla vyhotovena vzorova bezpeénostni strate-
gie organizace. Vytvofené feSeni umoziuje pohled na bezpecnost z globalniho hlediska
a distancuje se od zajisténi firemni bezpecnosti pouze formou bezpecnosti politiky. Ptino-
sem této prace je zamysleni se nad dosavadnim zajistovanim bezpec¢nosti v organizacich
a upozornéni na souvislosti V sestavovani strategie a bezpecnosti V ramci strategickych roz-

hodnuti firmy.

Klic¢ova slova: bezpecnostni strategie, bezpecnostni prostiedi, hrozba, riziko, analyza rizik

ABSTRACT

This diploma thesis analyses safety strategy issues, its roles, functions and requirements
from the view of legislation and also in common practice at a state and organization levels.
The aim of this project is to analyze and specify safety documents in two chosen companies
provided by authorized persons in organizations responsible for safety field. Physical obser-
vation is the other source of information. Afterwards a model safety strategy of organization
was created. This enables to get a global view of safety and also dissociates of handling a
company safety with a safety policy. One of main benefits of this project is an evaluation of
previous ways of ensuring safety in different companies and pointing out the importance of
safety problems when strategic company planning is made.

Keywords: security strategy, security environment, threat, risk, risk analysis
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UvVOD

Bezpecnostni strategii lze aplikovat na irovni skupiny stati, staitu nebo na tirovni organizace.
Nejprve bude analyzovana Bezpeénostni strategie Ceské republiky. Bezpeénostni strategie
CR patii mezi vyznamné bezpe¢nostni dokumenty, zpracované na Girovni satu. Dil¢im cilem
je provést analyzu tohoto dokumentu, definovat jeho obsah a vyvoj, specifikovat bezpec-
nostni prostfedi, zajmy a zminit strategii vlady pro zajisténi bezpecnosti v budoucnu. Dalsi
kapitola bude pattit bezpe¢nostni strategii na urovni Evropské unie a institucim Spole¢né
bezpecnostni a obranné politiky, které se zabyvaji specifickymi otazkami vojenského a ci-
vilniho krizového managementu. Prace si klade za cil zejména analyzovat problematiku bez-
pecnostni situace organizace, specifikovat rozdily mezi bezpe¢nostni politikou a bezpec-
nostni strategii a zminit legislativu, kterd danou problematiku upravuje. Oblasti zdjmu bude
také systém zajisténi bezpe¢nosti, nalezitosti bezpeénostniho kontroly a ptiblizeni jednotli-
vych oblasti bezpecnostni strategie, jako je informacni bezpecnost, bezpe¢nost a ochrana
zdravi pfi praci, personalni bezpec¢nost, pozarni ochrana a fyzicka bezpecnost. Prakticka ¢ast
bude obsahovat analyzu bezpecnostni situace ve dvou organizacich, specifikaci a analyzu
jejich bezpecnostni dokumentace a informace o zjisténych nedostatcich. V ndvaznosti na to
se pak bude zabyvat navrhem zavedeni bezpecnostni strategie na tiroven organizace, jejim
obsahem a vhodnou strukturou. V zavéru bude vytvorena vzorova bezpecnostni strategii or-

ganizace véetné analyzy rizik, ktera bude vyuzitelna i v praxi.
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. TEORETICKA CAST
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1 BEZPECNOSTNI STRATEGIE

Pojem bezpe¢nost a strategie jsou vzhledem k momentalnimu déni v Ceské republice i ve
svete stale vice skloniovany. Obecna definice pojmu bezpecnostni strategie neni v odborné
literatufe uvadéna, mizeme se dodist pouze o bezpeénostni strategii Ceské republiky, statu,
firmy a podobné. V této kapitole si tedy nejprve upiesnime definice jednotlivych slov a poté
se budeme vénovat jejich spojeni, tedy bezpecnostni strategii. Vyznam slova strategie mu-
zeme definovat jako koncep¢ni organizaci a fizeni urcité ¢innosti za icelem ovlivnéni bu-
doucich podminek a dosazeni definovanych cilti. Strategie byva chapéana jako obecny postup
¢iuméni koncepéné dosahovat stanovenych cilti pomoci identifikovanych prostredki, metod
a nastroju v ur¢itém casovém rozvrhu. Taktika oznacuje zptisob vedeni a promysleni urcité
¢innosti v konkrétni situaci, volbu dil¢ich prostorové a casové omezenych postupii, které
jsou implikovany a determinovany obecnymi principy a cili ve shod¢ se strategiemi ¢i stra-
tegickymi koncepcemi v dané oblasti ¢i problematice.[ 1 ] Pojem bezpe¢nost ma vice vy-
znamu. Nejcastéji oznacuje stav, kdy referencnimu objektu nehrozi neakceptovatelna ijma,
a také soubor opatfeni, kterym se v ptipadé expozice hrozby tohoto stavu dosahuje. Cilem
bezpecnosti jako oboru je zabrdnit vzniku Ujmy nebo minimalizovat pravdépodobnost
vzniku a velikost ujmy ve vybranych oblastech. Ujma ptedstavuje pro referenéni objekt ne-
zadouci negativni projev, ktery omezuje napliovani cilové funkce nebo miize vést az k jeho
zmaru. Uvédomeénti si velikosti a vlivu Gjmy na fungovani referen¢niho objektu pro n¢j ma
veliky vyznam. Opatienimi Ize vzniku 0jmy zabranit a tim se vyhnout moznym dopadim,

S Gjmou spojenym. Zvladani rizik znamena branit vzniku neakceptovatelné ijmy. [ 2 ]

1.1 Role bezpecénostni strategie

Z vyse uvedenych definic tedy vypliva, ze roli bezpe¢nostni strategie je identifikace budou-
cich bezpeénostnich rizik a hrozeb a také zmén ve vyvoji referenéniho objektu, které ho
mohou ohrozit, a stanoveni cilti a konkrétnich krokt pro zajisténi jeho bezpecnosti. Jedno-
duse feceno, pokud bude kladen diiraz na to, co v budoucnu miize nastat a co miize referenéni
objekt ohrozit, at’ uz na zivotech, zdravi, ztraté, zni¢eni nebo odcizeni majetku, nebo ohro-
Zeni statni svrchovanosti a izemni celistvosti, ohroZeni zivotniho prostiedi a podobné, mii-
zou se podnikat kroky k tomu, aby tyto nebezpecné situace nenastaly. Pokud by ale nastaly,

bude se védet, jak je mozné se na n¢ pfipravit, umét jim Celit a jak je umét vladnout. [ 2 ]
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1.2 Obsah bezpec¢nostni strategie
Kazda bezpecnostni strategie by méela obsahovat nasledujici body:

e shrnuti aktudlniho stavu bezpecnosti dané¢ho referencniho objektu,
e analyza bezpecnostnich rizik a hrozeb,

e navrh opatieni k minimalizaci rizik.

Nekolikrat jsme zminili pojmy riziko a hrozba. Rozdily mezi nimi jsou takové, ze riziko by
se dalo charakterizovat jako jev, udalost, proces, nebo ¢innost, ktery vznika s urcitou prav-
dépodobnosti, a zdrovenl ma negativni nasledek. Riziku nelze pfifadit ¢as, ale pro potteby
modelovani mu lze obecné pfifadit misto, objekty a subjekty. Riziko je vlastnost hrozby

a ma dva parametry:

e miru neurcitosti, ktera je charakterizovana pravdépodobnosti vzniku jevu, udalosti,
procesu, nebo ¢innosti,
o velikost nebezpecnosti, ktera je charakterizovana moznymi nasledky na osoby, zvi-

fata, majetek, kritickou infrastrukturu a Zivotni prostredi.

Hrozba je hroziva blizkost né¢eho zlého, tedy jevu, udalosti, procesu, ktery svymi projevy,
faktory, intenzitou a nasledky omezuje, ohrozuje, nici, devastuje a likviduje zivoty, zdravi,
majetek, zivotni prostiedi, ¢i kulturni hodnoty. Hrozba plisobi neustéle a 1ze ji rozliSit na tii

faze:

e existence hrozby — vi se o existenci jevu, udalosti, procesu, nebo ¢innosti, ale v da-
ném okamziku je hmota, sily a energie v rovnovaze, pouze mize dojit k urcitym
deformacim, vykyviim, anomaliim, kolisani hmot, sil a energii,

e pusobeni hrozby — vznikla mimotadna udélost, nebo krizova situace, je narusena
rovnovaha hmot, sil a energii jejich akumulaci, ¢i ubytkem, nebo doslo k expanzi
nardstu a k netfizenému uvolnéni, nebo nefizené, nahlé regresi, ¢i ubytku hmot, sil
a energii,

e zanik hrozby — fyzikalni, chemické, biologické, informacni nebo jiné hrozby pte-
stavaji piisobit. Dochazi k odstraiiovani deformaci a adaptaci hmot, sil a energii po
jejich uvolnéni, ¢i ubytku, je obnovovéana rovnovaha hmot, sil a energii a vznika

nova rovnovaha hmot, sil a energii.

Hrozba existuje neustale, riziko definuje, sjakou pravdépodobnosti dojde k naplnéni
hrozby. [ 9]
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1.3 T¥i roviny zajisténi bezpec¢nosti
Zajisténi bezpecnosti lze rozdélit do tii kategorii podle typu referencniho objektu:

e naurovni statu,
e naurovni skupiny statd,

e Naurovni organizace.

1.3.1 Bezpecnost statu

Zakladni funkci bezpecnostniho systému statu je fizeni a koordinace ¢innosti jednotlivych
slozek, odpovédnych za zajistovani bezpecnostnich zajmu statu. Urcitym podilem se na za-
jisténi bezpecnosti statu podileji také statni organy, orgdny izemni samospravy a pravnické
a fyzické osoby. Napiiklad struktura bezpe&nostniho systému Ceské republiky zahrnuje pre-
zidenta republiky, Parlament, Vladu CR, Bezpec¢nostni radu statu a jeji pracovni organy,
ustfedni spravni Gfady, krajské a obecni Gfady, zdchranné sbory a havarijni sluzby. Funkéni
bezpecnostni systém predstavuje nejen néstroj pro ucinné zvladani krizovych situaci vojen-
ského 1 nevojenského charakteru, ale zajist'uje 1 prevenci a ptipravu na mozné krizové situ-
ace ajejich v¢asnou identifikaci a varovani. Bezpec¢nostni systém statu musi neustale reago-
vat na ménici se podminky a zmény v bezpecnostnim prostfedi a na noveé vzniklé hrozby
a rizika. Fungovani bezpeénostniho systému, vystavba a rozvoj schopnosti jeho jednotlivych
slozek a hospodarské a finanéni zabezpeceni predstavuji dlouhodoby a naro¢ny proces, ktery
¢erpa ze zkuSenosti jednak z feSeni riznych krizovych situaci, z ptipravy na takové situace

a preventivniho puisobeni jednotlivych slozek. [ 11 ]

1.3.2 Bezpecnost skupiny stati

Spolecenstvi statlh mé bezesporu své vyhody 1 nevyhody. V piipad¢, Ze by doslo k ohroZeni
bezpeénosti CR, je pro ni vyhodné byt ¢lenem spoledenstvi jako je napiiklad EU nebo ko-
lektivni obrany NATO. Mezi vyhody takovych spole€enstvi patii bezesporu posileni obran-
nych moZnosti zemé¢ plynouct z alian¢nich zaruk podle Washingtonské smlouvy. Je v ni uve-
deno, Ze bude ptipadny utok proti jakékoli zemi NATO povazovan za Gtok proti vSem a tomu
bude odpovidat reakce spojencu. Daéle je vyhodou zapojeni do systému kolektivni obrany,
naptiklad do systému protivzdu$né obrany. V ptipad¢ ohrozeni jsou garantovany bezpec-
nostnich konzultace se spojenci, kde miize Armada CR t&Zit z jejich zkuSenosti a posilit tak

kvality, schopnosti a prestiz Armady Ceské republiky. Dalsi vyhodu je také moznost podilet
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se na vytvareni politiky Severoatlantické aliance a spolurozhodovani 0 Klicovych bezpec-

nostnich otazkach. Pro zemé, které jsou ¢lenem spoleCenstvi, plati také zapojeni do Pro-

gramu bezpecnostnich investic NATO a moznost ¢erpani finan¢nich prostiedkt z néj. [ 11 ]

1.3.3 Bezpecnost organizace

Systém fizeni bezpecnosti vV organizaci velmi tzce souvisi s fizenim rizik a je zaméfeno na
vytvofeni takovych podminek, ktera pomohou ptedchazet nebo minimalizovat rizika pomoci
riznych metod, procedur, smérnic, standardd a nastroju. Cilem fizeni bezpecnosti je zajistit
bezpecny provoz a zamezit bezpecnostnim rizikiim a hrozbam, jako jsou ohroZeni ¢i posko-
zeni zivota a zdravi nebo hmotnych a nehmotnych aktiv organizace. Dokument, ve kterém
jsou identifikovana rizika a hrozby a opatteni jak jim ptfedchazet, se nazyva bezpec¢nostni

strategie organizace.

1.4 Bezpeénostni strategie CR

Zakladem bezpecnostni politiky je souhrn cilii a néastrojl statu, které usiluji o zabezpeceni
statni svrchovanosti a izemni celistvosti, demokratickych zakladi statu, jeho ekonomického
a socidlniho rozvoje, ale zaméfuje se t€Z na jedince, zejména ohledn€ ochrany zdravi a Zivota
obc¢anti, majetku, kulturnich statkd nebo Zivotniho prostiedi a v neposledni fadé o plnéni
mezinarodnich bezpec¢nostnich zavazku. Je dulezité na za¢atku zminit, ze Bezpecnostni stra-
tegie CR je dokument. Jedn4 se o zakladni dokument bezpecénostni politiky Ceské republiky,
jehoz obsahem jsou informace o tom, jak CR vnima své bezpec¢nostni prosttedi, jak specifi-
kuje své bezpecnostni zajmy a také hrozby a jakym zptisobem hodla danym bezpecnostnim
hrozbam celit. Na bezpecnostni strategii navazuji dalsi strategické a koncepcni dokumenty.
Pravni ramec tohoto dokumentu vychézi z Ustavy CR, dale pak z Listiny zakladnich prav
asvobod a z ustavniho zakona & 110/1998 Sb., o bezpeénosti Ceské republiky. Soucasti
pravniho ramce jsou samoziejmé také spojenecké a dalSi mezinarodni zavazky, které vyply-

vaji z ¢lenstvi v mezinarodnich organizacich, z nichZ miizeme jmenovat tyto:

e Organizace Severoatlantické smlouvy (NATO),

e Evropska unie (EU),

e Organizace spojenych narodii (OSN),

e Organizace pro bezpecnost a spolupraci v Evropé (OBSE). [ 3]


https://managementmania.com/cs/rizeni-rizik
https://managementmania.com/cs/rizika
https://managementmania.com/cs/standardy-a-normy-v-managementu
https://managementmania.com/cs/rizeni-provozu
https://managementmania.com/cs/bezpecnostni-rizika
https://managementmania.com/cs/hrozba-threat
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1.5 Vyvoj a obsah dokumentu

Prvni bezpeénostni strategie CR vznikla v roce 1999. V této dobé byl predsedou vlady sou-
asny prezident Milo§ Zeman. Vznik dokumentu uzce souvisi se vstupem CR do NATO.
Aktualizace byla vydana vladou v roce 2001. Dokument byl jiz piesnéjsi, co se terminologie
tyce, nicméné v tomtéz roce nastaly teroristické titoky v USA, které se staly dalezitymi mil-
niky v oblasti zajisténi globalni bezpecnosti. V roce 2003, pied piijetim Evropské bezpec-
nostni strategie, byla schvalena nova verze Bezpe¢nostni strategie CR. Vzhledem k dobo-
vym okolnostem byla v této verzi vénovana pomérna Cast problematice mezinarodniho te-
rorismu. V roce 2011 po rozhodnuti Bezpecnostni rady statu byla provedena dalsi aktuali-
zace a to v navaznosti na pfijeti novych koncepénich dokumenti v NATO a EU. K posledni
zméné Bezpeénostni strategie CR doslo zadatkem tmora 2015. Jde ve zna¢né mife o aktua-
lizaci ptedeslého dokumentu z roku 2011. Tato zména probéhla zejména v dusledku zhorsu-
jiciho se bezpecnostniho prostiedi ve svété, které vyrazné ovlivituje bezpecnost euroatlan-
tického prostoru a klade zvysSené naroky na NATO, EU i jednotlivé ¢lenské staty efektivnéji
na nové bezpecnostni hrozby a vyzvy reagovat. Zpfesnéna byla naptiklad analyza bezpec-
nostniho prostiedi, nové jsou v dokumentu vymezeny hrozby a trendy s dopady na bezpec-
nostni zajmy CR. Uvadi se zde vy&et souvisejicich opatieni k jejich pfedchazeni. Strategie
reflektuje zvySené naroky na piipravenost CR a ostatnich ¢lenit NATO a EU reagovat na
noveé bezpe€nostni prostiedi a posiluje diiraz na plnéni naSich spojeneckych zavazki. Doku-
ment rovnéz klade vétsi diiraz na oblast zajiSténi vnitini bezpecnosti. Bezpecnostni strategie
reaguje na zmeny bezpecnostniho prostedi a snazi se pojmenovat stézejni hrozby se zame-
fenim na euroatlanticky prostor. Jsou v ni definovany vychodiska bezpec¢nostni politiky
Ceské republiky, bezpednostni zajmy, bezpednostni prostiedi a strategie prosazovani bez-

pecnostnich zajm.
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Vychodiska Principy na kterych je
bezpeénostni bezpeénostni politika
politiky CR zaloZena

Definice Zivotmich,
strategickych a dalSich
vyzrnamnych zajmia

Bezpecnostni
zajmy CR

bezpeénostni

Bezpecnostni Identifikace hrozeb a
prostiedi rizik

Strategie Definice prvki
prosazovani bezpecnostniho
hezpecn?sylc systému.
h zajmu CR

Obr. 1 Struktura Bezpecnostni strategie CR

1.6 Bezpecnostni zajmy

V Bezpeénostni strategii CR je uvedeno, ze Ceska republika vychazi z predpokladu, ze v do-
hledné budoucnosti 1ze vylouc¢it moznost rozsahlého pfimého vojenského utoku proti jejimu
uzemi i Gzemi jejich spojenct. Zaroven dochazi k prohlubovani integra¢nich a demokrati-
zanich procest v euroatlantickém prostoru. Na stran¢ druhé, se vSak na globalni urovni,
pfedev§im mimo euroatlanticky prostor, v poslednich dvou letech, zhorsilo bezpecnostni
prostiedi. Vzrostlo riziko realizace hrozeb asymetrického charakteru, zvlasté v podobé¢ tero-
ristickych atokd. [ 3] Nikde v tomto dokumentu ale neni analyzovana a zhodnocena situace
na Ukrajiné, kdy v roce 2014 v disledku rozsahlé viny protestl znamé jako Euromajdan
v Kyjeve, doslo ke svrzeni vlady prezidenta Viktora Janukovyce a k rozsifeni nepokojli na-
pric celou zemi. Toto obdobi nejistoty a nestability bylo vyuzito Ruskou federaci k zapoceti
vojenskych operaci vedoucim k jednostrannému vyhlaseni nezavislosti Krymu na Ukrajiné
a jeho nasledné inkorporace do Ruské federace. Ukrajina neni ¢lenem NATO, ani EU. Exis-
tuje vSak mnozstvi smluv a dohod chrénicich teritorialni integritu Ukrajiny, mezi néZ patii
Charta spojenych narodi, Zavére¢ny akt Konference o bezpecnosti a spolupraci v Evropé,
protokol k ustanovujicimu prohlaseni Spolecenstvi nezavislych statti a Budapest'ské memo-

randum o bezpe¢nostnich zarukach. Zapadni zem¢ uvalily na Rusko v reakci na jeho naru-
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Seni teritorialni integrity Ukrajiny ekonomické sankce. Krym je ale stale, navzdory usili za-
padnich statii o ptinuceni Ruska k podfizeni se mezinadrodné uznavanym normam a upusténi
od nezadkonného jednani prostfednictvim ekonomickych sankci, soucéasti Ruské federace, je-
jiz oficialni pozice vzhledem k této problematice ziistava nezménéna. [ 4 ] Ceska republika
rozliSuje své bezpecnostni zajmy podle stupné diilezitosti. V Bezpecnostni strategii jsou za-

vvvvv

jsou zivotni zajmy. [ 3 ]

1.6.1 Zivotni zajmy

Mezi nejdilezitéjsi Zivotni zajmy patii predevsim zajisténi existence Ceské republiky, jeji
suverenity, Uzemni celistvosti a politické nezavislosti. Déle je to obrana demokracie a prav-
niho statu a ochrana zakladnich lidskych prav a svobod obyvatel. Zivotni zajmy zabezpeéuje
stat rozsahlymi opatfenimi bezpecnostni strategie, kterou provadi pomoci zahrani¢ni, ob-
ranné a hospodatské politiky a politiky v oblasti vnitini bezpe¢nosti a vefejné informova-

nosti. [ 3]

1.6.2 Strategické zajmy

Uskute¢novani strategickych zajmu je tizce spjato s ochranou Zivotnich zajmi. Napomahaji
k zajisténi spolecenského rozvoje a prosperity CR. Mezi strategické zajmy fadime piede-
v§im bezpecnost a stabilitu nejen v CR, ale i v euroatlantickém prostoru. Dillezita je téZ
prevence a zvladani mistnich a regionalnich konfliktii a zmiriiovéni jejich nasledkd. Pro CR
je do budoucna dulezité c¢lenstvi v mezinarodnich organizacich, posilovani soudrznosti
a efektivnosti NATO a EU a napliiovani strategického partnerstvi mezi NATO a EU, véetné
posilovani jejich spoluprace v rdmci obrannych a bezpecnostnich schopnosti. Stejné tak roz-
vijeni role OBSE v oblasti prevence ozbrojenych konfliktd, demokratizace a posilovani vza-
jemné diveéry a bezpecnosti. Strategické zajmy se t€Z zamétuji na spolupraci s partnerskymi
zemémi v oblasti mezinarodni stability. Zamétuji se na ochranu demokracie, zakladnich svo-
bod a principl pravniho statu a také na zajisténi vnitini bezpecnosti a ochrany obyvatelstva,
stejné jako na zaji§téni ekonomické bezpecnosti CR a posilovani konkurenceschopnosti eko-

nomiky.[ 3]

1.6.3 Dalsi vyznamné zajmy

Ucelem prosazovani dal§ich vyznamnych z4jmu je ptispét k zajisténi zivotnich a strategic-

kych zajmi CR a zvySovat odolnost spole¢nosti vii¢i bezpeénostnim hrozbam. Mezi dalsi
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vyznamné zajmy zejména patii snizovani kriminality, posilovani zpravodajské ochrany
a obrany CR, potlacovani extremismu a jeho pficin, zvySovani efektivity a profesionality
statnich instituci a soudnictvi, rozvoj obcanskych sdruzeni a nevladnich organizaci ptisobi-

cich v oblasti bezpe¢nosti nebo ochrana zivotniho prostiedi. [ 3 ]

1.7 Charakteristika bezpe¢nostnino prostiedi

Bezpecnostni prostiedi l1ze oznacit jako pojem, zahrnujici jak pfirodni, tak spolecenskou
stranku reality. Zabyva se moznymi ohroZenimi a zranitelnosti zkoumaného prostiedi. Bez-
pecnostni prostiedi je jak vnéjsi, tak vnitini, ovlivilujici bezpecnost statu. U vnéjSiho bez-
pecnostniho prostiedi jde o prostor nachazejici se vné statnich hranic Ceské republiky, ve
kterém se realizuji a stietavaji zajmy nasSeho statu se zajmy jinych aktérii mezinarodnich
vztahil a v némz se odehravaji procesy, které maji vyznamny vliv na Groven bezpecnosti
Ceské republiky. Udalosti odehravajici se v prostfedi mimo tuzemi Ceské republiky se pak
piimo i neptimo promitaji do prostoru Ceské republiky. Prostor na tizemi Ceské republiky
povazujeme za vnitini bezpe¢nostni prosttedi. Pisobenim na dané podminky lze dosahnout
minimalizaci rizik, zabranéni vzniku nezddoucich udéalosti, omezeni jejich negativnich do-
padi, vcetné rekonstrukce nasledkii zplisobenych piipadnou nezddouci udélosti. Potieba
prognoéz zde vyvstava do popiedi, protoze v této oblasti je dulezité vytvoreni predstavy
0 bezpecnostnim prosttedi v budoucnosti a na jejim zaklad€, protoze neni jednoznaéné de-
terminovana a vychazi ze subjektivnich pohledd, ji Ize ur¢itym zplisobem ovliviiovat, nebo

se na ni ptipravit. [ 11 ]

1.7.1 Hrozby a rizika pro Ceskou republiku

Bezpecnostni strategie v souvislosti s charakterizaci bezpecnostniho prosttedi pouziva dva

zékladni pojmy:

e hrozbu jako vn&jsi fenomén s potencidlem poskodit zajmy CR,
e riziko jako pravdépodobnost vzniku udalosti, povazované z bezpe¢nostniho hlediska
za nezadouci,

e ckonomické.

24

piny a hnuti. Ti piisobi nejen lokalné, ale 1 globalné a koordinované. Ve spojeni s extremis-

Jo 4

tickymi skupinami a v kombinaci se snahou o ziskani zbrani hromadného niceni vytvari pro
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Ceskou republiku hrozbu strategického vyznamu. PouZivaji asymetrickou strategii, coZ zna-
mena, Ze se vyhybaji pfimému stietu. Za objekty utoku si vybiraji pfevazné civilni cile pte-
devsim ve méstech, pouzivaji prostiedky hromadné destrukce, usiluji nejen o ziskani zbrani
hromadného niceni, ale i nové vyvijené druhy zbrani. Dal§imi hrozbami jsou nestabilita a re-
gionalni konflikty v euroatlantickém prostoru a jeho okoli, oslabovani mechanismu koope-
rativni bezpecnosti, migrace nebo extremismus. Lze identifikovat ¢tyfi typy moznych kon-

flikt, které maji potencial vyustit do ozbrojenych stiett:

e etnické,
e teritorialni,

e politické,

V dobé kdy je svét takika zavisly na informacnich technologiich se stale zvysuje také hrozba
kybernetickych utokll. Bezpecnostni strategie t¢Z zmifiuje mezi hrozbami ohrozeni funk¢-
nosti kritické infrastruktury, preruseni dodavek strategickych surovin, energie nebo také or-

ganizovany zlo€in.

Hrozby mohou mit také ptirodni a antropogenni piivod. Nezadouci stav mohou zptisobit ex-
trémni vykyvy pocasi. U antropogenniho ptvodu jde pfedev§im o infekéni nemoci s pande-

mickym potencialem. [ 3]

1.8 Dlouhodoba strategie vlady pro prosazovani bezpe¢nosti v CR

Pro CR je do budoucna stdZejni predev§im Gidast v mezinarodnich organizacich, zejména
systému kolektivni obrany NATO. CR je trvale zapojena do alianéniho integrovaného sys-
tému protivzdusné obrany, zndmého také pod zkratkou NATINADS, ktery je jednim ze z4-
kladnich pilit obrany CR. CR vytvaii podminky pro aktivni u¢ast v misich NATO, EU
a OSN pii feseni celého spektra krizi — at’ jiz pied konflikty, b&hem nich &i po nich. CR
pfispiva k posilovani schopnosti tfetich zemi poskytovanim vycviku mistnim silam ¢i asis-
tenci v oblasti reformy bezpeénostniho a obranného sektoru. CR se zapojuje do Spole&né
zahrani¢ni a bezpecnostni politiky EU a v jejim ramci do Spolecné bezpecnostni a obranné
politiky a jejich misi. Podili se na financovani a realizaci evropské rozvojové spoluprace
a humanitarni pomoci. Soucasné t€zi ze vzristajici spoluprace zemi EU v oblasti vnitini
bezpecnosti, ochrany obyvatelstva, ochrany kritické infrastruktury, kybernetické bezpec-
nosti, pii potlatovani a zmiriovani nasledkd, plynoucich z nelegalni migrace, organizova-

ného zlocCinu, terorismu a nestability dodavek kli¢ovych energetickych a jinych surovin.
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Kromé¢ zapojeni v mezinarodnich organizacich CR prosazuje své bezpecnostni zajmy také

prostfednictvim budovani vztahli zejména se sousednimi zemémi a regiondlni spoluprace

vcetné Visegradské skupiny. Podrobné jsou jednotlivé body dlouhodobé strategie popsany

Vv bezpeénostni strategii. Ceska republika zpracovava i dalsi strategické dokumenty, které

jsou uvedeny v tabulce 1.

Rok

vzniku

2001

2002

2003

2003

2004

2006

2007

2008

2008

2008

2011

2011

2012

2015

2015

2015

Nazev dokumentu
Doktrina Armady Ceské republiky
Koncepce vystavby profesionalni ACR a mobilizace ozbrojenych sil CR
Bezpecnostni strategie CR
Koncepce vystavby profesionalni ACR a mobilizace ozbrojenych sil CR
Narodni strategie vyzbrojovani
Zpréva 0 zajisténi obrany CR
Transformace resortu Ministerstva obrany Ceské republiky
Dlouhodoba vize resortu MO
Principy obrany CR 2030
Vojenska strategie CR
Bezpeénostni strategie Ceské republiky - zaii 2011
Plan obrany CR
Obranna strategie CR - zaii 2012
Bezpeénostni strategie Ceské republiky - tmor 2015
Dlouhodoby vyhled pro obranu 2030
Koncepce vystavby armady Ceské republiky 2025

Tab. 1 Dalsi strategické dokumenty CR [ 5]

Tabulka 1 obsahuje ptehled dalSich strategickych dokumentti v oblasti bezpecnosti a obrany,

které Ceska republika v této oblasti zpracovava.


http://www.mocr.army.cz/images/Bilakniha/CSD/003.pdf
http://www.mocr.army.cz/images/Bilakniha/CSD/004.pdf
http://www.mocr.army.cz/images/Bilakniha/CSD/2003%20Bezpecnostni%20strategie%20CR.pdf
http://www.mocr.army.cz/images/Bilakniha/CSD/005.pdf
http://www.mocr.army.cz/images/Bilakniha/CSD/006.pdf
http://www.mocr.army.cz/images/Bilakniha/CSD/007.pdf
http://www.mocr.army.cz/images/Bilakniha/CSD/transformace_resortu_MO___R_2007.pdf
http://www.mocr.army.cz/images/Bilakniha/CSD/2008%20Dlouhodoba%20vize%20resortu%20MO.pdf
http://www.mocr.army.cz/images/Bilakniha/CSD/009.pdf
http://www.mocr.army.cz/images/Bilakniha/CSD/2008%20Vojenska%20strategie%20CR.pdf
http://www.mocr.army.cz/images/Bilakniha/CSD/011.pdf
http://www.mocr.army.cz/images/Bilakniha/CSD/Pl__n_obrany1.pdf
http://www.mocr.army.cz/images/id_40001_50000/46088/STRATEGIE_ce.pdf
http://www.mocr.army.cz/images/id_40001_50000/46088/Bezpecnostni_strategie_2015.pdf
http://www.mocr.army.cz/images/id_40001_50000/46088/Dlouhodob___v__hled_pro_obranu_2030.pdf
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1.9 Bezpecnostni strategie na irovni EU

Evropska unie v roce 2003 schvalila svoji prvni bezpecnostni strategii, kterd vymezuje ev-
ropské predstavy o vlastni roli ve svétové bezpecnosti a o hrozbach, kterym musi EU a jeji
Clenské staty celit. Po vstupu Lisabonské smlouvy v platnost je mozné mezi nékterymi Clen-
skymi staty navazat prohloubenou spolupraci v oblasti obrany, ktera se oznacuje terminem
stala strukturovand spolupréce. Stala strukturovana spoluprace musi byt povolena Radou,
Ktera o ni na zadost za¢astnénych statt rozhoduje kvalifikovanou vétSinou. Mezi instituce
EU fadime Evropsky parlament. Za otazky bezpe¢nostni a obranné politiky v Parlamentu
odpovida Podvybor pro bezpecnost a obranu, ktery patii pod Vybor zahrani¢nich véci. Dale
mezi n¢ fadime Evropskou komisi - politicky za oblast Spole¢né bezpe¢nostni a obranné
politiky odpovida Vysoka predstavitelka Unie pro zahrani¢ni véci a bezpecnostni politiku.
Posledni instituci je Evropska rada - v oblasti SBOP vymezuje zasady a obecné sméry jejich
dalsiho rozvoje. Spole¢na bezpeénostni a obranna politika byla zaloZena v roce 1999. Do
vstupu Lisabonské smlouvy v platnost se oznacovala jako Evropska bezpecnostni a obranna
politika (SZBP). Zahrnuje spolupraci v oblasti vojenstvi a zvladani krizi v ramci $ir§i Spo-
le¢né zahrani¢ni a bezpe¢nostni politiky EU. V ramci politik si drzi zvlastni postaveni. Od
svého zalozeni Evropska unie v ramci Spolecné bezpecnostni a obranné politiky EU zreali-

zovala n¢kolik desitek zahrani¢nich vojenskych a civilnich operaci.[ 15 ]

1.9.1 Instituce SBOP

Spole¢na bezpecnostni a obranna politika vychazi z obecného ramce Spole¢né zahrani¢ni
a bezpecnostni politiky. Specifické otazky vojenského a civilniho krizového managementu
vedly k vytvoreni fady specifickych instituci jako je naptiklad Politicky a bezpecnostni vy-
bor (COPS), ktery funguje jako ptipravny organ pro Radu. Mezi hlavni funkce patii sledo-
vani mezinarodni situace a pomoci pti definovani politiky v ramci spoleéné zahrani¢ni a bez-
pecnostni politiky. Hlavni rozhodovaci prava ma Rada pro vnéjsi vztahy, jejimiz ¢leny jsou
ministii zahranici ¢lenskych stat. Setkani probiha jednou do mésice, coz pro operativni roz-
hodovani, které je pii fizeni probihajicich misi zapotiebi, nestaci. Kazdodenni rozhodnuti
tedy pfijima COPS. Jeho Cleny jsou zastupci ¢lenskych stati na urovni velvyslanct, ktefi
sidli nastalo v Bruselu. Schazeji se obvykle dvakrat tydné, v ptipadé potieby i Casteji. Vo-
jensky vybor Evropské unie (EUMC) je nejvyssi vojensky organ zfizeny v ramci Rady a je
sloZzen z nacelnikd generalnich $tabl c¢lenskych stati, kteti se schazeji a doporucuji dalsi

postup COPS v otazkach vojenstvi a vyuziti vojenské sily v operacich. Vybor pro civilni
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aspekty feSeni krizi asistuje ostatnim institucim pii civilnich operacich. Vojensky S$tab
EU slouzi k dlouhodobéjsimu strategickému planovani a véasnému varovani. Stalé operacni
centrum na trovni EU je utvar schopnosti civilniho planovani a provadéni, ozna¢ovany an-
glickou zkratkou CPCC. Reditelstvi pro fizeni a planovani krize, které zajistuje, aby EU
dokazala u¢inné vyuzivat své nejsilnéjsi stranky, jako je schopnost integrovat vojensky a Ci-
vilni pfistup ke krizovému managementu. Pfi pfiblizovani a sjednocovani bezpecnostnich
politik ¢lenskych statti spolupracuje cela fada samostatnych instituci a agentur. Mezi nejda-

vvvvvv

ordinovat vyzbrojovani armad Clenskych stati. Agentura ma ¢tyfi hlavni funkce:

rozvoj obranného potencialu,
e Spolupraci ve vyzbrojovani,
e evropské obranné technologické a primyslové zakladny a trh s obrannym vybave-

nim,

e vyzkum a technologie. [ 15 ]

1.9.2 Vztahy s NATO

Clenska zakladna Evropské unie a Severoatlantické aliance se z velké &asti piekryva.
21 statd je soucasti obou organizaci, tedy tii ¢tvrtiny z 28 ¢lentt EU a 28 ¢lenti NATO. Neni

proto divu, Ze byl zptisob spoluprace s Alianci vzdy dulezitym tématem pii vyvoji SBOP.

1.10 Shrnuti

Pokud se zamétime na vyznam slova strategie, vyplyne ndm skutecnost, Ze bezpecnostni
strategie CR ne zcela napliiuje vyznam tohoto slova. Je velmi obecné a i kdyZ jsou v ni
uvedeny cile, kam by mé&la Ceska republika ve snaze zajistit svoji bezpe¢nost sméfovat, nej-
sou Vv ni uvedeny konkrétni kroky, jak toto zajistit. Je urcité dulezité zabyvat se budoucnosti
bezpecnostni situace CR, nicméné dle mého nazoru by bylo mozné vyhotovit efektivngjsi
vystup V ramci postupti pro dosaZzeni stanovenych cilti. Bezpeénost Ceské republiky je
z velké casti zavisla také na okolnich statech a spolecenstvich, kterych je ¢lenem, coZ nese
pozitivni, ale 1 negativni disledky. V pfipadé mozného mezinarodniho konfliktu bychom se
sami t&zko branili. Proto je pro Cesko p¥inosem spole¢enstvi v mezinarodnich organizacich.
V ramci spoleCenstvi se ale musime podfizovat a piijimat nastavena pravidla, coZz nemusi

byt vzdy v absolutni shodé s nasimi zaméry a mySlenkami.
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2 BEZPECNOSTNI STRATEGIE ORGANIZACE

Bezpecnost je stav, kdy je velikost vSech rizik v organizaci na akceptovatelné urovni. Na-
strojem pro zajisténi bezpec€nosti je bezpe¢nostni systém. Firmy musi chranit sviij majetek
a dbat na bezpecnost svych zaméstnanct. Dnes je také samozicjmosti, ze veSkeré dilezité
informace, se kterymi organizace pracuji, jsou prevadény do digitalni podoby a firmy by se
bez svych informacnich systému a siti jen tézko obesly. Tato skutecnost je ale spojena s moz-
nymi bezpecnostnimi riziky. Proto by v kazdé firmé méla byt vypracovana souhrnna bez-
pecnostni strategie, ktera upozorni na konkrétni bezpe¢nostni hrozby a rizika a povede k za-
jisténi ochrany majetku, osob, zaméstnanci, jejich zdravi, ochrany dat a samoziejmé také

kontinuity podnikani.

2.1 Bezpecnostni strategie a bezpe¢nostni politika

Bezpecnostni strategie je zakladni dokument celkového zabezpeceni organizace. Umoziuje
koncepéni a konzistentni budovani a zajisténi bezpecnosti v organizaci. Tento dokument
Vv obecné roviné popisuje cile organizace v oblasti jejiho zabezpecéeni a konkrétni kroky jak
jich dosdhnout. V zdjmu vedeni firmy pak musi byt prosazovani bezpecnostni politiky vy-
plivajici ze strategie a viech jejich &asti. Uelem téchto bezpe&nostnich &innosti je nastolit
fungujici bezpecnostni politiku a udrzovat pozadovanou miru fyzické, informacni, pozarni

| personalni bezpecnosti a BOZP, v celé firmé vSemi zaméstnanci i externimi subjekty.

2.2 Otazky zajisténi bezpec¢nosti
Bezpecnostni strategie organizace musi odpovédét na tyto otazky:

e Jaké jsou cile organizace v oblasti ochrany aktiv?

e Jaka aktiva musi byt chranéna?

e Jaka je cena téchto aktiv?

e Kdo za né nese zodpovédnost?

e Jaké opatieni budou efektivni?

e Jak bude jejich dodrzovani vynuceno, jaka penalizace bude za jejich nedodrzeni?
e Kdy a jak bude Bezpec¢nostni strategie zavedena do praxe?

e Jaky je cilovy stav bezpe¢nostniho systému?

e Jak a které osoby budou proskoleny?

e Jak zajistit osobni odpovédnost zaméstnancti?
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2.3 Bezpecnostni systém organizace

Bezpecnostni systém se vyznacuje dynamikou a vliv na né¢j maji rtizné proménlivé Cinitele
zasahujici do procest, které v ném probihaji. Tyto ¢initelé mohou pusobit jak zevnitf, tak
z vnéjSiho prostredi. Spolecnym faktorem zmén pro vétSinu bezpecnostnich systému je
zejména pravni ramec, ve kterém piisobi, protoze zptisob ochrany bezpecnostnich z4jmu or-
ganizace musi byt vzdy v souladu s pravidly danymi pravnim fadem. K zajisténi optimalni
funkce bezpe€nostniho systému je zapotiebi, aby v jeho Zivotnich cyklech byla udrZzovana
rovnovaha mezi dynamikou systému ovliviiovaného nestalymi podminkami, na strané jedné
a potfebou zachovéni jeho G&innosti nebo efektivnosti, na strané druhé. Rizeni bezpeénost-
niho systému proto vyzaduje dohled nad procesy, které v ném probihaji. Jednim z velmi
ucinnych nastroju k trvalému udrZovani efektivnosti a u¢innosti bezpecnostniho systému je
jeho systematické provétovani, na zakladé néhoz by mély byt provadény potiebné kvalifi-
kované a systémov¢ orientované korektury. Provéfovani proto musi byt soucasti zivotniho
cyklu bezpecnostniho systému. Cyklus, ktery se fidi obecnymi principy fidiciho cyklu, ma

dv¢ zékladni faze, které jsou vyobrazeny nize.

VY TVARENI

bezpetnosiniho systému PROVEROVANI

: Bezpetnostniho systému

Navrh, Realizace, provoz

Obr. 2 Zivotni cyklus bezpe¢nostniho systému
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2.4 Kontrola zpiisobu zajiSténi bezpecnosti

Zpisob provétovani bezpecnostniho systému mizeme zajistit napiiklad pomoci dozoru, re-
vize, posouzeni, kontroly, revize nebo bezpecnostnim auditem. Bezpecnostni kontrola je
jednim z net¢inngjsich zplisobl provérovani bezpecnostniho systému organizace. Ovéiuje
totiz nejen funkcnost systému ale i spravnost jeho nastaveni v organizaci, coz znamena sou-
lad s obecné zavaznymi piedpisy a dosazeni optimalizace rizik. Kontrolu bezpec¢nosti lze
provadét pouze tam, kde jiz existuje néjaky bezpecnostni systém. Kontrola vyhodnoti sou-
Casny stav systému z hlediska shody s bezpe¢nostnimi standardy. Jejim tcelem je predevsim
predchazet chybam a teprve v druhé fad¢ napravovat chyby, které jiz nastaly. Zamétuje se
tedy na prevenci systémovych nedostatkli a na jejich vyhledavani ve stdvajicim systému

bezpecnosti podniku. [ 13 ]

2.4.1 Pribéh bezpecnostni kontroly

Pribéh bezpecnostni kontroly se fidi principy organiza¢niho cyklu v obecném smyslu.

PROVERENI

ANALYZA

Obr. 3 Pribéh bezpec¢nostniho kontroly

Provéieni probiha shromazdénim vSech dostupnych udaji znamymi metodami, jako je po-
zorovani, seznameni s dokumentaci, srovnavani nebo modelovani. Analyza probiha vyhod-
nocenim stavu z hlediska rizik. Tvofi hlavni fazi celého procesu. Kvalita analyzy rizik urcuje
platnost zavér a doporuceni. Doporuceni pak obsahuje névrh protiopatfeni pro optimalizaci

rizik.
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2.4.2 Formy bezpecnostni kontroly

Bezpecénostni kontrola miize mit nékolik forem a mizeme ji délit napiiklad dle ¢asového
Kritéria nebo vécného kritéria. Dle ¢asového kritéria jde o planovanou, mimoiadnou a na-
slednou kontrolu. Dle vécného kritéria jde o zaméfeni kontroly na jednotlivé oblasti bezpec¢-

nosti v organizaci a o jeji rozsah, tedy zda bude komplexni nebo diléi. [ 13 ]

2.5 Legislativa

Pii zpracovani navrhu bezpe¢nostni strategie organizace musime klast diiraz mimo vysledka
analyzy rizik také na pozadavky, které vyplyvaji z platné legislativy. Zakladni piehled za-
konti, norem a systému jakosti, které se vztahuji k bezpe¢nostni politice organizace, uvadim
nize v této kapitole. Pojem bezpecnost organizace zahrnuje Siroké spektrum oblasti napfic

firmou, kterych se dotyka a ktera musi byt legislativné oSetfena.
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2.5.1 Zakony
Dulezitymi zakony pro tuto oblast jsou:

e Zakon ¢. 101/2000 Sb. o ochran¢ osobnich idajii a 0 zméné nekterych zékoni v plat-
ném zneéni,

e Zakon ¢. 499/2004 Sb. o archivnictvi a spisové sluzbé a o zméné nékterych zakoni
v platném znént,

e Zakon ¢. 240/2000 Sb. o krizovém fizeni a o zmén¢ nékterych zédkoni v platném
znéni,

e Zakon ¢. 106/1999 Sb. o svobodném pfistupu k informacim v platném znéni,

e Zakon ¢. 412/2005 Sb. o ochrané¢ utajovanych informaci a o bezpe€nostni zpiisobi-
losti v platném znéni,

e zikon €. 262/2006 Sb. Zakonik prace,

e Zakon €. 309/2006 Sb., o zajisténi dalSich podminek bezpecnosti a ochrany zdravi
pfi préci,

e Zakon €. 133/1985 Sb., o pozérni ochrané.

2.5.2 Normy

V mezindrodni normé ISO/IEC 17799 je uvedena specifikace pozadavki na systém fizeni
V oblasti bezpecnosti informaci. Jde o st€zejni normu pro zavadéni a certifikaci systému fi-
zeni organizace. Systém managementu bezpec¢nosti informaci je uveden v Normé BS 7799-
2. Norma CSN ISO/IEC 27001 stanovi pozadavky na systém managementu bezpe&nosti in-
formaci tak, aby byla organizace schopna vyhodnocovat sva rizika a uplatiovat nalezité kon-
trolni a fidici mechanismy k zachovani diivérnosti, integrity a dostupnosti informaci. Norma
CSN ISO/IEC 15408 se tyka informaénich technologii, bezpe&nostni techniky a kritérii pro
hodnoceni bezpec¢nosti IT. Norem tykajicich se bezpecnosti je cela fada, mezi dalsi dalezité

patii také Norma CSN EN 5 130, tykajici se poplachovych systémii a mnohé dalsi.

2.5.3 Ostatni pravni predpisy v ramci Evropské Unie

Zde bychom mohli zminit naptiklad Smérnici rady ¢. 1991/250/EHS o pravni ochrané po¢i-
tacovych programi nebo Smérnici EU 1995/46/ES o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téchto udaji. Dalsi dilezitou je Smérnice
2002/58/ES o zpracovani osobnich tidaji a ochrané soukromi v odvétvi elektronickych ko-

munikaci. Smérnice rady ¢. 2001/264/EC, kterou se ptijimaji bezpecnostni piedpisy Rady
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a Nafizeni Evropského parlamentu a Rady 2001/45/ES o ochrané fyzickych osob v souvis-
losti se zpracovanim osobnich udajii organy a institucemi Spolecenstvi a o volném pohybu

téchto udajii také patii mezi ty, které bychom zde méli jmenovat.
2.5.4 Vyhody na nevyhody pouziti norem pri zajisténi bezpe¢nosti

Standardy vytvareji vzor feseni uréitého problému, neni tedy nutné dané problémy fesit vzdy
znovu. Tim se Setfi Cas i prosttedky. Pokud se problémy fesi pomoci stejného standardu,
povaha vysledkt je vzdy stejna, a je tak mozné je sdilet, nebo pouZzivat stejnym zptsobem.
K vyhodam uzivani norem v organizaci patii zejména sjednoceni provedeni vyrobku, zajis-
téni vymenitelnosti soucasti na strojich pii opotiebovani nebo poskozeni, zvyseni sériovosti,
hromadnosti a plynulosti vyroby, ¢imz se pispiva k jeji zrychleni a zlevnéni. Dalsi vyhodou
je bezesporu zhospodarnéni vyroby a snizeni ceny vyrobki, zobecnéni zpiisobii provadéni
vypocti, projektovani, konstruovani a metody zkouseni materidlli a vyrobkll. Normy téz po-
mohou zobecnit znacky, symboly nebo nazvy jednotek. Za nevyhody miizeme oznacit to, ze
standardizace omezuje uzivatele na predem dané postupy a piipady urCené standardem.
Standardizaci neni mozné postihnout v§echny mozné ptipady. Vyvoj a udrZzovani standardu
vyZzaduje financovani a n€kdo je tedy musi hradit. Standardy mohou byt pfedmétem patentli

a za jejich pouzivani je nutné platit licen¢ni poplatky.

2.6 Bezpeénostni management

Cilem bezpec¢nostniho managementu je sprava bezpecnosti v organizaci, zajist'ujici jeji po-
zadovany stav. Pfijimana bezpe¢nostni opatfeni musi byt cilend. Opatfeni mizeme rozdélit
na preventivni a represivni. Cilem preventivnich opatieni je piisobit proti piicindm, fesit pfi-
¢iny expozice bezpecnostnich hrozeb. Represivni opatfeni nastupuji v piipadé akutni moz-
nosti expozice bezpecnostnich hrozeb a pfi jejich expozici. Represivni opatieni plisobi viici
Skodicimu ¢inku, brani vzniku ijmy nebo alespon zmiriiuji jeji velikost. Pro konkrétni ob-
sah bezpe¢nostniho managementu je dilezité provést potiebnou analyzu rizik, potteb zajis-
téni bezpecnosti a z toho vyvodit odpovidajici poZzadavky na bezpe¢nostni management. Vy-
znamny vliv na charakter bezpe¢nostniho managementu bude mit i to, jedna-li se o bezpec-
nost vii¢i zameérnym nebo nezamérnym hrozbam. Zabezpeceni viici zamérnym hrozbam vy-

zaduje silové plisobeni a trvalou pfipravenost. Pii zabezpeceni vii¢i nezamérnym hrozbam
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je kladen diiraz na kontrolu stavu a podminek, dodrzovani pravidel 1 pfipravenost ochran-
nych opatfeni. Mezi zékladni pozadavky na bezpecnostni systém a tim i zprostfedkovane

bezpecnostni management patii:

e pfipravenost

e reakce-schopnost
e adekvatnost

e vytrvalost

e pruZnost

e fiditelnost

e ekonomicka efektivnost [ 2 ]

2.7 Oblasti bezpe¢nostni strategie organizace
Bezpecnostni strategii organizace mohou tvofit zejména nasledujici oblasti:

e fyzickd bezpe€nost,

e informac¢ni bezpeénost,

e persondlni bezpecnost,

e bezpecnost a ochrana zdravi pfi praci,

e pozarni ochrana. [ 5]

Bezpecnostni management organizace

Fyzicka Informacni  Personalni BOZP Pozarni

bezpecnost bezpefnost bezpec€nost ochrana

Bezpecnostni

hrozby

Obr. 4 Bezpecnostni management v organizaci [ 5 ]
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Z téchto oblasti budeme vychazet v praktické ¢asti, pfi analyze bezpecnostni politiky v or-

ganizacich.

2.8 Shrnuti

Obsahem bezpecnostni strategie je zejména stanoveni cilli a popis zptisobu zajisténi celkové
bezpecnosti informacniho systému ve vztahu k bezpecnosti organizace. Je to vybér bezpec-
nostnich zédsad a predpist spliujici bezpecnostni politiku organizace a vSeobecné definuji-
cich bezpecné pouzivani systémul v ramci organizace. Jedna se tedy o detailni normy, pravi-
dla, praktiky, pfedpisy konkrétn¢ definujici zptisob zajisténi bezpecnosti organizace. Doku-
menty celkové bezpecnostni strategie by mély byt predlozeny zaméstnancim organizace a to

ve formé¢, ktera je relevantni, pfistupna a pochopitelna.

Praktické zavedeni jednotlivych opatteni do kazdodenniho provozu fungujici organizace
vzdy piinési urcité restrikce viici zaméstnanciim a klade na n¢ pozadavky, na néz dosud ne-
byli zvykli. Zatimco restriktivni slozka téchto opatfeni je patrna hned a pracovnik ji pociti
s okamzitou platnosti, pfinos danych opatfeni uz tak snadno a jasn¢ vidét neni a obvykle se
projevi az po ur€itém ¢asovém useku. Je ziejmé v lidské ptirozenosti se vSem zménam bra-
nit, a tak je prosazeni novych opatfeni a zavadéni novych struktur nesnadny tikol. Od zod-
povédnych pracovnikid vyzaduje velkou davku trp€livosti, asertivity a znalosti lid-

skych vztahi.
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II. PRAKTICKA CAST
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3 ANALYZA BEZPECNOSTNI POLITIKY FIREM

V praktické ¢asti budeme analyzovat bezpecnostni politiku ve dvou organizacich. Ob¢ se
zabyvaji stejnou ¢innosti. Tyto organizace pusobi ve strojirenstvi. Firmy byly dotazovany
V ramci zjiSténi informaci o zajisténi bezpecnostni politiky v oblasti personalni, informacni,
fyzické, pozarni a BOZP a byly od nich vyzadany veskeré dokumenty spojené s bezpecnosti
pro provedeni analyzy. Kompletni analyzu provedeme u firmy A, obecnou analyzu vyhoto-

vime pro druhou firmy, ozna¢enou pismenem B.

3.1 Organizace A

Organizace A se zabyva prumyslovou vyrobou, patii do kategorie velkych firem a ma his-

torii 165 let. V Cesku patii mezi nejlepsi firmy ve svém oboru. Pro tuto spole¢nost nyni

pracuje cca 800 zamé&stnancu. Jeji produkty jsou zadany jak na tuzemském, tak i zahrani¢nim

trhu.

Obr. 5 Sidlo spole¢nosti a vyrobni hala organizace A

Analyza bezpecnostni situace v organizaci A prob¢hne na zakladé rozdéleni podle charak-
teru chranéného aktiva, tedy podle rozd¢leni na fyzickou, personalni, informac¢ni bezpecnost,
bezpecnost a ochranu zdravi pii praci a pozarni ochranu. Nasledné bude zhodnocena bez-

pecnostni dokumentace firmy a ve shrnuti budou uvedeny zjisténé nedostatky.

3.1.1 Fyzicka bezpecnost

Ve firmé probiha kontrola opravnénosti vstupu osob a evidence navstév, kterou zajistuje
vratnice provedenim zapisu do navstévni knihy. Firma planuje koupit SW na evidenci na-
v§tév z divodu zlepseni piehlednosti, historie a také BOZP. Objekty jsou oploceny, aby se
zamezilo neopravnénému vniknuti osob do objektu. Vratni maji seznam nepovolenych né-

VStév.
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Vrétnice je zodpovédna za:

e Kkontrolu obsahu zavazadel,

e kontrolu nakladt vozidel podle dokladu,
e kontrolu vynaseni predmétd,

e klicovy rezim,

e kontrolu firemnich aut,

e pochiizkovou ¢innost po arealu,

e 0bsluhu centralniho telefonu.

Za poskytovani zakladnich informaci nav§tévam a zejména pouceni o bezpecnosti a chovani
v aredlu firmy odpovida osoba, ktera si navstévu pozvala. Existuje formulaf pouceni o BOZP
a chovani v arealu. Je v planu tuto odpovédnost pievést na vratnici. Budovy jsou opatieny
kédovanim, externi firma provadi dalkovy monitoring a provadi vyjezdy pii poplachu. Ptes-
toze je zde nepfetrzity provoz vratnice, vV Noci je zdvojen systém ostrahy. Vyhodnocovani
poplachu z poplachového systému probiha pies externi firmu. V piipadé vzniku zavazné
udélosti na objektu vola vratny nebo externi firma na spravu majetku. Pokud se nedovola na
spravu majetku, tak osobé odpovédné za provozovnu. Sprava majetku vSechny incidenty
hlasi spravnimu fediteli nejpozdéji nasledujici pracovni den. Cely tento usek zajisténi bez-
pecnosti spadéa pod spravniho feditele. Mezi zjiSténé nedostatky patii skutenost, Ze se ne-
dodrzuje pravidlo vyzvednuti navstévy pracovnikem, za kterym navstéva pfisla, jak je uve-
deno v provozni dokumentaci. Navstéva byva vpusténa do arealu bez doprovodu povéiené
osoby, bez pouceni o chovani a bezpecném pohybu po objektu. Za toto pouceni zodpovida
osoba, kterd si navstévu pozvala. Existuje formulaf o pouceni o BOZP a chovani v aredlu,
nikdo ho ale nepouziva. Toto by mélo byt v kompetencich vratnice. Kontrolu firemnich aut

neprovadi vratnice diisledné. Auta prohliZi namatkové a auta nékterych zaméstnanci viibec.

3.1.2 Personalni bezpec¢nost

Kazdy zaméstnanec ma piistup pouze k tém informacim, které potiebuje k vykonavani své
prace. Ve firmé je pouzivan MS Dynamics Axapta, ptistup by mél byt povolen pouze K praci
s daty, ktera jsou nezbytna pro praci jednotlivych lidi. Za toto zodpovida spravni feditel a fe-
ditel pro strategii a projekty. U tisténé technické dokumentace je jeji vydej vazan pravidly

a zodpovida za ni vyrobni feditel. Datovou technickou dokumentaci spravuje technicky
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usek. U smluvni dokumentace aktudlné probiha projekt na jeji evidenci a zabezpeceni. In-
formace o dodavatelich a odbératelich jsou spravovany v programu Axapta. Zodpovédnost
je na tediteli ndkupu a obchodnim fediteli. Zde by bylo vhodné provéfit nataveni ptistupti
jednotlivych zaméstnanct k stéZejnim datim. Neexistuje dokument, ktery by jasné defino-
val, kdo ma jaka opravnéni a z jakého divodu. Je zde t€Z zminéno, Ze u smluvni dokumen-
tace prave probiha projekt na jeji evidenci a zabezpeceni. Z toho vyplyva, ze aktudln¢ zadna
forma evidence, ani zabezpeceni této dokumentace neexistuje. Ptitom smluvni dokumentace
obsahuje citlivé udaje, jako jsou informace o dodavatelich, odbératelich, bankovnich uctech

a castkach, nebo informacich zajimavych pro konkuren¢ni firmy.

3.1.3 Informacni bezpecnost

Problematika datovych pienost je popsdna v organiza¢nim fadu sité, je ale spiSe obecna
amalo popisujici. Ochrana pocitacovych siti, kabelovych i bezdratovych propojeni
a ochrana pfed vnéj$imi i vnitinimi utoky v tomto fadu neni blize specifikovana. Identifikace
a analyza rizik ve vztahu k informac¢ni bezpecnosti neprob¢hla. Stejné tak zajisténi dat a za-
lohovéani je uvedeno v organiza¢nim tadu sité pouze v obecné podobé. Scénaie obnovy dat
nejsou v fadu specifikovany. Definovani a dodrzovani bezpecnostnich smérnic neni nasta-
veno. Systém pro spravu naméti a piipominek, ktery muzeme také nazvat jako helpdesk,
neni nastaven. Pro tyto ucely je zfizena pouze emailova adresa, u kter¢ ale neni dohledatelna
korespondence ze strany uZivatele. Firemni informace z hlediska bezpecnosti podle jejich
hodnoty, pravni citlivosti, nebo jejich kriticnosti nejsou nijak klasifikovany. Zodpovédnou
osobou pro tuto oblast je spravni Gisek. Z vyse uvedenych poznatkl je mozné zhodnotit za-
jisténi informacni bezpecnosti jako absolutné nedostatecné ve vSech smérech. Organizacni
rad sité je zpracovan pouze na obecné Grovni, coz mizeme u tak velké firmy oznacit jako
hazard. V pfipad¢ ztraty dulezitych strategickych dat by to mohlo vést k ohrozeni chodu
firmy, dokonce k ohroZeni jeji existence. Dale je zde absence systému podavani sté€Zejnich
informaci zainteresovanym osobam. Informace o rozhodnutich vedeni, které maji dopad na
oblast bezpecnosti, musi byt poskytnuty osobam zodpovédnym za bezpecnost organizace.
Pokud to tak neni, nemlze byt tento systém fungujici a aktualni. Také neni zajiSténa infor-

macni bezpecnost v ramci Klasifikace firemni dokumentace.

3.1.4 Bezpecnost a ochrana zdravi pri praci

Zakladni normou, kterou se BOZP ve firmé tidi, je zakon ¢. 262/2006 Sb., zakonik prace.

Dalsim je zakon ¢. 309/2006 Sb., o zajisténi dalSich podminek bezpeénosti a ochrany zdravi
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pii praci. Firma se také drzi standardu OHSAS 18001. BOZP ve firmé zajist'uje externista.

Pro zaméstnance je poradano vstupni a pak periodické skoleni, které se fidi podle zédkonii
a vyhlasek a podrobné je rozpracovano v tidici dokumentaci. Pro kontrolu proskoleni za-
méstnanct jsou ve firmé poradany audity. Za Skoleni zodpovida spravni a personalni feditel.
Osobni ochranné pracovni pomiicky zajiStuje vyrobni usek. Kontrolu provadi vedouci ne
vSech stupnich fizeni a interni audity. Vyrobni feditel odpovida za sezndmeni vedoucich
a mistrt s fidici dokumentaci pro poskytovani osobnich ochrannych pracovnich, mycich,
Cisticich a dezinfekcnich prostfedkt a s provoznimi fady pracovist’. V praxi to bohuZzel ne-
funguje a bylo by vhodné provést audit na seznameni zaméstnanci s dokumentaci. Pracovni
podminky pro zaméstnance, jako je pracovni doba, smény, pauzy a podobné, jsou uvedeny
v pracovnim fadu. Tento fad ale nebyl jiz dva roky aktualizovan a je nefunkéni. Ve firmé
jsou vypracovany evakuacni plany, pozarni a poplachové smérnice, pracovni, bezpecnostni,

ekologicky, organizaéni fad a bezpecnostni pokyny.

RIZIKO

Poranéni hlavy

OOPP

Ochranna pftilba

OBLAST

Prace na useku vyroby

Triné, fezné, bodné rany
na rukou

Ochranné rukavice

Veskeré pracovni ¢innosti spojené
s uvedenym rizikem

r

Poranéni o¢i

Ochranné bryle

Brusi¢ské prace, manipulace s
CHLP

Popaleniny, poranéni
kiiZe a o¢i

Svatecské kukly,
odévy a obuv

Svarovaci prace

Rozdrceni prstii na nohou

Pracovni obuv s ko-
vovou Spickou

Manipulace na zivych ¢astech zafi-
zeni

Poranéni el. proudem

Elektrostaticky ob-
lek

Manipulace na zivych ¢astech zafi-
zeni

Nadychani vypari

Respirator s filtraci

Prace s CHLP, lakovani

Tab. 2 Piehled pouzivanych OOPP v organizaci A

V této firmé je velkym problémem nedodrZzovani bezpecnostnich opatfeni na usecich vy-
roby. Jde 0 pouzivani ochrannych osobnich pracovnich prostiedkii. Na teoretické urovni je
veskera tato problematika zpracovana dobfte, praxe ale vypada opacné. Néktefi zaméstnanci
odmitaji pouzivat OOPP. Porusuji tak firemni smérnice, ale hlavné hazarduji se svym zdra-
vim. Bohuzel zde neni zpracovan systém postihll v piipad¢é nedodrZzovani smérnic a panuje

zde velka benevolence od vedoucich pracovnikil, které zodpovidaji za jejich dodrZzovani.
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3.1.5 Pozarni ochrana
Pozarni ochrana je ve firm¢ zajisténa podle platné legislativy, kterou je:

e zakon €. 133/1985 Sb., o pozéarni ochrang,

e vyhlaska ¢. 246/2001 Sb., o pozarni prevenci,

e vyhlaska ¢. 247/2001 Sb., o organizaci a ¢innosti jednotek pozarni ochrany.
Zakon ¢.133/1985Sb. o pozarni ochrané¢ ma za sebou spoustu novelizaci. Je to stézejni do-
kument, podle kterého se viibec tidi cely vykon statniho pozarniho dozoru. Vyhlaska o po-
zarni prevenci stanovuje predevSim pozadavky na rozsah a obsah dokumentace pozarni
ochrany, coz jsou pozarni fady, knihy, pozarni bezpecnostni feseni apod. Mimo jiné stano-
vuje statut osoby odborné zpusobilé v oblasti pozarni ochrany. Dilezitou je také vyhlaska
¢.23/2008Sb., o technickych podminkéach pozarni bezpecnosti staveb kterd je novelizovana
vyhlaskou ¢. 268/2011Sh. Vyhlaska ¢. 247/2001 Sb., o organizaci a ¢innosti jednotek po-
zarni ochrany byla novelizovana vyhlaskou ¢.226/2005Sb. Kazdy pracovni usek firmy ma
vyhotoven sviij pozarni fad. Aktualizace pozarnich fadi probéhla v roce 2014. Firma ma
také vypracované pokyny pro ¢innost preventivni pozarni hlidky pro kazdé pracovisté, plan
pozérnich kontrol a zaclenéni provozovanych ¢innosti do kategorii podle pozarniho nebez-
peci. Pozéarni ochranu zde zaStituje externista. Pro jednotlivé useky jsou vytvofeny orien-
tacni plany, které obsahuji schéma a v ném oznacena mista ulozeni hasicich pfistroji, hyd-
rantll, chemickych latek, odpadd, tnikovych cest a 1ékarnicek pro poskytnuti prvni pomoci.
U této oblasti zajiSténi bezpecnosti nebyly shleddny zadné nedostatky. Zde by bylo doporu-
¢enim pouze provéteni znalosti vedoucich pracovniki z jednotlivych Gseki firmy o poZarni

ochrané.

3.2 Specifikace dokumentii — organizace A

V organizaci neni zpracovana bezpecnostni strategie. Jsou zde zpracovany pouze dil¢i korky
pro zajisténi bezpecnosti. Firma napfiiklad prosla certifikaci OHSAS 18001, ktera stanovuje
pozadavky bezpecnosti a ochrany zdravi pfi praci. Tato norma umoziiuje organizaci, aby
odpovédné ftidila rizika a zlepSovala bezpecnost a ochranu zdravi svych zaméstnancti. Na
zéklad¢ této certifikace probiha jedenkrat rocné dohledovy audit a jedenkrat za tii roky re-
certifikacni audit. Ve firm¢ bezpecnostni politiku zajiSt'uje spravni tisek a externi firma. Zod-
povédnost za bezpecnostni politiku firmy nese spravni Usek, ten ji fidi a externisté ji pouze

spravuji. Dokumentace firmy se déli na dvé skupiny.
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Firemni dokumentace

Obr. 6 Struktura firemni dokumentace organizace A

Aktualizace firemnich dokumentt probiha bud’ na zakladé pozadavku firmy, nebo z inicia-
tivy samotného externisty. Externista zpravidla sdm poukazuje na aktualizace v piipadé le-
gislativnich zmén vézajicich se k zajisténi bezpecnosti. Proces probiha tak, ze externista
preda pozadavek na aktualizaci ke schvaleni na usek spravy. Tam za¢ne ptfipominkové fi-
zeni, kde se rozhoduje, ktery zaméstnanec bude mit odpovédnost za danou aktualizaci. Od-
déleni kvality zajist'uje uloZeni dokumentt v elektronické podobé a také to, aby byly fyzicky

ulozeny a vyvéSeny na jednotlivych pracovistich, kterych se to tyka.

3.3 Analyza dokumenti

ZAZNAMY
ZAVAZNE RIDICI AKTY DOKUMENTACE NA
PRACOVISTICH

OOPP a hodnoceni rizik, ha-

Kolektivni smlouva, meto-
dické pokyny, organizaéni
smérnice, pracovni instrukce,

rady

varijni pfipravenost, evaku-
acni plany, hodnoceni ekolo-
gickeé ujymy, kategorizace
prace, pozarni ochrana, registr
rizik, pracovni Urazy, energie,

odpady

Obr. 7 Déleni dokumentace organizace A
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Z obrazku je patrné, jak organizace fidi a spravuje svoji dokumentaci. Seznameni zamést-

nancu s dokumentaci, spadajici do zavaznych fidich aktti, provadi samotna pracovisté, od-
bory a divize. Pro dokumenty spadajici do druhé skupiny plati, ze je do firmy implementuje
externista. Ten pfi tvorbé téchto dokumentl a jejich aktualizaci vychéazi z proceduralné
schvalenych formulait. Tato dokumentace neni podfizena oficialni schvalovaci procedute

a vychazi z pozadavk legislativy.

3.3.1 Bezpecnostni Fady

Bezpecnostni fad obsahuje pracovni a bezpecnostni ad firmy, ktery vznikl v roce 2009 a od
té doby nebyl aktualizovan. U¢elem pracovniho a bezpe¢nostniho fadu je zabezpeéeni sprav-
ného provozu, pracovnich postupli a bezpecnosti prace na oddélent, pro které byl vyhotoven.
Za proskoleni zaméstnanct a dodrzovani této smérnice zodpovida mistr pracovisté. Kontrolu

dodrzovani této smérnice provadi vedouci vyrobniho tseku.

3.3.2 Havarijni plan

Podle § 39 zakona ¢. 254/2001 Sb., o vodach a o zméné nékterych zdkont, vodni zdkon,
maji uzivatelé zavadnych latek povinnost vypracovat plan opatieni pro ptipady havarie, tedy
havarijni plan. Havarijni plan slouzi k prevenci uniku zavadnych latek do vod a soucasné
pfipravuje uzivatele téchto latek na piipad havarie. Zavadné latky vodni zakon definuje
Vv ustanoveni § 39 odst. 1 jako latky, které mohou ohrozit jakost povrchovych nebo podzem-
nich vod, nepatii v§ak mezi n€ odpadni a dtilni vody. Nakladani s témito latkami a nalezitosti
havarijniho planu jsou definovany ve vyhlasce ¢. 450/2005 Sb., o nélezitostech nakladani se
zavadnymi latkami a naleZitostech havarijniho planu, zpisobu a rozsahu hlaSeni havarii, je-
jich zneskodnovani a odstrafiovani jejich Skodlivych nasledki, v platném znéni. Havarijni

plan obsahuje tyto ¢asti:

e identifikaci objektu a vymezeni tizemi,

e seznam zavadnych latek, jejich vlastnosti a uzivané mnozstvi,

e Seznam zafizeni, popis kanalizace az po vypust do vetejné kanalizace,

e cesta havarijniho odtoku a preventivni opatieni — signalizace,

e preventivni opatfeni, stavebni, technologické, konstruk¢ni véetné jejich parame-
tra,

e popis organizacnich preventivnich opatfeni a technickych prostfedka véetné si-

tuace ulozeni téchto prostiedkd,
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e postup pii vzniku havarie,

e zasady ochrany a bezpecnosti prace pii havarii,
e personalni zajisténi,

e Kontakty na spravni organy,

e postup predavani hlaseni o vzniklé havarii,

e plan Skoleni, vycviku a aktualizace,

e udaje o umisténi kopii havarijniho planu,

e Vvedeni zdznamu,

e 0dpovédné osoby.

Tento dokument je ve firmé platny od roku 2013 a dosud nebyl aktualizovan. Pfilohami
tohoto dokumentu jsou bezpecnostni listy, plan kanalizace, rozmisténi prostiedkl na li-
kvidaci havarie, formuldf — zdznam o havarii, fotodokumentace a dokumentace polohy
firmy. Udaje, uvedené ve schvaleném havarijnim planu, by se mély aktualizovat do jednoho
mesice po kazdé zméné, ktera mlize ovlivnit Gi¢innost a pouZzitelnost havarijniho planu. Ha-
varijni plan této organizace obsahuje veskeré nutné informace a ptilohy, uvedené ve vy-

hlasce zminéné vyse.
3.3.3 Organizacni rad

Organizacni fad byl vyhotoven v roce 2007 a jeho posledni aktualizace prob¢hla v roce
2012. Ugelem Organiza¢niho fadu je stanovit organizaéni usporadani spolenosti a uréit za-
kladni odpovédnosti a pravomoci jednotlivych organizac¢nich utvard. Organizaéni tad je za-
kladnim organiza¢nim dokumentem spolecnosti, ktery schvaluje pfedstavenstvo spolecnosti.
Je vychozim dokumentem pro tvorbu niz8i organizacné fidici dokumentace. Za zpracovani
organiza¢niho fadu a jeho pfipadné zmény je zodpovédny predstavitel vedeni pro jakost. Za
promitnuti zmén provedenych v organiza¢nim fadu do ostatni fidici dokumentace jsou od-

povédni zpracovatelé fidici dokumentace.

3.3.4 Pozarni rady

Pro kazdé oddéleni firmy je zvlast vypracovan pozarni fad. Kazdy z téchto dokumentti ob-
sahuje stru¢ny popis vykonavané ¢innosti a charakteristiky pozarniho nebezpeci provozo-
vané Cinnosti, dale pozarné technické charakteristiky hotflavych latek, nejvyse piipustné
mnozstvi latek, které se mohou v daném prostoru vyskytovat a stanoveni podminek bezpec-

nosti k zamezeni vzniku a §ifeni pozaru nebo vybuchu s naslednym pozarem. Obsahuji také
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vymezeni opravnéni a povinnosti osob pfi zajiStovani stanovenych podminek pozéarni bez-
pecnosti, a to pro zahajeni, prub¢h, pferuseni a ukonceni ¢innosti. Upravuji podminky pro
bezpecny pobyt a pohyb osob a zplisob zabezpeceni volnych tnikovych cest. V kazdém
Z téchto tada je také vyznaCena odpovédna osoba. Dale jsou v ném uvedeny informace
0 umisténi vystraznych a bezpecnostnich znacek, o pozarni technice a vécnych prosttedcich

a zafizenich pozarni ochrany.

3.3.5 Pracovni rad

Pracovni fad byl vyhotoven v prosinci roku 2015, je ptilohou kolektivni smlouvy a jeho
ucelem je informovat zaméstnance o pravech a povinnostech vyplyvajicich z pracovniho
poméru. Za obsah, zpracovani a aktualizaci tohoto fadu je odpovédny personalni feditel. Za
uplatnéni prav a povinnosti, vyplyvajicich z pracovniho fadu, odpovidaji vedouci zamést-
nanci na vSech trovnich fizeni. V fadu je dale vymezena pracovni doba a pracovni rezim
a jejich evidence. Jsou zde také popsany bezpecnostni piestavky, nebo prava a povinnosti
zamestnancl 1 zamestnavatele pi1 vzniku pracovnich urazi nebo pii odpovédnosti za zptso-
benou skodu. Pracovni fad také obsahuje informace o tom, Ze zaméstnavatel 1 zaméstnanci

Jsou povinni fidit se v zajmu BOZP platnymi ustanovenimi zakoniku prace. Pfilohou tohoto

dokumentu je Zadost o zménu pracovni doby.

3.3.6 Provozni rad

4

Provozni tad je dokument, ktery je soucasti provozni dokumentace. Popisuje souhrn urcitych
pravidel, ktera stanovuji zptsoby, jakymi bychom se méli chovat k objektu/zafizeni a jak jej
spravné uzivat. Tento souhrn a jeho hlavni obsah stanovuje osnova, kterd urcuje nékolik
zakladnich aspekti, které by mél provozni fad obsahovat, napf. mechanickou odolnost a sta-
bilitu, pozarni bezpecnost, usporu energii a dalsi. Dale se obsah provozniho tadu lisi podle
toho, zda se jedna o provozni ¥ad objektu, zatizeni ¢i provozu. A vzhledem k tomu, Ze kazdy
z téchto provoznich fadii ma sva specifika a celkové je tvorba provozniho fadu multidisci-
plinarni zalezitosti, je dulezité, aby osoba ¢i osoby, které tyto fady tvofi, mély znalosti
Z obort nejen technickych, ale taky ekonomickych, zaroven ale musi mit ptistup k informa-
cim k danému problému. Provozni fad by mé¢l zajistovat plynuly a bezpecny provoz a mé¢l
by regulovat vSechny pfedvidatelné provozni situace. Tato spole¢nost disponuje celkem tfi-

ceti bezpecnostnimi fady. Kazdé pracovisté musi mit vyhotoveny vlastni provozni fad.
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3.3.7 Rad sité

Rad sit& vznikl v roce 2008 a prosel nékolika zmé&nami, z nichZ posledni probéhla v Eervnu
roku 2012. U¢elem dokumentu je definovani a popis systému fizeni sitd véetng jejich prvka.
V tomto fadu je popsana infrastruktura sité firmy, ktera je tvofena osobnimi pocitaci, termi-
naly, notebooky, servery, aktivni prvky a datovymi rozvody. Terminal je zafizeni, které
slouzi k pfipojeni k terminadlovému serveru. Terminalem jsou vybaveni uZzivatelé, ktefi ne-
potiebuji k vykonu své funkce zadny specialni software. K zajisténi chodu sité jsou pouzity
termindlové, aplikaéni, databazové, postovni, webové a datové servery. Aktivni prvky slouzi
k propojeni vSech lokalnich siti k serverim a internetu, k rozbo¢eni uzlovych bodi na vice
ptipojnych bod sité a k nastaveni primarniho zabezpeceni. Rozvody slouzi k propojeni uz-
lovych bodd sité. Pro rozvody po budovach jsou pouzity kabely minimalné téidy 5S¢ a vyssi,
rozvody mezi budovami jsou provedeny optickym kabelem. Pouziti kabelovych zlabu k ji-
nym uéelim nez k datovym vedenim je zavislé na schvéleni spravce sité. Rad sité obsahuje
také informace o garantované provozni dobé sité, o typech serverl a jejich vyuziti, zabezpe-
¢eni domény a typy Hardware. Je zde také popsano zajistovani servisu servert, aktivnich
prvka sité a prevence a kontroly. Proskoleni uzivateld pro aplikace potiebné k vykonu jejich
funkce zajist'uji jednotlivi vedouci prostiednictvim personalniho tseku. V pravidlech uzi-
vani vypocetni techniky ve firmé jsou popsany pravidla pro uzivani sdilenych slozek, Cer-

pani dat, elektronickd komunikace, zdlohovani a uzivani internetu.

3.3.8 Evakuacni plany

V ptipad¢ vzniku mimofadné udalosti (poZar, povoden, porucha technologického zatizeni,
atd.) nebo jiné nebezpecné situace v objektu, je evakuace jednim z ucinnych nastroju feSeni
této situace. Povinnost mit evakuacni plany vyplyva piredevsim ze zédkona ¢. 133/1985 Sb.,
o pozarni ochrané a dale dle zdkona €. 262/2006 Sb., zdkonik prace. Plan se dale musi zpra-
covavat, pokud tak stanovi dokumentace PO zpracovand na zéklad¢ stanoveni podminek
pozarni bezpecnosti ,,Stanoveni organizace zabezpeceni pozarni ochrany“. Dokumentaci
PO, tedy i evakuacni plany, smi zpracovavat pouze technik PO nebo odborné zptsobila

osoba v PO. Pozarni evakuacni plan se sklada z textové a grafické casti. Textova ¢ast obsa-

huje:

e 0sobu, ktera bude evakuaci organizovat,
e misto, ze kterého bude evakuace fizena,

e osoby a prostiedky, s jejichZz pomoci bude evakuace fizena,
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e cesty a zpusob evakuace,
e mista, kde se evakuované osoby, poptipad¢ zvitata budou soustfed’ovat,
e urceni zaméstnance, ktery provede kontrolu poctu evakuovanych 0sob,
e zpusob zajisténi prvni pomoci postizenym osobam,
e urCeni mista, na kterém se bude soustied’ovat evakuovany material a zpisob jeho
stfezeni.
Graficka ¢ast slouzi ke znazornéni sméru tnikovych cest. Evakuacni plan musi byt umistén

na dobfe viditelném a trvale piistupném misté. Podrobné pozadavky na vzhled a obsah uni-

kového a evakuaéniho planu jsou v CSN 1SO 23601.
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Obr. 8 Evakuac¢ni plan budovy XXX (interni zdroj organizace A)

Legenda prvka
Unikovd cesta
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Hoflavé kapaliny

MSS Mobilnisvafeci souprava
VSR Ventily stacionarnich rozvodi plynd
Tlakové lahve

Obr. 9 Legenda evakuac¢nich plant

(interni zdroj organizace A)
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3.3.9 Shrnuti

Na zaklad¢ analyzy dokumentli organizace A miizeme bezpecnostni dokumentaci ohodnotit
vcelku pozitivné. Dokumenty jsou zpracovany ve vSech oblastech napii¢ celofiremni struk-
turou, nekteré jsou ale zastaralé a potifebovaly by projit revizi a aktualizaci. Pokud bychom
méli zhodnotit provazanost teorie zajisténi bezpecnosti s praxi, situace jiz neni tak pozitivni.
Ve firmée existuje bezpecnostni politika, ale strategie ne. Veskeré kroky k zajisténi bezpec-
nosti jsou zatim provadény spisSe na zékladé nutnosti z divodu nafizeni legislativy a norem,
chybi vsak jeji komplexni zajisténi, neni na ni pohliZeno jako na stejn¢ dilezitou oblast za-
jmu v ramci tvorby celofiremni strategie. Je ziejmé, ze naklady na bezpe¢nost mohou byt
vysoké a zajisténi bezpecnosti firmé nepfinasi zadny zisk, v kone¢ném disledku ji ale mize
usetfit velké penize.

Jako nejzavaznéjsi prohiesek z oblasti bezpecnosti je pisobeni subdodavatelskych firem na
useku vyroby, které poskytuji dil¢i sluzby na findlnim produktu. Tyto firmy jsou objedna-
vany oddélenim kooperaci na zéklad€ pozadavku useku vyroby. Neexistuje systém evidence,
kontroly a proskolovani téchto externich firem. Casto jde i o zahraniéni subdodavatele, je-
jichz zaméstnanci nemluvi ¢esky. V nékterych ptipadech se dokonce externisté nachazeli

Vv objektu, vykondvali své prace, aniz by o nich n¢kdo z firmy veédél.

V piipadé bezpecnostniho incidentu tito pracovnici neznaji postupy, jak se zachovat v pti-
padé vzniku nebezpeci, komu incident nahlasit a v nékterych piipadech diky jazykové bari-
éfe ani nemohou ozndmit, co se stalo. Postihy pro firmu v pfipadé zdvaZzného nebezpeci
mohou byt v téchto piipadech obrovské. Dalsi prostor pro zlepSeni vidim v nedostate¢né
kontrole prace externisty. Externista je podfizeny spravnimu tiseku. Zaméstnanci spravniho
useku nezahrnuji zddného odbornika na bezpecnost, ktery by dokazal kontrolovat externi
prace. Spravni tsek je tedy absolutné zavisly na praci externisty a vklada do néj maximalni
divéru. Zde bych navrhla zaméstnat bezpe¢nostniho odbornika s praxi, ktery by kontroloval

jeho ¢innost ve firmé.

Ve firm¢ je velkym problémem nedodrzovani bezpecnostnich opatieni na usecich vyroby ve
smyslu pouzivani ochrannych osobnich pracovnich prosttedkli. Zaméstnanci pisobici ve
firmé del$i obdobi diive nebyli zvykli pouzivat tyto prostfedky, dnes se to od nich vyzaduje

a jejich pfistup je spiSe odmitavy. Neuvédomuji si disledky svého chovani.
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Obr. 10 Spravna a $patna praxe pouziti OOPP (interni zdroj organizace A)

Fotka z vyroby vlevo ukazuje, jak vypada spravna praxe za pouziti OOPP, na pravé fotce je
zachycen pracovnik firmy A bez veskerych prvkid ochrany. Zde bych doporucila nastavit
systém postihll za nedodrZeni nastavenych pravidel. NeSvarem této firmy je absence systému
podavani stéZzejnich informaci zainteresovanym osobam. Pokud se informace o rozhodnutich
vedeni, které maji dopad na zmény v bezpecnosti firmy, nedostanou k osobam zodpoved-
nym za bezpecnost organizace, nikdy nemlzZe byt tento systém fungujici a aktualni. Také

neni zajiSténa informacni bezpecnost v ramci klasifikace firemni dokumentace.

3.4 Organizace B

Tato firma pasobi ve stejném oboru jiz 22 let a také patii ke Spickam ve zminovaném od-
vétvi. Pro tuto spolecnost v soucasné dob¢ pracuje kolem 150 zaméstnancti, spada tedy do

kategorie stfednich podnikd.

Obr. 11 Sidlo a vyrobni hala organizace B (interni fotodokumentace organizace A
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Stejné jako u analyzy predchozi organizace, i zde bude postup obdobny. Nejprve probéhne
zhodnoceni bezpe¢nostni situace podle rozdeleni na fyzickou, personalni, informacni bez-
pecnost, bezpecnost a ochranu zdravi pfi praci a pozarni ochranu. Poté bude zhodnocena

bezpecnostni dokumentace firmy. Shrnuti bude obsahovat zjisténé nedostatky.

3.4.1 Fyzicka bezpecnost

Za kontrolu opravnénosti vstupu osob a evidenci navstév pro vyrobni usek Vv této organizaci
zodpovida zamé&stnanec vratnice. Co se ty¢e administrativni budovy, zde odpovida za své
navstévy osobné kazdy vedouci sam. Zamezeni vniknuti neopravnénych osob do objektu je
feSeno oplocenim objektu a uzamykatelnou branou a vratnici. Objekt je zabezpecen pomoci
kamerového systému. Za poskytnuti zakladnich informaci navstévam je zodpovédna asis-
tentka spole¢nosti. Kazdy vedouci zodpovida za funkéni obsluhu telefonu a faxu na svém
pracovisti. Ostraha zajisténa externi firmou zodpovida za:

e kontrolu opravnénosti vjezdu vozidel,

e kontrolu nakladu podle dokladu na vozidlech,

e Vvedeni rezimu vydavani klicq,

e pochizkovou ¢innost,

e kontrolu vynaseni pfedmétd,

e kontrolu firemnich aut.

Budovy jsou opatfeny kodovanim, externi firma provadi dalkovy monitoring a provadi vy-
jezdy. Vyhodnocovani poplachu z poplachovych systémi probiha pies externi firmu. V pii-
padé vzniku zavazné udalosti na objektu vola externi firma jednateliim spolecnosti. Infor-
movani o zdvaznych udalostech na objektu jsou povinni zaméstnanci nebo externisté hlasit
vedeni firmy v ptipadé jejich pritomnosti osobné nebo telefonicky. V této firme se jevi za-
Jisténi fyzické bezpecnosti, jako fungujici, nicméné by bylo dobré provést kontrolu vratnice
nezavislou osobou, zda opravdu dodrZuje stanovené postupy. Mohlo by se stat, ze zamé&st-
nanec vratnice se dohodne napftiklad se zaméstnancem vyrobniho tUseku, ktery spacha kra-
dez, Ze jej pusti pies vratnici s ukradenym piredmétem a po zpenézeni takového predmétu se

spolecné rozdéli.
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3.4.2 Personalni bezpe¢nost

Personalni bezpecnost je zajisténa ve smyslu snizeni rizika lidského faktoru, tedy rizika
chyby, kradeze, podvodu nebo nespravného uziti ¢i zneuziti informaci a informac¢niho sys-
tému. Ptistupy k informacim a strategickym a dalSim dokumentiim jsou oSetieny podle toho,
jak je zaméstnanci potiebuji k vykonu své pracovni ¢innosti. Ve firm¢ je pouzivan databa-
zovy informacni systém SAP, pfistup by mél byt povolen pouze k praci s daty, kterd jsou
nezbytna pro praci jednotlivych lidi. Za tuto skutecnost se ale odpovédna osoba nechce za-
rucit. Bylo by vhodné provést kontrolu opravnéni zaméstnancii pro ptistup k dilezitym da-

tam.

3.4.3 Informacni bezpecnost

Ochrana pocitacovych siti, kabelovych i bezdratovych propojeni nebo ochrana pred vnéjsimi
1 vnitinimi Gtoky probiha na vstupu ptes Firewall a doménovou sit’. Problematika datovych
pfenost je feSena vnitini doménovou zabezpecenou siti. Databaze klientl firmy jsou zabez-
peceny heslem, piistupova prava maji vedouci pracovnici. Datab4ze formuléii dodavanych
v ramci produktli jsou taktéz zabezpeceny heslem, které znaji pouze povéefeni zaméstnanci.
Systém pro spravu namétu a piipominek ve firmé neexistuje. Firemni ucetnictvi je zabezpe-
¢eno heslem a samostatnym serverem se samostatnym piistupem. Pracovni stanice jednotli-
vych uzivateldi jsou chranény pfistupovym heslem. Ve firmé funguje rozhrani Wi-Fi sité.
Firemni informace nejsou nijak klasifikovany z hlediska bezpec¢nosti, to znamena podle je-
jich hodnoty, pravni citlivosti, podle jejich citlivosti nebo podle jejich kritiCnosti. Bylo by
vhodné klasifikaci dat nastavit. Jak je patrné ze zjiSt€nych informaci uvedenych vyse, jedi-
nym autentizaénim mechanismem Vv organizaci je kombinace uzivatelského jména a hesla.
Autentizace je kritickym mistem bezpecnosti pocitacovych systémii a dat, které tyto systémy
obsahuji. Nejvétsi nebezpeci miize zpusobit Unik citlivych firemnich dat, kterymi jsou stfed-
nédoba a dlouhodoba strategie firmy, databaze klientii a dodavatelli, informace o pojisténi,
bankovnich uétech a podobné. Za standard v zabezpeceni pfistupu k datim a systémim je
povazovana dvou faktorova autentizace (2FA). Pied jejim zavedenim se provadi analyza ri-
zik. Ztrata nebo kradeZ stézejnich informaci miiZze v konecném disledku znamenat 1 konec
podnikéani. Zaméstnanctiim se do telefonu nainstaluje aplikace chranéna PIN koédem. Pro pfi-
stup pak budou uzivatelé vyzvani k zadani jména, hesla a jednorazového hesla, které se po
zadani PIN kodu zobrazi v telefonu. Teprve po této autentizaci budou mit piistup k datim,

firemnim udajim, pfipadné citlivym informacim.[ 16 ]
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344 BOZP

Zodpoveédnou osobou za zajisténi bezpecnosti a ochrany zdravi pii préci je pracovnik externi
firmy a uréeny pracovnik spole¢nosti. Skoleni zamé&stnancii na veikeré dokumenty spojené
s BOZP probiha jedenkrat ro¢né a provadi ho pracovnik externi firmy. Skoli se v&ichni za-
méstnanci, tedy vedeni spolecnosti, d€lnici i externi pracovnici, ktetfi pracuji ve vyrobnich
halach. Kontrola proskoleni zamé&stnancti na BOZP probiha dle prezenéni listiny. Uprava
dokumentii v ndvaznosti na zmény zadkont, norem popt. situace ve firmé se déje dle aktual-
nich zmén a po kontrolach dle navrzenych opatfeni. Za sluzby externisty za zajisténi BOZP
tato firma plati 10 000,- K¢ mésicné. Nakup osobnich ochrannych pracovnich pomicek za-
jistuje ndkupni odde€leni. Zaméstnanclim jsou pfidélovany dle smérnice a smluvné. Kontrolu
jejich pouzivani na dilnach provadi vedouci dilen, pracovnik spole¢nosti spole¢né s externim
pracovnikem. Pracovni podminky zaméstnanct, jako je pracovni doba, smény, pracovni pie-
stavky a podobné jsou nastaveny v souladu se zdkonikem préce. Dodrzovani bezpec¢nosti
a ochrany zdravi pfi praci je v organizaci B fungujicim procesem. Zde nebyly shledany

zadné nedostatky.

3.4.5 Pozarni ochrana

Kazdé oddéleni firmy musi mit svilj pozarni fad. Firma ma také vypracované pokyny pro
¢innost preventivni pozarni hlidky pro kazdé pracovisté, plan poZarnich kontrol a zaclenéni
provozovanych ¢innosti do kategorii podle pozarniho nebezpeci. PoZarni ochranu zastituje

externista dle platné legislativy, ktera je blize popsana v odstavci pozarni ochrany firmy A.

3.5 Specifikace dokumentii organizace B

Stejné jako predesla firma, 1 tato prosla certifikaci OHSAS 18001, kterd stanovuje poza-
davky bezpecnosti a ochrany zdravi pfi praci. Ve firm¢e bezpe€nostni politiku fidi pouze ex-
terni firma, kterd spolupracuje se v§emi oddélenimi napfi¢ firmou. Na kazdém oddéleni je
povétend osoba, zodpoveédna za podani veskerych potrebnych podkladi a informaci exter-

nistovi a za implementaci bezpec¢nostnich opatieni na svém odd¢leni.
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Firemni dokumentace

Obr. 12 Struktura firemni dokumentace organizace B

Aktualizace firemnich dokumenti probiha stejné jako v organizaci A na zéklad¢ pozadavku
firmy, nebo z iniciativy samotného externisty. Proces probiha tak, Ze externista tvoti doku-
menty v uzké spolupraci s odpovédnou osobou za dany usek. Externista pouci povéienou
osobu o nalezitostech ulozeni dokumenti ve fyzické i elektronické podobé a o pouceni za-

méstnancii. Za splnéni téchto pozadavki nese zodpoveédnost povérena osoba.

3.6 Analyza dokumentii organizace B

Firma B disponuje men§im poétem zaméstnanci a struktura bezpecnostni politiky se oproti
organizaci A vyrazné li$i. Organizace B zajiStuje svoji bezpecnost vyhradné pres externi
firmu. Zaméstnanec externi firmy je ptimo podiizeny fediteli firmy. Stejné jako organizace
A, i tato firma prosla certifikaci OHSAS 18001. Dokumenty spojené se zajisténim bezpec¢-

nosti a ochrany zdravi pfi praci tedy upravuje podle ni.

3.6.1 Organizaéni smérnice

Utelem této smérnice je stanovit zasady pro zaméstnance pro dodrzovani bezpeénosti pii
praci, dale je obsahem postup pfi feSeni pracovnich razi, pravidla poskytovani ochrannych
pracovnich prostfedkli a pro zabezpeceni pozarni ochrany. Smérnice byla vydana v roce
2010 a od této doby nebyla aktualizovana. Organiza¢ni fad obsahuje matici odpoveédnosti

pro bezpecnost prace a zajisténi pozarni ochrany.
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Nézev innosti

Dodrzovini bezpecnosti price

Dodriovini poZarni ochrany (poZirniho Fadu)

Hligeni pracovnich drazi

Odikodnéni pracovnich drazi

PoZirni ochrana pfi svafovini

Uzavieni smluv pro kontrolu hydranti

Skoleni o poZarni ochrané

Skoleni z bezpeénosti price

Tab. 3 Matice odpovédnosti pro BOZP a PO (interni zdroj organizace B)

o 1 —feditel

e 2 —bezpecnostni technik
e 3 —pozarni preventista

e 4 —mistr

e 5—technolog svafovani

e 6—ekonom
Symboly:
e Z—zodpovida
e S -—spolupracuje
3.6.2 Bezpecnost a ochrana zdravi pri praci

Pro bezpecnost a ochranu zdravi pii praci existuje v této organizaci dokument, oznaceny
jako metodicky pokyn pro vychovu a vzdélavani v oblasti BOZP. Byl vyhotoven 2. 1. 2013
a prozatim nebyla provedena zadna jeho aktualizace. V tomto dokumentu jsou uvedeny in-

formace o vstupnim Skoleni, kdo je povinen byt proskolen a kdo zodpovida za proskoleni
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prave piijatych zaméstnanct do pracovniho poméru. DalSim bodem je popis prabéhu a od-
povédnosti v ramci periodického, mimofadného, odborného a specialniho profesniho Sko-

leni.

3.6.3 Osobni ochranné pracovni prostiredky

Tento vnitini predpis stanovuje rozsah a bliz§i podminky poskytovani osobnich ochrannych
pracovnich prostiedki. Tento dokument obsahuje nalezitosti uvedené v zékoné ¢. 495/2001
Sb. zakonik prace. Pro evidenci vydeje téchto prostiedki slouzi dokument ,,Zaznam o pfi-
déleni OOPP*. V dokumentu jsou uvedeny odpovédnosti a pravomoci. Piilohou je seznam
OOPP pro jednotlivé profese, seznam poskytovanych mycich, Cisticich a desinfek¢nich pro-
sttedkl pro jednotlivé profese ve spolecnosti, dale tabulka pro vyhodnocenti rizik pro vybér
a pouziti OOPP a zdznam o ptidéleni OOPP. Osobni ochranné prosttedky musi chranit za-
méstnance pred riziky, nesmi ohrozovat jejich zdravi, nesmi branit pfi vykonu prace a musi

spliiovat pozadavky stanovené provadécim predpisem.

3.7 Shrnuti

V této firme se jevi bezpe¢nostni politika 1épe fungujici, nez v organizaci A. Je to také tim,
ze v mensi firmé jsou nedostatky v rdmci zajisténi bezpecnosti Iépe viditelné a odhalitelné.
Vyssi forma zabezpecCeni vyplyva také z diraznéjSich kontrol a ¢astych navstév majitele
firmy. Pokud ten shleda né&jaky nedostatek, naptiklad ve formé nedodrzeni bezpecnostnich
pokynil, absence pracovnich pomucek a podobné, vyzaduje okamZité feSeni situace, dohle-
dani odpovédnych osob, urceni postihli a vyzada si ndpravné feseni, aby se situace neopa-
kovala. Co se tyc¢e fyzické bezpe¢nosti, by bylo vhodné nastavit systém kontrol zaméstnance
vratnice, zda opravdu dodrzuje nastavené postupy. Fungovani fyzické bezpecnosti se jevi
bez vétsich nedostatkl, nicméné zadny systém pravidelnych ¢i namatkovych kontrol, pro-
vedenych nezavislou osobou, neni v této oblasti nastaven. V piipadé personalni bezpecnosti
by bylo vhodné provést kontrolu pfistupii zaméstnancti a oddéleni k dileZitym a strategic-
kym informacim. Pfistupy by sice m¢ly byt omezen¢ podle potieby informaci k vykonavani
pracovni ¢innosti zaméstnancili, zodpovédna osoba se ale za toto odmitd zarucit a sama na-
vrhuje provést kontrolu. Jak je téz patrné ze zjisténych informaci uvedenych vyse, vztahuji-
cich se k informac¢ni bezpecnosti, jedinym autentizacnim mechanismem je kombinace uZzi-
vatelského jména a hesla. To je vSak metoda, na niz by se firma rozhodné¢ neméla spoléhat.

Autentizace je kritickym mistem bezpec¢nosti poCitacovych systémti a dat, které tyto systémy
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obsahuji. Za standard v zabezpeceni piistupu k datim a systémum je povazovana dvou fak-
torova autentizace (2FA). Pied jejim zavedenim je nutné provést precizni analyzu rizik, pred
nimiz ma tento zpusob zabezpeceni firmu chranit. Analyza rizik zahrnuje kvalifikace dat
Vv zavislosti na riziku, kterému by firma musela Celit v ptipad¢ jejich ztraty. Ztrata informaci,
které jsou soucasti napiiklad internich firemnich plana a procest, mize pro spole¢nost zna-
menat konkuren¢ni nevyhodu, piipadné nutnost vynalozeni nakladt spojenych s jejich opé-
tovnym vypracovanim. Nejvétsi nebezpeci mize zpisobit unik citlivych firemnich dat, kte-
rymi jsou sttednédoba a dlouhodoba strategie firmy, databaze klientl a dodavateld, infor-
mace 0 pojisténi, bankovnich uctech nebo ucetnictvi firmy. Ztrata nebo kradez tohoto typu
informaci miize v kone¢ném diisledku znamenat 1 konec podnikani. Mize byt také naruSena
divéra zakaznikd, kteti budou zvazovat spolupraci s nékym, kdo nedokéaze ochranit napii-
klad jejich osobni udaje. Aktualni trend Bring your own device (BYOD), je jednim z nej-
castéjSich ditvodd, pro¢ ¢im dal vice firem sahd v ramci bezpecnostnich opatieni po dvou
faktorové autentizaci. UmozZiiuje pii praci vyuzivat soukromd pfenosnd zatizeni zamést-
nanctl. Tento trend podle prizkumu z roku 2012 vyuzivalo v USA 80 % firem. To s sebou
prinasi i bezpecnostni problémy, kdy firmy prakticky nemohou kontrolovat, kdo ma piistup
K jejich internim datim. 2FA dokaze spolehlivé zajistit, Ze se k firemnim aplikacim a citli-
vym datiim dostanou pouze povétené osoby. Jednim z uZivatelsky pfijatelnych a finanéné
nenaro¢nych feseni, je autentizace prostfednictvim jednorazovych hesel zasilanych na mo-
bilni telefon. Zaméstnanciim se do telefonu nainstaluje aplikace chranéna PIN kédem. Pro
pfistup pak budou uZivatelé vyzvani k zadani jména, hesla a jednordzového hesla, které se
po zadéani PIN kédu zobrazi v telefonu. Teprve po této autentizaci budou mit piistup k datiim,

firemnim udajim, pfipadné citlivym informacim. [ 14 ]

Organizace V oblasti zajisténi bezpe¢nosti maximalné vyuziva sluzeb externisty, ktery také
zodpovida za jeji nastaveni v této firme. Pfitom u organizace A bylo zjiSténo, Ze odpovéd-
nost je na spravnim useku. Nicméné i v této spole€nosti je otdzka bezpe¢nosti feSena bez-
pecnostni politikou. Neexistuje zde strategie vyvoje zajiSténi bezpec¢nosti organizace, tedy

bezpecnostni strategie.
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4 NAVRH BEZPECNOSTNI STRATEGIE ORGANIZACE

Systém fizeni bezpec¢nosti je neodmyslitelnou soucasti systému fizeni organizace. Predsta-
vuje zejména plnéni funkci na manazerské trovni. Na zacatku tvorby takového systému se
stanovi bezpecnostni pozadavky, jejichz nejobecnéjsi formou jsou spravné stanovené bez-
pecnostni cile. Ty vychazeji z obchodnich cili organizace, legislativy, smluv, ale také z in-
ternich pozadavku. Pokud jsou jasné cile, je tfeba urcit strategii ukazujici principy a ramcové
postupy pro jejich dosazeni. Je vyhodné vytvaiet bezpecnostni politiky jako vice provaza-

nych hierarchickych dokumentt, které na své trovni fesi vzdy piislusné oblasti bezpecnosti.

4.1 Ukel bezpe¢nostni strategie

Utelem bezpecnostni strategie je zajisténi ochrany veskerého hmotného i nehmotného ma-
jetku firmy na pozadované urovni, ochrana jejiho dobrého jména a predmétu ¢innosti orga-
nizace. Dokument musi obsahovat veskeré aspekty a kroky pii zabezpeceni ochrany organi-
zace, pocinaje ochranou budov pfes definovani jednotlivych skupin zaméstnancii, zaloho-
vani dat nebo pozarni ochrany. Obsah schvaluje vedeni organizace a jeji schvalena podoba
je zavazna pro vSechny jeji zaméstnance. Prostfednictvim smluv s tietimi stranami se pak
mohou jednotlivé pozadavky piendset i na smluvni partnery organizace a jejich zamést-
nance. Je tfeba dbat na to, aby se na vSechny slozky feSeni bezpecnosti kladl stejny diraz
a vzniklo tak vyvazené a celistvé feseni. Tvorba kvalitni bezpe¢nostni strategie a navazujici
feSeni bezpe€nosti zasdhne vice ¢i méné do vSech organizacnich struktur, projevi se ve vét-
Sin¢ stavajicich psanych 1 nepsanych norem organizace. Zavedeni a udrZzeni pozadované
miry trovné bezpecnosti vyzaduje pravidelné skoleni mezi zaméstnanci na vSech Grovnich.
Nutné je mit plnou podporu ze strany vedeni organizace. Kvalitni bezpe¢nostni strategii je
mozné vyhotovit pouze po provedeni kvalitni analyzy rizik. Ta by méla pfedchézet jakym-
koliv finan¢nim investicim do bezpe¢nosti. Jen tak bude zaruceno jejich maximalné efek-
tivni vyuZiti. Analyza rizik poskytne odpovédnému tymu odpovédi na otazky, co chranit,
proti ¢emu a jakym zpiisobem. Nedostatecné ¢i Spatné provedend analyza rizik mize mit pro

organizaci fatalni nasledky.
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4.2 Struktura bezpecnostni strategie

ORGANIZACE
BEZPECNOSTNI CIL A POSTUP, PROJEKT,
STRATEGIE RESENI PROBLEMU
Vyplyva ze stavu Dosazeni chténého stavu
bezpecnostni politiky bezpecnostni politiky

Obr. 13 Struktura bezpecnostni strategie organizace

U bezpecnostni strategie jde o stanoveni projektd, postupt a dil¢ich cild, které zajisti napl-
néni strategickych cilii bezpecnosti a dosazeni zddouciho stavu bezpe¢nostni politiky. Pfi
tvorbé bezpec€nostni strategie se vychazi ze stavajiciho a chténého stavu bezpecnostni poli-

tiky.

4.3 Obsah bezpefnostni strategie

Vzorova bezpecnostni strategie bude vyhotovena v nasledujici kapitole a bude obsahovat

tyto body:

e urceni vazeb mezi globalni a bezpe¢nostni strategii organizace,

e analyza dosavadniho vyvoje bezpecnostniho systému v organizaci,

e analyza a progndza vyvoje bezpecnostnich systému organizaci,

e analyza zmén bezpecnostniho prostiedi a poZadavkl bezpecnostni politiky,

e plan rozvoje bezpecnostniho systému v stfrednédobém a dlouhodobém horizontu,
e oObjem financnich prostfedku a dalSich zdroji pro podporu bezpecnostni strategie,
e navrh standarda uplatihovanych v bezpe¢nostnim systému firmy,

e navrh organizacnich zmén a métitek k dosazeni planovanych cili,

e zasady pro vyhodnocovani u¢innosti bezpecnostni strategie a bezpecnostniho sys-

tému organizace.
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4.4 Shrnuti

Kvalitni bezpecnostni strategie musi obsahovat zejména vyhled zajisténi bezpecnosti v ur-
¢eném Casovém horizontu, vzhledem ke strategii firmy, ménicim se hrozbam a ménicimu se
stavu referencniho objektu. Bezpecnostni strategie by méla byt zdvazna pro vSechny zamést-
nance a vedeni organizace by na jeji dodrzovani mélo klést diiraz. Dilezitou strankou fun-
gujici bezpec¢nostni strategie je také deklarace souladu feseni bezpecnosti s platnou legisla-

tivou a normami.
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5 VZOROVA BEZPECNOSTNI STRATEGIE

V této kapitole bude vypracovana vzorova bezpe¢nostni strategie firmy. Pfi jeji tvorbé se
bude vychazet ze strategickych cilti firmy a také ze zjisténych nedostatki v ramci bezpec-

nostni politiky organizace A.

5.1 Urceni vazeb mezi globalni a bezpe¢nostni strategii

Pro urceni vazeb mezi globalni a bezpecnostni strategii musime nejprve znat vyhledy a cile
spolecnosti. V naSem piipad¢ vychazime piedevsim z obchodni strategie. V tuto chvili ma
spole¢nost podepsany kontrakty na dodavky svych vyrobk, jejichZ objem je o tietinu vyssi
nez nyni a trendy trhu predikuji v horizontu nasledujicich deseti let rostouci tendenci. Pro
splnéni zavazki vyplivajicich z kontraktl je nutné v pfistim roce vybudovat novou vyrobni
halu, coz znamena zabyvat se otazkami zaji$téni prostoru, finan¢nich prostiedku, technolo-
gii, logistiky a zadsobovani, zajisténi personalu a nastaveni koncepce zajisténi bezpecnosti
nejen v nové hale, ale i v celé firmé. Musi tedy probéhnout identifikace a analyza rizik. Pro

provoz nové haly je potieba znat veSkeré potieby a souvislosti, coZ znamena:

e zabezpeCeni prostoru,

e 7ajiSténi pracovni sily,

e 7ajiSténi technologického vybaveni haly,
e 7ajiSténi organizace pracoviste,

e nakup, logistika a skladovani.

Vzhledem Kk tomu, Ze nova vyrobni hala bude soucasti stavajiciho arealu firmy, jeji zajisténi,
klicovy rezim, kontroly zaméstnancii, navstév, kontroly ndkladl aut dle dokumentt, kon-
troly vjezdu a vyjezdu aut, budou zpocatku zajistény stdvajicimi externimi zaméstnanci vrat-
nice. Ptistup do haly budou mit pouze odpovédni pracovnici na zakladé identifikacniho Cipu.
Pro novou halu bude v projektové dokumentaci zakreslen kamerovy systém. Pro zabezpe-
¢eni poZarni ochrany bude hala vybavena pozarnimi hlasi¢i, automaticky hasicim systémem
a hasicimi pfistroji. Pro vSechny useky bude vyhotoven pozarni fad dle platné legislativy.
V hale budou vytvofeny unikové cesty a bezpecnostni koridory pro pohyb osob a materialu,
oznaceny na podlaze pfisluSnym typem a barvou ¢ary. Vyse uvedené zabezpeceni prostoru
zajisti spravni tsek s noveé vytvofenym usekem bezpecnosti a externi firmou. Persondlni fe-

ditel je zodpovédny za ndbor poZzadovanych zaméstnanci dle poZzadavki vyrobniho tseku.
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Po piijeti zaméstnancti do pracovniho poméru, musi byt tito proSkoleni, vybaveni ochran-
nymi osobnimi pracovnimi prostiedky. Musi byt seznameni s pracovistém, pracovnimi pod-
minkami a BOZP. Museji byt proskoleni na jednotlivé stroje a zatizeni. Hala bude vybavena
stroji a zafizenimi dle pozadavku vyrobniho iseku a useku technologie. Rozmisténi stroju
bude odpovidat toku vyrobniho procesu a materialu. Na vstupu a vystupu bude probihat
kontrola jakosti a kvality. Zajisténi organizace pracovisté bude blize specifikovano v orga-
nizacnich fadech a smérnicich. Pfed dodanim materidlu na vyrobu bude tento material skla-

dovan v piislusném skladu, ktery je soucasti této haly.

5.2 Analyza dosavadniho vyvoje zajiSténi bezpec¢nosti (organizace A)
Dle analyzy bezpec¢nostni situace v organizace jsme zjistili nasledujici nedostatky:

e chybi koncept zajisténi bezpecnosti v ramci firemni strategie, existuje pouze bezpec-
nostni politika, nikoli strategie,

e absence systému evidence, kontroly, a proskoleni zamé&stnancti externich firem vy-
konavajici svou pracovni ¢innost v objektu firmy,

e absence kontroly externisty, ktery firmé A zajist'uje bezpecnost,

o absence zajisténi informacni bezpeénosti,

e nedodrzovani bezpe€nostnich opatieni zavedenych v dokumentaci ve formé pouzi-
vani ochrannych osobnich pracovnich prostredkd,

e absence systému predavani informaci, které maji vliv na zmény v oblasti bezpec-

nosti, zainteresovanym osobam.

V ramci vystavby nové haly se bude fesit komplexni zajisténi bezpeénosti napii¢ celofiremni
strukturou. Bude se postupovat tak, aby doslo k vyvarovani se chyb, které byly odhaleny

analyzou bezpec¢nostni situace firmy A, ktera je podrobnéji vypracovana v kapitole 3.

5.3 Analyza a prognéza vyvoje bezpe¢nostnich systémi organizace

Zde se budeme zabyvat otazkou, jak dalsi organizace zajist'uji svoji bezpecnost a jaké jsou
trendy v zabezpeCeni. Moznosti, jak zabezpecit firmu na jednotlivych usecich, je mnoho.
Vétsina firem, stejné jako nami analyzovana organizace A, jiz Vyuziva rizné formy popla-

chovych zabezpecovacich a tisnovych systémt (PZTS). Otazka ale zni, jakym zptisobem.
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Ztizovani PZTS ma sva pravidla. Mélo by se fidit zakladnimi etapami, uvedenymi v CSN

CLC/TS 50131-7, kterymi jsou:

e navrh systému,
e pfiprava realizace,

e montaz.
Vystupy ve formé dokumentti v jednotlivych etapach jsou:

e navrh skladby systému,
e plan montaze,

e dokumentace skute¢ného stavu. [ 6 ]

5.3.1 Etapal- navrh systému

Navrh systému obsahuje stanoveni rozsahu PZTS, volbu komponent a zpracovani navrhu
systému. Ugastniky této etapy jsou objednatel, dodavatel a provozovatel. Dal§imi subjekty
mohou byt pojistovny, provozovatelé telekomunikaénich sluzeb nebo Policie CR a bezpeg-
nostni agentury ve smyslu napojeni na dohledové pfijimaci centrum. V procesu zfizovani
PZTS predstavuje v navrhu systému prvni krok v rameci prvni etapy bezpecnostni posouzeni.
Bezpecnostni posouzeni je zaloZzeno na vyhodnoceni ¢ty zakladnich oblasti zajmu, kterymi
jsou zabezpecované hodnoty, budova a vnéjsi a vnitini vlivy. Analyza rizika, obsahujici po-
souzeni zabezpecovanych hodnot a budovy, je zpracovavéna s cilem stanoveni poZadova-

ného stupné zabezpeéeni v souladu s CSN EN 50131-1 ed.2.

Druhé skupina oblasti z4jml bezpecnostniho posouzeni piedstavuje posouzeni ostatnich
vlivil. Cilem posouzeni ostatnich vlivii je vyhodnoceni stavajicich nebo budoucich podmi-
nek uvnitf a vné stfezenych prostorti z hlediska nasledného vybéru a umisténi komponent.
Vyznam bezpecnostniho posouzeni objektu spociva zejména v ziskani a zpracovani infor-

maci potfebnych pro vytvoreni navrhu PZTS.
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Vystup je vyuzitelny zejména v:

e stanoveni rozsahu systému,

e vychodisko pro volbu komponentu,

e vymezeni potenciondlnich hrozeb,

e charakteristika potencionalniho narusitele,

e stanoveni stupn¢ zabezpeceni,

e stanoveni pojistné tiidy,

e urceni tiidy prostiedi,

e navrh feSeni systému (pocty, typy detektorti),
e umisténi komponent v objektu,

e redukce planych poplachii.

Vystup bezpe€nostniho posouzeni predstavuje Zapis o bezpe€nostnim posouzeni, jehoz
struktura odpovida vyse popisovanym oblastem zdjmu. Navrh skladby systému piedstavuje

vystupni dokument prvni etapy ziizovani PZTS a obsahuje nasledujici body:

e udaje o klientovi,

e udaje o stfezenych objektech,
e stupen zabezpecent,

e tfida okolniho prostiedi,

e Seznam materialu,

e konfigurace systému,

¢ hlaseni poplachu.

Tento dokument slouzi ve fazi nabidky k upfesnéni rozpoc¢tu dodavky a jako podklad k jed-
nani se zdkaznikem. V dalsi fazi mtze byt také podkladem pro tvorbu projektové dokumen-

tace. [ 6]

5.3.2 Etapa 2 - Priprava realizace

Etapa piiprava realizace zahrnuje zpracovani projektové dokumentace PZTS. Zde je vyuzit
dokument - Navrh skladby systému z ptedeslé etapy, ktery je dale rozpracovan do podoby

projektové dokumentace. Ta musi odpovidat pozadavkiim na naslednou realizaci montaze
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PZTS. Ptiprava realizace zahrnuje ovéteni Uplnosti a realizovatelnosti, schvaleni zakazni-
kem, zpracovani zmén a projekci. Nedilnou soucasti je technické posouzenti, které jiz probiha

pfimo v prostorach objektu.
Obsahova napln projektové dokumentace je nasledujici:

e dokumentace pro ohlaseni stavby,
e dokumentace pro provadéni stavby,
e dokumentace pro vybér dodavatele,

e dokumentace skute¢ného provedeni stavby. [ 6 ]

5.3.3 Etapa 3 - montaz PZTS

Etapa montaze PZTS zacina pievzetim objektu a je ukoncena predanim systému PZTS do
trvalého provozu. Jako vstupni dokument je zde povazovana projektova dokumentace obsa-
hujici technickou zpravu, vykresovou ¢ast a rozpis materialu. Vystupem je nainstalovany
systém PZTS, ktery prosel pozadovanymi zkouskami. Dilezitym aspektem je také prosko-

leni obsluhy, ktera musi byt sezndmena s jednotlivymi kroky:

e jak systém provozovat,

e jak ménit a nastavovat piislusné kody,

e jak reagovat v jednotlivych situacich,

e jak Casto a jakym zpuisobem systém testovat,

e koho a jak kontaktovat v piipadé technickych potiZi a zavad,

e jak vést provozni knihu PZTS.

Za zabezpeceni pravidelnych revizi odpovida vlastnik PZTS. Mezi vlastnikem PZTS a kom-

petentni firmou musi byt uzaviena servisni smlouva. [ 6 ]

534 PZTS,EZSalPS

PZTS je mozZzné kombinovat s elektrickymi zabezpecovacimi systémy (EZS). Komponenty

EZS/PZTS podle standardti obsahuji minimalné:

e Ustfednu,
e jeden nebo vic detektort,
e jedno nebo vic signalizacnich zafizeni, ptipadné poplachovych pienosnych systémil,

e jedno nebo vic napajecich zatizeni.
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Pocet pouzitych komponentl zavisi naptiklad na rozloze budovy, pozadované tirovni zabez-

peceni a podobné. Elektricky zabezpeCovaci a tisnovy poplachovy systém se mtze skladat
z vice podsystémul. Podsystém je umistén v jasn¢ definované Cisti chranéného prostoru a je
schopen samostatné ¢innosti. EZS 1 PZTS museji mit stanoveny stupen zabezpeceni, jak je

definovano v CSN EN 50131-1 ed.2, tedy:

stupeini 1 - nizké riziko,

stupen 2 - nizké az stiedni riziko,

stupen 3 - stfedni az vysoké riziko,

stupen 4 - vysoké riziko.

Od stupné zabezpeceni se pak daji odvodit parametry komponenti EZS a PZTS a pozadavky
na n€ kladené. Pii volbé komponentt je dilezité zabyvat se vhodnym prosttedim jejich
pouziti, které je také definovano do ¢tyr tiid. U vSech stupiit EZS musi také existovat Ctyti

stupn€ trovni pfistupu k jejich funkcim:

e uroven | - pfistup pro kazdou osobu,
e Uroven 2 - pfistup pro uzivatele systému,
e uroven 3 - uzivatelsky ptistup pro servisni techniky,

e uroven 4 - pfistup pro vyrobce zatfizeni.

Jednotlivé rovné definuji konkrétni prava osoby uzivajici EZS a PZTS prostfednictvim uZzi-
vatelského rozhrani. Nastaveni stavu stfeZeni a pohotovostniho rezimu musi byt umoznéno
pouze uzivatellim s piislusnou piistupovou urovni. Uvedeni do stavu stfezeni nebo pohoto-
vostniho rezimu je podminéné spravnym fungovanim EZS/ PZTS pii minimalizaci ne-

spravné ¢innosti.

Integrace poplachovych systémi piedstavuje moderni zpiisob vyuziti soucasnych technolo-
gickych prvkli zabezpecovacich, kamerovych, pfistupovych, tisiovych systému a systému
pfivolani pomoci. Uvedené aplikace je mozné integrovat navzajem a tim zabezpecit efek-
tivni aplikaci automatizacnich procesti v primyslovych a jinych objektech. Mezi poplachové
aplikace patii jiz zminéné PZTS, systémy piivolani pomoci (SAS), elektricka pozarni signa-
lizace, systémy kontroly vstupl pro pouziti bezpecnostnich aplikacich a podobné. Ty se daji

integrovat navzajem napiiklad se systémy vytapéni, osvétleni, klimatizace nebo fizeni ener-
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getickych systému. Hlavni vyhodou integrovanych systému je zvySeni ucinnosti jednotli-
vych poplachovych systémt a zvySeni piehledu o situaci v objektu. Vyznamnou vyhodou je

také finan¢ni uspora. [ 6 ]

5.4 Analyza zmén bezpecnostniho prostiedi a poZadavkii bezpecnostni
politiky

Tento bod bezpecnostni strategie popisuje, jakym zptisobem se méni bezpecnost ve spolec-

nosti a na co je dulezité se zaméfit pii tvorbé bezpe€nostni strategie organizace. Je nutné

nepodcenovat zmény bezpecnostniho prostredi, naopak by se s nimi melo neustale aktivné

pracovat, sledovat napiiklad zahrani¢ni trendy nebo vyuzit specializované firmy zabyvajici

se touto problematikou. Je diilezité ptipravovat firmu na dusledky takovychto zmén.

V této kapitole jsem se rozhodla popsat kybernetickou bezpecnost, kterd je v dnesni dobé
velmi podcenovana a mél by na ni byt kladen vétsi diraz. Do této kapitoly ale spada napfi-
klad také problematika zaméstnavani zahrani¢nich pracovniki nebo nedostatek kvalifikova-
ného personalu. Firmy v Ceské republice podcetiuji hrozby, spojené s kybernetickymi utoky.
Vénuji jim nedostateénou pozornost. V piipad€ napadeni mohou pachatelé vytadit z provozu
napiiklad vyznamné servery, ale také ukrast citliva data, penize na uctech ¢i strategické in-

formace firem, které mohou nasledné zneuzit.

Vykonnostni problémy v oblasti IT, chyby dulezitych aplikaci nebo naruseni bezpecnosti
systému a dat vedou k finan¢nim ztratdm, poskozeni dobrého jména, nespokojenosti zamést-
nancl a ztrat¢ zakaznikt. Ze studie EY Global Information Security Survey vyplyva, ze
zhruba 85 procent ¢eskych firem ma nevyhovujici nebo jen ¢aste¢né vyhovujici zabezpeceni
podnikovych informaci. Ve svété je podil podnikt s nevyhovujicim zabezpe€enim jesté o tii
procenta vyS$$i. Kvili nizkym investicim do kybernetické bezpe€nosti a absenci odbornikti
jsou firmy v Cesku pomalejsi v odhalovani bezpeénostnich incidentti. Do hodiny dle této
studie odhali atok 33 procent ¢eskych firem, ve svété je to polovina. VylepSeni zabezpeceni
svych systémi v Cesku planuje 55 procent firem, ve svété chysta bezpe&nostni opatieni
78 procent spole¢nosti. Priority kybernetické bezpeénosti jsou v CR odli§né od okolnich
zemi, hlavni hrozby se vSak neli§i. Mezi ty patii predev§im demotivovani zaméstnanci

a phishing.

Phishing je metoda podvodného ziskani citlivych udajli na internetu a nasledné kradeze pe-

néz. Ceské firmy pfili§ nevnimaji zvysujici se hrozby vyplyvajici z mobilnich technologii ¢i
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zneuziti socidlnich siti. Rozpocet na kybernetickou bezpecnost chce v roce 2017 zvysit ale-
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spon o pét procent zhruba pétina ¢eskych firem, ve svété je to polovina podnikt. Obavy
z organizovaného zlo¢inu zesilily, naopak slabnou obavy z incidentt zptisobenych nevédo-
mosti ¢i nedbalosti zaméstnanct ¢i zastaralosti systému. Tato studie spole¢nosti Global In-
formation Security Survey vychdzi z odpoveédi 1755 firem z celkem 67 zemi svéta vcetné

CR.[16]

5.5 Plan rozvoje bezpe¢nostniho systému v stfednédobém a dlouhodo-

bém horizontu

Kazda firma by méla provadét identifikaci a analyzu rizik, jak je uvedeno v zakoniku prace
a souvisejici legislativé. Tento bod je pii tvorbé bezpeénostni strategie kli¢ovy. Cilem je na
zaklad¢ analyzy rizik a zmén v bezpe¢nostni politice formulovat koncept zmén v zabezpe-

¢eni organizace. Pro vyhotoveni analyzy rizik je nutné znat sttednédobé cile ve vyvoji bez-

pecnosti. V nasledujici tabulce jsou uvedeny stfednédobé cile organizace A.

¥ . . Druh . . Doba | Odpovédna
« Nazev projektu bezpecnosti PO [Pl realizace osoba
Tvorba bezpecnostniho od-
Prevod zajistovani FB déleni spolecnosti, pieve-
a B.OZP z extevrm flrmy deni cinnos.tl tyka_]ICI’Ch se 7/2015 - | persondlni
1 | na interni oddéleni bez- | FB, BOZP | bezpecnosti z externich fi- . 1
‘o , . 12/2015 feditel
pecnosti rem na vlastni/vlastniho za-
méstnace (specialisty/speci-
alistu).
Nastaveni systému kontrol v
oblasti BOZP bezped-
Zavedeni motiva¢niho - pouzlvan (,)OPP . nostni spect-
. . - dodrzovani technologic- 712015 - alista,
2 | systému v oblasti BOZzP , o o
kych postupti 12/2015 | spravnia
BOzZP , S . . o
Novy motivacni systém s ci- personalni
lem snizit irazovost na pra- feditel
covisti na 30% roku 2015
Zajisténi bezpecnosti infor-
macnich a komunikacnich
technologii a systému po-
moci dvoufaktorové autenti- spravni fedi-
Zavedeni systému in- zace, Patch management, tel, vedouci
3 formacni bezpe€nosti a IB. PERS.B stanoveni kategorizace dat, | 1/2016- | IT odd.,
jeho implementace do ’ "~ | manipulace s nimi, sledo- 12/2016 bezped-
firmy vani jejich pohybu, autori- nostni speci-
zace pristupu k nim, perio- alista
dické kontroly a audit, sys-
tém pro fizeni zmén a ukla-
dani do konfiguracni data-
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baze, klasifikace dokumen-
tace, zajiSténi archivace do-
kumentace dle platnych za-
konti a norem.

Monitoring externich

Navrh a implementace sys-
tému evidence a kontroly
zameéstnancil externich firem

personalni
treditel, vy-
robni fedi-

ZiSte.

rudit nebo zamitnout jeho
zavedeni.

4 firem v objektech spo- B wwkonavaiicich svou pra- 1/2017 - | tel, vedouci
le¢nosti, revize na- cc})lvni & mJ1 ost v ob'ekgt)u 6/2017 | nakupu a lo-
vstévniho systému . O gistiky, bez-

firmy. Zavedeni evidence ednostni

navstév pies vratnici. sppecial ista

personalni

Revize a nasazeni sys- y , . reditel, vy-

5 | tému kontroly vstupu s FB l}:(r)?hsds?;;log;y gl\?éch;z_- 7/2017 - | robni fedi-
integrovanym dochéz- Véélzl yro za’rné}stnang . 12/2017 | tel, bezpec-
kovym systémem. yp ’ nostni speci-

alista
Prechod ze stavajicich ana-
logovych kamer na nové A
. AI% IZ;/}I](amery v HD rozli- spravni fedi-
Revize a nasazeni no- Sent. zaiistént st&zeinich 1/2018 - tel, vyrobni
6 | vého kamerového sys- FB on, Z4] Jni feditel, bez-
s usekd firmy kamerovym 12/2018 pecnostni
SySthen} , y specialista
Rozsiteni systému o bezpec-
nostni ram a skener.
w1 spravni fedi-
7 fﬁi ;sltcel? ! :I)lb; Zl;tel;n;z . FB Revize stavajiciho MZS 1/2019 - | tel, bezpec-
vacim Sys R P firmy - nové oploceni 6/2019 | nostni speci-
Y alista
Analyza vhodnosti provozo-
Posouzeni a ptipadné vani softwaru organizace v spravni fedi-
8 | zavedeni Cloud ulo- IB Clo?du, vyhodnqcem pri- 712019 - tel, vedouci
nosu systému s cilem dopo- | 12/2019

IT odd.

Tab. 4 Projekty v ramci bezpecnostni strategie ve stfednédobém horizontu

Tabulka obsahuje vycet projektti ve vztahu k bezpecnostni strategii, které budou v horizontu

péti let ve firmé realizovany.
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5.5.1 Kiritéria vyhodnoceni rizik

Pro vyhodnoceni zavaznosti rizik jsou stanovena nasledujici kritéria:

5.5.1.1 P — pravdépodobnost ohroZeni

Nahodila

Nepravdépodobna

Pravdépodobna

Velmi pravdépodobna

a1l B Wl N -

Trvala

Tab. 5 Pravdépodobnost ohrozeni

5.5.1.2 N — ndsledky - zavaZnost, pravdépodobnost

1 | Zanedbatelné

2 | Nezavazné

3 | Méné zavazné

4 | Zavazné

5 | Vysoce zavazné

Tab. 6 Nasledky, zavaznost, pravdépodobnost

5.5.1.3 H — subjektivni nazor hodnotitelii

1 | Zanedbatelny vliv na miru nebezpeci a ohroZeni

2 | Maly vliv na miru nebezpeci a ohroZeni

3 | Vétsi, nezanedbatelny vliv na miru nebezpeci a ohroZeni

4 | Velky a vyznamny vliv na miru nebezpeci a ohrozeni

5 | Vice vyznamnych a nepiiznivych vlivli na zavaznost a nasledky ohrozeni a nebezpeci

Tab. 7 Subjektivni nazor hodnotitelt
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Pro posouzeni a vyhodnoceni rizika pouZzijeme termin mira rizika (mR). Pfi vyhodnocovani
zavaznosti musi nejprve dojit ke konsensu hodnotiteld u jednotlivych kritérii. Vysledna mira
rizika se vypocita podle:

MR=PXNXxH

pficemz znamena, ze:
1 | nepfijatelné riziko R > 100 velmi vysokeé riziko vzniku irazu nebo za-

vazné nehody, nutné okamzité zastaveni
¢innosti, odstaveni z provozu do realizace

nezbytnych opatieni.

2 | nezadouci riziko R 51-100 nutnost urychleného provedeni opatieni
ke sniZeni rizika v nejkrat$im mozném ter-

minu

3 | mirné riziko R 30-50 opatieni ke snizeni realizovat v programu
prevence (planované revize, servisni pro-

hlidky, planovana udrzba)

4 | akceptovatelné riziko | R 10-30 riziko piijatelné s ohledem na potiebné
naklady nutné k zajisténi technickych a ji-

nych opatfeni

5 | zanedbatelné riziko | R<10 neni nutnost zvlastnich opatieni, realizace

vycvikovych programi

Tab. 8 Hodnoceni rizik

55.1.4 Z — hodnoceni Fizeni rizik

Kategorie | Vyznamnost rizika | Ukoly Body od - do
A Ptili§ vysoké riziko Musi byt opatieni i cil 76 — 125

B Akceptovatelné riziko | Musi byt opatfeni a mize byt cil | 26 — 75

C Zanedbatelné riziko Mize byt opatfeni 1-25

Tab. 9 Hodnoceni fizeni rizik
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5.5.2 Cetnost identifikace a hodnoceni rizik

Hodnoceni rizik se bude provadét vzdy pti zmeéné:

e technologie,

e pii mimotadné udalosti,

e oOrganizacni zméngé,

e konstrukéni zméné na stroji,

e vyrobnich a pracovnich prostredkd,

e V piipadech, které maji nebo mohou mit podstatny vliv na bezpecnost a ochranu

zdravi pfi praci,

e po kazdé nehodé, skoro-nehodé a po pracovnim urazu,

e Vvzdy min. 1 X ro¢né.
Cilem tohoto procesu je podchytit nova rizika, ktera mohou vzniknout. Pro vyhotoveni ana-
lyzy rizik bude sestavena komise. Na zavér hodnoceni odsouhlasi vSichni ¢lenové provede-

nou analyzu.

5.5.3 Analyza rizik

Pro vyhodnocovani zavaznosti rizik danych projektt bude pouzita bodova metoda, pti které
je vyhodnocené riziko oznaeno s piihlédnutim K pravdépodobnosti vzniku a nasledk,
stupni zavaznosti, poctu ohroZenych osob, kvalifikaci pracovniki a ¢asu plisobeni rizika pfi-

padné i jinym vlivim potencujicim riziko.

Vyhodnoceni
) zavaznosti ri- -
Subsystém 4.1 tifikace nebezpedi zika SEEE
PNHR Z
oo 3134 36| B e vyuzivani sluzeb soucasné ex-
8 S terni firmy pro pfeklenovaci ob-
m ° e snizena kontrola dobi,
o 5 g BOZP, e vytipovat vhodného interniho
g )g e nedodrrovani BOZP pracovnika, zajisténi jeho rekva-
5292 - ZvySena urazovost, lifikace,
§ > g - kradeze, e zacvik nového bezpecnostniho
=k Lg = - neopravnéné vzni- specialisty,
E = = lfér_li do objektu, e zachovani Cetnosti kontrol BOZP
2 ﬂ_,; - uniky dat. za pritomnosti nového bezpec-
iﬂ o nostniho specialisty a externi

firmy.
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Systém kontroly
vstupu s integrova-

Revize a nasazeni

Zavedeni

Zavadéni informacni bez-

Pohyb neproskolenych externich

nového kamerového

Cloud

pecnos

firem v objektech spolecnosti

4

nym

dochazkovym
svstémem.

ti

systému

Z1Ste.

ulo

kradeze dat externi
zavadéci firmou,
nekompatibilita s in-
formacnim systémem,
Skoleni zaméstnanci
— snizeni produkce

v dobé€ Skoleni,
nedostatecna kvalifi-
kace stavajicich za-
méstnanctl.

nedodrzovani OOPP,
urazy pii vykonu
préace,
urazy pii pohybu na
pracovisti,
dopravni nehody,
kradeZe,
Nneopravnéna obsluha
pracovnich stroj,
zdvihacich prostiedki
a technologii,
uniky dat a informaci.
ztrata Cipu,
odcizeni a zneuziti
vstupu do objektu
urazy,
kradeze,
neopravnéné vzni-
kani do objektu,
uniky dat.
rozpor se zakony,
Ztrata soukromi,
nervozita a mensi
koncentrace na préci -
Skody na zdravi a na
majetku,
unik dat z kamero-
vého systému.

bezpecnost dat,

unik dat,
nekompatibilita s in-
formaénim systémem.

2 4324 C

44464 B | e

2 4432 B

222 8/C e

4 4 348 B e

detailni audit, provéfeni a refe-
rence externich spole¢nosti,
ovéteni kompatibility zamysle-
nych softwart a aplikaci,
efektivni Skoleni zaméstnancti
po jednotlivych odd€lenich a dle
presné stanoveného navazuji-
ciho harmonogramu,

test kvalifikace zaméstnancti
Skoleni pro zvySeni kvalifikace.

proskoleni externich firem pro
vstup a pohyb v objektu a na
pracovistich,

jmenovani zodpovédnych osob
externich firem,

jmenovani internich zodpovéd-
nych osob firmy,

Vymezeni pracovist,
proskoleni,

Monitoring externich firem,
audity, kontroly.

pokuta za ztratu Cipu,
ovéteni vlastnika Cipu otisky
prsta.

pravni audit kamerového sys-
tému pted instalaci,
komunikace se zaméstnanci —
pro¢ snimame, v ¢em jim to
muze pomoci,
Vhodna volba provéieného za-
meéstnance pro praci s kamero-
vym systémem.
detailni audit a reference posky-
tovatele,
detailni ovéfeni kompatibility, si-
mulace.

Tab. 10 Analyza rizik pro planované projekty
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Diky této analyze rizik jsme si definovali mozné hrozby a pravdépodobnost jejich vyskytu.
Pomoci bodového hodnoceni v rdmci stanovené komise jsme urcili jejich zdvaznost a do-
pady. Pro zjisténé skute¢nosti jsme nastavili soubor navrhovanych opatieni, ktery je uveden
Vv poslednim sloupci nasi tabulky. Hodnoceni fizeni rizik se pohybuje mezi kategorii B a C.
Pro kategorii B plati, ze jde o akceptovatelné riziko, pro které musime vytvofit opatfeni
a muzeme urcit cil. Pro kategorii C plati, ze jde o zanedbatelné riziko, pro které mizeme

nastavit opatfeni. Zavazné riziko, které by spadalo do kategorie A, jsme neodhalili.

5.6 Objem finan¢nich prostredkii pro podporu bezpecnostni strategie

Soucasti tvorby bezpe€nostni strategie musi byt také stanoven finan¢ni rozpocet. Tyto pro-
sttedky zpravidla ¢ini vyznamnou ¢ast rozpoctu, coz je ve vysledku vyvazeno bezpecnosti
majetku, osob, firemnich dat a podobné. Finanéni polozka bezpecnosti je Casto piijimana
negativné, protoze nepiindsi zisk, jevi se tedy pouze jako ndkladova polozka. Nicméné
otazka bezpecnosti je jednou z nejdulezitéjsich pro zajisténi chodu firmy. Pti tvorbé rozpoctu
se lze inspirovat zkusenostmi z dosavadniho provozu vyrobnich hal s ptihlédnutim na nové

trendy v oblasti zajisténi bezpecnosti.

5.7 Navrh standardi uplatiovanych v bezpe¢nostnim systému firmy

Vysledkem bezpecnostni kontroly jsou organiza¢ni opatieni ve formé zavaznych internich
dokument organizace, které oznacujeme jako bezpe€nostni standardy. V bezpecnostnich
standardech jsou podrobné definovany postupy pro jednotlivé oblasti bezpe€nosti. Pti im-

plementaci bezpe€nostnich standardl do firmy zvolime vhodnou strategii fizeni rizik:

e pfijeti rizika — nepfijetim Zadnych opatfeni akceptuje organizace bezpecnostni di-
sledky pro ohroZena aktiva,

e zmirnéni rizika — snizeni hrozby pro aktivum,

e preneseni rizika — pfeneseni Casti rizik na tfeti stranu.
Externista, spravni Gsek a tsek kvality, a dale nové vytvoieny tisek bezpe¢nosti, odpovédny
za bezpe¢nostni standardy organizace, dba na jejich aktualizaci a na jejich dostupnost kon-
krétnim oddélenim a zaméstnanciim. V organizaci probihaji vstupni a pravidelna skoleni pro
seznameni zaméstnanct s bezpecnostnimi standardy. Pravidelna skoleni probihaji v interva-
lech uvedenych v ptislusné legislativé. Ve firmé také probihaji pravidelné i nahodilé kon-

troly dodrzovani pravidel a zadsad bezpecnosti uvedenych v bezpecnostnich standardech.
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5.8 Navrh organizac¢nich zmén k dosaZeni planovanych cili

Dle zjisténych poznatki na zakladé analyzy v organizaci A musi byt provedeny nasledujici

organizacni zmény:

nastaveni kompletni bezpe¢nostni strategie se zavedenim bezpe¢nostnich systému do
praxe napti¢ firmou, nejlépe za pomoci renomované externi firmy nebo specialisty,
zabyvajiciho se touto problematikou,

prevedeni zodpovednosti za bezpecnost v organizaci z pravniho useku na externistu,
ten bude ptimo podtizeny fediteli firmy,

nastavit systém kontroly pracovni ¢innosti externisty odbornikem na bezpeénost
z fad zaméstnancu firmy. Vzhledem K tomu, Ze nikdo takovy ve firmé nyni zamé&st-
nan neni, doporucenim je vyhlasit vybérové fizeni na tuto pozici a obsadit ji vhod-
nym odbornikem s praxi.

musi byt jasné definovany odpovédnosti a pofadani pravidelnych kontrol, jak u za-
méstnancil, kteti maji prostiedky pouzivat, tak ve skladu, odkud jsou tyto OOPP dis-
tribuovany. V ptipadé, Ze by pracovnik nemél na sobé povinné OOPP v dob¢ vyko-
navani pracovni ¢innosti, toto bude zdokumentovano a postih bude nastaven formou
srazky ze mzdy.

nastaveni systému evidence, kontroly, a proskoleni zaméstnancii externich firem vy-
konavajici svou pracovni ¢innost v objektu firmy. Zatim v této véci nejsou ve firmé
pecnostni pochybeni.

vyhodnocovani a nastaveni predavani stézejnich informaci, které maji vliv na zmény
V oblasti bezpe¢nosti, zainteresovanym osobam, tak aby mohla byt komplexné&, v¢as
a funk¢né zajisténa bezpecnostni politika v organizaci.

nastaveni klasifikace firemni dokumentace z hlediska pfistupti opravnénych osob,
nebo z hlediska opatfeni pro Gniky strategickych informaci. Dokumentace musi byt
spravovana také podle hodnoty, podle pravni citlivosti, podle jejich citlivosti a podle

jejich kriti¢nosti.
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5.9 Zasady pro vyhodnocovani Gcinnosti bezpe¢nostni strategie a bez-

pecnostniho systému organizace

Doporucenim je realizace nezavislych pfezkoumani bezpec¢nosti v organizaci na v§ech tirov-
nich formou auditli. Nezavisla prezkoumani jsou dilezitd pro zajisténi toho, ze pfistup orga-
nizace k fizeni bezpec¢nosti je vyhovujici, pfiméfeny a dostatecné ticinny. Soucasti piezkou-
mani bude také zhodnoceni moznosti pro zlepSeni a zmény v pfistupu k bezpecnosti, véetné
pirezkoumani bezpecnostni politiky a cili opatieni. Tato prezkoumani se budou provadét
nezavislou autoritou a budou poskytovat nezaujaté hodnoceni stavu bezpecnosti. Pii kazdém
dalsim prezkoumdani bezpecnosti, vznikne fada udajii, které by mély dolozit, ze se vyvoj
Vv oblasti ochrany bezpec¢nosti u organizace zlepSuje. Hodnoceni, audit a monitoring stavu
bezpecnosti v organizaci je nedilnou soucasti procesu fizeni bezpecnosti. Vychodiskem jsou
vzdy bezpecnostni cile stanovené v bezpecnostni strategii. Nezavisla organizace provadi
analyzu pozadavkd, rizik a hodnoceni souc¢asného stavu zabezpeceni. Vystupni dokument
obsahuje rozhodnuti, zdali vyhovuje, vyhovuje s vyhradami anebo nevyhovuje. Dale je
v ném také uveden popis problémovych oblasti v€etn¢ opatieni pro odstranéni bezpecnost-
nich rizik. Audity budou probihat také na interni urovni, v tomto piipadé je provede subjekt
zcela nezavisly na bezpe¢nostnim oddéleni. Neprovadéni hodnoceni, auditu nebo nedosta-
te€na uroven monitoringu bude mit za nasledek neodhaleni bezpe¢nostnich incident a zpti-
sobeni vys$si Skody nez pfi v€as odhalenych incidentech. Dllezitym prvkem pro fizeni bez-
pecnosti bude také ponauceni z bezpecnostnich incidentti. Bezpecnostni incidenty budou de-
tekovany, aby informace o stavu bezpecnosti, které incident s sebou ptinasi, neprosly bez

povSimnuti.
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CHu !)ez_pecnostnlho Pocet vyskytii | Finan¢ni Gjma v K¢
incidentu
Vypadek proudu 5 2 357 000
Porucha technologii —
, . o 23 978 000
vyrobnich stroji
Pocitacovy virus 15 157 000
Chyba lidského fak-
39 1511 000
toru
Kradeze do 5 000 K¢ 9 36 000
Kradeze nad 5 000 K¢ 4 112 000
Pracovni Urazy 25 784 000
celkem 120 5935 000

Tab. 11 Piehled bezpecnostnich incidentl ve spole¢nosti A

V tabulce 11 jsou uvedeny bezpe¢nostni incidenty, které se udaly v roce 2015. Z tabulky
jasné vyplyva, ¢im je dulezité se zabyvat a co v budoucnu zlepsit. Dilezité je hledat feSeni
jak incidentim piedejit a jak snizit jejich Cetnost. Bezpec¢nostni incident jako jediny posky-
tuje informaci o skute¢ném stavu bezpecénosti informaci, protoZe je odrazem chovani sku-
tené redlné situace a nikoli jen vysledkem modelovéani. U bezpecnostniho incidentu je po-
tteba minimalizovat jeho Skodlivé dopady, k ¢emuz jsou potiebné bezpecnostni struktury
stanovené v bezpecnostni politice a bezpecnostnich postupech. Velmi dtlezitou fazi je vy-
hodnoceni pfi¢in vzniku bezpe€nostniho incidentu a vyvozeni ptislusného ponauceni z bez-
pecnostniho incidentu, kviili zabranéni opakovani tohoto bezpecnostniho incidentu. Prave
ponauceni z bezpecnostnich incidenti definovanim preventivnich opatfeni predstavuje
hlavni bezpe€nostni piinos, ktery lze z bezpecnostniho incidentu vytézit. Pokud bezpec-

nostni incident prob&hne nepovsimnut, jediné, co z n¢j ziskame, je incidentem zplisobena

skoda.
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ZAVER

Zajisténi bezpecénosti je nedilnou soucasti tvorby celofiremni strategie. Zabezpeceni fungo-
vani procest a systémt napfic¢ vSemi oddélenimi a dodrzovani natizenych bezpecnostnich
opatieni je zavislé na n¢kolika faktorech. Pfedevs§im jde o kvalitu zpracovani, ale i 0 to, jak

jsou odpovédné osoby schopné toto efektivné implementovat dovnitt firmy.

Tato prace zkouma a hodnoti predev§im dulezitost firemni bezpecnosti v globalnim méfitku.

Dale poukazuje na absenci komplexniho zabezpeceni firem napiic¢ celofiremni strukturou.

Ptikladem je analyza bezpecnostni situace a dokumentace ve dvou organizacich, véetné po-
pisu zjisténych nedostatkti, diky ¢emuz byl ziskdn uceleny pohled na firemni bezpecnost
v praxi. Byla odhalena pochybeni ve formé¢ chybéjiciho konceptu zajisténi bezpecnosti
v ramci firemni strategie a to, ze ve firm¢ existuje pouze bezpecnostni politika, nikoli stra-
tegie. Dale byla zjisténa absence systému evidence, kontroly, a proskoleni zaméstnanc ex-
ternich firem vykonavajicich pracovni ¢innost v objektu firmy. Uplné chybi také kontrolni
mechanizmus externisty, ktery firmé zajistuje bezpe&nost. Reseno neni ani zajisténi infor-

macni bezpec¢nosti.

V soucasné dobé je koncepénim dokumentem v oblasti bezpecnosti bezpecnostni politika
firmy. Dokument obvykle popisuje zptisob zajisténi bezpecnosti v jednotlivych oblastech
a druzich bezpe¢nosti. Na zakladé analyzy bylo zjisténo, Ze by bylo vhodné vyhotovit doku-
ment typu bezpecnostni strategie. Pfinosem dokumentu je specifikace cili v oblasti zlepSeni

bezpecnosti a kroky, které povedou k naplnéni danych cili.

Pti tvorbé dokumentu se vychazelo ze stfednédobych cili spolecnosti, predevsim
Vv ramci obchodni strategie, kdy jiZ mé spolecnost podepsany kontrakty na dodavky svych
vyrobkd, jejichz objem je o tfetinu vyssi nez nyni a trendy trhu predikuji v horizontu nésle-
dujicich deseti let rostouci tendenci. Pro splnéni zavazkl vyplivajicich z téchto kontrakti je
nutné vybudovat novou vyrobni halu, coZ s sebou nese mimo jiné také pozadavky na zajis-
téni bezpec¢nosti. Nedilnou soucasti je také nutnost nastaveni pravidel pro dodrzovani bez-
pecnostni strategie vS§emi zaméstnanci, ale také externisty pohybujicimi se v objektu firmy,
nebo jakoukoliv osobou z fad zakazniki ¢i navstév. Soucasti je samoziejme také doporuceni
nastaveni systému kontrol a auditd pro pravidelné zjistovani bezpecnostni situace a fungo-
vani bezpecnostnich systémt a standardii, které budou provadét jak interni zaméstnanci

firmy, tak externisté.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BS Bezpecnostni strategie

BP Bezpecnostni politika

EU Evropska unie

NATO Organizace Severoatlantické smlouvy

OBSE Organizace pro bezpecnost a spolupraci v Evropé
SBOP Spolecna bezpecnostni a obranna politika

SZBP Spolecna zahrani¢ni bezpecnostni politika

NATINADS Alian¢ni integrovany systém protivzdu$né obrany

ACR Armada Ceské republiky

CSN Ceska technicka norma

I1SO Mezinarodni organizace pro standardizaci

COPS Politicky a bezpecnostni vybor

EUMC Vojensky vybor Evropské unie

CPCC Utvar schopnosti civilniho planovani a provadéni
OOPP Ochranné osobni pracovni prostfedky

BOZP Bezpecnost a ochrana zdravi pfi praci

IT Informacni technologie

2FA Dvoufaktorova autentizace

BYOD Uzivani soukromych ptenosnych zafizeni zaméstnancti k praci
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