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ABSTRAKT

Cilem této bakalarské prace je navrhnout prostiedky informacnich technologii pro optima-
lizaci procesti v modelu stihlého podniku, které by méli pomoci podniku usetfit jak financ-
ni prostfedky, tak ¢as zaméstnancti. Nejprve je popsan model $tihlého podniku a specifiko-
vany jeho dil¢i casti. Nasleduje zakladni seznameni s velkym trendem v oblasti optimali-
zace podnikovych IT procesi, kterym je cloud computing, doplnén o moznost vyuziti Sou-
kromych mobilnich zafizeni pro rychly a snadny piistup ke cloudovym sluzbam. Cilem
prace je navrh zavedeni cloudového feseni pro Gcely stihlého podniku, ktery je specificky
svou Stihlou strukturou, tedy snahou o co nejvétsi mozné usetfeni ¢asu a nékladi, véetné
minimalizace plytvani v jednotlivych podnikovych procesech. Dalsim cilem pak je provést
navrh zavedeni pouzivani mobilnich zafizeni pro vzdaleny ptistup k dostupnym sluzbam a
jejich spravu pomoci dostupnych nastroji. V zavéru prace je poté provedena analyza bez-

pecnostnich rizik a techniky, kterymi je u danych feSeni bezpe¢nost feSena.

Kli¢ova slova: Stihly podnik, Cloud computing, Business mobility, SaaS, PaaS, laaS,
BYOD, Smartphone, UZivatelsky pfistup.



ABSTRACT

The aim of this bachelor thesis is to propose the means of information technologies for
optimization of processes in the model of lean enterprise, which should help the business
to save financial resources and staff time. First is described the model of the lean enterprise
and specified its sub-parts. Followed by a basic familiarity with the major trend in the field
of optimizing enterprise IT processes, which is cloud computing, supplemented by the pos-
sibility of the use of private mobile devices for quick and easy access to cloud services.
The objective of this work is the proposal of the introduction of cloud-based solutions for
the purpose of lean enterprise, which is specific to its slim structure, thus the desire for the
greatest possible saving of time and costs, including minimizing waste in different business
processes. The next goal then is to implement the proposal for the introduction of the use
of mobile devices for remote access to the available services and their management by us-
ing the available tools. At the conclusion of the work is then performed analysis of security

risks and techniques, which is the solution to the security dealt with.

Keywords: Lean business, Cloud computing, Business mobility, SaaS, PaaS, laaS, BYOD,
Smartphone, User Access.
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UvVOD

Nastava doba, kdy je trendem zpracovavani obrovského mnozstvi podnikovych informaci
kancelate, ale také z mobilnich zafizeni pouzitelnych i mimo misto vykonu profese. V
podnikové sféie se pak jednotlivé podniky snazi co nejvice zestihlit své firemni procesy a
co nejvice je zjednodusit, pii Nejvyssi mozné uspore finan¢nich a Casovych prostiedki. Je
proto patrné, ze takovy maly $tihly podnik o celkovém poctu zaméstnanct v fadech néko-
lika desitek az stovek, nebude chtit nalozit velké naklady na podnikovou IT infrastrukturu,
¢i velky pocet zaméstnancu potiebnych pro jeji spravu a udrzbu. Podnik tak rozhodné ne-
muze investovat znacnou cast prostifedkli do drahych hardwarovych zatizeni, jako jsou

servery, sitova zafizeni, ¢i jednotlivé pracovni stanice a jejich pravidelné aktualizace.

Prace se sklada celkem ze sedmi kapitol rozdélenych mezi teoretickou a praktickou cast.
Prvni kapitola teoretické prace je vénovana popisu $tihlého podniku, jeho ¢asti a zptisobiim
zefektivnéni, pomoci kterych se v organizacich Stihlosti dosahuje. Druhd kapitola teoretic-
ké ¢asti pak dava Ctenafi teoreticky uvod o technickych prostfedcich, které budou slouzit
pro zestihleni a optimalizaci. Prakticka ¢ast je pak tvofena péti kapitolami. Prvni kapitola
praktické casti predstavuje uvod do problematiky, SWOT analyzu pro zhodnoceni vhod-
nosti uziti cloud computingu a vybér a popis vhodnych poskytovateld téchto feSeni. Druha
kapitola se pak jiz vénuje zavedeni a konfiguraci zvolenych cloudovych feSeni. Na druhou
kapitolu praktické Casti pak plynule navazuje kapitola vénujici se navrhu zavedeni mobil-
nich zatizeni v podniku a jeho konfiguraci. Ctvrta kapitola praktické ¢asti pak shrnuje bez-
pecnost a moznosti zabezpeceni vSech zvolenych sluzeb a normy, které jsou v otazce bez-
pecnosti pouzivany. Posledni ¢ast pak je shrnutim a vyhodnocenim vSech ¢asti praktické
¢asti, a dava ctenafi prehled o pfinosech a usporach takovych prostfedkii pfi pouZiti

v modelu §tihlého podniku.

Vhodnym feSeni pro optimalizaci veskerych podnikovych IT procest je velky trend
Vv oblasti sdileni dat a aplikaci v internetovém prostiedi, a to cloud computing. Presnéji pak
kvtli jednoduchosti celé IT infrastruktury v modelu §tihlého podniku pak postaci imple-
mentovat cloudové feSeni typu softwaru jako sluzby pro zakaznika. Dal§im obrovskym
trendem v podnikovém prostiedi a komunikaci mezi jednotlivymi oddélenimi ¢i zamést-
nanci je pouzivani osobnich mobilnich zafizeni pro pracovni ucely, pfi sou¢asném zacho-

vani vysoké bezpecnosti sdilenych dat a informaci. Implementace pouzivani soukromych
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mobilnich zafizeni pro takové tGcely se nazyva BYOD (Bring Your Own Device). Nejveétsi
obavou pro pouziti BYOD je bezpecnost firemnich dat, ke kterym by mohli mit nékteti
zamestnanci piistup z nezabezpeCenych zatizeni a hrozil by tak jejich unik. Proto je nutno
spravng tyhle rizika vyhodnotit a ur€it, zda je pro firemni IT infrastrukturu BYOD opravdu
pfinosny.

Spravné vyuziti cloudovych sluzeb v propojeni s vyuzivanim modernich mobilnich zatize-
ni pfi dodrZeni vysoké bezpecnosti podnikovych informaci, by pak nemélo mit kladny vliv
pouze na podnikové finance ¢i uSetieny Cas, avSak také na celkovou informovanost mezi
zamé&stnanci, mezilidské vztahy v podniku, komunikaci s potencionalnim zakaznikem, pfe-

hlednost, dostupnost a analyzu podnikovych dat a informaci.
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. TEORETICKA CAST
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1 STIHLY PODNIK

Pii stru¢ném definovani Stihlosti podniku, ji lze specifikovat tak, Ze podnik déla pouze
takové Cinnosti, které jsou potieba, a to hned na poprvé. Dalsi specifickou vlastnosti u ta-
kového podniku je délat dil¢i ¢innosti rychleji a snizit naklady. Pod pojmem stihlost si ne-
predstavujeme zadné Setfeni financi, avSak to, ze na dané plose s danym poctem pracovni-
kt vytvorime vyssi pfidanou hodnotu pii co nejvyssi Uspofe Casu na jednotlivé procesy
podniku. Jednoduse pak lze §tihlé podnikani popsat jako vydé€lavani vice penéz, co nej-

rychleji s tim, ze k tomu podnik vynaloZzi co nejnizsi usili. [1]

Objednavka zakamika

Dodavatel }‘ I:>|:r|> % D D I::>I:>

Skladnilk

Zakamik

Objednavka zikamika

J‘::»-:::»})({-::w:::» A

Zakammilk

< . >

Dodavatel

Obr. 1: Princip §tihlého podniku. [1]

1.1 Definice $tihlého podniku

Existuje vice pohledd na definovani §tihlého podniku, které jsou rizné definovany, avsak
vSechny vyjadiuji podobnou myslenku. Klasickéd definice $tihlého podniku tik4, Ze pokud
se bavime o §tihlé vyrob¢, znamena to vyrabét co nejvice jednoduse pii koncentraci na
snizovani pii neustalém Usili o dosazeni perfekcionismu. Stihly podnik pak pouZiva néstro-
je na obslouzeni zakaznika bez zbytecného plytvani. Témito nastroji pak mizou byt napii-
klad mapovani toku hodnot, management produktivity vyrobnich zafizeni, rychlé¢ zmény,
tymova prace, kaizen, kanban apod. Témito nastroji se bude zabyvat jedna z kapitol v dalsi

¢asti prace. [1, 2]

Druha definice, jejiZ autorem je propagator managementu toku hodnot, Mike Rother fika:

,Stihla vyroba je paradigma a zptisob mysleni ve vyrobé. Je to filosofie, ktera zkracuje
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prubézny Cas eliminaci plytvani, aby byly vSak dodavany vyrobky vysoké kvality pfi niz-
kych nakladech.*

Velice diilezitym pojmem v oblasti Stihlého podniku je jiz zminéné plytvani. Jednoduse 1ze
plytvani oznacit jako vSechno, co zvySuje ndklady vyrobku ¢i sluzby, bez toho aby se zvy-
Sila jejich samotnd hodnota. Plytvani ve vyrobé muze nastat v mnoha riiznych situacich,

kterych by se mél stihly podnik pokud mozno vyhnout. [1]
1.2 Management znalosti a podnikova kultura

1.2.1 Management znalosti

Prestoze by se na prvni pohled mohlo zdat, Ze nejvice zalezi na tom, jak moc efektivné a
rychle dokaze podnik zpracovat materidl ¢i informace do svého produktu, nebo nabizené
sluZzby, neni to hlavni sila zajist'ujici podniku dlouhodobou konkurenceschopnost. Mezi
nejdulezitéjsi prvky pro dlouhodobé pieziti firmy patii dobfe propracovany management

znalosti.

Z dlouhodobé praxe je patrné, Ze nejbohatsi nejsou ty zemé, které se spoléhaji jen na své
zafizeni a nerostné zdroje, ale ty, které se orientuji a spoléhaji predev§im na znalosti a
schopnosti v oblasti podnikani. Jde o to, ze veskeré penize, zdroje ¢i informace jsou bez
potiebnych znalosti témét k nicemu. Pokud je fe¢ o znalostech, tak musi byt pouzitelné. V

ptipad€ nepouzitelnosti se z nich pak stavaji pouze informace. [1]

1.2.2 Podnikova kultura

Jedna se o jisty vzor navykd, které byly vytvofeny pro potfeby feseni problému ptizpliso-
beni se okoli a také své vnitini integrace. Jinak feceno je to soubor vSech hodnot, zpiisobii

mysleni €1 norem, které jsou uzndvany vSemi pracovniky v daném podniku.
Je to tedy jakysi zplisob veskerych ¢innosti vV podniku, divodii pro¢ se tyto ¢innosti vyko-
navaji a pocitl z nich. Pro dobré fungovani je tieba podnikovou kulturu co nejvice sledovat

a vylepSovat. [1]
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1.3 Stihla vyroba

1.3.1 Definice $tihlé vyroby a jeji prvky

Stihla vyroba je zptisob vyroby, kdy se podnik snazi vyrobit pouze to, co zdkaznik pozadu-
ho produktu. Prvky stihlé vyroby, které byly definovany mnoha odbornymi knihami, jsou

znazornény na nasledujicim obrazku a dale v kapitole budou jednotlivé popsany.

Proces kvality a

.ﬂl:dﬂdu&im: Pm.

Management tolm Atthly layeut a viTobn
hodnaet buiiley

Stihlé pracoviité a
vizualizace

Obr. 2: Stihla vyroba a jeji prvky. [1]

Znézornéné prvky jsou ve §tihlé vyrobé implementovany piedev§im z divodu eliminace
ruznych forem plytvani, které se v n&jaké mife vyskytuji v kazdém vyrobnim systému

podniku. [1, 2]
Mezi tyto formy plytvani patii:

e Nadvyroba — kdy se produktl vyrabi bud’ ptili§ mnoho anebo pfili§ brzo.

e Nadbyte¢na prace — ¢innosti provadéné nad rdmec standardné definované préce.

e Zasoby — V piipadé, Ze pfesahuji minimum na splnéni danych vyrobnich procest.

o Cekani — ekani na material, sougastky &i informace.

e Zbyte¢ny pohyb — nadbytecny pohyb pracovniki ve vyrobé.

e Opravy — Odstranovani nekvality.

e Doprava — nadbytecna doprava ¢i manipulace v§eho druhu.

e Nevyuzité schopnosti pracovniki — Zde se jednd o nejvetsi formu plytvani ve fir-

W

me.
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1.3.2  Stihlé pracovi§té

Prvnim a zakladnim prvkem stihlé vyroby je §tihlé pracovisté. Je velmi dilezité, jakym
zpusobem je pracovisté¢ navrzeno, protoze na navrhu a rozlozeni pracovisté piimo zavisi
pohyby, které jsou vykonavany pracovniky podniku. V praxi se pak od tohoto pohybu pra-
covniku na pracovisti odvijeji dilezité faktory jako je spotfeba Casu, vyrobni kapacity, vy-

konné normy ¢i ostatni parametry a ¢innosti ve vyrobg.

1.3.3 Metoda 5S

Metoda 5S je velmi Casto pouzivany nastroj, ktery se sklada z péti zakladnich krokd, a je
zékladnim prvkem pro implementaci optimalizacnich metod a celkového zeStihlovani.
Principy této metody se do podnikové sféry dostaly z americké armady a jako prvni je vy-

uzivali japonské firmy. [2]
Mezi kroky metody 5S patii:

e Seiry — uttidit,

e Seiton — uspotadat,

e Seiso — udrzovat poradek,
e Seiketsu — ur¢it pravidla,

e Shitsuke — upeviiovat a zlepSovat.
Seiry

Prvnim krokem této metody je Seiry, Ceskym synonymem oznacCovan jako utfidit. Cilem je
predevsim rozliSit na daném pracovisti zbyte¢né od zcela nevyhnutelného. V praxi si to lze
predstavit tak, Ze je nutno projit celé pracovisté a nad kazdou véci nachazejici se na praco-

visti provést tvahu, zda je k vykonu prace potiebna, ¢i nikoliv. [2, 4]
Véci na pracovisti je mozno délit na:
e nepotiebng,

e O0bcas potiebné - alesponi 1x za 30 dni,

e kazdodenné potiebné - vyuzivané kazdy pracovni den.
Seiton

Dalsim krokem metody 5S je Seiton, volné piekladano jako uspoiadat. Cilem kroku Seiton
je predevsim urovnat a Setazovani véci na daném pracovisti takovym zptisobem, aby jejich

pozdé¢jsi nalezeni pro pracovnika vyzadovalo minimum ¢asu a Gsili. [2]
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Seiso

Jelikoz na Cistém pracovisti je prace efektivnéjsi a 1ze na ném 1épe vidét ptripadné pro-
blémy, je tietim krokem metody 5S tzv. Seiso, neboli vycistit. U tohoto kroku jde piede-
v§im 0 to, aby byly vy¢istény nejen vSechny nastroje a stroje na pracovisti, ale také vSech-
ny stény, podlahy a okna v mistnosti. Tento krok slouzi ptfedevsim k tomu, aby bylo mozno
narazit na rizné poruchy ¢i vady, které by byli na necistém pracovisti snadno piehlédnu-

telné.

Naptiklad pokud by byl stroj ve vyrobé pokryt vrstvou prachu, nemiize na ném pracovnik
odhlalit jakékoliv nedostatky. Avsak pokud by se zacalo dané misto Cistit, pracovnik by
vycistil vrstvu prachu a mohl tak objevit naptiklad nedotazené matky, Srouby ¢i dokonce

néjaké veétsi poskozeni materidlu, jako jsou rzi €i praskliny. [2, 4]
Seiketsu

Japonsky vyraz seiketsu podle metody 5S znamena urcit stalé pravidla a navrhnout urcité
standardy, které by na pracovisti pomahali v tom, aby byly udrZzeny zmény vykonané po-

moci prvnich tfi krokt této metody.

Prakticky se pak v tomto kroku vypracovavaji plany na rozmisténi veSkerého materialu a
pomiucek pouzivanych pfi praci. Plany jsou v nejlep$im ptipad¢ vizualizované pro potteby
standardnich kontrol pracovisté. Na standardech se z velké casti podileji pracovnici, ktefi

na dané vyrobni lince, ¢i stroji pracuji. [2, 4]
Shitsuke

Poslednim krokem, ktery je dle pravidel této metody potieba vykonavat je japonsky termin
Shitsuke, neboli upeviiovat. Tento krok ma za cil vybudovani jisté kultury 5S a jejiho do-
drzovani. Dale je pak také nutné pravidelné kontrolovat dodrzovani vSech bodi této meto-
dy v pravidelnych intervalech, a to pomoci auditi. Z praxe je ovéfeno, ze audity jsou pro
dodrZovani téchto zvyka velmi dillezité a zaméstnanci jsou pak piirozené vedeni k dodrzo-

vani daného systematického potadku. [2]

1.3.4 Vizualni management

Zrak ma podle odbornych vyzkumt spole¢né se sluchem nejvétsi kapacitu a cloveék pomoci
nich pfijima nejvétsi mnoZzstvi informaci, které na n&j ptsobi z okolniho svéta. Praveé kvili
této skutecnosti se moderni podniky ¢im dal vice zamétuji na implementaci a vylepSovani

vizualniho managementu, jez by se dal strucné popsat jako soubor veskerych grafickych
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nastroji ¢i pomucek, ktery ma za kol udélat cely vyrobni, ¢i jiny proces v podniku co

nejvice prehlednym. [2]
Vizualni management v podniku napomaha:

e vytvafet a dodrzovat urCity systematicky pfistup vedouci k mnoha zlepSenim
v podniku,

e Vytvaret a udrzovat konkuren¢ni vyhody podniku,

e Kk vysvétleni hlavnich pozadavkl podniku pomoci vizualnich prostiedkii.
Vizualni management si je nutno piedstavit nikoliv jako cil daného podniku, nybrz jako
dalezitou pomiicku, diky niz pak je mozno v praxi fidit cely provoz. Je potieba si také uve-
domit, pro¢ vlastné vSechny prvky vizualniho managementu pouzivame a zda viibec maji
pro dany podnik né&jaky piinos. Proto Si je nejprve potieba odpoveédét na otazku pro¢, pro

koho a v jakém ¢asovém intervalu dany proces délame. [2]

Vyuziti vizualniho managementu

Pro mazorn éni Pro piedstaveni a fizem Pro urfeni a cznadeni
. e - zdrojii nebezped
- ukazateln - projektn ;
dat e 'I_, _= - m‘-.-tr.'e:l.'r;_-'ch hodnot
-aat | - procesil - ctndadh
- grafn
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Sernam pozadavkn @
Pozadavak 1.1
Pozadavek 1 2 =
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Obr. 3: Formy vyuziti vizualniho managementu. [1]

1.3.5 Tymova prace

Aby fungovaly vSechny prvky $tihlého podniku spravné, je nutno, aby spolu zaméstnanci
co nejvice komunikovali a spolupracovali. Pfi spravném zavedeni projektovych tymi pak
muze podnik velice zvysit produktivitu vyroby a vyvarovat se takového plytvani, jehoz
pti¢inou je Spatna komunikace mezi jednotlivymi pracovniky. S tymovou praci v podniku
ve velké mife souvisi také neustalé zlepSovani a vyvijeni se. Je proto nutné, aby lidi mezi

sebou vzdjemné diskutovali vzniklé problémy a moZnosti jejich feSeni.
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Pokud chce podnik zavést ve vyrobé praci v tymech, je nutné piizptisobit k tomu pracovis-
té, tak Ze je zménén layout podniku a dojde k vytvoreni novych vyrobnich bunék. Pokud se
podniku povede dosdhnout kvalitniho uspotadani, mize to mit velmi pozitivni vliv na
zkracovani materialovych toka ve vyrob¢, ale pfedevsim muze dojit k vytvoreni zakladnich

podminek efektivni tymové prace. [1]

1.3.6 Total productive maintenance

Totaln€ produktivni tdrzba je jednim z prvki S§tihlé vyroby pouzivajici se pro zvySovani
produktivity zafizeni. Déle pak naptiklad pro zavedeni rychlych zmén v sortimentu vyro-

by, pro kter¢ je casto pouzivana metoda SMED (Single Minute Exchange of die).

TPM (Total Productive Maintenance) zvySuje produktivitu vyrobnich zafizeni tak, ze se
snazi redukovat veskery cas, ktery by mohl danému stroji snizit kapacitu. Lze si zde pted-
stavit naptiklad poruchy na stroji, vyrobu zmetkt ¢i praci pii snizené rychlosti. Pro dobré
fungovani TPM v podniku je pak zapotiebi pfedev§im dobré komunikace a spoluprace

mezi pracovniky obsluhujici vyrobni zafizeni a pracovniky udrzby, ktefi je udrzuji. [1]

1.4 Stihla logistika

Pojem logistika lze obecn¢ specifikovat jako souhrn vSech postupii a technik pouzivajicich
se pii ndvrhu, vyrob¢ a distribuci n¢jakého produktu, tak, aby doslo k synergickému ucinku
vSech podsystému zajiStujicich optimalizaci. U §tihlého podniku je s logistikou spojovana
predevsim oblast skladovani, pfepravy a manipulace s produkty a materialy. Je znamo, Ze
prave tyto ¢innosti maji ve vysledku veliky vliv na cenu produktu, jelikoZz v nékterych pti-

padech tvofii az 70% z celkovych nakladi na produkt.

Pokud tedy podnik zacne dodrzovat metody Stihlé logistiky, uSetfi tim velkou c¢ést
z manipulaénich, pfepravnich a skladovacich nakladi, a tim zajisti vétsi zisk z daného pro-

duktu, ¢i jeho nizsi cenu pro koncového zakaznika. [1]
Faktory ovliviiujici podil logistiky na uspéchu podniku:

e prfizplsobovani vyrobku a vyroby pozadavkiim zakaznikl podniku,
e Objednavani produktl prostiednictvim internetu,

e Mass customization — hromadna vyroba na zakazku.
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Obr. 4: Princip $tihlé logistiky. [1]

V dnesni dobé se logistika stava velmi dtilezitou soucasti konkurenceschopnosti kazdého

podniku. V piipadé stihlého podniku je proto nutné vytvaret §tihlé logistické procesy, bez

kterych by nebylo mozné zlepSovat a zeStihlovat procesy zavedené ve vyrob¢€ podniku.

vvvvvv

plytvani, které se v logistice vyskytuji. [1]

Mezi hlavni formy plytvani v logistice pak patfi:

e zbyte¢na manipulace,

e zasoby a nadbytec¢ny material,

e cCekani na soucastky ¢i materidl,

e nevyuzité piepravni kapacity,

e nevyuzité schopnosti pracovniki.

1.5 Stihly vyvoj

Vyvoj vyrobku v modelu stihlého podniku a samotné pfedvyrobni procesy maji velmi po-

zitivni vliv na snizeni jak variabilnich, tak fixnich nakladt na vyrobu planovaného vyrob-

ku. Prvotni faze vyvoje a samotné piipravy vyroby pak také maji veliky vliv na kvalitu

vysledného produktu.

V modelu §tihlého podniku je ve vyvoji kladen diiraz ptedevsim na zékladni principy Sih-

losti, kterymi jsou:

e vylouceni omyli,
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e autonomni pracoviste,

¢ nizkonakladové automatizace.
Dale je pak nutné diikkladné vytesit problémy vznikajici jiz v pfedvyrobnich etapach. Témi-
to problémy Casto byvaji naptiklad: Spatna technicka dokumentace, Spatn¢ organizované
procesy, ¢i nedostate¢né ptipravy na zahajeni vyroby. Cilem zavedeni §tihlého vyvoje je
tedy vyfeSeni problému v pfedvyrobnich etapach a poté samotné snizeni ¢asu pottebného

na veskeré vyvojové etapy, a to nejlépe alespon o polovinu. [1]

Strategicka | Koncepéni | Projekéni | Fealizaéni
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Obr. 5: Faze vyvoje vyrobku a jejich vliv na logistické naklady. [1]
Z obr. 5 je patrné, Ze k nejvétsimu ovlivnéni logistickych nékladl dochézi ve strategické a
koncepcni ¢asti vyvoje a také, Ze logistické naklady jsou stanoveny pfiblizn€ na 75 % jiz
tf1 roky pred zahajenim sériové vyroby.

Pti zavedeni $tihlych principti ve vyrob¢ a predvyrobnich fazich pak Ize dosdhnou:

e redukce ndkladd na vyrobek o 5 - 15%,
o ziskani dodatecné kapacity optimalizaci technologie o 10 — 20 %,
e zkraceni pfedvyrobnich etap a zvySeni jejich produktivity,

e redukce materidlovych polozek o 25 — 30 %.

1.6 Stihl4 administrativa

Dle realnych prizkumi je znam, ze pii vyfizovani zakazky tvofi az polovinu jeji doby ¢in-
nosti v oblasti administrativy. A jelikoz pfi zestihlovani jednotlivych ¢asti podniku je kla-
den dlraz predevsim na to, aby se uSetfilo co mozna nejvice Casu €1 finan¢nich prostiedk,

je nutno snizit celkovy Cas na pribéznou dobu zakazek. DalSimi cili $tihlé administrativy
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pak jsou nizké zasoby a ptrehledné, bezchybné, efektivnéjsi procesy. Je také nutno co nej-

vice omezit formy plytvani, které se v administrativé objevuji. [1, 2]

Bézné formy plytvani v administrative jsou:

nadbytek informaci a jejich zpracovani,

pfeprava zbyte¢nych informaci,

zbyte¢ny pohyb na pracovisti,

hledani informaci a ¢ekani,

slozité postupy,

e chyby.
Tab. 1: Piinosy pii zestihlovani administrativy. [1]

Problém Pied zestihlenim Po zestihleni
Mevlpova}m toku hordnot, 37 dni 15 dni
vyfizeni reklamaci
Zestihleni emailovych : 51 minut / den - ro¢né 4

9 60 min / den s
sluzeb dny / pracovnik
Zrychleni pfistupu k ak- 20 s / pracovnik pii 90

tualnim projektim

K¢/h — 1100 Ké/rok

Uspora préce pii zakaz-
nickych telefonatech

45 min / den

Redukce plochy kancelare
novym layoutem

Az 25% casu, lepsi ko-
munikace a tok prace
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2 IT PROSTREDKY PRO OPTIMALIZACI

2.1 Cloud computing

Termin cloud computing ptivodné vzniknul jako metafora internetu, jelikoz je zavedenym
pravidlem, ze se v sitovych schématech a diagramech oznacuje jako oblak. Prakticky pak
cloud computing Ize popsat jako urcity balik sluzeb a aplikaci, které funguji vzdalené na
hostovanych serverech. Samotny software a data se tedy neuchovava na pevnych discich
jednotlivych zafizeni, ale na vzdalenych serverech poskytovatele cloudového feSeni. Im-
plementace takového tfeSeni pak zdkaznikovi slibuje Usporu jak provoznich, tak investic-
nich ndkladl a ptedevsim velikou tsporu ¢asu pro IT oddéleni v organizaci, coz je zéklad-
nim pfedpokladem pro zestihlovani podniku. Cloud computing tedy bude zakladnim IT

prostfedkem pouzitym pro optimalizaci procestt v modelu $tihlého podniku. [5]

2.1.1 Vyhody cloud computingu

Jak uz bylo zminéno, tak pomoci koncepce cloud computingu mé uzivatel moznost pfistu-
povat K aplikacim a informacim, které nejsou fyzicky umistény v daném zafizeni, ale na
néjakém vzdaleném serveru. Z toho plyne pro uzivatele velké mnozstvi vyhod spojenych
predevsim s instalaci a aktualizaci softwaru na podnikovych zafizenich, ale také urcité

usetfeni nakladu. [5]
Hlavni vyhody cloud computingového feseni jsou:

e odpada nutnost pofizovani drahych hardwarovych prosttedki (servertt),

e odpadé povinnost pravideln¢ aktualizovat software,

e uSetfeni velkého mnozstvi Casu pfi instalaci softwaru na jednotliva zatizeni,
e moznost pouzivani aplikaci z libovolného zafizeni ptipojené¢ho k internetu,

e usetfeni finan¢nich prostiedki za licence pro vSechny zatfézeni.

2.1.2 Nevyhody cloud computingu

Ptes veskeré vyhody, které byly zminény, i cloud computing mé své zédporné vlastnosti.
Téchto vlastnosti v§ak je minimum a vétSinou jsou Uzce spojeny s vypadky internetu ¢i
poruse serveril poskytovatele. Dalsi nevyhodou je fakt, Ze v kazdém podniku existuji citli-
vé data ¢i aplikace, které je nutno drZet pouze v rdmci firmy a nikoliv je sdilej do vzdale-

nych cizich pocitact. Tyhle data se proto takovou formou nesdileji. [5]
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Mezi hlavni nevyhody cloud computingu tedy mizeme zatadit:

e potize s poskytovatelem Internetu a jeho vypadky,
e poruchy serverti poskytovatele feseni.

e nedokonalé zabezpeceni citlivych dat podniku.

2.1.3 Komponenty cloud computingu
Celé cloudové feseni je bézn¢ feSeno tfemi zakladnimi prvky, z nichz kazdy ma sviij ucel a
je velice potfebny pro poskytovani spravné fungujici aplikace. Témito prvky jsou potom

klientské pocitace, distribuované servery a datové centrum.
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Obr. 6: Komponenty cloud computingu. [5]

Klienti

Klienty v cloud computingovém feSeni obvykle tvoii stolni pocitace, aviak v posledni do-
bé se s rozvijejicim trendem mobilnich zafizeni pro pracovni ucely Casto vyuzivaji také
notebooky, tablety, ¢i mobilni telefony, které diky své mobilité a moZnosti prace na riz-
nych mistech, uzce souvisi s rozvijejicimi technologiemi cloud computingu. Jednoduse si
1ze klienta piedstavit jako kazdé zafizeni, které pouzivd koncovy uzivatel pro pfistup ke

cloudovému feSeni. [5]
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Klienty lze v cloudovém feseni délit na:

e Mobilni — mezi mobilni klienty lze tadit predevs§im tablety a chytré telefony.

e Tenké — mezi tenké klienty lze zatadit veskeré pocitace, ¢i notebooky, které nemaji
vlastni pevné disky a veskeré jejich data jsou ulozena a zaznamenana na vzdalené
serveru, pricemz samotny klient zobrazuje pouze informace. Tenci klienti jsou
Vv praxi oblibenéjsi nez tlusti klienti, a to pfedevSim diky, niz§im nakladim na
hardware a software, vyssi bezpeCnosti dat a mensi spotfeb¢ energie.

o Tlusté — mezi tlusté klienty pak lze zatradit kazdy pocitac, ktery a svij pevny disk a

ke cloudovému feseni se ptipojuje pomoci libovolného internetového prohlizece.
Datové centrum

Oznacuje se tak skupina serverti, nachdzejici se v samostatné mistnosti, které hostuji apli-
kace pro koncového uzivatele. K datovému serveru pak jednotlivé klientské pocitace pii-
stupuji prostfednictvim Internetu. V dneSni dobé pak ¢asto dochézi k takzvané vizualizaci

serverd, pii které mize na jednom fyzickém serveru bézet nékolik virtualnich serverd. [5]
Distribuované servery

Jednim z mala problému, ktery se mize u cloud computingu vyskytnout, je vypadek prou-
du ¢i Internetu na urcitém misté. Pravé proto vznikli takzvané distribuované servery, které
mohou byt geograficky rozmistény na riznych mistech svéta. Z pohledu zdkaznika vSak
funguji naprosto stejné, jako by byly opravdu fyzicky propojeny vedle sebe. Poskytovatel
cloudového feSeni pak je vice chranén pfed necekanymi vypadky, ztratou informaci a
V neposledni fad¢ vyuziti distribuovanych servert zvySuje bezpecnost poskytovanych slu-

v

zeb.

2.1.4 Modely nasazeni cloud computingu

V dnesni dobé¢ jsou k dispozici rizné druhy modeld nasazeni cloudového feseni. Ty je nut-
no volit podle aktudlni potfeby podniku a vyhod, které jednotlivé varianty nabizeji. Nejcas-

t&ji se vyskytuji tfi zdkladni modely nasazeni.

Prvnim z nich je soukromy cloud, ktery je provozovan vyhradné pro potieby organizace,
nebo jiného zékaznika sluzby. DalSim pak je vetejny clould, ktery se v dnesni dob¢ objevu-
je nejvice a jeho infrastruktura pak je k dispozici celé vetejnosti, ¢i néjaké veliké skupiné

osob. Tfetim typem nasazovani cloudového feSeni je pak tzv. hybridni cloud, ktery je
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kombinaci soukromych a vetejnych cloudt, umoziujici datovou a aplikaéni pfenositelnost.

[5, 21]
Verejny cloud

Vetejny cloud je charakteristicky tim, Ze je nabizen pro vice nez jednoho uzivatele na jed-
né sdilené platformé, diky cemuz je jeho cena niz$i nez v ptipadé privatniho cloudu. Dalsi
jeho velikou vyhodou je také vysoka flexibilita a moznost navySovani vykonu podle poza-
davkl uzivatele cloudu. Ten pak prakticky vyuziva pouze takovy vykon, jaky aktudlné
potiebuje, coz je v nékterych piipadech velice efektivni feSeni. Pro potieby stihlého podni-
ku se tedy jevi vetejny cloud jako velmi vyhodné feseni, a to predevsim z divodu potieby
prevést celou infrastrukturu do cloudu a minimalizovat tak naklady na nepotfebny hardwa-

re. [21, 22]
Soukromy cloud

U soukromého cloudu naopak zdkaznik plati celou jednu cast infrastruktury, kterou prak-
ticky tvofi naptiklad ctyfi fyzické servery propojené do sdileného diskového pole. Jeho
vyhodou je, ze poskytuje vykon pouze jednomu koncovému zakaznikovi a fakt, ze mize

sdilet diskové ulozisté a pouzit naptiklad své licence Microsoft. [21]

Hybridni cloud

Hybridni cloud je idealnim feSenim v piipadé, Ze jiz ma podnik vybudovanou vlastni IT
infrastrukturu, ale ¢ast technologie by bylo potieba piesunout do datacentra. Takovy cloud
tak dokéaze propojit zdkaznické servery a cloudové servery, pficemz se dé realn€ nastavit,
jaky vykon bude pouzivan v ramci serveru uzivatele a jaky vykon bude poskytovan
Z cloudu. Hybridni cloud je tedy dobré pouzit v ptipad¢, ze chceme doplnit vlastni servery
o vykon z cloudového feSeni, nebo je napiiklad potieba propojit vice vzdalenych datacen-
ter. Po potieby Stihlého podnikani vSak hybridni cloud vyuZivat neni vhodné, protoze ne-

chceme zvétsovat firemni IT infrastrukturu, ale chceme ji celou pievést do cloudu. [24]
2.1.5 Poskytované sluzby

Software jako sluzba (SaaS)

V modelu SaaS (Software as a Service) nabizi poskytovatel cloudového feseni aplikaci ¢i

jiny software jako sluzbu zdkaznikovy. Ten ma k hostované aplikaci ptistup pomoci Inter-
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netu a nemusi se starat o zalezitosti jako je podpora, ¢i sprava systému. Poskytovatel ma
také na starosti veskeré aktualizace softwaru, ¢i pfipadné opravy samotné infrastruktury,

¢imz zakaznik uSetii znatelné mnozstvi Casu. [5, 7]

S e s Aphkace
e — e
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Elienti Poskvtovatel
Slizeb

Obr. 7: Model SaaS. [5]

gramy nevyzadujici spolupraci s jinymi systémy. Koncepce modelu SaaS se také ¢asto
pouziva ke kombinaci s jinymi aplikacemi, kde vétSinou plni tilohu jeji komponenty. V

takovych pfipadech se v pocitacové terminologii nazyva jako plugin. [5, 7]
K aplikacim vyuzivajicim model SaaS patii:

e CRM systémy (customer recource management),
e ucetnictvi,
e analyza webu,

e sprava webového obsahu.
Vyhody SaaS:

e Uspora nakladii na nakup aplikace,
e méné zaméstnancu IT sekce,

e prizpasobeni aplikaci,

o lepsi marketing,

e spolehlivost,

e zabezpeleni.
Platforma jako sluzba (PaasS)

Platforma jako sluzba (Platform as a Service) je model, poskytujici zakaznikovi ¢i uzivateli
systému veskeré prostiedky, které¢ jsou nutné k vytvareni aplikaci. K vypocetni platformé

pak muze klient pfistupovat pomoci cloud computingu. PaaS ma také podporu vyvojovych
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webovych rozhrani a je z n€j mozny piistup k databazim a sluzbdm v rdmci privatni sité.

Platforma jako sluzba se v nékterych piipadech oznacuje také jako cloudware. [5, 7]
PaaS je mozno nalézt ve vice typech systému:

e Nastroje na vyvoj doplikii — jednd se o sadu nastrojii, které umoznuji prizptisobeni
jiz stavajicich SaaS aplikaci.

e Samostatnd prostfedi — nejsou zavisla na jakékoliv SaaS aplikaci a jsou pouzitelné
pii vyvoji.

e Prostfedi pro poskytovani aplikaci — pouze pro poskytovani aplikaci, kterd poskytu-

ji sluzby na trovni hostingu a neobsahuji vyvojové, ani testovei funkce.

Hardware jako sluzba (HaaS)

Hardware jako sluzba poskytuje na rozdil od pfedchozich dvou sluzeb koncovému uzivate-
li namisto aplikaci hardware, ktery je pak mozno vyuzivat podle potieb zdkaznika. Ten pak
misto kupovani drahych hardwarovych prostfedki jako jsou napft. servery a pronajmu pro-
stor za jejich umisténi, pouze plati pravidelny pausal za pronajem hardwaru od poskytova-
tele cloud computingového feSeni. Mnohdy se tato sluzba oznacuje také nazvem In-

frastruktura jako sluzba (IaaS). [5]
Sluzba HaaS pak zahrnuje:

e Pocitacovy hardware — pronajimané hardwarové prostiedky.

e Sit’' — hardware smérovacu, firewalll a jinych sitovych prostredkii.

e Internetova konektivita — moZnost vzdaleného ptistupu k hardwaru pomoci interne-
tu.

e Prostiedi virtualizace platformy — MoZnost spoustét a vyuzivat virtualni pocitace.
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Obr. 8: Odpovédnost za spravu cloudovych sluzeb. [29]
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2.1.6 Poskytovatelé cloudovych feSeni

Jednou ze zasadnich véci pfi implementaci cloud computingu v podniku je spravna volba
poskytovatele. V dnesni dob¢ jiz totiz existuje obrovské mnozstvi poskytovatelti cloudo-
vych feseni, at’ uz pro jednotlivce, malé a stfedni podniky, ¢i obrovské mezinarodni firmy.
VeEtsi firmy vsak jiz tolik cloudové sluzby nevyuzivaji, nebot’” maji dostatek finan¢nich
prostfedkil na pofizeni vlastniho hardwaru a vytvofeni vlastni fyzické IT infrastruktury.

Pro potieby stihlého podniku pak naopak bude tohle feseni naprosto idedlni.
Nejvice pouzivana cloudova feseni v podnikové oblasti:

e Microsoft (Azure, Business inteligence, Office 365 Business, Enterprise Mobility)

e Google (Drive, Business Solution)

2.2 Virtualizace

Protoze termin Cloud computing velice izce souvisi s pojmem virtualizace a v podstaté
funguje na principu virtualizace, je dobré si stru¢né specifikovat co to vlastné virtualizace
je. Virtualizace je technologie, ktera se v dnesni dobé¢ stava soucasti vétsiny IT infrastruk-
tur v podnicich, nebot” odstrafiuje zavislost na fyzickém hardwaru. Virtualizace mé obrov-
sky vliv na kazdou ¢ast spravy systému, siti, ulozist’, operacnich systémi a aplikaci. Proces
virtualizace vytvari virtualni verzi opera¢niho systému ¢i ulozného prostoru. V praxi pak
1ze pomoci fyzického pocitace vytvoftit virtudlni pocitac, ktery bézi na jeho opera¢nim sys-

tému, avSak chova se jako samostatny pocita¢. Virtualizace je tvofena nékolika aspekty,
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které jsou znazornény na obr. 9, a kterym také bude vénovan prostor dale v této kapitole.
[5, 6]

Aodel virtualizace

Virtualizace ! u;m:.l:z.:.c = Virtualizace Sprava Virtualizace Virtualizace Serverova
aplikaci Prji'_]:__?‘fm desktopn virtualizace siti ulomif virtualizace
VTSIV

Obr. 9: Aspekty vizualizace [6]

2.2.1 Rozdil mezi virtualizaci a cloud computingem

Technologie virtualizace a cloud computing spolu velmi izce souvisi, neboli virtualizace je
velmi dilezitou soucasti cloud computingové technologie. Jejich vzajemna souvislost spo-
¢iva v tom, Ze cloudové aplikace jsou hostovany na virtudlnich serverech ¢i jiném hardwa-

ru, ale presto se chovaji stejné¢ jako by fungovali na opravdovém serverovém hardwaru.
[18]

2.2.2 Serverova virtualizace

Serverova vizualizace je zaméfena na rozdéleni fyzické instance néjakého operac¢niho sys-
tému na virtualni instanci ¢i pocitac. V praxi je pak mozno virtualizovat libovolny operacni
systém, ktery je postaven na platformé x64, nebo x86. Takovymi systémy jsou napiiklad
Microsoft Windows, Linux, ¢i Unix. Fyzicky server se v pfipad€ serverové vizualizace
stane hostitelem veskerych virtudlnich operacnich systémi ¢i zafizeni, které pak tento ser-

ver zatézuji. [6]
Existuji dva zékladni typy serverové vizualizace:

e Softwarova vizualizace — Virtualizovany opera¢ni systém je spoustén nad softwa-
rovou platformou na jiz béZicim opera¢nim systému.

e Hardwarova vizualizace — Virtualizovany opera¢ni systém je spoustén nad soft-
warovou platrofmou bez jakéhokoli existujiciho opera¢niho systému. Nachazi se
zde potom tzv. hypervisor, ktery ma poskytovat hardwarové zdroje virtualizované-

mu operacnimu systému.

2.2.3 Virtualizace ulozist

Virtualizace ulozist’ je pouzivana v piipadech, kde je potteba sloucit data z vice rtiznych

ulozis$t’ do jediného. Je to velmi dobry néstroj pro uchovavani a spravu podnikovych dat a
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jejich nasledné vyhledévani. Virtualizace lozist neni pro serverovou vizualizaci nezbytné
nutna, avSak poskytuje uzivateli tzv. thin provisioning a moznost piifazeni logické jednot-

ky urcité velikosti. [6, 8]

V praxi thin provisioning funguje tak, ze pii pofizeni napt. 200 GB logické jednotky ma
uzivatel skute¢nou potiebu napt. pouhych 30 GB a tim padem je mu aktudlné pokynuto
pouze potiebnych 30 GB uloziste. V praxi to pak ma velmi pozitivni vliv na naklady na

ulozi$té, nebot’ uzivatel plati pouze za takovou kapacitu uloziste, kterou aktualné vyuziva.

[6]
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Obr. 10: Princip thin provisioningu. [30]

2.2.4 Virtualizace siti

™I

Virtualizace siti je pouzivana pro fizeni Sitky pasma a jejim rozdéleni na nezavislé kanaly.
Jedna se v podstaté kompletni feSeni urcité fyzické sité pouze za pomoci software. Virtual-
ni sit€ pak maji v podstaté stejné moznosti jako fyzicke sitg, s tim rozdilem, ze bézi na né-
jakém vzdaleném zafizeni, coz zarucuje jejich hardwarovou nezéavislost, coz ma za vyhodu
rychlé nasazeni, drzbu a kompletni podporu aplikaci naro¢nych na hardwarové vybaveni.

Aplikace se pak ve virtualni siti spousti stejné jako v klasické fyzické siti. [8]

2.2.5 Virtualizace desktopt

Virtualizace desktopli sebou piinasi nékolik vyhod, jako je naptiklad snizeni naklad na
distribuovanou spravu, ¢i zabezpeceny vzdaleny pfistup z mobilnich zafizeni a pohodli
domova, cozZ je v podniku vyuZitelné pfedev§im pro nemocné ¢i jinak fyzicky omezené

pracovniky. Je tedy patrné, Ze dojde k uSetfeni jak financi vynaloZenych na spravu zatize-



UTB ve Zliné, Fakulta aplikované informatiky 33

ni, tak k ¢asu, ktery by externi pracovnik musel vyuzit, aby se dostal k podnikovym datim.
[6. 8]

2.2.6 Virtualizace aplikaci

Virtualizace aplikaci izoluje software nebo sluzby od opera¢niho systému, k ¢emuz pouzi-
va zvlastni virtualiza¢ni vrstvu. V tomto ohledu je velice podobna serverové virtualizaci,
nebot’ ji pro funk¢nost postaci jen operacni systém. Neposkytuje vSak engine, urceny ke
spusténi operac¢niho systému, ale pouze odd¢€luje provozni aplikace od opera¢niho systému.
Kazdou aplikaci je tfeba virtualizovat pouze jednou a poté se jiz engine virtualizace apli-

kaci stara o spusténi vizualizované aplikace na libovolné verzi opera¢niho systému. [6]
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Obr. 11: Ochrana opera¢niho systému pomoci vizualiza¢ni vrstvy. [6]

Hlavnim dtiivodem virtualizace aplikaci je fakt, Ze tradi¢ni instalace operacnich Systémi
pronikaji hloubé&ji do systému a jeho souborii a provadéji zmény v konfiguraci, ¢imz se
postupem ¢asu méni cely systém. Virtualizace aplikaci pak naopak pomoci virtualiza¢ni
vrstvy chrani systém pied zménami v konfiguraci €i jinymi upravami a poskytuje tak ope-
ra¢nimu systému zabezpecené prostiedi pro béh aplikaci jak je mozno vidét na obr. 10 [6]

Virtualizované aplikace pak poskytuji vyhodu pfedevsim v celkové lepsi funk¢nosti a do-

stupnosti. Dale je pak jejich velice silnou strankou pfipravenost pro nasazeni v cloudu,

¢imz je pak v praxi mozno zajistit vétsi efektivitu a zjednodusSeni infrastruktury. [8]
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2.2.7 Sprava virtualizace

Sprava virtualizace se zaméfuje na veskeré technologie, které spravuji jak fyzické, tak vir-
tudlni datové centrum. Tyhle technologie pak také reprezentuji celou sjednocenou in-

frastrukturu pro poskytovani nabizenych sluzeb. [6]

Celé rozhrani spravy vizualizace byva zpravidla rozdéleno do né¢kolika vrstev, pfi¢emz

bychom méli zajistit, aby byly vzdy oddé€leny dvé vrstvy, kterymi jsou:

¢ Fondy zdrojt — Hardwarové zdroje jako jsou hostitelské servery, tlozisté ¢i sitovy
hardware.

e Nabidka virtualnich sluzeb — Virtualni pocitace, servery a desktopy slouzici kli-
entlim.

vvvvvv

zdroju (hardwarem) a nabidkou virtualnich prostiedku tak, aby bylo spravnym uZivatelim
pridéleno spravné mnozstvi dostupnych sluzeb. Je to dano tim, ze ne kazdy uzivatel by mél

mit pfistup ke vS§em nabizenym sluzbam a datim.

Fyzicka vrstva by méla byt dostateéné zabezpecena a méli by v ni byt pouzivany silné hes-
la a Sifrovana komunikace. Pokud provozujeme infrastrukturu zaloZenou na systému Win-
dows, ale ve fondu zdroji pouzivame jiny operacni systém, pak je oddéleni fyzickych a
virtualnich vrstev provedeno automaticky. Pokud v8ak pouzivame na obou dvou vrstvach
totozny operacni systém, je nutno mezi témito dvéma vrstvami vytvofit kontexty zabezpe-

ceni. [6, 8]

2.2.8 Paravirtualizace

Je specialni formou virtualizace, ktera umoziuje béh vice operacnich systémi, soucasné na
jediném hardwarovém zatizeni. Pro tuto techniku je potieba efektivnéj$iho vyuzité proce-
sorti a paméti v daném hardwarovém zatfizeni. Zavedeni paravirtualizace pak ma kladny
vliv na zvySeni vykonu, nebot’ zde neni potfeba emulovat vSechny prvky najednou. Dalsi
vyhodou paravirtulizace je pak moznost lepsiho Skéalovani, pfi kterém se snizi narocnost

hostovanych systémt na vytizeni procesu. [5, 6]

2.2.9 Vyhody virtualizace

Proces virtualizace sebou pfindsi zna¢né mnoZstvi vyhod, které mohou mit velmi pozitivni

vliv na podnikovou IT infrastrukturu a protoze je cloud computing zaloZen na virtualiza¢ni
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technologii, pfinasi virtualizace velmi podobné vyhody jako pouziti cloudovych sluzeb.

[19]
Mezi tyto vyhody patii:

e snizeni nakladu na firemni IT infrastrukturu,
e lepsi vyuziti dosavadniho HW (hardwaru),
e mMminimalizace provoznich ndkladi (energie),

e Vyssi vypocetni vykon virtudlniho HW.

2.3 Mobilni zaiizeni v podniku

Pokud je v dnesni dob¢ fe¢ o IT prostiedcich v podniku, nejedna se uz pouze o osobni po-
¢itace €i notebooky, ale ¢im dal vice se objevuji také mobilni zatfizeni, jakymi jsou napii-
klad chytré mobilni telefony, tablety, elektronické ¢tecky knih apod. Tyhle zatizeni v sobé
maji skryty velky potencial z hlediska uspory ¢asu na jednotlivé zaméstnance a jejich efek-
tivity. V praxi tak muze takovy zaméstnanec pracovat mimo kancelaf, a mit pfitom piistup
K firemnimu emailu, kalendafi, ¢i ostatnim podnikovym datim. Dalsi velkou vyhodou ta-
kovych mobilnich zafizeni jsou integrované fotoaparaty, které poslouzi naptiklad pro ¢teni
elektronickych kodu, ¢i foceni aktualni situace v terénu, ¢i mimo kancelaf. Implementace
mobilnich zatfizeni v podniku v§ak nema pouze svétlé stranky, ale pfinasi také nevyhody, a

to pfedevs§im v oblasti bezpecnosti podnikovych dat. [10, 11]

2.4 Smartphony

Pokud je fe¢ o chytrych telefonech, je znamo, Ze uz ptiblizné¢ 80% uZzivateli mobilnich
telefoni vlastni zafizeni s néjakym operacnim systémem. Proto neni nejvét§sim problémem
Vv podniku jejich potizeni, ale princip a zpiisoby, jakym smartphone ve firemnim prostiedi
efektivné pouzivat pii co nejvyssi mozné mitfe bezpecnosti. Pofizovani velkého mnoZstvi
zafizeni by bylo naprosto proti principiim $tihlosti podniku a proto je zde varianta, ktera
umoziuje vyuzivani soukromych mobilnich zatfizeni pro pracovni tcely. Tato varianta se

nazyva BYOD a je podrobn¢ popsana v nasledujici kapitole.[10]

MozZnosti vyuziti chytrych telefont:

e piistup k firemnimu emailu, cloudové sluzbé, ¢i informa¢nimu systému,
e dokumentace pomoci integrovaného fotoaparatu,

e vyuziti ve skladu pro ¢teni elektronickych kodd,
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prezentace pro klienty a partnery pouzitelné mimo kancelat,

e (teni riznych typi dokumentt (doc, pdf),

e jednoduché skenovani dokumentd,

e generovani a ¢teni QR kodi na produktech a reklamnich materialech,

e aplikace a interaktivni katalogy pro klientelu.

Obr. 12: Priklad vygenerovaného QR kodu.

2.5 Tablety

Kromé chytrych mobilnich telefonii v posledni dobé zazivaji velky rozmach také tablety.
Pokud je te¢ o tabletu tak se jedna o jakysi kompromis mezi mobilnim telefonem a note-
bookem, pficemZ nam nabidne v¢étsi zobrazovaci plochu nez mobilni telefon, avSak na du-
rhou stranu velmi kompaktni rozméry oproti stolnimu pocitaci ¢i notebooku. Nabizeji také
pomérné slusnou vydrz baterie, ktera je sice kvili vy$§imu rozliSeni a celkové velikosti
zobrazovaci plochy niz§i nez u smartphond, ale az dvojnasobnou vydrz i proti tém neju-

sporné&j$im notebooktum. [10]

Tablet miiZe pfinést vyhody tam, kde je potfeba pracovat s obrazem ve vysokém rozliSeni,
na vEtsim displeji neZ je u telefonu, av§ak mobilnéji neZ v piipadé notebooku, ¢i osobniho
pocitace. Obecné vSak nepiinasi nic inovativniho oproti mobilnimu telefonu ¢i notebooku a
tak jeho hlavni oblast vyuziti zlistane v oblasti multimédii. Pro kompromis mezi tabletem a
notebookem je pak jest¢ mozné zvolit zatizeni typu ultrabook, které spojuji vyhody tableta,
kterymi jsou dotykova zobrazovaci plocha, mobilita, kompaktni ovladani a vydrZ baterie,
s vyhodami notebook, kterymi jsou velkd zobrazovaci plocha, klavesnice €1 klasicky ope-

raéni systém.

2.6 Ctetky elektronickych knih
Na prvni pohled by se mohlo zdat, ze Ctecky elektronickych knih ve firemnim prosttedi
nemaji zadné vyuziti. Kvili jejich vysoké vydrzi na jedno nabiti a ispornému displeji jak

pro samotnou baterii, tak pro lidské oko, v§ak mohou nabidnout zajimavou volbu v podni-
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cich, kde pracovnici velmi casto postupuji podle néjakych nakresti, manuali ¢i schémat.
Nahranim téchto dokumentli do elektronické ctecky knih, pak podnik uSetfi predevSim
naklady na tisk a kopirovani, ale také odpada spousta prace pro administrativni pracovniky,
ktefi se o tyto dokumenty ve fyzické podob¢ bézné staraji. VéEétSina novéjsich zarizeni pak
také nabizi moznost pfipojeni k internetu a jednoduché spravy emailového klienta. Je patr-
né, ze elektronické ctecky nebudou mit tak velké vyuziti jako naptiklad chytré telefony ¢i
tablety, avSak v jistych odvétvich mize zarucit velké Gspory nejen financni, ale také Caso-

vé. [10]

2.7 Bring your own device

BYOD (bring your own device) je veliky fenomén, se kterym se je jiZ mozno setkat ve
velkém mnozstvi zahrani¢nich podnikli. Tento pojem znamena moznost vyuziti soukro-
mych zafizeni, jako jsou napf. smartphony, tablety ¢i notebooky ve firemnim prostredi.
Nasazeni BYOD v podniku miize pfinaset veliké mnozstvi vyhod a uSetii podnikové pro-
sttedky, avSak nese sebou velkd bezpe¢nostni rizika, které je nutno pred jeho zavedenim
znat. Pfi nedbalém vyuzivani BYOD v podniku, ktery neni dostate¢né zabezpecen pied
unikem dat, mize dojit k obrovskym ztratam citlivych dat, proto se tomuto trendu jesté

spousta ¢eskych firem pro jistotu vyhyba.[12]
Vyhody a nevyhody nasazeni BYOD v podniku:
e zvySena produktivita zaméstnanct,
e snizeni nakladu na softwarové licence,

e sniZeni nékladl na spravu a udrzbu zatizeni.

e vzrist ndkladd na zajiSténi bezpe€nosti a ochranu pied ztratou dat.
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II. PRAKTICKA CAST
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3 ANALYZA ZVOLENYCH IT PROSTREDKU

ProtoZe je tato prace zaméfena na optimalizaci procest v modelu §tihlého podniku, ktery je
specificky snahou usetfit ndklady, na vSech procesech, u kterych je to mozné, budou veske-
ré informacni technologie v podniku fesené jiz zminovanym cloudovym fteSeni. Takové
feSeni ma za efekt nejen sporu na softwaru, nakladech, licencich a ¢ase zaméstnancd, ale
diky vyuziti novych funkci v kombinaci s implementaci mobilnich zafizeni ma také pozi-
tivni vliv na optimalizaci béZnych procesu, a to predevsim v oblasti administrativy podni-
ku. Dale by pak mélo dopomoci k lepsi informovanosti zaméstnanci o schiizkach, inova-
cich a dalsich dulezitych udalostech, pifi soucasném zlepSeni tymové prace v organizaci za

pomoci modernich technologii.

3.1 Zdivodnéni volby technickych prostredki

Jak uz bylo zminéno, v praktické ¢asti budou pro optimalizaci infrastruktury pouzity
zejména cloudové sluzby, fungujici na cloud computingové technologii, umozilujici vzda-
leny pfistup k hostovanym aplikacim pomoci internetového ptipojeni. Zdivodnénim této
volby je fakt, ze pti cloudovych sluzbach je k datim a aplikacim rychly pfistup
zZ libovolného zatizeni, bez potieby velkého vykonu HW (hardwaru) ¢i kapacity datového
ulozisté. Tyhle HW jsou pak uloZeny ve vzdalenych datovych centrech a podnik je nemusi
Zadnym zplisobem udrzovat, coz je dalsi zdivodnéni pro pouZiti téchto prostfedki, nebot
diky nim miiZe podnik zestihlit svoji IT infrastrukturu sniZenim poc¢tu hardwarovych prvki
a zaméstnancu potfebnych na jejich obsluhu. Volba vyuziti mobilnich zatizeni pro podni-
kové tcely je pak déna predevsim velkym rozvojem téchto technologii a vysokou podpo-
rou klasickych desktopovych aplikaci pro zatfizeni, které sebou miize zaméstnanec nosit
prakticky vSude a zefektivnit tim svoji informovanost a moznost pracovat odjinud nez

zZ prostiedi kancelate.

3.2 Vyhody a nevyhody cloud computingu z pohledu §tihlého podniku

Cloud computing svym nasazenim piinasi podniku jak velké mnozstvi silnych stranek, tak
I jisté mnozstvi slabych stranek. Dal$i uzite¢nou zalezitosti je pak také analyza prilezitosti
a hrozeb s timto trendem spojenych. Pro jejich podrobnou analyzu je pak mozné pouzit
metodu SWOT analyzy, kterd ndm da predstavu o tom, zda je vhodné toto feSeni imple-

mentovat ¢i nikoliv.
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3.3 SWOT analyza implementace cloud computingu v modelu §tihlého

podniku

3.3.1 Silné stranky
Cena cloudového FeSeni a celkové naklady na IT

Prvotni naklady vynaloZené na samotnou implementaci jsou zde o mnoho nizsi nez u kla-
sického feseni, kdy se pofizuje spousta nakladného hardwaru a softwarovych licenci. Diky
tomu je také implementace o poznani rychlejsi a také miize podnik rychle zvySovat svou
konkurenceschopnost. Nejvétsi vyhodou cloudového feSeni je pak presné definovana cena
za veSkeré potiebné sluzby, které¢ §tihly podnik vyzaduje a tak umozni o mnoho ptesnéjsi
kalkulace nakladii ne u klasického feSeni. Druhou strankou tohoto feSeni mlze byt fakt, ze
pii dlouhodobéjsim placeni pausalnich poplatkii za cloudovou sluzbu podnik zaplati témét
stejny, ne-1i vyssi obnos jako za jednotlivé softwarové licence. Stale je vSak nutno brat
Vv potaz velké uspory na hardwaru, mzdach pro vétsi mnozstvi pracovnikl IT oddéleni ¢i

elektrické energii. [15]
Neni potieba vlastnit SW licence

Na rozdil od klasického feseni, kdy je podnik nucen nakupovat nakladné licence na jednot-
livy software, si zde uZivatel vybere pouze ty sluzby, které bude vyuZivat, pficemz vSechny
licen¢ni néklady jsou hrazeny poskytovatelem cloudového feSeni. V praxi pak ma podnik

moznost vyuzivat vzdy nejnovéjsi aktualizovanou verzi daného softwaru.
Automatické aktualizace SW

Automatické aktualizace poskytovanych sluzeb a aplikaci patfi mezi silnou zbrai téchto
feSeni, jelikoz uSetfi podniku velké mnoZstvi financi na vyplaceni pracovnikl IT sekce,
ktefi jsou u normalnich feSeni Casto nuceni software aktualizovat manualné. Aktualizace
navic vychazeji mnohem castéji a pfizpusobuji se nejnovéjsim trendim v oblasti cloudo-
vych feSeni.

Vysokd dostupnost poskytovanych sluZeb

Protoze jsou cloudové SaaS aplikace distribuovany skrze webovy prohlizec, neboli ,,tenkeé-
ho klienta* je zde dana minimalni dostupnost poskytovanych sluzeb 99,98%. Dostupnost
cloudovy sluzeb a ptenosovych rychlosti v nich pak je nejvice zavisla na kvalité interneto-

vého piipojeni uzivatele. Z toho pak vyplyva, ze pfi zavadeéni cloudového feseni je nutno
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mit kvalitni a rychlé internetové pfipojeni s co nejmensi odezvou sité. Déle by pak interne-
tové piipojeni nemélo mit stanovené nizké FUP (Fair Use Policy) limity, pfi jejichz pte-

sahnuti by se internetové piipojeni zpomalovalo. [14]
Mobilita

Mobilita zatizeni a prace v terénu, ¢i mimo kancelaf je v dnesni dob& obrovskym trendem
a proto je vétsina modernich cloudovych feSeni vytvarena také pro mobilni platformy. Zde
je obrovsky rozdil mezi klasickym a cloudovym feseni, protoze u klasického feseni je vét-
Sinou vétsi problém synchronizovat aplikace pro osobni pocitace, ¢i notebook a pro mobil-
ni aplikace. Naopak u cloudovych feseni je pocitano s obéma platformami jiz pfi samotné

tvorbé aplikaci.
Best practices

Jelikoz by se malé a stfedni $tihlé podniky nikdy nedostali k tak kvalitni IT infrastruktute,
jakou jim muZou nabizet cloudové sluzby, je pro né tohle feSeni velmi vyhodné. Podnik tak
prakticky nepotiebuje zaméstnance v IT sekci, kterym by musel platit drahd skoleni, a kteti
by pak ve vysledku nebyli dostateéné vytizeni. Je tedy patrné, Ze pro model stihlého pod-
niku cloud computing piindsi ty nejlepsi sluzby, spravovanymi opravdovymi experty

Vv oboru, které vSak plati poskytovatel a nikoli uzivatel. [14]
Vysoka bezpecnost

Nastup cloudovych sluzeb do firemniho prostfedi zpocatku provazela velkd nediivéra v
oblasti bezpec¢nosti dat, které jsou uloZeny na vzdalenych ,.cizich serverech. Postupem
Casu vSak divéra k poskytovatelim velmi prudce vzrostla a to pfedev§im diky zavedeni
tzv. SLA (Service Level Agreement) a NDA (Non Disclosure Agreement) smlouvy. SLA
smlouva presné uvadi, jak velky rozsah sluzeb a technické podpory zakaznik obdrzi. Cim
draz$i SLA smlouvu si tedy uzivatel zfidi, tim vétsi podporu mu musi poskytovatel posky-
tovat. NDA smlouva je pak smlouvou o mlcenlivosti a ochrané citlivych internich infor-

maci. [14]
Rychla implementace

Rychlosti implementace od osloveni dodavatele po samotné spusténi pouzivani systému je
jednou z obrovskych vyhod cloudového feseni, nebot’ v takovém piipadé neni nutno vyna-

lozit ¢as a finance na instalaci hardwaru, operacnich systému a poté samotného softwaru a
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jeho aktualizaci. O vsechny tyto prvky se stard dodavatel a koncovému zakazniku, kterym

je v naSem ptipad¢ dany $tihly podnik nabidne jiz kompletni funkéni FeSeni.
Zalohovani dat a jejich obnova po havarii

Posledni silnou strankou je poté snadné, rychlé a prubézné zalohovani dat do cloudového
ulozi$té, coz spolecnost a uzivatele feSeni chrani pred ztratou dat pfi néjaké havarii ¢i vy-
padku dat. Obnova veskerych podnikovych dat je poté¢ velmi snadna diky ulozeni souborii
na vzdalenych serverech. K pfistupu k nim pak jiz uzivateli sta¢i libovolné zafizeni

s piipojenim k internetu a ptistupem do foremniho cloudu.
Data v centrdlnim umisténi

Tahle silna stranka vznika v pfipadé, ze ma Stihly podnik vice pobocek, ze kterych potie-
buji zaméstnanci pristup k né¢jakym datim ulozenych na jiné, ¢i centralni pobocce. Uziva-
tel cloudového feseni pak nemusi dlouze kontaktovat zaméstnance jiné poboc¢ky s prosbou

o odeslani dat, ale pouze si je snadno vyhleda a najde na cloudovém ulozisti podniku.

3.3.2 Slabé stranky
Dlouhodobé naklady na cloudové reSeni

Asi nejvétsi nevyhodou pfi fungovani podniku na cloudovém fesSeni jsou dlouhodobé na-
klady vynaloZené na mési¢ni poplatky. Dalo by se tedy fici, Ze pfi placeni sluzeb v dlou-
hodobém méfitku se za€inaji ndklady u cloudového a klasického feSeni protinat. Neni to
vSak tak vazné, jak by se mohlo na prvni pohled zdat, protoze v cené pausalniho poplatku
ma uZivatel placenou také podporu a pravidelné aktualizace a modernizace nabizeného

softwaru, coZ u klasického softwaru neni podminkou.
Propojeni cloudového ieSeni se stavajicim

Jednou z velkych problematik implementace cloudového feseni v podniku je integrace dat
mezi stavajicim a novym feSenim. Proto je pii volbé dodavatele a jeho softwaru nejprve
nutno zjistit, zda je néjakd moznost importu ¢i exportu firemnich dat mezi danymi aplika-

cemi a sluzbami.
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3.3.3 Prilezitosti
Piesné vyméieni nakladii a moZnost jejich odhadii do budoucna

Velkou prilezitosti v oblasti zavedeni cloud computingu do Stihlého podniku je moznost
presného vyméfeni nakladii na jeho implementaci a nasledné pravidelné poplatky. To da
podniku moznost specifikovat ptesny financni obnos, ktery bude nutno do budoucna vyna-

lozit na takové feSeni IT infrastruktury.

3.3.4 Hrozby

Unik & ztrdta diilefitych dat

Prvni hrozbou, kterd by teoreticky mohla u pouziti cloud computingu nastat je ztrata ¢i
unik citlivych podnikovych dat, jelikoz podnik sva data nema fyzicky pod kontrolou na
vlastnich zafizenich, avSak jsou uloZeny na urcitych vzdalenych serverech. Jiz pii vybéru

poskytovatele cloudu je tieba na tuhle skutecnost myslet a nevolit tak méné zname ¢i po-

deziele levné providery, kteti by mohli mit mezery v zabezpeéeni uzivatelskych dat.
Spatnd dostupnost internetového piipojeni

Spatna dostupnost internetového pfipojeni ¢i celkové $patna konektivita neni &isté problé-
mem pouze cloud computingu, ale v podstaté vSech IT sluzeb. U cloud computingu je v§ak
na tuto hrozbu brat vyssi diraz. A to z divodu uloZeni veSkerych dat a aplikaci na vzdale-
nych serverech a uloZistich, kdy pfi vypadku internetového pfipojeni uZivatel ztrati jakou-
koliv moznost vyuzivat dat ¢i aplikaci, které jsou uloZzeny na vzdaleném serveru. Proto je

tieba zajistit v podniku co nejrychlejsi internetovou konektivitu s co nejvétsi Sitkou pasma

v v

3.3.5 Shrnuti SWOT analyzy

Z provedené analyzy je tedy patrné, Ze pocCet silnych stranek, které predstavuji vyhody
zavedeni cloudového feSeni v modelu Stihlého podniku, vysoce ptevysuje pocet slabych
dy na feSeni, vysoké dostupnost poskytovanych sluzeb a to i na mobilnich zafizenich za-
méstnanct a v neposledni fad€ rychld implementace celého feSeni a bezpecné zalohovani
¢i obnova podnikovych dat. Ptilezitosti pro uzivatele pak je moznost piesnych vypocta
nakladii a mési¢nich poplatkl do budoucna, pfi¢emz se nemusi starat o spravu softwaro-

vych licenci €1 jiny servis poskytovanych sluzeb.
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Obr. 13: Grafické shrnuti SWOT analyzy.

3.4 Vybér a popis vhodnych cloudovych reseni

3.4.1 Microsoft Azure

Zduvodnéni volby

Kwvili stihlosti podniku, ve kterém méam byt cloudové feSeni zavedeno je nejlepSim feSe-

nim, aby platil pouze za ty sluzby, které opravdu vyuziva. Zakladnimi faktory, kvili kte-

rym tedy volit pravé Microsoft Azure jsou:

e Zadné potizovaci niklady,
e Zadné poplatky za ukonéeni sluzby,
e Platba pouze za to co pouzivate,

e Fakturace poplatkii po minutach.
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Cena i'esSeni

Jak uz bylo feceno, koncovy uzivatel Microsoft Azure, neplati zddné zavadéci poplatky a
plati pouze za sluzby, které bude realné vyuzivat. Podle poctu téchto sluzeb se pak stano-
vuje vysledny mésicni poplatek. Zakaznik si nemusi pocitat cenu jednotlivych sluzeb ruc-
né, ale Microsoft nabizi interaktivni cenovou kalkulacku, ktera je dostupna na oficialnim

webu Microsoft Azure. Pro potieby $tihlého podniku

3.4.2 Microsoft Office 365

Dalsim cloudovym prostiedkem, ktery je velmi vyhodné v infrastruktuie zavést, je balicek
kancelatskych nastrojti Office 365, ve verzi uréené pro firemni sféru. Microsoft Office 365

pro podniky je mozno zavést v jedné ze tii zékladnich variant, kterymi jsou:

e Office 365 Business Essentials,
e Office 365 Business,

e Office 365 Business Premium,
Srovnani dostupnych variant

Nasledujici tabulka dava piehled o jednotlivych sluzbach a cenach zékladnich variant Offi-
ce 365 Business. Nejlevnéjsi verze nazvana Business Essentials obsahuje pouze zakladni
online variantu Microsoft Office misto plné verze aplikaci Office. Jeden placeny uzivatel
pak mlZe zpravidla vyuZivat sluzby az z 5 pocitacli, mobilnich telefonti ¢i tablettl, coz je
pfi nizké cené mési¢niho poplatku velmi vyhodné. Varianta Business pak zase obsahuje
kancelarsky balik Office 2016, avSak nezahrnuje sluzby podnikového emailu a podnikové
socialni sité. Kombinaci téchto dvou verzi je poté varianta Business Premium, ktera pfi
zachovani vyhodné ceny poskytuje nejvyhodnéjsi a nejefektivnéjsi variantu, kterd nabizi

vSechny dostupné sluzby.

Tab. 2: Srovnani produkti Microsoft Office 365 Business [19]

Varianta Office 365 Business | Office 365 Business | Office 365 Business
Essentials Premium
Cena 4,20 € / Uzivatele / 8,80 € / Uzivatel / 10,50 € / Uzivatel /
Rok Rok Rok
Nainstalované pIné Ne Ano Ano
verze aplikaci Office
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(Word, Excel, Power-
Point, Outlook, Pu-
blisher a OneNote az

na 5 pocitact).

Office na tabletech a
telefonech (Prostiedi
Office az pro 5 tabletd

Ne Ano Ano

a 5 telefonii)

Online verze Office
(Word, Excel, Power- Ano ANo AnNo
Point)

Ukladani a sdileni
soubori (1 TB uloZis- Ano Ano Ano

té na uzivatele)

E-mail, kalendar a

kontakty podnikové
] Ano Ne Ano
urovné (50GB mail

schranka na uZivatele)

Podnikova socialni
sit’ (spoluprace za-

méstnanct z ruznych Ano ne Ano
lokalit, pobocek, od-

dé€leni)

Maximalni pocet
300 300 300

uzivatel

Vybér vhodné varianty

Kwvuli dostupnosti plnych verzi aplikaci Office, ale také e-mail schrankdm a moznosti pfi-
stupu k podnikové socialni, padla volba na feSeni Business Premium, které ma vSechny
tyto sluzby implementovany, a presto si udrzuje stale nizky mésicni poplatek. Ktery je jen

0 zlomek ceny vyssi nez u verze Business. [19]
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Cenova kalkulace

Kwvuli dostupnosti plnych verzi aplikaci Office, ale také e-mail schrankdm a moznosti pii-

stupu k podnikové socialni, padla volba na feSeni Business 365 Premium, ktery ma vSech-

ny tyto sluzby implementovany. Cena nabizeného feseni se pak 1isi podle toho, zda bude

podnik platit poplatky mési¢né, ¢i rocné. [19]

Tab. 3: Cenova kalkulace varianty Business Premium.

Druh predplatného | Cena mési¢né Cena ro¢né Cena licenci pro
cely podnik (10
licenci)

Mg¢siéni 15,00 USD (345,-|180 USD (4140,- | 1800 USD (41 400,-

K¢) K¢) K¢)
Ro¢ni 12,50 USD (288,- | 150 USD (3450,- | 1500 USD (34 500,-
K¢) K¢) K¢)
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4 ZAVEDENI CLOUDOVEHO RESENI

4.1 Zavedeni Microsoft Azure

Rozhrani sluzby Microsoft Azure je dostupné pfimo na oficidlnich strankach Microsoft
Azure: https://azure.microsoft.com/cs-cz/. Pro ucely této klasifika¢ni prace byla zvolena
trial verze této varianty, ve které je moznost vyzkouset vSechny potiebné aspekty tohoto
feSeni. Tato trial verze byla registrovana na osobu autora této prace, avsak pii registraci

podniku je feSeni identické.

4.1.1 Registrace a prihlaseni do systému

Registrace k celému feseni je velice intuitivni a zvladne ji i ¢loveék, ktery se s podobnym
feSenim nikdy nesetkal. Zakaznik pfi ni zadd zakladni udaje o své osob¢, adrese trvalého

bydlisté a kontaktu, na které navazuje dvojité ovéreni identity.
Tohle ovéteni je zde provedeno formou:

e Ov¢feni identity pomoci telefonniho ¢isla (pomoci ¢iselného autoriza¢niho kédu),

e Oveéfeni identity pomoci platebni karty (pomoci zadani udaji o platebni kart¢).

Pti ovéfovani platebni karty se zdkaznik nemusi bat o jakékoliv zneuziti karty, ¢i odecteni
nevyzadanych poplatki, nebot’ platebni karta v této fazi slouzi pouze pro ovéfeni totoznosti

uzivatele.

ProtoZze je celd platforma uloZena na serverech poskytovatele feSeni. Odpada jakékoliv

nutnost instalace softwaru.

4.1.2 Rozhrani Microsoft Azure

Po samotné registraci a ovéteni identity je uzivatel pfesmérovany do hlavniho prostredi
Microsoft Azure, které je feSeno formou webové aplikace. Celkovy vzhled prostiedi velice
napadné pfipomina nejnovejsi operacni systém spolecnosti Microsoft, kterym je Windows
10. Celkovy graficky design a uZivatelska zkuSenost je tedy na velmi vysoké Grovni a pfi-
nasi tak zakazniku velice pfehledny a interaktivni nastroj pro spravu firemni cloudové in-

frastruktury.

Hlavni menu aplikace se nachdzi v panelu na levé stran€ a obsahuje piehled o prostfedcich,
virtualnich pocitacich, spravovanych databazich, cloudovych sluzbach apod. Jednotlivé

polozky hlavniho menu a celé rozhrani platformy Microsoft Azure lze vidét na obr. 14,


https://azure.microsoft.com/cs-cz/
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Ridici panel v+ Novyfidicipanel £ Upravit fidicipanel 3 Sdflet /" Celé obrazovka

Viechny prostiedky Stav sluzby

# Skupiny prostiedki VSECHNA PREDPLATNA MOJE PROSTREDKY

Nejsou tady 24dné prostie...
@ Nedavné

& App Services

B3 virtualni potitace (klasi...
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Prochézet »

Obr. 14: Uzivatelské rozhrani Microsoft Azure.

4.1.3 Seznam instalovanych sluzeb

Protoze je Azure velice rozsahlou cloudovou platformou s velkym mnozstvim nabizenych
sluzeb, za které se plati jednotlivé a spoustu z nich v modelovém §tihlém podniku nenajde
zadné vyuziti, Je dalezité vybrat sluzby, které podnik opravdu efektivné vyuZije. Spravna
volba sluzeb tedy ma velky podil na cené vysledného feSeni a proto je dulezité vybirat

opravdu jen takové, které jsou prakticky vyuzitelné.
Volba sluzeb

Prostfedi Azure bude vyuZito pro feSeni spravy mobilnich zatizeni a celkovou podnikovou
mobilitu zvanou Microsoft Enterprise Mobility. Toto komplexni feseni od firmy Microsoft

zahrnuje sluzby jako:

e Mobile Devices Management,
e Mobile Aplications Management,

e Intune.

Néavrh zavedeni a konfigurace BYOD a mobilnich zafizeni v podniku pomoci takového
feSeni pak bude rozebran pozdéji, protoze v pripad¢ Stihlosti podniku, Azure nebude hrat
az tak velikou roli v oblasti firemniho cloudu z divodu vysokych nakladi na jednotlivé
sluzby, které by pak ani v piipad¢ Stihlosti nebyli vyuzivany. Jednoduché cloudové feSeni
s nizkymi naklady pak bude piedstavovat Microsoft Office 365 Business Premium. Dopl-

nény o mobilitu zabezpecenou pomoci mén¢ nakladnych sluzeb platformy Azure.
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4.2 Zavedeni Microsoft Office 365 pro podniky

Microsoft Office 365 Business Premium je dostupné k zakoupeni na oficidlnich strankach
Microsoft Office: https://products.office.com/cs-cz/business/office/. Pro tcely této klasifi-
kacni prace vSak bude vyuzita bezplatnd mésicni verze produktu Microsoft Office 365
Business Premium. Tato zkuSebni verze obsahuje veskeré soucasti, které obsahuje i place-
na verze tohoto feSeni a je registrovana na jméno autora této prace. Postup pii zavadeéni

takového feSeni v podniku je vSak identické, jako v tomto piipade.

4.2.1 Registrace reSeni a prihlaseni do systému

Registrace k podnikové varianté Office 365 se opét nachazi na oficialni strance produktu a
je jako vSechno od Microsoftu velice intuitivni. Microsoft pfi ni uzivateli vytvoii specific-
kou email adresu, kterd bude slouzit jako ptistupové ID do celého prostiedi Microsoft
Office 365. Pii zkuSebni verzi, kterd byla pouzita pro potieby této prace, neni spravcem
celého feseni zékaznik, av§ak Microsoftem zvolena spole¢nost, ktery slouzi jako delegova-
ny spravce. Ovéfeni identity zékaznika zde pak probihd pouze pomoci jeho mobilniho tele-
fonu, kdy je uzivateli prostiednictvim telefonu sdélen generovany ovéfovaci kod, jak lze

vidét na obr. 15.

Overit vase telefonni Cis

O coje to?

(® Poslat mi SMS (O Zavolat mi

* Telefonni Cislo:

(+420) V|| 725841491 Poslat mi SMS

* Qveérovaci kod:

098111 X

Obr. 15: Ovéfeni pomoci telefonniho ¢isla.

Ptihlaseni do prostfedi Microsoft Office 365 je pak mozné na pomoci webové stranky:
https://portal.office.com/Home/, kde se zakaznik pfihlasuje pomoci ID vytvofeného pfi
registaci a zvolenym heslem. Po ptihlaSeni se nejprve zobrazi uvodni obrazovka webového

rozhrani Office 365, kterou je moZno vidét na obr. 18. Celé rozhrani je tvoteno dlazdico-


https://products.office.com/cs-cz/business/office/
https://portal.office.com/Home
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vym designem, ktery jiz byl pouzit v nov¢jSich verzich systému Microsoft Windows. Horni
¢ast uvodni obrazovky je tvofena Cernou listou, kde miizeme najit klasické ikony napove-

dy, nastaveni a upozornéni doplnéné o rozbalovaci seznam vSech dostupnych sluzeb a

aplikaci, ktery se nachéazi v levém hornim rohu.

Office 365 Domd

Nainstalovat Office 2016 na vas P

Nastavit MSN jak

Vitame uzivatele g o s i i
.z 2 0 @ O @

Tomas.

Poradce ph potizich s inst

(S\ Ziskdte moznost posilat Lis ichié zprévy, uskutedhovat hlasové hovory a videohovory, pouZivat online schiizky a prezentace. zobrazovat informace o stavu a sdilet soubory.

Spolupracuijte pres Office Online

E- O l:~
—
. iy
Excel Onirne Onlne

Obr. 16: Uvodni obrazovka Office 365 Business Premium.

4.2.2 Centrum pro spravu Office 365

Centrum pro spravu aplikace Office je funk¢ni nastroj ur€eny pro spravu celého Office
Business Premium feseni. Nové navic poskytuje moznost synchronizace uzivatelt, skupin,
poplatkdl, privilegii a licenci ze sluzby Intune, ktera bude vyuZita pro zavedeni vyuZzivani

mobilnich zafizeni a jejich spravu.
Centrum pro spravu slouzi k:

e zakladni konfiguraci nabizenych sluZeb,

e vytvofeni profilu spole¢nosti,

e spravu uzivateli, uzivatelskych skupin a domén,
e sledovani aktualni stav sluzeb,

e sledovani informaci o fakturace za sluzby,

e nastaveni ochrany.
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4.2.3 Poskytované sluzby a jejich vyuziti v podnikovém prostiedi
Posta

Zde neni nic potieba dlouze popisovat. Jednd se o klasického emailového klienta Outlook
prevedeného do webového prostiedi. Je tu vSak jedna novinka, kterou tento firemni mailo-
vy klient poskytuje, a to sluzbu Skupiny, kterd poskytuje tymim prostor jak pro firemni

emaily, dokumenty, tak planovéani riznych udalosti.
Informacni kanal

Informacni kanal lze snadno specifikovat jako takovou elektronickou firemni nasténku,
kterd obsahuje informace o veSkerych dokumentech, webech, udalostech a podobné. Pfi-
¢emz jsou fazeny chronologicky podle data, ¢i dilezitosti podle uzivatelského nastaveni.
Informacni kanal pak z jeho menu piimo odkazuje na dalsi sluzby Microsoftu, jako jsou
napiiklad blog, nebo firemni socialni sit’ Delve. Piiklad uSetfeni ¢asu pomoci néstroje in-
formaéni kanal, ktery muize plné¢ nahradit fyzickou firemni nésténku je znézornén

Vv nasledujici tabulce.

Tab. 4: Priklad zestihleni podnikového procesu pomoci sluzby Informacni Kanal.

Piiklad procesu Pi'ed pouZitim Po zeStihleni pouzi- | USeti‘eni

tim této sluzby (zestihleni)

Vytvoteni firemni | Casové vytiZeni: pii | Casové vytiZeni: | Cas: 55 minut
informacni tabule | zavadéni - 1h. Pouze prvnotni konfi- Niklady: cca
(nasténka). Niklady: cca 500, gurace - 5 minut 500,- K&
K¢ Naklady:  Freeware
soucast Microsoft
Office 365.

Tisk materiala na

firemni nasténku.

Casové vytiZeni: 5
minut / den -> 100

minut / mésic.

Casové vytizeni: Tisk
zde neprobihd vilbec,
vSechno je feSeno

elektronicky

Cas: 100 minut /

mésic.
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Kalendar

Sluzba kalendat poskytuje intuitivni prostedi pro vytvareni, spravu a vyuzivani firemnich
kalendaiti. Poskytuje moznost propojeni vice kalendaiti najednou a tvorbu jak primarnich,
tak sekundarnich kalendati podle dulezitosti. Je tieba dodat, Ze se jedna o velmi piehledny
nastroj, ktery udrzuje zaméstnance neustale v obraze o dilezitych schizkach, necekanych
udélostech, zménach ve vyrobé apod. Kalendar také opét vyuziva funkci Skupiny, ktera je

Informacni propojena s firemnimi emaily, diky ¢emu i zaméstnanec nepouzivajici funkci

kalendate dostane upozornéni o diilezitych udalostech v ném zahrnutych.
OneDrive

Klasické cloudové tloziste, které poskytuje spole¢nost Microsoft uz po nékolik let. Je inte-
grovano s vétSinou sluzeb a nabizi tak rychly a bezpecny piistup ke vSem zadanym sdile-

nym dokumentim.
Weby

Sluzba weby funguje stejné jako spousta jinych sluzeb na platformé Microsoft SharePoint
a nabizi spole¢nostem moznost vytvofit si tymové weby a osobni ¢i firemni blogy. Sluzba
tymového webu v sobé pak zahrnuje jiz zmifiované nastroje, jakymi jsou kalendar, tkoly,
¢1 Casovou osu, ktera tyto funkce synchronizuje a poskytuje tak vS§em uzivatelim ptehled o

nastavajicich ukolech, schlizkach ¢i povinnostech.

Na tymové weby je také mozno piimo nahravat dokumenty a urcit, kteti uzivatelé k nim

budou mit pfistup. Samoziejmosti je pak jejich sdileni.

Domovska stranka e veci.docx x
1| PRVEY ATIHLERO PODNTKY
@ now A nahat
Viechny dokumenty =+ L1 i pescovsiet
12 Provesy kaality
v D Nézev F| 13 Mansgement produlktivity vjrobuich zufizeni
BB vecix . 14 Verwilni mosagement
1§ Kaiten
- | 16 Sl lavot
Sem pretal
17 Samuchmnienen mrsei. nhanbick il 1 bk
0H sTRANKA1Z1 B- =

Datum, kdy Jste udélali zménu: 25. 5. 2016 3:32
Sdileno s mnoha lidmi

https://testorgg.sharepoint.com/Sdilene%20dokumenty/veci.doc %

OTEVRIT  SDILET  SLEDOVAT

Obr. 17: Piiklad sdileni dokumentu a nastaveni uZivatelskych pfistupt.
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Ukoly

Velmi uzite¢na aplikace pro planovani tkold, povinnosti, schiizek a jinych udalosti
Vv podnikovém prostiedi. Diky této aplikaci, ktera je samoziejmé propojena s ostatnimi
dostupnymi sluzbami, je mozno zefektivnit a tedy zeStihlit administrativu v podniku. Nej-
veétsi piinos pak tento ukolovnik bude mit v oblasti time managementu jednotlivych za-
méstnancii, ktefi si diky nému mohou snadno a pfehledné planovat jejich tkoly, povinnosti

a pracovni procesy a vSechno tedy d¢lat na Cas.

Tab. 5: Piiklad zestihleni administrativy pomoci sluzby Ukoly.

Priklad procesu Piiklad pred pou- | Po zeStihleni po- | USetfeni
Zitim sluzby moci sluzby (zeStihleni)
ZlepSeni time ma- | Z 50 zaméstnancii | Diky sluzbé tukoly, | Diky ucasti
nagementu jednotli- | podniku se kvuli | ke kterym ma pfi- | vSech zamést-
vych pracovniku a | Spatné  organizaci | stup kazdy zamést- | nancli na pofa-
zamezeni  plytvani | ¢asu, Spatnému upo- | nanec  vyuzivajici | dané  schtlizce
casu. zornéni, ¢i Spatnému | feSeni od Microsof- | jsou  vSichni
pristupu  k firemni | tu, se na schizku | spravné¢ infor-
nasténce na udalost | dostavi vSichni za- | movani a ne-
nedostavi 10  za- | méstnanci. musi byt svola-
méstnancti na vana dalsi
schiizku ohledné schiize pro ne-
dilezitych inovaci. zucastnéné.
USetieni caso-
vého fondu: 2h
Delve

Socialni sité¢ uz zdaleka nejsou jen trendem mladych lidi, sdilejicich na nich své Zivotni
zazitky. V dne$ni dob¢ se jiz daji efektivné vyuZzivat i ve firemni oblasti a jednim
Z nejlepSich feSeni v oblasti firemnich socialnich siti je pravé Delve od Microsoftu. Jeji
obrovskou vyhodou je opét synchronizace s dal§imi velmi pouzivanymi sluzbami, které
varianta Business Premium poskytuje a jeji piehlednost a intuitivni ovladani dokaze zvlad-

nout i zacatenik v oblasti socialnich siti. Velikou vyhodou Delve je funkce rozpoznani
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momentalné nejpodstatnéjsich informaci a vyhledani vSech potfebnych dokumentt, bez
nutnosti pamatovani si jejich umisténi. Tahle sluzba je navic velmi dobfe vyfeSena po

strance bezpecnosti.

Oblast vyuziti podnikové socialni sité je velice rozsahla. Nejvétsi vyuziti vSak nachazi
Vv oblasti shromazd’ovani informaci o jednotlivych pracovnicich, umisténi jejich pracoviste,
jmen asistentli, projektech, dovednostech ¢i zaméteni. Osobni profil si pak vypliuje a
upravuje kazdy zaméstnanec sam, ¢imz odpadne obrovské mnozstvi prace administrativ-
nich pracovnikiim a spravciim databaze. Vedouci pracovnici ¢i zaméstnanci na pozicich
administrativy pak maji velice rychly pfistup ke v§em informacim o zaméstnancich, ktefi

maji své profily vyplnény.
Ptiklad zestihleni pomoci podnikové socialni sité je znazornén v nasledujici tabulce:

Tab. 6: Piiklad vyuziti firemni socialni sité Delve pro zestihleni.

Priklad procesu Piiklad pred pou- | Po zeStihleni po- | USetfeni
Zitim sluzby moci sluzby (zestihleni)
Vkladani informaci | Spravce  databaze: | Jednotlivy zamést- | Casovy fond

o zameéstnanci do | 8h / 100 zaméstnan- | nanci  samostatné: | spravce databa-

databaze. cu. 10 minut z pohodli | ze: 8h
domova.
Vyhledavani infor- | Administrativni pra- | Administrativni pra- | Casovy fond

maci o zaméstnanci. | covnik: 10 minut /| covnik: méné& neZ 1 | administrativniho

zaméstnanec. minuta / zaméstna- | pracovnika: 9
nec. minut / zamést-
nanec.

Office Online

Microsoft Office Online je cloudovou online variantou klasického kancelatského balicku
Office. Nenabizi vSak kompletni balicek aplikaci, ale jen zakladni Ctyfi editory, kterymi
jsou online verze Word, Excel, PowerPoint a OneNote. V pfipadé aplikaci Word, Power-

Point a OneNote neni moc co popisovat, protoze se aZ na mirn¢ ofezanou nabidku nastroj,
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se velmi nelisi od jejich plnohodnotnych variant. Microsoft Excel Online je vSak zajimavy

jednou novinkou, kterymi jsou pfednastavené Sablony urcené specidln€ pro firemni ucely.
Mezi zéakladni Sablony patii napfiklad $ablony: firemniho rozpoétu, seznamu dennich tiko-
14, planovace napadii, Casova osa projektu, kalkulacka mési¢niho rozpoctu, prehledl pro-
deje ¢i rozpocti riiznych druht naklada.

Priklad pouziti prednastaveného planovace napadi programu Microsoft Excel Online

v modelu §tihlého podniku pro napldnovani realizace népadu, ktery ma za cil ziskani dota-

ce Evropské Unie na rozvoj technologického oddé€leni podniku:

Online  Tomas Hanagek
SOUBOR pOMU ~ VIOZENI  DATA  REVIZE  ZOBRAZENI  Rekndte mi, co cheete udélat T | UPRAVIT V APLIKACI EXCEL
ke (=]
; - == _ = P . €m s
L] D % Vyjmout Calibri -1 - = — E=¢Zalamovat text Formét &isla % =2 gﬂ?)( > Automatické
Viofit EmKopiovat B I U B Zi- He A- = = = BSuitazarowatnasted  $ - % o+ 99 £ Prizum Formétowatjako | Viosit Odstronit | & Vymazat -
- - ulku « - -
Zpét Schranka Pisma Zarovniani Cisio Tabulky Buriky
fe

.

- c éma: I o . RS
P I a n ova c Téma: LUECSIERIRTET  Inovativni, ndpadity
né pad ﬁ Termin spin&ni: Nézev: Rozvo] tymu

Cil: Zameér:
Ziskat dotaci od Evropské Unie pro rozvoj Vyvinout technologické feseni k adeslani do nadchazejici soutéZe inovativnich aplikaci.
technologického oddéleni podniku.

Termin spInéni Poznamky

Seznamit se s podminkami dotaci 5.5.2016 [Sem pridejte odkazy na zdroje projektu]
Prozkoumat predchozi tisp&né Zadatele o dotaci EU 10.5.2016
Vyvinout a otestovat nove technologické reseni

Sepsat prehlednou dokumentaci o tomto fe3eni 6. Nezahdjeno

Obr. 18: Prakticka ukazka vyuziti planovace napadi.
Sway

Microsoft Sway je moderni a intuitivni nastroj pro tvorbu interaktivnich reporti, prezenta-
ci, tutoriali, navodd a podobné. Tahle sluzba je pak prakticky vyuzitelna predevsim pro
vedouci pozice v podniku, ktefi v nich mohou vytvaret interaktivni prezentace o novinkach
ve firmé, virtudlni tutoridly pro zaméstnance na nizsi urovni, kteti potfebuji zaucit v néjaké

nov¢ technologii, ¢i byt informovani o novych trendech v oblasti jejich zaméteni.
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Tab. 7: Priklad zestihleni v podniku procesu pomoci nastroje SWAY.
Priklad procesu Pi'ed pouzitim Po zeStihleni pouZi- | USeti‘eni
tim této sluzby (zeStihleni)
Zauceni nového =za- | VytiZeni pracovnici: | Vytizeni pracovnici: | USetfeni  ¢aso-
méstnance. 1 (zaucujici) 1 (konzultant) vého fondu: 31h
Casové vytiZeni: 8h | Casové vytiZeni: | USetfeni nakla-
denn¢ -> 40h Pouze doplnujici kon- | di pak je pFi-
- s X, * =
Niklady: plat zaudu- zultace - cca 3h blizn¢: 31*150
jicimu, ktery nemlze | Praice na tutorialu, 4650 na zauCeni
vykonavat jinou pra- | ndvodu — cca 6h jednoho nového
. - _ zaméstnance.
¢l - cca 407150 Naklady: Néklady na
6000,- K¢. konzultanta a editora | PT1 dvou novjch
tutoridlii — cca 9*150 | Zamestnancich
— 1350 - K& meésicné tak pod-
nik  zeStihlenim
Soucast baliku Office L
muze usetrit pri-
365 business, naklady | . 5
blizné 9300,- K¢.
zahrnuty Vv cené feSe-
ni.
Spravce

Spravce je velmi ptehledny néstroj pro spravu celého Office 365 Business feSeni. Na levé

stran¢ aplikace se nachazi navigani menu, pies které se dostaneme ke spravé uzivateld,

skupin, siti, mobilnich zafizeni, faktur, sestav a stavu jednotlivych sluzeb. Na uvodni home

strance je poté vizualné zpracované shrnuti spravy jednotlivych sluzeb. Uvodni stranku je

mozné libovolné upravovat, podle aktualnich potfeb podniku a mit na ni zobrazeny pouze

dalezité informace, coZ ma za nasledek vyssi ptrehled o spravé potrebnych komponent.

Ptiklad domovské stranky spravce a jeji vizualni zpracovani je mozno vidét na obr. 19.
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Office 365 Spravce

sy Cheete-li istit zékladnf informace, podivejte se na vid Zéstupdi pro sprévce
Sy Nastavte si svoje sluzby. Resetopt :
tahnéte si software. ridat
» UZIVATELE Ziskat informace o socidlni siti Yammer it t

PROFIL SPOLECNC

SKUPINY

‘WY Podivejt

DOMENY
VEREINY WEB

» FAKTURACE i S
Prehled sluzeb

» EXTERN[ SDILEN(
“
4

» NASTAVENI SLUZBY Stav sluzby Aktualni stav
» STAV SLUZBY Z&dné problémy se sluZbou I Microsoft Intune Zadné potize
» PODPORA

| Portal sluzeb Off 3 Zadné potize

KOUPIT SLUZBY u

Sluzba identit ;

N Zadné oteviené zadosti o sluzbu I Sluzba identi Zadné potize
CENTRUM ZPRAV

Z4dné potize

ity & Compliance x " £ L
ity BLComplance Pocet novych zprév v poslednich 7 dnech: 3 e

Obr. 19: Domovska stranka Spravce Office 365.
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5 NAVRH NA ZAVEDENI BYOD A MOBILNICH ZARIZENI

Pro jesté vétsi usporu nékladl na pofizeni samotnych mobilnich zafizeni, je pro potifebu
Stihlého podniku vhodné zavést a optimalizovat nastavajici trend BYOD, ktery byl roze-
bréan v teoretické Casti. V praxi pak podnik uSetii na zafizenich pro zaméstnance, ktefi jsou
ochotni pouzivat svoje osobni mobilni zafizeni pro pracovni ucely. Je vSak patrné ze
BYOD sebou piinese spoustu bezpecnostnich rizik a proto je potteba vybirat takové feSeni,

kde budou podnikové data chranéna na nejvyssi mozné trovni.

5.1 Volba feSeni pro BYOD a spravu mobilnich zarizeni

Z diivodu volby poskytovatele cloudového teSeni, které padlo na spolecnost Microsoft,
bylo pro spravu BYOD a mobilnich zafizeni hleddno takové feSeni, které by bylo mozno
snadno synchronizovat s cloudovymi sluzbami a aplikacemi. Proto i volba tohoto feSeni
byla zkoumana ve vodach spole¢nosti Microsoft. Tim padla volba na Microsoft EMS (En-
terprise Mobility Suite), coZ je sada nastroju, aplikaci a sluzeb pro celkovou spravu mobil-

nich, ale 1 jinych zafizeni pro podnikové ucely.

5.2 Microsoft Enterprise Mobility Suite

Enterprise Mobility Suite je kompletnim feSenim v oblasti mobilnich zafizeni pro spolec-
nosti, které zaméstnanciim umoziuje vyuzivat podnikové cloudové aplikace z jakéhokoliv
druhu mobilniho zafizeni, pti zachovani vysoké bezpecnosti, za kterou se zarucuje spolec-
nost Microsoft. Celé feSeni Enterprise Mobility je zavedeno na platformé Microsoft Azure,

diky které je také feSena bezpe€nost a sprava zatizeni.
Prvky EMS:

e Intune,
e Mobile Device Management (MDM),
e Mobile Application Management (MAM).

5.2.1 Zduvodnéni volby FeSeni a jeji prinosy

V oblasti podnikové mobility je v soucasnosti Enterprise Mobility nejmodernéj$im a nej-

o 24

konkurence. Je tomu tak ptedevsim kvili faktu, Ze jini poskytovatelé neposkytuji kom-

plexni feseni, ale je u nich tfeba kupovat jednotlivé feSeni samostatne.
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Zakladni diivody pro volbu feSeni:

e Cena feSeni,

e vysoka mira zabezpeceni,

komplexni feseni,

vysoka bezpecnost dokumentti Office,

celkova funkc¢nost.

Srovnani s ostatnimi dodavateli

Dtivodt, pro¢ vybrat pravé Mobility Enterprise je tedy obrovské mnozstvi a faktem je, ze

V této oblasti zatim nemd konkurenci, o ¢emz vypovida obr. 22, kde mizeme vidét jeho

srovnani s jinymi dodavateli.

Sada Enterprise Mobility Suite

Microsoft
EMS

Serava,ld?,ntlt ObsaZeno
a fizeni pfistupu
Sprava mobilnich
zarizeni ObsazZeno
a aplikaci
Ochrana dat Obsazeno
Pokrocila detekce ObsaZeno

hrozeb

Celkové naklady
(na uzivatele/mésic)

8,75 USD®

Ostatni
dodavatelé

$8'

10 USD’
Zadné podobné
produkty

Zadné podobné
produkty

Obr. 20: Srovnani EMS a jinych feseni. [28]

5.2.2 Sprava mobilnich zaftizeni

V dnesni dobé jiz sebou zaméstnanci nosi spoustu vlastnich zatizeni (BYOD), kvili kte-

rym stale stoupa potieba zabezpeceni podnikovych informaci. Ke spravé mobilnich zatize-

ni a aplikaci, a tim 1 zvySeni celkové bezpecnosti pak Microsoft poskytuje sluzby Mobile

Device Management a Mobile Application Management, které nabizi moznost jak mistni

tak cloudové spravy.
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5.2.3 Sprava uzivatelia Microsot Enterprise Mobility v Mirosoft Azure
Piidani uZivatelit do Active Directory
Zde je popsan nazorny priklad ptidani uzivateld, ktefi pozdé&ji budou vyuzivat mobilni za-

fizeni v podniku a chceme jim nastavit prava a omezeni. Proces pfidani uzivatele pak pro-

biha nasledovné (obdobné probiha také proces vytvoreni uzivatelské skupiny):

e Piihlaseni do Microsoft Azure z pozice administratora.

e Volba funkce Active Directory a vytvoreni directory s nazvem organizace (pro tce-
ly této prace je nazev organizace bakalarska prace).

e Volba zalozky Users (kde jiz 1ze vidét admina) nasledovana volbou New User.

e Tvorba uzivatelského jména zaméstnance (jannovak@bcprace.onmicrosoft).

e Doplnéni informaci o uzivateli (Jméno, pfijmeni, zobrazované jméno) a volba jeho
role (User, global admin, billing admin, service admin, user admin, password ad-
min), kde pro bézného uzivatele zvolime moznost User.

e Generavani docasného hesla, které si uzivatel po pfihlaSeni zméni osobné (vygene-

rovano: Hapu4449).

user profile

FIRST NAME LAST NAME
Michal Movotny

DISPLAY NAME

MikhaINovotny

ROLE

User e

MULTI-FACTOR AUTHENTICATION

[] Enable Multi-Factor Authentication

Obr. 21: Ptidani uzivatele do Active Directory.

UZivatelsky management a omezeni

ProtoZe kazdy uzivatel, kterému je vytvofen ucet nemize mit ptistup ke vSem informacim

a aplikacim. Je dulezité dodrzovat a spravné nastavit uzivatelsky management, kde jsou


mailto:jannovak@bcprace.onmicrosoft
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ptidany jednotlivym role. Existuji zde dva typy roli a to guest a member (host a ¢len), které

omezuji prava a moznosti vyuzivani informaci.
Konfigurace Active Directory a uZivatelskych prdav pro hosta

V hlavnim menu sluzby Active Directory najdeme polozku configure, kterd v sobé skryva
veskera nastaveni vztahujici se k této sluzb€. Administrator zde tak miize konfigurovat
napiiklad:

¢ notifikace,

e zafizeni (pocCet na uzivatele, dalsi administratory, potieba registrace AzureAD, ové-

fovani identit apod.),

e integrované aplikace a pfistupy k nim,

e vefejné IP adresy organizace,

e uzivatelsky pfistup.
Nastaveni uzivatelskych prav pro hosta pak probiha v nastaveni user access a mizeme ho

vidét na obr. 22.

user access
ALLOW INVITATIONS NO

ALLOW GUESTS TO INVITE & NO

HE

LIMIT GUEST ACCESS NO

Obr. 22: Nastaveni User Access.
Tvorba zasad (policies) pro pFistup 7 mobilnich zaiizeni

Je velice dilezité vytvofit souhrn zasad pro piihlaSovani zamé&stnanci podniku pomoci
mobilnich zafizeni, a to predev§im kvlli vysoké bezpecnosti citlivych informaci, ke kte-

rym ma uzivatel piistup.
Prakticky priklad tvorby zasady:

Chceme vytvoftit zésadu pro ptihlaSovani z mobilnich zafizeni typu android, ktera bude

platit pro ur¢itou skupinu uzivateld, s pfistupem k zakladnim aplikacim Office a sluzbé
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v

Managed Browser. Tato skupina bude mit nejnizs§i troven pravomoci k praci se soubory a

bude zde zvolena maximalni Groven zabezpeceni piistupu, jak je mozno vidét na obr. 23.

Postup tvorby zasady:
e Otevieni platformy Azure, a v ni vyhledani sluzby Intune.
e Zvoleni moznosti ptidat novou zasadu, a jeji pojmenovani véetné popisu.
e Volba pozadovanych aplikaci.

e Nastaveni zasady podle pozadované urovné zabezpeceni.

Zakazat synchronizaci kontaktd @

ZazadaZ W |
Pristu
Popis P
- Require PIN for access @
Popis zasady.
N -
Pocet pokush pred resetem PIN kédu @
Platforma 5
Android hd | VyZadovat pro pfistup podnikové piihlaiovaci idaje @
N -
Aplikace

Elokovat spousténi spravovanych aplikaci na zafizenich s jailbreakem nebo rootem @
N -

Prekontrolovat pozadaviy na pfistup za (minuty) @

Pocet vybranych aplikacf: 6

Mastaven(
Zkontrolovat nakonfigurovana nastaveni i
Casovy limit
30
Obdebf odkladu pro offline rezim
720

Doba v offline reZimu (ve dnech) pfed vymazanim dat @

90
Blokovat snimek obrazovky a Android Assistant @

N -
o Opravte chyby na této strance a

pak teprve pokracujte.
o

Obr. 23: Postup tvorby zasady.

5.2.4 Microsoft Intune

Pro ptihlaseni do sluzby Intune jsou pouzivany stejné piihlasovaci tidaje jako k celému
EMS fesSeni. Pro ucely této prace byla opét pouzita trial verze tohoto feSeni poskytujici
veskeré bézné€ placené sluzby po dobu jednoho mésice. VSechny uzivatelské Gty nastave-
ny pomoci nastroje Active Directory v Microsoft Azure, je pak mozno synchronizovat

s uzivatelskymi ucty Microsoft Intune.
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Piidani uZivateli a uZivatelskych skupin v Intune

Pro ptfidavani uzivateli zde mame tii rizné zplsoby a zalezi na administratorovi, kterym

zpusobem ho bude provadét:

e Prvnim z nich je pfidani uzivatele pfimo v prostiedi Intune, které probihd obdobné
jako pridani uzivatele do Active Directory v Microsoft Azure.

e Druhym z nich je kompletni synchronizace vSech uzivatelii mezi Active Directory a
sluZzbou Intune.

e Treti variantou je novinka, kterd umoziuje spravu uzivatelii a uzivatelskych skupin

ve spravci aplikace Office 365 Business Premium.
Priklad pridani uzivatele v prostiedi Intune

Volbu piidavani uZivateld je mozno nalézt v sekci Skupiny > Ulohy > Pfidat uZivatele.
Administrator je pak okamzité presmérovan na dalsi stranku, kterd obsahuje formular pro
vytvoteni nového uzivatel. To je obdobné jako u pifidavani uzivatele do Microsoft Azure,
které jiz bylo popsano vys. Odlisnost je pouze v tom, ze mizeme zadat vice dopliujicich
informaci, jakymi je napiiklad vykondvana funkce, ¢i oddéleni na kterém je zaméstnan,

coz je mozno vidét na obr. 24.

Novy uzivatel

1. Podrobnosti Podrobnosti

2. Nastaveni

3. Seskupit Jméno

4. E-mail * Pozadovéno
5. Vysledky Jméno: Martin

Prijmeni:  Novy
* Zobrazované jméno: Martin Novy
* Uzivatelské jméno:  martinnovy @ bcprace.onmicrosoft.comﬂ
DalSi podrobnosti «
Funkce: Délnik
Oddéleni: Vyroba
Cislo kancelare:
Telefon do kancelafe:
Mobilni telefon:  +420777888999

Faxové cislo:

Obr. 24: Postup vytvoieni uzivatele v prostiedi Intune.
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Po vytvoteni uzivatele se pak administratorovi zobrazi vysledky s do¢asnym heslem pro

uzivatele tohoto vytvotfeného uctu, jak je mozno vidét na obr. 25.

Vysledky

Prohlédnéte si vysledky.

UZivatelské jméno Docasné heslo

martinnovy@bcprace.onmicrosoft.com Sono3620

Obr. 25: Vysledky tvorby uzivatele a docasné heslo.

Nastaveni mobilnich zaiizeni s 0s Android v Intune

e Nastaveni autority pro spravu mobilnich zatizeni na sluzbu Microsoft Intune -
Je nutno podotknout Ze tato volba je trvala a nejde pozdéji zménit.

e Pridani uZivateli - Pro registraci zafizeni musi byt jeho majitel registrovan do por-
talu uctu.

e Pridani uzivatelskych skupin - Neni nutné, avSak pfinasi obrovskou flexibilitu a
rozdé¢leni uzivateld podle rliznych faktort.

e Pridani zasad pro zarizeni.

e Nastaveni portalu spolecnosti - Zde je potieba uvést kontaktni informace na IT
oddéleni spolecnosti.

e Nastaveni podminek a ujednani — Nalezneme ho v sekci nastaveni portalu spo-
le¢nosti a spole¢nost zde vytvaii smluvni podminky a ujednani pro pouziti neregis-
trovanych zatizeni. Uzivatel je tedy pfed pouzitim portdlu povinen potvrdit dodrzo-
vani smluvnich podminek a ujednani.

e Sdéleni uzivateli o dostupnosti prostifedki pomoci firemniho portalu.
Nasazeni a konfigurace aplikaci ve Windows Intune

Nasazeni aplikaci je jednim z hlavnich divodii pro¢ pouzit sluzbu Intune. Pfed nasazenim
aplikaci musi byt zafizeni spravovana a kazdy zaméstnanec pracuje na zafizeni s jinym
operacnim systémem. Jde tedy o to se postarat o spravu vyssiho mnozstvi aplikaci, které
Jsou pouzivany jak z mobilnich, tak nemobilnich zafizeni s riznym opera¢nim systémem,
pfi co nejvyssi mozné bezpecnosti podnikovych dat a informaci. Pro nasazeni aplikaci do

sluzby Microsoft Intune pak slouzi jednoduchy nastroj Intune Software Publisher. [25]
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Microsoft Intune Software Publisher

Jedna se o jednoduchy software pro nasazeni aplikaci do sluzby Microsoft Intune. Ptihla-

Seni probihd pod stejnymi piihlasovacimi idaji jako do Intune a podporuje tii zdkladni

moznosti instalace aplikace, kterymi jsou:

Instala¢ni soubor softwaru - Vybira se instala¢ni soubor s pfiponami: *.exe, *.msi
(Windows), *.apk (Android) , *.ipa (i0S), *.xap, *.appx (Windows phone).

externi odkaz — Odkaz URL umoznujici uzivatelim stdhnout aplikaci pfimo z
online obchodu nebo ji spustit pfimo z webu jako webovou aplikaci.

spravovana aplikace pro iOS z App Storu.

Piiklad nasazeni aplikace pomoci Intune Software Publisher

Aplikace je v tomto pfipad€ nasazovana pomoci externiho odkazu na Android verzi

textového editoru Microsoft Word, jak 1ze vidét na obr. 26.

| Vitdme uZivatele Bakalaiska prace.
- Instalace softwaru

Ne? zaénete Vyberte platformu a zadejte umisténi soubor( softwaru.
e Vyberte, jakym zpdsobem ma byt tento software zpfistupnén pro zafizeni:

Popis softwaru Externi odkaz ¥

Souhrn

Qdkaz, ktery zadate, bude dostupny uZivatelim aplikace Portal spole¢nosti. Tento odkaz umozni
uZivatelim stahnout aplikaci pfimo z online obchodu nebao ji spustit jako webovou aplikaci z webu. Tuto
aplikaci nehostuje Microsoft Intune.

Odeslat

* Zadejte adresu URL:
https://play.google.com/store/apps/details?
id=com.microsoft.office.word&referrer=adjust_reftag%

3DcDbTeKYxq5gul%26utm_source%3DWebsite%26utm_campaign%
3DOffice.com%26utm_content%3DDevice_pages_adaptive_word

[] K otevieni tohote odkazu se vyZaduje spravovany prohlize¢ (jenom Android a i0S).

Prectéte si dalsi informace o spravovaném prohlizedi.

Obr. 26: Vybér instalovaného softwaru pomoci externiho odkazu.

Druhym krokem je potom vytvofeni popisu softwaru, ktery da uzivatelim zakladni
piehled o instalované aplikaci a také jim piifadit ikonu v doporuc¢eném rozliseni
32x32 pixelu. Instalované aplikace Ize ptifadit ke kategoriim, ke kterym je software
urcen a pro vétsi prehlednost mu piifadit Ikonu. Ndzornou ukazku popisu aplikace

1ze vidét na obr. 27.
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Vitame uZivatele Bakalérska prace.

Popis softwaru

Nei zacnete Popiste software.
lkona
Instalace softwaru *Vydavatel:
s |
Popis softwaru Microsoft | I
Souhrn * Iméno: I |
- | 7 obraz I
Odeslat Microsoft Word : Bez obrazku |
* Popis: I I
Textovy editor od spalecnosti Microsoft l_ . _ _ _ _ |
Kategorie: Doporucena velikost:
Produktivita - 32x32
Maximalni velikost:
[] Zobrazi tuta vybranou aplikaci a zvrazni ji v aplikaci Portal 250x250
spolecnosti.

Obr. 27: Popis instalovaného softwaru.
e Poté uz se zobrazi pouze celkovy souhrn instalované sluzby, po jehoz kontrole je
mozné odeslat pozadavek na instalaci vybraného softwaru. Po vytizeni pozadavku

se vybrany software objevi v seznamu instalovanych aplikaci, jak je mozno vidét

na obr. 28.
Aplikace (1) Filtry: | Zadne
Zobrazit vlastnosti Pridat smlouvy = Spravovat nasazeni... Pridat aplikaci Upravit QOdstranit
MNazev Vydavatel Typ instalacniho progra Velikost
o Microsoft Word Microsoft Balicek aplikace pro systéi

Obr. 28: Pridani aplikace do prostiedi Intune.
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6 ANALYZA BEZPECNOSTI VYBRANYCH RESENI

Bezpecnost celého feseni byla jednim z faktort, kvili kterému padla volba pravé na spo-
le¢nost Microsoft. Tahle spolecnost je totiz nejvétsim dodavatel cloudovych feSeni pro
malé a stfedni podniky a mira zabezpeceni je jednim z hlavnich prvkd, které jsou opravdu
na vysoké urovni. Je totiz samoziejmosti, ze si vzdy bude podnik vybirat pfednostnéji

drazsi feSeni s vysokou urovni bezpecnosti, nez levnéjsi s nejistym zabezpecenim.

Data jsou ve sluzbach Microsoft Online na takové bezpeénostni trovni, které by podniky
pfi zachovani nizkych nékladti nemohli ve své vlastni infrastruktufe nikdy redln¢ dosah-
nout. VSechna data jsou ulozena v datovych centrech s nejvyssi moznou Grovni zabezpece-

ni jak po technologické strance, tak po strance persondlni a procesni.

6.1 Bezpecnost platformy Microsoft Azure

Platforma Microsoft Azure vytvafti aplika¢ni a serverové zazemi pro miliony zakaznikt po
celém svété. Soucasné na ni béZi stovky milionil virtudlnich zafizeni, které jsou nahodné
provozovany v necelé stovce datovych center ndhodné rozdélenych podle geografickych
regiond po celém svété. Cloudové sluzby v dnesni dobé pravidelné odolévaji riznym ty-
pum kybernetickych utokt, proto je dobré cloudové feSeni postavit na robustni architektu-

fe. [26]

6.1.1 Technologie bezpecnosti

Klicovym konceptem technologické stranky bezpecnosti je absolutni izolace, kdy je prak-
ticky oddélen jak hostujici operacni systém od svych hostl, tak jednotlivi hosté mezi se-
bou. Funguje to tak, ze na fyzickych serverech bézi operacni systém, ktery je ofezan az na
hypervisor a nad nim se vytvareji virtudlni stroje zakaznikd. Princip této technologie gra-

ficky znézornuje obr. 29.
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Obr. 29: Princip technologie absolutni izolace. [26]

6.1.2 Sifrovana komunikace

Veskera komunikace, ktera probiha uvniti datovych center a mezi jednotlivymi geografic-
kymi polohami, kde jsou datova centra umisténa, je Sifrovana a pro zvyseni bezpecnosti
komunikace je vybavena jesté filtry pakett, které¢ prakticky zamezuji tomu, aby virtudlni

stroje zakaznikd mohli zachytavat komunikaci, ktera jim neni uréena.

6.1.3 Opravnéni — Least Privilege Access

Platforma Microsoft Azure pro opravnéni vyuziva bezpecnostni praktiku Least Privilege
Access, ktera ptidéluje pouze nezbytné nutné opravnéni. Bézny zakaznik pak nema moz-
nost administratorského piistupu K virtudlnim zafizenim a ma pouze omezend prava

k pouzivani platformni aplikace. [26]

6.1.4 Ochrana soukromi

Ochrana soukromi je velmi dulezitym faktorem v oblasti bezpe¢nosti dat. Zakaznik totiz
chce mit jistotu, Ze jsou jeho data vyuZivana pouze k deklarovanym ucelim a nejsou néja-
kym zptsobem zneuZzivany.

Jako prvni poskytovatel globalnich cloudovych feseni tak ptijal podminky ochrany sou-

kromi ISO 27018. Tento bezpecnostni certifikat uvadi, ze bude poskytovatel vyuzivat data
v cloudu pouze k takovym tcéelim, se kterymi zakaznik pfedem souhlasil. Dale pak posky-
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tovatel musi umoznit vratit data, ptfesunout je k jinému poskytovateli a poté je v dané bez-

pecnostni ¢asové 1hlité odstranit ze svych datovych center. [26]

6.1.5 Penetracni testy spole¢nosti Microsoft

Spolecnost Microsoft pravideln¢ provadi takzvané penetracni testy, které maji za ukol ob-
jevit bezpecnostni rizika, které by mohli ohrozit bezpecnost celé platformy. Spole¢nost ma
pro odhalovani mezer v bezpe¢nosti dokonce vlastni tymy profesionalnich hackert, ktefi se

snazi v§emi dostupnymi prostfedky prorazit zabezpeceni jejich platforem a aplikaci.

6.1.6 Azure Multi-Factor Authentication

Jedna se o sluZbu, kterd je soucasti Microsoft Azure Active Directory, slouZici k ovéfovani
uzivatelské identity pomoci vice faktort. Druhym faktorem k ovéfeni mize byt SMS kod,
ovetovaci telefonat, ¢i potvrzeni notifikace v mobilni aplikaci. Tento kod je pak mozno
zasilat pouze na jedno Cislo, které ma uzivatel v systému zaregistrovano, a proto je tieba

sebou vzdy mit po ruce sviij mobilni telefon. [27]

6.2 Bezpec¢nost Microsoft Office 365 Business Premium

Microsoft je prvni spole¢nosti, ktera ziskala potvrzeni o tom, Ze podnikové cloudové feseni
spole¢nosti odpovida vysokym evropskym standardiim na ochranu dat a zabezpeceni sou-
kromi. Protoze je Office 365 Business Premium soucésti podnikového cloudového feseni,
je jeho uroven zabezpeci na stejné vysoké Urovni jako u ostatnich poskytovanych sluzeb
takového feSeni. Dale je pak zdkazniku poskytnuta smluvni zaruka 99,9% pro dostupnost

poskytovanych cloudoych sluzeb. [27]

6.2.1 Bezpecnosti standardy pro Office 365 Business Premium

o Certifikace 1SO 27001 — ISO 27001 patii mezi jedno z nejlepSich méfitek v oblasti
bezpecnosti a zabezpeceni dat na svété. Produkt Office 365 od firmy Microsoft byl
navic uplné prvni cloudovou sluzbou, kterd méla integrovanou sadu fyzickych, lo-
gickych a ftidicich kontrol. Tyto kontroly jsou pak definovany pravé zminovanou
normou 1SO 27001. [27]

e Smlouva o zpracovani uZivatelskych udaji — Smlouva o zpracovani tdaju zajis-

tuje zakaznikovi ochranu osobnich udaji a dat, jejich zabezpeceni a zpracovani.
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e Zakon o ochrané prav a soukromi — Ochrana osobnich udaju uzivatela v Office
365 Business a souhlas s tim, Ze nebude vyuzivat data zaméstnanct pro reklamni
ucely.

e Vzorové dolozky Evropské Unie — Vzorové dolozky fesi mezinarodni pienosy dat
a jejich bezpec¢nost. Microsoft je prvnim poskytovatelem firemnich cloudovych

sluzeb, ktery podepisuje se svymi zadkazniky vzorové dolozky EU.

6.2.2 Nastaveni zasad pro hesla k Office 365

Zasady pro uzivatelskéd hesla jsou jednou z mala moZnosti v oblasti bezpecnosti, které si
muze uzivatel sam nakonfigurovat. Nalezneme je v nastaveni ochrany a zabezpeceni osob-
nich udaji a jedna se zde o minimalizaci pravdépodobnosti zneuziti uzivatelského hesla,
kviili jeho dlouhodobé stejné podobé¢. Heslo je tedy nutné v pravidelnych intervalech ob-

meénovat. Proto si zde spravce feSeni Office nastavi:

e Po kolika dnech bude uzivatelské heslo deaktivovano.

e Pocet dntl, které zbyvaji do ukonceni platnosti hesla stavajiciho hesla.

Zasady hesel

MNastavit trvale platna uZivatelska hesla I Vypnuto

Pocet dnii pied vyprienim platnosti hesla*

90 - ‘

Pofet dnd pied tim, ne? je ufivatel upozomnén, Ze vyprii platnost*

14

Obr. 30: Nastaveni zasad pro hesla
6.3 Zabezpeceni mobilnich zarizeni a BYOD pomoci sluzby Intune

6.3.1 Zabezpeceni zafizeni

Jak jiz bylo zminéno u predchozich dvou sluzeb spolecnosti Microsoft, vzdycky pro né
byla bezpecnost na prvnim misté a jinak tomu neni ani u EMS a Intune. Proto je na zabez-

peceni mobilnich zafizeni a pfistupu z nich kladena primérni dalezitost a soucasna verze
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Microsoft Intune je zakladni sluzbou pro nastaveni podnikovych mobilnich zatizeni do co

v

Bezpecnostni konfigurace sluzby Intune

e konfigurace hesla pro odemceni zafizeni a historie hesel,

e systémova nastaveni konfigurovana podle jednotlivych platforem,
e Sifrovani zafizeni a datovych ulozist,

e povolovani pristupu ke cloudovym aplikacim,

e povolovani pfistupu k nastaveni telefonu a obchodu s aplikacemi,

e nastaveni pfistupu k internetu.
Zabezpeceni aplikaci

Ptiklad distribuce aplikaci byl v praci zndzornén jiz diive pfi zavadéni mobilniho feSeni
EMS. Novinkou v Intune je pak sprava téchto distribuovanych aplikaci. V nastaveni je tak
mozno napiiklad zakazat prenos dat mezi podnikovymi a soukromymi aplikacemi, po kte-
rém jiz uzivatel nebude moci stahovat podnikové dokumenty z firemniho do soukromého
uloziste. [27]

Takovy uzivatel pak mize s aplikacemi pracovat, a vysledky ukladat pouze do podnikové-
ho uloziste, bez moznosti jakéhokoliv ukladani ¢i kopirovani do osobniho ulozisté, jak je

mozno vidét na obr. 31.

’ . """"" . """"" .

° Paste to ° Save to

personalapp i personal storage
v v

-

Obr. 31: Priklad odd¢€leni osobnich a podnikovych informaci. [28]
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Podminény piistup (Conditional Access)

Podminény pfistup je dal$im bezpecnostnim prvkem aplikace Intune pro pfistup
k aplikacim a podnikovym datim ze soukromych mobilnich zafizeni. Pti jeho zavedeni je
uzivatel povinen provést ovéieni, zda je jeho zafizeni v souladu s nastavenou bezpe¢nostni
konfiguraci Intune. Po ispé$ném ovéieni mu pak je umoznén piistup a uzivatel mize bez-

pecné vyuzivat dostupné podnikové aplikace a data.

6.4 Shrnuti bezpecnosti vybranych reSeni

Urovni bezpeénosti, kterou spole¢nost Microsoft u svych cloudovych feseni poskytuje, se
neda takika nic vytknout. Je to dano predevsim velkou zkusSenosti v oblasti zabezpeceni
operacnich systémi, prohlizecl a dalSich produktl a aplikaci, které spolecnost poskytuje
jiz mnoho let. Dal§im faktorem, diky kterému ma Microsoft naskok pfed konkurenci je
zavadeéni bezpecnostnich standardi, kterymi jsou norma ISO 27001, smlouva o zpracovani

uzivatelskych udajt, vzorové dolozky EU a zakon o ochrané prav a soukromi.

Je tedy tfeba dodat, Ze oblast bezpecnosti podnikovych cloudovych sluzeb se za par let
pusobeni tohoto trendu v podnikovém prostfedi dostala na velice vysokou uroven. Podnik
tak viibec nemusi mit starost o bezpecnost podnikovych dat, protoze je mu pii zavadéni
smluvné pfislibena. Spravce je pak ma za povinnost pouze spravu jednotlivych zafizeni

zaméstnancu, uzivatelskych 0¢ta a hesel k nim.
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7 VYHODNOCENI A PRINOSY

Tato kapitola popisuje celkové vyhodnoceni a mozné piinosy cloudového feSeni a podni-
kové mobility ve $tihlém podniku. Dale pak kalkulaci nakladi na pofizeni téchto sluzeb,
které jsou feSeny formou mési¢niho poplatku a nejsou zde tedy potieba tak vysoké poca-
tecni naklady, jako v pripadé¢ klasickych feSeni, u kterych je tieba zpocatku investovat do

drahych licenci.

7.1 Kalkulace nakladd na mobilni cloudové reSeni

Celkové mésicni a ro¢ni ndklady na navrhovand technickd feSeni jsou zndzornéna
Vv nasledujici tabulce. Microsoft na svych oficialnich strankach uvadi cenu v americkych
dolarech, proto byly ceny pfevedeny na koruny dle momentalniho a pro vétsi prehlednost

zaokrouhleného kurzu 1$ = 23,- K&.

Tab. 8: Kalkulace nakladd vybranych sluzeb. [19, 28]

Sluzba Naklady na 1 mésic Naklady na 1 rok

Microsoft Enterprise Mo-
bility Suite (Microsoft
Azure AD, Microsoft 8,75% (202,- K¢) 105% (2 415,- K¢)
Intune, Azure Rights Ma-
nagement, MATA)

Microsoft Office 365

Business Premium (50

125% (2 875,- K¢) 1500$% (34 500,- K¢)
licenci — 50 uzivatelt / az
250 zafizeni).
Celkové naklady 128,75% (3 077,- K&) 1605$ (36 915,- K¢)

7.2 Srovnani ceny na klasické a cloudové reSeni sady Office

Zde je porovnani nakladu na klasické feseni, které se sklada z 50 licenci Microsoft Office
2016 pro podniky a cloudového feseni Office 365 Business Premium s ohledem na 3 roky.
Z grafu je patrné, ze u klasickych Office 2016 v podnikatelské varianté jsou vysoké poca-
te¢ni ndklady, které se jiz pozd¢ji nezvysuji. Naopak u cloudové varianty pocate¢ni nékla-

dy neexistuji a podnik zaplati pouze ¢astku ve vysi mési¢niho ptredplatného. Celkové na-
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klady téchto dvou feseni se pak stietnou po 27. mésici, po kterém jiz jsou celkové naklady

na cloud vyss$i nez prvotni investice do licenci Office 2016.

550 000,00 K&
500 000,00 K&
450 000,00 K

400 000,00 KE

350 000,00 KE
300 000,00 K
250 000,00 K
200 000,00 K
150 000,00 Ké
100 000,00 Ké

50 000,00 K&
y [Ke]

0 2 4 6 & 10 12 14 16 18 20 22 24 26 28 30 32 34 36

x [Mésic]

= [lasické aplikace Cloudové aplikace

Obr. 32: Porovnani ceny klasické a cloudové varianty nastroja Office.

Je vSak dulezité brat v potaz vyhody, které cloudové feSeni zahrnuje, a které¢ mohou

v piipad¢ potizeni klasickych licenci vyvolat dalS$i nevynucené ndklady, ¢i vétsi Casové

vytizeni zaméstnanci IT oddé€leni.

Takovymi faktory jsou:

7.2.1

instalace softwaru na jednotliva zafizeni,

technicka podpora spole¢nosti Microsoft v piipadé cloudového feSeni,
pravidelné aktualizace placenych sluZzeb u cloudovych sluZeb,

snadny pfechod na jiné feSeni,

rychld implementace cloudovych sluzeb.

Porovnani nakladi na klasické a cloudové feSeni se zahrnutim plyvani

V podobé platiim nadbytecnych zaméstnancii.

Po pfipocitani plati za nadbyte¢né zaméstnance IT sekce (pocitano s 25 000,- K¢ mési¢né /

zaméstnanec), ktefi by se starali o instalaci, aktualizace, servis a technickou podporu, se

naklady na klasické feSeni vysoce zvysuji a teprve z tohoto grafu je patrné, jak moc muize

podnik diky zavedeni cloudového teSeni zestihlit IT infrastrukturu. Pfiblizné grafické po-

rovnani by v tomto piipadé vypadalo nasledovné.
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Obr. 33: Porovnani nakladi klasického a cloudového véetné nakladi na IT procesy.

Zavedeni moderniho cloudového feSeni a platba sluzeb pomoci mési¢nich poplatkt je pro-

to velice efektivni pro vyuziti v malych a stfenich §tihlych podnicich pro optimalizaci pod-

nikovych IT procest, nebot’ zamezi plytvani casem, a také plytvani formou neefektivni

prace pii aktualizaci a opravach. Prakticky pak miiZze podnik zestihlit svou pocet pracovni-

ka IT sekce aZ na jednoho zaméstnance, coZ vede k dlouhodobé Uispofe v této oblasti.

7.3 Prinosy a uspory

7.3.1

Podnikové prinosy a uspory

Zestihleni IT sekce podniku sniZzeni po¢tu zaméstnancti na jednoho.

Zefektivnéni procesti a zamezeni minimalizace plytvani ve §tihlé vyrobé pomoci
modernich néstroju.

Zlepseni vizualniho managementu firmy pomoci nastroji sady Office 365.

Zlepseni tymové prace a vztahlli mezi zaméstnanci vyuzivanim podnikové socialni
sit€¢ a mobilnich zatizeni pro firemni ucely.

Zestihleni procest V oblasti administrativy podniku, jakymi jsou naptiklad: emailo-
vé sluzby, zrychleni pfistupu k aktudlnim projektim a podnikovym informacim,
mapovani toku hodnot, kde zamé&stnanci podniku uSetii spoustu ¢asu vyuzivanim

modernich cloudovych nastrojii a mobilnich zafizeni.
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e Rychly piistup k podnikovému kalendéii a zvySeni informovanosti a ucasti zamest-
nancu na dtlezitych udalostech.
e Zlepseni managementu podniku pomoci modernich predem definovanych Sablon

pro spravu podniku, které Business verze sady Office 365 poskytuje.

7.3.2 Hrozby

e Pouzivani povolenych mobilnich zafizeni v pracovni dob¢ k jinym nez pracovnim
uceliim, ¢imz dochézi k nezddanému plytvani.

e Piipadny vypadek internetu mize mit za nasledek nemoznost piistupu k aplikacim
¢i datim uloZenym v cloudu.

e Nezédjem ¢i neschopnost nékterych zaméstnancti o pouzivani mobilnich technologii

pro pracovni ucely.

Pouziti zvolenych technickych prosttedkli a volbu poskytovatele cloudovych sluzeb bych
vyhodnotil jako velmi zdafilé a to praveé kvili velkému mnozstvi pozitiv, které sebou tato
feSeni prinasi. Volbu poskytovatele bych také vyhodnotil jako zdafilou z toho divodu, ze
vylucuje rizika na ztratu ¢i zneuziti podnikovych dat, které nam vyplynuly z provedené
SWOT analyzy. Je tomu tak dano velkymi zkuSenostmi spole¢nosti v oblasti bezpe¢nosti
sluzeb a uzivatelskych dat, diky kterym jiz dlouhé roky ptisobi mezi nejvétsimi distributory

softwaru na svéte.

Naklady na cloudové sluzby, které jsou typické platbou formou mési¢nich poplatkd, jsou
pak efektivni z vice dtivodi. Jednim z nich je moznost kdykoliv ukon¢it smlouvu a pievést
podnikové data k jinému poskytovateli modernéjSiho feSeni bez vedlejsich poplatkii. Dru-
hym z nich je minimalni prvotni investice, nebot Stihlost podniku je typicka tim, Ze plati
efektivné pouze za to, co momentalné potiebuje a pii pocatcich podnikéani ¢i zeStihlovani
nemaji moznost vysokych pocate€nich investic do drahych licenci, které navic budou

V horizontu nékolika let zastaralé.
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ZAVER

Tato bakalaiska prace byla vénovana optimalizaci procesi v modelu $tihlého podniku za-
vedenim modernich trendl v oblasti podnikovych IT infrastruktur, kterym je cloudové fe-
Seni s moznosti vyuzivani vlastnich mobilnich zatizeni pro pfistup k podnikovym datlim a
aplikacim. V teoretické ¢asti bakalaiské prace byl nejprve rozebran model $tihlého podni-
ku, ktery je specificky snahou o zjednoduseni firemnich procest a snahou o usetfeni ¢aso-
vych a finan¢nich nakladi vylouc¢enim riiznych forem plytvani. Spousta podnikovych, pie-
dev§im administrativnich procesti v podniku, lze totiz za pomoci modernich technologii a
aplikaci zjednodusit a zefektivnit a zamezit tak nevyzadanému plytvani. Proto byla v dalsi
kapitole teoretické ¢asti popsdna technologie cloud computingu a virtualizace, na nichz
jsou zalozena cloudova feSeni spolecnosti Microsoft, aplikovana v praktické casti bakalar-
ské prace. Dalsim modernim trendem, ktery byl v teoretické ¢asti popsan, je vyuzivani
mobilnich zafizeni v podniku a BYOD, tedy vyuzivani soukromych mobilnich zafizeni

zaméstnanct v podniku pii soucasném zajisténi pozadované bezpecnosti.

Prvni kapitolu praktické ¢asti tvofila analyza vybraného technického prostfedku, a rozhod-
nuti, zda se ji opravdu vyplati v modelu $tihlého podniku implementovat. Byla zde tedy
provedena analyza metodou SWOT, ktera se vyuziva pro odhaleni jak silnych a slabych
stranek, tak moznych pfilezitosti ¢i hrozeb. Z analyzy bylo patrné, Ze silnych stranek toho-
to feSeni je proti slabym spousta a tak bylo mozné pustit se do vybéru vhodného poskyto-
vatele. Po kratké resersi v oblasti cloudovych feSeni a podnikové mobility pro firemni po-

tteby, padla jednoznaéna volba na spole¢nost Microsoft.

Duivodu pro tuto volbu bylo mnoho a byly popsany v dalSich kapitolach praktické ¢asti.
Pro spravu aplikaci a uzivatelskych ucti a skupin byla zvolena cloudova platforma Micro-
soft Azure. Pro spravu mobilnich zafizeni pti moznosti BYOD v podniku pak byla zvolena
sluzba Microsoft Intune, kterd je soucasti sady nastrojii pro kompletni feSeni podnikové
mobility Enterprise Mobility Suite. Tyhle sluzby pak byly doplnény o sadu aplikaci Micro-
soft Office 365 Business Premium, kterd nabizi spoustu modernich aplikaci a néastroji pro
vyuziti v podnikovém prostiedi. V dalsich kapitolach praktické ¢asti pak bylo popisovano
zavedeni, instalace a konfigurace jednotlivych sluzeb a nastroju. U Azure to pak zahrnova-
lo ptedevs§im spravu uzivateli a uzivatelskych skupin, které jsou dale synchronizovany

s dal$imi aplikacemi.
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V piipad¢ Office 365 byla snaha krom¢ popisu zakladnich moznosti vyuziti jednotlivych
aplikaci, nastinit moznosti zeStihleni procest, které pomoci téchto nastrojii lze provést.
Jednalo se pak predevSim o uSetfeni a zamezeni plytvani Casu zaméstnancut, kterého lze
dosahnout pomoci popsanych modernich nastroju sady Office. V Sesté kapitole je pak fe-
Seno zavedeni pouzivani soukromych mobilnich zatizeni v podniku pii zachovani nejvyssi
mozné miry zabezpeceni. Podnikova mobilita byla feSena jiz zmiflovanou sadou sluzeb
Enterprise Mobility Suite, konkrétnéji sluzbou Microsoft Intune, synchronizovanou
s active directory v Microsoft Azure. Zde byla popsana spravu mobilnich zafizeni, véetné
pridavani uzivatell a zafizeni, ktefi maji ke cloudovym sluzbam piistup. Oblasti bezpec-
nosti cloudového feseni a mobilnich zafizeni pak byla vénovana sedma kapitola, ktera se
vénuje standardiim a moznostem V oblasti bezpecnosti téchto sluzeb. V posledni kapitole
byla takova feSeni vyhodnocena a také byly zminény ptinosy, které by tyto sluzby stihlému

podniku mohli piinaset.

Celou praci tedy provazela snaha, pokusit se co nejlépe splnit vSechny body zadani a cile,
které byli stanoveny v zadani prace, a je patrné, Zze by optimalizace IT procesii pomoci
téchto modernich prostfedkid mohla skutecné zefektivnit, a tedy zestihlit velké mnoZstvi
procesu v realném podnikovém prostiedi. To by pak bylo v souladu s ideologii Stihlosti,

ktera je postavena na zamezeni riznych forem plytvani jak ¢asu, tak finan¢nich prostiedkd.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
IT Informa¢ni Technologie.

SMED Single Minute Exchange of Die.

TPM Total Productivity Management.

SaaS  Software as a Service.

PaaS Platform as a Service.

HaaS  Hardware as a Service.

HW Hardware.

SW Software.

BYOD Bring Your Own Device.

SWOT Strengths, Weaknesses, Opportunities, Threats.
FUP Fair Use Policy.

MDM  Microsoft Device Management.

MAM  Microsoft Application Management.

EMS  Enterprise Mobility Suite.



UTB ve Zliné, Fakulta aplikované informatiky 84

SEZNAM OBRAZKU

Obr. 1: Princip Stihl€ho podniku. [1] ....ccoviiiiiiiiiiiiiiii s 14
Obr. 2: Stihld vyroba a jeji PrvKY. [1] e iieeieeeseieeiieeieiesseseeees st eseesen s 16
Obr. 3: Formy vyuziti vizualniho managementu. [1] ........cccooiiiiiiiiniiic e 19
Obr. 4: Princip Stihl€ logistiky. [1] ..oeeiiiiiiiieii e 21
Obr. 5: Faze vyvoje vyrobku a jejich vliv na logistické naklady. [1].....cccccoovvriiiiniiinnnnnn. 22
Obr. 6: Komponenty cloud computingu. [5].....cccveveiieiiiiieirereciese e 25
ODBr. 7: MOGEI SAAS. [5] .. e vevereitirieiiiei et bbb 28
Obr. 8: Odpovédnost za spravu cloudovych sluzeb. [29] ... 30
Obr. 9: ASpPekty VIZUAHIZACE [B] ...vvoveireeiiiieiieesie ettt 31
Obr. 10: Princip thin provisioningu. [30] ......cccooviiiiieiece e 32
Obr. 11: Ochrana opera¢niho systému pomoci vizualizacni vrstvy. [6].....cccccevvriverrrinnne. 33
Obr. 12: Priklad vygenerovaného QR KOAU. ..........ccccovviiiiiiiiiiiiiicce e 36
Obr. 13: Grafické shrnuti SWOT analyzy. ........ccccooiiiiiiiiiiiiii 44
Obr. 14: UZivatelské rozhrani Microsoft AZUTE. ........ccceiivieiiiiiiiieiieieesee e 49
Obr. 15: Ovéieni pomoci telefonniho Cisla..........cooiiiiiiiiiiiii 50
Obr. 16: Uvodni obrazovka Office 365 Business Premium. ............cc.ocvveeveeveereernrrsnnnnen. 51
Obr. 17: Priklad sdileni dokumentu a nastaveni uzivatelskych pristupll. .........cccocovervinnene 53
Obr. 18: Prakticka ukazka vyuZiti planovace napadil. ...........ccccvvvviiiiiiniiiicic 56
Obr. 19: Domovska stranka Spravee Office 365. .......ooovvviiiiiiiie e 58
Obr. 20: Srovnani EMS a jinych feseni. [28] .......cccooiiiiiiiiiiiiiiiceee e 60
Obr. 21: Pfidani uzivatele do Active DIT€COTY. ....cocvvviiiiiiiiiiiiieiec e 61
Obr. 22: Nastaveni USET ACCESS. ....cccuuriiiiiiieirieiieeiiiesiie st e steesre e e b e ste e eeesseesneesseeaneeas 62
Obr. 23: Postup tvorby ZASAAY. .......cccvviiiiiiiiiiicii i 63
Obr. 24: Postup vytvoteni uzivatele v prosttedi Intune. ..........ccocoeeviiiniiinii e, 64
Obr. 25: Vysledky tvorby uZivatele a docasné heslo..........ocoveviiiiiiiiiii e, 65
Obr. 26: Vybér instalovaného softwaru pomoci externiho odkazu. ...........ccccevcvviiiiiinnn. 66
Obr. 27: Popis instalovaného SOftWarl. ...........ccccviiiiiiiiiiic e 67
Obr. 28: Pfidani aplikace do prostiedi Intune. ...........ccccoeviiiiiiiiiiii e 67
Obr. 29: Princip technologie absolutni izolace. [26] .........cccooceiiiiiiiiiiiiieie e 69
Obr. 30: Nastaveni zadsad pro hesla...........cocoiiiiiiiiiiii 71
Obr. 31: Priklad odd¢€leni osobnich a podnikovych informaci. [28] ... 72
Obr. 32: Porovnani ceny klasické a cloudové varianty ndstroji Office. ..........ccccovriinnnnns 75



UTB ve Zliné, Fakulta aplikované informatiky 85

Obr. 33: Porovnani naklada klasického a cloudového vcetné naklada na IT procesy. ....... 76



UTB ve Zliné, Fakulta aplikované informatiky 86

SEZNAM TABULEK

Tab. 1: Pfinosy pii zeStihlovani administrativy. [1] .....ccccoooeiiieiiiiiiiieicee e 23
Tab. 2: Srovnani produktd Microsoft Office 365 Business [19] ........ccccecvvveviiinivesieennnn, 45
Tab. 3: Cenova kalkulace varianty Business Premium............c.ccoccoiviiiiiiniiiiiicicc 47
Tab. 4: Ptiklad zestihleni podnikového procesu pomoci sluzby Informaéni Kanal. ........... 52
Tab. 5: Piiklad zestihleni administrativy pomoci sluzby UKOLY..........ccccvvevervieerriiisiinennns 54
Tab. 6: Priklad vyuziti firemni socialni sit€¢ Delve pro zeStihleni. .........ccccocveviiiniiiiennnnnn. 55
Tab. 7: Ptiklad zestihleni v podniku procesu pomoci nastroje SWAY. ......ccoovvviiiiinnnnn. 57

Tab. 8: Kalkulace nakladd vybranych sluzeb. [19, 28] ... 74



