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ABSTRAKT

Prva ¢ag’ obsahuje mozné nastrahy dnesného InternetuCiayprktorymi prichadzame
0 anonymitu, sukromieti citlivé data. Presne definuje najraziejSie atoky, virusy

a spbsoby, ktorymi disponuju moderni kyber-krimim@l V druhej ¢asti zase Zzta

a preveruje spb6soby na zachovanie b&zpsti a anonymity. Od jednoduchych nastrojov
umoziujuce ¢iasta@nu anonymitu az po tie komplexnejSitulujuce vysoku mieru bez-
pecnosti a ochrany sukromigj uz pri komunikacii cez Internet alebo das prehliadania
Pubovd’nych stranok. Zarowepublikacia odpovie na otézkii je dnes eSte vbbec mozné
dosiahnti Uplnej neviditénosti na Internete za pouzitialve dostupnych prostriedkov.

Kracové slova: anonymita, bezpreg’, internet, poitacove siete, identita, ochrana udajov

ABSTRACT

The first part contains possible different threaftsoday Internet, which causes loss of an-
onymity, privacy and sensitive data. It precisedfimes many different attacks, malwares
and ways which are used by the modern kyber-crisinehe second part includes and
examines different ways to preserve the security @amonymity. From the simplest tools
allowing partial anonymity, we will go through thmost comprehensive, promising the
complex anonymity and security, either when commatimg over the Internet or while

browsing any website. Also, the publication willsarer the question if it's still even possi-

ble to achieve complete "invisibility" on the Intet, by only using a freely available tools.

Keywords: anonymity, security, internet, computetworks, identity and data protection
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UvoD

Internet dosiahol za posledné d&sgie nebyvanych rozmerov. Mnohonasobne saava
objem prenesenych dat, zvySila sa miera komunik&wietlo sveta uzreli sluzby bez kto-
rych si dnes nevieme predsta¥ivot na Internete. Mnohé z nich sa dneneodostupné,
Uplne zadarmaiakajuce len na stiahnutie a vyuZivanie. StaréquiisivSak hovori, Ze &i

nie je zadarmo. VSetko je na ukor dobo, a v mene Internetu je to na ukor straty anony-
mity ¢i sukromia. Poplatky za vyuZivanie prograntoeluzieb su takmer prekonané. Dnes
sa totiz plati sukromim. S tym su Pigpajané aj moznosti krddezZe identity, virusy nade]
bankové dty, biznis s predavanim Udajov tretim strandm alméniné nebezgenstva.

Tato praca vznikla s umyslom vysvéth pomo6€ pochopf beznému uzivalevi pouZitie

Internetu tak, aby si uvedomoval rizika siete, aerhaval za sebato najmensiu moznu

digitalnu stopu a to aj s pomocou programov tu sgrautych. Publikacia prevedigtate’a

moznosami ochrany proti sledovaniu, profilovaniukyber-kriminalnikom

spésobmi ako osfaeanonymny, ako prehliada g’ahova’ z Internetu bez obav

praktickymi radami na zabezfmnie si pditaca a vSetkych jeho dat
e pouzivaniami overenych a futtkych programov zameranych na ochranu sukromia

Treba vSak na zatku zdoérazri, Ze dosiahnutie absolUtnej anonymity je uz v degsn
dobe prakticky utopia. Ninie je 100% bezgeé ani nepriestrelné. VSetko méa svoje slabi-
ny, zadné vratka alebo priestor pre zneuzitie.kRiai Internete je stale viac a spésoby kréa-
deZe identit su stale rafinovanejSie a prepracgsinéddhliadnuc od toho, pas posled-
nych desiatich rokoch vznikol Uplne novy fenoméreber a zhromafovanie Udajov

o kazdom pripojenom uzivdwvi. Ci uz sa jedna o zber zastreSovany Narodnym agentu-
rami alebo sukromnymi webovymi strankami ktoré dmtenne navstevujeme, je téio-

nog¥” mimoriadny zasah do nasho sukromia. Je to ako sarysiel#dom na chrbte

a pravidelne posiefainformacie o svojeginnosti niekomu, pre koho su tieto udaje iba

obchodnou komoditou.

Je natase sa pozrieaké najastejSie rizika so sebou prinad3a Internet a akonmea Us-

pesne proti tomu braha ochrani si to najcennejSigo na Internete mame: anonymitu.
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1 MALWARE

Ako prva vec s ktorou by sa mal uziviaznami’ a vedi€ rozpoznd je malware. Tento
druh zaskodnickeho softwaru je ozeaie pre vSetky druhy p@acovych hrozieb ktoré
prindSa so sebou internetové pripojenie. ©enee zakia najma virusygervy a trojske

kone. Z nich tu dominuju prave trojské kone, napreiich vSestrannés rozmanitos

1.1 Definicia malwaru

Zo skusenosti spatoosti Kaspersky [1] vyplyva, Ze mnoho uzZiake nerozozniva me-
dzi malwarom a generalizuje ich do jedného zauZ&karpojmu. Je dblezité si pritom uve-
domit, Ze kazdy druh malwaru sa vyzoge odliSnym chovanim. Zati&o prioritou p@i-
tatovych virusov je¢o najviac rozmnoZi svoj kod na disku a poktava’ v nainfikovani
dalSich pg@itacov, cerv sa nainstaluje len raz, a pototiadéd’alSi p@itac na vykonanie
rovnakej akcie. Rovnako ako ftacovy virus sa Siri automaticky, ale drvivou¢saou
byva spuBacom prave neobozretny uzivitdnou kategoriou su tréjske kone. Jedna sa
o Skodlivé programy maskujuce sa akocoiemeSkodné, dokonca uzZitte. Su spi&né
bud’ uzivat&mi alebo nainstalované na pozadi webovej strankyrdddiel oproti virusom
¢i cervom sa trojske kone na infikovanomgéfiaci nerozmnoZzuju, ale spoliehaju sa na pri-
pojenie do Internetovej siete. Nie je tomu tak dgwio sa za&ali objavova aj takzvané
hybridné hrozby — malware ktory kombinuje funkcigugov, cervov a trojskych koni,
vSetko v jednom baliku, poskytujuci kyber-krimini&lovi ovela va&Sie moznosti v Gtoku.
Co sa v3ak stane &esa (ténik zmocni nasho pitata? Zoznam je nekotiey, moze it

o zhromazdenie citlivych Gdajov, posielanie spamumazanie ufitych suborov,¢i po-
Skodenie samotného {taca. NafastejSie sa stava, Ze takto infikovangipeg sa pripoji
do siete s ostatnymi infikovanymi gieecmi. Takéato sié sa nazyva Botnet a byva riadena
pomocou malych programov (botov) ktoré opakuju néd@nnos’. Botnet mdze kyzne-
uzity nacinnosti ako su rozposielanie spamu aleb&azgfiovanie sa cielenych utokov. To
vSetko bez vedomia uzivdite Ten si zatiamobze prezetarecepty na halusky a pritom ani
netust, Ze sa jeho infikovany gta¢ zi&ashuje Utoku na nejakd organizacaiujednotliv-
ca. NajbeznejSi spbésob takého zneuZitia je potarstigdnictvom DDoS utokov (distri-
buted denial of service — hromadné riadené odmiietisiuzby). Je to utok pri ktorom tisi-
ce paitatov botnetu zasle maly kiusok dat jednémucigserveru na ktora prebieha utok)
aby obmedzili normalne fungovanie chodu strankynattu, sluzby alebo iného servisu

ktory momentéalne bezi na danom serveri.
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1.2 Vyvoj malwaru

Ked sa malware prvy krat objavil, slizil na jednoduckiély ako napriklad spdsabvy-
mazanie, premenovanid premiestnenie suborov, znefumlit’ pcita a podobne, bez
akéhokdvek finartného obohatenia sa na strane kyber-kriminalnikantdycinom sa
zvyklo hovort’ kyber-vandalizmus. Niektoré druhy malwaru dokoneaobili vobec ni,
len zaberali miesto alebo zahlcovali RAM. Takétasy boli typické pre 90tie roky.

Kym virusy nemusia kiyjasne vidit€né Ze su spustené, uziiatadze obas ,citit”, Zze

nie¢o nie je v poriadku. Rifta¢ sa sprava spomalene alebo pripojenie ma nizkuastth

Dnes sa zmysel malwaru zmenil ri&o, Ze drviva véSina je tvorena len zatélom nele-
galneho sa obohacovania. Togasto dosahované @uzhroma#’ovanim dévernych dat

z infikovanych peitatov alebo dokoncadiaka vydieraniu, kedy sa uzamknu vSetky data v
pocitaci a kyber-kriminélnik za ich odomknutie poZzadujesaé vykupné. Aby bolo nie
také mozné vykona su najnovsie malwary naprogramované tak aby gatadovali o
najdiskrétnejSie s nulovym dopadom na vykon inféého poitata. PoSkodeny, alebo

pocitag v rezime off-line nema pre kyber-kriminalnika zZmdcenu.

PRILOHAV E-MAILU
ODKAZ V E-MAILU
DRIVE-BY DOWNLOAD
PRIAMA INSTALACIA
STIAHNUTIE MALWAROM
STIAHNUTIE WEBOM

VZDIALENA INSTALACIA

SiRENIE SIETOU

Obr. 1. NajastejSie spdsoby Sirenia malwaru f@d/erizon DBIR 2015[2]
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1.3 Zmysel malwaru

Od roku 2003 bol malware vyuzZivany pre kyber-kridlive &ely zahtiujuce rovnako
fyzické ¢i pravnické osoby. Hlavnym zmyslom dneSnej kybemkmality je obohacovanie

sa. Malware ktory je na to pouzivany &gkmi ma zvéSa rovnake, zname ciele:

1. Vykonavat zisk kradnutim citlivych informacii — bankové &ty, ¢isla kreditnych
kariet, kradez duSevného vlastnictva. Toto sa dpk@zyva kradez identity. Ide o
proces pri ktorom kyber -kriminalnik predstiera,jéaiekto iny, zneuZijuc pri tom
osobné udaje obeti na rézne nelegalne a nekaidsti. V takto infilkovanom po-
taci mbéze kyber-kriminalnik zneugirbzne @ty na kradez, digitalne pranie rzezi

alebo predétdaje o danychdiochd’alSim kyber-kriminalnikom.

2. Vydieranie — nafastejSie je dosahované zaSifrovanim uzligkgch dat heslom a
pytanim si pgazi za ich odomknutie. Tato metdda je znama podamazanso-
mware, a ide 0 mimoriadne vynosnu a zakernu met@d’alSi vydiergsky spo-
sob mozno ozrit’ takzvané podvodné antivirové programy. Ich Ulojeu pod-
state presvaiit’ uzivat&a, aby si myslel, Ze je jeho fite¢ nedostaténe chraneny.
Potom uZ je len uzivateva nerozvaznas Ze zaplati za odstranenie virusu, ktory
sa vlastne v jeho gdaci ani nikdy nenachadzatjm eSte kyber-kriminalnikovi po-
skytne svoje Udaje o platobnej karte. Aby si danggpam vydobyl vyZadovanu
pozornos, upozoiiuje na seba Y&ymi bannermi a neuzatvorli@gymi spravami

ktoré klamlivo indikuju pritomnasfaloSného malwaru.

1.4 Sirenie malwaru

Existuje niekdko spdsobov akymi sa dokaze Skodlivy malware’ Sizivatd si moze
nainfikova® pctita¢ hoci aj navsStevou bezgreej alebo znamej stranky. Kyber-kriminalnici
neustale hadaju bezpiostné diery na webovych serveroch kde schovéagjiskodlivy
kdd, pekne implementovany medzi strankami na seakajuc na svoju olte Ak si uzi-
vatd’ zobrazi stranku z daného serveru, malware sa pstmi(nakopiruje) do uloziska,
schovany v paketoch ktoré fita¢ o¢akava z danej stranky. Ide o popularny proces nazy-
vany drive-by download. Tento sp6sob Sirenia nigdjgleka jediny. Malware sa vyborne
Siri aj prostrednictvom priloh alebo neznamych adkav e-maile. Zavirované odkazy sa

rychlo Siria aj na socialnych sech ako je Facebook alebo Twitter.
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Dalsim spdsobom je Sirenie pomocou prenosnych rakdije CD alebo USB, ale vidr
dom na to, Ze ide o fyzické média, takéto Sireaieinoho pomalSie. Malware si samo-
zrejme nezaklada na rozSirovani sa iba za pomadcaiga, ale sam aktivnelada zrani-
te’né miesta v softwari. Takéto miesta sa mézu nacidoial’ v operg&nych systémoch
alebo v popularnych programoch ako je Adobe Reatléobe Flash, Java Microsoft
Office ad’alSie s tym suvisiace doplnky [1],[3].

Skvely priklad Sirenia malwaru sa stal vo febr2f13, kedy sa domovska stranka suk-

romnej americkej televizie NBC stala dba kyber-kriminalnikovCo sa vlastne udialo?

* Ako prvé sa uténici zamerali na webovu stranku vysoko sledovaniédmaretu
Jimmyho Fallona, Late Night, kde za pomoci b&ppstnej chyby upravili stranku
tak, aby sa po otvoreni nadvStevnikom rozbehol wraavaScrypt.

» Ten aktivoval vloZeny HTML komponent znamy ako IHRE.

 IFRAME nadviazal spojenie so strankami ktoré uzi kedtym nainfikované
exploit kitom znamym ako RedKit. Exploit kit je g@m na udrzbu webovych
serverov, najma na vyhdavanie ich slabych miest. Upravené exploit kifly s
beznym nastrojom kyber-kriminalnikov.

* Po ziskani spojenia sa exploit kit kkavo pokusil prebrakontrolu nad prehliada-
¢om pomocou zranif@osti v Jave alebo chybe v zabudovanom PDF prediliad

* Ak bol exploit kit ispeSny, nainStaloval sa d&ipaa program ufeny na ziskanie
financnych Udajov. Tento program bol mimoriadne nebéapezi’adom na to, Ze

ho v tom¢ase boli schopné Uspesne detegdea 3 zo 40 antivirovych programov.

Tento priklad je dokonalou ukazkou drive-by dowdlogkde kyber-kriminalnici pouziva-
ju celu kaskadu trikov cez’ahovanie, inStalovani@ spu§anie, bez akéhokeek vedomia
¢i uz uzivatéa alebo jeho antivirového programu. Ten by sa pséaleob&ou odcudzenia

identity, a vémi pravdepodobne aj obeu finartnej kradeze [4].
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1.5 Druhy malwaru

Je mozné, Ze predchadzajuca kapitola obsahovalaypkjoré eSte neboli vysvetlené. Na
nasledujucich stranach preto uvadzamdstyuprelfad najbeznejSieho malwaru, s ktorym
moéze uzivate prig’ do kontaktu. Subjektivne som sa snazil na zakidgelatary ¢i infor-
macii poskytnutych spolomog’ou Kaspersky [2] ohodndtich dopad na systémi stratu
sukromia uzivat&a. Podotykam, Ze toto hodnotenie nie je zavazézaiba ako pomécka

precitated’alahSie sa zorientovaHodnotiaca talika sa nachadza v kapitole 1.5.9.

1.5.1 Virusy

Paitacové virusy sa daju definovako typ kddu ktory sa rekurzivne Siri pomocou jevo
upravenej kopie. Takéto programy su &Saitvorené zadklom spodsolii Skody. Standard-
ne virus pracuje bez toho abyiom uzivaté& vobec tusil. NajastejSie sa virus dostane do
pocitata neopatrnym tahovanim neznamych suborév otvaranim nedéveryhodnych e-
mailovych priloh. K& je infikovany subor alebo program otvoreny, vigss rozmnozi
a nainfikuje ostatné subory programy. Skody spdsobenééftacovymi virusmi sa liSia.
V drvivej v&Sine je posolstvo virusov v poskodéninajviac suborov a poKidy to bolo
mozné tak aj vo vyradeni danéhocfpiata z prevadzky. Niekedy mdze thaZivatd
Srastie a natrafi na virus ktorého Ulohou je iba eleontrolovane mno#ia spomati tym
celé PC, bez toho aby d poskodil. Samotné viri nezvyknu vynésen udaje. Funguju
nezavisle od svojho stvorli@ Siriac sa najmé v pornografickom alebo piratskdsahu,

¢akajuc na svoje obete [5],[6].

1.5.2 Cervy

Pod pojmomeerv (z ang. worm) si mozno predstagkodlivy program ktorého hlavnou
domeénou je Sirenie sa zdi@ca do pditaca prostrednictvom siete. Na rozdiel od beznych
virusov, saervy Siria automaticky a jeden infikovanygita¢ zapojeny do siete je schopny
nainfikova® zvysné. Rovnako ako u virusov, je aj Sireteeva podmienenétahovanim
neznamych suborovi otvaranim neddveryhodnych e-mailovych priloh. i@ formou
cervov su takzvané e-mailowérvy, ktoré su schopné lokalizavazivatéovu e-mailovu
adresu a posiegfahromadné e-maily. Tak istéerv dokdze vytvoti bezp&nostnu dieru

v sieti a umozni tym kyber-kriminélnikovi sa zmoctiiosobnych udajov inStalaciou za-
dnych vratok alebo keyloggerov {vikapitolu 2.1.5) rovnako ako poskédpremenové

alebo vymazéudaje ¢i zastavova dolezité procesy v @itaci [5],[6].
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1.5.3 Trojske kone

Ako uz samotny ndzov napoveda, jedna sa o progtamy ka snazi tvatiuzitoine. Ky-
ber-kriminalnicicasto prib&uju trojske kone spotme s nejakym nesSkodnym programom
alebo rovno v danom programe. Je prettmienepravdepodobné, aby sa tréjskyi ldb-
stal do pd@itaca inou formou, neztahovanim neznamych suboréivotvaranim nedovery-
hodnych e-mailovych priloh. \¢égina tréjskych koni je vo forme spustitgch programov.
M&zu vyzerd ako hra, film alebo iné médium. PretoZe opeyasystém Windows nezob-
razuje uplne vSetky informacie o danom subdesto sa stava, Ze nevedomy uzilvate
infikovany subor stiahne, spusti a vystavi svajif@ hrozbe. Aktivovany trojsky kb sa
nereplikuje a neSiri po sieti. Vo svojej 100% padelke pre antivirové programy mimo-
riadnelahko identifikovatény, preto si kyber-kriminalnici davaju zaleZaa ich Uprave

a implementacii do programov. Afhaka tomu vzniklo ich niekto druhov [5],[6].
Backdoor

Druh trojskeho kda ktory umozni kyber-kriminalnikovi ovladapcotitat na didku.
Umoziuje svojmu autorovi urobiprakticky ¢okol'vek, vratane posielania, prijimania, za-
pinaniaci modifikacii suborov. Backdoor trojske kone &sto pouzivané na zhrond
vanie infikovanych péitatov do Botnetu alebo takzvanej Zombie siete ktokéna@o do-
bre moZze sluZinapriklad ako uz spominana forma DDoS utoku.

Trojan-Banker

Trojsky k&i designovany na kradeZtav pre online bankovnictvo, e-platbyinformacie

o platobnych kartach.
Trojan-Downloader

Druh tréjskeho koa ktorého Ulohou jetahova a inStalova najnovSie malware programy

vrataned’alSich trojskych kondi programov ktoré by utmikovi generovali zisk.
Trojan-Dropper

Trojan Specialne upraveny na maskovanie ostatnircisonv a trojskych koni. Tento druh

je nar@ny na lokalizovanie aj pre pokfité antivirové programy.
Trojan-FakeAV

Trojan tvariaci sa ako uzikay antivirovy program, podavajuci falosné hlasenia

a vyZadujlci peniaze za odstranenie viru. Totoald spomenuté pri definicii malwaru.
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Trojan-Spy

Trojsky kéi ktory nespdsobuje Ziadne Skody ani nespueapcitac, avSak pravidelne
sleduje a odosiela data o uzivaia, ¢i uz vdaka keyloggeru, snimkam obrazovky alebo

posielanim vzoriek paketov kyber-kriminalnikovi [7]

Do rodiny tréjskych koni sa pdd niektorej literatary radi aj exploit, ransomwareootkit.

1.5.4 Spyware

Program vytvoreny pre nelegalnu Spionaz. Spywaedl’adava poita¢ a zneuziva vSetky
Udaje ktoré najde. KonStantne bezi na pozadi,iekiarych extrémnejSich pripadov sp6-
sobuje spomalenie sieté vysSiu konzumaciu opetaej pamate. Spyware sa dostane do
pocitata nagastejSie vo forme uzitme sa tvariaceho programu, preto ho niektoré linera

pramene priradzuju do rodiny trojskych koni. Ptmuispywaru je filtrovanie udajov ako

» pristupové Udaje a hesla ku mailovym sluzbam
* Udaje o platobnych kartach
* 0sobné informécie — faktury, zmluvydat

» sSériové a registeméccisla softwaru [5]

1.5.5 Exploit

Za exploit sa da ozdg cielené vyuzivanie bezpmostnych medzier v systéme
a paSovanie Skodlivého softwaru cez nich. Explaits pgitaca dostava naastejSie for-
mou suborov Microsoftu Office. Ten umaje pouzivanie programovdite/ch suborov —
makier, ktoré sa spustia po otvoreni daného doktumé@rato medzera predstavovala pre
Office nebezp&e a od verzie 2010 Zal kancelarsky program hldéisak bolo ku suboru
pripojené dané makro, a pozadtwwdat@né povolenie. Kyber-kriminalnici nikdy nespia
a ihnel’ ako najdu slabinu v sieti, prograriewebovej stranke, su schopny do nej prepa-
Sova exploit. Paradoxne, by sa tento druh malwaru dabpova za hnaci motor pre bez-

pecnostné updaty, ktoré vyrobcovia v snahe baojavat@nikmi pravidelne vydavaju [8].
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1.5.6 Rootkit

Ide o zbierku takmer nedetekoviatgch programov ktoré sa do ita¢a dostanu spolu so
stiahnutym softwarom z internetu alebo prezeraniikavanych webovych stranok.
Ciel'om rootkitov je ziskdadministratorské prava na danom zariadeni pomoumdifika-
cie kédu v opergnom systéme. Rootkit sa tym vlastne stane jellassou. Akod’alSi krok
vatSinou vytvori zadné vratka, zéiguce plny pristup kyber-kriminalnikovi do uZivéte
skeho peitaca. To zalfiia moznosti ako vymazanée poskodenie suborov, nainStalovania
spywaru, kompletné sledovanie aktivity zapaom ¢i odcudzenie &ov alebo informacii

o kreditnych kartach. Rootkity stazko Wadaju a eSte&’azSie odstrguju. Pri ndjdenom
rootkite sa odporta formatové harddisk a nainStalovaoper&ny systém nanovo. Moder-
né antivirusové programy uz uniogl odstrani rootkit bez moznosti reinStalacie, ale mgj

nazor je taky, Ze maximalne bezgesa dosiahne jedine reinstalaciou [5].

1.5.7 Ransomware

Neprijemny druh malwaru, zaloZzeny na zaSifrovarisil@ou 256 bitovou asymetrickou
Sifrou AES a ich opatovnom spristupneni az po zapiavykupného. (ransome=vykupne).
NajcastejSie sa objavuje vo forme neuzatvdn{eh sprav, varovani o poruseni autorskych
prav ¢i inych faloSnych hlaseni. Do pidaca sa vie dostabud’ z infikovanej stranky alebo
pri spusteni nezndmeho subgiprilohy. Po zablokovani dat ponukne uZivate moz-
nog’ ich odblokové jedine ak zaplati poZadovagiastku, najastejSie v anonymnej kryp-
tomene Bitcoin [8]. O nepodtevani ransomwaru svédaj fakt, Ze Americky Federalny
arad pre vySetrovanie (FBI) prekvapil tym, Ze dati¥im odkazal, Ze im nema ako pormiéc

a jedinym vychodiskom je zaplatenie. Za najroz&j&na najuspesnejsi ransomware sa

momentéalne povazuje Cryptowall, ktory uz zarobtioaom stovky milibnov dolarov [9].

Your files are encrypted.
To get the key to decrypt files you have to pay 500 USD/EUR. If payment is not made before 21/01/15 - 09:30 the cost of
decrypting files will increase 2 times and will be 1000 USD/EUR

Prior to increasing the amount left

167h 59m 30s
Your system: Windows 7 First connect IP: I 8  Total encrypted 33 files
sh | Payment | FAQ | Decrypt 1 file for FREE | Support

e are present a special software - CryptoWall Decrypter - which is allow to decrypt and return control to all your encrypted files.
How to buy CryptoWall decrypter?

bitcoin

1. You should register Bitcon wallet (click here for more information with pictures)

2. Purchasing Bitcoins - Although it's not yet easy to buy bitcoins, it's getting simpler every day.
H r recommendations:

Lo (WU) - Buy Bitcoin
. Co »m - Recommended for e. Payment Methods: Western Union, Bank of
America,Cash by FedEx, Moneygram, Money Order. In NYC: Bitcoin ATM, In Person

5 o allews uew to caneh fn a nenueitss uillings o call

Obr. 2. Cryptowall na nainfikovanom PC
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1.5.8 Adware, pornware a riskware

Tieto tri programy stoja na hrane legalnosti. D@ifaa sa sice vedia dostaelegalnou
cestou a to nainStalovanim upraveného progréiniormou navstevy infikovanej stranky,

ale aj s legalnym suhlasom nepozorného uziagte inStalovani freeware programov.

* Adware sa vyznauje pop-up oknami s reklamou, viozendialSej reklamy do pre-
hliadata ¢i zhromaz'ovanim informacii o navstivenych webovych strankach

* Pornware sa vyznauje gahovanim¢i zobrazovanim moralne otaznych médii za
ktoré m6zu by Gctované uzivatévi poplatky.

» Riskware programy nie su vyslovene Skodlivé, ale maju vyspktencial viac
usSkodt’ ako pomao€. Ide hlavne o roznetahovde, dialery,cistice pozostatkov,
programy na ,zvySovanie vykonu“ pidaca alebo programy ktoré by radi spravo-

vali uzivatéove hesla [7].

1.5.9 Prehrad jednotlivych virusov a ich dopad na systém a amymitu

Tabuka hodnoteni funguje na principe, &@m je ¢islo va&sie, tak tym je hrozba silnejSia.
Pri tréjskych kaioch hrozba zavisi od typu daného trojského programu

DRUH VIRUSU DOPAD NA SUKROMIE | DOPAD NA SYSTEM
Virusy 2/10 8/10
Cervy 5/10 7/10
Trojske kone 2-8/10 2-8/10
Spyware 10z 10 3,5/10
Exploit 5/10 5/10
Rootkit 9/10 6/10
Ransomware 41710 10/10
Adware, pornware, riskware 3/10 3/10

Tab. 1. Preliad jednotlivych virusov a ich dopad na systém angmitu
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2 OHROZENIE IDENTITY

Malware a kyber-kriminalnici nie je to jedin& by malo trapi uzivatéa Internetu. Je to
prave uz v uvode spominane komplexné sledovanieitalitzber dat za roznymcéélom.
Problémom dnesného Internetu padiceprezidenta Googlu Philipa Justusa nie je@ni
Ze by firmy vedeli prili§ mnoho informacii, ale skékutanog’, ¢i l'udia vedia kto a aké
data o nich ziskava,&& maju na vyber a mozntgpovedd nie [10]. Ja osobne mu davam
za pravdu. Mnohdudi nevie a ani nechce vetligké mnozstvo informacii zanechavaju za
sebou. VE&ké mnoZstvoludi to ani neriesi, vyhovaraju sa na ,bezvyznartinodave".
Faktom vSak ostava, Ze takyto pristijapatia v@i viastnému sukromiu bude vieken ku
intenzivnejSiemu sledovaniu alebo zberu dat. Tul®rolim citova irskeho filozofa

a politika, Edmunda Burka:
»Aby zlo zvtazilo, stai aby dobri/udia neurobili vébec @i[11]."

Patiatkom roku 2010, sociélne siete zazili nevidargmiach. Dnes by sa zdalo, Ze ten kto
nie je minimalne na dvoch socialnychtsieh ako keby neexistovdludia z&ali postupne
otupova v ostrazitosti a nechavaju si zthe€ takmer kazdy udaj zo svojho Zivota.
V spojeni so slabo informovanou verejtms ofadom bezp@ostnych rizik vznikaju
bezradné situacie, kedy $uadia schopny dobroYae uverejni informacie akctislo kre-
ditnej karty alebo fotografiu @mnskeho preukazu. Socialne média nie su daileka je-
diné kde sa uzivatelia dobrdiree, v duchu hesla ,ja nemato skryva™ vzdavaju svojho
sukromia. Rozmach chytrych telefonov otvoril Gphov G kapitolu moznosti sledovania zo
strany¢i uz poskytovatéa aplikécii alebo tvorcu opeir@eho systému. Masivne sledovanie
vladnymi agenturami potvrdili uniknuté dokumentywhigho zamestnanca NSA, Edwarda
Snowdena, ktory poodhalil gigantickl spyware cholmot ukryti za exabajtami pradia-
cich dat. Tato sa povazovalo iba za konSgma tedrie sa potvrdilo. Z Edwarda Snowdena
sa razom stal politicky disident, ktory bol natargt’ z Ameriky do Moskvy v Rusku [12].

Tato rozsiahla kapitola sa&na charakteristikou od najnelegalnejSich prakkik s rozne
kradeZe identityi spoofing dat, az po tie legalne, teda sukrome®ainarodné analyzy,
profilovanie, ¢i zbery a zhroma¥ovanie dat od vSetkych uzivéte, v idajnom zaujme

zlepSenia produktu alebo boju s terorizmom.
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2.1 Nelegalny zber dat

V tejto kategorii sa nachadzaju program§iranosti ktoré vedu hii na sledovanie uzivate-
l'a s ci®om ziskd mena, hesla, pristupové informéacie dou alebo odfiltrova vSetku
komunikaciu, ktor4 prebieha medzi sledovanymi. Takiéforméacie si potom kyber-
kriminalnici predavaju medzi sebou alebo tretinarshm. V priemere trva viac nez 12 me-
siacov kym si dot§ny/dotyna uvedomi, Ze jeho identita bola odcudzena [5]dNtgm
mohli poskodenému vznikiilzbytainé Skody a vydavky s tym spojené. Zislsp& raz
ukradnutu identitu je beh na dlhé trate zahrnujiekon€éné upovedomovanie organov
v trestnom konanki spravcov webovych stranok kde sa nachadzaju (wppSkodenom.
Délezitd je vtomto pripade prevencia a obozretnddaiastejSimi zbrsami kyber-

kriminalnikov sU dévaiivost, neskusena’'sa nevedomasuzivatdov.

2.1.1 Hoax

Ide o poplasné a Vmi ¢asto klamlivé spravy, napriklad varujice predif@sovymi vi-
rusmi, nebezp®nstvom zneuzitia mobilnych telefénov, e-mailové@e, prosby o daro-
vanie krvi a mnohda’alSieho. Vasinou nie su skodlivé pre gita¢, ale nepozorny uzivdte

im mdZe naletiga pris’ 0 peniaze alebo o iné prostriedky [13],[14].

2.1.2 Phishing

V podstate ide o pokddejSi Hoax. E-maily vyuzivajuce socialne inZinisws, ktoré vyze-
raju na prvy pobad oficialne atasto obsahuju varovnu spravu. Prikladom su e-mitidy,

ré vyzyvaju na zmenu hesla k bankovéndtulVvV takomto e-maile je umiestneny odkaz,
na ktory sa d& prihlasia zmeni si heslo. Odkaz vSak nesmeruje na stranku bam&y)aa
jej dokonalt napodobeninu. Takéto stranky stSwiu vémi prepracované a nebudia
Ziadne podozrenie. Preto netreba nafetifri kazdej podobnej sprave sa musi spoztyrnie
ked'Ze banky nikdy nevyzyvaju na podobné operacie demaiDobrym signalom upozor-
nujucim na phishing byva chybajuci protokol HTTPS m spojeny overovaci certifikat
organizacie. Vzdy pred kazdym prihlasenim do bgekyblezité skontrolowaci dana we-
bova stranka sa Zima protokolom HTTPS i certifikat ktory overuje stranku je platny.
Odporitam si zapisaaj nazov certifikénej autority. Niekedy sa totiz stava, Ze kyber-
kriminalnici dok&zu vytvoti faloSné HTTPS s faloSnym certifikdtom [13],[14].
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2.1.3 Pharming

Tato metdda spidva v presmerovani nazvu www stranky na inl adr&sizdej mennej
adrese, napriklad ultrabanka.sk prislusni danadtBsa, napriklad 165.25.210.51.Kyber-
kriminalnici vSak dokazu presmeravdanu adresu kiinapadnutim DNS servera (server
ktory sa stara o preklad IP adresy n&jgjte’na formu), alebo zmenou suboru hosts pria-
mo v pa&itai uZivatda. Po takomto zdsahu je uzZiviapo zadani danej adresy stranky
banky presmerovany na jej predpripravenu napodoberik uzivaté na to ¥as nepride,

a zada tam svoje prihlasovacie udaje, okamziteziska, ten kto danu stranku vytvoril.
Proti tejto hrozbe sa da brénibznym spésobom. Najjednoduchsi spdsob je si tuloZi
stranku do zéaloZiek alebo skontrolgwastranka obsahuje platny HTTPS certifikat vydany

znamou certifikénou autoritou [13],[14].

2.1.4 Spoofing

Metdda, ktord sa pouziva na zmenu totoZznosti oldwsjieh sprav. Jednou z tychto metéd
je aj nadhrada e-mailovej adresy pri phishinfalSia speiva v podvrhu IP adresy, na
stranky, ktoré takymto spésobom overuju totoZnmshlasujuceho. Najviac nebezp®u

je vSak metéda nazyvana man-in-the-middle. Tat@daespoiva v naruseni komunikacie
medzi klientom a serverom, pri ktorej Gitdk narusi Sifrovaci systém verejného a sukrom-

ného Kaca, ktory sa pouZziva pri komunikécii [13],[14].

2.1.5 Keylogger

Ide o software alebo hardware vyuzivany tretimarsgmi na ziskanie citlivych informacii
(prinlasovacie udaje, hesla, informacie o krediimyartach, at.) tym, Ze zaznamenavaju
stlatenia jednotlivych klaves. Keylogger sa docaa mbze dostazabudovany v troj-
skom koni, teda napriklad pritahovani programov z neznamych zdrojov. Po aktivacii
zane odosieléi nazbierané udaje kyber-kriminalnikovi. Beznymtadiami a funkciami
keyloggerov su v dneSnej dobe aj odchytavanie shnimabrazovky, fotenie fotiek pomo-
cou webkamery alebo osobitné zaznamenévanie azoapanie textu v komunikaych
programoch a internetovych prehligdah. Keyloggery sa inStaluju do ita¢ov bez ve-
domia uzivatBa a v kombinacii s dodatoym zberom paketov ide o0 zavaznu stratu suk-

romia pri pouzivani potaca [13],[14].
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2.1.6 Falosny pristupovy bod

Falosny pristupovy bodi’alej len FPB) je zakerna a relativnhe jednoduch&dseha zis-
kanie hesiel a dat od pripojenych uziVate Podstata je vytvatibezdrotovy pristupovy
bod do siete za pouzitia WiFi, na ktory by sa mdtaddy pripoj’ za vidinou bezdrétove-
ho Internetu zadarmo. V skudtwsti sa vSak pripoja na sjektora je plne pod kontrolou
kyber-kriminalnika. Na tat@&innog’ sa vyuZiva Specialna distribldcia Linuxu Kali, ktor
obsahuje nastroje aksslstrip aettercap ktoré dokazu otvataa spracovauajednotlivé
pakety prenesené touto . Tieto pakety obsahuju Udaje ako MAC adresyadResy
stranok ktoré si olveprezera, hesla a prihlasovacie udajené mimoriadne citlivé infor-

mécie. S tymto zariadenim je mozné odfiltrdealll komunikaciu. Funguje to nasledovne:

e Uzivatd sa pripoji na FPB

« Nasledne celé jeho internetova komunikacia je @amé cez Utmikov paitac.

» Internetova komunikacia sa nasledne spracuje pomsslstripu a ettercapu.

« Zistené Udaje ako hesla, IP adresy, konta sa zdpifgov.

« Utoenik nasledne prenasa internetov komunikacidalai router.

« Router posle dané udaje na Internet a odozvu pmse Gtocnikovi ktori ju po

spracovani prenesie uzivetgi do jeho peoitaca.

2.1.7 Wireshark

Wireshark je paketovy analyzér, ktory funguje paumbko Kali od Linuxu, ale s tym roz-
dielom, Ze nepotrebuje FPB aby ziskaval uziisk® data. Wireshark jednoducho prepne
ato¢nikovu si€ovu kartu do takzvaneého promiskuitného rezimu, ktomoziuje prijima-
nie vSetkych paketov v pripojenej sieti. TakZze dgtate st&, aby si kyber-kriminalnik
vzal notebook, nainstaloval Wireshark, prihlasildsanezabezgenej Wi-Fi alebo LAN
siete a bez problémov dokaze odchytamajma nesifrovand komunikaciu, vratane hesiel,
IP adrie<ti réznych uzivatkskych &tov. To je asi jedina nevyhoda oproti FPBd’ke ten
dokéze spracovaa otvori’ aj Sifrovani HTTPS komunikaciu. Proti tomuto j&'me zloZi-

té sa ubréani Je treba poriadne zvéZkde je bezpgé sa pripoji na Internet a kde nie.

NajlepSie je méaso sebou vlastny mobilny Internet [15].
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2.2 Legélny zber dat

Pod pojmom legalny zber mozno rozuthiehroma#’ovanie udajov zadglom zlepSenia
produktu, poskytovania presnejSej reklamy aleb@amai boja proti terorizmui extré-
mizmu. Casto v3ak za tym stoji aj moztiosbchodovania s tymito Gdajmi. Zber dat sa uz
davno netyka len pdtacov. Sta&i si kupt novy smartphone, pripdgjisa do siete, a ako
prvé vysk@i okno z oznamenim, ze spotmg’ XY (zavisi od vyrobcu OS) ma v ramci
zlepSenia produktu zaujem o zhronrfiaZanie dat typu poloha, vysledky Jvgdavaniadi
spbsob uzivania. Takto ostanu len dve moznostiradmbne pri$ o sukromie na ukor lep-
Sej konektivity, alebo vrétichytry telefon spé do predajne a vyste’ si s ,hlapym®.
Dalo by sa poveda Ze ¢lovek prichadza o sukromie hiieako z&ne pouZziva Internet.
Kazdou jednoucinnog’ou nechraneny jedinec zanechava digitalne &kitlaTie su
v podstate stopy na sieti, ktoré obsahuju celluSkdormacii ocinnosti uzivatéa. Moze
ist o Udaje IP adresy, cookies, informéacie o pololistésneci prehliad&a. Signalom toho,
Ze sme boli zaznamenany su zmeny v reklamach. Byveaozaj neprijemné vidieako
reklamy ¢irou nahodou zobrazuju informacie o produktoch &teme prednedavnom vy-

hradavali alebo nakupili [5]. Ako je to mozné?

Existuje mnoho spotmosti ktoré sa zaoberaju online inzerciou a onhmerketingom.
Tieto spol@nosti ponukaju za finamu kompenzaciu moznosimiestni’ si na webovych
strankach sledovacie zariadenia, takzvané slegovadlohou tychto sledovav je zhro-
maal’ova’ data akatas straveny na stranke,ged kliknuti na danu kategoridj prebehol
nakup a tym vytvatana zaklade unikatnej IP adresy profil kazdého atda. Tento profil

v kombinacii s polohou ktort nesie kazda IP adrpstgm slUzi na lepSie zobrazenie cie-
lenych reklam. Preciznt$ohto systému nakia hrézu. Napriek tomu, Ze inzeé spold-
nosti by nemali spafanazbierané udaje s konkrétnym menom a priezviskambierany
objem a presndisdat Uplne postalju na jednoznmu identifikdciu daného uzivate Vy-
bornym prikladom je ista americka inzea spolénog’, ktora dokazala predpoveatiaa
zaklade zmien vo vyladavani a prezerani webu, Ze uZikkdeje tehotna esSte pred tym,
nez o tom vedela jej rodina. &ilo to zobrazovanim reklam na detska vybavu, odkazm
detské fora a poktavalo aZz zasielanymlavenych kuponov na detské potreby priamo

domov. Kel'Ze iSlo o0 mladé dieda, zdesenie jej rodiny bolo na mieste [16].
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2.2.1 Princip a dévod fungovania

Za prvé je potrebné si uvedainto nas dokaze v sieti jednozin@ identifikova. Je to
prave nasa IP adresa. Ta so sebou nesie celu iskdtmacii a zanechava najviac stép
v sieti. IP adresu je mozné zacliypiri Ziadosti 0 zobrazenie stranky vykonavanej masi
prehliad&om, v siboroch cookies, v histérii prehliadania-mailovych spravach, na so-
cidlnych si€ach, pri pouzivani Torrentov alebo aj pri prebeR8E sprav.

Ak uZ raz niekto ziska uzivdwvu IP adresu a zamiera saiapomocou vSetkych na-
zhromazdenych dat, dokaze jednoducho vysKladavatésky profil. Takatocinnog” sa
nazyva profilovanie. NdpstejSie sa pouziva za menej vaznejSim, kémyer (celom, ako
poskytovanie informécii tretim stranam ktory slédwg vyuZivaju data pre reklamu.
Nikto vSak nezarti, Ze takéto data nebudu zneuzité. MoZe 93 &@mdodjde ku zavaznej-
Sim spdsobom ich vyuZivania a to formou sledovaaniai uzivaté prezera atahuje, ale-

bo tvorbou cielenych Gtokov na zariadenie danélieatefa [5],[8].

Spolainosti zaoberajuce sa zberom dat vyvijaju svojetnéasledovacie nastroje. Tie si
nasledne nechavaju umigsva’ na r6zne webové stranky za poplatok prevadzkéovate
Hodnota takto nazbieranych dat je vSak nigkmasobne W&ia. Data potom analyzuju,

vytvoria profil uZivatéa a predaju inzénym spol@nostiam.

* Analytyka - sledovae ktoré sa zaoberaju vyskumom a analy&ounosti na webo-

vych stranok. Sleduju aktivitu kazdej IP adresyaaledne posielaju Statistiky.
* Majaky - sledovée sluziace vyhrade ku sledovaniu konkrétienosti na webe

* Cookies— vziadom na fakt, Ze protokol HTTP si neuklada predehgtecin-
nosti uzivatéa, boli vyvinuté subory cookies. Tie sa uloZia ddifata a sluzia na
ukladanie informacii o uzivdtevi, kde potom po prihldseni na server je schopny
rozpoznd o koho ide. Problém vSak nastavad’k& navStevovany web &ae po-
stupne takto analyzovazaujmy konkrétneho uzivdte Hlavne ktoré stranky na-
vStevuje, aké informacie vyadava, ak@asto chodi na tu a ta stranku a podobne.
Tieto informacie sa daju neskoér bez vedomia uzihaatguzi’ pre cielend reklamu
alebo Statistické vyhodnocovanie spravania. Cookiegno vyloZzene zneuzvte-
dy, ak ziska utinik pristup do péitaca uzivatéa, pretoZe cookies na i nie

su nijako chranené. Potom je moZzné predstiayaudzie 1D [17].
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2.2.2 PokrocilejSie moznosti legalneho zberu dét

Technoldgia pouzivana na sledovanie online aks@ipomaly odbrenti@je od pouZivania
IP adries a blizili sa ku pouzivaniu daeviac sofistikovanejSich metdd. Tento trend bol
podmieneny tuzbou sledavaie len jedno uzivateké zariadenie, ale rovno vSetky. Fak-
tom ostava, Ze sledovanie zariadeni ako su nagrdkigtré telefony, uz nezavisi az tak od
IP adresy. Je pravda, Ze tam princip funguje tranky a sice uz pri oldajnej inStalacii
danej aplikacie musi uzivdtedsuhlasi mozny zber dati pristup do citlivych priginkov.
Medzi zariadeniam kde na IP adrese zavisi, tedégie ¢i notebooky tento novy spésob
sledovania dané IP adresy prakticky Uplne #Y¥la dokdze analyzov¥aaj bez nich. Ide

o kombinaciu prehliada, doplnkov, aplikacii a fontov ktoré su nainStalo& v zariadeni

a slizia ako unikatny identifikator rovnako dobke &P adresa. Tato technoldgia sa nazy-

va Fingerprinting. PravdaZe ak sa skombinuje sdiésou, vysledky su eSte presnejSie [5].

2.2.3 Socialna si# Facebook

Z doposid uvedenych informacii vyplyva, Ze uzivagride takmer o kompletna anonymi-
tu len tym, Ze si nechranene prezera Internetog@aloko ak sa ku tomu este prida pouzi-
vanie socialnej siete? Miestu kdevek dobrovéne vydava informéacie o sebe , o svojich
znamych, o svojich pocitoati roznych Zelaniach? Nasledujuéas’ sa zameriava na zber
a analyzu dat v najpouzivanejdej socialnej sieluaenskui Cesku — na Facebooku.

Pred zaregistrovanim sa do tejto siete je potreimyéa’ samého seba ako vai chceme

0 sebe davedie’. Licentné podmienky Facebooku hovoria jasne, Ze akékovydavanie
sa za toho kto nie sme, je jasnym porusenim pravidiivania. Facebook vyZaduje od nas
e-mailovu adresu, a pri registracii si dokonca pgjgristup. Tento krok sa da preskd
ale hne’ nasledujef’alsi ako pridanie si XY citlivych Udajosi profilovy obrazok. To by
mala by naSa fotografia. Tu je nutné pripoménie Facebook kupil softwarového vyrob-
cu ktory sa Specializuje na rozpoznavanie tvartebaok je teda schopny skentvaset-

ky nahrané fotografie a ptal naSej profilovej najsdalSie, hoci aj tie ktoré boli nahrané
u niekoho iného. Ku tomu ak sa prida vy&m@a polohadi uz z metadat danej fotografie
alebo pridana uzivatem), tvared’alSichTudi ¢i druh vykonavaneginnosti, vznikaju tak
dokonalé podmienky pre profilovanie, kde predajptgcudajov tretim stranam znamena

vysoko presnu, cielenu reklamu.
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Facebook vSak prichadza s niékgmi moznosami Upravy sukromia. Ich nastavenia ma-
vaju ukity pozitivny dopad na anonymitu, a je len na utdik@vi korko informacii si

0 sebe Zela nechaobrazi. Samotny Facebook sa s tymto krokom ponukal’rme&iat-

ku registracie a ide o odp@anu jednorazovu zalezitbslgnorovanie nastaveni sukromia
moéze vies ku pristupu cudzickiudi na uzivatisky profil a délezitos tohto kroku potvr-
dzuje aj nedavno zruSena mozhosta’ na tejto sieti nevyltadatelnym.

Treba si uvedondj Ze Facebook nie je charita a jeho prijem tvoedpwanie nazbieranych
informacii tretim stranam. Sledovanie Facebookomzjeéak pokreilé, Ze uzivatk sa ne-
musi nachadzaani na danej stranke abyiom Facebook bol schopny zhronrda¥a’ da-
je. St&i iba navstiw strdnku na ktorej je umiestneny Facebookovsky rawpl(tlatidio
p&i sa mi to, zdikat'...) a uZz sa zaznamenatas na stranke, ID uzivdte paet kliknuti

a takd’alej. Je absolutne nepotrebné, aby uzivdeny doplnok pouzil. Dokonca nemusi
ma’ ani (Eet na Facebooku. V podstate tieto doplnky fungljui\aysSie spominané sledo-
vace. Samotny Facebook sa spolu s tymito doplnkamiéksa uz nachadzaju na takmer
kazdej stranke sprava ako obrovsky supercookieordbkluje IP adresy spotme

s Fingerprintom daného uzivéidea porovnava to s milibnmi ostatnych dat ziskangah

ucelom poskladania kompletného profilu o uzivate [5],[8].

Vybornym prikladom bol nedavny sudny spor, kedy iackg Student prav podal na sud
Ziados o ziskanie vSetkych udajoch ktoré Facebodkm za celyas vyuZivania nazbie-
ral. Obdrzal 1222 stranovy dokument, a to iba zaky aktivity na Facebooku. Dokument
bol rozdeleny do 57 skupin vratane vymazanych evispv, sukromnych sprav, kamara-
tov, kontaktov, vykiadavanigi informécii ako IP adresy odKisa prihlasoval, polohyi
¢asové znamky. Dokument obsahoval dokonca aj zoze&fonnychcisiel z mobilu na
ktorom mal taktiez aplikaciu Facebook. V kombin&wi spomenutou moznosti rozliSova-
nia a zberu biometrickych dat — teda fotografiidgbrovdné pouzivanie socialnej siete

Facebook opozitom sukromia a anonymity na Interfieg

Nechcem tymto nikoho odhovdrad vyuzivania spomenutej siete. Je to vybornyropst
na komunikaciu s okolim, len si treba uvedtndie jediny dévod pt® si Facebook Ki

nelttuje za svoje vyuzivanie je ten, Ze uz bol zaplateasim sukromim.
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2.2.4 Zber dat nadnarodnymi spolainost’ami

Nadnarodné spotmosti zaoberajuce sa vyfiovou technikou ako suU Google alebo
Windows kladu vysoky déraz na vyuZivanie svojicloduktov. Pre ich vylepSovanie
a predpovedanidalSich predajov si dali za ¢ti@azhromazdio pouzivatiovi tak vé’a dat
ako sa len bude daVsSetko to zabalili a predniesli vo forme ,zlepaoia kvality produk-
tov“. Nejde tu vSak len o to. Toto mnozstvo nazigich dat méze Wwykedykd'vek posu-
nuté represivnynti vysetrovacim narodnym zlozkar@llovek nikdy netudi ako sa moze
zment’ vladny rezim. Viete si predstavsituaciu kedy by sa demokracia v priebehu par
rokov zmenila na totalitu a pomocou tychto nastrajy boli vyiH’adany potencionalne
nepohodinf’udia? UZ teraz sa stava, Ze legalne odsudia niekimhnapiSe alebo uverejni
nevhodny prispevok na verejnej diskusio sa bude diad’alej nechavam len na predsta-

vivosti ¢itate’a. Nasledujuca kapitola je venovana prave tejtblproatike.
Microsoft

Spolanog” Microsoft na svojich strankach tvrdi, Ze pouziedyaad metdd a technoldgii

na zhromadovanie a analyzu udajov ako napriklad:

* internetové funkcie v softvéri a sluzbach prograktiaré odosielaju informacie na
servery Microsoftu zadelom ichd’alSieho spracovania

« technolbgie ako subory cookie a beacony, tie saumgaziva’ napriklad na uloze-
nie preferencii a nastaveni pouzivatezhroma#@ovanie Udajov 0 pouZivani, ove-

renie pouzivatéa alebo zistenie podvodu (napriklad nelegalna aesystému)

Microsoft od uvedenia opsefaého systemu Windows 10 na trh vSakatas masivnym
zhroma#’'ovanim dat @innosti uzivatéov. Podobnym sp6sobom sa snazil ddostpdo
starSich Windows 7 formou updatov ktoré prina&kmetriu, sledovanie zobrazovaného
obsahu alebo odosielanie historie Internetu Explona analyzu do Microsoftu. V doma-
cej verzii Windows 10 je vypnutie updatov zakazai®eznamena, Ze uzivditesi moze
byt predhodeny akyKiwek update ktory s opravamistabilitou nebude miani¢ spolané.
Dokonca uz aj Sifrovanie harddisku nastrojom od rbBoftu sa stalo pri Windows 10
kontraproduktivne, ke Microsoft z&al uchovavéa na svojich serveroch desifrovaci

krac. Nechcem si radSej ani predstavio by sa stalo keby o tieto citlivé udaje prisihi.[5
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Standardne sa v doméacej verzii Windows 10 nachadzgjnuté nastavenia ako

» zdielanie uzivatkského ID pre lepSie zobrazovanie reklam

» posielanie do Microsoftu uzivdtam napisane texty (toto je typicky keylogger)
e pristup ku polohe a jej zdianie pre lepSiu reklamu

» posielanie webovej histérie do Microsoftu

» posielanie vzoriek suborov a nainstalovanych progrado Microsoftu

zapnuté a pripravené odosieldata hné ako sa péitac pripoji do siete Internetdp je pri
Windows 10 uZ prakticky povinntésMicrosoft d’alej tvrdi, Ze spolupracuje so zlozkami
narodnéhaoti represivneho charakteru, teda nema Ziaden proiiérposkytndi vSetky
nazhromazdené data o uzivaa [19],[20].

Skype

Popularny internetovy komunikay nastroj ktory sa vyziaje najma posielanim sprav,
prijimanim hovorov a video hovorov alebo A@ieim obrazovky. Nie je tam toholiaeto

by sa dalo zneutialebo odhati o danom uzivatevi. V roku 2011 odkupila Skype spo-
lo¢nog’ Microsoft a nastalo par zmien. &di sa ukladé kompletné informacie a dialogy
medzi uzivatémi. Tieto informécie nie su nédstie uéené tretim stranam, ale represivnym
zlozkam ¢i ndrodnym sledovacim agenturam. Sledovanie kondwigkpomocou Skype
bolo doteraz pre policiu Vi tazké, predovsetkym kvoli zloZzitému kodovaniu progua

a tiez pretoze wiom paitate uzivat€ov komunikovali priamo, bez toho, aby vyuzivali
sprostredkujuce servery. Microsoft vSakaauklada dané spravy a umoznil pristup vlad-
nym agentaram nielen do archivov ukladanych spaevpriamo medzi prave rozposielané
spravy. Najviac toho vyuZila americkd NSA ktora mmou svojej obrovskej analyaaej
databazy PRISM (di kapitolu 2.2.5) je schopna odfiltrava pre&itat’ takmer kazdu spra-

vu ¢i hovor v USA a vo vyznamnych partnerskych krajim§zl1].
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Google

Internetovy gigant ktory dite netreba predstavotaZaiinal ako internetovy prehliada

no dnes zastreSuje obrovskeé portfolio webovychistua rieSeni. Google dnes zhromaz-

d’uje mnozstvo informacii vratane mena, priezviskdolpy ¢i IP adresy.

Medzi zhroma&'ované udaje pattinnog’ v sluzbe Google, pod je moZzné rozutnigetky

hradané vyrazy

weboveé stranky, ktoré uzivditeavstevuje

sledované videa (sluzba Youtube tiez patri pod @&)og
reklamy na ktoré uzivalelikne

polohy zariadeni

informacie o zariadeni

adresy IP a udaje suborov cookie.

Zhromazl'uju sa aj osobné Udaje (rovnako aj faktnealdajegisla platobnych kariet dit)

meno,

e-mailovu adresu a heslo,
datum narodenia,
pohlavie,

telefénnedislo,

Krajinu.

Tak isto sa analyze nevyhnu ani vytvorené dokumérdgta v sluzbach od Google, ako

e-mailoveé spravy, ktoré uzivditposiela a prijima pomocou Gmailu;
kontakty, ktoré si prida

udalosti kalendéara

fotky a vided, ktoré nahraje

vSetky dokumenty, talily a prezentacie na Disku (cloudové rieSenie Ggoglu

VSetky tieto informacie sa ukladaju a analyzujuseaveroch spolmosti Googlu za &e-

lom lepSej cielenej reklamy, predaja informacititrestranam alebo mézu dye’'mi 'ah-

ko s poZehnanim vladnych agentur pouzité protiatéiovi [22].
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2.2.5 Zber dat viAdnymi agenttrami

Neexistuje ziaden komplexnejsi a viac preSpekulejgmprogram ako je ten na sledovanie
uzivat€ov Internetu z dielne americkej NSA. Tato vladgeratura ktora spésobom sle-
dovania uz prakticky dpa vSetky kritériazinskeho totalitného rezimu ma iba jediny zmy-
sel existencie — kompletnd eliminicia sukromia elbgov USA a partnerskych krajin
v mene ,boja proti terorizmu“. NSA negtden monitorovanie hovorov, alebo Internetu.
Tato agentura prakticky sleduje cely svet, a stajimnohymi kauzami [23]. V rychlosti
spomeniem znamu chybu v SSL protokole, épmanu ako Heartbleed. NSA tato chybu
beztrestne dihé roky vyuZivala, bez najmenSiehmpstenia, Ze tym ohrozuje data uziva-
tePov. Dalsimi kauzami st napriklad zadné vratka v SifromadRSA algoritme umaiiiji-

ce rychle desifrovanie komunikaci#éi, zadné vratka v takmer kazdom Cisco routeritopa
umoziujuce'ahkeé filtrovanie a posielanie vzoriek komunikac2d][ Za spomenutie stoji
aj alebo silny tlak na organizaciu TrueCrypt ktoekoniec prestala aktualizavavoj pro-
dukt. P@et vSetkych kauz kde bola zapletend NSA by asatieani na 5 takychto prac.

PRISM

Takéto obrovské mnozstvo dat, ktoré je schopné M8@ne nazbiefamusi by nejako
zatriedené a rozanalyzované. Na to sluzi progranSMRJeho zmyslom je uchovavanie
dat s ciéom ich néslednej analyzy. Tento program posuvalpwaiie na Uplne novu Uro-
ven. Pokryva viac ako 75% celkovej komunikacie v USANnguje v obrovskom komplexe
datovych ulozisk v Salt Lake, v State Utah. Celgjgit stoji desiatky milionov kme.

S NSA spolupracuje Facebook, Windows, Apple, Twit@oogle a mnohé&alSie IT fir-
my. Spol@&ne umoauju programu PRISM monitorovaa zbierd akékdvek informacie,
v pripade Windowsu uZ aj samotné uziVske data uloZzené na harddisku [25].

XKeyscore

Pokid budeme chapaPRISM ako jednu obrovsku databazu, tak program yskere
sa stara o zatri#ovanie, analyzovanie a vyberanie dat z tejto datab@ovnako ako sa-
motny PRISM, tak aj Xkeyscore bol odhalenfaka odvahe Edwarda Snowdena [26].
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3 OBRANAA OCHRANA SUKROMIA A DAT

Ak eSte niekoho zaujimala otazkanternet sdm o sebe poskytuje dostatoanonymitu,
dufam, Ze uz pozna odpaleinternet bol sdm o sebe anonymny zhruba tak dovice
90.tych rokov. Potom sa &lo postupne s analyzami IP adries, zberom jedrigahhcdat
a dopracovali sme sa az do fazy, kedy takmer kpettgn paket odoslany Internetom méze
byt potencialne podrobeny preskimaiwz viadnou agenturou, reklamnym sledéava

alebo samotnym kyber-kriminalnikom. Netrdfam si @d& ¢o je horsSie.

Na¥astie vzdy existuje rieSenie. Nie kazdému je tptizvoli ke ho niekto sleduje a
potom na zaklade aktivity na Internete vyhodnoditgistiky alebo ichd’alej predava.
Nasledujuca praktickdas’ obsahuje overené &itiné programy pomocou ktorych si je
mozné aj v dnesSnej dobe celkom UspeSne oahsikromie. Zdina sa od jednoduchych
doplnkov do prehliad@v, cez blokovée, servery proxy az ku Specialne upravenym ope-
ratnym systémom alebo prehliaaen, ktoré umoituju pristup do anonymizujlcej siete.

Doélezité je si vSak uvedorthjedno. NE nie je 100% nepriestrelné. Dosiahnutie absolutnej
anonymity je zlozity a natmy proces plny kompromisov zo strany uziVateNestai si
nainStalova pristup do anonymizujucej sieti a myslisi, Ze na nas teraz nikto nema. Je
treba najs spravne vyvazenie, medzi pouZites’ou a primeranou ochranou sukromia.
Nie kazdy ma moznészment’ operg&ny systém, a nie kazdy ma dostaié znalosti o tom
aby pochopil fungovanie nasledujucich programowndeje vSak isté, bez akejkak
ochrany je uzivatevydany prakticky na milas¢i nemilog’ Internetu a opaso zabarika-
dovanim sa v tejto sieti mdZe na seba privokchcend pozorntsTreba myslié na to, Ze

ak by si rézne narodné agentury nastityrspolainy cid’ s vékym zaujmom o jeho pre-
lomenie, predpokladam, Ze¢niale absolutne #i¢o by bolo vtom momente pripojené na

Internete by nebolo pred nimi v bezpe

Rady obsiahnuté v tejto praktick&sti umoZnia uzivafevi sa v prvom rade UuspeSne za-
bezpeit pred stratou identity, a moznosti profilacie rekfeymi spol@nog’ami. Pravdaze
pouzivanie nasledujucich programov bude mamimoriadne pozitivny dopad na samotnu

anonymitu a citlivé udaje uzivdte
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3.1 Level 0 — Zakladné zabezp&enie

Ako uplne zakladné zabezfmmie pre beznych uzivditey, ktory sa nechcu vzdgouZziva-
nia operaného systému Windows sa odpg&@atniekdko jednoduchych krokov, ktoré do-
kaze zvladnti ktokal'vek. Nasledujuce kroky nemaju dopad na zvySenienynidy na
Internete, ale ide skér na bezZpeg’ pred jeho hrozbami.

3.1.1 Pouzivanie silného hesla

NajbanalnejSi, a predsa tak poiweany krok. Vyber spravneho hesla je dolezita wecdk
sa nesmie zanedhaPlati jednoduché motto ém je heslo dlhsie, tym dlhSie trva kyber-
kriminalnikom jeho prelomenie. Odpam kombinacia malych a fleych pismengisel

a Specialnych znakov. V Ziadnom pripade by sa rnempaliZzivd vSade rovnaké heslo,
nech je akejkbvek kvality. St&i jedna zle zabezpena stranka bez Sifrovania svojej data-
bazy hesiel na ktorl sa dostanu kyber-kriminélai¢e to len otazk&asu kedy si pdé
registr&ného e-mailu vyskuSaju aj VaSe konto. Pre lepS@hgpenie sily hesla, odporu-

¢am navstiw stranku na jeho otestovarfiewsecureismypassword.net
POZOR: V Ziadnom pripade netestujte svoje skatoheslo, ale iba jemu podobné.

Pravidelné obmigane hesla je’alSim dolezitym krokom. Ninie je 100% bezgeé, ani
stranky vyuZivajuce HTTPS protokoly. Pripomina tedavna kauza Heartbleed. I5lo
0 masivnu zranitmog’ v OpenSSL kniznici ktora Sifruje hesla a citlivdaje uloZzené na
kazdej stranke kde je mozmoma’ Ucet. OpenSSL vyuZiva ¥&ina webovych serverov.
Medzi napadnuté weby patrili apznam.calebosme.sklhnel’ po objaveni chyby zali
prvé on-line sluzby varovapouZivatéov a odpordat’ im zmenu hesla. TA mala ponidc
po tom,éo administratori webov implementovali opravenu wei@penSSL na server. Sa-
motna zaplata ale zrejme nastadvlagazin The Verge napisal, Ze sa hackerom godari
vyuzitim zraniténosti Heartbleed ziska privatny SSL Ku¢. To znamena, Ze Gtoik do-
kaze odchyti Sifrované data aj po tondp na serveri bola nainStalovana opravena verzia
OpenSSL a pouzivdtei zmenil svoje heslo [27]. Weby vyuZivajuce Op8h$eda musia
navyse zmeifiaj privatne SSL Kice. Bezny pouzivatetak prakticky nema realnu moz-

nog’ ovplyvnit’ bezpénog’ svojich dat.
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3.1.2 Windows ¢ty

Drviva v&sSina uZivatBov na svojom zariadeni vyuziva administratorskgtina vSetky
aktivity za p@itacom. LenZe pouzivanie administratorskéhulprindSa aj wité rizika.
Administratorsky Get je v podstate &t s plnym opravnenim na zmeny bezpestnych
nastaveni, zmeny parametrov hardwaru, inStalovaogramov ¢i plnému pristupu do
vSetkych polozZiek. UZ len jednoduché premenovaaevn administratorskéha:tin méze
trochu zvys& bezpénod’. Idealne je vytvorenie Standardného uzikského @tu

s limitovanymi pravomocami na prehliadanie inteunatbeznu pracu. Premenovanim toh-
to Gtu na ,administratorsky* méze zmiaseskiseného kyber-kriminalnikBalej sa od-
porla vypnd’, alebo odstradihog’ovsky &Eet, kal’ze casto prave zapnuty hims/sky Eet

je slabinou a branou do systému. Prirodzene odposa pouziana vsetky tty silné
heslo na spésob predoSlej kapitoly [5]. Okrem trikiEtami je vhodné si inStalovanaj-
novSie aktualizacie. Nemust’ie Uplne kazdu jednu, no je mimoriadne dolezitéasinSta-
lovat’ aspa kritické a bezpé&ostnu zaplaty. Opetay systém najma od Microsoftu stale
obsahuje plno bezpeostnych medzier ktoré mézutbgkor ¢i neskor zneuzité, tak pre

to kyber-kriminalnikovi liahtova’ ignorovanim najdolezitejSich aktualizacii?

3.1.3 Antivirové programy

Na druhej strane vaii Ze iba aktualizovany opeiay systém so zapnutou ochranou Fire-
wall nas uchrani pred vSetkymi nastrahami Interrjetzase celkom naivné. Antivirové
programy sa dnes stali nevyhnutnym dopinkom potnebna bezpény pohyb na Interne-
te. Tie naozaj kvalitné dokazu odchiytrvivlu vasinu uz spomenutych malware progra-
mov, alebo upozortiina nebezpmé stranky este pred tym, nez na ne uzives&ipi. Bez
kvalitného antivirového programu by som neodpal&a ani pripajgado siete. Dnes su na
trhu stovky druhov antivirovych rieSeni, od tychnagkvalitnych az po tie naozaj dobré

ktoré pravidelne obsadzuju popredné e

UZivatd’ by mal pri vybere spravneho antivirového prograwéZi’ jeho &innog’, dopad

na sukromie a nddoos’ na vypdtové zdroje. Momentalne medzi najlepSie antivirové
rieSenia patria programy od sp&hosti ako su Bitdefender alebo Kaspersky. Na druhej
strane uvadzam porovnanie antivirovych programovata 2015 znamym magazinom
PCWorld [28].
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Tmavomodra farba znézarje stupé& ochrany, svetlejSia n&fogs’ na vyp@tové zdroje
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Obr. 3. Porovnanie dinnosti rdznych antivirusovych systémov pre rok52@8]

3.1.4 Ochrana portov

Siefovy port je Specialneéislo od 0 az 65535 ktoré sluzi pri komunikacii ipatovych
sietach. Kazdy port je prideleny na r6zé&innog’ pomocou ktorej komunikuje nas gita¢
so serverom. Niektoré porty su rezervované nadmzliypy si€ovych ¢innosti ako pre-
hliadanie webu, posielanie e-mailov, chatovani&. &to vSeobecnosti plati, Ze prvych
1024 portov bolo vytvorenych pre Specifické potrebternetovej prevadzky. Napriklad
port 21 slizi na zdlanie suborov (FTP), port 25 je SMTP e-mailovy pkolpport 80 je
HTTP, port 443 je zase HTTPS slUzZiace na prezera@il pri pouzivani SSL Sifrovania.

Takto by som mohol pokéava’ d’alej. ZvySné porty, teda 1024 a vySSie neboli \anw)
na Specifické éely a tym padom mézu Bywyuzivanélubovd’ne. Porty islom 49152 az
65535 sa povazuju za dynamické porty. Niekedy ptiéte porty st zdrojom problémov
ked’Ze z¢asu n&as ich vyuzivaju backdoor trojske kotiespyware programy na komuni-

kaciu s kyber-kriminalnikom [5].
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Zistenie potencionalne nebezpgmych portov a ich zablokovanie

Neznamena to, Ze teraz musime zabloRawgne takmer 20 000 portov. Porty sa daju
predstaw ako dvere. Poklasa nepouZivaju, su zatvorené. Na detegovanie\pkitoé su
otvorené, sluzi tato strankgc.com

L ey 5 - —
“I Gibson Research Corporation - pata Recovery e G] L Tsearch]

Home v | SpinRite v Research v [ Other v

Services v | Freeware v

ShieldsUP!

Certificate Revocation

Password Haystacks
HTTPS Fingerprints
Security Now!

DNS Spoofability Test
Perfect Passwords

PPP Passwords

Tech TV video clips
Newsgroup Discussions

The industry's #1 hard drive data recovery
software is NOW COMPATIBLE with NTFS,
FAT, Linux, and ALL OTHER file systems!

And the exclusive home of . . .

Sl UPH

More than 97,396,525 shields tested!

To proceed, click the logos or select from the menu above.

Obr. 4. Webova stranka grc.com

Povedzme, Ze nam stranka identifikovala port 51a&®otvoreny, a aktivita ktora ri@m
prebieha ndm finehovori. Zablokowadany port sa da jednoducho pomocou nového pra-

vidla v pokrailych nastaveniach Windows Firewall [5].

@ Windows Firewall with Advanced Security o=@ =

File Action View Help

€[ 2[@ = 86D

&3 Inbound B
2’ gu:bl::r:md RZTeS Name Group Profile  Enabled A “ || Inbound Rules -
x =
¥ Connection Security Rules | @ASUS Al Suite I TCP Private... Yes A ||J& NewRule...
3
% Monitoring & New Inbound Rule Wizard = »
»
Rule Type
>
Select the type of frewall e to create
>
Steps:
Rudo Typo What type of rle would you ke to create?
o Adion
@ Profie Rule that controls connections for a program.
o Name o Port

Rule that controls connections for a TCP or UDP port

Predefined:
Rule that controls connections for a Windows experience

Custom
Custom rule

Net> || Cancel |

Obr. 5. Navod ako zablokawport v systéme Windows 7
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3.2 Level 1 — Prehliada&e a bezpé&nostné doplinky

Vyber spravneho prehliatia je dblezita vec ktora taktiez moze prisphe lepSej bezpe
nosti uzivatéa. V sasnosti su k dispozicii desiatky prehligola Kazdy sa odliSujéi uz

jadrom alebo funkciami. Lenze netreba zallmjana mieru sukromia a anonymity.

3.2.1 Google Chrome

Vo vSeobecnosti sa neodpsalpouzivanie Google Chrome. Tento closed-sourdelipre
da nielenZze odosiela telemetriu priamo centrale, mptednedavnom mal problémy
s doplnkami, ktoré robili snimky obrazovky alebedslvali pohyb na Internete. Nasledne

zistené informacie predavali tretim stranam [29].

3.2.2 Mozilla Firefox

Open-source prehliad&tory kladie déraz na anonymitu a bespes’. Obsahuje vstavanu
webovl ochranu pred sleda@wai alebo vylepSeny anonymny rezim. Nechava na samot
nom uzivatéovi aby si vybral mnozZstvo a druh dét ktory by siogielal do centraly.
Firefox si vyborne rozumie s internetovym Vgldavaom ako je napriklad DuckDuckGo
alebo Disconnect Search, ktoré oproti #tadmu Google vyfadav&u nezbieraju Udaje

o uzivatéoch. Nutné je vSak pripomefiuze dblezitym sponzorom organizacie Mozilla
Foundation je prave Google, a bolo by naivné silimskebyZe za to tinechcel [30].

3.2.3 Project Chromium

Open-source prehliadaaloZzeny na rovnakom jadre ako jeho pribuzny Clergevynika-
jucou alternativou pre tych ktory sa nechcu ¥z@aromu, a zarovenechcu aby ich spra-
vanie sledoval Google. Stale vSak nemozno&arl00% nezavislasod tejto spoldnosti.

3.2.4 Epic Privacy Browser

Prehliadé zalozeny na WebKit jadre (Chrome, Chromium) soud@vanymi doplnkami
ako je Sifrovanie komunikacie medzi klient-serveradstraiovanie cookies, blokovanie
sledov@ov na webovych strankach a celkom vydarena furgifiavaného proxy pripoje-
nia. Je sice nutné podotkihh&e zaklada proxy sa nachadza na uzemi US&znamena,
Ze vladne agentury maju bez problémov dosah n&kws$etnou prejde, ale ako nastroj
ochrany proti tretim stranam obchodujicimi s naSioajmi je tento prehliadavyborny.
Jedinou nevyhodou je absencia moZnosti nainStalad@iSich bezp&ostnych doplnkov.
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3.2.5 Bezpe&nostné doplnky prehliadata

Samotny prehliadavSak nie je vSetko. Po tom ako si uziVawyberie ten spravny, je

vhodné zvaiiinstalaciu doplnkov ktoré budu blokavvsledovée a nevyziadané reklamy.
Disconnect

Vynikajuca open-source ochrana proti sledovacinkgry na internetovych strankach.
Disconnect je v podstate filter ktory blokuje vy&@00 roznych sledovav patriacich tre-
tim strananmtim zniZuje objem prenesenych dat a zvySuje anomyrbitsconnect taktiez

ponuka aj mozna'spouzi’ svoj anonymny internetovy vjadava Disconnect Search.
NoScript

Doplnok blokujuci Javu ako taku, JavaSript a Flast$irenia. Doplnok vyrazne obmedzu-
je pouzitie webovej stranky, avSak prehliadaniestsme ovEa bezpeénejSim. Obsahuje
Anti-XSS a Anti-Clickjacking ochranu pre prehligdaNoScript obsahuje aj moznosti
udelit’ vynimku, kde sa daju nataVibezpeéné stranky ktora nebude nijako obmedzbvie
odpori&any Edwardom Snowdenom [31].

Ghostery

Doplnok ktory ma rovnaké poslanie ako vySSie spamynDissconnect. LiSi sa pouziva-
tel'skym rozhranim a SirSimi mozZniasni blokova obsah stranok. Ghostery dokaze bloko-
vat’ okrem sledowéov aj majaky, widgety a rdzne pop-up reklamy. Vyiatym prispieva
na ochrane identity. Problémom je fakt, Ze orgasiiz&tora vyvijala Ghostery prednedav-
nom kupila reklamna spatoog’ Evidion, ktora sa zaobera zberom a predavaningtat-

nym reklamnym spokmostiam [32].
HTTPS Everywhere

Doplnok ktory Sifruje komunikaciu pomocou HTTPS fokolu aj na strankach ktoré&da
naju prefixom HTTP. Vyuziva fakt, Ze mnohé strapkygporuju pripojenie HTTPS, len ho
Standardne nevyuzivaju. Tento doplnok praktickyufioprehliadé& pouZzt’ Sifrovany pre-

nos vzdy pokiito dany web podporuje.
Adblock

Jednoduchy a znamy doplnok na blokovanie a filintwaechcenej reklamy a domén kto-

ré obsahuju malware. Setri prenesené déss @re n&itanie webovej stranky.
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3.3 Level 2 - Programy na ochranu identity a udajov

Do tejto kategodrie spadaju Specialne programy ksaréiz ovEa vyraznejSim spdsobom
podid’aju na ochrane anonymity a zvySenej internetovep&®osti nez ob§ajné dopin-

ky do prehliad&ov. VSetky uvedené programy su dostupné zadarnma &roxySwitcher.

3.3.1 PeerBlock

Jednoduchy open-source filtrovaci program ktorélobau je blokové Skodlivé peer-to-
peer spojenia s pdacom. Tento program vlastne zablokuje akiidek komunikaciu

s potencionalne nebezfrg/mi a nezndmymi servermi. VZdy pri spusteny sitzakzuje
¢iernu listinu IP adries ktorym nasledne odopriestod do poitaca. Negarantuje to vSak
nepriestrelnd anonymitu. Listina nemusi’bazdy aktualna, avSak vyrazne napomaha pri
ochrane identity najmé proti spyware, keyloggeranfirmami Ziviacimi sa odchytavanim

seederov na Torrentoch. Je mozhpsuziva aj vlastné listiny nebezpeych IP adries.

¥ PeerBlock 1.2 =2 = |
Protection |Settings 1 | Settings 2 [ Port Settings
Blocking 763 894 197 IPs HTTP is Blocked
List Manager 3 Lists: 3 up-to-date - 0 failed updating - 0 disabled View History
Check Updates Last Updated Sunday, May 01, 2016 Clear Log
Time Range Source Destination Protocol Action 2
16:43:21 OVH SAS 91.121.171.105:51413 UDP
SACEM 195.154.72.49:6881 UDP
4294.COLOC 208.51.62 ubP

Just System Corporation

HM Customs and Excise
SACEM

Zee Telefilms Ltd
OVH SAS
4294.COLOC
OVH SAS
4294.COLOC
Suite Software
4294.COLOC
Trident Mediguard
OVH SAS
4294.COLOC

Detected AP2P on SPN

163.17.

202.142.90.2
188.165.225.
208.51.63
188.165.225.

67.215.246.10:6881

uppP
UDP
uppP
UDP
uppP
ubP
ubP
upP
uDP
uppP
UDP
upp
ubP

ubpP

m

Obr. 6. PeerBlock 1.2 pas blokovania réznych IP adries

VSimnite si obrovské mnozstvo potencionalne neb&pph IP adries ktoré tento program
v realnom¢ase blokuje. Samozrejme stane sa, Ze moéze blékavaeskodnu IP adresu
(v mojom pripad z&l blokova komunikaciu s poskytovdtem pripojenia CESNET).
Na%astie program ponuka moZzmwazaradi’ 'ubovd’na IP adresu do bielej listiny [33].
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3.3.2 ProxySwitcher

O zraniténosti IP adresy a otom Kko réznych citlivych informacii dokdze webovej
stranke o uzivatevi poskytni# sa uz spominalo v teoretickigsti. Tu je navod ako tomu
zabrani. Standardne moja pridelena IP adresa 0 mne pmzg@@sni polohu, poskytova-
tel'a pripojenia, hostnamei, nazov institicie na ktorej Studujem. Toto je @éainé mnoz-
stvo informacii aby spotmosti zaoberajlce sa zebrom dat si 0 mne urobkboe presny

obraz. RieSenie? PouZivanie proxy servera.

== Proxy Switcher Unregistered ( Direct Connection ) ‘ o | B XS [
File Edit Actions View Help
» — & | A\
O ZBX 0DBER 8 & A ) |Frmme |x
% Proxy Scanner Server State Response Country Uptime ¥
# New (5335) F 46.101212.226:3128 (Alive-SSL) 14gms  MEEE GERMANY 100%
High Anonymous (0) ¥ 91.192.221.70:3128 (Alive-SSL) 27ms  Bf= NORWAY 100%
SSL(O) ¥ 23.97.164.249:80 (Alive-SSL) 245ms ™= UNITED STATES 100%
Eite (0) ¥ 31207.0.99:3128 (iive-SSL) 241ms  |mum CZECH REPUBLIC C__ Jto0%
Dead (153) ¥ 176.9.60.39:3128 (ive-SSL) 370ms M GERMANY [ 7]100%
Pemanently (1401) || & 87.255.70.228:3128 (Hive-SSL) 331ms  [§-J] REPUBLIC OF MOLDOVA 0%
Basic Anonymity (2) ¥ 64.12236.2:80 Alive 421ms ™= UNITED STATES 100%
Private (39) ¥ 212.126.102.238:3080 Alive 39%0ms == IRAQ [ J100%
Dangerous (46) ¥ 8.225.197.19:8080 Alive 42%ms ™= UNITED STATES 100%
My Proxy Servers (0) ¥ 4697.103.50:3128 (Alive-SSL) 2%2ms | I ROMANIA ]100%
ProxySwitcher (0) ¥ 184.154.161.196:3080 Alive 525ms ™= UNITED STATES 1100%
¥ 185.114.136.61:3128 (Alive-SSL) 452ms W KRAINE 0%
& 79.120.72.222:3128 (Alive-SSL) 581ms  gmmm RUSSIAN FEDERATION 0%
¥ 108.59.10.138:55555 (Alive-SSL) 514ms M= UNITED STATES 100%
¥ 185.28.193.95:8080 (live-SSL) 756ms | CZECH REPUBLIC C_ 0%
¥ 217.196.160.83:3128 (Alive-SSL) 663ms ™= KRAINE C_ J00%
+¥ 10859.10.135:55555 (live-SSL) 667ms M= UNITED STATES [ ;3
¥ 167.114.104.163:3128 (Aive-SSL) 52ms [ &[] CANADA — A
< m »
va
[ Disabled J[ Keep Alive ][ Auto Switch ]
1.172.35.101:8998tested as [Dead] because connection was refused. -
185.31.160.178:7023 tested as [Private]
185.31.160.178:7035 tested as [Private]
177.22.133.9:8080 tested as [Private] -
New 143/64 - DL: 30,0 kB/s UL: 7,1 kB/s

Obr. 7. ProxySwitcher

Server proxy je sprostredkovéitenedzi klientom a ci®vym serverom ktory umaiije
klientom nepriame pripojenie k inému serveru. Padil poziadavky klienta a oproti boe

vému serveru vystupuje ako klient. Prijatu pozidiapotom odosiela naspélientovi.

Standardne sa piia¢ pripaja na webovy server priamam odhduje svoju pravi IP adre-
su. Program ProxySwitcher obsahuje overené proxaesgecez ktoré automaticky smeruje
celé pripojenie na dany webovy servéo. robi tento program vynindaym je jeho funkcia
ment’ predom vybrané proxy servery vo zvoleny&dsovych intervaloch a tym padom
zmiag’ potencionalneho kyber-kriminalnik&i sledov&e. ProxySwitcher podporuje
Socksvb a elitné proxy servery, ktoré okrem sanjdbhadresy zamaskuju aj poskytovate-
I'a siete, opetay systém, a vSetky metadata spojené s uiwateStandardne sa v3ak
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nagastejSie pouzivaju Alive-SSL servery ktoré podp@dr8jSL pripojenia a tym padom
funguju aj pre HTTPS protokol [34].

3.3.3 TrueCrypt

Napriek ukorenej podpore kvoli Skandalu so zadnymi vratkami I[g&A, TrueCrypt sa
nadalej teSi vysokej popularite medzi beZznymi uziiraie Pouziva sa hlavne na Sifrovanie
sukromnych dét a suborov silnymi Siframi ktoré ekrepominanych vladnych agentur
bezny uzivatkc¢i kyber-kriminalnik nema Sancu prelofmiSubory sa mézu schovavaa-
priklad aj do poznamkoveho bloku, ktory sa po gapona TrueCrypt sprava ako odnima-
telny externy disk. Jedinou nevyhodou je, Ze takytmosje manipulovaitny a modze sa
ho hocikto jednoducho zmochprostym skopirovanim, napriklad na vlastnu flashku

3.3.4 VeraCrypt

V podstate ide rovnaky o program ktory je zaloZzeaytom istom principe ako TrueCrypt,
len stym rozdielom, Ze autori VeraCryptu tvrdisg Ehyby ktoré sa vyskytovali
v TrueCrypte, tak isto aj zadné vratka NSA, sa uamto programe nevyskytuju a tim
padom by mal by bezpeénejSi. Uzivatéské prostredie je ibalahka odliSné, takze zavisi
¢isto len na uzivatevej preferencii aky program sa rozhodne pre spojuebu vyuzivé

S pouzitim programu TrueCrypt alebo VeraCrypt odpam zasifrové rovno cely exter-
ny harddisk. Takto zaSifrovany harddisk je pre lé&insmrténika prakticky nemozné
deSifrova’ a uzivaté si moze by isty, Ze jeho data aj napriek odcudzeni fyzickétéxia
ostanu nepggtané. Pozor si len trebattaa heslo. Zabudnuté heslo sa uz neda obnovi

a jediny spdsob ako znova potidany externy harddisk je iba jeho sformatovanibj.[3
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3.4 Level 3 — Anonymny pohyb Internetom

Rizika pouZzivania proxy serverov sfpeaju v tom, Ze nevieme s istotou povédee dany
server proxy je 100% bez@ey. Je sice pravda, Ze spominany program ProxyBevifared
pripojenim sa na dany server najprv overi a azmatadviaze spojenie, stale tu vSak hrozi
urcité riziko. Medzi to najvéSie rozhodne patri spoofing, teda sledovanie koimeleelej
sietovej aktivity vratane otvarania paketoéwvcitania citlivych adajov alebo dokonca pre-
smerovanie pripojenia na zaskodné webové servetp. fiebezpée hlavne hrozi pri pou-
Zivani neznamych ,Free Proxy" ktoré si’ne dostupné na Internete. Nasledujluce spdso-
by bezpéného pripojenia kladu déraz jak na anonymitu takeapezpé&nogs’ uzivatda.

3.4.1 VPN Tunel

Virtual Private Network, alebo VPN sa sprava v patis rovnako ako proxy serveio
znamena, Ze pakety smeruju Zipaa cez VPN a z neho na pozadovany webovy server.
Teda rovnako ako u proxy, webovy server vidi IReadrdaného VPN a nie naSu skui.
Hlavnym rozdielom oproti proxy je fakt, Ze VPN vyud Sifrovanui komunikacigim mé-

Ze trochu spomalipripojenie, ale zato je bezpeejSie. Tak isto w&ina kvalitnych VPN
tunelov je spoplatnena. Je vhodné si nevyb¥RN sluzby ktoré su lokalizované na Gzemi
USA kvéli moznostiam sledovania tunajSich vladnygentar a kvoli faktu, Ze mnohé
VPN servery robia logy ktoré mézu tbyeskor pouzité/zneuzité prave danymi agentarami
[36],[37].

3.4.2 SSH Tunel

Tento spdsob pripojenia je vhodny preldiavé ovladanie terminalu na réznych serveroch
alebo ako bezpgay sposob transferu dat na sukromné vzdialené skoziSkratka SSH
znamena secure shell, alebo zab&epg pristup ku prikazovému interpretduvaPre ne-
skuseného uzivdta méze by pouzivanie SSH tunela digezlozitejSie nez VPN, pretoze
na rozdiel od VPN, na pouzivanie SSH je treba nastavla® kazdu jednu aplikaciu. Sa-
motné SSH nebolo ani nikdy dizajnové vyhradne iagprenos internetovej komunikacie
aj ke’ je mozné ho nastaviako proxy server vyuzivajuci SSH na Sifrované @epie
[36],[37].
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3.4.3 Anonymizujuca sie’ TOR

TOR (skratka The Onion Router — cliowry smerovd) je Specialny druh anonymizujiucej
sietovej sluzby ktora je podobna sluzbam VPN. Rozdietlmn TOR a VPN je ten, Ze TOR
sa sprava ako viaai@zove VPN, pretoZze data cestuju zaSifrované céetpé uzly situo-

vané v réznych lokalitdch na svetén zabezpé&uje vysoku ochranu pred sledovanim.

Aby sme mohli vyuzZivatato anonymizujucu sie potrebujeme Specialny nastroj — TOR
prehliad&. Vychadza z moderného Firefoxu a utge pouzivanie jak bezného indexo-
vaného webu v anonymnom rezime, tak aj neindexdwai@mnéeho webu. Tento web sa
vyznauje vysokou mierou anonymity uZivéite a absolltnej slobodyo sa odradza vo

zvySenej kriminalite typu obchody s drogami, 2iamai ¢i Pud'mi.

UZivatd po prihlaseni sa do siete TOR obdra&iitdr IP adresu. Ta sa potom meni kazdym
prechodom cez uzol. Dany uzol vidi len IP adresdginadzajuceho uzla a Ziaden uzol
nepozna kompletnu cestu. Vysledkom je teda rilekarstiev ochrany a ziaé zvySenie
anonymity a nemoznédchyti’ sledované data tretimi stranami. Edward Snowdeti, tv
Ze TOR je stale ki@m anonymnych sieti. Je vyuzivany novinarmi aleblitipkymi vaz-
nami ¢i disidentmi. Nutné je vSak podotknze po roku 2011 uz ani TOR nie jecm by-
val. Miera anonymity sa zmenSila pretoZe sa nidalzazaoberé narodné bezgaostné
agentury. Pomocou chyby vo Firefoxe ktory je ofitygn prehliadéom TOR, dokézala
FBI zistit” pravé IP adresy uzivdtyv a 17Tudi skortilo za mreZzami. Tato chyba je uz

opravena, ale istota, Ze sa podobny incident vigtame nemo6ze nikto garantéyas].

S - € & omitecbacns = © O € P & mmmscncn

(M K W g
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Obr. 9. The Hidden Wiki a r6zne stranky predavajdicagy su typicke pre TOR



UTB ve Zliné, Fakulta aplikované informatiky 45

Samotny prehliadaprichadza s predinStalovanymi doplnkami. Tietoldkp je odporéa-
né ich pouzivé lde o zname NoScript a HTTPS Everywhere, ktorgadane Sifruje ko-
munikaciu na strankach Temného webu. Sluzba TORI spdoplnkami nielenZze dokaze
uspesne schovauzivatda, ale dokonca danu IP adresu nedokazu rozZoamakalizova
ani stranky zamerané na odhalenie IP adries aittatd’ov (obr. 10). Pri prezerani Tem-
ného Webu treba Isyopatrny, pretoZze mu chyba DNS a tak kazda aditedaky vyzera

ako zhlukéisel a pismen zakoéana.onion Pharming je tu teda naozaj jednoduchy.

Your |IPv4 Address Is:
195.113.99.100

Your IP Details: Your IPv4 Address Is:
ISP:CESNET zs.p.o 37187129166
Services: None Detected Your IP Details:
City: Zlin
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Region:Zlin District

Country: Czech Republic Services: None Detected
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Obr. 10. IP adresa uzivai® pred a po pripojenim sa do TOR siete

Medzi d’alSie nevyhody pouZzivania TOR-u patri, Ze procexhfidzania cez spominané
uzly je casovo narénejsi, takze sieje vyrazne pomalSia. Potom je hrozba presmerovania
na skompromitovany sever, kde je nebéepstvo infikovania sa tzv. majakom, ktory po
skorteni pouzivania sluzby TOR a prihlaseni sa do norej&iete, vysle uz skutoé in-
formacie o danom uzivdtevi. Op& pripominam, nikto nevie na 100% poveéda vsetky
uzly ktoré vyuZziva sie TOR na presmerovanie dat su vzdy beénpe Pre vladne agentary
v realnomé¢ase nemusi ltyaz také zlozité skompromitovaostaténé mnozstvo uzlov az
do takej miery, Ze budu schopny porot/natupny a vystupny uzol siete. Vtedy uz dokazu
nielenze odfiltrova prenesené data, ale afitirskutanu IP adresu a s nim spojeného uzi-
vatd’a. Preto rozhodne neodpdain nainstalovanie a pripajanie sa do TOR sietelast-v
nom domacom pitaci kde mame svoje data a vyuzivame ho na kazdoderdwii [5],[8].
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3.4.4 Anonymizujuca siet’ I12P

Ide o Specialny druh anonymizujlcej siete ktordgfye na baze pridavnych soeych
bezpénostnych vrstiev ktoré mézu aplikaciam a programgmziva’ na vzajomnu ko-
munikaciu. Ta potom prebieha cez end-to-end Siftevgkomunikacia pri ktorej su vza-
jomné spravy schopny pgfiéat’ iba dvaja jej Gastnici) az Styrmi pridanymi vrstvami a na
rozdiel od siete TOR, sU pouzivané vystupné uzhezpe€ené sériou verejnychlécov.
Sie’ 12P je utena na ochranu pred narodnym kidom a sledovanim poskytovide
internetovych sluzieb. J&azko presne poveddi je lepSie I12P alebo TOR. Kazda sluzba
prindSa wité vyhody a nevyhody. TOR ma SirSiu uzivatel zakladu, viac zdrojov na
opravy bezpé&nostnych hrozieb aje omnoho jednoduchSi na peuZaato 12P ponuka
ovela sviznejSie prenosoveé rychlosti, hlavaaka odliSnému spdsobu fungovania prena-
Sania paketov. PouZivanie I12P sa odpardajma pre tych, ktory chcu spravéwdastny

obsah na Temnom webe [39].

3.4.5 Anonymna platobnd mena Bitcoin

Ni¢ neprezradi tkko o uzivatéovi ako samotna platba cez Internet. Sice sa itéboma-
cie nesmu zdi@t' ani predavé tretim stranam a v tomto sektore uz platia naprigne
pravidla, predstavme si, Ze uziMatea utity dévod vykond ¢isto anonymnu transakciu.
Presne na takéto druhy platieb sa vyuZiva kryptenBitcoin. Predstavuje decentralizova-
na platobnd menu na ktorej obehu sa nedaglieziadne banky, vladne institlcie, a ani nie
je obmedzena hranicami. lde o peer-to-peer l'adi@ technolégiu medzi uzivéitei.

Je to lacny, bezgay a vémi rychly spésob platobnej transakcie. Po tom akavs/ate
zriadi na oficidlnej strankbitcoin.org U¢et a nainStaluje si open-source program, tzv. pe-
nazenku, ziska unikatnu adresu pomocou ktorej méifienpt’ svoje Bitcoiny. Kazda pe-
nazenka obsahuje privatnyk ktory sa pouziva ako identifikacia daného uzikeat&aky-

to spbsob zabtmje opakovaniu rovnakej transakcie niekym inym. tigdransakcie su
sprostredkovavané uzivéitei ktory su pripojeny v danej sieti. Tento proces reazyva
tazba. lde o systém slUziaci na potvrdenie a oveievakajucich transakcii zahrnutim
ich do hlavnej réaze v ktorej sa spracuju. Ako motivaciu systémygase uvdnuje va’ne
emisie Bitcoinov, ktoré nie su viazané Ziadnou gilabu transakciou. Ak ma uzivate

Stastie a prave jeho piba¢ spractva danu emisiu, pripiSe sa mu ¢et [#0].

Nevyhodou Bitcoinov je nestabilny kurz, riziko teatkych problémov, chybajlca ochra-

na spotrebitéov a fakt, Ze je stale imi malo obchodnych miest kde sa da s nimi zaplati
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3.5 Level 4 — Sifrovana komunikacia

Je potrebné si uvedothize drviva vasSina vSetkych komunikaych nastrojov cez Internet
moze by zneuzita alebo odgdavana. Je jedno o aky typ messengeru sa jednaeaid
nasa wita formu straty anonymity. Pri ICQ je to nachyldosa spoofing a programy po-
dobné WireSharku, Skype serviruje data priamo N$A pouzivani instantnych messen-
gerov na mobilnych telefonoch sa otvaraju mozZralsdi ukladanie polohy, zapnutie fotoa-
paratuci mikrofonu, alebo pristup do kontaktov, milgku SMS sprawi galérie. Tie pri
slabom Sifrovacom mechanizme mézu’ mgpaivané kyber-krimindlnikmi alebo mimo

to jednoducho ukladané na server vyvojara a predatratim stranam.

3.5.1 OTR

Jedna sa o open-source protokol ktory uioge instantnu Sifrovand komunikaciu medzi
dvoma uzivatmi. Skratka OTR znamena Off-the-record (mimo zaznarpravdivos
tohto nazvu potvrdzuje fakt, Ze vladnej agenturéAN& tento spdsob komunikacie stale
nedari uspesne deSifravi81l]. OTR bol vytvoreny akotahovatény doplnok pre open-
source messengery ako Pidgin, JisAdium. V podstate ide o kniZznicu ktora obsahuje
nastroje na kompletné zaSifrovanie akéjlak komunikécie prebiehajucej cez XMPP ser-
ver, ktory vyuZiva drviva u&ina dnesnych messengerov. UZivatelia si d&atka vyme-
nia deSifrovacie Kice ktoré im umoznia pt@at’ spravu a kyber-kriminalnik bezl'éica

uvidi iba zhluky znakov [41].

3.5.2 PGP

Moznosti ochrany e-mailovej komunikacie je tiezkakko. Z méjho poliadu medzi naj-
lepSiu z nich patri PGP. Skratka vznikla zo slownépojenia pretty good privacy (celkom
slusné utajenie). Podobne ako OTR, aj PGP fungkje emd-to-end Sifrovaci doplnok
ktory sa dodatine inStaluje do e-mailovych klientov. Ako klienteadpor&a Thunderbird.
PGP je v tomto pripade obsiahnuté v progr&peg4win. Tento program zaisti end-to-end
Sifrovanie. Pred zatim pouzivania Sifrovania, je potrebné zfslslkromny a verejny
Krac. Na to sa pouziva doplnd@nigmail, ktory slizi na vymenulkicov medzi komuniku-
jucimi, taktiez podpisuje odchadzajuce e-matiy ich zaSifruje sukromnyml'k¢om kto-

ry sa da desSifrovaiba s verejnym ki¢om odosielatéa. V jednoduchosti sa da povédae

PGP sa stara o Sifrovanie dat a Enigmail o jednornautentifikaciu odosielata [42].
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3.5.3 Signal

Ak uz z nejakého dévodu musime vyuzikamunikaciu aj cez mobilné telefény, tak tento
komunikany Klient je asi to najbezpeejSie co Android a iOS ponuka. Ako aj vysSie
spomenuté, aj tato aplikacia funguje na principel-terend Sifrovania. Jedna sa

0 open-source program ktory je zaloZzeny na asyoketm Sifrovani AES 256, SHA256 a
Curve25519. Ide o Veni silné bezpénostné hashe, ktorymi je zak6dovana sprava tak, aby
ju dokazal preitat’ len odosielaté a prijemca. Ti si pred Zatim konverzacie vymenia
deSifrovacie Ruce ktoré im spravy budu schopné desiftovRrogram je vytvoreny tak,

aby nikto, ani prevadzkovdt@emohol odchytia otvori’ deSifrova spravu [43].
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Obr. 11. Uzivatéské prostredie aplikacie Signal
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Protokoly ako OTR a PGP odpd¢aim pouZziva pod inym operénym systémom ako je
Windows. Uplne postaije aj zakladné Ubuntu. Problémom mozé bgmotna inStalacia
doplnkov a programov, ktora je pod Linuxom pre neskhého uzivafa nar@nejSia.
VSetky spomenuté programy su vyskusané a odpoglEdwardom Snowdenom [31].
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3.6 Level 5 — Bezpénostné oper&né systémy

Nie je tajomstvo, Ze postupotasu sa z opetaeho systému Windows stal nastroj kontro-
ly pre NSA (konkuretny opergny systém OSX na tom tieZz nie je @& iepSie). O tom,
ako Microsoft doslova Spehuje uziviade svojho najnovsieho systému Windows 10, uz
bolo spomenuté v teoretick&psti. Teraz je na rade si predstavper&né systémy, ktoré
boli vyvijané iba pre jednu vec — atou je berms’ aanonymita uZzivala.
Prirodzene su vSetky open-source a zaloZzené naawan jadre. Opésa jedna o sériu
softwaru ktory odporta a aktivne vyuziva Edward Snowd#grzakladaté investigativnej
webovej stranky Wikileaks.org, Julian Assange [31].

3.6.1 TAILS Live OS

Jednoduchy opetay systém ktory méze Byrychlo spusteny na akomkeek paitaci bez
potreby inStalacie, a to z médii ako je SD karabalUSB Ku¢. Jeho hlavnym delom je
vytvorit' z akéhoktvek zariadenia bezpeé miesto na komunikéciti odoslanie citlivych
Gdajov. VSetok software obsiahnuty v tomto opeon systéme ja nakonfigurovany na
pouzivanie siete TOR alebo I2P. Systém nezanectiadae stopy na hostligkom pdi-
tati a pouziva vykonné Sifrovacie nastroje (mnohéchniz tu boli spomenuté) na e
komunikaciu, e-mailovi komunikaciu, alebo na zasifimie celého média na ktorom je

nainsStalovany. Tails je zaloZeny na Debiane agamao na stiahnutie [44].

3.6.2 Qubes OS

Momentalne asi jeden z najbe#pejSich operaych systémov siasnosti. Hlavnou vyho-
dou tohto systému je virtualizacia jednotlivych ggsov. Kazdy jeden program pracuje
izolovane bez moznosti vzajomného vplyvu. Dataceg@sy su od seba kompletne izolo-
vané, kazdé vo svojom vlastnom virtualnom prostrégim padom ak uZzivalestiahol
Skodlivy material z Internetu, ostane iba v danamu&nom prostredi bez mozZnosti sa
Sirit' d’alej. Takto je mozno pouzivaniekd’ko virtualnych prostredi naraz, napriklad na
pracu, na bankovnictvo alebo na spravu citliv§ichebezpénych dokumentov. Vybornou
vlastnosou je aj okamzité vytvorenie dasného virtualneho prostredia napr. pre stiahnuty
subor z nezndmeho zdroja. Nech ide o akek&k Skodlivy subor, zo svojho prostredia sa

uz viac nedokaze Sfri



UTB ve Zling, Fakulta aplikované informatiky 50

Fle Eot Veew isert Format Table Tools Widow Help * Insert Format Table Toos Window Help L
-8 HdJdea - - A% T1T- WOMERD Q= -l LG asm - A1%- A1 T WO =D -
vbeanser v/12 v A C 3B BB A2LA-Y-EFE-FE- -

viwawonset v 12 va@adagd P adLg-y-iE--

Pageofd | 11 wont, 35 e | Dot Stye tgen 50

W mison  recordmydesitcn <Ko @ Letter To Grandma. ock -LbreOR. | BaPlan.odt - UbreOfice Wrter MQa) o mesn T

Obr. 12.Jednotlivé virtualizacie sU oddelené fambn

Qubes prichddza taktiez s predinStalovanym a@psra systémom Whonix, ktory pracuje
rovnako v oddelenom virtualnom prostredi. Whonixzsbko zabezpeny pristupovy bod
do TOR siete. Sifruje komunikéaciu, nezanechavaystage navrhnuty tak, Ze ani malware

S root opravneniami nie je schopny zistkut@nu IP adresu uZivata [45].
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Obr. 13. Whonix ako pristupova brana do TOR-u
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ZAVER

Anonymita je dbélezita, a malokto si to uvedomujepd¥li 'udia v mene pohodlia obetuja
svoje sukromie, a potom neveria vlastnytam kel sa stanu ollami profilacie alebo
kyber-kriminalnika. Ochrana stukromia a anonymity ahozaj nie je Zziadna veda. Stien

trochu rozmyBat’ kam sa vybréna Internete¢o si z neho stiahmy komu zverejri svoje

Udaje a ako s nimi dan& organizacia naloZzi.

Moje odpor@anie pre bezného uzivéiteje nasledujuce — kombinavavedené spdsoby.
Pouzivanie prehliada Mozilla Firefox alebo Chromium so zabudovanym ladéav&om
DuckDuckGo a so vSetkymi spomenutymi doplnkaminktbezi na bezgmom opers-
nom systéme Qubes OS. Vysoko odgara aj pripajé sa do siete cez kvalitné VPN
mimo USA, alebo nejaky bezf®y proxy server. Dodatoym pouzivanim programov ako
PeerBlockeki VeraCrypt sa jednak zvySi bezfrmg’ systému a tak isto sa vyrieSicgina
strastici uz so s odcudzenym fyzickym GloZznym priestorosbal s kyber-kriminélnikmi.

Ale ¢o ak ani to nestd? Potom odportam jedine pristup na Internet z cudzich, ale zabez-
pecenych pristupovych bodov agitacov. Presne na to slizi Tails Live OS ktory je mozné

nabootova na hocijakom zariadeni pre begpg pristup na Internet.

A ¢o ak sa niekto nemdéze vzatpouzivania systému Windows? Tak vtedy odpand sa
vratit na Windows 7, najma pre mozriaspravy aktualizaciéo pri Windowse 10 chyba,
a nainStalova si vSetky spomenuté bezpestné opatrenia okrem TOR-u, a sledbva

a hlavneiitat’ si popis a druh aktualiz&cii ktoré si uzivatestaluje.

Zarkit' 100% anonymitu je mimoriadne zloZity a fikae vé’'mi nara@ny krok, vyZzaduju-

ci mnohé ustupky zo strany uzivide S programami ktoré su zadarmo, je mozné dosiah-
nut’ slusna, nie vSak Uplne celkova anonymitu. Trebaj sivedomt, Ze vladne agentury
ako NSA, nemaju rady Keludia pouzivaju neprirodzené beZpestné opatrenia a siete
ako je TOR, pretoze je relativne zlozité v nichogtat’ informécie. Technicky, TOR by
mal by’ pouzivany iba ak je to naozaj nutnéd’ke okrem anonymity na seba putame aj
pozornos uz spominanych viadnych agentur. No napriek taakiga ku tomu eSte pripie

ta operany systém z rodiny Linux, anonymné platby vo forBicoinov, ¢i ndhodné
zmeny IP adresy napriklad kazdych 20 sekund, mé&eiog celkom isty, Ze naSu identi-

tu sa len takahko nikto nedozvie. Problémom uz len ostava stéka prenosova rych-

lost’ a relativne slabé uzivdigké rozhranie.
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AES Advanced Encryption Standard
Atd. A takdalej

DNS Domain Name System

FBI Federal Bureau of Investigation
FTP File Transfer Protocol

HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
IP Internet Protocol

2P Invisible Internet Project

Napr Napriklad

NSA National Security Agency

OTR Off The Record messaging
O Operating System

PC Personal Computer

RSA Rivest-Shamir-Adleman algorithm
RSS Rich Site Summary

SD Secure Digital

SMTP Simple Mail Transfer Protocol
SSL Secure Sockets Layer

TOR The Onion Router

Tzv. Takzvané

VPN Virtual Private Network

URL Unifrom Ressource Locator
uUSB Universal Serial Bus

XMPP Extensible Messaging and Presence Protocol
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