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ABSTRAKT

Cilem této bakalatské prace je vytvofeni informacniho systému jako webové aplikace pro
studenty, ktery bude informovat o situacich a postupech, které musi studenti ud¢€lat, kdyz si
vyfizuji studijni zalezitosti. Systém bude otevieny a bude do n¢j mozné piridavat dalsi po-
lozky. Pii feSeni bakalatské prace bylo pouzito jazyki HTML, PHP, CSS a MySQL, tech-
niky ORM a CRUD operaci. Informac¢ni systém byl testovan néstroji proti utokim Cross
Site Scripting, SQL injection a dalSich. V préci jsem vytvoril systém, ktery je sloZzeny ze
dvou casti, frontend, ktery je viditelny pro navstévnika webové aplikace a backend, ktery
slouzi pro administraci. Pfinosem této prace je zobrazit dulezité ptedpisy a informace pro

studenty na webové strance.

Kli¢ova slova: Informacni systém, HTML, CSS, PHP, MySQL, ORM, CRUD, FAI

ABSTRACT

Purpose of this bachelor thesis is creating of informations system as a web application for
students, which will inform about situations and procedures which must students do when
they have to deal with academic issues. System will be opened and it will be possible to
add new items. For solving this work were used HTML, PHP, CSS and MySQL languages,
ORM techniques and CRUD operations. Information system was tested by tools like Cross
Site Scripting, SQL injection etc. In this work | created a system, which is created from 2
parts. Frontend, which is visivle for visitor of web application and backend, which is used
for administration. Benefit of this work is to view important reagulations and informations

for students on web page.

Keywords: Information system, HTML, CSS, PHP, MySQL, ORM, CRUD, FAI
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UvVOD

Informacni systém mtize mit nékolik podob, jako naptiklad ucetnictvi, seznamy zamést-
nancu ve firm¢, pro vedeni agendy, Skolni informacni systém, manazerské informacni sys-
témy atd. Takové informacni systémy se daji stéhnout open source, koupit si licenci nebo

naprogramovat vlastni informacni systém.

Téma bylo navrhnuté vedoucim prace panem Ing. Jitim Vojtések, Ph.D. Duvodem, pro¢
jsem si zvolil téma na vytvofeni informacniho systému je ten, Ze se jiz par let zajimam o

weboveé technologie a tvorbu webovych stranek.

Informacni systém studijniho oddé€leni bude slouzit pro zobrazeni dilezitych ptredpist a
informacich tykajici se studijnich zalezitosti. Systém je rozdélen na backend a frontend.
Backend slouzi jako administrace, kde je mozné vkladat a upravovat data v systému. Fron-

tend pak tyto data zobrazi navstévnikovi.

Informacni systém je napsan v jazycich HTML, PHP, CSS a MySQL. Struktura a design
stranky je napsan v jazycich HTML a CSS, pro skripty a ORM model je napsan v PHP a
MySQL.

ORM model neboli Objektove relaéni mapovani se pouziva pro databazové operace Cteni,

zapis, uprava a mazani, také jako CRUD operace.

Prace bude urcena pro studijni oddéleni na Fakult¢ aplikované informatiky ve Zling, za

ucelem informovat studenty predpisy na fakulté.
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. TEORETICKA CAST
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1 PREDPISY FAKULTY A UNIVERZITY

Kazda univerzita ma své predpisy a normy. Univerzita TomasSe bati ma predpisy a normy,
které zahrnuji studijni a zkuSebni fad, stipendijni fad a disciplinarni fad. Fakulta aplikova-

né informatiky si pak tyto fady doplnuji podle sebe.

1.1 Studijni a zkuSebni rad

Studijni a zkusSebni fad Univerzity TomaSe Bati ve Zlin¢ podle § 17 odst. 1 pism. f) zdkona
¢. 111/1998 Sb., o vysokych skolach a o zméné a doplnéni dalSich zakontl, ve znéni poz-
déjsich predpisii, stanovuje pravidla studia pro studium v bakalatrskych, magisterskych a
doktorskych studijnich programech. Rad musi dodrZovat studenti, kteii jsou zapsani na

jeden ze studijnich programu fakulty. [1]

Studijni a zkuSebni tad popisuje, jak je rozvrzeny akademicky rok, jakym zplisobem je
stanoveny studijni plan, jak je jmenovéna rada studijniho programu, kreditovy systém,
zpusob zakonceni predmétu, zplisob vyuky, dokumentace piedmétu. Také stanovuje, ja-
kym zplsobem jsou ovétovany studijni vysledky, udéleni zapocti, pribéh zkousek, stano-
vuje podminky pro pokracovani ve studiu, zapis do dalSiho roku studia, preruseni studia,

podminky pro fadné ukonceni studia.

1.2 Stipendijni Fad

Stipendijni fad Univerzity TomaSe Bati ve Zlin€ obsahuje pravidla pro pfiznavani stipendii
studenttim ve studijnich programech na fakultach UTB.

VSechny stipendia jsou pfiznana po projednani stipendijni komisi FAI, ktera se sklada
z Sesti Clend. Student na zékladé stipendijniho fadu mtize zazadat o prospéchové stipendi-
um, to se urcuje na zakladé vysledkti akademického roku. Vyse prospéchového stipendia

se urcuje podle studijniho priméru.

Dalsi moznosti je ziskat mimotadné stipendium. Mimotadné stipendium muze byt ptizna-
no za vynikajici vysledky v prubéhu studia, sportovni vysledky, podpora studia atd.

1.3 Disciplinarni rad

Disciplindrni fad obsahuje pravidla pro disciplinarni fizeni vii¢i studentim studijnich pro-

grami na UTB.
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Disciplindrni pfestupek je poruSeni povinnosti stanovenych pravnimi piedpisy UTB. Pre-
stupkem muize byt plagiatorstvi, podvodné jednédni, poruseni financnich a majetkovych
z4jmt UTB atd. Studentovi mtze byt za poruSeni svych povinnosti ulozeno napomenuti,

podminéné vylouceni nebo vylouceni ze studia.

Prestupky projednava disciplinarni komise fakulty. Disciplinarni komise zahajuje a projed-

nava fizeni. Rozhodnuti vydava dékan nebo rektor.
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2 KOMERCNI, NEKOMERCNI A VLASTNI SYSTEMY

V dnesni dobé muiZze mit webové stranky kdokoliv, sta¢i k tomu mit pFistup k internetu. Pro
své webové stranky mizeme vyuzit systémy typu blogger.com, kde se staci pouze zaregis-
trovat, a mizeme zacit vkladat obsah na stranky, v takovém piipad¢ neni potieba doména
ani webovy hosting. Dalsim zplisobem pro vytvoieni vlastnich webovych stranek je vyuzi-
ti tzv. CMS neboli redakéniho systému, k tomu je uz potieba mit vlastni doménu a webovy

hosting.

2.1 Content management system

Content management systém (CMS) neboli Systém pro spravu obsahu, ktery umozZiuje

spravu internetovych stranek bez nutnosti znalosti v oblasti tvorby webovych stranek.

Vyuzivani CMS snizuje néklady na financovani programatora. Obsah webovych stranek si
tak mizeme kdykoliv a kdekoliv aktualizovat podle sebe. Pro upravu obsahu webovych

stranek tak sta¢i mit pouze internetovy prohlize¢ a internet.

CMS umoziuje spravovat clanky, kategorie, obrazky, fotogalerie a komentare. K uprave
textu se pouzivaji WYSIWYG editory, které¢ umoziiuji formétovat text bez znalosti jazyka

HTML.

CMS obsahuji také Sablony a pluginy, diky kterym je vyvoj webové stranky rychle;jsi.

2.2 Komer¢ni systémy

Komer¢ni systémy jsou systémy, které jsou licencovany pod vlastni firmy a maji uzavieny
zdrojovy kéd. Z tohoto diivodu neni mozné meénit zdrojovy kod ale pouze obsah webové
stranky. Zmény zdrojového kodu miize provadét pouze firma, ktery systém vlastni. Pikla-

dem mize byt CMS vBulletin nebo 1 portal IS/STAG.

2.2.1 vBulletin

vBulletin je komeréni CMS. Tento CMS vznikl v roce 2000 a je zalozen na platform¢ PHP
a MySQL. [3]
Zpocatku byl systém myslen pro vytvafeni diskuzniho fora. Dnes 1ze pouzit vBulletin i pro

osobni nebo firemni webové stranky.

Ackoliv je to placeny CMS, tak mé velkou komunitu (ptes 40 000) a nabizi rizné dopliky
a vzhledy.
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2.3 Nekomerc¢ni systémy

Nekomer¢ni systémy jsou systémy, které se vyviji jako open source. V piipadé nutnosti je
mozné upravit koéd podle svych predstav. Mezi nekomeréni systémy fadime Wordpress,

Joomla!, Drupal, Prestashop, TextPattern a dalsi.

Other (24.90%)

WordPress (49.5156) ikSitefinity (0.58%)

iAPPS (0.94%)
dobe CQ (4.29%)
NN Software (0.47%)
ressionEngine (1.30%)
vBulletin (1.158%%)
Blogger (0.97%)
Joomlal (1.135%)

Drupal (14.74%)

Obr. 1. Statistika pouzivani CMS [2]

2.3.1 Wordpress

Wordpress je systém pro spravu obsahu neboli CMS. Funguje na PHP a MySQL. Word-
press je open source projekt vyvijen pod licenci GNU GPL.

Wordpress byl vytvoten v roce 2003, ze zacatku byl vyuzivan jako publikacni nastroj pro
blogy. Od roku 2003 se vS§ak Wordpress zménil a v dne$ni dobé bézi na Wordpressu i we-

by, jako jsou katalogové weby, diskuzni fora, elektronicky obchod nebo i socialni sité. [4]

Wordpress obsahuje vlastni Sablony a pluginy, které se diky obrovské komunité vyvojari
rozrustaji.

Vyhodou je obrovska komunita vyvojait a navodi k dispozici, bezplatné a placené plugi-
ny.

Nevyhodou mize byt zabezpeceni, které je po standardni instalaci zranitelné vici utokiim.
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2.3.2 Joomlal

Joomla! je zdarma systém pro spravu obsahu. Joomla! je zalozena na PHP a vyuziva data-

bazi MySQL. Joomla! je open source projekt vyvijen pod licenci GNU GPL.

Joomla! byla vytvotfena v roce 2005 a je vyuzivana pro blogy, diskuzni foéra, hlasovani,

kalendat, rezervacni systémy, firemni adresare, backendové sité atd. [5]

Joomla! v zékladu obsahuje zékladni balicek plugint a Sablon. Pro systém lze najit spoustu

plugint, doplnkt, Sablon a vyukovych materiala.
Systém Jomla! pouzivaji spole¢nosti jako: MTV, IHOP nebo také Citibank.

Vyhodou je moznost provadét autentizaci pomoci OpenlD, Google nebo LDAP, velka uzi-

vatelskd komunita.

Nevyhodou je uzivatelské rozhrani, které oproti CMS Wordpress neni tak uzivatelsky pii-
vétivé, nehodi se pro velmi jednoduché weby.

2.3.3 Drupal

Drupal je zdarma zalozeny systém pro spravu obsahu. Je zalozeny na PHP a vyuziva data-

baze MySQL a PostgreSQL. Drupal je open source projekt vyvijen pod licenci GNU GPL.

Drupal byl vytvofen v 2001, systém je modularni, takze je mozné vytvofit blog, e-shop,

forum nebo i korporatni web. [6]

Drupal v zakladu obsahuje moduly pro vytvafeni ¢lankt, diskusniho fora, blogt, spravu

komentatt atd. Kazdy uzivatel systému Drupal mize vytvorit vlastni modul.

Systém Drupal pouZzivaji spolecnosti jako: whitehouse.gov, london.gov.uk, Sony Music,

New York Observer a dalsi.

Vyhodou je velka podpora komunity, vice nez 6000 modulii.

Nevyhodou je pouzitelnost pro jednoduché weby, z toho divodu se mize jevit CMS jako
slozity.

2.4 Vlastni systémy

Komercnich a nekomer¢nich systému pro spravu obsahu na webovych strankach se da najit
mnoho. Muize vsak nastat situace, kdy zadny ze systémut neni vhodny pro dané pozadavky,

naptiklad zadny s dostupnych systémi neobsahuje moduly nebo pluginy, nebo i Sablony,
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které by zadanym pozadavkiim vyhovovaly. V takovém piipadé se musi naprogramovat

redakéni systém specialné na miru podle pozadavkl zakaznika.
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3 ZAKLADNI POJMY

Pii tvorbé webovych stranek se miizeme setkat s nékolika pojmy v oblasti webovych tech-
nologii. Mizeme se setkat s programovacimi jazyky, databazovymi jazyky nebo prostied-

ky pro zobrazeni webové stranky.

3.1 Programovaci jazyky

Pro vytvoreni webovych stranek je potieba znat alespon zakladni strukturu a syntaxe. Pro-

gramovaci jazyk pro webové stranky je HTML, CSS a PHP.

3.11 HTML

HMTL neboli ,,HyperText Markup Language* je znackovaci jazyk pro hypertex. Je to je-
den z jazykl pro vytvareni stranek v systému World Wide Web, ktery umoznuje publikaci

dokumentd na internetu. [8]

HTML dokument je sloZen z textu, ktery je umistén mezi HTML znacky, které se na we-
bové strance nezobrazi, ale pouze urcuji, jak bude text zobrazen. HTML dokument za¢ina
znackou <html> a kon¢i </html>. HTML dokument je pak dale rozd€len na sekci <he-

ad></head> a <body></body>.

Do HTML znacky <head> se vkladaji informace o strance, tzv. meta tagy, do kterych lze
napsat titulek, popis, klicové slova stranky, nebo také i autor. Tyto informace se na strance

nezobrazuji.

Pod HTML znacku <body> se jiz vklada text, ktery chceme v HTML dokumentu zobrazit.
V <body> se mizou objevit znacky pro nadpis, ktery se znaci Sesti tirovnémi <hl> az

<h6>, odstavec <p>, odkaz <a>, obrazek <img> atd.

3.1.2 CSS

CSS(Cascading Styling Sheets) je kod, ktery urCuje design stranky. Uréuje atributy prvka
na strance, jako je zarovnani prvku, formatovani textu atd. Lze tak tedy jednoduse ,,nasty-

lovat‘ stranku. [7]

CSS je nejlepsi mit v samostatném souboru, ale lze jej 1 vlozit pfimo do HTML hlavicky
<head> pomoci znacky <style>. Pomoci CSS stylujeme znacky nebo vlastni tfidy a identi-
fikatory. Pokud chceme nastylovat néjakou HTML znacku, napf. odstavec <p> a chceme

zménit barvu pisma na ¢ervenou, udélame to takhle: p {color: red;}, pii stylovani se za¢ina
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HTML znackou, tfidou nebo identifikdtorem. Pokud jde o tfidu, musi se napsat pred na-
zvem tfidy teCka, napf.: .mujstyl{color: red;}, pro identifikator se piSe hash, napft.: #muj-

styl{color: red;}.

3.1.3 PHP

PHP je programovaci jazyk, pomoci kterého se daji programovat stranky na strané serveru.
Coz znamena, ze na stran¢ uzivatele se zadavaji tidaje, na stran¢ serveru se provede napro-
gramovany algoritmus a uzivateli se zobrazi pouze vysledek. To pomaha vytvaret interak-

tivni stranky.

PHP kod se vklada mezi znacky <?php zde je néjaky php kod ?> a musi byt ulozeny
v souboru .php. PHP nelze vkladat do HTML souboru ale HTML Ize vlozit do PHP soubo-

ru. Kazda funkce musi byt ukoncena sttednikem ,, ; .

V PHP se deklaruji proménné symbolem $ neboli znakem dolar. Oproti jazyku C, C# nebo
Java se nemusi pii deklaraci proménné psat typ, staci tedy pouze zapis $novaPromenna =

10;. Pokud se dosazuje za proménou text, musi byt v uvozovkach.

PHP obsahuje stejné jako jiné programovaci jazyky vétveni, cykly, pole, prace se soubory,

vytvareni vlastnich funkeci, tfid atd.

3.2 Databazové jazyky

Pro vytvareni dynamickych webovych stranek se pouziva navic databéze, ktera je slozena

Z tabulek a dat, které jsou v tabulkach uloZeny.

32.1 MySQL

Databazovy systém, se kterym se pracuje pomoci jazyka SQL. Miize obsahovat napiiklad
uzivateli vloZena data, nebo data vloZend samotnym administratorem, kterd pak mize zob-

razovat na strankach napft. za pomoci PHP.

V MySQL si vytvoiime databazi a do kazdé databaze vlozime tabulky. Kazda tabulka by
méla mit svlij primarni kli¢, nejcastéji se pouziva u sloupce, ktery nebude mit nikdy stejné
data, ptikladem miize byt id uZzivatele v tabulce. Pomoci funkce AUTO INCREMENT se
nemusime o tzv. id uZivatele starat a pfi vkladani nového uZzivatele se id ¢islo zvétsi o jed-
na. OSetfeni, aby se nevyskytly v databazi napf. stejné emailové adresy, je dobré vyuzit

vlastnost UNIQUE, ktera nedovoli vlozit do tabulky email, ktery se v tabulce jiz nachazi.
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322 SQL

Pouziva se k praci s MySQL. Pomoci ptikazl se napt. daji ptidavat data do databaze, ménit
jeji obsah, zobrazovat databazi apod. [9] SQL obsahuje piikazy pro manipulaci s daty, pro

definici dat, fizeni dat a ostatni.

Jakmile mame databazi vytvofenou a potfebujeme ji naplnit daty, pouZzijeme piikaz
INSERT, napt.: INSERT [INTO wuzivatel (jmeno,prijmeni,emailheslo) VALUES
(‘Jan’, ‘Novik', ‘novak@mail.cz*, ‘heslol123*,. Chceme-li data ztabulky vybrat, slouzi
k tomu ptikaz SELECT, napt.: SELECT * FROM uzivatel. Pro Gpravu tabulky pouzijeme
ptikaz UPDATE, napt.: UPDATE uzivatel SET jmeno = ‘Tomas ‘, prijmeni = ‘Novak', hes-
lo = ‘noveheslo123° WHERE email = ‘novak@mail.cz‘. Pro smazani dat z tabulky pouzi-
jeme piikaz DELETE, napt.: DELETE FROM uzivatel WHERE email = ‘novak@mail.cz*.

3.3 Prostiedky pro webové stranky

3.3.1 Server

Server je pocita¢, ktery poskytuje né&jaké sluzby stanicim pfipojenym Kk siti, ve které se
server nachdzi. Muze poskytovat sluzby jako je tiskovy server, datovy server, DNS server

atd. Stanice, které chtéji téchto sluzeb vyuZivat, musi byt k serveru ptipojeny.

332 WWW

Svétova sit, na které se nachazeji dokumenty (napf. webové stranky). Zakladem WWW je
tzv. hypertext, coZ je systém vzajemné¢ propojenych dokumentt, které jsou pomoci WWW
pfistupné. S pomoci browseru je mozné si tyto dokumenty prohliZet, vyhledavat, sledovat

videa atd.

3.3.3 Browser

Program, pomoci kterého lze prohlizet internetové stranky. Browser méa zakladni funkci
¢ist HTML, CSS, PHP dokumenty a dalsi, které patii ke strdnce, pomoci HTML zobrazit
obsah stranek a pomoci CSS stranky nastylovat, takze ve vysledku uzivateli zobrazi kom-
pletni stranku. Browsery také dokazou napf. za pomoci pluginu piehrat multimédia jako
videa nebo muziku. Dokaze také vyuzivat také vyuzivat vybaveni stanice jako je kamera
nebo mikrofon a pouZivat je k interakci se zobrazovanou strankou. Mezi nejpouzivané;si

browsery se fadi Google Chrome, Mozilla Firefox, Opera, Internet Explorer a Safari.
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StatCounter Global Stats
Top 5 Desktop, Tablet & Console Browsers from Apr 2015 to Apr 2016
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Obr. 2. Statistika pouzivani prohlizeci [10]
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4 ZABEZPECENI

Pti vytvareni webovych stranek se musi brat ohled i na jejich zabezpeceni. Spatné zabez-
peceny web muze byt lehce napaden ttokem hackera. Pii uspé€Sném ttoku muize utocnik

odcizit citlivé informace, nahrat na web Skodlivy vir nebo i smazat celou databazi.

Pti zabezpecCeni se musi kontrolovat vstupy od uzivatele, ochrana session, ochrana proti

SQL injection nebo XSS.

4.1 Kontrola vstupt

Mezi kontrolované vstupy patii napt. formulate, URL adresy pozadavku, cookies. VSechny
vstupy od uzivatele na webové strance by mély byt pted dal$im zpracovani kontrolovany,
at’ uz z divodu omylem vyplnéného formuldie nebo adresy, nebo zamérného utoku na

stranku.

Vstupy miizeme kontrolovat testovanim, zda vstupni data obsahuji pouze povolené znaky,
nebo muzeme pouzit v jazyku PHP funkci htmlentities(); na pifevod HTML znacek na spe-

cialni znaky.

4.2 Ochrana session

DalSim bodem zabezpeceni je ochrana session. Session jsou data, kterd se uchovavaji na
strané serveru, pristup k session lze pomoci $_SESSION. Session nejsou nijak zabezpecené
a z toho divodu se musi session hlidat. Hlavnim cilem zabezpeceni session je, aby ito¢nik

neziskal identifikator session a nemohl tak ukrast identitu jiného uzivatele.

Identifikator session lze zjistit tak, ze uto€nik vloZi odkaz do napt. do diskuze, uZivatel si
otevie odkaz, ktery tto¢nik vloZil do diskuze. Jakmile se otevie uZivateli stranka, tak toc-
nik mize ptes proménou § SERVER[‘HTTP REFERRER'] ziskat kompletni URL vcetné

identifikatoru session, pokud byl pfeddvan pomoci metody GET.

Na ochranu session je dulezité mit spravné oSetfené vstupy (kontrolovat vstupy, které¢ mu-
ze utoénik vyuzit) a v ptipadé odkazovani na jiny web jej oteviit v novém okné prohlizece.
4.3 SQL injection

SQL injection se znaci technika pro napadeni SQL databize webové stranky. Utoénik mii-
ze napadnout stranku tak, ze vloZi pies neosetfeny vstup (formular nebo URL) vlastni kod,

ktery pozméni SQL dotaz na napadené webové strance. Utoénik tak miiZze pozménit SQL
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ptikaz, pomoci kterého mutze ziskat data z databaze, ptihlasit se do administrace webu ne-

bo dokonce smazat celou databazi. [11]

Jako ptiklad miizeme vyuzit databdzi uzivateld, ktera se vyuziva pro piihlaSeni na webové
stranky. Na webu mam formulaf na zadani jména a hesla. Uto¢nik zada do vstupu pro za-
dani jména napt. admin or 1=1, SQL pfikaz mame SELECT * FROM uzivatele WHERE
jmeno = ‘$jmeno ‘; proménna $jmeno obsahuje fetézec ,,admin or 1=1", ktery bude bez
oSetieni vloZzen do SQL dotazu, tim vznikne dotaz SELECT * FROM uzivatele WHERE
jmeno = admin or 1=1. Protoze 1=1 vraci true, SQL piikaz bude Gspésné proveden. Tak se
muze uto¢nik dostat na nezabezpecenou stranku. Podobnym zptisobem lze smazat i tabulky
v databazi, ptikladem muze byt zadano do vstupu admin; DROP TABLE uzivatele, v pfi-

padé, Ze Gto¢nik zna nebo uhodne nazev tabulky, mize ji celou smazat. [12]

Pro ochranu pied utokem pomoci SQL injection si Ize vytvofit slovnik znak, které se za-
daji ptes vstup, pomoci takového slovniku miizeme znaky ptevést na jiné nebo je i zcela
smazat. Dalsi zpusobem kontroly vstupu mize byt vyuziti magic_quotes(), ktery uzavira
string do ,,/“ neboli escapovani pomoci addslashes(). Pfed odeslani vstupnich dat do SQL
ptikazu lze také escapovat znaky funkci mysql_real_escape_string(). Piikladem pouziti je

Sjmeno = mysql_real escape_string($_POST[ jmeno‘]),.

4.4 Cross Site Scripting

Cross site Scripting neboli XSS je metoda pro napadeni webovych stranek s vyuZitim bez-
pecnostnich chyb ve zdrojovém kdédu webové stranky. XSS Utok vyuziva nezabezpecené
vstupy na webové strance k podstréeni vlastniho obsahu, zmény vzhledu stranky, nefunkc-
nosti webové stranky nebo i odcizeni Gdaji. Nezabezpecenym vstupem muZeme brat data,

ktera jsou ziskavana pies formulaie nebo URL adresy. [13]

Utoénik miize pomoci XSS podstréit na nezabezpeéené webové stranky svij kod, ktery
ohrozi funk¢nost webovych stranek. Jako potencidlni kod utoku miize byt vyuzit

javascript.

Prikladem utoku miZze byt zaddani do URL adresy, ktera ma format
http://www.web.cz/kategorie.php?id=5, ato¢nik mtze upravit URL tak, aby vlozil sviyj kod
na webovou stranku. Parametr id budeme brat jako proménou $ GET. Pokud uto¢nik pod-
stréi za parametr id, naptiklad <script>alert(‘XSS utok‘);</script>. URL tak bude mit
format  http://www.web.cz/kategorie.php?id=<script>alert(‘XSS  utok*);</script> a


http://www.web.cz/kategorie.php?id=5
http://www.web.cz/kategorie.php?id=5
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javascriptovy kod se uspésné provede. Stejnym zplsobem lze vlozit do formuléie na webu

stejny kod a pokud neni vstup kontrolovan, provede se nasledujici kod.

Obranou proti XSS utoku je vstupni data kontrolovat a podezielé znaky filtrovat a prevadéet
na HTML entity, ptikladem muze byt zaména znacky < za &It nebo > za &gt. Pievod na
HTML entity lze za pouziti funkce htmispecialchars(). Piikladem pouziti je $hle-
dej=htmlispecialchars($_POST[ ‘hledany vyraz‘]),.
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II. PRAKTICKA CAST
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5 INFORMACNI SYSTEM

Pted samotnou tvorbou informac¢niho systému jsem provedl prizkum open source redakc-
nich systémd, které bych mohl pouzit. Na zakladé pozadavkl vedouciho bakalarské prace
pana doc. Ing. Jitiho Vojtéska, Ph.D., jsem dospél k zavéru, ze bych si i za pouziti open
source redakéniho systému musel nékteré pluginy sam doprogramovat a problém by délal
rozdéleni ¢lanku do vice kategorii, rozhodl jsem se, Ze radéji naprogramuji vlastni infor-

macni systém.

Vytvoreni informaéniho systému je rozdéleno do n€kolika kategorii. Prvnim a dulezitym
bodem pro tvorbu webovych aplikaci je vytvofeni pichledného a jednoduchého vzhledu
s dobrou strukturou, kterd udrzi navstévnika na nasi webové strance. Dal$im bodem je ko-
dovani navrhnuté Sablony. Tietim bodem je navrhnuti a vytvofeni tabulek v databazi. Do
posledniho bodu bych zaradil vytvaieni webovych scriptll pro praci s databazi, zobrazovani

obsahu na webu a zabezpeceni stranky.

Informacni systém je nahran na adrese http://www.studijni.fai.utb.cz.

5.1 Pozadavky na informa¢ni systém

Hlavnim poZadavkem na informacni systém je sprava ¢lankt a kategorii. Mezi dal$i poZa-

davky lze zatadit sprava uZivatelll a spravu souborti.

Jednotlivé ¢lanky se budou ukladat pod jednotlivé kategorie, kterd se vybere z jiz vytvote-
nych kategorii. Pfi vytvateni ¢lanku by méla byt moznost zadat, od kdy do kdy by mél byt
¢lanek zobrazen nebo byt zobrazen nastalo. V seznamu ¢lankli v administraci by mélo byt
zobrazené, v jaké je clanek kategorii, zda je zvefejnén a tlacitka na smazani a editaci. Také
aby bylo mozné piesouvat ¢lanky v jednotlivych kategorii. Clanek by mél jit také pridat do
vice kategoriich.

gorii. U kategorii je pozadavkem hlavné editace, mazéani a fazeni kategorii.

Informacni systém by mél obsahovat také spravu uZivatell a spravu souborti. U uZivatelt
je to pouze piidani, editace a mazani uzivatele. U spravce souborti to je vytvareni a mazani

sloZky, pfidani a mazani souboril a také zobrazeni soubortl.

Na zaklad¢ téchto pozadavkl, jsem se rozhodl, Ze pro mé bude lepsi vytvofit vlastni sys-

vvvvv
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vlastni Sablony a funkci, ¢i zkoumani, jak cely systém funguje, by mi zabrala prace stejny
¢as a navic ma dle mého nazoru wordpress rozséhlejsi administraci, ve které by se bez ma-

nualu mohl uzivatel lehce ptekliknout nebo zménit, co nechce.

5.2 Vzhled informacniho systému

Pti vytvafeni vzhledu pro informacéni systém jsem se zaméfil hlavné na to, aby mél web
stejné barevné kombinace a pozadi, jako maji webové stranky fakulty. Pouzil jsem design

manual Univerzity Tomase Bati.

etbisten [ e T e i [Kkowa) Kz UMY
Univerzita Tomé3e Bati ve Zliné Hiedany vyraz 88
Fakulta aplikované informatiky Telefonn seznam
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Aktuality Gideid

Obr. 3. Webové stranky fakulty

Pti porovnani webové stranky fakulty a informacniho systému lze na prvni pohled vidét
nékolik rozdild. Pti vytvareni informac¢niho systému jsem jiz nepouzil horizontalni menu a
obrazek pod timto menu. Rozhodl jsem se tak pro menu, které je zobrazené na levé strané
informaé¢niho systému. Toto menu je strukturované do stromu pod sebe. V hlavicce infor-

macniho systému je logo fakulty a formulat pro vyhledavani.
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Obr. 4. Vzhled informacniho systému

Vzhled pro administracni ¢ast jsem také vytvotil pomoci HTML a CSS, skripty kombinuji

PHP a MySQL. Administrace ma menu tvofeno horizontalné.
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Obr. 5. Vzhled administracni stranky
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5.3 Kodovani Sablony

Sablonu informaéniho systému jsem piepsal do jazyka HTML a CSS. HTML a CSS by
m¢él byt kazdy v samostatném souboru. Pomoci HTML jsem si rozvrhnul strukturu infor-

macniho systému a pomoci CSS jazyka jsem systém nastyloval do vysledné podoby.

HTML kod, viz Prtiloha Pl, za¢ina tagem <html>, v ném je pak rozdéleny na <head> a
<body>. V casti <head> se udava hlavicka webové stranky, ktera se nezobrazuje.
V hlavi¢ce je nastaveny <title> neboli nadpis webové stranky v prohlize¢i. Hlavicka také
obsahuje nepovinné tagy, napt. kliCové slova stranky, popis stranky, odkaz na CSS nebo
javascriptovy soubor. Mezi tagem <body> a </body> se vytvaii webova struktura. V tagu
<header> je zobrazeno logo a formulaf pro vyhledavani. Hlavni ¢ast informaéniho systé-
mu je obalen do bloku pomoci tagu <div> a v ném je pak rozd€lena struktura na menu a
pro zobrazeni textu. V tagu <footer> je definovana paticka systému. Zdrojovy kod neni

vypsany kompletné.

CSS se vyuziva pro stylovani webové stranky, pro vysvétleni vkladam nize aryvek z kédu:

body{
width: 100%;
height: 100%;
margin 0;
padding 0;
font-family: Trebuchet MS;
background-image: url(../img/bg.png);
}
.main_site{
width: 1000px;
margin: 0 auto;
}
.banner{
height: 20px;
text-align: center;
font-style: italic;
background-color: #FDC82F;
color: #FDC82F;
}
.main_content{
min-height: 500px;
overflow:auto;
}
Jeft_side{
width: 25%;
float: left;
height: 100%;
display: block;
}
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Pro stylovani webové stranky se musi v .css souboru napsat ndzev tagu, ktery chceme sty-
lovat a dat za n&j slozené zavorky, do kterych piSeme kod. K riznym taglm lze pfifadit i
tfidy nebo identifikatory, identifikator se v CSS znaci #nazev indentifikatoru nebo tfidu
.nazev_tfidy. V piipad¢ informac¢niho systému jsem pro celou stranku nastavil jednotny
font a obrazek pozadi. Stranka, na které se bude zobrazovat obsah jsem omezil Sitku na
1000px a vycentroval do stfedu stranky. Ttida .banner slouzi k rozdé¢leni hlavi¢ky a zbytku

stranky pomoci dlouhého boxu.

5.4 Tvorba databaze pro informacni systém

Pti vytvareni databaze jsem musel brat v potaz pozadavky na funk¢nost informacniho sys-

tému a zaméfit se na to, k cemu bude vyuZzivan.

clanky kategorie
id int FK id int PK
nazev varchar(255) parove_id int
kat_id int nazev varchar({100)
popis text popis text
multi_clanek varchar{10) poradi int
zverejnitod varchar(25)
zverejnitDo varchar(25) 4
poradi int

clanek_v_kategorii
id int PK.
clanek_id int FK
kategorie_id int FK =0

uzivatele hlavni_stranka

id int PK id int PK
jmeno varchar{100) popis text
heslo varchar{100)

Obr. 6. Model databdze

Prvnim pozadavkem bylo ptihldSeni do administrace pro spravu obsahu. Aby bylo mozné
vyuzivat piihlasovani, vytvoril jsem tabulku uzivatele. Tabulka obsahuje sloupec id, jmeno

a heslo. Heslo je zasifrovano pomoci SHA1.

Dalsi tabulkou v databazi je tabulka hlavni_stranka. Tabulka je velmi jednoducha, ma
pouze sloupec id a popis. Uklada se zde obsah, ktery budu zobrazen na hlavni strance in-

formacéniho systému.
Pro ¢lenéni do kategorii slouzi tabulka kategorie. Tabulka se sklada ze sloupct id, paro-
ve_id, nazev, popis a poradi. Pti vytvafeni kategorii pomoci administrace, 1ze k vytvarené

kategorii pfifadit jinou kategorii, pod kterou pak bude zobrazena.
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Dalsim bodem je vytvaieni a sprava ¢lankd na webu. K tomu je vytvoiena tabulka clanky,
kde kazdy ¢lanek my svoji id, nazev, kat_id, popis, multi_clanek, zverejnitOd, zverejnitDo
a poradi. Sloupec multi_clanek slouzi k ukladani hodnot true/false. Sloupec poradi definu-

je fazeni ¢lanki podle nastaveni v administraci.

Zajimavym bodem v administraci je vytvaieni tzv. ,,multi ¢lankd*, které umoziuji piidat
jeden &lanek k vice kategoriim i podkategoriim. Clanek, ktery bude vytvoren jako ,multi
¢lanek”, mu bude ulozena do sloupce multi_clanek hodnota true. Zaroven se bude také
ukladat do tabulky clanek v_kategorii do kazdého fadku id ¢lanku a id kategorie, ve které

se bude zobrazovat. Relace téchto databazi je 1:n (jeden ¢lanek k nékolika kategoriim).

5.5 Vytvareni webovych scriptii

Pti vytvareni informacniho systému jsem si vytvofil vlastni scripty, abych si usnadnil praci
pii programovani a zptehlednil kod, protoze kdybych vse vkladal napt. do souboru in-
dex.php, mél by soubor velké mnozstvi fadki kodu a z mého pohledu by to nebylo moc
idealni. VSechny funkce, které jsem si vytvofil, jsem ulozil do souboru functions.php,

ttidy a funkce pro praci s datab4dzi mam ulozené ve slozce includes.

5.5.1 PHP scripty pro praci s databazi

Pti tvorbé scriptii pro praci s SQL databazi jsem vyuzival ORM model (Objektove relacni
mapovani) a MySQL knihovnu PDO. Pro kazdou tabulku v databdzi jsem vytvoftil vlastni
tiidu. Kazda tfida obsahuje zékladni operace CRUD (vytvofeni, Cteni, uprava a mazani

z tabulky v databazi).

Prikladem muze byt tiida KategorieClass.php, u deklaraci proménnych je vytvofen objekt
na pfipojeni k databazi. Ptipojeni k databazi probiha v kontruktoru pomoci piikazu $Conn
= new PDO(); Ve tiid¢ jsem vytvoiil funkce Load($intld), LoadByParoveld($intld), Loa-
dAll(), LoadAllByParoveld(), Save() a Delete(). Funkce Load($intld) je naprogramovana
takto:

public static function Load($intld){
$Contact = new Kategorie();
$stmt = self::$Conn->prepare('SELECT * FROM kategorie WHERE id = :id");
$stmt->setFetchMode(PDO::FETCH_CLASS, 'Kategorie');
$stmt->execute(array(‘id'=>$intld));
return $Contact = $stmt->fetch();

}

Na zacatku funkce se vytvoii instance na tiidu Kategorie, poté si pfipravime dotaz na vy-

hledani kategorie podle jména. Piikazem execute se provede dotaz a vrati vysledek hledani.
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Pro vypis dat podle id se musi funkce zavolat $load = Kategorie::Load(5); Pokud katego-
rie pod id = 5 existuje, lze vypsat nazev pomoci echo $load->Nazev;

Funkce LoadByParoveld() je napsana na stejném principu, pouze je zménéna podminka u
SQL dotazu, kde je id vyménéné za parove_id. Funkce se vola v programu stejnym zpuso-
bem jako Load(). Funkce LoadAll ulozi v§echny polozky z databaze do pole. Pro zobrazeni
vysledku je nutné pak projit pole funkci foreach pro vypsani hodnot. Nejdiive si necham
nacist do pole hodnoty $poleDat = Kategorie::LoadAll(); poté pomoci funkce fo-
reach($poleDat as $data){ echo $data->Nazev;}. Timto zpiisobem Ilze vypsat vSechny kate-

gorie. Priklad funkce LoadAll():

public static function LoadAll(){
$Contact = new Kategorie();
$arrObjects = array();
$stmt = self::3Conn->query('SELECT * FROM kategorie");
$stmt->setFetchMode(PDO::FETCH_CLASS, 'Kategorie');
while($Contact = $stmt->fetch()){
array_push($arrObjects, $Contact);

return $arrObjects;

}

Funkce LoadAllByParoveld() nacte také vS§echny zaznamy do pole ale pouze v piipadé, ze

je splnéna podminka.

Funkce Save() slouzi pro vytvafeni a upravu kategorie. Na zacatku funkce je testovano,
pokud jiz s takovym id né&jaka kategorie jiz neexistuje. Pokud tomu tak neni a id zadna
kategorie nevlastni, je vytvofena nova kategorie. V opaéném piipad¢ se data jen upravi na
fadku s danym id. Pied volanim funkce Save() je potieba vytvorit instanci tridy, napr. $in-
stance = new Kategorie(); poté lze jednoduchym zplisobem pomoci setterti nastavit pro-
meénné, které se maji ulozit, $instance->Nazev = ‘Nova kategorie ; novou kategorii lze

nakonec ulozit vloZzenim funkce save $instance->Save();.

Priklad funkce Save():

public function Save(){
try {
if($this->id){
$stmt = self::$Conn->prepare('UPDATE kategorie SET parove_id=:paroveld na-
zev=:nazev, popis=:popis WHERE id=:id");
$stmt->execute(array(
"1id* => $this->id,
":paroveld' => $this->parove_id,
":nazev' => $this->nazev,
":popis' => $this->popis

);
echo 'UPDATED!!!";
} else{
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$stmt = self::$Conn->prepare('INSERT INTO clanky (parove_id, nazev, popis) VALUES
(:paroveld,:nazev,:popis)");
$stmt->execute(array(

":paroveld' => $this->parove_id,

":nazev' => $this->nazev,

":popis’ => $this->popis

);

return self::$Conn->lastInsertld();

}
} catch (PDOException $e){

echo 'Error: '.$e->getMessage();
}

}
Pro kazdou tabulku jsem vytvofil vlastni tfidu, ktera se velmi podoba tiid¢ KategorieC-

lass.php.

5.5.2 PHP scripty na webové strance

Pro informacni systém jsem vytvofil n€kolik funkei, pro usnadnéni praci se systémem.

Scripty ukladam do samostatného souboru s nazvem functions.php.

Scripty obsahuji vypis kategorii do stromu, vypis ¢lankt, hlavni stranky, vyhledavani na

strance a ptihlaseni do administrace.

Funkce pro vypis hlavni stranky:

function Main()

$hlavni = HlavniStranka::Load(0);
echo $hlavni->Popis;
}

Funkce neni nijak sloZita, pouze nacte dat z databaze.
Pro vypis ¢lankd na webu jsem vytvofil funkci, ktera vyuziva ttidu ClankyClass.php pro
nacteni dat z databdze. Vypis zdrojového kodu:

function ArticleList()

{
$id =$_GET['id1;
$id=htmlspecialchars($id);
$id=htmlentities($id, ENT_QUOTES);
$clanek = Clanky::Load($id);
if($clanek){
echo "<h2>".$clanek->Nazev."</h2>";
echo $clanek->Popis;
}
}

Kategorie ma v databazi uloZeny 1 popis, ktery je tieba zobrazit na strance. Funkce nejdiive
nacte data z databaze pomoci funkce Load(), jakmile se vypise popis kategorie, pokracuje
script dal prochazet kod, ktery dale vypisuje vSechny ¢lanky a kategorie pod danou katego-
rii. Zdrojovy kod:

function CategoryNameList()
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$id =$_GET['id];
$id=htmlspecialchars($id);
$id=htmlentities($id, ENT_QUOTES);
$kategorie = Kategorie::Load($id);
if(Skategorie){
echo "<h2>".$kategorie->Nazev."</h2>";
echo $kategorie->Popis;
echo "<h4>0dkazy:</h4>";
$clanek_list = ClanekVKategorii::LoadAlIByKatld($id);
if($clanek_list)y{
foreach($clanek _list as $mlt_clanek){
$clanek = Clanky::Load($mlt_clanek->Clanek_id);
if(clanek){
echo "<a href="clanek.php?id=".$clanek->1d."">" $clanek->Nazev."</a><br>";
}
}
}
$kategorie_list = Kategorie::LoadAllByParoveld($id);
if($kategorie_list){
foreach($kategorie_list as $kat){
echo "<a href="kat.php?id=".$kat->Id."'>".$kat->Nazev."</a><br>";

}
}
$clanky = Clanky::LoadAllByKatld($id);
if(Sclanky){

foreach($clanky as $clanek){
echo "<a href="clanek.php?id=".$clanek->1d."">".$clanek->Nazev."</a><br>";
}
}
}
}

ProtoZze je v systému i moznost vyhledavani, musi byt data zpracovany. K tomu slouzi
funkce Search, ktera si pfevezme parametry ze zadaného vstupu. Pokud jsou zadany ma-
ximalné tf1 pismena, vyhledavaci script hledd pomoci regularnich vyrazi. V ptipadé, Ze je
vetsi nez tfi pismena, hledd se pomoci fulltextu. Pokud script uspésné€ najde v databazi né-

jaké data, vypiSou se odkazy pod sebe. Zdrojovy kod:

function Search(){
$hledat=$ POST['search'];
if(Shledat){
$hledat=htmlspecialchars($hledat);
$hledat=htmlentities($hledat, ENT_QUOTES);
if(strlen($hledat) < 4){
$hledatsql="SELECT * FROM clanky WHERE popis REGEXP '$hledat"";

}
else if(strlen($hledat) >= 4){
$hledatsql="SELECT * FROM clanky WHERE MATCH(popis) AGAINST(‘$hledat") ";
}
$vypishledat=mysql_query($hledatsql);
$hledatcisla=mysql_num_rows($vypishledat);
$hledat=html_entity decode($hledat);
if ($hledatcisla) {
echo "<h3>Zadany vyraz: ".8hledat."</h3>";
echo "<strong>Nalezeno ".$hledatcisla.” vysledkii</strong> <br />";
echo "<br />";
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while ($vypsathled=mysql_fetch_array($vypishledat)) {
echo '<a href="clanek.php?id=".$vypsathled['id"]."">".$vypsathled['nazev'].'</a>";
echo "<br />";

}

}

if ($hledatcisla == 0) {
echo "<h3>Zadany vyraz: ".$hledat."</h3>";
echo "<strong>Nalezeno 0 vysledkii</strong> <br />";
echo "<br />";

}
} else{
echo "<h3>Zadany vyraz: ".$hledat."</h3>";
echo "<strong>Nalezeno 0 vysledkii</strong> <br />";
echo "<br />";

}
}

Protoze je v informa¢nim systému i administrace, vytvofil jsem script na kontrolu pfihla-
Sovéani do systému. Script kontroluje vstupni data z ptihlasovaciho formulafe a pracuje
snimi. Nejdiive se pokusi ziskat data z databaze podle jména, pokud najde jména
Vv databazi, porovnaji zadané heslo a heslo ulozené v databazi. Jestlize vSe budou souhlasit,
podminka vrati true a ptihlaSeni probéhlo Uspésné. Zdrojovy kod:

$jmeno=htmispecialchars($_POST['jmeno']);
$jmeno=htmlentities($jmeno, ENT_QUOTES);
$heslo=htmlspecialchars($_POST['heslo']);
$heslo=htmlentities($heslo, ENT_QUOTES);
$heslo_md5=md5($heslo);
$uzivatel = Uzivatele::LoadByJmeno($jmeno);
if(uzivatel){
if($uzivatel->Heslo = $heslo_md5){
echo "<span class="login_kontrola">Spatné jméno nebo heslo!</span>";
}else {
echo "<span class="login_kontrola'>Uspésné prihldsen.</span>"
$ SESSION['jmeno']=$jmeno;
$ SESSION['heslo]=$heslo;

}
}else {

echo "<span class="login_kontrola'>Spatné jméno nebo heslo!</span>";

}

5.6 Zabezpeceni informac¢niho systému

Pfi vytvareni informaéniho systému jsem musel myslet i na zabezpeceni systému, protoze

24

nikdy neni mozné fici, Ceho je uzivatel schopen.

Jako prvni krok jsem si oSetfil vS§echny mozné vstupy pomoci funkci htmlspecialchars() a
html_entities(). Dalsim krokem jsem nastavil Sifrovani hesla u pfistupu do administrace
metodou SHAL.

Pro analyzu bezpec¢nosti informa¢niho systému jsem vyuZil 14-ti denni Trial verzi progra-

mu Acunetix Web Vulnerability Scanner a OWASP ZAP 2.4.0.
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Kdyz jsem spustil obé analyzy bez oSetieni vstupnich dat, oba ve zkratce popsali, Ze in-
formacni systém je velmi zranitelny, hlavné proti SQL injection a XSS utoku. Dalsi testo-
vani jsem provedl jiz se zabezpeCenymi vstupy. Po provedeni testu nebylo na jiz nikde

psané, ze web je nachylny k SQL injection a XSS utoky.
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Obr. 7. Vysledek testu programu Acunetix Web Vulnerability Scanner
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Obr. 8. Vysledek testu programu OWASP ZAP 2.4.0.
Podle vysledki u jednotlivych programi jsem zjistil, Ze informacni systém je chranén proti

SQL injection a XSS Gtokim. Samoziejmé je potieba brat takové vysledky s rezervou.
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6 VKLADANI OBSAHU DO INFORMACNIHO SYSTEMU

Hlavni pfednosti informacniho systému je skrze administraci vkladat obsah na své webové
stranky. JelikoZ naprogramovany informac¢ni systém obsahuje 1 administraci pro spravu

obsahu, tak neni viibec tezké takovy ¢lanek vlozit na webové stranky.

6.1 Postup pro vloZeni obsahu do IS

Abychom mohli vlozit do naseho IS néjaky obsah, musime se ptihlasit do administrace. Po

spravném piihlaseni se nam zobrazi hlavni stranka s menu.

Administrace

Vitejte v administraci

Obr. 9. Hlavni stranka administrace

6.1.1 Uprava textu hlavni stranky

Pro tpravu textu na hlavni strance si otevieme v menu polozku ,.hlavni stranka®, kde se
zobrazi pouze textové pole s WYSIWYG editorem TinyMCE [18]. Po tprave textu ulozi-

me kliknutim na tlacitko ,,upravit®. Po kliknuti na tla¢itko se stranka aktualizuje.
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Administrace

Hiavni stranka  Kategorie Clanky Multi flanky  UZivatelé  Spravce soubori

Uprava élanku
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Vitejte na strankdch informaéniho systému studijniho eddéleni na Fakulté aplikované infermatiky UTE ve Zling.
Ugelem tohote webu je poskytnout studentim informace tykajici se studijnich zélezitosti a povinnosti.

MiZete zalit wybérem kategorie z levého menu.

Text:

--- Upravit ---

Obr. 10. Uprava hlavni stranky

6.1.2 VloZeni a uprava kategorie

Dalsim mozZnosti administrace je vloZeni a Gprava kategorii. Po kliknuti v menu na katego-
rie se zobrazi stranka s odkazem na vloZeni nové kategorie a pod tim je seznam jiz vytvo-
fenych kategorii zobrazenych ve stromové struktufe. D4 se také ménit fazeni jednotlivych

kategorii.

Administrace

Hiavni stranka  Kategorie Clanky Multiélanky UZivatelé Sprévce soubord  Odhlasit

Kategorie
VioZit novou kategorii

Ndzev Upravit Smazat
v Studijni zéleZitosti
Ao Zadosti
A Kontakty
2 Informace
Zapisy, pfedzapisy
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Obr. 11. Seznam kategorii

Kliknutim na odkaz ,,vlozit novou kategorii“ se otevie nova stranka, ktera bude vyzadovat

vyplnéni nasledujicich tidaji: nazev kategorie, kategorie a text. Polozka kategorie, ktera se
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vypliiuje pod nazvem kategorie, slouzi k tomu, abychom mohli novou kategorie vlozit jiz

pod vytvoienou kategorii.

Administrace

Hlavni stranka  Kategorie Clanky Multiélanky UZivatelé  Spravce souborl  Odhlasit

Vytvorieni nové kategorie:

Nazev kategorie: |Nnva’ kategorie

Kategorie:[ —— |
Kontakty

Studijni zéleZitosti
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Informace
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Obr. 12. Viozeni nové kategorie

Abychom mohli kategorii upravit, v seznamu kategorii sta¢i na danou kategorii kliknout a

otevie se nové okno, kde jsou pole jiz vyplnéné a my je mizeme upravit. Pokud chceme

kategorii smazat, slouzi k tomu tlacitko ,,smazat®.

Administrace
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Tato kategorie by vam méla pomoci s Zadostmi, které se tykaji studia.
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-— Smazat —

Obr. 13. Uprava kategorie
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6.1.3 VloZeni a dprava ¢lanku

Chceme-li si vlozit nebo upravit néjaky ¢lanek, klikneme v menu na ,,élanky*. Po kliknuti
se zobrazi odkaz ,,vlozit novy ¢lanek* a pod nim seznam jiz vlozenych ¢lankd. V seznamu
¢lanka lze tadit ¢lanky v dané kategorii a je zde i zobrazeno, zda je Clanek zvefejnén.
Clanky se daji posouvat pouze v kazdé kategorii zv1ast a posunuti se provede klikem na
Sipku dolti nebo nahoru. Posouvani ¢lankid se projevuje na strance v menu, kde jsou ¢lanky
umistény v menu tak, jak se nastavi v administraci. Pfikladem mtze byt seznam c¢lankt
nize na Obr. 14, kde lze vidét jednotlive sefazené ¢lanky podle kategorii od sebe odd€lené,
kde jde vidét, Ze lze posouvat ¢lanky pouze vramci kategorie, ve které se nachazi. Napf.
chceme-li, aby se ¢lanek Prodeékan zobrazil na strance, pod kategorii Kontakty, prvni, klik-

nutim na Sipku nahoru jej posuneme na prvni pozici a na strance se nam poté zobrazi jako

prvni v Kategorie Kontakty.

Elanky

VioZit novy Eldnek

Ndzev Kategorie Zvefejnéno  Upravit Smazat

v Dékan Kontakty o & i
A Prodékan Kontakty 4 & i}
\/ Elektronicky zapis do daiich roéniki " Zépisy, preazapisy & & w
AN Pledzépis - kombinované studim Zapisy, pfedzapisy f & i
A Pledzapis - prezencni studium Zapisy, predzapisy Y4 & o
< Potwzeni o studii Studiyni zaleZitosti g & [P
A Prilkaz studenta + ISIC Studijni zaleZitosti v & m
v Zadost o uznni Krediti1 / predmeéti " Zadosti o & Ei """
A~ Zddost o ukondeni (zanechani) studia Zadosti 4 & ]
A~ Zadost o pferuseni studia Zadosti 4 & 0]
A~ Zadost o zménu formy studia Zadosti va & 0]
A Zadost o zménu oboru Zédosti v & ]
Odoornd praxe 1 Informace 2 & W

Info:
Aktualné je mozné Fazeni pouze v danych Kategorii.

016 Lukas Chytilek

Obr. 14. Seznam Elankii

Vkléadani a tprava ¢lankt je velmi podobna jako vlozeni a Gprava kategorie. Slouzi k tomu

pole pro vloZeni nazvu ¢lanku, vybér kategorie, pod kterou bude ¢lanek zobrazen a text.
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Administrace

Hiavni stranka  Kategorie Clanky Multi €lanky UZivatelé  Spravce soubord  Odhlasit

Vlozeni nového lanku:

Nazev Elanku: [Nowy &lének
Datum zobrazeni od:
Datum zobrazeni do: I:l
Kategorie:[———  [+]

Zvefejnit Elanek:

Kontakty
Studijni zéleZitosti
Zadosti
Informace
--Zapisy, predzépi

it}
il
(1]
m
m
S
[F]

B [ Y | FoniSizes ~ A~

Text:

--- Ffidat --

Obr. 15. Viozeni nového clanku

Jestlize chceme vloZit jeden ¢lanek pod vice kategorii, otevieme v menu polozku ,,multi
¢lanky*. To funguje na stejny zplsob jako pfidadvani a Uprava ¢lanku s tim rozdilem, Ze pii
vytvareni ¢lanku se jiz nevybira jedna kategorie, ale miize se jich pomoci check boxu vy-

brat vice. Kazdy fadek zobrazuje hlavni kategorii a jeho podkategorie.

Administrace

Hiavni stranka  Kategorie Clanky Multiéldnky UZivatelé  Spravce souborl

VloZeni nového élanku:

Nazev (’:\énku:l

[ Kontakty

[ studijni zaleZitosti

OZadosti

informace [1—Zapisy, piedzapisy
2Zvefejnit Elanek: [

Kategorie:

Ch &5 | B 7 U |FoniSizes =~ A ~

it}
il
1}
ifi
i
%
3]

Text:

- Pridat —

Obr. 16. Viozeni nového multi clanku

6.1.4 Vlozeni obrazku a souboru

Abychom mohli na web vlozit obrazek nebo soubor, je potfeba ho nahrat pies administraci

na FTP. To se ud¢la tak, Ze v menu otevieme polozku ,,Spravce souborti.
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Spravce soubord

Nahrit soubor

Prochdzet | Soubor nevybran.

Nova slozka

Soubory

Jmeéno

Calkova velikost 7 KB

Padet souborir: 1

nova v | Nahrdt

I~ [ vytaiit

Typ  Velikost Zménéno

Smazat

x X

Obr. 17. Spravce souborii

Ve spravci souborti miizeme vytvaret nové slozky a nahrdvat soubory. Pro nahrati nového

souboru/obrazku klikneme na ,,Prochazet®, vybereme v pocitaci soubor, ktery chceme na-

hrat, poté¢ vybereme, do jaké slozky chceme soubor nahrat a kliknem na ,,Nahrat“. Takhle

se nahraje na FTP jakykoliv soubor.

Soubory se daji ve spravci souboril otevirat i mazat. Soubory se na disk ukladaji do adresa-

fe ,,soubory*.

6.1.1 Zobrazeni souboru a obrazkua

Soubory, které byly uspé€sn¢€ nahrany na FTP, nyni miZeme zobrazit na webu. Ptiklad si

muzeme ukézat na hlavni strance, otevieme v menu ,,Hlavni stranka“. V panelu textového

editoru je na konci ikona odkazu a obrazku.

Ch

D B I U

Font Sizes

A~

'
(0]
il

Obr. 18. Panel textového editoru

2

<

Chceme-li soubor zobrazit jako odkaz, klikneme na ikonu odkazu. Do Url napiSeme cestu

k souboru. Na Obr. 17. je vidét, Ze mame uloZeny soubor, ktery je ve slozce ,,nova®, do Url

musime napsat http://www.studijni.fai.utb.cz/soubory/nova/logo-fai.png, vyplnime text,

ktery se zobrazi pod odkazem a dame ,,0Ok*.
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Insert link x
Url http://www._studijni.fai.utb.cz/soubory/novallc
Text to display Text, ktery se zobrazi pod odkazem|

Title

Target None -

Cancel

Obr. 19. Viozeni odkazu

Pokud ovSem chceme vlozit klasicky odkaz na jinou stranku, zaddme do Url celou adresu,

napf. http://google.com.

Pro vlozeni obrazku na web vybereme v panelu textového editoru ikonu obrazku, ktera je
jako posledni. Do Source napiSeme cestu k souboru, cesta bude stejnd, jako byla u Url,
tedy absolutni cesta bude http://www.studijni.fai.utb.cz/soubory/nova/logo-fai.png, mi-
Ze se pouzit také relativni cesta soubory/nova/logo-fai.png, ale obrazek jiz bude zobrazen
bez nahledu Vv editoru (Ize vidét jen oramovani). Do ,,Image descrtiption® mizeme napsat

popisek obrazku a ,,Dimensions‘ velikost obrazku, pokud jej chceme zménit.

Insert/edit image X
Source http://www.studijni.fai.utb.cz/soubory/nava/lc
Image description Popisek obrazku
Dimensions X Constrain proportions

Obr. 20. Viozeni obrazku

V editoru se pak zobrazi jak odkaz, tak i obrazek, viz Obr. 21.


http://google.com/
http://www.studijni.fai.utb.cz/soubory/nova/logo-fai.png
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Administrace

Havnisirdnka Kalegore Cianky Muiiinky Uvatelé  Sprévee soubord

Uprava élanku

4 # Dy | B I Y  FontSizes ~ A~

i}
[l
Il
i
i
%
3

Vitejte na strankéch informadniho systému studijniho oddéleni na Fakulté aplikované informatiky UTB ve Zliné,
Toto je text na hlavni strance.

Text, ktery se zobrazi pod odkazem
Text Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky

- Upravit —

Obr. 21. Vysledek viozeni odkazu se souborem a obrdzku

Na hlavni strance se nyni zobrazi odkaz na soubor i nas§ vlozeny obrazek.

Univerzita Toméase Bati ve Zliné
Fakulta aplikované informatiky

Menu Vitejte na strankach informacniho systému studijniho oddélent na Fakulté aplikované
informatiky UTB ve Zliné.
Studijni zalezitostl Toto je text na hlavni strance,
Potvrzeni o studiu Text, ktery se zobrazi pod odkazem

Prikaz studenta « 1SIC y < - . oG
Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky

2adostl

Zadost o uznéni kreditd /
predmétd

Zadost o ukondeni (zanechani)
studia

Zadost o preruseni studia
Zadost o zménu formy studia
Zadost 0 zménu oboru

Kontakty

Uredni hodiny
Dékan

Prodékan
Informace
Odborna praxe
Zaplsy, predzaplsy

[v,.,.. 93
e 11
Oriew i

Informacni systém stud!jniho oddéleni, Bakaldrska prace 2015, Lukas Chytilek

Obr. 22. Hlavni stranka s odkazem a obrdzkem
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ZAVER

Cilem této bakalafské prace bylo vytvofit informacni systém pro studijni odd¢€leni, ktery
bude slouzit pro zobrazeni diilezitych piedpist a informaci tykajicich se studijnich zalezi-
tosti. Pro informacni systém byla vytvofena i administrani ¢ast, kterd slouzi k upravé a

pfidavani obsahu pomoci databaze.

V teoretické Casti jsem popsal, ¢im se zabyvaji piedpisy a normy univerzity a fakulty. Je
zde popsano také zékladni informace v oblasti tvorby webovych stranek a co vse je potieba
K tomu znat. V posledni ¢asti teorie je popsano, jak se ochranit pies napadeni webové

stranky.

V praktické ¢asti jsou popsany zplsoby, jakymi jsem pfistupoval ke tvorbé informaéniho
systému pro studijni oddéleni. Pfi vytvafeni vzhledu pro informacéni systém jsem vyuzil
design manul univerzity, kde je popsano z jakych barev, fontd, atd. je vytvoifen web fakul-

ty. Informacni systém jsem vytvotil pomoci jazykit HTML, CSS, PHP a MySQL.

Pti praci jsem si musel vytvofit n€kolik pomocnych scriptlh hlavné pro praci s databazemi.
Pro kazdou tabulku v databazi jsem naprogramoval vlastni téidy, které slouzi pro vypis,
vkladani, upravu a mazani dat z tabulky. K tomu jsem vyuzil metody ORM, kterou jsem

vyuzil k zadkladnim operacim CRUD.

Soucasti prace jsem se také musel zaméfit na bezpecnost informac¢niho systému, aby ne-
znamy navstévnik nemohl vyuZzit chyb webovych stranek. VSechny vstupni data, kterd by
mohl uzivatel vyplnit, jsem oSetfil takovym zplisobem, aby v pfipadé¢ zadani né&jakého

scriptu vyhlasila stranka chybu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
CMS Redak¢ni systém

IS Informacni systém

HTML  HyperText Markup Language

CSS Cascading Style Sheets

PHP Hypertext Preprocessor

MySQL Databazovy systém

ORM Objektove relaéni mapovani

CRUD  Create Read Update Delete

XSS Cross-site scripting

FTP File Transfer Protocol
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SEZNAM TABULEK

Nenalezena poloZzka seznamu obrazki.
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SEZNAM PRILOH
Pl index.php
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P 1l clanek.php

P IV hledat.php
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* pen.png
= podhlavicka_bg.png
= prihlasit.png
= trash.png

= true.png



= up.png
include

= functions.php

= hlavicka.php

* menu.php

» paticka.php
tinymce
clanek.php
clanek_pridat.php
clanek_smazat.php
clanek_upravit.php
hlavni_stranka.php
kategorie.php
kategorie_pridat.php
kategorie_smazat.php
kategorie_upravit.php
multi_clanek_pridat.php
multi_clanek_smazat.php
multi_clanek_upravit.php
nastaveni.php
uzivatele.php
uzivatele_pridat.php
uzivatele_smazat.php
uzivatele_upravit.php
whb.php
login.php
kontrola_login.php
odhlasit.php
spravce_souboru.php
upl_config.php
upl_func.php
index.php

default.css



config

O
Css

©)

©)

O
img

O

o

include

o

Js

db_config.php

main.css
normalize.min

.htaccess

bg.png
logo-fai.png

ClanekVKategoriiClass.php
ClankyClass.php
HlavniStrankaClass.php
KategorieClass.php
UzivateleClass.php

soubory

clanek.php

functions.php
hledat.php

kat.php

index.php

favicon.ico



PRILOHA P I: INDEX.PHP

<?php
include ('functions.php');
2>
<!doctype html>
<head>
<meta charset="utf-8">
<meta http-equiv="X-UA-Compatible" content="IE=edge,chrome=1">
<meta name="keywords" content="Univerzita Tom&sSe Bati ve Zliné&, UTB, vy-
sokd& Skola, univerzita, Zzlin, FAI" />
<meta name="description" content="Univerzita TomdsSe Bati ve Zliné (UTB)
je dynamicky se rozvijejici vysokou Skolou....">
<meta name="author" content="Luk&s Chytilek" />
<meta name="robots" content="index, follow" />
<meta name="googlebot" content="snippet,archive" />
<meta name="Content-language" content="cs" />
<meta name="copyright" content="chytilek.cz" />

<title>Informac¢ni systém studijniho oddéleni FAI, Univerzita Tomé&sSe Bati
ve Zlin&</title>

<link rel="stylesheet" href="css/main.css">
<link rel="shortcut icon" href="favicon.ico">

</head>
<body>

<div class="main site">

<header class="header">
<a href="index.php" title="Fakulta aplikované informatiky, Univerzita
TomadSe Bati ve Z1iné&" ><img src="img/logo-fai.png" alt="Fakulta aplikované infor-
matiky, Univerzita Tom&Se Bati ve Zliné" /></a>
<form id="searchForm" method="post" action="hledat.php">
<input type="search" name="search" placeholder="Hledany vyraz">
<button>Hledat</button>
</form>
</header>

<div class="cleaner">&nbsp;</div>

<div class="banner">
</div>

<div class="cleaner">&nbsp;</div>

<div class="main content">
<div class="left side">
<h3>Menu</h3>

<?php echo CategoryList(); ?>
</div>
<div class="right side">
<article>
<?php echo Main () ;?>
</article>
</div>
</div>
<div class="cleaner">&nbsp;</div>
<footer>
<p>Informac¢ni systém studijniho oddéleni, Bakaldt¥skd prace 2015, Lukas
Chytilek</p>
</footer>
</div>
</body>
</html>
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<?php include('functions.php'); 2>
<!doctype html>
<head>
<meta charset="utf-8">
<meta http-equiv="X-UA-Compatible" content="IE=edge,chrome=1">
<meta name="keywords" content="Univerzita Tom&Se Bati ve Zliné&, UTB, vy-
sokd& Skola, univerzita, Zzlin, FAI" />
<meta name="description" content="Univerzita Tom&Se Bati ve Zliné (UTB)
je dynamicky se rozvijejici vysokou Skolou....">
<meta name="author" content="Luka&s Chytilek" />
<meta name="robots" content="index, follow" />
<meta name="googlebot" content="snippet,archive" />
<meta name="Content-language" content="cs" />
<meta name="copyright" content="chytilek.cz" />

<title>Informac¢ni systém studijniho oddéleni FAI, Univerzita Tomé&Se Bati
ve Zlin&</title>

<link rel="stylesheet" href="css/main.css">
<link rel="shortcut icon" href="favicon.ico">

</head>
<body>

<div class="main site">

<header class="header">
<a href="index.php" title="Fakulta aplikované informatiky, Univerzita
TomadSe Bati ve Z1liné" ><img src="img/logo-fai.png" alt="Fakulta aplikované infor-
matiky, Univerzita Tom&8e Bati ve Zliné" /></a>
<form id="searchForm" method="post" action="hledat.php">
<input type="search" name="search" placeholder="Hledany vyraz">

<button>Hledat</button>
</form>
</header>

<div class="cleaner">&nbsp;</div>

<div class="banner">
</div>

<div class="cleaner">&nbsp;</div>

<div class="main content">
<div class="left side">
<h3>Menu</h3>

<?php echo CategoryList(); 2>
</div>

<div class="right side">
<article>
<?php echo CategoryNameList (); ?>
</article>
</div>
</div>
<div class="cleaner">&nbsp;</div>
<footer>
<p>Informac¢ni systém studijniho oddéleni, Bakaldt¥skd prace 2015, Lukas
Chytilek</p>
</footer>
</div>
</body>
</html>



PRILOHA P III: CLANEK.PHP

<?php include('functions.php'); 2>
<!doctype html>
<head>
<meta charset="utf-8">
<meta http-equiv="X-UA-Compatible" content="IE=edge,chrome=1">
<meta name="keywords" content="Univerzita TomaSe Bati ve Zliné&, UTB, vy-
sokd& Skola, univerzita, Zzlin, FAI" />
<meta name="description" content="Univerzita TomdsSe Bati ve Zliné (UTB)
je dynamicky se rozvijejici vysokou Skolou....">
<meta name="author" content="Luk&s Chytilek" />
<meta name="robots" content="index, follow" />
<meta name="googlebot" content="snippet,archive" />
<meta name="Content-language" content="cs" />
<meta name="copyright" content="chytilek.cz" />

<title>Informac¢ni systém studijniho oddéleni FAI, Univerzita Tomé&Se Bati
ve Zlin&</title>

<link rel="stylesheet" href="css/main.css">
<link rel="shortcut icon" href="favicon.ico">

</head>
<body>

<div class="main site">

<header class="header">
<a href="index.php" title="Fakulta aplikované informatiky, Univerzita
TomadSe Bati ve Z1liné" ><img src="img/logo-fai.png" alt="Fakulta aplikované infor-
matiky, Univerzita Tom&8e Bati ve Zliné" /></a>
<form id="searchForm" method="post" action="hledat.php">
<input type="search" name="search" placeholder="Hledany vyraz">

<button>Hledat</button>
</form>
</header>

<div class="cleaner">&nbsp;</div>

<div class="banner">
</div>

<div class="cleaner">&nbsp;</div>

<div class="main content">
<div class="left side">
<h3>Menu</h3>

<?php echo CategoryList(); 2>
</div>

<div class="right side">
<article>
<?php echo Articlelist(); 72>
</article>
</div>
</div>
<div class="cleaner">&nbsp;</div>
<footer>
<p>Informac¢ni systém studijniho oddéleni, Bakaldt¥skd prace 2015, Lukas
Chytilek</p>
</footer>
</div>
</body>
</html>



PRILOHA P IV: HLEDAT.PHP

<?php include('functions.php'); 2>
<!doctype html>
<head>
<meta charset="utf-8">
<meta http-equiv="X-UA-Compatible" content="IE=edge,chrome=1">
<meta name="keywords" content="Univerzita Tom&Se Bati ve Zliné&, UTB, vy-
sokd& Skola, univerzita, Zzlin, FAI" />
<meta name="description" content="Univerzita Tomé&Se Bati ve Zliné (UTB)
je dynamicky se rozvijejici vysokou Skolou....">
<meta name="author" content="Luka&s Chytilek" />
<meta name="robots" content="index, follow" />
<meta name="googlebot" content="snippet,archive" />
<meta name="Content-language" content="cs" />
<meta name="copyright" content="chytilek.cz" />

<title>Informac¢ni systém studijniho oddéleni FAI, Univerzita Tomé&Se Bati
ve Zlin&</title>

<link rel="stylesheet" href="css/main.css">
<link rel="shortcut icon" href="favicon.ico">

</head>
<body>

<div class="main site">

<header class="header">
<a href="index.php" title="Fakulta aplikované informatiky, Univerzita
TomadSe Bati ve Z1liné" ><img src="img/logo-fai.png" alt="Fakulta aplikované infor-
matiky, Univerzita Tom&8e Bati ve Zliné" /></a>
<form id="searchForm" method="post" action="hledat.php">
<input type="search" name="search" placeholder="Hledany vyraz">

<button>Hledat</button>
</form>
</header>

<div class="cleaner">&nbsp;</div>

<div class="banner">
</div>

<div class="cleaner">&nbsp;</div>

<div class="main content">
<div class="left side">

<h3>Menu</h3>
<?php echo CategoryList(); ?>
</div>
<div class="right side">
<article>
<p>
<?php echo Search(); ?>
</p>
</article>
</div>
</div>
<div class="cleaner">&nbsp;</div>
<footer>
<p>Informac¢ni systém studijniho oddéleni, Bakaldt¥skd prace 2015, Lukas
Chytilek</p>
</footer>
</div>

</body>
</html>



PRILOHA P V: FUNCTIONS.PHP

<?php

include ('include/ClankyClass.php');

include ('include/KategorieClass.php') ;
include ('include/ClanekVKategoriiClass.php');
include ('include/HlavniStrankaClass.php');

function CategoryTree ($list, Skat, $Spocet)
{
Slist = '<1i class="parents"><a href="kat.php?id="'.Skat->Id."'">"'.Skat-
>Nazev. '</a></1i>"';

S$clanek = ClanekVKategorii::LoadAllByKatId ($Skat->Id);
if (Sclanek) {
foreach ($clanek as $clanky) {
$clanek = Clanky::Load($clanky->Clanek id);
if (Sclanek) {
$list .= '<1li class="childs"><a href="clanek.php?cl id='.$clanek-
>Id.'"'">"'.Sclanek->Nazev.'</a></1li>";
}
$list .= $clanky->ClanekId;

}

Sclanky = Clanky::LoadAllByMultipleAndKatId ($Skat->Id);
if (Sclanky) {
foreach ($clanky as $clanek) {
$list .= '<1li class="childs"><a href="clanek.php?cl id='.$clanek-
>Id.'">"'.Sclanek->Nazev.'</a></1li>";
}
}

Skategorie = Kategorie::LoadAllByParovelId ($kat->Id);
if (Skategorie) {

Spocet++;
foreach ($Skategorie as S$kat) {
$list .= CategoryTreeChild($list, $kat, $pocet) ;

}
}
return $list;

}

function CategoryTreeChild($list, $Skat, $Spocet)
{

$list = '<1i class="childs"><a href="kat.php?id="'.Skat->Id."'">"'.Skat-
>Nazev. '</a></1i>"';

SclanekVkategorii = ClanekVKategorii::LoadAllByKatId ($kat->Id);
if ($clanekVkategorii) {
$list .= '<ul class="child child">"';
foreach ($clanekVkategorii as $clanky) {
$clanek = Clanky::Load(Sclanky->Clanek id);
if ($Sclanek) {
$list .= '<1i class="childs"><a href="clanek.php?cl id='.$clanek-
Id.'">"'.sclanek->Nazev.'</a></1li>";
}
}
$list .= '</ul>';
}

if (isset ($_GET['cl id'])) {
$newId = $ GET['cl id']l;
Sclanky = Clanky::LoadAllByMultipleAndKatId ($Skat->Id);
if ($clanky) {
foreach ($Sclanky as S$clanek) {



if ($newId == $clanek->Id) {
$newClanky = Clanky::LoadAllByMultipleAndKatId($Sclanek->Kat id);
if ($newClanky) {

$list .= '<ul class="child child">"';
foreach ($newClanky as $newClanek) {
$list = '<1li class="childs"><a

href="clanek.php?cl id='.$newClanek->Id.'">"'.SnewClanek->Nazev.'</a></1i>";
}
Slist .= '</ul>"';
}
S$kategorie = Kategorie::LoadAllByParoveld($clanek->Kat id);
if (Skategorie) {
Spocet++;
$list .= "<ul class='child child".$pocet."'>";
foreach ($Skategorie as $kat) {
$list .= CategoryTreeChild($list, $kat, $pocet);
}
Slist .= "</ul>";

if (isset ($_GET['id'])) {
$newId = $ GET['id'];
if (SnewId == S$kat->Id) {
Sclanky = Clanky::LoadAllByMultipleAndKatId ($Skat->Id);
if ($clanky) {

$list .= '<ul class="child child">"';
foreach ($clanky as $clanek) {
$list .= '<1li class="childs"><a href="clanek.php?cl id='.S$clanek-

>Id.'"'">"'.Sclanek->Nazev.'</a></1li>";
}
Slist .= '</ul>';
}
Skategorie = Kategorie::LoadAllByParoveld ($kat->Id);
if (Skategorie) {

Spocet++;
$list .= "<ul class='child child".$pocet."'>";
foreach (Skategorie as $kat) {

$list .= CategoryTreeChild($list, $kat, $pocet);
}
Slist .= "</ul>";

}
}

return $list;

}

function CategoryList ()

{
$list = "n;

Skategorie = Kategorie::LoadAllByParoveId(O0);

Smainlist = "<ul class='parent'>";

if (Skategorie) {
foreach ($kategorie as S$kat) {

$mainlist .= CategoryTree ($list, $kat, Spocet = 0);

}

}

Slist .= "</ul>";

return $mainlist;

}

function Main ()

{
Shlavni = HlavniStranka::Load(0) ;



echo $hlavni->Popis;

}

function CategoryNameList ()
{
$id = $ GET['id'];
$id=htmlspecialchars ($id) ;
$id=htmlentities ($id, ENT QUOTES) ;
Skategorie = Kategorie::Load ($id);
if (Skategorie) {
echo "<h2>".S$kategorie->Nazev."</h2>";
echo S$kategorie->Popis;
echo "<h4>0dkazy:</h4>";

$clanek list = ClanekVKategorii::LoadAllByKatId($id);
if ($clanek list) {
foreach ($clanek list as $mlt clanek) {
$clanek = Clanky::Load($mlt clanek->Clanek id);
if (Sclanek) {
echo "<a href='clanek.php?cl id=".$clanek->Id."'>".Sclanek-
>Nazev."</a><br>";
}
}
}

$kategorie list = Kategorie::LoadAllByParoveId($id);
if (Skategorie list) {
foreach ($kategorie list as $kat) {
echo "<a href='kat.php?id=".S$kat->Id."'>".Skat->Nazev."</a><br>";
}
}

Sclanky = Clanky::LoadAllByKatId($id) ;
if ($clanky) {
foreach (Sclanky as S$clanek) {
echo "<a href='clanek.php?cl id=".Sclanek->Id."'>".Sclanek-
>Nazev."</a><br>";
}
}

}

function ArticleList ()
{
$id = $ GET['cl id'];
S$id=htmlspecialchars ($id);
$id=htmlentities ($id, ENT QUOTES) ;
Sclanek = Clanky::Load($id);
if (Sclanek) {
echo "<h2>".$clanek->Nazev."</h2>";
echo S$clanek->Popis;
}
}

function Search () {
$hledat=$ POST['search'];
if (Shledat) {
Shledat=htmlspecialchars ($hledat) ;
$hledat=htmlentities($hledat, ENT_ QUOTES) ;

if (strlen($hledat) < 4){
include "config/db config.php";
S$hledatsgl="SELECT * FROM clanky WHERE popis REGEXP 'Shledat'";

}
else if (strlen(Shledat) >= 4){
include "config/db config.php";
Shledatsqgl="SELECT * FROM clanky WHERE MATCH (popis) AGAINST ('$hledat') ";



}
$vypishledat=mysql query($hledatsql);
$hledatcisla=mysqgl num rows ($vypishledat) ;

$hledat=html entity decode (Shledat);
if (Shledatcisla) {
echo "<h3>Zadany vyraz: ".Shledat."</h3>";
echo "<strong>Nalezeno ".S$hledatcisla." vysledku</strong> <br />";
echo "<br />";
while ($vypsathled=mysql fetch array($vypishledat)) {
echo '<a
href="clanek.php?cl id='.S$vypsathled['id'].'">"'.Svypsathled['nazev'].'</a>";
echo "<br />";
}
}
if ($hledatcisla == 0) {
echo "<h3>Zadany vyraz: ".$hledat."</h3>";
echo "<strong>Nalezeno 0 vysledku</strong> <br />";
echo "<br />";
}
} else(
echo "<h3>Zadany vyraz: ".Shledat."</h3>";
echo "<strong>Nalezeno 0 vysledku</strong> <br />";
echo "<br />";

2>



PRILOHA P VI: INCLUDE/CLANEKVKATEGORIICLASS.PHP

<?php
class ClanekVKategorii {

//objekt DB pripojeni
protected static $Conn;

//ORM promenne
protected $id;

protected $clanek id;
protected Skategorie id;

//konstruktor
public function _ construct() {

try {
//pripojeni k DB
self::$Conn = new
PDO ('mysgl:host=localhost;dbname=d15275 bp2015', 'root', '');
//hlaseni chyb DB
self::$Conn->setAttribute (PDO: :ATTR ERRMODE,

PDO: : ERRMODE EXCEPTION) ;

} catch (PDOException $e) {
//odchytime vyjimku a vypiseme chybu pripojeni
echo 'Error: '.$e->getMessage();

}

//Load - nacte jeden radek z databaze
public static function Load ($intId) {

//nova instance tridy
$Contact = new ClanekVKategorii();

//statement - dotaz nad DB
$stmt = self::$Conn->prepare ('SELECT * FROM clanek v_kategorii WHERE

id

:id') ;
Sstmt->setFetchMode (PDO: :FETCH CLASS, 'ClanekVKategorii');
//provedeme pripraveny dotaz
$stmt->execute (array ('id'=>$intId)) ;

return $Contact = Sstmt->fetch();
}

//LoadAll - nacte vsechny radky z tabulky
public static function LoadAll () {

//nova instance tridy
SContact = new ClanekVKategorii();

//pole pro objekty
SarrObjects = array();

$stmt = self::$Conn->query ('SELECT * FROM clanek v kategorii');
Sstmt->setFetchMode (PDO: :FETCH CLASS, 'ClanekVKategorii');

while ($Contact = S$stmt->fetch()) {

array push($arrObjects, $Contact);
}

return $arrObjects;



}

public static function LoadAllByKatId ($intId) {

//nova instance tridy
SContact = new ClanekVKategorii();

//pole pro objekty

SarrObjects = array();
$stmt = self::$Conn->query ("SELECT * FROM clanek v kategorii WHERE
kategorie id = '$intId' order by id desc");

Sstmt->setFetchMode (PDO: :FETCH CLASS, 'ClanekVKategorii');
while (SContact = S$stmt->fetch()) {

array_push ($arrObjects, $Contact);
}

return $arrObjects;

}

//Save - ulozeni instance objektu do DB
public function Save () {
try {
1if ($this->id) {
Sstmt = self::$Conn->prepare ('UPDATE clanek v kategorii SET cla-
nek id=:clanekId, kategorie id=:kategorieId WHERE id=:id');
$Sstmt->execute (array (
':id' => $this->id,
':clanekId' => $this->clanek id,
':kategorielId' => S$this->kategorie id,

)) i

echo 'UPDATED!!!"';

} else{
$stmt = self::$Conn->prepare ('INSERT INTO clanek v kategorii

(clanek id, kategorie id) VALUES (:clanekId,:kategorieId)');
$stmt->execute (array (
':clanekId' => $this->clanek id,
':kategorieId' => $this->kategorie id,
))

return self::$Conn->lastInsertId();

} catch (PDOException $e) {

echo 'Error: '.$e->getMessage();
}
}
//Delete - smazani instance objektu do DB
public function Delete () {
try {
$stmt = self::$Conn->prepare('DELETE FROM clanek v kategorii
WHERE id = :id"'");

$stmt->execute (array (
':id' => S$this->id
))

echo 'DELETED! <br />';
return $this->id;

} catch (PDOException $e) {



echo 'Error: '.$e->getMessage();

}

//getter - ziskani vlastnosti objektu
public function  get ($strName) {

switch (S$strName) {

case 'Id':
return $this->id;
break;

case 'Clanek id':
return Sthis->clanek id;

break;

case 'Kategorie id':
return Sthis->kategorie id;
break;

}

//setter - nastaveni vlastnosti objektu
public function  set($strName, SmixValue) {

switch ($strName) {

case 'Clanek id':
S$this->clanek id = SmixValue;
break;

case 'Kategorie id':
Sthis->kategorie id = SmixValue;
break;



PRILOHA P VII: INCLUDE/CLANKYCLASS.PHP

<?php

class Clanky {
//objekt DB pripojeni
protected static $Conn;
//ORM promenne
protected $id;
protected $nazev;
protected S$kat id;
protected $popis;
protected Smulti clanek;

//konstruktor
public function _ construct() {

try {
//pripojeni k DB
self::$Conn = new
PDO ('mysgl:host=1localhost;dbname=d15275 bp2015', 'root', '');
//hlaseni chyb DB
self::$Conn—>setAttribute(PDO::ATTR_ERRMODE,
PDO: :ERRMODE_EXCEPTION) ;

} catch (PDOException S$e) {
//odchytime vyjimku a vypiseme chybu pripojeni
echo 'Error: '.$e->getMessage();

}

//Load - nacte jeden radek z databaze
public static function Load($intId) {

//nova instance tridy
$Contact = new Clanky();

//statement - dotaz nad DB

$stmt = self::$Conn->prepare ('SELECT * FROM clanky WHERE id = :id');
$stmt—>setFetchMode(PDO::FETCH_CLASS, 'Clanky');

//provedeme pripraveny dotaz

$stmt->execute (array ('id'=>$intId));

return $Contact = Sstmt->fetch();
}
//LoadAll - nacte vsechny radky z tabulky
public static function LoadAll () {

//nova instance tridy
$Contact = new Clanky();

//pole pro objekty
SarrObjects = array();

Sstmt = self::$Conn->query ('SELECT * FROM clanky');
$stmt->setFetchMode (PDO: : FETCH CLASS, 'Clanky');

while ($Contact = $stmt->fetch()) {

array_push ($arrObjects, $Contact);
}

return $arrObjects;

}
public static function LoadAllByKatId ($intId) {

//nova instance tridy



$Contact = new Clanky();

//pole pro objekty
SarrObjects = array();

$stmt = self::$Conn->query("SELECT * FROM clanky WHERE kat id =
'SintId'");

S$stmt->setFetchMode (PDO: : FETCH CLASS, 'Clanky');

while ($Contact = S$stmt->fetch()) {

array push ($arrObjects, $Contact);
}

return $arrObjects;

}
public static function LoadAllByMultipleAndKatId ($intId) {

//nova instance tridy
$Contact = new Clanky();

//pole pro objekty

SarrObjects = array();
Sstmt = self::$Conn->query("SELECT * FROM clanky WHERE mul-
ti clanek='false' AND kat id = '$intId'");

$stmt—>setFetchMode(PDO::FETCH_CLASS, 'Clanky');
while ($Contact = S$stmt->fetch()) {

array push($arrObjects, $Contact);
}

return $arrObjects;

}

//Save - ulozeni instance objektu do DB
public function Save () {
try |
1if($Sthis->id) {
Sstmt = self::$Conn->prepare ('UPDATE clanky SET nazev=:nazev,
kat id=:katId, popis=:popis, multi clanek=:multiClanek WHERE id=:id"');
$stmt->execute (array (
':id' => $this->id,
':nazev' => $this->nazev,
':katId' => Sthis->kat id,
':popis' => $this->popis,
':multiClanek' => S$this->multi clanek
)) i

echo 'UPDATED!!!';
} else{
$stmt = self::$Conn->prepare ('INSERT INTO clanky (nazev,
kat id, popis, multi clanek) VALUES (:nazev,:katId,:popis,:multiClanek)"');

$stmt->execute (array (
':nazev' => S$this->nazev,
':katId' => S$this->kat id,
':popis' => $this->popis,
':multiClanek' => S$this->multi clanek

)) i

return self::$Conn->lastInsertId();
} catch (PDOException $e) {

echo 'Error: '.$e->getMessage();



}

//Delete - smazani instance objektu do DB
public function Delete () {
try {

$stmt = self::$Conn->prepare ('DELETE FROM

:id'");
$stmt->execute (array (
':id' => S$this->id
))
echo 'DELETED! <br />';
return $this->id;

} catch (PDOException S$e) {

echo 'Error: '.$Se->getMessage();

}
//getter - ziskani vlastnosti objektu
public function _ get ($strName) {

switch ($strName) ({

case 'Id':
return $this->id;
break;

case 'Nazev':
return S$Sthis->nazev;
break;

case 'Kat id':
return Sthis->kat id;
break;

case 'Popis':
return $this->popis;
break;

case 'multiClanek':
return Sthis->multi clanek;
break;
}
}
//setter - nastaveni vlastnosti objektu
public function _ set($strName, SmixValue) {

switch ($SstrName) {

case 'Nazev':
$this->nazev = SmixValue;
break;

case 'Kat _id':
S$this->kat id = SmixValue;
break;

case 'Popis':
$this->popis = $mixValue;
break;

case 'multiClanek':

$this->multi clanek = SmixValue;

break;

clanky WHERE

id



PRILOHA P VIII: INCLUDE/KATEGORIECLASS.PHP

<?php
class Kategorie {
//objekt DB pripojeni
protected static $Conn;
//ORM promenne
protected $id;
protected S$parove id;
protected $nazev;
protected $popis;
//konstruktor
public function _ construct() {
try {
//pripojeni k DB
self::$Conn = new
PDO ('mysgl:host=localhost;dbname=d15275 bp2015', 'root', '');
//hlaseni chyb DB
self::$Conn->setAttribute (PDO: :ATTR ERRMODE,
PDO: : ERRMODE EXCEPTION) ;

} catch (PDOException $e) {
//odchytime vyjimku a vypiseme chybu pripojeni
echo 'Error: '.$e->getMessage();
}
}

//Load - nacte jeden radek z databaze
public static function Load($intId) {
//nova instance tridy
$Contact = new Kategorie();

//statement - dotaz nad DB
$stmt = self::$Conn->prepare('SELECT * FROM kategorie WHERE id =

Sstmt->setFetchMode (PDO: : FETCH CLASS, 'Kategorie');
//provedeme pripraveny dotaz
Sstmt->execute (array ('id'=>$intId)) ;

return S$SContact = S$Sstmt->fetch();
}

//LoadbyParoveld - nacte jeden radek z databaze podle parove id
public static function LoadByParoveId ($intId) {

//nova instance tridy
SContact = new Kategorie();

//statement - dotaz nad DB

$stmt = self::$Conn->prepare('SELECT * FROM kategorie WHERE paro-
ve id = :id'");

S$stmt->setFetchMode (PDO: : FETCH CLASS, 'Kategorie');

//provedeme pripraveny dotaz

$stmt->execute (array ('id'=>$intId)) ;

return $Contact = $stmt->fetch();
}
//LoadAll - nacte vsechny radky z tabulky
public static function LoadAll () {
//nova instance tridy
SContact = new Kategorie();
//pole pro objekty
SarrObjects = array();
$Sstmt = self::$Conn->query('SELECT * FROM kategorie');
Sstmt->setFetchMode (PDO: :FETCH CLASS, 'Kategorie');

while ($Contact = S$stmt->fetch()) {



array push ($arrObjects, $Contact);
}

return $arrObjects;

}

//LoadAll - nacte vsechny radky z tabulky
public static function LoadAllByParovelId ($intId) {

//nova instance tridy
SContact = new Kategorie();

//pole pro objekty
SarrObjects = array();

$stmt = self::$Conn->query ("SELECT * FROM kategorie WHERE paro-
ve id='$intId'");
S$stmt->setFetchMode (PDO: : FETCH CLASS, 'Kategorie');

while ($Contact = S$stmt->fetch()) {

array push($arrObjects, $Contact);
}

return $arrObjects;

}

//Save - ulozeni instance objektu do DB
public function Save () {
try {

$Sstmt = self::$Conn->prepare ('INSERT INTO kategorie (paro-
ve id, nazev, popis) VALUES (:paroveld, :nazev, :popis)"');
$stmt->execute (array (
':parovelId' => $this->parove id,
':nazev' => $this->nazev,
':popis' => $this->popis
))

echo "<p class="center'><strong style='color:
#£00000; '>Vytvo¥eno...</strong></p>";
return self::$Conn->lastInsertId();

} catch (PDOException $e) {

echo 'Error: '.$e->getMessage();

}

public function Update ($intId) {
try |
$stmt = self::SConn->prepare ('UPDATE kategorie SET parove id=:paroveld
nazev=:nazev, popis=:popis WHERE id=:id');
Sstmt->execute (array (
':id' => S$this->id,
':parovelId' => $this->parove id,
':nazev' => S$this->nazev,
':popis' => S$this->popis
)) i

echo 'UPDATED!!!"';
} catch (PDOException $e) {

echo 'Error: '.S$Se->getMessage();



}

//Delete - smazani instance objektu do DB
public function Delete () {
try {

$stmt = self::$Conn->prepare ('DELETE FROM kategorie WHERE

Sstmt->execute (array (
':id' => S$this->id
));

echo 'DELETED! <br />';
return $this->id;

} catch (PDOException S$e) {

echo 'Error: '.S$e->getMessage();

}

//getter - ziskani vlastnosti objektu
public function _ get ($strName) {

switch ($SstrName) {

case 'Id':
return S$this->id;
break;

case 'Parove id':
return S$this->parove id;
break;

case 'Nazev':
return S$Sthis->nazev;
break;

case 'Popis':
return $this->popis;
break;

}

//setter - nastaveni vlastnosti objektu
public function _ set($strName, $mixValue) {

switch ($strName) {

case 'Parove id':
$this->parove id = S$mixValue;
break;

case 'Nazev':
Sthis->nazev = $SmixValue;
break;

case 'Popis':
$this->popis = SmixValue;
break;

id



PRILOHA P IX: INCLUDE/HLAVNISTRANKACLASS.PHP

<?php
class HlavniStranka {

//objekt DB pripojeni
protected static $Conn;

//ORM promenne
protected $popis;

//konstruktor
public function _ construct() {

try {
//pripojeni k DB
self::$Conn = new PDO('mysgl:host=localhost;dbname=d15275 bp2015',
'root', '');
//hlaseni chyb DB
self::$Conn->setAttribute (PDO: :ATTR ERRMODE,

PDO: : ERRMODE EXCEPTION) ;
} catch (PDOException $e) {

//odchytime vyjimku a vypiseme chybu pripojeni
echo 'Error: '.$e->getMessage();

}

//Load - nacte jeden radek z databaze
public static function Load ($intId) {

//nova instance tridy
$Contact = new HlavniStranka () ;

//statement - dotaz nad DB
$stmt = self::$Conn->prepare('SELECT * FROM hlavni stranka WHERE id

$stmt—>setFetchMode(PDO::FETCH_CLASS, 'HlavniStranka');
//provedeme pripraveny dotaz
$stmt->execute (array ('id'=>$intId));

return $Contact = Sstmt->fetch();
}

//LoadAll - nacte vsechny radky z tabulky
public static function LoadAll () {

//nova instance tridy
SContact = new HlavniStranka () ;

//pole pro objekty
SarrObjects = array();

$stmt = self::$Conn->query('SELECT * FROM hlavni stranka');
Sstmt->setFetchMode (PDO: :FETCH CLASS, 'HlavniStranka');

while ($Contact = S$stmt->fetch()) {

array push($arrObjects, $Contact);
}

return $arrObjects;



//Save - ulozeni instance objektu do DB
public function Save () {
try {

$stmt = self::$Conn->prepare ('UPDATE hlavni stranka SET popis=:popis');
Sstmt->execute (array (

':popis' => $this->popis
))

echo "<p

class="center'><strong
#£00000; '>Upraveno. ..</strong></p>";

style='color:

} catch (PDOException $e) {

echo 'Error: '.$Se->getMessage();
}
}
//Delete - smazani instance objektu do DB
public function Delete () {
try {
$stmt = self::$Conn->prepare ('DELETE FROM hlavni stranka
WHERE id = :id"'");

$stmt->execute (array (
':id'" => S$this->id
));

echo 'DELETED! <br />';
return S$this->id;

} catch (PDOException $e) {

echo 'Error: '.$e->getMessage();

}

//getter - ziskani vlastnosti objektu
public function _ get ($strName) {

switch ($SstrName) {
case 'Popis':

return $this->popis;
break;

}

//setter - nastaveni vlastnosti objektu
public function _ set($strName, $SmixValue) {

switch ($SstrName) {
case 'Popis':

$this->popis = SmixValue;
break;

?>



PRILOHA P X: INCLUDE/UZIVATELECLASS.PHP

<?php
class Uzivatele {

//objekt DB pripojeni
protected static $Conn;

//ORM promenne
protected $id;
protected $jmeno;
protected S$heslo;

//konstruktor
public function _ construct() {

try {
//pripojeni k DB
self::$Conn = new
PDO ('mysgl:host=localhost;dbname=d15275 bp2015', 'root', '');
//hlaseni chyb DB
self::$Conn->setAttribute (PDO: :ATTR ERRMODE,

PDO: : ERRMODE EXCEPTION) ;

} catch (PDOException $e) {
//odchytime vyjimku a vypiseme chybu pripojeni
echo 'Error: '.$e->getMessage();

}

//Load - nacte jeden radek z databaze
public static function Load ($intId) {

//nova instance tridy
$Contact = new Uzivatele();

//statement - dotaz nad DB

$stmt = self::$Conn->prepare('SELECT * FROM uzivatele WHERE id =
:1id'") ;

$stmt—>setFetchMode(PDO::FETCH_CLASS, 'Uzivatele');

//provedeme pripraveny dotaz

$stmt->execute (array ('id'=>$intId)) ;

return $Contact = Sstmt->fetch();
}

//LoadByJdmeno - nacte jeden radek z databaze podle jmena
public static function LoadByJmeno ($1blJmeno) {

//nova instance tridy
SContact = new Uzivatele();

//statement - dotaz nad DB

$Sstmt = self::$Conn->prepare ('SELECT * FROM uzivatele WHERE Jmeno =
:jmeno') ;

S$stmt->setFetchMode (PDO: :FETCH CLASS, 'Uzivatele');

//provedeme pripraveny dotaz

$stmt->execute (array ('jmeno'=>$1blJmeno)) ;

return $Contact = $stmt->fetch () ;
}

//LoadAll - nacte vsechny radky z tabulky
public static function LoadAll () {



//nova instance tridy
$Contact = new Clanky();

//pole pro objekty
SarrObjects = array();

Sstmt = self::$Conn->query ('SELECT * FROM uzivatele');
$stmt—>setFetchMode(PDO::FETCH_CLASS, 'Uzivatele');

while (SContact = S$stmt->fetch()) {

array_push ($arrObjects, $Contact);
}

return $arrObjects;

}

//Save - ulozeni instance objektu do DB
public function Save () {
try {
if ($this->id) {
$stmt = self::$Conn->prepare ('UPDATE uzivatele SET jmeno=:jmeno, hes-
lo=:heslo WHERE id=:id"');
$Sstmt->execute (array (
':id' => $this->id,
':Jjmeno' => $this->jmeno,
':heslo' => $this->heslo
)) i

echo 'UPDATED!!!"';

} else{
$stmt = self::$Conn->prepare ('INSERT INTO uzivatele (nazev,
kat id, popis, multi clanek) VALUES (:nazev, :katId, :popis,:multiClanek)"');
$stmt->execute (array (
':jmeno' => $this->jmeno,
':heslo' => $this->heslo
))

return self::$Conn->lastInsertId();

} catch (PDOException $e) {

echo 'Error: '.$e->getMessage();

}

//Delete - smazani instance objektu do DB
public function Delete () {
try {

Sstmt = self::$Conn->prepare ('DELETE FROM uzivatele WHERE id
Sstmt->execute (array (

':id' => $this->id
))

echo 'DELETED! <br />';
return $this->id;

} catch (PDOException $e) {

echo 'Error: '.S$Se->getMessage();



}

//getter - ziskani vlastnosti objektu
public function  get ($strName) {

switch ($strName) ({

case 'Jmeno':
return $this->jmeno;
break;

case 'Heslo':
return $this->heslo;
break;

}

//setter - nastaveni vlastnosti objektu
public function  set($strName, SmixValue) {

switch ($strName) {

case 'Jmeno':
$this->jmeno = S$mixValue;
break;

case 'Heslo':
Sthis->heslo = SmixValue;
break;



PRILOHA P XI: CSS/MAIN.CSS

body/{

width: 100%;

height: 100%;

margin 0;

padding 0;

font-family: Trebuchet MS;

background-image: url(../img/bg.png);
}

.main_ sitef{
width: 1000px;
margin: 0 auto;

}

.banner{
height: 20px;
text-align: center;
font-style: italic;
background-color: #FDC82F;
color: #FDC82F;

}

.main content{
min-height: 500px;
overflow:auto;

}

.left sidef{
width: 25%;
float: left;
height: 100%;
display: block;

}

.left side h3{
text-align: center;

}

.parent{
padding: 0;
margin: 20px auto;

}

.parents{
padding-top: 10px;
padding-left: 10px;
height: 30px;
overflow: hidden;
display: block;
background: #fff;
box-shadow: 1lpx lpx 2px rgba(0,0,0,0.2);
margin-bottom: 4px;
border-left: 10px solid #FDC82F;
}

.parents af
text-align: left;
display: block;
width: 100%;
height: 100%;
color: #333;
position:relative;
text-decoration: none;



.parents:hover{
background: #FDC82F;
font-weight: bold;

}

.child{
padding: 0;
margin: 5px auto;
padding-left: 20px;
}

.childs{
padding-left: 20px;
list-style-type: none;
margin: 5px auto;

}

.childs af{
text-decoration: none;
color: black;

}

.childs:hover/{
font-weight: bold;
}

.right side({
width: 72%;
float: right;
min-height: 500px;
background-color: white;
-webkit-border-radius: 7px;
-moz-border-radius: Tpx;
border-radius: 7px;

}

.right side article({
padding-left: 20px;
padding-right: 20px;

}

.right side p/{
text-align: left;
}

.right side hi4{
margin: 0;
padding: 2px;

}

footer/{
height: 60px;
-webkit-border-radius: 7px;
-moz-border-radius: 7px;
border-radius: 7px;
background-color: #FDC82F;
text-align: center;
font-style: italic;

}

footer p{
margin: 0;
padding: 0;

padding-top: 20px;
}

/* Formular */



#searchForm{
float: right;
margin-top: auto;
margin-bottom: auto;

}

#searchForm input{
float: left;
font-size: 13px;
font-weight: 400;
height: 38px;
width: 300px;
margin: O;
padding: 0 10px;
-webkit-border-radius: 0 7px 7px 0;
-moz-border-radius: 0 7px 7px 0;
border-radius: 7px 0 0 7px;
border: 1lpx solid grey;
}

#searchForm button({
-webkit-border-radius: 0 7px 7px 0;
-moz-border-radius: 0 7px 7px 0;
border-radius: 0 7px 7px 0;
border: lpx solid grey;
font-size: 13px;
color: #ffffff;
background: #595959;
padding: 10px 20px 10px 20px;
text-decoration: none;
height: 40px;



