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ABSTRAKT

Bakalatskd prace se zabyva vytvofenim navrhu zabezpeceni spolecnosti XYZ s.r.o.,
zabyvajici se zejména prumyslovymi a domovnimi elektroinstalacemi. Prace je rozdélena
na cCast teoretickou a praktickou, kazda z téchto ¢asti se dale cleni na dil¢i kapitoly.
Teoreticka Cast je zamétfena na zakladni pojmy z oblasti analyzy rizik, definuje jednotlivé
pojmy tykajici se ochrany a zabezpeceni objektu. Prakticka cast piedstavuje charakteristiku
objektu, jeho okoli a bezpecnostni posouzeni vybrané spole¢nosti. Hlavnim vystupem
prace je navrh vhodného zabezpeceni spole¢nosti, v¢etné vycisleni ndkladii na potizeni

a s ohledem na pozadavky majitele.

Kli¢ovéa slova: Analyza rizik, bezpe€nostni posouzeni, nadvrh zabezpeceni, poplachovy

zabezpecovaci a tisiiovy systém

ABSTRACT

The bachelor thesis engages in creation of a proposal security for XYZ Ltd company and
the company engages in particularly industrial and house wiring. The thesis is divided into
theoretical and practical parts, every single of those parts are divided into partial chapters.
The theoretical part is focused on basic terms from the risks analysis area, defines
individual terms which are about a protection and security of a object. The practical part
introduces attributes of the object and his environs and security appraisal at the concrete
company. The main outcome of the thesis is the suggest of appropriate security of the
company, including calculation of costs on acquisition and with respect on requirement of

owner.

Keywords: Risks analysis, security appraisal, security proposal, intrusion and hold — up
alarm system
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UvVOD

Bakalatskd prace se zabyva vytvofenim navrhu zabezpeceni spoleCnosti XYZ s.r.0.,
zabyvajici se zejména prumyslovymi a domovnimi elektroinstalacemi. Prace je rozd€lena

na Cast teoretickou a praktickou, kazda z téchto ¢asti se dale ¢leni na dil¢i kapitoly.

V soucasné dob¢ jsme neustale vystaveni velkému poctu hrozeb, ze kterych pochopitelné
plynou rizika. Aby bylo mozné tato rizika co nejvice eliminovat na pfijatelnou uroven, je
nezbytné provést jejich analyzu. Pro provedeni analyzy je zapotfebi mit povédomi
alesponl o vyznamu zakladnich pojmu spojenych s analyzou rizik. Analyza rizik se tzce
poji s bezpec¢nostnim posouzenim, kterého je nedilnou soucasti. Okolnosti, které zkouma,

maji vliv na celkovy navrh zabezpecovaciho systémd.

Vzhledem k témto faktim byla v teoretické ¢asti bakalaiské prace vénovana pozornost
vymezeni zakladnich pojmu v oblasti analyzy rizik (aktivum, hrozba, riziko, zranitelnost
apod.) a analyze rizik v souvislosti s bezpecnostnim posouzenim objektu. NejveEtsi
pozornost byla v teoretické ¢asti vénovana zplisoblim zabezpecéeni objektu, rezimovym
opatienim, fyzické ochrané a predev§im moznosti technické ochrany objektu. Cilem bylo
prostorové, pfedmétové ochrany po poplachové zabezpeCovaci a tisnové systémy,

kamerové systémy, elektronickou pozarni signalizaci a systémy kontroly vstupu.

Co se tyce praktické casti bakalarské prace, ta se zaméfuje na samotné vytvofeni
navrhu zabezpeceni spole¢nosti XYZ s.r.0. Je zde provedena charakteristika objektu, jeho
okoli a bezpecnostni posouzeni vybrané spolecnosti. Hlavnim vystupem prace je navrh
zabezpeceni spoleCnosti s ohledem na pozadavky majitele, v¢éetné vycisleni nakladdi na
pofizeni a navrh alternativni varianty zabezpeceni spolecnosti vcetné vycisleni néklada

na potizeni a provedeni komparace obou navrZzenych variant.
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1 ANALYZA RIZIK

Jednim z prvnich kroka vedoucich ke snizeni rizika je jejich analyza. V prevazné vétSing
je analyza rizik vyjadfovana jako postup formulovani hrozeb, pravdépodobnosti vyskytu,
dopadu na aktiva a stanoveni zavaznosti rizik. Analyza rizik fesi otazku ptisobeni hrozeb
na spolecnost, zranitelnost aktiv v souvislosti S pisobenim hrozeb, pravdépodobnost

s jakou hrozba vyuzije zranitelnosti a nasledky, které miize pro spolecnost predstavovat

[2], [3].
1.1 Zakladni pojmy z oblasti analyzy rizik
Mezi zakladni pojmy tykajici se analyzy rizik patii:

e aktivum — muze piedstavovat cokoliv, co mize byt pro spole¢nost dilezité nebo
co pro spolecnost miize mit néjakou hodnotu a mélo by byt patfi€né chranéno

pted ptisobenim hrozby,
o hmotna — predstavuji aktiva, mezi ktera patfi napiiklad penize, cenné
papiry, nemovitosti apod.,
o nehmotna — piedstavuji aktiva, mezi ktera patii naptiklad informace,

moralka, autorské prava apod.,

e hrozba — ptedstavuje ¢innosti, udalosti, které by mohly svymi nezddoucimi vlivy
naru$it davérnost, integritu ¢i dostupnost aktiv a poskodit tak spolecnost

jako celek,

e zranitelnost — piedstavuje vlastnost aktiva, nedostatek ¢i slabé misto, které muze

hrozba zneuzit a uplatnit tak sviij nezadouci tcinek,

e ohroZeni — piedstavuje fakt, ze v dany okamzik existuje zranitelnost s moznosti,

ze bude jistym zplisobem hrozbou zneuzita,

e riziko — piedstavuje pravdépodobnost vzniku negativniho jevu, zneuziti

zranitelnosti hrozbou a snizeni diskrétnosti, celistvosti ¢i dostupnosti,

e opatieni — jedna se o opatieni na urcité urovni bezpecnosti, snizujici zranitelnost

a které ochranuje aktivum pted konkrétni hrozbou [2], [3], [4].
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Obr. 1. Cyklus analyza rizik [3]

ZNEUZiVAJ] [

1.2 Analyza rizik v souvislosti s bezpe¢nostnim posouzenim objektu

Analyza rizik je nedilnou soucasti bezpe¢nostniho posouzeni, které 1ze formulovat jako
postup zkoumani okolnosti, jenz ovliviiuje navrh poplachovych systém. Je provadéna za
Gi¢elem stanoveni zadouciho stupn& zabezpeéeni dle normy CSN EN 50131 — 1 ed.2.
Poplachové systémy — Poplachové zabezpecovaci a tisiiové systémy — Cast 1: Systémové
pozadavky. Bezpecnostni posouzeni je mozné rozdélit do ¢ty zékladnich oblasti, které je
dale mozné rozdélit do dvou podskupin. Prvni oblast predstavuje analyzu rizik, skladajici
se ze zabezpecovanych hodnot a budovy. Druha oblast ptedstavuje ostatni vlivy, do které

spadaji vlivy vné&jsi a vnitini [1].

BEZPECNOSTNI
POSOUZENI

ANALYZA OSTATNI
RIZIK VLIVY

1 | |
| | | | |
ZABEZPECOVANE VNITRNI VNEJSI
HODNOTY BUDOVA VLIVY VLIVY

Obr. 2. Clenéni bezpecnostniho posouzeni [1]

Na zéklad¢ analyzy rizik je zapotiebi odhalit mozné hrozby a vzit do uvahy jejich rizika,
odhalit slaba mista daného objektu, uréit mnozstvi rizik s ohledem na dopad Skody

a zvazit pravdépodobnost, Ze vnikne hrozba. S rostouci atraktivitou objektu roste riziko
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trestného Cinu. Riziko trestného ¢inu vSak souvisi také s ndklady, které musi pachatel na
provedeni vynalozit a mira rizika, které musi podstoupit. Rizikovost je mozné vydeduko-
vat z analyzy rizik. Jelikoz vSak nejsou rizika stala, je nutné brat ohled na faktory, kter¢ je

svou zménou ovliviiuji. Mezi tyto faktory patii:

okolni osidlent,

potfeby majitele ¢i uzivatell objektu,

politické prostiedi,

spolecenska situace,
e soucasné udalosti [1].

Bezpecnostni posouzeni vSak kromé analyzy rizik zahrnuje plsobeni ostatnich vlivi,
které piedstavuji druhou oblast bezpeénostniho posouzeni. Ukolem hodnoceni ostatnich
vlivll je hodnotit aktualni ¢i nastavajici podminky, které mohou vzniknout uvnitt ¢i mimo
stfezeny objekt. VSechny zminéné oblasti bezpecnostniho posouzeni se prolinaji a slouzi
predevsim k zisku a zpracovani informaci pro nasledny navrh zabezpe€ovaciho systému.

Vysledek bezpecnostniho posouzeni se projevuje nejvice pii:
e urceni rozsahu systému,
e moznosti volby komponentd,
e urceni moZnych hrozeb,
e posouzeni mozného narusitele,
e urceni stupné zabezpeceni,
e urceni tfidy prostredi,
e navrh systému,

e rozmisténi komponentt,

snizeni planych poplachu [1].

PodrobnéjSim rozborem bezpecnostniho posouzeni se zabyva cCeskd technickd norma
CSN CLC/TS 50131-7 Poplachové systémy — Poplachové zabezpelovaci a tisnové
systétmy — Cést7: Pokyny pro aplikace. V této normé jsou popsany jednotlivé oblasti

bezpecnostniho posouzeni a jednotlivé polozky zminéné vyse [1].
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BEZPECNOSTNI
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VLIVY
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MNOZSTVi / REZIM nan
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HISTORIE
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KRADEZ|, HROZEB,
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SKALADOVANYCH
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1
VNEJSI
VLIVY

DLOUHODOBE
FAKTORY

KRATKODOBE
FAKTRORY

VYSOKOFREKV.
RUSENI

KLIMATICKE
PODMINKY

BEZPECNOSTNI MISTNI PLANE OSTATNiI

SEDi LEGISLATIVA A
EROSFISEDS SPRAVNI PREDPISY POPLACHY b

Obr. 3. Struktura bezpecnostniho posouzeni objektu [1]

1.2.1 Zabezpecované hodnoty

S ohledem na moZnosti nepovolanému vniknuti do objektu, je nutné dbat zvySené
pozornosti pfi navrhu bezpecnostniho systému. Dle charakteru objektu je nutné brat vétsi

ohled na nasledujici zabezpecované hodnoty:

e druh majetku — pfedstavuje atraktivnost pro pachatele, ktera snizuje ¢i zvySuje

pravdépodobnost vloupani do objektu,

e hodnota majetku — hodnoti nejvyssi moznou ztratu, vydaje souvisejici se ztratou

a vztah k majetku,
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1.2.2

mnozstvi/velikost majetku — hodnoti slozitost odebrani, nakladani, premistova-

ni, zpenézeni Ci slozitost proniknuti do prostora, které jsou stfezeny,

historie kradezi — zaznamenava, jakym zplisobem se pachatel vloupal do objekta

pfi pfedchozich kradezich v daném nebo podobném objektu,

nebezpeci — hodnoti, do jaké miry mize byt majetek pro okolni prostiedi a osoby

nebezpecny a jakym zplisobem by mohl byt zneuzit,

poskozeni — hodnoti, jakym zptisobem by mohlo dojit k poskozeni ¢i zniceni

majetku [1].

Budova

Bezpecnostni posouzeni budovy hodnoti faktory ovliviiujici dany objekt. Mezi tyto

faktory patfi:

konstrukce — hodnoti strukturu stén, stfechy, podlahy ¢i sklepnich prostord,

otvory — jedna se o veskeré otvory v plasti budovy usnadiujici vstup vetejnym
osobam do budovy (okna, dvete, stie$ni otvory, ventilaéni kanaly apod.),
reZim provozu objektu — hodnoti pocet osob nachazejicich se v hlidaném

prostoru, zda je na misté ostraha a zda ma vefejnost volny piistup do dané¢ho

objektu,

drzitelé kli¢i — dostupnost drziteli klici,

lokalita — je spjata s kriminalitou v okoli objektu a s vlivy, které by okolni stavby

mohli mit na vloupani do hlidaného prostoru,

stavajici zabezpeceni — hodnoti miru a kvalitu souasného zabezpecenti,

historie kradezi, loupezi a hrozeb — zaznamendva pocet a zplisob predchozich
kradezi,

mistni legislativa a spravni predpisy — pfedstavuji poZzadavky na bezpecnost,
pozarni predpisy Ci charakteristickou konstrukci budov,

bezpecnostni prostiredi — uptesiiuje, zda se objekt nachdzi v méstské ¢i venkov-

ské zastavbé [1].
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1.2.3

Vnitini vlivy

Jedna se o faktory, které muze uzivatel objektu ovlivnit, je mozné je zmirnit nebo

dokonce cela zrusit. Vnitini vlivy ovliviiuji vybér, rozmisténi a nastaveni komponentt

mohou byt:

vodovodni potrubi — predstavuje nezadouci ucinky vody pohybujici se v potrubi

na pouziti detektort,

vytapéni, vzduchotechnika — pfedstavuje nezadouci ucinky nepravidelného

proudéni vzduchu,

vyvésni §tity — predstavuji nezaddouci G€inky zavéSenych pfedmétii na zorné pole

detektorq,

vytahy — pfedstavuji nezadouci u€inky vibraci na detektory,

zdroje svétla — predstavuje nezadouci Uc¢inky osvétleni zafizeni (z vnitiniho
1 vn¢jSiho okoli) na detektory,

elektromagnetické ruSeni — piedstavuje mozné nezadouci ucinky napdjecich,
signalnich vedeni ¢i uCinky elektromagnetickych vyboji  pii  praci
s elektronickymi komponenty,

vnéjSi zvuky — predstavuje nezddouci UCinky zafizeni, které generuji zvuky
v prakticky totoznych energetickych frekvenc¢nich spektrech pouzitych detektord,
divoka ¢i domaci zvirata — predstavuje nezadouci u€inky na detektory spojené
s pohybem zvitat uvniti ¢i vné stfezen¢ho objektu,

privan — predstavuje nezadouci Géinky proudéni vzduchu,

usporadani skladovanych predméti — predstavuje mozné nezadouci ucinky
zpusobené umisténim skladovanych pfedmétii v zorném poli detektora,

stavebni konstrukce objektu, zvlastni pozornost — zaméteny na konstrukci,
materidl konstrukce, stfech, stén, podlah, sklepi, usazeni dvefi ¢i oken,

plané poplachy — pfedstavuji nezddouci ucinky, které maji vliv na vyvolani

planych poplachi (neumyslna aktivace) [1].
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1.2.4 Vnéjsi vlivy

Jedna se o faktory vyskytujici se mimo stfezeny objekt, které nemuize uzivatel objektu

ovlivnit, ale je nutné je brat v potaz. Jde o:

e dlouhodobé faktory — piedstavuji faktory sdel$i Casovou stalosti (silnice,
zeleznice, pozemni dopravni systémy, leteckd doprava, parkoviste, piirodni vlivy

apod.),
e kratkodobé faktory — faktory s kratkou ¢asovou stalosti (vystavby apod.),

e Vvlivy pocasi — piedstavuje mozné ucinky vlivu pocasi na stiezeny objekt (poryvy
vétru, srazky apod.),
o vysokofrekvenéni ruSeni — predstavuje nutnost vénovat specialni pozornost na

odolnost zafizeni (v okoli rozhlasovych ¢i televiznich vysilacl apod.) proti

elektromagnetickému ruseni,

e okolni objekty — predstavuje nutnost brat ohled na moZzné nezddouci ucinky

spojené s okolnimi objekty (vibrace, zdroje elektromagnetického ruSeni apod.),

e klimatické podminky — pfedstavuje nutnost vyuZziti komponentli vyhovujicich

danym klimatickym podminkam a parametrim pro dané prostredi,

e ostatni vlivy — piedstavuji prevenci proti vzniku planych poplachi [1].
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2 ZABEZPECENI OBJEKTU

V dnesni dob¢ jsme vystaveni velkému mnozstvi hrozeb, z kterych vyplyvaji rizika. Tyto
rizika je proto nutné minimalizovat na takovou troven, ktera je pro nas piijatelna. Aby
bylo mozné zabezpecit ochranu objektu, je dilezité mit povédomi o moznych soucasnych
hrozbach. Ochrana se da specifikovat jako vytvofeni takového prostiedi, jenz bude pro
dany objekt bezpecné. Pomoci bezpecnostnich opatfeni je mozné naruSitele od
protipravniho jednani odradit nebo alespon zpomalit jeho jednani ¢i mu zcela znemoznit
provedeni trestného ¢inu. K ochrané majetku pred takovym jednanim ze strany narusitele
se vyuzivaji predevsim:
e rezimova opatieni,

e fyzicka ochrana,

e technicka ochrana [5].

2.1 ReZimova opatieni

Rezimova opatieni predstavuje souhrn organizacnich a administrativnich opatfeni
slouzicich k zabezpeceni potfebnych podminek pro spravnou funkci a sladéni
zabezpecovaciho systému s provozem v daném objektu. Cilem rezimovych opatfeni je
splnéni bezpe€nostni politiky dané instituce, spolecnosti ¢i firmy. Tyto cile spocivaji ve
vymezeni zasad, pravidel a opravnéni pifi pohybu osob v objektu a stim souvisejici
kontroly, zda nedochazi k neopravnénému vnaSeni nebo vynaseni dokumentt ¢i jinych
materiali. Nastavenim rezimovych opatieni by pak mélo byt dosazeno rovnovahy mezi
dosaZenim spravného stupné zabezpeceni a pfiliSnym omezovanim pohybu osob po

daném objektu. Rezimova opatieni je mozné rozdélit dle obrazku nize [5].

REZIMOVA
OPATRENI

VNEJSI VNITRNI '
REZIMOVA REZIMOVA
OPATRENI OPATRENI

Obr. 4. Rozdéleni rezimovych opatreni
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2.1.1 Vnéjsi reZimova opatieni

Vnéjsi rezimova opatfeni se zamétuji zejména na vstupni a vystupni podminky chranéné-
ho objektu. Tyto podminky definuji prostory, kterymi mohou vozidla ¢i osoby vstupovat
do objektu nebo jej opoustét. Nejcastéji mezi takové prostory patii naptiklad hlavni
vchody, sluzebni vchody, osobni ¢i nakladni brany, vjezdy ale i napiiklad prostupy,
ptitoky potokli do objektu apod. Pfi stanoveni zasad pro vstup a opousténi objektu je

podstatné stanovit zaroven kontrolni opatfeni [11].

2.1.2 VnitFni rezimova opatieni

Podstatou vnitinich rezimovych opatfeni je dodrzovani bezpecnostnich smérnic, které
nam udavaji omezeni pohybu osob a automobilil uvniti chranéného objektu nebo vstupy
osob do konkrétnich prostorii. Vnitini rezimova opatfeni vytvafeji téZ podminky
zabranujici pfemistovani materidlu (reZim pohybu materialu), vyrobkii nebo urcuji, jak

dochazi k pfijmu a vydeji materialu (skladovy rezim) [11].

2.2 Fyzicka ochrana

Fyzickou ochranu je mozné specifikovat jako ¢innost fyzické ostrahy, kterd méa za tkol
zajistit ochranu objektu. Aby bylo mozné ochranu objektu zajistit, jsou na osoby
provadéjici fyzickou ochranu kladeny specialni pozadavky. Pozadavky jsou kladeny
z diivodu, aby byly osoby provadé¢jici ostrahu schopny adekvatné reagovat, zajistit
bezpecnost aktiv a minimalizovat dopady. V souladu s rezimovymi opatienimi mutize byt
fyzické ostraha provadéna straznymi, hlida¢i nebo jinou sluzbou jejich trvalou ¢i docas-

o 24

zabezpeceni, voli vétSina organizaci jiny zpusob jak zajistit bezpecnost objektu [5].

2.3 Technicka ochrana

Technicka ochrana, jinymi slovy technické prosttedky fyzické bezpecnosti jsou jednim ze
zakladnich opatfeni pii zajiStovani bezpecnosti objektli. Technickd ochrana umoziuje
vytvofeni efektivnéjSich rezimovych opatieni, odradit, zpomalit ¢i zcela znemoznit
narusiteli jeho protipravniho jednani a zkvalitnit vykonavani fyzické ochrany. Zakladnimi

prostiedky spadajici do technické ochrany jsou:

¢ mechanické zabranné systémy — dvete, ploty, zamky, miize a dalsi,
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o elektronické bezpecnostni systémy — systémy kontroly vstupu, elektronicka
pozarni signalizace, poplachové zabezpecovaci a tisiové systémy, kamerové

systémy [5].

2.3.1 Perimetricka ochrana

Perimetricka ochrana je vyuzivdna v moment€ potieby chranit obvod pozemku objektu ¢i
prostor nachazejici se mezi nim a objektem pomoci signalizace naruseni. Obvodem
objektu byva katastralni hranice, kterd je udavéana bariérami. Tyto bariéry mohou byt jak
um¢lé, tak i piirodni. Perimetricka ochrana ma za kol mozného narusitele od protiprav-
niho jednani odradit, zpomalit jeho jednani ¢i jej odhalit a taktéz signalizovat naruseni
perimetru. Detektory naruSeni zpravidla disponuji del$im dosahem a uz$i detekéni
charakteristikou. Mimo jiné tyto detektory musi mit vétsi odolnost vici klimatickym
podminkdm a planym poplachtim. Odolnost proti planym poplachiim v$ak neni mozné
zcela zarucit. Je tomu tak kvili rozmanitosti venkovniho prostfedi a velkému poctu
objektt, které se venku pohybuji. Perimetrickd ochrana se pomalu, ale jisté stdva jednou

ze samostatnych skupin spadajicich do technické ochrany [5].

PERIMETRICKA
OCHRANA

MIKROFONICKE
KABEL

lNFRACEgJ'g‘Jeém

ZAVORY A

Obr. 5. Zakladni prvky perimetrické ochrany [8]

ZEMNi TLAKOVE
HADICE, PASIVNI

INFRACERVENE
SENZORY

2.3.2 Plastova ochrana

Plastova ochrana predstavuje ochranu objektu, kterd se provadi na plasti objektu a kterd
signalizuje jeho naruseni. Mezi jeji hlavni ukoly patii odrazeni mozného narusitele od
protipravniho jednani, zpomalit, odhalit ¢i zamezit pokusu prichodu do chranénych

prostor a taktéz signalizovat naruseni plasté objektu. Plastovou ochranu tvoii:
e stény,

e dvefe,
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e 0kna,

e zamkové systémy,

e miize,

e bezpecnostni folie,

e detektory naruseni apod. [5].

Detektory naruseni disponuji plochou, §ir§i detek¢ni charakteristikou, krat§im dosahem a

jsou vétS§inou umistovany zevnitt budovy. V momenté umisténi detektord z vnéjsku

budovy, musi mit detektory vétsi odolnost vuci klimatickym podminkam [5].

PLASTOVA
OCHRANA

I T ] 1 X = o
wneroce [l EROUA M rozeeene [l wecnavcre l FORACHON | senzory
KONTAKTY SENZORY TYCE KONTAKTY POKLEPY

Obr. 6. Zdkladni prvky plastové ochrany [8]

2.3.3 Prostorova ochrana

Prostorova ochrana piedstavuje ochranu provadénou uvniti objektu, ktera ma za ukol
detekovat pohyb naruSitele uvnitf hlidaného objektu ¢i zbrzdit jeho pohyb. Opatieni
prostorové ochrany jsou zpravidla zfizovana v mistnostech, chodbéch, schodistich
za pomoci dveti, zamkt, zamkovych systému, miizi, kamerovych systémi, systémi
kontroly vstupu a poplachovymi zabezpeCovacimi a tisnovymi systémy. Detektory
naruseni disponuji krat§im dosahem, Sir§i detekéni charakteristikou kuzelovitého typu
a adekvatni klimatickou odolnosti pro prostiedi uvnitt objektu. Tento typ detektoru

signalizuje vniknuti do prostoru uvniti objektu [5].

PROSTOROVA
OCHRANA

KOMBINOVANE AKTIVNI

PASIVNI
INFRAGERVENE [l ULTRAZVUKOVE DUALNI

INFRAGERVENE Jl| MIKROVLNNE
SENZORY SENZORY SENZORY

SENZORY SENZORY

Obr. 7. Zakladni prvky prostorové ochrany [8]
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2.3.4 Predmétova ochrana

Predmétova ochrana predstavuje opatieni k ochrané aktiv v podobé cennosti, uméleckych
pfedmétii a proti odcizeni €1 neoprdvnéné manipulaci s nimi. Opatfeni pfedmétové
ochrany jsou provadéna za pomoci sklenénych ploch, kamerovych systéma ¢i
poplachovymi zabezpeCovacimi a tisnovymi systémy. Detektory naruseni urCené pro
pfedmétovou ochranu disponuji plochou, Sirokouhlou detekéni charakteristikou
a kratkym dosahem. Tento typ detektoru signalizuje manipulaci ¢i piiblizeni k chranénym
predmétum [5].

PREDMETOVA
OCHRANA

SENZORY NA
OTRESOVE OCHRANU KAPACITNI

SENZORY ZAVESNYCH SENZORY
PREDMETU

Obr. 8. Zdkladni prvky predmétové ochrany [8]

2.3.5 Stupné zabezpeceni

Pfi vybéru stupné ochrany musi byt brana v potaz hodnota aktiv. V momenté, kdy
naklady na ochranu pfevySuji hodnotu aktiv, se jednd o neadekvatni ochranu.
Bezpec€nostni opatfeni odpovidaji moznym znalostem naruSitele, podle kterych jsou
voleny jednotlivé stupné zabezpefeni. Ty specifikuji znalost, dovednost a technické
vybaveni, ktera pachatel vlastni a pouziva pii pokusu o piekonani daného bezpecnostniho
systému. V soudasnosti jsou definovany 4 stupné zabezpeéeni pomoci normy CSN

CLC/TS 50131 — 7. Jednotlivé stupné zabezpeceni definuje nasledujici tabulka [5], [15].

Tab. 1. Stupné zabezpeceni [5], [15]

mald znalost PZTS / omezeny, snadno dostupny

sortiment nastroju
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stupeii 2

nizka az stredni

a prenosnych pfistroju

urcitd znalost PZTS / zékladni sortiment ndstroji

stupeni 3

stiedni az vysoka

obeznamen s PZTS / uplny sortiment ndastroju

a prenosnych elektrickych zatizeni

stupeii 4

vysoka

podrobna znalost PZTS se zpracovanym planem
naruseni / kompletni sortiment nastroji a zatizeni

vcetné prostiedkl pro ndhradu komponentti PZTS

2.3.6 Tridy prostiedi

Vzhledem K riznému charakteru prostiedi, v némz jednotlivé prvky pracuji, je nutné

prvky rozdélit do nékolika t¥id. Tyto tiidy definuje norma CSN CLC/TS 50131 — 7.

Jednotlivé tfidy prostfedi je moZzné definovat nasledujici tabulkou.

Tab. 2. Tridy prostredi [1], [15]

vnitini prostory se stdlou teplotou
tiida I. | Vnitini +5° C az +40°C
(obytné prostory apod.)
_ vnitini prostory s proménou teplotou
vnitini ‘
ttida I1. (chodby, haly, nevytapéné mistnosti| -10° C az +40°C
vSeobecné
apod.)
zpravidla vlivy vné budovy, kompo-
venkovni chranéné
nenty PZTS nejsou plné vystaveny
tiida III. | ¢i extrémni vnitini _ _ -25° C az +50°C
povétrnostnim vlivim ¢ extrémnim
podminky _ ‘
vliviim ve vnitinich prostorech
venkovni vlivy vné budovy, komponenty PZTS
tiida I'V. . -25° C az +50°C
vSeobecné plné vystaveny povétrnostnim vliviim
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2.3.7 Poplachové zabezpecovaci a tisniové systémy

Poplachové zabezpeCovaci a tistiové systémy (dale jen PZTS) pochazi z anglického
intrusion and hold-up alarm system, (I&HAS). PZTS je mozné definovat jako
kombinovany systém slouzici k detekovani poplachu vniknuti a detekovani tisnového

poplachu, ktery spada pod poplachové systémy. Tento systém je mozné rozd¢lit na:
e poplachové zabezpecovaci systémy,
e poplachové tisnové systémy [1].

Poplachové zabezpecovaci systémy lze definovat jako systém vhodny do stfezenych

objektli ¢i prostorti, za Ucelem detekovani narusitele. Systém je schopen detekovat

piitomnost narusitele, vniknuti ¢i pokus o vniknuti narusitele do stfezeného prostoru [1].

Poplachové tisniové systémy Ize definovat jako systém, ktery umoziuje uzivateli tmyslné

vyvolat poplach. Pivodné byly poplachové tisfiové systémy feSeny samostatné nékolika
evropskymi normami EN 50135. V fijnu 2006 vsak byla vydana nova technicka norma
CSN EN 50131 — 1, ve které byly poplachové tisiové systémy pfipojeny k systémiim
zabezpeovacim. Tato norma byla néasledujici rok aktualizovéna a oznaena jako CSN

EN 50131 -1 ed. 2. [1].
Pro PZTS je typické stfezeni objektu prostfednictvim detektort. Tyto detektory
pfeménuji zmény fyzikalnich veli¢in na elektrické, které jsou dale zpracovany za pomoci
Gstiedny. Ustiedna po jejich obdrzeni situaci vyhodnoti a uéini adekvatni ukony.
Mezi hlavni tkony Ustfedny PZTS patfi:

e spusténi sirény,

e spusténi majaku,

e zaslani poplachové informace na DPPC apod. [9].
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Obr. 9. Blokové schéma PZTS [9]
Problematikou tykajici se PZTS se zabyvaji normy fady CSN EN 50131, které

specifikuji napt. systémové pozadavky, detektory naruseni, pozadavky na mikrovinné
detektory, pozadavky na kombinované pasivni infracervené detektory, detektory otevient,
detektory rozbiti skla, ustfedny apod. Vy&et z normy CSN EN 50131 zabyvajicich se

oblasti PZTS je uveden V nasledujici tabulce.

Tab. 3. Vycet norem fady CSN EN 50131 zabyvajicich se PZTS [1], [24]

Poplachové systémy — Poplachové zabezpecovaci a tisfiové

systémy — Cést 1: Systémové pozadavky

Poplachové systémy — Poplachové zabezpecovaci a tisnové
systémy — Cast 2 — 2: Detektory narugeni — Pasivni infraéervené

detektory
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CSNEN 50131-2-3

Poplachové systémy — Poplachové zabezpecovaci a tisiiové

systémy — Cést 2 — 3: Pozadavky na mikrovinné detektory

CSNEN 50131-2-4

Poplachové systémy — Poplachové zabezpeCovaci a tisiiové
systémy — Cast 2 — 4: Pozadavky na kombinované pasivni

infracervené a mikrovinné detektory

CSN EN 50131-2-5

Poplachové systémy — Poplachové zabezpecovaci a tisnové
systémy — Cast 2 — 5: Pozadavky na kombinované pasivni

infracervené a ultrazvukové detektory

CSN EN 50131-2-6

Poplachové systémy — Poplachové zabezpecovaci a tisnové

systémy — Cast 2-6: Detektory otevieni (magnetické kontakty)

CSN EN 50131-2-7-1

Poplachové systémy — Poplachové zabezpecovaci a tisnové
systémy — Cast 2 — 7 — 1: Detektory naru$eni — Detektory

rozbijeni skla (akusticke)

CSN EN 50131-2-7-2

Poplachové systémy — Poplachové zabezpecovaci a tisnové
systémy — Cast 2 — 7 — 2: Detektory naru$eni — Detektory

rozbijeni skla (pasivni)

CSN EN 50131-2-7-3

Poplachové systémy — Poplachové zabezpecovaci a tisnové
systémy — Cast 2 — 7 — 3: Detektory narueni — Detektory

rozbijeni skla (aktivni)

CSN EN 50131 -3

Poplachové systémy — Poplachové zabezpeCovaci a tisiiové

systémy — Cast 3: Ustfedny

CSN EN 50131 — 4

Poplachové systémy — Poplachové zabezpeCovaci a tisiiové

systémy — Cast 4: Vystrazna zatizeni
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. Poplachové systémy — Elektrické zabezpetovaci systémy — Cast
CSN EN 50131 -5 _ ‘
5 — 3: Pozadavky na zafizeni vyuzivajici bezdratové propojeni

. Poplachové systémy — Poplachové zabezpeCovaci a tisiiové
CSN EN 50131 -6 ed.2 y . _
systémy — Cast 6: Napajeci zdroje

. Poplachové systémy — Poplachové zabezpecovaci a tisnové
CSN EN 50131 -7 5 )
systémy — Cast 7: Pokyny pro aplikace

. Poplachové systémy — Poplachové zabezpecovaci a tisnové
CSN EN 50131 -8 y
systémy — Cast 8: Zamlzovaci bezpe¢nostni zafizeni/systémy

2.3.8 Kamerové systémy

V dnes$ni dob¢ zaéinaji kamerové systémy zaujimat silné postaveni v oblasti ochrany
majetku a osob. Kamerové systémy jsou oznacovany téz jako CCTV (Closed Circuit
TeleVision), v piekladu uzavieny televizni okruh. Kamerovy systém predstavuje
soustavu jedné ¢i vice kamer, zobrazovacich, zdznamovych a pfenosovych zafizeni
slouzicich k monitorovani ¢i identifikaci osob a predméti, které se pohybuji v hlidaném
prostoru (zorném poli kamery). Zna¢nou vyhodou systému je pravé monitorovani, které
je mozno provadét ve venkovnim i vnitinim prostoru, ve dne i v noci. Pofizeny zaznam

z kamer muze pozdéji slouzit k identifikaci narusitele [6], [10], [22].

Za nejvyznamnéj$i prvky kamerového systému I1ze bezpochyby oznacit samotné kamery,
které slouzi k zaznamenani pohyblivého obrazu v jejich zorném poli. Pti priichodu svétla
objektivem kamery se svétlo odrazi a pomoci soustavy zrcadel dopada na snimac, ve
kterém dochéazi k pfeméné na elektricky proud. Elektronicka c¢ast kamery pievede
elektricky proud na analogovy nebo digitalni signal. Signal je poté mozno pienaset a dale
potfebnym zplisobem zpracovavat. S ohledem na druh snimace nachézejiciho se

v kamefe, se odliSuji jejich vlastnosti [6].

Je zfejmé, Ze pouze samotna kamera je pro vytvofeni kamerového systému nedostacujici.
Mezi zakladni prvky kamerového systému se kromé kamer tfadi i dalsi prvky. Témito
prvky jsou objektivy, pienosova cesta, zaznamova zafizeni, zobrazovaci zafizeni

a doplnkova zafizeni, ktera v souctu vytvareji samotny kamerovy systém [22].
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Trh disponuje tfemi druhy kamerovych systému, které je mozné rozdélit dle technologie

z&znamu na:
e analogové systémy,
e digitalni systémy,
o IP systémy [22].

V soucasnosti se od analogovych a digitadlnich systéml upousti a jsou postupné
nahrazovany IP kamerovymi systémy. Divodem je mozZnost pienosu obrazu pres

internetovou sit’ odkudkoliv na svété [22].

V ramci standardizace dochazi postupné k vydavani nové normy CSN EN 62676 —
Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich, kterd bude nahrazovat

stavajici normy CSN EN 50132. Momentalng jsou platné ob& zminéné normy.

Tab. 4. Vycet norem fady CSN EN 50132 zabyvajicich se kamerovymi systémy [1], [24]

Poplachové systémy — CCTV sledovaci systémy pro pouZiti

v bezpeénostnich aplikacich — Cast 1: Systémové pozadavky

Poplachové systémy — CCTV dohledové systémy pro pouziti
v bezpeénostnich aplikacich — Cast 5 — 1: Video prenosy —

obecné provozni pozadavky

Poplachové systémy — CCTV dohledové systémy pro pouziti
v bezpecnostnich aplikacich — Cast 5 — 2: IP video pienosové

protokoly

Poplachové systémy — CCTV sledovaci systémy pro pouZiti
v bezpecnostnich aplikacich — Cast 5 — 3: Video prenosy —

Analogovy a digitalni video pfenos

Poplachové systémy — CCTV sledovaci systémy pro pouziti
v bezpeénostnich aplikacich — Cast 7: Pokyny pro aplikaci
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2.3.9 Elektricka poZarni signalizace

Jednim z podstatnych prvklli modernich technologii, které se pouzivaji v budovéch, je
systém elektrické pozarni signalizace (dale jen EPS). Hlavnim ukolem systému EPS je
varovani osob pied danou hrozbou, ale také zmirnéni Skody pomoci detekce vzniku
pozaru, jeho lokalizace a pfedani poplachové informace. Poplachové informace jsou
nasledné predavany osobam ¢i slozkam, které zajistuji likvidaci pozaru nebo zajisténi
dalsi pomoci. Pouziti systétmu EPS je zna¢né rozSifené. Pouziva se naptiklad
v primyslovych stavbach, ndkupnich centrech, ufadech ¢i rodinnych domech a ¢asto také
byva propojen i s jinymi systémy budov. V pfipadé nutnosti je mozné systémem Fidit
dodéavku energie, fizeni vytapéni, vzduchotechniky a dalSich systémi. Aby byla zajisténa
spolehlivost tohoto systému, je nutné brat na védomi propojeni s opatfenimi proti pozaru,

spravnou evakuaci osob €1 hasenim poZzaru. Systém EPS je v zékladu tvofen:
e (stfednou,
e pozarnimi hlasici,
¢ signaliza¢nimi a doplnkovymi zafizenimi [8], [9], [12].

KOMUNIKACE NA DPPC,HZS

B e it s R e T G el S A e |
KRUHOVA SBERNICE , SKRIN EPS

S POZARNIMI HLASICI |

p KOMUNIKATOR
OVLADACI

PANEL SIREIN“,

el OVLADACI
KTPO TABLO VYSTUPY
MIKROPROCESOR, ZARIZENI
OPPO PAMET, ZDROJOVA : :
VIV OBVODY JEDNOTKA RIZENI VENTILATORU,
ODVETRAVACICH SVETLIKU,

PROTIPOZARNI DVERE ATD.

ELEKTRICKA sIf 220 v

o
< BATERIE 12V
[
[+ 4

Obr. 10. Blokové schéma EPS [9]
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Pozarni hlasice je mozno rozdélit nékolika zplisoby. Mezi nejcastéjsi rozdéleni patii:
e ZaKladni rozdéleni dle moZnosti spusténi
o hlasi¢e manualni — reaguji na zmacknuti tlacitka,
o hlasice automatické — samocinng, reaguji napi. na zmenu teploty apod.,
e Déleni podle mista, na kterém jsou umistény
= bodové hlasice — na jednom misté,
s linearni (liniové) hlasic¢e — hlidani Gsekd,
* Podle fyzikalni veli¢iny
= Koufové,
o teplotni (tepelné),
= vyzafovani plamene,
= specidlni (ultrazvukové),
* Podle zptisobu vyhodnoceni zmén fyzikalniho parametru
= maximalni — reakce na piekroceni mezni hodnoty, ktera je povolena,
s diferencialni — reakce na piekroceni rychlosti zmény hodnoty,
= kombinované — obsahuje jak ¢ast maximalni, tak diferencialni,
= inteligentni — Vyhodnoceni zmény fyzikalnich parametrd,
* Podle ¢asového zpozdéni reakce na zménu fyzikalniho parametru
o hlasice bez zpozdéni — okamzita reakce,

o hlasice se zpozdénim — reakce az po uplynuti urcitého tseku [14].

Normy tykajici se EPS jsou tzce spjaty s legislativou, konkrétné se zakonem ¢.67/2001

Sb. a vyhlasky €. 246/2001 Sb. Kromé¢ zminéného, je také nutné brat v potaz rtizna

nafizeni vlady a ceské technické normy. Z ceskych technickych norem se konkrétné

systémy EPS zabyva fada EN 54, ktera postupné nahrazuje diivéjsi normu CSN 73 0875

anormu CSN 34 2710 [7].
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Tab. 5. Vycet norem rady EN 54 zabyvajicich se EPS [23], [24]

Elektricka pozarni signalizace — Cast 1: Uvod

Elektricka pozarni signalizace — Cast 2: Ustiedna

Elektricka pozarni signalizace — Cast 3: Pozarni poplachova zatizeni —

Sirény

Elektricka pozarni signalizace — Cast 4: Napajeci zdroj

Elektricka pozarni signalizace — Cast 5: Hlasige teplot — Bodové hlasice

Elektrick4 pozarni signalizace — Cast 7: Hlasi¢e koute — Hlasi¢e bodové

vyuZivajici rozptyleného svétla, vysilaného svétla a ionizace

Elektricka pozarni signalizace — Cast 10: Hl4si¢e plamene — Bodové

hlasice

Elektricka pozarni signalizace — Cast 11: Tlagitkové hlasice

Elektrick4 pozarni signalizace — Cast 12: Hlasi¢e koufe — Linearni

hlasice vyuzivajici opticky paprsek

Elektricka pozarni signalizace — Cast 13: Posouzeni kompatibility

komponenttli systému

Elektricka pozarni signalizace — Cast 16: Ustfedny pro hlasova

vystrazna zatizeni
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EN54—17 Elektrick4 pozarni signalizace — Cast 17: Izolatory
EN 54 - 18 Elektricka pozarni signalizace — Cast 18: Vstupni/vystupni zatizeni
EN 54 - 20 Elektricka pozarni signalizace — Cast 20: Nasavaci hlasice
Elektricka pozarni signalizace — Cast 21: Poplachova a poruchova
EN 54 -21
pienosova zatizeni
Elektricka pozarni signalizace — Cast 22: Nulovatelné linearni hlasice
EN 54 — 22
teplo
Elektricka pozarni signalizace — Cast 23: Pozarni poplachové zatizeni —
EN 54 — 23 .
Opticka vystrazna zatizeni
Elektricka pozarni signalizace — Cast 24: Komponenty pro hlasové
EN 54 — 24
vystrazné systémy — Reproduktory
Elektricka pozarni signalizace — Cast 25: Komponenty vyuZivajici
EN 54 - 25 _ p s P YV
radiové spoje
Elektricka pozarni signalizace — Cast 26: Hlasi¢e oxidu uhelnatého —
EN 54 — 26 )
Bodové¢ hlasice
EN 54 — 27 Elektricka pozarni signalizace — Cast 27: Hlasice koute pro potrubi
s Elektricka pozarni signalizace — Cast 29: Multisenzorové hlasi¢e pozaru
— Bodové hlasi¢e vyuzivajici kombinaci koufovych a teplotnich senzora
Elektricka pozarni signalizace — Cast 30: Multisenzorové hlasi¢e pozaru
EN 54 - 30 — Bodové hlasic¢e vyuzivajici kombinaci senzort oxidu uhelnatého a

teplotnich senzort
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Elektricka pozarni signalizace — Cast 31: Multisenzorové hlasice pozaru
EN 54 - 31 — Bodov¢ hlasice vyuzivajici kombinaci koutfovych senzort, senzorti

oxidu uhelnatého a voliteln€ teplotnich senzort

2.3.10 Systémy kontroly vstupy

Systém kontroly vstupu (dale jen SKV) je jednim z poplachovych systémi, umoZziujici
vstup/opusténi opravnénym osobam C¢i vjezd/vyjezd vozidlim do/ze zabezpeCovaného
prostoru. V moment¢ pokusu vstupu ¢i odchodu neopravnénych jedincii ze zabezpecova-
ného prostoru je schopen SKV pozadavek zamitnout. Jako hlavni divod zfizovani SKV
je tedy povazovat moznost rozhodovat o tom, kdy, kde a kdo ma moznost vstoupit do
zabezpecovaného prostoru. SKV md mnoho funkei, mezi jehoz zakladni funkce patii
naptiklad komparace stavii s nastavenymi ptedpisy, rozpoznavani uZzivateld, skryté

upozornéni, upozornéni na zadosti ptistupu apod. [13].
SKV je mozZno rozdélit na dvé skupiny:

e autonomni — fidi, kontroluje vstup a vystup jednoho piistupového mista, které
obsahuje:
o dvé vstupni zafizeni — klavesnice, ¢tecka, biometricky systém,
o Fidici jednotku — dveini jednotka (integrovand, samostatny modul),
e modularni — propojeni komponentii piistupovych mist s ftidici jednotkou
a fidicim pracovistém [13].
Autonomni SKV se od modularnich 1i8i kromé vySe zminéného 1 moznosti pouziti, kdy
autonomni SKV jsou pouzivany pfi nizkém poctu pfistupovych mist s niz§im poctem
pohybujicich se 0sob a modularni SKV jsou pouzivany pravé v opacnych piipadech.
V obou téchto ptipadech je systém tvoren ¢astmi:

o elektrickda — fidici jednotka, snimaci prostiedky (klavesnice, karty apod.),

identifikacni prostfedky (karty, Cipy apod.),

e elektro — mechanicka — dveini zamky (elektromagnety, turnikety, zavory apod.)
[13].
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Pti identifikaci mize byt po uzivateli pozadovano heslo, kod, kontrolni otazka, prikaz
totoznosti, pristupova karta, ¢ip ¢i biometricka data apod. Jednotlivé prvky slouzici

k identifikaci je mozné rozdélit z hlediska principu na:
¢ manualni — kédové zamky, vypinace,
o ({ipové — kontaktni, bezkontaktni,
e magnetické — karty s magnetickym prouzkem,
e optické — ¢arové kody,
e Dbiometrické — kontaktni, bezkontaktni,
¢ radiofrekven¢ni [13].

V ramci standardizace doslo v tnoru roku 2014 k podstatné zméné z hlediska pozadavku
na SKV, kdy byla vydana nové technicka norma CSN EN 60839 — 11 — 1 Poplachové
a elektronické bezpeénostni systémy — Cast 11 — 1: Elektronické systémy kontroly vstupu
— Pozadavky na systém a komponenty. Tato norma je platnd souCasné se stavajici

normou CSN EN 50133 [13].

Tab. 6. Vycet norem rady CSN EN 50133 zabyvajicich se SKV [1], [24]

Poplachové systémy — Systémy kontroly vstupll pro pouziti

v bezpeénostnich aplikacich — Cast 1: Systémové pozadavky

Poplachové systémy — Systémy kontroly vstupt pro pouziti
v bezpeénostnich aplikacich — Cast 2-1: Vieobecné pozadavky

na komponenty

Poplachové systémy — Systémy kontroly vstupl pro pouziti
v bezpe&nostnich aplikacich — Cast 7: Pokyny pro aplikace
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3 SHRNUTI

Prvni kapitola bakalatské prace byla vénovana otazce analyzy rizik. V této kapitole byla
vénovana pozornost vymezeni zakladnich pojma v oblasti analyzy rizik a analyze rizik
v souvislosti s bezpe¢nostnim posouzenim objektu. Vzhledem Kk cilim prace, mezi které
patii provedeni bezpecnostniho posouzeni, byla nejvétsi ¢ast prvni kapitoly vénovana

prave otazce bezpecnostniho posouzeni, jeho souvislosti s analyzou rizik a jeho délenim.

Druh4 kapitola bakalaiské prace byla zamétena na zplisoby zabezpe€eni objektu. V této
kapitole byla vénovana pozornost rezimovym opatienim, fyzické ochrané a predevs§im
technické ochrané. Technické ochrané objektu byla vénovana nejvétsi pozornost. Cilem
bylo popsat obecné v co nejvétsi mife mozné zpusoby zabezpeCeni objektu od
perimetrické, plastové, prostorové, predmétové ochrany po poplachové zabezpeCovaci
a tisiové systémy, kamerové systémy, elektronickou pozarni signalizaci a systémy
kontroly vstupu.

V samotné praktické casti vSak vzhledem k charakteru objektu a pozadavkiim majitele

budou vyuzity pouze nékteré z vyse uvedenych zplisobli zabezpeceni.
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II. PRAKTICKA CAST
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4 CHARAKTERISTICKA OBJEKTU A JEHO OKOLI

Spolecnost XYZ s.r.o. piedstavuje spoleCnost nachazejici se ve Zlinském kraji s historii
sahajici do roku 1992. Vtomto roce byla spole¢nost zalozena dvéma jednateli
a specializovala se na primyslové a domovni elektroinstalace. O dva roky pozdéji
rozsifila pole pusobnosti o dalsi tkony. Od roku 2004 se spolec¢nost zaradila mezi
alianéni partnery jedné z nejvétsi energetické spolecnosti v CR. Co se tyée poétu
zamestnancu, patii spolecnost mezi spolecnosti mensiho az stiedniho rozsahu, ve které
pusobi 50 zaméstnanci s riznou pracovni pusobnosti. V soucasnosti spole¢nost nabizi

sluzby v oblasti:

e NN a VN zatfizeni — montaz a opravy,

e clektroinstalacni prace,

e venkovni kioskové trafostanice — rekonstrukce a vystavba,

e projekéni ¢innost,

e revize elektrickych zatizent,

e elektrické pfipojky,

e mechanizac¢ni sluzby,

e zemni a vykopové prace apod.
Vzhledem k pfani spolecnosti, aby zlstala zachovana alespon jeji CasteCna anonymita,
nejsou udaje o nazvu spolecnosti a jeji lokalité apod. uvadény.
4.1 Situovani spolecnosti - lokalita

Spolecnost XYZ s.r.o. se nachazi ve Zlinském kraji v obecni zastavbé. Samotny objekt
predstavuje rodinny dim, ktery je z obou bocnich stran obklopen sousednimi domy
a zahradami. DUm je umistén z pfedni casti do vedlejsi ulice ve vzdalenosti zhruba 30 m
od hlavni komunikace. Pfed domem se déale nachazi parkovaci plocha. Za domem se
nachazi pfilehly vodni tok, na jehoz druhé strané vede Zelezni¢ni trat. Obec, v niz se
spolecnost nachazi, ¢ita kolem necelych 2000 obyvatel. Diky své rozloze okolo 1600 ha

a zminénym poctem obyvatel se fadi mezi vétsi obce.
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Obr. 11. Situovani spolecnosti XYZ s.r.o. [21]

4.2 Popis spole¢nosti

Sidlo spole¢nosti se rozprostira zhruba na 600 m?. Jedna se 0 zrekonstruovany rodinny
dim o plose zhruba 150 m? se sklepnim prostorem a tiemi nadzemnimi podlaZimi,
z ¢ehoz posledni (3. podlazi) se nachazi v podkrovnim prostoru. K domu nalezi také
pozemek nachazejici se za domem, v jehoz prostoru se nachazi pfilehly uzaviratelny
uschovny prostor v podobé malé budovy (maly sklad — dilna), pfistiesi pro uchovani
materialu, zvedaciho zafizeni a vétsi sklad o velikosti zhruba 150 m% Cely objekt je ze

vvvvvv

nachazejici se v nedalekém aredlu byvalého zemédélského druzstva.

Navrh zabezpecCeni spolecnosti bude primarné spocivat v navrhu zabezpeceni nize

znazornéné¢ho objektu.
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Obr. 12. Pohled na spolecno.
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Obr. 13. Pohled na spolecnost XYZ $.r.0. Ze zadni casti
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Obr. 14. Pohled na spolecnost XYZ s.r.o. shora

4.3 Rezimova opatieni spolecnosti

Jak jiz bylo zminéno v teoretické ¢asti, rezimova opatieni mizeme rozdé€lit na opatieni
vnéjsi a vnitini.

Co se ty€e vnéjsich rezimovych opatfeni spolecnosti XYZ s.r.o. jsou zde dand nckterd
pravidla pro mozny vstup do objektu. Primarnimi drziteli klici od veskerych prostor jsou
oba jednatelé (majitelé). Od hlavni budovy vlastni klice také uklizecka. Jak majitelé, tak
uklizecka, maji pfistup do budovy v dob¢ potieby, tedy neomezené na ostatnich osobach
pracujicich ve spole¢nosti a na pracovni dobé. Kromé majitelt a uklizecky maji klice téz
nektefi projektanti a skladnik. Skladnik, jenz mé na starosti vydej materidlu a naradi,
vlastni kli¢e od skladovacich prostor nachéazejicich se v objektu. V diivejsi dobé vlastnili
klice od objektu vSichni zaméstnanci, coz se ukazalo jako nevyhovujici a proto byly klice
ostatnim zaméstnancim pro zvySeni bezpecnosti odebrany. V soucasnosti zbytek
zaméstnancl, kromé jiZ zminénych, kli¢e nevlastni a nemaji tak do objektu pfistup mimo
pracovni dobu. Zaméstnanci piichazeji az v dob¢ (pracovni dob¢), kdy se ve spolecnosti
nachazi jiz nékdo z vlastnika klic¢h, ktery jim umoZzni pfistup do objektu. V momenté
pfichodu se zaméstnanci zapisi do zapisového listu (dochazka). Béhem pracovni doby se
vSak vngjsi rezimova opatfeni diametralné odliSuji. Vzhledem k znacnému pohybu
zamestnancl v objektu spolecnosti, byvaji hlavni vstupy a vjezdova vrata volné priachozi.
Spole¢nost tak ucinila z divodu rychlejsiho a plynulého provozu. Diky tomuto rozhodnu-

ti nemuseji mit vSichni zamé&stnanci kli¢e od veskerych vstupti do objektu. Rozhodnuti
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o volném pohybu osob vSak nese i zna¢nou nevyhodu v podobé moznosti vstupu
neopravnénych osob. Avsak vzhledem k jiz zminénému rusnému provozu a tudiz témér
nepietrzitému vyskytu zaméstnanct v objektu a na jeho pozemku, je prakticky nemozné,

aby nebyl vstup neopravnéné osoby v pracovni dobé zaregistrovan.

Vnitini rezimova opatfeni maji ve spole¢nosti pevné dany fad, tedy alespon co se pohybu
vozidel a manipulace s materialem uvnité objektu tyce. V objektu se sméji pohybovat
pouze vozidla spolecnosti. Nékteré vozidla spolecnosti zlstavaji po pracovni dobé
zaparkovany uvnitf skladu ¢i ve dvofe. Jedna se zejména o vyjezdova vozidla (3 pracovni
skupiny), kterd ve svych autech maji umistény néktery pracovni material a své naradi
specifické pro prislusSnou pracovni skupinu. Co se ty¢e vydeje ostatniho materialu
a naradi potfebného pro vykondvani prace, museji zaméstnanci pozadat o vydani
mistniho skladnika. Skladnik ma na starosti vydej, pfijem a manipulaci s materialem.
Vsechny tyto ukony musi skladnik evidovat, at’ uz se jedna o vydej materidlu, naradi,
pocet vydanych kust ¢i vraceni nafadi zpét. Diky tomuto systému ma spole¢nost pirehled
o veskeré manipulaci s nafadim, materialem, vozidly apod. Veskera vozidla jsou navic
vybavena GPS navigaci, diky které je mozné monitorovat a kontrolovat veskery pohyb

a polohu vozidel spole¢nosti.

Obr. 15. Pohled do dvora spolecnosti XYZ s.r.o. — 1. pohled



UTB ve Zliné, Fakulta aplikované informatiky 43

Obr. 16. Pohled do dvora spolecnosti XYZ s.r.0. — 2. pohled

Rozmisténi materidlu uvnitt objektu je rozdéleno do nékolika sekci. Prvni z téchto sekcei
se nachazi v pfilehlé ,,malé budové“ (maly sklad — dilna), pro ptipadné uskladnéni
rizného ru¢niho nafadi a dalSiho materidlu malé hodnoty. Tento sklad/dilnu tedy neni
nutné zabezpecovat, jelikoz se zde nenachdzi Zadny majetek vySsi hodnoty a neni tedy

pro piipadného narusitele piilis lakavy.

Obr. 17. Pohled do dvora spolecnosti XYZ s.r.o. — maly sklad

Dalsi sekci je material, kjehoz pfemisténi je nutné zvedaci zafizeni (jefab C¢i
vysokozdvizny viz). Tento material je umistén vedle zvedaciho zafizeni pod pfistieSkem

ve dvofre.
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Obr. 18. Pohled do dvora spolecnosti XYZ s.r.o. — pristresek

Treti a posledni ¢ast pro uschovani materialu predstavuje velky sklad na konci dvora.
Tento sklad je opatfen elektrickymi gardZovymi vraty. Ve skladu je uschovan
vysokozdvizny viz. Uvnitf skladu se dale nachazi prostor oddéleny mechanickym
zabrannym systémem (mfiZova, uzamykatelna ¢ast), ve které se nachdzi naradi a material
vetsi hodnoty. Tento material by mohl byt pro potencidlniho narusitele ldkavy a v ptipadé

odcizeni lehce zpenézitelny (kabely, vrtacky, bouraci néstroje apod.).

7

Obr. 19. Pohled do dvora spolecnosti XYZ s.r.0. — velky sklad

Jelikoz se v bezprostiednim okoli spole¢nosti nachazeji ptilehlé domy, je z jednoho
Z téchto domi prostor dvoru dobfe viditelny. Vzhledem k dobrym sousedskym vztahim
muze spolecnost vyuzivat v pfipadé neopravnéného pristupu dohled ¢i kontakt sousedd,

ktefi jej mohou upozornit na neopravnény vstup na jejich pozemek.
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Obr. 20. Pohled do dvora spolecnosti XYZ s.r.o. ze sousedniho domu

4.4 Stavajici zabezpeceni

Jak jiz bylo zminéno, ke spolecnosti nalezi také nedaleky sklad nachdzejici se v aredlu
byvalého zemédé€lského druzstva. Aredl je celkové oplocen. Ve skladu je umistén
zbytkovy material v podobé kabelového odpadu malé hodnoty a kabelaz pro silnoproudé
elektroinstalace. V blizkosti jsou umisténa vétsi vozidla spolecnosti (bagr, nakladni viz,
jetabni vz apod.). Tento sklad je vzhledem ke své poloze chranén mechanickym
zabrannym systémem (v podobé zamki) a predev§im IP kamerovym systémem, ktery je
zaroven jedinym elektronickym bezpe€nostnim systémem, kterym tato spolecnost

disponuje.
Kamerovy systém spolecnosti se sklada z prvkt umisténych v nasledujici tabulce.

Tab. 7. Prehled prvkii kamerového systému spolecnosti

IP kamera FD7132 dome VIVOTEK 1
IP kamera IP7330 VIVOTEK 1
Piistupovy bod Ovislink WL 5450AP 2

Smeérova anténa
OEM Anténa 2,4 GHz 16dBi 5m kabel
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TP-LINK SWITCH 10/100/1000 1
SYNOLOGY SERVER DS409+ 1
externi 2TB disk 1

Zapojeni, respektive princip pfenosu zaznamu a ukladani z kamer mezi aredlem byvalého
zemédéelského druzstva (skladem) a spolec¢nosti XYZ s.r.0. je mozné znazornit nasledu;ji-

cim obrazkem.

T e

1. a 2. Ovislink WL 5460 AP 7. EXTERNI 2TB DISK

3. a 4. OEM anténa 2,4 GHz 16dBi 5m kabel 8. IP 7330 VIVOTEK

5. TP-LINK SWITCH10/100/1000 9. FD7132 dome VIVOTEK
6. SYNOLOGY SERVER DS409+ 10. POE NAPAJENI

Obr. 21. Princip IP kamerového systému spolecnosti XYZ s.r.o.

IP kamery jsou pfipojeny k bezdratovému WIFI piistupovému bodu Ovislink WL 5460
AP, ktery disponuje smérovou anténou OEM 2,4 GHz 16dBi a POE napajenim. Anténa je
nasmérovana smeérem k druhé anténé nachézejici se ve spolecnosti, ktera je opét
pfipojena k bezdratovému WIFI ptistupovému bodu Ovislink WL 5460 AP. Ptistupovy
bod je dale pfipojen na TP-LINK SWITCH 10/100/1000, na ktery je piipojen
SYNOLOGY SERVER DS409 + s 2TB externim diskem. Tento disk slouzi k ukladani
zaznamu z kamer, ktery je ukladan po dobu jednoho a pil mésice. Spole¢nost zaznam
Z kamer neposild nikde do sit¢, zdznam slouzi pouze jako ‘“diikazny materidl® pro

pfipadné naruseni ¢i vloupani do skladu. Soucasti systému jsou samoziejmé¢ PC
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a pripojeni k internetu (nejsou soucasti obrazku), bez kterych by tento systém nebyl
celistvy. Vzhledem k faktu, Ze systém je pfipraven pro piipadné rozsifeni, je mozné jej

vyuzit i pro dodate¢né zabezpeceni tohoto skladu ¢i hlavniho sidla spole¢nosti

LEGENDA

DOME KAMERA
S PRISVICENIM

VENKOVNi KAMERA

PRISTUPOVY BOD

POE NAPAJENI

SMEROVA ANTENA

Obr. 22. Rozmisteni komponentii IP kamerového systému ve skladu
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5 BEZPECNOSTNI POSOUZENI OBJEKTU

vvvvvv

navrhu zabezpecCeni. Pfi zpracovani bezpecnostniho posouzeni je mozné postupovat
ptresné dle norem pro danou problematiku. Soucasti bezpecnostniho posouzeni jsou dvé
hlavni kapitoly analyza rizik (zabezpeCované hodnoty, budova) a ostatni vlivy (vné&jsi
a vnitini vlivy), které mohou hrat vyznamnou roli pti tvorbé navrhu zabezpeceni pro dany
objekt, konkrétné pii vybéru komponenti PZTS. Vzhledem K rtiznorodosti objekti
a toho, ze ne kazdy objekt je mozno posuzovat stejnym zplsobem, je nutno brat v potaz
i jina hrozici nebezpeci charakteristicka pro konkrétni objekt. V této kapitole bude
provedeno bezpe¢nostni posouzeni spole¢nosti XYZ s.r.o., pro kterou je zabezpecéeni

navrhovano.

5.1 Analyza rizik

V této podkapitole bude provedena analyza rizik spolec¢nosti XYZ s.r.0., ktera spociva na

zhodnoceni zabezpecovanych hodnot a faktorech ovliviiujicich budovu spole¢nosti.

5.1.1 Zabezpecované hodnoty

S ohledem na charakteristiku spole¢nosti je nutné brat ohled na tyto zabezpecované

hodnoty:

e druh majetku — v hlavni budové spole¢nosti se nachazi vypocetni technika (PC
apod.) s licencovanym softwarem pro projektovou ¢innost, drobna elektronika
a plazmova televize, ve dvofe se nachazi material odpovidajici c¢innosti
vykonavané spole¢nosti (silnoprouda kabelaz apod.) a automobily vyjezdovych
skupin s vybavenim, ve skladé se nachazi lehce zpenézitelny material v podob¢
kabelaze a nafadi vyssi hodnoty,

e hodnota majetku — hodnota majetku je odhadovana pies 1 000 000 K¢ a s téze
vysokymi néklady na ptipadné pokryti ztrat,

e mnozZstvi/velikost majetku — vzhledem Kk charakteru objektu a materialu
umisténé¢ho volné ve dvote (tézké predméty) je nepravdépodobna manipulace

S nimi, ostatni material je uzamcen bezpe¢né uvnitt skladu,

e historie kradezi — v sidle spolecnosti v minulosti nebyly zaznamenany kradeze,

pouze ve skladu nachazejicich se v blizkém druzstvu, ze kterého byl odcizen
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zbytkovy material z kabelaze v hodnoté 5 000 K¢, diky zaznamu z IP kamer byli

vSak pachatelé dopadeni,

nebezpedi — material nachdzejici se ve spolecnosti neni pro spolecnost a jeji okoli

nebezpeény,

poskozeni — vzhledem Kk lokalit¢ a umisténi spole¢nosti mezi okolnimi domy se
nepfedpoklada nebezpe¢i ciziho poskozeni majetku, vzhledem k vodnimu
toku nachéazejicimu se za spole¢nosti je vSak nutné brat v potaz mozné hrozici

nebezpeci,

5.1.2 Budova

S ohledem na charakteristiku spolecnosti je nutné brat ohled na tyto faktory ovlivitujici

budovu spolecnosti:

konstrukce — jedna se o zdény tiipodlazni cihlovy dim se sklepnim prostorem,

S betonovymi stropy, tieti patro se nachazi v podkrovnim prostoru,

otvory — budova je vybavena plastovymi oteviracimi okny a dvefmi, garazovymi
vraty, dale se v objektu nachézi i plechova vrata, dvete, prosklené plochy a stieSni

otvory (okna),

mistni legislativa a spravni predpisy — v minulosti byly kladeny pozadavky na
uchovani materidlu (hoflavého) pro svafeni v mistnosti, ve které mély byt okna
situovana do sousedniho dvoru, tyto okna vsak byly z davodu nebezpeci
ptipadného §ifeni mozného pozaru do sousedniho dvoru pii vystavbé zavrhnuty
(hoflavy material byl nakonec umistén mimo objekt, tudiz nehrozi zadné

nebezpeci),

v o

reZim provozu objektu, drzitelé kli¢i, lokalita, stavajici zabezpeceni, historie

kradeZi a bezpec¢nostni prostiredi — byly popsany vyse v kapitole 4.

5.2 Ostatni vlivy

V této podkapitole bude provedeno zhodnoceni moznych vnitinich a vnéjSich vlivi, které

mohou ovlivnit spole¢nost XYZ s.r.o.
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5.2.1 Vnitfni vlivy

Pti provadéni bezpecnostniho posouzeni a zhodnoceni ostatnich vlivii bylo zjisténo, Ze je

nutné brat ohled na tyto vnitini faktory:

5.2.2

vodovodni potrubi — Vvbudové se nachdzi plastové vodovodni potrubi, je
tedy potfeba zvazovat nezadouci ucinky vody pohybujiciho se v tomto potrubi

a tedy jejich vliv na mikrovinné detektory,

vytapéni, vzduchotechnika — v budové se nachazi v mistnostech klimatizaéni

jednotky, které mohou mit nezadouci vliv na ultrazvukové detektory,

vyvésni §titky — vzhledem k velkému mnozstvi zavésnych pfedmétd, které mohou
mit nezadouci vliv na komponenty (plany poplach) Vv prostoru snimané scény, je
nutné, aby byly pfislusnym zptsobem zabezpeCeny proti samovolnému pohybu

konkrétné zajisténi obrazt kvétin, apod.,

uspoiadani skladovanych predméta — vzhledem Kk velkému skladovacimu
prostoru a Castému premist'ovani materidlu a vozidel ve spolecnosti mize hrozit

napf. zastinéni detektoru pohybu apod.,

stavebni konstrukce objektu, zvlastni pozornost — jedna se o zdény cihlovy
dim s betonovymi stropy a bytelnou konstrukei, stfecha budovy je tvofena

dfevénymi krovy.

Vnéjsi vlivy

Pti provadéni bezpecnostniho posouzeni a zhodnoceni ostatnich vlivii bylo zjisténo, Ze je

nutné brat ohled na tyto vnéjsi faktory:

dlouhodobé faktory — mezi tyto faktory patii hlavni komunikace v blizkosti
spole¢nosti, parkovaci mista pted budovou, vodni tok a zelezni¢ni trat’ nachazejici

se za spolecnosti,

vlivy pocasi — diky velkému mnozstvi srazek a vodnimu toku nachézejicimu se za
domem by mohlo dojit k zaplaveni, sviij vliv by mohl mit 1 poryv vétru na
pfipadny pohyb plechovych dveii ¢i krupobiti, pfi kterém by mohlo dojit

k poskozeni budovy (stiesnich oken) ¢i majetku.
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6 NAVRH ZABEZPECENI SPOLECNOSTI

Jak jiz bylo zminéno v pfedchazejicich kapitolach, spole¢nost XYZ s.r.o. predstavuje
spolecnost nachézejici se ve Zlinském kraji. Sidlo spolecnosti se rozprostira zhruba na
600 m> Jedna se zrekonstruovany rodinny déim o plose zhruba 150 m? se sklepnim
prostorem a tfemi nadzemnimi podlazimi, z ¢ehoz posledni (3. podlazi) se nachézi
V podkrovnim prostoru. K domu nélezi také pozemek nachazejici se za domem, v jehoz
prostoru se nachazi prilehly uzaviratelny tischovny prostor v podob¢ malé¢ budovy (maly
sklad), pfistfesi pro uchovani materialu, zvedaciho zafizeni a vétsiho skladu o velikosti
zhruba 150 m? Cely objekt je ze zadni strany oplocen. Vzhledem k pfani majitele
spole¢nosti, aby ziistala zachovana alesponi jeji ¢astecnd anonymita, nejsou udaje o nazvu

spole¢nosti a jeji presné lokalité apod. uvadény.

Navrh zabezpeceni spolecnosti bude vytvofen na zdklad¢ analyzy stavajiciho zptisobu
zabezpeceni, na charakterizovani objektu, jeho okoli a bezpe¢nostnim posouzeni, které
bylo provedeno v piedchozich kapitolach praktické ¢asti bakalaiské prace. Kromé jiz
zminéného, budou brany v potaz i poZadavky stanovené jednim z majitelli spolecnosti

XYZs.r.o.

6.1 Vymezeni pozadavkii majitele

Majitel pii specifikaci poZzadavkl na zabezpeceni uvedl, Ze si pieje, aby byla primarné
zabezpeCena hlavni budova firmy a dvir se skladem, ktery se na ném nachazi.
Majitel spole¢nosti blize specifikoval jeho poZzadavky na toto zabezpeceni ve smyslu
ziizeni dratového systému PZTS (magnetické kontakty, PIR detektory apod.) pro
zabezpeCeni hlavni budovy a vyuziti kamerového systému (vyuziti stavajiciho
kamerového systému ve spole¢nosti) pro zabezpecCeni dvoru a skladu, ktery se na ném
nachazi. Pienos poplachové informace mé byt provadén zasilanim prostfednictvim
zpravy na mobil. Dal§i pozadavky, jako je celkova cena apod., nebyly blize
specifikovany. Padl pouze pozadavek, aby cena nebyla pfili§ vysokd. Majitel se téz

nebranil vytvoteni alternativniho navrhu zabezpeceni (doplnéni systému zabezpeceni).

Vzhledem Kk provedené analyze rizik, bezpecnostnim posouzeni a zohlednéni vSech

moznych aspektl byla pfiméfena cena stanovena na 100 000 K¢.
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6.2 Stupen zabezpeceni

Dle normy CSN CLC/TS 50 131 — 7 Poplachové systémy — Poplachové zabezpecovaci
a tisiiové systémy — Cast 7: Pokyny pro aplikace je mozné specifikovat troven zabezpe-
Ceni do 4 stupnl. Prvni stupenn v tomto znaceni piedstavuje stupeni nejnizsi a naopak
ctvrty stupenn predstavuje zabezpeceni nejvyssi uGrovné. Po konzultaci pozadavki
s majitelem objektu a zvazeni v§ech moznych aspekti (charakter objektu, majetek a jeho
hodnota apod.) byl zvolen pro zabezpedeni dle normy CSN CLC/TS 50 131 — 7 stupeii
zabezpeceni 2. Tento stupenn spociva v zabezpeceni oken, obvodovych dvefi a ostatnich
otvoru proti otevieni a zabezpeceni jednotlivych mistnosti objektu za pomoci piislusnych

komponentt tak, aby byla detekovéana pfitomnost narusitele (past).

Tab. 8. Stanoveni stupné zabezpeceni [1], [15]
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6.3 Pudorys objektu a stanoveni tFid prostiedi jednotlivych mistnosti

Stejné jako u stupné zabezpeceni jsou tfidy prostfedi rozdéleny do ctyt tiid, které jsou

dany normou CSN CLC/TS 50 131 — 7. Pii instalaci komponenti je nutné brat ohled na

ttidu prostfedi, pro kterou byl kazdy z komponentii vyrobcem zvolen. Tyto nezbytné

informace o stupni zabezpeceni a tfid€ prostiedi je mozné nalézt v technické dokumentaci

pro dany komponent. Stanoveni stupné zabezpeceni bylo provedeno opét po vzajemné

konzultaci s jednim z majitelti objektu. Po zvazeni vSech moznych aspektl a rozmisténi

komponentil byla zvolena pro zabezpeéeni dle normy CSN CLC/TS 50 131 — 7 tiida

prostiedi IT a IV.

Tab. 9. Stanoveni tiidy prostiedi [1], [15]

vnitini prostory se stalou teplotou
tiida L. Vnitini +5° C az +40°C
(obytné prostory apod.)
) vnitini prostory s proménou teplotou
vnitini
ttida 1. (chodby, haly, nevytapéné mistnosti | -10° C az +40°C
vSeobecné
apod.)
zpravidla vlivy vné budovy, kompo-
venkovni chranéné )
nenty PZTS nejsou plné vystaveny
tiida III. | ¢i extrémni vnitini _ _ -25° C az +50°C
povétrnostnim vliviim ¢i extrémnim
podminky
vliviim ve vnitinich prostorech
venkovni vlivy vné€ budovy, komponenty PZTS
tiida IV. -25° C az +50°C
vSeobecné pln¢ vystaveny povétrnostnim vliviim

V nasledujicich obrazcich a tabulkach bude popsano rozmisténi jednotlivych mistnosti

v objektu a jejich ucel, ke kterym budou piifazeny zvolené tiidy prostiedi dle normy CSN
CLT/TS50131-7.




UTB ve Zliné, Fakulta aplikované informatiky 54
0.5 0.6
0.7
0.1 =
3

0.4 0.3

10m
Obr. 23. Pudorys objektu — sklepni prostor

V tomto patie (sklepnim prostoru) se nachézeji nasledujici mistnosti s tfidami prostiedi,

které jsou uvedeny v nasledujici tabulce.

Tab. 10. Popis mistnosti a tiida prostredi — sklepni prostor

chodba

sklad

kotelna

Satna

Satna + sprchy

ulozny prostor L.

ulozny prostor II.
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Obr. 24. Pudorys objektu a dvoru — 1. patro
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Obr. 25. Pudorys objektu — 1. patro

V 1. patie a dvore se nachazeji nasledujici mistnosti s tfidami prostiedi, které jsou uvede-

ny v nasledujici tabulce.

Tab. 11. Popis mistnosti a trida prostredi — 1. patro

chodba I. Il.
chodba Il. 1.

kancelar L. 1.

kancelar IL 1.

wC Il.

prajezd Il.
maly sklad (dilna) Il.
dvir V.

velky sklad Il.
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Obr. 26. Pudorys objektu — 2. patro

Ve 2. patfe se nachdzeji nasledujici mistnosti s tfidami prostiedi, které jsou uvedeny

Vv nasledujici tabulce.

Tab. 12. Popis mistnosti a tiida prostredi — 2. patro

chodba

kancelar L.

kancelat II. Il.

kancelar I1I. Il.
kancelar IV. Il.
WC + sprcha Il.
kuchyiika Il.
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Obr. 27. Pudorys objektu — 3. patro

woL

V 3. patfe se nachazeji nasledujici mistnosti s tfidami prostedi, které jsou uvedeny

V nasledujici tabulce.

Tab. 13. Popis mistnosti a tiida prostredi — 3. patro

3.1 zasedaci mistnost 1.
3.2 depozitar 1. Il.
She) depozitar II. Il.
3.4 WC .

U téméf veSkerych mistnosti byla po domluvé s majitelem a doporuceni, které mu bylo

udéleno, zvolena tfida prostiedi II. Bylo tak ucinéno z divodu, Ze ne vzdy je objekt

vytapén a miize tak dochézet k proménlivym teplotam, které by mohly mit negativni vliv

na funkci nékterych komponenti PZTS. Rozhodnuti podpoiilo 1 to, Ze vétSina

komponentti PZTS na trhu je jiz konstruovana piimo pro tfidu prostiedi II.
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6.4 Prehled a popis pouzité techniky a materialu

Pii vybéru komponenti pro navrh zabezpecCeni spoleCnosti XYZ s.r.o. respektive
dodavatele, bylo po vzijemné domluvé s majitelem rozhodnuto, ze pro navrh PZTS
budou zvoleny komponenty primarné¢ od spolecnosti JABLOTRON ALARMS as.
Dtivodem tohoto rozhodnuti byla osobni zkuSenost majitele spolecnosti s poskytovanim
sluzeb spolecnosti JABLOTRON ALARMS a.s., jejich dlouholeté plisobeni na trhu,
prestiz a poskytovany servis. Veskeré pouzité komponenty disponuji EU prohlasenim
0 shodé (ukazka viz. ptiloha P 1), certifikaty a spliuji veskeré kladené pozadavky

(legislativa, stupen zabezpeceni, tiida prostfedi apod.).

Tab. 14. Prehled pouzitych komponentii pro PZTS dle pozadavkit majitele

ustiedna s vestavénym GSM/GPRS, LAN komunikatorem JA—101KR - LAN
aJA-110R
bezudrzbovy akumulator SA214-7
kabeldz CC-03
sbérnicovy piistupovy modul s displejem, klavesnici a RFID JA-114E
sbérnicova venkovni ctecka RFID JA-123E
RFID kozeny piivések JA-194) - BK

Sbérnicova siréna vnitini JA-110A

sbérnicovy detektor pohybu osob a rozbiti skla JA -120PB
sbérnicovy PIR detektor pohybu JA - 110P

sbérnicovy magneticky detektor otevieni JA-111M

Diky jiz zabudovanému kamerovému systému, kterym spolecnost disponuje, bylo mozné
tento systém vyuzit pro zabezpeceni prijezdu, dvoru a zadniho skladu nachazejiciho se

ve dvore.
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Tab. 15. Prehled pouzitych komponentii kamerového systému

venkovni IP kamera VIVOTEK IB8354-C

venkovni IP kamera VIVOTEK IP8331

instalaéni kabel DATACOM FTP cat.5E OUTDOOR -

6.4.1 Ustiedna PZTS

Pro nas navrh PZTS byla vybrana ustfedna s oznacenim JA — 101KR — LAN, ktera je
vhodnd pro ochranu mensich firem ¢i rodinnych domi ve sbérnicovém provedeni.
V ptipadé potieby je mozné komponenty ptipojit také bezdratové nebo v kombinaci
dratového a bezdratového pfipojeni. Kromé jiz zminéného Ustfedna disponuje v zakladu
vestavénym GSM/GPRS a LAN komunikitorem. Tyto komunikdtory umoziuji
komunikaci s uzivatelem a DPPC (SMS zpravy, hlasova komunikace, GPRS nebo LAN
komunikace). Data (hlasové zpravy, snimky apod.) jsou ukladana na 4GB pamétovou
kartu, kterou ustfedna disponuje. Vzhledem ke vSem svym vlastnostem je ustfedna

vyhovujici pro nase tcely.

Dle pozadavkll na umisténi Ustfedny, byla ustfedna umisténa do podkrovniho prostoru
(mistnost 3.2), kterd neni voln¢ pfistupna. Pristup do této mistnosti ma pouze majitel

spole¢nosti. Veskeré technické parametry jsou dostupné na tomto odkaze [16].

Obr. 28. Ustiedna JA4 — 101KR — LAN [16]
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6.4.2 Zalozni akumulator

Dle vypoctu ndhradniho napajeciho zdroje byl pro nas systém zvolen zalozni akumulator
SA214 — 7 skapacitou 7Ah, ktery zaruCuje zhruba 18,5 h provoz v ptipadé vypadku
energie. Tato hodnota je dostacujici pro splnéni stupné zabezpeceni 2, u kterého je nutné,
aby byl schopen zédlozni akumuléator udrzet chod systému nejméné po dobu 12 hodin.

Veskeré technické parametry jsou dostupné na tomto odkaze [16].

Obr. 29. Akumulator SA214 — 7 [16]

6.4.3 Kabelaz

Pro instalaci systému byl zvolen instalacni licnovy kabel s oznac¢enim CC — 03. Tento
instalacni kabel obsahuje 1 x 2 x 20 AWG (0,8 mm) a 3 x 2 x 24 AWG (0,5 mm). Diky
jeho struktufe je vhodny pro instalaci jak rozvoda sbérnice, tak pro jednotlivé periferie.
Vzhledem k tomu, Ze se jedna o licnovy kabel, je zaru¢ena snadnd manipulace (napf. pfi
protahovani kabelaZze husimi krky apod.) Jedno baleni obsahuje 250 m kabelu.
Predpokladana spotieba je odhadovana na délku pies 250 m, bude tedy potieba dvé bale-
ni kabelaze. Vesker¢é technické parametry jsou dostupné na tomto odkaze [16].

Obr. 30. Instalacni kabel CC — 03 [16]
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6.4.4 Pristupovy modul

Pro ovladani PZTS byl zvolen pfistupovy modul JA — 114E. Tento pfistupovy modul je
vybaven LCD displejem, klavesnici a RFID c¢teCkou. Umoziuje ptipojit piidavné
segmenty (JA — 192E) pro ovladani sekci (zajisténi, odjisténi), programovani vystupi
(zapnuto, vypnuto), zobrazeni stavu systému apod. Napajeni pfistupového modulu je
stejné¢ jako u ostatnich komponentl zajiSténo pomoci sbérnice. Veskeré technické

parametry jsou dostupné na tomto odkaze [16].

Obr. 31. Pristupovy modul JA — 114E a
pridavnym oviddaci segment JA — 192E [16]

6.4.5 Ctetka ¢iph a pristupovy &ip
Pro ovladani PZTS (vn€ budovy u vstupnich dvefi) byla zvolena bezdotykova sbérnicova
RFID ctecka Cipt a karet pro venkovni pouziti JA — 123E vybavena klavesnici, Cteci

plochou a optickou signalizaci. Pro pfistup byl zvolen univerzalni pfistupovy Ccip

JA — 194 — BK RFID. Veskeré technické parametry jsou dostupné na tomto odkaze [16].
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Obr. 32. Ctecka JA — 123E (vlevo) a ¢ip JA — 194 — BK RFID (vpravo) [16]
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6.4.6 Sbérnicova siréna vnitini

Pro signalizaci poplachu, pfichodového a odchodového zpozdéni byla zvolena vnitini
sbérnicova siréna JA — 110A. Kromé vySe zminéné signalizace obsahuje siréna
programovatelné tlacitko. Siréna je napajena ze sbérnice ustiedny. Veskeré technickeé

parametry jsou dostupné na tomto odkaze [16].

»

Obr. 33. Vnitini siréna
JA— 110A [16]

6.4.7 Sbérnicovy detektor pohybu osob a rozbiti skla

Pro detekci pohybu narusitele uvnitt objektu byl zvolen detektor JA — 120PB. Tento
detektor byl zvolen z diivodu toho, Ze obsahuje 2 na sobé& nezavislé detektory. Konkrétné
se jedna o detektor pohybu osob a detektor rozbiti (t¥isténi) skla (GBS). Pohyb osob je
detekovan pomoci PIR senzoru, oproti tomu detekce tfisténi skla spociva v detekci zmén
tlaku vzduchu v mistnosti a specifickému zvuku pfii rozbiti skla. Veskeré technické

parametry jsou dostupné na tomto odkaze [16].

Obr. 34. Detektor pohybu osob a rozbiti skla JA — 120PB
(vlevo) a PIR detektor pohybu JA — 110P (vpravo) [16]
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6.4.8 Sbérnicovy detektor pohybu

Jedna se o sbérnicovy PIR detektor pohybu JA — 110P (viz. Obr. 34.), ktery byl zvolen
jako ochrana vnitfnich prostor spolecnosti. Detekce probihd u tohoto detektoru pomoci
infrapasivni detekce. Podle potieb je mozné detektor vybavit rGznymi druhy Cocek

(chodbova, zviteci, zaclonova). Veskeré technické parametry jsou dostupné na tomto

odkaze [16].

6.4.9 Sbérnicovy magneticky detektor otevieni

Pro detekci otevieni oken a dvefi ve spole¢nosti a tedy pro zajisténi plastové ochrany byl
vybran sbérnicovy magneticky detektor otevieni JA — 111M vybaveny sabotdzni
ochranou. Sabotdz slouzi k ochran¢ krytu pted otevienim. Princip magnetického
detektoru spociva v oddaleni magnetu od senzoru. Veskeré technické parametry jsou

dostupné na tomto odkaze [16].

Obr. 35. Magneticky detektor
otevieni JA-111M [16]

6.4.10 Venkovni IP kamery

Pro nase ucely byly vybrany 2 druhy venkovnich IP kamer od znacky VIVOTEK.
Konkrétné se jedna o VIVOTEK 1B8354 — C a VIVOTEK [P8331. Ob¢ tyto kamery jsou
vhodné jak pro denni, tak nocni pouziti, pti kterém vyuzivaji IR pfisviceni. Diky svym
vlastnostem (odolnost vii¢i prachu a vod¢€) jsou kamery vhodné jak do venkovniho, tak
vnitiniho prostoru. Obé z téchto kamer splituji normu IP66. Pro zabezpeeni dvoru byla

vybrana kamera VIVOTEK IB8354 — C, ktera disponuje vétSim dosahem piisviceni
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(20 m). IP kamera VIVOTEK IP8331 byla vyuzita pro zabezpeceni prijezdu a zadni
strany skladu. Veskeré technické parametry jsou dostupné na tomto odkaze [19].

Obr. 36. Venkovni IP kamery VIVOTEK IP8331 (vlevo) a IB8354 — C (vpravo) [19]

6.4.11 Instalacni kabel pro IP kamery
Pro pfipojeni IP kamer byl vybran kabel DATACOM FTP cat.5E OUTDOOR. Tento

kabel je vhodny jak pro vnitini, tak venkovni instalace a poskytuje zvySenou ochranu
proti okolnim vliviim prostiedi. Veskeré technické parametry jsou dostupné na tomto

odkaze [20].

Obr. 37. Instalacni kabel DATACOM FTP cat.5E OUTDOOR [20]
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6.5 Konfigurace systému

Vzhledem k pozadavkim majitele na funkci systému PZTS byl systém rozd¢len celkem

do dvou subsystémi. Jednotlivé subsystémy lze oznacit nasledujicim zptisobem:

e subsystém ¢. 1 — sklepni prostor, prvni — druhé patro (technicka ¢ast) a podkrovi

(mistnosti 1.1,2.1 —2.7a3.1-3.4),
e subsystém ¢. 2 — prvni patro — projekéni ¢ast (mistnosti 1.2 — 1.5).

Celkova funkce systému spociva ve stiezeni spolecnosti proti nepovolenému vniknuti do
objektu (pohyb nepovolanych osob, otevieni oken, dvefi, rozbiti skla) v dobé, kdy se
v objektu nenachazeji zadné osoby. Systém byl rozdélen na dva subsystémy z divodu
toho, Ze spole¢nost disponuje dvéma nezavislymi vstupy, kterymi je spole¢nost oddélena
(projekeni ¢ast a technickd ¢ast). Druhym divodem bylo to, Ze majitel pozadoval, aby
v dob¢ pfichodu osoby opravnéné pro ptistup do objektu (jednotlivé ¢asti), mohla tato
osoba zajistit piistup do objektu ostatnim zaméstnancim (celkovy pfistup ¢i jednotlivé
¢asti, podle pravomoci). Na zéakladé téchto pozadavki byl systém nastaven tak, aby byla

zarucena co nejveétsi spolehlivost celého systému.

6.5.1 Popis subsystémi a nastaveni zon

Celkovy systém byl rozdélen do dvou subsystémi. Jednotlivé subsystémy uvedené vyse
je mozné dale rozdélit na jednotlivé zony, které se skladaji z riizného poctu a druhu
detektord. Systém umoznuje celkové zastfezeni objektu. Jsou v ném tedy zahrnuty
veskeré pouzité komponenty systému PZTS (jednotlivych subsystémi). Zastfezeni
objektu spociva tedy v zastfezeni sklepnich prostor, prvniho patra, druhého patra
i podkrovi. Vypis jednotlivych mistnosti v tomto systému a celkovy pocet komponentu je

mozné vidét v nasledujici tabulce.

Tab. 16. Slozeni celkového systému

35x magneticky kontakt,
0.1,06,1.1,1.2,13,1.4,15,21,2.2, 3x PIR detektor,
2.3,24,25,26,2.7,3.1,3.2,3.3,34 9x detektor pohybu osob

a rozbiti skla
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Vzhledem Kk tomu, Ze se celkovy zabezpeCovaci systém sklada ze subsystému ¢. 1 a ¢. 2,

budou jednotlivé mistnosti a komponenty do zon rozdéleny az u téchto subsystémi.

Subsystém ¢. 1 spociva v zastfezeni technické ¢asti, ktera se sklada ze sklepnich prostor,
prvniho patra (mistnosti 1.1), druhého patra (mistnosti 2.1 — 2.7) a podkrovi (mistnosti
3.1 — 3.4). Roziazeni jednotlivych mistnosti v tomto subsystému, komponentii a popis

jednotlivych zén je mozné vidét v nasledujicich tabulkach.

Tab. 17. Slozeni subsystému ¢. 1

27x magneticky kontakt,
0.1,06,1.1,21,2.2,23, 24, 2x PIR detektor,
25,26,2.7,31,32,33,34 7x detektor pohybu osob

a rozbiti skla

Tab. 18. Rozdeéleni subsystému ¢. 1 do zon

1. 0.1 — chodba 1x detektor pohybu osob a rozbiti skla | okamzita
2. 0.6 —tlozny prostor 1. 1x magneticky kontakt okamzita
2l 1.1 —chodba I. 1x detektor pohybu osob a rozbiti skla | zpozdéna
4. 1.1 —chodba I. 2x magneticky kontakt zpozdéna
5 2.1 —chodba 1x PIR detektor okamzita
6. 2.2 —kancelar 1. 1x detektor pohybu osob a rozbiti skla | okamzita
7. 2.2 —kancelar 1. 2x magneticky kontakt okamzitd
8. 2.3 — kancelar II. 1x detektor pohybu osob a rozbiti skla | okamzita
9. 2.3 — kancelar II. 5x magneticky kontakt okamzita
10. 2.4 — kancelaf II1. 1x detektor pohybu osob a rozbiti skla | okamzita
11. 2.4 — kancelar II1. 3x magneticky kontakt okamzita
12. 2.5 — kancelar IV. 1x detektor pohybu osob a rozbiti skla | okamzita
13. 2.5 —kancelar IV. 2x magneticky kontakt okamzitd
14. 2.6 —WC, sprcha 1x magneticky kontakt okamzita
15. 2.7 — kuchynka Ix magneticky kontakt okamzita
16. 3.1 — zasedaci mistnost | 1x detektor pohybu osob a rozbiti skla | okamzita
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17. 3.1 — zasedaci mistnost 5x magneticky kontakt okamzita
18. 3.2 — depozitar L. 1x magneticky kontakt okamzita
19. 3.2 — depozitar L. 1x PIR detektor okamzita
20. 3.3 — depozitat II. 2x magneticky kontakt okamzita
21. 34-WC 1x magneticky kontakt okamzita

Subsystém ¢. 2 spociva v zastiezeni projekéni Casti spole¢nosti (mistnosti 1.2 — 1.5).
Roziazeni jednotlivych mistnosti v tomto subsystému, komponentd a popis jednotlivych

z6n je mozné videt v ndsledujicich tabulkach.

Tab. 19. Slozeni subsystému ¢. 2

8x magneticky kontakt,
1x PIR detektor,
2x detektor pohybu osob
a rozbiti skla

1.2,1.3,14, 15,

Tab. 20. Rozdéleni subsystému ¢. 2 do zon

22. 1.2 — chodba II. 1x PIR detektor zpozdéna
23. 1.2 — chodba II. 1x magneticky kontakt zpozdéna
24, 1.3 — kancelar L. 1x detektor pohybu osob a rozbiti skla okamzita
25. 1.3 — kancelar I. 4x magneticky kontakt okamzitd
26. 1.4 — kancelar I1. 1x detektor pohybu osob a rozbiti skla okamzita
27. 1.4 — kancelar I1. 3x magneticky kontakt okamzita
28. 1.5-WC 1x magneticky kontakt okamzitd

PZTS byl rozdélen do dvou subsystémii s celkem 28. zoénami. Jednotlivé komponenty
tohoto systému je mozné ovladat a nastavovat pomoci piistupovych bodu (klavesnice
umisténé za vstupnimi dvefmi — mistnost 1.1, 1.2) nebo za pomoci softwaru F — Link
(nastaveni a velikost systému). Pfistup do objektu ¢i jeho jednotlivych casti je povolen
pouze osobdm s odpovidajicim opravnénim. Tyto osoby musi mit kli¢e k pfistupu do

jednotlivych ¢asti objektu (projekéni a technicka cast), RFID pfistupovy ¢ip a znalost
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ptfedem definovaného kédu pro odkddovani (odstrezeni). Tyto osoby mohou pii odchodu
naopak systém zakodovat (zastfezeni). Pro zastiezeni a odstfezeni systému byl zvolen
V mistnostech 1.1 a 1.2 u zén 4 (1x PIR detektor), 5 (2x magneticky kontakt), 22 (1x PIR
detektor) a 23 (1x magneticky kontakt) typ zony zpozdény. Divodem bylo nastaveni 60
sekundového piichodového a odchodového zpozdéni tak aby nedoSlo k vyvolani
poplachu. V momenté ptichodu budou zminéné zony cekat 60 sekund a az poté dojde
k vyvolani poplachu. Ten se vSak spusti jen v piipadé, Ze osoba nestihne v dob¢ pfichodu

zadat ptislusny kod na odstfezeni ¢i nestihne po zastiezeni objektu do 60 sekund odejit.

Systém byl nastaven tak, aby co nejvice vyhovoval majiteli a jeho pozadavkim. Kvili
tomu byl systém nastaven tak, aby mély osoby s opravnénim vstupu (osoby, kterym bude
ptidélen piistupovy ¢ip) do budovy moznost v dobé ptichodu odstiezit a v dobé odchodu
zasttezit cely objekt, tedy jak subsystém 1, tak subsystém 2. a zaroveii moZzZnost
zastfezeni/odstiezeni kazdého subsystému samostatné. Z didvodu, ze se jedna
o spolecnost pracujici pouze v dennich hodindch, neni nutné systém nastavovat pro
ptipadny pohyb osob po objektu v pfipadé zastiezeni. Vzhledem ktomu, Ze téméf
veskeré vstupy do objektu (okna, dvefe) jsou vybaveny magnetickymi kontakty, je nutné
dbét na to, aby zadny z téchto vstupl nezlstal pred zastfezenim otevien. V ptipad¢, Ze by

se tak nestalo, dojde k vyvolani poplachu.

Pro zajisténi odpovidajiciho stupné zabezpeceni (2. stupen), byl zabezpecCovaci systém
doplnén 0 dv¢ vnitini sirény. Pfenos poplachového signalu bude nasledné posilan majiteli

spolecnosti pies GSM komunikator pomoci zpravy na mobilni telefon.

Diky kamerovému systému, ktery spole¢nost vlastni a jeho piipravenosti pro rozsifeni,
spoc¢iva zprovoznéni novych kamer pouze v pfipojeni do stavajiciho systému a Uprave
konfigurace (nastaveni doby ukladani zdznamu na niZ$i hodnotu ¢i pofizeni dalsiho
externiho disku pro ukladani zdznamu). Kamerovy systém slouzi k pofizeni zdznamu
Vv ptipadé vniknuti narusitele. Pofizeny zaznam z kamer muze pozdé&ji slouzit k jeho

identifikaci.

6.6 Rozmisténi komponentii

Pti vybéru vhodného mista pro rozmisténi jednotlivych komponentti byl bran ohled na
spravnou funkci jak celého systému, tak jednotlivych komponentd. V potaz byla brana

I proveditelnost. Pro celkové zapojeni je mozné vyuzit prostupt skrze strop, které byly
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vytvofeny v dobé rekonstrukce objektu. Z tohoto divodu bylo rozmisténi veskerych

pouzitych komponentt provedeno dle nasledujiciho vyobrazeni.

LEGENDA
U USTREDNA <\\) VNITRNi SIRENA
[l PRISTUPOVY MODUL (IK]  VENKOVNI KLAVES. S RFID
() PIR + GB e MAG. DETEKTOR OTEVRENI
> KABELAZ

:d PIR |
e VENKOVNI IP KAMERA PROSTUP MEZI PATRY
> il S IR PRISVICENIM o

Obr. 38. Legenda pro nasledujici obradzky (rozmisténi komponentii)
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Obr. 39. Rozmisténi komponentii ve sklepnim prostoru
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6.7 Vypocet napajeciho zdroje PZTS

Pro vypocet napajeciho zdroje je nutné védet, jaké je minimdlni a maximalni zatizeni
komponentti. Tyto hodnoty veSkerych komponenti PZTS je nutné spocitat. Bez
celkového minimalniho a maximalniho zatizeni by nebylo mozné hodnotu napdjeciho
zdroje spocitat. V nasledujici tabulce jsou uvedeny hodnoty proudu pfi minimalnim

a maximalnim zatiZeni v zavislosti na poctu pouzitych komponenti.

Tab. 21. Hodnoty potrebné pro vypocet nahradniho napdjeciho zdroje

ustfedna s vestavénym
GSM/GPRS, LAN

o, JA-101KR - LAN 1 85 100
komunikéatorem
aJA-110R
sbérnicovy piistupovy
modul s displejem, JA - 114E 2 30 100
klavesnici a RFID
sbérnicova venkovni
étecka RFID JA-123E 1 15 15
Sbérnicova siréna JA— 110A 5 10 50

vnitini

sbérnicovy detektor
pohybu JA-120PB 9 45 45
osob a rozbiti skla

sbérnicovy PIR
- 1 1
detektor pohybu IA - 110P 3 > >
sbérnicovy magneticky
JA-111M 35 175 175

detektor otevieni

Vzhledem k tomu, ze do nami navrhovaného PZTS bude energie dodavana ze sité a
Vv ptipadé€ jejiho vypadku bude dodavana energie z nahradniho akumulétoru (automaticky
dobijeny ze sité), bude se jednat o TYP A. Pro tento typ napdjeni pti zvoleném stupni 2 je

nutné, aby minimalni doba napdjeni pomoci tohoto akumulatoru nebyla nizS$i nez
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12 hodin. Pro stanoveni spravného napdajeciho zdroje je mozné pouzit nasledujici vzorec,

kterym je mozné spocitat jmenovitou kapacitu akumulatoru (ndhradniho zdroje).
Knz = (t—0,25) * Ik + (0,25 * Ip) [Ah] (1).

Vyznam jednotlivych zkratek:
e Ix [A] — proud systému odebirany v klidovém stavu (minimalni zatizeni)
e Ip[A] — proud systému odebirany v poplachovém stavu (maximalni zatizeni)
e t[h] — doba provozu systému na nahradni zdroj (akumulator)

e Kyz [Ah] — jmenovita kapacita nahradniho zdroje (akumulatoru)

Z tabulky uvedené vyse je mozné vidét praveé hodnoty Ik (0,375 A) a hodnotu I (0,51 A).
Obé tyto hodnoty jsou dulezité pro vypocet napdjeciho zdroje. Po dosazeni hodnot do

rovnice mazeme vypocitat jeho jmenovitou kapacitu.
KNZ = (12 - 0,25) * 0,375 + (0,25 * 0,510) = 4,53375 Ah

Vzhledem k nabidce akumulatorti spolec¢nosti JABLOTRON ALARMS a.s. byl zvolen
akumulator SA214 — 7 s kapacitou 7 Ah.

Pro ovéfeni, zda vybrany akumuldtor bude dostatecny pro splnéni minimalniho
12 hodinového provozu, jsme provedli zkuSebni vypocet. Pro tento vypocet byla pouzita

opét rovnice (1), kde Kynz bylo nahrazeno 7 Ah.
t = ((Knz— (0,25 * 1p))/ Ik) + 0,25 [h]

t=((7 - (0,25 * 0,51))/ 0,375) + 0,25 = 18,5766 h

6.8 HIlaSeni poplachu a zasah

Aby byly splnény podminky pro stupeit zabezpeceni 2, byla vybrana moznost hlaSeni
poplachu dvéma vnitinimi sirénami a pfenos poplachové zpravy pomoci GSM
komunikatoru na mobilni telefon majitele. Pfenos pomoci SMS zpravy byl téZ jednou
s podminek majitele. Pro pienos poplachového signdlu v ndmi navrhovaném PZTS bude
tedy vyuzit GSM komunikator, ktery je souc¢asti ndmi zvolené ustfedny JA — 101KR —
LAN. Pfenos bude provadén pomoci jiz zminéného zasilani zprav na mobilni telefon.
Kromé¢ zminéného, Ustfedna umoziuje hlasovou komunikaci a obsahuje také GPRS
a LAN komunikator. VSechny tyto vlastnosti je mozné vyuzit pro komunikaci s DPPC

¢i uzivatelem (v nasem piipad¢ majitelem spolecnosti).
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6.9 Udriba, opravy a servis

Veskeré ukony spojené s udrzbou, opravami a servisem PZTS bude mit na starosti
spole¢nost JABLOTRON ALARMS a.s., ktera poskytuje pro své zakazniky dvouletou
zéruku na veskeré komponenty a na zékladé¢ smlouvy pétilety bezplatny servis, ktery
zaruCuje 24 hodinové poradenstvi a pravidelnou revizi systému. Timto odpadaji majiteli

spole¢nosti XYZ s.r.o. vesker¢ starosti spojené s celym systémem.

6.10 Cenova kalkulace

Do cenové kalkulace byly zahrnuty pouze veskeré naklady spojené s pofizenim PZTS
véetn¢ kabelaze a dale naklady na pofizeni kamer. Cenovou kalkulaci varianty

zabezpeceni vytvoiené dle pozadavki majitele je mozné vidét v nasledujicich tabulkach.

Tab. 22. Cenova kalkulace komponentiit PZTS

ustfedna
A — 101KR - LAN 1 10 871 10 871
akumulator SA214 -7 1 1295 1295
kabelaz CC - 03 2 baleni 3840 7680
piistupovy modul 5 2093 4186
JA-114E
venkovni ¢teCka RFID
JA - 123E 1 2 005 2 005
RFID kozeny ptivések
JA - 194] - BK 10 133 1330
siréna vnitini JA — 110A 2 561 1122
detektor pohybu osob a
rozbiti skla JA - 120PB o 1250 11250
PIR detektor pohybu
A — 110P 3 571 1713
magneticky detektor
otevieni JA - 111M 35 360 121600
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V nasledujici tabulce jsou uvedeny ceny jednotlivych komponentii kamerového systému.

Tab. 23. Cenova kalkulace komponentii kamerového systému

venkovni IP kamera
VIVOTEK IB8354 - C 1 7370 7370
venkovni [P kamera
VIVOTEK IP8331 2 5590 11 180
instalaéni kabel 1 baleni
DATACOM FTP cat.5E 302 :}“ 2 749 2 749
OUTDOOR

Po celkovém secteni nékladli na potizeni komponentli PZTS a komponentti kamerového

systému byla vysledna ¢astka stanovena na 74 451 K¢&. Tato cena byla shledana v ramci

spole¢nosti jako piijatelna.

Tab. 24. Cenova kalkulace 1. varianty

PZTS 54 152

kamerovy systém 21 299
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7 ALTERNATIVNI NAVRH ZABEZPECENI

Alternativni ndvrh zabezpecCeni spoleCnosti XYZ s.r.o. bude spocivat v doplnéni
a zkvalitnéni varianty zabezpeceni navrhnuté dle pozadavkl majitele. Zkvalitnéni bude
provedeno pomoci doplnéni systému o komponenty PZTS, kamerového systému, MZS
a doplnkovych komponentii. Hlaseni poplachu, zasah, udrzba, oprava a servis bude

probihat stejné jako Vv pfedchozi varianté.

7.1 Prehled a popis pouzité dopliikové techniky a materialu

Pti vybéru komponenti pro doplnéni navrhovaného zabezpecovaciho systému dle
pozadavkl majitele, byl kladen diiraz jak na mozna dalsi hrozici nebezpeci, nedostatky,
tak i na zkvalitnéni pfistupu do budovy. Z tohoto davodu byly vybrany nasledujici kom-
ponenty. V nasledujicich podkapitolach budou popsany pouze komponenty, které nebyly
pouzity v pfedchozi varianté navrhu. Zbytek pouzitych komponentl je popsan v kapitole
6.4. Stejn¢ jako v pfedchozim ptipad¢ disponuji veSkeré pouZzit¢é komponenty EU

prohlasenim o shodg, certifikaty a spliuji veskeré kladené pozadavky (legislativa apod.).

Tab. 25. Prehled dopliikovych komponentit pro PZTS

sbérnicova siréna venkovni — zékladna s elektronikou JA-111A-BASE-RB
plastovy kryt sirény JA-1X1A-C-WH
sbérnicova venkovni ¢tecka RFID JA-123E
sbérnicovy PIR detektor pohybu JA-110P
sbérnicovy kombinovany detektor kouie a teploty JA-110ST

Tab. 26. Prrehled doplikovych komponentii kamerového systému

venkovni IP kamera VIVOTEK IP8331
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Tab. 27. Prehled komponentii MZS a dopliikovych komponentii

bezpecnostni pevna mfiz -

LED reflektor s pohybovym ¢idlem 30W RLED - FO2 - 30W - PIR

7.1.1 Sbérnicova siréna venkovni s krytem

Pro venkovni signalizaci poplachu byla zvolena venkovni sbérnicova siréna JA — 111A —
BASE — RB (zakladna s elektronikou), kterd zaroven slouzi jako pfedsunuty detektor
sabotaze. K sirén¢ byl vybran kryt JA — 1X1A — C — WH, ktery neni soucasti sirény.
Soucasti této sirény je zalozni akumulator. Veskeré technické parametry jsou dostupné na

tomto odkaze [16].

Obr. 43. Venkovni siréna JA — 111A — BASE — RB (zdklad-
nas elektronikou) a plastovy kryt JA — 1X1A — C — WH [16]

7.1.2 Bezpecnostni pevna mriz

Pro zabezpeCeni oken zadni strany skladu nachazejiciho se ve dvoie, byly vybrany
bezpecnostni pevné miize od firmy NEXT. Tyto mfize jsou vyrdbény na miru a spliuj jak
bezpecnostni tiidu 2. a 3., tak pozadavky pojistoven. Veskeré technické parametry jsou
dostupné na tomto odkaze [17].
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Obr. 44. Bezpecnostni pevné miize NEXT [17]

7.1.3 LED reflektor s pohybovym ¢idlem

Z divodu zastraSeni naruSitele a odrazeni od jeho ¢innosti byl vybran LED reflektor
s pohybovym ¢idlem, diky kterému pii zachyceni narusitele ¢idlem LED reflektoru dojde
k jeho rozsviceni. Tento fakt by mohl potencialniho narusitele donutit, aby zanechal své

¢innosti. Veskeré technické parametry jsou dostupné na tomto odkaze [18].

Obr. 45. LED reflektor s pohybovym cidlem [18]

7.1.4 Sbérnicovy kombinovany detektor kouie a teploty

Pro pfipadnou detekci pozaru byl vybran sbérnicovy kombinovany detektor koute
a teploty JA — 110ST, ktery piedstavuje kombinaci optické a teplotni detekce. Tento
detektor bude wumistén v kuchynce ve druhém patfe, ve které¢ hrozi nejvétsi
pravdépodobnost vzniku pozaru. Veskeré technické parametry jsou dostupné na tomto
odkaze [16].
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Obr. 46. Shérnicovy kombinovany
detektor koure a teploty JA — 110ST [16]

7.2 Konfigurace systému

Z dtvodu toho, ze se nejednd o navrh zcela odlisné varianty zabezpeceni, ale pouze
o doplnéni a zkvalitnéni ptfedchoziho navrhu, bylo rozdéleni podsystémi ponechdno
stejnym zplisobem. Systém byl doplnén o dve sbérnicové venkovni ¢tecky RFID, jednu
sbérnicovou venkovni sirénu, jeden sbérnicovy PIR detektor pohybu a sbérnicovy
kombinovany detektor koufe a teploty. Oproti ptuvodni varianté doSlo pouze k mensim

upravam v konfiguraci zon.

7.2.1 Popis subsystémi a nastaveni zon

Celkovy systém byl rozdélen stejné jako v pfedchozim ptipadé do dvou subsystému.
U subsystému ¢. 1 nastala zména pouze ve zvySeni poétu zon, které je mozné vidét

Vv nasledujici tabulce.

Tab. 28. Rozdeleni subsystému ¢. 1 do zon (se zvyraznénymi zmeénami)

1. 0.1 —chodba 1x detektor pohybu osob a rozbiti skla | okamzita
2. 0.6 — ulozny prostor 1. 1x magneticky kontakt okamzitd
3. 1.1 — chodba I. 1x detektor pohybu osob a rozbiti skla | zpozdéna
4. 1.1 —chodba I. 2x magneticky kontakt zpozdéna
5. 2.1 —chodba 1x PIR detektor okamzita
6. 2.2 — kancelar L. 1x detektor pohybu osob a rozbiti skla | okamzita
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7. 2.2 —kancelar 1. 2x magneticky kontakt okamzitd
8. 2.3 — kancelar II. 1x detektor pohybu osob a rozbiti skla | okamzita
0. 2.3 — kancelar II. 5x magneticky kontakt okamzita
10. 2.4 — kancelar II1. 1x detektor pohybu osob a rozbiti skla | okamzitd
11. 2.4 — kancelar II1. 3X magneticky kontakt okamzita
12. 2.5 — kancelar IV. 1x detektor pohybu osob a rozbiti skla | okamzita
13. 2.5 — kancelar IV. 2x magneticky kontakt okamzita
14. 2.6 —WC, sprcha 1x magneticky kontakt okamzita
15. 2.7 — kuchynka 1x magneticky kontakt okamzita
16. 2.7 — kuchyiika 1x kombimoyany detektor okamzita
koufte a teploty
17. 3.1 — zasedaci mistnost | 1Xx detektor pohybu osob a rozbiti skla | okamzita
18. 3.1 — zasedaci mistnost 5x magneticky kontakt okamzita
19. 3.2 — depozitar 1. 1x magneticky kontakt okamzita
20. 3.2 — depozitar 1. 1x PIR detektor okamzita
21. 3.3 — depozitat 11. 2x magneticky kontakt okamzita
22, 3.3 — depozitat 11 1x PIR detektor okamzitd
23. 3.4-WC 1x magneticky kontakt okamzita

U subsystému €. 2 nastaly oproti pfedchozi verzi zmény v konfiguraci jednotlivych zéon
z ditvodu dal$i moznosti ptistupu do této ¢asti pomoci sbérnicové venkovni ¢tecky RFID.

Z tohoto diivodu byla upravena konfigurace jednotlivych zon, ktera je vidét v nasledujici

tabulce.
Tab. 29. Rozdéleni subsystému ¢. 2 do zon (se zvyraznénymi zménami)
24, 1.2 — chodba II. 1x PIR detektor zpozdéna
25. 1.2 — chodba II. 1x magneticky kontakt zpozdéna
26. 1.3 — kancelar L. 1x detektor pohybu osob a rozbiti skla okamzita
27. 1.3 — kancelar I. 4x magneticky kontakt okamzitd
28. 1.4 — kancelat II. 1x detektor pohybu osob a rozbiti skla zpozdéna
29. 1.4 — kancelat II. 3x magneticky kontakt zpozdéna
30. 1.5-WC 1x magneticky kontakt okamzitd
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PZTS byl rozdélen do dvou subsystému s celkem 30 zoénami. Veskeré funkce tohoto
systému zustaly stejné jako u ptedchoziho névrhu. Rozdil nastal pouze v rozsifeni o dvé
zony (16. a 22.) a zméné typu zony (27. a 28.). Zénu 16. piedstavuje 1x kombinovany
detektor kouie a teploty a zonu 22. sbérnicovy PIR detektor pohybu. Zmény typu zony
(27. a 28.) nastaly z divodu, ze pro piistup do projekéni (subsystém 2) a technické ¢asti
(subsystém 1) pribyly dvé sbérnicové venkovni ¢tecky RFID. V souvislosti s pfistupem
do projek¢ni ¢asti objektu (subsystému 2), bylo nutné nastavit z divodu vétsi vzdalenosti
zadnich pfistupovych dvefi, u kterych je umisténa nové dal§i ctecka, ptichodové

a odchodové zpozdéni alespon na 90 sekund.

Kromé zminénych uprav byl systém doplnén také o venkovni sirénu, ktera slouzi pro
signalizaci a upozornéni kolemjdoucich ¢i sousedll na pfitomnost narusSitele a slouzi také

jako ptfedsunuty detektor sabotaze.

Pro lepsi ochranu dvoru a tim vykryti slepych mist byla pfidana do stavajiciho névrhu
jesté jedna IP kamera VIVOTEK IP8331 a pro zastraseni pachatele a odrazeni od jeho
¢innosti byl pouzit LED reflektor s pohybovym ¢idlem, diky kterému pii zachyceni
pachatele ¢idlem LED reflektoru dojde k jeho rozsviceni. Tento fakt by mohl ptipadného

pachatele donutit, aby zanechal své ¢innosti.

Pro zvySeni bezpecnosti skladu nachazejiciho se ve dvofe byly pouzity pevné
bezpecnostni miize umisténé ze zadni strany tohoto skladu na prosklena okna. Tyto
bezpecnostni pevné miiZze byly dale pouZity také pro zabezpeceni sklepniho prostoru

z pfedni strany domu, ktera smétfuje do hlavni ulice.

7.3 Rozmisténi komponentii

Rozmisténi vesSkerych pouZzitych komponentli je mozné vidét na nasledujicich obrazcich.

LEGENDA
USTREDNA % VNITRNi SIRENA | KABELAZ
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) PIR + GB 5 MAG. DETEKTOR OTEVRENI )
it : & @ LED REFLEKTORS PIR
) KOMBINOVANY DETEKTOR /
N d PIR KOURE A TEPLA
2 , o~ VENKOVNI IP KAMERA === BEZPECNOSTNI
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Obr. 47. Legenda pro nasledujici obrazky (rozmisténi komponentii)
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Obr. 49. Rozmisteni komponentii ve 2. patre
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Obr. 50. Rozmisteni komponentii Vv 1. patre a dvore
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Obr. 51. Rozmisteni komponentii ve sklepnim prostoru

7.4 Vypocet napajeciho zdroje PZTS

Stejné jako v predchozim piipadé je nutné spocitat celkové minimalni a maximalni

zatizeni, bez kterého by nebylo mozné spocitat hodnotu napajeciho zdroje. Typ napajeni

a veskeré pozadavky na vydrz chodu systému na zalozni akumulator zustavaji stejné, jako

u prvni varianty navrhu V nasledujici tabulce jsou uvedeny hodnoty proudu pii minimal-

nim a maximalnim zatizeni v zavislosti na poctu pouzitych komponent.

Tab. 30. Hodnoty potrebné pro vypocet nihradniho napdjeciho zdroje

ustfedna s vestavénym
GSM/GPRS, LAN
komunikatorem
aJA-110R

JA - 101KR - LAN

85

100
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sbérnicovy pristupovy
modul s displejem, JA-114E 2 30 e
klavesnici a RFID
sbérnicova venkovni JA - 123E 3 45 45
¢tecka RFID
sbérnicova siréna JA - 110A 2 10 60

vnitini

sbérnicovy detektor
pohybu JA-120PB 9 45 45
osob a rozbiti skla

sbérnicovy PIR

detektor pohybu LAl 4 20 20

sbérnicovy magneticky

o JA-111M 35 175 175
detektor otevieni

Sbérnicovy kombino-
vany detektor koute a JA-110ST 1 5 10
teploty

Sbérnicova siréna JA-111A-BASE
venkovni -RB

Z tabulky uvedené vySe je mozné vidét pravé hodnoty Ik (0,42 A) a hodnotu Ip (0,56 A).

Po dosazeni hodnot do rovnice miizeme vypocitat jeho jmenovitou kapacitu.
KNZ = (12 - 0,25) * 0,375 + (0,25 * 0,510) = 5,0750 Ah

Vzhledem k nabidce akumulatori spole¢nosti JABLOTRON ALARMS a.s. byl opét
zvolen akumulator SA214 — 7 s kapacitou 7 Ah.

Pro ovéfeni, zda vybrany akumuldtor bude dostatecny pro splnéni minimalniho
12 hodinového provozu, jsme provedli zkuSebni vypocet. Pro tento vypocet byla pouzita

opét rovnice (1), kde Kynz bylo nahrazeno 7 Ah.
t = ((Knz— (0,25 * 1))/ Ik) + 0,25 [h]

t=((7 - (0,25 * 0,56))/ 0,42) + 0,25 = 16,5833 h
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7.5 Cenova kalkulace

Do cenové kalkulace byly zahrnuty pouze veSkeré néklady spojené s potizenim PZTS
véetné kabelaze, dale naklady na potfizeni kamer, prvky MZS a doplikovych
komponentti. Cenovou kalkulaci této alternativni varianty zabezpeceni je mozné vidét

Vv nasledujicich tabulkach.

Tab. 31. Cenova kalkulace komponentiit PZTS

ustfedna
A — 101KR - LAN 1 10 871 10 871
akumulator SA214 -7 1 1295 1295
kabeldz CC - 03 2 baleni 3840 7 680
ptistupovy modul
IA - 114E 2 2093 4186
venkovni ¢teCka RFID
A - 123E 3 2 005 6 015
RFID kozeny ptiveések
JA - 194] - BK 10 133 1330
siréna vnitini JA - 110A 2 561 1122
detektor pohybu osob a
rozbiti skla JA - 120PB o 1250 11250
PIR detektor pohybu
JA - 110P 4 571 2 284
magneticky detektor
otevieni JA-111M 35 360 121600
siréna venkovni
JA-111A-BASE-RB 1 1070 1070
plastovy kryt sirény
JA-1X1A-C-WH 1 421 421
kombinovany detektor
kouie a teploty 1 795 795
JA-110ST

V nasledujici tabulce jsou uvedeny ceny jednotlivych komponenti kamerového systému.




e}
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Tab. 32. Cenova kalkulace komponentii kamerového systému

venkovni IP kamera
VIVOTEK IB8354 -C 1 0 e
venkovni IP kamera
VIVOTEK IP8331 < k0 o7
instalacni kabel 1 balen
DATACOM FTP cat.5E (305 em) 2 749 2749
OUTDOOR

Tab. 33. Cenova kalkulace komponentit MZS a doplitkovych komponentii

pevna bezpecnostni miiz 9 1 800 3600
(sklad)
pevna bezpe,:cnostm miiz 5 500 2500
(sklepni prostor)
LED re’flekvtpr 3 1169 2749
S pohybovym cidlem

Po celkovém secteni ndkladli na potizeni komponenti PZTS, komponentii kamerového
systému, MZS a doplitkovych komponentti byla vysledna castka stanovena na 96 663 K¢

NavySeni oproti pavodnimu navrhu ¢inni 22 212 K¢.

Tab. 34. Cenova kalkulace 2. varianty zabezpeceni

PZTS 60 925
kamerovy systém 26 889
MZS a dopliikové komponenty 8 849
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8 KOMPARACE NAVRHU ZABEZPECENI

Porovnéani obou vytvofenych navrhli zabezpe€eni pro spole¢nost XYZ s.r.o. je mozné

vidét v nésledujici tabulce.

Tab. 35. Komparace vytvorenych variant navrhii zabezpeceni

1x ustfedna PZTS
1x zalozni akumulator
kabelaz
2X ptistupovy modul
1x venkovni
¢teCka RFID
2X siréna vnitini
35x magneticky kontakt,
3x PIR detektor,
9x detektor pohybu osob
a rozbiti skla
10x pfistupovy Cip

1x ustfedna PZTS
1x zélozni akumulator
kabelaz
2X pristupovy modul
3x venkovni
¢tecka RFID
2X siréna vnitini
1x siréna venkovni
35x magneticky kontakt,
4x PIR detektor,
9x detektor pohybu osob
a rozbiti skla
1x kombinovany detektor koure
a teploty
10x pristupovy Cip

1x venkovni IP kamera
VIVOTEK 1B8354-C
2x venkovni IP kamera
VIVOTEK IP8331
1x instalacni kabel DATACOM

1x venkovni IP kamera
VIVOTEK 1B8354-C
3x venkovni IP kamera
VIVOTEK IP8331
1x instala¢ni kabel DATACOM

FTP cat.5E OUTDOOR FTP cat.5E OUTDOOR
2X pevna bezpecnostni miiz
(sklad)
Nebyly pouzity 5X pevna bezpecnostni miiz
zadné komponenty/prvky (sklepni prostor)

3x LED reflektor s pohybovym
¢idlem
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ZAVER

Cilem této bakalaiské prace bylo vytvofit navrh zabezpeceni pro spolecnosti XYZ s.r.o0.,
ktera se zabyva zejména primyslovymi a domovnimi elektroinstalacemi. Navrh zabezpe-
¢eni spocival ve zhodnoceni stavajiciho zplisobu zabezpeceni vybrané spole¢nosti,
provedeni charakteristiky spole¢nosti a jejiho okoli a bezpe¢nostniho posouzeni
spolecnosti. Navrh byl provadén ve dvou variantach, kde prvni z téchto variant byla
vytvofena na zdkladé¢ pozadavkl stanovenych majitelem spole¢nosti. Druha varianta

navrhu pfedstavuje alternativni variantu K varianté dle pozadavkt majitele.

Aby bylo mozné efektivnim zplisobem vytvofit navrh zabezpeceni, bylo v uvodu
teoretické casti bakaldifské prace nutné definovat pojmy, tykajici se analyzy rizik
a nasledné popsat jakym zplsobem je analyza rizik spjata s bezpe¢nostnim posouzenim,
které ma vliv pravé na celkovy navrh zabezpecovaciho systému. Po zpracovani této ¢asti
byla vénovana pozornost zpisobiim zabezpeceni objektu, rezimovym opatienim, fyzické
ochran¢ a ptredev$im moznostem technické ochrany objektu. Byly zde popsany mozné
zpusoby zabezpeceni objektu od perimetrické, plastové, prostorové, predmétové ochrany
po moznosti vyuZiti poplachovych zabezpecovacich a tisiovych systému, kamerovych

systémdl, elektrické poZarni signalizace a systému kontroly vstupu.

StéZejni Casti bakalafské prace jsou samotné navrhy zabezpeceni pro spole¢nost XYZ
s.r.0. Oba navrhy zabezpeceni spolecnosti byly vytvoreny na zdklad€ analyzy stavajiciho
zpusobu zabezpeceni, na charakterizovani spole¢nosti, jejiho okoli a provedeném
bezpecnostnim posouzeni. Pfi vytvareni prvniho navrhu byly brany v potaz poZadavky,
které byly stanoveny majitelem. V této varianté navrhu byly pro zabezpeceni spolecnosti
pouzity prvky plastové a prostorové ochrany (komponenty PZTS) a IP kamerovym
systémem pro zajisténi obvodové (perimetrické) ochrany. Alternativni navrh zabezpeceni
spocival v doplnéni a zkvalitnéni varianty zabezpeceni navrhnuté dle pozadavkl majitele.
Zkvalitnéni bylo provedeno pomoci doplnéni systému o komponenty PZTS, kamerového
systtmu a MZS. Pro ob& navrhované varianty byla provedena cenovéa kalkulace
a v samotném zavéru bakalafské prace byla provedena komparace obou vytvofenych

navrhl zabezpeceni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CSN Ceska technicka norma

PZTS Poplachovy zabezpecovaci a tisnovy systém
I&HAS Intrusion and Hold-up alarm system.

DPPC Dohledové poplachové pftijici centrum

CCTV Closed Circuit Television

EPS Elektricka pozarni signalizace

IR Infra Red

SKV Systém kontroly vstupu

NN Nizké napéti

VN Vysoké napéti

Wi-Fi Wireless Ethernet Compatibility Aliance
PC Personal Computer

PIR Pasiv Infra Red detector

LAN Local Area Network

GSM Global System for Mobile Communications
GPRS General Packet Radio Service

SMS Short message service

LCD Liquid Crystal Display

LED Light Emitting Diode

MZS Mechanické zabranné systémy

RFID Radio Frequency ldentification

EU Evropska unie

FTP File Transfer Protocol

GB Glass break
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PRILOHA P I: EU PROHLASENI O SHODE

JABLOTRON

CREATING ALARMS

EU prohlaseni o shodé

radiového zafizeni s ustanovenimi nafizeni vlady . 426/2000Sb. ve znéni pozdéjSich pfedpi-

si, kterym se stanovi technické pozadavky na radiova a na telekomunikaéni koncova zafizeni a nafi-

zeni viady €. 481/2012/Sb. o omezeni pouZivani nékterych nebezpeénych latek v elektrickych a elek-
tronickych zafizenich

Vyrobce
Obchodni jméno:  JABLOTRON ALARMS a.s.
Sidia: Pod Skalkou 4567/33, 466 01 Jablonec nad Nisou
ic: 28668715
timto prohlasuje, Ze vyrobek
druh: TRX: GSM modul SIMCom SIM 900R CE 0678
typové oznaceni: JA-101K
specifikace: Ustredna s GSM komunikatorem
pasmo preladitelnosti: 900/1800MHz
vf vykon 2Wrw
kanalova roztec: -—
pracovni cyklus: kontinualni
druh vysilani: 200KGTWBT
druh modulace: pufsni
trida zafizeni: !
acel pouziti: JA-101K je ustfedna poplachového zabezpecovaciho systému a je uréena

pro pfijem, zpracovani, oviadani, indikaci a iniciaci nasledneého prenosu in-
formace do PCO prostrednictvim GSM/GPRS sité..

spliuje pozadavky VSeobecného opravnéni Ceského telekomunikaéniho afadu
&. €T VO-R/1/12.2009-17, dale spliiuje pozadavky téchto harmonizovanych norem a pfedpisi pfi-
slugnych pro dany druh zafizeni:

radiové parametry: CSN ETS/EN 301 419-1 V4.1.1:2001, EN 301 511 V/ 9.0.2:2004

EMC: CSN ETSIEN 301 489-7 V1.3.1:2006, CSN EN 50130-4 ed.2:2012,

CSN EN 55022 ed.3:2011
bezpeénost: CSN EN 60950-1 ed.2:2006 +A1:2010 +A11:2009 +A12:2011 +opr.1:2012
ROHS: EN 50581:2012

a je bezpeény za podminek obvyklého pouZiti a v souladu s navodem k obsluze. Shoda byla posou-
zena v souladu s nafizenim viady €. 426/2000 Sb. ve znéni pozdéjSich pfedpisi a nafizeni vlady &.
481/2012/Sb.

Toto prohlaeni je vydano na vyhradni odpovédnost vyrobce.

Jablonec nad Nisou,
2.1.2013
Miroslav Jaralim /M}—"’

feditel

Tel: 483559811
Fax: 483313183

E-mail: prodej@jablotron.cz
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