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ABSTRAKT

Cilem prace je vytvoieni pifistupového systému zaloZzeného na mikropocitacové platforme
Arduino. Teoretickd Cast se zabyva systémy kontroly vstupu, jejich zdkladnim délenim a
moznostmi identifikace uzivateli. Déle je popsana mikropocitacova platforma Arduino a
jeji zékladni Césti a parametry. Praktickou €ast tvoii samotny navrh prototypu systému
kontroly vstupu, jeho zkonstruovani, vytvofeni programového vybaveni pro mikropocitac a

ovéfeni, zda systém funguje spravng.

Klicova slova: systém kontroly vstupu, Arduino, mikropocita¢, identifikace, pfistupové

systemy.

ABSTRACT

The aim is to create an access system based on microcontroller platform Arduino. The the-
oretical part deals with access control systems, their basic division and the possibility to
identify users. Further it is described microcomputer platform Arduino and its basic parts
and parameters. The practical part pays attention to the prototype of access control system,
its construct, creation of software for microcomputer and verification that the system

works properly.

Keywords: access control system, Arduino, microcomputer, identification, access systems.
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Je obecné znamo, ze lidé chrani sviyj zivot, zdravi a majetek uz od praddvna. Stejnou
potiebu maji 1 lidé v dnesni dobé&. Je zapotiebi chranit majetek, ktery mé pro jejich majitele
cenu, at’ uz jde o majetek movity, nebo o informace, data, nebo dulezité¢ udaje. Diive ale
nebylo tolik moznosti, kolik jich je dnes. Pro ochranu majetku existuje nékolik bezpec-
nostnich systému, do kterych Ize zatadit napiiklad poplachové zabezpecovaci a tisnové

systémy, kamerové systémy, mechanické zabranné systémy a také systémy kontroly vstu-
pu.

Systémy kontroly vstupu ptedstavuji primdrni ochranu, kterd neni urena piimo pro
ochranu majetku, ale poméha ke kontrole piistupu osob. To znamena, Ze do prostor mohou
vstoupit pouze osoby, které maji patficna piistupova prava. Diky systému kontroly vstupu
1ze také zjistit, kdo vstoupil do hlidaného prostoru, nebo kdo se o vstup pokusil a jeho pfi-

stup byl zamitnut.

V soucasnosti se systémy kontroly vstupu vétSinou nepouzivaji jako samostatny sys-
tém, ale kombinuji se s dalSimi bezpecnostnimi systémy. NejCastéji je 1ze nalézt v kombi-
naci se systémy dochazkovymi, které¢ skvéle doplnuji funkce systémil kontroly vstupu.
V tomto piipadé se jedna o integrované systémy, které jsou brany jako jeden celek. Vzhle-
dem k tomu, ze bézné systémy kontroly vstupu jsou pomérné drahé, najdou se lidé, kteii si

takovy systém vyrobi sami.

V dnesni dobé je diky pokroku technologii nepfeberné mnozstvi moznosti, jak reali-
zovat rizné projekty. Pomérné oblibenou se stava platforma Arduino, se kterou lze reali-
zovat téméf jakykoliv projekt. Vyhodou je také jednoduchost pouziti, ktera muize byt

v mnoha piipadech zakladem pro vybér prave této platformy.
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1 SYSTEMY KONTROLY VSTUPU

Dle CSN EN 50133-1 Ize pojem ,,systém kontroly vstupu® definovat jako
,Systéem obsahujici vSechna konstrukcéni a organizacni opatieni vietné téch, ktera se
tykaji zarizeni nutnych pro rvizeni vstupu.,,
Opatieni lze rozdé¢lit na:
e Fyzicka

e Mechanicka
e Flektronicka

Nejlepsi variantou je vSak kombinace téchto opatieni. Tento fakt vyplyva také
z identifikacnich tfid. Identifikacni tfidy rozdéluji moznosti identifikace od nejnizsich po

nejvyssi.

Trida 0

*  nevyzaduje pfimou identifikaci, pfistup mozny s vyuzitim tlacitek
*  pii vstupu nutnd spolutiCast fyzické (vizudlni) kontroly ostrahou pfi ptedloZeni
prukazky.

Trida 1

*  vyzaduje znalost informace, (heslo, PIN kéd..)
*  porovnani hesla s udajem v pamétové jednotce,

Trida 2

*  vyzaduje pouziti pevného identifikacniho prvku, ptistupové karty, ¢ipového klice
nebo biometrického prvku vstupujici osoby (otisk prstu apod.)

. zamezeni pouziti identifikacnich prvki viditelnych lidskym okem pro jejich
snadnou tvorbu kopie,

* identifikacni ¢islo nesmi vyjadrovat kod identifikacniho prvku,

Trida 3

*  vyuziva kombinace 1 a 2, resp. kombinaci identifikacniho prvku
a biometrické metody,

Tab. 1: Tridy identifikace [6]
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Dal8im pojmem jsou tfidy pfistupu. Diky nim Ize sledovat pohyb osob v objektu a ptidélo-
vat prava jednotlivym uzivateliim individualng, a to jak z Casového hlediska, tak z hlediska

riznych lokaci v objektu.

Tridy pristupu

Trida A
* neni vyzadovan casovy filtr, pfistup neni Casové omezen, neni vyzadovano
ukladani ptistupové transakce (registrovani vstupii a vystupl)

Trida B

. systémy musi pouzivat ¢asové filtry a ukladat piistupové transakce
. vyssi systémy ukladaji do paméti informace o napadeni systému,

. otevieni pfistupu bez opravnéni (vcetné lokalizace),

. odmitnuty ptistup, otevieni pfistupu po uplynuti povolené doby.

Tab. 2: Tridy pristupu [6]

Je také dulezité¢ definovat pojmy ,,Pfistupové systémy* a ,,Dochazkové systémy*. Tyto

pojmy nemaji stejny vyznam.

Pristupové systémy sice identifikuji jednotlivé uzivatele a na zakladé€ toho jim povoli nebo
zamitnou pfistup do dané oblasti objektu. Dochazkové systémy se vSak aplikuji nejen za
ucelem identifikace, ale také kvili zjisténi casu pfichodu do ur¢itého mista. Pokud je do-
chdzkovy systém aplikovédn i1 pfi odchodu, mize zaméstnavatel jednoduSe evidovat do-
chédzku jednotlivych zaméstnancii. Vyhodou je, Ze na rozdil od ptedchidce (papirové for-
my) jsou tyto systémy elektronické a diky tomu umoznuji mnohem jednodus$i manipulaci

s daty, kdy odpracovanou dobu miize spocitat systém sam. [1]

1.1 Moznosti identifikace uzivatela

V soucasné dob¢ jsou technologie systému kontroly vstupu jiz pomérné vyvinuté a existuje

nékolik moznosti, jak identifikovat jednotlivé osoby, které se chtéji do objektu dostat.

1.1.1 Manualni identifikace

Do této kategorie moznosti identifikace Ize zaradit nejzakladnéjsi prvky, jako jsou
tlacitka a kodové zamky (klavesnice). Jde o nejnizsi tfidu identifikace, tedy jde vétSinou o

kombinaci s fyzickou ostrahou.
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Obr. 1 - Ciselna kodova klavesnice [11]

1.1.2 Radiofrekvenéni identifikace

Mezi radiofrekvencni identifikacni prvky patii technologie RFID (Radio-Frequency
Identification). Jde o technologii, kterd vyuziva radiové viny k pfenosu informace
mezi ¢ipovym identifikaénim prvkem a ¢teCkou ¢ipt. Tato metoda se stala velmi po-
pularni a oblibena diky své jednoduchosti a rychlosti a vyuziva se v sou¢asnosti i pro

jiné ucely, naptiklad pro bezkontaktni platby nebo jako ochrana zbozi pied kradezi.
Identifika¢ni RFID prvky lze rozd¢lit na:

e Pasivni

e Aktivni s baterii

e Pasivni s baterii [1]
Mezi jednotlivymi druhy je rozdil pfedevSim ve zplisobu napajeni a vysilani infor-
mace. Pasivni prvky neobsahuji baterii, ale ¢tecka jej vybudi elektromagnetickym
polem s takovou energii, ze dokaze na kratkou chvili napajet pasivni RFID ¢ip a diky
tomu se do CteCky pienese informace. Aktivni prvky obsahuji baterii, tedy neni nutné
je napéjet elektromagnetickym polem a vysilaji informaci nepfetrzité, nezavisle na
pritomnosti ¢tecky. Pasivni prvky s baterii se od aktivnich prvki s baterii li§i tim, Ze

vyslou informaci pouze po aktivaci ¢teckou. [1]
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Obr. 2 - Bezkontaktni platby RFID kartou [12]

Obr. 3 - RFID naramek [13]
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Obr. 4 - Bezkontaktni pfistupovy systém [14]

1.1.3 Biometrie

»Biometricka identifikace/verifikace je vyuziti jedinecnych, meritelnych, fyzikalnich
nebo fyziologickych znakii nebo projevii clovéka jednoznacnému zjisténi nebo ovére-

ni jeho identity . [15]

Vyuziva tedy znaky, které jsou u kazdého jedince jedinecné a stalé (s ¢asem ne-
ménng).
Mezi zakladni biometrické znaky splitujici tyto podminky patii:

e Otisk prstu — charakteristické vybézky na prstu (papilarni linie).

e Oc¢ni sitnice — snimani obrazu krevnich cévek osvétlenim oka koherentnim svétlem
(vInéni o jedné frekvenci).

e Oc¢ni duhovka — oko snima kamera, kterd vyuziva viditelného nebo infracerveného
spektra, ¢ast duhovky je porovnéana s uloZzenymi vzorky.

e Oblicej — pomoci infracervené kamery je ziskdn 3D obraz oblic¢eje a na zékladé
geometrickych znaki se porovnaji vzdalenosti jednotlivych ¢asti obliceje. [1]
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Obr. 5 - Clenéni biometrickych znaka [15]
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2 ELEKTRONICKA PLATFORMA ARDUINO

Jde o elektronickou platformu, kterd mé jednoduchy uZzivatelsky hardware a software. Je
vhodné pro rychlou a snadnou tvorbu rtiznych projektt, které mohou byt mnohdy inova-
tivni, interaktivni a zdbavné. Dokéze poslouzit i zacate¢nikiim, ktefi se chtéji naucit pro-
gramovat, nebo se chtéji naucit, na jakém principu funguji rizné moderni technologie. Ar-
duino je diky velkému mnozstvi riiznych senzortt a modula velmi flexibilni a kazdy uziva-
tel si jej muze uzptisobit dle svych potieb. Velkou vyhodou je bezesporu také to, ze uziva-
tel mize vidét vysledek své prace napiiklad vizualizaci pomoci diod, vypisem rtznych
zprav pies sériovou linku pfimo na monitoru pocitace nebo napiiklad motorkem. V dne$ni
dob¢ existuje pomérné¢ velka komunita pfiznivci platformy Arduino, diky ¢emuz Ize na
internetu nalézt nepfeberné mnozstvi navoda na projekty, které vytvotili sami uzivatelé.
Nespornou vyhodou je také cena, ktera se pohybuje u oficialnich verzi Arduina kolem 600

K¢&. Nejcasteji pouzivanym modelem desky je Arduino UNO. [16]

2.1 Arduino UNO

Jde o typ desky, ktery navazuje na vyvojovou fadu se sériovym portem. V této vyvojové
fad¢ bylo nékolik verzi, od Arduino Extreme, pies Arduino NG az po Arduino UNO. Prave
Arduino UNO bylo jako prvni vybaveno misto sériového portu klasickym portem USB. Na
Arduino UNO pak navazuji vylepsené verze, které jsou inspirovany pravé modelem UNO
—model Ethernet, ktery 1ze pfipojit do sit¢ pomoci Ethernet portu, a model Bluetooth, kte-

ry vyuziva bezdratovou komunikaci pomoci bluetooth modulu. [7] [8]

2.1.1 RozloZeni desky

Deska platformy Arduino obsahuje n¢kolik ¢asti. Na Obr. 6 je Arduino UNO, které obsa-

huje dvanact zékladnich ¢ésti.
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Obr. 6 - Rozlozeni prvkil na desce Arduino UNO [7]

Deska Arduino UNO obsahuje nasledujici ¢asti:

1)
2)
3)
4)
5)
6)
7)
8)
9

Tlacitko Reset

Konektor USB

Nap4jeci konektor

Piny ICSP pro externi programovani prevodniku USB->serial

USB -> serial pfevodnik

Indika¢ni LED diody — L, Rx, Tx (L=vystup 13, Rx, Tx= sériova komunikace)
Mikrokontroler Atmel ATMega328P

Dioda indikujici pfipojené napéajeni

ICSP piny pro externi programovani mikrokontroleru

10) Digitalni vystupy
11) Napajeci vystupy
12) Analogové vstupy [7]

2.1.2

Mikrokontroler a jeho architektura

Mikrokontroler je srdcem Arduina. Kromé procesoru obsahuje pamét’ a vstupni/vystupni
obvody. [2]

Arduino UNO disponuje mikrokontrolerem Atmel ATMega328P, jehoz taktovaci frekven-
ce je 16 MHz. [8]
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Obr. 7 - Mikrokontroler Atmel ATMega 328P [17]

2.1.2.1 Architektura pocitaci

Mezi zakladni architektury pocitact patii koncepce von Neumanova a koncepce Harvard-
ska. Harvardska architektura se od von Neumanovy architektury li§i pfedev§im tim, Ze ma

oddé€lenou pamét’ pro data a zvIast’ pro program.

Dals§im rozdélenim architektury pocitacti jsou architektury RISC (reduced instruction set
computer) a CISC (complex instruction set computer). Rozdil je ve zpiisobu zpracovani
instrukci. Zatimco koncepce CISC obsahuje instrukéni soubor se slozitymi instrukcemi, u
RISC se ptedpoklada, ze nékteré instrukce jsou malo vyuzivané, proto v instruk¢nim sou-
boru nejsou zahrnuty. V piipadé jejich potieby se slozité instrukce nahrazuji nékolika jed-

nodussimi. [10]

Mikrokontroler, kterym je Arduino osazeno, ma specialni architekturu, zvanou AVR. Vy-
znam zkratky AVR neni pftili$ jasny, ale predpoklada se, Ze zkratka byla odvozena od jmen

tvircd. Architektura AVR je vlastn¢ Harvardska osmibitova architektura RISC. [9]

2.1.3 Napajeni

Pro napéjeni mikropocitaci se bézné€ vyuziva jako zdroj energie napéjeci zdroj nebo bate-
rie. Lze vSak vyuzit 1 alternativni zdroje, jako jsou fotovoltaické panely. Zdroj energie je
pak mozno pouzit pro napajeni mikropocitace, ale 1 ptipojenych periferii.

Spotteba byva bézné od jednotek uW az po stovky mW. To zélezi na druhu pouzitého mi-
kropocitace a také na tom, jakou technologii je mikropocitac vyroben. [2]

Pro nap4jeni platformy Arduino Ize vyuzit nékolik moZnosti:

e Napajeni z USB — konektor slouzi pro sériovou komunikaci, ale také pro napajeni
desky Arduino a také pfipojenych periferii
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2.14

Napajeni ze zdroje — k tomuto ucelu slouzi napajeci konektor, do které¢ho lze za-
pojit bud’ napajeci adaptér, nebo baterii. Vyuziva se v piipadé, ze neni Arduino pfi-
pojeno pies USB. [7]

Paméti

Pamét je soucast kazdého pocitace, ktera slouzi pro uloZeni dat a softwaru. Paméti existuje

nekolik typt a rozd€luji se podle riznych hledisek, napiiklad podle kapacity, schopnosti

uchovani informace po odpojeni napajeni nebo podle vyrobni technologie. [2]

Dle vyrobni technologie 1ze paméti délit na nasledujici druhy:

Pamét’ ROM — Obsah je dan pfimo vyrobcem, nelze pak jiz zapisovat ani mazat,
ale pouze Cist.

Pamét’ PROM - Lze naprogramovat pouze jednou, a mazat nelze.

Pamét’ EPROM — MiiZe ji naprogramovat uzivatel. K programovani se pouziva
specialni programator a pro mazani se vyuziva UV zafeni. PoCet mazacich cykli se
pohybuje v fadu desitek.

Pamét’ EEPROM — Elektronickd pamét’, kterou je mozné naprogramovat progra-
matorem nebo v systému. Pro mazani neni zapotiebi UV zéfeni, maZe se elektro-
nicky, a pocet cykla pieprogramovani je ptiblizné 10000. Programovani je pomalé,
data se zapisuji po jednotlivych adresach nelze ji celou smazat najednou.

Pamét’ FLASH — Programovani je mozné stejn€ jako u EEPROM. Rozdil je v ma-
zani dat, pti kterém se maze blok dat, ktery miize mit riiznou velikost (napt. 256 B
az n¢kolik kB). Programovani je zde rychlejsi, ale mazani velmi pomalé. Pfepro-
gramovat je mozné piiblizn¢ 10000 krat.

Pamét’ RAM — Pii pfipojeni napajeni je pamét’ prazdna a pii odpojeni napéjeni se
data vzdy ztrati. Existuji dva typy RAM:

o SRAM - Jde o statickou pamét’ RAM, ktera je tvoiena matici pameétovych
bunék a sklada se z klopnych obvodu. Data tedy zistavaji zapsana, dokud
neni vyslan signal pro zménu dat.

o DRAM - Jde o dynamickou pamét’ RAM, kterd je tvofena matici paméto-
vych bunék a sklada se z pamét'ovych kondenzatort a spinact. Data se sa-
movolné vytraceji po ur¢ité dobé a musi se obnovovat. [5]

Soucésti mikrokontroleru Atmel ATMega328P je FLASH pamét s kapacitou 32 kB, pa-

mét’ SRAM, kterd ma kapacitu 2 kB a posledni paméti je pamét EEPROM s kapacitou 1

kB. [7]
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2.1.5 Sériova komunikace

Pro komunikaci mezi pocitacem a Arduinem se vyuziva sériovd komunikace pfes USB
port. Diky stavovym zpravam lze sledovat, v které Casti se zrovna program nachdzi, nebo
dokonce ménit data a také zobrazovat text. K t€émto funkcim slouzi ve vyvojovém prostiedi

Serial monitor (sériovy monitor). [3] [4]

20 COM4 EEX
E [E=n
Enter LEDI Number 0 to 9 or 'x' to clear

Cleared

Turned on LED 0

Turned on LED 3

Turned on LED 5

Autoscroll [Moline endng v | [@600baud v

Obr. 8 - Serial Monitor [18]

Ptes Serial monitor lze posilat data do Arduina tak, ze se do textového fadku napise prikaz
a odesle se tlacitkem Send nebo kldvesou ENTER. Na zaklad¢ ptikazu mize Arduino po-
moci sériové komunikace odeslat zpravu o vykonani operace, ktera byla déna ptikazem od
uzivatele. Diky této skutecnosti se velmi zjednodusuje prace s platformou Arduino a ob-

sluhovat jej tedy mohou i bézni uzivatelé, kteti neumi programovat. [3] [4]

2.1.6 Komponenty

Existuje nepieberné mnozstvi komponent, které 1ze k Arduinu pfipojit. Mezi komponenty
patii obycCejné spinace, snimace raznych fyzikalnich veli¢in (naptiklad svétla nebo tepla),
ale pfedevsim rozsahly sortiment senzort, které slouzi pro rizné Gcely a je mozné je dostat

v ruznych sadach. [4]
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Obr. 9 - Ctecka RFID pro Arduino [19]

Kromé RFID ¢tecky l1ze bézné portidit rizné sady senzort, které kromé zakladnich senzort
obsahuji naptiklad klasicky mikrospinac, modul relé, RGB LED diodu, mikrofonni modul,
detektor plamene nebo joystick. Z fady senzord zde lze nalézt senzor Hallliv, magneticky

senzor, senzor srde¢niho pulzu z prstu a mnoho dalSich.
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II. PRAKTICKA CAST
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3 PROTOTYPSYSTEMU KONTROLY VSTUPU

Hlavni ukolem bakalatské prace je navrhnuti a sestaveni prototypu systému kontroly vstu-

pu pomoci platformy Arduino, ktery by pracoval na principu technologie RFID.

3.1 Navrh

Snahou bylo, aby byl prototyp systému kontroly vstupu jednoduchy, srozumitelny a snad-
no ovladatelny. V souvislosti s témito zédkladnimi vlastnostmi byly navrzeny funkce systé-
mu a na zéklad¢ funkci bylo nutné zvolit odpovidajici komponenty pro splnéni pozadavki

na funkce systému.
Navrh zakladnich funkci systému:

e Identifikace pomoci RFID,

e indikace stavii pomoci LED diody,
e zvukovy signal,

e programovaci mod,

e komunikace s PC ptes USB port.

Pouzité komponenty:

e Arduino UNO,

e RFID ¢tecka,

e RGB LED dioda,
e piezo reproduktor,
e spinaci relé.

3.2 Sestaveni a oziveni

Pro sestaveni celé sestavy v jeden celek bylo nutné nejprve vymyslet schéma zapojeni.
Podle né¢j se pak jednoduseji zapojuji jednotlivé komponenty a mnohem 1épe Ize provadét

zmény v zapojent.
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Obr. 10 - Schéma zapojeni

Prvnim problémem bylo to, ze modul ¢tecky RFID nema ptipojovaci piny uspotfadany tak,
aby se daly pfimo zapojit do Arduina. Pro ovéfeni prvotni funkénosti RFID ctecky bylo
tedy nutné vyuzit nepdjivé kontaktni pole, pomoci n€jz se podatilo modul propojit s Ardui-

nem.
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Obr. 11 - Zapojeni na nepdjivém kontaktnim poli

Verze zapojeni pres nepdjivé kontaktni pole by vSak nebyla v praxi pouzitelnd, proto jsem
musel navrhnout a vyrobit desku plo$nych spojii, na kterou by bylo mozné pfipojit RFID

CteCku, ale 1 ostatni komponenty.

Obr. 12 - Navrh desky plosnych spojt
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3.3 Programové vybaveni

Pro obslouzeni vSech zadanych funkci a pro zprovoznéni jednotlivych komponent bylo
zapotiebi vytvorit obsluzny program pro mikropocita¢. Pro zjednoduseni vyvoje programu

pro mikropocitac byl sestrojen vyvojovy diagram.

START

l

Vynuluj proménné

ANO

Zmacknuto tlagitko ™.
\\ Program i
N /
\\/
NE o

Blikni zelenou
diodou

l

Alktivuj sériovou

Rozsvit' obé diody

komunikaci
4
il
Qﬁloiena I-(arta'?\;)—
~_ - NE
ANOI
i T -

.
~Zmétknuto tladitks™
s Program? b
M. : i

Vypig ID Eipu

Porovnej kartu s |
databazi

@\\

(w:atabézi'? g
~__~~  ANO
NE

L
amitni pistup| Povol pfistup

h

Sepni relé a rozsvit
zelenou (5 sekund)

Rozsvit' Eervenou

r

Obr. 13 - Vyvojovy diagram pro obsluzny program
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Na zakladé vyvojového diagramu byl vyvinut program, ktery slouzi pro ovladani. Vzhle-
dem k pouziti RFID ¢tecky bylo vyhodné vyuzit knihovnu, ktera obsahuje funkce pro ko-

munikaci a ovladani RFID c¢tecky. Cely program je piilozen v Piiloze P1.

3.4 Ovéreni funkénosti

Poslednim krokem bylo ovéteno, zda prototyp funguje tak jak ma a zda spliiuje vSechny
pozadavky na funkce, které byly definovany v navrhu. Po odzkouseni funkcnosti prototypu
nebyly nalezeny zadné nedostatky. Finalni podoba prototypu systému kontroly vstupu je na
Obr. 14.

Obr. 14 — Vysledny prototyp systému kontroly vstupu
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ZAVER
Cilem bakalatské prace bylo sestavit prototyp systému kontroly vstupu, ktery pracuje na

principu RFID. Jako zaklad pro tvorbu byla zvolena mikropocitacova platforma Arduino,

ktera je velmi univerzalni.

Dtivodem pro sestrojeni prototypu systému kontroly vstupu byla pfedev§im snaha dokézat,
ze systémy, které jsou bézn¢ pomérne drahé, 1ze potidit i mnohem levnéji. To oceni prede-
vS§im uzivatelé, kteti chtéji jednoduchy ptistupovy systém, ktery je funkéni a levny. Jde
tedy predevsim o uZzivatele, kteti vlastni naptiklad rodinny diim a chtéji si na branku dat

elektricky zdmek. Technologie RFID navic poskytuje uzivatelsky pfivétivou obsluhu.

Prvni ¢ast je zaméfena na systémy kontroly vstupu, kde je tento pojem vysvétlen, jsou ro-
zebrany jednotlivé moZznosti identifikace a také moznosti kombinace ¢i integrace systému

kontroly vstupu s dal$imi systémy.

Dale je popsana mikropocitacova platforma Arduino UNO. Kapitola se zamétuje prede-

v§im na jeji zdkladni ¢asti, parametry a vyhody.

Posledni casti prace je navrh vlastniho prototypu systému kontroly vstupu. V rdmci prace
byly zvoleny vhodné komponenty, které spliiuji naroky na zadané funkce systému. Dale
byl navrzen plo$ny spoj pro propojeni zvolenych komponent s vyvojovou deskou Arduino.
Nasledné bylo vytvofeno programové vybaveni, které umoziiuje po pfilozeni RFID karty
nebo piivesku ke ¢tecce urCit opravnéni uzivatele k pfistupu a na zakladé toho sepne relé,
které slouzi pro spindni elektromagnetického zamku. Vytvofeny systém byl otestovan a
nebyly zjistény zadné zédvady na funk¢nosti.

Potup uvedeny v této praci by mohli vyuzit zajemci o jednoduchy a levny systém kontroly
vstupu nebo muze slouzit jako vyukovy material pro vyuku programovani mikropocitacové

platformy Arduino.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

RFID Radio Frequency IDentification - identifikace na radiové frekvenci.

LED Light Emiting Diode — svétlo emitujici dioda.

USB  Universal Serial Bus — univerzalni sériova sbérnice.
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PRILOHA P1: PROGRAMOVE VYBAVENI



PRILOHA P I: PROGRAMOVE VYBAVENI

/*definice pouzitych knihoven*/
#include <SPLh>
#include <RFID.h>

#define SS_PIN 10
#define RST PIN 9

RFID rfid(SS_PIN,RST PIN);

/*definice proménnych*/

int rele = 5;

int otevreno = §;

int zamitnuto = 7;

int zvuk = 6;

int tlacitko = 4;

bool pristup = false;

int serNum[5];

bool program = false;

int karty[][5] = {
{201,200,241,197,53},

{214,220,244,19,237}

¥

/*smyc¢ka setup - nastaveni pri zapnuti/resetu*/
void setup(){
pinMode(tlacitko, INPUT);
pinMode(rele, OUTPUT);
pinMode(zamitnuto, OUTPUT);
pinMode(otevreno, OUTPUT);

if(digitalRead(tlacitko) == HIGH) {
digitalWrite(otevreno, HIGH);
digital Write(zamitnuto, HIGH);
program = true;

}

Serial.begin(9600);
digitalWrite(rele, HIGH);
SPIL.begin();

rfid.init();

if(digitalRead(tlacitko) == LOW){
digitalWrite(otevreno, HIGH);
delay(1000);
digital Write(otevreno, LOW);
}

H

void loop(){ /*Hlavni smycka programu*/

if(rfid.isCard()){



if(program){
if(rfid.readCardSerial()){
Serial.print(rfid.serNum[0]);
Serial.print(" ");
Serial.print(rfid.serNum[1]);
Serial.print(" ");
Serial.print(rfid.serNum[2]);
Serial.print(" ");
Serial.print(rfid.serNum[3]);
Serial.print(" ");
Serial.print(rfid.serNum[4]);
Serial.println("");

}
}

if(rfid.readCardSerial()){
for(int x = 0; x < sizeof(karty)/(5*sizeof(int)); x++){
for(int i = 0; 1 < sizeof(rfid.serNum); i++ ){
if(rfid.serNum[i] != karty[x][i]) {
pristup = false;

break;
} else {
pristup = true;
H
if(pristup) break;
b
H
if(pristup){

digitalWrite(rele, LOW);
digitalWrite(otevreno, HIGH);
digital Write(zamitnuto, LOW);
tone(zvuk, 880, 100);
delay(5000);
digitalWrite(otevreno, LOW);
digital Write(rele, HIGH);
pristup=false;

if(program)

Serial.println("Karta je v databazi.");
digitalWrite(otevreno, HIGH);
digital Write(zamitnuto, HIGH);

}

} else {
digitalWrite(otevreno, LOW);
digital Write(zamitnuto, HIGH);
digitalWrite(rele, HIGH);
tone(zvuk, 440, 100);
delay(1000);
digitalWrite(zamitnuto, LOW);



if(program)
{
Serial.println("Karta neni v databazi.");
digital Write(otevreno, HIGH);
digital Write(zamitnuto, HIGH);
H
}
}
rfid.halt();

}



