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ABSTRAKT

Cilem bakalafské prace je seznamit s problematikou pocitatové kriminality a zakladnimi
pojmy souvisejici s ni véetné ptislusnych postihii za tuto ¢innost podle nového trestniho
vyvoj tohoto odvétvi. Teoretickd ¢ast je zamefena hlavné na konkrétni pojmy a pravni
aspekty vySetfovani. V prakticka Cast je potom zaméfena na konkrétni postup vySetfovani,
véetné diikazl a vyslechu, déale pak ptipady za uplynuly rok a struktura této kriminality

v grafech.

Klicova slova: pocitacova kriminalita, kyberzlocin, trestna ¢innost,

ABSTRACT

Bachelor’s thesis is focused on problems connected with computer crime, basic words inc-
luding their appropriate legal sanctions according to the new criminal code. Bachelor’s thesis
wants to approach readers to the threats of nowadays and their development. Theory part is
focused mainly on specific terms connected with cybercrime and legal aspects. Practical part
is focused on specific steps of investigating cybercrime and interrogation. Then cases in the

previous year with graphs of computer crime’s structure.

Keywords: computer crime, cybercrime, criminal activity
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UVOD

Bakalafska prace upozoriiuje a seznamuje s problémem pocitacové kriminality, jeji masivni
rozvoj a aktudlni problém. V praci najdeme nejznaméjsi pojmy v souvislosti s touto proble-

matikou a také realné piipady.

PocitaCova kriminalita je novym fenoménem, ktery pfinesl az rozvoj informacnich
technologii. Pocitace a internet se staly za posledni desetileti prakticky nedilnou soucasti
nasich zivotl a to ve vSech smérech at’ uz je to prace, soukromy zivot, sluzby nebo spole-
censké vztahy. Tato ,,zavislost* na technologiich otevird zlo¢inciim vratka pro pachani no-

vych, diive nepoznanych zloc¢ind.

Pachatel za vyuziti témét bezmezné anonymity, kterou internet nabizi napadne ob¢t’,
kterd se mize nachazet naprosto na jiném kontinentu. VySetfovani takového zlocinu je po-

tom mnohdy az nemoZzné a je zapotfebi mezinarodni spoluprace.

PocitaCova kriminalita mtize postihnout osobni i spolecensky Zivot. Pachateliim ne-
jde vzdy jenom o finance, ale i cenné dokumenty, osobni udaje nebo uspokojeni sebe sa-

mého.

Organy ¢inné v tomto trestnim fizeni musely zavést nové metody vySetfovani, pro-
toze bézné metody selhavaji. Rapidni rozvoj také piinasi nevyhodu, Ze prakticky kazdym
dnem vznikaji nové technologie a vySetfovatelé tak musi byt neustdle na pozoru a byt na né

pfipraveni at’ uz se jedna o zavedeni nové¢ legislativy nebo novych vySetfovacich prostiedki.

V teoretické ¢asti je kratce shrnuta historie poc¢itacové kriminality, definované hlavni
pojmy tykajici se tykajici se tohoto problému vcetné jejich rozdéleni do kategorii, dale po-
tom rozvinuty typické zplisoby pachéni zlocinu trestného podle §230 TZ. Nedilnou soucasti
je také zaméfené se na vyhody a problémy dnesni doby ve vztahu k pocitacové kriminalité.
Na konci se zamétime na pravni aspekty pii vySetfovani zlocinu.

Prakticka ¢ast je kratce zamétena na konkrétni postup vySetfeni vCetné nejvice vy-
znamnych realnych ptipadl v roce 2015. Dale pak statistika této kriminality v¢etn¢ struktury

a nejcastéjsich protipravnich ¢innosti v grafech.
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I. TEORETICKA CAST
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1 POCITAC

“Zarizeni nebo stroj na realizaci vypoctii nebo rizeni operaci vyjadritelnych ciselnymi nebo
logickymi vyrazy.” [1] Pocitace se skladaji z komponentt, které vykonavaji castkove, dobie
definované funkce. Komplexni vztahy mezi takovymi funkcemi dévaji poc¢itactim schopnost
zpracovavat informace. Pokud je spravné nakonfigurovany, vétSinou programovanim, je
mozné pocita¢ pouZzit na reprezentaci aspektu problému nebo ¢asti systému. Pocitac se fadi
do kategorie vypocetni techniky, kterd patii k nejnovéjSim informac¢nim a komunikacnim
technologiim. [2]

V souvislosti s pocitacem se taky vazou dva pojmy — software a hardware. Software
znamena programové vybaveni pocitace, zajistujici jak samostatny beh systému, tak pod-
purné vyvojové programy. Hardware je opozitum softwaru a znamena fyzickou soucast po-
Citace, hmatatelnou a z vétsi ¢asti jsou to soucastky pocitace nezbytné nutné k fungovani.

Dnesni doba, kdy pocita¢ uz neznamena jenom obrovsky stroj rozméroveé roven mensi
mistnosti. Pokrok, ktery dostal pocitace na stoly naSich obyvacich pokojti a pocitace se staly
osobnimi (PC — personal computer, osobni pocitac). Internet, ktery propojil naSe Zivoty a
pfinesl svét blize kazdému uZivateli nemusi byt nutné velkou vyhodou. Zijeme v dobg, ve
které tvofime a budujeme naSe Zivoty kolem dratovych a bezdratovych siti. V dnes$ni dobé
je vypocetni technika zaclenéna do vSech sfér nasi spolecnosti. Stale vzriistajici ¢islo lidi,
kteti objevuji jeho rychlost a pohodli, kterou nabizi. Nové trendy vznikaji dnes a denné.
Objevuje se vSak 1 negativni stranka spojend s Sirokym uZzitim pocitact - pocitacova krimi-

nalita. [3]
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2 POCITACOVA KRIMINALITA

Trestny ¢in pii kterém je hlavnim aktérem pocita¢ a internet. Pocitacova kriminalita, téz
kyberneticka kriminalita nebo kyberzlo€in, je oznaceni ilegalniho jednédni za vyuziti vyhod,
které nabizi pocitacova sit’. Pocita¢ miize byt pouzit ke spachani zlocinu jako jsou podvody,
obchody s détskou pornografii a dusevnim vlastnictvi, krddez identity a nebo také pocitac
mize byt cilem.

Vice a vice zlo¢inct objevuje jeho anonymitu, ktera nezné prakticky zadnou hranici.
V minulosti byla poc¢itacova kriminalita pachana pouze jednotlivei nebo skupinami, dnes jiz
mizeme vidét vysoce komplexni zlo€inecké sité s cilem poskodit obét’ za co nejkratsi cas a
vytézit co nejvyssi zisk. Nelegalni pachani, kde nemusi byt cilem pouze jednotlivec, ale také
cely stat. Diky brzkému rozsifeni pocitaci a Internetu v USA byla vétSina pachatell a obéti
Americani. Od 21. stoleti vSak nezlistala zddné vesnicka bez dotyku aspon néjakého druhu
kyberzlo€inu. [4]

Pocitacova kriminalita je momentalné nejvetsi hrozbou, kterd kdy byla diky mnozstvi
lidi a zafizeni pfipojenych k internetu. Nucené potlacovani tohoto zlocinu ma za nasledek
spiSe rozvoj. Pocita¢ v podstaté neumozni a neni konstruovan k pachéani tohoto protipravniho
¢inu, avsak diky dostupnym technologiim, které nabizi, jej mlize pachatel vyuzit k sabotazi,
kradezi, stalkingu nebo zneuziti. VSechny tyto aktivity existovali jiz pfed timto fenoménem,
avSak pocitac a internet ptispé€l k rozsifeni kriminalniho jednani véetné novych prvka. [6]

Vétsina utokl pocitacové kriminality je na jednotlivce, korporace nebo na vladu. Ac-
koli utoky neprobéhnout na fyzickém téle, ale na virtudlnim téle spole¢nosti, coz je sada
informacnich atributl, které definuji lidi a firmy. Jinymi slovy, v digitalnim svété, je nase
virtualni identita zdkladnim prvkem naseho Zivota - jsme svazek ¢isel a identifikatorti v né-
kolika pocitacovych databazich, které vlastni korporace nebo vlada.

Dtlezitym aspektem pocitacové kriminality je jeji nelokdlni charakter: misto a ¢in se
mize liSit. To pfedstavuje vazny problém pii vymahani prav, protoze je zapotiebi mezina-
rodni spoluprace. Napiiklad pokud osoba pfistupuje k détské pornografii umisténé na poci-
taci v zemi, kde tento ¢in zakdzany neni, avSak pfistupoval k témto materidlim v zemi, kde

je to nezdkonné, tézko se posuzuje misto ¢inu. [5]
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3 HISTORIE POCITACOVE KRIMINALITY

Zlo¢inné zneuzivani informacnich technologii a nezbytné pravni aspekty jsou diskutovany
jiz od samotného zavedeni téchto technologii. V prubéhu poslednich 50 let, byla rtizné feseni
realizovana na narodni a regionalni irovni. Jednim z diivodu, proc toto téma zlstava proble-
matické je neustaly technicky vyvoj, stejn¢ jako ménici se metody a zplisoby pachani zlo-

ginu. [6]

3.1 60.1éta

V 60. letech 20. stoleti byly zavedeny pocitacové systémy na bazi transistoru, které byly
mensi a levnéjsi nez nez stroje na bazi vakuové trubice. Toto vedlo ke zvySeni vyuzivani
pocitacovych technologii. V této pocatecni fazi se zlo€iny spiSe zamétovaly na fyzické po-

Skozovani pocitacovych systémil a ulozenych dat. Jeden takovy vétsi incident byl v roce

wrwe

3.2 70.léta

Pocitatové systémy se rozvijeji stale vice. Na konci dekady je odhadovany pocet 100 000
salovych pocitacli jenom ve Spojenych statech. S poklesem cen jsou pocitacové technologie
vyuzivany Siroce v administrativé a podnicich. 70. léta jsou charakterizovana jako posun od
tradi¢nich majetkovych trestnich ¢int, kterd dominovala v 60. letech, k pocitacovym. Za-
timco fyzické poskozovani proti pocitacovym systémiim pokracovalo, objevily se také nové
formy zlo€inu. To zahrnovalo nezakonné pouzivani pocitacovych systémil a manipulace s
daty. Zména z manualnich transakci na pocitacové ovladané vedla k dal$i nové trestné ¢in-
nosti - poc¢itacovy podvod. Jiz v této dobé byly mnoha milionové ztraty a poc¢itacovy podvod
byl velkou vyzvou pro donucovaci orgédny, které¢ dostavaly do rukou stdle vice a vice pfi-
padl. Aplikovani stavajicich legislativ bylo problematické, takze v riiznych ¢astech svéta

byla zahajena debata na toto téma.

3.3 80.1éta

V 80 letech se stavaji osobni pocitace popularnéjsi. S timto vyvojem a zvySenym poctem
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pocitacovych systémil se také zvysilo ¢islo potencidlnich cild pro zlo€ince. Poprvé, cile za-
hrnovaly Sirokou $kalu kritickych infrastruktur. Jednim z vedlejSich ucinka Sifeni pocitaco-
vych systému byl rostouci zajem o software, coz vedlo ke vzniku prvnich forem softwaro-
vého piratstvi a trestné ¢innosti vztahujici se k patentim. Propojeni pocitaci ptineslo nové
typy zlo€inli. Sit€ umoznily pachateliim vstoupit do pocitatového systému, aniz by byl pfi-
tomen majitel. Kromé toho moznost distribuce softwaru prostfednictvim siti umoznil pacha-
telim Sifeni Skodlivého softwaru a objevovaly se i pocitacové viry. Staty zacaly proces ak-

tualizaci pravnich predpist, tak aby spliovaly vSechny rychle se ménici zlo€iny.

3.4 90.1éta

Zavedeni grafického rozhrani (,, WWW*) v 90. letech, ktery zptsobil rapidni rist poctu uzi-
vatell internetu. Informace legalné zptistupnéné v jedné zemi vedly k dispozici vSem po
celém svété a to 1 v zemich, kde publikovani takovych informaci bylo trestano. Dal§im pro-
blémem jsou online sluzby, které se ukazaly obzvlast’ ndrocné pii vySetfovani pfeshrani¢nich
trestnych ¢inu kvili rychlosti vyméng informaci. Siteni détské pornografie se presunulo z
fyzické vymény knih a pasek k online distribuci prostfednictvim webovych stranek a inter-
netovych sluzeb. Zatimco pocitacové zloCiny byly obecné mistniho minéni, na internetu se
obratilo v mezinarodni trestnou ¢innost. Vysledkem se stalo to, ze mezinarodni spolecenstvi

zacalo fesit problémy mnohem intenzivnéji.

3.5 21. stoleti

Stejné jako predchozi desetileti, nové trendy v oblasti pocitacové kriminality a pocitatové

w7

vvvvvv

vani. Nejenom se zménily metody, ale také dopad. Pachatelé jsou schopni utok automatizo-
vat a pocet trestnych ¢inid vzrostl. Regionalni a mezinarodni organizace dévaji reakcim na

pocitacovou trestnou ¢innost vysokou prioritu.
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4 ROZDELENI POCITACOVE KRIMINALITY

Zpisobil deleni pocitacové kriminality najdeme v literatufe spousty avsak vétSinou jsou si
velmi podobné. Podle prof. Porady lze z kriminalistického hlediska 1ze rozd¢lit trestnou ¢in-

nost rozdélit do dvou skupin: [3]

1) Trestna ¢innost s vyuZzitim pocitace

2) Trestna ¢innost proti pocitaci

4.1 Trestna ¢innost s vyuZzitim pocitace

Jedna se o trestnou ¢innost, kde v hlavni roli mize byt vypocetni technika, kterd v rukou
pachatele mize byt prostiedkem k spachani tohoto protipravniho ¢inu. Jedna se napiiklad o

padé¢lani penéz, kdy pachatel vyuziva vypocetni techniky.

4.1.1 Phishing

Akt zasilani emailti uzivatelim, klamné se prohlasujici za legitimni spolecnost, za cilem
podvést uzivatele, aby zadali své soukromé informace, které budou pouZity ke kradezi iden-

tity. Phishing je odvozen od anglického slova “fishing”, tedy rybateni.

Phishingovy email je podvod vétSinou obsahujici odkaz, ktery smétuje uzivatele k
navstéveé webové stranky, kde jsou pozadani o aktualizaci svych osobnich udajt, napiiklad
hesel, ¢isel kreditnich karet nebo ¢isla bankovnich ucti. Webové stranky mohou vypadat
vérohodné a mnohdy az k nerozeznéni od pravych, ale s tim rozdilem, Ze falesné se pokousi

ukrast veskeré vlozené informace, které uzivatel na strance zada.

Jednim z takovych vétSich ptipada phishingu byl v roce 2003, kdy uzivatelé obdrzeli
emaily Udajné z eBay s tvrzenim, Ze uzivatelsky ucet bude pozastaven, pokud uzivatel ne-
klikne na webovy odkaz v emailu a neaktualizuje informace o své kreditni karté, které ori-
ginalni eBay mél. Vzhledem k tomu, Ze je pomérné jednoduché, aby webova stranka vypa-
dala jako legitimni diky napodobeni HTML koédu, mnoho lidi opravdu piesvédcilo o tom, Ze

jej kontaktuje eBay a nasledn¢ na svych strankach aktualizovali informace.
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Hlavni elementy v emailu, ktery obsahuje phishing:

1. Pole odesilatel se zda byt legitimni spole¢nost, avsak je velmi diilezité si uvédomit,
ze policko odesilatel je mozno snadno zménit v kazdém emailovém klientovi béhem
nékolika sekund.

2. Email obvykle obsahuje loga nebo obrazky pravdépodobné zkopirované z webu spo-
lecnosti na kterou se email odkazuje.

3. Email obsahuje klikajici odkaz s textem, ktery navadi ke kliknuti a ovéfeni in-for-

maci. Tento odkaz vSak nevede na legitimni stranky odkazované spolec¢nosti.

Navic si v emailu miizeme vSimnout mnoha prvki, které jsou na prvni pohled pochybné.
Naptiklad logo piesné neodpovida logu spolecnosti, pravopisné chyby, procento piihlaseni
nasledované ¢islem, ndhodné jména nebo emailové adresy v téle textu a nebo dokonce v

hlavi¢ce mailu, které nemaji nic co do ¢inéni s uvedenou spolecnosti. [7]

Lidé, ktefi stoji za témito emaily rozesilaji miliony takovych podvodnych mailt v
nadéji, Ze se aspoil par z nich nachyta a poskytne své osobni a finan¢ni informace. Kazdy
kdo je vlastnikem emailové adresy je v nebezpeci, ze bude cilem phishingu. Kazda emailova
adresa, ktera byla zvefejnéna na internetu (pfispévkem na foru, v diskuznich skupinach nebo
na jinych webech) je nachylnéjsi na phishing, tato emailova adresa je snadno vyhledatelna
utoéniky. To je také ditvod proc€ je phishing tak vyhodny pro podvodniky - mohou snadno a

levné pfistupovat k milionlim emailovym adresam, kde mohou tyto podvodné emaily zaslat.

4.1.2 Pharming

Podvodna praktika ve které je Skodlivy software nainstalovan do PC nebo serveru, ktery
pfesmérovava uzivatele na podvodné weby bez jejich védomi, ¢i souhlasu. Pharming je na-
zyvam jako “phishing bez ndvnady”. Pharming vznikl ze slova “farming”, tedy farmareni.

Pii phishingu pachatel zasil4 emaily, které vypadaji legitimné a zda se, ze pochazeji z
n¢kterého z nejpopularnéjSich webovych stranek ve snaze o ziskéni osobnich a finan¢nich
informaci od piijemct téchto maili. Pfi pharming mize byt napadeno vétsi mnozstvi uziva-
telll, protoze neni nutné, aby byl zaméfen na jedince jeden po druhém a neni nutna zadna
akce na stran¢ obéti.

V jedné formé pharmingového utoku kod zaslany emailem upravi lokalni hosts sou-
bory v PC. Hosts soubory pievedou adresy URL do fetézcii, které pocitac pouziva k ptistupu
k webovym serverim. Pocita¢ s napadenymi soubory je pfesmérovan na podvodné webové

stranky 1 pfesto, Ze uzivatel zada spravnou internetovou adresu nebo klikne na zalozku.
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Dalsi a zvlasté nebezpecnou formou je tak zvand “otrava” doménovych adres ve kte-
rém je nazev domény v systémové tabulce na serveru upraven tak, ze pfesmérovava na pod-
vodné webové stranky. Pti této metodé nemusi byt jednotlivé hosts soubory v pocitaci po-
Skozeny. Misto toho problém dochéazi na DNS serverech, ktery se stard o tisice nebo miliony
pozadavkl uzivatelt na URL. Obét’ sko¢i na podvodnou stranku bez jakéhokoliv zbystieni.

Poté co uzivatel zadd na podvodnou stranku osobni informace jako jsou ¢isla kredit-

nich karet, bankovnich uctl nebo hesla, podvodnici mohou vesele ukrast vasi identitu. [8]

4.1.3 Hoax

Hoax je zkracené poplasnd, nepravdiva zprava. Nejenom, Ze je matoucti, ale mlize byt i po-
tencidlné Skodliva. Falesné zpravy zacaly jako e-maily a népad byl stejny jako fetézové
zpravy. V sou€asné dobé jsou tyto zpravy nejvice aktivni na socidlnich sitich, jako je Face-
book. Oproti emailim socidlni sit¢ dopomahaji k mnohem rychlejSimu Sifeni. Hoax miZze

poznat podle nejhlavnéjsich, které jsou pro tyto zpravy typické: [9]

 Uspésny hoax se pokusi zaujmou pozornost, potom pohrozi n&jakym nebezpe¢im a
pozada nas o to, abychom s tim néco udélali. Hrozba mlize byt zamétena na osobu
nebo pocitac, poptipad¢ Gtoci na to, abychom se citili Spatné pokud tuto ptilezitost
nevyuzijeme.

* VyieSeni této hrozby vzdy vyzaduje poslani dalSim lidem.

* Specificky datum, kdy se néco stalo nebo kdy je potfebna akce proti tomu neni vét-
Sinou zminéna.

* Zdroj této zpravy neni nikdy zminén nebo pouze v nejasnych zminkach jako je
,Adobe pracuje na feSeni tohoto problému‘ nebo ,,Fox News napsalo, Ze to bylo

hrozné*

Dalsi véci, kterou miizeme ud¢lat je zkopirovat a vlozit dilezity odstavec zpravy do vyhle-
davace a ovéfit tak pravdivost. Cilem hoaxt je pouze sranda a obelhéni osob, ovsem pokud
zprava znepokoji vétsi pocet lidi mize se jednat o trestny ¢in Sitfeni poplasné zpravy podle

§357 TZ.
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4.1.4 Nasilné projevy, nenavist a rasismus

Radikalové pouzivaji masové komunikaéni systémy k Sifeni propagandy. Pocet interneto-
vych stranek ukazujicich rasisticky obsah a nenavistné projevy vzrostl v poslednich letech a

to az o 25 procent mezirocné.

Internet nabizi nékolik vyhod pro pachatele jako jsou nizsi ndklady na distribuci a
neni potieba zadného specidlniho vybaveni. Jako ptiklady podnécovani nenavisti mohou byt
webové stranky, které obsahuji pokyny pro vybudovéani bomb. Kromé propagandy pouzivaji
internet také k prodeji ur¢itého zbozi jsou polozky souvisejici s Nazi — vlajky, symboly,
uniformy a podobné. Déle jsou to pak emaily a distribuovani videoklipii skrze internetové

sluzby jako je naptiklad Youtube.

Ne vsechny zem¢ maji tuto ¢innost uznavanou jako trestni ¢in a v n¢kterych statech
mohou byt chranény jako svoboda projevu. Nazory se lisi do jaké miry se dd svoboda pro-

jevu uplatnit. [10] V Ceském zakoniku se tim zabyva § 355 a 356 TZ.

4.1.5 Sdileni souborii a piratstvi

Prodeje médii - CD jsou hlavnim pfijmem nahravacich studii. AvSak piratstvi, ilegalni du-
plikace téchto materidlti chranénych autorskym zdkonem, byl vZzdy problémem, hlavné na
vychod€. MnoZeni nahravek na universitach skrze levné pocitace, které byly schopné této
¢innosti, zachytavani hudby z CD a déle sdileni pies vysokorychlostni pfipojeni k Internetu
se stala nejvétsi no¢ni mlrou nahrdvacich spolecnosti. Pii kopirovani dochazi k poruSeni
autorskych prav podle § 270 TZ.

Na zacatku 21. stoleti, vlastnici autorskych prav, zacali vychéazet vsttic myslence ko-
mercni digitalni distribuce. Jako ptiklad Ize uvést online prodej prostfednictvim iTunes Store
(Apple inc.) a Amazon.com, kde byla k dispozici hudba, filmy a televizni potady ke stazeni.
Navic poskytovatelé nekolika kabelovych a satelitnich televizi, stejn¢ jako elektronickych
hernich systémi (Sony PlayStation a Microsoft Xbox) vyvinuli sluzby, které umoznuji za-

kaznikiim stahovat filmy a potady pro okamzité sledovani nebo pozd&jsi znovu piehrani.[11]

#_  Available on

® iTunes

obr. 1: Logo iTunes Store [49]
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4.1.6 Padélani a falSovani

Sdileni souborit dusevniho vlastnictvi je pouze jednim aspektem problému s kopirovanim.
DalSim je moZznost pouziti digitalnich zafizeni k vytvotfeni dokonalé kopie materidlovych
artefaktl jako jsou penize. Timto tradicnim zlo¢inem je padé€lani. Az do nedavné doby, vy-
tvofeni mény vyzadovalo znacné mnozstvi dovednosti a ptistup k technologiim, které jed-
notlivci vétSinou nevlastnili, a tim jsou tiskatské lisy, gravirovaci desky a specidlni barvy.
Nastupem levnych, vysoce kvalitnich barevnych kopirek a tiskaren pfineslo padélani pro
masy. V roce 1997 inkoustové tiskarny produkovaly kolem 19 procent padélanych pencz.
DrZeni obdobnych padélatelskych nacini je trestdno dle §236 TZ. Kvuli rozsdhlému rozvoji
a vyuziti vypocetni techniky donutilo americké ministerstvo financi k zméné designu papi-
rové mény, tak aby zahrnovala celou fadu technologii proti padélani.

Me¢na Evropské unie, tedy euro, ma tento bezpecnostni design navrhnut uz od zacatku.
Zvlastnosti jako hologramové folie, specialni pasky a papir byly navrzeny tak aby udélaly
padélani, co nejvice obtizné. Konkrétné jsou tyto prvky ctyfi. Ve skutecnosti pfechod na
euro pritahl ojedin€lou pfilezitost pro padélatele jiz existujici ndrodni meény. Lidé neznali
pravy design euro mény a vznikl strach lidi, Ze padélané eura budou smichény s pravymi. I
ptes obavy k tomu nastésti nedoslo.

Me¢na neni jenom jedinym cilem kopirovani. V dnesni dobé se také hodné rozmohlo
kopirovani a falSovani imigra¢nich dokumentt, které patfi mezi nejcennéj$i dokumenty a
jsou také mnohem jednodussi ke kopirovani. [12]

Trestni zdkonik obsahuje ustanoveni o padélani a pozménéni penéz v § 233 TZ, padé-
lani a pozménovani znamek v § 246 TZ, padélani a pozménéni predméti k oznaceni zbozi
pro danové ucely a predmétt dokazujicich splnéni poplatkové povinnosti v § 245 TZ a pa-

délani a pozménéni vetejné listiny v § 348 TZ.

1

obr. 2: Bezpe¢nostni prvky Euro bankovky [50]
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4.1.7 Kradez identity a naruSeni soukromi

Kyberzlo¢in miize postihnout ¢lovéka jak virtualné, tak fyzicky. S kradezi identity se setka-
vame uz od samého pocatku lidstva. V dneSni dob¢ se trochu zménila podoba a diky inter-
netu se tento fenomén obohatil o dal$i moznosti. Namisto pouze fyzického se vydavani za
n¢koho jiného je mozno i z hlediska virtudlniho. Za citlivé osobni udaje se povazuje kromé
jména a piijmeni také rodné Cislo, bydliste, ¢isla kreditnich karet a dalsi jinych dokladd,
které pachatel vyuZzije ke kradezi identity. Ziska-li pachatel osobni idaje mohou vzniknout
dva riizné efekty:

Naptiklad mohou pouzit tidaje k vytvoteni obrovského dluhu vedouci k obrovskym
ztratdm nebo mohou prodat informace jinym, ktefi je pouziji podobnym zptisobem. Typic-
kym zptisobem muze byt kradez obCanského prukazu, kdy v dnesni dobé pouze na zékladé
tohoto dokladu je mozné vytvofit pijcku. Plivodni majitel mize ziistat v nevédomosti az do
doby, kdy ho banka nekontaktuje kvili vysokému dluhu.

Zadruh¢é mohou pouzit idaje k vytvofeni nové identity pro jiné osoby. Napftiklad pachatel
mize kontaktovat vydavajici banku pfi kradezi kreditni karty, tuto kradez ohlasit telefonicky
ve jménu puvodniho majitele a pozadat o zménu emailové adresy uctu. Dale pak pachatel
muze ziskat jméno a Cisla z dalSich dokumentt a vytvofit pro sebe tyto dokumenty nové, s
udaji ptivodniho majitele, avsak pouzije svoji fotku. [13]

Z hlediska spravniho prava piipada v tivahu zédkon ¢. 101/2000 Sb., o ochrané osobnich
udaji, ktery obsahuje i pfipadné sankce za neopravnéné naklddani s osobnimi udaji. Podle

trestniho zakoniku je v § 180 TZ trestny ¢in neopravnéného nakladani s osobnimi udaji.

4.1.8 Détska pornografie

S ptichodem skoro v§ech novych medialnich technologii byla pornografie bud’ jejich “zabi-
J&k” nebo fidila cely po¢atecni rozvoj technickych inovaci s i€elem hledani zisku.

Internet nebyl vyjimkou, ale je tu i nelegélni stranka véci - détska pornografie, ktera
nema v souvislosti s legalni pornografii zamétenou na dosp€lé nic spoleéného. Vlastnictvi
détské pornografie, ptikladem jsou obrazky déti mladsich 18 let pfi sexudlnich aktech, je v
Spojenych Statech, Evropské Unii a mnoho dalSich statech ilegalni problémem, ktery do
dnes$ni doby nemd zadné lehké feSeni. Problém je Sifeni materidlu z oblasti jako jsou staty
byvalého Sovétského svazu a Jihovychodni Asie, které chybi zdkony k pocitacové krimina-
lit€. Pravnici se domnivaji, ze détska pornografie reprezentuje primysl s obratem 90 miliard

korun ro¢né s vice nez 10 tisici internetovymi lokacemi umoziujicimi k nim ptistup.
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Internet také poskytuje pedofilim bezprecedentni piilezitost spachat kriminalni akt skrze
takzvané “chatovaci mistnosti”, kde si najdou a navnadi obét. Zde se virtualni a hmotné
svéty protinaji mimotadné nebezpeCnym zplsobem.

V mnoha zemich se statni orgdny vydavaji na chatech za déti, i ptes rozsifené povédomi o
této praxi mezi pedofily se i nadale snazi o udrzeni kontaktu s détmi a trvaji na setkani realn¢,
tedy mimo virtualni realitu. To, Ze takové setkani je vysoce riskantni a vede k okamzitému
zatCeni ale pedofily neodrazuje. [14] V trestnim zakoniku najdeme ustanoveni o détské por-

nografii ve § 192 TZ.

4.2 Trestna ¢innost proti pocitaci

Prestupky v této kategorii jsou namifeny aspon na jedno ze tii pravnich zésad - diivérnost,
integritu a dostupnost. Poptipad€ zdjmem pachatele je pravé kradez této techniky ¢i nosice

informaci.

4.2.1 Odcizeni vypocetni techniky

V souvislosti s pocitacovou kriminalitou je tato kategorie jenom okrajova. Pokud se jedna o
odcizeni pocitace, poptipadé souvisejiciho hardwaru, miizeme tady hovofit o trestné ¢innosti

dle § 205 TZ.

4.2.2 Hacking

Piibéh hackovani saha do 50. let 20. stoleti, kdy skupinka blazni zacala odnaset asti svéto-
vych telefonnich siti, vytvaret neopravnéné meziméstské hovory, zfizovat linky pro dalsi
telefonni nadSence. [14] v pozdnich 70. letech, se zacali tito lidé shromazd'ovat do organi-
zovanych skupin, které povysili od hackovani obycejnych telefonnich siti k hackovani kor-
poratnich a vladnich pocitacovych siti.

Ackoli termin “hacker” predchézi pocitaciim a byl pouzivan jiz v poloviné roku 1950
v souvislosti s fandy elektroniky, prvni zdznam o pouziti v souvislosti s pocitacovymi pro-
gramatory, kteti byli zb&hli v psani nebo “hackovani” pocitacového kddu byl ¢lanek v roce
1963 ve studentskych novinach na univerzit¢ Massachusetts Institute of Technology (MIT).
Po prvnich pocitacovych systémech, které byly propojeny s vice uzivateli telefonnimi lin-
kami v ranych 60. letech, hacker se odkazoval na jednotlivce, ktery ziskal neopravnény pfi-
stup do pocitacovych siti, bud’ z jiné pocitacové sité¢ nebo pfimo z pocitace, ktery je praveé

volny a nesledovany a pouzije jeho vlastni systém. VétSina hackert nebyli zlo€inci s cilem
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vyhledavat vandalismus nebo nezdkonné nabyt finan¢ni odmény. Misto toho vétsSina téchto
lidi bylo mladych s velkou zvédavosti a hodn¢ z nich se chtélo stat pocitacovymi architekty
v oblasti bezpecnosti. Hackefi zejména zacinali s vldmanim se do poc€itacovych systému a
potom chlubenim se navzajem svymi €iny a pak sdilenim ukradenych dokumenti jako svych
trofeji. Tyto Ciny nezlistavali jenom u vlamani se do pocitacu, ale také prevzeti kontroly nad
korporéatnimi a vladnimi pocitatovymi sitémi. Podle nového trestniho zdkoniku je tento zlo-
¢in trestan jako neopravnény pfistup k pocitacového systému a nosici informaci dle §230
TZ.

Jednim takovym zlo¢incem byl Kevin Mitnick, prvni hacker, ktery to dotahl na list
nejvice hledanych americkym FBI. Kevin se tidajné¢ naboural do pocitate Amerického le-
tecké obrany - North American Aerospace Defense Command (NORAD) v roce 1981, kdyz
mu bylo pouhych 17 let, ¢in, ktery vnesl do poptedi zdvaznost takové hrozby narusenim
bezpecnosti, ktery nésledné vedl k prepracovani zakona ve Spojenych statech ve spojitosti s
pocitacovou kriminalitou v roce 1984.
napadeni hackerem - kvili rozpacitosti nebo strachu z dalSiho naruseni bezpecnosti. Ofici-
alni odhad je v3ak ten, e hackovani stoji svétovou ekonomiku miliardu dolarti roéné. Utok
hackera neni vzdycky jenom z “vnéjSku”, ale také pfimo zaméstnanci v rdmci korporace
nebo vladni byrokracie s imyslem pozménit databazové systémy za cilem zisku nebo z po-
litickych diivoda. Nejvétsi ztraty jsou z chranénych informaci, které jsou nékdy plivodem

vydirani majitele téchto informaci, aby mu byla data vracena. [15]

4.2.3 Spam

Email vyplodil jednu z nejznamé;jsich forem kyberzlo€inu a tim je spam nebo také nevyza-
dané reklamy na vyrobky a sluzby. Odbornici odhaduji, ze tento spam je vice nez 90 procent
emailll kolujicich na Internetu. Spam je zlo¢in vii¢i vSem uzivateliim Internetu, protoze za-
bira jak misto, tak kapacity internetového providera a také je ¢asto urazlivy. Navzdory riz-
nym pokusiim o vytvofeni legislativy souvisejici s odstranénim tohoto problému, stale zi-
stava nejisté jak spam smazat aniz by byla porusena svoboda projevu v liberalnim demokra-
tickém zfizeni. Na rozdil od nevyzadané posty, kterd néco stoji, spam je pro pachatele témet
zdarma a neni rozdil mezi odeslanim deseti nebo milionu zprav.

zahrnuje jak jejich, tak pocitace jinych, nakazenych viry a bezvédomky rozesilajicich tyto

spamy. Mnohdy se n¢kolik pocitaci pfipojenych k Internetu nakazi virem nebo trojskym
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koném, ktery davd spammerovi tajnou kontrolu. Takové nakazené stroje zaplavuji Internet
spamy. Odbornici odhaduji, ze pouze v USA je 4-8 miliont nakazenych pocitact odesilaji-
cich spamy a jsou pivodem témér jedné tietiny této nevyzadané posty. [16]

Email slouzi také jako nastroj pro tradicni zloCince a teroristy. Zatimco liberalové
chvali vyuziti kryptografie pro zajisténi soukromi pti komunikaci, zlo€inci a teroristé mohou
také pouzivat tyto kryptografické prosttedky k skryti svych plani. Utednici uvadgji, ze né-
které teroristické skupiny vkladaji instrukce a informace do obrazki pies proces znamy jako
steganografie. Sofistikovand metoda, ktera skryva informace pted béznym pohledem na ob-
razek.

Steganografie - veda, ktera se zabyva ukryvanim zpravy. Cilem ukryti zpravy je aby cela
prendsend zprava ziistala v tajnosti a nikdo o ni nevedél, ze je viitbec prenasena. Ukryta
zprava nebudi pozornost, takze nemusi byt ani Sifrovana. Pro veétsi bezpeci je mozné ji zasif-
rovat za pouZziti kryptografie. [17]

Kryptografie - nauka o utajovani zpravy prevodem do podoby necitelné bez specialnich zna-

losti. Zprava je zasifrovana tak, aby ji rozumél pouze prijemce a nikdo dalsi.

4.2.4 Pocitacové viry

Zamérné uvolnovani skodlivych pocitacovych virti je dalsi typ kyberzlo¢inu. V listopadu
roku 1988, student pocitacové védy jménem Robert Morris na Cornellské univerzité v USA,
uvolnil softwarového “¢erva” na Internet. Cerv byl experimentem, po&itatovym programem,
ktery mél za ukol replikovat sdm sebe, vyuzit chyb v nékterych emailovych protokolech a
rozeslat mezi lidi. Vzhledem k chyb¢ v jeho programovéni, misto kopii sebe sama do ostat-
nich pocitaci, tento software stale dokola replikoval sebe na kazdém infikovaném systému
dokud nezaplnil celou pamét’ pocitace. Nez byla nalezena “lécba” tohoto Cerva, stihl prolézt
do 6 000 pocitact (jedna desetina internetu v t¢ dob¢). Naklady na nalezeni 1éCby staly eko-
nomiku nékolik milionu dolard. Morristiv otec byl hlavou pocitacové bezpecnosti pro USA
v tisku uvedl, Ze tato hrozba je spiSe high-tech, €ili vzacnost nez piedzvést ptichodu obdob-
nych véci v budoucnu. Mylil se a od t¢ doby zacali pfichazet dalsi a dal$i z riznorodych
oblasti jako jsou Filipiny, Pakistan nebo Bulharsko. [18]

Hodné pocitact zastavi viry jeste pred jeho zautoCenim, av§ak nové, doposud neznamé
typy se objevuji stale na které neni pocitac pripraveny. Pocitacovy virus mize poskodit nebo
smazat data v pocitaci, pouzit email k dal§imu rozsifeni nebo smazat v§echno na disku. [19]

Tato protipravni ¢innost je trestana dle §232 TZ.
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5 MODELOVY PROTIPRAVNI CIN § 230 TZ

V novém trestnim zakoniku § 230 TZ v pfesném znéni ,,Neopravnény piistup k pocitaco-
vému systému a nosici informaci* se zabyva nejcastéji pachanym pocitaovym zlo¢inem.
Sem se fadi rizné druhy hackingi, crackingl a dalSimu zneuziti poc¢itatovych systému. Ne-
musi dojit pfimo ke kradezi ale uz jenom samotny neopravnény piistup je trestny — napiiklad

prolomenti hesla do systému. [20]

5.1 Planovani a utok

Prvni véci, kterou bude pachatel vyhleddvat a zvazovat je obét, tedy cil utoku. To

muzou byt spole¢nosti i individudlni lidé. AvSak vzdy je tu n¢jaky motiv uspokojeni.
Typické ptiklady motivl pro utok:

* Penize — financ¢ni zisk

*  Emoce — hnév, zlost, laska, teroristické hrozby, nespokojeny zaméstnanec
¢ Sexudlni impulz — pedofilové, nésilnici, sexudlni sadisti

* Politika/ndboZenstvi — nézory, presvédceni

* Pro zébavu — zvédavost, uspokojeni

Po vytipovani spravného cile je tu sbirani informaci, zjistovani slabin. To vyzaduje rozséhlé

znalosti o systému. V dalsi fazi je konecny utok. [21]

5.2 Zpiusoby pachani

Zpusobt jak spachat tento protipravni ¢in je mnoho a dalsi vznikaji kazdym dnem avSak nize

vvvvvv

5.2.1 Socidlni inZenyrstvi

ZjednoduSené je to uméni manipulovat s lidmi aby poskytli své davérné informace. Typy
informaci, které pachatelé potfebuji se mohou lisit, ale pti titoku na jedince se vétSinou snazi
pfimét k poskytnuti hesel, udajii o bankovnictvi nebo pfistup k pocitaci, kde nainstaluji soft-
ware, ktery jim poskytne dalsi ptistup a dd nad pocitacem kontrolu k ziskani informaci.
Pachatelé pouzivaji taktiku socidlnich inZenyrstvi, protoZe je to obvykle nejsnadnéjsi

zpusob. Mnohem snadnéjsi je presveédCit nékoho aby vydal své heslo nez hackovani hesla

(tedy pokud heslo neni velmi slabé¢).
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Kazdy bezpecnostni odbornik fekne, Ze nejslabsim ¢lankem v bezpecnosti je ¢lovek.
Nezélezi na tom kolik mate zamku. hlidacich psii, poplasnych systémd, plotl a ostnatych
drath, pokud uvéfite, Ze osoba vydavajici se za rozvoz pizzy a vy ho bez kontroly pustite

dovnitf, jsou vdm zamky k nicemu.

5.2.2 Fyzicky pristup

Pii ziskani fyzického pfistupu k pocitaci je snadné pocita¢ hacknout. Pachatel mlize zacit
pouzivat operacni systém a ziska pfistup k datim. Fyzicky pfistup otevie pachateli obrovské
moznosti hackovani. Tento pfistup umoziuje nainstalovani riizného typu softwaru, precteni

nesifrovanych dat na disku a podobné.

5.2.3 Udéleni pristupu (privilegii)

Nezélezi na tom jak moc se bezpecnostni experti snazi ochranit systém pted hackery, vzdy
si najdou cestu. Jedna taktika je pouziti neopravnéného ptistupu do sit¢ zndmé jako udélo-
vani ptistupu. Udéleni ptistupu d& hackerim privilegia, ktera normalni uzivatelé¢ nemaji. Ty-
picky je to vyuziti chyb nebo mezer v kddu nebo systému. Pouzivaji dva typy - horizontalni

a vertikalni.

Oba spoléhaji na aspekt pocitaového programovani znamy jako privilegia. Privile-
gia jsou bezpecnostni funkce vétSiny programu a operacnich systémi, omezuji pfistup uzi-
vatelli k souborim a kodim. Cim vice privilegii uzivatel ma, tim vice miZe ménit nebo

komunikovat se systémem nebo aplikacemi.

Chceme-li zabranit neopravnénym uzivatelim v pfistupu k pokrocilym operacim -
jako zména kodu, mazéani soubort nebo prohlizeni citlivych dat - vyvojati obvykle vyuzivaji
princip nejmensich privilegii. Jinymi slovy, kazdy program a uzivatel méa nejmensi mozni
privilegia potiebné k provedeni prace v rdmci programu. Kdyz hacker chce vétsi privilegia
nez typicky uzivatel musi najit zptisob jak tento bezpecnostni prvek obejit.

Ve vertikalnim ttoku na pfistup se utocnik pohybuje nahoru na zebticku privilegii,
takiikajic udeli si nejvyssi privilegia vyhrazena pro uzivatele. Typicky utok je takovy, ze se
v systému si privilegia zvys$i a to mu nasledné¢ umozni sitové aktivity, vytvoieni novych
uzivateld a podobné.

V horizontalnim udélovani piistupu je utocnik obycejny uzivatel, ktery ma ptistup k

ostatnim béznym uzivatelim. Jinymi slovy, uto¢nik neziska zaddné pokrocilé privilegia,
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prosté vezme identitu nékoho jiného aby ziskal piistup. Naptiklad v ptipad¢, ze se hacker
ptihlési ke svému bankovnimu uc¢tu a pak najde chybu v bankovni aplikaci, kterou je schopen

ziskat pfistup k uctu jiného uzivatele se timto dostal k horizontalnimu ttoku. [23]

5.2.4 Trojsky ki

Trojan nebo trojsky ki je typ malwaru, ktery se ¢asto vydava za legitimni software. Trojani
jsou vyuzivani hackery k ziskani ptistupu k pocitacovému systému. Uzivatelé jsou obvykle
obelhani néjakym typem socialniho inzenyrstvi aby spustili trojského koné v jejich operac-
nim systému. Diky spusténému trojanovi potom pachatel muize ziskat piistup k citlivym da-

tim a mize s nimi dal nakladat - naptiklad: [24]

* Mazat data

* Blokovat data

* Modifikovat data
* Kopirovat data

* Narusit chod pocitace a internetové sité

5.2.5 Muz uprostied (Man in the middle)

Utok probéhne tak, Ze se pachatel dostane mezi odesilatele a piijemce k ziskani informaci a
odposlouchédvé odesilané informace. V n¢kterych ptipadech uzivatelé mohou zasilat nesif-
rované data, které jsou pro muze uprostied snadno ziskatelné. V dalSich ptipadech mize
pachatel ziskat zaSifrované data, ale musi je prvni pomoci deSifrovacich metod desifrovat a

poté muze precist. [25]

5.2.6 Utok hrubou silou

Nejjednodussi pokus o ziskani piistupu do systému. Utok hrubou silou se snaZi piijit zkou-
Senim na uZzivatelské jméno a heslo stale dokola dokud ho neuhodne. Tato metoda mize byt

velmi jednoducha pii pouziti typickych uzivatelskych jmen a hesel. [26]
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6 USKALIA VYHODY DNESNIi DOBY

Vyvoj v oblasti informac¢nich a komunikacnich technologii nejenze vyustil v nové zlo¢iny a
nové kriminalni metody, ale také nové metody vySetiovani pocitacové trestné ¢innosti. Po-
kroky v informacnich a komunikac¢nich technologiich znaéné rozsifila schopnosti donuco-
vacich organt. Pachatelé vyuZzivaji nové nastroje k zabranéni identifikace a brzdi vysetfo-

vani.
6.1 Prilezitosti

Donucovaci organy nyni mohou vyuzivat nartstajici vykon pocitacovych systému a kom-

plexni forenzni software k urychleni vySetfovani a automatizaci procedur.

Zatimco vyhledavani klicového slova v ilegédlnim obsahu mize byt jednoduché, iden-

vvvvvv

Forenzni software je schopen automaticky vyhledavat détské pornografické obrazky
porovnavanim souborti na pevném disku podezielého s informaci o zndmych obrazcich. Na-
ptiklad na konci roku 2007 Ufady nasly fadu obrazkl sexudlniho zneuZzivani déti. Aby se
zabranilo identifikaci, pachatel digitalné€ upravil ¢ast snimkl ukazujici jeho tvar pred publi-
kovanim snimk na internet. Pocitacovy forenzni experti byli schopni tyto modifikované
snimky rozpoznat a zrekonstruovat obli¢ej podezielého. Ackoli uspésné vysSetfovani jasné
demonstruje potencial poc¢itacové forenzni analyzy, tento piipad neni zddnym dikazem pri-
lomu ve vySetfovani détské pornografie. V ptipad¢, ze by pachatel zakryl svou tvar prostou

bilou skvrnou, identifikace by byla nemozna. [27]
6.2 Obecné problémy

6.2.1 Spoleh na informacni a komunika¢ni technologie

Veskeré kazdodenni komunikace jsou zavislé na informacnich a komunikac¢nich technolo-
giich a internetovych sluzbach. Tyto technologie jsou nyni odpovédné za kontrolni a fidici
funkce v budovach, autech a sluzbach letectva. Dodavky energie, vody a komunikacni
sluzby na nich zavisi také. Dalsi integrace informacnich a komunikac¢nich technologii budou
s nejvetsi pravdépodobnosti pokracovat. Tato rostouci zavislost déla systémy a sluzby na-
chylng;jsi k Gtoku proti kritickym infrastrukturam. I kratké pteruseni dopravy by mohla zpt-

sobit obrovské finan¢ni Skody.
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Stavajici technické infrastruktury maji fadu slabych mist jako je monokultura a homo-
genita operacnich systémti. Mnoho soukromych uzivateld a malych, ¢i stfednich podnika
pouziva operaéni systém od Microsoftu a tak pachatelé mohou navrhnout efektivni utok sou-

stted’'yjici se na jeden konkrétni systém. [28]

6.2.2 Mnozstvi uzivatela

Popularita internetu a jeho sluzeb rychle roste a nyni je vice jak 2 miliardy uzivateld. Poci-
tacovych firem a poskytovatelil internetovych sluzeb se zamétfenim na rozvojové zemé maji
nejvetsi potencidl pro rust. V roce 2005, pocet uzivatell internetu v rozvojovych zemich
predcil ¢islo v primyslovych zemich. Vyvoj levného hardwaru a bezdratovych ptistupt
umozni jesté vice lidem pfistup k internetu.

S rostoucim poctem lidi pfipojenych k internetu vzrista také pocet cilii a pachateld.
Je obtizné odhadnout kolik lidi pouZziva internet k nelegalni ¢innosti. Dokonce i1 kdyZ jen 0,1
procent uzivateli spacha pocitacovy trestny ¢in bude vice nez milion pachateli. A¢koli mira
vyuziti internetu v rozvojovych zemich je nizsi, propagace kybernetické bezpecnosti neni

jednodussi, protoze se pachatelé mohou dopustit trestného €inu z jiné zemé. [29]

6.2.3 Dostupnost zafFizeni

Pouze zakladni vybaveni je potieba ke spachani pocitacové trestné ¢innosti - hardware, soft-

ware a piistup k internetu.

S ohledem na hardware, vykon pocitacl roste. Existuje celd fada iniciativ, které
umozni lidem v rozvojovych zemich aby vyuZzivali informacni technologie vice. Pachatelé

se mohou dopustit zdvazného pocitatového zlo¢inu pouze s levnou bazarovou vypocetni

vvvvvv

Poslednim dulezitym prvkem je pfistup k internetu. Piestoze naklady k ptistupu na
internet je ve vétsin¢ rozvojovych zemi vyssi nez v prumyslové vyspélych neni velkym pro-
blémem. Pachatelé se vétSinou nezaregistruji do internetové sluzby u kterych neni potfebna

identifikace. Typicky ptipadem mtize byt hledani nezabezpecenych bezdratovych siti. [30]

Donucovaci organy podnikaji kroky k omezeni nekontrolovaného pfistupu k interne-
tové siti aby se zabrénilo trestnimu zneuzivani téchto sluzeb. Napiiklad v Itélii a Ciné je k
vyuzivani vefejnych internetovych terminalti vyZzadovana identifikace. Existuji vSak i od-

purci téchto identifika¢nich metod. Pfestoze omezeni ptistupu by mohlo ptedchazet trestné
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¢innosti a usnadnit vySetfovani donucovacich organti, mohla by tato pravni Gprava narusit

dal$i rozvoj informacnich technologii.

Toto omezeni pfistupu k internetu by mohlo porusovat lidska prava, naptiklad Ev-
ropsky soudni dvtir rozhodl v fadé ptipadu, ze pravo na svobodu projevu se vztahuje nejen

na obsah informaci, ale také zptisob jeho pfenosu nebo ptijmu. [31]

6.2.4 Dostupnost informaci

Internet mé& miliony webovych stranek. Kazdy, kdo publikuje nebo jen udrzuje webovou
stranku je zahrnut. Jednim z ptikladt ispéchu je uzivatelsky generovana platforma Wikipe-

dia, online encyklopedie, kde mtize kazdy ptispivat.

Uspéch internetu zavisi také na vykonnych vyhledavacich nastrojich, které umoziiuji
uzivatelim prohledavani nékolika miliontt webovych stranek béhem par vtefin. Tato tech-
nologie muze byt pouzita pro legitimni a kriminalni G¢ely. Napiiklad se pachatelé mohou
zaméfit na hleddni nezabezpecenych systémil. Pachatel, ktery planuje utok miize také najit
na internetu podrobné informace jak postavit bombu za pomoci pouze chemickych latek,
které jsou k dispozici v béznych supermarketech. I kdyz takové informace byli k dispozici

jesté pred rozvojem internetu bylo mnohem tézsi se k nim dostat.

Zlo¢inci mohou také vyuzit vyhledavac k analyze cilii. Pfirucka pro vycvik byla na-
lezena v prub¢hu vySetfovani proti ¢lentim teroristické skupiny a ukazuje tak, jak je uzite¢ny
internet pro Sifeni informaci. Pomoci vyhledavact mohou také pachatelé shromazdit vetejné
dostupné informace (naptiklad plany ve vetejnych budovach), které znacné¢ pomohou pii

jejich ptiprave. [32]

6.2.5 Nezavislost lokace a spachani zlo¢inu

Pachatel nemusi byt pfitomen na stejném misté jako cil. Umisténi mize byt zcela odlisné od
mista zlo¢inu a mnoho utokl je nadnarodnich. Zloc€inci se snazi vyhnout zemim se silnou

legislativou pro pocitacovou kriminalitu.

Prevence je jednim z klicovych vyzev v boji proti kyberkriminalité. Rozvojové zemé,
které doposud nezavedly pravni pfedpisy mohou byt nachylné k zranitelné k uitoku, protoze
si pachatelé mohou zvolit sami, kde si postavi svoji zakladnu. Zavazné trestné ¢iny maji vliv
na obéti na celém svété a mize byt obtizné je zastavit vzhledem k nedostatecné legislative v
zemi, kde jsou umisténi pachatelé. To mlze vést k natlaku, aby zemé¢ pfijala potfebné za-

kony. [33]
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6.2.6 Automatizace

Jedna z nejvétsich vyhod informacnich a komunikacénich technologii je schopnost automati-
zovat urcité procesy. Automatizace ma nékolik vyznamnych disledki - zvySuje rychlost

procest, jakoz i rozsah a dopad procesii a nakonec omezuje pocet zapojenych lidi.

Automatizace snizuje potfebu na pracovni sily, coz umoziiuje poskytovateliim nabi-
zet sluzby za niZ8i ceny. Pachatel 1ze pomoci automatizace zvysit své aktivity - n€kolik mi-
liont nevyzadanych spamu. Zpravy mohou byt rozesilany automaticky. Hacking utoky jsou
Casto také automatizované s 80 miliony utokt kazdy den diky pouzivani ptislusného soft-
waru. Automatickym procesem miize pachatel hodn¢ ziskat kdyz navrhne podvody, které
jsou zaloZeny na vysokém poétu utokt s relativné nizkou ztratou pro kazdou obét’. Cim nizsi

je ztrata, tim vyssi je pravdépodobnost, Zze obét’ nebude trestny ¢in hlasit. [34]

6.2.7 Rychlost prenosu dat

Pienos emailu mezi jednotlivymi zemémi trva jen n€kolik sekund. Tento kratky casovy usek
je jednim z diivodli pro uspéch internetu, email odstranil pottebu fyzické pfepravy zpravy.
Nicméné tento rychly pfenos dava malo ¢asu donucovacim organiim vysetfit nebo nashro-
mazdit dikazy. Tradi¢ni vySetiovani tak trva déle.

Jednim z piikladi je vymeéna détské pornografie. V minulosti byly pornografické vi-
dea pfepravovany ke kupci, coz bylo mozné snadno vysetfit. Kdyz pachatelé pouziji internet

filmy mohou byt vyménény béhem nékolika sekund.

Pro sledovani a identifikaci podezielého, potfebuji vySetfovatelé mit piistup k tda-
jum, které mohou byt odstranény kratce po prenosu. Velmi kratka odezva vySetfovacimi
organy je ¢asto zivotn¢ dillezity pro uspésné vysetrovani. Bez odpovidajicich pravnich pted-
pisti a nastrojl, diky kterym mohou vysetfovatelé reagovat okamzité a zabranit odstranéni

dat, mtze byt boj proti poc¢itacové kriminalit¢ nemozny. [35]

6.2.8 Rychlost vyvoje

Internet se neustéale rozviji. Vytvoreni grafick¢ého rozhrani www zaznamenal prudkou ex-
panzi, protoze predchozi sluzby zalozené na ptikazech nebyly moc uzivatelsky pfijemné.

Donucovaci organy se snazi udrzet krok.

Online hry jsou stale vice popularni, ale doposud neni jasné zda je mozné Gspesné

vySetiovat a stihat trestni ¢iny v tomto virtualnim svéte. [36]
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Nové hardwarové zatizeni se sitovou technologii se také vyviji. Nejnovéjsi systémy
umozni zapnout TV s piistupem k internetu. USB pamétova zatizeni také zaznamenala po-
kroky a byly zaclenény do hodinek, per a kapesnich nozii. Donucovaci orgdny musi vzit v

uvahu tento vyvoj - nutno vzdélavat se v oblasti pocitacové kriminality nepietrzite.

Dalsi vyzvou je pouzivani bezdratovych piistupovych bodii. Rozsifeni bezdratového
pfipojeni k internetu v rozvojovych zemich je pfilezitost, stejn€ jako problém. Pachatelé vy-

wewr

dat pachatele.

6.2.9 Anonymita

Urcovani ptivodu komunikace miize byt Casto velmi klicovym prvkem ve vySetfovani.
Nicméné, distribuovana povaha sité, jakoz 1 dostupnost nékterych internetovych sluzeb,

které vytvaieji nejistotu plivodu, je obtizné identifikovat pachatele.
Priklady takovych sluzeb, které mohou byt i kombinované, jsou: [37]

* Vefejné internetové termindly (internetové kavarny, letiste..)
* Bezdratové sité

e Ptredplacené telefonni sluzby, které nevyzaduji registraci

* Uloziste, které nevyzaduji registraci

* Anonymni komunikac¢ni servery

Pachatel¢ mohou skryvat svou identitu napiiklad prostfednictvim fale$né emailové adresy.
Mnozi poskytovatelé nabizeji bezplatné emailové adresy. Tam, kde je tieba zadat osobni
udaje, nemusi byt ovéfovana jejich spravnost, takze uzivatelé mohou registrovat emailové
adresy aniz by odhalili svoji identitu. Anonymni emailové adresy mohou byt uzite¢né pokud
se naptiklad uZzivatelé chtéji ptipojit k politické diskusni skupiné bez identifikace. Anonymni
komunikace mtize vést k antisocidlnimu chovani, ale mize také umoznit uzivateliim jednat

volngji. [38]

6.2.10 Selhani tradi¢nich vySetiovacich metod

Vysetrovani a stihani pocitatové trestné ¢innosti vyzaduje specifické néstroje a prostiedky,
které umozni ptislusSnym organtim provadét vySetiovani. V této souvislosti nastroje k iden-
tifikaci pachatele a shromazd’ovani diikazi pottebnych pro trestni fizeni je nezbytné. Tyto

nastroje mohou byt stejné jako ty, které se pouzivaji v tradi¢nim teroristickém vySetfovani a
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nesouvisi s vypocetni technikou. S rostoucim poctem ptipadi souvisejicich s internetem nej-

sou tradi¢ni nastroje dostatecné. [39]

6.2.11 Sifrovaci technologie

DalSim faktorem, ktery mlize komplikovat vySetfovani pocitatové trestné ¢innosti je Sifro-
vaci technologie, kterd chrani informace pted pfistupem neopravnénych osob a je klicovym
technickym fesenim v boji proti kyberkriminalité. Sifrovani je technika pfevedeni obydej-
ného textu pomoci algoritmu. Stejné jako anonymita, Sifrovani neni nic nového, ale vypo-

¢etni technika ho trochu pozménila.

Vseobecnd dostupnost snadno pouzitelnych softwarovych néstroji a integrace Sifro-
vacich technologii v provoznich systémech nyni umoziuje Sifrovat data z pocitace pouhym
kliknutim mysi. Neni ovSem jisté do jaké miry pachatelé pouzivaji Sifrovaci technologie k
zamaskovanti jejich aktivit. Jeden prizkum o détské pornografie poukazuje, ze pouze 6 pro-
cent zatéenych pachatelti détské pornografie pouzivalo Sifrovani, ale odbornici upozoriuji

na zvysujici se hrozbu.

Soucasny Sifrovaci software daleko presahuje Sifrovani jednotlivych souborti. Nej-
novéjsi verze operacnich systémi od Microsoftu umoziuji naptiklad Sifrovat cely pevny
disk. Uzivatelé mohou snadno instalovat Sifrovaci software. Ackoli se nékteti odbornici na
forenzni analyzu domnivaji, Ze je tato funkce nijak nebrzdi, mtize dostupnost této technolo-
gie vézt k SirSimu vyuzivani.

Techniky mohou byt také kombinovany. Pouzitim softwarovych néstroji mize pa-
chatel Sifrovat zpravu a prevést ji do obrazku - technologie zvana steganografie. Pro vyset-
fovatele je obtizné rozpoznat jestli se jednd o fotky z dovolené nebo fotky, které v sobé

skryvaji Sifrovanou zpravu. [40]
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7 NEJCASTEJSI SKUPINY PACHATELU

Od nejméné znalych uto¢niku az po rozséhlé organizace.

7.1 Skript kiddies/kiddiots

Také nazyvan jako skiddie nebo bazant v hackovani. V hackerském kultufe je to nékdo, kdo
pouziva software vytvoreny nékym jinym k toku na pocitacové systémy nebo sité. Bézné
jsou to pachatelé, kteti maji jenom velmi malé znalosti k napsani sofistikované programu ke
spachani zlo¢inu. Jejich motivem byva obvykle jenom ukazat se pied kamarady a ziskat

jejich ocenéni. Termin nesouvisi s vékem, ale odviji se od znalosti v oblasti hackovani. [41]

7.2 Prilezitostny hacker

Sem se tadi také ti, ktefi ziskali pfistup k né¢i praci nebo soukromym emailiim, nebo nasli
cestu jak se dostat k i€tlim na socidlnich sitich. VétSina z nich to délé ze srandy, nemluvime
tady o finan¢nich ztratach. Je to také hlavné zvédavost v soukromém Zzivoté nékoho jiného a

podobné. [42]

7.3 Profesionalni hacker

Nékdo, kdo zije pocitacem, vi o nich vSe a dokaze s nimi udélat cokoliv. Dokazi najit slabiny

v systému 1 napsat vlastni program k ttoku.

7.4 Organizované skupiny pachatela

S riistem hackovani se mnoho velkych hackert spojilo a vytvofili alianci, ktera vzbuzuje
pozornost celého svéta. Velké organizované skupiny maji vyhodu v pachani zlo¢ind. Sku-
piny jsou schopny vybudovat velké komplexni systémy zaméfené na kradeni penéz nebo

citlivych dat. Spousta téchto skupin dosahlo technického vybaveni na urovni narodniho. [43]

7.4.1 Anonymous

Populéarni organizace diky jejich mstivym utoktm proti ISIS. Anonymous je oteviena sku-
pina, kterd ma pisobeni vSude ve svéte. Jsou znami diky Gtokiim na Pentagon, Visa, Pay-
Pal, MasterCard nebo shozenim webii ISIS. Mnoho lidi ze zemi jako je Nizozemsko, USA,
Velka Britanie, Australie, Spanélsko nebo Turecko bylo zatéeno kviili idajnému plisobeni

v Anonymous. [44]
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8 POCITACOVA KRIMINALITA VE VIRTUALNIM SVETE

Vyvoj online pocitacovych her a interakce se rozrostl od internetového boomu v poloving
devadesatych let. V dnesni dob¢ vytvoreni online virtudlnich svétii vtahuje miliardy regis-
trovanych uzivateld po celém svété vsech vékovych skupin a demografickych udaja. Virtu-
alni svét je prosté definovan jako “trojrozmérné pocitatové prostiedi” ve kterém jsou uziva-
telé reprezentovani na obrazovce jako oni sami a mohou komunikovat s ostatnimi v realném
Case.

Nekteré z nejpopularnéjsich online relaci jsou Second Life, World of Warcraft, Gaia
online, Runescape a dalsi. Pro lepsi pfedstavu - Second Life umoziiuje svym “obyvatelim”
vytvofit plnou reprezentaci sebe sama a moznost komunikovat s dal§imi miliony uzivateld,
kterym pomaéhaji vytvaret nové polozky a obsahy a v podstaté Zit jiny Zivot s neomezenymi
moznostmi. Kromé toho je mozné nakupovat, prodavat kusy zemé¢, vytvaret vlastni polozky,
zakladat podniky a obchody s virtudlni ménou, kterd mtize byt pfevedena do skute¢né mény
a opacné. Prakticky anonymni povaha, virtudlni trh a rizné dalsi prvky, které tvofi tyto di-
gitalni svéty mize vést ke vS§em druhiim pocitacové kriminality, véetné kradezi a podvodd.

Vyskyt kyberkriminality tykajicich se virtualnich svéti se objevil jiz v roce 2003 a je
povazovan za zvysujici se hrozbu v celém svété. Naptiklad v Jizni Koreji vice néz polovina
pocitatovych zlodinti mélo néco dodinéni s online hrami. Cislo momentaln& neni znamo,
avSak urcCité je vysoké. Evropskéd Unie (EU) rovnéz piijala ozndmeni a mnozi volaji po nové
legislativé k vypotéadani se s kradeZzi a podvody ve virtudlnich svétech. Ve jedné zprave bylo
prohlaseno, Ze ro¢ni obrat virtudlnich pené¢z obchodovanim s virtualnim zbozi se odhaduje
na téméf 1,5 miliardy eur. Stejna zprava také prohlaSuje, ze 70% uzivateld, ktefi ztratili néco
cenné¢ho jako dusledek trestné ¢innosti ma velmi malou Sanci na napravu z divodu obtiznosti
sledovani zdrojii a nedostatek pravnich predpisi tykajicich se téchto aktli. Bohuzel pachatelé
jsou nepotrestani.

Jednim z hlavnich problémd, které obklopuji problematiku podvodu, kradeze nebo ji-
nych pocitacovych zlo¢inti ve virtudlnim svéte je jejich vyznam. V zévislosti a situaci snaha
vysvétlit a presvédcit policii a soudce, Ze skutecny zloCin probehl a zahrnuje predméty jako
jsou zbran€ z online hry, nehmotné zbozi nebo “zlato” z virtudlniho svéta miize byt velmi
obtizné. Online avatary, hry socidlnich siti, virtudlni svéty jako je Second life jesté nejsou
znalosti vétSiny Ufednikil. Ti nemusi pochopit vyznam téchto polozek pro nekteré lidi, kteti
stravili tydny nebo mozna mésice ziskavanim téchto polozek.

Situace se zhorSuje, kdyz uzivatel ve virtualnim svété nakupuje polozky za redlnou
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meénu. V piipad€ nekterych virtudlnich svétl, uzivatelé provozuji legitimni podnikéani, kde
vytvareji a buduji jedinecny obsah a prodavaji tietim osobam za tcelem vydélku. Nekteti
tak maji znacny vysoky zisk a povazuji ho za Zivobyti.

Je také dobte zndmo, Ze tito zlo€inci, ktefi prodavaji virtualni ménu za skutecné penize
vyuzivaji razné hackerské metody, podvody a dalsi ¢iny, které ve virtudlnim svété objevi.
Vsechny jsou porusenim smluvnich podminek a dohod téméf ve vSech online hrach a virtu-
alnich svétech.

Je potfeba poznamenat, ze mnoho hract nakupujici virtualni pfedméty neni starSich
osmnacti let a nema pfistup ke své vlastni kreditni karté. Rodice jim bud’ umozni pouZzivat
své prostfedky nebo penize zasilaji fyzicky poStou na vlastni pést. Craig Sherman, feditel
spolec¢nosti Gaia Online fekl, Ze jejich spole¢nost zaméstnava 3 lidi, ktefi maji za ukol pie-

birat pouze klasickou postu s penézi, kvili velkému mnozstvi takovych zésilek. [45]

8.1 Virtualni kradez

Jedna se v podstaté o klasickou kradez avSak zasazenou do virtudlniho svéta. Virtualni svét
mize vytvaret velkou ekonomiku s virtudlni ménou a majetkem, ktery uzivatelé ziskavaji
hranim mnohdy i1 n¢kolika stovek hodin. TéZko zlo€in proti tomuto majetku dokazovat av§ak
vysoké cislo jedinci se obraci na policii, protoze citi uymu zptisobenou kradezi. S velkym
rozvojem virtudlnich svétl a jejich obchodovani vznika potfeba regulace, ktery by se vzta-
hovala na virtualni vlastnictvi. Legislativni organy zac¢inaji toto brat vazné avSak stdle nee-
xistuje zadné presné vymezeni.

Ve virtudlnich svétech vznika silnd ekonomika s velkymi transakcemi a vzdycky se
naskytuje Sance, ze se druhd strana zachova necestné. Transakce probihaji podobnym zpi-
sobem jako v realném svété - nakupuji predméty, pozemky, komodity. U téchto transakci
hraje velkou roli diivéra obou stran a problém nastane tehdy, kdy se prodavajici rozhodne
pfedem zaplacené zbozi neptedat. Nejleh¢im zptisobem je obratit se na administratora tohoto
virtudlniho svéta, avSak ne vzdy je jednoduché kradez dokazovat.

DalSim kradezi mtze byt krddez virtudlniho charakteru nebo celého Uctu, coz je ne-
jefektivnéjsi zplisob pristupu k virtudlnimu majetku. Pfistup k takovému uctu miize ziskat
pachatel uz znamymi zptsoby jako je hacking, phishing, pharming a podobné.

Virtudlni majetek nemd stanoveny pravni status v legislativé a proto je ¢asto odmitnut
z obtizného dokazovani hodnoty a zplsobeni Skody, obvykle pachatel neni obvinén z kra-

deze majetku, avSak z neopravnéného piistupu k pocitacového systému. [46]
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8.2 Virtualni znasilnéni

vvvvvv

ze virtualni znasilnéni neobsahuje jednu dulezitou véc a tou je fyzicky kontakt. Uzivatel,
ktery se setkd z nasilnikem v tomto virtudlnim svété miize ¢innost vzdy ukoncit prostym
odpojenim se a této ¢innosti zabranit. N&kteti lidé avSak nepovazuji pohlavni styk za ne-
zbytné€ nutny ke znasilnéni a nemusi byt pfitomna zadna fyzicka téla.

I kdyz virtudlni znésilnéni postrada prvek fyzického kontaktu mize zahrnovat aspekty
pro znasilnéni typické. Velké citové i psychické investice jedincti do virtudlnich svétl mize
vést k jejich rozhofc¢eni a mohou se citit napadeni. Virtualni znésilnéni je tedy spiSe dusev-
niho nez fyzického stavu. Sexudlni aktivita zpiisobena at’ uz obrazové nebo textové mize
vést k traumatickym zkuSenostem.

Virtualni znasilnéni piisobi podvratné. Skodi uzivateliim a obéti mohou zaZivat emo-
cionalni jmy nebo také nedtiveru k virtudlnimu svétu. Poptipadé negativng ovliviiuje virtu-
alni svét a jeho kulturu. I pfesto by tento Gtok nemél podléhat pravni regulaci jako realny

sexualni atok, vétsina pravnich teoretikl se jim zabyva a zkouma jejich dopad. [47]

8.3 Virtualni vrazda

Vrazdou se rozumi smrt jiného ¢loveka. Pojmou vSak vrazdu z hlediska virtualniho svéta je
napodobujicim vrazdu v redlném svété. Jednd se vSak pouze o simulaci a nikoli fyzicky ¢in.
Pokud hra¢ za pomoci svého virtudlniho charakteru zabije jiného hrace jedné se vétSinou o
produkt hry, kterd mé s virtudlnim svétem néjakou souvislost. Charaktery jsou reprezento-
vany riznymi bytostmi, které s dalsimi bojuji.

Jsou tady také i hry mirumilovného charakteru, kde zabijeni dalSich hract je spise ne-
Cestnou praktikou. Zabijeni charaktert neni pfimo cilem hry a mize pfinaset zcela jiny po-
hled na situaci. Vrazda neni fyzicka a obét’ neproziva zadnou bolest ani utrpeni je tedy spise
emociondlnich nésledkd. Vznika vSak otdzka zda-li tato nésilna ¢innost mize mit opravdu
vliv na psychiku hract bez ohledu na to, ze neni fyzického dopadu. Ackoli existuje spousta
studii, které zkoumaji vliv her na agresivitu a emoce neni negativni vliv pfimo dokazan.

Obvinéni z vrazdy virtualniho charakteru mnohdy u policie neuspéje, ale v budoucnu
bude mozna Sance vyssi az se dostane do povédomi. Obvinénim z neopravnéného ptistupu

je mnohonéasobné vétsi Sance na uspech. [47]
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9 PRAVNI ASPEKTY VYSETROVANI

Vysetiovani je rozsahly proces ukonti hlavné v prvnich stadiich trestniho fizeni. Cinnost
organt trestniho fizeni je zdkladnim ptfedpokladem pro dosazeni Gcelu trestniho fadu, pfes-
néji odhaleni pachatele a trestniho ¢inu. Poté je teprve mozné pokracovat do dalSich fazi a
tim je potrestani pachatele. Pravni aspekty jsou Cerpany z aktudlniho Zékonu o trestnim fi-
zeni (trestni ad) €. 141/1961 Sb. [48]

Hlavnim cilem vySetfovani v pocatecni fazi je ziskat co nejvice diikazl, které umozni
dalsi poznani skutecnosti a diilezitd rozhodnuti. Problematika dikaznich prostfedki je v §
89 TR, konkrétné v druhém odstavci ve znéni, Ze jako dikaz mtize muze slouzit cokoliv, co
ptispéje k objasnéni situace a tim jsou i1 vyslechy svédkil, obvinénych, znalecké posudky a
listiny diilezité pro fizeni a ohledani. Trestni fad mluvi o diikazech velmi obecné. Pii vySet-
fovani pocitacové kriminality budou mimo klasické dikazy potieba i jiné diikazy, specifické
pro tuto oblast.

Policie CR podnikéa nezbytné kroky pro zajisténi diileZitych diikazii pro trestni fizeni
jako jsou pocitace, datové nosice a dals$i material, kterym mohou byt naptiklad rizné pisem-
nosti. Takové sbirani diikazi probihd obvykle na misté, kde byl spachan trestni ¢in a tim
byva doma nebo v sidle spole¢nosti. Domovni prohlidku je mozné natidit az poté, kdy je
splnéno vymezeni v ustanoveni § 82 TR. Prvni odstavec hovoii o tom, pokud je diivod a
podezieni na trestni ¢in v byté nebo jinych prostorech na bydleni a nebo se tam nachazi
osoba dulezita k trestnimu fizeni. Druhy odstavec potom hovofi o stejném divodu avsak v
prostorech, které nejsou ur¢eny k bydleni, kde spadaji i pozemky a dalsi nevetejné ptistupné
prostory. Domovni prohlidka je jednim z nejvétSich zasahti do domovni svobody. Pfi vySet-
fovani pocitatové kriminality je toto vSak nesmirné nezbytné, protoze vypocetni technika se
zde nachazi prakticky vzdy.

Podle § 83 odst. 1 TR musi byt domovni prohlidka vydana pisemné a musi byt odii-
vodnéna. Opravnéni pro nafizeni domovni prohlidky mé predseda senétu a také soudce.
Prohlidku tedy bez tohoto povoleni neni mozné policejnimi organy provést a to ani v neod-
kladném piipade¢.

Za uréitych okolnosti v ustanoveni § 83¢ TR miize do obydli policejni organ vstoupit
pouze tehdy, pokud je to nezbytné pro ochranu Zivota a zdravi osob nebo ochranu jinych

prav a svobod. Pfi vySetfovani pocitacové kriminality to miZe mit vyznam napiiklad pii



UTB ve Zliné, Fakulta aplikované informatiky 39

hrozicim teroristickém utoku a je nutné neprodlené jednat a Gtoku zabranit. Avsak pii béz-
nych prohlidkach je potteba vzdy souhlas piedsedy senatu, popiipadé soudce.

Dalsi moznosti podle § 83a odst. 3 TR je mozné provést prohlidku bez predchoziho
ptikazu a to pokud majitel bytu nebo prostor pisemné prohlasi souhlas je vstupu policejnich
organt. Tato varianta vSak neni v praxi béznd. V ptipad¢ nelegédlniho pachani by se tak ma-
jitel de facto sam udal.

Pti vySetfovani mohou byt zajistény jak kompletni pocitacové systémy, tak jejich ¢asti
jako diikazovy material. Ust. § 78 TR v prvnim odstavci fika, ze pokud mé kdokoliv u sebe
diilezity materidl k trestnimu fizeni je povinen jej na vyzvani soudci nebo policejnimu or-
ganu a pokud tak neud¢€la je potieba jej upozornit, ze dotyénému miize mu byt véc odiata.
Navazujici ustanoveni § 79 TR potom hovofi o odnéti této véci a pokud ji dotyény nevyda
bude policejnim orgdnem na piikaz statniho zastupce odebrana.

Pii vySetfovani je také nutné posoudit jak velkou ¢ast vypocetni techniky je potieba
zajistit, jestlize je moznost spokojit se pouze s medialnimi nosici, zajisténi celé vypocetni
techniky by bylo v rozporu s ustanovenim § 2 odst. 4 TR, kdy by nebyl postup zabaveni
kompletnich systému pfiméteny a zasahoval by do prav osob.

Pocitacové protipravni €iny jsou vétSinou pachany umysiné a casto vyzaduji odposle-
chu kvili zavaznosti tohoto ¢inu. Piedpoklady pro pouziti tohoto tikonu jsou v § 88 TR. V
prvnim odstavci je stanoveno, ze pokud je ¢in zavazny, mize statni zastupce natidit odpo-
slech a zaznam telekomunika¢niho provozu, pokud je ptfedpokladané usnadnéni trestniho
fizeni.

Kriminalistickou metodou, kterd je bezpochyby nejdiilezitéjsi je vyslech podezielého
nebo obvinéného. Tato metoda se fadi k nejstar§im a charakter vyslechu je zcela individudlni
podle situace. Pribéh vyslechu je v trestnim ¥adu v ustanovenich § 91 - 95 TR. Pokud osoba
vyslychana je svédkem, potom jsou to ustanoveni § 97-104 TR.

Vyslech ma za cil ziskat vérohodné nebo uplné poznatky vysetfované udalosti a v nej-
lep$im piipad€ k doznani podezielého. Je nutné pii vyslechu pfedpokladat vysokou inteli-
genci pachatele, ktery mlize reagovat na kladené otazky velmi rychle. U protipravniho ¢inu,
ktery spada do pocitacové kriminality je nutnd pfitomnost odbornika nebo znalce. Podle §

55 TR musi byt cely priibéh vyslechu zaznamenan do protokolu. [20]
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II. PRAKTICKA CAST
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10 VYSETROVANI POCITACOVE KRIMINALITY

10.1 Ohlaseni ¢inu

Vysetrovani kyberzlo¢inu vétSinou predchéazi néjaké ozndmeni o Cinu, toto ozndmeni muize
byt podano elektronicky nebo pfimo na pfisluSnych organech jako je Policie CR. Nize pfi-

klad elektronicky podavaného ozndmeni.

Formular pro hlaSeni zavadového obsahu a aktivit v siti internet

FormulaF je ur€en pro Vade upozornéni na zavadovy obsah &i aktivity v siti internet, s nimZ jste se setkali a ktery jste se
rozhodli nahlasit Policii Ceské republiky. MiZe se jednat o projevy rasové & ndrodnostni nesnadenlivosti, podvodna
jednani, Sifeni détské pornografie, &i jiné projevy, které by se mohly z VaSeho pohledu jevit jako trestny &in a chtéli byste
na né&j upozornit.

Oznameni: *
Zde popiste zjisténl zavadového obsahu na intermetu.

Umisténi zdvadového obsahu:
Zde uvedte, kde se zavadovy obsah nachdazi, napfiklad adresu URL. http:/iwww.policie.cz/priklad.htm".

Vas kontakt:

Zde mlzZete uvést Vade jméno, e-mail, telefon, pfipadné jiny kontakt na Vés.

Ovérovaci kéd: *

neditelny

Odeslat oznameni

* Povinna pole

obr. 3: Trestni ozndmeni
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10.2 Pristup k situaci

Po predlozeni struénych informaci o zloc¢inu jsou diilezité dalsi kroky dulezité k vySetfovani
pocitacové kriminality jako je identifikaci potencidlnich dikazi a dalsi prace s nimi.

Stejné jako u jinych protipravnich ptipadd musi pfislusnik organu urcit konkrétni
prvky trestné¢ho ¢inu a zda maji zékony v jeho stihani pravomoc. Dal§im faktorem muize byt

zvéazeni globalni povahy zloc¢inu, ktery se pak dale konzultuje se stdtnim zastupcem.

10.3 Pocéatek Setreni

Pii vySetfovani pocitacové kriminality jsou také diilezité bézné vySetfovaci metody. Dota-
zovani se kde, kdy, jak, pro¢ jsou stale nezbytné. Tato faze ma za cil zjistit potencidlniho

pachatele a misto ¢inu. VySetfovatel si jest¢ poklada nasledujici otazky:

* Kdo je potencialni podeziely?

* Co za zloc¢in bylo spachano?

* Kdy byl zlo¢in spachan?

e Jsou tyto zlo€iny v rozporu se zakonem?

* Existuji n¢jaké dikazy?

* Kde mohou byt umistény fyzické nebo digitalni dikazy?

¢ Je potieba aby byl né¢jaky dikaz neodkladn¢ vyfotografovan/zachovan?

¢ Jak je mozné zachovat diikazy po dobu soudniho tizeni?

10.3.1 Prakticky pripad 1

Obcan tvrdi, ze pti surfovani po internetu narazil na web, ktery by mél byt vySetien. Obcan

uvede adresu webové stranky naptiklad: www.seznam.cz.

Prvnim krokem je ziskat z webové adresy IP adresu. Existuje mnoho komer¢nich softwaro-

vych nastroju a také vefejnych webovych stranek, které dokazi vysetfovatelim tento pro-

wewr

obsahuje funkci WHOIS.
Dalsi zahrani¢ni webové stranky umoziujici tuto funkci.

¢  www.geektools.com

e  www.dnsstuff.com
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Funkce WHOIS - néstroj, ktery prochazi databazi obsahujici domény, IP adresy a také kon-

taktni informace jako jsou jména, poStovni adresy a telefonni ¢isla.

domain: seznam.cz

registrant: SB:SEZNAM-CZ-AS

admin-c: SB:SEZNAM-CZ-AS

nsset: SEZNAM-NAMESERVERS

registrar: REG-IGNUM

status: Sponsoring registrar change forbidden
status: Update forbidden

registered: 07.10.1996 02:00:00

changed: 23.01.2008 18:51:04

expire: 29.10.2016

contact: SB:SEZNAM-CZ-AS
org: Seznam.cz, a.s.

name: Seznam.cz, a.s.
address: Radlicka 3294/10
address: Praha 5

address: 15000

address: C2Z

e-mail: domeny@firma.seznam.cz
registrar: REG-IGNUM
created: 10.08.2001 22:13:00
changed: 17.06.2013 12:21:03

nsset: SEZNAM-NAMESERVERS

nserver: ans.seznam.cz (77.75.74.80, 2a02:598:3333::3)
nserver: ams.seznam.cz (77.75.75.230, 2a02:598:4444::4)
tech-c: SB:SEZNAM-CZ-AS

registrar: REG-IGNUM

created: 18.10.2007 18:01:01

changed: 11.12.2014 11:08:04

obr. 4: Vysledek WHOIS webu paranoia.cz

Obrazek ukazuje typické udaje, kter¢ WHOIS zobrazi. Tento konkrétni pfipad je zaméten

na seznam.cz a informace obsazené z paranoia.cz.

Vysetfovatel¢ musi mit na védomi, ze vySetfovani na téchto strankach mtze byt mo-
nitorovano a zaznamenavano. Je dulezité tyto citlivé dotazy z pocitace provadet tak, aby

nebylo mozné vySetrovatele zpétné vysledovat.

Diky IP adrese, data a Casu (vCetné Casového pasma) miize vétSina providert inter-
netu identifikovat registrovaného uzivatele k ptifazené IP adrese, coz miize vySetfovatelim
pomoct k doplnéni potiebnych informaci jako jsou aktivity konkrétni IP adresy v rtiznych
casech. Avsak vySetfovatel bude moZzna také potiebovat tradi¢ni vySetfovaci metody k iden-
tifikaci osoby. V tomto ptipadé je tedy dilezitd piipadna spoluprace s internetovym provi-

derem doty¢ného podezielého.
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10.4 Identifikace moZnych dukazi

Cilem je zajistit co nejvice moznych dukazu, které jsou nezbytné nutné k dal§im pravnim
rozhodnuti v trestnim fizeni. Problematiku dikazniho materiélu najdeme v §89 odst. 2 TR,
ktery mluvi o tom, ze za dikaz lze povazovat vSe, co miize ptispét k objasnéni situace, hlavné
vypovedi svédkil a obvinénych. Identifikaci dikazi predchazi prohlidka mista ¢inu, kde se
fyzicky nachézi predmét, ktery protipravni jednani zptsobil — naptiklad pocitac. Tento zasah
do soukromi v podobé& domovni prohlidky nalezneme v §82 TR. Domovni prohlidku Ize
nafidit pfedsedou senatu a v pfipravném fizeni na ndvrh statniho zastupce soudce. Ptikaz
musi byt odlivodnén a vydan pisemné. Na misté Cinu, které bylo oznaceno jako mozné
spachani pocitacového zlocinu obsahuje vétsinou dikazy, které se daji fadit do dvou kate-
gorii:

1) Fyzické dikazy

2) Digitalni dikazy

10.4.1 Fyzické dukazy

Fyzické dikazy nejsou pouze fyzicka elektronické zatizeni jako naptiklad pocitace, ale je
mozno sem tadit i rizné diafe, sesity, poznamky. Fyzické dikazy pak ptfimo smétuji k da-

kaziim digitalnim.

KABELY-SPOJENI

obr. 5: Fyzické dikazy [51]



UTB ve Zliné, Fakulta aplikované informatiky 45

10.4.2 Digitalni dikazy

Digitalni ditkazy mohou byt riiznych typt souborl a velikosti. Dale mohou byt diikazy Sif-
rovany, chranény, skryty a podobné. Pokud orgédn nema prostredky, nastroje nebo zvlastni
odborné znalosti potfebné k identifikaci a shromazdéni téchto diikazi je potieba zvazit spo-
lupréci s vice vybavenymi organizacemi. Také je potfeba myslet na to, Ze téméi kazda digi-

talni stopa miiZze byt ditkazem a proto je nutné v této oblasti dbat zv1ast’ velké pozornosti.

Ve vétsing pripadech mohou vySetfovatelé zabavit fyzické elektronicka zatizeni bez
povoleni, ale pokud chtéji dale v zatizeni hledat, pak uz povoleni pottebuji. Nékdy je potieba

1 vice povoleni pokud je urc€ité zafizeni spojeno s vice trestnymi ¢iny.

Nejbéznéjsi elektronické zatizeni obsahujici digitalni dikazy:

Zarizeni Potencialni digitalni dukazy

Fotoaparat/kamera Obrazky
Videa

Telefon Obrazky
Videa
Audio nahravky
Zpravy
Zaznamy o hovorech
Lokace

Pocitac Obrazky
Videa
Emaily
Zpravy a prispévky na socidlnich médich
Historie prohlizeni (Internet)

Dokumenty
Tablet Totoziné jako pocitac
Herni konzole Obrazky

Videa

Dokumenty

Tabulka 1: Zatizeni a digitalni dikazy
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10.5 Vyslech

vvvvvv

slech mtiZe byt zcela individualni a zavisi na charakteru a zadvaznosti zlo€inu. Cilem by m¢lo
byt ziskani dalSich diikazl nebo uplného doznani pachatele. Vyslychajici by mél mit pfipra-
venou fe¢ — seznam otazek a byt pln¢ sezndmen se situaci a mit na paméti, Ze podeziely
muze dosahovat vysoké inteligence. U vyslechu musi byt pfitomen znalec nebo odbornik na

pocitacovou kriminalitu.
Vyslech vétsinou probiha ve tfech fazich — tvod, monolog, dialog.
Uvod — navazovani kontaktu s osobou vyslychanou a zji§téni zakladnich osobnich dat.

Monolog — vyslychand osoba vylicuje bez pteruSeni vSechny skutecnosti, které by chtél sdé-
lit. Tento monolog je diilezity s psychologického hlediska, kde vyslychana osoba mize udat

1 takové informace, na které by se vyslychajici neptal. Miize také vypovidat pravdivéji.

Dialog — Znalec je klicovou osobou, pocitacova kriminalita je natolik odborné, Ze by vysly-

chajici osoba nemusela spravné skutecnosti chapat a nemusel by otazky spravné pokladat.

Cely pribéh vyslechu musi byt zaznamenan do protokolu podle ustanoveni §55 TR.

10.6 Obvinéni a tresty - shrnuti
Kratké shrnuti moznych trestli podle trestniho zakoniku ¢. 40/2009 Sb. [48]
Neopravnéné nakladani s osobnimi udaji §180 TZ
Odnéti svobody na 1 az 8 let, penézity trest nebo zdkaz ¢innosti.
Vyroba a jiné nakladani s détskou pornografii §192 TZ
Odnéti svobody na 2 az 8 let a propadnuti majetku.
Neopravnény pristup k pocitacovému systému a nosici informaci §230 TZ
Odnéti svobody na 6 mésict az 5 let, zdkaz ¢innosti, propadnuti véci, penézity trest.

PoSkozeni zaiznamu v pocitacovém systému a na nosic¢i informaci a zasah do vybaveni

pocitace z nedbalosti §232 TZ

Odnéti svobody az na 2 1éta, zakaz ¢innosti nebo propadnuti véci.
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Padélani a pozménéni penéz §233 TZ
Odnéti svobody na 1 az 12 let, propadnuti majetku.

PorusSeni autorského prava, prav souvisejicich s pravem autorskym a prav k databazi
§233 TZ

Odnéti svobody na 6 mésict az 8§ let, zakaz ¢innosti nebo propadnuti majetku.
Sifeni popla§né zpravy § 357

Odnéti svobody na 1 az 8 let nebo zékaz ¢innosti.



UTB ve Zliné, Fakulta aplikované informatiky 48

11 NEJVETSI PRIPADY V ROCE 2015

Vsechny informace pochazi z internetového portalu www.novinky.cz, pfipady se zamétuji

na hlavni kybernetické zlo¢iny a problémy v roce 2015.

11.1 Leden

Pachatelé vyuzivaji povanocnich vyprodeji za vyuziti podvodnych emaili, které in-
formuji o objednavce zbozi za tisice korun. Emaily obsahuji pfilohu, kterd by méla obsaho-

vat fakturu, avsak misto toho obsahuje vir.

Phishing zaméfeny na Ceskou spofitelnu, email obsahuje odkaz na podvodnou
stranku, ktera vyzaduje zadani citlivych tdaji. Ceska spofitelna se od téchto emailtl distan-

cuje a upozoriuje, ze nikdy nevyzaduje aktualizaci informaci internetového bankovnictvi.
w s ©
SPORITELNA

obr. 6: Logo Ceské spofitelny [52]

Utoky hackerti na 19 tisic francouzskych webt. Mimo stranky vojenskych Gtvart
jsou to také koly, ustavy i pizzerie. Utoky viak nezptisobily zadné velké kromé nedostup-
nosti téchto stranek v dob¢ ttoku. Pravdépodobnymi pachateli byla hackerska skupina, ktera

podporuje islamské extremisty.

Napadeni twitterovych ucti New York Post a UPI na kterych bylo hackery umistény
falesné ekonomické a bezpecnostni informace. V téchto informacich byla mimo jiné i citace

papeze, ktery prohlaSuje, ze zacala tteti svétova valka.
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11.2 Unor

Podnikatel piiSel o statisice v dusledku phishingovych emailli, podnikatel oteviel
emailovou pfilohu, kterd obsahovala vir, ktery v pocitac¢i vysledoval tidaje do internetového

bankovnictvi.

Organizovana skupina napadla vice nez 100 bank ve 30 zemich se ziskem vice nez
20 miliard korun. Hackefi nevyuzivaji Gcty klientd, avSak finance ptimo z vnitinich systémt.
Hackefi vyuzili $pionazni software k piehledu o klicovych zaméstnancich. Po ziskani po-
ttebnych informaci zacali banku okradat zplisobem, tak sofistikovanym, ze bylo tézko roz-

poznatelné, Ze tyto prevody nepfichdzi od zaméstnanctl.

Narodni bezpecnostni agentura (NSA) udajné infikovala nové pocitacové kompo-
nenty sledovacimi viry, které umoznovali nejen sledovani pocitacového systému, ale také
pfistup k libovolnym datim v pocitaci. Vyrobcei pocitact nic nevédéli, avSak napadeni byli
vSichni nejvétsi hraci. Virus se vyskytoval nejméné v 30 zemich uvedla antivirova spolec-

nost Kaspersky.

Sleva 50% na pohonné hmoty pii vyplnéni jména a emailové adresy na podvodné
strance, kde jim bude sleva zaslana. Lidé koupi voucher, ktery jim naptiklad za 1000 K¢
umozni natankovat pohonné hmoty v hodnoté¢ 2000 K¢. Emaily se odkazuji na legitimni

spolecnost, avSak lidé, ktefi za voucher zaplati, nic nedostanou.

11.3 Brezen

Miliony pocitacti jsou ohrozeny chybou zabezpeceni komunikace. Sem se fadi jak po-
Citace s opera¢nim systémem Windows, tak Android, 10S a MacOS X. Bezpecnostni chyba
umozni pachateli zauto€it na pocitace ptipojené k webu a pachatel tak mize bez problému

sledovat komunikaci a také nakazit pocita¢ Skodlivym softwarem.

Americké spisy naznacuji, ze vyzkumnici vlady Spojenych stati vytvofili pozméné-
nou verzi XCode od Applu, coz je hlavnim vyvojovym softwarovym balickem, ktery Apple
pouziva. Pozménénd verze by pak mohla agentim umoznit ptistup do pfistrojii a zmocnit se
hesel a zprav. CIA se k tomuto ptipadu nevyjadrila a Apple nikdy s takovymi slozkami ne-

spolupracoval na prolomeni bezpeci.



UTB ve Zliné, Fakulta aplikované informatiky 50

Operacni systémy Windows a webové prohlize¢e od Microsoftu Internet Explorer ob-
sahuji chybu ve skriptovacim jazyku. Pachatelé mohou chybu vyuzit k propasovani jakého-

koliv navstévnika. Chyby byly nasledné opraveny Microsoftem.

Pribyva tzv. skimmovacich zafizeni, které snadno zkopiruji kreditni kartu. Toto zafi-
zeni je umisténo na samotném bankomatu nebo na dvetich k bankomatu, které umoziuji
pfistup i mimo pracovni hodiny. Kartu jsou tak schopni zkopirovat jesté diive nez je vloZena

do bankomatu. V pfipad¢ vhodné umisténé kamery je mozno vysledovat i PIN kod.

Pouhych 17 sekund stacilo hackerovi k prolomeni ochrannych prvka i webového
prohlizece Internet Explorer. Také ostatni webové prohlizece neobstaly dobte. VSechno bylo

uskute¢néno v ramci hackerské soutéze a vitéz ziskal finanéni odménu.

Podvodnici oprasili stary trik s emaily o doru¢ovani zasilky. Dfive se vydavali za
Ceskou postu, nyni za doruéovaci sluzbu DHL. Emaily jsou psané v némgéiné i kdyz adreso-
vani jsou tuzemsti adresati. Email obsahuje ptilohu ve formatu ZIP, které stahne do pocitace

trojského koné a umozni tak ziskani kontroly nad pocitacem.

11.4 Duben

Podvodnici vyuzivaji novy trik s hldskou o chybné platbé. Pocita¢ napadeny virem
zobrazi zpravu o chybné platbé, pfipsané na jeho ucet, po ptihlaSeni do internetového ban-
kovnictvi. Zprava vyzaduje po uzivateli vraceni pfipsané ¢astky zpét jinak bude jejich ban-
kovni ucet zablokovan. Formou odkazu na pokra¢ovani pro vraceni penéz se pachatel do-

stane k osobnim informacim a ziska penize z Gc¢tu uzivatele.

Pachatelé¢ si podvodnymi emaily pfisli na statisice. Zprava vyziva uzivatele k uhra-
zeni dluzné Castky zplsobené vyuzivanim bankovnich produktt. Zprava obsahuje mnoho
gramatickych chyb a zZadnou hlavicku legitimni spole¢nosti, dale pak obsahuje ptilohu ve

které se nachézi trojsky kun.

Ministr obrany USA oznamuje, Ze Pentagon odhalil utok ruskych hackert na arméadni
sit’. Utok byl béhem 24 hodin odhalen a odvracen. Tento titok napomahé k rozsiteni obra-

nych kybernetickych sil v USA.
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11.5 Kvéten

Az padesat hackerti bylo zatéeno v Polsku, Spanélsku a Italii, kteti diky phishingovym
utoktm vytahli z lidi n€kolik milionti korun. Policisté prohledali na 58 mist pii operaci zvané
Triangle. Hackefi vyuZzivali metody ,,Muz uprostfed” , ktera sledovala komunikaci mezi
dvéma ucastniky.

Spolecnost Starbucks celila podvodnym emailiim, které vyzivali uZivatele ke zmé-
néni svych uzivatelskych tdajia. Tyto phishingové zpravy po zadani tdaja ziskaji ptistup
k Gc¢tu uzivatele a mohou prevést penize s pfirazené kreditni karty na darkové poukazy. Ty

potom jednoduse prodaji nebo poukazy odeslou na svoje osobni Gcty pro vyuziti slev.

STARBUCKS

obr. 7: Logo Starbucks [53]

Hacker napadl systémy dopravniho letadla a mohl ovlivnit i jeho smér letu. Hacker
byl zat€en a byly mu zabaveny elektronické zatizeni. Pachatel piepsal kod u jednoho z mo-

torti v palubnim pocitaci, coZ mu umoznilo vyslat piikaz k stoupani letadla.

11.6 Cerven

Hackefi ukradli osobni data viech vlddnich zamé&stnancii v USA. Podeziela je Cina, ta
vsak utok popira. Ztrata osobnich udajl se tyka vice nez Ctyf milionti zaméstnancti. Mezi
ziskané udaje patti adresy, data narozeni, vyse platli a informace o zdravotnim nebo zivotnim
pojisténi.

Pachateli §ifili viry pomoci velkych legitimnich webti. Uto&nikovi se podafilo vyuzit
chyb ve Flash playeru, kterd dopoméhala k zobrazovani reklam na nejvice navstévovanych
strankach. V podstaté stacilo pouze zobrazeni reklamy a do pocitace se stahl trojsky kan.

Napadeny byli naptiklad weby CNN nebo i letisté Vaclava Havla.
V operacnim systému i0S, ktery vyuzivaji iPhony a iPady se objevila velka chyba.
Pokud si lidé nainstalovali ur¢itou aplikaci, uto¢nik bez problému ziské ptistup k citlivym

datim uzivateld, konkrétn€ ulozené hesla k jednotlivym sluzbam.



UTB ve Zliné, Fakulta aplikované informatiky 52

Hacketi napadli polské letecké spolec¢nosti a utokem utrpélo na 1400 cestujicich. Kvili
utoku muselo byt zruseno 10 letd, protoze spolecnost kviili vypadku nemohla sestavit letecké

plany. Hackefi se zamé&fili hlavné na pozemni operacni systémy aerolinek.

11.7 Cervenec

Antivirova ochrana otevirala hackerim pfistup do pocitace. Chyba kterou antivirovy
program obsahoval umoznila Uto¢nikovi ¢ist ménit nebo mazat soubory v systému. Dale
pfistup k hardwaru jako je webkamera, mikrofon a skener. PostiZzeny byly antivirové pro-

gramy od spole¢nosti ESET.

Pachatel¢ vyuzivaji dobrého jména spolecnosti Penny. Rozesilaji emaily ve kterych
se soutézi o cenné vyhry. VSechno, co pro to uzivatel musi udélat je zadat svoje telefonni
Cislo a §ifit dale po socidlni siti. DUvétivei, kteti zadaji telefonni ¢islo souhlasi se zasilanim
prémiovych sms zprav, které stoji 99 K¢&, téchto zprav mtize pfijit i vice na jedno ¢islo. Tento
souhlas je uveden miniaturnim pismem v podminkéch ,,soutéze*. Spolecnost Penny market

nema s timto nic spole¢ného.

Hackerska spolec¢nost Hacking Team byla sama hacknuta. Spole¢nost stoji za vyvo-
jem Smirovacich zatfizeni a néstroji pro hackovani. Mezi klienty této spolec¢nosti byli udajné
i slozky ¢eské policie. Pachatelé ziskali kompletni ptistup k databazi a mohl si je z internetu

stahnout kdokoliv.

11.8 Srpen

Podvodnici cili na klienty Fio banky. Emaily obsahujici logo spole¢nosti vyzaduji po

uzivatelich pfihlaSeni do internetového bankovnictvi, kde dojde k zneuziti osobnich udaji.

-

Fio banka

obr. 8: Logo Fio banky [54]
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Hackefi pod ndzvem Impact Team ziskali tidaje o uzivatelich mezinarodni diskrétni
seznamky Ashley Madison. Tato seznamka slouzi k seznameni zadanych lidi k nalezeni mi-
lostného poméru. Pachatelé ziskali udaje o emailovych adresach, eroticky preferencich nebo

detaily o platebnich kartach. Podle informaci hacketi odeslali tyto udaje na skryté servery.

Patnactilety mladik organizoval internetové utoky za statisice. Mladik vystupujici
jako lidr hackerské skupiny pod ndzvem Lizard Squad prodaval za par stovek korun inter-
netové utoky DDoS. Platbu pfijimali ve virtudlni méné bitcoin, ktera se na internetu neda
dohledat. Hackefi maji na svédomi vytazeni celostatnich médii, kol nebo online obchod.
Po nekolika mesicovém vysetiovani policie mladiky z Velké Britanie dopadla, i pfes obrov-

skym Skodam, které zpisobili jim hrozi vyjimecny trest kviili nizkému véku.

11.9 Zari

Utoénici zkousi novy trik v podobné nainstalovani tla¢itka do socialni sité Facebook.
Tlacitko chysté oficidlni i Facebook avSak nebude potfeba zadné instalace. Dlvetivei, ktefi
toto tlacitko chtéji kliknou odkaz, ktery jim do pocitace nainstaluje vir ke sbéru citlivych

informaci.

facebook.

obr. 9: Logo Facebook [55]

Po stazeni aplikace vydavajici se za didakticky test bylo nakazeno az 500 000 zatizeni
virem. Didakticky test s nazvem BrainTest, ktery se nachédzel v internetovém obchod¢ s apli-

kacemi Google Play byl nakazen Skodlivym kddem.

Pachatelé¢ vydavajici se za zaméstnance Ceské spofitelny nabizi hypotéky. Tento
phishingovy utok se vSak snazi pouze vylakat potvrzovaci sms zpravu k vybrani penéz uctu
uzivatele. Trik funguje stejné jako drtiva vétSina téchto utokl. Pocita¢ nakazeny virem od-
kazuje na podvodné stranky, kde se nachazi nabidka se super vyhodou hypotékou, kde je

potieba provést pravost uzivatele pomoci potvrzovaci sms zpravy.
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11.10 Rijen

Cilem hackerti se stala americka spolec¢nost T-mobile, kterym se podaftilo ziskat idaje
o 15 milionech zakaznikt firmy. Udaje obsahuji adresy, data narozeni, nikoli viak finanéni

udaje o kartach. Zatim nejsou ditkazy, ze by byly udaje zneuzity.

Cisla platebnich karet byly ukradeny hackery pfi Gtoku na platebni systém v sedmi
mezinarodnich hotelich amerického realitniho magnata a kandidéata na prezidenta Donalda

Trumpa. Utoénici ziskali piistup k citlivych viech hostii hotelt a zdkaznikii v restauracich.

obr. 10: Donald Trump [56]

Poskytovatel telekomunikac¢nich sluzeb a internetu TalkTalk sidlici v Britalnii se stal
teréem utoku hackerd. Utok vedl ke kradeZi osobnich idaji vice neZ étyt miliond zéakaznik?.
Neni jasné jestli se jedna o jednotlivce nebo hackerskou organizovanou skupinu, avsak je to

jedno z nejvétsich naruseni bezpecnosti soukromi ve Velké Britanii.

11.11 Listopad

Organizace hackerti pod ndzvem Anonymous se zam¢fila na uvolnéni osobnich tidaja
Ku-klux-klanu na internet. Hacketi se k témto dajiim dostali prostfednictvim U¢td na soci-
alni siti Twitter. Anonymous je presvédcen, ze Ku-klux-klan je potfeba vnimat jako teroris-

tickou organizaci.

Diky prolomeni bezpecnostni chyby v novém opera¢nim systému od Applu si hacketi

ptisli na milion dolardi. Hackerské skupina, kterd zlistava utajena prolomila operacni systém
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a zvitézila tak v soutézi vyhlaSenou spole¢nosti Zerodium a prave milion byl pfisliben tomu,

kdo bezpecnosti chybu jako prvni najde.

Utoc¢nici vyuzivaji novou vydérac¢skou metodu, ktera cili na uzivatele operacnich sys-
téma Linux. Pokud uzivatelé stdhnou tento virus, ktery jim zaSifruje data na disku a pro
desifrovani je potieba zaplatit urCitou ¢astku. Samoziejmé po zaplaceni ¢astky se nic ne-

stane. Tento vir vSak obsahuje chybu v podobn¢ desifrovaciho klice.

11.12 Prosinec

Uto¢nici se snazi vyuzit Vanoc, kde Zadaji o zaslani drobné finanéni ¢astky do 50 K¢&.
Vsechno zacina na Facebooku, kde se pachatel snazi pomoci zpravy oslovit klienta. Poté
uzivateli zaSle odkaz na internetové bankovnictvi pro zaplaceni této ¢astky, tento phishin-

govy odkaz dostane z uzivatelt citlivé idaje o bankovnictvi a vede k dalSimu vybileni uctu.
Hackefi napadli seznamku pro HIV pozitivni jedince a zvetejnili jejich daje. Byly

zvetejnény udaje o datu narozeni, ndbozenském vyznani, poctu déti a télesnych mirach.
Twitter zaznamenal fadu hackerskych utokt o ziskani citlivych udaji uzivateld. Hac-

ker zautocil pouze na malou skupinku uzivatelskych u¢td, ale Zadny vazny dopad tohoto

Gitoku nebyl zaznamenan. V podezieni tohoto utoku je Cina a Severni Korea.

obr. 11: Logo Twitteru [58]

Hacketi se dostali do databaze vzdé€lavacich aplikaci, her a elektronickych ucebnic.
Ohrozeno je az 5 milioni klientl, coz se fadi mezi 4. Nejvétsi ptipad tniku citlivych dat.

Utoc¢nici se mohli dostat k obecnym informacim o klientovi a zaroven IP adresam.

Britskému nejmlad$imu dopadenému hackerovi je 12 let. Primérny vek hackert se
neustale snizuje a jiz nyni je na hranici 17 let, o rok diive vSak byl primérny vek 24 let. Ke
snizovani snizovani prumérného véku dochdzi v disledku snadné dostupnosti néastrojii na

internetu.
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12 STATISTIKY POCITACOVE KRIMINALITY

Nejdulezitéjsi tidaje a statistika k pocitacové kriminalité v roce 2015. [56]

12.1 Struktura po&itatové kriminality v CR v roce 2015

Podvodné jednani 2932
Hacking 592
Mravnostni delikty 355
Autorskopravni delikty 315
Nasilné projevy 229
Ostatni 600

= Podvodné jednani ® Hacking ® Mravnostni delikty = Autorskoprdvni delikty ® Ndsilné projevy ® Ostatni

Graf 1: Struktura pocitacové kriminality v roce 2015
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12.2 Polet potitatovych zlo¢ini za posledni roky v CR
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Graf 2: Pocet pocitacovych zlo¢inli v roku 2011 - 2015

2015
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12.3 Nejcastéjsi utoky pocitacové kriminality
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Graf 3: Utoky poéitadové kriminality
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13 ZAVER

Jak uz bylo v tvodu zminéno, cilem bakalatské prace bylo seznamit s celou problematikou
pocitacové kriminality a s pfisluSnymi pravnimi aspekty. Pocitacova kriminalita je zélezi-
tosti moderni doby a s neustdlym rozvojem technologii se pouze stupiiuje a na povrch se
vyplavuji nové hrozby. Pachatelé jsou sofistikovanéjsi a pfichazi se stdle novymi napady,
které jsou jen t€Zko odhalitelné. Proto vySetfovatelé musi byt neustale ve sttehu, toto déni

v digitdlnim svété sledovat a piipravit se na mozné hrozby.

Vysetfovani pocitacové kriminality nema piesné stanovené postupy jak k ni pfistu-
povat a je potieba k ni vzhliZet trochu jinym zptsobem nez napiiklad k tradi¢ni kradezi.
Vychazi se vSak ze zasad vSeobecnych pro protipravni jednani. Dikazy jako takové stale
existuji 1 v tomto odvétvi, avSak je potieba se na n¢ divat jako na mozné kiehké, snadno
poskoditelné materialy. Pfi Spatném pfistupu k nim mohou byt nendvratné ztraceny. Také
pachatel mnohem snadnéji dokaze sofistikovanymi zpiisoby po sob¢ zamést stopy. Diky
anonymit¢, kterou internet nabizi mize byt pak vystopovani pachatele nesmirné obtiznym

ukonem.

Staré kriminalistické prvky je také nutno pouzit pii vyslechu obvinénych a svédkd,
v této fazi se nic moc nezménilo, stale je to pokladani otazek a ziskdni maximalniho mnoz-

stvi dikazniho materidlu nebo pfiznani.

Pokud se na pocitatovou kriminalitu zaméfime z hlediska legislativy muzeme
v Ceské republice najit jisté mezery v tomto odvétvi. Ve srovnani tieba s americkou jsme
hodné¢ pozadu, kde maji detailné popsané zplsoby spachani tohoto zlo€inu, kdezto u nas je
to spiSe obecné a proto trestani takovych zlo¢inci mize byt nékdy opravdu velkym problé-
mem a tézko stanovit, kdy zlo¢in je vlibec v rozporu se zdkonem. Piikladem mulze byt
spachani tohoto zlo€inu nezdmérné s neznalosti této problematiky. V dnes$ni dob¢ kazdy sta-

huje a sdili na internet, ale mnozi si ani neuvédomuji zavaznost tohoto ¢inu.

......

chybnosti a pro zdjemce o problém pocitacové kriminality vcetné pfislusného vysetfovani.
Na kazdy pfipad je nutno se divat jinak, proto postup rozhodné nesedi na kazdy ¢in. V této
oblasti je nutnd neustald pfipravenost, obezietnost, stale se ucit novym vécem. Obecny po-
stup pro vySetfovani pocitacové kriminality, véetné konkrétnich ptipadii a rozbor minulého

roku miize byt alesponi pro nékoho zac¢atkem pii seznamovani s celou problematikou.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
TZ Trestni zakonik
TR Trestni fad

DNS Doménové adresy
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