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ABSTRAKT

Bakalaiska prace ,,Informovanost 24kt ZS na Zlinsku o problematice kyber$ikany* pojed-
nava o nebezpeci kybernetické Sikany, kterd byva casto zptisobena nedostate¢nou infor-
movanosti a neopatrnym chovanim zakd na internetu a socidlnich sitich. Zvolila jsem
kvantitatini vyzkum a metodou sbéru dat byl pouzit dotaznik Cilem prace bylo zjistit, jaka
je informovanost zakl o kyberSikan¢ a nebezpecich spojenych s vyuzivanim informac¢nich

technologii a jaké jsou jejich zkuSenosti s kyberSikanou a jak se zaci chovaji na internetu.

Kli¢ova slova:

Kybersikana, Sikana, informovanost, agrese, virtudlni prostfedi, anonymita, internet, mo-

bilni telefon, agresor, ob&t, prevence, dospivani

ABSTRACT

This bachelor thesis ,, Awareness of primary school students in Zlin region on the issue of
cuberbullying® is deal with danger of cuberbullying, with is often caused by lack of
awareness and careless behavior of pupils on the internet and on the popular social
networks. A quantitative research was decided to be an appropriate approchach to this stu-
dy. A semi-stuctured questionnaire was used to collect data. The goal of this thesis were to
ascertain the awareness of pupils on the Zlin region about cuberbullying and the dangeres
associated with the use of informatik and communication technologies and what are thein

experiences with cuberbullying and how the children behave on the Internet.

Keywords:

Cyberbullying, bullying, awareness, aggression, virtual reality, anonymity, internet, mo-

bile phone, bully, victim, prevention, adolescence



Na tomto misté bych chtéla podkovat vedouci své bakalaiské prace Mgr. Evé Salenové,

za jeji odborné vedeni, poskytnuté rady, vstiicnost, €as a trpélivost.

., Nejlepsi cestou k viastnimu nestésti je zakryvat si o¢i pred nestéstim jinych. *

Vaclav Havel

Prohlasuji, Ze odevzdand verze bakalatské prace a verze elektronickd nahrané do IS/STAG

jsou totozné.



OBSAH

UVOD.....cutieruricnanecsnsene .9
| TEORETICKA CAST .10
1 KYBERSIKANA ...cueeetctesesessessessessessesssssssssssssessessessesssssssssssssssessessessessessessess 11
1.1 VYMEZEN] ZAKLADNICH POIMU .....ccuviiiiiieeiieeeieeeeiee et etee e e eearee e e e 11
1.2 KYBERSIKANA VE SVETLE TRADICNI SIKANY ...coouvviiieeiiiiieeeiieeeeeeereeeeeeireeeeeennees 12
1.3 SIKANA oot 13
1.3.1  Definice SIKANY....c.coiiiiiiieiieiiecie ettt 13

1.3.2  Charakteristické rysy a projevy SiKany ........cccceeeeveeeviieeiieecie e 14

1.3.3  AKLEIL STKANY c.vvieiiieiiicitecie ettt ettt e 15

1.3.4  Stadia SIKANY c.oooiiiiiiiiiiie e 17

1.4 DEFINICE KYBERSIKANY ...eiiiiiuiiieiiiitiieeeeiiteeeeeeeieeeeeeitaeeeeeeisaeeeeeenseeeeeesnseeeeennneeens 18
1.5 SPECIFIKA KYBERSIKANY ....ovviiiiiiiieeeeeitieeeeeeitteeeeeetseeeeeeaseeeeessseeseassseeeesenssseeeans 19
1.6 DRUHY KYBERSIKANY ....uvviiiiitiiieeeeitieeeeeeitteeeeeeteeeeeeetaeeeeeeesseeeeeesseeeeeessseeeeensneeens 21
1.7 AKTERI KYBERSIKANY ....utiiiiiiiiiieeeeiieeeeeeeteeeeeeiteeeeeeaaeeeeeeaseeeeeeasaeeeeensseeeeennns 22
1.8 PROSTREDKY K REALIZACI KYBERSIKANY ....ccoiviiiiieiiieeeeiitrieeeeeireeeeeenneeeeeeinneens 23
1.9 TRESTNE CINY Z HLEDISKA KYBERSIKANY ....ccoiiviiiiiiiiiieeeeireeeeeeieeeeeeeiveeeeeenneeans 26
.10 VYZKUMY V OBLASTI KYBERSIKANY ....cccuviiiiiiiiieeeeitrieeeeeitreeeeeeneeeeeeeaneeeeeenneens 26

2  OBDOBIi DOSPiVANI 28
2.1 VYMEZENI OBDOBI DOSPIVANI .....ccciiiiiiiiiiiiiie et 28
2.2 CHARAKTERISTIKA OBDOBI PUBESCENCE ........ccuvviieeeitiieeeeeieeeeeeeieeeeeeeaeeeeeeeaneeans 29
2.3 DOSPIVAJICE A VRSTEVNICKE VZTAHY ...uuvviiieeiiiiieeeeiieeeeeeieeeeeeeaeeeeeeeveeeeeeeaneens 31
2.4 PRITAZLIVOST INTERNETU PRO DOSPIVAJICT......cvvviiiiiiiiiceciiee e 32

3  PREVENCE PRED KYBERSIKANOU 34
3.1 JAK CHAPEME PREVENCT.......cciuiieiiiitiieeeeeieeeeeeeieeeeeeeaeeeeeeeaaeeeeeeaseeeeeeasseeeeennneeens 34

I PRAKTICKA CAST coceeeeecreersesressessessessessesssssssssssessessessessessssssssssessessessessessessessassese 38
4 METODOLOGIE VYZKUMU....uuviuereeireresessesssssssssssssssssssssssssssssssssssssssssssseses 39
4.1 VYZKUMNY PROBLEM ......uuviiiiiiiiieeeeiiteeeeeeaeeeeeeetaeeeeeeaaeeeeeeaaeeeeeearaeeeeenseeeseennes 39
4.2 CIL VYZKUMU .ottt etae e e et e e e e aaae e e enaaeeeeennneens 39
4.3 VYZKUMNE OTAZKY .oooeieiiriieeeeitieeeeeeiteee e et e e eeeaeeeeeeiaaeeeeeeaseeeeeeasaeeeeearseeseennees 40
4.4 VOLBA VYZKUMNE STRATEGIE, METOD A TECHNIK.........ooeeeiiirieeeeireeeeeeenreeeeeennes 41
4.5  VYZKUMNY VZOREK A ZPUSOB JEHO VYBERU .....cccvvieieiiiiieeeeiiieeeeeeinieeeeeeneee e e 41
4.6  PILOTNI OVERENI DOTAZNIKU ....ccciviiieiiiieeiieeeiie e eeieeeeiveeeeeveeeeareeeineeeeavee e 41

5 ANALYZA A INTERPRETACE DAT 42
6 SHRNUTI VYSLEDKU 59
6.1 DOPORUCENT PRO PRAXI.....cuviieiurieeiireeeireeeisseeeseeessseesseeesssesessesesssesenssessnssessnnns 61

Y 7.\ ) 2 S 62
SEZNAM POUZITE LITERATURY ....ucueuereereeresressessessessessessessessesssessessessessessessessessese 63
SEZNAM POUZITYCH SYMBOLU A ZKRATEK 66
SEZNAM  GRAFU: ...ucueererrrerstessessssssssessssesssssssssessessassssssessesssssssssessessassssssessessassassssss 67
SEZNAM PRILOH........covuevvrrersresressssssssessessessssssessessessasssessssessasssessessessassssssssessassasssosss 68




UTB ve Zliné, Fakulta humanitnich studii 9

UvVOD

Bakalafskd prace je zamétfena na problematiku kyberSikany, v dnesni dobé cCastého jevu,
souvisejictho s uzivanim socidlnich siti a novych zpusobii komunikace ve virtualnim
prostfedi internetu. Motivaci k vybéru tématu byla skutecnost, Ze se s itokem pies soci-
alni sit’ setkala dvanéctiletd dcera mé spolupracovnice, bylo nutné situaci fesit a tak jsem
se postupné seznamovala s timto negativnim fenoménem, rozSitenym zvlast¢ mezi Skolni
mléadezi. Virtualni svét — kyberprostor jako moderni komunikacéni prostfedi, kde zejména
déti a mladez travi stale vice Casu, ovliviiuje kazdodenné nase Zivoty a mize mit vliv na
vychovu, vzdélavani a nase vzajemné vztahy. Mlze byt proto i vyzvou pro socidlni peda-
gogiku, kterd primarn¢ zkouma prévé vztahy vychovy a prostredi. Internet nabizi lidem
neuvétitelné mnozstvi informaci, mize byt zdrojem zabavy, novych forem uceni (e-
learning, webinar), rovnéz tak zdrojem prace a vzdélavani. Proniké témér do vSech oblas-
ti zivota lidi v soucasné spole¢nosti, coz pfinasi své Sance, ale i rizna rizika v podob¢ za-
vislosti, riznych dezinformaci a také kyberSikany, ktera je, jak se shoduji ptedni odbornici
- elektronickou formou psychické Sikany. Cilem prace je poukazat, jak vdznym problé-
mem muze kyberSikana byt, budeme zkoumat, jaké maji zaci informace o tomto fenomé-
nu, odkud je ziskavaji, zda maji zaci n¢jakou osobni zkuSenost s kyberSikanou, zda znaji
projevy tohoto jevu a zda jsou obezndmeni o bezpecnych zasadach pouZzivani socidlnich
siti. V teoretické Casti prace, v prvni kapitole se zaméfime na tradi¢ni Sikanu a kyberSika-
nu, popiSeme projevy tohoto jevu, uvedeme druhy a zminime prostredky k realizaci tohoto
jevu, neopomeneme asi oblast prava, kde uvedeme mozné trestné €iny z hlediska kybersi-
kany. V druhé kapitole teoretické ¢asti popiSeme obdobi dospivani, protoZe v tomto Zivot-
nim obdobi jsou déti nadchylné k experimentovani, jsou vice duvétivé, lehce navazuji vzta-
hy a domnivame se, Ze jsou z hlediska kyberSikany tou nejohrozenéjsi skupinou. Tieti
kapitolou teoretické ¢asti bude prevence pied kyberSikanou, kde uvedeme prevenci, jak ji
vymezuji rizni autofi a budou zminény také preventivni opatfeni na trovni Skoly, rodiny
a zakl. 'V praktické casti bakalarské prace budeme zjiStovat pomoci dotazniku na vy-
zkumném vzorku Zzaki ze Zlinskych Skol, zda jsou obezndmeni, tedy informovani o tomto

fenoménu a zda maji néjakou osobni zkuSenost s kyberSikanou. Vzhledem k zamySlenému

poctu respondentii (100 a vice ) bude vyzkum kvantitativni.
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I. TEORETICKA CAST
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1 KYBERSIKANA

V prvni kapitole této bakalarské prace vymezime nékteré pojmy souvisejici s tématem
prace, zminime tradi¢ni Sikanu a vymezime definice kyberSikany 1 dalsi fakta znama o

tomto fenoménu 21. stoleti.

1.1 Vymezeni zakladnich pojmiu

V této podkapitole uvedeme vymezeni nékterych pojmi, které budou zminény v této praci

a vztahuji se k tématu.

Kyberprostor, internet (ang. cuberspace, virtual reality) — oznacovan také jako ,,sit’ (v kon-
textu internetu oznaceni ,,globalni sit’) — nové komunikaéni prostiedi, které utvaii celosve-
tové propojeni pocitacl. Termin zaroven oznacuje hmotnou infrastrukturu digitalni komu-
niace, nesmirné mnozstvi informaci v siti, stejné tak osoby, které¢ je vyuzivaji, stahuji, sdi-
leji, zasobuji. Jedna se tedy on-line prostor, virtualni svét. Smahaj (2014, s. 15) uvadi, ze
»vznikem kyberprostoru a jeho prolinanim se s lidskou spolecnosti se postupné méni ¢lo-
vek 1 samotna spole¢nost.*

Moderni informacni technologie (ICT) umozinuji pohybovat se ve virtudlnim svété neboli
kyberprostoru, ktery se lisi od redlné¢ho svéta. Jirovsky (2017, s. 16) definuje kyberprostor
jako misto, kde ,,se ptendsi vSechny rysy soucasné spolecnosti*“ a dodava, ze kyberprostor
st jiz formuje sva vlastni pravidla, odliSna od po staleti Zitého pfirozené fadu, v némz lid-
stvo dosud Zilo.

Z uvedeného vyplyva, ze kyberprostor, toto nové moderni prostredi ovliviiuje kazdodenné
nase zivoty a miiZze mit vliv na vychovu, vzdélavani a nase vzajemné vztahy.

Informacni a komunikacni technologie (angl.Information and Communication Technolo-
gies, ICT) veskeré technologie pouzZivané ke komunikaci a praci s informacemi. Zahrnujici
jak hardwarovou, tak softwarovou komponentu.(Smahaj, 2014, s. 12) Moderni informaéni

technologie (ICT) umoziuji pohybovat se ve virtudlnim svété neboli kyberprostoru.

Socialni sit’ jedna se o specificky prostfedek komunikace na internetu (Vasutova, 2010, s.
18). Uzivatelim umoziiuje komunikaci, sdileni riznych informaci, fotek, videi. Mezi nej-
znam¢jsi socialni sit€¢ v dnesni dobé patii Facebook, Instagram, Google, Twitter, Lidé.cz a
dalsi.

Prostiedi bez zabran (disinhibited enviroment) - mulZe mit jak pozitivni, tak negativni

dopad na jeho uzivatele. Jedinci jsou vice otevieni a maji daleko méné zabran pii navozo-
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vani virtualnich socidlnich kontakti. Tento fenomén je umocnén zdanlivou anonymitou
internetu. Anonymita je diilezitou vlastnosti kyberprostoru a pro jeho uzivatele velmi pfi-

tazliva. ( Joinson, 1998; Vybiral, 2002, 2005; Smabhel, 2003, cit. dle gmahaj 2014, s. 18)

Instant messaging (IM)
Instant messaging (IM) tedy (chatovaci mistnosti, socidlni sit¢, I[CQ, Skype, QIP, aj.) jsou
dnes rozsifenym zpiisobem komunikace. Casto jde o tzv. video komunikaci, ktera probiha

v realném &ase. (Cerna, 2013, s. 29)

1.2 Kybersikana ve svétle tradi¢ni Sikany

Kazd4a nova technologie miize byt zdrojem lidského pokroku, zivot lidi obohatit nebo se
také proménit ve vazné nebezpeci. Tento paradox novych technologii skryvd v sobé i in-
ternet a nové formy komunikace v kyberprostoru. Komunikace na socialnich sitich posky-
tuje lidem zébavu, je zdrojem pratelstvi, mizeme byt v kontaktu s kymkoli bez ohledu na
hranice. Internetova sit’ je ohromnym zdrojem riiznych informaci, informace a data ziska-
vame neuveétitelné rychle — internet ndm tedy zjednodusSuje Zivot, nabizi spoustu sluzeb pro
déti 1 dospé€lé, mize nam pomoci pii pracovnich a Skolnich povinnostech. Neni proto nutné
povazovat internet a vSechny komunikacni prosttedky pfedem za rizikovou oblast v Zivoté
déti a dospivajicich, je jen nutné, aby déti a mladez méli povédomi a byli obeznameni o
bezpecném chovani v tomto online prostoru, aby dodrZovali ur¢ita pravidla vzajemné ko-

munikace a nestali se tak obéti kyberSikany, o které pojednava tato prace.

I ptesto, Ze se tato bakalarské prace zabyva kyberSikanou, bude v prvni kapitole této prace
také ¢ast vénovana tradi¢ni Sikané-definovani pojmu, jeji projeviim, aktériim a popisu vy-
vojovych stadii Sikany. Jelikoz je kyberSikana urcitym novodobym specifickym druhem
Sikany, bylo by nelogické, zabyvat se ji bez objasnéni zékladnich pojmu a charakteristik,
které jsou s tradicni Sikanou spojeny. JanoSova, chéape kyberSikanu jako specificky projev
nepiimé Sikany, ktery je Castym privodnim jevem Sikany probihajici ve tfid¢. KybetSikana
je tak rozsifenim tradi¢ni Sikany, kdy dochézi k pteneseni Sikany z redlné¢ho svéta do svéta
virtualniho. Uvadi, ze jde o jednu z variant psychické Sikany. Od tradi¢ni Sikany se 1isi
predevsim zpiisobem realizace utokd. K nim jsou vyuzivany elektronické informacni tech-
nologie, které Sikanujicim zaji§t'uji ur€itou anonymitu. Kyberprostor pro né ¢asto predsta-

vuje dal§i moznost k utokidm, kterych se soubé&Zzné dopoustéji i v osobnim kontaktu.
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V nékterych ptipadech slouzi IC technologie naopak jako prostiedek k relativné bezpecné

odvet¢ zaka, ktefi jsou Sikanovani ve Skolnim prostiedi. (Janosova, 2016, s. 13)

Autorka Vasutova uvadi, ze Sikana 1 kyberSikana maji spolecné to, Ze v obou jde o vztahy
mezi lidmi a obé formy jsou nezadouci a zranujici. Tyto jevy jsou odrazem problematic-

kych socidlnich jevl a maji stejny cil, tedy nékomu ublizit.(VaSutova a kol. 2010, s. 78)

1.3 Sikana

Nejprve vymezime podstatu klicového pojmu, tedy Sikany. Ri¢an uvadi, Ze slovo ikana
pochazi z francouzského slova ,,chicane” tedy tyrani, pronasledovani, obtézovani. Jde
tedy o urcity druh agrese, ktery se mize vyskytovat nejen ve Skolnim prostiedi, ale napfi-
klad i v armadé, ve vézeni nebo v zaméstnani. Pojem Sikana u nés zavedl pted rokem 1989
prazsky psychiatr J. Pfihoda, ktery promluvil jako prvni o tom, co mnozi véd¢li, ale radéji

ml&eli, protoZe to bylo tabu. (Ri¢an, 1995, s. 25)

Pojem Sikana ve védeckém smyslu vytvofil v sedmdesatych letech minulého stoleti norsky
badatel Olweus (1978), ktery se zabyval agresivitou mezi Skolnimi détmi. Patii mu také
autorstvi metody urcené ke zjiStovani vyskytu Sikany u Skolnich déti a dospivajicich.

(JanoSova, 2016, s. 17)

1.3.1 Definice Sikany

Definice Sikany dle riiznych autori:

Dle Vagnerové a kol. (2009, s. 11) je Sikana ,,amysIné a opakované fyzické 1 psychické
ublizovani slabSimu jedinci silngj$im jedincem®.

Martinek (2015, s. 129) uvadi Ze ,,jde vzdy o prevahu sily nad obéti. Nemusi to byt pouze
fyzické ptevaha, ale miize se jednat i o pfevahu psychickou®.

Kolai oznacuje Sikanou, kdyz: ,,jeden nebo vice zakt timyslng, vétS§inou opakované tyra a
zotroCuje spoluzaka ¢i spoluzdky a pouziva k tomu agresi a manipulaci® (Kolaf, 2011, s.

32).

Dle Ric¢ana a JanoSové (2010, s. 21) Sikana je: ,,ublizovani nékomu, kdo se nemtiZze nebo

nedovede branit®.



UTB ve Zliné, Fakulta humanitnich studii 14

Ministerstvo §kolstvi, mladeze a tdlovychovy (dale MSMT) definuje $ikanu jako: ,,chova-
ni, jehoz zdmérem je ublizit jedinci, ohrozit nebo zastrasovat jiného zédka, ptipadné skupinu
zaku. Je to cilené a obvykle opakované uziti nasili jedincem nebo skupinou vici jedinci ¢i
skupiné zaku, ktefi se neumi nebo z nejriiznéjSich diivodii nemohou branit. Zahrnuje jak
fyzické utoky v podobé¢ biti, vydirani, loupezi, poskozovani véci druhé osobé, tak i utoky
slovni v podobé nadavek, pomluv, vyhrozovani ¢i ponizovani. Mize mit formu sexualniho
obtéZovani az zneuzivani. Sikana se projevuje i v nepiimé podobé jako napadné piehlizeni

a ignorovani zaka ¢i zaku tfidni nebo jinou skupinou spoluzaki*. (Lovasova, 2006, s. 6)

1.3.2 Charakteristické rysy a projevy Sikany

Z vySe uvedenych definic vyplyva, Ze pravé agresivni jednani, opakovani Gtokil a nerov-

novaha sil jsou hlavni charakteristiky Sikany.

Kolar uvadi vycet agresivniho a manipulativniho chovani, které rozd€luje do kategorii:
fyzicka agrese, slovni agrese, ni¢eni a manipulace s vécmi, nasilnické a manipulativni pii-
kazy a zratiovani izolaci, oklikou a ,,uméleckymi vytvory“. Autor dodava, ze jednotlivé
projevy agresivniho chovéni a manipulace se odvijeji od v€ku a skupin, v nichz Sikanova-
ni probihad (na zadkladni Skole, na ucilisti, na stfedni Skole apod.) Upozoriuje, Ze ,,velmi
dalezitym kritériem je, jak toto chovani proziva zak, kterému je ,,legracka urcena“ coz je
dalezité, pokud chceme rozlisit nevinné Skadleni od Sikanovani. (Kolat, 2011, s. 32-35)
Rozeznat v praxi Sikanu od nevinného skadleni neni snadné. Vagnerova a kol. (2009, s. 24)
piSe, Ze nejen ucitelé maji problémy s tim, aby v praxi rozeznali Sikanu od pouhého $kad-
leni, oboji mlze totiz navenek plsobit velmi podobng. Podstatné ovSem je, jak takové
Skadleni vnima ten, na jehoz ucet se d¢je. Vagnerova a kol. (2011, s. 73) uvadi, ze pii
Skadleni je mezi aktéry vyrovnany pomér sil, neni ani vitéze ani porazeného. Skadleni je
legraci a zabavou pro ob¢ zicastnéné strany. Naopak Sikanou se bavi jen agresor, Sikano-

vanému jedinci vSak zptisobuje poniZeni a bolest.
Kolaf rozliSuje osm druhti Sikanovani a uvadi ptiklady projevi:
,Fyzické aktivni pFimé - UtocCnici obét’ vesi, skrti, kopou, fackuji.

Fyzické aktivni nepiimé - Kapo posle nohsledy, aby obét’ zbili, obéti jsou niceny
vécl
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Fyzické pasivni pfimé - Agresor nedovoli obéti, aby si sedla do lavice. (Fyzické
branéni obéti v dosahovani jejich cilt.)

Fyzické pasivni nepFimé - Agresor odmitne obét’ na jeji pozadani pustit ze tiidy
na zachod. (Odmitnuti splnéni pozadavk.)

Verbalni aktivni pfimé - Naddvani, urdzeni, zesmesnovani.

Verbalni aktivni nepifimé - RozSifovani pomluv, patii sem ale i tzv. symbolicka
agrese, ktera miize byt vyjadiena v kresbach, basnich apod.

Verbalni pasivni pfimé - Neodpovidani na pozdrav, otazky apod.

Verbalni pasivni nepfimé - Spoluzici se nezastanou ob¢ti, je-li nespravedlivé ob-
vinéna z néc¢eho, co udélali jeji tryznitelé“.(Kolaft, 2011, s. 37)

Z uvedeného rozdéleni druhti a projevi Sikany je tedy ziejmé, ze obét’ vi, kdo ji ublizuje,

boji se ho, je zavisla na jeho rozmarech. RozliSujeme tedy Sikanu na pfimou a nepiimou.

Piimad Sikana byva velmi rozmanitd, protoze spo¢iva zejména v nasili v§eho druhu a pi-

or 7

sobi fyzickou bolest: bitim, kopanim, bodanim, palenim atd., poniZujici télesnou mani-

r

pulaci nucenim k obnaZovani, nuceni snist nebo vypit néco odporného, poskozovani a
brani osobnich véci, skolnich potieb, jidla, penéz, dile ve slovnim napadani nadavkami,
posméchem, vymyslenim hanlivych ptezdivek pro obét’, vysméchem a také zotrocovani,
kdy je obét’ nucena pod pohrizkou fyzického napadeni vykonévat néco proti své vili, na-
piiklad provézt kradez v obchodg, zbit jiného Zaka.

Nepiima Sikana spociva v socialni izolaci jedince, kterého ostatni ze skupiny ignoruji,
se kterym schvalné nemluvi, jde tedy o vylouceni ze skupiny. Tato forma je Casto pro obét
tryznivejsi nez piima Sikana a je Castéji pouzivana Castéji divkami. Tato nepiima Sikana se
ovsem Casto kombinuje s piimou a zacatek muze byt v jak ptimé tak nepiimé form¢. Dru-
hy a formy Sikany jsou rozmanité, nékdy jde o sexudlni zajem, jindy rasismus. Piikladem

je ptipad romské divky, kterou ostatni donutili se sviéknout a byla nucena prosit na kole-

nou o vraceni svého obleéeni. (Ri¢an, 2010, s. 21-22)

1.3.3 Aktéri Sikany

Dle Vagnerové (2011, s. 12) jsou tfi ucastnici Sikany:

e Obét
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e Agresor

e Priihlizejici vétsina

Obét

Kolar uvadi: ,, Pti troSe smiily a v urcitém kontextu se obéti miize stat kterékoli dité®, pres-
to uvadi ,.typické,, rysy obéti. Tyto déti neuméji skryvat svij strach, jsou zvysené zranitel-
né a viditeln¢ bojacné. Dle autora také maji vrozenou slabou (Utlumovou) reakci
v zatézovych situacich, to znamena, Ze v riznych sttetech ,,ztraceji* hlavu, propadaji pani-
ce, hrlize, malomyslnosti, vyc¢itkdm svédomi, ptilisné sebekriticnosti. Obéti byvaji zpravi-
dla n¢jakym zptisobem oslabené, to znamena v SirS§im smyslu néjaky télesny nebo psychic-
ky handicap nebo se lisi od skupinové normy a jsou v mensin¢. Myvaji mensi télesnou silu
a jsou vice neobratni nebo se n&jak odliSuji vzhledem. K psychickym znevyhodnénim patii
napiiklad hyperaktivita s poruchou pozornosti (ADHD), specifické poruchy uceni (dysle-
xie, dysortografie apod.) a opozdény dusevni vyvoj. Tato odliSnost o ,,normy* muze byt i
ve sméru pozitivnim, kdy ostatni spoluzaky tfeba moralné prevysuji. Jsou tak zvané nad

primérem tiidy nebo skupiny.(Kolat, 2011, s. 141-144)

Agresor
Do role agresora se dle Kolare (2011, s. 119) zpravidla dostava ¢loveék, u kterého je naru-

Sen zebticek moralnich hodnot, je sobecky a sebestiedny.

Dle Martinka (2015, s. 161-164) rozliSujeme Ctyfi rtizné typy agresoru:
1. Agresor hruby, fyzicky

K agresivnimu jednédni vyuZiva svou fyzickou silu, Casto je doma také obéti agresivniho
chovani ze strany rodict. Praktikuje tak ve svém prostiedi to, co sdm prozivd doma, tedy
ponizujici, nepiijemné jednani.
2. Agresor jemny, kultivovany

Navenek vystupuje velmi slusn€, kultivované a jemné. Jeho chovani se méni az kdyZ neni
pritomen ucitel. Vyuziva k tomu své pomocniky, ktefi ochotné plni jeho rozkazy. Martinek
uvadi, ze mize pochazet z rodin, kde jsou déti vychovavany velmi pfisné.

3. Agresor srandista
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Casto jde o zdka, ktery je tzv. ,,bavic* tfidy a s uliteli a dospélymi vychazi velmi dobfe.
Své agresivni chovani odivodiluje tim, Ze se jedna jen o legraci.

4. Agresor spoustéjici ekonomickou Sikanu
Tento typ agresora je rodi¢i rozmazlovan v tom sméru, ze mu rodi¢e koupi vSe, na co si

vzpomene. Tim méné mu ovSem davaji nepodminéné rodi¢ovské lasky. Dité si vybira
kamarady podle jejich vybavenosti riznymi materidlnimi vécmi, jako nejnovéjsi mobilni

telefony ¢i znackové obleceni.

PrihliZejici — ,,mlcici vétSina*
Jde o zbytek tiidy, tj. ptihliZejici, ktefi nejsou ani v roli obéti ani se nezii€astiiuji agresivni-
ho jednani. I pfes jejich zdanlivy odstup od situace bavaji i tito Zaci vnitiné zranéni (Vag-

nerova, 2011, s. 13).

1.3.4 Stadia Sikany
Kolar (2011, s. 46-52) popisuje pét stadii vyvoje Sikany:
l. Zrod ostrakismu

Identifikace a vyclenéni okrajovych ¢lend. Pfevazné psychické formy ubliZovani,
zatim mirné, ale okrajovy ¢len se jiz ve skupiné neciti dobte. Obét’ je jiz kolektivem

odmitana, pomlouvana a ostatni ¢lenové skupiny se bavi na jeji ucet.
2. Pritvrzovani manipulace a fyzicka agrese

V tomto druhém stadiu Sikanovani je jiz pfitomna subtilni fyzicka agrese, at’ uz jde
o strkani, Zduchani atd. Clenové skupiny si na své obé&ti odreagovavaji své nepfi-

jemné pocity napiiklad z o¢ekavané pisemné prace, z konfliktu s pedagogem.

3. Vytvoreni jadra agresori
Klicové stadium Sikany. Ve skuping vznika tzv. ,,jadro®, kter¢ jiz systematicky obé&t
¢i obéti Sikanuje.

4. VétSina prijima normy
Ostatni 1 mirni a ukdznéni z4ci piijimaji normy jadra agresori a zaCinaji se také
chovat k obéti kruté. I hodni Zaci maji strach, Ze by na sebe mohli upoutat pozor-

nost agresoru.

5. Dokonala Sikana
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Nékdy téz nazyvana totalita. Nasili jako normu pfijimaji vSichni ¢lenové tiidni sku-
piny. Kolektiv je rozdélen na ,,otroky a ,,otrokéie* neboli agresory a obéti. Agresofi
ztraceji posledni zbytky zabran i smysl pro realitu, sami se sebe oznacuji za nadlidi,
krale, nacisty a své ob¢ti za podlidi, negry, otroky. Stavaji se na Sikanovani zavis-
lymi, jsou nutkani k opakovani nasilného chovani a na obétech vyuzivaji vse, co je

vyuzitelné (materialni véci, rozumové schopnosti, $kolni znalosti).

1.4 Definice kybersikany

Na zacatku této podkapitoly si budeme definovat stézejni pojem této bakalaiské prace, tedy

termin kyberSikana.

Autorem pojmu kyberSikana je povazovan Kanad’an Bill Belsey, ktery tento jev urcuje
»jako umyslné, opakované a neptatelské chovani ze strany jednotlivce nebo skupiny za
ucelem ublizit ostatnim a zaroven zahrnuje vyuziti informacnich a komunikacnich techno-

logii* (Belsey, 2008, cit. dle gmahaj, 2014, s. 44).

Kolatr (2011, s. 83) definuje kyberSikanu jako moderni zplsob psychického Sikanovani:
»Jeden nebo vice zakl umyslné, vétSinou opakované psychicky tyra a zranuje spoluzéka ¢i
spoluzdky pouziva k tomu novou informa¢ni a komunikac¢ni technologii, zeyména internet
a mobil.“ Je tedy ziejmé, ze kyberSikana se odehrava v prostfedi virtudlnim, neboli kybe-
prostoru, ktery se d& vymezit jako prostiedi, které vzniklo diky novym informa¢nim tech-
nologiim (ICT) a vytvaii tak novy prvek v lidské spole¢nosti. Jak pise Smahaj (2014, s. 15)
,vznikem kyberprostoru a jeho prolinanim se s lidskou spole¢nosti se postupné méni Clo-

vék samotnd spole¢nost.*

Dalsi definici kyberSikany uvadi Cerna a kol.(2013, s. 9), kter4 termin chape jako zamér-
né agresivni jednani, které je provadéno bud’ jednotlivcem nebo skupinou prostfednictvim
elektronickych médii proti osobé, jenz se v danou chvili nemtze Gtoktim branit. Pficemz
($kolni) §ikana. Dale Cerna uvadi, skute¢nost, ze kybersikana jako novy fenomén se tyka
predevsim dnesnich déti a dospivajicich, kterou autor terminu kyberSikana Bill Belsey na-

zyva anglickym terminem always on — potad online, stale pfipojeni.

Metodicky pokyn ministerstva skolstvi, mladeze a télovychovy k prevenci a feSeni Sikano-

vani mezi zaky Skol a Skolskych zatfizeni definuje, ,, Sikana se mliZze nové€ realizovat pro-
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sttednictvim elektronické komunikace, jednd se o tzv. kyberSikanu. Ta zahrnuje itoky po-
moci e-mailt, SMS zprav vyvéSovani urazlivych materialti na internetové stranky apod.*
Terminem kyberSikana (cyberbullying) oznacujeme nebezpecné komunikacni jevy realizo-
vané prostfednictvim informacnich a komunikac¢nich technologii (naptf. pomoci mobilnich
telefoni nebo sluzeb v ramci internetu), jezZ maji za nasledek ubliZzeni nebo jiné poskozeni
obéti. Toto ublizeni ¢i poSkozeni mlize byt jak zdmérem Utoc¢nika, tak disledkem napf.
nevhodného vtipu, nedorozuméni mezi obéti a utocnikem, nedomyslenim disledka jednani
ze strany uto¢nik atd. Obét’ je poskozovana opakované, at’ uz ptvodnim utocnikem ¢i

osobami, které se do kybersikany zapojuji pozd&ji.(MSMT, 2012, [online])

Kybersikana jako novy a dynamicky se rozvijejici jev tedy dosud nema definici s obecnou
platnosti a mezi vyzkumniky dosud nedoslo v této oblasti k jednozna¢né shod¢. Autofi se
vSak shoduji, ze kyberSikana je nerozlu¢né spjata s tradicni Sikanou a sdili jeji zdkladni
rysy a projevy, kterymi jsou opakovanost a zdmérnost ze strany utocnika a také, ze obé&t

titok vnima toto jednani jako nepiijemné a ublizujici (Cerna a kol., 2013, s. 20)

Z uvedenych definic vyplyva, ze kyberSikana je nebezpeény komunikac¢ni jev realizovany
prostfednictvim ICT tedy naptiklad pomoci mobilnich telefond nebo ve virtudlnim prostie-
di internetu. Je to jednani zdmérné, agresivni a opakované, obét’ vnima toto jednani jako
nepfijemné. Mnozi autofi vySe uvedenych definic se shoduji v tom, Ze kyberSikana je

témef vzdy spjata s tradicni Sikanou.

1.5 Specifika kyberSikany

Abychom pochopili dilezité souvislosti s kyberSikanou vymezime si specifické znaky to-
hoto jevu, jak je uvadi ve své knize Vagnerova a kol. (2009, s. 94-96). Zde se zminuji za-
kladni specifika jako: anonymita, absence fyzického nasili, opakovani itoku, proména

agresora a obéti.
Anonymita

Virtudlni prostiedi, tedy kyberprostor umoziuje jejich uzivatelim vytvéatet si falesné profi-
ly, faleSnou identitu. Tento pocit anonymity poskytuje agresoriim pocit bezpeci a nevidi-
telnosti a tak se agresory stavaji i lid¢é, kteti by se v redlném svété k Sikanovani neuchyli-
li. Anonymita je vSak pouze zdanliva, policie ma moznosti jak agresora vypatrat. Online
komunity na webovych blozich mohou poskytovat vysokou miru anonymity. Sevéiko-

va a kol. (2014, s. 146) uvadi, Ze druhého Casto nevidime vcetné jeho gest, mimiky, nesly-
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Sime ton hlasu a zmifuje tzv. disinhibi¢ni efek, tedy, Ze pocitovana anonymita se podili
na posileni efektu ,,odbrzdéného chovani®, neboli vét§im sklonlim k otevienosti vici dru-
hym a mens$im zabranam v chovani, které by jinak mohlo byt postizitelné. Souc¢asn¢ ma
agresor, ktery vyuziva svoji anonymitu pocit, ze jeho chovani na internetu nebude mit di-
sledky v redlném prostredi. Vagnerova (2009, s. 95) zminuje, ze pro agresory je ve sveéte
online mnohem snaz§i minimalizovat pocity viny protoze zptisobenou Gjmu u obéti pfimo
nevidi na rozdil od fyzické pfimé Sikany pachané tvaii v tvar, kdy jesté agresora mize za-

stavit jeho soucit nebo pocit empatie.

Absence fyzického nasili

Jak uvadi dale Vagnerova, kybersikana nezanechéva na obéti fyzické nasledky, ale emoci-
ondlni, které mohou ublizit daleko vice. Tyto psychické nasledky si obét’ mnohdy nese cely
Zivot.

Opakovani utoku

Dalsim specifikem znakem kyberSikany je opakovani utokt a samotna délka Sikanovani.
Dle Cerné (2013, s. 21) miZe byt opakovani utoku zptisobeno také pfihliZzejicimi osobami,
napiiklad kliknuti na tlacitko ,,to se mi 1ibi* u ponizujici fotografie na Facebooku apod.
Problémem je také nemoznost kontroly materidlu, ktery je zvefejnén na internetu. I pfi
snaze o kompletni smazani miize byt material ulozen na pocitaci nékteré z osob, kterd se s
nim setkala, a existuje tedy neustala hrozba, Ze se po n€jaké dob& materidly znovu objevi
na internetu a obét’ bude opctovné prozivat ponizeni. U kyberSikany je opakovanost kom-
plikovangjsi nez u tradi¢ni Sikany, protoZe preposilani zranujiciho videa nebo fotografie
muze probihat po dlouhou dobu.

Proména agresora

Ve virtudlnim online svété se mize stat agresorem téméf kdokoliv bez rozdilu fyzickych
nebo socidlnich dispozic, bez rozdilu pohlavi. Je zde dokonce i pfekonan mezigeneracni
rozmér, kdy Zaci naptiklad mohou prostfednictvim zvetejnéni riiznych videi Sikanovat své
ucitele. U agresora roste jeho ,,sila* s tirovni jeho znalosti informacnich technologii. Je zde

také nedostatek zpétné vazby a znesnadnéni ptipadné empatie. (Vagnerova, 2009, s. 95)

Proména obéti

I obét’ kyberSikany miize byt v podstaté kdokoliv, tedy 1 osoba, kterd je obecné velmi dobie
pfijimana (oblibeny spoluzék apod.), jelikoz ve virtualnim svété neni chranén svymi obdi-

vovateli. Dle Krej¢i (2010, [online]) jsou vice ohrozeny déti zavislé na ICT, a to zejména
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.....

realném svété, berouci online prostiedi jako alternativu za realitu, ve které jsou outsidery.

Tak dochazi k prolinani tradi¢ni Sikany a kyberSikany.
NemozZnost uniku

V pripadé¢ tradicni Sikany se obét’ miize néjakym zptisobem vyhnout agresorovi (dohled dospé-
lych nebo starSich zakh pti prestavkach, doprovod zéka do Skoly, zména Skoly) Pokud mluvi-
me o kyberSikan¢, mize byt obét’ napadana kdykoliv a kdekoliv (i v bezpec¢i svého domova).
Zejména je dle Cerné (2013, s. 21) ohroZena dnesni ,,always on“ generace mladych lidi, ktefi
jsou online témért neustale, tedy i ve Skolnim prostiedi coz mize mit znicujici vliv na psychiku

obéti.
1.6 Druhy kybersikany

Pod pojmem kyberSikana se nachazi velké mnoZstvi zptsobli chovani. Jejich Uplny vycet
neni zcela mozny, protoze s novymi ICT se objevuji i nové zplisoby kyberuatoki.

Nejcastéji jsou uvadény tyto druhy kybersikany:

Narez (Flaming) - nejcastéji se setkdvame s timto projevem na internetovych diskuznich
forech, agresor pouZziva uto¢nou rétoriku, osocovani, snazi se znesvafit diskutujici nebo
vyStvat obét’ z dals$i komunikace. Internetové diskuse za pomoci elektronickych zprav, kte-
ré pouZzivaji agresivni a Gto¢ny jazyk. (Rogers, 2011, s. 35)

Obtézovani (Harassment) - opakované posilani urcitych, urazlivych a jinych nevyzada-
nych zprav.

Predstirani (Impersonation) - posilani materialti a komentatre pod cizim jménem.(Rogers,
2011, s. 35)

Podvod (Trickery) - presvédceni obéti k prozrazeni tajemstvi ¢i osobnich informaci a na-
sledné jejich zvetejnéni na socidlnich sitich. (Rogers, 2011, s. 35)

Pomlouvani (Denigration) - zamérné rozsifovani pomluv, 1zi o nékom s cilem obét’ po-
Skodit jeho povést nebo vztahy.(Rogers, 2011, s.35)

Vylouceni (Exclusion) - zamérné vylouceni obéti z online skupiny.(Rogers, 2011, s. 35)

Sexting - zasilani nebo sdileni pfedevsim fotografii, videi nebo textu se sexuélni tématikou
prostiednictvim komunikacnich prostfedkd. S timto jevem se lze nejcastéji setkat u déti a

mladistvych, ktefi si pln€ neuvédomuji zadvaznost svého pocinani, ale mize se tykat i do-
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sp¢lé populace. Probihé nejcastéji mezi vrstevniky, ale neni vylouceno ani zasilani takové-
ho materidlu nezndmym lidem. Tyto zaslané fotografie ¢i videa a texty se sexudlni témati-
kou se pozdéji mohou stat rizikem dalSiho zneuziti agresorem a to napi. k pomst¢, posme-

chu, vydirani. (Eckertova a kol., 2013, s. 68)

Kybergooming - agresor se vydava za n¢koho jiného a mé snahu pfimét obét’ k osobnimu
setkani, kde mtze dojit 1 k sexudlnimu zneuziti. Za¢ina vyhlédnutim obé&ti, navazani vztahu
prostiednictvim 1zivych informaci, predstirani identity, vzbuzeni divéry, ziskani kompro-

mitujiciho materialu az po osobni setkani. (Burdova a kol. 2014, s. 16)

Kyberpronasledovani (Cyberstalking) - opakované zasilani zprav, které obsahuji vy-

hriizky nebo zastra§ovani, mohou se snazit ob&t’ vydirat. (Cernd a kol., 2013, s. 14)

Fackovani pro zabavu (Happy slapping) - tento projev kyberSikany mize mit vice po-
dob, jedno je vSak spolecné — udalost je zaznamendna prostfednictvim videokamery ¢i mo-
bilniho telefonu a nasledné zvetejnéna na socialnich sitich nebo na jiném portalu (napft.
You-Tube). Nejéastéji se jedna o fyzicky utok na ndhodné vybranou obét, jeji zfackova-
ni, kopani, shozeni na zem atd. Muze jit taky o situaci, kdy agresor vyprovokuje obét’ svym
jednanim k nepfiméfené reakci a celou situaci nahraje napf. na mobilni telefon.(Smahaj,

2014, s. 49)

1.7 Aktéri kybersikany

Na vznik kyberSikany ma velky vliv socialni role a pozice aktéri, dale jsou uvadény tzv.
skupinové normy a také struktura a procesy ve vrstevnickych skupinach. Nejcastéji jsou
aktéfi kybersikany rozdéleni do tii skupin — obéti, agresori a prihliZejici. Rozvoj kybersi-
kany 1 Sikany je pfedev§im skupinovy proces a hlavni vliv na to, zda dojde k utoku, jsou
dysfunk¢ni vzahy v dané slupiné ¢i kolektivu. (Olweus, 1993, cit. dle Sevéikova, 2014, s.
129)

Obét

Jak uvadi Sevcikovd, obétmi kyberSikany se v online prostiedi mohou stét ti, kdo nor-
malné pfili§ nevybocuji, pfili§ na sebe neupozoriiuji nebo maji dokonce ve skupin€ dobré
postaveni. V kyberprostoru se vSak stavaji zranitelnymi a agresor k nim mtize ziskat pfi-

stup ptes online aplikace ¢i telefon nebo muze zneuzit informace, které o sobé v online

prostiedi zvefejnily. Autorka uvadi, ze z dostupnych studii se do¢teme, ze obét'mi kybersi-
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kany byvaji primdrné dospivajici, ktefi internet pouzivaji Castéji a po delSi do-
bu.(Sevéikova, 2014, s. 131)

Agresor

U kybersikany se mnohdy stiraji rozdily ve fyzické zdatnosti, a n¢které obéti tradicni Sika-
ny se mohou stat kyberagresory. Jsou to jedinci s nizkou mirou sebekontroly a sklony
k impulzivnimu chovéni. Jsou charakteristicti niz§i mirou empatie, neuméji se vcitit do
obéti a nechapou své jednani jako zranujici. To mtize byt zptisobeno 1 tim, Ze agresor svou
ob&t’ piimo nevidi, nezna jeji reakce a neodhadne, jak velké utrpeni obdti ptisobi. (Sevéi-
kova, 2014, s. 133)

PrihliZejici

Role pfihlizejicich je vyznamné v tom, Ze pokud proti Sikané nebo kyberSikané oteviené
vystoupi, mohou tak zabranit jejimu dalSimu pokraovéni a Sifeni. Pokud nevystoupi, da-
vaji tak tichy souhlas tomu, co se déje. Muizou mit strach nebo nedokazou rozpoznat sku-
teCné nebezpeci. Autorka pfirovnava podptrné chovani ptihlizejicich jako obecnou ten-

denci k prosocialnimu chovani. (Sevéikova, 2014, s. 134)

1.8 Prostredky k realizaci kyberSikany

Jak jsme uvedli v pfedchozi kapitole kyberSikana miize mit mnoho podob. Nejcastéji je
provadéna pomoci osobniho pocitac¢e nebo mobilniho telefonu pfipojené¢ho k internetu.
Nastup tzv. ,.chytrych telefonli* (smartphone) umozituje jejich vlastnikiim ptipojeni k in-
ternetové siti témet kdekoliv a kdykoliv.

e Elektronicka posta (e-mail)

e Blogy, webové strany,

¢ Instant messaging, SMS, MMS

e Socialni sité

e Chatovaci mistnosti

e Internetové ankety, dotazniky

e Online hry

e Telefonni hovory
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Pomoci elektronické poSty (e-mail)

Elektronicka posta, dnes nejrozsifenéjsi zpiisob komunikace na internetu za pouziti pocita-
¢ové techniky nebo tzv. ,,chytrych telefont* (smartphone). Agresor miize vystupovat pod
e-mailem obéti a zpasobit ji vazné potize. Agresor ma obvykle nékolik e-mailovych ad-
res, ze kterych utoci, rozesila e-mailové zpravy velkému poctu lidi doslova jednim kliknu-
tim. Obranou pied nevyzadanymi e-maily mize byt oznaceni dotycné e-mailové adresy za
spam.

Pomoci webovych stranek

Agresofti ¢asto zakladaji blogy nebo webové stranky, coz je dnes pomérné jednoducha za-
leZitost (napft. sluzbou webnode.cz), kde mohou umistit 1zivé texty, informace, videa, foto-
grafie, které rizné upravuji se zamérem obé&t’ zesmésnit, znemoznit.

Pomoci instant messaging (IM), zpravy (SMS, MMS)

Instant messaging (IM) tedy (chatovaci mistnosti, socidlni sité, ICQ, Skype, QIP, aj.) jsou
dnes rozsifenym zpiisobem komunikace. Casto jde o tzv. video komunikaci, ktera probiha
v realném Case. Agresor zasila obé€ti vyhrozujici zpravy, nebo kdyz ziska ptistupové heslo,
rozesila kompromitujici videa, fotografie dal§im osobam. Zasilani textovych zprav SMS
(Short Message Service) pomoci mobilnich telefonti si ziskalo mezi lidmi velkou oblibu.
Obdobou SMS jsou tzv. MMS (Multimedia Massaging Service) kde soucasti textové zpra-
vy muze byt kratké video nebo fotografie ¢i zvukovy zdznam. Agresofi mohou zasilat ne-
vyzadané zpravy a obtézovat obét’ prakticky nepfetrzité po cely den. Obét’ vSak u této for-
my kybersikany mize rychle zménit své telefonni ¢islo.(Cerna a kol., 2013, s. 28-29)
Pomoci socialnich siti

Socialni sité jsou webové sluzby, které umoznuji svym uZivatelim zaloZzit si svilj vlastni
profil na nekteré z téchto sluzeb. Nejznaméjsimi jsou: Facebook, Twiter, MySpace, Bebo,
Badoo, Lidé.cz, Libimseti.cz nebo Spoluzéci.cz. Zde mohou uZivatelé sdilet své nazory,
nahréavat fotografie, videa. V tomto prostiedi je zapojeno velké mnozstvi uzivateld, mohou
byt zaméfeny generané nebo tématicky. Projevy kyberSikany v souvislosti se socidlnimi
sittmi mohou zahrnovat napiiklad poniZzujici komentafe k fotografiim, Upravy fotografii
nebo zvefejiovani osobnich informaci. V ramci socialnich siti mtize byt obét’ vyloucena
z urcité skupiny, smazana ze seznamu pratel, zalozen ,,faleSny* profil, kdy nejhorsi je situ-
ace, ze sama ob&t’ nevi, ze takovy profil na socidlni siti existuje. Nejoblibenéjsi ze social-

nich siti v soucasnosti je Facebook. V minulosti byla zalozena pro potieby studentii
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Harwardské univerzity, avSak postupem casu se rozsifila celosvétoveé. Dle vyzkumu EU
Kids online je ziejmé, Ze 72% déti v CR ma zaloZen profil na n&které socialni siti (nejcas-
t&ji Facebook). Podminkou pro zalozeni profilu na siti Facebook je vék 13 let, z vyzkumu
vsak vyplyva, Ze jej ma zalozeno vice jak 7,5 milionu déti ve svété ma tento profil zalo-
zen.(Maskova a kol. 2012, s. 89)

Pomoci chatovacich mistnosti a diskuznich for

V prostiedi chatovacich mistnosti Ize vést komunikaci v redlném case s dalSimi uZzivateli,
stejné tak v raznych diskuznich férech zaméienych tématicky. Zde je nutny dohled admi-
nistratort, ktery mize nevhodnou komunikaci agresori zablokovat. Agresofii se zde lehce
mohou vydavat za nékoho jiného, tfeba i vrstevnika déti s cilem ziskat divérné informace
pro dalsi vydirani. UZivatelé mohou vyuzivat ke komunikaci tzv. avatary nebo tzv. nic-
kname-piezdivek. Komunikace miize probihat formou kazdy s kazdym nebo muze byt pie-
pnuta jako individuélni jen dvou ¢lenu skupiny. Tyto chatovaci mistnosti byvaji casto vyu-
zivany k jevim, které jsme uvedli v pfedchozi kapitole a to naptiklad k sextingu nebo ky-
bergroomingu.

Pomoci internetovych anket a dotaznikii

Internetové online ankety a dotazniky jsou zdmérné vytvotreny z riznych divodi a to na-
ptiklad z dvodu prizkumu trhu, riznych piedvolebnich prizkumd, prizkum oblibenosti
urcitych vyrobkl nebo sluzeb. Stejné tak mize jit o tzv. ,,zndmkovani* nékterého spoluza-
ka nebo ucitele. Zde uz je cilem né€koho poskodit, poniZit, coz je pro ob&t’ neptijemné. Zde
jsou skryty zna¢n€ moZznosti provadéni kyberSikany, naptiklad uvedenim seznamu spolu-
74kl s nadpisem ankety — hlasujte, kdo je nejprotivné;si.

Pomoci telefonnich hovoru

Agresor vétSinou vlastni nékolik SIM karet, obéti vold neptetrzité¢ formou obtézujicich
nebo vyhriznych i tzv. tichych hovort. (Smahaj, 2014, s. 50)

Pomoci online her

Hrani online her, tedy pocitacovych her v online prostfedi se stava stale vice oblibenou
¢innosti déti a mladeze at’ uz jde o hry typu X-Box Live, Play Station nebo tzv. MMORPG
hry nebo napiiklad World of Warcraft. Hra¢lim je zde umoznéno komunikovat prostfednic-
tvim chatu nebo Zivého hovoru véetné vizualniho kontaktu pfes webkameru v pocitaci ne-
bo mobilnim telefonu ,,smartphonu®. Nebezpe¢im miize byt obtézovani, napadéani, vyhro-
zovéani nebo vylou€eni z dané skupiny, coz je zplsob agrese, ktery miize vyvolat velky

pocit ublizeni. (Cerna a kol., 2013, s. 28-30)
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1.9 Trestné Ciny z hlediska kyberSikany

V pravnim fadu Ceské republiky neni dosud kybersikana ani ikana definovana jako trest-
ny ¢in na rozdil od Spojenych statii americkych, kde je od roku 2006 kybersikana federal-

nim zlo¢inem.(Eckertova a Docekal, 2013, s. 78-80)

Pravo na ochranu osobnosti vS§ak madme zakotveno v Listin¢ zakladnich prav a svobod a
v obCanském zakoniku. Pojmy jako kyberSikana, sexting, kybergrooming a dalsi nas trestni
zakon ¢&. 40/2009 Sb. nezna, lze viak v piipadé oznameni ¢inu na policii CR vyuzit jiné
definované trestné Ciny, které napliuji skutkovou podstatu zavaznych trestnych ¢inti a to
dle vyse uvedeného trestniho zdkona: § 144 ucast na sebevrazdé, § 175 vydirani, § 177
utisk, § 180 neopravnéné nakladani s osobnimi udaji, § 181 poSkozeni cizich prav, § 182
poruseni tajemstvi dopravovanych zprav (i elektronickych), § 186 sexudlni utisk, §191
Sifeni pornografie, § 192 vyroba a jiné nakladani s détskou pornografii, §193 zneuziti dité-
te k vyrob¢ pornografie, § 230 neopravnény piistup k pocitacovému systému a nosici in-
formaci, § 231 opatieni a pfechovavani ptistupového zatizeni a hesla k poc¢itacovému sys-
tému a jinych takovych dat, § 352 nésili proti skupiné obyvatel a proti jednotlivei, § 353
nebezpecné vyhrozovani, § 354 nebezpecné prondsledovani, § 355 hanobeni naroda, rasy,
etnické nebo jiné skupiny osob, § 356 podnécovani k nenavisti vici skupiné¢ osob nebo

k omezovani jejich prav a svobod, § 357 Sifeni poplasné zpravy.

Je tedy patrné, ze trestni zdkon ¢. 40/2019 Sb. dava dostatek moZnosti postihnuti rliznych
trestnych ¢inti spachanych v souvislosti s kyberSikanovanim. Kazdy uzivatel internetovych
sluZeb by si mél byt védom své trestné pravni odpovédnosti. U déti vSak nemlzeme takové
uvédoméeni ocekdvat a trestni zdkonik (zdkon €. 40/2009 Sb.), ktery v § 25 uvadi, Ze kdo
v dobé spachani trestného ¢inu nedovrsil patnacty rok svého véku, neni trestné odpovédny.
Détem vSak mutze soud natidit predbézné opatieni nebo vychovné opatieni a v nejzévaz-
néjSich pfipadech, naptiklad pfi uUCasti na sebevrazdé pobyt v diagnostickém usta-

vu.(Eckertové a Docekal, 2013, s. 189-202)

1.10 Vyzkumy v oblasti kyberSikany

Dostate¢ny prehled dosud provedenych védeckych vyzkumi a studii 1ze nalézt na webo-
vych strankdch projektu www.e-bezpeci.cz, kde autofi uvadéji vysledky svych badani.
Univerzita Palackého v Olomouci provedla v CR dosud nejvétsi vyzkum s ndzvem Riziko-

vé chovani ceskych deti na internetu. Jak zminuje koordinator projektu E-bezpe¢i Kopec-
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ky: ,,vyzkum probihd jiz od roku 2010 a dotaznik vyplnilo 28 tisic déti. Vyzkum se za-
méfuje na kyberSikanu, rizikové seznamovani v prostfedi internetovych sluzeb, sdileni
intimnich materiali. Dal§i vyzkum s ndzvem Ceské déti na Facebooku , ktery si klade za
cil zjistit, jak se Ceské deti chovaji na socialni siti Facebook a s jakymi rizikovymi formami
se v prostfedi Facebooku setkavaji. Dal§im vyzkum zaméfeny na jevy spojené se sociani
siti Facebook s ndzvem Nebezpeci internetové komunikace IV (Kopecky, Szotkowski,
Krej¢i, 2014). V roce 2016 probéhl vyzkum zaméfeny na kyberSikanu viici ucitelim za-
kladnich a stiednich Skol s ndzvem ,,Narodni vyzkum kybersikany ucitelii* do kterého se
zapojilo 5136 respondentil. Smahaj realizoval vyzkum na téma: , Kybersikana jako spole-
Censky probléem“, jehoz ,,hlavnim cilem byla realizace dvou studii zamétenych na popis a
analyzu moZznych souvislosti vybranych psychickych stavii, procesti a osobnostnich cha-
rakteristik /vlastnosti u obéti kyberSikany/* a zminuje dal$i realizované vyzkumy a to prace
autorti Sev¢ikova, Smahel (2009), dale projekt Minimalizace Sikany (2008) a uvadi jména
eskych vyzkumnikd v této oblasti: Kolat, Ri¢an, Janosova, Kopecky, Sevéikova, Smahel,

Krejc¢i, Dobesova, OtéenasSkova a dalsi. (Smahaj, 2014, . 92)
Dalsi projekty zamétené na kyberSikanu v Evropé a ve svéte:

COST (Cuberbullying, coping with negative and enhancing positive uses of new technolo-
gies, in relationships in educational settings). Zabyva se fenoménem kyberSikany a do
vyzkumu je zapojeno 28 vyzkumnych pracovist. EU Kids Online (2006-2009), jak uz
nazev Kids Online napovidd, vyzkum zaméfeny na déti v online prostfedi, cilem je také
spoluprace evropskych védeckych pracovist’ a sdileni vysledkii vyzkumi. EU Kids Online
IT (2009-2011),, Jednalo se o druhy projekt dotovany Programem Evropské komise bez-
pecného internetu. Vyzkum se zamétoval na zkuSenosti a postupy déti a rodict s uzivanim
ICT a on-line bezpecnosti“. Svétovy internetovy projekt Tento internetovy projekt
(World Internet Project, WIP, 2009-2010) byl zapocat Fakultou komunikacnich studii
(School of Communication Studies) v Singapuru. Zamérem projektu bylo vytvofeni mezi-
narodni vei.cz, vyzkumné sité zabyvajici se ICT. Ceska republika je do tohoto vyzkumu

také zapojena a je ¢lenskou zemi WIP.(Smahaj, 2014, s. 72-75)
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2

OBDOBI DOSPIVANI

V této kapitole popiSeme specifické charakteristiky obdobi dospivani, zminime diilezitost

vztahl s vrstevniky a piitazlivost internetu pro dospivajici. Diivodem bliz§iho rozboru

prave tohoto vyvojového obdobi je jeji zahrnuti v empirické ¢asti prace.

2.1 Vymezeni obdobi dospivani

Langmeier a Krejéitova (2006, s. 143) deli obdobi dospivani

1.

Obdobi pubescence (od 11 do 15 let)
a) Faze prepuberty

Toto obdobi charakterizuji prvni zndmky pohlavniho dospivani, kdy se u chlapct
nastup poluce (prvni emise semene). U vétSiny divek trva tato faze od 11 do 13 let

a kon¢i nastupem menarche. U chlapct probiha fyzicky vyvoj o 1-2 rok pozdéji.
b) Faze viastni puberty

Tato druhd pubertalni faze nasleduje po fazi prepuberty a ptiblizné vékové ohrani-

¢eni vlastni puberty je 13-15 let.
Obdobi adolescence ptiblizné (15-22 let)

V této fazi dochazi postupné k dokon€eni vyvoje sekundarnich pohlavnich znaki a
dosazeni plné reprodukéni zralosti, je také dokoncovani télesny rist. Méni se za-
sadnim zpusobem sebepojeti, za¢inaji hlubsi erotické vztahy. Dospivajici této vé-
kové skupiny byvaji oznaCovani jako teenagers, mladistvi, dorost. Je zvySena

emocni labilita a t€kava pozornost.

Dalsi autor Macek (2003, s. 10), vymezuje tfi faze adolescence. Déli toto obdobi takto:

Casnou adolescenci

Obdobi od 10-11 let do 13 let kdy pievazuji pubertalni zmény. Ke konci tohoto ob-
dobi je probuzen sexualni pud, zvySuje se zajem o vrstevniky opacného pohlavi. Je

nastartovano pohlavni zrani.

Stiredni adolescenci
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Faze mezi 14. — 16. Rokem. VétSina dospivajicich jiz ukoncuje povinnou Skolni
dochazku, jsou nuceni se rozhodovat o svém budoucim sméfovani v profesnim zi-

vot¢, hledaji tak vlastni identitu.
Pozdni adolescenci

Tuto fazi Macek vymezuje obdobim od 17 — 20 az 22 let. Adolescenti se pfipravu-
ji  na svij pracovni zivot, maji vétSinou jiz ukoncené vzdelani. Ve zvySené mite

planuji a premysli o svych zivotnich cilech.

2.2 Charakteristika obdobi pubescence

Tato bakalatska prace je zaméiena na zaky 2. stupné zakladnich $kol, tedy obdobi star§iho
Skolniho véku, obdobi mezi 11 — 15 rokem Zivota, dle Langmeiera a Krejcifové tedy obdo-

bi pubescence. Proto budeme charakterizovat primarné toto obdobi.

Véagnerova charakterizuje obdobi dospivani jako prechodné mezi dobou détstvi a dospe-
losti, kdy dochdzi ke komplexni proméné osobnosti ve vSech oblastech: somatické, psy-
chické 1 socidlni a vyslovuje nazor, Ze dneSni dospivajici usiluji o to, aby se co mozna nej-
rychleji zbavili socidlni podtizenosti, ziskali vétsi prava a svobodu, ale neochotné ptijimaji

124

zodpovédnost dospélého vEku a povinnosti, které ptinasi. (Vagnerova, 2005, s. 321)
Biologické promény v obdobi pubescence

NejnapadnéjSimi znaky je rychly rist postavy a ménici se fyzicky vzhled. Divky rostou
rychleji neZ chlapci, ale jejich rlst konci asi o dva roky diive neZ u chlapct, kteti pak div-
ky dorostou. Dévcatim se zacinaji rozsifovat panevni kosti, jejich postava se zaobluje,
zvetSuji se prsy, v jejich vajecnicich zac¢inaji dozravat vajicka — Zenské pohlavni bunky a
dostavuje se prvni menstruace. Chlapciim se zvétSuji ramena a hrudnik, zvétSuji se svaly a
rovnéZz dochazi k dozravani pohlavnich organt, varlata za¢inaji produkovat muzské po-
hlavni buiiky — spermie. V tomto se u obou pohlavi, u chlapct o rok pozdéji, zacind pro-

bouzet eroticka touha.(Langmeier, Krej¢itova, 2006, s. 143)
Kognitivni vyvoj v obdobi pubescence

V tomto obdobi se rozviji slovni zdsoba, zlepSuje se pamét’ a pubescenti se dokéazi také
1épe soustiedit. Jsou schopni se U€innéji ucit na zdkladé poznani logickych souvislosti.
Nutno vSak zminit, ze mezi dospivajicimi jsou velké rozdily, které mohou byt diisledkem

vrozenych dispozic. Méni se zcela zptisob mysleni- kvalita mySlenkovych operaci, jedinci
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dosahuji vyssiho stupné logického mysleni. Dle Piageta cit. dle Langmeiera a Krejc¢irové
(2006, s. 149) ,, se v té dob¢ objevuje novy operacni systém, systém formalnich operaci®,
to naptiklad znamena, Ze jedinci vyvozuji soudy o soudech, mysli o mysleni a jsou schopni
velkého po¢tu myslenkovych operaci, umi pracovat s obecnymi a abstraktnimi pojmy jako
je pravda, spravedlnost. Pfi feSeni problému jsou dospivajici schopni uvazovat i o alterna-
tivnich fesSenich, které zaroven zkoumaji a hodnoti. Tato nova uroven se odrazi i v oblasti
socidlniho porozuméni — jedinec je ted’ schopen fesit ukoly ,,teorie mysli druhého fadu* to
znamena, ze vyvozuje zaveéry z toho, co vi, ze si druzi mysli o pocitech, uvahach nebo pta-
nich tfeti osoby. U dospivajicich se objevuji zcela nové z4jmy, které souviseji s rychlym
vyvojem v oblasti jejich motoriky a dale jejich percepénich schopnosti. Sife novych zajmi
je typické v oblasti hudby, Cetby, filmu, divadla, sportu. Déle pokracuje jejich vyvoj vni-
mani, zejména vizudlni, ktery v tomto obdobi dosahuje vrcholu a je spojen se schopnosti
abstraktniho mysleni. Mnozi dospivajici rozvijeji sviij literarni talent psanim basni i prozy.
Dutlezitym znakem tohoto obdobi je zaméfeni pozornosti dospivajicich na své jednani,

mysleni a citéni.(Langmeier a Krej¢itova, 2006, s. 149-152)

Emo¢ni vyvoj v obdobi pubescence

Obdobi dospivani je spjato s hormonalni proménou, kterd stimuluje zmény v oblasti cito-
vého prozivani. Dle Vagneroveé je zde vyraznd emocni nestabilita, ndpadné zmeny nalad,
impulzivni jednani, nestalost a také se projevuji €asté poruchy pozornosti, které mohou byt
1 pticinou zhorSeného Skolniho prospéchu kdy intenzivni aktivitu snadno stfida apatie a
nechut’ k jakékoliv ¢innosti, tzn. i ke Skolni praci. Muze tak dochazet ke zhorseni skolniho
prospéchu, protoze ve fazi utlumu pubescent nic nedéla a ani se o nic nesnazi, coz mize
ucitel posuzovat jako projev lajdactvi. Pubescent snadno dela zkratkovité generalizujici
zavery: z jedné Spatné znamky nebo konfliktu s ucitelem vyvodi, Ze ,,Skola nema cenu* a
ztrati dalsi energii pracovat. S celkovou emoc¢ni nevyrovnanosti dospivajicich souvisi také
ptecitlivélost na projevy jinych lidi, které byvaji nékdy interpretovany jako urdzlivé a ne-
pratelské. Dospivajici byvaji také vztahovacni, coZ je vyrazem osobni nejistoty. Reakce
ostatnich lidi na jejich chovani poskytuji dospivajicim zpétnou vazbu. Jsou to informace,
které nemusi byt lichotivé, naopak, Casto byvaji kritické, a proto jesté vic zvySuji jejich

nejistotu a zhorsuji sebehodnoceni.(Vagnerova, 2005, s. 341-345)
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2.3 Dospivajici a vrstevnické vztahy

Identifikace s vrstevnickou skupinou souvisi s hleddnim vlastni identity v obdobi dospiva-
ni. V obdobi dospivani se déti snazi stale vice se osamostatiovat, souvisi to s celkovym
projevem rozvoje détské osobnosti a odpoutavani se ze zavislosti na vlastni rodiné. Rodice
ptesto, v idedlnim ptipadé, zlstavaji pro dospivajici socialni oporou, na kterou se obraci
prevazné, kdyz fesi své vztahové nebo emocni problémy. Pfedpokladem vsak jsou hlubsi,
jist€j$i a meén¢ konfliktni vztahy mezi détmi a rodici, které byly navazany v minulych vy-
vojovych obdobich. Dospivajici se zacinaji odliSovat jak od déti tak od dospé€lych, snaha
odlisit se vyjadiovanim, oblecenim, kritikou ndzorti a zvyki svych nejblizsich. Pozornost
dospivajicich se stale vice zaméfuje k parté¢ kamaradl, navazuji nova pratelstvi a vytvari
specifické skupiny. Byt ¢lenem vrstevnické skupiny je pro né dilezité, mohou se uvolnit,
byt sami sebou, konfrontovat své ndzory, ujistovat se o své pozici ve skupiné. Byt piijat

skupinou znamena pro dospivajici ujisténi se o své vlastni hodnoté. (Macek, 2003, s. 57).

Vasutova (2013, s.85) uvadi, Ze svym vrstevnikim v parté se mohou svéfovat se svymi
pocity a postoji, uspokojit potiebu odlisit se od generace svych rodi¢i. Kamaradska pouta
byvaji v obdobi dospivani velmi silnd, mohou ptetrvat i do dospé€losti. Eckertova a Doce-
kal (2013, s. 54) tvrdi, Ze d¢ti si pfenaseji své potize, naptiklad pocity ménécennosti i do
online prostredi: ,,jestlize dité trpi pocity ménécennosti v disledku niz§iho socidlniho sta-
tusu, méa problémy v rodin€ nebo s vrstevniky — nedostatek citovych ¢i socialnich vazeb,
odrazi se to na jeho chovani v kyberprostoru®. Takovy dospivajici mize v disledku této
neuspokojené potieby navazovat virtudlni ptratelstvi s nevhodnymi lidmi, tihnout 1
k extremistickym hnutim nebo 1 ziskavat financni prostiedky poskytovanim intimniho

materialu.

Podle Vagnerové (2005, s. 371) ,,vrstevnicka skupina slouzi jako opora v procesu vytvare-
ni individudlni identity*, ktera pomaha takovému jedinci vyrovnat se s nejistotou v procesu
osamostatiiovani, tedy v jeho individualizaci. Ptislusnost ke skupin€ zvySuje pocit sebeve-
domi. Végnerova dale definuje psychické potteby dospivajicich, které pravé vztahy s vrs-

tevniky mohou naplnovat:
Potieba stimulace — prostrednictvim spole¢nych prozitki a aktivit

Potieba smysluplného uceni — pti vzijemném kontaktu ziskavaji mnohé zkuSenosti, napo-
dobuji jeden druhého, vrstevnici si vzdjemné poskytuji zpétnou vazbu, mohou se vzajemné

srovnavat a tim si uvédomovat své individualni odliSnosti. Ve vrstevnické skupiné ziskava-
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ji také ndhled na své zkuSenosti s vlastnimi rodici pfi srovnavani zkusenosti svych vrstev-
nikd s jejich rodici. Pokud napftiklad zjisti, Ze je omezovan svymi rodici vice jak jeho ka-

marad, vyviji na své rodice natlak, aby mu dovolili totéz.

Potieba jistoty a bezpeci — dospivajici nékdy hleda oporu u svych vrstevnik, ktefi prozi-
vaji stejné zivotni situace. Dochazi tak k postupnému odpoutani se od rodiny, pokud ma

dospivajici jistotu, Ze ma zazemi vrstevnické skupiny.

Potieba byt akceptovan — piijeti ostatnimi vrstevniky snizuje v tomto obdobi pocit nejis-
toty a ovliviluje pozitivné¢ sebevédomi jedince. Pfizptsobeni se pievazujicim ¢i domi-
nantnim ndzortm, normam skupiny je hodnoceno ostatnimi kladné. Tyto projevy konfor-
mity mohou byt velmi rozli¢né, vcetné podobného stylu oblékani, zivotniho stylu, vyja-
dfovani €1 ucesu. Jestlize dospivajici neni z néjakého diivodu svymi vrstevniky akcepto-
van, vétSinou uziva riznych zplsobl, jak by piijeti dosahl vcetné: uplaceni, vnucovani,
lichoceni, pfijeti role skupinového bavi¢e nebo naopak pozici otroka. Pokud se mu to
nepovede muZze se obratit ve své potfebé akceptace i na rizikové skupiny mladeze, at’ uz
jde o skupiny experimentujici s drogami ¢i jinak rizikové. Rodice se v takovém piipadée
logicky snazi svého potomka ,,dostat pry¢*, coZ miize byt neuspesné, protoze touha po

ptijeti vrstevniky je velmi silna.

Potieba vymezeni si vlastnich pravidel — jde o zdmér vedouci k osamostatnéni se od do-
spelych. Mladez je schopna rozvazovat rizné moznosti a to vede k vytvoreni si vlastnich

norem a pravidel, které jim Iépe vyhovuji a tak potvrzuji jejich poZadovanou nezéavislost.

2.4 Pritazlivost internetu pro dospivajici

V této podkapitole si dovolime uvézt nékteré pozitivni aspekty virtualniho prostredi
a jeho vliv na mladez. Znat tyto skutecnosti je stejn¢ dulezité jako byt informovén o pii-
padnych rizicich a negativnich jevech spojenych s uzivdnim internetu. Tato znalost mtize
pomoci hlavné rodi¢im snizit jejich obavy a uzkost z faktu, ze se jejich potomek cCasto
pohybuje v on-line svéteé, nad kterym oni maji jen malou moznost kontroly, nebo kterému

mohou rozumét méné nez jejich potomci.

Suler, americky psycholog se zaméiuje ve svych vyzkumech na chovani, zptisoby

jednani adolescentti v kyberprostoru, tedy on-line prostiedi. V ¢lanku Adolescents in Cu-
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berspace (Suler, 2005, [online]) si klade otdzky o pfitazlivosti vitruélniho protiedi pro do-
spivajici a také co jim on-line prostiedi miize poskytovat pri napliiovani potreb tohoto
vyvojového obdobi. Z hlediska dospivani definuje v textu ¢tyri okruhy potieb, charakte-
ristické pro obdobi dospivani a popisuje, jak jsou tyto potfeby napliiovany prostfednictvim

on-line prosttedi internetu.
1. Potfeba experimentovani a vymezeni své vlastni identity

Kyberprostor dospivajicim muze poskytovat odpovédi na otazky: ,.kdo jsem®, ,.kym chci
byt“, ,,jaké vzajemné vztahy chci navazovat®. Internet nabizi obrovsky ,,vesmir®, kde na
tyto otazky mohou dospivajici hledat odpovédi bez rizika ohrozeni. Pohodu dospivajicich
uzivateli zvySuje také zdanlivy pocit anonymity a moznost prostiedi kdykoliv rychle opus-

tit.
2. Potieba intimity a pfindleZeni ke skupiné

Pro dospivéani je typicka touha patfit k né¢jaké skupiné se spoleénymi zajmy, nazory, identi-
fikovat se jako ¢lovek ve vzdjemné interakci. On-line prostfedi umoziuje takové skupiny,

aktivné hledat a zapojovat se do nich.
3. Potieba separace od rodicii a pecujicich osob

Dospivajici touzi po nezavislosti, chtéji si délat véci podle ,,svého*. Potkavat nové lidi,
navazovat on-line vztahy, prozivat vzrusSeni, objevovat svét a tak se odd€lovat od rodict.
Ztrata jistoty a bezpeci rodiny, kterd v je v realném svéte¢ doprovazena pocity uzkosti a

strachu tak ve virtualnim on-line prostfedi neni pro dospivajici tak signifikantni.
4. Potfeba ventilovat frustrace

Pocity frustrace jsou v tomto obdobi casté a intenzivni. Virtudlni prostfedi umoznuje for-
mou her, riznych aplikaci a soutézeni projevit zlost, vztek a agresivitu a to formou bez-

pecnou a snadno dostupnou.

Suler dale vyjmenovava, co pozitivniho dospivajicim virtudlni svét pfinasi, pfi¢emz zmi-
fluje 1 moznosti vlastni tvorby, prostfednictvim vytvareni blogh a webovych stranek. Za-
roven ziskavaji zpétnou vazbu na sva dila. Déle zminuje, Ze dospivajici velmi Casto hledaji

odpovédi na otazky z filozofie, etiky a riznych dalSich véd.



UTB ve Zliné, Fakulta humanitnich studii 34

3 PREVENCE PRED KYBERSIKANOU

V této kapitole popiSeme, jak chdpeme prevenci na trovni Skoly, rodiny i1 jednotlivych

zak.
3.1 Jak chapeme prevenci

Dle Kitliniské (2009 cit. dle VaSutova a kol., 2010, s. 101) neexistuje absolutn¢ t¢inna ob-
rana proti jevu zvany kybef$ikana. Uginnost preventivnich krokd je podminéna zvy$enim
informovanosti o jejich hrozbach, protoze se dotyka stale vétsiho poctu lidi a miize mit na

obéti neblahy az fatalni dopad.

Prevence v dokumentu MSMT ,, Ndrodni strategie primdrni prevence rizikového chovani déti
a mldadeze na obdobi 2013-2018% je uvedena jako: ,,Pojmem prevence rozumime vSechna opat-
feni sméfujici k predchazeni a minimalizace jevil spojenych s rizikovym chovanim a jeho
dasledky. Prevenci mize byt jakykoliv typ vychovné, vzdélavaci, zdravotni, socidlni ¢i
jiné intervence smefujici k pfedchazeni vyskytu rizikového chovani, zamezujici jeho dalsi
progresi, zmirnujici jiz existujici formy a projevy rizikového chovani nebo pomahajici fesi

jeho dusledky*. Zaroven vyse zminény dokument zafazuje predmét naSeho zkoumani -
tedy kybersSikanu jako jednu z forem rizikového chovéni a to konkrétné Interpersondlni
agresivni chovdni - spolu s ostatnimi rizikovymi jevy jako: agrese, Sikana, kyberSikana a
dalsi rizikové formy komunikace prostfednictvim multimedii, nasili, intolerance, antisemi-
tismus, extremismus, rasismus, xenofobie, homofobie. Primarni prevence rizikového cho-
vani u zakd v pisobnosti MSMT se zaméfuje prioritné na predchazeni rozvoje rizik.

(MSMT, 2013, [online])

Elliotova uvadi, Ze zékladem prevence vyskytu Sikany na Skolach je podpora pozitivnich
vzajemnych vztahti mezi zaky navzdjem i vztahy mezi uciteli a zaky, tim se vytvaii pro-
stiedi pro podporu sounalezitosti, bezpeci a vzajemné solidarity a rozviji jednani s diirazem
na pravni odpovédnost cloveka. Ucitelé by také méli dle dokumentu zvySovat sebevédomi
zaku, ktefi se tak nauci jednat a vi si rady v nepiijemnych situacich. Dalsi usili pedagogt
by se m¢lo zaméfovat na posilovani empatie mezi zaky, tedy zvySovani citlivosti viici
druhym, zplepSovani atmosféry ve tridé formou riznych spole¢nych aktivit, dale vést

k ucté vici druhym a davat pozitivni zpétnou vazbu.(Elliotova, 1995, s. 94)

Rogers (2011, s. 8) poukazuje na skutecnost, ze podstata a fada mechanismi jsou u kyber-

Sikany a tradi¢ni psychické (nepiimé) Sikany spolecné. Pti hledani cest, jakym zplsobem
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zabranit vzniku kyberSikany proto potiebujeme znat nejnutnéjsi poznatky o fenoménu §i-
kany.

Rican a JanoSova (2010, s. 131) uvadgji dva druhy prevence a to: primdrni: tedy piedcha-
zeni Sikanovani kdy jesté k samotnému jevu nedoslo. Dalsi prevence je sekunddrni: uce-
lem této prevence je zabranit opakovani Sikany, ktera se jiz ve Skole vyskytla.

Vymezuji rtizné Grovné v procesu prevence:

Prevence na urovni Skoly jako celku — zdUraznuje vzajemnou solidaritu pedagogu a ve-
deni skoly, kdy zalezi velmi na tom, zda se muze spolehnout na feditele, Zze ho ,,podrzi*
pred zaky i rodici a nebude zleh¢ovat nebo se snazit ,,zamést™ problém vyskytu Sikany.
Utinnym prostiedkem je také kvalitni dozor béhem $kolnich piestavek a v dalsich proto-
rach: jidelnéch, Satnach. V zahranici se osvédc¢il i dozor povétenim starSich slusnych spo-
luzéki nebo dochazenim seniorti jako dobrovolnikii do zékladnich $kol. Skolni ¥4d nasta-
vuje pravidla obecnych zasad solidarity, ohleduplnosti, kazda Skola mtize naptiklad ptesné
vymezit pouzivani mobilniho telefonu v rdmci pobytu ve Skole, véetné sankci za poruSeni
pravidel. V n&kterych §koldch v CR jsou jiz zavedeny pravidla zikazu pouzivani mobil-
nich telefond, Zaci napiiklad musi pfi vstupu do Skoly, odevzdat sviij mobilni telefon a je
jim vréacen pii odchodu ze Skoly. S timto opatienim musi ovSem souhlasit vSichni zucast-
néni, tedy i1 rodi¢e zakl. Eticka vychova aplikovana na Sikanu ma spocivat ve vstépovani
hodnot ucty ke kazdé lidské bytosti, k solidarité, soucitu a obé&tavosti. DlleZity je 1 osobni
ptiklad ucitell. Otevirené informovat Ziky i rodice o problému Sikany je nutno jiZ pfi
nastupu déti do prvnich ro¢nikli. Pokud Skola pfedem informuje rodice, ze zde se Sikana
netrpi a ze se zde nejmensi a slabi chrani, budou mit ke Skole vétsi diveru pfi piipadném
feSeni problému svych déti.

Prevence na urovni tiid — v rdémci hodin etické nebo obcanské vychovy si Zaci mohou
vytvofit napfiklad chartu tridy: tedy sami si definuji a formuluji zasady svého vzajemné-
ho chovani, jako ptiklad uvedeme: ,,Zaci spolu mluvi slusné* nebo ,, silny chrani slabého*.
Na této urovni lze také zminit vikendové zazitkové pobyty pro tfidy, které upeviiuji vza-
jemné vztahy zakl, rodict i pedagogl. Jako prevenci mizeme zminit také vypliiovani
anonymniho dotazniku zjist'ujici zamofeni Sikanou ve tiidé&.

Prevence na urovni jednotlivych Zdakii — formou individudlnich rozhovori ucitele se Zaky,
kdy se pedagog zajima o jeho plany, problémy, starosti. Tyto vzajemné rozhovory by ne-

mél pedagog vnimat jako ztratu ¢asu. (Ri¢an, Janoova, 2010, s. 111- 117)
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Prevence na urovni rodiny

Rodina mé4 mnoho funkeci a jednou z nich je také funkce ochrannd, tj. chranit déti pred ne-
gativnimi vlivy. Jak uvadi VaSutova (2010, s. 97) rodiCe se svym zplisobem také podileji
na rozsifeni kyberSikany a to svou neinformovanosti o rizicich, ktera sebou nové infor-
macni technologie pfindSeji a pasivnim pfistupem ke kontrole svych déti. Diivodem miize
byt i skutecnost, ze déti ¢asto pred¢i ve znalosti modernich informacnich technologii své
rodice. Pokud se rodice chtéji aktivné zapojit do ochrany svych déti pied riziky spojenymi
s pouzivanim internetu mohou jak uvadi Livingston (2011 cit. dle Cerna, 2013, s. 127-128)

pouzit mediacni strategie:

1. aktivni rodicovska mediace — znamena vzajemné sdileni online aktivit, kterym se

dit¢ vénuje, povidani si o jeho zkuSenostech a zazitcich z virtualniho prostiedi;

2. pasivni rodicovska mediace — znamena informovat dit¢ o bezpe¢ném uzivani inter-
netu, s jakymi riziky se dit¢ mtize potkat a jak jim lze predchazet, jak se chovat,
pokud dité oslovi neznamy ¢loveék v online prostiedi, jak celit nechténému obtézo-
vani;

3. kontrola a monitorovani online aktivit déti — tedy zpétnym zjiStovanim, jaké stran-

ky dité navstivilo;

4. technicky zamétfena mediace — znamend uZiti softwarovych programi, umoziujici
filtrovani nebo blokovani nevhodnych obsahi, které si rodi¢ nepfeje, aby jeho dité

navstévovalo.

Jak dale uvadi Cerna (2011, s. 128-129) rodi¢e by mé&li podniknout n&kolik nasledujicih
krokti, pokud maji podezieni, Ze je jejich potomek vystaven kyberSikanovani. Tedy pokud
zjisti naptiklad nasledujici zmény: je utlumené, uzaviené, depresivni, malomluvné, smutné,
neradostné, ztraci zdjem o konicky, neschézi se s kamarady, nemluvi o nich, vyrazné se
zhorsil jeho prospéch, Spatné spi, Casto trpi bolestmi bficha, hlavy, nebo se naopak Casto
dostava do konfliktu se diivéjsimi kamarady nebo spoluzédky. Doporudit 1ze nasledujici
kroky:

- Poskytnout ditéti pomoc a porozumét jeho trapeni, nezlehcovat problém, promluvit
si 0 tom co zazilo, pfipadné aby samo ukdazalo, co se stalo, jakym zplisobem je vik-
timizované, zda zna agresora/ku a jak dlouho problém trva. Jakymi zptlsoby je ky-
berSikanovano, jakymi nastroji. Zdali jej nékdo pomlouva nebo urazi, zda mu vy-

hrozuje ¢i jej poniZuje.
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- Dotézat se ditéte jakym zpisobem na kyberSikanu reagovalo, kde se s agresorem
sezndmilo, napfiklad na chatu a zabranit agresorovi technickym feSenim (zrusenim
profilu, zménou telefonniho ¢isla apod.) v dalSim napadani ditéte. Agresora lze také
zdmern¢ ignorovat.

- Pokud utoky déle trvaji, je nutné agresora upozornit, ze ptesahuje ,,hranice* a bude-
te fesit problém i za pomoci Policie CR.

- Pokud je agresorem vrstevnik ditéte, zjistit zda je dit¢ obéti 1 tradini Skolni Sikany.
Promluvit s agresorem, pokud je ditéti znam, ptipadné s jeho rodici a oznémit ve-
deni skoly tuto skute¢nost.

- Nezakazovat ditéti ptistup k pocitaci ani mu nebrat mobilni telefon.

P4

Teoreticka ¢ast vymezuje zékladni pojmy souvisejici s fenoménem kybersSikana, uvadi
definice kybersSikany i tradi¢ni Sikany, nebot’ tyto jevy jsou ¢asto provazany. V druhé ka-
pitole této prace se zaméfujeme na obdobi dospivani, nebot naSimi respondenty
v empirické Casti prace jsou zéci 7. a 8. tfid zékladnich Skol. Tteti kapitola je zamétena na
prevenci pted kyberSikanou, jak ji popisuji rizni autofi, rozliSuje rizné Grovné prevence a
preventivni kroky pro rodiCe, ktefi maji podezieni, Ze je jejich dité obéti kyberSikany.
V piiloze této bakalaiské prace najdeme popis realizovanych projekti na izemi Ceské re-
publiky a pravidla bezpecného uzivani internetu, které dle naseho nazoru patii k ,,interne-
tové gramotnosti nezbytné pii pohybu v online prostfedi. Jenom znalost a dodrZovani
téchto pravidel pomtize détem k bezpecnému vyuZzivani Internetu, minimalizaci moZnych

rizik, ale také ke schopnosti reagovat, kdyz rizikova situace nastane.
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4 METODOLOGIE VYZKUMU

4.1 Vyzkumny problém

Tento vyzkumny projekt je zaméfen na aktudlni téma, kterym je kyberSikana, kterd mize
mit pro déti a mladez fatalni nasledky. KyberSikanu vnimam jako riziko, které déti a mla-
dez ty ohrozuje v online svété. Z mého pohledu jsou adolescenti skupinou, ktera se do no-
vych véci a prilezitosti pousti velmi rychle, mnohdy bez uvédoméni si nebezpeci, které
pohyb na socialnich sitich miize pfinést. Na zaklad¢ zvoleného tématu této prace byl sta-
noven vyzkumny problém. Jednd se o deskriptivni vyzkumny problém, ktery popisuje
stav nebo vyskyt ur¢itého jevu.

Vyzkumnym problémem je informovanost zakii ZS na Zlinsku o problematice kybersika-

ny.

4.2 Cil vyzkumu

Hlavni cil vyzkumu

Hlavnim cilem je zjistit, jaké maji zaci ZS na Zlinsku znalosti o problematice kybersikany

a zda maji né¢jakou osobni zkuSenost s kybersikanou.
Dil¢i cile vyzkumu
1. Zjistit, zda respondenti znaji pojem kyberSikana, jeji projevy a zda pova-
7uji kyberSikanu za nebezpecnou.(polozka dotazniku €.3-5, 8, 18)
2. Zjistit, zda respondenti maji profil na socialni siti a jaké informace o sobé
zvetejnuji.(polozka dotazniku €. 6,7)
3. Zjistit, zda jsou a jakym zpiisobem zaci ziskavaji informace o problematice
kybersikany.(polozka dotazniku ¢.9, 16, 19 )
4. Zjistit, zda se Skola podili na informovanosti respondentt o kyberSikané a
zda respondenti ocenuji tuto vyuku.(polozka dotazniku ¢. 10,11,17,20)
5. Zjistit, zda jsou Zaci obeznameni s pravidly bezpe¢ného uzivani interne-

tu.(polozka dotazniku ¢. 12,19)
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4.3

Zjistit, zda maji respondenti osobni zkusenosti s néjakou formou kybersi-
kany.(polozka v dotazniku ¢ 13)
Zjistit, zda zaci védi, jak spravné jednat a kde hledat informace v piipadé¢,

ze se stanou obéti kyberSikany.(polozka dotazniku €. 14,15)

Vyzkumné otazky

K dosazeni vyzkumného cile jsme si stanovily hlavni vyzkumnou otazku:

Maji Z4ci ZS na Zlinsku dostate¢né znalosti o problematice kyberSikany a maji

s kybersSikanou osobni zkuSenost?

Diléi vyzkumné otazky:

1.

Znaji respondenti pojem kyberSikana, jeji projevy a povazuji kyberSikanu

za nebezpecnou?

Maji dotazovani respondenti profil na néjaké socidlni siti a jaké informace

0 sob¢ zvetejnuji?
Jakym zpiisobem jsou Zaci informovani o problematice kyberSikany?

Informuje Skola respondenty o kybersikané, a jak jsou tyto informace re-

spondenty ocenény?
Dokazi respondenti urcit pravidla bezpecného uzivani internetu?

Maji dotazovani respondenti osobni zkuSenost s néjakou formou kybersi-

kany?

Védi respondenti, jak spravné jednat, a kde vyhledat informace

v piipadé, Ze se stanou obéti kyberSikany?
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4.4 Volba vyzkumné strategie, metod a technik

S ohledem na stanovené cile byl zvolen kvantitativni vyzkum a jako metoda sbéru dat byl
zvolen dotaznik. Dle Chrasky (2007, s. 163) ,,je dotaznik soustava pfedem piipravenych a
peclivé formulovanych otazek, které jsou promyslené setazeny a na které respondent od-
povida pisemné*. Polozky v dotazniku byly zvoleny uzaviené-dichotomické i polytomické
a polouzaviené otazky a jedna oteviena otdzka. Obsah, ktery polozky zjistovaly byly vedle
faktickych demografickych udajia i polozky zjistujici znalosti a védomosti, pfedevSim o
projevech kyberSikany a znalosti bezpe¢nostnich pravidel pti pohybu na internetu a social-

nich sitich. Dotaznik obsahoval celkem 20 polozek.

4.5 Vyzkumny vzorek a zpiisob jeho vybéru

Vyzkumny vzorek jsme zvolili zdmérny, ktery se vyznacuje tim, ze ,,0 vybéru jistého prv-
ku nerozhoduje nahoda, ale bud’ usudek vyzkumnika, nebo usudek zkoumané osoby*
(Chréska, 2007, s. 22). V naSem piipad¢ Slo o zdmér zkoumat zdky jen z oblasti Zlinska.
Nasim zamérem bylo ziskat vice jak 100 respondentd. Formou e-mailové zpravy jsme
oslovili kancelafe zakladnich Skol ve Zlin¢ a okoli. Nasemu pozadavku o provedeni vy-
zkumu vySla vstfic zakladni Skola na Slovenské ulici ve Zlin€ a zakladni Skola na ulici
Dfievnicka ve Zlin€. Byla ndm zprostfedkovana navstéva v hodinach zakt 7,8. tfid. Vy-

zkumu se zucastnilo celkem 113 respondentt.

4.6 Pilotni ovéreni dotazniku

Pted samotnym zahajenim vyzkumu jsme provedli pilotni ovéfeni spravné formulace po-
lozek a nalezitosti v dotazniku. O vyplnéni dotazniku bylo pozadano 8 zakd 7. téidy, ktefi
byli na besed¢ v knihovné. Pfi vypliiovani dotaznikli jsme nezaznamenali Zadné potize
nebo nejasnosti, kterym by Zaci nerozuméli. Zpétnou vazbou ndm bylo, Ze jim byl dotaz-

nik jasny a srozumitelny. Z toho jsme vyvodili zavér, Ze je dotaznik spravné koncipovany.



UTB ve Zliné, Fakulta humanitnich studii 42

5 ANALYZA A INTERPRETACE DAT

Na nésledujicich strankach jsou graficky vyjadreny vysledky dotaznikového Setieni. Ta-
bulky k jednotlivym polozkam jsou ptilohou této prace. Celkovy pocet zpracovanych do-
taznikil je 113. Na nékteré polozky byla moznost vice odpovédi. Dotaznik obsahoval cel-

kem 20 otazek.

Otazka ¢. 1: Jaké je pohlavi respondent?

Graf ¢. 1: Rozlozeni respondentu dle pohlavi

RozloZeni respondentt dle pohlavi

(Zdroj: Autor bakalarské prace, 2017)

Graf ¢. 1 predklada slozeni respondentti na zaklad¢ jejich pohlavi. Z celkového poctu re-
spondentt 113 (100%) je 55 chlapcii (49%) a 58 divek (51%). Pomér chlapct a divek je

témér totoZny.
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Otazka €. 2: V soucasné dobé jsi Zakem:

Graf &. 2: Rozdé€leni zaka podle tridy, kterou nav§tévuji

(Zdroj: Autor bakalarskeé prace, 2017)
Graf ¢.2 uvadi, jakou tfidu zkoumani respondenti navstévuji. Z celkového poctu respon-
denti 113 (100%) navstévuje 7.tfidu 58 (51%), a 8.t¥idu (49%) respondent.
Otazka ¢. 3: Vi§, co znamena pojem kyberSikana?

Graf ¢. 3: VIS, co znamend pojem kyberSikana?

Odpovédi (%) .

3%

(Zdroj: Autor bakalarskeé prace, 2017)
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Graf ¢. 3 uvadi, kolik respondentii se domniva, Ze vi, co znamena pojem kyberSikana.
Z vyzkumu vyplyva, ze z celkového poctu respondentt 113 (100%) se domniva, ze vi 110
respondentt (97%) a celkem 3 respondenti (3%) nevi, co tento pojem znamena. Vysledky
nam v tomto piipad¢ ukazuji jen to, co si respondenti o svych znalostech mysli. Zajimavé
bude porovnani s vysledky dalsi polozky €. 4, kde zkoumame znalosti respondentl v této

oblasti.

Otazka ¢. 4: Jaké jsou podle tebe projevy kybersSikany?

Graf ¢&. 4: Predstava respondentu o projevech kyberSikany

Jaké jsou dle respondentt projevy
kybersikany

Ani jedna z moznosti neni projevem kybersikany
Vytvareni falesSného profilu a vydavani se za...
Nabourani se do cizi e-mailové schranky ¢i...
Zranujici hlasovani o jiné osobé (nejhloupéjsi, ...
Vytvareni a rozesilani urdzlivych fotografii

Kdyz nékdo nepfijme moji nabidku pratelstvi...
Opakované posilani vulgarnich , obtézujicich...
Vytvoreni webové schranky, kterd ma jinou...
Nahravani na mobil a zverejnéni videa s cilem...
KdyZ nedostavam odpovéd na své prispévky na...

Kdyz mi nékdo nelajkuje moje fotky

Opakované posilani otravnych a vulgarnich e-...

Napadani jiné osoby pres socidlni sit...

(Zdroj: Autor bakalarske prace, 2017)

Graf ¢. 4 predklada vysledky, kde méli respondenti odpovédét a mohli vybrat nékolik od-
povedi, jaké jsou podle nich projevy kyberSikany. Celkem bylo na vybér 13 odpoveédi,
znichz 4 byly Spatné. Celkem respondenti oznacili 581 odpovédi, z cehoz vyplyva, ze
prumér je 5 odpovédi na jednoho respondenta. 111 z respondentt uvadi jako projev kyber-

Sikany napadani jiné osoby pies socidlni sit’, 109 uvadi opakované posilani otravnych a
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vulgarnich e-mailti, 97 respondentd oznacuje jako projev kyberSikany nahravani na mobil a
zvetejnéni videa, 93 z respondentli odpovédélo, ze opakované posilani otravnych a SMS
zprav povazuje za projev kyberSikany. 85 uvadi vytvareni a rozesilani urdzlivych fotogra-
fii, 38 respondentli uvedlo vytvéieni faleSného profilu a vydavani se za jinou osobu, 15
uvedlo nabourani se do cizi e-mailové schranky ¢i kraddez identity profilu, 3 povazuji za
projev kybersSikany kdyz nedostavaji odpovéd’ na své piispévky na socidlni siti, 15 z nich
uvedlo vytvofeni webové stranky, kterd ma jinou osobu zesmésnit, 3 uvedlo, kdyz nékdo
nepiijme moji nabidku pratelstvi na facebooku., Zadny z respondentli neuvedl, tedy (0)
kdyz mi n¢kdo ,,nelajkuje” moje fotky a rovnéz (0) odpovédelo, ze ani jedna z moznosti
neni projevem kyberSikany. Graf jednozna¢né€ prehledné ukazuje, Ze respondenti znaji vice
jak jednu moZnost projevl kyberSikany. Primér na jednoho respondenta vychazi 5 sprav-
nych odpovédi. Na druhou stranu nékteti respondenti povazuji za projev kyberSikany, kdyz
jim nedostavaji zpétnou vazbu na nabidku pratelstvi na socialni siti (3) nebo druzi neodpo-
vidaji na jejich pfispévky (3). Skutecné¢ se dle vysledk ukazalo, ze respondenti vi, co
znamena pojem kyberSikana, v poloZce €. 3 odpoveédélo 97% respondentdl, Ze se domniva,
ze vi, co pojem kyberSikana znamend a také se to prokédzalo touto polozkou ¢. 4, kdy

spravn¢ urcily projevy tohoto jevu.

Otazka ¢. 5: MysliS si, Ze miize byt kyberSikana nebezpeéna?

Graf &. 5: Nebezpecnost kyberSikany dle respondentu

Povazuji respondenti kybersikanu za
nebezpecnou?

Ne Nevim
a% 7%

(Zdroj: Autor bakalarskeé prace, 2017)
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Graf ¢. 5 zobrazuje odpovédi na vySe uvedenou otazku, z celkového poctu respondentt
113 (100%) uvedlo 100 (89%) respondentii povazuje kyberSikanu za nebezpecnou a 5
(4%) odpovédélo, ze ji nepovazuji za nebezpecnou a 8 (7%) odpovédélo, ze nevi, zda je
kybersikana nebezpecna. Z uvedeného vyplyva, Ze respondenti jsou si védomi nebezpec-
nosti kyberSikany. Zda jsou obavy opravnéné ukazuje graf ¢. 13, ktery podava piehled

vysledki, zda se osobn¢ respondenti setkali s néjakym projevem kyberSikany.

Otazka ¢. 6: Mas svuj profil na nékteré socialni siti?

Polozkou €.6 jsme se dotazovali, zda maji respondenti profil na nékteré socialni siti, 113
(100%) respondentit odpovédélo, ze maji profil na socidlni siti. Tento vyvoj nas nepiekva-
pil a souvisi i se stale vétsi dostupnosti internetu, potfebou byt ¢lenem vrstevnické skupi-
ny, jak jsme jiz popsali v teoretické ¢asti této prace a rychlym rozvojem informacnich

technologii.

Otazka ¢. 7: Jaké informace zverejiiujeS na svém profilu na socialnich sitich?

Graf €. 6: Informace, které o sobé respondenti zverejnuji

Nevzverejiuji nic
Jiné

Videa

Fotografie pratel

Fotografie rodiny

Profilovou fotografii 102
E-mail

Telefonni Cislo

Bydlisté
Kam a kdy pojedu na prazdniny
Svou oblibenou hudbu

Své zéliby

Svij vék

L (L R———

(Zdroj: Autor bakalarskeé prace, 2017)
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Z celkového poctu odpovédi 455 odpovédélo 92 respondentti, Ze zvetejiiuje své jméno a
piijmeni, 15 sviyj vék a 32 své zéliby, 15 uvedlo, ze zvetejiiuje svou oblibenou hudbu, 0
nezveiejiiuje kam a kdy pojede na prazdniny, 38 uvadi na svém profilu své bydlist¢ a 12
své telefonni ¢islo a 8 sviij e-mailovou adresu, 102 zvetejituje svou profilovou fotografii a
32 fotografie rodiny, 84 respondentl uvedlo, ze zvefejiuji fotografie svych ptatel, 0 nezve-
fejiiuje zadna videa, 20 uvedlo odpovéd jiné, mezi nejvice frekventované odpovédi bylo:
fotografie z prazdnin, fotografie psa, domaciho mazlicka, ze sportovniho oddilu,
z vetejného vystoupeni, z vyletu, 5 nezvefejituje na svém profilu nic. Uvadéni osobnich
udajl, zejména identifikacnich jako je jméno a pifijmeni, telefon, e-mail, v&k, bydlisté se
shoduje s vysledkem nésledujici polozky €. 8, kdy 20% respondentl si neni védomych
zneuzitelnosti zvetejiiovanych informaci. DalSich 22% v polozce ¢. 8 uvedlo, Ze nevi, zda
mohou byt informace zneuzity. Dle vyzkumné zpravy z projektu Nebezpeci internetové
komunikace III z roku 2010 72,97 % d¢ti sdili své jméno a pfijmeni na socialni siti, dale
65,8 zvefejituje svou e-mailovou adresu a 22,8 % své telefonni Cislo a 58,4% svou osobni

fotografii.

Otazka ¢.8: MysliS si, Ze by mohly byt idaje, které o sobé zverejiiuje§ na socialnich
sitich zneuzity jinym ¢lovékem?

Graf &. 7: Zneuzitelnost informaci dle respondentu

Odpovédi

(Zdroj: Autor bakalarskeé prace, 2017)
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Védomi zneuzitelnosti informaci uvedla vice jak polovina dotdzanych respondentt, a to
pfesné 65 (58%) z celkového poctu 113 respondentl. Zaporné odpovédélo celkem 23
(20%). Je patrné, ze 25 (22%) odpovedélo na tuto otdzku, ze nevi, coz odpovida vysled-
kiim z ptedchozi polozky, kdy ¢ast respondentli uvadi na svém profilu své identifikacni

udaje.

Otazka ¢. 9: Kde, nebo od koho jsi se dozvédél/a nejvice informaci o kybersikané?

Graf ¢.8: Kde respondenti ziskali informace o kyber$ikané (po¢ty odpovédi)

Odpovédi
Nejsem nikym poucen h 7
Jiny zdroj, napft. z internetu, televize, radia _ 48
Rodi¢e mé poucili - 24

Ve Skole pfi vyuce nebo $kolni prednasce — 70

(Zdroj: Autor bakalarské prace, 2017)

Zde jsme zkoumali zdroje informaci. V této poloZce mohli respondenti zatrnout vice odpo-
védi. Celkem jsme ziskali 149 odpovédi pro tuto polozku, 70 respondentl ziskalo informa-
ce o kybesikané ve Skole pfi vyuce nebo Skolni piednasce, 24 byli pouceni rodi¢i a 48
uvedlo jako zdroj informaci ,,jiny zdroj* napt. z internetu, televize, radia. 7 uvedlo, Ze ne-
byli nikym pouceni o kyberSikané. Z vysledki je patrné, Ze Skola se podili na prevenci
rizikového chovani jakym je kyberSikana nejvice ze vSech moznych zdroji informaci. Pte-
kvapilo nas, Ze jen 24 respondentil bylo pouceno svymi rodici. Je otdzkou pro¢ tomu tak je,
zda si rodi¢e nejsou védomi nebezpeci jevu, nebo své potomky dostatecné nekontroluji,

nebo se nezajimaji, co jejich déti na internetu délaji? Je také mozné, ze tato situace souvisi
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s tim, ze jsou rodice vice pracovné vytiZzeni a ¢im dal vice nechavaji vychovu svych po-

tomkt na institucich.

Otazka ¢. 10: Méli jste ve Skole besedu nebo vyuku na téma kyberSikany?

Graf ¢. 9: Ml jste ve Skole besedu nebo vyuku na téma kyberSikany?

Odpoveédi

(Zdroj: Autor bakalarské prdace, 2017)

Tato polozka byla vloZena jako kontrolni k pfedchozi poloZce €. 10, abychom se ujistili, Ze
respondenti uvadi pravdivé udaje. 75 tj. (66%) respondentii odpovédé€lo, ze méli néjakou
vyuku nebo besedu na dané téma, coz se témet shoduje s vysledkem piedchozi polozky,
,kde respondenti ziskali informace o kybersikané®. Zaporn¢ odpovédélo 38 tj. (34%) re-

spondent.
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Otazka €. 11: Pokud ANQO, napis, co povaZujeS za prinos této prednasky:

Graf &. 10. Osobni piinos pifednasky pro respondenty

Co nemam

zvefejnovat

10% Ze nemam
(']

posilat své
intimni fotky a

Poucné,
hodné
novych
informaci
9%
Jak se chranit
pred
obtéZovanim na
soc.sitich
13%

(Zdroj: Autor bakalarské prace, 2017)

Z celkového poctu 113 (100%) na tuto otevienou otazku odpovédelo 12 (10%) responden-
tl, ze se dozveédéli, co nemaji zvetejiovat, 2 (2%) byli obohaceni o informaci, Ze nemaji
posilat své intimni fotografie, 12 (16%) uvedlo, Ze si nepamatuji, tudiZ pro né¢ pfednaska
neméla zadny osobni piinos, 10 (9%) respondentii hodnoti prednaSku ¢i vyuku jako pouc-
nou, kde se dozvédéli nové informace a 14 (13%) zjistilo, jak se chranit pied obtéZovanim
na socialnich sitich. Déle 23 (20%) respondentt, jako ptfinos pfednaSky povazuje infor-
mace o bezpe¢ném chovani na internetu a 34 (30%) uvedlo, ze nevi, protoZe se prednasky

nezudastnili.
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Otazka ¢. 12: Vyber, co podle tebe patii k pravidliim bezpe¢ného uZivani internetu a
socialnich siti.

Graf ¢. 11: Pravidla bezpe¢ného internetu dle respondentu(pocet odpoveédi)

Pfestat komunikovat s tim, s kym komunikovat...
Svéfit se dospélému, kterého opravdu znas, ...
Nevérit kazdé informaci, ktera se nachazi na...

Opustit webové stranky s Sokujicimi obrazky,...

Neodpovidat na neslusné, hrubé nebo vulgarni...

UdrzZovat sva hesla k riznym Gctdm (e-mail,...
Sdélovat po internetu své telefonni Cislo
Sdélovat po internetu svou adresu

Otevirat pfilohu e-mailové zpravy, kterd pfisla z...

Nedomlouvat si schlizku s nezndmym ¢lovékem...

Neuzivat navykové latky jako: alkohol, drogy,...

Neposilat nikomu své fotografie a videa a vlbe...

(Zdroj: Autor bakalarské prace, 2017)

Z celkového poctu odpovédi: 350 vychazi primér 3 odpovédi na jednoho respondenta. 86
z nich uvedli, Ze k pravidlim patii neposilat své fotografie a videa, a viibec ne intimni, dale
88 respondentll vybralo ,,nedomlouvat si schiizku..” 15 si neni védomo, ze k pravidlim
patii nesdélovat svou e-mailovou adresu a také 7 nesdé&lovat své telefonni ¢islo. 81 Re-
spondentti uvedlo jako pravidlo uchovavat své hesla v tajnosti a 7 neodpovidat na neslusné
vzkazy pies internet, 18 vybralo moznost opustit webové stranky s Sokujicimi obrazky
nebo videi a 15 nevéfit kazdé informaci na internetu, 5 vybralo moZznost svéfit se nékomu
dospdélému, pokud ho néco na internetu vydési a 28 piestat komunikovat s tim, s kym
zasady pii1 komunikaci online vybrali ,,neposilat nikomu své fotografie a viibec ne intimni
ani kamaradim a nedomlouvat si schiizku s nezndmym clovékem pies internet.“ Jsou si
tedy védomi nebezpeci takového jedndni a jsou spravné informovani. Otdzkou je, zda tyto

zasady ¢i pravidla dodrzuji.
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Otazka €. 13: Kolikrat se Ti v poslednim mésici stalo jednani, které je uvedené v této
tabulce?

Graf &. 12: ZkuSenosti respondentd s kyberSikanou

113
Byl/a jsi vydiran/a

Dostaval/a jsi urazlivé ¢i zesmeésnujici emaily,
SMS

Byl/a jsi zvana nezndmou osobou na schtizku

Byl/a jsi napadana na komunitnich webech,
diskuzich

Nékdo vystupoval pod tvym jménem

Byl jsi ztrapfiova, ponizovan nebo pomlouvan

Byly zvefejnény tvoje fotky ¢i videa bez tvého
védomi

0 20 40 60 80 100 120

B nikdy m3xavice HW2x H1x

(Zdroj: Autor bakalarské prace, 2017)

Graf ¢.12 predklada odpovédi respondentli na otazky tykajici se osobni zkuSenosti s ky-
berSikanou. Z analyzy dotazniku vyplyva, Ze 71 respondentil se nesetkalo s tim, Ze by byly
jeho fotografie ¢i videa zvefejnény, 1x se s timto jednanim setkalo 25 respondentt a 17
dokonce 2x. Dale jsme se dotazovali, zda byli respondenti nékdy ztrapniovani nebo ponizo-
vani ¢1 pomlouvani, tuto zkuSenost nema 39 z nich, 32 respondentl se setkalo s timto jed-
nanim 1x a 42 dokonce 2x. 101 respondentii se nikdy nesetkalo s tim, Ze by nékdo vystu-
poval pod jejich jménem, ale 12 respondentt se s timto jednanim setkalo 1x. Z dalsi analy-
zy vyplynulo, Ze 83 z respondentli nebylo nikdy napadano na komunitnich webech nebo
diskuznich forech, tuto zkuSenost ma 35 z nich vice nez 3x, a 45 respondentii 2x. Dale
jsme se dotazovali, zda respondenti dostavali urdzlivé ¢i zesmésnujici maily nebo zpravy.

Z vysledki vyplyva, Ze 35 nema tuto zkuSenost, 65 ma 2x a 13 mé 1x tuto zkuSenost. Na
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otazku, zda byli nékdy respondenti vydirani odpovédelo vSech 113 respondentti ze nikdy.
nebo SMS a také napadani a pomlouvani na komunitnich webech a diskuzich, coz mtze
byt ovlivnéno dostupnosti (100%) respondenti ma profil na nckteré socidlni siti. Z vy-
kumu projektu Nebezpeci internetové komunikace I1I vyplyva, ze respondenti uvadéji jako
nejcastejsi a to v 31,6% verbalni utoky pres socidlni sité¢ a dale 23,43 uvadi obtézovani
pomoci mobilniho telefonu nebo e-mailu. Z naseho vyzkumu vyplyva, Ze 39,5% naSich

respondentl bylo napadano na komunitnich webech a diskuzich.

Otazka ¢. 14: Co bys délal/a kdyby ses stala obéti kyberSikany? (i vice odpovédi)

Graf ¢. 13: Reakce na kyberSikanu dle respondentu

Jind moznost
Nevim
Utoénikovi bych odepsal/a a zaltodila na néj...
Pterusil/a bych jakoukoli komunikaci s...
Zablokoval/a bych Utocnikovi pFistup k mé osobé 111
Nahlasil/a bych to na policii
Pozadal/a bych o pomoc nékoho dospélého...

Svéril/a bych se kamaradovi nebo sourozenci

Nerekl/a bych to nikomu

(Zdroj: Autor bakalarské prace, 2017)

Graf ¢. 13 predkladad vysledky na vySe uvedenou otdzku. Respondenti mohli zvolit vice
moznosti. Celkem bylo 420 odpovédi, coz je primér na respondenta 3,7 odpovedi. Odpo-
ved' ,,nikomu bych to nefekl nezvolil zddny respondent. Moznost svéfit se kamaraddovi
nebo sourozenci zvolilo celkem 87 respondentt a 102 respondentt by pozadalo o pomoc
ne¢koho dospélého (ucitele nebo rodice). Moznost nahlasit kybersikanu vic¢i své osobé na
policii zvolili 3 respondenti a 111 respondentil by zablokovalo piistup uto¢nikovi, 95 by
prerusilo komunikaci s uto¢nikem a 7 by na uto¢nika zautoc€ilo taky. Moznost nevi nebo

uved’ jinou moznost nezvolil zadny respondent. Z vysledku vyplyva, a to doporucuji 1 za-
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sady bezpe¢ného uzivani socidlnich siti, dle zasady prestat komunikovat, blokovat utoc¢ni-
ka, a svéfit se nékomu. Respondenti se evidentné spravné orientuji pii predstaveé, ze by byli

obéti kybersikany.

Otazka ¢. 15: Znas nékteré z téchto internetovych stranek:
www.e-bezpeci.cz; www.pomoconline.cz; www.linkabezpeci.cz; www.safeinternet.cz?

Graf ¢. 14: Znalost uvedenych webovych stranek

(Zdroj: Autor bakalarské prace, 2017)

Graf ¢. 14 predklada vysledky zjisSténi, zda jsou respondenti obezndmeni s webovymi
strankami na internetu, které nabizi pomoc pii feSeni kyberSikany. Z celkového poctu 113
(100%) respondenti uvedlo, 36 (32%), Ze znaji n¢kterou z téchto stranek, naopak 77 (68%)
neznalo ani jednu. Vzhledem k velké neznalosti téchto strdnek, zfejmé nebyly soucasti
besed o kyberSikané ve Skole. Nebo si zici tyto informace nepamatuji. Pokud ale 66 %
74kl uvadi v polozce €. 10, Ze méli besedu a jen 32 % mé tyto informace, je na zvazenou

efektivnost, s jakou se déti k t€émto informacim maji dostat.


http://www.e-bezpeci.cz/
http://www.pomoconline.cz/
http://www.linkabezpeci.cz/
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Otazka €. 16: Vidél jsi néjaky film o Sikané nebo kyberSikané?

Graf &. 15: Shlédnuti dokumentu nebo filmu

Shlédnuti dokumentu nebo filmu

(Zdroj: Autor bakalarské prace, 2017)

Graf ¢.15 predkladé Cetnost odpovédi na vyse uvedenou otazku. Z analyzy dotazniku vy-

plynulo, ze 40 (35%) respondenti vidélo n¢jaky dokument nebo film o kyberSikané nebo

Sikang, 73 (64%) nevidélo zadny dokument ¢i film.

Otazka ¢. 17: Mél/a bys zajem o néjaké dalsi prednasky nebo besedy na téma kyber-

Sikany?

Graf ¢&. 16: Zajem o dal$i pfednasky nebo besedy

B Ne

B Ano
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(Zdroj: Autor bakalarské prdace, 2017)

Graf ¢. 16 predklada analyzu polozky, kterd se ptala respondentli, zda by méli z4jem o
dalsi prednasSky nebo besedy na téma kyberSikany. Z odpovédi vyplynulo, ze 35 (31%)
respondentli odpovédélo, Ze by mélo zdjem, 78 (69%) by z4djem nemélo. Vysledek kore-
sponduje s polozkou €. 18, kdy 76% respondentii uvedlo, Ze nemaji obavy z kyberSikany.
Otazkou je, ¢im to je. VétSina déti uvadi kyberSikanu jako nebezpecny jev, ale zaroven
nemaji touhu po dalsich informacich. Je mozné to také pficist k tomu, ze o kyberSikan¢
informace o kyberSikan¢ a chovani na internetu, jsou détem piedkladany nezazivnou for-

mou.

Otazka ¢. 18: Mas obavy z kyberSikany?

Graf &. 17: Obavy z kyberSikany

Obavy z kybersikany

(Zdroj: Autor bakalarské prace, 2017)

Graf ¢.17. Z analyzy polozky vyplyva, ze 24% respondentli ma obavy kyberSikany a 76%
nema obavy z kyberSikany. V polozce €. 5 uvadi pfevaznd vétSina, ze kyberSikana je ne-
bezpecna, ale zaroven 76% respondentli nema obavy z kyberSikany. Respondenti si ziejmé

veti, ze by dokazali spravné reagovat — znaji pravidla, coz bylo prokazano polozkou €. 12.
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Otazka €. 19: Kdo se podle Tebe muZe stat internetovym uto¢nikem?

Graf &. 18: Kdo dle respondentu miaze byt internetovym uto¢nikem

Kdokoliv s pfistupem na internet 85

Pocitacovy expert 42

Fyzicky slabd osoba | 0

Fyzicky silnd osoba 25

Psychicky slabd osoba 33

Psychicky zdatna osoba | 0

0 10 20 30 40 50 60 70 80 90

(Zdroj: Autor bakalarské prace, 2017)

Graf ¢.18. Celkem jsme obdrzeli 185 odpovédi na vySe uvedenou polozku, 33 respondentti
se domniva, ze uto¢nikem mize byt psychicky slaba osoba, 25 respondentti uvedlo jako
uto¢nika fyzicky silnou osobu a 42 se domniva, Ze Gtocnikem se mliZe stat pocitatovy ex-
pert a 85 respondentli odpovédélo, Ze titocnikem miiZze byt kdokoliv s pfistupem k iternetu.
Nejvice zminovanou odpovédi je: kdokoliv s pfitupem na internet a pocitaCovy expert.
Respondenti uvedli ve vétsiné ptipadi spravnou odpovéd, a to, Ze utoénikem muze byt

kdokoliv, coz také uvadi autor Kolar.
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Otazka €. 20: PovaZujeS své znalosti o problematice kyberSikany za dostacujici?

Graf &. 19: Vlastni sebehodnoceni respondentt o znalostech kyberSikany

Odpovédi

(Zdroj: Autor bakalarské prdace, 2017)

Graf ¢. 19 uvadi, Ze 98 (87%) respondentli povazuje své znalosti o problematice kybersi-
kany za dostacujici, 15 (13%) odpovédélo zaporné. Pokud 87% respondentli povazuje své
znalosti o problematice kybersSikany za dostacujici, pak tento vysledek koresponduje s vy-
sledkem, kdy jsme se dotazovali, zda maji respondenti z4jem o dalsi vyuku ¢i prednasky.
Zajem by nemélo 69% ze 113 respondentii. ZvySend informovanost o problematice byla
prokéazana polozkou €. 4, 12, kdy vétsina respondentti spravné urcila projevy jevu i pravi-
dla bezpecného uzivani internetu. Nicméné jsou zde i respondenti, kteti maji zajem o in-
formace, a to 31%, a déle 13% uvadi, ze své znalosti povazuje za nedostatecné a prave zde

je prostor pro dalsi vzdélavani v této oblasti.
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6 SHRNUTI VYSLEDKU

Hlavnim cilem prace bylo zjistit informovanost zakii o problematice kyberSikany, zda jsou
obeznameni s timto jevem, zda spravné urci, projevy tohoto jevu a védi, jak tomuto riziku
pfedchazet a znaji zasady bezpecné prace s internetem. Vyzkumu se zucastnilo celkem 113
respondentt. Jak jsme jiz uvedli, pro vyzkumné Setfeni byla zvolena kvantitativni metoda

za pomoci dotazniku. Kapitola shrnuje zjiSténa data a odpovida na dil¢i vyzkumné cile.

Prvnim dil¢im cilem bylo zjistit, zda respondenti znaji pojem kyberSikana, zda znaji proje-
vy tohoto jevu, a jestli tento jev povazuji za nebezpecny. Z vyzkumu vyplynulo, ze 97%
zaki je obeznameno s pojmem a dovedou spravné urcit projevy tohoto jevu, respondenti
uvadeli spravné vice jak tii projevy, coz povazujeme za velmi dobrou informovanost. Nej-
vice uvadéli moznost ,,Opakované posilani otravnych a vulgarnich e-mailt* a také védi, Ze
nahravani na mobil a zvefejiiovani videa jiné osoby je projevem kybersikany. Celkem 89%

respondentli povazuje kybersikanu za nebezpecnou.

Druhy dil¢i cil se zaméfoval na zjisSténi, zda maji respondenti profil na nékteré socidlni siti
a jaké informace o sob¢ zvetejiiuji. Z vysledkid vyplynulo, Ze 100% respondentii ma profil
na n¢jaké socialni siti. Tento vysledek nds nepiekvapil, protoze zkoumany vyzkumny vzo-
rek jsou zéci 7,8. tiid, tedy Zaci v obdobi pubescence, ktefi navazuji rychle nové pratelstvi
a maji potfebu vztahl a kontakti se svymi vrstevniky a jsou zdatni v uzZivani novych in-
formacnich technologii. Na svém profilu na socidlni siti respondenti nejvice zvetejiiuji
svou profilovou fotografii (102) a také své jméno a piijmeni (92) a také fotografie ptatel
(84) a rodiny (32). Respondentiim byla dana mozZnost oteviené polozky, co jin¢ho jesté
zvefejiiuji, mezi nejvice frekventované odpovédi na tuto otdzku odpovidali: ,,fotografie
z prazdnin, fotografie psa nebo jiného domaciho mazlicka, fotografie ze sportovniho oddi-
lu, z vefejného vystoupeni, z vyletu. Néktefi respondenti uvedli, Ze na svém profilu nezve-
fejiyji nic (5). Ve vztahu k bezpecnému uzivani internetu je vyznamné zjiSténi, ze nikdo
z respondentil neuvadi, kam a kdy pojede na pradzdniny a jen 12 respondentli uvadi své

telefonni ¢islo a 8 zvefejituje svilj e-mail.

Ttetim dil¢im cilem bylo zjistit, jakym zplsobem zaci ziskdvaji informace o problematice
kybersikany. Z vysledkli vyzkumu vyplynulo, Ze nejvice informaci Zaci ziskavaji ve Skole
pti vyuce nebo Skolni besedé (70), poté respondenti urcili jako zdroj informaci média (48),
tedy internet, televizi nebo rddio. Respondentti, ktefi byli pouceni svymi rodici bylo 24 a

celkem 7 respondentl uvedlo, ze nebyli nikym pouceni. Dotazovali, zda respondenti
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shlédli néjaky dokument nebo film o problematice kyberSikany nebo Sikany, na tuto poloz-
ku odpovédelo, ze ANO celkem 35% respondentdl, coz se priblizné shoduje s ¢etnosti od-

povédi ,,jiny zdroj* na otazku kde respondenti ziskavaji nejvice informaci.

Ctvrtym dil¢im vyzkumnym cilem jsme zjistovali, zda se §kola podili na informovanosti o
problematice kyberSikany a zda respondenti ocenuji tuto vyuku. Z vysledkli vyzkumu vy-
plyva, ze Skola o respondenty o kyberSikan¢ informuje. Dale jsme se respondentti formou
oteviené otazky tazali, jaky osobni pfinos pro n¢ méla tato vyuka ¢i beseda ve Skole. Mezi
nejvice frekventované odpovédi patii: ,,jak se chranit pfed obtéZzovanim na socialnich si-

tich, co nemam zvetejiiovat, ze nemam posilat intimni fotky, o bezpecnosti®.

Patym dil¢im vyzkumnym cilem bylo zjistit, zda jsou zaci obeznameni s pravidly bezpec-
ného uzivani internetu. Zvolili jsme celkem 12 moznych odpovédi, z nichz § bylo sprav-
nych a 4 nespravné. Celkem jsme na tuto polozku ziskali 350 odpovédi, z nichz bylo 328
spravnych. Respondenti mohli vybrat vice odpovédi, mezi nejfrekventovanéjsi spravné
odpovédi zvolili: ,,Nedomlouvat si schiizku s nezndamym c¢lovékem pies internet, aniz bys
upozornil nékoho dospélého.* ,,Neposilat nikomu své fotografie a videa, a vlibec ne intim-
ni, véetné kamaradii a kamaradek.*“ a ,,Udrzovat sva hesla k riznym uétim (e-mail, face-
book ) v tajnosti. Z vysledkl vyplynula zvysend informovanost dotazovanych respondentii
o pravidlech bezpecného uzivani internetu jako prevenci pred moznym Utokem kyberagre-

sora.

Sestym dil¢im vyzkumnym cilem bylo zjistit, zda maji Z4ci n&jakou osobni zkusenost
s kybersikanou. Z vysledku vyplyva, Ze 113 respondenti se nikdy nesetkalo s vydirdnim
své osoby pfes internet a 103 nebylo nikdy zvano na schiizku nezndamym c¢lovékem, také
71 respondentti uvedlo, ze nikdy nebyly zvefejnény jejich fotky nebo videa bez jejich vé-
domi. Co se tyka frekvence negativnich jevil, na které jsme se respondentli dotazovali, tak
1x se celkem 25 respondent setkalo se skutecnosti, Ze dostavali urazlivé ¢i zesmé&Siujici
e-maily nebo zpravy, 10 z nich bylo napaddno na komunitnich webech nebo diskusnich
forech a 32 bylo na internetu ztrapiiovano ¢i pomlouvano, také 25 respondentt se setkalo
se zvefejnénim svych fotografii bez jejich souhlasu. Opakované, tedy 2x se respondenti
setkali tim, ze byli ztrapfiovani (42), napadani na komunitnich webech a 65 z nich dostava-
lo urazlivé e-maily nebo zpravy. Vice nez 3x se 35 respondentii setkalo s napaddnim na

komunitnich webech a diskusnich forech.
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Sedmym dil¢im vyzkumnym cilem bylo zjistit, zda zaci védi jak spravné jednat a kde hle-
dat informace v pfipadé, Ze se stanou obéti kybersSikany. Velmi pozitivn¢ hodnotime, Ze by
respondenti pozadali o pomoc nékoho dospélého (ucitele, rodice) a také, ze by zablokovali
utocnikovi pristup ke své osob¢ a prerusili by jakoukoli komunikaci s uto¢nikem. Piekva-
pivé bylo zjisténi, ze 68% respondentl na otazku, zda-li znaji uvedené internetové stranky

jako (linka bezpeci, e-bezpeci, aj.) odpovédelo, Ze je nezna.

6.1 Doporuceni pro praxi
Na zékladé vysledki vyzkumu, ktery jsme provedli, miize stanovit doporuceni pro praxi.

Celkové bychom doporucovali, aby byly zakiim zékladnich skol zprostiedkovany besedy
nebo vyuka o kyberSikang, aby byli 1épe obeznameni s pravidly bezpecného chovani na
internetu a méli povédomi, jak se zachovat v ptipad€, Ze budou obéti kybersSikany. Dillezité
je zprosttedkovat zakim primarni prevenci, tedy nez se s kybersikanou viibec setkaji. Neni
nutné predem odmitat nebo zminovat negativni jevy v souvislosti s pohybem ve virtualnim
prostiedi, zaci by méli byt pfipraveni jak komunikovat s riznymi lidmi na internetu. Dopo-
ru¢ujeme, aby tato vyuka nebo beseda byla zprostfedkovéna organizacemi nebo lidmi
z praxe (policisté, psychologové, bezpecnostni experti), vhodné je také zvySovat pocitaco-
vou gramotnost, etické chovani obecné, vcetné tzv. netikety (etiky na netu-siti), hovofit
s zaky o lidech, ktefi jim mohou ubliZit i fyzicky, aby Zaci znali, jak napiiklad pedofilni
jedinec ziskava informace, jak komunikuje s détmi, jaké zpisoby manipulace pouziva vici
détem. Celkove by se mélo dbat na zvySovani schopnosti kritického mysleni u zaka, aby

neveétili kazdé informaci, kterd je na internetu 1 jinde v médiich zvetejnéna.

Rodi¢tm lze doporucit vychovavat své déti k zodpovédnému, slusnému chovani a vénovat
vice ¢asu komunikaci se svymi potomky. Rodice by si méli byt v€domi, Ze zakazovani
pristupu k online prostiedi nic nevyfesi, déti se mohou dnes pfipojit k internetoveé siti témert
kdekoliv. Mozna kontrola pocitace prostfednictvim specialniho softwaru je také mozna.

Také bychom doporucili majitelim ¢i spravetim internetovych socidlnich siti aby ucinili
takova technickd zabezpeceni svych webovych stranek, aby nebylo mozno ,,stahovat® si

fotky nebo videa bez souhlasu autorti.

Absolutni ochrana pied kyberSikanou neexistuje, je proto dulezité aby se zvySenou infor-

movanosti riziku ptedchéazelo.



UTB ve Zliné, Fakulta humanitnich studii 62

ZAVER

Internet a socialni sité se dnes staly soucasti naseho zivota. Nabizi neskutetné mnozstvi
riznych informaci, nové formy her a zabavy, nabizi moznosti vzdélavani po internetu,
moznosti vydélku a predevsim rtiznych socidlnich siti, které lakaji zejména mladez nesku-
te¢nym mnozstvim riiznym kontaktl a navazovani novych pratelstvi. Ukolem dospélych je
ovSem také znat rtizna rizika, ktera pii pohybu v kyberprostoru mohou nastat a vytvaret
strategie, jak jim predchazet. DéEti jsou Casto diverivé a posetilé ve vztazich s druhymi
lidmi, zaroven ale potfebuji pozornost a naklonnost. Tu mohou nalézt pravé na raznych
socialnich sitich. Kombinace duvéfivosti a posetilosti a zadroven potfeba pozornosti a na-
klonnosti je miize €init snadnym cilem pfi ldkani k nelegdlnim aktivitdm a k tomu, aby se
samy staly ob&t'mi trestnych ¢inll. ZvySenou informovanosti 1ze bezpochyby ptedchéazet

rizikovym jevim na internetu, jakym je i kyberSikana.

Teoretickou ¢ést jsme koncipovali do provazané struktury, ktera ¢itad celkem tii kapitoly.
V prvni kapitole vymezujeme méné obvyklé terminy, které jsou s tématem uzce spojeny a

WV oew

kybersikan¢, odrazime se v prvni kapitole od ,klasické™ Sikany, se kterou ma tento feno-
mén mnoho spolecného. Vymezujeme zde samotny pojem, druhy a prostiedky k Sifeni
kybersikany, které jsou dosud znamy. BliZe ptfedstavujeme aktéry kyberSikany a pohlizime
na pachani kyberSikany z hlediska legislativy. TaktéZ zmifiujeme vyzkumy v této oblasti
ve svété i Ceské republice. V souvislosti s na§im empirickym zaméfenim je druhé kapitola
teoretické Casti zamétena na obdobi dospivani a promény osobnosti v obdobi pubescence,
pfitazlivosti internetu pro dospivajici a zmiflujeme dlleZitost zaclenéni dospivajicich do
vrstevnickych skupin. Ve tfeti kapitole vymezujeme pojem prevence a popisujeme preven-
ci na urovni Skoly, rodiny 1 zakd. Empirické ¢ast této prace je kvantitativni. Zamé&fili jsme
se na zjiStovani informovanosti Zakl o problematice kyberSikany. Prostiednictvim predlo-
zeného dotazniku jsme u zaku zjiStovali, zda znaji projevy kyberSikany a zda znaji pravidla
bezpecného uzivani internretu a zda védi, jak spravné reagovat v piipadé, Ze se sami stanou
obéti kyberagresora. Zpracovanim dotazniku nam umoznilo odpoveédét na dil¢i vyzkumné
cile a vyzkumné otazky. Zjistili jsme, Ze zéaci jsou dobie informovani o problematice. Pfi-
nos prace spatfujeme v zmapovani informovanosti zakli o dané problematice. Vysledky
mohou poskytnout $koldm informace o stavu tohoto problému, ktery je mnohdy, stejné
jako Sikana, ptehliZzen. Vétime, Ze informace v teoretické Casti, stejné jako dil¢i vysledky

mohou byt pouzity i v ramci poradenstvi a prevence na urovni Skol.
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PRILOHA PI

DOTAZNIK

UTB Zlin, FHS

Ahoj,

mas pred sebou dotaznik, ktery je soucasti mé bakalarské prace. Cilem je zjistit zda jsou
Zdci informovani o problematice kybersikany.

Odpovedi na otazky jsou anonymni. Neuvddéj svoje jméno!

Dékuji za vyplneni dotazniku, Sylva Zachovalova

1. Jsi:
O chlapec

[ divka
2. V soucasné dobé jsi Zakem:

(1 7. t¥idy

(] 8. tridy
3. Vi§, co znamena pojem kyberSikana?

D Ano

DNe

4. Jaké jsou podle tebe projevy kybersikany? (miiZe§ oznacit vice moZnosti)
Napadani jiné osoby pi‘es sociilni sit (facebook,...)

Opakované posilani otravnych a vulgarnich e-maila

KdyZ mi nékdo nelajkuje moje fotky

KdyZ nedostavam odpovéd na své prispévky na socialni siti
Nahravani na mobil a zveFejnéni videa s cilem zesmésnit
Vytvoreni webové stranky, ktera ma jinou osobu zesmésnit
Opakované posilani vulgarnich, obtézujicich SMS

KdyZ nékdo nepiijme moji nabidku pratelstvi napr. na facebooku
Vytvaieni a rozesilani urazlivych fotografii

Zranujici hlasovani o jiné osobé (nejhloupéjsi, nejosklivéjsi,...)
Nabourani se do cizi e-mailové schranky ¢i kradez identity profilu

Vytvareni faleSného profilu a vydavani se za jinou osobu

NN I I I O

Ani jedna z moznosti neni projevem KkyberSikany

5. Myslis, Ze muZe byt kybersikana nebezpecna?

D Ano
D Ne



[] Nevim
6. Mas sviij profil na nékteré socialni siti? (facebook, twitter, skype, libim se ti.cz ..jiné)

D Ano

DNe

7. Jaké informace zvefejiiujes na svém profilu na socialnich sitich?
Jméno a prijmeni

Sviij vék

Své zaliby

Svou oblibenou hudbu

Kam a kdy pojedu na prazdniny
Bydlisté

Telefonni ¢islo

E-mail

Profilovou fotografii

Fotografie rodiny

Fotografie pratel

Videa

Jiné (uved jaKé).....cooevvuiiiiiiiiniiiiiiniiiiiniiinnnns

NN I I O By I

Nezverejiuji nic
8. Myslis, Ze by mohly byt tidaje, které o sobé zvefejiiujes na socialnich sitich zneuzity jinym ¢lové-
kem?

[1 Ano

DNe

[] Nevim
9. Kde nebo od koho jsi se dozvédél(a) nejvice informaci o kybersikané?

[] Ve skole pfi vyuce nebo $kolni pirednasce
[] Rodite mé poutili
] Jiny zdroj, napriklad z internetu, televize, radio,

] Nejsem nikym poucen
10. Méli jste ve Skole besedu nebo vyuku na téma kyberSikany?

[1 Ane
D Ne

11. Pokud ANO, napi$, co povaZuje§ za prinos této piednasky:

12. Vyber, ¢0 podle tebe pati'i k pravidliim bezpe¢ného uzivani internetu a socialnich siti. (miizes
oznacit i vice moZnosti)

O Neposilat nikomu své fotografie a videa, a viibec ne intimni véetné kamarad nebo kamaradek

[] Neuzivat navykové latky jako: alkohol, drogy, cigarety.



goodooooog o

Nedomlouvat si schiizku s neznamym ¢lovékem pres internet, aniZ bys upozornil nékoho do-
spélého.

Otevirat prilohu e-mailové zpravy, ktera pfisla z neznamé adresy

Sdélovat po internetu svou adresu

Sdélovat po internetu své telefonni ¢islo

UdrzZovat sva hesla k riznym uétiim (e-mailu, facebook) v tajnosti.
Neodpovidat na neslusné, hrubé nebo vulgarni vzkazy pres internet.

Opustit webové stranky s Sokujicimi obrazky, videi nebo ¢lanky.

Nevérit kazdé informaci, ktera se nachazi na internetu.

Svérit se dospélému, kterého opravdu znas, pokud té néco na internetu vydési.

Piestat komunikovat s tim, s kym komunikovat na internetu nechci.

13. Kolikrat se Ti v poslednim mésici stalo jednani, které je uvedené v této tabulce?

Byly zde zvefejiiovany Tvoje fotky ¢i
videa bez Tvého védomi nebo proti 1x 2x Vice nez 3x nikdy
Tvé viili
Jsi byl/z'l ztrapnovan/a nebf) ponizo- Ix 2 Vice ne# 3x nikdy
van/a nebo pomlouvan/a
Nékdo vystupoval pod Tvym jménem 1x 2x Vice nez 3x nikdy
Byl/a jsi napadan na komunitnich
webech, v diskusnich férech nebo pii 1x 2x Vice nez 3x nikdy
chatovani
Byl/a jsi zvan/a neoznamou osobou na Ix 2x Vice nes 3x Nikdy
schizku
Dostaval/a urazlivé ¢i zesméSnujici e-
maily nebo zpravy 1x 2x Vice nez 3x Nikdy
Byl/a jsi vydiran/a 1x 2x Vice nez 3x Nikdy

14. Co bys délal(a), kdyby jsi se stala obéti kyberSikany?(zatrhni i vice moZnosti)

N Y O I

Neiekl/a bych to nikomu

Svétil/a bych se kamaradovi nebo sourozenci

Pozadal/a bych o pomoc nékoho dospélého (ucitele, rodice)
Nabhlasil/a bych to na policii

Zablokoval/a bych uto¢nikovi piistup k mé osobé




Pierusil /a bych jakoukoli komunikaci s ito¢nikem
Utoénikovi bych odepsal/a a zaiito&ila na néj taky

Nevim

I

15. Znas nékteré z téchto internetovych stranek?
www.e-bezpeci.cz, www.pomoconline.cz, www.linkabezpeci.cz, www.safeinternet.cz,

D Znam
D Neznam

16. Vidél jsi néjaky film nebo dokument o Sikané nebo kyberSikané?

[1 Ane
D Ne

17. Mél/a bys zdjem o néjaké dalSi piednasky nebo besedy na téma kyberSikany?
D Ano,

DNe

18. Mas obavy z kyberSikany?
[1 Ano

DNe

19. Kdo se podle Tebe miiZe stat internetovym uto¢nikem?(muZe$ zatrhnout i vice moZnosti)
Psychicky zdatna osoba

Psychicky slaba osoba

Fyzicky silna osoba

Fyzicky slaba osoba

Pocitacovy expert

Ooodod

Kdokoliv s pFistupem na internet

20. PovaZuje$ své znalosti o problematice kyberSikany za dostaujici?
D Ano,

] Ne

Deékuji za Tviij ¢as a vyplnéni dotazniku,
Sylva Zachovalova


http://www.e-bezpeci.cz/

PRILOHA PII

Tabulka ¢. 1: Rozlozeni

respondentu dle pohlavi

Odpovedi Pocet Procent ( %)
Chlapec 55 49
Divka 58 51
Celkem 113 100
(Zdroj: Autor bakalarské prace, 2017)
Tabulka &. 2: Rozdéleni zaki podle tiidy, kterou navstévuji
Odpoveédi Pocet Procent (%)
7. tridy 58 51
8. tiidy 55 49
Celkem 113 100
(Zdroj: Autor bakalarské prace, 2017)
Tabulka €. 3: ViS, co znamend pojem kyberSikana
Odpovédi Pocet Procent(%)
Ano 110 97
Ne 3 3
Celkem 113 100

(Zdroj: Autor bakalarskeé prace, 2017)




Tabulka ¢.4: Pfedstava respondentt o projevech kyberSikany

Odpovédi Pocet
Napadani jiné osoby pies socialni sit’ (facebook...) 111
Opakované posilani otravnych a vulgarnich e-maila 109
Kdyz mi n¢kdo nelajkuje moje fotky 0
Kdyz nedostavam odpovéd na své ptispévky na 3

socialni siti

Nahravani na mobil a zvefejiiovani videa s cilem 97
zesmesnit
Vytvoreni webové stranky, kterd ma jinou osobu 15
zesmesnit
Opakované posilani vulgarnich, obtézujicich SMS 93
Kdyz nékdo neptijme moji nabidku pratelstvi napf. 3

na facebooku

Vytvareni a rozesilani urazlivych fotografii 85
Zranujici hlasovani o jiné osob¢ (nejhloupé;jsi, ne- 12
josklivejsi)
Nabourani se do cizi e-mailové schranky ¢i kradez 15
identity profilu
Vytvafeni falesného profilu a vydavani se za jinou 38
osobu

Ani jedna z moznosti neni projevem kyberSikany 0

Celkem 581

(Zdroj: Autor bakalarskeé prace, 2017)



Tabulka ¢&. 5: Nebezpecénost kyberSikany dle respondentt

Odpoveédi Pocet Procent ( %)
Ano 100 89
Ne 5 4
Nevim 8 7
Celkem 113 100

(Zdroj: Autor bakalarske prace, 2017)

Tabulka ¢. 6: Profily na socialni siti

Odpovedi Pocet Procent (%)
Ano 113 100
Ne 0 0
Celkem 113 100

Zdroj: Autor bakalarské prace, 2017)

Tabulka ¢. 7: Informace, které o sobé respondenti zverejiiuji

Odpovédi Pocet
Jméno a piijmeni 92
Sviij vék 15
Své zaliby 32
Svou oblibenou hudbu 15
Kam a kdy pojedu na prazdniny 0
Bydlisté 38
Telefonni &islo 12




E-mail 8
Profilovou fotografii 102
Fotografie rodiny 32
Fotografie pratel 84

Videa 0
Jiné (uved, jaké) 20
Nezvefejiiuji nic 5
Celkem 455

(Zdroj: Autor bakalarské prace, 2017)

Tabulka ¢. 8: Zneuzitelnost informaci dle respondenti

Odpovedi Pocet Procent (%)
Ano 65 58
Ne 23 20
Nevim 25 22
Celkem 113 100

(Zdroj: Autor bakalarské prace, 2017)

Tabulka €. 9: Kde respondenti ziskali informace o kyberSikané

Odpovédi Pocet
Ve Skole pfi vyuce nebo Skolni pfednasce 70
Rodi¢e mé poucili 24
Jiny zdroj, napf. z internetu, televize, radio 48
Nejsem nikym poucen 7
Celkem 149

(Zdroj: Autor bakalarské prace, 2017)




Tabulka ¢. 10: Méli jste ve Skole besedu nebo vyuku na téma kyberSikany?

Odpovedi Pocet Procent (%)
Ano 75 66
Ne 38 34
Celkem 113 100
(Zdroj: Autor bakalarské prace, 2017)
Tabulka ¢. 11: Pravidla bezpecného internetu dle respondentt
Odpovédi Pocet
Neposilat nikomu své fotografie a videa, a viibec ne intimni 86
vcetn¢ kamaradd a kamaradek
Neuzivat navykové latky jako: alkohol, drogy, cigarety 0
Nedomlouvat si schiizku s nezndmym ¢lovékem pfes inter- 88
net, aniz bys upozornil nékoho dospélého
Otevirat ptilohu e-mailové zpravy, ktera ptisla z neznamé 0
adresy
Sdélovat po internetu svou adresu 15
Sdélovat po internetu své telefonni ¢islo 7
Udrzovat sva hesla k riznym G¢tim (e-mailu, facebook) v 81
tajnosti
Neodpovidat na neslu$né, hrubé nebo vulgarni vzkazy ptes 7
internet
Opustit webové stranky s Sokujicimi obrazky, videi nebo 18
¢lanky
Nevérit kazdé informaci, ktera se nachazi na internetu 15
Svéfit se dospélému, kterého opravdu znas, pokud t€ néco na 5

internetu vydesi




Prestat komunikovat s tim, s kym komunikovat na internetu 28
nechci
Celkem 350
(Zdroj: Autor bakalarské prace, 2017)
Tabulka €. 12: Reakce na kyberSikanu dle respondentti
Odpoveédi Pocet
Netekl/a bych to nikomu 0
Svéfil/a bych se kamaradovi nebo sourozenci 87
Pozadal/a bych o pomoc nékoho dospélé- 102
ho(ucitele,rodice)
Nahlasil/a bych to na polici 3
Zablokoval/a bych Gto¢nikovi piistup k mé osobé 111
Prerusil/a bych jakoukoli komunikaci s ito¢nikem 95
Utoénikovi bych odepsal/a a zatito¢ila na n&j taky 15
Nevim 7
Jind moznost 0
Celkem 420
(Zdroj: Autor bakalarské prace, 2017)
Tabulka €. 13: Znalost uvedenych webovych stranek
Odpovedi Pocet Procent (%)
Znédm 36 32
Neznam 77 68
Celkem 113 100

(Zdroj: Autor bakalarskeé prace, 2017)



Tabulka ¢. 14: Shlédnuti dokumentu nebo filmu

Odpovedi Pocet Procent (%)
Ano 40 35
Ne 73 64
Celkem 113 100

(Zdroj: Autor bakalarské prdace, 2017)

Tabulka ¢. 15: Zajem o dal$i pfednasky nebo besedy

Odpovedi Pocet Procent (%)
Ano 35 31
Ne 78 69
Celkem 113 100
(Zdroj: Autor bakalarské prace, 2017)
Tabulka €. 16: Obavy z kyberSikany
Odpovedi Pocet Procent (%)
Ano 27 24
Ne 86 76
Celkem 113 100

(Zdroj: Autor bakalarskeé prace, 2017)




Tabulka ¢. 17: Kdo dle respondenti muze byt internetovym uto¢nikem

Odpovedi Pocet
Psychicky zdatna osoba 0
Psychicky slaba osoba 33
Fyzicky silna osoba 25
Fyzicky slaba osoba 0
Pocitacovy expert 42
Kdokoliv s pfistupem na internet 85
Celkem 185

(Zdroj: Autor bakalarské prace, 2017)

Tabulka ¢. 18: Vlastni sebehodnoceni respondentt o znalostech kyberSikany

Odpoveédi Pocet Procent (%)
Ano 98 87
Ne 15 13
Celkem 113 100




PRILOHA PIII

Realizované projekty v CR

Projekt E-bezpeci (www.e-bezpeci.cz) je realizovan pod zastitou UPOL(Univerzita
Palackého v Olomouci) a je to narodni certifikovany projekt zaméfeny na primarni
prevenci v oblasti rizik spojenych s elektronickou komunikaci. Zabyva se vyzku-
mem, poradenstvim a intervenci v dané oblasti. Témata projektu jsou: kyberSikana
(elektronicka Sikana, kybergrooming, stalking a kybestalking(nebezpecné prondsle-
dovani a vyhrozovani), webcam trolling (zneuzivani webkamer), trestnd ¢innost
pachana pomoci ICT. Cilovou skupinou projektu jsou déti, rodice, pedagogové a
dalsi osoby pracujici s détmi (pracovnici OSPOD, policisté, vychovatelé atd). Pro-
jekt se vénuje zvySovani informovanosti o dané problematice v ramci Sirsi vetej-
nosti a to formou: vefejnych besed, publikacni ¢innosti, mediadlnimi vstupy (rozho-

vory v médiich) atd. (Kozisek, Pisecky, 2016, s. 89)
Projekt Minimalizace Sikany (www.minimalizacesikany.cz)

Jde o program poskytujici systémové a celonarodné vyuzitelné feseni problematiky
Sikanovani na §kolach. Ukolem projektu je ukazat cestu, jak efektivné sniZit vyskyt
jevu — Sikany 1 kyberSikany. Vznikl za podpory nadace O2 a odbornika D. Michala
Koléte. Tento projekt vytvari také metodické materidly pro Skoly a letacky s infor-
macemi pro déti i rodi¢e za spoluprace MSMT a Ceskou $kolni inspekci. Détem i
rodi¢im nabizi na vySe uvedenych webovych strankach internetovou poradnu.

(Rogers, 2011, s. 14)
Projekt Stop kybernasili (wwwstopkybersikane.cz)

Na tuto linku se mohou prostednictvim telefonu nebo e-mailu obratit déti, rodice,
prarodice, pedagogové a vSichni dospéli. Nabizi krizovou pomoc a rodinné a vy-

chovné poradenstvi po telefonu.



http://www.e-bezpeci.cz/
http://www.minimalizacesikany.cz/

Projekt Bezpecny internet (www.bezpecnyinternet.cz)

Projekt vznikl s cilem ukazat mnoha rizika spojend s pouzivanim internetu a také na
zpusoby, jak se ucinné branit. Oslovuje cilové skupiny uzivatelii internetu, zdarma
poskytuje rady, navody i zkuSenosti provozovatelii nejvice oblibenych interneto-
vych sluzeb. Projekt na svych internetovych strankach nabizi naptiklad komiksové
ptibchy, zvetejiuje na co si dat pozor pii on-line komunikaci a také jednoduché za-
sady-desatero bezpec¢ného internetu. (Bezpecny internet, 2016, [online]

Projekt — Seznam se bezpe¢né:

Tento projekt vznikl piivodné jako dopliikové aktivita socidlni sité Lidé.cz, na které
bylo mozné pozorovat jevy, ohrozujici jeji navstévniky. Za ukol me¢l informovat
uzivatele o rizicich seznamovani nebo komunikaci s neznamymi lidmi. V uvodni
fazi projektu Slo o posileni administratorského tymu, ktery dohlizel na zavadny ob-
sah, zejména o vyménu détské pornografie na chatu, v diskuzich nebo podvodné
aktivity spojené s nakupem zbozi. V dalsi fazi projektu byly natoceny hrané doku-
menty, napiiklad film s ndzvem Seznam se bezpecné!, ktery mél premiéru v roce
2012 na Zlinském filmovém festivalu pro déti a mladez. V dalSich letech byly nato-
ceny 1 dalsi dokumenty. Hlavnim cilem projektu Seznam se bezpecné je populariza-
ce vaznych internetovych témat a pomoc détem, jejich rodi¢im a pedagogtim bojo-
vat s nastrahami internetu a upozoriovat na nebezpecné situace a ukazat jak tyto si-

tuace efektivné fesit. (Kozisek, Pisecky, 2016, s. 88)



http://www.bezpecnyinternet.cz/

PRILOHA PIV

Jednoducha pravidla bezpecného uZivani internetu

1) ,,Nedéavej nikomu adresu ani telefon. Nevis, kdo se skryva za monitorem na druhé stra-

v

ne.

2) Neposilej nikomu, koho neznds, svou fotografii a uz viibec ne intimni. Svou intimni

fotku neposilej ani kamaradovi nebo kamaradce — nikdy nevis, co s ni mize né€kdy ud¢lat.
3) Udrzuj hesla (k e-mailu 1 jiné) v tajnosti, nesdé€luj je ani blizkému kamaradovi.

4) Nikdy neodpovidej na neslusné, hrubé nebo vulgarni maily a vzkazy. Ignoruj je.

5) Nedomlouvej si schlizku pies internet, aniz bys o tom fekl nékomu jinému.

6) Pokud narazi$ na obrdzek, video nebo e-mail, ktery t¢ Sokuje, opust’ webovou stranku.

7) Svét se dospelému, pokud té stranky nebo néc¢i vzkazy uvedou do rozpaktl, nebo t&é do-

konce vydési.
8) Nedej Sanci virim. Neotevirej pfilohu zpravy, ktera ptisla z neznamé adresy.
9) Neveér kazdé informaci, kterou na internetu ziskas.

10) KdyZ se nékym nechces bavit, nebav se.” (Bezpecny internet, 2016, [online])




