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ABSTRAKT

Tato diplomova praca sa zameriava na problematiku digitdlnych penazi, elektronického
bankovnictva a bezpec¢nosti. V teoretickej Casti s vymedzené zékladné pojmy a zhrnuty
sucasny stav zabezpecenia i dostupnych technologii. Sti¢ast'ou je aj pasdz venovana inter-
netovym utokom a ich analyze. Prakticka Cast’ zahfna dotaznikovy prieskum a navrhy bez-
pecnostnych odporucani. V zavere diplomovej prace je progndza d’alSicho vyvoja v oblasti

zabezpecenia a elektronického bankovnictva.

Kli¢ova slova: elektronické bankovnictvo, bezpecnost, internetbanking, smartbanking,

autentizdcia, autorizacia, internetové utoky

ABSTRACT

This diploma thesis focuses on the issue of digital money, electronic banking and security.
The theoretical part defines the basic concepts and summarizes the current state of security
and the available technologies. Part of it is the passage dedicated to the internet attacks and
their analysis. The practical part includes a questionnaire survey and suggestions for secu-
rity recommendations. At the end of the diploma thesis is the prognosis of further develo-

pment in the area of security and electronic banking.

Keywords: electronic banking, security, internetbanking, smartbanking, authentication,

authorization, internet attacks
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UvVOD

S pojmom peniaze sa kazdy ¢lovek stretava na dennej baze. Pravidelné aktivity ako nakup
v obchode, platenie faktar a vyuctovani alebo cestovné néklady st neoddelitelnou sucas-
tou pravidelného kontaktu s financiami a peniazmi ako takymi. Peniaze preto plnia vel'mi
dolezita ulohu v procese vymeny tovarov a sluzieb. Vyvoj foriem platobnych prostriedkov
a konkrétne penazi viedol k pouzivaniu razenych kovovych minci a nésledne k peniazom
papierovym, ¢ize bankovkam. Zaroven sa vynorila otdzka, ako tieto formy penazného obe-
hu este zjednodusit’, urychlit’ a taktiez lepsie zabezpecit. To viedlo k zavedeniu bezhoto-
vostnych prevodov a transakcii. Bezhotovostné platobné prostriedky sa s rozvojom platob-
nych systémov a technologického vyvoja dostavali coraz viac do popredia. To malo za
nasledok vyrazné zmeny na poli ekonomiky, finan¢nictva a bankovnictva. Informacna re-
volucia a globalizacia vyvijali ¢oraz vacsi tlak na bankovy sektor a poskytované sluzby.
Jednou z foriem bezhotovostnych penazi sa s rozsirenim internetu a mobilnych sluzieb stali
elektronické peniaze. Konceptom elektronickych penazi sa naStartovala éra digitdlnych
a virtualnych platobnych metod a prostriedkov, ktoré sa vyskytuji v online sfére. Rozvoj
novych informacnych a telekomunikaénych technologii umoznil vyznamne rozsirit' ponu-

ku produktov i sluZieb a posunit’ komunikaciu medzi bankou a klientom na novu troven.

Komunikécia elektronickou cestou mé nesporne mnoho vyhod, ako je Gspora ¢asu, nakla-
dov a zarovenl pohodlie a komfort zdkaznika, ktory ma moZnost’ vyriesit vSetky svoje po-
ziadavky kedykol'vek a kdekol'vek. Na druhej strane prinasa nové bezpe€nostné riziko spo-
jené predovsetkym s technickym zabezpeCenim elektronického bankovnictva. Vela I'udi
berie toto riziko na 'ahkd vahu a mnohokrat nedodrzuji zékladné pravidla a rady pri spra-
ve svojho elektronického uctu. Kybernetickd kriminalita postihuje vo velkej miere prave
tento sektor, kde sa naivni a doveryhodni l'udia stdvaji 'ahkym ter€om ttokov na ich elek-
tronické peniaze. Bohuzial’ va¢Sina klientov elektronického bankovnictva nema povedomie

o moznych hrozbach a rizikéach, s ktorymi mozu prist’ do styku.

S masovym rozsirenim internetového pripojenia a inteligentnych komunika¢nych zariadeni
sa tato problematika tyka Sirokej verejnosti a aktualna troven informovanosti o potencial-

nych utokoch a hrozbach je zna¢ne nedostacujtca.

Tato diplomové praca si dava za ciel’ poukdzat’ na aktudlne hrozby, posluzit' ako preven-
tivne opatrenie v pripade Utoku na finan¢né prostriedky a dostat’ tito problematiku do Sir-

Sieho povedomia u beznych l'udi.
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Préca pozostava z dvoch hlavnych casti a to teoretickej a praktickej. Teoreticka Cast’ poda-
va uceleny pohlad na sucasny stav v oblasti elektronickych penazi a bankovnictva. De-
tailne sa zameriava na oblast’ zabezpecenia a komunikacnych metéd. Nasledne popisuje
rozne typy utokov a hrozieb spojenych s digitdlnymi peniazmi a ich premenou na peniaze
fyzické. Prakticka Cast’ prace sa venuje prieskumu o povedomi internetovej bezpecnosti,
kde sa snazi identifikovat’ kritické oblasti a navrhnit’ preventivne opatrenia v podobe prak-

tickych rad, zasad a pravidiel.
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I. TEORETICKA CAST
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1 ELEKTRONICKE BANKOVNICTVO

Elektronické bankovnictvo a elektronické peniaze ako dva hlavné pojmy tejto prace, buda
postupne rozobrané a popisané z hl'adiska vyvoja, vyhod, nevyhod, typov pristupu, zabez-
pecenia a rizik, ktoré so sebou prindsaju. Elektronicka sprava financnych prostriedkov je
v dnesnej dobe uz Gplne beznou praxou a tesi sa vel'kej obl'ibenosti ako na strane klientov,

tak aj na strane jednotlivych finan¢nych institacii.

1.1 Definicia a vyvoj

Banky boli od svojho vzniku po dlhy ¢as obmedzené len na osobny kontakt pri komuniké-
cii s klientmi. Bolo teda potrebné, aby sa klient dostavil na pobocku banky osobne. Tento
sposob komunikacie a spracovania poziadaviek bol vel'mi nakladny, ¢i uz casovo alebo
finan¢ne. NavySe s tym bolo spojené riziko chybovosti pri manudlnom prepise a spracova-
ni pokynov. Hnacim motorom vyvoja boli okrem technologického pokroku predovsetkym
dva aspekty — uspora nakladov a obmedzenie vplyvu l'udského faktora. V druhej polovici
20. storocia sa situacia zaCala vyrazne menit’, z dovodu prudkého technologického vyvoja.

Finan¢né institacie zacali mat’ k dispozicii Siroku Skéalu novych komunika¢nych kanalov.

Za zaliatky elektronického bankovnictva je moZzné povazovat’ vznik platobnych kariet,
ktory sa datuje uz na zagiatok 20. storo¢ia. Dal$ou vyznamnou etapou bolo zahijenie ob-
sluhy klientov prostrednictvom telefonnych liniek. Nasledny nastup osobnych pocitacov
a mobilnych technologii umoZznil vznik d’alSich typov komunikacie prostrednictvom SMS
sprav, modemu a predovSetkym internetu. Vyuzitie internetu ako komunikaéného média

sposobilo enormny rozmach a rozsirenie tejto sluzby medzi Sirokd verejnost’.

Elektronické bankovnictvo, ¢asto oznaCované aj ako priame alebo vzdialené, vyuziva roz-
ne formy elektronickej komunikéacie priamo medzi bankou a jej klientmi. Vo vysledku
mdze byt klient v kontakte so svojimi peniazmi pomocou kanalov vzdialeného pristupu 24
hodin denne, prakticky odkial'kol'vek. Pojem elektronického bankovnictva sa neustale vy-
vija spolu s moZznost'ami vzdialeného pristupu a novych trendov v informa¢nom a komuni-

kacnom sektore. Preto je tato oblast’ bankovnictva stale veI'mi dynamicka a inovativna.
Medzi charakteristické rysy elektronického bankovnictva sa radia [1]:

e Poskytovanie sluzieb prebieha prostrednictvom elektronického kanalu.
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e Kilient s urCitym technickym vybavenim komunikuje s automatickym informac¢nym
systémom banky.

e Klient musi byt jednoznacne identifikovatelny prostrednictvom autentizaéného
mechanizmu a pravo vykonat pozadovanu operaciu musi byt overené autorizac-
nym procesom.

e Vyzaduju sa vysoké naroky na bezpecnost' komunikacie a zabezpec€enie citlivych

udajov.

1.2 Prinosy a rizika

Bankovnictvo je jedna z oblasti, kde sa novinky z technologického sveta prejavuji skoro
obratom. Najviac je ovplyvnené prave odvetvie elektronického bankovnictva. S urcitostou
je mozné konStatovat’, Ze prinosy a vyhody znaéne prevazuju nad nevyhodami a moznymi
rizikami. Vel'mi dolezitym parametrom je bezpecnost a dovera pri vzdialenej sprave fi-
nanénych prostriedkov, ked’ze banky disponuji velkym mnozstvom osobnych a citlivych

udajov.

1.2.1 Prinosy

Elektronické bankovnictvo sa tesi vo svete i Ceskej republike velkej oblibenosti. Je to
samozrejme spojené s vyhodami, ktoré prinasa zii€astnenym subjektom. Medzi najCastejSie

prinosy pre klienta sa radia:

e Uspora ¢asu

e Nizsie ceny za sluzby

e  MozZnost pristupu k uctu 24 hodin denne odkial’kol'vek
e Pohodlie, rychlost’ a komfort

e Diskrétnost’

e Komplexné a nadstandardné sluzby
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Elektronicka forma pristupu a spracovania transakcii prindSa vyhody aj pre banky samotné,

ako napriklad:

1.2.2

Znizenie chybovosti pri spracovani pokynov a operacii
Nizsie naklady na prevadzku a l'udské zdroje

Vyssia efektivita

Zvysenie konkurencieschopnosti a podielu na trhu

Zvysenie kvality poskytovanych sluzieb

Rizika

Kazda minca mé dve strany a rovnako to plati aj v tomto pripade. Nové technoldgie so

sebou prinasaju aj rizika ich zneuzitia. Prave obavy o zaistenie dostato¢nej urovne bezpec-

nosti pri pouzivani sluzieb elektronického bankovnictva vzbudzuju nedéveru u urcitych

skupin obyvatel'stva. Banky sice investuju obrovské Ciastky do zabezpe€enia svojej infra-

Struktiry a systémov, ale rovnako sofistikované su aj podvodné utoky kybernetickych zlo-

éincov.

Z pohl'adu klientov prichadzaji do tvahy nasledujuce riziké a nevyhody:

Nedostato¢né zabezpecenie komunikaénych kanalov a riziko zneuzitia
Nutnost’ disponovat’ vhodnym technickym vybavenim a sietovym pripojenim
Potrebna vedomost’ ovladat nové technologie

Chybajuci osobny kontakt a pripadna podpora alebo asistencia

Banky nesti zodpovednost’ a zavdzok voc€i svojim klientom. Kazda negativna okolnost’

moze viest’ k odlivu klientov ku konkurencii. V ramci elektronického bankovnictva ¢elia

finan¢né institacie nasledujiicim negativnym vplyvom:

Vyssie vstupné naklady pre vybudovanie sluzieb elektronického bankovnictva
Riziko tniku citlivych tdajov klientov
Neustaly dohl'ad a zdokonal'ovanie zabezpecenia systémov

Riziko straty dovery a reputacie pri zdvaznom pochybeni
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1.3 Legislativa

Cinnost’ bankového sektora je regulovana irokou pravnou Gpravou a legislativou. Vyznam
elektronického bankovnictva presahuje hranice Ceskej republiky a preto je ovplyviiovany
celym radom medzinarodnych noriem a smernic. Pre Ceskd republiku je smerodajna pre-

dovsetkym legislativa Europskej Unie, ktorej je Ceska republika ¢lenom.

1.3.1 Legislativa Europskej Gnie

Po vytvoreni jednotného eurdpskeho trhu sa finanéné systémy jednotlivych Statov vzajom-
ne prepojili. Bolo preto potrebné v ramci spolocnej integracie upravit’ prislusnt legislativu
peniaznych trhov a platobnych systémov. Oblast’ elektronického bankovnictva uréuju pre-
dovsetkym nariadenia, smernice a odporii¢ania vydané organmi Eurdpskej unie. Zakladnou
pravnou normou je Smernica Europskeho parlamentu a Rady 2000/46/ES z 18. septembra
2000 o zacati a vykonavani ¢innosti a dohl'ade nad obozretnym podnikanim institucii elek-
tronického peniaznictva. Smernica uklada povinnost’ spatnej vymeny elektronickych penazi
drzanych vo forme elektronickych platobnych prostriedkov. Tato smernica bola v roku
2009 nahradend novou Smernicou Eurdpskeho parlamentu a Rady 2009/110/ES zo 16.
septembra 2009 o zacati a vykondvani ¢innosti a dohl'ade nad obozretnym podnikanim
institacii elektronického penaznictva, ktord vyraznejSie meni koncept vydéavania elektro-
nickych pefazi. S tym stvisi aj prehibenie dovery verejnosti v elektronické platobné sys-

témy a zlepSenie pravnej istoty ob¢anov.

Dal§imi pravnymi normami, ktoré sa venuju tejto téme st Smernica 97/7/ES Eurépskeho
parlamentu a Rady z 20. méja 1997 o ochrane spotrebitel'a vzhl'adom na zmluvy na dial’ku
a Smernica Europskeho parlamentu a Rady 2002/65/ES z 23. septembra 2002 o poskyto-
vani finan¢nych sluzieb spotrebitel'om na dial’ku, ktord pozmenila a doplnila starSiu Smer-

nicu 97/7/ES.

Mimo vyssie uvedenych smernic je vyznamné aj odporucanie ¢. 97/489/ES z 30. jala 1997
o transakcidch uskuto¢nenych pomocou elektronickych platobnych néstrojov, ktorého cie-
F'om bolo zvysit’ doveru voci elektronickym platobnym prostriedkom. Odporacanie na roz-

diel od smernic nie je zdvdznym pravnym aktom.
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1.3.2 Legislativa Ceskej republiky

Vychodiskom k téme elektronickych penazi je v ceskom prave Zdkon ¢. 21/1992 Sb.,
o bankach, ktory obsahuje vymedzenie terminu elektronické peniazné prostriedky. Tymi
chape platobné prostriedky, ktoré uchovavaji svoju hodnotu v elektronickej podobe a st
prijimané okrem svojho vydavatela aj inymi osobami. Obdobne k tejto problematike pri-
stupuje aj Zakon ¢. 124/2002 Sb., o prevodech peneznich prostiedkii, elektronickych pla-
tebnich prostredcich a platebnich systémech, ktory vSak navySe obsahuje aj definiciu elek-

tronickych penazi a elektronickych platobnych prostriedkov [2].
Konkrétne zakon definuje dva sposoby chapania elektronickych platobnych prostriedkov:

e Prostriedky vzdialeného pristupu k penaznej hodnote — kde sa spravidla vyzaduje
identifikacia drzitel'a osobnym identifikaCnym c¢islom pridelenym vydavatel'om
alebo identifikacia inym spdsobom.

e Elektronické penazné prostriedky — uchovavaju penaznii hodnotu v elektronicke;j
podobe. Této peiiaznd hodnota sa nasledne oznacuje terminom elektronické penia-

Z€.

S Gc¢innostou od 1.11.2009 bol tento zdkon zruSeny anahradeny novym Zdkonom
C. 284/2009 Sb., o platebnim styku, ve znéni pozdéjsich predpisu, kde st elektronické pe-

niaze v §4 definované nasledovne [3]:
(1) Elektronickymi penézi je penézni hodnota, kterd
a) predstavuje pohledavku vuci tomu, kdo ji vydal,
b) je uchovavana elektronicky,
¢) je vydavand proti prijeti peneznich prostiedkii za ucelem provadeni
platebnich transakci a

d) je prijimana jinymi osobami nez tim, kdo ji vydal.

Zakon d’alej komplexne upravuje oblast’ platobného styku a definuje rozne prava a povin-
nosti ako napriklad dodrzovanie lehot pri petiaznych prevodoch, zodpovednost’ pri zneuZiti

platobnej karty, ¢i pravidla pri vydavani elektronickych penazi.
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Pomerne novym zakonom, ktory taktiez spadd do okruhu zaujmov tejto diplomovej prace
aktory sa venuje kriminalnym trestnym cinnom v kybernetickom priestore, je Zdkon
¢. 181/2014 Sb., o kybernetické bezpecnosti. Tento zédkon upravuje prava a povinnosti
0s0b, posobnost’ a pravomoci organov verejnej moci v oblasti kybernetickej bezpecnosti.
Vseobecne mozeme pod pojmom kyberneticka kriminalita chapat’ pachanie trestnej ¢innos-
ti, vktorej st aktivnou zlozkou informacné technologie ako sthrn technického
a programového vybavenia vratane dat. Kybernetickym priestorom sa rozumie virtualna
oblast’, kde spolu komunikuji a pracuju roézne informacné systémy, pocitace a pocCitaCové
siete. V kybernetickom priestore prebieha spracovavanie a vymena informadcii, digitalne

data su prenasané a ukladané v elektronickej podobe.
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2 SUCASNY STAV A TECHNOLOGIE

Elektronické bankovnictvo si preslo od svojho vzniku ur¢itym vyvojom. Kazda doba pri-
niesla novy nastroj alebo moznost’ ako komunikovat’ s bankou a spravovat’ svoje financie
na dial’ku, bez nutnosti navstevy pobocky. V nasledujucich podkapitolach budt rozobraté

aktualne najviac vyuzivané typy technoldgii a metddy pristupu.

2.1 Typy a mozZnosti pristupu

Kazdy komunikac¢ny kandl medzi klientom a bankou vyzaduje potrebné technické vybave-
nie a prenosové médium. Velka vac¢sina komunikacie prebiehala a prebieha prostrednic-

tvom telefonu (pevna linka, mobil), pocitaca a internetu.

Dnes je priame bankovnictvo sucastou ponuky prakticky vSetkych bankovych institacii.
Sposoby a moznosti vzdialeného pristupu sa menia s dobou a niektoré z nich st uz v dnes-

nej dobe prezité a nepouzivané.

TELEFON i PLATEBNI KARTA
[ PEVN LINKA ] [ MOBILNI TELEFON } [ PC j §EK ?

Losmam’ NAVSTEVA
TELEFONNI =
[ j ] [ SIMTOOLKIT ] L INTERNET j

BANKER \\
) =] (= =)

AUTOMATICKY

TELEFONNI SYSTEM

Obr. 1. Prostriedky vzdialeného pristupu [4]

2.1.1 Zastarané metody pristupu

Pre tplnost’ je spravne uviest’ dnes uz malo pouZzivané alebo vobec nepouzivané metody

pristupu [5].

e GSM banking — ide o sluzbu elektronického bankovnictva, ktord pomocou mobil-

ného telefonu umoznuje klientovi spravovat’ svoj tcet bud’ prostrednictvom SMS
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sprav alebo pomocou technolégie SIM Toolkit. Sluzba SIM Toolkit vyuziva apli-
kaciu, ktora je nainstalovana priamo na SIM karte mobilného operatora. Tato Spe-
cidlna aplikécia priddva do mobilného telefonu nové menu s aktivovanou ponukou
sluzieb. V pripade SMS sprav je pre spracovanie poziadaviek potrebné dodrzat
presne stanovenu formu spravy, na ktora banka obratom zasSle pozadovanu odpo-
ved'.

e  WAP banking — vyskytuje sa uz vel'mi zriedka. Umoziuje spojenie s bankovym
uctom prostrednictvom mobilného telefénu vybaveného technologiou WAP (Wire-
less Application Protocol). Pomocou zjednoduSeného prehliadaca a autorizacného
klica je mozné zadavat’ jednoduché prikazy. V dneSnej dobe uz WAP nahradili in-
ternetové prehliadace, pripadne bankové aplikécie v chytrych telefénoch.

e PDA banking — ide o akysi prienik mobilného a internetového typu pristupu, ku
ktorému sa pouziva vreckovy pocita¢ PDA (Personal Digital Assistant). Tato sluz-

ba nebola vel'mi rozsirend a dnes ju uz uplne vytlacili mobilné telefony.

2.1.2 Platobné karty

Platobné karty boli prvym prostriedkom, ktory umozioval vzdialeny pristup k bankovému
uctu elektronickou cestou. V sucasnosti sa vo velkej miere podielaji na kazdodennom
platobnom styku. VyuZzivaju sa pri vybere hotovosti z bankomatov, ale primarne na bezho-
tovostné platenie, ¢i uz prostrednictvom platobného terminalu v obchodoch alebo elektro-
nicky na internete. Platobné karty presli réznymi vyvojovymi Stadiami az k dneSnej plasto-
vej podobe. Fyzikalne vlastnosti a presne dané rozmery (85,6 x 54,0 x 0,76 mm) st defi-
nované v medzinarodnej norme ISO 3554. Norma taktiez Specifikuje vSetky potrebné néle-
zitosti, ktoré ma karta obsahovat’. Na prednej strane je to meno a logo vydavatel’a karty,
¢islo karty (16 az 19 cislic - identifikuju typ karty, vydavatel'a a majitel’a karty), BIN kod
(Bank Identification Number), meno drzitel'a karty a doba jej platnosti. Na zadnej strane sa

nachadza podpisovy prazok a nosi¢ zaznamu dat o platobnej karte.

Okrem zmienenych naleZitosti sa na platobnej karte nachddzaji aj ochranné prvky ako
hologram a CVC/CVV kod, ktoré stazuju jej falSovanie alebo zneuzitie. Overovaci troj-
miestny kod CVC/CVV sa nachadza na zadnej strane karty a zaist'uje tym zakladné bez-
pecnostné opatrenie. Tento kod je vyzadovany u vSetkych internetovych platieb, kde pla-

tobna karta nie je fyzicky pritomna a kde nie je mozné autorizovat’ platbu pomocou PINu.
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Platobné karty je mozné delit’ sa zaklade roznych kritérii. Medzi hlavnu klasifikaciu patri

rozdelenie podl'a spésobu zuctovania transakeii [6]:

e Debetna karta — najrozsirenej$i typ, viazand na bankovy ucet klienta. Umozniuje
platby za tovar alebo sluzby a vyber hotovosti do vysky zostatku na tcte.

o Kreditna karta — umoziuje klientovi Cerpat’ spotrebitel’sky tver. Klient vyuziva
na platby peniaze banky do vysky uverového limitu. Zapozi¢ané financné pro-
striedky musi v stanovenom termine splatit, spravidla za zjednany urok, pripadne
vyuzit’ bezurocné obdobie. Len ¢o je uver alebo jeho Cast’ splatena, moze ho klient
opakovane Cerpat’ — tzv. revolvingovy uver.

e Charge karta — historicky najstarsi typ platobnych kariet. Funkcia je velmi po-
dobna kreditnej karte, avSak nedochédza k ¢erpaniu uveru, ale odlozeniu splatnosti
prevedenych platieb v stanovenej lehote. Néasledne banka klientovi vystavi faktaru
s vypisom vykonanych transakcii, ktoru klient uhradi v plnej vyske. Tento typ ka-

riet je poskytovany len majetnym a overenym klientom.

Dal3im kritériom delenia platobnych kariet je sposob ich prevedenia, kde sa rozlisuju dva

druhy [6]:

e Elektronické — s pouzitelné iba pre bezhotovostné transakcie, ktoré sti okamzite
overené, ako je vyber z bankomatu alebo platby v obchodoch s elektronickym pla-
tobnym termindlom.

e Embosované — identifika¢né udaje st na tejto karte vyrazené (embosované) reliéf-
nym pismom. Dévodom je moznost’ snimat’ tdaje aj u obchodnikov, ktori nevlast-

nia online platobny termindl, ale len mechanické zariadenie (tzv. imprinter).

Poslednym vyznamnym aspektom platobnych kariet st pouzité technoldgie pri uchovavani

dat. Medzi tieto technoldgie patri [6]:

e Magneticky pruzok — je umiestneny na zadnej strane karty a su na iom ulozené
udaje o karte potrebné k vykonaniu platby alebo vyberu z bankomatu. Nevyhodou
magnetického pruzku je jeho nizky stupenn zabezpecenia proti zneuZzitiu a taktieZz
obmedzena kapacita pamite. Ide o technoldgiu, ktord je uz zastarand a vytlacena

¢ipovou technologiou.
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e Elektronicky ¢ip — v Cipovej platobnej karte je na prednej strane zabudovany prog-
ramovatelny mikroprocesor s pamitou. Cip umoZiiuje vysSie zabezpelenie
a lokalne overenie identifikaénych udajov o drzitelovi karty. Cipové karty st tak-
tiez ovela spol'ahlivejSie a odolnejSie vo¢i mechanickému poskodeniu.

e Hybridné karty — kombinuju obidve technoldgie dohromady a spojuju ich vyhody.
Tento typ kariet obsahuje ako magneticky prazok, tak aj Cip pre zaznam udajov

a komunikéciu s platobnymi terminalmi.

Najnovsim vzostupnym trendom v oblasti platobnych kariet je bezkontaktnd technologia
platieb. Bezkontaktné platenie si naslo za pomerne kratku dobu velka obl'ubu vd’aka svojej
jednoduchosti, rychlosti a komfortu. Platba prebehne obycajnym prilozenim karty
k platobnému termindlu za vyuzitia technologie NFC (Near Field Communication). NFC
Cip zaruCuje bezpecnli bezdrdtovu komunikaciu dvoch zariadeni na kratku vzdialenost
niekol’kych centimetrov. Do ¢iastky 500 K¢ sa da kartou bezkontaktne platit’ bez d’alSej
autorizacie. U vysSej sumy je potrebné Standardne zadat’” PIN kod pre autorizaciu transak-
cie. Ked karta zaznamené niekol’ko po sebe nasledujicich bezkontaktnych transakcii, je
drzitel’ karty vyzvany k vloZeniu karty do terminalu a zadaniu PIN kodu, a to bez ohl'adu
na vysku platby. Tento limit stanovuje banka podl'a miery vyuZitia a mdéze zohl'adiiovat
mnozstvo, hodnotu alebo ndhodny prvok. Toto opatrenie sluZzi k potvrdeniu, Ze uzivatel
karty je jej pravoplatnym drzitel'om, a tym zniZuje mozZnost’ podvodu v pripade ukradnutia
alebo straty karty.

Bezpecnost’ bezkontaktného platenia je hodne diskutovanou témou, ale z pohl'adu zakazni-
kov vyhody pouZivania jednoznacne prevysili potencidlne riziko zneuZitia. V pripade, Ze
dojde k odcudzeniu platobnej karty a klient tato skutocnost’ neodkladne ozndmi svojej

banke, su mu ukradnuté prostriedky vratené na jeho ucet.

ONORNILN

Obr. 2. Symboly umoznujuce bezkontaktné platby [7]
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2.1.3 Phonebanking

Phonebanking alebo telefonické bankovnictvo je po platobnych kartach historicky druhym
priamym komunika¢nym kanalom, ktory sa dockal hromadného rozSirenia a ktory je aj
v sucasnej dobe stale vyuzivanym produktom vd’aka svojej jednoduchosti a technickej ne-
narocnosti. Pri komunikacii s bankou prostrednictvom telefénneho spojenia je mozné roz-
lisit’ dva typy spracovania pokynov. Pre jednoduchsie, najmi pasivne operacie sa vyuziva
automaticky hlasovy automat IVR (Interactive Voice Response). V IVR systéme moze
klient zadavat’ pokyny pomocou stlacenia jednotlivych klavesov telefonu na zaklade ponu-
kanych moznosti. Druhou alternativou je priame prepojenie na operatora call centra,
s ktorym je mozné riesit’ zlozitejSie poziadavky alebo pripadné nejasnosti. NajcastejSie
vyuZzivanou cestou je kombindcia oboch pristupov, kde je najprv komunikdacia zacata skrz
IVR systém a v pripade potreby dochddza k prepojeniu do call centra na telefonneho ban-
kara. Hlavnou vyhodou nasadenia IVR systému je uspora nakladov a moznost’ obsluhy

viacerych klientov zaroven [4].

2.1.4 Homebanking

Homebanking je forma elektronického bankovnictva, kde komunikédcia medzi klientom
a bankou prebieha cez pocitac a Specidlny software. Software je dodavany priamo bankou
a je nutné ho mat’ na danom pocitaci nainstalovany. Tento typ bankovnictva je cieleny
primarne na firemnu klientelu, kde je zadavanie platieb a sledovanie pohybov na ucte kaz-
dodenna ¢innost’. Obrovskou vyhodou je prepojenie softwaru priamo s i¢tovnictvom tej

danej firmy, ¢im je umoznené navzajom importovat’ a exportovat’ potrebné data [8].

Homebanking sa teSil najvicSej popularite na konci 90. rokov, ale s postupnym rozSirenim
internetbankingu stracal na vyzname. V sucasnej dobe sa funkcie homebankingu
a internetbankingu prelinajt, pripadne Ciasto¢ne dopliiujii. Homebanking tak ostava uz len

doménou firemnych zédkaznikov.

2.1.5 Internetbanking

Internetbanking alebo internetové bankovnictvo je aktudlne najpouzivanejSou formou elek-
tronického bankovnictva, ktora vyuziva celosvetovo Siroké spektrum populécie. Prenoso-

vym médiom je pri komunikdcii s bankou internet. Vyhodou oproti homebankingu je ne-
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zavislost’ na Specidlnom software, ktory plne nahradzuje internetovy prehliadac. Interneto-
vé bankovnictvo ponuka klientom Siroku paletu operécii, moznosti a ikonov pri sprave
svojho bankového uctu. Klienti maji neustaly pristup k informéaciam na svojom bankovom
ucte v realnom case. Potencidl internetového bankovnictva nie je stale vyuzity na maxi-

mum a banky hl'adaju nepretrzite nové a nové moznosti jeho vyuzitia.

Zatiatok internetbankingu v Ceskej republike siaha do roku 1998, kedy tuto formu elek-
tronického bankovnictva zacala svojim klientom ponukat’ Fio druzstevni zalozna. K dispo-
zicii boli zékladné sluzby, historia transakcii a jednoduché prevody. V rovnakom roku za-
hajila svoju ¢innost’ na poli internetbankingu aj Expandia Bank, ktora ako prva ponukla
klientom plnohodnotné internetové bankovnictvo. V roku 2000 ich nasledovala Komeréni
banka a o dva roky neskor aj CSOB a Ceska spofitelna. V dnesnej dobe uz poniika interne-

tbanking v uréitej forme kazda banka v Ceskej republike [4].

Vyuzitie internetu v bankovnictve otvorilo novll éru komunikécie a vzdialenej spravy fi-
remnych i osobnych financii. Transakcie uskuto¢nené prostrednictvom internetbankingu st
niekol’kondsobne lacnejSie nez transakcie realizované pomocou telefonu alebo priamo na
pobocke. Banky samotné motivuji svojich klientov k vyuzivaniu sluzieb internetového
bankovnictva ako jednoduchého a efektivneho komunika¢ného kanalu. Jedinym limituja-

cim faktorom je pripojenie k internetu a asponl zdkladna pocitacova gramotnost’.

Najviac diskutovanou témou je stale otazka bezpecnosti pri pouZivani a potencidlnom zne-
uziti internetového bankovnictva. S rastom poctu uZivatel'ov internetového bankovnictva
rastie aj pocet kybernetickych ttokov na Gcty klientov alebo aj na samotné systémy jednot-
livych bank. Preto banky investuji enormné prostriedky a usilie do spdsobov ochrany pre-
naSanych dat, citlivych tidajov a platobnych operacii. Konkrétne typy utokov a vyuzivané
spdsoby zabezpecenia budu predstavené a blizsie Specifikované v d’alSich kapitolach tejto

diplomovej prace.

2.1.6 Smartbanking

Poslednym trendom dnesnej doby sa spolu s rozsirenim chytrych telefonov (smartphonov)
stdva smartbanking. Ide o pristup klienta k svojmu bankovému tGctu prostrednictvom mo-
bilnej aplikécie, vytvorenej priamo bankou, ktort si nainStaloval do svojho chytrého tele-

fonu alebo tabletu. Tieto bankové aplikacie su dostupné v oficialnych obchodoch najpou-
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zivanejsich platforiem operacnych systémov pre mobilné telefony. Menovite App Store pre
iPhone s 10S od spoloc¢nosti Apple, Google Play pre smartphony s operacnym systémom
Android a Windows Store pre platformu Windows Phone alebo Windows 10 Mobile. Po-
ziadavky na vyuzivanie aplikacie pre smartbanking st nastavené kazdou bankou na int
minimalnu Uroven verzie operacného systému na zéklade ponukanych sluzieb a funkcii.
Nutnost'ou je samozrejme pripojenie k internetu, ¢i uz pomocou wifi siete alebo datového
tarifu. Vacsina bank vyzaduje zdovodu bezpecCnosti pri prvom pouziti aktivaciu

a sparovanie mobilného telefonu alebo tabletu s internetovym bankovnictvom.

Smartbanking je najmlad$i komunika¢ny nastroj elektronického bankovnictva. V Ceskej
republike sa zacal objavovat’ od roku 2011 a ako prva ho na ¢eskom trhu poskytla svojim
klientom Fio banka v m4ji 2011 pre operacny systém iOS a v auguste 2011 pre Android.
Dalsie banky sa postupne pridavali, ked’ze pocet majitelov chytrych telefénov raketovo

rastol a banky v tejto oblasti videli velky potencidl.

Bankové aplikacie poskytuju vo vel'kej miere rovnaky uzivatel'sky komfort pri spravovani
uctu ako internetbanking. Smartbanking neobsahuje vSetky dostupné funkcie internetban-
kingu, ale banky pri pravidelnych aktualizacidch svojich aplikacii ponuku funkcii a sluzieb
neustale rozsiruju. Vyhodou smartbankingu ako zdroju informacii je napriklad prepojenie
s GPS pri uréovani polohy najblizsieho bankomatu alebo poboc¢ky. Dalsou nespornou vy-
hodou je okrem pohodlného a okamzitého pristupu k informaciam aj rychla moZnost’ usku-
tocnit’ dolezith platbu, zmenit' limit pre vyber alebo platbu kartou, pripadne odcudzenu

kartu zablokovat’.

2.2 Elektronické penazenky

Elektronické penazenky sa rozsirili s ndstupom internetu ako akasi bezpecnejsia a lacnejSia
alternativa k beznym bankovym ucétom a platobnym kartdm. St urené primarne na plate-
nie malych ciastok za r6zne partnerské sluzby a produkty na internete. Princip elektronic-
kej penazenky spociva v ulozeni nejakej Ciastky (kreditu) na virtudlny ucet prostrednic-
tvom bankového prevodu alebo platobnej karty. Tieto prostriedky je nasledne mozné vyu-
zivat’ na platby v internetovych obchodoch, r6zne prevody a posielanie penazi ostatnym
uzivatel'om systému. Vyhodou elektronickych penazeniek je to, Ze su bezplatné, transakcie

na medzinarodnej Urovni su lacnejSie ako v bankovych institicidch a platby prebiehaju
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okamzite. Z pohl'adu bezpecnosti je u uzivatel'ov vysoko cenené predovsetkym anonymita
a nezavislost’ na bankovom ucte. Pri pripadnom zneuziti sa ito¢nik dostane len ku kreditu
v elektronickej penazenke, ktory spravidla nebyva vysoky. Osobné ucty, platobné karty

a vSetky citlivé informdacie ostavaju nedotknuté a chranené.

Medzi najzndmejsie a najpouzivanejsie elektronické peniazenky v Cechéch sa radia PayPal,

Skrill a GoPay [9].

2.2.1 PayPal

PayPal je najznamejsi a najpouzivanejsi internetovy systém, ktory sprostredkovéava bezho-
tovostné platby po celom svete. V Eurdpe zaist'uje tieto sluzby dcérska spolocnost’ PayPal
(Europe) S.a r.l. et Cie, S.C.A. registrovana v Luxembursku. UZivatel'ské Gcty su identifi-
kovatel'né na zaklade mailovej adresy. PayPal umoznuje vybrat’ ako primarnu menu ¢esku
korunu, ale bohuzial’ stranky tejto sluzby nie su plne prelozené do ¢eského jazyka, co mdze
byt pre niektorych I'udi odradzujiuce. Cez PayPal je mozné platit vo velkom mnozstve
internetovych obchodov, ktoré tento typ thrady podporuji. Umoziiuje tieZ prijimat’ a odo-
sielat’ platby medzi vSetkymi registrovanymi uZivateI'mi. Tym sa vyrazne Setria naklady za
vysoké poplatky pri zahrani¢nych transakciach a Cas, ked’Zze vSetky platby st prevedené

okamzite.

2.2.2  Skrill

Skrill je novy ndzov pre pdvodné meno medzinarodnej internetovej peniazenky MoneyBo-
okers. Spolocnost’, ktora prevadzkuje tito sluzbu, je registrovana v Londyne. Skrill je na
rozdiel od PayPalu plne dostupny v ¢eskom jazyku a ponuka obdobné sluzby a funkcie.
Vyuzivaji ho aj mnoh¢ ceské internetové spoloc¢nosti a obchody. Vhodny je predovsetkym

pre medzinarodné platby, kde sa da oproti bankovym prevodom vyrazne uSetrit’.

2.2.3 GoPay
Spolo¢nost’ GOPAY s.r.o. je prvou nebankovou institiiciou elektronickych penazi, ktora je
drzitelom licencie od Ceskej narodnej banky. GoPay podlieha plnej regulacii Ceskej na-

rodnej banky a je opravnena prijimat’ obchodné platby menom tretich stran. Elektronicka
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pefazenka GoPay umoziuje platby vo velkej viésine internetovych obchodov v Ceskej
republike. Dalej uZivatelom ponuka posielanie penazi v ramci svojej siete, prevody fi-
nancnych prostriedkov na bankové ucty, vybery a vklady. Pre zakladné vyuZivanie systé-
mu nie je potrebné ziadne overenie identity, okrem telefonneho cCisla a mailovej adresy.
Takyto neovereny ucet mé financné a platobné limity. ZvySenim stupila overenia ziska

uzivatel vyssie, az bezlimitné moznosti vyuzitia svojho Gc¢tu a d’alsie typy platieb.

2.2.4 Predplatené platobné karty

V poslednej dobe su najviac oblibenou a vyuzivanou formou elektronickych penazeniek
predplatené viactucelové platobné karty. Takéto karty, ako uz nazov napoveda, je mozné
vyuzit’ namiesto hotovosti k thraddm mensSich poloziek pre rézne ucely v sieti danych po-
skytovatel'ov. Karta nie je viazana na konkrétny bankovy ucet a uzivatel’ si ju nabije len na
pozadovanu sumu, aku potrebuje. Zakladnou vyhodou je anonymita, ked’ze na zriadenie
predplatenej karty nie je potrebné disponovat’ bankovym uctom a taktiez delit’ sa o osobné
udaje. Predplatend karta je vhodna na platby v internetovych obchodoch, hlavne u l'udi,
ktori maju obavy zo zneuzitia udajov o svojej debetnej alebo kreditnej karte. Vyuzivaju ju
aj rodi¢ia v podobe vreckového pre deti a mladez. Karta sa da pouzit’ aj na d’alSie bezné
operacie ako je vyber z bankomatu alebo platba za ndkup v obchode. Ur¢ite nie kazdému
bude tento typ karty vyhovovat’, hlavne z dovodu pomerne vysokych poplatkov spojenych
s uzivanim karty, nastavenych platobnych limitov a d’al§ich obmedzeni. Z bankovych do-
mov pontikaju tento typ kariet len CSOB a Ceska spotitelna. Do segmentu predplatenych
kariet su zapojené aj nebankové subjekty, ktoré¢ mézu klientom priniest’ urcitu pridant
hodnotu. V sucasnej dobe je mozné si vybrat z nasledujucej ponuky predplatenych kariet

[10]:

e Blesk pené¢Zenka — moznost’ dobijania cez terminaly Sazky

e Napka — ur¢ena pre mladych l'udi vratane mobilnej aplikacie

e Biip — predplatena karta vhodna najma pre deti a mladistvych

e Cool karta — uréen4 iba pre klientov CSOB a Ery Postovni spofitelny
e Dobré karta COOP — dostupna vo vybranych predajniach siete COOP
e FreePay — novinka od spolo¢nosti Prepaid Solutions

e MyUnicard — vydavana CSOB, distribiitorom je firma mobile2card a.s.
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2.3 Digitalne meny

Protip6lom k centralizovanym bankovym systémom sa v poslednych rokoch stali digitalne
alebo virtudlne meny. Ide o d’alSie Stadium vyvoja elektronickych penazi, ktoré vznikajua
nezavisle na vladach jednotlivych Statov ako meny decentralizovanych platobnych systé-
mov. Kl'uovymi vlastnostami st decentralizacia, transparentnost’ a anonymita. Digitalne
meny preto nie je mozné kontrolovat’ alebo ovplyviiovat” vladou, centralnymi bankami
alebo inymi institiciami. Decentralizovana siet’ je zaloZena na verejnej distribuovanej da-
tabaze, ktora sa nazyva blockchain a kde sa zaznamendvaju vsetky transakcie v platobnom
systéme. Nizke transakéné poplatky a rychlost’ prevodu finanénych prostriedkov zaujali aj
tradicné bankové domy. Ich cielom je vyuzit’ blockchainové technolégie v Standardnom
centralizovanom bankovom systéme, aby doslo k zefektivneniu prevodov peiiazi a znize-

niu nékladov pri transakciach.

Spomedzi niekolkych stoviek existujucich virtudlnych mien je najznamejSou
a najpouzivanejSou menou bitcoin (BTC), ktord vznikla v zaciatkoch historie digitalnych
mien v roku 2009. Medzi d’alSie celosvetovo rozsirené digitalne meny je mozné zaradit’
napriklad Ripple, Litecoin, Dogecoin alebo Ethereum. Bitcoin patri konkrétne medzi kryp-
tomeny, ktoré su postavené na asymetrickej kryptografii pri vypoctoch a potvrdzovani
transakcii. Celkovy pocet bitcoinov je jednoznacne dany algoritmom na pocet 21 miliéonov
a momentalne je jeden bitcoin delitelny az na 8 desatinnych miest. Vytvéaranie novych bit-
coinov funguje na zdklade vypoctov zlozitych matematickych funkcii (fazby) pomocou
vypoctoveho vykonu vsetkych pocitacov v distribuovanej sieti. Kazdy pocita¢ zapojeny
v sieti zaroven spracovava transakcie pri prevodoch bitcoinov medzi jednotlivymi uZiva-
tel'mi. Bitcoiny moZu byt’ uloZené na pocitaci vo forme suboru alebo uchovavané pomocou
sluzieb tretich stran. Hodnota bitcoinu sa postupne menila na zaklade ponuky a dopytu,
pricom sa nevyhla ani vysokym vykyvom pocas svojho vyvoja. V sti¢asnosti pomerne
rychlo narastd pocet subjektov, ktoré st ochotné prijimat’ bitcoin ako platidlo za tovar ale-

bo sluzby [11].
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Obr. 3. Vyvoj ceny bitcoinu proti USD [12]

Ked’ze ide o pomerne anonymny prostriedok prevodu penazi, bez kontroly Statnych orga-
nov, su digitdlne meny Casto zneuzivané pri platbach na ¢iernom trhu a na nakup ilegalne-
ho tovaru. Dal§imi kriminalnymi aktivitami mozu byt legalizacia prijmov z trestnej &in-

nosti, obchodovanie s 'ud’'mi alebo dafiové Uniky.

Postoj k digitalnym menam je nielen v Ceskej republike znaéne komplikovany. Ceska né-
rodna banka (CNB) bitcoin za menu, investiény nastroj alebo pefiaznii jednotku nepovazu-
je. Zo svojej podstaty podla Ceskej narodnej banky nejde ani o bezhotovostny penazny
prostriedok, ¢i elektronické peniaze. Z toho dovodu obchodovanie s bitcoinom nevyZzaduje
povolenie CNB a nepodlicha jej dohl'adu. Obchodovanie s bitcoinom tym padom nema

ziadnu pravnu ochranu alebo garanciu zo strany §tatu a prislusnej legislativy [13].

Bitcoin svojim konceptom predstavuje zaujimavy fenomén vo svete financii. Napriek to-
mu, Ze bitcoiny momentalne nepredstavuju vaznejsie riziko pre bezné platobné systémy
alebo cenovu stabilitu, budll aj nad’alej starostlivo sledované regulacnymi organmi. V bu-
ducnosti je vysoko pravdepodobné vytvorenie pravneho ramca na narodnej, eurdpskej ale-

bo medzinarodnej urovni.
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3 ZABEZPECENIE ELEKTRONICKEHO BANKOVNICTVA

Zabezpecenie elektronického bankovnictva a bezpecnost’ ulozenych financnych prostried-
kov su klIicovymi faktormi pre vSetkych uzivatel'ov. Zabezpecenie elektronickych platieb
je v Ceskej republike na nadstandardnej Grovni, ked’ze Geské banky majii zavedent §iroku
Skalu bezpecnostnych pravidiel. Okrem Uc¢innej identifikacie a autentizacie klientov sa
pouzivaju aj zabezpeCené komunikacné kanaly, monitoring, vyhodnocovanie a predcha-

dzanie rizik [14].

So stale rastucim poctom uzivatelov elektronického bankovnictva sa zvySuje aj miera ky-
bernetického ohrozenia. Otazka bezpecnosti elektronickych platieb je pre finan¢né institi-
cie a vlady europskych Statov jednou z najdodlezitejSich. Z pohl'adu bezpecnosti je nutné pri
elektronickom kontakte vybudovat’ u klientov doveru v tento systém. Okrem bezpecnost-
nych pravidiel a sofistikovanych systémov na strane bank sa otazka kybernetickej bezpec-

nosti stdva aj neoddelitelnou sucastou legislativy a pravnych predpisov.

3.1 Definicia pojmov

Pre pristup do bankového uctu je potrebné zadefinovat’ dve dolezité operacie, ktoré sa ty-
kaju zabezpecenia elektronického bankovnictva. V prvom rade ide o identifikaciu
a autentizaciu klienta a nasledne o autorizaciu jednotlivych operacii, ku ktorym ma klient
potrebné opravnenie. Klient sa po UspeSnom procese autentizacie prihlasi do svojho ban-
kového uctu, kde moze vykondvat pasivne ¢innosti ako je prehl'ad zostatku na cte, histo-
ria transakcii, zobrazenie roznych limitov a osobnych tudajov. Pre realizaciu aktivnych ope-
racii, ako je napriklad zadanie platobného prikazu, je potrebné jednotlivé poziadavky doda-

to¢ne autorizovat’, ¢im sa finalne potvrdi ich vykonanie [15].

3.1.1 Autentizacia

Autentizacia uZivatel’a je proces overenia jeho identity (totoznosti). UZivatel’ sa identifiku-
je urcitym, vopred dohodnutym sposobom (typicky pridelenym prihlasovacim menom)
a zaroven umozni systému overit’ predkladant identitu. Tento proces odpoveda na otazku:

,Je tato osoba skutoc¢ne tou, za ktora sa vydava?“
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Vo vSeobecnosti sa metddy autentizacie z principu delia do troch kategorii podl'a toho, co
uzivatel’ predklad4 ako dokaz svojej totoznosti. Prostriedky overenia su zaloZené na nasle-

dujucich sposoboch [15]:

e znalost’ uzivatela (heslo, PIN, ...)
e vlastnictvo predmetu (SIM karta, certifikat, ...)

e charakteristika uzivatel'a (biometrické udaje, podpis, ....)

Najjednoduchsi a najpouzivanejsi spdsob autentizacie je pomocou znalosti, ¢ize niecoho,
¢o uzivatel’ poznd alebo si pamitd. Typicky ide o heslo alebo PIN koéd. Vyhodou je, Ze ide
o jednoduch, abstraktnt formu overenia. Na druhej strane mdze uzivatel’ svoje pristupové
heslo zabudnut, pripadne méze byt’ zistené a zneuzité i bez jeho vedomia. Druhy sposob
autentizacie je postaveny na vlastnictve fyzického predmetu, ktory poskytuje d’al§iu tiroven
overenia totoznosti. K tejto funkcii sa v pripade pristupu do elektronického bankovnictva
pouziva napriklad certifikét, Cipova karta alebo urcity typ kalkulatora. Do tejto skupiny
fyzickych zariadeni patri aj mobilny telefon, na ktory su zasielané jednorazové autentizac-
né kody vo forme SMS sprav. Poslednym prostriedkom je overenia uzivatel'a na zéklade
jeho osobnostnej charakteristiky a biologickych tUdajov. Konkrétne ide primarne
o biometrické prvky, ktoré st nemenné a jedinecné pre kazdého c¢loveka ako napriklad
otlaok prsta, geometria tvare, sietnica a dihovka oka. Tento typ overenia je v sucasnej
dobe na vzostupe, ked'Zze ide o vel'mi rychlu a pohodlni metédu. Vyhodou je taktiez sku-
tocnost’, Ze sa neda ni¢ zabudnut’ alebo stratit’. Z tychto dovodov si naSiel uplatnenie aj ako

autentizacny nastroj pre pristup do pocitaca a mobilného telefonu.

Pre zvySenie bezpecnosti a elimindciu nevyhod sa uvedené typy metdd vzdjomne kombi-
nuju. Pri kombinécii dvoch metdd hovorime o dvojfaktorovej (dvojiroviiovej) autentizacii,
v pripade kombindcie vSetkych troch metod o trojfaktorovej alebo viacfaktorovej autenti-
zacii. Pouzitim viacfaktorovej autentizacie sa rapidne zvySuji naroky na uspeSny utok,

pretoZe Utocnik musi ziskat’ pristup k r6znym overovacim kanalom.

3.1.2 Autorizacia

Autorizacia uzivatela obvykle nasleduje po UspeSnej autentizacii a spo€iva v urceni, ¢o

dany uzivatel ma alebo nema pravo v systéme vykonat. V elektronickom bankovnictve
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prebieha okrem autorizacie klienta predovSetkym proces autorizacie jednotlivych aktiv-

nych operacii.

Autorizacia elektronickej transakcie sa obvykle chape ako suhlas klienta a zaroven overe-
nie banky, ¢i mdze pozadovana transakcia skutocne prebehnut. V tom je zahrnuta jednak
autentizacia/autorizécia uzivatel'a a autentizdcia dat spojenych s transakciou, ale napriklad

aj kontrola disponibilného zostatku na ucte.

Aplikované autorizacné metddy v oblasti elektronického bankovnictva su v podstate rov-
naké ako tie autentizacné. U ceskych bank sa najCastejSie pouziva spdsob autorizacie
transakcie pomocou SMS kddu, ktory pride na mobilny telefon klienta. Kazda banka méze
mat’ zvolené odlisné autentizacné a autorizatné metody, ktoré su kompatibilné s jej systé-

mom elektronického bankovnictva.

3.2 Zabezpecenie internetbankingu

Internetbanking ako najpouzivanejsi prostriedok vzdialenej spravy bankového uctu si za-
sluhuje nadstandardnt mieru zabezpecenia, ktord dodé4 klientom dostato¢ny pocit dovery
v tato sluzbu. Na ceskom bankovom trhu neexistuje jednotny pristup k zabezpeceniu
a ochrane internetového bankovnictva. AvSak implementované bezpecnostné prvky
a metody sa daju rozdelit’ do nasledujucich oblasti: zabezpecenie prenosu dat a identifika-

cia banky, autentizacia klienta, autorizacia transakcii.

3.2.1 Zabezpecenie prenosu dat a identifikacia banky

Pri internetovom bankovnictve pouziva klient na komunikaciu so systémom banky webovy
prehliada¢ nainStalovany v pocitaci. Pomocou prehliadaca klient komunikuje so serverom
banky, pri¢om je potrebné zaistit’ aj overenie totoznosti banky samotnej. Aby sa predislo
odchyteniu a zneuzitiu dovernych udajov, klient so serverom banky nadviaze zabezpecené
spojenie. To v prostredi internetu umoziiuje protokol HTTPS, ktory pouziva dodato¢nu
Sifrovaciu vrstvu poskytovanu kryptografickym protokolom TLS (Transport Layer Securi-
ty), pripadne jeho predchodcom, protokolom SSL (Secure Socket Layer). Pre tspesné vy-
tvorenie zabezpecené¢ho spojenia je dolezité, aby klient vyZzadoval komunikéaciu s bankou

prostrednictvom protokolu HTTPS, nésledne, aby sa server banky preukézal oficidlnym
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SSL/TLS certifikdtom a aby prehliada¢ klienta overil, Ze tento certifikat je doveryhodny
a platny. Prislusny certifikat obsahuje identifikacné idaje banky a je vydavany certifikac-

nou autoritou, ktora dokladuje jeho pravost’ a doveryhodnost’ [16].

V tomto §tadiu hrozi riziko, ze to¢nik bud’ sleduje komunikaciu klienta s bankou, alebo sa
snazi presmerovat’ klienta na svoju podvodnu stranku, ktord sa tvari ako stranka banky.
Podvrhnuta stranka Uto¢nika bude mat spravidla ini webovu adresu a nebude mat platny
certifikat. Zalezi uz potom len na klientovi, aby si tito okolnost’ v§imol a okamzite prerusil
spojenie. Je doporucené riadit’ sa nasledujucimi zdsadami pri pristupe k svojmu bankové-

mu uctu prostrednictvom webového prehliadaca.

1. Vzdy do internetového bankovnictva pristupit’ cez oficidlne webové stranky banky.
2. Skontrolovat, Ze adresny riadok zacina protokolom https:// nasledovany spravnou
adresou internetového bankovnictva.

3. Opverit’ si zabezpecenie stranky platnym certifikdtom v podobe visiaceho zamku.

SPATNE SPRAVNE

[ Privacy error x "\ [, |

€« C | (X b#ps://falesnambank cz

£ mBank S.A. [PL] | https//online.mbank.cz/cs/Login

mBank S.A.

localhost Identita ovéfena

Identity not verified

Opravnéni | Spojeni

Permissions Connection
The identity of this website has not been Identita crganizace mBank 5.4, na adrese Warszawa,
werified Mazowieckie PL byla ovéfena vydavatelem Symantec
I + Server's certificate is not trusted. Class 3 EV SSL CA - G3 a je verejné auditovatelna.

Certificate information

Your connection to localhest is encrypted with
128-bit encryption.
ﬁ Vaie spojeni se serverem online.mbank.cz je éifrovano
256bitovym Sifrovanim,
Site information
You have never visited this site before today. Pfipojeni poutivé protekel TLS1.2.

Obr. 4. Rozdiely pri podvrhnutej stranke banky [17]

3.2.2 Autentizacia uzivatel’a

V stcasnosti banky pre pristup do internetového bankovnictva pouzivaji jednofaktorovu

alebo CastejSie dvojfaktorovu autentizaciu klienta. Zmyslom dokladnej autentizacie je za-



UTB ve Zliné, Fakulta aplikované informatiky 33

rucit’ istotu, ze pristup k svojmu uc¢tu dostane len vlastnik alebo ind osoba, ktora mé oprav-
nenie s U€tom manipulovat’. Medzi sposoby a typy overenia identifikacie uzivatela pri pri-
hlasovani do internetového bankovnictva sa radia uzivatel'ské meno (pripadne identifikac-

né Cislo) a heslo, certifikat, Cipova karta, SMS kod a autentiza¢ny kalkulator [18].

e Uzivatel’ské meno a heslo — najznamejsi a najrozsirenejsi sposob autentizacie, kto-
ry je ale zaroven aj najmenej bezpecnym. Takmer vzdy su kladené r6zne poziadav-
ky na dizku hesla alebo na skupiny znakov, ktoré musia byt’ v hesle zastapené. Do-
lezité je aj uvazlivé nastavenie poctu chybnych pokusov, po ktorych dojde
k zablokovaniu uc¢tu. Prili§ mélo povolenych chybnych pokusov moze viest’
k zbyto€nému zablokovaniu uctu. Na druhej strane prili§ vysoky pocet alebo do-
konca neobmedzené mnozstvo pokusov znacne zvysuje Sance pripadného utoc¢nika
na prelomenie hesla.

o Certifikat — klient dostane od banky digitalny certifikat v podobe suboru, ktory
pouziva pre overenie ziadosti o autentizaciu. Certifikat by mal byt ulozeny na bez-
pecnom externom médiu a k poc¢itacu pripgjany len vtedy, ked je to potrebné. Ne-
vyhodou je obmedzena platnost’ certifikatu, ktort si vSak klient vie samostatne pre-
dizit.

o Cipova karta — bezpeénejsia podoba predchadzajuceho pristupu. Certifikat je ulo-
Zeny na kryptografickej ¢ipovej karte a nikdy tuto kartu neopusti, pretoZe karta sa-
motna je schopnd vykonavat’ potrebné kryptografické operacie. Tym sa zniZuje ri-
ziko zachytenia citlivych tidajov Gtocnikom. K ¢ipovej karte je potrebné si zadova-
zit’ certifikovanu ¢itacku ¢ipovych kariet a mat’ ju pripojenu k pocitacu.

e SMS kéd — banka posiela klientovi vygenerovany jednorazovy kéd s obmedzenou
¢asovou platnostou na mobilny telefon v podobe SMS spravy. Po zadani tohto ko-
du je klient GspeSne autentizovany. Ide momentdlne o najpouzivanejSiu metddu
overenia totoZnosti.

e Autentizaény kalkulator — vyuziva princip jednorazovych kodov s obmedzenou
casovou platnostou ako v predchadzajucom pripade. Avsak tu je kod generovany
technickym zariadenim, ktoré klient vlastni. T4to metdda sa uz prakticky nepouziva

a bola nahradend modernej$imi technoldgiami.
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3.2.3 Autorizacia operacie

Uspesna autentizacia klienta umoziiuje vo véa&sine pripadov len pasivny pristup k Gétu
a pre aktivnu pracu s uctom, typicky vykonanie financnej transakcie, je vyzadované d’alSie
overenie. Prostriedky pre autorizaciu pozadovanej operacie sa dnes Casto neliSia od pro-
striedkov autentizacie klienta. Stretdvame sa skor s kombinéaciou vyssie uvedenych metdd,
kde sa k autentizacii pouzije slabSia metdda uzivatel'ského mena a hesla a k autorizécii sa

pouzije uz niektory zo sofistikovanejsSich spdsobov overenia.

3.2.4 DalSie techniky zabezpe&enia

Okrem vysSie spomenutych technik k lepSiemu zabezpeceniu prispievaju aj sluzby a me-
chanizmy, ktoré sa na prvy pohl'ad mézu zdat’ ako drobnosti, avSak v bezpec¢nosti elektro-
nického bankovnictva maju dolezitti ulohu. Tu patria mechanizmy ako napriklad automa-
tické odhlasenie zo systému po urcitej dobe necinnosti, zasielanie notifikaénych sprav
o pohyboch na ucte alebo stanovenie maximalnych Ciastok pre platobné operacie v ramci

urc¢itého ¢asového useku.

3.3 Zabezpecenie smartbankingu

Ceska republika sa drzi vo vyuzivani technickych noviniek v bankovnictve na poprednych
miestach. Smartbanking zaZiva prudky vzostup spolu s masovym rozsirenim chytrych tele-
fonov. Podiel bankovych operacii zadavanych cez aplikdcie v mobiloch sa zvySuje a banky
st na tomto poli velmi aktivne. Prakticky vietky bankové domy v Ceskej republike uz
maju svoju mobilnu aplikiciu a neustale pracuji na zlepSeniach a novych funkciach pre

svojich klientov [19].

Uzivatel'ské prostredie mobilnych aplikacii byva zvycajne rozdelené na nezabezpecent
cast, kde je mozné ndjst’ verejné informacie ako kontaktné tdaje banky, zoznam najbliz-
Sich bankomatov a pobociek, kurzovy listok, prehl'ad noviniek a aktualit alebo r6zne druhy
kalkulaciek. Naopak zabezpecena Cast’ uz vyzaduje Standardny proces autentizacie a na-
slednt autorizaciu poZadovanych transakcii obdobne ako v internetovom bankovnictve.
Uzivatel’ ma po prihlaseni k svojmu G¢tu k dispozicii prehl'adny zoznam dostupnych funk-
cii ako je zobrazenie zostatku na ucte, zadanie platobného prikazu, vytvorenie Sablony,

zobrazenie historie transakcii alebo aj platbu pomocou QR kodu.
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Prvym krokom k pouzivaniu smartbankingu je nainStalovanie mobilnej aplikacie z overe-
né¢ho zdroja a jej nasledna aktivacia. Aktivacia sa naprie¢ jednotlivymi bankami Ciastocne
lisi, ale v zasade sa pouzivaju dva sposoby — aktivacia aplikdcie pomocou nastavenia
v internetovom bankovnictve alebo priame zadanie prihlasovacich udajov, ktoré si rovna-
ké ako pre internetové bankovnictvo. Nasleduje sparovanie telefonu s uc¢tom klienta a na-
sledne klient ziskava pristup k svojmu u¢tu podobne ako pri internetovom bankovnictve

[19].

Zabezpecenie pristupu klienta k svojmu uctu prostrednictvom mobilného bankovnictva je
takmer totozné ako cez internetové bankovnictvo, opdt’ je potrebné rieSit’ zabezpecenie
komunikacie, autentizaciu klienta a autorizdciu transakcii. Kazdé banka voli trochu odlisny

pristup k celkovému zabezpeceniu a vyuziva r6zne bezpecnostné prvky.

3.3.1 Zabezpecenie prenosu dat

Situacia je v tomto smere zhodna ako v pripade internetového bankovnictva. Mobilny tele-
fon klienta komunikuje prostrednictvom verejnej siete so serverom banky a na vytvoreni
zabezpeceného, Sifrovaného spojenia sa podiela opédtovne protokol SSL/TLS. Rozdiel
oproti internetovému bankovnictvu spoc¢iva v tom, Ze namiesto webového prehliadaca,
v ktorom je overenie Sifrovaného spojenia dnes samozrejmostou, v pripade mobilného
bankovnictva m4 komunikéciu na starosti aplikacia vyvinutd bankou. Bohuzial stale exis-
tuju pripady, Ze mobilna aplikéacia dostato¢ne neoveruje certifikat serveru, s ktorym komu-

nikuje a klienta neupozornuje na skutocnost’, Ze spojenie nemusi byt bezpecné [16].

3.3.2 Autentizacia uzivatel’a a autorizacia transakecii

Metody su opét’ podobné ako v pripade internetového bankovnictva. Pri prvom spusteni
aplikacie je potrebné sparovat’ mobilny telefon s t€tom klienta. Tu sa klient typicky auten-
tizuje informéciou, ktort pozna, napriklad prihlasovacie meno/identifika¢né ¢islo pouZziva-
né uz v internetovom bankovnictve spolu s patriénym heslom. Po uspeSnom sparovani je

potrebny pre vstup do aplikécie uz len PIN kéd, ktory si uzivatel’ nastavil.

Tym opét’ uzivatel’ ziskava pasivny pristup k uctu a pre aktivnu pracu je potrebné transak-

cie autorizovat. Autorizovat’ transakciu je mozné napriklad zadanim PIN kédu, ktory sa



UTB ve Zliné, Fakulta aplikované informatiky 36

pouziva uz na autentizdciu, alebo zadanim jednorazového kodu, ktory banka posiela pro-

strednictvom SMS.

Pre Gspesny utok v tomto pripade je potrebné ziskat’ fyzicky pristup k mobilnému telefénu
a zaroven poznat’ kod, ktorym uzivatel’ vstupuje do aplikacie. Na rozdiel od internetového
bankovnictva, pri ktorom je pri dvojfaktorovej autentizacii komunikacia rozdelena na dva

kandly, je tu celd komunikacia viazana len k jednému kandlu, o zl'ah¢uje pripadny utok.

Technologicky rozvoj, ktory oblast’ mobilnych telefonov neustale zaziva, otvara dvere aj
vyuZitiu treticho typu autentizacie uZivatela a to prostrednictvom biometrickych udajov,
predovsetkym odtlacku prsta. V sucasnej dobe patri uz ¢itacka odtlackov prstov k beznej
vybave mobilnych telefénov strednej a vyssej triedy. Vd’aka rychlosti a pohodlnosti si ten-
to sposob prihlasovania rychlo ziskal obl'ubu medzi uZzivate'mi, ktori pozadovali thto
funkciu zakomponovat’ do existujucich mobilnych aplikécii ako d’alSiu moznost’ autentiza-
cie alebo autorizacie. Momentalne je tento biometricky prvok pri zabezpeceni mozné vyu-
zit' v aplikaciach mobilného bankovnictva u Komeréni banky, UniCredit Bank, Equa bank,
mBank, MONETA Money Bank a najnovsie aj u CSOB. Tento prvok vyrazne zvysuje

bezpecnost pri sprave finanénych prostriedkov prostrednictvom mobilného bankovnictva.

3.4 Bezpecnostné prvky a rizika

V prehl'ade zabezpecenia elektronického bankovnictva uvedenom v predchadzajtcich ka-
pitolach je moZzné identifikovat’ rozne typy rizik spojenych s jednotlivymi metédami. Vac-
Sina z nich je spojena so spravanim uzivatel'a elektronického bankovnictva ako najslabsie-
ho ¢lanku celého systému. AvSak existuju aj rizikd na strane banky alebo inych institucii,
na ktoré uz klient ziadny vplyv nema. Pre banky by mala byt bezpecnost’ ich klientov na
prvom mieste v budovani dovery a profesionality. Banky sa snaZia neustale informovat’
o potencialnych hrozbach a §irit’ povedomie o potrebe bezpecného a obozretné¢ho spravania
sa, €1 vystupovania v internetovom prostredi. Vacsina bank mé na svojich strankach uve-
dené bezpe¢nostné zasady a odporucania vo forme pravidiel, ktorymi by sa mal klient ria-
dit’. DodrzZiavanie tychto pravidiel vyrazne zniZi riziko zneuzitia a umozni predist’ pripad-

nému utoku [20].

Rizik4, na ktoré je potrebné sa zamerat’ a rady, ktorych sa treba drzat’, si rozumne zhrnuté

v nasledujucich bodoch, ktoré vydala Ceska bankovni asociace [21].
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Desatoro bezpecnosti Ceské bankovni asociace:

1
2
3.
4

gl

10.

Pravidelne aktualizujte ochranné mechanizmy svojho pocitaca.

Rovnako ako pocitac chrante aj svoj chytry telefon.

Programy a aplikacie instalujte iba z déveryhodnych a overenych zdrojov.
Prihlasovacie a osobné udaje zadavajte len na overenych serveroch, v doveryhod-
nom prostredi a nikomu ich neposkytujte.

Starostlivo si chrante svoj PIN kod.

Pravidelne si mente svoje hesla a vyhnite sa uzZivaniu rovnakych hesiel pre rézne
sluzby.

Neotvarajte e-maily a prilohy od neznamych a podozrivych odosielatelov.
Nakupujte iba u preverenych a doveryhodnych online predajcov.

Venujte dostatok pozornosti upozorneniam vasho pocitaca a na webe banky.

Pokial si nie ste isti a mate podozrenie, Ze sa deje nieco nekalého, vzdy kontaktujte

banku.
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4 INTERNETOVE UTOKY A HROZBY

Neunavna rychlost’ technologického vyvoja prindsa stale nové a nové hrozby pre individu-
alnu a globalnu bezpecnost’. Technologicky pokrok je dévodom pre Coraz aktudlnejSiu
tému kybernetickej bezpecnosti. Dne$ny svet sa spolieha na kazdodenné vyuzivanie tech-
nologii a 'udia su zavisli na pouzivani pocitacov, mobilnych telefonov a pristupu na inter-
net. Moderné technologie ul'ahCuju na jednej strane Zivot, ale na druhej strane tmerne
s tym narastd zraniteI'nost’ voci kybernetickym utokom. Hrozba kybernetickych utokov sa
s velkou intenzitou rozsirila zo striktne vymedzenej sféry do vSetkych oblasti spolocen-

ského zivota [22].

V sucasnej dobe dochadza k stale castejSim utokom na pocitace, programy ¢i data samotné.
Utoky st Goraz viac sofistikovanej§ie a u¢innejsie vd'aka globalizacii a rozsireniu infor-
macnych technologii do vSetkych oblasti bezného zivota. Hrozbu ako taka je mozné cha-
pat’ ako akt smerujtci k neziaducej zmene informdcie, chovania systému alebo ovplyvne-
niu jeho parametrov. Utok je nasledne faktickou realizaciou hrozby. Je mozné vymedzit

Styri skupiny zdkladnych hrozieb z hl'adiska bezpecnosti informacného systému [23].

e Unik informacie — stav, kedy dojde k vyzradeniu dovernej informécie neautorizo-
vanému subjektu.

e NaruSenie integrity — predstavuje poskodenie, zmenu ¢i vymazanie dat neautori-
zovanym subjektom.

¢ Potlacenie sluzby — imyselné branenie v pristupe legitimneho subjektu k informa-
cidm alebo systémom.

e Nelegitimne pouZitie — vyuZivanie informacii alebo zdrojov neautorizovanym sub-

jektom ¢i neadekvatnym spdsobom.

4.1 Socialne inzinierstvo

Socialne inzinierstvo vyuziva manipula¢né techniky so zdmerom ziskania tajnych informa-
cii. K u€innosti tejto techniky prispieva aj neopatrnost’, ddveryhodnost’ a naivita obeti, ako
najslabsich clankov zabezpecenia pocitacovych systémov. Kazdy pocitacovy systém je do
urcitej miery zavisly na 'udskom faktore. Z toho vyplyva, ze tato technika je univerzalna,
nezavisla na platforme, &i druhu vybavenia a type zabezpeéenia. Utoénici vyuZivaju $irokt

Skalu komunikaénych néstrojov pre ziskanie ¢o najvacSiecho mnozstva internych informa-
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cii, ktoré¢ im dopomdzu k ziadanému vysledku. Takymito ndstrojmi st napriklad e-mail,
telefonne hovory, SMS spravy, socidlne siete, webové stranky, diskusné fora a iné zdroje
informacii. V dnesnej dobe su predovsetkym socialne siete a ich popularita ohromnou za-

sobou sukromnych dat, ktoré vie ato¢nik vyuzit’ vo svoj prospech [23].

Pri snahe o finan¢né obohatenie vyuzivaju uto¢nici ako jednu z moznosti prave ukradnuté
ucty a podvodné identity na socialnych sietach. Pod falo$nou identitou kontaktuju okruh
potencialnych obeti s prosbou o financni pomoc. Nésledne navedi obet’ na podvodni
stranku, kde odchytia prihlasovacie tidaje do internetového bankovnictva alebo nainfikuju
pocita¢ skodlivym softwarom. Manipula¢né techniky su tak sofistikované, ze uto¢nikom
nerobi problém vymamit’ od doveryhodnych jedincov ani obsah autentizaénych SMS

sprav.

Ukonéeni prace

I"'I'J-U}”.- informace sociotechnika

Pocatek prace
sociotechnika

Prazkum volnych

Vyuziti ddvéry
zdroju informaci

Budovani vztahi a
duvéry

Obr. 5. Sociotechnicky cyklus [23]

4.2 Phishing

Phishing je asi najznamejSia podvodna technika suvisiaca s elektronickym bankovnictvom.
Princip phishingu spociva v rozosielani faloSnych e-mailovych sprav, ktoré sa klamlivym
sposobom snazia vyldkat od uzivatel'ov citlivé tidaje za pomoci prvkov socialneho inzi-

nierstva. Phishingové spravy vyzeraju na prvy pohl'ad ako spravy od vierohodnych financ-
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nych inStitacii. Presmerovanim na podvodné stranky sa snazia od ddéveryhodnych
a nepozornych uzivatelov vyldkat’ pristupové udaje do internetového bankovnictva alebo
informacie o platobnej karte. Podvrhnuté stranky su na prvy pohl'ad prakticky totozné ako
oficialne stranky banky. Preto je zdsadné vediet’ ako phishing rozoznat a ako sa proti nemu
branit’ (vid’. sekcia 3.2.1.). Je dolezité si taktiez uvedomit’, Ze ziadna banka nikdy od svo-

jich klientov nepozaduje prihlasovanie udaje formou e-mailovej komunikacie [24].

From: CSOB [mailto:admin@moite.it]

Sent: Wednesday, January 25, 2017 11:55 AM

To:

Subject: Mate jednu novou dileZitou zpravu zabezpeéeni

CSoB

Mate jednu novou dileZitou zpravu zabezpeteni
Chcete-li €ist tuto zpravu, kliknéte prosim: piihlasit

Toto je automaticky generované e-mail - prosim, neodpovidejte na ngj.

Obr. 6. Ukadzka phishingovej spravy [25]

4.3 Pharming

Pharming funguje na podobnom principe ako phishing, ale ide o sofistikovanejSie rieSenie
podvrhnutia podvodnych stranok uzivatelom. Utok je vedeny na zmenu DNS (Domain
Name System) zaznamu, ktory prekladd doménové mend na IP adresy. Existuju dva spdso-

by realizacie utoku [26]:

e Utok na DNS server — v pripade, Ze sa utoénik zmocni niektorého z DNS serverov,
ma moznost’ presmerovat’ webové stranky internetového bankovnictva na podvrh-
nuté [P adresy. Uzivatel teda aj pri zadani spravnej webovej adresy svojej banky do
internetového prehliadac¢a bude presmerovany na falo$nu stranku vytvorena utocni-
kom. Falos$na stranka je opit’ k nerozoznaniu od originalnej a uzivatel’ v dobrej vie-

re nechtiac poskytne svoje prihlasovacie udaje uto¢nikovi.
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e Utok na lokalne hosts stibory — ide o rovnaky princip s mensim dopadom, ked’Ze
k zmene DNS z4dznamu ddjde v hosts subore operacného systému na konkrétnom

napadnutom pocitaci.

4.4 Keylogger

Keylogger je nastroj, ktory slizi k zdznamu vSetkych napisanych znakov na klavesnici.
Vyskytuje sa bud’ v podobe mechanického zariadenia (hardware) alebo ako Skodlivy prog-
ram (software). Mechanické zariadenie sa pripojuje medzi klavesnicu a vstup do pocitaca
a vyzaduje priamy pristup pachatel'a k pocitacu. Keylogger ako program byva skryte nain-
Stalovany a vel'mi t'azko odhalitelny. Ugelom je sledovanie zaznamenavania akychkol'vek
vykonavanych aktivit. V pravidelnych intervaloch keylogger odosiela subor obsahujuci
vstupy z klavesnice pachatelovi na uréeny server. Utoénik moze nasledne subor analyzo-
vat’ a vyfiltrovat’ identifika¢né a pristupové udaje, ktoré sa daju zneuZzit. Ako ochranu pred
keyloggerom ponukaju niektoré stranky internetového bankovnictva virtualnu klavesnicu,
kde sa znaky zadavaji pomocou pocitacovej mysi. Druhou moznostou je pouzivat’ spolah-
livy program pre spravu hesiel, odkial’ sa heslo v pripade potreby skopiruje do pamite
a nasledne vloZi na prislusné miesto. Nie je teda nutné hesla na kldvesnici manualne vypi-

sovat’, ¢im sa eliminuje riziko ich odchytenia a sprostredkovania pachatel'ovi [27].

4.5 Malware

Malware je vSeobecny pojem pre akykol'vek Skodlivy software, ktory ma uto¢nikovi zaistit’
neopravneny pristup k uzivatel'skému zariadeniu za ucelom poskodit, zneuzit' alebo
ukradnut’ citlivé informécie. Z pohl'adu bankového sektora jednoznacne ide o velmi za-
vaznu kybernetické hrozbu. Malware sa §iri prostrednictvom napadnutych webovych stra-
nok, v prilohe e-mailov alebo ako sucast’ roznych programov a vol'ne stiahnutelnych stibo-
rov. Medzi najznamejSie typy malwaru patri spyware, adware, trojsky kon, pocitacovy

cerv, rootkit, ransomware a iné [27].
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4.6 Ransomware

Ramsomware je Specidlnym typom malwaru, ktory aktualne budi asi najviac rozruchu na
poli kybernetickej kriminality. Svojim brutalnym a deStruktivhym pristupom vyvolava
zufalstvo u koncovych uzivatelov, ale i celych firiem a organizacii. Termin ransomware je
odvodeny z anglickych slov ransom (vykupné) a malware. Vo vSeobecnosti ide o skodlivy
software distribuovany na pocitaCové systémy, ktorého tucelom je zaSifrovanie
a znepristupnenie suborov, dokumentov a znemoznenie legitimneho pristupu k pocitacu.
Uto¢nici sa nasledne snaZia svoju obet’ vydierat’ a pozaduju zaplatit’ nemalé vykupné, vaé-
Sinou vo forme bitcoinov, za odblokovanie a znovuziskanie pristupu k systému. Ponuka na
zaplatenie je spravidla ¢asovo obmedzend, pripadne sa po uplynuti ur€itého limitu eSte
navysi. Ak napadnuty nevyuzije tito moznost’ a nezaplati, ransomware vSetky data nena-

vratne zmaze [28].

Branit’ sa pred utokom typu ransomware vyzaduje dodrziavat' kombindciu preventivnych
opatreni, ktoré dokdzu minimalizovat’ riziko a tym ochrédnit’ déta, reputaciu i financné pro-

striedky jednotlivych firiem. Medzi odporucané spdsoby ochrany sa radia:

e Monitoring pre kontrolu webového pristupu
e Scan vSetkych e-mailovych priloh

e Scan vSetkych externych médii

e Aktualizovany operany systém a software
e Pravidelna zaloha dat

e Skolenie zamestnancov

Obr. 7. llustrativny obrazok ransomwaru [27]
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4.7 Botnet

Botnety su povazované za jednu z najvacsSich internetovych hrozieb sucasnosti. Bot, odvo-
deny od slova robot, je druh skodlivého kodu alebo program, ktory umoznuje uto¢nikovi
prevziat’ kontrolu nad napadnutym pocitacom. Medzi zékladné vlastnosti bota patria nasle-

dujuce charakteristické prvky:

e Infiltruje sa do cielového systému bez vedomia uzivatel'a
e Snazi sa o replik4ciu na ostatné systémy v lokéalnej sieti
e Vykonava preddefinované tlohy a prikazy automaticky a nezavisle

e Prijima prikazy na dialku cez urcity komunika¢ny kanal

Napadnuté pocitace, niekedy nazyvané ako ,,zombie“, tvoria rozsiahle botnetové siete v
pocte az stoviek tisic pocitatov. Botnety st pod kontrolou tzv. C&C serverov (Command
and Control) a ovladané botmasterom. C&C servery maju za lohu riadit’ siet’ napadnutych
pocitacov, filtrovat’ a aktualizovat’ jednotlivé uzly a zadavat' pozadované prikazy. Archi-
tektira botnetu moéze byt bud’ centralizovana, s jednym C&C serverom alebo decentrali-
zovand, kde je riadiacich serverov niekol'ko a su navzdjom zastupite'né. Druhou Cast'ou
botnetu st samotné pocitace uzivatel'ov, spravidla vyuZivajice operacny systém MS Win-
dows. Tie sa daju nainfikovat’ Skodlivym kédom r6znymi technikami ako napriklad otvo-
renim mailovej prilohy, stahovanim pochybného softwaru, odkazmi v spame, nahodnym
hadanim alebo odpocuvanim hesiel, sekvencnym prechddzanim IP adries s naslednym tuto-
kom na zranite'né chyby v systéme. Po infikovani a instalacii Skodlivého kodu sa pocitac

ozve C&C serveru, ktorému sa nahlési a poziada o d’alSie inStrukcie [29].

Botnet je siet'ou typu klient-server a komunikécia v rdmci botnetu prebieha na zaklade zvo-
lenej architektury a pouzivanych protokolov (napr. IRC, HTTP/HTTPS). Vyuziva sa aj

forma Sifrovania za ucelom chrénit’ botnet proti odhaleniu a odpoc¢uvaniu.
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botmaster

Obr. 8. Priklad architektury botnetu [30]

Najvécsou silou botnetu je prave pocet ovladanych pocitaov, ktoré disponuji obrovskym
vypoctovym vykonom. Primarnym uc¢elom vytvarania botnetovych sieti je generovanie
zisku. Vyuzitie botnetu nemé urcené hranice a zalezi na poziadavke tvorcu alebo osoby,
ktora si botnetovu siet’ prenajme za urcity financny obnos. Medzi najCastejSie poziadavky
sa radi napriklad rozosielanie spamu, distribuované odoprenie sluzby (DDoS), odchytava-
nie sietovej komunikdcie (sniffing), odchytavanie stlacenych klaves (keylogging), Sirenie
malwaru, masové kradeze identit, predaj proxy a vypoctového vykonu, tazba kryptomien,

manipulécia s online anketami, atd’ [31].

Prikladom botnetu je botnet Zeus, ktory mal za ulohu zbierat' data a prihlasovacie tdaje
k elektronickému bankovnictvu a vd’aka nemu sa zlo€incom podarilo ukradnut’ az miliony

dolarov z r6znych bankovych tuctov.
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5 ANALYZA UTOKOV

Cela oblast’ informacnej bezpecnosti presla v poslednych rokoch vyraznymi zmenami. Vy-
volal ich markantny vzostup kybernetickych rizik, nové typy a techniky utokov, sofistiko-
vané Skodlivé programy a profesionalizacia Gto¢nikov. Z tychto dévodov predstavuju ky-

bernetické utoky jednu z najvacsich bezpecnostnych hrozieb sucasnosti.

Kyberneticka bezpecnost’ je oproti tradiénym hrozbam pomerne Specifickd. V prvom rade
sa tyka ohromného poctu I'udi. Kybernetické hrozby st navySe ovela bezprostrednejsie,
osobnejsie a pomerne I'ahko uskutoénitelné. Utoénik si vystadi s po¢itaom, pristupom na
internet a vlastnymi schopnostami. Povaha kybernetického priestoru a celosvetové pokry-
tie umoziuje pachatelovi zautocit’ kedykol'vek a kdekol'vek v relativne kratkom case. Si-
tuaciu komplikuje aj zlozité vypatranie uto¢nika a preukazanie jeho viny. Utoénici totiz

ako zdroje utokov vyuzivaju najmi napadnuté pocitace uzivatel'ov [22].

Banky robustne investuji do ochrany zabezpecenia a vnutornych monitorovacich nastro-
jov, ktoré pomahaju odhalit’ zneuzitie identity klienta. Pre ochranu financii je taktieZ nevy-
hnutna i pomoc samotnych klientov. Zabezpecenie pocitaca, telefonu alebo spolahlivého
internetového pripojenia je plne v ich zodpovednosti. Je potrebné zvysit' povedomie zod-
povednosti klientov za pripadné nedodrzanie bezpe€nostnych pravidiel. Banky kazdy pri-
pad posudzuju individualne a skiimaji nakol'ko k odcudzeniu finanénych prostriedkov do-
Slo vinou alebo zanedbanim na strane klienta. Ked’ sa takato skuto¢nost’ preukaze, je dost’

pravdepodobné, Ze mu vzniknutd Skoda nebude kompenzovana.

5.1 Pranie Spinavych penazi

Vsetky typy internetovych utokov maju jeden spolo¢ny menovatel’, a tym je finan¢né obo-
hatenie pachatel'ov. Prihlasovacie udaje, informacie o platobnych kartach, ¢i iné citlivé
data maja pre uto¢nikov velku hodnotu. Takto nelegilne ziskané udaje musia byt v ¢o
najkratSom case zanalyzované a zneuzité pre prevod alebo vyber finan¢nych prostriedkov
z uétu obete. Utoénici si kvoli vlastnej ochrane a anonymite najimaja na tieto ucely pro-
strednika, tzv. bieleho kona. Biele kone st zvy€ajne osoby na okraji spolo¢nosti, v tazkej
Zivotnej situacii, pod vplyvom drog, bezdomovci alebo osoby s nizkym intelektom. Biele
kone sa ziskavaju na atraktivne inzeraty s ponukou prace z domova a skoro nulovymi po-

ziadavkami na uchadzaca. Za pomerne nizku finanént odmenu su ochotni tito¢nikovi spro-
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stredkovat’ pozadovanu sluzbu, ako je napriklad finan¢na transakcia, vyber z bankomatu
alebo navsteva pobocky, ¢im nevedomky prispievaji k legalizacii vynosov z trestnej ¢in-
nosti. Tymto spdsobom su to¢nici schopni vyviest’ peniaze z banky a nasledne si ich ne-
chat’ zaslat’ pomocou spolo¢nosti, ktoré poskytuju rychle hotovostné prevody do zahranicia
(Western Union, Money Gram). Tym sa vyrazné stazi moznost’ dohladat’ financny tok

takto zlegalizovanych penazi.

5.2 Navrh preventivnych opatreni

Univerzalny navod ako sa vyvarovat’ vSetkym nastraham a rizikdm v prostredi internetu
a obzvlast’ pri zachédzani s elektronickymi peniazmi neexistuje. Banky sa snaZia svoju
urovenl zabezpe€enia neustale zdokonalovat. Najrizikovej$Sim c¢lankom je ale bohuzial
klient sam. Najlepsim spdsobom ako eliminovat’ ¢o najviac rizikovych faktorov je dodr-
ziavat’ vypracované postupy a navody jednotlivych bank. Tato metodika v podobe bezpec-
nostného desatora obsahuje zasady, rady a postupy, pomocou ktorych sa da vo vel'kej mie-
re utokom predchadzat’. Kazd4 banka mé nejaka obdobu bezpe¢nostného desatora dostup-
nu na svojich strankach. DodrZiavanim tychto postupov klient vyrazne zniZi riziko poten-

cidlneho utoku voci svojej osobe.
Vo vSeobecnosti sa daju preventivne opatrenia zhrnat’ do nasledujucich Styroch oblasti:

e Technické vybavenie — ochrana a zabezpecenie pocitaa i mobilné¢ho telefonu st
zakladnym kamenom Uspechu v boji proti kybernetickym utokom. Je potrebné pra-
videlne aktualizovat’ operacny systém a aplikacie, pouZivat’ antivirusovy program,
nestahovat’ aplikdcie a subory z neoverenych zdrojov, nenechdvat’ zariadenie bez
dozoru a uzamykat’ obrazovku. Rozumnym opatrenim je taktiez pravidelnd zaloha
systému.

e Opatrnost’ — pri pouzivani internetu je potrebné dbat’ na zvySenu opatrnost’. VSi-
mat’ si znaky zabezpeceného, Sifrovaného spojenia a kontrolovat’ platnost’ certifika-
tu a identitu banky na strankach internetového bankovnictva. Dal§im pravidlom je
nereagovat’ na podozrivé e-mailové spravy, neotvarat’ ziadne nezndme prilohy a ne-
inStalovat’ pochybné programy a aplikacie nezndmeho povodu.

e Starostlivost’ — k starostlivosti o bezpecnost’ svojich financii patri pravidelna kon-

trola pohybov na ucte, dokladna ochrana prihlasovacich tidajov i PIN kodu a ich
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neposkytovanie d’alsSim osobam. Prihlasovacie hesla je potrebné pravidelne menit
a nevolit’ l'ahko uhadnutel'né znaky.

¢ Komunikacia — vSetky banky sa snazia o ¢o najefektivnejSiu komunikéciu so svo-
jimi klientmi, $irenie osvety a zvySenie povedomia o bezpecnosti v elektronickom
prostredi. PredovSetkym je potrebné dokladne kontrolovat zasielané informacie
a sledovat’ pripadné upozornenia alebo varovania. V pripade akéhokol'vek podo-

zrenia alebo problémov je potrebné neodkladne kontaktovat’ svoju banku.
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II. PRAKTICKA CAST
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6 PRIESKUM O POVEDOMI INTERNETOVEJ BEZPECNOSTI

Dotaznikovy prieskum je najcastejSim typom zberu informacii v roznych zaujmovych ro-
vinach. Na zédklade prieskumu potom dochédza k vyvodeniu zaverov alebo d’alSiemu sme-
rovaniu. Aplikécia prieskumu formou online dotaznika predstavuje rychlu a efektivnu for-

mu ziskavania informécii o konkrétnom tematickom okruhu.

Vytvoreny prieskum o povedomi internetovej bezpecnosti v suvislosti s peniazmi sa zame-
riava na pouZivanie elektronického bankovnictva a problematiku jeho zabezpedenia. Dalej
skima povedomie 'udi v spojitosti s internetovymi utokmi a hrozbami, ktoré mézu viest’
ku kradezi penaznych prostriedkov. Vysledky st prezentované vo forme grafov a tabuliek

pre lepSiu vypovednt hodnotu.

6.1 Charakteristika a ciel’ prieskumu

Dotaznik obsahuje 31 otazok, ktorych plné znenie je uvedené v prilohe P I tejto diplomo-
vej prace. V prilohe je umiestneny aj odkaz na webovu adresu, na ktorej bolo mozné do-
taznik vyplnit. Cely dotaznik vyuziva formu uzatvorenych otdzok s vyberom prave jednej
alebo viacerych moZnosti. Prieskum prebiehal vyhradne v elektronickej podobe na prelome
aprila a maja v ramci Ceskej a Slovenskej republiky. Kompletné vystupy a vysledky prie-

skumu st uloZené v samostatnom Microsoft Excel subore.

Dotaznik zahriiuje niekol’ko skumanych oblasti. Prva cast’ je zamerand na identifikacné
udaje respondentov (pohlavie, vek, socidlny status a ukoncené vzdelanie), druhé na pouzi-
vanie internetu (typy zariadeni a druhy ¢innosti). Nésledne sa dotaznik vetvi podl'a toho, ¢i
respondent vyuziva alebo nevyuziva sluzby elektronického bankovnictva. Ak nie, dotaznik
po uvedeni pontknutych dovodov skonci. V opaénom pripade pokracuje Castou venova-
nou problematike elektronického bankovnictva, platobnych kariet a v neposlednom rade

bezpec¢nostnych prvkov a moznych rizik.

6.2 Vyhodnotenie prieskumu

Prieskumu o povedomi internetovej bezpecnosti v stivislosti s peniazmi sa celkovo zucast-
nilo 389 respondentov. Vyhodnotenie prieskumu a jednotlivych otazok je prezentované

v prehl'adnej forme za pomoci grafov a tabuliek.
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Cast’ I — Identifikaéné idaje

Prvé Styri identifikacné otazky su urcujuce pre zaradenie respondentov, ktori sa zacastnili
prieskumu, do jednotlivych kategorii podla pohlavia, veku, socidlneho statusu a najvyssie-

ho ukoncéeného vzdelania.

Otazka: Pohlavie

Prva otdzka sa pytala na pohlavie. Dotaznik vyplnilo 389 respondentov, z toho 39,8 % mu-

zov a 60,2% zien.

Pohlavie

" muz

" 7ena
60.2%

Obr. 9. Percentudlny pomer muzov a zien [zdroj vlastny]

Otazka: Vekova skupina

Dalsim dolezitym ukazovatel'om je vekové rozdelenie, pri¢om vekovy rozsah je rozdeleny
do piatich kategorii. Prvli skupinu tvoria respondenti vo veku od 15 do 24 rokov. Druhu
skupinu odpovedajucich respondentov tvoria opytani vo veku od 25 do 34 rokov. V tretej
skupine sa nachadzaju respondenti vo veku od 35 do 44 rokov, v §tvrtej je rozmedzie od 45

do 54 rokov a v poslednej su vsetci vo veku nad 54 rokov.

Zastupené su vSetky vekové kategdrie pomerne vyrovnane, pricom najvacsiu skupinu tvo-
ria mladi l'udia od 15 do 24 rokov (33,2%). Druhou pocetnou skupinou (22,4%) boli I'udia
od 45 do 54 rokov. Dalsou v poradi je skupina l'udi nad 54 rokov (17,7%). Priblizne rov-
naké zastupenie maju vekové kategorie od 25 do 34 rokov (13,1%) a od 35 do 44 rokov
(13,6%).
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Vekova skupina

17.7%

33.2%

= 15 - 24 rokov

= 25 - 34 rokov
= 35 - 44 rokov
22.4% = 45 - 54 rokov
= nad 54 rokov
13.1%

.

13.6%

Obr. 10. Vekové rozdelenie respondentov [zdroj vlastny]

Otazka: Vas socialny status

Tretia otazka mapovala socialny status respondentov, ktory bol rozdeleny na kategorie:
Student, zamestnany, nezamestnany, podnikatel’, dochodca a respondenti na materskej do-

volenke.

Zastupenie maju vsetky kategorie, pricom najvacsi pocet respondentov 50,6% tvori skupi-
na zamestnancov. Druhou najpodetnejSou skupinou boli $tudenti v pomere 34,4%. Dalgie
kategorie s zastipené v menSej miere a to nasledovne: nezamestnani 1,0%, podnikatelia

6,4%, dochodcovia 5,7% a mamicky na materskej dovolenke 1,8%.
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Socialny status

5.7% 1.8%

\ = $tudent

= zamestnany

1.0%

= nezamestnany
= podnikatel’
= dochodca

= materska dovolenka

Obr. 11. Socialny status respondentov [zdroj vlastny|

Otazka: Vase najvysSie ukonéené vzdelanie

Posledna otazka v ramci identifikacnych udajov opytanych sa tykala najvyssieho ukonce-

ného vzdelania.

Najvacsi pocet respondentov, a to viac ako polovica, su l'udia s vysokoSkolskym vzdela-
nim (59,4%). Druha pocetnd skupina mé ukoncené zakladné vzdelanie (24,4%), ¢o kores-
ponduje s vekovou skupinou 15 — 24 rokov a sociadlnym statusom Student. Tretou skupinou
st respondenti s ukoncenym stredoskolskym vzdelanim s maturitou (14,9%) a minoritny
podiel v prieskumu tvorili respondenti s ukoncenym stredoskolskym vzdelanim bez matu-

rity (1,3%).
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Najvyssie ukoncen¢ vzdelanie

24.4%
- 1.3% = zakladné
= stredoskolské bez maturity
= stredoskolské s maturitou
0
39:4% = vysokoskolské
14.9%

Obr. 12. Dosiahnuté vzdelanie respondentov [zdroj vlastny]

Cast’ II — PouZivanie internetu

V tejto Casti prieskumu sa respondentom polozili dve otazky tykajice sa zariadeni, ktoré

pouzivaju pre pristup na internet a ¢innosti, ktoré robia online.

Otazka: Aké zariadenia pouzivate pre pristup na internet?

Cielom otazky bolo zmapovat’ najéastejSie pouzivané zariadenia pre pristup na internet,
pricom jeden respondent mohol uviest’ aj viacero zariadeni, pomocou ktorych pristupuje na

internet.

Tab. 1. Pouzivané zariadenia [zdroj vlastny|

mobil/smartphone 70,2%
tablet 30,8%
notebook 82,0%
stolny pocitac 49,6%
Iné 1,0%

Najvacsi pocet opytanych 82,0% pouziva k pristupu na internet notebook. Stale viac a viac
l'udi pristupuje na internet prostrednictvom svojho mobilného telefonu, co sa potvrdilo aj
v tomto prieskume, kde moznost’ mobil/smartphone uviedlo az 70,2% respondentov. Tre-

tim v poradi bol stolny pocitac, ktory pouziva skoro polovica vsetkych opytanych. Na po-
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slednom mieste je tablet, ktory pouziva iba 30,8% respondentov. Dokonca 1,0% opytanych

uviedlo aj iné zariadenie, ktoré pouzivaju pre pristup na internet (Smart TV, Playstation).

Zaujimavé je porovnanie, kol’ko rdéznych zariadeni vyuZzivaji respondenti pre pristup na
internet. Najbeznejsie je podla vysledkov prieskumu vyuzivat’ 2 typy zariadeni, ked’ze
takto odpovedalo 34,7% respondentov. Az 3 rozne zariadenia pouziva rovnych 26,0% opy-
tanych. Nasleduje jedno zariadenie s 23,9%, 4 zariadenia uviedlo 14,7% respondentov

a dokonca sa vyskytli v nepatrnej miere aj odpovede s 5 zariadeniami.

Tab. 2. Pocet pouzivanych zariadeni [zdroj vlastny]

1 zariadenie 23,9%
2 zariadenia 34,7%
3 zariadenia 26,0%
4 zariadenia 14,7%
5 zariadeni 0,7%

Otazka: Ktoré z nasledujacich ¢innosti robite online?

Tato otazka mapovala najCastejSie €innosti, ktoré respondenti robia online, pricom bolo
mozné zase zvolit’ viacero odpovedi. Ako je mozné vidiet' v uvedenom grafe, az 5 ¢innosti
sa tesi pomerne vel'kej obl'ube medzi respondentmi. Najviac pouzivany je e-mail s 90,2%,

na opacnej strane su potom sledovanie televizie a online hry.

Percento respondentov vykonavajucich dané ¢innosti online
k celkovému poctu respondentov

sledovanie televizie [N 31.4%
hranie online hier [INEGEGE 18.0%
elektronické bankovnictvo I 65.6%
nakup tovaru a sluzieb I — 7T 1%
vyuzivanie socialnych sieti NI 67.4%
¢itanie online sprav [ NG 32.0%
e-mail I 90.2%

0.0% 10.0% 20.0% 30.0% 40.0% 50.0% 60.0% 70.0% 80.0% 90.0% 100.0%

Obr. 13. Prehlad online cinnosti [zdroj vlastny]
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Cast’ I1I — Elektronické bankovnictvo

V tejto Casti sa prieskum zacina venovat’ otdzkam tykajucich sa elektronického bankovnic-
tva. Zékladnou ur¢ovacou otdzkou je, ¢i ho respondenti vyuzivaju alebo nie. Vzhl'adom na
odpoved’ (4no/nie) sa dotaznik rozdelil na dve sekcie Elektronické bankovnictvo — ano

a Elektronické bankovnictvo — nie.

Otazka: Vyuzivate sluzby elektronického bankovnictva?

Otéazka ohl'adne vyuZivanie sluzieb elektronického bankovnictva rozdelila respondentov na
dve skupiny. VicSina opytanych sluzby elektronického bankovnictva vyuZiva. Takto od-
povedalo 75,6%, ¢o zodpoveda poctu 294 respondentov. Zvysok opytanych 24,4% v pocte

95 respondentov sluzby elektronického bankovnictva nevyuziva.

Vyuzivate sluzby elektronického bankovnictva?

= ano

= nie

Obr. 14. Vyuzivanie elektronického bankovnictva [zdroj vlastny]

Tato otazku je rozumné rozobrat’ viac do hibky, aby sa blizsie uréili konkrétne skupiny
I'udi, ktori vyuzivaju alebo nevyuzivaju sluzby elektronického bankovnictva. Porovnavanie
je mozné realizovat’ na zaklade uvedenych identifikacnych tdajov, t.j. vzh'adom na vek

alebo socialny status. Jednotlivé zistenia st prezentované v nasledujucich grafoch.
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Percento respondentov vyuZivajucich sluzby elektronického
bankovnictva vzhl'adom na vekovu skupinu

18.0%

22.8%

= ano 15 - 24 rokov

= ano 25 - 34 rokov
= ano 35 - 44 rokov
= ano 45 - 54 rokov
26.3% 15.6%
’ ' = ano nad 54 rokov

17.3%
Obr. 15. Vyuzivanie elektronického bankovnictva podla veku [zdroj vlastny]

Percento respondentov vyuZzivajucich sluzby elektronického
bankovnictva vzhI'adom na socidlny status

4.8% 2.4%

7.8% 23.8%
1.0%
\ = ano Student
) = 4no zamestnany
= 4no nezamestnany
= ano podnikatel’
= ano dochodca

= ano materska dovolenka

60.2%

Obr. 16. Vyuzivanie elektronického bankovnictva podla socialneho statusu [zdroj vlastny]

Percentudlne hodnoty vychadzaju zo vzorky 294 respondentov, ktori odpovedali kladne na
otazku vyuzivania sluzieb elektronického bankovnictva. Porovnanie podla veku je vzacne
vyrovnané. Iba s malymi rozdielmi st zastipené vSetky vekové kategorie. Vzhl'adom na
socidlny status tvoria najpocetnej$iu skupinu 60,2% zamestnanci. Dal§imi v poradi su
s 23,8% Studenti a so 7,8% podnikatelia. Cudia na déchodku vyuzivaji elektronické ban-

kovnictvo podla o¢akdvania len v malej miere.
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Z 95 respondentov, ktori odpovedali zadporne su najmladsi a najstar$i dve najpocetnejSie
vekové skupiny. V pripade socidlneho statusu sa nachadzaji na prvom mieste s velkym

naskokom Studenti s 67,4%, nasledovani zamestnancami s 21,0% a dochodcami s 8,4%.

Percento respondentov nevyuZzivajucich sluzby
elektronického bankovnictva vzhl'adom na vekovl skupinu

16.8%

= nie 15 - 24 rokov

/"' = nie 25 - 34 rokov
/ = nie 35 - 44 rokov
= nie 45 - 54 rokov

65.3% = nie nad 54 rokov

Obr. 17. Nevyuzivanie elektronického bankovnictva podla veku [zdroj vlastny]

10.5%

2.1%
5.3%

Percento respondentov nevyuzivajucich sluzby
elektronického bankovnictva vzhl'adom na socidlny status

2.1% 8.4%

1.1%_\\
21.0% \ » nie Student

* nie zamestnany

* nie nezamestnany
= nie podnikatel’
67.4% = nie dochodca

Obr. 18. Nevyuzivanie elektronického bankovnictva podla socialneho statusu [zdroj vlast-

ny]
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Prehladny rozpis percenta respondentov nevyuzivajucich sluzby elektronického bankov-
nictva vzhladom na vekovu skupinu, socidlny status a aj najvysSie ukoncené vzdelanie
dava nasledujuca tabul’ka. Z nej vyplyva, Ze najvyssie percento respondentov, ktori nevyu-
zivaja sluzby elektronického bankovnictva (58,9%) je z vekovej skupiny 15 — 24 rokov, so
socialnym statusom Student a so zakladnym vzdelanim, t.j. Studenti strednych §kol. Opac-
nym protipoélom s vyraznym zastiipenim su star$i respondenti, bud’ eSte zamestnani, alebo

uz na dochodku.

Tab. 3. Respondenti nevyuzivajuci sluzby elektronického bankovnictva vzhladom na

vekovii skupinu, socialny status a najvyssie ukoncené vzdelanie [zdroj vlastny]

15 - 24 rokov Student zakladné 58,9%
15 - 24 rokov Student stredoskolské bez maturity 2,1%
15 - 24 rokov Student stredoskolské s maturitou 2,1%
15 - 24 rokov Student vysokoskolské 2,1%
25 - 34 rokov Student vysokoskolské 2,1%
25 - 34 rokov zamestnany vysokoskolské 2,1%
25 - 34 rokov podnikatel’ stredoskolské s maturitou 1,1%
35 - 44 rokov zamestnany vysokoskolské 2,1%
45 - 54 rokov zamestnany vysokoskolské 8,4%
45 - 54 rokov nezamestnany vysokoskolské 1,1%
45 - 54 rokov podnikatel’ vysokoskolské 1,1%
nad 54 rokov zamestnany stredoSkolské s maturitou 7,4%
nad 54 rokov zamestnany vysokoskolské 1,1%
nad 54 rokov dochodca stredoSkolské s maturitou 1,1%
nad 54 rokov dochodca vysokoskolské 7,4%

Sekcia: Elektronické bankovnictvo - nie

Otazka: Ak nevyuzivate sluzby elektronického bankovnictva, aky mate dovod? (vyznacte

max 3 moznosti)

Od respondentov, ktori nevyuZzivaji sluzby elektronického bankovnictva, bolo zaujimavé
zistit', aké su dovody, ktoré ich k tomu vedu. Bolo mozné uviest’ viacero odpovedi (max 3).

Po tejto otazke bol dotaznik pre tito skupinu respondentov ukonceny.
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Percento respondentov uvadzajiacich dovody nevyuzivania
sluzby elektronického bankovnictva

nedostatok informacii o sluzbe NI 18.9%
strach zo zneuzitia osobnych udajov a finan¢nych. . NN 29.5%
nedovera v zabezpecenie elektronickych transakcii NG 38.9%
uprednostnenie navstevy pobocky NN 19.5%
nezaujem o sluzby NN 48.4%
chybajuce technické vybavenie (PC, internet,..) = 0.0%
neznalost’ prace s poc¢itacom [l 6.3%

0.0% 10.0%  20.0%  30.0% 40.0% 50.0%  60.0%

Obr. 19. Dovody nevyuzivania elektronického bankovnictva [zdroj vlastny]

Z grafu vyplyva, Ze najcastejSie dovody nevyuzivania sluzby elektronického bankovnictva
st uprednostnenie navitevy pobocky (49,5%) a nezaujem o sluzby (48,4%). Dalsimi do-
vodmi st nedovera v zabezpecenie elektronickych transakcii (38,9%), strach zo zneuzitia
osobnych tudajov a financnych prostriedkov (29,5%), nedostatok informacii o sluzbe
(18,9%) a nakoniec neznalost’ prace s pocitaom (6,3%). Nikto z respondentov neuviedol

chybajtice technické vybavenie.

Sekcia: Elektronické bankovnictvo - ano

V pripade 294 respondentov, ktori vyuZzivaju sluzby elektronického bankovnictva, sa sku-
mali d’alSie oblasti spojené s tymito sluzbami — aké sluzby vyuZzivaju, ako €asto ich vyuZi-
vaju, z akych zariadeni pristupuji do svojho elektronického bankovnictva, ¢i sa obavaju
rizika zneuZitia prihlasovacich tdajov, ¢o si myslia o zabezpeCeni internetbankingu
a mobilnych aplikécii, aké autentizacné prvky vyuZzivaju pre pristup na svoj bankovy tcet,
¢i pristupuju k citlivym datam cez verejné nezabezpecené wifi siete a ako si chrania prihla-

sovacie udaje do internetbankingu.
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Otazka: Aké sluzby elektronického bankovnictva vyuzivate?

Otazka zist'ovala, aké konkrétne sluzby elektronického bankovnictva vyuzivaja responden-
ti najcastejSie, pricom respondent mal moznost’ zvolit’ viacero odpovedi. Na vyber boli

zékladné typy pristupu pomocou réznych komunikac¢nych kanalov.

Percento respondentov uvadzajucich aké sluzby
elektronického bankovnictva vyuzivaji
homebanking [l 2.0%
phonebanking [l 5.1%
smartbanking | INEGN 26.5%
internetbanking [ NG 96.3%

0.0% 10.0% 20.0% 30.0% 40.0% 50.0% 60.0% 70.0% 80.0% 90.0% 100.0%

Obr. 20. Vyuzivané sluzby elektronického bankovnictva [zdroj vlastny]

Az 96,3% respondentov uviedlo, Ze vyuziva internetbanking a 26,5% respondentov pristu-
puje k svojmu uctu prostrednictvom chytrého telefonu. Malé uplatnenie ma phonebanking

s 5,1% aiba 2,0% respondentov vyuziva homebanking.

Otazka: Ako Casto vyuzivate sluzby elektronického bankovnictva?

Touto otdzkou sa mapovala frekvencia vyuZzivania sluzieb elektronického bankovnictva.
Najviac opytanych (45,6%) uviedlo, Ze vyuziva sluzby elektronického bankovnictva nie-
kol'kokrat za mesiac. Pomerne aktivne vyuziva sluzby 26,5% respondentov a prilezitostne

20,7%. Na dennej baze vyuziva sluzby elektronického bankovnictva 6,8% respondentov.
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Ako casto vyuzivate sluzby elektronického bankovnictva?

0.3% 6.8%

20.7%

26.5%
’ = aktivne - denne

= aktivne - 2 az 3 krat tyzdenne

' = niekol’kokrat za mesiac
= prilezitostne
* mam, ale nepouzivam

45.6%

Obr. 21. Frekvencia vyuzivania elektronického bankovnictva [zdroj vlastny]

Blizsie je preskumana a stotoznend najpocetnejsia skupina 134 respondentov, ktori vyuzi-
vaju sluzby elektronického bankovnictva niekolkokrat za mesiac. Nasledujica tabulka
ukazuje prehl'adny rozpis percenta tychto respondentov vzhl'adom na vekovl skupinu, so-

cidlny status a najvysSie ukonc¢ené vzdelanie.

Tab. 4. Respondenti vyuzivajuci elektronické bankovnictvo niekolkokrat za mesiac vzhla-

dom na vekovu skupinu, socialny status a najvyssie ukoncené vzdelanie [zdroj vlastny]

15 - 24 rokov Student zakladné 9,0%
15 - 24 rokov Student stredoSkolské s maturitou 7,5%
15 - 24 rokov Student vysokoskolské 4,5%
25 - 34 rokov Student stredoskolské s maturitou 0,7%
25 - 34 rokov Student vysokoskolské 1,5%
25 - 34 rokov zamestnany vysokoskolské 9,7%
25 - 34 rokov nezamestnany vysokoskolské 0,7%
25 - 34 rokov materska dovolenka vysokoskolské 3,0%
35 - 44 rokov Student vysokoskolské 0,7%
35 - 44 rokov zamestnany vysoko$kolské 16,4%
35 - 44 rokov podnikatel’ vysokoskolské 0,7%
45 - 54 rokov zamestnany stredoskolské s maturitou 0,7%
45 - 54 rokov zamestnany vysokoskolské 21,6%
45 - 54 rokov podnikatel stredoskolské s maturitou 0,7%
45 - 54 rokov podnikatel’ vysokoskolské 2,2%
nad 54 rokov zamestnany stredoSkolské s maturitou 3,0%
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nad 54 rokov zamestnany vysokoskolské 9,0%
nad 54 rokov podnikatel stredoSkolské s maturitou 0,7%
nad 54 rokov podnikatel’ vysokoskolské 1,5%
nad 54 rokov dochodca stredoskolské s maturitou 3,0%
nad 54 rokov dochodca vysokoskolské 3,0%

Otazka: Z akvych zariadeni pristupujete do svojho elektronického bankovnictva?

Ciel'om otazky bolo zistit’ najcastejSie pouzivané zariadenia pre pristup do elektronického
bankovnictva. Opit’ bolo mozné uviest’ aj viacero moznosti.

Z tabul’ky je zrejmé, Ze najéastejSie vyuzivanym prostriedkom pre pristup do elektronické-
ho bankovnictva je notebook, ktory uviedlo az 71,8% respondentov. Zna¢né zastiipenie ma

aj stolny pocita¢ (47,6%) a treti v poradi mobil/smartphone (36,7%). Na poslednom mieste
je tablet, ktory pouZiva iba 8,8% respondentov.

Tab. 5. Zoznam zariadeni pre pristup do elektronického bankovnictva [zdroj vlastny]

mobil/smartphone 36,7% 108
tablet 8,8% 26
notebook 71,8% 211
stolny pocitac 47,6% 140

Otazka: Obavate sa rizika zneuzitia prihlasovacich tidajov k svojmu bankovému t¢étu?

Ciel'om otazky bolo zistit’, ¢i sa respondenti obavaju rizika zneuzitia prihlasovacich udajov
k svojmu bankovému uc¢tu. Z 294 respondentov, ktori sa vyjadrili k tejto otdzke sa az
46,9% z nich obava zneuZitia svojich prihlasovacich tdajov k bankovému Uc¢tu a naopak

53,1% respondentov sa tohto rizika neobava.
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Obavate sa rizika zneuzitia prihlasovacich dajov k svojmu
bankovému uctu?

46.9%
= ano

= nie

Obr. 22. Obava zneuzitia prihlasovacich udajov [zdroj vlastny]

Otazka: Je podl'a vas zabezpecenie internetbankingu a mobilnych aplikacii dostacujice?

Cielom otazky bolo zistit, ¢o si myslia respondenti ohl'adne zabezpecenia internetbankin-
gu a mobilnych aplikacii, ktoré pouzivaju. Vyrazna vicsina 65,6% respondentov si mysli,
Ze zabezpecCenia internetbankingu a mobilnych aplikécii je dostacujiice a naopak 34,4%

respondentov sa domnieva, ze zabezpecenie nie je na dostacujucej trovni.

Je podl'a vas zabezpecenie internetbankingu a mobilnych
aplikacii dostacujuce?

34.4%
= ano
= nie

Obr. 23. Zabezpecenie internetbankingu a mobilnych aplikacii [zdroj vlastny|
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Otazka: Aké autentizaéné prvky pristupu na svoj bankovy G¢et vyuzivate?

Otazka mapovala, ktoré autentiza¢né prvky a metddy pristupu na svoj bankovy ucéet pouzi-
vaju respondenti najCastejsie, pricom jeden respondent mohol uviest’ aj viacero autentizac-
nych technik. Na vyber bola Siroké skala autentizacnych nastrojov, ktoré st uvedené v pri-

loZenej tabul’ke.

Tab. 6. Autentizacné prvky [zdroj vlastny]

prihlasovacie meno a heslo 93,5%
SMS kla¢ 56,8%
GRID karta 25.2%
certifikat 6,1%
¢ipova karta 6,8%
autoriza¢na kalkulacka 16,0%
biometrické prvky (otlacok prsta) 4,4%
generator kodu pomocou mobilnej aplikacie 11,9%
iné 2,7%

Skoro vsetci respondenti uviedli, ze ako zakladny autentizacny prvok pre pristup na svoj
bankovy ucet pouzivaju prihlasovacie meno a heslo (93,5%). Na druhom mieste je autenti-
zéacia pomocou SMS kl'uca (56,8%), ktora sluzi ako d’alSia uroven overenia. Treti najCas-
tejSie pouZzivany autentizacny prvok je GRID karta (25,2%), Stvrtym je autorizacnd kalku-
lacka (16,0%) a piatym generator kodu pomocou mobilnej aplikacie (11,9%). V mensej
miere sa pouzivaju autentizacné prvky ¢ipova karta (6,8%), certifikat (6,1%), biometrické

prvky (4,4%) a pripadne iné (2,7%).

Zaroven sa ukdzalo, Ze az 19,5% respondentov pouZiva iba jeden autentizacny prvok, pri-
com najcastejsie sa jedna o prihlasovacie meno a heslo. Prave dva autentizacné prvky pou-
ziva najvicsia skupina 52,6% respondentov, pricom ide o ro6zne kombinacie, ale najviac
pouzivanou dvojicou autentizacnych prvkov su prihlasovacie meno a heslo a SMS kl'a¢.
Poslednéd vyznamna skupina 20,1% respondentov pouZziva az tri autentizacné prvky, pri-
¢om ide opdt’ o r6zne kombindcie. Najviac pouzivanou trojicou autentizacnych prvkov su
prihlasovacie meno a heslo, SMS kl'a¢ a GRID karta. Zvysok opytanych dokonca uviedlo,

Ze vyuzivaju aspon Styri rozne autentizané prvky.
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Otazka: Pristupujete k svojim osobnym datam alebo uétom cez verejné nezabezpecené wifl

siete?

Ciel'om otazky bolo zistit,, ¢i respondenti pristupuju k svojim osobnym déatam alebo uctom
cez verejné nezabezpecené wifi siete. Ukdzalo sa, Ze az 84,0% respondentov nevyuZiva
verejné nezabezpecené wifi siete na tento ucel. Naopak 16,0% respondentov s nezabezpe-

¢enym pripojenim problém nema.

Pristupujete k svojim osobnym datam alebo uctom cez
verejné nezabezpecené wifi siete?

16.0%

= ano

= nie

84.0%

Obr. 24. Verejné nezabezpecené wifi siete [zdroj vlastny]

Otazka: Ako si chranite vaSe prihlasovacie udaje do internetbankingu?

Otazka o ochrane prihlasovacich udajov ma odhalit’ nedostatky pri zabezpeceni tychto cit-
livych informécii. AZ 67,7% respondentov vie svoje prihlasovacie daje do internetban-
kingu naspamaét’. Rizikovou skupinou je 18,0% respondentov, ktori maju svoje prihlasova-
cie udaje napisané na papieri, d’alej 4,4% respondentov s ulozenymi Gdajmi vo svojom
mobilnom telefone a 3,4% s uloZenim v pocitaci. Potencidl aplikicie na spravu hesiel vyu-
Ziva len 3,7% respondentov. Zvysnych 2,7% respondentov uviedlo iné moZnosti, ako si

chrania svoje prihlasovacie udaje do internetbankingu.
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Ako si chranite vaSe prihlasovacie udaje do
internetbankingu?

27%  44% 349,

= mam ich uloZzené v mobilnom
18.0% telefone
. o
= mam ich ulozené v pocitaci
‘ 3 70, = mam ich napisané na papieri
. 0

= vyuzivam aplikaciu na spravu hesiel

= viem ich naspamét’
67.7%

= Iné

Obr. 25. Ochrana prihlasovacich udajov [zdroj vlastny]

Cast’ IV — Platobné karty

Tato Cast’ prieskumu je zamerand na otazky tykajice sa platobnych kariet, t.j. ¢i responden-
ti st majitel'mi platobnej karty alebo nie. Nasledujuce Styri otazky zistuji rozne aspekty
spojené s vyuzivanim platobnych kariet. Respondenti, ktori nie stt majite'mi platobnej kar-
ty, st presmerovani na sekciu Bezpecnostné prvky a rizika a neodpovedaju na otazky tyka-

juce sa platobnych kariet.

Otazka: Ste majitel'om platobnej karty?

Z 294 opytanych je az 98,3% respondentov majitelom platobnej karty a iba 1,7% respon-

dentov uviedlo, ze platobnu kartu nevlastni.
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Ste majitel'om platobnej karty?

1.7%

= ano
\ ' = nie

98.3%

Obr. 26. Platobné karty [zdroj vlastny]

Otazka: Ako ¢asto pouzivate platobnu kartu?

Tato otdzka mala za ciel’ zistit, ako Casto respondenti pouzivaji svoju platobnu kartu.
Z vysledkov je zjavné, ze platobna karta je obl'ibeny a Casto vyuzivany prostriedok plate-
nia. Minimélne 2 az 3-krat tyZdenne ju pouZiva 35,6% respondentov. Vel'mi aktivnych je
29,8% respondentov, ktori ju pouzivaju dokonca kazdy den. Frekvenciu pouZivania nie-

kol’kokrat za mesiac uviedlo 25,3% respondentov a prilezitostne 8,7% respondentov.

Ako Casto pouzivate platobnu kartu?

8.7%  0.7%

29.8%
25.3%

35.6%

= aktivne - denne

= minimalne 2 az 3 krat tyzdenne
= niekol'kokrat za mesiac

= prilezitostne

* mam, ale nepouzivam

Obr. 27. Frekvencia pouzivania platobnej karty [zdroj vlastny]
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Otazka: Aku platbu preferujete?

S nastupom bezkontaktnych technoldgii je zaujimavé zistit' preferencie respondentov pri
plateni platobnou kartou. Pri bezkontaktnej platbe nie je nutné do ¢iastky 500 K& zadavat

PIN, ¢o mdze byt odradzujucim faktorom, kvdli riziku zneuZitia.

Aku platbu preferujete?

47.4%
= bezkontaktne

52.6% = s PIN kodom

Obr. 28. Frekvencia platby s platobnou kartou [zdroj vlastny]

Ukazalo sa, Ze respondenti preferuju priblizne v rovnakom pomere platbu s pouzitim PIN
kédu (52,6%) 1 bezkontaktnu platbu (47,4%) a to bez ohl'adu na vekovl skupinu, socidlny

status alebo najvyssie ukoncené vzdelanie.

Otazka: Zda sa Vam bezkontaktna technologia bezpeéna?

Ciel'om otazky bolo zistit, ¢i respondenti povazuju bezkontaktnu technoldgiu pouzivani

v platobnych kartach za bezpecnt, alebo nie.

Odpovede ukazali nazorové rozdelenie respondentov skoro presne na polovicu. 51,6% res-
pondentov pokladéd bezkontaktnu technoldgiu za bezpecnt a zvy$nych 48,4% respondentov

ma na tato problematiku opacny néazor.
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Zda sa vam bezkontaktna technologia bezpecna?

48.4%
= ano

51.6% .
= nie

Obr. 29. Bezpecnost bezkontaktnej technologie [zdroj vlastny]

Otazka: Vyuzivate platobnu kartu pre platby na internete za tovar alebo sluzby?

Ciel'om otazky bolo zistit', ¢i respondenti vyuzivaji platobnu kartu aj pre platby na interne-
te za tovar alebo sluzby, kde je potrebné uvadzat’ ¢islo karty, datum ukoncenia platnosti a
CVC/CVV kod. Az 73,0% respondentov sa vyjadrilo, Ze vyuZiva platobnu kartu pre platby
na internete za tovar alebo sluzby. Zvysnych 27,0% respondentov tito moznost’ nevyuziva,

pripadne mdze mat’ svoju kartu pre platby na internete blokovan.

Vyuzivate platobnu kartu pre platby na internete za tovar
alebo sluzby?

= ano

= nie

Obr. 30. Platby na internete [zdroj vlastny]
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Cast’ V — Bezpetnostné prvKy a rizika

Cielom tejto Casti prieskumu je zistit’, ¢i respondenti vnimaju rizik4 spojené s online plat-
bami, ¢i sa obdvaji zneuZitia, resp. odcudzenia osobnych udajov alebo finanénych pro-
striedkov. Aké r6zne mozZnosti ochrany pouzivaju, ¢i sa uz osobne alebo vo svojom bliz-
kom okoli stretli s nejakymi internetovymi hrozbami a ¢i by §irenie osvety o bezpecnost-
nych hrozbach, bezpecnostnych rizikach a pravidlach spravania sa v informac¢nych systé-

moch nemalo byt’ vacSie a intenzivnejSie.

Otazka: Akym pripadnym obavam &elite pri pouzivani online platieb?

Tato otazka obsahuje 3 podotazky:

= Mate obavy z toho, Ze niekto zneuZije vase osobné udaje?
* Mate obavy z bezpecnosti a rizika odcudzenia vaSich finan¢nych prostriedkov?

»= Mate obavy, ze nedostanete sluzbu/tovar, ktoré si ktipite online?

Cielom prvej podotazky bolo zistit, ¢i respondenti maju obavy z toho, Ze niekto zneuZije

ich osobné udaje.

Akym pripadnym obavam &elite pri pouZzivani online platieb?
[Méte obavy z toho, Ze niekto zneuZije vase osobné udaje?]

= ano

= nie
58.2%

Obr. 31. Obavy zo zneuzitia udajov [zdroj vlastny]
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Pomerne prekvapivo az 58,2% respondentov ma obavy zo zneuzitia svojich osobnych uda-

jov a naopak 41,8% respondentov sa tohto rizika neobava.

Druha podotazka sa zamerala na obavy respondentov z bezpecnosti a rizika odcudzenia ich
finan¢nych prostriedkov. V tomto pripade sa pocet I'udi, ktori maji obavy z bezpe€nosti
arizika straty finanénych prostriedkov este zvysil. Az 63,3% respondentov povazuje toto

riziko sa opodstatnené. Naopak 36,7% opytanych sa s tymito obavami nestotoziuje.

Akym pripadnym obavam celite pri pouzivani online platieb?
[Mate obavy z bezpecnosti a rizika odcudzenia vasich
finan¢nych prostriedkov?]

= ano
= nie

63.3%

Obr. 32. Obavy z odcudzenia financnych prostriedkov [zdroj vlastny]

Posledna podotazka zistuje obavy respondentov z toho, Ze nedostanu sluzbu alebo tovar,
ktoré si zakupia online. Takéto pripady sa bohuzial’ vyskytuju, a preto sa odporica naku-
povat’ primarne vo velkych a overenych internetovych obchodoch, kde je toto riziko mi-
nimalne. Pri prvom nakupe v nezndmom internetovom obchode je rozumné si precitat’ re-
cenzie l'udi, ktori v nom uz nakupili a zaroven sa vyhnut’ platbe dopredu. Tymto pristupom

sa d4 pomerne jednoducho vyvarovat’ neziaducim nasledkom.
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Akym pripadnym obavam celite pri pouzivani online platieb?
[Mate obavy, Ze nedostanete sluzbu/tovar, ktoré si kupite
online?]

48.0%

= ano

52.0% « nie

Obr. 33. Obavy z nedodania tovaru alebo sluzieb [zdroj vlastny]

Opét viac ako polovica respondentov (52,0%) mé obavy z rizika, ze nedostani zakipenu
sluzbu alebo tovar. Zvysnych 48,0% respondentov tieto obavy nepovazuje za opodstatne-

neé.

Otazka: Zamykate si svoj pocita¢ alebo mobil, z ktorého pristupujete k svojmu bankovému

uctu?

Cielom otazky bolo zistit, ¢i si respondenti chrania svoj pocita¢ alebo mobil, z ktorého
pristupuji k svojmu bankovému uctu tym, ze si ho zamykaji. Ukazalo sa, ze 70,4% res-
pondentov si zamyké svoj pocitac alebo mobil, z ktoré¢ho pristupujii k svojmu bankovému
uctu. Ale stale je velka skupina 29,6% respondentov, ktori zanedbavaju tato zakladnu

ochranu a svoj pocita¢ alebo mobil si nezamykaju.
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Zamykate si svoj pocitac alebo mobil, z ktorého pristupujete
k svojmu bankovému uctu?

= ano

= nie

Obr. 34. Zamykanie pocitaca a mobilu [zdroj vlastny]

Vztah respondentov, ktori si zamykaju, resp. nezamykaji svoj pocita¢ alebo mobil, z kto-
rého pristupuju k svojmu bankovému uctu vzhl'adom na vekovu skupinu a socialny status

zobrazuju v prehl'adnom porovnani nasledujuce dve tabulky.

Tab. 7. Zamykanie pocitaca a mobilu podla veku [zdroj vlastny]

15 - 24 rokov ano 19,7%
nie 3,1%
25 - 34 rokov ano 12,9%
nie 2,7%
35 - 44 rokov ano 12,9%
nie 4.4%
45 - 54 rokov ano 15,0%
nie 11,2%
nad 54 rokov ano 9,9%
nie 8,2%
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Z tabul’ky je vidiet, ze v mladsich generéaciach, vo vekovych skupinach 15 — 24 rokov, 25
— 34 rokov a 35 — 44 rokov vyrazne prevazuju respondenti, ktori si svoj pocita¢ alebo mo-
bil zamykaju. V starSich vekovych skupinach 45 — 54 rokov a nad 54 rokov je tento pomer

priblizne rovnaky.

Tab. 8. Zamykanie pocitaca a mobilu podla socidlneho statusu [zdroj vlastny]

Student ano 20,4%
nie 3,4%
zamestnany ano 40,8%
nie 19,4%
nezamestnany ano 0,7%
nie 0,3%
podnikatel’ ano 5,1%
nie 2,7%
dochodca ano 1,7%
nie 3,1%
materska dovolenka ano 1,7%
nie 0,7%

Z tabul’ky je evidentné, Ze Studenti si v najvacSej miere chrania svoje zariadenia, pretoZe az
6-krat viac Studentov odpovedalo na poloZenu otazku ,,4no* oproti tym, ktori odpovedali
,hie“. V skupinach zamestnanych, nezamestnanych, podnikatel'ov a respondentov na ma-
terskej dovolenke odpovedalo na polozenu otazku ,,ano* priblizne 2-krat viac respondentov
ako tych, ktori odpovedali ,,nie“. Opacny pomer je v skupine déchodcov, kde odpovedalo
na polozenu otazku ,nie“ priblizne 2-krat viac respondentov ako tych, ktori odpovedali

13

,,ano‘.

Otazka: Ukladate si automaticky heslé a prihlasovacie udaje do webového prehliadaca?

Cielom otazky bolo zistit, ¢i respondenti pouzivaji automatické ukladanie hesiel
a prihlasovacich udajov do webového prehliadaca, ¢im ul'ahcujt pri pripadnom odcudzeni
zariadenia priamy pristup k svojim uctom. Ukazalo sa, Ze 83,3% respondentov je obozret-

nych a neuklada si automaticky hesla a prihlasovacie tdaje do webového prehliadaca. Ale
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stale je tu skupina 16,7% respondentov, ktori vyuzivaji automatické ukladanie hesiel

a prihlasovacich udajov a nepovazuju toto pocinanie za rizikové.

Ukladéate si automaticky hesla a prihlasovacie daje do
webového prehliadaca?

16.7%

= ano

= nie

Obr. 35. Automatické ukladanie hesiel [zdroj vlastny]

Otazka: Kontrolujete, ¢i sa naozaj nachadzate na strankach svojej banky?

Cielom otazky bolo zistit, ¢i respondenti kontroluju, Ze sa naozaj nachadzaji na strankach
svojej banky, t.j. ¢i adresa URL zacina ,.https:“, resp. podl'a symbolu visiaceho zdmku. Je
povzbudivé, ze 74,5% respondentov si to kontroluje, ¢im predchddza moznym hrozbam
vlozenia svojich prihlasovacich udajov na podvrhnutt falo$nu stranku a teda ich odcudze-
niu a zneuzitiu. Ale stale Stvrtina respondentov (25,5%) si tieto bezpe¢nostné prvky nekon-

troluje a tym mdze ohrozit’ svoje osobné udaje a aj financné prostriedky.
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Kontrolujete ¢1 sa naozaj nachadzate na strankach svoje;j
banky?

= 4no

= nie

Obr. 36. Kontrola stranky banky [zdroj vlastny]

Otazka: InStalujete mobilné aplikacie vvhradne z oficidlnych certifikovanvch zdrojov (Ap-

ple Store, Google Play. Windows Store)?

Zamerom otazky bolo vyzistit, ¢i si respondenti inStaluji mobilné aplikdcie vyhradne
z oficialnych certifikovanych zdrojov, ¢im sa chrania pred pripadnym zavirenim alebo na-
inStalovanim aplikacii, ktoré by mohli byt hrozbou. Je potesujice, ze az 83,7% responden-
tov inStaluje mobilné aplikacie vyhradne z oficidlnych zdrojov a iba 16,3% respondentov

pouziva aj aplikacie z neoverenych a neoficidlnych kanalov.
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InStalujete mobilné aplikacie vyhradne z oficialnych
certifikovanych zdrojov?

16.3%

= ano

= nie

83.7%

Obr. 37. Instalacia aplikacii z oficialnych zdrojov [zdroj vlastny]

Otazka: Doverujete mobilnym aplikidciam z pohl'adu bezpecnosti a vyuzivate ich pre pri-

stup na svoj bankovy ucet?

Otazka zistovala doveru respondentov v mobilné bankové aplikacie z pohl'adu bezpecnos-

ti. Bankové aplikacie su najnovs§im trendom, ktory sa rozsiril spolu s chytrymi telefonmi.

Doéverujete mobilnym aplikaciam z pohl'adu bezpecnosti a
vyuzivate ich pre pristup na svoj bankovy ucet?

58.2%

Obr. 38. Dovera v mobilné bankové aplikacie [zdroj vlastny]
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Je zaujimavé, ze iba 41,8% respondentov doveruje mobilnym aplikaciam z pohladu bez-
pecnosti a vyuziva ich pre pristup na svoj bankovy ucet a az 58,2% im nedoveruje alebo

ich nevyuziva.

Otazka: Poskytli ste niekedy PIN alebo svoje prihlasovacie udaje tretim osobam?

Ugel otazky mal za ulohu zistit, &i sa respondenti spravaji bezpeéne pri ochrane PIN kodu
alebo svojich prihlasovacich udajov a neposkytuju tieto informacie tretim osobam. Vysle-
dok prieskumu ukazal, ze az 91,2% respondentov sa sprava zodpovedne a chréni si svoje
citlivé idaje. Minoritna skupina 8,8% respondentov poskytla uz niekedy tieto citlivé uidaje

tretim osobam.

Poskytli ste niekedy PIN alebo svoje prihlasovacie tidaje
tretim osobam?

8.8%

= ano

= nie

91.2%

Obr. 39. Poskytnutie PINu tretim osobam [zdroj vlastny]

Otazka: Kontrolujete pohyby na svojom ucte pravidelne?

Otéazka skumala, ¢i si respondenti kontroluju historiu a pohyby na svojom ucte pravidelne.
Je povzbudivé, ze az 87,4% respondentov uviedlo, Ze si pohyby na bankovom ucte kontro-
luje pravidelne. Pravidelna kontrola méze pomdct’ odhalit’ podozrivi transakciu a zabranit’
dalSiemu zneuzitiu. Zostavajucich 12,6% respondentov si pohyby na svojom ucte pravi-

delne nekontroluje.
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Kontrolujete pohyby na svojom ucte pravidelne?

12.6%

= 4no

= nie

Obr. 40. Kontrola pohybov na ucte [zdroj vlastny]

Otazka: Ako Casto si menite heslo pre pristup do elektronického bankovnictva?

Cielom otazky bolo zistit,, ¢i si respondenti menia svoje heslo pre pristup do elektronické-
ho bankovnictva a s akou frekvenciou. Ukézalo sa, Ze v tomto smere existuju vel'ké nedos-
tatky, ked’ze az 52,4% respondentov si svoje heslo nemeni vobec a druhd najpocetnejsia
skupina 26,2% respondentov ho meni len v pripade, ked’ to vyzaduje priamo ich banka.
Dalgich 15,6% ho meni aspoii raz roéne a 5,8% minimalne raz za tri mesiace. Z pohladu
ochrany pristupu by zmena hesla mala byt v rozumnom casovom horizonte vyzadovana

priamo bankou.
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Ako €asto si menite heslo pre pristup do elektronického
bankovnictva?

= len ak to vyzaduje priamo moja

banka
‘ = minimalne 1 krat za tri mesiace
52.4% , = minimalne 1 krat ro¢ne
5.8%
= heslo si nemenim

15.6%

Obr. 41. Frekvencia zmeny hesla [zdroj vlastny]

Otazka: S akymi internetovymi hrozbami ste sa uz stretli osobne alebo vo svojom blizkom

okoli?

Cielom otazky bolo zistit,, ¢i sa respondenti uz niekedy stretli s uvedenymi internetovymi

hrozbami osobne alebo vo svojom blizkom okoli.

Tab. 9. Internetové hrozby [zdroj vlastny]

phishing (e-mailové utoky, ktorych cielom 42,5%
je vylakat’ doverné informacie)

e-mail so zavirenou prilohou 55,4%
podvrhnuty falosny formular na webe, sna- 24.8%
ziaci sa vyladkat citlivé udaje

ukradnuty Ucet (socidlna siet’, e-mail,...) 17,7%
utok na elektronické bankovnictvo 5,1%
zneuzitie platobnej karty 18,0%
ziadna z uvedenych 25,2%
iné 1,0%
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Je zaujimavé, ze az Stvrtina opytanych (25,2%) sa nestretla so ziadnou z uvedenych inter-
netovych hrozieb. NajcastejSie prisli respondenti do kontaktu s e-mailom, ktory obsahoval
zavirenu prilohu (55,4%) a phishingovym utokom (42,5%). Az 24,8% respondentov sa
stretlo s podvrhnutym faloSnym formuldarom na webe a 17,7% s ukradnutym U¢tom (so-
cidlna siet, e-mail). Zneuzitie platobnej karty uvadza 18,0% respondentov a utok na elek-
tronické bankovnictvo iba nizky pocet 5,1% respondentov. Medzi iné internetové hrozby,
ktoré boli zmienené v dotazniku, patri napriklad nebezpeny ransomware, ktory zaSifruje

subory v pocitaci a pozaduje zaplatit’ vykupné v kryptomene bitcoin.

V tejto otazke je zaujimavé aj porovnanie, s akym poctom internetovych hrozieb sa jednot-
livi respondenti stretli. Z tabulky nizsie vyplyva, Ze s prave jednou internetovou hrozbou
sa stretlo 26,6% respondentov, s dvomi internetovymi hrozbami prislo uz do kontaktu
22,1% respondentov a s tromi internetovymi hrozbami 15,6% respondentov. Ovel'a menej
respondentov sa stretlo so Styrmi internetovymi hrozbami (7,1%), s piatimi len 2,7% a so

vSetkymi Siestimi 0,7% respondentov.

Tab. 10. Pocet internetovych hrozieb [zdroj vlastny]

ziadna z uvedenych internetovych hrozieb 25,2%
1 internetova hrozba 26,6%
2 internetoveé hrozby 22,1%
3 internetové hrozby 15,6%
4 internetové hrozby 7,1%
5 internetovych hrozieb 2,7%
6 internetovych hrozieb 0,7%

Otazka: Aké opatrenia proti poéitaCovym utokom a hrozbam vyuzivate?

Cielom otazky bolo vyzistit, aké bezpecnostné prvky a preventivne opatrenia vyuZzivaji

respondenti proti poc¢itacovym utokom a hrozbam.

Z odpovedi 294 opytanych vyplyva, ze antivirovy softvér patri medzi najhlavnejSie bez-
pecnostné opatrenia, uviedlo ho az 87,1% respondentov. Na druhom mieste je pravidelna
aktualizacia operacného systému a aplikécii, ktort aplikuje 56,5% respondentov. Necela
polovica 49,0% zalohuje svoje dolezité data. Najmenej opytanych respondentov 10,9% ma

svoje kritické subory zaSifrované, o uz ale vyzaduje potrebné technické znalosti. Najkri-
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tickejSou skupinou st 4,4% respondentov, ktori ziadne opatrenie proti pocitaCovym tto-

kom alebo hrozbam nepouzivaji.

Tab. 11. Vyuzivanie preventivnych opatreni [zdroj vlastny]

antivirovy softvér 87,1%
pravidelnd aktualizécia opera¢ného systé- 56,5%
mu a aplikacii

zalohovanie dat 49.0%
Sifrovanie kritickych suborov 10,9%
ziadne opatrenie nevyuzivam 4,4%

6.3 Zhodnotenie a diskusia

Z prezentovanych vysledkov prieskumu vyplyva, ze vyuzivanie elektronického bankovnic-
tva je vel'mi aktivne a urcite napomaha k ulahceniu a zjednodusSeniu komunikécie medzi
bankou a jej klientmi. Na pomerne slu$nej urovni je celkové povedomie o bezpe¢nom vy-
stupovani v prostredi internetu. Zakladné opatrenia ako nepristupovat’ k svojim uctom cez
nezabezpecené siete, neposkytovat’ PIN a pristupové udaje tretim osobam, kontrolovat’ si
historiu operacii na ucte, zamykat’ svoj pocitat’ a mobil, neukladat’ si automaticky hesla
v prehliadaci a inStalovat’ aplik4cie vyhradne z oficidlnych zdrojov dodrZzuje velka véac¢sina
respondentov. Stale pretrvavaji rozSirené obavy o zneuziti alebo odcudzeni finan¢nych

prostriedkov a zaroven o celkové zabezpe€enie kanalov elektronického bankovnictva.

Priestor na zlepSenie a zvySenie urovne ochrany je urcite v pravidelnej zmene pristupovych
hesiel, ¢i uz k bankovému alebo aj d’alsim osobnym uctom v prostredi internetu. Namiesto
potreby zapamitat’ si vSetky hesl4, alebo pisat’ si ich v otvorenej forme na papier a do tele-
fonu, sa javi ako najschodnejSie rieSenie Specialna aplikécia na spravu hesiel. V takom
pripade je nutné si zapamitat jedno jediné heslo a vSetky ostatné sa nachadzaju

v prehl'adnej zaSifrovanej databaze.

Dalsi priestor pre zlep3enie je v aplikacii viacerych preventivnych opatreni. Antivirusovy

software a pravidelna aktualizacia opera¢ného systému by mala byt samozrejmostou. Za-
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lohovanie délezitych suborov je jednoduchym a efektivnym prostriedkom ako predist’ ne-

ziaducim problémom a uSetrit’ si vela starosti.

Z pohl'adu autentiza¢nych a autorizacnych metdd sa vyrazne odporuca pouzitie kombinacie
asponn dvoch overovacich prvkov (dvojfaktorova autentizacia), ¢im sa vyznamne zvysi

uroven zabezpecenia.
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7 PROGNOZA BUDUCEHO VYVOJA

Budtci vyvoj technologickych inovacii v elektronickom bankovnictve ma Siroké moznosti.
Pre masové rozsirenie medzi Siroku verejnost’ je vSak potrebné, aby sa stretlo viacero fak-
torov. V prvom rade musi byt’ technoldgia pre banku rentabilnd. Zaroven je potrebné, aby
ju zacali klienti redlne pouzivat’, ¢i dokonca vyzadovat’. Pre tento predpoklad je nutné, aby
inovacia bola jednoducha, praktickd, rychla a v ramci moznosti bezpecna. S nastupom
arozsirenim stdle modernejSich chytrych teleféonov sa zaujem bank vyrazne zameriava
prave na moznosti vyuzitia elektronického bankovnictva a platobného styku v tejto oblasti.
V kratkej buducnosti budeme svedkami eSte vacSieho rozvoja bezkontaktnej technoldgie,

ktora bude podporovand zabezpecenim pomocou biometrickych tdajov.

7.1 Biometria

Biometria je zaloZend na jedinecnych biologickych znakoch kazdého jedinca ana jeho
charakteristickych rysoch. Biometrické prvky pre potreby identifikacie a autentizacie su
bezne rozSirené a pouzivané napriklad v pristupovych systémoch, evidencii dochadzky
alebo d’alSich typoch osobnej identifikécie. Vyhodou tohto typu autentizacie je jednodu-
chost’, pohodlnost’, spol'ahlivost’ a predovSetkym identifikaéné biometrické znaky zostava-
ju nemenné, nedaju sa ukradnut’ alebo zabudnut. Podstatou biometrickych systémov je

automatizovana kontrola charakteristickych znakov a ich porovnanie s idajmi v databéze.

Porovnavané znaky musia spliiat’ urcité kritéria, aby boli vhodnym identifikatnym a auten-

tizacnym prostriedkom. Medzi ur€ujice vlastnosti patri [32]:

e Jedinecnost’ — vlastnost’ musi byt’ jedinecné u kazdého jedinca

e Univerzalnost’ — vlastnost’ musi byt meratel'na u ¢o najvacsej skupiny l'udi
e Stalost’ — vlastnost’ sa nesmie menit’ v Case

e Ziskatelnost’ — vlastnost’ musi byt’ jednoducho ziskateI'na

e Uzivatel'ska prijate'nost’ — stupen prijatia technoldgie do kazdodenného Zivota

Neoddelitel'nou sucast'ou automatizovaného merania je bohuzial’ vyskyt nahodnych a sys-
tematickych elementov, ktoré ovplyviiuji vysledok merania. Z dévodu premenlivosti vy-
sledkov nie st biometrické systémy schopné dat’ jednozna¢nt odpoved’ na urcenie identity,

ale namiesto toho stanovia mieru pravdepodobnosti, s akou ide o dané¢ho jedinca. Prakticky
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systém preto musi dovol'ovat’ uréiti uroven variability a schopnost’ vyrovnat’ sa s chybami

nespravneho prijatia (False Acceptance) a nespravneho odmietnutia (False Rejection).

Najviac preskimané a rozsirené biometrické vlastnosti, ktoré sa pouzivaju pre identifikac-

né a autentizac¢né Ucely, st nasledujtce [32]:

e Otlacok prsta

e Geometria ruky (rozmery dlane a prstov)
e Duhovka oka

e Sietnica oka

e (Geometria tvare

e Struktira Zil na prste/dlani

e Hilas

e Dynamika podpisu

V ¢eskom bankovom sektore sa zacali dostavat’ do popredia biometrické technoldgie vel-
mi pozvolna. Moznym dovodom je neddvera zo strany klientov k poskytovaniu takychto
citlivych a nemennych udajov a zaroveni problém bank s ich spracovanim a bezpecnym
ulozenim. Prvym Startovacim krokom bol dynamicky biometricky podpis, ktory okrem
vizudlneho prevedenia meria aj rychlost, smer tahu, dynamiku a tlak podpisu. Pre tento
ucel sa pouzivaju Specidlne zariadenia tzv. signpady, ktoré vSetky tieto prvky zaznamend-
vaju. S nastupom chytrych telefonov, ktoré disponuju ¢itackou odtlackov prstov, sa tejto
oblasti dostava Coraz viac priestoru a zaujmu. VacSina tuzemskych bank uz zapracovala
autentizaciu a autorizaciu pomocou odtlacku prsta do svojich mobilnych aplikécii. Overe-
nie pomocou biometrickych udajov ma velky potencial nahradit’ sic¢asné metddy vyuziva-

juce hesla a PIN kody.

7.2 Buducnost’ platobnych kariet

Aktualny trend platobnych kariet je jednoznacne dany. Ceské republika je na $pici v bez-
kontaktnom plateni a podiel bezkontaktnych platieb stale narastd. Predzvest’ d’alSieho vy-
voja sa zaCina postupne presadzovat’ a do tvahy prichddzaji dva varianty. Prvou moznos-
tou je inovacia od spolo¢nosti MasterCard v podobe integracie ¢itatky odtlackov prstov do

platobnej karty, ktora budi predovsetkym presadzovat’ vyrobcovia kreditnych a debetnych
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kariet. Spolo¢nost’ MasterCard technoldgiu vyvinula v spolupraci s norskou firmou Zwipe,
kde taktiez prebiehal pilotny projekt. Hlavnou vyhodou, ktort novinka prinesie, je bezpo-
chyby zrusenie nutnosti zadavat’ alebo pamitat’ si PIN kod. Odtlacok prsta zaisti autoriza-
ciu transakcie v 'ubovol'nej hodnote. Vyroba takejto karty je nakladnejSia a nutnym pred-
pokladom je zaistit’ a zaregistrovat’ odtlacky prstov klientov a vytvorit’ bezpecny proces ich
ulozenia. Tato podmienka by mohla ¢iastocne zabranit’ va¢Siemu rozsireniu tejto technolo-

gie [33].

5412 7512 3412 3456 ’
Lee M. Cardholder

mastercard.

Obr. 42. Karta s citackou odtlackov prstov [33]

Druhou, perspektivnejsou moznost'ou, ktora uz je dostupna v Ceskej republike, je virtualna
podoba platobnej karty ulozend v mobilnom telefone s podporou NFC technoldgie [34].
I v tomto pripade sa transakcia autorizuje bud’ PIN kédom alebo pomocou ¢itacky odtlac-
kov prsta, ktorou uz mobilné telefony vo velkej miere disponuji. Zaujem uzivatel'ov
a finan¢nych institicii poukazuje na trend, ktorym st prave mobilné platby s vyuzitim
biometrickych prvkov. Z eskych bank tuto sluzbu ponukaji CSOB a Komeréni banka,
ktoré prisli s vlastnym rieSenim a udavaju buduci smer v tejto oblasti. Pre platby vyuziva
platformu HCE (Host Card Emulation), ktora ukladd emulované platobné karty
v zabezpetenom prostredi banky. CSOB pre tento Gcel vyvinula novi aplikaciu NaNaku-
py, kde sa klientovi po sparovani s internetovym bankovnictvom zobrazia vSetky platobné
karty, ktoré¢ ma u banky vydané [35]. Sluzba je dostupné pre mobilny telefén s operaénym
systtmom Android a technologiou NFC. Nevyzaduje dokonca ani internetové pripojenie.
Komerc¢ni banka sa vydala trochu odliSnou cestou, kde v spolupraci so spolo¢nostou VISA
implementovala bezkontaktné platby mobilnym telefonom priamo do svojej mobilnej apli-

kacie pre smartbanking [36]. Mobilna platobnd karta je v pripade Komeréni banky vyda-
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vana v digitalnej podobe ako novy samostatny produkt a nevyuziva uz existujuce platobné

karty.

Velki vyrobcovia a hraci na mobilnom trhu pontkaju svoje vlastné sluzby pre bezkontakt-
né¢ platenie mobilnym telefonom. Ide predovsetkym o globalne sluzby Apple Pay
a Android Pay, ktoré st bohuzial' dostupné len v niektorych krajinach a ich celosvetové
roz$irenie postupuje pomalym tempom. Tieto sluzby pontkaji univerzédlne rieSenie
a moznost’ vyuzivat’ pre platenie platobnu kartu akejkol'vek podporovanej banky. Majitelia
iPhonov si budi musiet’ na bezkontaktni platbu mobilnym telefonom kvoli politike spo-

loénosti Apple pockat” az do oficialneho spustenia sluzby Apple Pay v Ceskej republike.

7.3 Bankomaty novej generacie

Ani bankomaty neobisiel technologicky pokrok a postupom ¢asu vylepsuju a dopiiaja d’al-
Sie funkcie. Zakladnou sluzbou, ktort bankomat ponuka, je vydavanie hotovosti. V d’alSom
Stadiu sa bankomat naucil hotovost’ aj prijimat’ a vlozit’ na ucet klienta. Tato sluzba je uz
pomerne rozsirena a pocet takychto ,,vkladomatov* sa neustdle zvySuje. Okrem tychto
Standardnych platobnych operacii bankomaty pontkaji moznost’ zmenit’ PIN na platobne;
karte, zistit' zostatok na ucte, dobit’ kredit alebo zaplatit’ faktiru u mobilného operatora,

ziskat’ informéacie o produktoch banky, pripadne zvolit’ pocet a typ bankoviek pri vybere.

Bankomatom sa nevyhol ani aktudlny trend bezkontaktnej technolédgie, kedy uz nie je po-
trebné kartu vkladat’ do bankomatu, ale postaci priblizenie karty, popripade bezkontaktnej
nalepky alebo dokonca len mobilného telefonu s technologiou NFC. Tym sa zase o nieco
zjednodusi a urychli vyber hotovosti. Platobnu kartu nie je potrebné davat’ pre¢ z ruky
atym sa znizuje riziko skopirovania karty pachatelom, ¢i zabudnutia karty v bankomate.

Bezpecnostny PIN kod je potrebné aj nad’alej zadat’ pri akejkol'vek vySke vyberu.

Pouzit’ otlacok prsta alebo inu biometricku vlastnost’ namiesto PIN kodu na autentizéciu
pri vybere hotovosti ponukaji biometrické bankomaty napriklad v Japonsku, kde sa kon-
krétne vyuZziva scan krvného rie€iska ruky alebo prsta. Tento typ bankomatu sa presadil aj
v susednom Pol'sku, kde banky uviedli na trh 2000 bankomatov tohto typu. Senzor zosni-
ma odtlacok prsta alebo jeho krvné rieCisko a porovna snimok s ulozenym vzorom. Ak sa

snimok zhoduje, klient je opravneny vykonat poZadovanu transakciu. Predpokladom
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k vyuzivaniu tychto bankomatov je navsteva pobocky, kde si klient svoj odtlacok zaregis-

truje do bankového systému [37].

Obr. 43. Bankomat na krvné riecisko prsta [37]

Dalsim $tadiom vyvoja bankomatov by mohla byt prirodzena transformacia na samoob-
sluzny kiosk, ktory by sc€asti nahradil Siroku siet’ bankovych pobociek a usetril banke na-
klady. Takyto viacucelovy bankomat by mohol sprostredkovavat’ komunikaciu pomocou
video technoldgie a pontkol moznost’ zakladnych sluZieb vratane uzatvarania zmlav po-

mocou biometrického podpisu.



UTB ve Zliné, Fakulta aplikované informatiky 89

ZAVER

Elektronické bankovnictvo a digitdlna forma penazi idu ruka v ruke s technologickym vy-
vojom a inovaciami. Dynamika tejto doby nuti banky investovat’ ¢oraz viac prostriedkov
do inovacii a zvySenia kvality zabezpecCenia svojich sluzieb. Bankovnictvo je prave tou
oblast'ou, kde je aplikdcia modernych technoldgii najviac viditelnd a ma dosah na Siroké
spektrum populacie. Uzivatelia si uz zvykli na pohodlie a moznost’ neustaleho pristupu
k svojmu uctu. Prilezitosti, ktoré ponukaji moderné chytré telefony, vSak idu este d’ale;j.
V jednom pristroji sa dokaze skibit’ nepretrzity komunika¢ny kanal s bankou a pristupom
k bankovému 1uctu a taktiez virtudlna forma platobnych kariet, ktoré plne zastupia svoju
plastovu verziu. NavySe s implementaciou biometrickych technik vznikol vel'mi robustny
a spolahlivy bezpecnostny prvok. Vsetky tieto vyhody ukazuji jednoznac¢ny smer, kam sa

elektronické bankovnictvo vyda v blizkej buducnosti.

Praca dava uceleny pohl'ad na aktudlny stav technoldgii vo finanénom sektore a zameriava
sa najma na problematiku zabezpecenia a ochrany pred potencidlnymi Gtokmi a hrozbami
zo strany kybernetickych zlo€incov. V ivodnej Casti st v teoretickej rovine popisané aktu-
alne technoldgie a moznosti ich vyuzitia. Vel'mi zaujimavé bude sledovat’, ako sa d’alej
bude vyvijat’ situécia okolo digitalnych mien a predovSetkym bitcoinu v zmysle ich legali-
zacie a prijimania zo strany obchodnikov. S urcitostou vSak ide o oblast’, ktord sa bude
dalej rozvijat’ a ktord ponukne alternativu k centralizovanym bankovym systémom. Otdzka
bezpecnosti, overenia a ochrany je rozobrata v d’alSej Casti prace z pohl'adu najbeznejSich
pristupovych metod priameho bankovnictva. Do procesu autentizacie a autorizacie ¢oraz
viac prehovarajii biometrické metody, ktoré maju nesporna praktickl vyhodu a niz8iu tro-
ven zneuzitia. Poslednd pasaz teoretickej Casti je zamerana na aktualne hrozby a typy uto-
kov, ktoré vyuzivaji pachatelia na poli kybernetickej kriminality. Délezitym vystupom je

identifikécia rizik, navrhy obrannych mechanizmov a preventivnych opatreni.

Praktickd cast’ prace obsahuje dotaznikovy prieskum o povedomi internetovej bezpecnosti
v stuvislosti s peniazmi a jednotlivé odpovede su prehladne znazornené vo forme grafov
a tabuliek. Z prieskumu vyplynulo, Ze povedomie o skiimanej oblasti je na sluSnej Grovni
a zadsadné nedostatky sa neprejavili vo vdcSej miere. Pri celkovom zhodnoteni vyplynuli
navrhy na zlepSenie a zvySenie Urovne ochrany proti rizikdm a hrozbam kybernetickych

utokov.
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V zavere diplomovej prace je pohl'ad do blizkej budticnosti s preh'adom moznosti, ktorymi
sa bude uberat’ oblast’ elektronického bankovnictva. Hlavna ulohu budu hrat’ bezkontaktné
technologie, ktoré sa eSte viac rozvinu v spojeni s chytrymi telefonmi a biometrické meto-
dy identifikacie. Tie maju potencial nahradit’ nespocetné mnozstvo hesiel a kodov, ktoré je
potrebné si pamitat’ a ktoré sa daju pomerne jednoducho zneuzit. Vyuzitie biometrickych
prvkov v bankovom sektore ma urcite svoje uskalia, predovSetkym z pohl'adu ich zabezpe-
Cenia, ale ich nesporny prinos bude rozhodujicim argumentom pre ich hromadné rozsire-

nie do kazdodenného Zivota.
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Z0OZNAM PRILOH

PI Zoznam otazok v prieskume



PRILOHA P I: ZOZNAM OTAZOK V PRIESKUME

Prieskum o povedomi internetovej bezpecnosti v suvislosti s peniazmi:

https://docs.google.com/forms/d/e/1FAIpQLSebpz9vYtR-CxNAxNaZhFdItjem70OHd23JHjAXOnR6WRXvIxg/viewform

Identifika¢né idaje

Pohlavie
O muz
O Zena

Vekova skupina (vyberte jednu z moznosti)

1. 15-24rokov
2. 25 —34 rokov
3. 35-44rokov
4. 45— 54 rokov
5. nad 54 rokov

Vs socidlny status (vyberte jednu z moznosti)

Student

zamestnany
nezamestnany
déchodca
podnikatel’
materska dovolenka

A o

Vase najvyssie ukonéené vzdelanie (vyberte jednu z moZznosti)

1. zakladné

2. stredoskolské bez maturity
3. stredoskolské s maturitou
4. vysokoskolské

PouzZivanie internetu

Aké zariadenia pouzivate pre pristup na internet?

1 mobil/smartphone
L] tablet
1 notebook
LI stolny pocitac
O iné
Ktoré z nasledujtcich ¢innosti robite online?
] e-mail

[] citanie online sprav


https://docs.google.com/forms/d/e/1FAIpQLSebpz9vYtR-CxNAxNaZhFdItjem7OHd23JHjAxOnR6WRXvJxg/viewform

vyuzivanie online socidlnych sieti
kupa sluzieb a tovaru (knihy, nabytok, elektronika, dovolenka,...)
elektronické bankovnictvo

hranie online hier

O 0000

sledovanie televizie

Elektronické bankovnictvo

Vyuzivate sluzby elektronického bankovnictva?

O ano (skok na sekciu Elektronické bankovnictvo (ano))

O nie (skok na sekciu Elektronické bankovnictvo (nie))

Elektronické bankovnictvo (nie)

Ak nevyuzivate sluzby elektronického bankovnictva, aky mate dovod? (vyznacte max 3
moznosti) (odoslat formular)

[J neznalost’ prace s pocitaCom

chybajuce technické vybavenie (PC, internet,..)
nezaujem o sluzby

uprednostnenie navstevy pobocky

neddvera v zabezpecenie elektronickych transakcii

O 0O 0 0O 0

strach zo zneuzitia osobnych idajov a finan¢nych prostriedkov
] nedostatok informacii o sluzbe

Elektronické bankovnictvo (ano)

Aké sluzby elektronického bankovnictva vyuZivate?

L internetbanking (webovy prehliadac)

O

smartbanking (bankové aplikacia v mobile)
[0 phonebanking (zdkaznicka linka, bankar na telefone)
[0 homebanking (Specidlny program banky — firemna klientela)
L iné
Ako Casto vyuzivate sluzby elektronického bankovnictva?
O aktivne - denne
O aktivne - 2 az 3 krat tyZzdenne
O niekolkokrat za mesiac
O

prilezitostne



O mam, ale nepouzivam

Z akych zariadeni pristupujete do svojho elektronického bankovnictva?

0 mobil/smartphone
L] tablet
[ notebook
O stolny pocitac
O iné
Obavate sa rizika zneuzitia prihlasovacich tdajov k svojmu bankovému uctu?
O éano
O nie
Je podl'a vas zabezpecenie internetbankingu a mobilnych aplikécii dostacujuce?
O éano
O nie
Aké autentiza¢né prvky pristupu na svoj bankovy ucet vyuzivate?
[0 prihlasovacie meno a heslo
SMS kl'a¢
GRID karta
certifikat
¢ipova karta
autorizacnd kalkulacka

biometrické prvky (otlaCok prsta)

Oo0o0Oo0oo0oaooao

generator kodu pomocou mobilnej aplikacie
O iné

Pristupujete k svojim osobnym datam alebo uctom cez verejné nezabezpecené wifi siete?
O ano
O nie

Ako si chranite vaSe prihlasovacie udaje do internetbankingu?
O mam ich uloZené v mobilnom teleféne
O mam ich uloZené v pocitaci/tablete
O mam ich napisané na papieri
O vyuzivam aplikaciu na spravu hesiel
O

viem ich naspamat’



O

né

Platobné karty
Ste majitelom platobnej karty?

©)
©)

ano (skok na sekciu Platobné karty I1)

nie (skok na sekciu Bezpecnostné prvky a rizika)

Platobné karty 11

Ako casto pouzivate platobnu kartu?

O

O O O

O

aktivne - denne

minimalne 2 az 3 krat tyzdenne
niekol'’kokrat za mesiac
prilezitostne

mam, ale nepouzivam

Ak platbu preferujete?

O
O

s PIN kdédom

bezkontaktne

Zda sa Vam bezkontaktna technologia bezpecna?

O
O

ano

nie

Vyuzivate platobnu kartu pre platby na internete za tovar alebo sluzby?

©)
©)

ano

nie

Bezpecnostné prvky a rizika

Akym pripadnym obavam celite pri pouZivani online platieb?

Mate obavy z toho, ze niekto zneuzije vase osobné udaje?
O ano
O nie
Mate obavy z bezpecnosti a rizika odcudzenia vasich finanénych prostriedkov?
O ano
O nie
Mate obavy, ze nedostanete sluzbu/tovar, ktoré si kupite online?

O 4no



O nie
Zamykate si svoj pocita¢ alebo mobil, z ktorého pristupujete k svojmu bankovému uctu?
O éano
O nie
Ukladate si automaticky heslé a prihlasovacie idaje do webového prehliadaca??
O éano
O nie

Kontrolujete, ¢i sa naozaj nachadzate na strankach svojej banky? (Poznamka: Bezpecné
spojenie rozpoznate na zaklade adresy URL, ktora sa zacina ,,https:“ alebo podl'a symbolu
visiaceho zamku.)

O 4ano
O nie

Instalujete mobilné aplikacie vyhradne z oficidlnych certifikovanych zdrojov (Apple Store,
Google Play, Windows Store)?

O 4no
O nie

Doverujete mobilnym aplikdcidm z pohl'adu bezpecnosti a vyuZzivate ich pre pristup na
svoj bankovy tcet?

O ano
O nie
Poskytli ste niekedy PIN alebo svoje prihlasovacie tdaje tretim osobam?
O ano
O nie
Kontrolujete pohyby na svojom ucte pravidelne?
O éano
O nie
Ako ¢asto si menite heslo pre pristup do elektronického bankovnictva?
O len ak to vyZaduje priamo moja banka
O minimalne 1 krat za tri mesiace
O minimalne 1 krat ro¢ne
O heslo si nemenim

S akymi internetovymi hrozbami ste sa uz stretli osobne alebo vo svojom blizkom okoli?



phishing (e-mailové utoky, ktorych ciel'om je vyldkat’ doverné informacie)
e-mail so zavirenou prilohou

podvrhnuty falosny formular na webe, snaziaci sa vylékat’ citlivé tidaje
ukradnuty ucet (socidlna siet’, e-mail,...)

utok na elektronické bankovnictvo

zneuzitie platobnej karty

O 0O0000a0a0.

ziadna z uvedenych
O iné
Aké opatrenia proti po¢itacovym tutokom a hrozbdm vyuzivate?
[0 antivirusovy softvér
pravidelna aktualizacia operacného systému a aplikacii
zélohovanie dat

Sifrovanie kritickych stiborov

O 0O O O

ziadne opatrenie nevyuzivam

Poznamka:
Ak je pri odpovediach znak O, ide o otazku s vyberom prave jednej odpovede.

Ak je pri odpovediach znak [, ide o otazku s vyberom viacerych odpovedi.



