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ABSTRAKT

Diplomova prace se zabyva problematikou naruseni bezpecnosti letiStni plochy. Cilem
prace je analyzovat piipadnd bezpecnostni rizika s diirazem na jejich minimalizaci. Prace
je rozdélena na dvé Casti teoreticka a prakticka. Teoreticka ¢ast vymezuje pravni rdmec
letecké dopravy a popis soucasnych mechanickych a technickych systémi a prostredkil
pouzivanych k ochrané letistni plochy. Prakticka cast se zabyva analyzou rizik pomoci
vybranych metod a analyz. V zavéru prace je zpracovan navrh na minimalizaci vybranych

rizik.

Klic¢ova slova: bezpec¢nost, riziko, letiStni plocha, analyza rizik

ABSTRACT

The thesis deals with the issue of airfield security breaches. The aim is to analyze the
potential security risks with emphasis on their minimalization. The work is divided into
two parts: theoretical practical. The theoretical part defines the air transport legal frame-
work mechanical description of current technical systems and means to protect the airfield.
The practical part analyzes the risks of using the selected analytical methods. In the end the

project for selected risk minimization was designed.

Keywords: security, risk, airport area, risk analysis
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UvoD

Nejmladsi a nejrychleji se rozvijejici dopravni obor, i tak lze nazvat leteckou dopravu.
Oproti jinym druhtim dopravy, prosla rychlejSim rozvojem od svého vzniku. Letadla jsou
¢im dal vic vyuzivana, oproti jinym dopravnim prostiedkiim. Leteckd doprava vynika
v pfepravnim procesu svoji rychlosti nad ostatnimi druhy doprav. Zna¢nou vyhodou letadel
je rychla pieprava stale vétsiho poctu cestujicich na velké vzdalenosti, financné pfijatelna a
hlavné komfortni doprava.

Pokud letist€¢ neni tadné zabezpeCeno, je lehce zranitelné v disledku krizovych stavi.
Letisté je atraktivnim mistem nejenom pro turisty, ale v dnesSni dobé je stale castéji
v hledacku teroristii a dalSich protipravnich ¢innosti. Proniknuti neopravnéné osoby pies
perimetrickou ochranu pifedstavuje vysoké riziko nebezpe¢i, nebot’ by narusSitel mohl
proniknout na leti$tni plochu nebo do odstavenych letadel a svymi ¢iny nebo ukrytim na-
strazné vybusSniny zpusobit Skody na zdravi a zivotech lidi, majetku. Dalsi rizika, které
ohrozuji bezpecnost mohou byt klimatické podminky nebo zvifectvo. Proto je nutné
zabezpecit obvodovou ochranu letiSte.

Cilem diplomové prace je vypracovat pojednani k problematice posouzeni zabezpeceni
letiStni plochy. V teoretické Casti prace se zaméfim na mechanické zabranné systémy,
nejcastéji vyuzivané technické prosttedky pro zabezpeceni letiStni plochy, fyzickou ochra-
nu a reZimova opatfeni zabezpeceni letistni plochy.

V praktické €asti popisi letisté Vaclava Havla Praha. Za pomoci Ishikawova diagramu
identifikuji bezpe€nostni rizika z procesniho a strukturdlniho hlediska. Analyzou Failure
Mode and Effect Analysis vyhodnotim identifikovana bezpecnostni rizika, jejichz vysledky
verifikuji Paretovym pravidlem 80/20 a nakonec graficky zobrazim za pomoci Lorenzovy

kiivky. Zéavérem diplomové price se budu vénovat navrhilm na minimalizace

wevr
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I. TEORETICKA CAST
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1 BEZPECNOST LETISTE V PRAVNICH NORMACH

Ochrana civilniho letectvi v ¢eském pravnim systému je konkretizovana riznymi zakony
a také uplatnéni fadou mezinarodnich ptedpisii. Pravni ramec Ceské republiky prevazné

fesi zakon o civilnim letectvi a Narodni bezpe¢nostni program ochrany civilniho letectvi.

1.1 Pravni ramec Ceské republiky

Zakladni otazky ochrany civilniho letectvi pted protipravnimi ¢iny v ¢eském pravnim fadu
jsou feseny v Casti VIIL. zdkona €. 49/1997 Sb., o civilnim letectvi a o zméné a doplnéni
zdkona €. 455/1991 Sb., o zZivnostenském podnikani (zivnostensky zékon), ve znéni
pozd¢jsich predpist (dale jen ,,zadkon o civilnim letectvi®).[1]

Dne 1. unora 2015 nabyl G¢innosti zdkon ¢. 127/2014 Sb., kterym se zakon o civilnim
letectvi méni. Kvuli tomu se pfevadi spravni agenda ochrany civilniho letectvi pted
protipravnimi ¢iny, kterou méla na starost Ministerstvo dopravy do puisobnosti Ufadu pro
civilni letectvi.[1]

Provadéci pravni piedpis, ktery se piimo dotyka ¢asti VIII. zdkona o civilnim letectvi je
Vyhléaska ¢. 410/2006 Sb., o ochrané civilniho letectvi pfed protipravnimi ¢iny a o zméné
a doplnéni vyhlasky Ministerstva dopravy a spoji ¢. 108/ 1997 Sb., ve znéni pozdéjSich
predpisi.[1]

1.1.1 Zakon o civilnim letectvi

Oblast civilniho letectvi v Ceské republice aktualng fesi platny zdkon o civilnim letectvi
¢. 49/1997 Sb., jinak také nazyvan tzv. Letecky zakon, ktery byl jiz nékolikrat
novelizovan. V souvislosti s leteckou dopravou vystihuje podstatu zakladnich pojmd.
Hlavnim tkolem je uprava ¢innosti provadéné civilnim letectvim, pfedevS§im podminky
provozu letadel a vyuziti vzduSného prostoru.[2]

Vyznamny podil tvofi ¢ast osma ,,ochrana® civilniho letectvi pted protipravnimi €iny, které
jsou konkrétné napsany v §86. V ptipadé bezprostiedniho ohroZeni bezpecnosti civilniho
letectvi, natidi Ministerstvo dopravy CR postupy a kroky na nezbytn& nutnou dobu, které
zajisti ochranu civilniho letectvi pted protipravnimi Ciny. Evropska komise je informovéana
o krocich a opatfenich MD bez prodlevy. V ramci zajisténi mize Ministerstvo dopravy

ustanovit zvlaStni podminky pro vstup do prostora letisté, prostiedky k zajiSténi ostrahy

letiSté a rizna omezeni na stanovistich, ¢i Uplny zédkaz provozu letiste.[2]
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Podle zakona by mél provozovatel letisté spliiovat nafizeni k zabranéni vstupu neopravne-
nym osobam a rovnéz i vjezdu neopravnénych vozidel perimetrickou ochranou SRA
(Security Restricted Area - Vyhrazeny bezpecnostni prostor).[2]

V zikon& jsou zakotveny naroky Umluvy o mezinarodnim civilnim letectvi a jiné
mezinarodni umluvy. Také odpovidajici predpisy Evropské unie ma zakon v kompetenci,
které zpracovava.[2]

Podle tohoto zakona maji provozovatelé¢ letiSt a provozovatelé leteckych c¢innosti
povinnost zpracovat program ochrany civilniho letectvi pfed protipravnimi ¢iny pied
zahajenim provozu, ve kterém stanovi postupy a opatieni k ochrané civilniho letectvi
a zajisténi jeho dodrzovani. Zakon stanovuje pro navstévniky, letecky personal a dalsi
osoby, kteti by chtéli vstoupit nebo jiz vstoupili do prostorti urenych provozovatelem
letisté¢ nebo provozovatelem leteckych ¢innosti, povinnost zvladnout osobni prohlidku
a taktéz prohlidku zavazadel, aby se zjistilo, zda u sebe nemaji zakazané predméty, které
by mohly ohrozit zivot a zdravi osob, poskodit letadlo nebo letecké piistroje nebo jinak
narusit bezpecnost leteckého provozu.[18]

Ministerstvo dopravy piedevS§im obor civilni letectvi je hlavnim orgdnem pro civilni
letectvi, ktery zdkonem ¢. 49/1997 o civilnim letectvi definuje casti plisobeni jako
mezinarodni pomeéry, déleni vzduSného prostoru, povolovani letovych tadi, schvalovani
a licencovani obchodni letecké dopravy a také predstavuje odvolaci ufad pii spravnim
fizeni proti rozhodnuti Utadu pro civilni letectvi (UCL). Ministerstvo obrany CR slouzi
pro vojenské letectvi. Zakon &. 49/1997 uréuje Utad pro civilni letectvi. Jakozto ufad
spravy je UCL opravnén v oblasti civilniho letectvi vydavat platné predpisy jako napiiklad
piedpisy tfady L, které se tykaji oblasti leteckého provozu, a zaroven dodrZovat jeho
aplikaci, vést rejstiik letadel, kontroluje opravnénost letadel, posddky a zaleZitosti
spojenych se zfizovanim a provozem letist’.[ 18]

Daéle je ziizena Meziresortni komise pro bezpecnost civilniho letectvi, aby projednavala
legislativni otazky, doporuceni a podnéty k zaruceni bezpecnosti civilniho letectvi, jejiz
pusobeni je vymezeno statutem, ktery schvaluje ministr dopravy a jejimz piedsedou je
zastupce MD.[18]

V cCeském letectvi jsou narodni programy zdkladnim prvkem tvorby bezpecnosti

politiky.[18]
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1.1.2 Letecké predpisy L-14 a L-17
Ministerstvo dopravy Ceské republiky vydalo narodni predpisy fady "L", které se tykaji
civilniho letectvi. Nad jejich plnénim dohlizi Ufad pro civilni letectvi. Obsahuji
mezindrodni piedpisy a doporuc¢eni ICAO (mezinarodni smlouva civilniho letectvi) a také
konkrétni Upravu jednotlivych sektord a instituti v civilnim letectvi podle pfedmétu
upravy. Jde o predpisy L1 az L18. Oblasti bezpecnosti se zabyvaji predpisy L14 a L17.[3]
Néarodni predpisy fady "L":

= L1 - zptsobilost leteckého personalu civilniho letectvi,

= L2 - pravidla Iétani,

» L3 - meteorologicka sluzba v civilnim letectvi,

» L4 - letecké mapy,

» L5 - pouzivani méficich jednotek v letovém a pozemnim provozu,

= L6 - provoz letadel,

» L7 - pozndvaci znacky letadel,

» L8 - letova zpisobilost letadel,

* L9 - zjednoduseni formalit,

= L10 - letecka telekomunikacni sluzba v civilnim letectvi,

= LI11 - letové provozni sluzby,

* L12 - patrani a zachrana v civilnim letectvi,

» L13 - odborné zjistovani pficin leteckych nehod a incidentt,

= L14 - letiste,

* L14H - letisté pro vrtulniky,

= L15 - letecka informacni sluzba,

» L16 - ochrana Zivotniho prostiedi - letecky hluk, emise letadlovych motort,

= L17 - bezpetnost mezinarodniho civilniho letectvi - Ochrana pted protipravnimi Ci-
ny,

= L18 - bezpecna pieprava nebezpecneho zboZi vzduchem.[3]
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Narodni letovy ptedpis L17 se sklada z 5 hlav. Prvni hlava vymezuje zakladni definice,
napiiklad bezpec¢nostni audit, detekéni kontrola (screening), bezpecnost - ochrana pred
protipravnimi Ciny, bezpecnostni kontrola nebo bezpecnostni prizkum. Druhd hlava se
zabyva zéakladnim cilem ve vSech zélezitostech tykajicich se ochrany civilniho letectvi
pted protipravnimi €iny, a to bezpecnost cestujicich, posadky letadel, pozemniho leteckého
persondlu a ostatni vefejnosti. Dale obsahuje bezpecnostni opatfeni a jejich kontrolu,
mezinarodni spolupréaci, vybaveni, vyzkum a vyvoj. Hlava tfeti obsahuje odpovédné
organy a jejich organizacni slozky. Napiiklad stdit musi vydat a zavést Narodni
bezpecnostni program ochrany civilniho letectvi pfed protipravnimi ¢iny k zajisténi
ochrany civilniho letectvi pted protipravnimi Ciny. Déle sem spada provoz letiste, letecti
dopravci, fizeni kvality bezpe¢nostnich opatfeni a poskytovatel¢ letovych provoznich
sluZzeb. Hlava ctvrtd zahrnuje preventivni bezpecnosti opatfeni zejména opatieni vztahujici
se ke kontrole vstupti a vjezdl, opatfeni vztahujici se k letadliim, opatieni k cestujicim
a jejich zavazadlim, opatieni vztahujici se k vefejnému prostoru letisté. Hlava pata se
zabyva ¢innosti pfi protipravnich ¢inech. To znamené prevence, reakce na protipravni ¢in.
Kazdy provozovatel letist€¢ je povinen piijmout bezpecnosti opatieni a po celou dobu
mimotadné udalosti spolupracovat s Policii CR.[3]

Letecky ptredpis L14-Letisté se sklada z jedenacti hlav. Vyznamna ¢ast pro cile této prace
je hlava devata. Zahrnuje napiiklad letiStni pohotovostni planovani. LetiStni pohotovostni
planovani je proces piipravy letiSt¢ na zvladnuti mimotfadnych udalostni na letiSti nebo
v jeho okoli. Ukolem letiitniho pohotovostniho planovani je minimalizovat nasledky
mimofadnych udalosti, zeyjména z hlediska zachrany lidskych Zivotl a zajiSténi provozu
letadel. LetiStni pohotovostni plan stanovi postupy pro koordinaci zasahu rGznych
letiStnich utvarti nebo sluzeb a téch utvarli v okolnich obcich, které by mohly pfispét pii
feSeni mimotadné udalosti. LetiStni pohotovostni plan musi byt sestaven na kazdém letisti.
Dale zahrnuje zachranou a poZarni sluzbu, jejiz hlavnim ukolem je zachrana zivotd pii
letecké nehodé€ nebo incidentu na letiSti nebo v jeho blizkém okoli. Patfi sem 1 omezeni
nebezpeci stfetl se zveii, nebot vyskyt zvéfe (ptdkd a zvifat) na letiSti nebo v jeho
blizkosti znamend vazné ohroZeni provozni bezpecnosti letiStni plochy. Dal§im dilezitym
bodem je oploceni, které je zadouci z divodu zvySeni bezpecnosti, aby bylo zabranéno
umyslnému nebo netimyslnému ptistupu neopravnénych osob na neveiejné plochy letiste.
Patii sem i bezpecnostni osvétleni. Na letistich, kde je to povazovano za zadouci z diivodu
ochrany pted protipravnimi ¢iny, mél by byt plot nebo jina zabrana a jejich zafizeni ztizené

pro ochranu mezinarodniho civilniho letectvi osvétleny s minimalni potfebnou intenzitou.
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Pozornost je vénovana umisténi zdrojii svétla, aby byl osvétlen terén po obou stranach
plotu nebo zabrany, zejména v mistech pfistupu. Na zavér je zde zafazen autonomni

vystrazni systém naruSeni drahy.[3]

1.1.3 Narodni program ochrany civilniho letectvi

Bezpecnostni rada stitu dne 5. 4. 2008 schvalila Narodni program ochrany civilniho
letectvi, jenz definuje, jaké povinnosti nesou jednotlivé subjekty civilniho letectvi v radmci
realizace bezpecnostnich krokti a opatfeni. Postupnou aktualizaci NBP dochazi k
shromazdéni pozadavkil, které vychdzeji z narodni a nadnarodni legislativy. V ptipadé
objasnéné zadosti na Utadu pro civilni letectvi, je poskytnuta nevefejna ast. Hospodarnost
a pravidelnost letd, provozni bezpec¢nost, jsou podnéty, které se berou na védomi, pfi jeho
zpracovani.[4]

V Ceské republice jsou vytvofeny tfi jednotlivé dokumenty stejné vahy. Narodni
bezpe&nostni program ochrany civilniho letectvi Ceské republiky pied protipravnimi &iny,
Nérodni program bezpecnostniho vycviku, Narodni program feseni kvality bezpecnostnich
opatieni k ochrang civilniho letectvi v CR pted protipravnimi &iny.[4]

= Narodni bezpe¢nostni program ochrany civilniho letectvi Ceské republiky
pred protipravnimi ¢iny. Vyznamem NBP je zejména vycet povinnosti na osoby
pohybujici se v oblasti civilniho letectvi, naroky na projektovani a ochranu letiste,
postupy pro tvorbu bezpe€nostnich kontrol. Obsahem jsou i ptilohy, které poskytuji
vzory pro bezpecnostni programy subjektli, naroky na technicka zafizeni, vycet
zakdzanych pfedmétl. Je rozdélen do nékolika Casti a zabyva se problematikou,
jako je naptiklad popis nadrodniho systému a rozdélovani uloh jednotlivym slozkam,
zfizovani vyhrazenych prostort na letiSti, ochranou vyhrazeného prostoru a jeho
podminkami, kontrolou vstupu osob do chranéného prostoru letisté, kontrolou
vjezdu a vyjezdu dopravnim prosttedkll z takového prostoru, bezpecnosti letadel na
plose, podminkami prohlidek osob a ndkladu a feSeni mimotadné krizové situace.
[4]

* Narodni program bezpecnostniho vycviku. Osoby, které se pohybuji v oblasti
civilniho letectvi, musi byt podrobeny odbornou ptipravou. NPBV ur€uje osoby,
které se budou ucastnit ovéfeni spolehlivosti pfi néstupu do prace, naroky na
kvalifikaci atd. Obsahem je 1 €ast, kterd se vénuje vydavani povoleni k realizovani
odborné piipravy, kvalifikaénim pfedpokladiim Skolicich, zkouskdm a odpovédnost

osob provadéjici detekéni kontroly.[4]
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* Narodni program feSeni kvality bezpe¢nostnich opatieni k ochrané civilniho
letectvi v CR pied protipravnimi ¢iny. Stanoveny plan &innosti pojednava o
zpusobech a metodach, které se provadéji pii kontrolach a zahajeni plnéni
povinnosti, které vyplyvaji z bezpecnostnich programt subjektt. Pfesn¢ urcuje typy
kontrol, které provadéji osoby, pokud jsou uréeny subjekty vnitini kontroly.
Slozkou NPRK jsou také kvalifikaéni naroky na tyto osoby, souhrn napravnych

postupi, pocet kontrol atd.[4]

1.2 Pravni ramec bezpecnosti letecké dopravy

Zakonodarné predpisy, normy, standardy a rozhodnuti Letist¢ Vaclava Havla Praha, se
zabyvaji veskerymi obory tykajici se letecké bezpe€nosti, dopravy a leteckého provozu.
Bezpecnostni program letisté, by mél byt zndm vSem ucastnikim pulsobicich na letisti,
v neposledni fadé také obeznameni s LetiStnim pohotovostnim planem, typovymi plany

a dalsimi bezpecnostnimi natizenimi.

1.2.1 Bezpecnostni programy

Podle natizeni ES (dale jen ES) ¢. 300/2008 ma kazdy clensky stat EU povinnost
zpracovat, uplatiiovat a zachovat narodni bezpe¢nostni program ochrany civilniho letectvi
pfed protipravnimi Ciny (dale jen narodni bezpecnostni program). V programu jsou
vymezovany odpovédnosti za dodrzovani spoleénych zdkladnim norem, které jsou
uvedeny v pfiloze ve vySe uvedeném nafizeni. Obsahem takového programu, nebo jeho
patii¢né pasaze uvefejiiuje dany organ (v CR je to Ministerstvo dopravy), kdy se dodrzuje
zasada ,,védét jen to nejnutnéjsi*, podavany v pisemné form¢ subjektim a provozovateliim,
ktefi na tom maji opravnény zajem. Ministerstvo dopravy Ceské republiky schvaluje
narodni bezpeénostni program spolu s Policii CR a u mezinarodniho letistd i celni organy.
MD musi zabezpecit, ze tento vznikly systém, c¢innosti, pfedpisy a postupy chranily
bezpecnost cestovateldl, zaméstnanctli, pozemnich pracovnikll a Sirokou vetejnost ve vSech
sektorech, které se dotykaji ochrany civilniho letectvi pfed protipravnimi Ciny. Déle také

umoznuji thned reagovat v okamziku vzniku bezpe€nostni hrozby.[5]

1.2.1.1 Bezpecnostni program letisté
Kazda osoba, kterd vykonava provoz letisté, podléhd povinnostem. Napiiklad zpracovat,
vyuzivat a dodrzovat bezpecnostni program letisté pii zahdjeni provozu. Vyznamem tohoto

programu je zformulovat opatieni, kroky, taktiky, podle kterych se provozovatel musi fidit.
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Listinu schvaluje Ufad pro civilni letectvi spolu s Celni spravou a Policii CR. Obsah
bezpe¢nostniho programu letisté je tvofen sedmi zékladnimi ustanovenimi: zakladni
ustanoveni, Popis staveb, prostorii a bezpe¢nostnich zafizeni na letisti, jejich vybaveni
a umisténi, bezpecnostni opatieni a postupy a bezpecnostni kontroly, opatfeni pro zajisténi
ucinnosti bezpecnostniho programu, bezpecnostni Skoleni, pohotovostni planovani,
ptilohy.[5]

Jeden z prvoradych ustanoveni, je bod tieti, ktery pojednava o vSech bezpecnostnich
opatfeni v leteckém provozu. Patfi sem zajisténi ochrany letisté, zejména bezpecnostni
opatieni a postupy spojené se vstupem a vjezdem do prostord leti§t€, ochrana perimetru,
letiStni identifikacni prikaz a povoleni k vjezdu vozidel, ovéfeni spolehlivosti
zaméstnancl. Pod zajiSténi ochrany letadel spada provadéni bezpecnostnich kontrol

a prohlidek letadla. V ramci kontroly cestujicich - detekéni a rentgenové prohlidky osob

a zavazadel atd.[6]

1.2.1.2 Plan stieZeni letisté Praha

Hlavnim ukolem Planu stiezeni letisté je vytyCeni povinnosti a tkold lidi tvorici
organizaci, ktefi plisobi v oblasti Bezpecnostni Ustfedna a Ostraha letiSté¢ k zabezpeceni
ochrany civilniho letectvi pfed protipravnimi ¢iny a ostrahu majetku a osob (zamezit vstup
neopravnénym osobam do hlidanych prostorti, zamezit kradezi ¢i poskozeni majetku
a eliminace Skod po vzniku mimofadnych udalosti). Tato listina vymezuje, jak je
poskladand hlavni organizacni struktura pracoviSt a povinnosti organiza¢ni jednotky
Ostrahy letiSté, obsahem je kategorizovani prostori podle jejich zabezpeceni, urcuje
predpisy pro kazdy stupenn bezpecnostnich postupt a urcuje piedpisy soucinnosti s dalSimi
bezpeénostnimi slozkami, Celni sprava nebo Policie Ceské republiky. Dokument je

dilezity pro OJ OLE.[7]

1.2.1.3 Zasady cCinnosti organizacni jednotky Ostraha letisté

Tato norma piedepisuje povinnosti, pravidla, kompetence a ruceni pracovnika organizacni
jednotky Ostraha letiSté k zabezpeceni ochrany civilniho letectvi pfed protipravnimi ¢iny
a ostrahu majetku a osob na letisti. Dale smérnice urcuje, jaké jsou naroky na zaméstnance
OJ OLE, zobrazuje organizacni slozeni OJ OLE, upfesiiuje zésady v rozvoji a vzestupu v
pracovnim zafazeni, fizeni kvality a pracovni piilezitosti. Dokument je zavazujici pro

pracovniky organiza¢ni jednotky Ostraha letiSté.[8]
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Shrnuti kapitoly

V prvni kapitole teoretické Casti se zabyvam bezpecnosti letisté¢ v pravnich norméch. V
prvni fadé pravnim ramcem Ceské republiky, zejména pak zakonem o civilnim letectvi
¢. 49/1997 Sb., ktery fesi zakladni otazky. Pro potieby této prace ma pak vyznamny podil
cast osmad, kterd se zabyva ochranou civilniho letectvi pted protipravnimi ¢iny. Dulezité
jsou také letecké predpisy, zejména L.14 a L17, které se zabyvaji bezpec¢nosti. Pozornost je
také vénovana Narodnim programtim ochrany civilniho letectvi, které¢ definuji, jaké jsou
povinnosti subjektll v ramci realizace bezpe¢nostnich krokti a opatfeni. Ve druhé tad¢ se
zabyvam pravnim ramcem leti§t¢ Vaclava Havla Praha, konkrétné bezpecnostnimi

programy.
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2 BEZPECNOSTNI HROZBY A ANALYZA RIZIK

Mezi aktualni nebezpeci patfi terorismus, extremismus a organizovany zlocin, kdy znaky
téchto hrozeb se vzijemné prolinaji. Terorismus je pfedem pfipravené a promysSlené
jednéni, které je sméfovano proti nezucastnénym osobdm s cilem vyvolat strach jako
prostfedek k dosazeni a splnéni politickych, naboZzenskych nebo ideologickych pozadavka
acilu.[18]

K predchazeni jejich vzniku a v€asné minimalizaci nasledki rizika je nutné rozpoznat
pficiny spojené se zdroji rizik a definovat moznosti a druhy zneuziti lidského i technického
potencidlu nebo mezery v organizaci a rezimové ochrané.[18]

Piirodni rizika na letisti. Jednou se zakladnich povinnost spravy letist¢ je udrzovat
bezpe¢ny, cCisty povrch pohybovych ploch letist€. Néamrazkové jevy, které zahrnuji
napiiklad snih a led na vzletové a pfistavaci draze, odbavovaci nebo rolovacich plochach
znamenaji omezeni, anebo zastaveni provozu letiSt¢. Namraza na letadle, pfedev§im na
nosnych plochéch, zasadné¢ méni letové vlastnosti, mize blokovat anebo stézovat ovladani
fidicich ploch a zvySuji hmotnost letadla. Namraza a snih musi byt odstranén i1 z antén
radionavigacnich zafizeni. Z téchto diivodi ma kazdé letisté zpracovanou organizaci zimni
udrzby, koordinaci téchto praci a zajiSténo technické zabezpeceni v€etné vybaveni letisté
potiebnymi chemikaliemi. PoruSeni stanovenych podminek bezpecného provozu muze
vazné ohrozit provozuschopnost letisté, poskozeni parkujicich letadel apod. Rizikovym
faktorem, pfedevSim pro mensi letadla je silny vitr. Proto jsou kfidla letadel pti silném
vétru zajiSténa lany ¢i fetézy k stabilnim (ocelovd oka, zabudovana ve stojance) popf.
mobilnim prostfedkiim (betonové zévazi).[ 18]

OhroZeni letistni plochy biologickymi Cciniteli. Pohyb ptactva a zvéfe v okoli letisté
a letiStni plochy je pravidelné monitorovan pracovniky kazdého letisté. Jedna se o hrozbu
pro letadla bliZzici se k pfistdvaci draze nebo pojizdg&jici po piibliZovacich plochach.
Zasadnim problémem je pohyb zvéfe a ptactva ve fazi startu letadla, kdy je cilem co
nejrychleji nabrat rychlost a vzlétnout.[18]

Rizika zpuisobend zdavadou technického charakteru. Zde patii zejména unik nebezpecnych
latek, nebezpecné predméty, preruSeni dodavky vody nebo pohonnych hmot, elektrické
energie, poSkozeni klimatizace, poskozeni technickych zafizeni, ztrita dat, poruchy
komunikac¢ni sité, technologické havarie, selhani bezpecnostnich prostiedki. Proto je
nutné v prabéhu provozu urcittho zabezpeCovaciho zafizeni soustavné sledovat

spolehlivost jeho funkce 1 vykyvy této spolehlivosti, aby bylo mozno v¢as provést opatieni
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pro zajisténi jeho maximalné mozné bezporuchové funkce. Spolehlivost zatizeni ovliviiuje
zejména kvalita zafizeni, kvalita udrzby a zptisobl jejiho odstranéni a vnéjsi klimatické
podminky, v nichZ zafizeni pracuje, dale preruseni dodavky elektrického proudu, apod.[18]
Rizika souvisejici s protipravnimi Ciny, jejichZ puvodcem je clovék (kriminalni Cinnosti,
extremismem nebo terorismem). Zde lze zaradit falSovani a manipulaci, bombovy utok
a hrozbu timto utokem, vloupani, zhaistvi, magnetické utoky na nosice informaci,
ekonomickou S$pionaz, ptrepadeni, Unosy a rukojmi, vydirani, kradeze dokumentu,
hmotnych i nehmotnych predméti, podvody, prani ,,Spinavych® penéz, selhani fyzické
ochrany, sabotdz, zneuziti procesu zpracovani elektronickych dat a nedodrzeni ochrany
utajovanych skute¢nosti.[18]

Rizika socialni v sobé zahrnuji selhani lidského faktoru, urazy, stavky personalu, shluky
lidi, obCanské nepokoje, migracni viny v disledku regionalniho konfliktu a dal$i.[18]

Mezi rizika systémové procesni patii nedostatky v fizeni a planovani, slabé kontrolni
mechanismy, neefektivni vyuziti novych technologii, Spatna personalni politika, zavislost
na tfetich stranach, lidské a systémové chyby, ztrata divéry, ztrata klicovych zaméstnanci,

unik informaci a dalsi.[ 18]

2.1 Metody analyzy rizik

Podle zakona je provozovatel leti§t€ povinen provést pro ucely zpracovani bezpecnostniho
programu nebo bezpecnostni zpravy analyzu a hodnocenti rizik, ve které uvede identifikaci
zdroji rizika, uréeni moznych scénaiti mimotradnych udalosti na zdravi a zivoty lidi, odhad
pravdépodobnosti scénafti zavaznych havarii a hodnoceni pfijatelnosti rizika vzniku
zavaznych havarii. Identifikace rizik miZe vyustit v opatfeni (napf. v oblasti internich
ptedpist, materidlniho zabezpeceni, novych technickych prvkii, nového rezimu organizace
apod.).[18]

Analyza a hodnoceni rizik jsou procedury, které slouzi pro potteby fizeni a tvoii podklady
pro rozhodovaci proces. Pro analyzu a hodnoceni rizik je v soucasné dobé k dispozici fada
metodik a softwarovych nastroji. Z hlediska zadouciho cile hodnoceni rizik je zapotiebi
nejprve vyhodnotit, zda jsou splnény ptfedpoklady dané metodiky, poté zhodnotit, zda
udaje a data, kterd jsou k dispozici, maji vypovidaci hodnotu z hlediska rizik, ktera
sledujeme a zda jsou tato data pouzitelna u vybrané metodiky. Poté je mozné provést
vypocet. Interpretaci vysledkli vypoctu lze provést pouze v rozsahu, ktery je urcen

predpoklady metody. Jednotlivé metody analyzy rizik jsou pomocnym nastrojem
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posuzovatele rizika, ktery vychdzi také ze svych praktickych zkuSenosti, statistickych

udajti a usudku.[18]

Charakteristiky nékterych vybranych a v praxi nejcastéji dostupnych metod jsou uvedeny

v tabulce.[ 18]

Tab. 1. Vybrané metody analyzy rizik[18]

NAZEV METODY

CHARAKTERISTIKA METODY

1. | Check list (kontrolni seznam)

Kontrolni seznam je postup zalozeny na systematické
kontrole plnéni pfedem stanovenych podminek a
opatfeni. Seznamy kontrolnich otazek (checklists)
jsou zpravidla vytvoreny na zakladé seznamu charak-
teristik sledované¢ho systému nebo cinnosti, které
souviseji se systémem a potencialnimi dopady, se-
lhanim prvkid systému a vznikem $kod.

2. | What — If Analysis (analyza toho, co
se stane kdyz).

Analyza toho, co se stane kdyz, je postup na hledani
moznych dopadid vybranych provoznich situaci. Je to
diskuse, ve které skupina zkuSenych a obezname-
nych osob klade otazky nebo vyslovuje uvahy o
moznych nehodach. Neni to vnitin¢ strukturovana
technika.

3. | Fault Tree Analysis — FTA (analyza
stromu poruch).

Analyza stromu poruch je postup zalozeny na syste-
matickém zpétném rozboru udalosti za vyuziti fetéz-
ce pricin, které mohou vést k vybrané vrcholové
udalosti. Metoda FTA je graficko-analyticka popf.
graficko-statisticka metoda modelovani rizik. Nazor-
né zobrazeni stromu poruch predstavuje rozvétveny
graf s dohodnutou symbolikou a popisem. Hlavnim
cilem analyzy metodou stromu poruch je posoudit
pravdépodobnost vrcholové udalosti s vyuzitim ana-
lytickych nebo statistickych metod.

4. | Fishbone diagram (diagram
kostry)

rybi

Také Ishikawtv diagram (Kaora Ishikawa). Tato
technika pomaha modelovat a strukturovat proces
nebo identifikovat mozné piiginy problému. Ugelem
je stanoveni nejpravdépodobnéjsi pfi¢iny problému,
ktery fesime. V diagramu jsou formou grafického
znazornéni analyzovany zésadni faktory (pficiny),
které zpusobuji feSeny problém (nasledek). Kazdy
zasadni faktor se déle analyzuje a hledaji se dilci
priciny.

S. | Failure Mode and Effect Analysis —
FMEA (analyza selhani a jejich
dopadii).

Analyza selhani a jejich dopadl je postup zaloZeny
na rozboru zpusobil selhani a jejich disledki, ktery
umoziuje hledani dopada a pficin na zakladé syste-
maticky a strukturované vymezenych selhani zafize-
ni. Metoda FMEA slouzi ke kontrole jednotlivych
prvkl projektového navrhu systému a jeho provozu.
Pfedstavuje metodu tvrdého, urcitého typu, kde se
predpoklada kvantitativni pfistup feSeni. Vyuziva se
predevsim pro vazna rizika.
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Kazdéd z existujicich metod pro stanoveni rizik, byla generovdna pro urcity specificky
problém. Jak bylo feceno, metodik pro analyzu a hodnoceni rizik je celd fada a pfibyvaji
dalsi.[18]

Shrnuti kapitoly

Ve druhé kapitole teoretické c¢asti jsem se zabyvala bezpeCnostnimi hrozby, které
v souc¢asné dobé¢ mohou nastat a ohrozit tak bezpecnost letiStni plochy. Zejména Slo
o rizika souvisejici s protipravnimi Ciny, jejichz plvodcem je cloveék (terorismus,
kriminalni ¢in atd.). Déale sem patfi rizika ptirodni, ohrozeni letiStni plochy biologickymi
Ciniteli, rizika zptisobena zédvadou technického charakteru, rizika socialni nebo systémové
procesni. Nasledné jsem stru¢né charakterizovala vybrané metody analyzy rizik. Dvé
z vySe uvedenych metod jsem nasledné vyuzila pti analyze bezpecnostnich hrozeb letiStni

plochy v praktické ¢asti diplomové prace.
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3 BEZPECNOSTNi PRVKY OCHRANY LETISTNI PLOCHY

Perimetricka ochrana je piedstavovdna jako souhrn bezpeCnostnich postupti fyzické
bezpecnosti, které se uplatnuji po obvodu parcely (pozemku) sledovaného objektu v oblasti
mezi jeho hranici a sledovanym objektem. Pod pojmem perimetr (nebo také obvod
objektu) si predstavime katastralni hranice, které jsou vymezeny ptirodnimi nebo umélymi
piekazkami (zed’, oploceni, vodni tok). Perimetrickd ochrana ma za ukol zejména odstrasit,
odhalit a zpozdit naruSitele. Cilem perimetrické ochrany je signalizace poruSeni obvodu
chranéného objektu. V ramci perimetrické ochrany maji detektory naruseni delsi dosah
a uzsi detek¢ni charakteristiku a musi vyhovovat pozadavkiim na vysokou klimatickou
odolnost a také musi byt odolny vici planym poplachiim. Vnéjsi venkovni situace mize
byt rliznorodéd vzhledem k Sirokému spektru pohybu objektil, a proto odolnost viici planym
oborem technické ochrany.[17]

Vyznam slova perimetr vychazi z teckého slova peri (kolem, okolo), ve spolupraci
s poplachovymi zabezpeCovacimi a tisnovymi systémy (PZTS) jde o oblast okolo
chranéného objektu. Zde je dulezité podotknout, ze v piipad¢ integrace mechanickych
zabrannych systému se zabezpeCovacimi prvky systému PZTS, muzeme dostavat
informace o pokusech naruSeni jiZ v momenté, kdy se pachatel pokusi neopravnéné
vniknout na stfezené Uzemi. Pro perimetrickou ochranu se vyuZivaji napiiklad tyto
systétmy: PIR detektory, infraervené zavory, venkovni dudlni detektory, mikrovinné
detektory, plotové detek¢ni systémy nebo mechanické bariéry.[17]

Letistni plocha je izemné ohraniceny prostor letisté, které slouzi k odletim a pfiletim
letadel a k pohybu letadel, ktera s tim souvisi. Cely komplex tvoii spole¢né s leteckymi
budovami a letiStnim zafizenim, které slouzi k zajiSténi plynulého, bezpe¢ného provozu
letecké dopravy.[9]

S ohledem na rizikovost, patii letiSt¢ mezi jedny z nejvice chranénych objekti. Letisté se
fadi svym charakterem do vys§iho stupné rizika. Finan¢ni vydaje na zbudovani nového
letisté¢ se pohybuji kolem miliard korun. Kvili takovym velkym finanénim vydajim
a obrovskému pohybu lidi na letisti, je zapotiebi zavést dilezitd bezpe¢nostni opatieni, kde
se vyuzivaji nejmoderngjs$i bezpecnostni slozky. V ptipad¢ naruseni ¢i zruSeni leteckého
provozu, z divodu protipravnich ¢innosti, mize dochdzet ke znacnym ekonomickym
ztratam. Vzhledem ktomu, je dilezité zajistit jiz na zacatku projekénich cinnosti

bezpecnostnich zafizeni a postupti uceleny a utfidény postoj, ktery vede k eliminaci
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nebezpeci, se zdmérem navrhnout takové kvalitni zabezpefeni s pouzitim vhodnych
rezimovych a technickych opatfeni.[10]

ZabezpeCovaci systém sestava ze Ctyf zakladnich typl, které tvoii komplex klasické,
technické, rezimové a fyzické ochrany. K zabezpeceni lze vyuzivat mechanickych
zabezpeceni (oploceni, podhrabové pirekazky, zamkové systémy), dale elektrickych
zabezpecovacich a signdlnich zatizeni, kamerovych a zdznamovych systémi, spojovacich
prostiedkli, kontrolnich vstupnich systému, kontrolnich rama, rentgenovych a dalSich
detek¢nich zafizeni, vhodného osvétleni, ptidavnych poplachovych zatizeni v napojeni na
pult centralizované ochrany a velin.[11]

Rozsah, zptisob a podminky pouziti bezpecnostnich opatieni se urcuji podle analyzy rizik
sestavajici z identifikace a hodnoceni rizika. Na zdklad¢ toho se provadi vyhodnoceni
stavu bezpecnostnich opatieni leti§té¢ a posouzeni, zda jejich realizace pro danou miru
rizika odpovida bezpecnostnim standardim.[11]

Jednotlivy pachatelé¢ se mohou lisit cilem svého konani a také mohou byt vybaveni danou
mirou znalosti a nafadim, které pouzivaji pfi zdolavani perimetrické ochrany, a tak mezi
narusSiteli vznikaji rozdily. Kazdy pachatel miize zdolat rizné detek¢ni systémy v urcitém
Case. BezpecCnostni prostfedky proto plni v ochrané perimetru tfi hlavni funkce, a to
odstraSovani, odhaleni a zdrzeni.[11]

Odstrasit co nejvice potencidlnich pachateli, to je jedna z nejdilezitéjSich funkci
perimetrického systému, a k tomu by méla odpovidat jeho konstrukce. Je podstatné si fict,
ze nikdy nejde navrhnout takovy systém, aby odolal kazdému typy pachatele. Jednotlivé
pachatele psychologicky mohou ovlivnit ploty, vystrazné tabule, Ziletkovy drat, svétla.[11]
Pokud je pachatel zru¢ny a disponuje vysSimi znalostmi o principu detek¢nich systémii, tak
ho od svého ¢inu jen tak néco neodradi. V takovych pifipadech musime pachatele odhalit
co nejdiive. V pifipadé vcasného odhaleni mizeme zabranit dalSim Skoddm na majetku
a dalSich chranénych z4jmi. Samotné odhaleni narusitele nestaci, nasleduje vyhodnoceni
divodu alarmu a stanovuje se dal$i postup. Vyhodnoceni se muize provadét pomoci
kamerového systému, detekéniho systému nebo ostrahou leti§té pfimo na misté.[11]

V ptipad¢ zdrzeni pachatele hraje dulezitou roli spoluprace detekéniho systému a fyzické
ochrany. Pii snaze pachatele zdolat piekazky perimetrické ochrany, je nasim zajmem, aby
mu to trvalo co mozna nejdéle. A to na takovou dobu, aby byl pachatel zadrzen fyzickou

ochranou, nez se mu podafi systém piekonat.[11]
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3.1 Mechanické zabranné systémy

Pojem mechanické zabranné systémy (MZS) jsou oznacovany jako prostiedky, které jsou
urceny k ochrané proti nasilnému vnikani neopravnénych osob do chranéného objektu.
Cilem mechanickych zabrannych systému je zabranit nebo zdrzet narusitele pifi zdolavani
zédbran. Veskeré mechanické zabranné systémy jsou piekonatelné v uréitém &ase. Cas
k jejich ptekonani zavisi na jejich umisténi a kvalit€. Doba pfekonani MZS také zavisi na
znalosti pachatele o konstrukci, na druhu pouzitych nastroji pii zdolavani a také moznost
pouziti elektrické zasuvky.[17]

Prioritou v ochrané objektt, prostorti a osob lze povazovat mechanické zdbranné systémy.
Mezi mechanické zabranné systémy zatazujeme vSechny mechanické ¢asti, které stézuji
nasilné proniknuti neopravnénym osobam do chrdnéného prostoru ¢i objektu. Dllezitymi
prvky mechanickych zabrannych systém jsou hlavné oploceni, zdmky, zavory, mfize,
rolety, folie, uschovné objekty, bezpeCnostni dvefe, podhrabové piekazky nebo
retardéry.[12]

Pfi poskytovani ochrany se mechanické zédbranné systémy vyznacuji svou mechanickou
odolnosti. Zejména se jedna o vytvoreni dostacujici doby ke zvladnuti zébrany, ktera je pro
eventudlniho pachatele delsi, nez jeho tnosna hranice k proniknuti do chranéného objektu.
Hlavnim cilem je vytvofeni takové prekazky, kterd bude odolnd proti nasili a destrukci.
Piekazky zabranuji zejména nasilnému vniknuti osob do chranéného prostoru, poskozeni
zafizeni a techniky uvnitf chranéného prostoru, kraddez predméti z chranéné zony,

zamezeni v uloZeni nebezpecného pfedmétu v chranéné zoné.[12]

3.1.1 Oploceni arealu letiSté

Mezi nejcastéjs$i mechanické zadbranné systémy patii ploty, které slouzi k vnéjsi ochrané
perimetru letisté, mohou se také pouzivat k ochrané vyvodim klimatizace, pfistupim na
sttechy, skladiim a logistickym rampam atd. Jsou vhodné na misto, kde se pohybuji osoby,
materidl musim byt odolny vi¢i mechanickému poniceni, doplnény o bezpecnostni
elektronicky systém. Samotnd stavba a konstrukce musi podléhat pravidlim, které
stanovuji pojisStovny (podhrabové ptekazky, vyska plotu, ziletkovy drat, hloubka zaklada
sloupii, maximalni délka, pravidla montdze, d€leni usekt, testy apod.). Pfepazky a ploty
jsou na letisti vyznamné také se zavedenim Schengenského reZzimu odbavovani cestujicich,

xn

kdy je nutné tzv. "vodotésn¢" rozdélit cestujici z a mimo tento prostor a dispozi¢nim

vymezeni rozhranit tranzit a bezpecnostni zony.[ 14]
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Prvoradnou ochranou letisté je podélné oploceni kolem celého aredlu. Zakladnim prvkem
bezpecného provozu na letiSti patii ochrana perimetru. Hlavni el je hmotné odd¢lit
chranény prostor od okoli.

Zejména jde o oploceni prostoru kolem objektu véetné zavor, branek, bran, které zamezuji
vstup nepovolanym osobam do chranéného prostoru. Takové mechanické zdbrany dale
mohou byt opatfeny monitorovacimi nebo detekénimi systémy.[13]

Ochrana perimetru letisté¢ se skldda z rGznych materialli, nejvice pouzivané jsou materialy
dievéné, hlavné v mistech, kde by oploceni z oceli mohlo naru$it vysilani paprska
meéfticiho ¢i radiaéniho pfistroje, dale kovové nebo ocelové. Celkovy obvod letiste je zhru-
ba v fadu par kilometr. Téméf vSechna letisté pouzivaji oploceni z oceli ve vysce 2,5
metru, které je zakoncené ziletkovym dratem, sto¢enym do prstencii.[13]

Ploty jsou lehce ptfekonatelné, proto je nelze povazovat za dostacujici bezpecnostni prvky
ochrany. Vzhledem k tomu, je vhodné oploceni doplnit riznymi prvky, které zvysi stupen
ochrany a ztizi jeho zdoldni. Ve snaze zabranit piekonani oploceni, jsou nejcastéji
pouzivany poplachové zabezpecovaci a tisniové systémy.[13]

Oploceni a jeho blizké okoli je dulezité udrzovat v Cistém stavu, bez vegetace a zataras,
divodem je jeho snazsi kontrola. Nedostatecna péfe v okoli plotu ma za nasledky
uhnizdéni zvitat, kterd mohou zpUsobit rizika na letistni plose.[13]

Komplexni oploceni musi vyhovovat naroénym piedpisim na bezpecnost, nejvetsi
pozornost je vénovana na jeho odolnost proti profezani, rozstiithani a prirazu. Nezbytné
dilezité jsou také tvarové konstrukce, odolnost materidlu nebo druh pouZitého

materialu.[13]

3.1.2 Vrcholové a podhrabové zabrany

Vrcholové zabrany tvoii doplilujici prvek oploceni, proto jsou velice dilezité a tvori
neodmyslitelnou souc¢ést ochrany letist. Plni dvé hlavni funkce, prvni je zamezeni proti
pfelezeni a druhd mé psychologické hledisko, které méa eventudlniho pachatele
odstrasit.[ 14]

Pti realizaci doplikovych prvkil oploceni se pouzivaji rlizné typy, napiiklad oto¢né nebo
pevné hroty nebo néstavec z ostnatého dratu. Zabranu pomoci Ziletkového dratu, 1ze pouZit
bud’, jako dopliujici prvek oploceni nebo jako samostatnou bezpecnostni pirekazku. Tato
vrcholova ochrana zaruc€i zvySeni pasivni bezpecnosti a také ztizeni podminek pro

potencialniho pachatele.[14]
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Dulezitym prvkem pii ochrané perimetru jsou podhrabové desky. Jejich vhodnym
umisténim zajistime t&z8i cestu pro eventudlni podhrabani zvifat, prokopani nebo
nadzvednuti potencialnim pachatelem. Nejvice se vyuZzivaji Zelezobetonové prefabrikované

desky, rosty z oceli nebo se také vyuziva ptirodni skalnaté podlazky.[13]

A

Obr. 1. Oploceni aredlu véetné vrcholové zabrany[26]

3.1.3 Brany, zavory a turnikety

Soucasti obvodového perimetru letisté jsou vybudované vstupy a vjezdy. Aredl letiSte tak
musim umoznovat jak priichod opravnénych osob, tak priijjezd opravnénych vozidel. JiZ pfi
projektovani ohrazeni perimetru letist¢ musime dbat na Cetnost vystupt a vstupii z takto
zabezpeceného prostoru a zafizeni této frekvenci ptizptisobit. Vybaveni musi zajistovat
plynuly chod a bezpecnost.[14]

Existuje celd fada rtiznych vjezdovych bran. Nejcastéji pouzivané jsou posuvné, otocné a
vysuvné.[14]

Mezi nejdilezitéj$i mechanické zabranné systémy na letisti patii zavory, které se vyuzivaji
nejcastéji u vjezdu a vyjezdu dopravnich prostiedku do nebo z chranéného objektu nebo
také jako pfekazka. Ve vétSiné piipadd jsou zdvory na dalkové ovladani, které provadi
obsluha, nebo jsou ovladdny pomoci elektronickych systémll. Néekteré se mohou
obsluhovat prostfednictvim Cipovych nebo magnetickych karet atd. Pokud se zavory
vyuzivaji u oken, dveti nebo podobnych malych otvori, jsou doplnény vhodnymi zamky.
V aredlu letisté se doporucuje kombinovat zdvory se zpomalovacimi retardéry.[14]

S ohledem na bezpecnost perimetrické ochrany, tak zdvorové systémy nejsou dostacujicim

zafizenim, a proto je vhodné je dopliiovat s uzamykatelnymi branami. Zavorové systémy
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jsou fizeny automaticky, dalkové zaméstnanci nebo rucné. Zatizeni, ktera jsou ovladana
elektricky, jsou pohanéna servomotory nebo hydraulikou.[14]

Pro vstup do prostori letiSté se pouzivaji sluzebni vchody, branky a také turnikety, které
jsou rozsifeny o piistupové a identifikacni systémy, kde probiha kontrola, zda nejsou do
aredlu letiste¢ vnaseny zakdzané predmety. Technické a materidlové konstrukce takovych
prvki, musi dosahovat stejnych parametrd, jako dalsi bezpecnosti zatizeni, to znamena, ze
musi mit dostacujici odolnost. Jednotlivé prvky musi mit stejnou odolnost, aby nesnizovali
bezpecnost ostatnich prvki.[14]

Ukolem zabrannych systému je zamezeni vjezdu a vstupu do chranénych prostort letists.
K tomuto ucelu jsou vytvareny rizné bariéry, naptiklad skalni utvary, vodni plochy, naspy,
valy, nebo také obrubniky, zpomalovaci retardéry, hifebové bariéry, vysuvné a sklopné
stény.[13]

Mechanicky zabranny systém mize byt piekonan v daném redlném cCase. Vyznamem
téchto zabezpecovacich zafizeni, je oddalit cas do bezpecné zony, to znamena, ze zabranny
systém, ktery je ohroZeny, je pod jinou fyzickou ochranou. Prilomovéd odolnost
bezpec¢nostnich prvkl zavisi na jejich kvalite, lokalizace, znalost konstrukce zdoldvaného

zatizeni, kvalita pouzitych predmétt ke zdolani.[15]

3.2 Poplachové zabezpecovaci a tisniové systémy na letiSti

Letisté stfezené pomoci elektronickych zdbrannych systémii (PZTS), tvoii s ohledem na
technické moZnosti objektll, které navazuji na pohotovost zasahu ostrahy nejbezpecné;si
systémy, které dopliiuji mechanické zdbranné systémy. Zakladnim ukolem téchto systémi
je rychlad detekce zmény, kterd je vyvoldna naruSitelem, podle toho jsou uvedeny do
procesu dalsi sily, které jsou schopny monitorovat a zamezit tak poruseni chranéného
zajmu.

Z hlediska perimetrické ochrany letisté, systém upozoriuje, ze doslo k naruseni obvodu
okoli letisté.[14]

Poplachové zabezpeCovaci a tisiové systémy tvoii celek, ktery se stard o bezpeci
chranéného uzemi. Pokud dojde k naruSeni obvodu letisté, nasleduje alarmovani
bezpecénostniho dispe€inku - pult centralizované ochrany letisté¢ (DPPC). Tento celek tvoii
nekolik prvkd, které zastavaji svou typickou funkci. V prvni fad¢€ se zajistuje detekce, poté
se informace piredaji, dochazi ke zhodnoceni signali a ohroZeni stfezeného prostoru.
Ptedev§im jsou pouzivany prostiedky, které odolavaji povétrnostnim podminkam

a klimatickym vliviim, aby nedochézelo k planym poplachiim.[14]
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Elektronicky bezpecnostni systém tvofi:

= Cidlo (detektor) reaguje na fyzikalni zmény, které se tykaji naruSeni chranéné zony
nebo neopravnénou manipulaci se stiezenymi predméty,

= qustfedna, kterd ma za kol pfijimat a zpracovavat informace, které detekovaly Ci-
dla, nasledn¢ mtze ovladat zabezpecovaci systém,

= prenosové prostiedky, prenaseji vystupni informace z Ustfedny do mista signali-
zace, eventualné 1 opacne,

= signalizaéni zarizeni, vyhlasi poplach nebo vystrahu z vyhodnocenych tudajt
v podobé¢ akustické nebo optické signalizace,

» dopliikkova zafFizeni jejich ukolem je usnadnit obsluhu ovladaciho systému a pou-

zivani jejich funkci.[14]

3.2.1 Otresové kabely a elektronické bariéry

Otiesové kabely patii do kategorie elektronickych systému, které chrani stiezeny objekt.
Tyto kabely jsou montovany na plot. Ukolem systém@ je zhodnoceni mechanického
namahani oploceni, naptiklad ptelezeni, podlezeni nebo pfestiizeni. Vyhodou systému je
pfesnd identifikace mista, které bylo naruSeno. Aby systém Usp&Sné pracoval, je nutné
perfektni vypnuti pletiva plotu. Nevyhodou téchto systémul je moznost vzniku faleSnych
poplachi, které mohou zpiisobit povétrnostni podminky, klimatické vlivy nebo pfitomnost
zveie.[16]

Zabezpecovaci elekronické bariéry jsou utvofeny z bariérovych cidel, ty maji za kol
zvysit ochranu perimetru. NejCastéji se pouzivaji ultrazvukova cidla, svételna cidla,
laserové zavory, infraervené nebo mikrovinné zavory. VSechny tyto technologické
zafizeni jsou tvofeny z vysilacd, tzn. aktivni Casti a pfijimace, pasivni Casti. Vysilace
vyzafuji elektromagnetickou Skalu zafeni, které pohlcuji ptijimace. Pokud dojde
k pferuSeni ¢i naruSeni svételného paprsku, dojde k signalizace o naruSeni chranéné zony.
Zabezpecovaci elekronické bariéry eliminuji pocet faleSnych poplachl,, které jsou
zpusobeny povétrnostnimi podminkami, klimatickymi vlivy nebo pfitomnosti zvéte.[17]
Detekéni systémy na oploceni slouzi k vyhodnocovani pohybu plot. Jejich hlavnim
ukolem je rozpoznat Usili pachatele o podlezeni, prestiihnuti a ptelezeni oploceni pomoci
metalického nebo optického detekéniho kabelu, ktery je umistény na plotu. Opticky
detek¢ni kabel se sklada z klasického detekcniho kabelu, ktery je doplnén o aramidové

vlakno. Schopnosti aramidového vldkna je napnout opticky kabel do jednotlivych
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plotovych dilct a chranit tak optické vlakno proti poskozeni. PfendSeni optického signalu

probiha za pomoci optického kabelu a detekéni systém vyhodnocuje rozdily v signalu.[17]

Obr. 2. Detekcni systém ochrany perimetruf[27]

Dale se elektronické bariéry instaluji jako infracervené nebo ultrazvukové zavory, ale kvili
velikosti perimetru se takové metody k podpofeni ochrany perimetru na letiStich

nevyuzivaji.[17]

3.2.2 Kamerové systémy a pohybové senzory

Kamerové bezpecnostni systémy, kamerové dohledové systémy, resp. systémy priamyslové
televize v soucasnosti zaznamenavaji nejveétsi rozvoj ve skupiné poplachovych systémi.
Podle [24] CCTV je systém obsahujici kamerovou soustavu, zobrazovani a dal$i ptidavné
zafizeni, dalezité na prenos signalu a obsluhu pfi sledovani definované bezpecnostni zony.
NejcastéjSi pouzivand zkratka pro kamerovy bezpecnostni systém je CCTV, co
z anglického ptrekladu znamend uzavieny televizni okruh (Closed circuit television).[17]
Podle [24] CCTV systém primarné slouzi k identifikaci, prizkumu a detekci osob, resp.
monitorovani skupiny osob. Soucasné inteligentni kamerové systémy vSak umoziuji
mnohem S§ir§i moZnosti vyuziti v oblasti primyslu komeréni bezpecnosti. Mohou se
vyuzivat napiiklad na detekci podezielého chovani osob (napf. nespravny smér pohybu,
rychlé chiize, vytrznictvi, opusténé zavazadlo atd.), biometricka verifikace osob, sledovani
osob, sledovani teploty osob na letisti, rozpoznavani predmétl, identifikace evidencnich
¢isel vozidel.[17]

Kamerovy bezpecnostni systém se sklada z/ze:
= kamer (opticky snimac, objektiv, DSP procesor),

= zafizeni na pienos a fizeni videosignalu (napt. kvadratory, multiplexory, délice
obrazu, kabeldz, switch, router, web, server, bezdratové vysilace/pfijimace,
telemetrial),
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» zaznamového a zobrazovaciho zafizeni (napf. analogovy nebo digitalni
videorekordér, projekéni /LCD/ plazmové monitory, barevné/Cernobilé obrazovky),

= prislusenstvi kamer (napt. kryt, polohovaci hlavice, konzoly, prostiedky ptepétové
ochrany, IR nebo halogenové reflektory).[17]

Primyslové kamerové systémy patii k nejdilezitéjSim bezpecnostnim prvkiim ochrany,
tvoii uceleny komplex opatfeni, spolu s ostatnimi systémy perimetrické ochrany na letisti.
Bezpecnostni kamery jsou pfipojeny k pultu centralizované ochrany letiste. Pokud dojde k
signalizaci poplachu z divodu naruseni elektronické bariéry nebo otiesového kabelu,
fyzicka obsluha kamerovych systémi reaguje na misto vzniku naruSeni a mize zhodnotit
danou situaci.[18]
Dulezitou roli hraji kamerové systémy pfti kontrole vstupnich ptijezdovych cest do prostori
letist€¢ a monitoruji pohyb na letiStni plose. Také se vyuzivaji pti kontrolovani situace na
odstavnych a pojezdovych drahach.[18]
V dnesni dob¢ jsou kamerové systémy na takové Grovni, ze dokazi snimat velky prostor
kolem kamery. Vzhledem k jejich modernizaci, dovoluji kamery snimat v okruhu 360°.
Kamerové funkce zoom umoziiuje snimat hodné vzdalend mista na sledovaném obvodu
aredlu letiSté. VéEtSina kamerovych systémi disponuji funkci termovizni nebo noc¢niho
vidéni.[19]
Pohybové senzory jsou dopliikové zatizeni systému perimetrické ochrany letisté. Uplatiuji
se pii ochrané prostoru. NejCasteji reaguji na zmeény teplot. Senzory jsou velmi odolné vici
faleSnym poplachiim, které jsou nejcastéji zplisobeny vibracemi, povétrnostnimi vlivy,
chvénim. Jejich vyhodou jsou nizké finanéni naklady a jednoduché technologické
provedeni. Pohybové senzory jsou odolné;si proti mozné sabotazi bezpe¢nostniho systému,

muze se jednat o sprejovani ¢idla a jiné zastinéni, tzv. antimasking.[19]

3.2.3 Elektricka poZarni signalizace a ozvucovaci systémy

Elektricka pozarni signalizace je instalovana do mist, ve kterych hrozi vznik pozari nebo
unik nebezpecnych latek. Elektricka poZarni signalizace (EPS) identifikuje poZary, kout,
unik nebezpe¢nych latek a také dokdze zaznamenat rozdil teploty a tak hlasit mozny poZzar.
Elektricka pozarni signalizace je sloZena z centraly, detektord a doplitkovych zafizeni.
Dohledové a poplachové piijimaci centrum letisté, je systém, na ktery je EPS zapojena.
Systém je nejcastéji doplnén termokamery, které vcas rozpoznaji vznik pozaru.[20]

V piipad¢ vzniku mimotadné udalosti, slouzi ozvucovaci systémy jako prvek informovani

pro osoby pohybujici se v zasazeném prostoru. Ozvucovaci systémy jsou na letiStich
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instalovany spolu se systémy mistniho rozhlasu, slouzici k zesileni fe¢i a nasmérovani do
urCitych prostort. Tyto systémy plni funkci pfedani informaci, reprodukce signall

piipadné tidi evakuaci osob.[20]

3.2.4 Dohledové a poplachové prijimaci centrum na letisti

Jde o technicky pfistroj, ktery je navrzeny tak, aby pfenasel informace o stavech a udalosti
v systému PZTS a EPS z napojenych c¢idel. Pult centralizované ochrany je systém, ktery
zhodnocuje informace, zaregistruje je na prislusSna média a svéiuje informace dohledové
sluzbé na letisti. DPPC je systém, ktery vyhodnocuje stav a umozZiiuje automaticky
oznamovat o neznamém objektu na obraze kamery, zmizely pfedmét z obrazu, dovolujici
s¢itaci funkci osob v objektu a jiné.[14]

Hlavni tloha obsluhy DPPC je dohlizet a fidit vSechny prvky bezpec¢nostnich systémul na
letisti. Zejména dohlizi na perimetrii letisté, bezpecnost letiStni plochy, runwaye (RWY),

obsluhuje zavorové systémy a dohlizi na bezpec¢nost stavebnich budov a objekt.[14]

3.3 Fyzicka ostraha letisté

Fyzické ostraha vyzaduje specidlné ptipravené pracovniky k adekvatni reakci, kteti budou
schopni zabezpe€it chranéna aktiva efektivnim zplisobem a s minimalnimi nasledky.
Fyzickd ostraha, ktera zajiStuje fyzickou ostrahu objektu, zastava dilezitou roli v této
oblasti. Trvala nebo docasné fyzicka ostraha v objektu organizace zajiSt'uje ochranu aktiv
spolu s rezimovymi opatienimi. Zejména se jednd o zabranéni odcizeni aktiv, odhaleni
a zadrzeni pachatele, zprosttedkovani havarijnich a protipozarnich opatteni atd. Fyzickou
ostrahu vykonavaji pfedevsim straZnici, hlidaci sluzba, hlida¢i nebo policisty. Organizace
si vétSinou zajiStuji svou fyzickou ostrahu pomoci jiného pravniho subjektu, predev§im
soukromou bezpecnostni sluzbou. Fyzickd ostraha a ¢innosti s ni spojené predstavuji
finan¢né€ nejnarocnéjsi zplsob zajistovani bezpecnosti.[18]

Fyzicka ostraha je provadéna za pomoci vyskolenych pracovnikli (bezpec¢nostni agentury,
ostraha letisté, atd.). Pouziva se jako osvédcena a Casto pouZzivanid metoda k zabezpec€eni
proti kradezim, ochrana majetku a osob, terorismu a vandalismu. Hlavni Glohou fyzické
ostraha je bezpecnost osob, ochrana majetku, zabezpecit stieZené objekty a vefejny
potadek na letisti.[ 18]

Fyzické4 ostraha poskytuje 24 hodinovou ochranu na letisti. Fyzickd ostraha miize mit

nekolik stanovist, zalezi na velikosti letiSt€. Vzdalenost takovych stanovist musi byt od
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mozného mista zasahu nejdale 2.5 km. Fyzicka ostraha podléhd mezindrodnim

standardim.

Na zacatku fyzické ostrahy na letisti se stanovi:

objekt a osoby jako celek,

ulohy na kazdém ze stanovist,
kompetence a ¢innosti pracovniki ostrahy,
propustkovy a klicovy rezim,

rozsah kompetenci jednotlivych sluzeb vzhledem k pracovniktim, hostim a cestu-

jicim,

kontroly ostrahy letisté.[ 18]

Fyzicka ostraha mtize byt rozdélena:

Strazni sluzba, ktera zahrnuje pozorovani objektu, véetné parkovist’ a komunikaci.
Jejim hlavnim tkolem je branit v protipravnich ¢innostech ve sledovaném sektoru.
Fyzicka ostraha je z Casového hlediska na vzletovych a pfistavacich drdhach
provadéna nepfetrzit¢ 24 hodin. Zabezpeceni probiha v rozsahu propustkoveé,
dohledové a zasahové cCinnosti, kterou vykondva odd€lené bezpecnosti letiste
(OBL).[18]

Bezpec¢nostni dohled, ktery muze probihat dvéma zplsoby, bud’ dohled
celoplo$ny, nebo pouze nad vybranymi prostory a osobami. Kontroluji se opravnéni
k pohybu a ¢innosti osob, zachovavani danych rezimt, zabezpeceni objektl atd. Je
provadéna piimo, nebo pomoci kamerovych systémi. Celoplo$na dohledova
¢innost se provadi bud’ pochtizkové pracovniky, nebo se vyuzivaji sluzebni vozidla
k objizdkdm po celém objektu letiste. Ob¢ Cinnosti se vykonavaji podle aktualni
situaci na letiSti, podle dlleZitosti pfedmétu chranéného zajmu, miry rizika,
zpusobti zabezpeceni technickych prostiedkt.[18]

Bezpecnostni ochranny doproved, mlze byt provadén pésky, nebo pomoci
vozidla, popiipadé obéma zplsoby. Vztahuje se napiiklad k ochrané
doprovazenych osob, penéznich hotovosti a cennosti pii letecké doprave atd.[18]
Kontrolni propustkova sluzba, jejim hlavnim ukolem je zabezpecit vstupy

a vjezdy do arealu a jejich opousténi. Zamezuje vstup neopravnénym osobam a
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pfipadné vnadSeni a vynaSeni predmétd. Také muze byt evidovana dochazka
zaméstnancim a navstévy. Kontrolu provadi pracovnici ostrahy u vstupu a vjezdu
do arealu letisté. Zaméiuji se zejména na ovéirovani identifikacnich karet osob
a schvalovani k vjezdu vozidel do konkrétnich bezpecnostnich zén. Dalsi kontrola
je provadéna u vstupu a vjezdu do bezpecnostniho sektoru. Ostraha se zamétuje na
kontrolu opravnéni vstupii osob do prostoru letist€¢ a také prostfednictvim
technickych néstrojii provadi bezpecnostni kontrolu osob a ptirucnich zavazadel.
Snahou je zabezpecit prostor pfed vnasenim zakazanych predmeéti.[ 18]

* Bezpecnostni vyjezd jako odpovéd na vyhlaseny poplach -elektronického
zabezpecCovaciho systému, ktery hlasi poruseni sledovaného objektu, napf.
perimetru letiSté. Zasahova CcCinnost je realizovana pracovniky ostrahy spolu
s Policii CR. Provadéna miize byt na dvou tirovnich, bud’ jako preventivni ¢innost,
ktera se provadi pii kontrole perimetrické ochrany, nebo jako reakce na
signalizované prolomeni perimetru z elektrické zabezpecovaci signalizace. Signal
z elektrické zabezpecCovaci signalizace je veden na pult centralizované ochrany

dozor¢i sluzby ostrahy letiste.[18]

V prostoru mezinarodniho leti§t€¢ maji piisobnost nasledujici bezpecnostni slozky. Policie
Ceské republiky s odvétvimi Cizinecké policie, pasové kontroly, mistniho oddéleni atd.
Dale celni sprava Ceské republiky, hasiéska zachranna sluzba leti§té a bezpeénostni slozky

provozovatele letiSté- ostraha letisté a bezpecnostni kontrola.[18]

3.4 Rezimova opatieni letiSté

ReZimova opatifeni jsou procesni naplnéni bezpec¢nostni politiky organizace (instituce,
firmy). Hlavnim tkolem reZimovych opatfeni je stanoveni zéasad, pravidel, opravnéni pfi
vykonéavani ¢innosti pracovnikii a dal§ich osob pohybujici se v prostoru organizace, styl
nakladani s bezpecnostné dulezitymi prvky, ptedpisy provedeni bezpe€nostnich kontrol
vnaseného a vyndSeného predmétu atd. Kindl uvadi o reZimové ochrané Ze: " je souborem
organizacné administrativnich opatreni a postupii smérujicich k zajisteni pozadovanych
podminek pro smysluplnou funkci zabezpecovaciho systému a jeho sladeni s provozem
chranéného objektu".[25] Navrzenéd rezimova opatfeni by neméla ptili§ omezovat pohyb
zaméstnanci v objektu instituce a zdroven zabezpeCila pozadovany stupen

bezpecnosti.[17]
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Rezimovou ochranu predstavuje soubor organiza¢nich a administrativnich opatfeni
a postupti, které smétuji k zajisténi pozadovanych podminek pro funkci zabezpecovaciho
systétmu a jeho ladéni s provozem chranéného objektu. Zakladnim principem rezimové
ochrany je zajiSténi moznosti fadné funkce jinych typl ochrany a také mé za ukol snizit
zranitelnost chranénych zdjmi poctem ostatnich forem krimindlnich trestnych ¢ind. Patfi
sem napftiklad vytrznost, vandalismus, loupeze, kradeze a rozkradéni, ptepadeni, zhatstvi,
pumové utoky, sabotaze, primyslova Spionaz, ptipadné i pfedstirani Skod zaméstnanci
1 hosty. V praxi se jednd o smérnice, tykajici se vstupu, odchodu a pohybu osob
(pracovnikt i hostl) v objektu. Dale manipulace s informacemi a hodnotami, provozovani
a vyuzitelnost zabezpecovacich systémt, vykonavani sluzby ostrahy objektu, klicové
rezimy atd.[21]

Vypracovani u¢innych bezpecnostnich smérnic neptfedstavuje zédkladni problém rezimové
ochrany, hlavnim problémem je jejich prosazeni a zavedeni do kazdodenniho zivota
objektu. Tohle se muze zdafit jen v ptipadé uzké spoluprace s vesSkerymi zameéstnanci
objektu a plnohodnotnou oporou ze strany vedeni.[21]

V jednotlivych vyspélejSich spolecnosti se potfeba systematického feSeni ochrany stava
organickou soucasti struktury podniki a organizaci. VSeobecné prameny ze zahranici
tikaji, Ze zabezpeCovaci systémy jsou jenom tak Uc¢inné, jak jsou vyuzivana rezimova
opatfeni". Rezimové opatfeni mizeme rozdélit na vnéjsi a vnitini.[21]

VnéjSi reZimova opatieni se zabyvaji zejména vstupnich a vystupnich zaleZitosti
u sledovaného objektu. Jsou to prostory, kterymi se vozidla a lidé dostavaji do objektu
a kde také z objektu vychazi. Jedna se zejména o osobni a nékladové brany, pomoci
kterych do objektu vedou Zelezni¢ni vlecky, prostupy pro lanovou drahu, ale 1 (a to se
Casto opomijelo) propusti fi€ek a potokl, které skrz objekt protékaji, navdzani na
velko-primérovou kanalizaci, kabelové Sachty, propustni a ventila¢ni Sachty, otvory pro
ptisun paliv, kanaly a Sachty teplovodu, Sachty s vytahy pro odvoz popele a odpadkt a tak
dale.[21]

Charakter vnéjsiho reZimového opatieni zpravidla stanovuje kde, kdy, jak a ¢im se mlze
nebo nemize do objektu piisluSnymi prostory a cestami vstupovat a objekt opoustét.
Dilezitym prvkem je také stanoveni konkrétnich kontrolnich opatfeni, nejcastéji jsou
feSena predpokladanou ostrahou, naptiklad fyzickou silou, jiz na zacatku projektovani.[21]
Vnitini reZimova opatieni chranéného objektu se zabyvaji zejména tim, aby byla

dodrzena nasledujici bezpecnostni smérnice.[21]
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» omezit pohyb vozidel a 0osob v chranéném objektu pouze na piislusné sektoru nebo
oblasti. Také s tim jsou spjata urcitd omezeni do oblasti, kterd jsou pfipustna pouze
pro nekteré pracovniky. V mistech, kde je potifeba zajistit zvlastni dilezitost, je
prostor 1 vevnitt objektu ohrazeny a stfezeny ostrahou,[21]

= 7zvlaStni rezim, ktery je dodrzovéan na vnitini stran¢ vnéjSiho ohrazeni. Zejména se
jedna o dodrzovani dobrého stavu ohrazeni, tak i ve vytvotfeni kontrolnich pasem
u takového hrazeni nebo piehledovych pasem. Také v zabezpeCeni osvétleni,
vytvareni dalSitho vnitiniho oploceni, které by umoznilo do stfezené oblasti
vpoustet psy, vytvoreni rezimu straznich vézi s fyzickou ostrahou. Dale zajisténi
vyvoje technickych ochrannych bariér, které maji signalizovat nebezpeci,[21]

* rezim pohybu materidlu, ktery vytvaii podminky, aby nedochédzelo k tUniku
zbytnych nebo neevidovanych materidlti nebo vyrobki,[21]

» skladovych rezimi, které urcuji zpusob pfijimani a vydavani materiall od
piekroCeni hranice objektu az po jeho opusténi, a fada jinych jednotlivych

opatieni.[21]

Osoba, ktera provadi provozovani letisté, ma za ukol vydavat trvalé, prozatimni
a jednordzové letiStni identifikacni priikazy. Provozovatel letiSt€ musi zajiStovat spravu
systému pii vydavani letistnich identifikacnich prikazii a opraviiuje se k zhotovovani,
evidenci, vydavani a také sebrani takovych identifika¢nich letiStnich prikazi. Drzitelé
téchto karet maji opravnéni ke vstupu do nevetejnych prostorti a SRA letisté nebo objektu.
Vydavatel letiStnich identifikacnich karet ziistavd po celou dobu jejich vyuzivani jejich
vlastniky a kontrolory. Takovym usnesenim nejsou nijak dotceny cinnosti, které jsou
spojeny s ochranou osobnich informaci stanovych zakonem. Utvar provozovatele letists,
aby mohl vydavat letiStni identifikacni prikazy, musi mit mozZnost volného pouziti
zadatelem opravnény podpisovy vzor zmocnéného zéstupce. Trvalé letiStni identifikacni
prikazy, musi byt vydavany jednotlivych zaméstnanclim, kteii v aredlu letist¢ pracuji
trvale nebo pti vykonavani svych pracovnich povinnosti vstupuji do nevetejnych prostort
letisté (vCetné personalu letiSté, zaméstnanci dalSich fyzickych a pravnickych osob
podilejici se na civilnim letectvi, letecky dopravce atd.). Takové letiStni identifikacni
prikazy musi spliiovat dané naleZitosti, napiiklad obsahovat fotografii drZitele karty,
datum splatnosti karty, jasn¢ definovany prostor a jeho ¢asti, do kterych osoba ma pftistup,
jméno a piijmeni drzitele, identifikacni Cislo a podpis majitele prikazu. LetiStni

identifikacni pritkkaz vydany na trvalo, musi umoziovat bleskové stanoveni oblasti a jejich
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¢asti, do kterych ma personal opravnéni (naptiklad barevné koédovani), ve vodé musi byt
vodéodolny nebo byt ve vodé v odolném pouzdie a také by mél byt vyroben tak, aby byl
viditelny pfi kazdodennim noSeni na svrchni Gasti obledeni. Utad pro civilni letectvi
schvaluje vzory letistniho identifikaéniho prikazu a také podléhaji Bezpecnostnimu
programu letisté. Minimalné jednou za 3 roky by mél byt vzor letiStniho identifika¢niho
prikazu ménén. Pokud se personal pohybuje v nevetejnych prostorech letist€¢ nebo je ve
vykonu sluzby, ma povinnost nosit prikaz viditelné¢ na svrchni ¢asti odévu. V piipadé, ze
zamestnanci cestuji, nemaji dovoleno uzivat tyto letistni identifikacni karty.[18]

Pokud dojde k ukonceni pracovniho poméru nebo jen jeho pieruseni musi drzitel prukaz
odevzdat provozovateli letisté, ktery déale prikaz znehodnoti. Letisté vytvaii bezpecny
systém uchovavani a rozdélovani prikkazu pro jednordzové a doCasné vstupovani do
prostor. Majitelé¢ karet musi byt obezndmeni s pravidly a povinnostmi jak postupovat
v pfipad¢ ztraty prikazu nebo jeho odcizeni. V takovém pfiipad¢ je reakce okamzita
v podobé¢ zruseni platnosti takového prikazu pro vstup do SRA. Jsou vedeny zaznamy o
odcizenych nebo ztracenych karet a misto nich byly vyrobeny duplikaty. Pied vyddnim
letiStniho identifikaéniho prikazu, ktery zejména opraviluje vstup do SRA, musi
provozovatel leti§té pozadat Policii CR a organ celni spravy k vyjadieni.[18]

Vstup do objektu mizeme spojit i s rezimovym opatfenim a musi jej spliiovat kazdy
pracovnik ostrahy objektu. Jiz davno nejsou povazovany za nejcastéjsi vstupni prostiedek
klice, ale tzv. vstupni karta nebo ¢ip. Karta je vyrobena z plastu, na niZ je nejCastéji
zobrazena fotografie zamé&stnance a velikosti se podoba platebnim kartdm se zabudovanym
¢ipem. Na tomto Cipu jsou ulozeny data, které idenfitikuji majitele karty, mize to byt
napiiklad jméno pracovnika, evidenéni ¢islo. Také z tohoto diivodu muze karta vypovidat
o dochézce kazdého pracovnika. Podle pracovni pozice, kterou pracovnik zastava, je na Cip
nahran rozsah mozného opravnéni pro pohyb osoby pii vstupu do stiezenych prostord.
V takovém piipad¢ se neopravnény zamestnanec nemtize dostat do pro néj zakazanych
prostorti, ale také se eviduje, zda se o neopravnény vstup pokusil. Je pfisn¢ zakazané si

karty vyménovat nebo ptjcovat, kazdy si musi stfezit.[18]

3.5 Radarové systémy letiSté

Ve druhé poloving 19. stoleti byly polozeny teoretické zdklady radiolokace (A.S. Popov),
radar se v praxi zaCal pouzivat az béhem 2. svétové valky, kdy se vyuzival pro rychlou
vystrahu proti napadeni jinymi letouny. V roce 1938 v Anglii byly sestrojeny prvni

radiolokatory. Radarové technologie byly velice ndkladné, proto se vyuzivaly jen pfii
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a jsou dilezitym prvkem v letecké doprave.[22]

RADAR je tvotfen zkratkou Radio Detection and Ranging. Radar je vyuzivan pii Cinnosti
radiolokace, naptiklad pfi zjiStovani piitomnosti nebo pozice objekti, tzv. cili. V oblasti
civilniho letectvi, konkrétné¢ ve sluzbéach fizeni letového provozu, jsou predmétem zajmu
letadla, ptfipadné meteoutvary. Radiolokace je tedy cinnost, kdy dochazi k zjistovani
objektli v prostoru a vymezovani jejich pohybu a popiipad¢ jinych informaci pomoci
elektromagnetickych vin.[22]

Rozlisujeme nékolik radiolokatori, podle zptisobu jakym plni funkce, rozdélujeme radary
na aktivni, aktivni s aktivnim odpovida¢em (SSR), poloaktivni a pasivni. Aktivni
radiolokace pracuje na principu, kdy vysila¢ ozatfuje objekty (cile) elektromagnetickou
energii a zachyceny signal od objektu se dostava do piijimace. Sekundarni radar
spolupracuje s aktivnim odpovidadem, ktery je umistény na objektu. Ziskdva polohu
letadla a také lze ziskat dal$i informace podle typu odpovéedi. Poloaktivni radiolokatory se
na rozdil od aktivnich radioloka¢nich systému lisi v tom, Ze ozafovani objektu (cile) a jeho
vyhodnoceni odrazu je provadéno na riznych mistech. Pasivni radiolokatory jsou zejména
vojenskou otdzkou, ale v poslednich par letech uspé$né pronikaji i do odvétvi civilniho
letectvi. Jde o zafizeni, kterd jen pfiymou elektromagnetickou energii, kterou vyzaiuji
letadla.[22]

Pfi vykondvani Cinnosti fizeni letového provozu se zejména vyuZivaji tzv. piehledové
radary. Jedna se o zafizeni, kterd snimaji okolni prostor krouzivym pohybem antény po
sméru hodinovych rugi¢ek. V RLP se piehledové radary mohou lisit podle role, na kterou
jsou urceny. Pfevazné se jedna o dosah, tj. maximélni vzdalenost, na kterou dokézi
rozpoznat letadla a rychlost obnoveni informace, kterd je dana rychlosti otaCeni antény
a jiné parametry.[22]

Radarové systémy nachazi své uplatnéni po celém svété, napiiklad k ochrané
mezinarodnich hranic, majetku nebo k ochrané sloZzek kritické infrastruktury, jejichz
naruseni by mohlo vést k zavaznym problémiim tykajici se bezpecnosti statu, zajisténi
zivotng dilezitych potieb obyvatelstva, zdravi osob nebo hospodarstvi statu.[22]

Casto byvaji soucasti modernich technologii, které poskytuji ochranu pred b&znymi nebo
teroristickymi hrozbami. Takové radarové systémy se hodi pro letistni instalaci a to hlavné
diky své vyborné detekéni schopnosti na velké vzdalenosti, kterd dokaze zjistovat nepatrné
cile v rusném okoli. Tyto systémy vyuzivaji kombinaci technologie pasivni elektronické

skenovaci soustavy a pokrocCilé kmitoctové modulované kontinudlni viny s vytrvalou
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schopnosti monitoringu. Trh ndm nabizi Sirokou $kalu firem s takovou technologii. Jedna z
prvotiidnich firem je britska Plextek, kterd poskytla radarové systémy londynskému letisti

Heathrow. Letist¢ Vaclava Havla vyuziva radarovy systém od firmy Blighter.[22]

3.5.1 Blighter B400

Radary fady Blighter B400 maji ovéfené dosavadni vysledky v zajiSténi bezpecnosti
velkych mezinarodnich letistich. Radar poskytuje okamzité méfeni cilovych pozic, které se
vyuzivaji pro velkoplo$nou obvodovou ochranu a ke sledovani hranic mezi oblastmi
rizného bezpecnostniho ramce, jako je kontrolované pdsmo nebo uzaviené pasmo. Tato
funkce je umoznéna provozovateli letisté¢ v souladu s kritickymi prvky smérnice EU EC
300-2008. Radarovy systém pracuje nepfetrzité ve dne v noci a za vSech povétrnostnich
podminek. Detekéni schopnost dalkového pienosu radaru spolu s Sirokym vySkovym
paprskem umoznuje, aby montdZ radaru mohla byt vysoko na vzdalenych objektech, a tim
snizit pocet radarti potfebnych pro dané oblasti, a tak vyrazn¢ snizit ndklady na instalaci,
protoZe neni nutna pozemni prace. Rada dalekonosnych kamer a termo kamer miize byt
napojena na radar. Radarovy systém je kompatibilni s jinymi leti§tnimi komunikacemi

a naviga¢nim zafizenim.[23]

Obr. 3. Radarovy systéem Blighter s kamerou.[23]

Rada B400 je nejnovéj§i generace snimacich radarti Ground Surveillance (GSR). Blighter
snimaci radary nemaji zadné pohyblivé casti, které se opotfebuji a nabizeji dramatické
zlepSeni spolehlivosti mechanickych skenovacich radarti. Blighter radary jsou plné
integrované jednotky obsahujici antény, zpracovani signalu, odsavace, GPS a kompas.
Uhlové pokryti je k dispozici v modulovych jednotkdach 90 °. Blighter radary jsou
osvédcené, aby vydrzely drsné podminky v oblasti Zivotniho prostiedi, a poskytuji mnoho

let bezadrzbovy provoz. Radiolokator pracuje ve vSech povétrnostnich podminek
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a obsahuje vestavény ve srazkach filtr, ktery potlacuje falesné detekce pred destém nebo
sné¢hem.[23]

Blighter radary vyuzivaji jedine¢nou kombinaci FMCW a technologii zpracovani Doppler,
coz zajisStuje nepiekonatelnou schopnost detekovat neuvétitelné pomaly pohyb. Radiovy
pfenos energie je velmi nizky, takze radar je bezpe¢ny pro lidskou cinnost. Spotieba
energie je nizka, coz umoziuje provoz z baterii, vozidla nebo sité.[23]Za Uclelem
maximalizace ucinnosti detekce s dlouhym dosahem, jsou radary obvykle namontovany na
vysoké vézi, nebo na vrcholu kopce. Kdyz je radar namontovan timto zptisobem, tzka
vertikdlni vySka paprsku radaru vede k problému "mrtvého terénu" v blizkosti radaru.
Blighter radary jsou uzite¢né pro velmi Siroky vertikalni paprsek pohybem vzhtiru, coz jim
umoznuje detekovat cile v dalce, stejné jako detailni zabér soucasné. Ve slozitych
horskych oblastech, nadmotska vyska nosniku Blighter radaru také zajiStuje, Ze vrcholky
hor a udoli 1ze skenovat soucasné, aniz by bylo nutné fyzicky naklonit radar. Pfes rovinaty
pozemek, Siroky paprsek také poskytuje rychlou detekci 1 nizko 1étajici posadky a také
bezpilotni letadla, vrtulniky, bezpilotni letouny a rogala.[23]

3.5.2 BlighterView HMI 2

BlighterVieW HMI 2 poskytuje uZivatelim s jednoduchym rozhranim ovladani
a zobrazeni jednoho nebo vice Blighter radari. Mezi dalsi ovladaci prvky jsou k dispozici
pro pokrocilé uzivatele optimalizovani nastaveni radard a charakteristik zobrazeni HMI pro
specifické aplikace.[23]

Radarové cile jsou jasné¢ identifikovany jako barevné markery na mapé, pozadi s hlavnimi
cilovymi charakteristikami jsou k dispozici na kliknuti mysi, v¢etné cilového umisténi,
rychlosti a velikosti. Barva kazdého cilového markeru mtize byt nakonfigurovana tak, aby
reprezentovala cilovou rychlost, smér nebo velikost cile, coZ umozZiuje operatorovi
uptednostnit cile, které maji byt dodrzeny. Uzivatel si mlize zvolit dobu trvani trati, které
jsou zobrazeny, coZ umoziuje cestu k cilim, které maji byt vyneseny. BlihterView HMI 2
1ze ovladat celou fadou vysoce vykonnych kamer.[23]

BlighterView HMI 2 obsahuje upozornéni na naruseni uzivatelem definované zony.
Rusivy element pronikly do hlidané zény bude zalarmovan, ¢imz upozorni obsluhu
k udalosti. Ochranné zony obsahuji cile, které maji byt v ramci definovanych oblasti
ignorovany.[23]

BlighterView HMI 2 pracuje na standardnim pocitaci nebo notebooku se systémem

Microsoft Windows. Az Sest radard mtze byt zobrazeny soucasné na jednom HMI. Kazdy
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radar lze ovladat nezavisle na sobé&, aby co nejlépe odpovidal jeho prostiedi. Pro pevnou
instalaci miize kazdy radar byt ru¢n¢ umisténa na map¢é pozadi, nicméné pienosné radary
mohou pouZit své interni GPS pfijimacl a kompas, aby se daly automaticky najit na map¢.

BlighterView HMI 2 pouziva Envitia MAPLINK pro mapovani.[23]
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Obr. 4. Priklad BlighterView HMI 2[23]

Shrnuti kapitoly

Hlavnim cilem letecké dopravy je zajisténi jeji bezpecnosti. Bezpeény provoz letisté
zahrnuje souhrn opatieni a zplsobil zapojeni lidskych a materidlnich zdroja, které jsou
uréeny k minimalizaci ztrdt na majetku, zivotech a zdravi osob pohybujicich se v areédlu
letisteé. Treti kapitola teoretické Casti se zabyva oblasti perimetrické ochrany letisté, kde
jsem popsala diilezité bezpecnostni prvky ochrany letistni plochy. Prioritou v této oblasti
jsou postupy, které vedou k zajisténi spravného chodu letisté. Pii vzniku mimotadné
udalosti je pak dualezité se fidit postupy, které souvisi se zachranou zdravi a Zivotli osob.
Pti zajistovani bezpecnosti letiStni plochy se pouziva vétSi mnozstvi zabezpecovacich
systémi. Jsou to prostiedky k zajisténi prostoru, lokalizaci a zobrazeni mista vniknuti do
prostoru letisté. Proti neopravnénému vniknuti do stfezené¢ho prostoru se vyuZzivaji rtizné
druhy oploceni. Dalsim bezpecnostnim prvkem jsou elektronické a elektromechanické
prekazky proti vniknuti do prostoru. Instaluji se primyslové kamery pro zobrazeni
neopravnéného vniknuti. Radime sem i osoby a prostfedky, které jsou zodpovédné za
bezpecnost na letiStni ploSe proti stfetu letadel s ptaky ¢i jinou zvéfi. Ovsem spolehliva

bezpecnostni opatieni nemusi po urcité dobe dostatecné spliiovat naroky, a proto je nutné
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zajisStovat spolehlivost techniky, investovat do novych zafizeni pro vcasné odhaleni
nebezpeénych predméti ¢i dbat na odbornou zpusobilost jak letového, leteckého tak
1 pozemniho personalu.

V praktické ¢asti se budu dale zabyvat jiz konkrétnim letiStém Véclava Havla Praha.
Nasledné se budu vénovat analyzou rizik, kde bude provedena identifikace rizik spolu
s ohodnocenim a vypoctu zavaznosti jednotlivych hrozeb. Na zékladé vyhodnoceni

analyzy bezpecCnostnich rizik bude proveden navrh opatieni na minimalizaci

wewvr
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II. PRAKTICKA CAST
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4 MEZINARODNI LETISTE VACLAVA HAVLA PRAHA

V této kapitole se budu zabyvat historii a popisem letist¢ Vaclava Havla Praha. Dale
charakterizuji strukturu letisté, konkrétné z jakych letiStnich ploch se sklada. Ptiblizim
aredl letiste, zejména jeho perimetr. V neposledni fadé zminim i1 bezpecnostni slozky letiste
a jejich vysledek cviceni. Na zavér uvedu vyvoj poctu cestujicich a pohybu letadel

v jednotlivych letech.

4.1 Historie letisté

Ceska republika byla jednim z prvnich evropskych prikopnikii civilniho letectvi
a postupem Casu se stava soucasti nejmodernéjSiho kontinentalniho systému dopravy. Dne
5. 4. 1937 bylo letisté Praha-Ruzyn¢ uvedeno do provozu. Ale historie ¢eskoslovenského
civilniho letectvi spada az do roku 1919 na vojenském letisti v Praze-Kbelich. Z divodu
nedostatecného mista na letisti, se v poloviné 30. let, vlada rozhodla rozvinout nové statni
civilni leti§té¢ v Ruzyni. LetiS§té¢ Praha-Ruzyné ziskala dilezitd ocenéni, naptiklad diplom
a zlaté medaile, které byly v roce 1937 udélovany u prilezitosti Mezinarodni vystavy
uméni a techniky v Pafizi. Letist¢ ziskalo ocenéni za technickou koncepci centralniho
letiSté, a to zejména za architektonické feSeni odbavovaci haly (dnes je zndmé jako
Terminal 1), kterou navrhl architekt Ing. A. BeneS. Letist¢ ziskavalo dalSi ocenéni v
pribéhu rozvoje letisté za modernizaci.[28]

V letech 1933-1937 bylo letisté vystaveno na plani zvané Dlouh4d mile. V roce 1931
zvitézil v architektonické soutézi Ing. Adolf Benes, ktery mél na starost konstrukei letisté.
Prilehl¢ budovy letiSt¢ pak navrhoval Kamil Roskot. Provoz letist€¢ odstartoval
dne 5. dubna 1937, kdy zde pfistal v devét hodin rano letoun DC-2 Ceskoslovenské letecké
spole€nosti na trati PieStany-Praha pies Zlin a Brno. O hodinu pozdé&ji pak dalsi letoun Air
France na letu z Vidn€ do Drazd’an. Rychly rozvoj letecké dopravy a techniky si vyzadala
rozsifeni letisté z piivodnich 80 hal na ctyfnasobek.[28]

Az po vilce se letist¢ dockalo svych prvnich Uprav. V obdobi 1947-1956 letisté dostalo
vylepSeni jeho technického zdzemi a celkového rozsifeni. Koncem padesatych let byly
provedeny dalSi upravy, které byly spjaty s pfichodem proudovych letadel. V letech
1960-1968 se letisté¢ znova rozsifilo o Cast, kterd je dnes oznacovéana jako Sever na tzv.
Nové letiste. V poloving 60. let byla vypsdna nova architektonickd soutéz, kterou vyhrali
Karl Filsak a Karel Bubenicek. Podle jejich vitézného névrhu byla postavena nova
odbavovaci hala, novy systém tii vzletovych a pfistdvacich drah a sousedici hangar.

Z tohoto diivodu byla rozsitena plocha letisté na 800 ha (také to znamenalo rozsifeni nejen
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0 obec Ruzyng, ale také o dalsi Casti jako je Knézevsi, Piedni Kopaniny a Hostivice). V
obdobi 1989-1993 se provadéla rekonstrukce severni odbavovaci haly, kterou provadéli
Petr Franta a Michal Brix, vitézstvim v architektonické soutézi. Zaroven byly opraveny
vzletové a pristdvaci drahy. Soubézné byl také zpracovan navrh na rozsifeni odbavovaci
haly v ¢asti Sever. K jeho uskute¢néni doslo v roce 1995, jehoz soucasti je i Terminal 2,
ktery byl uveden do provozu 17. ledna 2006, navrzeny tymem architekti Nikodem
a Partner spol. s.r.o. a Mansfeld IDC s.r.0.[28]

Dne 5. fijna 2012 doslo k pfejmenovani letist¢ Praha-Ruzyné na Letisté¢ Vaclava Havla
Praha. Byl to krok, kterym v bieznu toho roku odsouhlasila Vlada CR. V prosinci 2011,
Havla, navrhl filmovy rezisér, producent a scéndrista Fero Feni¢ pfejmenovani
mezinarodniho letiS§t€¢ v Praze Ruzyni, pravé po tomto vyznamném stitnikovi, jak tomu
bylo i na jinych mezinarodnich letistich (M. R. Stefanik, JFK, Charles de Gaulle atd.).
Navrh podepsalo vice nez 80 tisic lidi. Na vladnim zasedani 21. 3. 2012 se odsouhlasilo
vyuzivani jména Vaclava Havla v souvislosti s pojmenovanim mezinarodniho letisté
v Praze Ruzyni. Souhlas vyjadfila i jeho manzelka Dagmar Havlova. V kvétnu toho roku
se uskutecnila konzultace s jazykovymi odborniky, kdy se poté dostal na vetfejnost oficialni
nazev letisté, pfiCemZ se bral zeyména ohled na mezinarodni klientelu letiSt€¢ s ndzvem
Véclav Havel Airport Prague, v Ceské jazyce pak Letisté Vaclava Havla Praha. Ve dnech
od 17. do 27. zafi 2012 byly na letiStnich terminalech naistalovany napisy s novym
oficidlnim nazvem v anglickém jazyce. A dne 5. fijna bylo letiSt¢ oficidlné

piejmenovano.[28]

4.2 Popis letiSté Vaclava Havla Praha

Letist¢ Vaclava Havla je mezindrodni vefejné civilni letisté, které je situované na
severozapadnim okraji Prahy, v méstské ¢asti Praha 6. Svoji rozlohou se jedna o nejveétsi
letisté v Ceské republice. Letecky provoz je uréeny pro vnitrostatni i mezinarodni,
pravidelné nebo nepravidelné lety.[28]

Letiité Vaclava Havla v Praze je nejvyznamnéjsi mezinarodni letiité v Ceské republice
a také nejveétsi mezi novymi Clenskymi staty EU. Za rok 2011 ziskalo letiSté ocenéni Eagle
Award od asociace IATA za nejvice se rozvijejici letisté svéta. LetiSté rocn¢ odbavi vice
nez 13 miliéont cestuyjicich. Ti mohou v pribéhu roku vybirat kolem 60 leteckych
spolecnosti, které spojuji Prahu pfimou linkou a na vybér maji pies 140 destinaci po celém

sveété. Svou Cinnost zde vykonavaji 1 5 pravidelnych cargo dopravci a desitky dalSich
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spolecnosti pro charterovou piepravu. Letist¢ Praha ma vice nez 1 700 pracovniki, dalsi
odhad je pres 14 000 lidi, které zamé&stnavaji firmy plsobici na letisti nebo vézané na jeho
provoz.[28]

Provozovatel letisté

Nazev: Letisté Praha, a.s.

Adresa: K letisti 6/1019, 160 08 Praha 6

Telefon: 220 111 111, 233 325 595

Fax: 235 350 922

E-mail: sekretariat.gr@prg.aero

Webové stranky: www.prg.aero/cs/

Identifika¢ni udaje podniku

Obchodni firma: Letist¢ Praha, a. s.

Sidlo: K Letisti 6/1019, 160 08 Praha 6

Identifikacni ¢islo: 282 44 532

Danov¢ identifikacni ¢islo: CZ 282 44 532

Dalsi udaje

Znacka letisté dle ICAO: LKPR

Znacka letisté dle IATA: PRG

Celkova plocha letisté: 9 200 000 m2[28]

Lo Letiste
009 Praha

Obr. 5. Logo Letisté Praha[24]

Letist€¢ Vaclava Havla v rdmci svych ¢innosti izce spolupracuje s Ministerstvem dopravy
Ceské republiky, spole¢nosti Rizeni letového provozu Ceské republiky, déle s Ufadem pro
civilni letectvi, organy vetejné spravy v sektoru letectvi i mimo négj, leteckymi dopravci
a ostatnimi uzivateli letiSté. Také spolupracuje s hlavnim méstem Praha a pfilehlymi
obcemi v jeho blizkosti. Jako svoji bazi vyuzivaji Letisté¢ Vaclava Havla Praha tfi dopravci

- Ceské aerolinie, Travel Service a Wizz Air.[28]
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Hlavnim ukolem spole¢nosti Letist¢ Praha, a. s., je efektivni a bezpeény provoz
mezinarodniho civilniho Letist¢ Vaclava Havla Praha, starat se o jeho rust, pfispivat ke
stalému rozvoji civilni letecké dopravy v Ceské republice, udrzovat jeho dostupnost pro
Sirokou vefejnost a umoznit tak svym klientim rychlé cestovani, modernim a pohodlnym
zpusobem. Letisté Praha, a. s., fidi a organizuje ¢innosti na mezinarodnim civilnim LetisSti
Viaclava Havla Praha, zajistuje pfidéleni letiStnich kapacit jednotlivym leteckym
spolecnostem a také pronajima prostory letist¢ ke komerénim zdmérim. Spolecnost nabizi
dalsi sluzby v souvislosti s provozem letisté, napiiklad v oblasti parkovani. Nabizené
sluzby se snazi rozvijet, rozSifovat a modernizovat.[28]

Bezpecnost na Letisti Vaclava Havla Praha, zejména bezpecnostni kontrola cestujicich
a zavazadel, ale i ostraha celého arealu letiSté, je zajiStovana vlastnimi silami Letiste
Praha. K dispozici méa vlastni specializovanou jednotku hasicl, zdravotni zachrannou
sluzbu v rezimu 24H, kterou zabezpecuje smluvni partner. Odpovédnost, kterd vyplyva
z letového provozu na okoli, si Letist¢ Praha uvédomuje, a proto vykonava svou
podnikatelskou cinnost s ohledem na Zivotni prostiedi a Zivot obyvatel v blizkosti

letiste.[28]

4.3 Struktura letisté

LetiStni komplex je slozen z nékolika ¢asti, které tvoii celek pro poskytovani piedletovych
a po letovych sluZzeb, poskytuje manipulaci s nakladem a poStou, umoZiluje provoz

piepravnich servisnich a manipula¢nich sluZeb a je hlavné urcen k provozu letadel.

4.3.1 Paralelni draha

Je to vedlejsi vozovka, kterd slouZi letadlim, aby se mohla pohybovat po letiStnim arealu,
ktery je nepfistupny vefejnosti. Pojezdova drdha musi byt konstruovana tak, aby
odpovidala dostate¢né unosnosti jednotlivym druhtim a velikosti letadel, ktera se vyuzivaji
na ruznych letiStich. Geometrickd konstrukce pojezdové drahy musi brat ohled na
konstrukéni vlastnosti letadel v rdmci k jejich moZnostem rotace a manévrim na pozemni
draze. Vysoké pozadavky jsou kladeny také na povrch pojezdové drahy, zejména je kladen
diraz na dostatecné brzdné ucinky za mokra, dobré osvétleni dréhy a jasné oznaceni k
jednotlivym termindltim a vzletovym draham. Pojezdova drdha musi spliiovat pozadavky,
které umoznuji plynuly a bezpecny pohyb letadel na plose. Efektivni pojizdéni letadel je
zajisténo zfizenim dostateénych ploch, které slouzi k pohybu letadel, které maji pfedem

stanovené parametry Sitky, obloukt, sklonti a napojeni na vzletové drahy. V mistech, kde
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se ktizi pojezdova draha se vzletovou, jsou zfizena tzv. vyckavaci mista, kterd se vyuzivaji
pii vysoké frekventovanosti letisté.[29]

LetiSt€ Praha je pfipraveno na lety VFR (visual flight rules) i IFR (instrument flight rules)
a umoziuje tak nepietrzity provoz ve dne i v noci. Je v sou€innosti s EUROCONTROL se
sidlem v Bruselu z hlediska pfidélovanych Casi vzleti. Systém drah je slozeny ze tii
vzletovych a pfistdvacich drah, pfi¢emz jedna z nich (04/22 délka 2120m) je na trvalo
uzaviena pro vzlety 1 pfilety a pouZziva se pouze jako pojezdova dréha a také pro parkovani
velkych letadel. Hlavni vzletova a pfistavaci draha je 06/24 délka 3715m, v pofadi druha
vyuzivand VPD je 13/31 délka 3250m. LetiStni pojezdové drédhy jsou betonové nebo
asfaltové a jsou oznaceny pismeny A-H, K-N, P, R, S, AA, FF a RR se Sitkou 22,5m,
vyjimkou je draha P, ktera je Sirokd 40m. Pro pfipad pfistani vrtulnikdl jsou na letisti
vyhrazena Ctyfi mista tzv. heliporty, které jsou oznaceny jako H1-H4.[29]

Vystavba nové vzletové a pristavaci drahy se planuje rovnobézné s drahou 06/24. Stavajici
dréha 06/24 je nejvyuzivangj$i draha na letisti a odehrava se na ni pres 80% provozu
letisté. Vedlejsi draha 13/31 se vyuziva jen v piipadé, kdy neni mozné z technického nebo
meteorologického hlediska vyuZivat hlavni drahu 06/24. To znamend, Ze piestoze ma
letist¢ dveé drahy, vyuziva se vzdy pouze jedna. Hodinova kapacita hlavni drahy je 46
pohybu (vzletd a pristani) letadel, takovy vysledek umist'uje Letisté Vaclava Havla Praha

mezi evropskou elitu, tykajici se vysoké frekvence na jedné draze (absolutni $pickou mezi

Smér Dobroviz

- Smér Hostivice

Obr. 6. Prazske letiste s planovanou paralelni drahou[28]

pomérem vzleti a pfiletd je londynské letisté Gatwick s kapacitou 46-50 pohybt). V
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souCasn¢ dobé je drahovy systém letist¢ pretizeny. Cesta k vyfeSeni problému je
vybudovani dobé paralelni drahy 06R/24L. Jeji umisténi je planované jizné od soucasné
drahy.[29]

Jiz pti vystavbé hlavni paralelni drahy 06/24 v 60. letech se pocitalo s tim, ze pokud bude
potteba drahovy systém rozsifit, bude paralelni draha doplnéna o dalsi. Zacatkem 70. let
tato draha byla zapracovana do izemni planovaci dokumentace.[28]

Provozovatel Letist¢ Vaclava Havla Praha ziskal v roce 2011 kladny posudek od
Ministerstva Zivotniho prostiedi Ceské republiky ke studii dopadu na Zivotni prostiedi
EIA. Dale probihala vybérova fizeni na zpracovatele dokumentace pro Uzemni fizeni
a nasledné stavebni povoleni.[28]

Cestovni ruch v Ceské republice neustava a tak i leti§té do budoucna podita, Ze polet
odbavenych cestujicich a letadel poroste. Rostouci poptavka cestujicich osob po letecké

dopravé umozni nadale uspokojovat az planovana paralelni draha.[28]

4.3.2 Terminaly

Jinak nazyvan jako odbavovaci budova. Jde o misto, ve kterém dochéazi k bezpe€nostnim
a celnim kontroldm, odbavovani cestujicich a pfijem a vydavani zavazadel. Misto také
slouzi k odpocinku cestujicich pfed odletem. Doplikové sluzby v odbavovacich budovach
jsou restaurace, obchody s bezcelnimi zony. LetiSt€ ma k dispozici celkem Etyfi termindly.
Terminal T1 se vyuziva pro lety mimo schengensky prostor. Terminal T2 slouZi pro lety
v schengenském prostoru. Hlavni odbavovaci plocha u téchto terminélii je vybavena 17
stanimi s tunely pro pfimy nastup do letadla. Dva nakladni terminély se nachdzeji v jejich
blizkosti s odbavovacimi plochami. Termindl T3 slouzi pouze pro VIP a soukromé¢ lety.

Terminal T4 obsluhuje statni navstévy, leteckou a taxisluzbu a vSeobecné letectvi.[29]

4.3.3 Verejné pristupna plocha letisté

Timto ndzvem je oznacovana plocha, kterd slouzi pro pohyb cestujicich a pozemnich
vozidle. Vefejn¢ pristupnd plocha letisté zahrnuje ptijezdové trasy, které slouzi zejména
pro pozemni vozidla a pro vozidla, kterda zajistuji ptepravu z a do centra metropole,

odbavovaci termindly, uréenou silnicni sit’ dopravct a parkovaci mista.[29]

4.3.4 Neverejna plocha letiSté
Nevetejna ¢ast letist€¢ zaujima nejvetsi cast celkové plochy letisteé 80-90%. Plocha letisté je
zévisla na predchozich prizkumech a cile vystavby letisté. Vzhledem k poctu a druhu

vyuzivanych letadel je pfimo umérnd i velikost letiStnich ploch. Piedstavuje stiezenou
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a hlidanou cast letiste, formulujici se svou povahou pro vzlety, ptistdni a pohybu letadel.
Nevetejnd zoéna letisté zahrnuje vzletové a pristavaci drahy (VPD), odbavovaci plochy,
pojezdové drahy (TWY) a vyckavaci plochy. Na téchto zoénach jsou vybudovany
odbavovaci a parkovaci mista pro letadla, dale svételné a signaliza¢ni zafizeni, navigacni
systémy a znacky, pfedurcend mista pro zachranné a protipozarni prostfedky, plochy pro
technickou udrzbu letisté¢ a mista pro odstranéni snéhu a ndmrazy z letadel. Na nevetejné
Casti letisté¢ jsou dale umistovany pojizdné cisterny a tankovaci zafizeni. Dale jsou

stanovistém pro bezpecnostni slozky letisté a vyprost'ovaci techniku.[29]

4.3.5 Odbavovaci plocha

Odbavovaci plocha se vyuziva k nastupu a vystupu cestujicich, k nakladani nebo vykladani
posty se zbozim a v ptipadé obsluhy letadel. Odbavovaci plocha je vytvéatena podle
pozadavkl k odbaveni letadel a v ptipad€, Ze bude velky letecky provoz tak, aby nedoslo
k naruseni bezpecnosti jednotlivych letadel nebo pokud se vyskytne pozar na jednom
z letadel, aby nedoslo k ohrozeni ostatnich letadel, kterd jsou umisténa na odbavovaci

plose letisté.[29]

4.4 Areal letiSté

Letistni aredl je v souc¢asné dob¢ rozdéleny na vefejny prostor, nevefejny a na vyhrazené
bezpecnostni prostory. Za vetejné prostory se povazuji vSechny budovy a prostranstvi, do
kterych je moZny neomezeny vstup. Prostory jsou dostupné zejména pro pracovniky
letisté, pro cestujici 1 navstévniky. Zahrnujeme sem pozemni komunikaci, restaurace,
parkovisté, obchody, termindly a prostory odletové haly. Vetejné Casti letis§t¢ mizeme
navstivit 1 bez nutného opravnéni nebo bez absolvovéani bezpecnosti kontroly. Prostory
slouzi k volnému pohybu. Dalsi jsou nevetejné Casti letiste. Jsou to prostory, do kterych
maji pfistup pouze osoby, které¢ vykonavaji pracovni ¢innost na letiSti a jsou povinni se
prokazat identifikacni kartou, bezpe€nostni prohlidky zde nejsou podminkou. Vyhrazené
bezpecnosti prostory (SRA) jsou ¢asti letisté, do kterych je kontrolovany pfistup, zejména
kvili zajiSténi ochrany pied protiprdvnimi €iny. Hlavné se jedna o prostory pro odlet
cestujicich nachazejici se mezi detekéni kontrolou a letadlem, prostory a technické
vybaveni pro tfidéni a nakladani zavazadel, rampa, poStovni stfediska, vSechny sklady se
zbozim. Patfi sem 1 prostory, ve kterych se pfipravuje catering v nevefejném prostoru
letisté a také prostory pro uklidové sluzby, které se staraji o tklid letadel. Zminéné zony

musi byt vzdy jasné dané pomoci planti ¢i map. Zoény na nékterych letiStich jsou
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rozliSovany podle barev na modrou, zlutou a Cervenou, podle funkci kazdého z nich

a mozného pfistupu.[28]

4.4.1 Oploceni arealu

Podle smérnic ICAO by mélo byt kazdé mezinarodni civilni letiSté oplocené. Toto nafizeni
vSak z ekonomickych divodu nelze vzdy uplatnit. Na zakladé souhlasu ICAO lze udé¢lit
vyjimku nékterym mensim letistim s nizSim poctem pohybu letadel. LetiSt¢ Vaclava Havla
Praha je jako jediné kompletné oplocené letisté v Ceské republice. Hned z nékolika dtivodi
je v ptredpisu L14 upfesné€no pouziti a umisténi zabran a oploceni. Oploceni aredlu letiste
zabranuje zejména vniknuti zvéte na letiStni plochu, umysinému ¢i neiimyslnému ptistupu
neopravnénych osob, zabezpeCeni letis§t¢ pred protipravnimi Ciny, také zabezpeceni
kanaliza¢nich stok, potrubi a tunelu a také k ochrané letiStniho vybaveni, které slouzi
k bezpe¢nému provozu letecké dopravy.[3]

Technické parametry oploceni

Celkova délka oploceni: 25 000 m

Vyska oploceni: 2 m

Vyska oploceni véetné vrcholové zébrany: 2,6 m

Velikost plotovych ok: 0,05 x 0,05 m

Prameér dratu: 0,0028 m

Vzdalenost sloupki: 5 m

Vrcholova zabrana: Ziletkovy drat

Mezi dalsi parametry oploceni patii podhrabové zdbrany po celém obvodu oplocenti,
diagonalni smérovani plotovych ok pro horsi lezeni po oploceni a drat odolny viici korozi

diky povrchové uprave.[28]

4.4.2 Vstupy a vjezdy

Vstupy a vjezdy do nevetejnych ¢&asti letiSt€ jsou stfezeny a vybaveny kamerovym
snimanim a pfistupovym systémem. Celkovy pocet vstupli do prostor letisté je 25. Tyto
vstupy jsou zabezpeCeny strazni sluzbou doplnénou o kamerovy systém v kombinaci
s mechanickymi zabrannymi systémy, zejména, brana, branka, vrcholova ochrana pomoci
ziletkového nebo ostnatého dratu, uzamykaci atd. Vstupy do prostor letisté jsou Cislovany

a vybaveny napisem, ktery upozoriiuje na vstup do nevetejného prostoru.[28]



UTB ve Zliné, Fakulta aplikované informatiky 52

4.5 Bezpecnostni slozky LetiSté Praha a.s.
Mezi bezpecnostni slozky na Letisti Praha a.s. zahrnujeme:

= Policie Ceské republiky,

= Celni sprava Ceské republiky,

= Hasi¢ska zachranna sluzba,

= Slozka ostrahy letisté a bezpecnostni kontroly.[30]
Bezpecnostni slozky maji za ukol zajistit ochranu civilniho letectvi pfed protipravnimi
¢iny. Tuto cinnost posuzujeme komplexné. Neni mozné pozadovat pfitomnost clent
bezpec¢nostnich slozek na jakémkoliv misté v jakykoliv okamzik v prostorach letisté.
Posouzeni reakce schopnosti téchto bezpecnostnich slozek je dilezitym parametrem.
Velice dulezity je celkovy cas, ktery vznikd pfedanim informace o vzniku mimotédné
situace az ptres zhodnoceni pozadovanych ukonl az pro piesun bezpecnostnich slozek na
misto zasahu. Soucet jednotlivych dil¢ich krokii nam dohromady udava celkovy Ccas.
Podstatnou roli hraje také kvalitni a pfesna pocatecni informace.[30]
Vefejna Cast letiste je stfezena vlastnimi silami spolecnosti, zatimco prostory, kde dochazi
k manipulaci s naklady, je stiezen bezpeCnostnimi agentury. Letist¢ ma tedy vlastni
uniformovanou ostrahu, kterd hlida vefejné prostory a vedle toho navic odborné
pracovniky, ktefi maji napfiklad na starost bezpecnostni kontrolu cestujicich nebo jejich
zavazadel (pfirucnich a téch, které se odbavuji pii pfichodu na letiste). Policie na letiSti ma
hlavné za ukol zajiStovat kontrolu cestujicich, tedy pasovou sluzbu. Celni sprava se zase
stara o zboZi z pohledu cla. Bezpe€nostni slozky také piisobi v oblasti represe, poskytuji
napiiklad specializované pyrotechnické sluzby nebo také hlidkovou ¢innost.[30]
Ochrana objektu letisté tvoii komplexni celek urcitych bezpec¢nostnich postupl a opatieni,
ktery ma piedev§im preventivni ulohu, dale umoziiuje operativni reakci na moznou
protipravni ¢innost. Pii zpracovavani bezpecnostnich opatfeni je nutné brat ohled na to, ze
musi byt zachovana pfednost letecké dopravy, a to je jeji rychlost. Z toho diivodu plati
fakt, Ze bezpecnostni opatfeni nemohou nad miru nezbytné¢ nutnou omezovat plynulost
a rychlost odbaveni cestujicich.[30]
Je nutné, aby na bezpecnostni situaci v oblasti letiSt¢ dohliZeli specidlné vycviceni
a vySkoleni policisté, ktefi detailné znaji postupy vedouci k feSeni protipravnich akt,

jednani s podezielymi osobami a podezieni na protipravni jednani.[30]
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4.5.1 Cvifeni bezpe¢nostnich slozek

CviCeni bezpe€nostnich pracovnikl letis§t€¢ bylo zaméfeno na spravné vyhodnoceni
alarmovaného stavu PZTS a na efektivnim a rychlém zadrZeni pachatele zasahujicimi
bezpecnostnimi jednotkami. Zucastnénymi cviceni byly dohromady c¢tyii operatofi
bezpe¢nostnich systéml a tfindct bezpeCnostnich pracovnikii, ktefi zasahovali proti
narusiteli. Cviceni probihalo za riznych povétrnostnich podminek (dést, snézeni, vétrno,
jasno, zcela bez vétru). Vycvik se odehraval v prostoru, ktery je zabezpeCeny
elektronickym zabezpecCovacim systémem.[28]

Cviceni bylo provadéno celkem ctytikrat. Kazdy zasahujici utvar byl obménény riiznymi
bezpec¢nostnimi pracovniky a jiny tym obsluhoval radar Blighter. Jak jiz bylo zminéno,

cviceni bylo provadéno za rGznych povétrnostnich podminek v pozdnich no¢nich

hodinach. Vysledky cvi€eni jsou zapsany v Tabulce 2.

Tab. 2. Vysledky cviceni bezpecnostnich pracovnikii[28]

UTVAR | CAS OD POCET POCET REAKCNI
NARUSENI ZASAHUJICICH BEZPECNOSTNICH | CAS DO
PERIMETRU | BEZPECNOSTNICH | PRACOVNIKU, MISTA
DO VYSLANI | PRACOVNIKU KTERI ZASAHLI ZASAHU
ZASAHUJICI DLE METODIKY
HLIDKY

A 1 minuta 3 3 2 minuty
10 vtefin 50 vtefin
B 10 minut 5 5 2 minuty
5 vtefin 59 vtefin
C 1 minuta 3 2 1 minuta
35 vtefin 45 vtefin
D 1 minuta 2 1 2 minuty
29 vtefin 30 vtefin

Cas od naruseni perimetru do vyslani zasahujici hlidky - jde o ¢as, ktery ubéhl od vniknuti
pachatele do chranéného objektu az do doby, kdy obsluha radarového systému vyslala na
misto zasahu zasahujici vozidlo s bezpe¢nostnimi pracovniky.

Reakéni cas do mista zdsahu - jde o cas, ktery potiebovalo zasahujici vozidlo
s bezpecnostnimi pracovniky od pfijeti informace o vyslani do ptijezdu na misto zasahu.

V 75% piipadi bylo zjiSténo, Zze se pachatel nachazi v chranéné zéné. Doslo k velmi
rychlému odhaleni narusitele zhruba do dvou minut. Pouze v jednom piipad¢, coz je 25%
se zjistilo naruSeni perimetru az po deseti minutach, v tomto ptipadé¢ by mohl rychlejsi
chiizi pachatel dojit az k RWY a zplsobit ohrozeni napi. zanechanim ndstrazného

vybusného sytému nebo jinak ohrozit bezpecnost leteckého provozu. Pozdni reakce na
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naruseni prostoru mohlo byt zapti¢inéno riznymi faktory. Naptiklad obsluha méla vypnuty
zvuk

u signalu, ktery alarmuje naruseni chranéného prostoru, nebot’ jiné ttvary reagovali témér
ve stejném Casovém okamziku a zjistila naruSeni ve velmi kratkém casovém intervalu.
Dale prodleva mohla byt zplisobena tim, ze obsluhujici jednotka sice naruSeni detekovala,
ale vyhodnoceni signdlu — zaméfeni kamerového systému na misto naruSeni a vyslani
zasahujici hlidky bylo ovlivnéno vyhodnocovanim jinych poplachovych stavii nebo
dokonce neptitomnosti obsluhy.

Cilem cviceni bylo provéteni vCasného a presného navedeni zasahujici hlidky na cil
a bezpeéného dopadeni pachatele a ovéfeni pracovnich postupd pii zadrzeni a zajisténi
naruSitele a nasledné piivolani Policie.[28]

Zasahujici bezpecnostni pracovnici se diky cvieni zdokonalili. Pfi rozboru zasahu si
vSichni zasahujici jednotky uvédomovali nebezpecnost akce, proti nezndme osob¢, u které
se dalo predpokladat, ze mize byt ozbrojena ruéni palnou zbrani nebo bodnou ¢i secnou
zbrani. Uvédomovali si také, Ze je dulezité se osobé piedstavit, vyzvat ji, aby zanechala
svou ¢innost, poptipadé odlozila zbrané a pokraovat s velkou opatrnosti. Mize se jednat
o naruSitele pod vlivem ndvykovych latek, halucinogennich latek nebo psychotropnich. V
dalSim ptipadech se mlZe jednat 1 o osoby s nervovou nebo jinou poruchou. V neposledni
fad¢ také o osoby, které jen zabloudily, a s menSimi problémy zdolali mechanické
zabranné systémy.

Vsechny zasahujici jednotky se na misto zdsahu dostavili v ¢ase cca 10 minut, ktery je
adekvatni a dostacujici vzhledem k naroc¢nosti pfijezdu a terénu na misto zdsahu. Samotny
zakrok proti pachateli byl velmi rychly a vS§em zasahujicim jednotkdm se podafilo zadrzet
narusitele do péti minut a pii ostrém zasahu by byl pfedan Policii CR k dalsimu

vysetfovani.[28]

4.6 Vyvoj letisté v poslednich letech

Hlavni vzletova draha RWY 06/24 prosla svoji druhou etapou generdlni rekonstrukce.
Draha ziskala novy cementobetonovy povrch se zivotnosti az nékolik desitek let. VétSina
provozu se tak zpatky presouva na hlavni drdhu, a vedlej§i drdha se opét vraci jen
k ptipadiim, kdy nebude mozné z meteorologickych hledisek vyuzivat hlavni ranvej.[28]
Hlavni vyhodu, kterou rekonstrukce pfinesla, je fakt, Ze stav drahy 06/24 ruci za to, Ze
finan¢ni a ¢asové naroky na jeji idrzbu budou minimalni. Pfed generalni opravou letisté se

provadé¢la jarni, podzimni Gdrzba a opravy drahy vzdy po dobu dvou az tfi tydnt, nyni v
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nadchazejicim obdobi tyto prace budou trvat asi 3 - 5 dni. DalSim pfinosem je mensi
frekvence drahy RWY 12/30, kterou nejvice oceni obyvatelé, ktefi bydli v blizkém okoli
prazskych méstskych casti a Kladenska, nad kteryma litaly letadla pii provozu této
drahy.[28]

Rekonstrukce hlavni drahy byla odstartovana v roce 2012 s plvodnim napldnovanim
vystavby na 3 roky. Vzhledem k tomu, ze okoli tlacilo na co mozna nejkrat$i uzaveru i na
technicka doporuceni se letiSti podafilo stavebni prace urychlit a celkovou dobu zkratit
z puvodné navrzenych tii etap ve tfech letech do dvou etap s celkovym trvanim 7,5 mésice.
Spole¢nost Skanska se vénovala prvni etapé generdlni opravy, druhou etapu méla na
starost spole¢nost STRABAG.[28]

Spolu s generalni opravou drdhy 06/24 bylo na ni zaroven reinstalovano svételné
zabezpecovaci zafizeni a provedena vymeéna ¢idla hlaSeni ndmrazy. Byla také nahrazena
navéstidla osové svételné soustavy novymi, a to sviticimi v obou smérech drahy. Hlavnim
podminkach. Opravou dale prosla i ¢ast pojezdového systému, konkrétné pojezdova draha
A a D, které jsou spojnici hlavni drdhy s odbavovaci plochou. Novéjsi podobu dostala
1 pojezdova draha E, a to jejim rozsifenim, aby vyhovovala i nejvétsim letadlim napi. Airbus
380.[28]

Generalni oprava zahrnovala 3 715 metrd hlavni drahy, celkova plocha nové vozovky
RWY - 225 000 m2, celkem vybourané¢ho betonu - 320 400 tun, pocet reinstalovanych
navéstidel svételného zabezpecCovaciho zafizeni - 850 kusd, délka nové kabeldze pro
svételného zabezpecovaciho zatizeni 110 kilometri a plocha provedené¢ho denniho znaceni -
17 400 m2.[28]

Z hlediska vyuziti letisté po¢tem odbavenych cestujicich byl rok 2016 rekordnim, kdy bylo
odbaveno pies 13 miliont cestujicich a 136 766 pohybu letadel, coz je narlst oproti
pfedchozimu roku o 8,7%. V roce 2015 odbavilo Letist¢ Vaclava Havla Praha pfes
12 milionl cestujicich, coz je narlst oproti predchozimu roku o 7,9%. V roce 2014 odbavilo
letisté pres 11 milion cestujicich, coZ je o 1,6% vys§i ve srovnani s rokem 2013, kdy
leti§tnimi branami proslo necelych 11 miliont. Letist¢ Vaclava Havla Praha v roce 2013
odbavilo témét 11 miliona cestujicich, tedy o 1,5 % vice nez v roce pfedchozim. V roce
2012 odbavilo 10,8 milionii cestujicich, tedy o 8,3 % mén¢€ nez v roce predchozim.
LetiStém Praha/Ruzyné proSlo vroce 2011 celkem 11788 629 cestujicich, coz
v meziro¢nim srovnani ptfedstavuje nartist o 2 %. Tohoto vysledku Letist¢ Praha doséhlo

1 pies to, ze jeho nejvétsi obchodni partner Ceské aerolinie prochazi restrukturalizacnim
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procesem. V roce 2010 proslo letiStnimi branami 11,56 miliont cestujicich. Tato data jsou

zapsana v Tabulce 3.

Tab. 3. Vyvoj poctu cestujicich v letech 2010-2016/28]

ROK POCET CESTUJICICH
2010 11 556 858
2011 11 788 629
2012 10 807 890
2013 10 974 196
2014 11 149 926
2015 12 030 928
2016 13 074 517
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Graf. 1. Vyvoj poctu cestujicich{Zdroj: viastni]

V Grafu 1 je vyznacena kiivka poctu cestujicich v letech 2010 az 2016. Meziro¢ni nartst

poctu cestujicich o 8,7% v roce 2016 podpofila fada faktorti, naptiklad trend nasazeni

vetSich letadel, vyssi obsazenost sedackové kapacity nebo uspeéSnost v realizaci novych

linek a pfidavani na stavajicich linkach. Povedlo se zprovoznit fadu novych lakavych spoja

jako jsou 2 dalkové linky do Ciny nebo novou linku do Kanady.

Nartst poctu cestujicich v roce 2015 oproti loiiskému roku o 7,9% potvrzuje trvaly zajem

o leteckou dopravu v regionu a také velky potencial Letist¢ Vaclava Havla Praha. V

meziro¢nim srovnavani jde o nejvétsi narist minimalné za poslednich 10 let. Diivodem

nariistu je intenzivni jednani s leteckymi dopravci a novy program na zlevnéné nabidky,

kterym byli motivovéani partnefi, aby otevieli nové destinace a nasadily vétsi letadla,

a zaroven tim pfildkali do Prahy nové dopravce.
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Diavodem sniZeni poétu odbavenych cestujicich v roce 2012 je fakt, ze Ceské aerolinie
prochazeli procesem optimalizace své site.

Vysledky hospodareni Letist¢ Praha v roce 2010 byly ovlivnény doznivajici ekonomickou
krizi. Dale také neptiznivymi vlivy, které mély v tomto roce velky dopad na oblast letecké
dopravy. Bylo to zejména pieruseni leteckého provozu nad Evropou v disledku erupce
islandské sopky v dubnu a v zavéru roku se pak odrazilo na vykonech ruseni leti z divodu
sn¢hovych kalamit na fadé evropskych letist’.

V Tabulce 4 mizeme vidét, jak to bylo v jednotlivych letech, s po¢tem pohybu letadel.
V roce 2016 se pocet pohybu letadel zastavil na ¢isle 136 766. O néco méné tomu bylo
v roce predeslém 2015, kdy se pocet letadel pohyboval kolem 130 000. V roce 2014 tomu
bylo jen o néco nepatrné méné, konkrétné 125 437 pohybti. Rok 2013 byl téméf totozny
s rokem 2015, kdy byl pohyb letadel na 128 633. V roce 2012 byl nartst zhruba o 5 tisic
nez ve tfech letech predeslych, konkrétné 131 564. Rok 2011 a 2010 si byly velmi
podobny, pocet se pohyboval na hranici kolem 157 000.[28]

Tab. 4. Vyvoj poctu pohybu letadel v letech 2010 — 2016[28]

ROK POHYB LETADEL
2010 156 052
2011 157 320
2012 131 564
2013 128 633
2014 125 437
2015 128 018
2016 136 766
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Graf. 2. Vyvoj poctu pohybui letadel[Zdroj: viastni]
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V Grafu 2 muzeme vidét kiivku, kterd ndm znazornuje, jak se vyvijel v letech 2010 az
2016 pohyb letadel. V roce 2016 byla zaznamenana zména o 6,83% oproti roku
pfedeSlému. V porovnani roku 2014 a 2015 byla zména o néco mensi, konkrétné o 2,06%.
Rok 2014 byl o 2,48% vys8i v poctu pohybu letadel nez 2013. Do Prahy létala letadla
s veétsi kapacitou a spoje byly vice obsazeny cestujicimi. V roce 2013 doslo ke zméné
0 2,23%, tedy mensi pocet pohybl s rokem 2012. Letadla 1étala obsazenéjsi a do Prahy
létala letadla z vétsi kapacitou. Pokles poc¢tu pohybli se vSak neprojevil na poctu
cestujicich, kde byl naopak zaznamenan narast. Rok 2012 s porovnanim s rokem 2011
vidime nejveétsi rozdil, tedy nizsi o 12,71 %. Z této statistiky vyplyva, ze letadla 1étala
obsazenéjsi a ze do Prahy Iétala letadla z vétsi kapacitou. VysSi pokles poctu pohybl nebyl

doprovazen obdobnym procentudlnim poklesem poctu cestujicich.

Shrnuti kapitoly

Ve ctvrté kapitole praktické ¢asti se zabyvam mezindrodnim leti§tém Véclava Havla Praha.
Konkrétné se zaméfuji na jeho historii, struény popis letisté, strukturu, z jakych drah se
sklada letistni plocha a jak je zabezpecena jeho obvodova ochrana (perimetr). Pozornost je
také vénovana bezpecnostnim slozkam, které zajistuji bezpecnost letisté. Na zavér kapitoly

jsem shrnula do tabulek vyvoj poctu pohybi letadel a cestujicich v letech 2010-2016.
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5 FAKTORY OVLIVNUJICI PERIMETR LETISTE

vvvvvv

vstupu nepovolanym osobam do prostoru letisté, a tak zamezit 1 pfistup k letadlim. Mimo
projektové a technické pozadavky na tuto ochranu se zdéd jako velmi vyznamny prvek
uprava celkové situace kolem perimetru, zejména jeho prihlednost, pokud mozno
z jednoho mista béznym pozorovanim nebo i systémem jiné elektronické ochrany.[31]
Provozovateli letiSt€¢ neslouzi bezpecnostni perimetr k vyty¢eni majetku, nybrz
k zabezpeceni aredlu a ke zjisténi pruniku nebo o jeho pokusu do zony, ktera je kritické pro
pripadné dale vedeny utok. Perimetricka ochrana by méla byt prehlednd, aby pfipadny
pachatel mohl byt sledovany pfi jeho piiblizovani, nesmi kopirovat pouze hranice
pozemkil, ale mé¢la by byt cilené¢ projektovana k ochrané civilnitho letectvi pted
protipravnimi ¢iny a vSechna mista perimetru by méla byt dosazitelna v kratké dobé&.[31]
Sirsi okoli perimetru a jeho ochrana je chapana jako bezpe¢nostni opatieni piijimana
v pasmu pfiblizn¢ do 7,5 km od prahu vzletové a pfistdvaci dradhy. Ochrana SirSiho okoli
perimetru letiSt€ neni povinnym bezpecnostnim prvkem, ktery je striktné zakotven
v mezinarodnich nebo narodnich norméch. I pies to se snazi bezpecnostni slozky letiste
tento fakt brat v tivahu s ohledem na existujici riziko teroristického utoku ru¢nimi
raketovymi stfelami proti letadlim.[31]

Zejména statni bezpe€nostni sloZky maji na starost ochranu Sir§iho perimetru letiSte. Patfi
sem hlavné hlidkova cCinnost. S ohledem na velikost letiStniho prostoru a také kvili
nedostatku bezpecnostnich osob, je vhodné vytipovat predevSim nejslabsi nebo nejvice
vhodnd mista k Gtoku, a takova mista monitorovat nebo pouzivat technické prostfedky
(ptistroje noc¢niho vidéni, termovize). Pfi vyhodnoceni mista jako rizikového jsou brany
v tvahu tyto faktory:[31]

- misto neni piehledné z diivodu kumulace vétSiho poctu lidi,

- misto neni monitorovano kamerovym systémem,

- letadla jsou nad mistem v takové vysce, ve které je mozno je zasdhnout,

- misto neni dostatecn¢ zabezpeceno mechanickymi zabrannymi systémy.[31]
Perimetricka ochrana je aplikovana ve venkovnim prostfedi. Z tohoto divodu jsou pro
detektory stalé pracovni podminky. Existuje celd fada faktort, kterd ovliviiuje snimani,
pomoci detekénich systémt a detektort. Velice dileZita je analyza téchto faktord. Pomoci
analyzy se vyhodnoti a zaroven vylouci detektory, které nelze pouzit. Tyto faktory

muzeme rozdélit do nékolika skupin:[32]
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* Geografické faktory,
*  Geometrické faktory,
= Faktory okoli objektu,
» Pfirodni faktory.

5.1 Geografické faktory

Prvnim faktorem, ktery by mohl ovliviiovat perimetrii, jsou geografické podminky, které
jsou pro danou oblast jiz dané, kde se nachazi dany objekt. Geografické faktory nemtuzeme
v zadném ptfipadé zménit. Z toho divodu, musime tyto podminky akceptovat
a uvédomovat si je pii vytvareni konkrétniho navrhu na zabezpeceni objektu. Mezi takové
faktory miZeme zatadit napiiklad 1 nadmotskou vySku. Urcité jsou jiné podminky ve
vysSich polohach nez v niZinach. Souvislost s tim mé i podnebi v urcité oblasti. Pod
pojmem podnebi si mizeme piedstavit dlouhodoby stav pocasi, ktery je ovlivnitelny
atmosferickymi podminkami a v neposledni fad€ i clovékem. Zahrnujeme sem Cetnost
destovych a sné¢hovych srazek, vyskyt mlhy, intenzita slunecniho zafeni, teplota okolniho
vzduchu a vlhkost. Geografie se zabyva vzajemnymi interakcemi mezi ptirodni prostiedim
a lidskou spolecnosti v prostoru a case. Geografie ma Sir§i objekt zkoumani, lezi na
rozhrani mezi védou ptirodni, spoleCenskou a technickou.[32]

Geografie ma své uplatnéni v praxi pfi feSeni n€kolika otazek, které se tykaji souCasnosti
1 budoucnosti lidstva. Zejména se zaméfuje na problémy, které se tykaji zkoumadani
a vypracovavani zpusobu jak zachovat rovnovéhu krajinné sféry jako ptedpokladu pro
zdravy rozvoj lidské spoleCnosti. Dale vypracovava geografické zasady vyuzivani
pfirodnich zdroju a urcuje zplsoby vyuZzivani naptiklad nerostnych surovin, vody a plidy
v prumyslu, zemé&délstvi, rekreaci atd. Vypracovava zplsoby boje proti znehodnocovani
zivotniho prostiedi. Zkouma oblasti znehodnocené lidskou ¢innosti a hleda zptisoby jejich
rekultivace, zkoumd katastrofické jevy (sope¢nou cCinnost, zaplavy, zemétieseni)
a vypracovava zpusoby ochrany proti nim, zkouma prudky rist obyvatelstva a disledky,
které z toho vyplyvaji pro dal§i vyvoj lidské spolecnosti, urcuje nejlepsi prostorové
usporadani lidské spole€nosti a navrhuje vhodné alternativy rozmisténi sidel, primyslu,
zemedé@lstvi atd.[32]

Nejblizsi okoli letisté je vnimano jako metropole, organizované jednotky, centra regionalni
aktivity, které ndm pomahaji cestovat a vyménovat informace, v jejimz ramci probiha
ekonomicky rozvoj. Letisté jiz nejsou jen izolované ¢asti dopravni infrastruktury, které

slouzi jen pro vzlet a pfistani letadel, ale jejich vztah s okolim je vniman velmi vyznamné
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a intenzivné. Jsou do n¢j promitany pozitivni ekonomické vlivy, stejné tak jako negativni
dopady napiiklad hluk a zvySena dopravni zat¢z a dlouhodoba udrzitelnost celkového

komplexu letistniho regionu.[32]

5.2 Geometrické faktory

Z tohoto hlediska bude dulezité vybrat vhodny detekcéni systém nebo detektor. Musime
brat v uvahu oddélené katastralni hranice objektu a prostor mezi hranici a zdjmovym
objektem. Zejména jde o geometricky tvar pozemkové parcely, obvod a jeji rozlohu. Pii
vybéru vhodné technologie detektord nam pomuze analyza téchto faktord. Tim mame na
mysli, ze jednotlivé detektory maji urcity tvar snimaci charakteristiky a hlavné riizny
dosah. Proto je dilezit¢ vybirat takové detekéni systémy, které ndm zabezpeci cely
sledovany prostor. To znamend, ze pokud mame objekt obdélnikového tvaru, bude jeho
zabezpeceni po financni i technologické strdnce méné narocné, nez zabezpecit objekt ve
tvaru nepravidelného mnohouhelniku. V této kategorii mizeme zafadit vjezdy do aredlu
a jejich umisténi na obvodu objektu. Geometrické urceni je dllezity udaj v pravnich
ukonem, které se tykaji nemovitosti vedenych v katastru. Geometrické urceni je
podkladem pro vypocet vyméry parcely.[32]

Letistni parcela je rozsahla, a proto hraje dualezitou roli jeji zabezpeceni ze vSech stran.
Miuzeme tedy fici, Ze perimetrii leti$té ovliviiuje jeji velky prostor. V tomto pfipad¢ bude
dilezité vybrat takova detekeni zafizeni, ktera pokryji a zaroven zabezpeci cely aredl. Zde
plati, ze ¢im je parcela jednodussi, tim leh¢i prace je s jejim zabezpeCenim. V piipadé, Ze
chranény pozemek bude nepravidelného tvaru, o to vice budeme muset zabezpecit parcelu
detek¢nimi systémy a detektory. Nejvhodngj$imi pozemky, které jsou snaz$i na
zabezpeceni, jsou ctvercového nebo obdélnikového tvaru s pouzitim detektori
s dostate¢nym dosahem. S vybérem takového vhodného detekéniho systému ndm pomize
analyza geometrickych faktorti (geometricky tvar parcely, obvod pozemku nebo jeji

rozloha), které ovliviiuji perimetrii.[32]

5.3 Faktory okoli objektu

V tomto ptipad¢ se jedna o faktory, které by mohly ohrozit perimetr z blizkého okoli, a tim
tak vyrazné narusit detekéni schopnost systému. Zahrnujeme sem dopravu na pozemnich
komunikacich, rychlostni komunika¢ni a dalni¢ni dopravu. Hlavni problém v téchto

pfipadech je nadmérny hluk z projizd€jicich vozidel, které by mohly vyvolat falesny
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poplach. Dal§im problémem je mozné oslnéni detekénich systému svétlomety automobild.

Patii sem i Zelezni¢ni traté a letisté.[32]

V blizkosti letisté se mohou vyskytovat dalsi zdroje ruseni. Napiiklad sem mizeme zaradit
vysilaCe televizniho a radiového signalu, transformatorové stanice a vedeni vysokého
napéti. Objekt se miize nachdzet také v oblasti, ve které by se nam mohlo zdat, ze zadné
ovlivityjici faktory kolem okoli objektu nehrozi. Zejména mame na mysli naptiklad lesni
porost a zeméd¢lské obdelavaci oblasti. V takovych oblasti se pfedpoklada zvySeny pohyb
lesni zvéte, kterda mize vyznamné ovliviiovat perimetrickou ochranu. Naptiklad dravcei
a sovy vnimaji jiné¢ vlnové délky elektromagnetického spektra nez lidé. Zvifata mohou
ptitahovat infracervené paprsky, a tim zpusobit faleSny poplach.[32]

mohla narusit, je zfizovana na vétSing letiSt Stanice biologické ochrany letiste. Jde
o organizovany celek, ve kterém se sdruzuji osoby a zafizeni a jejich hlavnim tkolem je
pfedchézet srazkam letadel se zvéfi. Mimo jiné se také zabyvaji vycvikem loveckych
dravct a sluzebnich pst, déle vedou ekologicky-ornitologicky prazkum. Kontroluji, zda
jsou dodrzovany ekologicka opatieni a dalsi ¢innosti spojené s minimalizaci vyskytu ptaka
v letiStnim prostoru a na letiSti. Kvalitni oploceni by mélo zabranit pfistupu vétsi zvére,
jakou jsou srny nebo zajici. Snizeni pravdépodobnosti stfetu letadel s ptaky se vénuje
ornitologickéd ochranna sluzba.[30]

Ukol dravce neni ulovit ptaky, ale zastrasit je svoji pfitomnosti, a tim vyklidit okoli letité.
K takovym ucelim se pouZivaji prvky elektronickych plaSicek, které vysilaji zvuky
podobné predatorim. Pokud se vyuzivaji elektronické zvuky, pak je dllezité jejich vysilani
v nepravidelnych intervalech a jinych délkach s opakovanou zménou zvuku, aby si ptactva
na tyto zvuky nenavykla. Takové systémy mohou byt Gi¢inné natolik, Ze docasné zastraseni
ptactva muze zplsobit jejich odst¢hovani natrvalo.[32]

V piipad€ pohybu nizké zvéfe je dllezité pozorovat jejich pohyb a poznat okoli z Sir§iho
hlediska vzhledem k pravidelnym pohybim zvéfe v takzvanych biokoridorech. Takové
biokoridory se poté pfebudovavaji a premist'uji mimo dosah a ohrozeni letiStni plochy.[32]
Pfi navrzich na upravu letisté, napiiklad za ti¢elem modernizace nebo budovani novych
paralelnich drah, se provadi rozséhl¢ studie, které monitoruji pohyb ptactva a zvéte.
Vysledky téchto studii ndm pomahaji se zasazovanim letovych drah do krajiny a koridory
letadel jsou navrhovany s ohledem na mistni populaci ptakt a zvéie.[32]

Mezi nejcastéjsi a nejefektivnéjsi zpisoby v odstraSovani zvéte a ptakl jsou:
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* biologicka ochrana letisté s dravci k plaseni ptak,

» pouziti pyrotechnickych prostredki jako jsou svétlice nebo vystiely,

= elektronické prvky ve formé reproduktort a sirén vysilajici skieky dravci,

= pouzivani strasakt na letiStnich plochach a okoli letisté,

» udrzovani okoli leti§té v Cistoté s kratkym travnim porostem, coz vede ke zhorSeni

podminek pro hledani potravy a hnizdéni.[32]

5.4 Prirodni faktory

Z divodu instalace detektort perimetrické ochrany ve vnéj§im (venkovnim) prosttedi bude
detekce ovlivnéna fadou pfirodnich faktorti. Dulezité¢ je si uvédomit a brat ohledy na
terénni aspekty. Okoli letist€ miZe mit rGzné nerovnosti a kvalitu terénu. V takovém
ptipadé€ se pouziva strojova technika, za pomoci které¢ se nedokonalosti srovnaji a terén se
ptizptsobi pozadovanym cilim. Podle pudniho podlozi a nerovnosti terénu je dulezité
uvazovat o finan¢ni ndro¢nosti nasazeni perimetrické ochrany. Mezi pfirodni faktory
fadime stromy, porosty a kete. V takovych ptipadech dochézi k jejich zruSeni, vyhodou je
1 men$i vyskyt zvéte, ktera se vySSich porostech usazuje. V obdobi podzimu z listnatych
stromi a ket opadava listi, které by mohlo zptsobit falesné poplachy. Mezi dalsi ptirodni
faktory mizeme zahrnout travni porosty a snih. Pfi pouzivani urcitych typi detektort
musime pravidelné kosit vysoké travnaté porosty a odklizet snih. Diky této aktivité¢ dojde

k navysSeni financi pouzitych na udrzbu systému a tpravu pfirodnich ploch.[32]

Shrnuti kapitoly

V paté kapitole praktické ¢asti se v€nuji faktortim, které nejvice ovliviiuji perimetr letiste.
Mezi hlavni faktory jsem uvedla a popsala geografické, geometrické, pfirodni a faktory
na okolni faktory, které by mohly mit vliv na bezpecnost. Perimetrickd ochrana by méla
byt piehlednd a projektovana k ochrané civilniho letectvi pfed protipravnimi ciny
a vSechna mista perimetru by méla byt dosazitelnd v kratké dobé. Zejména statni

bezpecnostni slozky maji na starost ochranu Sir§iho perimetru letiste.
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6 PRIPADY NARUSENI LETISTNIi PLOCHY LETISTE PRAHA

Perimetricka ochrana slouzi k zabezpeceni civilniho letectvi a letist’ pied protipravnimi
¢iny. OvSem zadna ochrana neni stoprocentni, ale systém nckolika na sebe navazujicich
bezpe¢nostnich opatteni, které se prekryvaji, pfinasi spolehlivou ochranu. Ochrana
vetejnych prostor na letiStich byva c¢asto minimalni coz, v zavislosti na mnozstvi
cestujicich, ktefi se zde nachazeji, at’ jiz pti ¢ekéani na odbaveni u prepazek check-in, nebo
jen ¢ekaji na své blizké, ktefi ptilétaji, nebo se zde se svymi blizkymi ¢i prateli louci pred
odletem, je velmi ldkavy cil pro vSechny druhy leteckého terorismu.
V historii ochrany civilniho letectvi jsou zndmy nékteré piipady, které ohrozily civilni
leteckou dopravu, a které narusily perimetrickou ochranu letist. V této ¢asti uvedu jen
nekteré z téchto pripadi.
* Praha, letist¢ Praha Ruzyné - jeden z prvnich pfipadi proniknuti pachatele na
letistni plochu na uzemi Ceské republiky se datuje do roku 1976. V fijnu
v pozdnich ve€ernich hodinach pronikl jesté tehdy nezndmy muz na letistni plochu
a podafilo se mu dostat k nastupnich schodiim, které byly pfistaveny k letadlu IL-
18 imatrikulace OK-PAE, v okamziku, kdy mély byt odtazeny. Pachatel donutil
mechanika s pistoli v ruce, aby oteviel dvete letadla, a tim pronikl az do pilotni
kabiny, kde donutil posddku letadla k odletu z Prahy. V pozdnich vecernich
hodinach letadlo pfistdlo v némeckém Mnichové. Pfi vySetfovani se zjistilo, Ze
unosce byl Rudolf Becvar, kterému bylo v dvacet pét let a spole¢né se svym
bratrem, méli bohatou trestnou minulost. Bratfi méli naptiklad na svédomi vloupani
se do sladu zbrani Lidovych milici ve Slaném, kde ukradli samopaly, pistole
a velké mnozstvi stieliva. Po tomto ohroZeni letiStni plochy statni orgény pfijali
riznd opatfeni po dusledné analyze vzniklé situace. Po muzi bylo vyhlaseno
celostatni patrani, ovSem OLK (Odbor letistni kontroly), o tomto faktu nebyl
informovan. StraZmistr, ktery mél ten den sluzbu, a vykonéval hlidkovou ¢innost na
leti$tni plose, videl osobu, ktera bézela k letadlu, domnival se, ze jde o zpozdéného
cestujiciho, a proto nezasahl. V té dob¢, kdy se muz dostal na letiStni plochu,

nebyla vnéjsi ostraha letist€¢ zabezpecend dostateCnym zpiisobem proto vniknuti
osoby na letiStni plochu.[31]

* Praha, letiSt¢ Praha Ruzyné - dvéma mladictvim chlapcim se dne 29. bfezna 1989
podafilo se zbrani a s pouZzitim rukojmi vniknout na palubu letadla TU-154, ktera

patiila mad’arské letecké spoleCnosti Malév, ktery mél naplanovany pravidelny let
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na lince Budapest-Praha-Amsterdam. Pachatel¢ donutili leteckou posadku k odletu
na leti§t€¢ ve Frankfurtu nad Mohanem. Oba tnosci byli velmi mladistvi, v dob¢
utoku jim bylo Sestnact let. Na ttok byli vybaveni zbranémi a na letistni plochu
pronikly bez vétSich probléml. K vniknuti na letiStni plochu si vybrali vladni
salonek CSA, kde jeden z tmoscti si vybral rukojmi, kterou ohroZoval zbrani, pokud
neuposlechne rozkazy. Druhy pachatel rozbil sklenénou vypli, ktera poskytovala
prachod na letistni plochu. V dobé této mimoiadné udalosti vykonaval sluzbu ve
vladnim salonku pfislusnik pasové kontroly, ktery sice vybehl na pomoc, ale nebyl
ozbrojen. Dalsi pfislusnici ochranky, ktefi provadéli v dob¢ vniknuti na letiStni
plochu a nasledného unosu, stiezeni odstaveného letadle jiz byli ozbrojeni, ale
z ptekvapeni na zékrok proti obéma pachatelim ani nepomysleli. Oba to¢nici se
dostaly az k letadlu spolu s rukojmi, do kterého nastoupili a ptiméli pilota k odletu
do némeckého Frankfurtu nad Mohanem. Mladici se chtéli dostat az do Ameriky,
na némeckém letisti byli vSak zadrzeni a dostali mirny trest odpykani si v past’aku

dva roky.[31]

Praha, letiSt€ Praha Ruzyné - tato udalost se stala 23. fijna 2010, kdy si muz chtél
zkratit cestu z hudebni produkce, kterd se konala v blizkosti letisté. Muz nejdiive
prekonal tzv. americky plot v oblasti navadeci svételné fady drahy 24. Ostraha
letiste, ktera provadéla pravidelnou obchiizku arealu, si muze v§imla. Kdyz se muz
neprokéazal platnym identifikacnim prikazem, zavolala letiStni ostraha na misto
Policie Ceské republiky, kterd pievzala muze k dalsimu Setfeni. U tohoto piipadu
zasahl velmi rychle a profesiondlné lidsky faktor, ktery spolu s oplocenim letisté
dokazal eliminovat naruseni prostoru letisté. Cely prostor, po kterém se nezndmy
muz pohyboval, byl detailné prohledan za pomoci sluzebniho psa. Kontrolovalo se
pfipadné narusSeni oploceni, zanechdni nebezpecného predmétu. Podle zaznami
z ptipadu, nebyly shledany pfemety nebezpecné povahy ani dal$i osoby, které by
mohli ohrozit bezpecnost civilniho letectvi.[33]

Praha, letist¢ Praha Ruzyné - dne 24. Cervence 2012 muz kaza$ské narodnosti
ptelezl oploceni u odletové haly Terminalu 1 a vnikl do prostoru SRA. Po deseti
minach byl muZ zadrzen Ostrahou leti§té a piedan Policii Ceské republiky
k dal§imu Setfeni. Muz v misté svého priniku ptekonal standardni ocelové oploceni
s ziletkovym dratem a podhrabovou deskou. Pachatele neodradilo ani povrchova

zranéni a Cetné pohmozdéniny, které si zpusobil pii prelézani piekazek. Pii
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policejnim vySetiovani bylo zjisténo, ze muz se chtél dostat do Istanbulu. I zde hral
dilezitou roli lidsky faktor, kdy zaméstnanec handlingové spolecnosti upozornil
pracovniky bezpecnostniho dispeCinku, na muze, ktery se pohybuje v nevefejném
prostoru letist¢ bez patiicného identifikacniho prikazu. Zasahova akce trvala jen
kratky ¢asovy usek, od upozornéni do vyslani hlidky a samotném zadrzeni osoby.
Poté byl cely prostor, po kterém se muz pohyboval zkontrolovan bezpe¢nostnimi
pracovniky, zda se na misté¢ nenachazi nebezpecné predméty, které by mohli
ohrozit bezpecnost civilniho letectvi.[34]

» Praha, Letist¢ Vaclava Havla Praha - dne 30. prosince 2012 mladik pod vlivem
omamnych a navykovych latek piekonal oploceni perimetrické ochrany letisté tim,
ze v misté napojeni vychoziho turniketu z SRA zdny stahl pletivo a pielezl jej. Muz
ptekonal i oploceni s Ziletkovym dratem, ktery mél zvysit ochranu oploceni.
Pomoci kamerového systému byl mladik po ptfekonéni oploceni dohledéan v tfidirné
zavazadel. Ostraha letisté ho zpacifikovala pomoci donucovacich prostredkii a poté
byl predan Policie Ceské republiky. Na zavér akce bylo provedeno ohledani mista,
kudy muz prosel, zda se na misté¢ nenachdzeji zakdzané ¢i nebezpecné predméty,
které by mohly ohrozit bezpecnost civilniho letectvi.[35]

» Praha, LetiSt¢ Vaclava Havla Praha - dne 2. prosince 2013 neznamy muZ narusil
oploceni v prostoru brany ¢. 20 a to tak, Ze ve spodni Casti rozpletl a poté podlezl
takto poskozené oploceni az do SRA zony letisté. Béhem nékolika par minut si
muze vSimla projiZzd¢jici autohlidka Ostrahy letisté, kterd si pfivolala pomoci
bezpeénostniho dispeinku posily a hlidku Policie Ceské republiky. Ostraha letisté
dale mapovala jeho zmateny pohyb smérem k RWY 04/22, kterd neni v provozu.
Muz byl zadrzen béhem nékolika malo minut a pedan hlidce Policie CR k dal§imu
vySetfovani. Oploceni, které bylo poskozené, bylo nésledné¢ opraveno a cely

prostor, ve kterém se naruSitel pohyboval, byl zkontrolovin a znova

zabezpecen.[36]

Shrnuti kapitoly

V Sesté¢ kapitole praktické casti jsem se zabyvala pfipady naruSeni letiStni plochy
v Ceské republice. Celkem jsem uvedla Sest ptipadii, kdy doslo k prolomeni perimetru
letiSté¢ nebo selhani bezpecnostnich slozek. Ve vétSiné piipadii pohotové zasahla

bezpecnostni hlidka a odvratila tak hrozici nebezpeci. Perimetr letisté¢ je nejvice
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rizikové misto vniknuti neopravnéné osoby na letistni plochu, proto ji i nadale musi byt

vénovana ¢im dal veétsi pozornost.



UTB ve Zliné, Fakulta aplikované informatiky 68

7 ANALYZA BEZPECNOSTNICH RIZIK LETISTNI PLOCHY

V nasledujici kapitole prace se budu vénovat analyzou bezpeCnostnich rizik naruseni
letiStni plochy a nésledné vyhodnoceni identifikovanych rizik. Pomoci graficky
znazornéného Ishikawova diagramu provedu strukturdlni a procesni identifikaci rizik
a zvolenou metodou dand rizika zhodnotim. Verifikaci vysledkti analyzy bude provedena
na zaklad¢ Paretova principu 80/20 a graficky znadzornim pomoci Lorenzovy kiivky.
Vysledkem analyzy bude odhaleni nejcastéjSich rizik, které maji v pfipadé ohrozeni
nejveétsi dopad na bezpecnost letiStni plochy. Vystupem bude soubor identifikovanych
bezpecnostnich rizik, na jehoz zakladé navrhnu opatfeni ke zvySeni bezpecnosti

a minimalizace téchto rizik.

7.1 Ishikawiiv diagram

Ishikawliv diagram patii do grafickych analytickych néstrojl, ktery poskytuje zplisob pro
systematické vyhledavani nésledka a jejich pficin. Ishikawlv diagram je Casto oznacovéan
jako ,,rybi kost“, protoze svym tvarem piipomind skelet ryby. Zobrazuje nam souvislosti
mezi ur¢itym rizikem, nasledkem a jeho existujicimi pfi¢inami. Pomoci diagramu mtizeme
1épe urcit podstatu sledovaného problému s ur¢enim jeho kotfent a s jeho pomoci odhaluje
rizné duvody, které vedou k problémlim s procesem nebo poruchdm. Metoda je vyuZzivana
jak jednotlivci, tak pracovnimi skupinami, ve kterych dochdzi k lepSim vysledkiim.
Diagram miize byt vytvafen riznymi zpusoby. Nejefektivnéjsi postup je, Ze si nejdiive
nakreslime prazdny diagram s definovanym problémem dané situace, takzvanou rybi
hlavu. Poté si vybereme metodu pro generovani napadii, ve skupindch metodou
brainstormingu, které ndm pomohou urcit primarni a ndsledné€ od nich sekundarni pficiny.
Na zavér se ur¢i nejpravdépodobnéjsi pfiCiny problému a jejich sefazeni podle
vyznamu.[30]

Pro potieby této prace jsem zvolila metodu Ishikawova diagramu, podle kterého provedu
analyzu procesnich a strukturdlnich bezpec¢nostnich rizik naruSeni letiStni plochy.

vV

modelu, Casto oznaCovaného také jako rybi kost.
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Obr. 7. Ishikawiv diagram[Zdroj: viastni]
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Ishikawiiv diagram, ktery mame na Obrazku 7 je rozdéleny na procesni a strukturdlni
bezpecnostni rizika. Rizika procesni fesi bezpecnost letist¢ z hlediska selhdni lidského
faktoru, rezimovych opatieni a ostatnich vlivil. Letisté je proti témto rizikim a hrozbam
ochranovano pomoci kombinaci technickych bezpecnostnich prostiedki a patfi¢nych
nafizeni. Strukturdlni rizika jsou identifikovdna jako rizika, kterd maji svij pavod
v nejcastéjSich hrozbach na letiSti, ve zdolani zabezpeceni perimetru. Poslednim

strukturdlnim rizikem v diagramu jsou hrozby, ohrozujici bezpecnost letistni plochy.

7.2 Hodnoceni vybranych bezpec¢nostnich rizik
Pti hodnoceni rizik se pouzivaji pfedem dané postupy, které slouzi k rozvoji poznani rizika
a prispivaji pro potieby rozhodovaciho procesu. Hlavni cil pfi hodnoceni rizik je zarucit
které zarucuji nezavislost a objektivitu.[30]
V nadchazejici kapitole budu délat hodnoceni jednotlivych rizik za pomoci metody Failure
Mode and Effects Analysis (FMEA), kterd vychazi z predeslé¢ identifikace rizik na zakladé
Ishikawova diagramu. Rizika budou vyhodnocovana zvlast' jako hledisko procesni a
strukturalni.
Analyza FMEA je metodou analyzy pfi€in a nasledkl poruch systému, pomoci které lze
sledovat jednotlivé poruchy, nebo skupiny poruch bezpecnostniho systému. Na zakladé
této metody muzeme identifikovat pomérné jednoduché poruchy, které ovsem mohou v
budoucnu pfispivat vyznamnym zptsobem k havariim nebo ohrozeni objektu. Mlze byt
provadéna jednim analytikem, ale pro kontrolu se doporucuje, aby vysledky byly
zkontrolovany druhym analytikem. Metoda FMEA se nedoporucuje provadét u obsahlejsi-
ho vy¢tu seznamu poruch, kde je vhodné&jsi vyuZivat jinou robustnéj$i vyhodnocovaci
metodu, nejlépe za pomoci softwarovych nastroju.
Rizika je potfeba ohodnotit ¢islem, takto ohodnocena rizika nasledné budu vyuzivat
k dal$im analyzdm. NiZze uvadim Tabulku 5, pomoci které budou rizika hodnocena
a vypocteny miry rizika. Pomoci matematické rovnice (1), miZeme vypocitat rizikové
¢islo "R".[30]

R=PxNxH (D)
Kde: R — mira rizik,

P — pravdépodobnost vzniku a existence rizika,
N — zavaznost nasledki,

H — odhalitelnost rizika.[30]
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K vybranym procesnim a strukturdlnim rizikim, kterd jsem identifikovala v Ishikawové
diagramu, provédu vypocet rizikového ¢isla R. Vypoctem si oveétim, zda se jedna o riziko
zévazné nebo bezvyznamné.

Pro potieby této analyzy jsem vybrala pouze 5 parametra z celkového poctu 10, které jsou
dané v norm& CSN EN 60812 Techniky analyzy bezporuchovosti systému - postup analyzy
zpusobu a disledkt poruch (FMEA).[30]

Tab. 5. Vycet identifikovanych nebezpeci a jejich mira rizika[30]

R Mira rizika N Zavaznost nasledki
0-3 Bezvyznamné riziko 1 Maly delikt, mal4 skoda, maly uraz
4-10 Akceptovatelné riziko 2 | Vétsi delikt, uraz s pracovni neschopnosti,
velka skoda
11-50 Mirné riziko 3 | Stiedni delikt, uraz s prevozem do nemoc-

nice, vyssi Skoda

51-100 Nezadouci riziko 4 Tézky delikt, tézky traz s trvalymi na-
sledky, vysoka skoda

101-125 Nepfijatelné riziko 5 | Smrt osob, velmi vysoké Skoda na majetku
P Pravdépodobnost vzniku | H Odhalitelnost rizika
rizika
1 Nahodila 1 | Riziko odhalitelné v dobé& jeho spachani
2 SpiSe nepravdépodobna 2 Snadno odhalitelné riziko
3 Pravdépodobna 3 Odhalitelné riziko
4 Velmi pravdépodobna 4 Nesnadno odhalitelné riziko
5 Trvala 5 Neodhalitelné riziko

Bezpecnostni rizika, kterd jsem identifikovala z procesniho hlediska, jsem sestupné
uspiadala do Tabulky 6, podle vypoctené miry rizika R. Tabulku jsem doplnila o ¢etnost
vyskytl R, pro snaz$i verifikace vybrané FMEA analyzy a také o celkovou kumulativni
cetnost vyskytil. Vysledky analyzy miry zavaZznosti v Tabulce 6 jsem néasledné piehledné

graficky zpracovala do Grafu 3.
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Tab. 6. Vybranda procesni rizika[Zdroj: viastni]

Rizikové faktory R |P|N|H | Cetnost| Kumulativni etnost
1. Teroristé 100|554 |22,83% 22.83%
2. | Selhani bezpecnostnich slozek | 80 |4 5|4 |18,26% 41,09%
3. Cestujici 80 |54 (418,26% 59,35%
4. | NedostateCna kontrola vstupti | 60 |4 5|3 |13,70% 73,05%
S. VynaSeni informaci 32 (2144 731% 80,36%
6. Pocasi 30 15132 6,85% 87,21%
7. VAYSS 24 1412|131 5,48% 92,69%
8. | Selhani bezpecnostnich norem | 18 |3 |3 |2 4,11% 96,80%
9. Nevyhovujici smérnice 12 131212 2,74% 99,54%
10. Hluk 2 111112 046% 100%
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Graf. 3. Mira zavaznosti procesnich rizik [Zdroj: viastni]

Stejné jako v piipadé procesnich rizik, jsem zpracovala identifikovana strukturdlni rizika
do Tabulky 7 a vyhodnocenou miru zdvaznosti jsem graficky znazornila do Grafu 4.
I v tomto ptipadé€ je tabulka strukturdlnich rizik doplnéna o Cetnost vyskytii R a celkovou

kumulativni ¢etnost vSech vyskyti.
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Tab. 7. Vybrana strukturalni rizika[Zdroj: viastni]

Rizikové faktory R [P |N|H |Cetnost| Kumulativni etnost
1. Ptekonani oploceni 100151514 112,03% 12,03%
2. Unos letadla 100|554 |12,03% 24,06%
3. | Umisténi vybusSniny na letistni plose | 100 (5[5 | 4 | 12,03% 36,09%
4. Mimoradna udalost 751515131 9,03% 45,12%
5. Utok na bezpe&nostni slozky 64 144 (4] 7,71% 52,83%
6. Kriminalni ¢in 64 (41414 7,71% 60,54%
7. Neopravnény vstup do SRA 64 144 (4] 7,71% 68,25%
8. Ptekonani vstupti a vjezdl 60 (5143 7,22% 75,47%
9. Nizka odolnost 60 (5143 7,22% 82,69%
10. Anonymni vyhrozovani 60 |5(3(4] 7,22% 89,91%
11.| Podeziely predmét na letiStni plose | 45 (5|3 |3 | 5,40% 95,31%
12.| Porucha bezpec¢nostniho systému | 30 (5|3 |2 | 3,61% 98,92%
13. Vypadek elektrické energie 9 1313|1] 1,08% 100%
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Graf. 4. Mira zavaznosti strukturalnich rizik [Zdroj: viastni]

Ke kone¢nému ovéteni vysledkii predchozich analyz podle FMEA jsem vyuzila Paretovo
pravidlo 80/20 a grafické znazornéni Lorenzovou kiivkou. Podle italského ekonoma
Vilfreda Pareta, autora principu 80/20, plati, ze 80% vSech dusledkii prameni z 20% vSech
pfi¢in. Nepfijatelna rizika se pak vyznacuji do 80% souctu kumulativni ¢etnosti a zbylych

20% je povazovano za rizika piijatelnd.[30]
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Podle Tabulek 6 a 7 jsem kumulativni ¢etnosti znazornila pomoci Lorenzovy kiivky do
grafii 5 a 6, pro procesni a strukturalni hledisko zvIast. Jako nepfijatelna rizika jsem podle
grafli oznacila vSechna rizika, jejichz rizikové ¢islo R je vyssi nez 50 a soucasné, je jejich
kumulativni Cetnost vyskytii nizsi nez 80%

Mezi zadvazna bezpecnostni rizika naruseni letiStni plochy z procesniho hlediska jsem na
zéaklad¢ Paretova pravidla 80/20 z Grafu 5 identifikovala v podobé terorismu, selhdni
bezpecnostnich slozek, nevyzpytatelni cestujici, nedostatecnd kontrola vstupli a vynaseni

informaci z objektu.
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Graf. 5. Paretova analyza procesnich rizik [Zdroj: viastni]

Ze strukturalniho hlediska jsem pomoci Paretova pravidla 80/20 z Grafu 6 identifikovala
bezpecnostni rizika v podobé¢ pfekonédni oploceni, inosu letadla, umisténi vybusniny, vznik
mimotéadné udalosti, utok na bezpe€nostni slozky, ptiprava na kriminalni ¢in, neopravnény

vstup osob do SRA a ptekonani vstuptli a vjezdu.
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Graf. 6. Paretova analyza strukturalnich rizik [Zdroj: viastni]

7.3 Vysledek analyzy bezpecnostnich rizik

Na zéklad¢ identifikace bezpecnostnich rizik jsem urcila 10 rizik z procesniho hlediska
a 13 rizik ze strukturdlniho hlediska. Jako nepfijatelna rizika z hlediska procesniho jsem
identifikovala 5, strukturdln€ pak 8. Tato urCend rizika miZeme povaZovat za zavazna,
nebot’ jsou v 80% piipadi pfi¢inou ohrozeni letiStni plochy. Zbyla rizika 20% piipadd,
muzeme povazovat na zéklad¢ analyz na zanedbatelna.

Podle Paretova pravidla 80/20 a miry rizikového Cisla R jsem z celkového poétu rizik
analyzy nejvice ohroZuji bezpec€nost letistni plochy. Tato rizika maji rizikové ¢islo R vyssi
jak 50 a soucasné je jejich kumula¢ni soucet Cetnosti nizsi nez 80%.

Bezpecnostni rizika, kterd povazuji za nejzavaznéjsi, jsem piehledné uttidila do tabulky,
samostatné pro procesni a strukturdlni hledisko. Tato hlediska se mohou v praxi ¢aste¢né
nebo zcela prekryvat nebo dopliovat. Z toho divodu se také Céaste¢né nebo zcela
prekryvaji i navrhy na jejich eliminaci. Navrhy na redukci identifikovaného rizika miize
vyraznym zplisobem ovlivnit miru zdvaznosti druhého rizika, poptipad¢ druhé riziko uplné
eliminovat. Piiklad miZze byt pfekondni vnéjSiho perimetru. Pokud sniZime riziko
pfekonani vngjsiho perimetru, zaroven se tim sniZi i riziko umisténi vybuSniny na letiStni

ploSe nebo Uinos letadla atd.
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vevr

NEJZAVAZNEJSI BEZPECNOSTNI RIZIKA

PROCESNI RIZIKA STRUKTURALNI RIZIKA

Teroristé Ptekonani oploceni

Selhani bezpecnostnich slozek Unos letadla

Cestujici Umisténi vybusniny

BRI =
BRI =

Nedostatecna kontrola vstupti a vjezdi Mimotadna udalost
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je to hrozba, ktera v dnesni dobé¢ otfdsid svétem, a jen stézi ji miZeme piedejit. Dalsi
vyznamnou hrozbou je selhani bezpecnostnich slozek, jejichz nezkuSenost nebo zanedbani
povinnosti mize ohrozit bezpecnost letiStni plochy. Vandalismus, sabotaze cestujicich
nebo jejich neopravnény vstup do chranénych zon predstavuji dalsi rizika, ke kterym
s velkou pravdépodobnosti miize dojit. Pfi nedostatecné kontrole vstupti a vjezdl, miize
dojit ke vniknuti cizi osoby do arealu letiSté, proto je nutné tuto oblast dostate¢né
zabezpecit.

letiStniho arealu. VétSina rizik je pfimo ovlivnéna moznosti neopravnéného vstupu
pachatele do objektu pfekonanim oploceni nebo vstupni brany. Proto by méla byt tato
rizika redukovana v prvni fadé. V ptipadé prekonani perimetru mize dochéazet k dalsim
vybusniny na letiStni ploSe nebo vznik mimotadné udalosti v aredlu letiste.

Vsem vybranym rizikim v Tabulce 8 je tfeba vénovat mimotfadnou pozornost, protoze se
jedna o nejpravdépodobné;si pri¢iny napadeni letistni plochy a tudiZ 1 ohroZeni chranéného
zajmu.

V nadchazejici kapitole se budu vénovat navrhy opatieni k zabezpeceni letiStni plochy
k vybranym rizikim. Zejména zvyseni zabezpe€eni perimetru letisté, dale se zaméiim na
snizeni rizika vlivem selhani bezpecnostnich slozek, stav zajiSténi ostrahy perimetru arealu

letisté. Kontrola vstupi a vjezdi do arealu a také cestujicich.
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8 NAVRH NA MINIMALIZACI VYBRANYCH RIZIK

Podle analyzy, kterou jsem vytvarela v pfedchozi kapitole, jsem urcila nejzavaznéjsi rizika,
se kterymi je dulezité dale pracovat. V této kapitole se budu snazit navrhnout feSeni
k minimalizaci vybranych bezpecnostnich rizik. Nejvétsi prostor pro minimalizace rizika
shledavam v aktivnim sledovani okoli perimetru letisté. Témét vétsina zjisténych rizik jako
je teroristicky utok, tinos letadla, umisténi vybusniny na letistni ploSe plynou z piekonani
perimetru letisté, proto se v ndvrhu budu nejvice zabyvat zlepSenim perimetru letiste.
Optimalni zabezpeceni tak velkého arealu jako je letisté, je velmi obtizné. Perimetr letiste je
tvofen pouze jednoduchym plotem vysokym 2,44 m (mimo dvou mist, kde je tvofen 4 m
vysokou betonovou sténou). V dobé budovani ochrany odpovidal stav pozadavkiim ICAO
(International Civil AviationOrganization), ale v soucasné dob¢ je jiz nedostatecny a neodpo-
vidd novym pozadavkim ICAO. Perimetr je zajiStén radarovym systémem, nicméné tento
systém je dostatecné funkéni pouze proti neopravnénému praniku do zény SRA, nikoli proti
vnaseni / vynaseni predmétt. Ke snizeni rizika pfekondni perimetru navrhuji, aby perimetr
letisté byl standardné oplocen ocelovou konstrukci s podhrabovymi deskami a pouzitim
vrcholové zébrany v podobé ziletkového dratu stocenym do vodorovné spirdly. Tyto
piekazky tak zajisti delSi dobu ptekonani oploceni. K zabezpeceni obvodové komunikace
bych navrhovala umistit n€kolik dalSich kamer, aby byla sledovdna maximalni moZna
oblast oploceni perimetru. VSechny tyto kamery budou na datové a elektrické sité
pfipojeny dle moznych provoznich podminek, zejména pak do budov, na kterych budou
osdzeny a budou prostfednictvim datové sité¢ napojeny na centralni dispecink kamerového
a monitorovaciho systému CCTV s nepfetrZitou 24 hodinovou sluzbou. Navrhuji vyuzivat
otocné termovizni kamery, které jsou v dneSni dob€ Usp&Snym zafizenim, nebot’ zvysuji
moznost zabezpeceni perimetrické ochrany letisté. Termokamera by byla naistalovana tak,
ze v ptipadé detekce naruseni chranénych zon, by se sama natocila na sledovani naruseni
zOny a bezpe€nostni pracovnik na operacnim stfedisku CCTV, kam by tato technologie
byla datové svedena, by tak mohl ihned pomoci zoomu zjistit, zda je narusitel osoba,
vozidlo nebo zvéf. V piipadé terénnich nerovnosti, bych navrhovala technologii radaru
jeste doplnit nékolika dalSimi stabilnimi kamerami, které budou namontovany bud’ na
objektech wuvniti letiStniho aredlu, nebo na vybudovanych ocelovych sloupech
a nato¢enymi tak, aby zabiraly tihel vodorovného oploceni, tak i uhel svislého oploceni.
Dal$im snizenim rizika neoprdvnéného vniknuti do aredlu letiS§t€ je 1 sniZzeni poctu
vstupnich mist, ktera jsou uréena pro technickou obsluhu zafizeni, zajist'ujicich napf.

dodavku energii, radarové systémy fizeni letového provozu apod. Tento prvek ovSem
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zé&visi na dobudovani vnitini komunikace podél celého perimetru letisté. Kolem perimetru
letisté by se pohybovala autohlidka se dvéma bezpecnostnimi pracovniky, kteti by byli
pripraveni zasdhnout proti narusiteli. Tito pracovnici budou proskoleni a budou vlastnit
osvédceni Ministerstva dopravy o provadéni detekénich kontrol. Vozidlo bude vybavené
svételnymi hledacky a termovizni ruéni kamerou v piipadé¢ zasahu za nepfiznivych
svételnych podminek. Pro zvyseni ochrany doporucuji nasazeni strazniho psa. Pfi no¢nich
obchiizkach by tento pes pomoci smysli dokézal odhalit osobu, ktera se mize skryvat ve
stinu a pracovnikem by mohla byt ptehlédnuta. Omezeni poctu vstupt a vjezdi do aredlu
letisté¢ a zvySeni pozornosti a duslednosti zaméstnancti ostrahy objektu pii realizaci
rezimovych opatfeni pfi vstupu osob a vjezdu vozidel do objektu (kontrola opravnéni ke
vstupu osob a vjezdu vozidel, kontrola osob a jejich zavazadel, kontrola vozidel a jejich
nakladu, vcetné vozidel zdsobovani a dodavatelskych organizaci, omezeni parkovani
soukromych vozidel v bezprostfedni blizkosti objektu apod.). Perimetr letisté bych dale
doplnila o bezpecnostni systém, ktery je zaloZzen na zemnich detekénich kabelech. Jde
o systém, ktery detekuje pohyb pachatele na zaklad¢ elektromagnetického pole, které
vznikd v blizkosti kabelil, které jsou uloZené v zemi o hloubce do 20 cm. Principem
detekce je elektrickd vodivost, velikost a rychlost narusitele, pokud ma pachatel vétsi

hmotnost jak 35 kg a jeho rychlost v rozmezi 2,5 cm/s az 15 m/s je identifikovan.

ﬁm‘m’w

Obr. 8. Detekcni systéem se zemnimi kabely[37]

Préh detekce je volitelny. Vyhodou takového bezpecnostniho systému je jeho
neviditelnost, a pachatel nemé o ném tuseni.

K ochrané¢ perimetru také doporucuji zavedeni obvodové signalizace perimetru
koaxidlnimi kabely, které registruji vibrace pii prelézani, stiihani ¢i jiné manipulaci

s télesem plotu. Ridici modul vyhodnocuje elektricky signal ze dvou detekénich zon
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a rozliSuje pokus o piekonani plotu. Stfezeny obvod plotu je zobrazen na monitoru
pocitace s rozliSenim alarmu na jednotlivych zonach.

Bezpecnostni rizika, které mohou zpiisobovat cestujici jsou zejména nevyzpytatelné
chovani, vandalismus nebo sabotaz. Ke snizeni téchto rizik navrhuji zavedeni systému
ptfedbézného hodnoceni cestujicich. Doted” letecké spolecnosti predavali pouze jméno,
datum narozeni a detaily o pfiletu a odletu cestujicich kviili imigra¢nim kontrolam. Tento
novy systém by m¢l umoznit shromazd’ovat vSechna data o cestujicich z riznych zdroji
dopravcii, aby mohla byt provadéna identifikace cestujicich a jejich zavazadel. Ziskané
informace budou uchovany pro bezpecnostni slozky a pribézné dopliiovany podle aktivit
cestujiciho a vyuzivany pfi naslednych odbavenich. Vhodné je také provadét typovani
podezielého chovani cestujicich pracovnikem bezpecnostni ostrahy, ktery se vydava za
klienta, bud’ skryt&, nebo neskryté s preventivnim G¢inkem. Prohlidka plisobi preventivng,
ale rozladi pachatele, ktery si utok rozmysli nebo zvoli jiny zplsob. Vychdzi se
z predpokladu, ze osoba, kterd ptenasi nebezpecny piredmét nebo méa v iimyslu spachat
krimindlni ¢in je roztékand, neklidna, uhyba pohledem o¢i a rozhlizi se okolo sebe vice nez
ostatni cestujici.

Ke snizeni rizik plynouci ze selhdni bezpecnostnich sloZzek navrhuji pravidelné cviceni
a prezkuSovani pracovnikl. Posileni hlidek a zvySeni cetnosti nepravidelné hlidkové
¢innosti v ur€itych krizovych castech letiste, kde je snadnéjsi ptistup na letiStni plochu.
Dale navrhuji, aby krizové zasahy bezpecnostni slozky mohli nové nacvicovat na specidlni
laserové stielnici, kterd simuluje presny obraz prazského letist€ a modelové situace, které
mohou nastat. Napiiklad napadeni nahodného stielce nebo zlikvidovani néstrazného
vybusného systému. Na projekci je presné znazornéna hala prazského letisté a jednotlivé
situace budou feSeny projekéné piimo v té hale.

V perimetru se nachazi velké mnozZstvi bran urCenych k vjezdu vozidel zajistujicich
technickou udrzbu a stfezeni letisté. VSechny jsou uzamcéeny zdmkem s univerzalnim kli¢em,
ktery mé trvale k disposici ostraha letisté (OLE), Inspektorat cizinecké policie (ICP PCR)
a Hasi¢sky zachranny sbor LP. Vjezdové brany do aredlu letiste, které se vyuzivaji pro
prijezd techniky HZS a IZS v ptipadé¢ mimotadné udalosti, budou osazeny vraty, které
budou mechanicky nebo elektronicky otevirana. Bezpecnostni pracovnik u vstupu a vjezdu
zkontroluje vSechny potiebné ndleZitosti - vjezdové povoleni, jednorazovy identifikacni
prikaz nebo trvaly identifika¢ni priikkaz. Vrata budou z ocelové konstrukce zakoncena
ziletkovym dratem. Na brany by byla namifena kamera, ktera bude svedena na pult

centralizované¢ ochrany. Kamera by méla disponovat no¢nim vidénim, aby za sniZzené
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viditelnosti byla schopna rozeznat déni v oblasti perimetru. Z hlediska pracovni doby by 12
hodinova sména méla byt zkracena, a strazni by se méli stfidat kazdych 8 hodin, Diivodem
je to, Ze lidskd pozornost béhem pracovni doby klesd a zvySuje se Unava. Zejména pii
sméng, kterd pfipadd na noc, je dilezité, aby pracovnici byli odpocati, soustfedéni
a pohotovi v pripadé nutného zdsahu. Zabranéni neautorizovanému prujezdu ptes
perimetrickou ochranu letisté 1ze také zajistit umisténim prekazek (retardérd) na vstupnich
komunikacich, coz umoZni i identifikaci poznévaci znacky. Ke zvySeni bezpe€nosti
hlavnich vjezdovych bran letisté, zejména proti vniknuti vozidel, doplnit variantu
standardni jednoramenné zavory hiebovou bariérou, ktera bude umisténa uvnit objektu.
Jednotlivé hieby budou zakryty umélohmotnymi kloboucky, které ¢ini bariéru bezpecnou
pro chodce. Doba vzty€eni nebo spusténi hiebl nepfevysuje jednu sekundu. Zatizeni miize
byt ovladano automaticky nebo ru¢né. Doporuuji vyuzivat tzv. mobilni rentgeny, které
slouzi ke kontrole a odhaleni pfipadného nebezpeéného pievazeného ndkladu v autech

vjizdé€jicich do aredlu letisté. Takovy rentgen zefektivni a zkrati kontrolni ¢innost.

Obr. 9. Mobilni rentgen Celni spravy CR[38]
Mimotadné udalosti, které mohou na letistni ploSe nastat, jsou pozary, uniky paliva nebo
jiné nebezpecné latky. V takovych piipadech doporucuji provadét kontroly aktudlnosti
a realnosti zpracovanych dokumentaci k zabezpeceni objektu, se zaméfenim na havarijni
a krizové plany. Zajisténi trvalé piistupnosti k dokumentacim havarijnich a krizovych
pland. Proskoleni vSech zaméstnancti ostrahy objektu k problematice ptijimanych opatieni.
Provétovani funkénosti systému elektrické zabezpecovaci signalizace. ZvySeni provadéni

pravidelnych kontrol vykonu ostrahy objektu osobami odpovédnymi za zabezpeceni
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objektu a pfijimani adekvatnich opatfeni k okamzitému odstranéni zjisténych
mimotradnych udalosti. Vymezeni bezpecnostnich zén po obvodu objektu a jejich

monitorovani.
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ZAVER

Zptusobem, jakym se rychle zdokonaluji a vyvijeji soucasné systémy ochrany
a zabezpeceni, tak stejné¢ rychlym tempem se vyvijeji zafizeni a technologie na jejich
prekonéni.

Pokazdé existovala, a také existovat bude snaha, o snadné nelegalni nabyti hodnot.
Klasicka standardni ochrana se svym preventivnim psychologickym ucinkem, pii
souCasném splnéni pozadované urovné zabezpeceni a prilomové odolnosti, neztratila nic
ze svého vyznamu. Doplnéna vhodnymi prvky detekce naruseni ma stale svij
nepostradatelny vyznam. Nepiekonatelnost zdbranného systému je bohuzel pouze zdanliva,
nebot’ neni mozné tak dokonalé obvodové zabezpeceni, které nelze nepiekonat. Pouzitim
ruznych detekénich zafizeni naptiiklad pomoci EZS lze pifipadné naruseni objektu vcas
odhalit a adekvatn¢ na néj reagovat. Kazdy zabezpeCovaci systém je prekonatelny, je
pouze otdzkou za jak dlouho a jakym zplsobem. Proto se k nému pii ndvrhu a vybéru
technologie také tak musi pfistupovat.

Zajisténi bezpecnosti na letiStich se 1iSi v zavislosti na vyspélosti, ekonomické situace
a celkovém pohledu na problematiku. I pfestoze jsou bezpecnostni normy velmi pfisné
a jejich plnéni je pravideln€ kontrolovano ze strany narodnich kontrolnich orgéanii a ICAO,
vzdy se mohou najit bezpe€nostni diry, které mohou ohrozit bezpecnost letistni plochy.
Jednotliva vedeni letist’ maji za kol dodrZovat tato opatfeni, pravidelné je kontrolovat
a v piipadé potieby tyto dokumenty aktualizovat. Na bezpecnost letist v Ceské republice
dohlizi Utad pro civilni letectvi a také se na ni vyznamnym dilem podili Ministerstvo
obrany a Ministerstvo dopravy, které poskytuji pomocné bezpecnostni slozky pulsobici
v oblasti ochrany letist’.

Vzhledem k velké rozloze oblasti a rozdilnym mistnim podminkém, stejné tak velkému
rozsahu proménnych od ekonomické situace daného naroda, mentality aZ po vliv okolniho
terénu ¢i vyskytu rozdilné zvéte je potieba pravidelné provadét bezpe€nostni analyzy
a zjistovat mozné rizika, na které je nasledné mozné se pfipravit pomoci technologickych
zafizeni nebo rezimovych opatieni. Je dilezité vytvaret ucelené koncepce zabezpeceni.
Pouze kombinaci vhodnych bezpecnostnich systémi ochrany letis§t€¢ mizeme docilit, aby

24

opatfeni miizeme odhalovat pokusy o utoky snadnéji. Pii zdokonalovani bezpe¢nostnich
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zafizeni je stejné tak nutné vzdélavat i jejich obsluhu, aby mohla obsluhovat moderni
bezpecnostni prvky a ucelné¢ vyhodnocovat bezpecnostni rizika na letistich.

Cilem prace bylo analyzovat bezpecnostni rizika na letiStni ploSe, konkrétné na letisti
Véclava Havla Praha. Na zaklad¢ tohoto posouzeni bylo dil¢im cilem vypracovat navrh na
V teoretické ¢asti jsem se zabyvala popisem mechanickych a technickych zabezpecovacich
systétmti na letisti. V praktické c¢asti jsem popsala objekt letist€. K identifikaci
bezpecnostnich rizik jsem vyuzila analyzu pomoci grafického znazornéni Ishikawovym
diagramem a FMEA analyzy. Pomoci téchto analyz vyplynuly rizikové faktory, na které
jsem aplikovala moznosti a metody opatieni ke snizeni miry rizika. Nejzavaznéjsi riziko je
prolomeni perimetru letist€. V navrhu na minimalizaci vybranych rizik jsem popsala
moznosti na sniZeni tohoto rizika.

Zavérem bych chtéla fict, ze zadny bezpecnostni systém nezajisti dokonalou ochranu
chranéného zajmu. Proto je nutné bezpecnostni technologie naucit spolupracovat tak, aby

se staly jednim komplexnim autonomnim celkem, ktery se vzajemn¢ umi dopliovat.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

SRA Security Restricted Area

NBP Narodni bezpecnostni program ochrany civilniho letectvi
NPBV Narodni program bezpecnostniho vycviku
NPRK Nérodni program fizeni kvality

OJ OLE Organizac¢ni jednotka Ostrahy letisté

PZTS Poplachové zabezpecCovaci a tisnové systémy
DPPC Dohledové a poplachové piijimaci centrum
CCTV Systém prumyslové televize

EPS Elektronicka pozarni signalizace

RWY Runway

EU Evropské unie

GSR Ground Surveillance Radar

RADAR Radio Detection and Ranging

RLP Rizeni letového provozu

MZS Mechanické zabranné systémy

PZTS Poplachové zabezpe€ovaci a tistiové systémy
UCL Utad pro civilni letectvi

MD Ministerstvo dopravy

ICAO The International Civil Aviation Organization
VFR Visual Flight Rules

IFR Instrument Flight Rules

VPD Vzletova a ptistavaci draha

TWY Taxiway

EIA Environmental Impact Assessment

IATA International Air Transport Association

ICP Inspektorat cizinecké policie

HZS Hasi¢ska zachranna sluzba

1ZS Integrovany zachranny systém
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