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ABSTRAKT

Diplomova prace se zabyva problematikou nadstavbovych bezpecnostnich systému katego-
rie Physical Security Information Management (déle jen ,,PSIM*) a jejich vyuzitim v oblasti
Zelezni¢ni dopravy v CR. Price je rozdélena na teoretickou a praktickou &ast. Teoreticka
Gast ve struénosti prezentuje soudasny stav Zelezniéni dopravy v CR se zaméfenim na jeji
technologickou modernizaci v oblasti fizeni dopravy a zajiStovani bezpecnosti. VEtsi cast
teorie je vénovana samotnym PSIM systémiim a jejich charakteristice. Déale analyzuje jejich
vlastnosti, strukturu a architekturu, a analyzuje bezpecnostni 1 legislativni poZadavky ¢eské

Zeleznice pro jejich vyuZiti.

s Nz

Prakticka ¢ast diplomové prace je zaméfena na analyzu bezpecnostnich, fidicich a informac-
nich systémi pro efektivni integraci do PSIM systému v prostiedi ¢eské Zeleznice a navrh
funk¢éniho modelu pro centralizovany bezpe¢nostni dispecink. Tato ¢ast je podloZena vhod-
nym typem analyzy rizik v segmentu. Prakticka ¢ast také uvadi n¢kolik modelovych piikladt

vyuziti PSIM systémt v daném segmentu.

Vysledkem diplomové prace jsou modelova nasazeni PSIM na Zeleznici v CR.

Kli¢ova slova: bezpecnost, provozuschopnost, PSIM, situa¢ni management, Zeleznice



ABSTRACT

The master’s thesis examines issues relating to Physical Security Information Management
(hereinafter ,,PSIM”) superstructure systems and their use in rail transport in the Czech Re-
public. The thesis is divided into two sections; one focuses on the theoretical background
and the other on practical applications. The theory section contains an overview of the cur-
rent state of rail transport in the Czech Republic, where focus concentrates on the moderni-
zation of technology for traffic control and security. A large part of the theory section is
dedicated to a review of PSIM systems and their characteristics. Further, the theory section
analysis the parameters, structure, and architecture of PSIM systems, and analyzes legisla-

tive and security-related requirements for their use on Czech railways.

The practical section focuses on analyzing security, control, and information systems with
regard to the effective integration of PSIM systems on Czech railways. The section also
proposes a functional model of a centralized security control center. The practical section is
supported by a risk analysis of a type appropriate for the relevant segment. Moreover, the

section contains several model examples of the use of PSIM systems in the given segment.

The master’s thesis provides a set of examples of the deployment of PSIM systems on rail-

ways in the Czech Republic.

Keywords: Security, operability, PSIM, situation management, railway
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UvVOoD

Kdy? se fekne ,,bezpecnost Zeleznice v CR®, bere se v tivahu pievazné zabezpeovaci tech-
nika, ktera je vyuZivana pii fizeni dopravy. Nadstavbové bezpecnostni systémy kategorie
Physical Security Information Management (déle jen ,,PSIM®) pracuji s riiznymi druhy bez-
pecnosti, jejichZ informacni vystup je zpracovavan na centralnich bezpe€nostnich pracovis-
tich. Ceské Zeleznici tento typ pracovist chybi a na jejich dileZitost se neklade takovy diraz,
jako v jinych evropskych stitech. U¢inna spolupréce, jak technologii, tak bezpe&nostnich
sloZek a zic¢astnénych osob miiZe znacné ptispét k vylepSeni souc¢asného stavu. Lidsky Zivot
ma vysokou cenu, a to pfedevsim z etického hlediska. Zeleznice by se méla postavit pied

otazku, zda neni vhodn¢jsi investovat n€kolik stovek milionti korun do zajisténi komplexni

bezpecnosti, neZ nasledné scitat Skody.

Cilem préace je analyzovat soucasné hrozby na Zeleznici, zjistit a popsat zajiStovani bezpec-
nosti v segmentu s vazbou na moznosti PSIM systémt a vytvofit ndvrh funkénitho modelu
této kategorie nadstavbovych systémi z hlediska moZnych integrovanych technologii a moz-

ného hierarchického usporadani bezpecnostnich pracovist’ pro ceskou Zeleznici.

A

Diplomova préice je rozdélena na pét kapitol. Teoretickd Cast se v prvni kapitole zabyva
rozvojem Zelezni¢ni dopravy, jeji modernizaci a centralizaci fizeni dopravy. Z této kapitoly
vyplyva potfeba centralizovat nejenom fizeni provozu, ale i bezpecnost. Druha kapitola cha-
rakterizuje systémy kategorie PSIM oproti jinym nadstavbovym systémim, popisuje jejich
vlastnosti a moznosti uplatnéni na Zeleznici. Pfinosem kapitoly je jednak jejich komplexni
popséani, tak analyza v oblasti rozvoje PSIM systému a dvaha vyuZziti ve spojeni s kyberne-
tickou bezpecnosti. Tieti kapitola specifikuje poZadavky na zajisténi bezpecnosti z hlediska
zékonnych pozadavki, vnitinich pfedpisti a svétoveé zavedenych bezpecnostnich standardi.
Piinosem této kapitoly je také analyza feSeni riznych druhti bezpecnostnich udalosti na Ze-
leznici a zhodnoceni vyplyvajicich poZadavkl na PSIM systémy. Teoreticka ¢ast diskutuje
mozné piinosy PSIM systémil pro Zelezni¢ni dopravu a slouZzi jako vychodisko k praktické
¢asti, pficemz hlavnim piinosem teoretické ¢asti je moznost vyuzit letité zkuSenosti autora
s nadstavbovymi bezpe¢nostnimi systémy a s drdZnimi projekty, pti kterych bylo mozné po-

znat hloubé&ji problémy, se kterymi se Zeleznice potyké a strucné je zhodnotit.

s Wz

Prakticka cast se v prvni casti Ctvrté kapitoly zabyva analyzou rizik na Zeleznici a jejich
souvztaznosti. Tento typ analyzy je potvrzen na zéklad¢ analyzy skute¢nych mimotadnych

udélosti vétsSiho rozsahu, které vysetiovala draZni inspekce v poslednich letech. Na zakladé
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vySe uvedenych analyz jsou v druhé Casti této kapitoly analyzovany technologie vcetné da-
tovych zprédv, které mohou tyto technologie poskytovat, jako vhodny zdroj informaci pro
zpracovani v PSIM systému vcetné piikladti mozného vyuziti. Vysledkem je navrh funkc-
niho modelu PSIM v¢etné€ implementace téchto systémi a navrh hierarchie bezpe¢nostniho

dispeginku v CR.

V paté kapitole jsou uvedeny specifické piiklady bezpecnostnich udélosti, které 1ze fesit sys-
témem kategorie PSIM v pfipad¢ jeho nasazeni a integrace technologii shrnutych v pied-
chozi kapitole. Piiklady vychazeji z analyzy rizik a mimofadnych udalosti s cilem reagovat
na soucasné hrozby. Ctvrta a pata kapitola jsou nejvétsim pifnosem této prace, jeliko je zde
navrh konkrétnich technologii a konkrétniho funkéniho modelu nasazeni PSIM systému na

Zeleznici s ukazkou praktickych ptiklad, které demonstruji moznosti PSIM systémd.
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I. TEORETICKA CAST
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1 ROZVOJ ZELEZNICE, MODERNIZACE A JEJI BEZPECNOST

Pocatky Zeleznice lze pozorovat jiZ ve starovéku a s postupnym vyvojem spolecnosti a no-
vych technologii dochazi k jejimu zna¢nému rozvoji. Zelezni¢ni doprava umoziuje efek-
tivni prepravu velkého mnozstvi cestujicich a ndkladu na dlouhé vzdalenosti a s vyuZitim

elektrifikace je tento druh dopravy velmi Setrny 1 k Zivotnimu prostiedi.

vvvvvv

dopravy, ktery v poslednich letech prochazi znacnou modernizaci. Rychlost pfepravy se ne-
ustdle zvysuje, stejné tak jako hustota provozu. Zelezni¢ni doprava je ohroZena pifrodnimi
vlivy, lidmi, silni¢ni dopravou, zdvadami na technologiich a dal$imi aspekty, které zptisobuji
znaéné ekonomické ztraty, $kody na majetku a ohroZuji bezpe¢nost cestujicich. Zelezniéni
doprava byla v minulosti cilem nékolika teroristickych utoki, a i pfesto, Ze neni Cetnost
téchto utokl vysoka, lze toto prostiedi v budoucnosti povaZzovat za strategicky cil terorista.
Nejen z téchto diivodil je nutné v segmentu Zeleznice neustile zvySovat troven jeji bezpec-

nosti.

1.1 Historie Zeleznice z bezpe¢nostniho pohledu

Historie Zelezni¢ni dopravy ve svété saha do ddvné minulosti. Mezi historicky prvni zminku
tohoto druhu dopravy lze povaZovat drahu Diolkos v Recku, ktera byla vystavéna v 6. stoleti
pred nasim letopoctem. Jednalo se o vozy tlacené otroky po dievénych kolejnicich mazanych

tukem, které prevazely zboZi nebo mensi lodi pfes 6 km Sirokou Korijskou §iji. [1], [2]

Postupné se forma této piepravy zdokonalovala. S ptfichodem dievénych vozikl tazenych po
drevénych kolejich v 16. stoleti az po ocelové kolejnice v 18. stoleti. Z hlediska bezpecnosti
si v dnesni dobé¢ tuto formu piepravy nedokdzeme piedstavit, jeji provoz nebyl nikterak za-
bezpeceny a byl znacné rizikovy pro kazdého, kdo zde pracoval. Nejvétsi rozmach Zeleznice
nastal v 19. stoleti, kdy na jeho poc¢étku byla napiiklad vystavéna nejstarSi konésptezna Ze-
leznice mezi Ceskymi Bud&jovicemi a Lincem a lze ji povaZovat jako poéatek Zelezni¢ni
dopravy na tizemi dne¥ni Ceské republiky. Nasledovalo obdobi pary na konci 19. stoleti a
prvni poloviny 20. stoleti. Nasledny pfichod motorovych hnacich vozidel tzv. motordka a
elektrifikace v druhé poloving 20. stoleti dalo Zelezni¢ni dopravé dplné€ jiny rozmér. Z po-
hledu ostatnich moZnosti v doprave byla Zeleznice obrovskym pokrokem, umoznila ptepravu
velkého mnoZzstvi nékladu i osob, ale se zvySujici tratovou rychlosti a mnozstvim vybudo-

vanych trati, pfibyvalo nehod, mnohdy s fatdlnimi dusledky. [2], [3]
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Piikladem muiZe byt dosud nejtragi¢t&jsi nehoda v roce 1960 na tizemi tehdejsiho Ceskoslo-
venska, kdy doslo ke srazce vlakli u Stéblové na Pardubicku, ktera si vyzadala 118 obéti na
lidskych Zivotech, a 110 lidi bylo zranéno. Na pii¢in¢ nehody se podilelo nékolik faktort.
Jednim z nich bylo Spatné pocasi, ledabylad signalizace mezi vyprav¢éim, pritvod¢imi a
vlakvedoucim a nasledné strojvedouci ignoroval odjezdové navéstidlo a vyjel na obsazenou
kolej. Vyprav¢i ve stanici tuto chybu zaznamenal okamzZité a snaZil se vizualni signalizaci
strojvudci dat znameni, aby zastavil. Bohuzel marné. Po 1500 m doslo ke stfetu s protije-

doucim vlakem. [4]

Vroce 1960 nebylo mozné jinym zpisobem strojviidce vyrozumét, ani zastavit vlak.
V dnesni dobé by mél vypravéi diky moderni technologii fadu mechanismt jak nehod¢ za-
branit. Nejen z tohoto diivodu bylo nutné bezpecnosti v Zelezni¢ni dopraveé vénovat znacnou
pozornost a nesoustiedit se pouze na zabezpeceni dopravni cesty, ale i predikci mimotad-

nych udélosti, feSeni béZnych poruch nebo administrativnim opatienim.

Po roce 1950 se zacalo vyuzivat dostupnych technickych moznosti za ti¢elem zvySeni bez-
pecnosti dopravni cesty. Diky nasazeni reléovych zabezpecovacich systémt na nékterych
tratich byla ¢astecné nahrazena mechanicka prace vypravcéiho. Reléovy systém kontroloval
volnost vlakové cesty, zajistoval soucinnost navéestidel, vyhybek a vykolejek a zabraioval
soucasnému postaveni stejné vlakové cesty pro vice vlakl. Vyrazné se tak omezila mozZnost
lidského pochybeni, ale pfibylo mozné riziko poruchy zabezpecovaciho zatfizeni. Postupné
dochazelo k modernizaci a elektronizaci zabezpecovaciho zatfizeni az do souc¢asné podoby,

kdy se jedna o sofistikovany pln¢ automatizovany pocitacovy systém. [5]

V soucasnosti Zeleznice prochazi zna¢nou modernizaci jak ve svété, tak v Ceské republice.
Cilem kazdého statu je zajistit rychlou, spolehlivou a hlavné bezpe¢nou Zeleznicni sit’. Rych-
lost piepravy ve svétd se vyrazné zvysuje, v CR je maximalni rychlost 160 km/h a vysoko-

rychlostni Zeleznice je prozatim spiSe hudbou budoucnosti. [6]

V Evropé€ je vSak vysokorychlostni Zeleznice béZnou zalezitosti, napiiklad Francie provo-
zuje vysokorychlostni trat’ ligne a grande vitesse (déle jen ,,LGV), kde je maximalni rychlost
270 km/h a na nékterych usecich dokonce 320 km/h. Této rychlosti dosahuji vlaky train a
grande vitesse (dale jen ,, TGV*) a nov¢jsi typ automotrice a grande vitesse (dale jen
,»AGV®). Vlak AGV mi maximélni povolenou rychlost 400 km/h. Podobn¢ provozuje vy-

sokorychlostni traté¢ v Evropé Némecko, §panélsko, Belgie, Nizozemsko, Rakousko, Rusko,
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Turecko a Velka Britanie. Dal§Simi sv€toznamymi velmocemi, provozujicimi vysokorych-

lostni Zeleznice, jsou Japonsko a Cina. [7], [8]

1.2 Nejzavaznéjsi incidenty v poslednich letech

Se zvySovanim rychlosti a hustoty piepravy se zvySuje pocet incidentd na Zeleznici. Pocet
vaznych incidentt, které se udaly v poslednich letech, uvadi prvni tabulka, viz Tab. 1. Pocet
obéti, které si incidenty vyZadaly je uveden v druhé tabulce, viz Tab. 2. Z téchto dat vyplyva
skutecnost, Ze se pocet vaznych nehod vyrazné snizil z roku 2006 na 2007, cozZ lze piisuzovat
postupnému zavadéni automatizované zabezpefovaci techniky pro fizeni dopravy. Od té
doby se stav pfili§ neméni i pfes znacné investice, které do modernizace Zeleznice vynaklada.

Do této statistiky nejsou zapocteny obéti, které si Zeleznici vybiraji pro sebevrazdu.

Tab. 1 Pocet vaznych incidentil v Zelezni¢nim provozu [9], [10]

Roky | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015

Pocet vazinych inci- | 233 115 133 133 125 99 97 91 104 94
dentii celkem

z toho:
Srazky 13 3 5 5 3 6 6 5 13 14
Vykolejeni 10 3 2 3 3 5 6 7 9 5

Nehody na droviiovych | 104 | 48 53 42 57 34 47 36 45 36
ptejezdech
Nehody osob zptisobené | 104 59 72 62 61 51 37 35 32 27
pohybujicimi se Zelez-
ni¢nimi vozidly

PoZary v pohybujicich | 0 1 1 1 0 1 1 2 0 4
se Zelezni¢nich vozi-

dlech

Ostatni 2 1 0 0 1 2 0 6 5 8

Tab. 2 Obéti vaznych incidentil v Zelezni¢nim provozu [9], [10]

Roky | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015

Pocet obéti (mrtvi a | 141 126 183 118 155 103 92 76 89 82
téZce zranéni) celkem

Mrtvi (pocet) 52 25 44 26 48 29 26 24 29 29

Mezi nejzavaznéjsi incidenty z poslednich let 1ze povazovat néraz vlaku do ziiceného mostu

ve Studénce v roce 2008, které si vyzadalo 7 mrtvych a 88 zranénych. Zptisobena Skoda byla



UTB ve Zliné, Fakulta aplikované informatiky 17

Mw e

témet 62,5 miliont korun. Pfi¢inou nehody bylo pochybeni pii stavebnich pracich a projek-

tovani mostd. [11]

Vykolejeni vlaku v Usti nad Labem v roce 2010 si vyZadalo jednoho mrtvého a 9 zranénych,
celkova Skoda dosdhla témét 71 milionti korun. Pfi¢inou nehody byl prijezd vyhybkou ne-

povolenou rychlosti a nasledné vykolejeni vlaku. [12]

Dali vaznou nehodou byla srazka vlakii mezi stanicemi CiGenice a Vodiany. Nehoda si
vyzéadala jednoho mrtvého, 7 téZce zranénych, 8 lehce zranénych a celkové Skoda presahla
6,5 miliont korun. Pfi¢inou byla lidska chyba strojvedouciho, ktery bez svoleni vyjel na

trat’. [13]

Posledni nejzdvaznéjsi nehodou byl stiet vlaku s nakladnim vozidlem na Zelezni¢nim pfe-
jezdu v roce 2015 ve Studénce. Nehoda si vyZadala 3 mrtvé a 25 zranénych. Celkova Skoda
neni prozatim vyc¢islena, ale bude v fadu stovek miliona korun. Pfi¢inou nehody se stal vjezd
nakladniho vozidla na Zelezni¢ni piejezd i pies aktivni vystraznou signalizaci na zabezpeco-

vacim zafizeni prejezdu. [14]

Vyse uvedené nehody jsou typickym piikladem vaZnych nehod, kterym bud’ zabranit nelze
vubec, nebo jenom ziidka. Nikdy nebudou vSichni pracovat striktné podle ptedpist a pravi-
del, a proto budou pfedstavovat pro bezpecnost Zeleznice znacné riziko. Jak pravil americky
spisovatel Mark Twain ,,Rozddvat rady je zbytecné. Moudry si poradi sdm a hlupdk stejne

neposlechne.* [15]

I zdanlive nepatrné zrychleni feseni téchto mimotradnych udalosti, rychlejsi ohlaseni mimo-
radné udalosti a zjisténi prehledu o situaci nebo vcasnéjsi zabrzdéni vlaku ¢i predikce néjaké
technologické poruchy, mlize vyrazné sniZit finan¢ni Skody i Skody na zdravi ptepravova-

nych osob.

1.3 Bezpecnostni problémy k reseni

V predchozi kapitole byla zminéna statistika nejzavaznéjSich incidentl poslednich let a vy-
¢et nejzavaznéjSich mimotadnych udalosti. Problémy, které Zeleznice v souCasnosti fesi,

jsou daleko rozséahlejsi.

Na Zeleznici dochézi k riznym typtim bezpecnostnich udalosti: vykolejeni drdzniho vozidla,
srazka draznich vozidel, smrtelné nehody osob, znieni nebo poruchy technologie, Zivelni

pohromy, pozar, tnik provoznich kapalin, ekologické havéarie, ndimraza trakce atd. Pfi¢in



UTB ve Zliné, Fakulta aplikované informatiky 18

muze byt cela fada: lidské pochybeni, sebevrazdy, poskozeni s cilem zptisobit Gjmu, porucha
technologie, pfirodni vlivy, teroristicky tutok, vliv piisobeni vnéjsich okolnosti, vypadek

elektrické energie atd.

Vyse uvedené problémy jsou podrobné samostatné feSeny a jsou na n¢ hledana ta nejvhod-
n¢j$i opatteni. Chybi vSak pohled na veSkeré tyto bezpe€nostni aspekty z Sir§tho komplex-
niho pohledu véetné¢ moZnosti predikovani urcitych stavli nebo jevi. Z tohoto pohledu mo-
hou nadstavbové bezpecnostni systémy vyrazné usnadnit tento pohled na bezpecnost a fesit

situace vzhledem k souvztaZnosti jednotlivych rizik a udalosti s ur¢itou moZznosti predikce.

I z prvniho pohledu nendpadnd piicina mize mit v budoucnosti nedozirné nasledky. Z po-
hledu Zeleznice miZe byt uveden nasledujici typovy piiklad. Velitel idrzby svéteného trat'o-
vého dseku vysila na pravidelnou udrzbu koleji udrzbové Cety dle papirové evidence. V evi-
denci mé nastavena Casova obdobi, kdy a kde musi udrzbu provést. Nastane situace, kdy
takto odpovédna osoba ma urcité rodinné problémy, které si chté¢ nechté piinasi sebou do
prace a ovliviuji jeho smysl rozhodovani. Velitel udrzby tak cely den mysli pouze na své
problémy a opomene vyslat idrzbovou Cetu na pravidelné promazani vyhybky v Zelezni¢ni
stanici. Za mésic dojde k poruse vyhybky, ktera doCasn¢ zastavi provoz na tratovém tseku.
Jelikoz je pravé udrzbova Ceta ve vedlejsi stanici, trvd 15 minut, neZ se dostavi na misto
poruchy a dalSich 30 minut trva jeji oprava. Vysledkem je celkové zpozdéni vlakli 45 minut
a finan¢ni néklady s tim spojené.

Vyse uvedeny piiklad je pouze ilustracni, ale z popisu situace je zfejmé, Ze takovou situaci
1ze predikovat. Nelze asi odstranit prvotni pfiCinu problému, tedy urcité psychické problémy
odpovédného zaméstnance, ale 1ze reagovat na opomenuti ddrzby. V piipad€ vyuZiti nad-
stavbového bezpecnostniho systému by systém velitele udrzby upozornil na provedeni pra-

videlné udrzby a v pfipad¢, Ze by vyzvu ignoroval, doslo by k eskalaci na jeho nadfizené.
Nadstavbové bezpecnostni systémy mohou slouZit riznym organizacim piisobicich na Ze-
leznici v riznych roli. Je zapotiebi identifikovat slaba mista a analyzovat jejich moZnosti
feSeni.

Ve 2

1.4 Organiza¢ni usporadani Zelezni¢ni dopravy

Zelezni¢ni doprava v CR jako soudast drazni dopravy spadd pod kompetence Ministerstva

dopravy. Drazni doprava je SirSi pojem dopravy, patii do ni kromé¢ Zeleznice i ostatni drazni



UTB ve Zliné, Fakulta aplikované informatiky 19

dopravni prostiedky, jako jsou tramvaje, trolejbusy, metro a lanové drahy. Na Obr. 1 je vy-

obrazena organizacni struktura Zelezni¢ni dopravy.

MINISTERSTVO DOPRAVY ‘

[ 1 1 1

sZDC DRAZNI URAD DRAZNI INSPEKCE DOPRAVCI
Oblastni | | . [ : 1
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G s P S stavebni inspektoraty inspektoraty spolecnosti
Sprava pracovisté technicka (celkem 81)
osobnich  —
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Obr. 1 Organizacni struktura Zelezni¢ni dopravy [16], [17], [18]

Z vyse uvedené organizacni struktury Ize za organizace odpovédné za provozuschopnost a
bezpecnost prepravy na Zeleznici povazovat Spravu Zelezni¢ni dopravni cesty, stitni orga-
nizaci (dale jen ,,SZDC*) a jednotlivé dopravce. Drazni vifad pedstavuje gestora, ktery za-
jistuje udrZzovani a zvySovani bezpecCnosti na draze a slouzi jako statni dozor. Drazni in-
spekce je nezavisla statni instituce, ktera zajist'uje vysSetfovani mimotadnych udalosti a iden-
tifikuje moznad rizika spojend s provozovanim drdhy a pfijima patficnd oprav-
néni. [16], [17], [18]

V sou¢asnosti je vlastnikem vétSiny trati stét, ktery zastupuje organizace SZDC. Na oficial-
nich webovych strankach je uvedeno, zZe Sprdva Zeleznicni dopravni cesty, stdtni organizace
(SZDC) vznikla dne 1.1.2003 na zdkladé zdkona ¢. 77/2002 Sb. Zdkladnim posldnim SZDC
Jje plnit funkci viastnika a provozovatele drdhy celostdtni a drah regiondlnich ve viastnictvi
stdtu. SZDC zajistuje ve smyslu Zdkona o drdhdch provozovdni drdhy celostdtni a drah re-
giondlnich ve vlastnictvi stdtu, jejich provozuschopnost a modernizaci a rozvoj v rozsahu
nezbytném pro zajisténi dopravnich potieb stdtu a dopravni obsluznosti. SZDC hospodaii s

majetkem, ktery tvori Zeleznicni dopravni cestu. [19]

Z toho vyplyva, Ze nejvétsim investorem jak z hlediska Zelezni¢ni infrastruktury, tak z hle-
diska jejiho zabezpeleni je tedy stitni organizace SZDC. Na druhé strané stoji dopravci,

ktefi vyuZzivaji dopravni infrastrukturu k provozu svych dopravnich prostfedkli. NejvetSim
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soudasnym dopravcem je spoleénost Ceské drahy, a.s. (dale jen ,,CD*), ktera spole¢né s dce-
finou spole¢nosti CD Cargo, a.s provozuji vétsinu osobni a ndkladni dopravy v CR. Mezi
vyznamné soukromé dopravce v segmentu osobni dopravy Ize fadit Regiojet a Leoexpress.
Vysettovani mimotadnych udélosti zajistuje Drazni inspekce. Hasi¢skd zachranné sluzba

SZDC puisobi pti zachrannych a likvidaénich praci v priibéhu mimoiadné udalosti.

1.5 Modernizace Zeleznice

V Ceské republice je v souasné dobé& provozovano celkem 9566 km trati, z éehoZ pouze
3237 km je elektrifikovanych. Z hlediska elektrifikace je to pomérné nizké ¢islo oproti jinym
evropskym statiim jako je Belgie, Nizozemsko nebo Francie, ale vzhledem k mnoZstvi lo-
kalnich trati s niz8i hustotu provozu a mensim mnozstvim tranzitnich koridora s vysokou
hustotou provozu, je tento fakt pochopitelny. Za zminku stoji téZ hustota Zelezni¢nich trati
viéi rozloze, kde je Ceska republika po Némecku na druhém misté s nejhustsi siti Zeleznic

na svété. [9], [19]

Vzhledem k tomu, Ze se do Zelezni¢ni infrastruktury vyrazné neinvestovalo nékolik desitek
let a poZadavky na zajisténi spolehlivé, rychlé a bezpecné dopravni cesty se zvySuji, investuji
se do tohoto segmentu v poslednich letech nemalé prostredky. Naptiklad v roce 2015 bylo
investovano do Zelezni¢ni dopravy vice nez 31,5 miliard korun, coZ ptredstavuje ¢tyindsobny
narist oproti roku 2013. VétSina prostfedka je vyuZita na modernizaci koleji, tunelt, trakce,

nastupist, draZznich budov a technického vybaveni. [9]

Z hlediska bezpecnosti provozu Zelezni¢ni dopravy se buduji nové moderni fidici a zabez-
pecovaci systémy, inovuje se technické vybaveni vozidel a technologie infrastruktury. Jsou
modernizovany systémy technické ochrany pro zabezpeceni objekti budov a nastupist’. Dale
se buduji informacni a komunikac¢ni technologie — pobockové a rozhlasové usttedny, dispe-
Cerské termindly, radiové sité, informacni tabule a dalSi informaéni systémy. Tyto inovace
se tykaji vSech typil trati, at’ uz se jedné o koridory nebo odboc¢né traté s nizkou intenzitou
provozu. Béhem poslednich n¢kolika let byla vétSina trati vybavena nékterym typem zabez-
pecovaciho zafizeni, které vyrazné snizuje pravdépodobnost lidské chyby pfi stavéni vla-

kové cesty oproti tratim, které jsou fizeny pomoci hlasové komunikace mezi vypravéimi.
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1.5.1 Soucasné bezpecnostni a Fidici systémy na Zeleznici

Hlavnim cilem v segmentu Zeleznice je vybudovat bezpecny, spolehlivy a efektivni Zelez-
nicni systém s vysokou davkou centralizace, ktery bude v souladu se spole¢nymi evrop-
skymi cili. Proto dochazi ke spolupraci spolecnosti zabyvajicich se bezpecnosti a automati-

zaci Zelezni¢ni dopravy napfic¢ celou Evropou.

Cilem Evropské strategie rozvoje Zeleznice je zajiSténi interoperability Zelezni¢nich systému
tak, aby bylo moZzné budovat efektivni transevropskou dopravni sit. Proto byl ustanoven
koncept vybudovani systému European Rail Traffic Management System (déile jen
,ERTMS®), jehoz soucasti je systém Global System for Mobile Communications — Railway

(dale jen ,,GSM-R*) a European Train Control System (dale jen ,,ETCS*). [20]

GSM-R je mezinarodni standard, ktery zajiStuje rddiovou komunikaci mezi strojviidcem a
fizenim dopravy a nahrazuje ptvodni tratovy radiovy systém (dale jen ,,TRS*). Krom¢ ko-
munikace plni roli duleZitého bezpe¢nostniho prvku. Systém umoZnuje vyslat generalni
STOP, diky kterému je moZné zastavit provoz na trati, na které se vlak pohybuje. V CR
zacala implementace GSM-R v roce 2015 a v soucasnosti je timto systémem vybaveno vice
nez tisic km trati. Téméf vSechna vozidla dopravci, jsou vybavena mobilnimi terminaly

GSM-R. Do roku 2020 je planem vybudovat GSM-R na 26 % trati. [21]

ETCS je evropsky systém fizeni vlakd, ktery nahrazuje cca 20 systémil narodnich zabezpe-
covacu. Zakladem systému je vytvoreni opravnéni k jizde, které obsahuje informace o délce
useku, ve kterém je opravnéni platné. Na vozidlo se pienasi idaj o maximalni rychlosti
v dseku, vyplyvajici z postavené vlakové cesty. Pienasi se i profil sklonu traté pro vypocet
brzdné kiivky vlaku na zdklad¢ jeho brzdnych vlastnosti. Jedna se o duilezity bezpecnostni

systém, ktery pfi selhdni nebo omylu strojvedouciho aktivné zasahuje do fizeni vlaku. [20]

Vyse uvedené bezpecnostni a fidici systémy si kladou za cil nejen zajiStovat spolehlivou a
bezpecnou Zelezni¢ni dopravu napiic¢ celou Evropou, ale umoziiuji i znacnou miru centrali-

zace fizeni Zelezni¢ni dopravy.

1.5.2 Centralizace Fizeni dopravy

Vyraznou zménou v fizeni dopravy byl pfichod centralizace Zelezni¢ni dopravy. Zavadi se
dalkové Fizeni trati z centrdlnich dispecerskych pracovist (dile jen ,,CDP“). V CR jsou
v soucasnosti dvé CDP pracovisté v Prerové a v Praze. Prerov byl prikopnikem centralniho

fizeni Zelezni¢ni dopravy. Pracovisté vzniklo v roce 2006 a prvni dilkové fizenou trati byla
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2 Mz

trat’ Pferov — Breclav. Postupn¢ se pod centralni fizeni pfidavaly dalsi traté, napiiklad Pre-

rov-Polanka a Pferov — Ceska Trebova.

Diky centralizaci doSlo ke sniZeni poctu personédlu vykonavajiciho ¢innost na obsluhované
trati na polovinu oproti lokdlnimu fizeni. Dochazi téZ ke zrychlovani Zelezni¢ni dopravy a
vyraznému zvyseni bezpec¢nosti, cemuZz napomahaji jiz zmifiované fidici a bezpecnostni sys-
témy. V roce 2016 zahjjilo testovaci provoz nové dispecerské pracovisté v Praze, které pla-

nuje dalkové fizeni az 2200 km trati.

s Mz

Ruku v ruce s centralizaci fizeni dopravy by m¢l pfijit i koncept centralizace bezpecnosti.
Na soucasnych CDP je tato situace feSena pouze strohymi vystupy z jednotlivych bezpec-
nostnich systému bez dal§iho zpracovavani a vyhodnocovani informaci. Cilem Zeleznice by

tedy m¢l byt jednotny bezpecnostni dispecink.

1.5.3 Centralizace bezpe¢nosti — jednotny bezpe¢nostni dispecink

K zajiSténi bezpecnosti v segmentu Zeleznice je kromé technologického vybaveni nutné
efektivné zpracovavat a vyhodnocovat informace. Proto v jinych zemich jiz dochazi k vy-
tvafeni sjednocenych bezpecnostnich dispeCinkl se sofistikovanymi bezpec¢nostnimi nad-
stavbovymi systémy, které jsou striktné¢ odd€leny od fizeni dopravy a zabyvaji se pouze
udalostmi souvisejicimi s bezpecnosti. Vyrazn¢ tak ulehcuji zaméstnanciim odpovédnym za
fizeni dopravy, se kterymi dzce spolupracuji. Soucasti téchto dispecinkli nejsou pouze za-
méstnanci Zeleznice, ale 1 sloZky integrovaného zachranného systému a Zelezni¢ni policie.
Koncept sjednocenych bezpeénostnich dispedinki na Zeleznici v CR neni zatim piili§ disku-

tovan i ptesto, Ze dochazi k jiz zminované centralizaci fizeni Zelezni¢ni dopravy.

1.6 Shrnuti rozvoje, modernizace a bezpecnosti Zeleznice

V prvni ¢asti této kapitoly byla stru¢né diskutovana historie Zeleznice a jeji poCatky na izemi
CR z pohledu bezpeé¢nosti. Byl shrnut postupny rozvoj Zeleznice na tizemi CR, jeji moder-
nizace a soucasn¢ vyuzivané systémy podilejici se na fizeni dopravy a zajisténi bezpecnosti
provozu. Byly analyzovany nejzdvaznéjsi incidenty v poslednich letech a bezpecnostni pro-
blémy k feSeni a diskutovan soucasny trend centralizace fizeni Zelezni¢ni dopravy. Vyply-
vajicim poZadavkem je centralizace bezpecnosti na Zeleznici. Proto se nasledujici kapitola

zabyva podrobné PSIM systémy a jejich moZnym uplatnénim na Zeleznici.
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2 NADSTAVBOVE BEZPECNOSTNI SYSTEMY KATEGORIE PSIM
A JEJICH UPLATNENI

Centralizace hybe svétem a bezpec¢nostni systémy nejsou vyjimkou. Tento trend neustéle
poskytuje nové moznosti integrace riznych druht bezpecnosti. V sou€asnosti patii PSIM
systémy mezi nejvyspélejsi a nejvice sofistikované nadstavbové bezpecnostni systémy. Jsou
vhodné pro rozsihlé aplikace se znacnym mnozstvim integrovanych podsystémi. Ne do
vsech odvétvi je Zadouci tyto systémy nasazovat a to jak z finan¢nich diivodu, tak z hlediska
aplikaéniho rozsahu. Zeleznice je viak tim spravnym segmentem, kde by tato kategorie sys-

téml mohla vyrazné promluvit do trovné bezpecnosti.

PSIM systémy lze definovat jako integracni bezpecnostni software pracujici s fyzickymi a
logickymi aktivy, ktery vytvaii pomyslny deStnik nad riznymi druhy bezpecnostnich sys-

tému a zajisSt'uje rychlou a tcinnou reakci na bezpecnostni udalosti.

2.1 Zakladni charakteristika

Systémy kategorie PSIM jsou nadstavbové informacni bezpecnostni systémy, které umoz-
nuji integrovat fadu rtiznorodych bezpec¢nostnich systémi a senzort, informacnich systémut
a specializovanych podnikovych systémii od raznych vyrobcti pod jednotné operacni zobra-
zeni. Prichdzejici data z riznych zdrojii mezi sebou koreluji, urcuji jejich vyznam a optima-
lizuji rychlost reakce na nastalé situace. Tim mliZe byt naruseni bezpecnosti, bezpecnostni
udélost nebo feseni technologickych poruch a rutinnich ¢innosti. K naruSeni bezpecnosti do-
chézi ojedinéle. K bezpeénostnim udélostem dochazi nékolikrat za mésic. Reseni technolo-
gickych poruch a rutinnich ¢innosti byva na dennim potfadku. Cilem PSIM systémt je zajis-
téni kontinuity ¢innosti dané organizace nebo segmentu, ve kterém jsou aplikovany. [22],

[23]

Zaveden{ kontinuity ¢innosti v organizaci je nejlépe definovano v normé CSN BS 25999-1,
Management kontinuity ¢innosti organizace. SdruZeni pro certifikaci jakosti definuje pojem
fizeni kontinuity organizace nasledovné: ,, Rizeni kontinuity podnikdni (business continuity
management nebo BCM) je ridici proces podporovany vedenim spolecnosti, v ramci kterého
se identifikuji potencidlni dopady ztrdt a jehoZ cilem je vytvorit takové postupy a prostiedi,
které umozni zajistit kontinuitu a obnovu klicovych procesii a cinnosti organizace na predem

stanovené minimdlni irovni, pokud doslo k jejich naruSeni nebo ztrdte.* [24]
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V poloviné roku 2016 byla tato norma bez ndhrady zrusena. S pojmem BCM se vSak pracuje
nadéle a je sou¢asti norem CSN EN 22301 a CSN ISO/IEC 27031. Vyznam viak z{stava

zachovan.

Pti feSeni bezpe¢nostnich udélosti hraje v€asna informovanost v§ech bezpecnostnich sloZek
a zucastnénych stran zasadni roli. Pokud se rychle §iti informace, mohou dispecefi zkratit
dobu pottebnou k tomu, aby dostali udalost pod kontrolu a sniZili dobu jejiho feSeni. Mezi
prvni otazky pii vzniku bezpecnostni udalosti patii ,,Co se stalo? Kde se to stalo? Jak na to

mam reagovat?*.

A préavé na tyto otazky odpovidaji PSIM systémy. Koreluji informace z riznych bezpec¢nost-
nich systému a senzorli v¢éetné provoznich informaci, které v redlném cCase interpretuji na
prehlednych mapovych podkladech, zobrazuji relevantni kamery a poskytuji tak lepsi pie-
hled o soucasné situaci. Filtruji nadbytecné informace a vytvéii tak uceleny ptehled pro Gcin-
nou reakci. Jednotlivé poruchy, bezpecnostni udélosti ¢i stav naruSeni bezpecnosti pak maji
v systému predpfipravené scénate, které umoZziuji systému automaticky reagovat, pricemz
obsluze ptifazuji konkrétni tikoly, které pomahaji fizeni dané situace. Je zajiStén komplexni
situa¢ni management, podrobné reportovani a zpétna analyza bezpecnostnich situaci i rutin-

nich ¢innosti.

Mezi hlavni mozek systému kategorie PSIM lze povazovat korela¢ni jadro, které umoZznuje
porovnavat informace z riznych integrovanych zdrojt. Jednoduchym piikladem muzZe byt
situace, kdy je potieba reagovat na udalost az v okamziku, kdy zahlasi poplach n¢kolik sen-
zoru z raznych bezpecnostnich systémt za konkrétni Casovy usek najednou. Nez uplyne
tento vymezeny cas, systém poplachy zobrazuje, ale nepfiklada k nim dileZitost ve formé
bezpecnostni udalosti a nezatéZuje tim obsluhu. AZ v okamziku, kdy jsou podminky splnény,
vznikne bezpecnostni udalost. Systémy této kategorie reaguji na potfeby zakaznikl, kde

Vv,

systémy nizsich kategorii nejsou dostatecné, a je potieba robustnéjsiho feSeni.

Svym zpisobem systémy kategorie PSIM vznikly na zakladé zkuSenosti ziskanych ze sys-
tému nizSich kategorii, jeZ ptedstavuji dohledové a poplachové pfijimaci centra (dédle jen
,DPPC*) a nadstavbové bezpec¢nostni systémy (déle jen ,,NBS*). DPPC se vyuZivaji pro
monitorovaci centra, do kterych se pfenaseji informace z integrovanych podsystému typu
poplachovych zabezpeCovacich a tisiovych systému (dale jen ,,PZTS*), elektronické po-
Zarni signalizace (dale jen ,,EPS*), systémi kontroly vstupu (déale jen ,,SKV*) z riizn¢ vzda-

lenych stfezenych objektl. Jedna se tedy o nadstavbu spise pro objektovou bezpec¢nost. Pro
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prenos se vyuziva bud’ telefonni linka, privatni radiova sit’ nebo sit’ General Packet Radio
Service (dale jen ,,GPRS*). Cilem téchto pultl je zajistit nepfetrZity monitoring a prehledné
interpretovat vzniklé poplachy na mapovych podkladech. Na zdklad¢ téchto informaci mtze
obsluha adekvatn¢ sama rozhodnout a reagovat na vzniklou situaci. Provozovatelem pultu
centralizované ochrany byvaji bezpe¢nostni agentury, které maji vlastni dispecery monito-
rujici pomoci DPPC mensi objekty nebo domécnosti v nepretrZitém provozu na dispecer-
ském pracovisti a vyjezdovou skupinu, kterd zasahuje v mist¢ incidentu, piipadné se koor-
dinuje s jinymi bezpecnostnimi slozkami a integrovanym zachrannym systémem (dale jen

,1ZS*). Zékladni komunika¢ni schéma je zobrazeno na Obr. 2. [25], [26]

Pracovisté bezpetnosti agentury

PZTS, EPS, SKV

Narusitel

Vyjezdova ¥
skupina

Integrovany |\

zéchranny a [*v
mintem N .

Obr. 2 Dohledové a poplachové pfijimaci centrum [vlastni zdroj]

Chranény objekt

Postupem €asu bylo zapotiebi tato dohledova pracovisté rozSifovat o dalsi technologie, doslo
k zna¢né centralizaci a v nékterych segmentech byla potfeba robustnéjsiho feSeni integrace
bezpecnosti. Z DPPC nebo jinych bezpecnostnich systému vznikly NBS, téZ nazyvany sys-
témy pro integrovanou bezpecnost. Piikladem miiZe byt systém C4 od slovenské spolec¢nosti
Gamanet. Tento NBS vznikl ze systému SKV a postupnou integraci dalSich bezpe€nostnich
technologii a v sou€asnosti pfedstavuje jednu z nejvyznamnéjSich bezpecnostnich nadstaveb
spolu s produktem Latis SQL od spole¢nosti Trade Fides, vyskytujici se na ¢eském a slo-
venském trhu. Tyto systémy umoZziuji integraci bezpecnostnich technologii riznych vy-

robcil pod jednotné zobrazovaci rozhrani s moZnosti interpretace na mapovych podkladech
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ve form¢ vektorovych nebo rastrovych map nebo geografickém informa¢nim systému. Nad-
stavbové bezpecnostni systémy této kategorie zpravidla integruji Closed Circuit Television
(déle jen ,,CCTV*), SKV, PZTS, EPS, systémy perimetrické ochrany, méteni a regulace,
systémy v budovach a Intercomy. Architektura nadstavbovych bezpecnostnich systému je

naznacena na Obr. 3.

Oproti PSIM systémiim umoziuji systémy této kategorie jen omezenou moznost korelace,
vetSinou s nutnosti zasahu do programu nebo naro¢nou administraci. Piikladem béznych ko-
relacnich schopnosti je automatické natoCeni kamer v blizkosti dvefi se systémem kontroly

vstupu v ptipadé nezZadouciho pokusu o vstup.

NBS neumoznuji vytvareni pokrocilych automatickych reakei a feSeni incidentl v realném
¢ase pomoci situa¢niho managementu. DalSim rozdilem je, Ze PSIM systémy umoZziiuji in-
tegraci systémi riznych vyrobcl a pfipojitelnost specializovanych systémt. NBS nemaji
architekturu postavenou natolik obecné, aby pftipojili kterykoliv bezpecnostni systém, aniz

by se jednalo o sloZity vyvoj se zdsahem do jadra systému.

Dispecerské pracovisté

==

Nadstavbovy bezpecnostni systém |« » DB server
Jednoduché korelovdni a automatické reakce
b N Mapovy
SEerver

— Rozhrani pro pfipojeni technologii —

LW b A A A A A AL

= : J _ _ (o) =
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s sv Y s () 0 e ()
PZTS Lokalizace Audio nouze  QOstatni

Systémy a senzory senzory

Kamery

Obr. 3 Nadstavbovy bezpecnosti systém [vlastni zdroj]
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Cilem vétSiny velkych organizaci nebo segmentl je systémova integrace technologii a moz-
nost centralizace pod jedno nebo soubor dohledovych pracovist’ dle potfebné hierarchie. Zde
PSIM systémy hraji vyznamnou roli. Dokéazi splnit specifické potieby z hlediska ptipojitel-
nych technologii, korelace dat a jejich vyhodnoceni pomoci situacniho managementu, které
bézné NBS nedokdzi splnit. PSIM systémy nachézi uplatnéni v riznych primyslovych od-
vétvi — naptiklad utility, vefejnd doprava, letiSté, Zeleznice, bezpe¢na mésta ¢i financni in-

stituce.

2.2 Vlastnosti a struktura PSIM systémii

Ptedchozi kapitola charakterizovala PSIM systémy a vysvétlila rozdily oproti systémiim niz-
Sich kategorii. V této kapitole jsou podrobné vysvétleny vlastnosti systému, jeho architek-

tury a jsou definovany piipojitelné systémy véetné komunika¢niho rozhrani.

2.2.1 Obecné vlastnosti

Zakladni princip fungovani PSIM systému vcetné integrovanych systému nejlépe interpre-

tuje funk¢ni schéma, viz Obr. 4.

Operacni centra
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Obr. 4 Funkcni schéma PSIM systému [27]
Data z podsystémi a senzord pfichdzeji do korela¢niho jadra, kde se jim pfifazuji atributy,
jako jsou Cas, lokalizace, typ dat (naptiklad poplach vyvolany senzorem) a priorita. Na za-
klad¢ korelace dat (naptiklad poplachu z kamerového systému a souc¢asného poplachu z po-

zarniho systému) se spousti piedem pripravené workflow. Workflow je v kontextu s PSIM
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systémy soubor automatickych vzajemné navazujicich ¢innosti, pti kterych PSIM vyuziva
pfedem pieddefinované procedury. Smysluplné informace jsou interpretovany v operacnim
centru, konkrétni obsluze, kterd ma za tkol problém fesit. Pfipadné je mozné, aby systém
informace vyhodnotil samostatn¢ a reagoval pomoci automatickych operaci a obsluhu neza-
téZoval. Dochazi tak k Gcinné reakci na danou situaci a vyrazné se sniZzuje reakéni doba.
Veskeré kroky systému i obsluhy jsou k dispozici pro audit ¢i vySetfovani neuspokojivé fe-

Senych bezpecnostnich udalosti.

Systém PSIM vyhodnocuje bezpe¢nostni situace z globalniho pohledu na zaklad¢ korelace
dat ziskanych z riznorodych systému. Tato data dava do souvislosti a na zakladé nich spousti
automatické operace a workflow. Jedna se o diametralni rozdil oproti dfivéjSim piistupiim,
kdy systém pouze stroha data z podsystému interpretoval obsluze bez jakychkoliv souvis-
losti. Bylo poté na obsluze, zda data interpretuje na informa¢ni hodnotu. Chovéni systému

PSIM lze demonstrovat na Obr. 5.

Data 1l - L Podpurné Common = o g

Normalizace, Situacni P s Reseni
Data .. Korelace analvea ozhodovaci Operational incidentu
Data x ¥ systémy Picture (COP)

Obr. 5 Interpretace dat [vlastni zdroj]

Na vstupu jsou nesouroda data, kterd jsou v dal§im kroku normalizovéna a korelovéina. Po-
moci situacni analyzy jsou pfifazena k proceduram, které spousti patiicné uzivatelské scé-
nare (workflow) — obsluze se zobrazuji relevantni mapy, kamery, pracovni postupy a pomoci
podptrnych rozhodovacich systéml vykonavaji automatické operace. Veskeré tyto ¢innosti
poskytuji obsluze komplexni piehled o situaci Common Operational Picture (déle jen

,,COP*) pro potieby feSeni incidentu.

Zminéna workflow ptredstavuji u PSIM systému velké I — ,,Informacni*. Veskeré pracovni
manualy, postupy, smérnice a podnikova nafizeni mohou byt implementovana do systému
vyuzitim piehlednych workflow. V piipad¢ nastalé situace se obsluha mtze pln¢ soustredit
na feSeni dil¢ich dkold, jelikoZ ji systém nabidne piehledné pracovni postupy. Systém né-
sledn¢ umoziuje celkovou archivaci postupu feSeni udalosti a to jak pro diikazni material,
tak pro potiebu zpétné kontroly a zefektivnéni procesii a zachovani kontinuity ¢innosti or-
ganizace. Zajist'uje, aby se informace dostaly spravnym lidem ve spravny cas, a aby infor-
mace byly pravideln¢ aktualizovany. Tim ziskavaji COP nejen vesketi klienti systému (dis-
pecerska pracoviste, pracovnici v poli), ale i ostatni zajmové skupiny (IZS, policie, nadfi-

zené slozky, servisni slozky, udrzbafi, firmy atd.), které jsou informovany pomoci datovych
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zprav do svych vlastnich informacnich systémil nebo informace ziskavaji telefonicky, emai-

lem, SMS nebo prostiednictvim specializovanych systému v€asného vyrozuméni.

Systém zajist'uje zvladani celého Zivotniho cyklu bezpec¢nostni udalosti, viz Obr. 6 — pre-
dikci, ziskavani prehledu o situaci, fizeni situace, rekonstrukci a prosetfeni. Oranzovéa kfivka
zobrazuje Zivotni cyklus bezpecnostni udalosti bez pouZziti nadstavbového systémt. Zelena

kfivka interpretuje Zivotni cyklus s PSIM systémem.

4 Efektivni’
\ vyuZiti
/ ‘ 2droj
= E——
B faleinych
B / poplacht
o | m— O — / —‘ m EEE——  {E— o E—
Q@ l&a-n'ia 7 N\ ] \ L&e‘n’ia
o zlepsovani| N \ v fizeni zlepsovani|
kel 74
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/ belp. \\ odezva
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/. — o T — N, — o
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Predikce Komplexni pfehled o situaci L
Vysetfovani \ Uceni
Situacni management

Obr. 6 Zivotni cyklus bezpeénostni operace bez/s PSIM systému [vlastni zdroj]

Bez pouziti systému PSIM je predikce bezpecnostnich udalosti takika nulova nebo je feSena
na taktické drovni, kdy jsou pfedem budovana opatieni, aby se pravdépodobnost expozice
hrozby minimalizovala na co nejniZsi uroven. Predikci v tomto ptipadé piedstavuje situace,
kdy je systém schopen upozornit na né¢jaké odchylky od bézného stavu. Naptiklad na zédklade

informace o pocasi pii blizicich se tropickych teplotach lze predikovat vznik poZaru, piehiati

urcité technologie, zvySenou zatéZ zaméstnanci, ptipadnou moznost irazu apod.

Systém také &erpa z poznatkli z minulosti. Rada udélosti miZe byt diky systému elimino-
vana. Pokud incident vznikne, mlZe nastat bez pouziti nadstavbovych systému chaos, dez-
informovanost a trva urcitou dobu, nez vznikne alespoii urcitd konzistentni predstava o situ-
aci. Oproti tomu systém PSIM poskytne veskeré dostupné informace, spusti patficné work-
flow a diky tomu tento proces zefektivni a vyrazné€ snizi dobu jeho trvani. Stejné€ tak posky-
tuje dimyslné néstroje pro fizeni a zvladnuti situace. Po uzavieni bezpecnostni udalosti ge-
neruje podrobné reporty, kazdy krok je zaznamenéan a pro proSetieni udalosti neni potieba

vynakladat Zadné dalsi prostiedky.
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Jak jiZz bylo zminéno v dvodnich kapitolach, systém pokryva komplexni spektrum situaci —
stav naruSeni bezpecnosti, bezpe¢nostni udalosti, poruchy i rutinni ¢innosti viz Obr. 7. Ke
stavu naruSeni bezpecnosti dochdzi ojedin€le a 1ze ho klasifikovat jako stav nejzdvaznéjsi a
muze znamenat fatilni dopady. K bezpecnostnim udalostem dochazi méné Castéji a jejich

dopad miZe byt znacny. Poruchy a rutinni postupy byvaji na dennim potadku obsluhy.

Naruseni
bezpecnosti

Bezpecnostni
udalosti

VR Poruchy / Rutinni ¢innosti

Obr. 7 Pravdépodobnost nastalé situace [vlastni zdroj]

2.2.2 Pripojitelné systémy

V soucasné dobé se vyrazn¢ zvysuje pocet a rozsah novych technologii a systém1, ze kterych

je mozné a potfebné zpracovavat data a nasledné je vyhodnocovat.

Ptipojitelné systémy lze kategorizovat na bezpe¢nostni systémy a senzory, lokalizacni sys-
tém, grafické systémy, informacni a databazové systémy, fidici a provozni systémy, podni-
kové systémy a systémy komunikacni. Aby bylo moZné podsystémy efektivné ptipojovat,
musi PSIM systém adresovat a spojovat vSechny dohliZené systémy a zatizeni do jednotné

platformy, kterou pak zpracovava fidici jadro systému. Tento zplsob integrace byva zajistén

pomoci patficnych softwarovych rozhrani.
V nasledujicich podkapitolach jsou uvedeny nejbéznéjsi systémy, které PSIM systémy
umoziuji ptipojit. Neni to v§ak konecny vycet, a jelikoZ jsou tyto systémy uzplisobeny pro

integraci pomoci riznych typl rozhrani, je mozZné pfipojit fadu dalSich technologii.
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2.2.2.1 Bezpecnostni systémy

Mezi zakladni bezpecnostni systémy, které 1ze do PSIM systému integrovat, patii nasledu-

jict:

kamerové systémy, CCTV, video analyza — prostfedky pro sledovani udalosti v re-
alném case pomoci kamer vcetn¢ jejich zdznamu s moznosti detekce riznych druhti
udélosti véetn¢ video analyzy,

PZTS - tstiedny PZTS vyhodnocujici rizné typy pohybovych, otfesovych, kontak-
tovych, linearnich svételnych, radiovych typt detektorti naruseni a jinych typt pro-
stiedkl pro zajiSténi komplexni technické ochrany proti neopravnénému vstupu do
objektl a systémy pro vyvolani imyslného tisiového poplachu,

SKYV - systémy kontroly vstupt do objektii vyuZivajici rizné typy identifikacnich
technologii, jako jsou magnetické karty, Radio Frequency Identification (dale jen
,,RFID*) Cipy a biometrické tidaje. Systémy kontroly vstupu se mohou vyuzivat i pro
uréeni polohy,

EPS — pozarni dstfedny vyhodnocujici a ovladajici rizné typy poZarnich detektort a
prostiedki,

perimetrické systémy (jako soucast PZTS) — Systémy pro ochranu perimetru v po-
dobé¢ detekénich kabelil, infra bariér, mikrovinnych bariér apod.,

radarové a sonarové systémy (jakou soucast PZTS) — systémy pro vyhledavani a

urc¢ovani polohy riznych druht aktiv (napf. osob a dopravnich prostfedki).

2.2.2.2 Lokalizacni systémy

Lokaliza¢ni systémy jsou diillezitym prostfedkem pro PSIM systém, aby mohl interpretovat

polohu jednotlivych sil a prostiedkti (osob, vozidel, atd.) na mapovych podkladech. Lokali-

zacni systémy, které jsou do PSIM bézZn¢ integrovany, lze rozd¢lit na:

systémy pro vnéjsi lokalizaci — systémy na bazi Global Posititioning System (déle
,GPS*),

systémy pro lokalizaci uvnitf budovy — systémy zaloZené na technologii aktivnich
RFID tagti a vhodné umisténych pevnych nebo pohyblivych RFID ¢tecek nebo radi-

ové lokaliza¢ni systémy.
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2.2.2.3 Grafické systémy

Veskeré vystupy z integrovanych podsystému jsou interpretovany na mapovych podkladech
ve formé mapové vizualiza¢ni platformy. Mapové vizualizacni platforma miiZe byt interpre-

tovana pomoci:

o geografické informacni systémy (déle jen ,,GIS*) — sofistikované systémy, které
pracuji s prostorovymi daty a diky kterym je moZné veskeré entity PSIM systému
(aktiva, senzory, dostupné sily a prostiedky) lokalizovat na mapovych podkladech,

¢ Computer Aided Design (dale jen ,,CAD*) — projektové vykresy budov riznych
druhu,

e vektorova/ rastrova grafika — mapové podklady ve formé vektorové nebo rastrové
grafiky,

e 3D — nékteré druhy PSIM systémi pracuji i s 3D modely pro prezentaci grafickych
podkladt.

2.2.2.4 Databdzové systémy

PSIM systém umoziuje integraci s riznymi druhy podnikovych a specializovanych infor-
macnich a databazovych systému dle segmentu, ve kterém je PSIM systém implementovén.
Systém umoziuje z téchto informacnich a databazovych systému data Cerpat, vyhodnocovat
je a zpétné do nich zapisovat. Je tedy zajiSténa obousmérna komunikace mezi PSIM systémy

a témito druhy podsystémii.

2.2.2.5 Ridici a provozni systémy

Systémy PSIM by nem¢ly do fidicich systémul primarné zasahovat. Pouze ve vyjimecnych
piipadech, pfi feSeni konkrétnich bezpecnostnich udalosti, které tento zasah bezprostfedné
vyzaduji. Mohou vS$ak integrovat datové vystupy z fidicich systémt a tato data korelovat
s jinymi vystupy, vyhodnocovat a na zdklad¢€ toho vytvéret tic¢inné reakce. Typickym pfi-
kladem fidicich systém je Supervisory Control And Data Acquisition (dale jen ,,SCADA*)
— specializované systémy pro dohled, fizeni a sbér dat s vyuZzitim napiiklad v energetice a

pramyslovych odvétvi.

Dals$im segmentem jsou provozni systémy typu méfeni a regulace, systémy v budovéach, vy-

tahy apod. U provoznich systémil byvad komunikace obousmérna.



UTB ve Zliné, Fakulta aplikované informatiky 33

2.2.2.6 Podnikové systémy

Podnikové systémy jsou specifické systémy, se kterymi mohou mit PSIM systémy integro-
vanu obousmérnou komunikaci. Lze tak ptispivat k zajiStovani kontinuity ¢innosti dané or-
ganizace. Prikladem miiZe byt integrace s podnikovym systémem Service desk, ktery pri-
marné slouZzi jako prostfedek k feSeni technickych poruch. V ptipadé, Ze systém PSIM za-
znamena technickou poruchu konkrétni technologie, automaticky vytvoii dynamicky formu-
14t s informacemi o porusSe a odesle jej do systému Service desk. Ten piebere odpoveédnost
za feSeni poruchy a po jejim vyfesSeni zpétn¢ informuje PSIM systém o vyfeSeni zaleZitosti.
PSIM systém je tedy prostfedkem pro feSeni odbavovani vzniklé poruchy, ale vétsi podil za

n¢j splnil Service desk.

PSIM systémy bézn¢ integruji podnikové systémy typu Enterprise Resource Planning (déle
jen ,,ERP*), Customer Relationship Management (dale jen ,,CRM*), helpdesk / service desk
apod.

2.2.2.7 Komunikacni systémy

PSIM systémy je mozné napojovat na rizné komunika¢ni systémy, kterymi jsou napiiklad:

systémy véasného vyrozuméni — zajist'uji hromadné vyrozuméni osob pomoci vo-
lani nebo SMS, zajist'ujici funkcionality typu Text to Speech nebo Speech to Text
apod.,

¢ rozhlasy — umoZznuji pfehravani preddefinovanych hlasek do urcitych vétvi systému

a zajist'uji urCitou miru automatizace pfi distribuci informaci v lokalité,

e SMS brany — systémy pro zasilani SMS,

¢ Internet Protocol (dale jen ,,IP*) telefony a dispeCerské terminaly - tyto pro-
sttedky umoZziuji ovladacimu pracovisti iniciovat telefonni hovory pfimo z praco-
viSté PSIM systému a vytvéret sloZité konference, zajistit komunikaci s rddiovymi

prostfedky apod.

2.2.3 Architektura PSIM

Architekturu PSIM systému Ize rozdé¢lit na softwarovou, hardwarovou a hierarchické uspo-
fadani pracovist.

Softwarova architektura popisuje vnitini chovani a vzijemné souvislosti dil¢ich programo-

vych celkl a interpretuje softwarovou robustnost systému. Hardwarova architektura definuje
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moznosti s ohledem na zajiSténi vysoké dostupnosti a spolehlivosti systému. Rozd¢leni

z hlediska hierarchického usporadani pracovist’ je vhodné pro efektivni zvladani bezpecnost-

nich udalosti dle segmentu a organizace, kde je PSIM systém nasazen.

2.2.3.1 Softwarovd architektura

PSIM systémy byvaji koncipovany na bézi klient-server. Serverova ¢ast tvoii jadro systému,

které zpravidla obsluhuje n¢kolik softwarovych serveri. Mezi témito servery je efektivné

rozprostien jak vypocetni, tak sitovy vykon. K serverové ¢asti se pomoci rtiznych sitovych

rozhrani pfipojuji klientska pracoviste. Struktura PSIM systémii umoZiuje snadnou modifi-

kaci podle bezpe€nostnich potieb zdkaznika bez nutnosti zasahu do fidiciho jadra produktu.

Architekturu 1ze rozdélit do ¢tyt zakladnich kategorii:

uZivatelska rozhrani - desktopova klientskd pracoviste systému, ktera zajist'uji uni-
fikované monitorovéni a interaktivni fizeni vSech ptipojenych technologii, nebo we-
bové aplikace. Webova aplikace se vyuziva v mobilnich telefonech nebo tabletech,

je uzpusobena pro ovladani v terénu a obsahuje nejdiilezitéjsi funkcionality PSIM,

serverova cast - tvoii celou architekturu PSIM systému. Architektura je postavena
tak, aby do systému bylo moZzné kdykoliv pfidat nové bezpecnostni systémy a sen-
zory, informacéni systémy nebo zdroje dat ve form¢ riiznych databazi, aniz by byl
ovlivnén nebo omezen provoz stavajiciho systému. V serverové ¢asti PSIM systému
se odehrava veskera inteligence — korela¢ni jadro, identifikace udalosti a spousténi
automatickych procedur vcetné pracovnich postupti, které nasledné interpretuje na

uzivatelska rozhrani,

systémy, senzory, informace — jedna se o podsystémy a senzory, které jsou ptipo-
jeny pomoci jednotlivych softwarovych rozhrani serverové ¢asti PSIM systému. Ko-

munikace je zajiSténa obousmérne,

platformy — Systém PSIM vyuZiva fady platforem ttetich stran, ze kterych Cerpa
data nebo naopak do téchto platforem data zasila. Ptikladem mohou byt geografické
informacni systémy, které jsou soucasti uzivatelského prostiedi PSIM systému a se
kterym komunikuje serverova ¢ast jako s externi aplikaci. Dal§im piikladem muze
byt centralni server s Active Directory organizace pro evidenci osob nebo riizné spe-

cializované systémy v konkrétnim segmentu. [27]
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Blokové schéma softwarové architektury PSIM systému je zobrazena na Obr. 8.
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Obr. 8 Blokovy diagram softwarové architektury PSIM systémil [vlastni zdroj]

2.2.3.2 Hardwarovd architektura

Hardwarova architektura je zavisla na konkrétnim vyrobci produktu PSIM systému. Obecné
je snaha o zajiSténi robustniho a redundantniho feSeni, naptiklad v clusterovém provedeni.
Softwarové servery se instaluji na rtizn¢ vykonné pocitacové systémy v zavislosti na pred-
pokladané zatézi, rychlosti odezvy a poZadovaném zabezpecCeni. Kazdé hardwarové feSeni

PSIM systému by mélo splilovat nasledujici funkcionality:

e garantované doruc¢ovani zprav,

e Redundant Array of Independent Disks (déle jen ,,RAID*) diskové pole u vSech ser-
verl pro ochranu dat,

e 7zajisténi plné redundance databaze,

e vestavéné monitorovaci a logovaci nastroje pro chod jednotlivych softwarovych
komponent,

e horkou zalohu servera,

¢ plné redundantni spojeni k podsystémim a senzoriim,
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e zajistit sitovou dostupnost, tedy zajistit odolnost sité proti jejim chybam,
e zajistit sitovou bezpecnost, tedy kompletni separaci riznych uzavienych Casti sys-
tému s vyuzitim piistupovych technologii Virtual Private Network (dale jen ,,VPN*)

a zarizeni firewall. [27]

2.2.3.3 Moznosti hierarchického uspordddni pracovist’

PSIM systémy umoziuji vicevrstvové hierarchické uspotadani pracovist' s tim, Ze serverova
¢ast muze byt soustfedéna pouze v datovém centru a klientskd pracovisté jsou umisténa
v jednotlivych lokalitach, regionech nebo centrech. Umisténi centralni ¢asti v datovém cen-
tru je vhodné z hlediska stalé pfitomnosti kvalifikované idrzby a zajiSténi vysoké dostup-
nosti sluZzeb. Neni vSak vyloucena varianta redundance v jednotlivych lokalitach. Hierar-
chické usporadani se sklada z vice vrstev, piicemz kazda vrstva obsahuje vice lokalit. Kazda
lokalita je schopnid monitorovat a ovladat své vlastni prostiedky vCetné zpracovani incidentt.
Regionalni pracovisté v lokalitach jsou vzajemné zastupitelna, ale nemaji moZnost sledovat

funkce vysSich vrstev. Jsou mozné Ctyfi varianty:

¢ globalni varianta — z centralniho pracovisté jsou dostupné az na koncova zafizeni
pies vSechny hierarchické drovné,

¢ standardni varianta — z centralniho pracovisté jsou dostupnd regionalni pracovisté
od ur¢ité drovné nahoru,

¢ regionalni varianta — z centrilniho pracovisté jsou dostupné vSechny trovné¢ vybra-
ného regionu az do koncovych zafizeni,

¢ lokalni varianta — regiondlni pracovist¢ mé dostupné pouze svoje zatizeni bez spo-

jeni na centralni pracovisté. [27]

Blokové schéma hierarchického usporadéani pracovist’ z hlediska architektury PSIM systému

je zobrazena na Obr. 9.



UTB ve Zliné, Fakulta aplikované informatiky 37

Standardnivarianta
Region Region Region
il 1 N
Lokalita L Lokalita Lokalita — ita Lokalita s Lokalita Lokalita - Lokalita
1 M 1 1 M 1 M
Regionalni varianta Lokalni varianta
----------- REglon i sssshmssmsmmn REglon
N N

okalita | | Lokalita Lokalita ouun| Lokalita Lokalita vuu | Lokalita
1 M 1 M 1 M

Obr. 9 Hierarchické usporadani v PSIM systémech [vlastni zdroj]

Tato forma hierarchického uspofadéni je velice vyhodna z hlediska moZnosti vytvoreni riz-

nych variant funk¢éniho fizeni bezpe€nosti v organizaci.

2.3 Svétovi vyrobci

Mezi nejvetsi spolecnosti zabyvajici se problematikou a vyvojem PSIM systémt patii CNL
software, Proximex, Qognify a Vidsys. Jedna se o svétoznamé znaCky PSIM systémti. Je
vSak fada spolecnosti, které vydavaji svoje systémy za kategorii PSIM, ale jejich produkty
této kategorie zdaleka nedosahuji. Jako piiklad 1ze uvést spole¢nost Ela-Soft s produktem

GEMOS.

CNL software je spolecnost zaloZena v roce 1999 s hlavnim sidlem ve Velké Briténii s roz-
Sitenim jiz po celém svéte, zejména v USA. Jejim stéZejnim produktem je IPSecurityCenter.
Tento produkt nachazi uplatnéni ve vSech odvétvich obvyklych pro PSIM systémy, jako jsou
utility, doprava, bezpecnostni sloZky a bezpecnd mésta. Mezi neobvyklé implementace
PSIM lze uvést implementaci ve spolecnosti IBM, ktera si zvolila tento PSIM jako celofi-
remni bezpecnostni systém. Piikladem muze byt implementace ve spolecnosti IBM Velka

Britanie, kde je tento produkt nasazen. [28]

Proximex je spolecnost zaloZena v roce 2004 s hlavnim sidlem ve Velké Britanii. Jejich

filozofie a zkuSenosti vychazeji z informacnich technologii a proto nechtéji ziistat pouze u
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systému fyzické bezpecnosti PSIM, ale zabyvaji se propojeni se systémy kybernetické bez-
pecnosti Security Information and Event Management (dale jen ,,.SIEM*), konkrétné s pro-
duktem ArcSight. Jejich klicovym produktem je PSIM systém Surveillint. Tato spolecnost
ma fadu referenci v oblasti dopravy a armady, které vSak vefejnosti piiliS neinterpretuje.

[29], [30]

Qognify je americka spoleCnost, kterd se osamostatnila v roce 2015 a je lidrem v oblasti
kamerovych systémt, nahravani a bezpe¢nostnich systémt PSIM. Vznikla zakoupenim bez-
pecnostni divize izraelské spole¢nosti NICE Security, kterd ptisobi na trhu od roku 1986,
spolecnosti Battery Ventures, ¢imZ bylo dosaZeno kombinace svétové jednicky v oblasti
PSIM systému, Spickovych technologii, vysokého poctu zdkazniki a silné financni pozice.
Zv¢étsila se prilezitost sousttedit se na podstatu bezpecnostniho segmentu, zvySeni agility a
pruznosti. Predpoklada se vytvofeni komplexni platformy pro ,,mission critical* bezpec-
nostni a operacni trhy. Hlavni sidlo spolecnosti Qognify je v New Jersey a lokélni zastoupeni
jsou v Londyné€, Singapuru, Indii, a vyzkumné a vyvojové centrum v Izraeli. Firma mé z4-
kazniky v cca 120 zemich svéta a jejim klicovym produktem je produkt Situator, ktery pred-
stavuje PSIM feSeni. Déle je Qognify povaZovéana za jednoho z lidra v oblasti kamerovych
systémi a video analyzy s produktem VisionHub a s produktem Suspect Search pro vyhle-
davani ztracenych a podezielych osob. Spole¢nost Qognify se soustfed’uje na prodej svych
produktl prostiednictvim partnerti v jednotlivych zemich svéta. V soucasnosti je to jediny
zastupce svétovych dodavatelt PSIM systémi v Ceské republice, zastoupen spoleénosti

TTC MARCONI. [31], [32]

Vidsys je americka spole¢nost, ktera byla zaloZena v roce 2005. Hlavni produkt CSIM je v
soucasné dob¢ povazovan za technologicky nejvyspélejsi feSeni PSIM z hlediska své vhodné
strukturované platformy, zalozené na webovych prohliZecich, dobie fesSeného situa¢niho a
kamerového managementu a piehledného zobrazeni na centralnim pracovisti. Systém napl-
nuje koncepci jednotného operacniho zobrazeni COP. Jak uZ nazev produktu napovida,
jedna se jiZ o pojeti konvergované bezpecnosti, nikoliv pouze fyzické bezpecnosti. Hlavni
oblasti z4jmu firmy VidSys jsou velké podniky, transport a dopravni infrastruktura. Kromé
n¢kolika zastoupeni v USA Ize nalézt zastoupeni ve Velké Britanii a v Dubaji. VétSinu refe-

renci mé spole€nost VidSys v USA a Saudské Arébii. [33], [34]
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2.4 Reference v oblasti Zeleznice

V poslednich letech se stava nasazovani PSIM systémil v Zeleznici trendem. V nésledujicich

odstavcich jsou shrnuty nezajimavéjsi implementace.

Ze svétového pohledu vyuZziva PSIM systém spole¢nosti Qognify (diive NICE Security) je-
den z nejvétsich poskytovatelt nakladni Zelezni¢ni dopravy na svété, spole¢nost Transnet
Freight Rail v Africe. Tato spole¢nost spravuje a vlastni vice nez 34 tisic km Zelezni¢ni sit¢.
Systém PSIM integruje tisice prvka bezpecnostnich zatizeni, jako jsou CCTV, ochrana pe-
rimetru, EPS, SKV, PZTS apod. Implementace feSeni mélo pozitivni dopad na sniZeni re-
ak¢ni doby na incidenty o 22 % a sniZeni zpoZdéni nakladni dopravy. DoSlo k redukci poctu
fidicich stfedisek ze 13 na 9 a ke sniZeni poctu operatoru a tedy i vyraznym ekonomickym

usporam dosahujicim 30 % provoznich nakladi. [35], [36]

Z Evropského pohledu Ize uvést nékolik referenci provozovateli — spolecnosti ProRail v Ni-

zozemsku, NetworkRail ve Velké Britanii, Aeroexpress v Rusku.

Spolecnost ProRail je nizozemsky poskytovatel Zelezni¢ni dopravni infrastruktury, ktery je
zodpovédny za vystavbu, idrZbu, spravu a bezpecnost Zelezni¢ni sit¢ v Nizozemsku. Systém
PSIM byl nasazen jako integrované feeni pro krizové fizeni a spravu incidenti. Rizeni in-
cidentt je zaloZeno na komplexnim provoznim pohledu a sdileni informaci mezi vSemi za-
interesovanymi stranami v¢etné narodniho krizového centra, regionalnich fidicich stiedisek,
integrovaného zachranného systému, obci apod. Reseni pfineslo aZ o 60 % rychlejsi odezvu
na incidenty a krizové situace, sniZeni provoznich odstavek, zpisobenych incidenty. Zaji-
mavosti této implementace je, Ze systém PSIM je pouZit Cisté jako situa¢ni management.
K systému nejsou ptipojeny Zadné podsystémy a senzory. Pracuje pouze s databazemi vlak,
nakladu, vytvaii uceleny ptehled a zrychluje reakci na vzniklou situaci. Pfipojeni podsys-

tému je planovano v budoucnu. [37], [38], [39]

Britska spolecnost NetworkRail vlastni a provozuje jednu z nejvétSich a nejznidméjsich Ze-
lezni¢nich stanic King Cross. Implementace PSIM systému umoznila integraci riznorodych
bezpecnostnich systémtt CCTV, EPS, SKV, PZTS a informacnich systémt typu help-point,
zékaznického informacniho systému a systému vefejného ozvuceni. Nejvétsim piinosem je
vytvofeni jednotného rozhrani pro v§echny bezpecnostni systémy, zvySeni rychlosti v¢as-
ného vyrozuméni a sdileni informaci s dopravci, Zeleznicni policii a jinymi bezpecnostnimi

slozkami. [40], [41]
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Ruské dopravni spole¢nost Aeroexpress, kterd poskytuje exkluzivni Zelezni¢ni dopravu mezi
ttemi moskevskymi letiSti a hlavnim vlakovym nadrazim, vyuZiva systému PSIM pro plnou
integraci CCTV, ACS, EPS, PZTS a navic telefonie a radiového provozu. Byl vytvofen je-
den centralni dispecink, ktery sleduje veskeré aspekty vlakového provozu. Pomoci speciél-

nich systému videoanalyzy sleduji naptiklad fronty ¢i zalidnénost nastupist’. [42], [43]

2.5 Rozvoj PSIM systémiu

Z hlediska komplexniho pojeti bezpecnosti se jiz nelze soustiedit pouze na fyzickou bezpec-
nost, ale je potfeba uvazovat i hrozby ptsobici z kybernetického svéta. Mezi redlné kyber-
netické hrozby lze zatadit vngjsi utoky, jako je Skodlivy software, cilend Spionaz, unik dat
z klientskych terminalti nebo tinik informaci pomoci socidlnich siti. Velmi vysokou hrozbou
byvaji vlastni zamé&stnanci nebo klienti, kdy dochazi k utoktim uvniti sit€. Mezi nejvetsi
vnitini hrozby lze fadit socidlni inZenyrstvi, sdileni hesel nebo extrakci hesel v ¢iselné formé.
Proto se PSIM systémy nesoustied’uji pouze na Cerpani dat ze systému fyzické bezpecnosti,
ale jsou schopny zpracovavat data ze sociélnich siti typu facebook, twitter, dil¢ich Informa-

tion Technology (déle jen ,,IT*) systému nebo systémt kategorie SIEM. SIEM systémy jsou

nejvyssi nadstavbové bezpecnostni systémy pro kybernetickou bezpec€nost.

2.5.1 SIEM systémy

SIEM systémy provadéji kompletni analyzu pocitacového prenosu a aplikaci ve firemnich
sitich — ERP, CRM, databaze, socilni sité, Skype, Voice over Internet Protocol (dale pouze
,,VoIP*) apod. Data sbiraji, normalizuji a koreluji veskerou aktivitu. Ve ukladaji v ptivodni
podobé a jednotlivé udalosti davaji v redlném Case do souvislosti pro t¢innou predikci bez-
pecnostnich incidentt, feSeni aktivniho napadeni, piehlceni sité¢ ¢i faleSnych poplachi. Na

Obr. 10 je naznaCena funk¢ni architektura SIEM systémt.
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Obr. 10 Funk¢ni architektura SIEM systémi [vlastni zdroj]

2.5.2 Systémy pro konvergovanou bezpecnost

Z architektury SIEM systémil vyplyva, Ze se jedna o obrovské mnoZstvi dat, kterd systém
zpracovava a koncovym uZzivateliim posila pouze smysluplné a utiidéné informace. Prvky,
ze kterych data SIEM cerp4, maji tzkou spojitost s prvky fyzické bezpecnosti. Ptikladem
muZe byt administrator, ktery je zaméstnancem a ma z hlediska kybernetické bezpecnosti
pristup k vlastnimu pocitaci, ktery je zapojen do pocitacové sité. Soucasné je zaméstnanec
evidovan v SKV, existuji o ném biometrické udaje (otisk prstl, dlani, o¢ni duhovka apod.).
Smysluplnou korelaci dat z obou systémi PSIM systémy umoZznuji, a tak Ize reagovat i na
hrozby z IT svéta. Je moZné pracovat s pojmem konvergované bezpecnosti (propojeni fy-
zické a kybernetické bezpecnosti). Proto jiz nékteti svétovi vyrobci PSIM systémt nazyvaji
svoje systémy Converged Security and Information Management System (déle jen ,,CSIM®).

Funk¢ni architektura CSIM systému je vyobrazena na Obr. 11.
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Obr. 11 Funkéni architektura CSIM systémt [vlastni zdroj]
Vznik4 tak jednotné dispecerské pracovisté pro fizeni incidentl napti¢ fyzickou i kyberne-

tickou bezpecnosti.

2.5.3 Zpracovavani a vyhodnocovani dat

V soucasnosti se neustile zvysSuji poZadavky na zpracovani informaci ze znacného mnoZzstvi
nesourodych dat (tzv. Big Data). Proto se i PSIM systémy zacinaji v ramci svého rozsahu
zabyvat touto problematikou. PSIM systémy nabizeji moduly pro zpracovavani velkého
mnoZzstvi provoznich dat v redlném Case. Na zaklad¢ zvolené metodiky umoziuji uzivateliim
PSIM systémi vyhledavat souvislosti, reagovat na rizné podnéty z analyzovanych dat a vy-

hodnocovat stéZejni indikatory.

Umoznuji sledovat kontinuitu ¢innosti organizace a fidicim pracovnikiim poskytovat moz-
nost sledovat klicové indikatory vykonnosti v riznych ¢asovych horizontech (tyden, mésic,
rok). Tyto moduly dokaZzi na zaklad€ zpracovani mnozZstvi dat predikovat bezpe¢nostni uda-
losti a upozoriiovat na né ve zna¢ném predstihu tak, aby bylo mozZné jim uplné zabranit nebo

alespon zmirnit jejich dopady.

Uzivateli téchto vystupli nemusi byt pouze bezpecnostni dispeceii, ale i fidici pracovnici,

analytici, auditofi nebo bezpe¢nostni manaZzefi.
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2.6 Shrnuti mozZnosti PSIM systémi a jejich uplatnéni na Zeleznici

V této kapitola byly charakterizovany PSIM systémy, analyzovéany rozdily oproti jinym nad-
stavbovym bezpecnostnim systémum typu DPPC a NBS vcetné jejich postaveni v bezpec-
nostnim segmentu. Byly popsany vlastnosti, architektura a moZnosti pfipojeni riznych druhi
systémi. Déle bylo ilustrovano uplatnéni systému kategorie PSIM v segmentu Zeleznice
véetn¢ vyznamnych vyrobcil a jejich referenci. V zavéru kapitoly byly diskutovany oblasti
rozvoje PSIM systémil s vazbou na kybernetickou bezpecnost a zpracovani velkého mnoz-
stvi dat. Nejvétsim piinosem PSIM systému je jejich komplexnost a moZznost vyuZiti v ob-

lasti centralizace bezpe€nosti.

Z této kapitoly vyplyva, ze PSIM systémy prochazeji neustalym rozvojem a jejich moznosti
zpracovavani a vyhodnocovani velkého mnoZstvi dat z riiznych systému, at’ uz z fyzické
nebo kybernetické bezpe€nosti, mohou byt pro Zeleznici z hlediska dlouhodobého rozvoje
nejvhodnéjSim prostiedkem pro zajiSténi centralizace bezpecnosti. JelikoZ PSIM systémy
mohou vystupovat v riznych bezpecnostnich rolich, je nutné v nasledujici kapitole analyzo-

vat a specifikovat poZadavky na bezpecnost Ceské Zeleznice.
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3 POZADAVKY NA BEZPECNOST ZELEZNICE V KONTEXTU
PSIM

PoZadavky na bezpecnost Zeleznice v CR jsou definovany poZadavky dle platnych zakont
Ceské republiky, smérnicemi evropského parlamentu a vnitinimi smérnicemi, normami a
technickymi specifikacemi uplatnénymi v organizacich piisobicich v segmentu Zeleznice.
Nasledujici podkapitoly se vénuji nejdalezitéjSim pozadavkiim na bezpec¢nost, ve kterych

mohou PSIM systémy zajistit jejich efektivni plnéni a zvySovat bezpe€nost jako takovou.

3.1 Zakonné pozadavky

Nejdulezitéjsim zdkonem je zdkon ¢. 266/1994Sb., o drdhdch [44]. Mezi dal$i zdkonné po-

Zadavky pro provoz na Zeleznici 1ze povaZovat nasledujici vyhlasky:

o whldska ¢. 173/1995Sb. Vyhldaska Ministerstva dopravy, kterou se vyddvd dopravni
rdd drah [45],

® vyhldska ¢.175/2000Sb. Vyhldska Ministerstva dopravy a spojii o prepravnim rddu
pro verejnou drdzni a silnicni osobni dopravu [46],

o vyhldska ¢.8/1985 Vyhldska ministra zahranicnich véci o Umluvé o mezindrodni Ze-

leznicni preprave (COTIF)[47].

Vyse uvedené vyhlasky se zabyvaji provozovanim, fizenim a zajiStovanim bezpecnosti Ze-

lezni¢ni dopravy v Sirokém kontextu, proto nebudou dale podrobnéji analyzovany.

Zakladnim zakonem, ktery definuje urcité bezpecnostni aspekty je zdkon ¢. 266/1994 Sb., o
drahdch. Tento zdkon pokryva vSechny oblasti drazni dopravy véetné Zeleznice kromé drahy
dalni, primyslové a pienosné. Zakon definuje fadu pojm, pfic¢emz z hlediska bezpecnosti
na Zeleznici je dileZitou definici provozuschopnost. Ta je definovina nésledovné ,, Provo-
zuschopnosti drdhy je technicky stav drdhy zarucujici jeji bezpecné a plynulé provozo-

vdni. “[44]

Zakon déle definuje fadu bezpecnostnich opatteni, jako je kiiZeni s jinymi druhy dopravy,
ochranné pasmo drahy, bezpecnostni pokyny dopravctim pfi organizovani a plynulosti do-
pravy, pokyny k ochrané osob, majetku a vetfejného poifadku nebo ohroZeni provozovani
drahy a drazni dopravy. Specifikuje prava a povinnosti provozovatele, dopravct, prepravni

fad, podminky vyluk a pravidla pro provoz draZnich vozidel a zplsobilost k jejich fizeni a
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odbornou zpusobilost zaméstnanct. Z hlediska zajisténi provozuschopnosti definuje poza-
davky na reakci provozovatele nebo dopravce v ptipad€ vzniku mimofadné udalosti, z cehoz
plyne povinnost provozovatele SZDC a dopravci naplitovat komunikaéni schéma viz

Obr. 12. Mimotadné udélosti jsou pak rozdé€leny do tii skupin, dle Tab. 3 podle zdvaZnosti.

PROVOZOVATEL / DOPRAVCE

DRAZNI INSPEKCE POLICIE CR

Obr. 12 Komunikaéni schéma pii hlaSeni mimotadné udalosti [vlastni zdroj]

Tab. 3 Kategorizace mimotadnych udélosti [44]

Kategorie | Zavazné Srdzka nebo vykolejeni draZnich vozidel, ke kterym doSlo
A nehody v souvislosti s provozovanim drazni dopravy, s nasledkem
smrti ¢i ujmy na zdravi nejméné 5 osob nebo Skody velkého

rozsahu (nejméné 5 milionti K¢).

Kategorie | Nehody Udalosti, k nimZ doSlo v souvislosti s provozovanim draZzni do-
B pravy s nasledkem smrti, 4jmy na zdravi nebo znacné Skody

(nejméné 0,5 milionu K¢).

Kategorie | OhroZeni | Jiné mimotadné udalosti, které nejsou zavaznou nehodou nebo

C nehodou.

Ostatni pozadavky vyplyvajici ze zdkona a tykajici se mimofadnych udalosti 1ze strucné shr-
nout tak, Ze provozovatel a dopravce jsou povinni zajistit misto mimofadné udalosti, fadné
jej zdokumentovat, zajistit obnovu drazni dopravy v kooperaci s draZni inspekci a na zaklad¢
zjisténych pfi€in vytvaret nipravna opatieni. [44]

Z pozadavkl zakona o drahach Ize konstatovat, Ze PSIM systémy by mohly byt vhodnym
prostfedkem pro situacni management jak pfi ohlaSovani mimotadnych udélosti, tak pfi je-

jich kategorizaci, dokumentovani a proSetfovani.
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3.2 Vnitini predpisy a smérnice provozovatele Zelezni¢ni dopravy a do-

pravci

Jak jiz bylo zminéno v kapitole 1.4, provozovatelem Zelezni¢ni dopravy v CR je Spréva Ze-
lezniéni dopravni cesty. SZDC mé fadu vnitinich predpist tykajicich se zajiiténi provozu-
schopnosti Zelezni¢ni dopravy.

Vevs

Za nejdulezit&jii predpisy SZDC lze povaZovat:

e, SZDC DI - Dopravni a ndvéstni predpis “ [48]

e ,,SZDC D3 - Piedpis pro zjednodusené iizeni drdzni dopravy* [49]

e ,,SZDC D7 - Piedpis pro operativni fizeni provozu* [50]

e ,.SZDC D17 — Predpis pro hldseni a Setieni mimorddnych uddlosti“ [51]

o TS 2/2008-ZSE — Technickd specifikace ddlkové diagnostiky technologickych sys-

témii Zeleznicni dopravni cesty [52]

Dopravci se ¥di svymi vlastnimi pfedpisy v organizaci a také piedpisy Ceskych drah, které
jsou platné pro viechny dopravce. V fadé piipadi se piedpisy SZDC a CD sluduji a vétsina
predpisi neni vefejné dostupna. Jedna se hlavné o predpisy oznacené jako ,,Dx* nebo ,,Zx*,

napiiklad:

e ,.SZDC (CD) Z1 - Predpis pro obsluhu stanicnich a tratovych zabezpecovacich za-
Fizeni“

e ,.SZDC (CD) Z2 - Piedpis pro obsluhu prejezdovych zabezpecovacich zaiizeni
PSIM systémy mohou Cerpat z fady bezpecnostnich predpisti organizaci ptisobicich v seg-
pis SZDC D17, ktery se zabyva problematikou mimotadnych udalosti a smérnic TS 2/2008-
ZSE, ktera specifikuje systémy pro dalkovou diagnostiku. Vzhledem k rozsahu této prace

nelze kazdy ptedpis podrobit podrobné analyze.

3.3 Pozadavky na PSIM systémy

Ze zékona o drahach vyplyva, Ze primarnim cilem Zeleznice z bezpe¢nostniho pohledu je
zajiStovat jeji provozuschopnost. Provozuschopnost je Siroky pojem, ktery zahrnuje feSeni
mimotadnych udalosti, poruch infrastruktury a technologii, fizeni anomalii, fyzické bezpec-

nosti, i béznych rutinnich ¢innosti a netyka se pouze bezpecnosti.
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K naplnéni téchto pozadavkli by mohly systémy kategorie PSIM znacné ptispét a to jak v roli
pifimého zvyseni bezpecnosti na Zeleznici, tak jako kontrolniho prvku nad ostatnimi prvky
fizeni Zelezni¢ni dopravy. PSIM systémy napoméahaji zajistovat svétoznama zeleznicni kri-
téria Reliability, Availability, Maintenance, Safety (dédle jen ,,RAMS*), tedy spolehlivost,
dostupnost, tidrzbu a bezpe€nost. Tato kritéria definuje standard CENELEC EN 50126.

3.3.1 ReSeni mimoradnych udalosti

Povinnosti pfi feSeni mimotadnych udélosti vyplyvaji ze zdkona o drahach a z predpisu D17
a lze je povazovat jako jeden z pozadavki pro zavedeni nadstavbovych bezpe¢nostnich sys-
témi kategorie PSIM, které by umoznily zrychlit oznamovani mimotfddnych udélosti jed-
notlivym slozkam, evidovat a dokumentovat jejich vznik a pribéh a sdilet informace mezi
vSemi zajmovymi skupinami.

Reseni mimotadnych udalosti (dale jen ,,MU*) Ize rozdélit do dvou skupin, z hlediska ko-
munikacni matice u lokalné fizenych a centraln€ fizenych trati. Je tfeba konstatovat, Ze
v soucasnosti veSkera komunikace a v€asné vyrozumeéni slozek je provadéno manuélné, bez

dostate¢né informovanosti o tom kde se MU stala, co pfesné se stalo a jak na ni reagovat.

3.3.1.1 Reseni MU u lokdlniho i'izeni

U lokaln€ fizenych Zelezni¢nich stanic vypravéim byva feSeni MU realizovano postupem
dle schématu uvedeného na Obr. 13. Vyprav¢i je o vzniku MU informovén od drdZniho za-
méstnance, ktery je na misté vzniku, policie, ob¢ana nebo piipadné¢ mlze zpozorovat tuto

udélost na kamerach, pokud je jimi Zelezni¢ni stanice vybavena.

Vypravéi ohlasuje MU telefonicky ostatnim odpovédnym slozkam. Ukolem vypravéiho je
zastavit provoz na trati, kde MU nastala a pfijimat instrukce od ostatnich sloZek, které tresi
mimofddnou udélost. Tato povinnost vyplyvd ze smérnice SZDC D17 a zikona ¢&.

266/1994Sb., o drahach.
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Obr. 13 Reseni MU u lokalniho fizeni [vlastni zdroj]
Vypravéi ma k dispozici pouze papirovou formu pracovnich postupti, podle kterych ma po-
stupovat a zaroven je odpovédny za tizeni dopravy. Stejné tak rucné zapisuje udalosti do
dopravniho deniku. V piipad¢, Ze MU nevyzaduje zastaveni Zelezni¢ni dopravy, musi vy-
prav¢i vypravovat vlaky, coz v kombinaci s feSenim MU je ¢innost znacné naro¢na a stre-

SOVa.

3.3.1.2 Reseni MU pii centralizovaném Fizeni

Vznikne-li MU pfi centralizovaném fizeni dopravy, je prvni odpovédnou osobou tratovy
dispecer, ktery plni roli vypravciho pro svéteny tratovy dsek. Tratovy dispecer ziskava in-
formaci o MU od policie, nejbliz§iho vypravciho nebo drdzniho zaméstnance. Ptipadné po-
kud byla MU v zorném poli kamer kamerového systému a né€ktery dispeCer na CDP MU
spatii, okamzit¢ informuje tratového dispecera. Tratovy dispeCer MU zapisuje do doprav-
niho deniku. Tim je feSeni MU oficidln¢ v feSeni. Dale se postupuje dle komunika¢niho

schématu uvedeném na Obr. 14.
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MIMORADNA UDALOST

Tratovy dispecer U.s ekc‘i,vy
dispecer
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dispeder ) " dispeéer h - dispetefi

Slozky 1SZ,

draini hasici Elektro dispecefi

Obr. 14 Reseni MU u centralizovaného fizeni [vlastni zdroj]

Tratovy dispecer ohlasuje MU provoznimu dispecerovi, ktery svolava vSechny zachranné
slozky. Nasledné& vola dalsi slozky - nehodovy dozor, elektro dispecery, dispecery Zelezni¢ni
dopravni cesty (dale jen ,,DZDC*). Provozni dispeéer pak zapisuje do databize mimoftad-
nych udélosti pritbéh dané udalosti a informace o celém prubéhu odesila ustiednimu dispe-
cerovi, ktery je v geograficky odlisné lokalité. Ukonc¢it MU méa pravo pouze tratovy dispe-
ger, ktery #idi dopravu a to na vyzvu provozniho dispedera. DileZitou personou je DZDC
dispecer, ktery slouzi jako pomocnik jednotlivym dispeceriim CDP pii feSeni MU, zajist'uje
technickou podporu a v podstat¢ feSeni MU, jelikoZ ostatni dispecefi se musi vénovat fizeni
dopravy. Tato povinnost vyplyva ze smérnice SZDC D17, D7, zikona ¢&. 266/1994Sb., o
drahéch a vnitinich ptedpist CDP Pterov.

Na Obr. 15 je vyobrazeno komunikacni schéma ustiedniho dispecera s jednotlivymi praco-
visti v CR. Za délku trvani incidentu zodpovida dispeéer oblastniho feditelstvi (OPR), ktery
tyto informace distribuuje dstfednimu dispe€erovi. Pfesny Cas délky trvani mimotfddné uda-
losti je vZdy ovlivnén lokalnimi zaméstnanci, ktefi tyto tidaje vypliuji ruéné do excelovské

tabulky.
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Obr. 15 Komunikac¢ni schéma provoznich dispecert [vlastni zdroj]

3.3.1.3 ReSeni mimo¥ddnych uddlosti s PSIM systémy

Pro Zelezni¢ni dopravu znamenaji MU vyrazné ovlivnéni provozu a maji za nasledek znacné
ekonomické ztraty. ReSeni MU vyZaduje naroéné, rychlé a rozhodné kroky k zajisténi bez-
pecnosti a minimalizovani doby vypadku poskytovanych sluZeb. PiestoZe Zelezni¢ni do-
prava vykazuje vysokou droven bezpecnosti a celkovy pomér nehod vi¢i normalnimu stavu
bez mimotradnych udélosti je pomé&rni nizky a neustale se zlepSuje, i tak dochazi k nehodam
s fatalnimi nasledky. At uZ se jedna o eskalaci n¢jaké zavady, extrémniho pocasi, lidské
chyby nebo zdmérnym poskozenim naruSitelem. Dispecetfi musi byt schopni efektivné a

rychle feSit krizové situace, aby co mozna nejvice zmirnili dopad krize.

PSIM systémy jsou pro tyto ¢innosti idealnim feSenim. UmoZiuji predikovat, fidit a zmir-
novat bezpe¢nostni a provozni rizika, snizovat vypadek nebo odstavku v krizovych situacich
v fadu az desitek procent. Toho je dosaZeno ziskdvanim relevantnich a smysluplnych infor-
maci a jejich zaclenénim do komplexniho situa¢niho piehledu, vyuZitim osvédcenych po-
stupti na zdklad¢ predchozich zkusenosti a obousmérnym sdilenim informaci se vS§emi sloz-
kami, které pfi feseni krize zasahuji. Systémy nasledné umoziuji zpétné zhodnoceni postupu

feSeni krizové situace, z kterého lze Cerpat informace pro tpravu krizovych planti a postupti.

3.3.2 ReSeni poruch infrastruktury a technologii

Y vs s

V soucasnosti veskeré poruchy infrastruktury v lokéln€ ovladanych stanicich feSi vypravci

s pomoci draZnich pracovnika spravujicich zabezpeCovaci zafizeni nebo prostfednictvim
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helpdesku spravce technologie. Poruchu zapisuje do knihy poruch a po jejim odstranéni a
ovéfeni, Ze je porucha odstranéna, ji odepisuje jako vyteSenou.

Na centralnim dispe¢erském pracovisti v Pierové ptisobi DZDC dispeefi, ktefi se staraji o
dopravni infrastrukturu na jednotlivé dalkovée fizenych tratich. Do mista poruch vysilaji jed-
notlivé poruchové Cety, ohlasuji a komunikuji s helpdeskem spravce technologie. V podstaté

nahrazuji prici, kterou v lokalnich stanicich zastava vyprav¢i tak, aby tuto ¢innost nemusel

vykonéavat tratovy dispecer.

Poruchy v ptipad¢ lokaln¢ ovladanych stanic maji vystupy u vypravciho na lokédlnich praco-
vistich. V tomto piipadé je Zddouci, Ze nedochazi k centralizaci a vyprav¢i fesi pouze svij
svefeny usek.

pravy pomoci vyspélych systému zabezpecovaci techniky a dispeCerskych komunika¢nich
systémd, ale ruku v ruce muselo dojit i k centralizaci poruchovych vystupti. V roce 2008
byla vytvofena a pfijata smérnice TS 2/2008-ZSE, ktera se centralizaci technologii pod jedno
pracovisté zabyva. Takto navrzeny a popisovany centralni systém, ktery ma v podstat¢ pred-
stavovat kliCovy prvek pro feSeni veskerych poruch na centralné fizeném segmentu trati ne-
obsahuje oproti PSIM systémim 7adné normalizacni, analytické a korelaéni mozZnosti.
V praktické Casti budou systémy zminované v této smérnici detailn€ji analyzovany vcetné

jejich informacni hodnoty pro centralni bezpec¢nostni pracoviste.

Bezpecna a spolehliva Zelezni¢ni doprava ma zasadni vyznam pro spravné fungujici hospo-
datstvi v kazdé zemi. ReSeni poruch riznych druht aktiv (prvky infrastruktury, technologie
apod.), je zasadni pro zefektivnéni Zelezni¢niho provozu. Pokud Zelezni¢ni poruchy (poru-
chy funkéni spolehlivosti Zelezni¢nich systémi, které mohou ovlivnit dostupnost téchto sys-
téml) nebudou feSeny, budou eskalovat do vaznéjSich problémt, které ohrozZuji provozu-
schopnost Zeleznice a vyrazné zvySuji naklady na prostoje a idrZbu. Na Zeleznici se vysky-
tuje cela fada riznych poruch — selhani kolejovych obvoda kviili opadu listi, poruchy na
kabelech, selhani signaliza¢niho zafizeni, poruchy vzniklé v disledku povétrnostnich pod-
minek, poruchy na trati, poruchy na bezpecnostnich, ptenosovych ¢i hlasovych technologi-
ich atd. PSIM systémy vyuzivaji Siroké databaze predptipravenych postupti pro kazdou po-
ruchu a to jak z hlediska lokalizace vyskytu, tak z hlediska zavaznosti a zajmovych skupin,
které maji poruchu fesit. Diky nasazeni téchto systéma dochézi k vyraznému zefektivnéni

feSeni poruch.
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3.3.3 Zajisténi fyzické bezpec¢nosti objekti

Zajisteéni fyzické bezpe€nosti objekti 1ze obecné rozdélit na tii zékladni ¢asti — reZimova
opatteni, fyzickou ochranu zajisStovanou ostrahou a ochranu pomoci technickych prostfedkti

fyzické bezpecnosti.

Jednotlivé organizace, piisobici na Zeleznici, maji zavedenou svoji vlastni politiku, ktera sta-
novuje pozadavky na reZimova opatieni. V piipadé, Ze organizace pusobi v prostorech jiné
organizace, musi se fidit jejimi reZimovymi opatfenimi. Pfikladem mohou byt zaméstnanci
CD, ktei{ se b&Zn& pohybuji v prostorech organizace SZDC a obricend. Proto vétsina orga-
nizaci zavadi svoje reZimova opatfeni podle organizace CD, kter4 piisobila na Zeleznici his-

toricky jako prvni.

Fyzickou ochranu objekti zajiSténou pomoci ostrahy organizace v segmentu Zeleznice
v podstaté nevyuzivaji. Ve vétSing pripadi se jednéd o vefejné dostupné lokality. Pouze ve

specialnich piipadech, jako jsou specialni piekladisté, je ostraha zajiSténa externi agenturou.

Technickymi prostiedky pro zajiSténi fyzické bezpecnosti jsou v prostiedi Zeleznice pie-
vazné chranény objekty typu nadrazi, centralni dispecerskd pracovisté, depa a administra-
tivni budovy organizaci. Z pohledu zajiSténi provozuschopnosti byla az doposud fyzicka
bezpe&nost rozdélena z hlediska vlastnictvi mezi organizace CD a SZDC. Nyni dochazi
k pfevodu majetku z CD na SZDC a tak se jejich sprava zjednodusi. VZdy viak byla provo-
zovatelem technologii organizace SZDC a obsluhu téchto prostiedkil zajistoval v lokalng
fizenych stanicich vypravci. V soucasné dobé dochazi k centralizaci a tak vypraveéi obslu-
huje vystupy z technickych prostiedkt zpravidla pro urcity usek (n€kolik stanic) a na cen-

tralnim dispecerském pracovisti tuto funkci zajistuje DZDC dispeger.

Jednotnym a centralizovanym pracovistém pro zajiStovani fyzické bezpecnosti objektl
v soucasnosti SZDC nedisponuje. Proto je vhodné analyzovat moznosti PSIM systémi jako

moznou reakci na danou situaci.

3.3.4 Rizeni anomalii

Anomaliemi v chovani technologii u Zelezni¢nich systémt jsou mysleny odchylky od stan-
dardniho chovéani, které upozornuji na zvySenou pravdépodobnost selhani technologie, coz
muze mit zna¢ny vliv na provozuschopnost Zeleznice. Pokud neni anomaélie chovani techno-
logie fesena, miiZe anomalie eskalovat k vaZnéj$im problémtim, které ovliviiuji spolehlivost

a dostupnost systému a nasledné vyrazné zvySuji ndklady na idrzbu.
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V soucasnosti je tato problematika z hlediska ¢eské Zeleznice dost opomijena a zalezi na
schopnosti a pozornosti zaméstnance, zda anomalii odhali. Sou¢asné provozované systémy

v podstaté analyzu tohoto typu chovani neumoziuji.

PSIM systémy umoznuji v€asnou predikci pii udrzb¢€, neboli proaktivni fizeni technologii
v realném case. Diky pocate¢ni identifikaci odchylek od béZného chovani 1ze predejit jaké-

mukoli vyznamnému zhorSeni systému, coZ piinasi znacné uspory ve vysi desitek procent

oproti preventivnim udrzbam technického vybaveni.

3.3.5 Rutinni ¢innosti

Pti plnéni riiznych bezpecnostnich roli at’ uz v lokaln¢ fizenych stanicich nebo na centralnim
dispecerském pracovisti, jsou vyuzivany pifevazné papirové instruk¢éni materialy a predpisy,
kterymi se pracovnici fidi. V fad¢ piipadii nejsou kompetence jednotlivych roli zcela ziejmée
vydefinovany a tak fada ¢innosti vyplyva ze zkuSenosti a odbornosti pracovniki, ktefi tyto

role napliuji.

Cilem provozovatele nebo dopravce by mélo byt v co nejmensi mife zat€Zovat vlastni za-
meéstnance rutinou a administrativou. V Zelezni¢nim segmentu existuje obrovské mnozstvi
rutinnich ¢innosti, opakujicich se operaci, administrativy a evidence, kterou musi dispecefi
vykondvat. Situacni management, interaktivni formuléfe a reporting, kterym PSIM systémy
disponuji, umoznuje prici znacné zefektivnit. Stejné tak je zaruceno, Ze informace se dosta-

nou spravnym osobam ve spravny cas.

3.4 Shrnuti poZadavki na bezpe¢nost v kontextu s PSIM systémy

V ramci této kapitoly byly specifikovany pozadavky na zajiSténi bezpec€nosti z hlediska z4-
konnych pozadavki, vnitinich ptredpist a svétové zavedenych bezpe¢nostnich standardi.
Byly analyzovany postupy a dil¢i odpovédnosti pracovnik pfi feSeni mimotfadnych udalosti
pfi lokélnim a centralizovaném fizeni dopravy. Déle byly analyzovany postupy pii feSeni
poruch infrastruktury a technologii, zajiSténi fyzické bezpec€nosti a fizeni anomalii techno-
logii. V ramci kazdé problematiky byly uvedeny moznosti PSIM systému pro feSeni jednot-
livych bezpecnostnich problémti. Stejné tak byla diskutovana moZnost PSIM systémt pro

zajisténi rutinnich Cinnosti pracovnik.
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Na zédklad¢ pozadavkil z této kapitoly a ptredchozich kapitol teoretické Casti, 1ze v ramci
praktické ¢asti ptistoupit k navrhu integrace soucasnych systémil, jejich implementace a na-
vrhu funkéniho modelu PSIM systému na Zeleznici. Aby bylo mozné navrhnout kli¢ové ob-
lasti, které by mél PSIM systém pokryvat pii zajiStovani bezpecnosti na Zeleznici, je nutné
v uvodu nasledujici kapitoly analyzovat soucasna rizika a jejich souvztaznost. Déle tuto ana-
lyzu komparovat se skute€nymi historickymi daty nejzavazngjSich bezpecnostnich udalosti

a nasledné pristoupit k navrhu integrace a funk¢niho vyuziti PSIM systému na Zeleznici.



UTB ve Zliné, Fakulta aplikované informatiky

55

II. PRAKTICKA CAST
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4 NAVRH INTEGRACE SOUCASNYCH SYSTEMU, JEJICH
IMPLEMENTACE A NAVRH FUNKCNIHO MODELU PSIM
SYSTEMU NA ZELEZNICI

Cilem této kapitoly je identifikovat vhodné bezpecnostni, fidici a informacni systémy pro
integraci, které jsou v sou¢asnosti provozovany na Zeleznici v CR do PSIM systému a vy-
tvortit jejich funkéni model nasazeni v segmentu. Predtim neZz bude provedena identifikace

vhodnych podsystémi a navrh funkéniho modelu, je nutné poznatky z teoretické Casti, ktera

vyzdvihuje vyhody PSIM systémi, ovéfit analyzou rizik v prostiedi ¢eské Zeleznice.

Z tohoto ditvodu je v ivodni ¢asti kapitoly provedena analyza rizik konkrétni stanovenou
kvalitativni metodou. Ovéfeni vysledkl kvalitativni metody je komparovano se zdznamy
mimotadnych udalosti, jejichZ vysledky a prubéh zvetejnila draZni inspekce v poslednich 5
letech. Na zaklad¢ téchto vysledki a pozadavki na bezpecnost, které jsou zpracovany v te-

oretické Casti, je vytvoren navrh integrace konkrétnich podsystémti a navrh funkéniho mo-

delu nasazeni PSIM systému v prostiedi ¢eské Zeleznice.

Analyza rizik, navrh implementace souc¢asnych systémit a navrh funkéniho modelu jsou na-
vrzeny pro cely segment Zeleznice v CR. Tento navrh zahrnuje veskeré organizace zajist'u-
jici provozuschopnost Zelezni¢ni dopravy a uvazuje Zelezni¢ni infrastrukturu jako jeden ce-
lek. Jde o to, aby se nejednalo o jednoucelovy navrh aplikace, ale o obecné vyuZiti tohoto
modelu pro jakykoli region a Zelezniéni trat’ v CR. Avsak nékteré ¢4sti je nutné ilustrovat na
konkrétni trati a proto byly vybrany referenéni Zelezniéni traté Praha — Beroun a Ceské Bu-
dé&jovice — Cerny K{iZ, zahrnujici nasledujici referenéni objekty: dispe¢erské pracovisté pro

fizenou trat’, nddrazni budova, nastupisté, Zeleznicni trat’, Zelezni¢ni ptejezd a drazni vozidla.

4.1 Kuvalitativni analyza rizik Zelezni¢ni dopravy v CR

Provést komplexni analyzu rizik pro Zeleznici v CR neni v rimci této prace vzhledem k ob-
sahové a znalostni ndrocnosti mozné. Komplexni analyzu rizik musi provadét skupina od-
bornikl pracujici v segmentu Zelezni¢ni dopravy s hlubokou znalosti problematiky, kteii
jsou schopni jednotliva rizika fadné kvantifikovat. Lze vSak stanovit obecny vycet rizik,
ktery vyplyvéa z obecnych poznatkli ziskanych v teoretické Casti prace s vazbou na refe-
rencné vybranou trat’. Cilem této analyzy je identifikovat rizika, na jejichZ eliminaci nebo

alespon zmirnéni jejich dopadu miize mit vliv zavedeni PSIM systému v segmentu.
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Jako nejvhodnéj$i metodu analyzy rizik pro tento pfipad se jevi vyuZiti kvantitativni analyzy
rizik s vyuZitim jejich souvztaznosti (dale jen ,,KARS*). Tato metoda by méla pomoci iden-

vV,

nostn¢ zabyvat. Vyhodou této metody je, Ze pracuje se souvztaznosti rizik a Ize z ni vyvodit,
ktera rizika jsou prvotni pfi¢inou nastalych udalosti, a ktera jsou disledkem plsobeni ostat-
nich rizik. Vysledky této analyzy lze posuzovat s moznostmi PSIM systémt pro eliminaci
téchto rizik, jelikoz cilem PSIM systémi je pokud mozno predikce a eliminace prvotniho

mozného rizika tak, aby nedoslo k moznému vzniku dal$ich rizik.

4.1.1 KARS - soupis rizik

Prvnim krokem pii analyze typu KARS je soupis moznych rizik v systému. Pro segment
Zeleznice byla stanovena rizika, kterd jsou uvedena v Tab. 4. Rizika jsou pro ptehlednost
rozdélena do skupin. Vycet rizik vyplyva z teoretické ¢asti této diplomové prace a z meto-

diky krizového fizeni, ktera byla certifikovana SZDC. [53]

Tab. 4 KARS — Soupis rizik

Ri- Typ rizika Popis
ziko

Dopravni nehody

1 Dopravni nehoda Sttet drdzniho vozidla sjinym draZnim vozidlem,
osobou ¢i prekdzkou na trati, pdd osoby do kolejisté
apod.

Lidska selhani
2 Pochybeni zamést- Lidské selhani zaméstnance. Napiiklad chyba vyprav-
nance Zeleznice ¢itho nebo strojvidce. V podstaté tato chyba vZdy zna-
mend poruSeni predpisti organizace pusobici na Zelez-
nici.

3 Pochybeni cestujiciho | Lidské selhani cestujicitho. Napiiklad pad do kolejisté,
chyba pfi nastupovani do vlaku, vstup do zakdzanych
prostor.

4 Pochybeni osoby tieti | Lidské selhani osoby, ktera neni soucasti pfepravy, ani
strany zaméstnancem spole¢nosti na Zeleznici. Naptiklad tidi¢
nebo chodec na zZelezni¢nim piejezdu nebo dodavatel vy-
konavajici sluzbu pro Zelezni¢ni organizaci.

Organizacni nedostatky

5 Nedostupnost sluzeb / | Zpozdéni vlaku nebo jakékoli jiné omezeni poskytova-
Zpozdeéni nych sluZeb, napiiklad omezeni nakladni dopravy.
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Ri- Typ rizika Popis
ziko
¢.

6 Prekdzka v disledku | Napiiklad pad nepovolené stavby v ochranném pasmu
nedostatecného zajis- | Zeleznice, pad stromu na trat’ (bez zapiicinéni Zivelni po-
téni ochranného hromy).
pasma Zeleznice
Technicka selhani

7 Destrukce staveb Poniceni objektl organizaci zajiSt'ujicich provoz a pie-
pravu na Zeleznici. Naptiklad ponic¢eni drazni budovy,
nastupisté, depa.

8 Mechanick4 posko- Mechanické poSkozeni traté¢ (naptiiklad vyhybky, ko-

zeni leje), drazniho vozidla nebo prejezdu.

9 Technicka porucha/ | Jakdkoliv technickd porucha na infrastrukture. Naptiklad
selhani zabezpecovaciho zafizeni, sdélovaciho zafizeni, infor-

macnich systémt, zavada draZniho vozidla apod.
Umyslna $kodliva lidské &innost

10 | Kradez Odcizeni aktiv ve vlastnictvi organizaci pisobicich
v segmentu. Napiiklad kradez koleji, kabelii, naruseni a
kradez v objektu apod.

11 | Teroristicky utok Teroristicky utok, ktery Zeleznici vyuzil jako prostiedek
k dtoku.

12 | Vandalismus Nekala nebo destruk¢ni ¢innost v prostorech objektii or-
ganizaci zajiSt'ujici provoz a prepravu na Zeleznici, ve
vlacich nebo okoli Zelezni¢nich trati.

Zivelni pohromy

13 | Blesky (a dalsi elek- Napiiklad dder blesku do draZnich vozidel, trakce, ob-
trické jevy v atmo- jekt. Zasah osob bleskem.
sféte)

14 | Extrémni vedra a su- | VIliv pocasi na osoby vykonavajici v Zelezni¢ni dopravé
cha jakoukoli ¢innost, vliv na cestujici, dopravni prostiredky,

15 | Krupobiti, pfivalové objekty, trat’ a ochranné pasmo Zeleznice.
desté

16 | Namraza, naledi, le-
dovka, mrznouci dést’

17 | Pozar (piirodni, z dii- | Pozar vyvolany piirodnimi vlivy, technickou zavadou
vodu technické vady | nebo umyslné / chybou lidské ¢innosti.
nebo Zhafstvi)

18 | Propady zemského Jakykoli propad zemského povrchu v oblasti objektl or-
povrchu ganizaci pisobicich v segmentu a v prostoru ochran-

ného pasma provozovanych Zelezni¢nich trati.
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Ri- Typ rizika Popis
ziko
¢.
19 | Sesuvy pudy a skal- Vliv pocasi na osoby vykonavajici v Zelezni¢ni doprave
nich blok jakoukoli ¢innost, vliv na cestujici, dopravni prostiredky,

20 | Silné mrazy objekty, trat’ a ochranné pasmo Zeleznice.

21 | Snéhové a kamenné
laviny

22 | Vichr, vétrné smrste,
tornada

23 | Zaplavy a povodné
(deste, tani snéhu,
protrzeni hraze)

Mozné djmy

24 | Zranéni osoby Ujma na zdravi jakékoli osoby vlivem piisobeni Zelez-
ni¢ni dopravy.

25 | Smrt osoby Fatalni 4jma osoby vlivem ptisobeni Zeleznicni dopravy.

26 | Ekonomické ztraty Ekonomické ztraty zpisobené vlivem naruSeni bezpec-

nosti v zelezni¢ni doprave.

4.1.2 KARS - tabulka souvztaznosti rizik

Pro stanoveni souvztaznosti jednotlivych rizik, je nutné vyplnit tabulku souvztaznosti. Ta-
bulka obsahuje jednotlivé fadky a sloupce dle stanoveného soupisu rizik. Radky jsou ozna-
Ceny symbolem R; a sloupce R; s tim, Ze v fadcich i ve sloupcich jsou stejna rizika, tedy R; =

R;,proi,j =1,2,3...,x. V Tab. 4 bylo stanoveno 26 rizik, tedy x = 26.

Vzhledem ke skutecnosti, Ze riziko R; nemiiZe vyvolat samo sebe, jsou v prvni fadé vypl-
nény Cervené diagondlni pozice. Do téchto pozic je vyplnéna hodnota 0. Pro vyplnéni dalSich
pozic se postupuje zleva doprava po fadcich s tim, Ze se analyzuje, jestli riziko R; miZe
vyvolat riziko R;. Vysledek je pak tedy R;;, kde i oznacuje Cislo fadku a j Cislo sloupce.
V ptipadé, Ze je odpovéd na otazku kladna, tedy ano, je vyplnéna hodnota 1 v pfipadé, Ze
nikoli, je vyplnéna hodnota 0. Napfiklad u rizika ¢.2 Pochybeni zamé&stnance Zeleznice je
pii konfrontaci s rizikem ¢.1 Dopravni nehoda poloZena tato otazka: ,,MiiZe pochybeni za-
meéstnance Zeleznice zpusobit dopravni nehodu?*. Uvazena odpovéd’ je nasledujici: ,,Ano,

muze®. Proto je do tabulky zapsana hodnota 1.

Dal§im krokem analyzy KARS je doplnéni této tabulky na konci o jeden fadek a sloupec.

Pro kazdy fadek a sloupec je proveden soucet. Tento soucet je vyuzit pro vypocet koeficientli
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aktivity a pasivity. Timto krokem je dokoncena tabulka souvztaznosti rizik, ktera je uvedena

v piiloze, viz PL.

4.1.3 KARS - vypocet koeficientii aktivity a pasivity

V ptedchozi kapitole byla vypocitana tabulka souvztaznosti rizik. V této Casti jsou vypoci-

tany koeficienty aktivity a pasivity, které umozni klasifikovat rizika na Zeleznici.

Koeficient aktivity procentudlné vyjadiuje mozny pocet rizik, kterd mohou byt vyvolana
v ptipadé, Ze nastane riziko R; (aktivni podil R;). Koeficient aktivity KAR;, je vyjadfen na-

sledujicim vztahem:

R; 1
KAR; = szll 100 [%)] W

Kde ). R; je soucet hodnot v fadku u rizika, x vyjadiuje celkovy pocet uvazovanych rizik.
Vypoctené koeficienty aktivity jsou uvedeny pro vSechna rizika v ptiloze, viz PII. Pro ilu-

straci vypoctu bylo vybrano Riziko €. 2 Pochybeni zamé&stnance Zeleznice. Jedna se o refe-

rencni piiklad vypoctu koeficientu aktivity.

Dosazeni do vzorce:

R
2 2.100 =

KAR, =17 26 — 1

-100 = 0,28 - 100 = 28%

Vypoctena hodnota vyjadfuje skuteCnost, Ze v ptipadé€, Ze nastane riziko €. 2, miZe byt vy-
volano 28% ostatnich uvazovanych rizik.

Koeficient pasivity procentualné vyjadiuje mozny pocet rizik, ktera mohou vyvolat nasledné
riziko R; (pasivni podil rizika R;). Koeficient pasivity KPR;, je vyjadfen nasledujicim vzta-

hem:

R; 2
2 ’1-100 [%] ?

KPR, =

Kde ¥, R; je soucet hodnot ve sloupci u rizika, x vyjadiuje celkovy pocet uvaZovanych rizik.
Vypoctené koeficienty pasivity jsou uvedeny v piiloze, viz PII. Riziko ¢. 2 Pochybeni za-

meéstnance Zeleznice bylo vybrano jako referencni piiklad vypoctu koeficientu pasivity.
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x =26

Dosazeni do vzorce:

%R,
x—1 100 = 26 —1

KPR, = +100 = 0,08-100 = 8%

Vypoctena hodnota vyjadiuje skutecnost, Ze 8% rizik mize vyvolat nasledné riziko €. 2.

4.1.4 KARS - Grafické vyjadreni vysledku

Vysledky analyzy typu KARS je vhodné interpretovat pomoci grafu, kde je graf rozdélen na

Ctyfi segmenty, které jednotliva rizika rozdéluji do skupin podle zavaznosti (kriti¢nosti).
Segmenty jsou oznaceny nasledovné:

e L Segment priméarné a sekundarn€ nebezpecnych rizik,
e II. Segment sekundirné nebezpecnych rizik
e III. Segment primarn€ nebezpecnych rizik

e IV. Segment relativné bezpecnych rizik

Graf se sestroji tak, Ze na osu x jsou vynasSeny koeficienty aktivity KAR; pro jednotliva rizika

R;. Na osu y jsou vynaSeny koeficienty pasivity KPR;.

Aby bylo mozné rozdé¢lit graf na zmiflované segmenty, je nutné vypocitat body na ose x a

ose y, které budou tvoftit osy 0, a 0,.

Rozd¢€leni zaleZi na tivaze, jaké procentudlni mnoZstvi analyzovanych rizik pozadujeme mit
v oblasti 1., tedy v oblasti primarné a sekundarné€ nebezpecnych rizik. Pro ucely této analyzy

se zda byt nejvhodnéjSich 80 % v této oblasti, dle Paretova pravidla.

Osa 0, se vztahuje ke koeficientim aktivity a tvoii rovnobéZzku s osou y v bodé¢ 01, ktery

se vypocita pomoci nésledujiciho vztahu:

KAmax - KAmin (3)
- 80
100

01 = Kjmax —

kde KAmax - KAmin = 100%
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Z vypoctenych koeficient aktivity, uvedenych v ptiloze, viz PII, vyplyvd Kjpmar = 44,
Kgmin = 4. Z diivodu piehlednosti grafu jsou zdmérné vynechany nulové hodnoty. Lze do-
sadit a vypocitat bod 01:

01 = 44 4
B 100

-80 =12

RovnobéZka je tedy vedena v bodé¢ s [x; y] soufadnicemi [12; 0].

Osa 0, se vztahuje ke koeficientlim aktivity a tvofi rovnobéZzku s osou x v bod¢ 02, ktery

se vypocita pomoci nasledujiciho vztahu:

KPmax - KPmin (4)
- 80
100

02 = Kpmax —

kde Kpmax - KPmin = 100%

Z vypoctenych koeficienti pasivity, uvedenych v piiloze, viz PII, vyplyva Kp;qr = 88,
Kpmin = 4. Z diivodu prehlednosti grafu jsou zdmérné vynechany nulové hodnoty. Lze do-
sadit a vypocitat bod 02:

02 = 88 8
B 100

-80 = 20,8

Rovnobézka je tedy vedena v bod€ s [x; y] soufadnicemi [0;20,8].

Na zéaklad¢ predchozich vypocti 1ze sestavit graf. Nejvhodnéjsi interpretaci predstavuje bo-
dovy graf. Vysledny graf je vyobrazen na Obr. 16. Z tohoto grafu budou v nasledujici kapi-

tole interpretovany vysledky celé analyzy.

100

® Riziko
90 +

to

| ZB 01
80 - ‘ ﬁ] ‘; ﬁ ° 02
N |

50 +

30 4

207

e /B

Obr. 16 Vysledny graf analyzy typu KARS [vlastni zdroj]
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4.1.5 KARS - Vysledky a zhodnoceni analyzy

Na konci pfedchozi kapitoly byl interpretovan graf, ze kterého I1ze snadno vycist rozdéleni

rizik do jednotlivych segmentt:

e segment I. zahrnuje primarn¢ a sekundarné nebezpecna rizika, v tomto piipadé ri-
zika¢. 1,7,8,9,17, 18, 19,

e segment II. zahrnuje sekundarné nebezpecna rizika, v tomto piipadé rizika €. 5, 24,
25, 26,

e segment III. zahrnuje primarn¢ nebezpecna rizika, v tomto ptipade¢ rizika €. 2, 4, 6,
10, 11, 12, 13, 14, 15, 16, 21, 22, 23,

e segment [V. zahrnuje relativné nevyznamna rizika, v tomto pfipadé riziko ¢. 3.

Segment 1.

Vv

Z analyzy rizik v segmentu I vyplyva, Ze nejzavaznéjSimi riziky v tomto segmentu jsou ri-
zika €. 1, 8 a 9, jelikoz jsou umistnéna v grafu nejvyse. Jedna se o riziko dopravni nehody,
riziko mechanického poskozeni infrastruktury a riziko technické poruchy / selhéni. Tato
rizika mohou zpiisobit dal$i mozna rizika, proto by se méla Zeleznice primarn¢ soustfedit na
sniZeni pravdépodobnosti jejich vzniku i velikosti dopadu. Déle 1ze mezi zavazna rizika fadit
rizika ¢. 7 a 17., coz je riziko destrukce staveb a riziko pozaru. Témto rizikiim by méla Ze-
leznice vénovat také znaCnou pozornost. Rizika €. 18, 19 lezi pomérn¢ blizko osy O, a Ize

je povaZzovat v tomto segmentu za mén¢ zavazna.

Segment I1.

vV,

zika €. 5, 24 a 25, jelikozZ jsou v grafu nejvyse. Jedna se o riziko nedostupnosti sluzeb /
zpoZzdénti, riziko zranéni osoby a riziko smrti osoby. Z analyzy vyplyvé, Ze se jedna o rizika,
ktera jsou pfevazné dusledkem vzniku jinych rizik ze segmentu I, III nebo IV. Z pohledu
Zeleznice se jedna o indikétor, Ze se jedna o zavazna rizika a k jejich minimalizaci je nutné
odstranit pfi€inu, tedy minimalizovat jina rizika. Zajimavym rizikem je riziko ¢. 26, tedy

ekonomicka ztrata Zeleznice, kterd je zna¢nym rizikem segmentu, ale v podstaté nepfedsta-

vuje mozny vznik jiného zde zmiflovaného rizika, ale je vZdy dusledkem jinych rizik.
Segment III.

V segmentu III se vyskytuje nejvetsi koncentrace rizik, 14 z 26ti. Jsou zde umisténa pri-

marné nebezpe€na rizika. Za vyznamna rizika lze povazovat €. 2, 4 a 6. Jedna se o rizika
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pochybeni zaméstnance Zeleznice a osoby tieti strany a prekazky v provozu. Do této ¢asti

se také soustfedila rizika kategorie Zivelni pohromy.
Segment IV.

Tésné se do segmentu IV na zéklad¢ této analyzy fadi riziko €. 3 pochybeni cestujiciho. Toto

riziko mlZe povaZzovat Zeleznice za relativné nevyznamné riziko.

4.1.6 KARS - Vysledky v kontextu s PSIM

Kvalitativni metodou rizik byla identifikovana nejzavaznéjsi rizika segmentu. Lze konstato-
vat, Zze k sniZeni pravdépodobnosti vzniku rizik v segmentu I a II nebo k zmirnéni jejich
dopadu, by zavedeni PSIM systému v segmentu mohlo vyrazné ptispét. Kvalitativni analyza
typu KARS miZe byt ovlivnéna urcitou mirou subjektivity posouzeni. Proto je vhodné pro-
vést porovnani s historickymi zdznamy o mimofadnych udélostech v segmentu, coz je

popsano v nasledujici podkapitole.

4.2 Komparace KARS analyzy se skute¢nosti

Analyza typu KARS je dobrym vychodiskem pro identifikaci rizik, kterymi by se méla ze-
leznice prednostné zabyvat a slouZi i jako vychodisko pro identifikaci vhodnych podsys-
témd, jejichz integrace do PSIM by pomohla tato rizika eliminovat, zmiriiovat jejich dopad,
pfipadné predikovat rizika, kterd mohou vyvolat dalsi rizika (tedy rizika souvztaznd). Pred-

tim je nutné subjektivni ivahy z KARS analyzy ovéfit.

Pro ucel této kapitoly byla vybrana databdze mimotadnych udélosti ve formé zavére¢nych
zprav o mimotradnych udalostech zvefejnénych na webovych strankach drazni inspekce, za
obdobi od roku 2012 do poloviny roku 2016. Tyto mimotadné udalosti patii k nejzavaznéj-
§fm, a proto jsou vhodnym piikladem. Zelezniéni segment by mél na tuto skute¢nost reago-

vat a PSIM systémy mohou byt vhodnym prostfedkem.

4.2.1 MU v obdobi 2012 - 2016

Pro ucely analyzy mimotradnych udalosti za obdobi od roku 2012 do roku 2016 vcetné, byl
vytvotfen souhrn tabulek za jednotlivé roky. Tyto tabulky shrnuji zavére¢né zpravy drazni
inspekce do prehledné formy. Kazdy fadek tabulky odpovida jedné analyzované zavérecné
zpravé. Ve sloupcich je pak uvedeno, kde se MU stala, kdy se stala, ptisobenim jakého rizika

MU vznikla a k jaké djmé doslo. Kazda MU je doplnéna popisem. Tabulky jsou uvedeny
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v piiloze, viz PI. Celkem bylo zhodnoceno 103 mimofadnych udalosti, které se udaly v Ze-

lezni¢nim segmentu od roku 2012 do poloviny roku 2016.

4.2.2 Cetnost MU dle primarnich rizik

Na zakladé souhrnnych dat uvedenych v ptedchozich kapitole, 1ze posoudit ¢etnost jednot-
livych MU podle typt rizika, jejichZ pisobeni bylo primarnim vznikem MU. Ve sloupci
,,Vznik ptiisobenim rizika* je vzdy uvedeno c¢islo rizika, pfipadné vice rizik pro pftipad, Ze
MU byla ovlivnéna primarn¢ vice riziky. V piipad¢ vice rizik, je pro tento tucel vybrano
takové, které meélo vétsi podil na vzniku MU. Vysledky analyzy jsou uvedeny v Tab. 5. a

prehledné je interpretuje graf, viz Obr. 17.

Tab. 5 Cetnost MU dle konkrétnich rizik

Cislo Popis Cetnost
rizika MU
2 Pochybeni zaméstnance Zeleznice 41

3 Pochybeni cestujiciho 1

4 Pochybeni osoby tfeti strany 30
6 Prekazka v dusledku nedostate¢ného zajisténi ochranného pasma | 1

7 Destrukce staveb 1

8 Mechanické poskozeni 12
9 Technicka porucha / selhdni 14
19 Sesuvy pldy a skalnich blokl 1

22 Vichfice, vétrna smrst’, tornada 2
Celkovy pocet MU 103
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Rozdéleni MU dle typu rizika
M Riziko ¢.2 Pochybeni zaméstnance
Zeleznice

M Riziko ¢.3 Pochybeni cestujiciho

M Riziko ¢.4 Pochybeni osoby treti
strany

Riziko ¢.6 Prekazka (nedostatecné
zajisténé ochr.pasmo)
H Riziko ¢.7 Destrukce staveb

M Riziko ¢. 8 Mechanické poskozeni

M Riziko &.9 Technicka porucha /
selhani

W Riziko ¢.19 Sesuvy pudy a skalnich

blokd
| Riziko €.22 Vichfice, vétrnd smrst,
tornada

Obr. 17 Graf rozdéleni MU dle typu primérniho rizika [vlastni zdroj]
Z grafického vyjadieni je ziejmé, Ze 40 % ze vSech analyzovanych MU bylo zptisobeno po-
chybenim zaméstnance Zeleznice. Ze zavérecnych zprav vyplyva, Ze ve vétSiné piipadu se
jednalo o pochybeni strojvliidce nebo vypravciho, které vedlo k dopravni nehod€ nebo
k omezeni Zelezni¢ni dopravy (zpoZdéni, nedostupnost sluZeb). Zde je videt souvztaZznost
rizik zminénd v KARS analyze. Pochybeni zamé&stnance zptisobilo dopravni nehodu, ktera
zpusobila zpozdéni. V druhém piipadé pochybeni zaméstnance nezplsobilo dopravni ne-

hodu, ale zptisobilo zpoZdéni.

Déle mé vysoky podil na mimotfaddnych udalostech pochybeni osob tfeti strany (celkem
29 %). Témér vSechny mimotradné udalosti, zpiisobené timto rizikem, byly disledkem po-
chybenim fidi¢e na Zelezni¢nim ptejezdu. Toto pochybeni zpusobilo dopravni nehodu, do-

pravni nehoda zptsobila poZar, mechanické poSkozeni, nedostupnost sluZeb / zpozdéni atd.
Razeni vys$e zmifiovanych rizik mezi priméarni, jak vyplynulo z KARS analyzy, je v obou
piipadech odpovidajici.

Mensi podil, tedy 13 % zaznamenalo riziko technické poruchy nebo selhéni, a riziko mecha-
nického poskozeni (12 %). V KARS analyze byla tato rizika sprdvné fazena mezi primarni

a sekundarni rizika. V tomto ptipad¢ byly primarnim rizikem.
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Ostatni rizika lze povazovat v ramci této statistiky vzhledem k jejich Cetnosti za relativné
zanedbatelna. V porovnani s KARS analyzou je vSak potieba pocitat s riziky €. 6, 7, 19 a 22

jako s primarnimi riziky.

Jediné riziko, které Ize povaZovat za relativné nevyznamné a to jak z pohledu zaznamena-

nych mimotadnych udalosti, tak s KARS analyzy, je riziko €. 3 pochybeni cestujiciho.

4.2.3 Vyplyvajici vazba na PSIM systémy

Z analyzy v kapitole 4.2.2 vyplyva, zZe primarnim problémem u zavaznych mimotadnych
udélosti, které zptisobily zna¢nou djmu na zdravi, Zivotech ¢i ekonomice bylo ptisobeni Ctyt
rizik:

® pochybeni vlastnich zaméstnancti Zeleznice,

e pochybeni fidi¢ii na zZelezni¢nich piejezdech,

¢ technické poruchy na infrastruktufe nebo dopravnich prostfedcich,

¢ mechanické poSkozeni vlaku nebo trati.

K predikci vyse uvedenych rizik mohou PSIM systémy pfispét v piipadé€, Ze budou integro-
vany vhodné podsystémy, které povedou ke spravnému vyhodnoceni situace. Korelacni
schopnosti téchto systémil umoZnuji porovnavat informace z riznych zdroji a tedy napii-
klad kontrolovat rozhodovani vlastnich zaméstnancii v fidicich systémech, sledovat Zelez-
nic¢ni ptejezdy a v€as informovat o vyskytu pfekazky nebo alespoil zmirnit dopad ptisobeni
rizika. Mohou pomoci feSit mimotradné udéalosti pomoci situaéniho managementu, stejné tak

jako poruchy infrastruktury v¢etné predikce jejich vyskytu.

4.2.4 Vyhodnoceni

V ramci této kapitoly doslo k ovéieni piisobeni rizik uvazovanych v analyze typu KARS
s redlnymi zdznamy o mimotradnych udalostech. Vysledkem je skutenost, Zze v ramci KARS
analyzy nedoSlo k n€jakému vyraznému subjektivnimu zkresleni. Je nutné konstatovat, Ze
ovéfeni této analyzy probihalo na urcité Skdle mimotadnych udélosti, které zptisobily v po-
slednich letech zna¢nou djmu a nebyly zde zahrnuty dalsi statistiky nehod a poruch ovliv-
nujicich bezpe¢nost provozu na Zeleznici. Pro tento ticel je vybrana Skala dostacujici. Ana-
lyza odhalila n¢kolik zavaznych rizik, které se v segmentu Zeleznice vyskytuji, a na ktera je
nutné reagovat. PSIM systémy by mohly feSit fadu situaci, je v§ak nutné aby systém PSIM

disponoval patfiénymi prostiedky (systémy a technologiemi) pro jejich feseni.
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Nésledujici podkapitola identifikuje a popisuje vhodné technologie, které by mél PSIM sys-
tém integrovat proto, aby bylo mozné vytvofit bezpe¢nostni pracovisté takové, které umozni
feSit mimoradné udélosti, zajistovat fyzickou bezpec¢nost, predikovat poruchy infrastruktury
a technologii, a v neposledni fad¢ zajiStovat bézné planované a rutinni ¢innosti k zajisténi

kontinuity ¢innosti v segmentu Zeleznice.

4.3 Identifikace vhodnych systémii na Zeleznici pro integraci pod PSIM

systém

Zeleznice v soucasné dobé vyuziva Sirokou $kélu technologii, které se vice nebo méné po-
dileji na zajistovani bezpecnosti v tomto segmentu. Nasledujici podkapitoly analyzuji moz-
nosti vyuZiti jednotlivych systému vcetné datovych zprav a funkcionalit, které tyto podsys-
témy mohou poskytovat PSIM systému pro dalSi zpracovavani a vzajemnou korelaci. Vzhle-
dem k rozsahu diplomové prace je kapitola zaméfena na technologie ve vlastnictvi nebo
spravé SZDC, tykajici se zajisténi provozuschopnosti. Nejsou uvazovany systémy, kterymi
jsou vybavena drazni vozidla, a které se mohou liSit dle dopravce a déle nejsou uvaZzovany
administrativni budovy jednotlivych organizaci z pohledu fyzické bezpecnosti. Technologie
jsou vztazeny k referencnim tratim, uvedenych na zacatku této kapitoly. Soucasti kapitoly je
obecna specifikace datovych zprav, konkrétni komunikacni protokoly mezi technologiemi a
PSIM systémy nejsou uvazovany. Komunikacéni protokoly je nutné analyzovat pro kazdého

vyrobce podsystému zv1ast’, coZ neni icelem této prace.

4.3.1 Integrace bezpecnostnich systémi

Soucasti této kapitoly je navrh integrace bezpecnostnich systémi, které byly teoreticky zmi-

nény v kapitole 2.2.2.1, a které jsou vhodné pro integraci do PSIM systému.

4.3.1.1 Integrace kamerovych systémi - CCTV

V soucasnosti Zeleznice vyuZziva kamerové systémy nckolika vyrobct. Integrace pod PSIM
systém je v ramci kteréhokoliv CCTV systému obdobnd, pouze je potieba pii implementaci
uzpisobit komunikacni rozhrani pro konkrétniho vyrobce. Pro fadu vyrobcti maji PSIM sys-
témy jiZ rozhrani vytvofend a to vzhledem k mnoZstvi realizovanych projekti ve svété. Proto
nebyva pfipojeni CCTV problematické. Pro ilustraci umisténi vnéjSich kamer na bézné sta-
nici byla vybréana Zelezniéni stanice Cerny KiiZ, viz Obr. 18. Na referenéni trati C. Budg&jo-

vice — Cerny KfiZ je vyuzivan kamerovy systém od vyrobce Hikvision.
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Obr. 18 CCTV v Zeleznicni stanici Cerny KifZ [vlastni zdroj]

V soucasnosti se CCTV systémy vyuZivaji pro monitorovani prostori vn¢ i uvnitf nadraz-
nich budov, prostorti v okoli nastupist’ v¢etné tratovych koleji a Zelezni¢nich ptejezda.
V ptipadé lokalniho nebo dsekového fizeni, monitoruje svéteny prostor vypraveéi. V piipadé
déalkové tizené trat€ v rdmci regionu nebo z CDP jsou vystupy z kamerového systému zob-
razeny na dispecerskych pracoviStich. Kamerové systémy slouzi zpravidla pro monitoring.

Kromé ucelové nasazenych kamer na ptejezdech nedisponuji video analyzou.

CCTV je pro PSIM systém dulezitym integracnim prvkem, ktery pfispiva k zajisténi pte-
hledu o situaci pii feSeni bezpec¢nostnich udélosti a zdroven miiZe byt zdrojem informace o
nastalé udalosti. Pfed samotnou integraci je potifeba analyzovat datové zpravy a funkciona-
lity, které soucasné CCTV systémy poskytuji a je moZné je pienést do PSIM systému. Moz-

nosti jsou analyzovany na Obr. 19.
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Obr. 19 CCTV - datové zpravy a poskytované funkcionality [vlastni zdroj]

Rozsah funkcionalit, které mohou CCTV systémy poskytovat PSIM systému je pomérné
rozsahly, pokud je jimi CCTV systém vybaven. To se muze liSit podle konkrétnich aplikaci
na riznych Zelezni¢nich tratich a to pfevazné v oblasti video analyzy. Komunikace je v pte-
vazné vetsing oboustrannd, ¢ili PSIM systém CCTV i ovlada. Integrace pod PSIM systém
umoziuje kompletné nahradit dohledové pracovist¢ CCTV vice vyrobct a vytvofit jednotné
ovladani. V prostiedi Zeleznice by umoZnilo sjednotit zobrazeni kamerovych systémut od
vyrobct Cisco, Hikvision, Panasonic a dalSich. To je vhodné v pfipad¢ regiondlniho a cen-
tralniho pracovisté. Na lokalnich pracovistich mohou byt zachovana soucasna pracovisté
jednotlivych vyrobcti CCTV a to jak z diivodu zdlohy v piipadé, Ze by vypadla konektivita

mezi centralni ¢asti PSIM systému a CCTV systémem, tak pro nastavovani parametrii jed-

notlivych CCTV.

2N 2

Integrace CCTV pod PSIM systém ptinasi fadu vyhod. Hlavni vyhodou je vzijemna prova-

zanost a sjednocené ovladani, coz ilustruje piiklad na Obr. 20.
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CCTV na Zeleznicni trati Praha — Beroun pied integraci do PSIM

| " }
CCTV Cisco S » CCTV Panasonic CCTV Hikvision
\ | \

l | Il l
T T T T T T 1

Praha Velka

Radotin Cernosice V3enory Dobfichovice Karlstejn Beroun |
Chuchle

CCTV na Zelezni¢ni trati Praha — Beroun po integraci do PSIM
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Obr. 20 Integrace CCTV systém [vlastni zdroj]

V ptipadég, Ze bude mit naptiklad trat’ Praha — Beroun nasazeny tfi CCTV systémy od riz-
nych vyrobct, nebude mozné z Prahy, kde je pracovist¢ CCTV Cisco zobrazit kamery z ji-
ného useku, nez je nasazen CCTV systém Cisco. Integrace pod PSIM systém za pomoci tii
samostatnych komunikacnich rozhrani umozni naptiklad z Berouna zobrazit kamery v dseku
mezi Prahou a CernoSicemi a obracené. Zobrazeni i ovladéani je pak pro celou trat’ stejné,
coz ilustruje Obr. 21. Jelikoz PSIM systémy umoznuji integraci v rozsahu n¢kolika tisicii

kamer, je mozné vytvofit model integrace CCTV systémii pro Zelezniéni traté v celé CR.

Monitorovany usek Vienory - Dobfichovice

Monitorovany Gsek Velka Chuchle — Radotin

Obr. 21 Jednotné zobrazeni a ovladani CCTV [vlastni zdroj]
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Dalsi vyhodou integrace CCTV pod PSIM systém je moZnost korelace s informacemi z ji-
nych podsystémi, na zaklad¢ kterych PSIM systém automaticky reaguje a zaroven vytvaii
obsluze pracovni ukoly. Diky korelaci je mozné fadu poplachti z CCTV systému vyfiltrovat,

rozhodovat se v Case, a pifipadné delegovat na rtizna pracovisté apod.

Déle tato integrace umoziiuje vytvéret automatické reakce v ptipad¢ sabotizZe na urcitou ka-
meru (napfiklad vyslat do lokality nejbliz§tho zaméstnance nebo hlidku policie), zapnout
automatické nahravani videa nebo audia v piipadé vzniku incidentu, exportovat konkrétni
video nebo audio souvisejici s ur€itym incidentem jinym slozkam (napftiklad policii), vytva-

fet vazbu mezi kamerami a mapovymi nahledy a mnoho dalSich funkcionalit.

V kapitole 4.4 je uvedeno nékolik piikladii inovativnich technologii, které by CCTV sys-
témy vhodné doplnily, a které v soucasnosti Zeleznice nevyuzivd. Vzhledem k hrozbam,
které byly zminény v pfedchozich kapitolach a byly i soucasti analyzy rizik, se jejich vyuZziti

jevi jako zvlast vhodné v kombinaci s PSIM systémem.

Pro PSIM systémy jsou CCTV systémy duleZitym integraénim prvkem a bez nich jsou pra-

covisté ochuzena o redlny pohled na misto vzniku bezpecnostnich udalosti. Integrace pod

-----

N

te¢nou konektivitu ($itku pdsma) mezi jednotlivymi CCTV systémy a serverovou ¢asti PSIM
systému, coZ na né¢kterych tratich, které jsou ¢asto ochuzeny o optické kabely, miiZze byt
problematické. Dulezité je také zminit, Ze PSIM systémy nenahrazuji CCTV systémy a tedy
neumoznuji pfipojeni samostatnych kamer napiimo. Proto vétSina vyrobcti PSIM systému

ma ve svém portfoliu i vlastni kamerovy systém.

4.3.1.2 Integrace PZTS

PZTS systémy vyuZziva Zeleznice jako soucast zajiSténi fyzické bezpecnosti vlastnich ob-
jektt, tedy nadraznich budov, budov centralnich dispe€inka a administrativnich budov. Jeli-
koz uz se na zZeleznici pfistoupilo k urcité mife integrace, vyuZzivaji se jako koncentrator
riznych druhid PZTS ustfeden integracni servery Déalkové Diagnostiky Technologickych

Systémil (dale jen ,,DDTS®).

V soucasnosti je v ramci lokaln¢ fizenych tratich vypravéim ovladaci pracovisté PZTS umis-
téno u vypravciho. Umoziuje mu tedy fesit situaci, kdy dojde k naruseni objektu, nebo v pfi-
padé¢ potieby odstrezit konkrétni mistnost, naptiklad sdélovaci mistnost s technologii, v pii-

padé zasahu servisniho technika. V ramci dalkové fizenych tratich tuto roli zajistuje DZDC
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dispecer pomoci nadstavbového pracovist€ nad DDTS. Toto nadstavbové pracovisté nedis-
ponuje vazbou na CCTV, ani moZnosti korelaci jinych podsystémt, které jsou na toto pra-

covisté vyvedeny. Jedna se o pracovisté typu DPPC.

V piipadé modernizovanych trati, jako je napiiklad referenéni trat Ceské Budgjovice -
Cerny KiiZ, jsou drazni objekty monitorovany kamerami. Integrace PZTS pod PSIM systém
by spolu s integraci CCTV umoZnila napiiklad v pfipadé€ naruSeni objektu natoceni PTZ ka-
mer na dotceny objekt pro situacni piehled obsluhy. Nebo napiiklad kontaktovat nejblizsiho

pracovnika v lokalit¢ a informovat jej o naruseni.

Ptfed samotnou integraci je potieba analyzovat datové zpravy a funkcionality, které PZTS
systémy prosttednictvim DDTS poskytuji a je mozné je pienést do PSIM systému, viz Obr.

22.
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Obr. 22 PZTS - datové zpravy a poskytované funkcionality [vlastni zdroj]
V rdmci analyzy datovych zprav bylo brano v tvahu, Ze v ramci PZTS mohou byt pfipojeny
objektové ustiredny PZTS, perimetrické nebo radarové/sonarové systémy. Integracni servery
DDTS, které byly zminény v ptredchozich odstavcich, pfedstavuji integraci pro objektové
dstiedny. Zeleznice viak v soudasnosti testuje nové moznosti perimetrické ochrany, a to jak
na Zelezni¢nich piejezdech, tak z hlediska ochrany perimetru okolo Zelezni¢ni traté. I tento

druh datovych zprav musi byt schopen PSIM systém vyhodnotit.
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Zeleznice testuje perimetrickou ochranu ochranného pasma Zelezniénich trati, pod pojmem
takzvané , liniové bezpecnosti®. Tento druh perimetrické ochrany zajiSt'uje pomoci detekc-
niho optického kabelu, ktery pracuje na bazi analyzy svételného spektra vinovodu. V piipadé
chvéni zemského povrchu dojde ke zméné svételného spektra. Diky této technice je perime-
tricky systém schopen identifikovat naruSeni perimetru v blizkosti trati. Systém tak umoz-
nuje identifikovat osobu v blizkosti kolejisté¢ nebo pfekazku na trati a to na konkrétnim ki-
lometru traté. Lze tedy vhodné vyhodnotit, zda v lokalité¢ naptiklad nespadl kus skaly, ktery
by znamenal piekazku a nasledné zpisobil dopravni nehodu nebo jestli se v kolejisti nepo-
hybuje osoba se sebevraZzednymi tumysly. V kombinaci s mozZnostmi PSIM systému je
mozné, aby PSIM systém tuto situaci vyhodnotil, interpretoval na mapovych podkladech a
v pripad¢ napojeni na systém pro zastaveni vlaku tak ucinil a zastavil vlaky v blizkosti osoby

nebo prekazky.

Integraci PZTS systémtl pod PSIM systém s vyuZitim korelace s jinymi podsystémy lze do-

cilit zna¢ného zvySeni bezpecnosti v segmentu.

4.3.1.3 Integrace SKV

Systémy kontroly vstupu se v soucasnosti v objektech Zeleznice vyskytuji pouze ztidka
v ramci kritickych objektil, typu centralniho dispecerského pracovisté, a to zpravidla jen pro
nckteré mistnosti v téchto objektech. Vzhledem k tomu, Ze prostory jsou €asto spole¢né a
pracuji zde zaméstnanci riznych organizaci, je z pohledu Zeleznice obtizné zavadét jednotny
systém SKYV pro vSechny zaméstnance. Z tohoto diivodu a z hlediska finan¢nich investic, se

k tomu dosud nepfistoupilo.

Ptfed samotnou integraci je potfeba analyzovat datové zpravy a funkcionality, které SKV

systémy poskytuji a je moZzné je prenést do PSIM systému, viz Obr. 23.
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Obr. 23 SKV - datové zpravy a poskytované funkcionality [vlastni zdroj]

Integrace SKV pod PSIM systémy neni pro Zeleznici v souc¢asné dobé¢ stéZejni, ale vzhledem
k moZnostem systémit SKV a moZnosti je zapojit pod komplexni bezpecnostni dispecink se

jevi do budoucnosti jako vyhodné.

Dulezitym aspektem je, Ze systém PSIM nenahrazuje SKV systém v plném rozsahu, napfi-
klad neumoZnuje nahrani ptistupovych karet a konfiguraci ptistupového systému. PSIM je
v roli systému pro vyhodnocovéni udalosti v SKV. Napiiklad PSIM systém umoZiuje vy-

hodnotit jako incident situaci, kdy se pachatel snazi vyzkouSet vét$si mnozstvi piistupovych
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karet v ramci konkrétnich dveti pro ziskani pfistupu do objektu. Systém miiZe dvefe auto-
maticky zablokovat do doby ukonceni incidentu, zobrazit obsluze nejblizsi kamery nebo z4-

znamy z nich, vyslat do oblasti nejblizsitho zaméstnance apod.

4.3.1.4 Integrace EPS

EPS systémy vyuZiva Zeleznice jako soucdst zajiSténi poZarni ochrany vlastnich objektd,
tedy nadraznich budov, budov centrdlnich dispecinkli atd. Systémy EPS maji v ptipad¢ lo-
kaln¢ fizenych trati vystup u vypravciho. V piipadé¢ dalkove fizenych trati jsou integrovany
pomoci DDTS a jejich vystup je u DZDC dispe&era na DPPC.

Pted samotnou integraci do PSIM systému je potteba analyzovat datové zpriavy a funkcio-

nality, které EPS systémy prosttednictvim DDTS poskytuji a je moZné je pienést do PSIM

systému, viz Obr. 24.
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Obr. 24 EPS - datové zpravy a poskytované funkcionality [vlastni zdroj]

Integrace do PSIM systémt je vhodna hlavné vzhledem k vyuZiti mozZnosti situacniho ma-
nagementu v piipad¢€ nastalého poZaru. Systém PSIM umozZiuje na zékladé€ tohoto typu in-
cidentu, tedy poplachu z EPS, iniciovat fadu automatickych operaci, naptiklad odeslat dato-
vou zpravu odpovédnému veliteli zdsahu HZS (Hasi¢sky Zachranny Sbor) SZDC, diky které
bude presné védét, kde incident nastal a bude schopen vyslat nejblizsi pozarni jednotku. Dale
umoziuje spustit fadu souvisejicich pracovnich postupti, které se maji v rimci této udalosti
vykonat, napiiklad postup pfi zajiStovani ndhradni dopravy, informovat drdZni inspekci, vy-

tvofit souhrnny report pro vysetiovani a pojistovnu apod.
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4.3.2 Integrace lokaliza¢nich systémi

Lokaliza¢nimi systémy, které byly zminény v kapitole 2.2.2.2, v soucasnosti Zeleznice ne-
vyuziva. Vlastni zaméstnanci nejsou nikterak monitorovani. V ramci PSIM systému Ize tedy
lokalizaci zaméstnancti zajistit pouze napftiklad jejich rozd€lenim na smény podle lokality,
nebo v pfipad¢ vyuZiti mobilnich termindlti PSIM systému zavést lokalizaci pomoci GPS.
Integrace lokaliza¢nich systémt je pro feSeni bezpecnostnich udalosti pomoci PSIM systému
vyhodna, jelikoZ zvySuje rozhodovaci moznosti PSIM systému s ohledem na dostupné sily

a prosttedky pro feSeni konkrétni udalosti.

Na Zeleznici se vyuZziva lokalizace pouze v kontextu s fizenim dopravy, kdy tato pracovisté
(at’ uz lokalni nebo centralni) potfebuji znat polohu vlaku pro postaveni a fizeni vlakové
cesty, piipadné se zabezpecCovaci zafizeni automaticky rozhoduje na zikladé polohy vlaku
(napftiklad zastieZeni ptejezdu) apod. Lokalizace vlak je slozita problematika, ktera probiha
neustalym testovanim a vyvojem. Nejvyspélejsi lokalizace je v soucasnosti v rdmci evrop-

/////

jak v oblasti zabezpecovaciho zafizeni, tak z hlediska pfesné polohy vlaki.

Pro tcely PSIM systému by bylo postacujici vyuziti na bazi Globalniho druzicového polo-
hového systému Global Navigation Satellite System (dale jen ,,GNSS*), tedy v soucasnosti
technologie GPS. Tento lokaliza¢ni systém je pro vyuZziti z hlediska zabezpecovaciho zafi-
zeni s ohledem na pfesnost nepfiijatelny, ale pro PSIM systém by mohl zajistit efektivni sle-
dovani vlaki. V soucasnosti je vyuZivan na Zeleznici ztidka, proto je implementace lokali-
zace do PSIM systému diskutabilni. V ptipad¢ integrace GPS, 1ze specifikovat datové zpravy

a funkcionality, které mize GPS systém poskytovat PSIM systému, viz Obr. 25.
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Obr. 25 GPS - datové zpravy a poskytované funkcionality [vlastni zdroj]
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Informace o poloze vlaku poskytuje obsluze PSIM systému ptehled o dopravni situaci na
Zeleznici a také umozZiuje korelaci polohy vlaku s jinymi informacemi z podsystémd, napii-
klad ve spojeni s video analyzou. Napftiklad kamera detekuje, Ze se u nastupisté vyskytuje
osoba v prostoru kolejiste, jak je interpretovano na Obr. 31. Koreluje tuto informaci s polo-
hou vlaki v lokalité a v pfipad¢, Ze se bliZi do stanice a je v bezprostiedni blizkosti, automa-
ticky zastavi dopravu. V piipad€, Ze Zadny vlak neni v blizkosti, spusti hlaseni do rozhlasu

o naruseni kolejisté a vysle nejbliz§iho zaméstnance na misto.

4.3.3 Integrace grafickych systému

Pro fizeni Zelezni¢ni dopravy je nejdiileZitéjsim grafickym systémem reliéf kolejisté, ktery
se vyuZziva pti fizeni dopravy. V piipad€ bezpecnostniho pracovisté neni reliéf kolejisté sté-
Zejni. Proto pro ucely PSIM systému lze vyuzit geografické informacni systémy, naptiklad
ESRI ArcGIS v kombinaci s CAD vykresy objektti. Zminéné typy GIS maji PSIM systémy
JiZ integrované, neni tedy potfeba zvlastnich rozhrani pro jejich pfipojeni. Ptiklad vizuali-

zace je zobrazen na Obr. 26.
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Obr. 26 Névrh grafického zobrazeni PSIM na Zeleznici [vlastni zdroj]

V geografickém informacnim systému jsou na vektorovych mapach typu CAD umistény

veskeré prvky, kterymi PSIM systém disponuje a lze je interpretovat na mapovém podkladu
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— senzory pfipojenych podsystémi, oteviené incidenty, skupiny senzortl, uzivatelé (lokali-
zovani pracovnici), vlaky apod. Tyto entity dynamicky méni vzhled podle stavu, ve kterém

se praveé nachézeji (naptiklad v poplachu nebo selhani).

4.3.4 Propojeni s databazovymi systémy

Zeleznice pracuje s riznymi druhy databazi v oblasti fizeni dopravy. Napojeni PSIM sys-
tému na soucasné vyuzivané databaze se jevi jako pomérné komplikovana dloha. Z hlediska
zvyseni bezpe€nosti na Zeleznici, by bylo vyhodné vzajemné korelovat data mezi databazi
s pfevaZzenym nakladem (vcetné nebezpecného nakladu), databazi s informaci o ¢isle vlaku
a s informaci o jeho poloze. Systém PSIM by mohl v pfipadé vniku MU automaticky kon-
centrovat data pro zachranné slozky a v ramci zajiSténi bezpecnosti zavést konkrétni opateni

v kontextu s pfevdzenym nakladem.

Vzhledem ke sloZitosti integrace nebudou v ramci funkéniho modelu databazové systémy

uvazovany.

4.3.5 Integrace Fidicich a provoznich systémi

V této kapitole budou specifikovany fidici a provozni systémy vyuzivané na Zeleznici, a
které by bylo vhodné propojit s PSIM systémem. Ridici systémy na Zeleznici jsou v soudas-
nosti autonomni systémy a PSIM systém by v Zadném piipad¢ nemél do téchto systému za-
sahovat. Vyhodnocovéani urcitych typt zprav z fidicich systémt PSIM systémem vSak miiZe
pfinést zajimavé korelacni moZnosti s ostatnimi integrovanymi systémy umoziujici zvySeni
bezpecnosti Zeleznice. Provozni systémy mohou byt dopliiujicim integracnim prvkem PSIM
systému a v piipad¢, zZe piimo nezasahuji do fizeni dopravy, miiZe byt komunikace obou-

stranna.

4.3.5.1 Ridici systémy

Ridici systémy na Zeleznici 1ze specifikovat jako soubor prostiedki pro zajisténi bezpeéné a
efektivni Zelezni¢ni dopravni cesty. Jedna se o kombinaci jednotného ovladaciho pracovisté
(dale jen ,,JOP®) s reliéfem kolejisté, které byva doplnéno o graficko-technologickou nad-
stavbu (dale jen ,,GTN®). Na Obr. 27 jsou ilustrovany nejdilezitejsi ¢asti fidiciho systému.

Tato koncepce se vyuziva pfi modernizaci fizeni trati, kdy v kazdé Zeleznicni stanici je in-
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stalovana technologie JOP, GTN a INISS s moZnosti na pfepnuti na dalkové ovladani v pii-
padé centralizovaného fizeni, a to jak regionélniho, tak z centrdlniho dispe€erského praco-

viste.
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Obr. 27 Moderni fidici systém Zelezni¢ni dopravy [vlastni zdroj]
Ridici systémy dle této koncepce zajistuji automatické stavéni vlakové cesty. Tratovy dis-
pecer (v piipad¢ dalkového fizeni) nebo vypravci, tak pouze v systému zadava odkud a kam
vlak jede. Ridici systém automaticky postavi vlakovou cestu. Informace o postavené vlakové
cesté se promitnou do informacniho systému INISS, ktery podle toho nastavi informace pro
cestujici. Naptiklad zajisti informace o Case ptijezdu a odjezdu vlaku, ndstupisti a ¢islu vlaku
pomoci automatizovaného hlaSenim do rozhlasu nebo vypsani informaci na informacni ta-
bule. Vzhledem k tomu, Ze v ramci vlakového zabezpecovaciho zafizeni je vlak lokalizovéan,
dochéazi k automatickému ovladani tratového, stani¢niho a prejezdového zabezpecovaciho
zafizeni. V pfipadé, Ze dochazi ke zpoZdéni vlaku, je tato informace automaticky promitnuta

do informacniho systému INISS a interpretovana na obsluzném pracovisti.
U trati, které dosud neprosly modernizaci, se vyuziva starsi typ zabezpecovaciho zafizeni.
Rizeni dopravy z vétsi Casti zavisi na ¢innosti vypravciho. Bezpecnost takto fizenych trati je

znacné ovlivnéna lidskym faktorem.
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7 Mz

Moderni fidici systémy Zelezni¢ni dopravy umoziuji celou fadu dalSich funkcionalit. Cilem
této kapitoly neni jejich popis, ale identifikace vhodnych datovych zprav, které by mohl tento
systém poskytnout PSIM systému pro dalsi zpracovani. Specifikace datovych zprav a funk-

cionalit, které mohou fidici systémy poskytovat PSIM systému, jsou uvedeny na Obr. 28.
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Obr. 28 Ridici systémy - datové zpravy a poskytované funkcionality [vlastni zdroj]
Integrace datovych zprav z fidicich systémi mulze byt zna¢n¢ komplexnéjs$i a obsahlejsi.
V ramci této kapitoly bylo vybrano pouze n€kolik datovych zprav, na zakladé kterych by
mohl PSIM systém reagovat na riizné druhy bezpecnostnich udalosti, které byly analyzovany
na zacatku této kapitoly. Diky korelanim moznostem PSIM systému lze predikovat mozZné
poruchové stavy, ovétovat nedodrZeni piikazt od fidiciho systému (napiiklad projeti ndves-
tidla na ¢ervenou) nebo zmirnovat nasledky mimofadnych udélosti. MoZné piiklady, kde
jednim zdrojem korelovanych zprav jsou datové zpravy z fidicich systémt, jsou uvedeny

v kapitole 5.1 a v kapitole 5.2.

4.3.5.2 Provozni systémy

Provozni systémy vhodné pro integraci pod PSIM systém jsou vytahy a systémy pro elek-
trické osvétleni Zelezni¢nich stanic a zastavek. Vystupy z ostatnich systémii, které 1ze pova-
Zovat také za provozni typu elektricky ohfev vymén, elektrickd piedtapéci zatizeni, indika-
tory horkobéZnosti a plochych kol, systémy pro odecet elektrické energie a systémy v budo-
véch jsou z hlediska jejich fizeni a spravy urcena pro jina pracovisté. Z toho diivodu nejsou

v ramci této kapitoly bliZze analyzovény.
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Specifikace datovych zprav a funkcionalit, které mohou vytahy poskytovat PSIM systému,

jsou uvedeny na Obr. 29. Integrace vytahtll je mozna prostiednictvim DDTS koncentratoru.
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Obr. 29 Vytahy - datové zpravy a poskytované funkcionality [vlastni zdroj]
Integrace vytahli umoZznuje obsluze fesit jejich poruchy. JelikoZ jsou vytahy vybaveny tele-
fonni linkou s pifimou volbou na pracovisté vypravciho nebo dispecera, Ize v piipadé, Ze je
PSIM systém napojen na telefonni dstfednu (ma integrované komunikacni prostiedky), zob-
razit na mapovych podkladech, z jakého vytahu hovor pfichazi. Stejné tak I1ze na tento vytah
uskutecnit hovor. Tyto funkcionality se vyuziji v piipadé, Ze dojde k poruse vytahu nebo
preruseni elektrické energie vytahu a obsluha PSIM systému se potiebuje spojit s osobami

ve vytahu, pfipadné pokud pfijde z vytahu nouzové volani.

Integrace systémi pro elektrické osvétleni Zeleznic¢nich stanic a zastavek je moZna prostied-
nictvim DDTS serveru. Jedna se o jednoduchy systém, ktery poskytuje datové zpravy ve
formé ,,osvétleni zapnuto/vypnuto®, piipadné poruchové zpravy. Vyhodou integrace se sys-
témy pro elektrické osvétleni Zelezni¢nich stanic a zastavek je kromé detekce poruch v tomto
systému, moznost v PSIM systému pravidelné nastavovat zapinni a vypinani osvétleni
v jednotlivych Zelezni¢nich stanicich a zastavkach nebo ptipadné zapnout osvétleni v pii-

pad¢ mimotadné udalosti nebo za icelem odrazeni pachatele.

Z hlediska provoznich systému se na Zeleznici zavadi takzvané kontroln¢ analytické cen-
trum, které slouZi jako koncentrator videa, nahranych hovort a riiznych druhti logt z tech-
nologii. V soucasnosti je tento projekt ve fazi realizace a neni tpln¢ jasné, v jaké roli bude
v konecné fazi vyuzit. Lze ale uvazovat o piipojeni tohoto centra jako zdroje informaci pro

PSIM.
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4.3.6 Propojeni s podnikovymi systémy

Jako hlavni podnikovy systém v prostredi Zeleznice lze povaZovat informacni systém ope-
rativniho fizeni (déle jen , ISOR*). Jedna se o informaéni systém pro operativni fizeni, ktery
je spole¢ny pro zamé&stnance SZDC (véetné HZS) i pro dopravce. Informaéni systém dispo-
nuje ve svém rozsahu s komplexni databazi zaméstnanct, proto by mohl byt databazovym
prostfedkem pro poskytnuti informaci o uzivatelich pro PSIM systém. Pro integraci s pod-
nikovym systémem ISOR by musela byt evidence v tomto systému na bazi Active Directory,
na kterou je mozné PSIM systém napojit. Sou¢asna verze ISOR tuto funkcionalitu nepodpo-
ruje, proto nebude ISOR zahrnut do funkéniho modelu, ale bude se uvazovat, 7e databaze

uzivateld bude naplnéna manualné do vlastni databaze PSIM.

Pro feSeni poruch na technologiich a jinych servisnich poZadavk je vhodné propojit PSIM
systém s podnikovym systémem Service desk spole¢nosti CD-Telematika, kterd v soucas-
nosti SZDC zajist'uje servis technologii v nejiir§im rozsahu. Vyhoda by spoéivala pfi feseni
poruchy, kdy by PSIM systém umoznoval zaslat do podnikového Service desku veSkeré
znamé informace o poruse a sledoval by prub¢h feSeni v Service desku servisni organizace.
UmozZnil by sledovani plnéni parametr dle nastaveného SLA a mohl by zpétné zanést in-

formace o feSeni poruch do reportl systému PSIM.

4.3.7 Integrace komunikacnich systémi

Z komunikacnich systému, které je mozné integrovat pod PSIM systémy a byly zminény
v kapitole 2.2.2.7, v soucasnosti Zeleznice vyuziva rozhlasy a dispecerské terminaly nebo IP

telefony.

4.3.7.1 Integrace rozhlasu

V kazdé Zelezni¢ni stanici jsou instalovany rozhlasy, pomoci kterych jsou cestujici informo-
vani o piijezdu a odjezdu vlakl. Jednd se automatické hlaseni, které je zajiSténo pomoci
systému INISS. Paralelné¢ mohou do rozhlasu hlésit napiimo vypravci, dispecefi a operatofi
pomoci dispecerskych terminalii nebo IP telefonli. Vzhledem k moZnym bezpecnostnim
udélostem by bylo vyhodné mit moZnost pfehravat pfeddefinované hlasky v rozhlasu i po-
moci PSIM systému a zaroven mit moZnost detekovat poruchu této technologie. Pro pfipo-
jeni rozhlasu je nutné vytvofit komunikacni rozhrani. Datové zpravy a funkcionality, které

by mély byt soucasti integrace PSIM systému s rozhlasem, jsou uvedeny na Obr. 30.
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Obr. 30 Rozhlas - datové zpravy a poskytované funkcionality [vlastni zdroj]

Rozhlas miiZze byt vyuzit pro informovani cestujicich o incidentu v lokalité. Toto hlaSeni
muze PSIM systém iniciovat automaticky (bez zasahu obsluhy) v okamziku, kdy vznikne

urcity typ bezpecnostni udalosti v lokalité.

4.3.7.2 Integrace dispecerského termindlu / IP telefonu

Integrace hlasovych sluzeb prosttednictvim dispecerského terminélu nebo IP telefonu rozsi-
fuje moznosti PSIM systému. V soucasnosti je kazdé pracovisté¢ vypravciho vybaveno IP
telefonem nebo dispecerskym termindlem. Propojeni PSIM systému s hlasovou komunikaci
ma vyhodu v tom, Ze hovor miZe byt inicializovan piimo z PSIM systému bez nutnosti vy-
taCet manualné telefonni ¢islo. PSIM systém miiZe napiiklad v ramci feSeni konkrétniho in-
cidentu, napiiklad poruchy na technologii, vyhledat ve své databazi nejblizSiho servisniho
pracovnika a obsluze jej automaticky vytocit. Tato funkcionalita plati jak pro IP telefon, tak

pro dispecerské termindly.

Dispecerské termindly jsou instalovany na veskerych vétSich pracovistich a disponuji fadou
integrovanych komunikacnich technologii. Mezi specidlni drazni komunika¢ni technologie
integrované pod dispecerské termindly l1ze fadit mistni radiovou sit’ (dale jen ,,MRS*), TRS
a Global System for Mobile Communications — Railway (dale jen ,,GSM-R*). MRS je vyu-
Zivana pro komunikaci s pracovniky, ktefi vykonavaji posun ve stanici. TRS a GSM-R se

vyuziva pro komunikaci se strojvudci.

Vyhodou technologie TRS a GSM-R je, Ze umoziiuji funkcionalitu STOP, pomoci které je
mozné dalkové zastavit vlak bez zasahu strojvidce. V soucasnosti smi pomoci této funkci-

onality zastavit vlak vyprav¢i v piipad€ lokdlné€ ovladané stanice, nebo dispecer v piipadé
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dalkového fizeni. Pokud by byl PSIM systém propojen s dispecerskym terminalem, bylo by
mozné iniciovat zastaveni vlaku ve formé& automatického vyto€eni specialniho hovoru pro
funkcionalitu STOP. PSIM systém by tak v urcitych ptipadech mohl nahradit manuéalni Cin-
nost, kterou dispecer nebo vypravéi vykondva az po zjisténi situace. Doslo by ke zkraceni
Casu, ktery byva v téchto piipadech kritickym faktorem. PSIM systém by tak zasahoval do
fizeni dopravy. Tento navrh by musel byt hloub&ji se SZDC diskutovan, testovan a nasledng
by muselo dojit ke zméné v legislativé a vnitinich smérnicich organizace, ktery by automa-

ticky zasah do fizeni dopravy systému PSIM umozioval.

Vyhodou integrace IP telefonu nebo dispecerského terminalu do PSIM systému je, Ze nevy-
Zaduje Zadné specidlni rozhrani. VétSina PSIM systému poskytuje integraci pomoci Session
Initiation Protocol (déle jen ,,SIP*) protokolu, ktery vyuZivaji jak IP telefony, tak dispecer-

ské terminély. PSIM systém se pak chova jako paralelni telefonni linka.

4.4 Navrh rozsireni o video analyzu

Zeleznice disponuje Sirokou $kdlou technologii, pomoci kterych zajistuje provozuschop-
nost, bezpecnost a sluzby cestujicim. Dnesni doba vSak pfinasi fadu novych hrozeb, na které
je nutné reagovat, coz bylo diskutovano v teoretické Casti a potvrdila to i analyza na zacatku

této kapitoly. Na soucasné hrozby reaguje i vyzkum a vyvoj v oblasti novych bezpecnostnich

vvvvv

V této kapitole je vyjmenovano nékolik modernich technologii, které v souCasnosti Zelez-
nice nevyuZziva, a které by ve spojeni s PSIM systémy pomohly reagovat na soucasné bez-

pecnostni hrozby a provozni problémy, se kterymi se Zeleznice potyka.

Vv

Pomoci video analyzy lze zajistit v€asné&jsi detekci pti nastalé bezpecnostni udéalosti nebo
dokonce udalost predikovat (tedy ji predchéazet). PSIM systém neni urcen proto, aby prova-
dél video analyzu, ale G¢inné ji vyhodnocoval. Samotnou analyzu zajistuji kamerové sys-
témy nebo piimo kamery. Specidlni video-analytické nastroje poskytuji PSIM systémim

dalsi skélu informaci, se kterymi mohou pracovat, a dle kterych mohou fidit rizné situace.

Nemusi se jednat pouze o bezpecnostni incident, kdy dojde naptiklad k naruSeni perimetru,
ale i pro feSeni béZnych Cinnosti. Naptiklad pokud pocet osob na néstupisti presdhne urcitou
kapacitu (udavana napiiklad v procentech), systém dé ptikaz pro zvySeni frekvence vlako-
vych spojii. Na Obr. 31 je piiklad video detekce, kdy jedna kamera snimajici nastupisté ana-

lyzuje jak ptelidnéni, tak naruseni perimetru.
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Detekce

prelidnéni

Obr. 31 Reseni n&kolika udalosti v ramci vi-

deo detekce na jedné kamete [vlastni zdroj]
Dalsim typem video analyzy, kterd by v ptipadé propojeni s PSIM systémem zvySila bez-
pecnost na Zeleznici, je detekce opusténych zavazadel, viz Obr. 32. Diky této video analyze
je mozné detekovat opusténé zavazadlo, informovat o tom obsluhu PSIM systému a béhem
nékolika vtefin zjistit ptivod zavazadla. Na zaklad¢ této informace se miiZe obsluha rozhod-

nout, zda doslo k incidentu nebo nikoliv a podle toho vyvolat patfi¢ny druh incidentu.

Vlastnik zavazadla

Opusténé zavazadlo

Obsluha oznaEiv Je zobrazen okamzik,
za\iazadlo,’jehoz kde se zavazadlo
ptivod ma byt objevilo ve scéné

identifikovan

Obr. 32 Detekce opusténého zavazadla

[vlastni zdroj]

Dal$im specifickym néstrojem, pracujicim na bazi video analyzy, je hledani ztracenych nebo
podezielych osob, které nabizi ve svém portfoliu spole¢nost Qognify. Tento produkt umoz-
niuje online vyhledavani osob na zaklad¢ importované fotografie nebo popisu osoby (posta-
cuje znalost druhu oblec€eni a jeho barvy). Systém prohled4 zdznamy z video kamer a vyfil-

truje 95 % irelevantnich obrizki a zobrazi obsluze nalezené zaznamy, viz Obr. 33. [54]
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Obr. 33 Vyhledavani ztracenych a podezielych osob [54]

Obsluha oznaci relevantni vysledky, na zakladé kterych pak systém zobrazi odpovidajici
zdznamy z kamer. Tim, Ze systém umoziuje vyuZiti vS§ech moznych prostiedkii PSIM, je
mozné efektivné interpretovat tyto vysledky. Tedy zobrazit trajektorii osoby v Case pie-

hledné na mapovych podkladech geografického informac¢niho systému.

4.5 Navrh funkéniho modelu implementace

Névrh technologii vhodnych k integraci v¢etné datovych zprav, se kterymi by PSIM systém
m¢l pracovat, byl navrZen v kapitole 4.3. Ilustrace funk¢éniho modelu jejich implementace je

uvedena na Obr. 34.
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Obr. 34 PSIM — Navrh integrovanych technologii [vlastni zdroj]
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Jednotlivé technologie jsou integrované pomoci softwarovych rozhrani, kterd m4 vyrobce
PSIM k dispozici, anebo ktera jsou nutné specialné pro ¢eskou Zeleznici vyvinout (napiiklad
rozhrani pro fidici systémy). Jednotlivé balicky softwarovych rozhrani musi byt nainstalo-
vany na gateway serveru a musi byt zajiSténa sitova komunikace s jednotlivymi podsystémy.
Tim je zajiSténa datova komunikace mezi serverovou ¢asti PSIM systému a technologiemi.
V rdmci systémového serveru probiha i korelace mezi jednotlivymi datovymi zpravami pii-
chéazejicimi pies gateway server a je s nimi zajiSténa obousmérna komunikace (vyjma fidi-
cich systémil). Soucasti serverové ¢asti je propojeni na vlastni databazovy server a geogra-
ficky informacni systém, pfipadné jiny mapovy server.

z Mz

Klientské cast PSIM systému interpretuje veskeré vystupy na konkrétnich pracovistich dle
konfigurace systému. Pracovist¢ mohou byt ve formé& pevného klienta, ktery se pouziva na
pevnych pracovistich bezpe¢nostnich dispe€inkli, webového klienta jako soucasti jiné tech-
nologie (napiiklad dispecerského terminalu) nebo ve formé webové mobilni aplikace pro
mobilni zafizeni typu chytry telefon, Personal Digital Assistant (dale jen ,,PDA*) apod. We-
bové sluzby zajist'uje webovy server, ktery je soucasti serverové ¢asti PSIM. Vhodn4 klient-
ska pracovisté pro Zeleznici Ize posuzovat az podle hierarchického rozloZeni pracovist v seg-

mentu.

4.5.1 Navrh hierarchického usporadani pracovist’

Cilem Zeleznice by mé&lo byt vytvofeni bezpeénostnich pracoviit’ napii¢ celou CR, aby doglo
k efektivnimu fizeni bezpec¢nosti na vSech fizenych tratich. Z toho hlediska lze uvazovat hi-

erarchické schéma, které je zavedené u fizeni dopravy.

Na zaklad¢ analyz a teoretickych zjiSténi by uzivatelem PSIM systému méla byt organizace
SZDC. Pro ostatni slozky, jako jsou dopravci a draZni inspekce, by bylo dosta¢ujici dostavat

pravidelné reporty z bezpeénostniho pracovisté SZDC.

V ramci SZDC je ¥izeni MU pomérmé komplikované z hlediska rozd&leni kompetenci, které
bylo detailn€ analyzovéano v kapitole 3.3.1. Idealnim feSenim je, aby tyto udalosti vzdy fidil
bezpecnostni dispecer. Odpovédni pracovnici za fizeni dopravy (vyprav¢i, tratovi dispeceti)
a dalsi zajmové skupiny, tedy provozni a ustfedni dispecefi mohou mit mozZnost zasahovat
do fizeni incidenti a mohou byt o v§em informovéni, ale mélo by se jednat pro n¢ o okrajo-

vou ¢innost. JelikoZ je vétSina pracovist’ pracovniki fizeni dopravy vybavena dispecerskymi
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termindly, je mozné, aby klientské pracovist¢ PSIM bylo jejich soucasti ve formé jednodu-

chého webového klienta.

Reseni poruch a fyzické bezpe&nosti mé na starosti u centrélniho fizeni a odboénych trati u
regionalniho fizeni DZDC dispeéer (t6Z nazyvany jako dispecer infrastruktury). U lokalniho
fizeni pak vypravci. Toto hierarchické uspofddani by mélo byt zachovano s tim, Ze dosud
pi vzniku MU piebiral &innost pracovniki pravé DZDC dispecer. V piipadé vytvoreni bez-
pecnostniho dispecinku by tuto funkci mél zastavat bezpecnostni dispecer. U lokaln¢ fize-
nych trati, které nejsou zahrnuty pod centralizované fizeni, neni vhodné PSIM systém zava-

dét a to 1 vzhledem k nedostatené zajisténé infrastrukture.

Funkce bezpeénostniho dispecinku v soucasnosti na SZDC neni a bylo by vhodné ji vytvofit.
Z vyse uvedeného popisu lze odvodit vhodné hierarchické uspotadani pracovist’ PSIM sys-

tému na Zeleznici, viz Obr. 35.
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Obr. 35 Navrh hierarchického uspotfddani pracovist’ [vlastni zdroj]
Hierarchie by méla byt rozdélena na centralni dispecink, regionalni dispeCink a lokélni pra-
coviSté vypravciho (v pfipadé centralizovaného fizeni trati). V ramci centralniho pracovisté
je uvazovéno i za¢lenéni dispetera HZS SZDC. Tento dispecer by mohl mit jednoduché

pracovisté¢ PSIM s vystupem na jednom monitoru. Na centralnim bezpecnostnim dispecinku
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se jevi jeho umisténi jako strategické. V ramci regiondlniho dispecinku by mohlo toto pra-
covisté byt mobilni.

Vhodné by bylo spole¢né umisténi s dispecinkem IZS a dopravcii a propojeni PSIM systému
s jejich informacnimi systémy, ktery by zvysil efektivnost a rychlost fizeni mimotadnych
udalosti. Tato varianta je vSak z hlediska zavedeni natolik komplikovana a v soucasnosti

neredlnd, Ze v ramci této prace nebude tato varianta bliZe diskutovana.

Z hlediska hierarchického uspofadani komunikace v PSIM systému by byla vyuZita globalni
varianta, kterd byla diskutovéana v teoretické ¢asti, komunikace viz Obr. 9. Vzhledem k cen-
tralizovaném v fizeni trati je tato varianta jedind moZna. Pfi centralizovaném fizeni provozu
je mozné kdykoliv, v pfipad¢ nutnosti, pfepnout reZim provozu z centralizovaného fizeni na
lokalni fizeni. V piipadé, ze dojde k prepnuti na lokalni ovladani, idi dopravu lokalni vy-
prav¢i. Stejnym zplisobem musi fungovat fizeni bezpe¢nosti. Proto je vhodné, aby v ramci
takto fizenych trati byl soucasti dispeCerského terminalu u vypravciho jednoduchy webovy

klient PSIM systému.

Z pohledu celé CR Ize navrhnout hierarchii bezpe&nostnich pracovist’ tak, jak je uvedeno na

Obr. 36.
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Obr. 36 Hierarchie bezpe&nostnich pracovist’ v CR

[vlastni zdroj]
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Centralni bezpecnostni pracovisté budou umisténa na dvou CDP v Praze a v Pferové. Regi-
onalni pracovi§té budou v ramci oblastnich feditelstvich (dale jen ,,OR*) v jednotlivych re-
gionech. CDP pracovisté budou vzijemné zastupitelna v piipadé vypadku jednoho dispe-

¢inku. Zastupitelnost 1ze vytvaret i na regionalni trovni.

Navrzena hierarchie je uvedena z pohledu efektivniho fizeni bezpecnosti PSIM systémem,
v ptipadé realného nasazeni je nutné provést cvicné pracovisté, kde budou postupné jednot-

livé kroky dikladng otestovany a uzptisobeny aktudlnim potiebam SZDC.

4.5.2 Navrh rozloZeni klientskych pracovist’

Pro bezpe&nostniho dispeéera a DZDC dispecera na jednotlivych pracoviitich je vhodné vy-
uzit rozloZeni klientského pracovisté na ttech monitorech. Na jednom monitoru mapové pod-
klady ve form¢ geografického informac¢niho systému, na druhém vystupy z CCTV a monitor
pro spravu incidentti. Spolecné pro jeden sal je vhodné umistit video sténu. Na video sténé

pak umistit vystupy z kamer, které se tykaji jednotlivé fizenych trati.

Pracovisté¢ HZS SZDC by mélo mit pouze jeden monitor se zalozkami GIS, CCTV a sprava

incidentt, jelikoZ se pro toto pracovisté jedna o dopliujici systém.

Ridici pracovnici (vypravéi, dispecefi) by méli mit klientské pracovisté PSIM v ramci jiného
systému. Nejvhodnéjsi je dispecersky IP termindl, ktery umoZznuje zobrazeni vzdalené plo-
chy nebo spusténi webového klienta. Tento klient by mél byt jednoduchy a zobrazovat pouze
informace o MU, ud€lovat pracovni instrukce a mél by umoZznovat fidicimu pracovniku MU

ohlasit.

4.5.3 Typy odbavovanych bezpecnostnich udalosti dle navrzenych roli

Z hlediska odbavovani bezpe¢nostnich udalosti by mél bezpec¢nostni dispecer mit na starosti
nejzavazn&jsi uddlosti a mél by byt aktivné podporovan DZDC dispederem. Bezpeénostni
dispecer by primarné m¢l fesit MU a incidenty, tykajici se jak ohroZeni bezpe¢nosti provozu,
tak zajisténi fyzické bezpecnosti. Bezpecnostni dispecer by mél fidit bezpe¢nostni udalost a
zajiStovat veskerou kooperaci s IZS, HZS SZDC, drazni inspekci, dopravcei a zaméstnanci
SZDC. Dile by mél generovat statistiky a souhrnné reporty napiiklad pro odbor krizového

fizeni a odbor strategie SZDC.

DZDC dispecer by m¢l mit na starosti rutinni ¢innosti, tvorbu reportu, vytvareni formulait

a podkladi pfi feSeni bezpecnostnich udalosti, zajiStovat nutnou béZnou administrativu a
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z hlediska bezpecnostnich udalosti by mél fesit pievdzné poruchy infrastruktury a technolo-
gii véetné fizeni kontinuity ¢innosti s vazbou na Service desk servisni organizace. Dale by
m¢l zajiStovat ¢innosti spojené s fyzickou bezpecnosti zmitlované v kapitole 3.3.3 a fizeni

anomalii zminované v kapitole 3.3.4.

Pracovi$té HZS SZDC by mélo primarné odbavovat veskeré bezpeénostni udélosti tykajici

se zajiSténi pozarni ochrany a aktivné se podilet na feSeni vS§ech MU, kde je nutny zasah 1ZS.

4.6 Shrnuti navrhu nasazeni PSIM, pfinosy a uskali

Navrh nasazeni PSIM systému vyplyva z poznatkli soucasného fizeni Zelezni¢ni dopravy
v CR. Primérnim uZivatelem PSIM systému by mé&lo byt SZDC, jelikoZ se jedna o st&Zejni

organizaci pfi zajiStovani bezpecnosti a provozuschopnosti Zeleznice.

Nejveétsim ptinosem PSIM systému je jejich flexibilita a moZnosti uzpiisobeni pro pomérné
komplikované prostiedi Zeleznice. Z hlediska centralizovaného fizeni nelze uvazovat jiné

druhy nadstavbovych bezpe€nostnich systému, nez kategorie PSIM.

vV

Nejvétsim tuskalim je v soucasné dobé roztiisténost kompetenci, tykajicich se zajistovani
bezpecnosti na Zeleznici mezi fidici pracovniky. Vytvofeni bezpecnostniho dispecinku
s PSIM systémem by vyZadovalo zménu fady piedpisii, coZ je v podminkach SZDC proces

na delSi ¢asovy horizont.
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5 PRIKLADY PRAKTICKEHO VYUZITI PSIM NA ZELEZNICI

Utelem této kapitoly neni popisovat odbavovéni b&Znych bezpenostni uddlosti v systému
PSIM, ale uvést n€kolik specifickych piiklada praktického vyuziti PSIM systému na Zelez-
nici s vazbou na vysledky z ptedchozi kapitoly.

N 4

hody, pochybeni osoby tfeti strany (napiiklad fidice), pochybeni zaméstnance Zeleznice (na-
piiklad strojviidce nebo vypravciho), a didle mechanickou zavadu a technickou poruchu.
Tento aspekt potvrdila i analyza mimofadnych udalosti z poslednich let. Proto je i pies vy-
spclost soucasné nasazenych technologii a zabezpeCovacich zatizeni nutné neustale zavadét
nova bezpecnostni opatieni a kontrolni mechanismy. V ramci ztizeni bezpecnostniho dispe-

¢inku s PSIM systémem je mozné na tyto hrozby reagovat.

Prvni pfiklad demonstruje, Ze PSIM systém umoZznuje vytvaret kontrolni mechanismy 1
v ramci bézného tizeni dopravy, €ili kontrolovat ¢innost vypravcich nebo dispecerti, zda do-
drzuji predpisy.

Vzhledem k tomu, Ze nékolik vaznych nehod bylo zplisobeno ignorovanim navéstidla ve
stavu ,,STUJ strojviidcem ve stanici, je v rAmci této kapitoly uveden piiklad, ktery by vy-

tvofil kontrolni mechanismus, jeZ by v piipad€ pochybeni strojvidce zastavil provoz na trati.

Dal$im vyznamnym problémem jsou nehody na Zelezni¢nich piejezdech. Tyto nehody témét
vzdy zpuisobuji fidi¢i. Pii analyze MU bylo zjiSténo, Ze fidi¢i zptsobili témét 29 % ze vSech
analyzovanych MU. Ve vétSiné piipadii bohuZel nelze MU uplné€ zabranit, avSak v€asnou
automatickou reakci by PSIM systém mohl pomoc zmirnit dopad téchto nehod. Také by
mohl pomoc zajistit dikazni materidly, které by vedly k potrestani neukdznénych fidicu,
ktefi projizdi prejezdy na Cervenou. V ramci tohoto piikladu je cilem demonstrovat korelacni
moznosti systému PSIM 1 v ramci takto slozitych problematik a vystihnout vyznam mozné

integrace se systémem prejezdového zabezpecovaciho zafizeni.

Systém PSIM muzZe na zdklad¢ analyzy dat z podsystémi predikovat rtizné druhy technic-
kych poruch nebo zavad. Pfedposledni piiklad uvedeny v této kapitole je netradi¢ni a tyka
se predikce poruch vyhybky, jejichZ nefunk¢nost miZe zpusobit zpoZdéni nebo dokonce

MU.

Posledni piiklad této kapitoly je specificky tim, Ze vzniku bezpecnostni udalosti nepiedchazi

aktivita Zddného z integrovanych podsystému (napiiklad ptichozi poplach od senzoru), ale
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bezpecnostni udélost je nahlaSena telefonicky. Obsluha PSIM systému vybere z knihy pro-
cedur tu spravnou a postupuje dle uvedenych instrukci. Timto zpiisobem lze implementovat

veskeré papirové pracovni postupy, které se v soucasnosti vyuzivaji.

Veskeré uvedené piiklady uvazuji vyuziti datovych zprav, které byly analyzovany a specifi-

kovany v kapitole 4.3.

5.1 Piiklad kontroly dodrzovani prredpisi zaméstnancu

Jednoduchym piikladem, kdy PSIM systém miiZe kontrolovat dodrZovani piedpisu fidicich
pracovnikt (tedy vypravcich nebo dispecerti) je kontrola prekro¢eni mezni doby anulace u
piejezdového zabezpeovaciho zaiizeni (déle jen ,,PZZ*). Ridici pracovnik m4 povinnost
zajistit, aby zZelezni¢ni piejezd nebyl zastieZen déle neZ 8 minut. Tato povinnost vyplyva
z ptedpisu D1 - Dopravni a navéstni predpis [48]. Jedna se o limit, ktery byl stanoven proto,
Ze pokud je doba delsi, tak tcastnici silni¢éniho provozu nabyvaji dojmu, Ze je PZZ v poruse
a ignoruji tuto vystrahu a vystavuji obrovskému nebezpeci jak sebe, tak ticastniky Zelezni¢ni
dopravy. Kontrolni mechanismus v PSIM systému by mohl byt nastaven dle ilustrace na
Obr. 37., kdy systém PSIM monitoruje, jak dlouho na piejezdu sviti Cervena (piejezd aktivné

zastfezen).

PSIM KORELACE
PSIM REAKCE — WORKFLOW 1

Podminka 1 = Automaticka zprava

adresovana
SZZ - Prejezd Monitoring €asu (minuty) vypravéimu typu:

|
1
- . | POZOR bliZi se doba
Prejezd aktivné ‘ "
Aziroveii| 8>doba>6 | anulace PZZ"
zastieien |
1

PSIM REAKCE — WORKFLOW 2

Podminka 2
:. _________________________ : NOVY INCIDENT
| SZZ-Piejezd Monitoring €asu (minuty) PORUSENI PREDPISU
1 v = - - 1 .
P d akt Automatické
! fejez vav ivné | rover doba >= 8 i - foma
1 zastfeien 1
I |

Pracovni
postupy

___________________________

Obr. 37 PSIM - kontrola ¢innosti fidiciho pracovnika [vlastni zdroj]

Aby systém zareagoval, musi byt spInéna Podminkal nebo Podminka 2. Podminka 1 je spl-
néna pokud je piejezd aktivné zastfezen (sviti Cervend) po dobu delsi nez 6 minut a kratsi
nez 8 minut. Pokud tato podminka nastane, systém PSIM vyvola workflow 1, které vytvoii

automatické upozornéni fidicimu pracovnikovi, aby mohl na situaci reagovat (napftiklad for-
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mou SMS nebo zobrazenim vystrahy na dispeCerském terminalu). Pokud na situaci nerea-
guje, dojde ke splnéni Podminky 2, ¢ili doba zastieZeni piejezdu bude delsi neZ 8 minut. To
uz je klasifikovano jako poruseni predpisti a systém reaguje pomoci workflow 2 a vytvaii
novy incident. Tento incident pak mize byt interpretovan bezpecnostnimu dispecerovi a vy-

volat dal$i automatické reakce a pfiradit patficné pracovni postupy.

Vyse uvedeny ptiklad mliZe slouZzit i jako globalni monitoring, ktery bude sledovat, u kterych
typi piejezdi dochézi k zastieZeni delSimu, nez je dovoleno a kde tedy mtze vznikat situace,

Ze ucastnici silni¢éniho provozu se budou vystavovat mozné tjme.

5.2 Priklad kontroly projeti vlaku navéstidlem zakazujici jizdu

Pfi¢innou nékterych dopravnich nehod je projeti vlaku navéstidlem, které zakazuje jizdu
(naveéstidlo ve stavu L.STUJ “). Jedna se o lidské selhani strojvtdce, ktery tento ptikaz nere-
spektuje. Systém PSIM by mohl byt v roli kontrolniho mechanismu, ktery by v piipadé takto
nastalé situace automaticky okamzité zastavil vlaky jak ve stanici, tak na trati. Pro tento
piiklad l1ze PSIM systém nakonfigurovat tak, jak je uvedeno na Obr. 38.

PSIM KORELACE

Podminka 1
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| 1
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Iy , |
1 o 1
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_____________________________ |
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PSIM REAKCE - WORKFLOW l

NOVY INCIDENT - PROJEZD VLAKU NAVESTIM STUJ
Automatické Pracovni
reakce postupy
= Generdlni STOP v oblasti * Zkontrolovat situaci
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= NE
- Yv‘toﬁit 125 = Ridit bezpeénostni
= Ridit bezpeénostni udalost

udalost = Vyplnit report

UKONCENI INCIDENTU

Obr. 38 PSIM - kontrola projeti vlaku névésti-

dlem zakazujici jizdu [vlastni zdroj]
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Aby PSIM systém zareagoval, musi byt dle definice v korelacnim jadru splnéna Podminka

1 nebo Podminka 2.

Podminka 1 pfedpoklada, Ze pod PSIM systém je integrovano stani¢ni zabezpecovaci zafi-
zeni (déle jen ,,SZZ*) a CCTV systém s kamerou snimajici prostor trat¢ za navéstidlem.
Pokud dojde k poplachu na této kamete (detekce jizdy vlaku ve sméru od navéstidla) a z4-

roven je nivéstidlo ve stavu LSTUT«, systém PSIM spusti workflow.

Systém se nakonfiguruje i pro ptipad, Ze neni mozné integrovat SZZ, tedy workflow se spusti
v pripadé¢, Ze bude splnéna Podminka 2. V tomto piipadé je nutné vyuZzit dvé kamery. Jednu,
kter4 jako v predchozim pfipad€ snimd prostor trat€ za navestidlem a druhou, ktera detekuje
barvy na navéstidle. Pokud bude na navéstidle Cervena barva (tedy stav ,STUJ “) a zaroven

druha kamera zaznamena jizdu vlaku od navéstidla, systém PSIM spusti workflow.

Workflow vyvold novy incident ,,Prijezd vlaku navéstim STUJ* obsluze. Tento typ inci-
dentu ma nastavenou automatickou reakci, ktera zajisti specificky typ hovoru zajist'ujici ge-
neralni STOP do komunikacni sit€¢ TRS nebo GSM-R a okamZité zastavi vlak (vyuZiti inte-
grace s komunikacnimi prostfedky). Dalsi automatickou reakci je vyrozumeéni nejblizsich
zamestnanct dle lokality, kde incident nastal. Systém PSIM zasle nejbliz§im zaméstnanctim
informaci o tom kde se incident stal a v rdmci feSeni incidentu zasil4 neustale aktualni infor-
mace. Soucasn¢ s vytvorenim workflow je obsluze PSIM systému zobrazen pfesny pracovni

postup. Workflow prochéazi riznorodym vyvojem podle pribéhu udélosti véetné moznych

dalSich automatickych reakci az do doby, neZ je incident fadné ukoncen.

5.3 Priklad na zmirnéni dopadu nehody na Zelezni¢nim prejezdu

Problematika nehod zptlisobenych tc¢astniky silni¢ni dopravy na Zelezni¢nich ptejezdech je
v soucasnosti velmi diskutovana. Vlak méa dlouhou brzdnou drahu, a pokud by mélo dojit
dostate¢nému zabezpeceni piejezdid, musel by byt piejezd zastieZen se sklopenymi zadvorami
nckolikanasobné delsi dobu, nez je tomu dosud. AvSak i nepatrné sniZeni rychlosti vlaku pii
narazu do piekazky na Zeleznicnim ptejezdu nebo rychlejsi informovat IZS miize vyrazné
sniZit zpuisobenou tjmu. Proto by m¢l PSIM systém do feSeni problematiky bezpecnosti Ze-
lezni¢nich ptejezdl ur€ité promluvitato i v piipadé, Ze dojde k nasazeni efektivnéjsi detekce

prekazky, nez je uvedena v tomto piikladu.
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~s ooz

Ptiklad vyuzZiva datovych zprav, které mohou poskytovat PZZ, kamery, které jsou umistény
na prejezdech a snimaji zonu piejezdu a pracuje s takzvanou ,,referen¢ni hodnotou®. Refe-
rencni hodnotou je mySlena mez, kterd se vypocita ze vzdalenosti jakéhokoli vlaku, ktery je
na trati od ptrejezdu (vlaku ve sméru jizdy k prejezdu). Tuto referencni hodnotu musi vypo-
¢itat PSIM systém z informace o poloze vlaku, rychlosti a jeho sméru.

PSIM KORELACE

Podminka 1

PSIM REAKCE — WORKFLOW

1
: PZZ - Piejezd Kamera na pfejezdu Vzdalenost vlaku 1
| Aktivné <referenéni | ! NOVY INCIDENT
1 v A zéroven POPLACH A zérovefi I » £
\ zastieien hodnota | PREJEZD NARUSEN
L e e e e e e e o 1 Automatické
reakce
Podminka 2 NEEO)
e e o ———— Pracovni
i
PZZ - Piejezd Kamera na pfejezdu PZZ — Piejezd postupy

; I
; 1
\ — — |
1 Akt:v? N A zérovefi POPLACH | A zarovei avory ] i
| zastieien sklopené i

UKONCENI INCIDENTU

Obr. 39 PSIM - detekce Zelezni¢nich piejezdi [vlastni zdroj]

PSIM systém zareaguje v okamziku, kdy bude splnéna Podminka 1 nebo Podminka 2, viz
Obr. 39. Podminka 1 je splnéna v piipadé, Ze ptejezd je aktivné zastieZen (sviti Cervend) a
zaroven kamera hlasi poplach (prekdzka v zon€ prejezdu) a zaroven vzdalenost vlaku je

mensi, neZ je referencni hodnota.

Podminka 2 se oproti podmince 1 lisi v tom, Ze nepocita s referencni hodnotou, ale se sklo-
penymi zavorami. Pokud jsou zavory sklopené, neni nutné, aby PSIM systém vypocitaval
referen¢ni hodnotu vzdalenosti vlaku. Je jasné, Ze vlak je v bezprostfedni blizkosti a pte-
kazka na ptejezdu v akutnim ohroZeni. V tomto ptipadé¢ musi PSIM okamzité automaticky

reagovat.

Po splnéni jedné nebo druhé podminky dojde k vytvofeni workflow s novym incidentem
s nejvyssi prioritou, na zakladé kterého systém automaticky spusti konkrétni operace (napfi-
klad automatické zastaveni vlaku pomoci komunikaéniho systému GSM-R/TRS). Obsluze
jsou pfid€leny pracovni postupy. Vyvolané workflow miiZe mit podobny charakter jako je
na Obr. 38., proto nejsou pracovni postupy vice rozepisovany. Jedna se o konkrétni konfi-

guraci systému PSIM.
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5.4 Priklad predikce technické poruchy

Vzhledem k tomu, Ze PSIM systémy umoznuji sledovat a vyhodnocovat velké mnoZstvi dat
z raznych druht podsystémi, 1ze sledovat anomalie, tedy odchylky od béZzného provozu. To
umoziiuje predikovat rizné zmény v chovani béZnych ¢innosti technologii a predikovat
mozné technické poruchy. Kazdé zatfizeni v dneSni dob€ monitoruje svoji vlastni aktivitu a
zaznamenava ji do logl. Proto v piipadé, zZe néktera technologie zaznamenava zpravy typu
napfiiklad ,,Varovani‘‘ nebo ,,Chyba®, systém miiZe okamzité na tuto situaci upozornit. Mlze
tyto anomalie sledovat v Case, tedy naptiklad upozorni obsluhu, aZ pokud se budou anomélie
,,Chyba“ vyskytovat po dobu 2 dnti. Nebo se miiZe rozhodovat podle poctu téchto anomalii,
a pokud piekroci urcitou hranici, bude na to obsluha upozornéna. Jedna se o velmi diilezitou
vlastnost PSIM systémil, jelikoZ vznikla porucha miize zpisobit fadu dalSich poruch nebo

vyrazn¢ narusit provozuschopnost Zeleznice.

Z pohledu problematiky Zeleznice lze sledovat napiiklad anomalie vyhybky. Porucha vy-
hybky muze narusit provozuschopnost Zelezni¢ni dopravni cesty, a proto se implementace
takového piikladu na sledovéani technickych poruch nabizi. Nastaveni PSIM systému ilu-
struje Obr. 40. Predpoklada se integrace SZZ, které poskytne informaci o zahajeni ptehazo-
vani vyhybky a informaci o dokonéeni piehazovani.

PSIM KORELACE

Podminka 1

1
Monitoring éasu od 1
zadatku do konce 1
1

1

1

prehazovani (sekundy) PSIM REAKCE - WORKFLOW
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reakce postupy
A zdroveri
Podminka 2 » Upozornéni fidicich = Evidovat anomalii
:- ___________ 1 pracovnikd vyhybky
1 Podminka 1 ! = Vyrozumeéni pracovnikd = Doslo k promazani
1 : — adrzby vyhybky ?
: | = NE
1

= Upozornit fidici
pracovniky

.
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Obr. 40 Sledovéni anomaélie vyhybky pro predikci poruchy [vlastni zdroj]

Kazda vyhybka prochazi pravidelnou vdrzbou. Reknéme, Ze doba piehozeni spravné pro-

mazané vyhybky je 10 s. V ptfipad¢, Ze je zaznamenana doba piehozeni delsi dojde ke splnéni
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Podminky 1. Od té doby systém ceka do t€ doby, kdy dojde k ptekro€eni poctu deseti tako-
vych pfehazovéni vyhybky, tedy Ze Podminka 1 je splnéna desetkrat. Poté dojde ke splnéni
Podminky 2, na zaklad¢ které je vytvofrena nova udalost ,,Nutnost promazat vyhybku*. Sys-

7 Mz

tém automaticky upozorni fidici pracovniky tak, aby pokud moZno tuto vyhybku nepouzi-
vali, a vyrozumi nejbliZsi pracovniky udrzby. Obsluze jsou piidéleny pracovni postupy. Ob-
sluha ¢eka do té doby, nez dostane informaci od pracovnikl udrZby, Ze je vyhybka proma-

zana. Poté ukon¢i tuto udalost.

[

Zda je vyhybka ¢. 37 z ptedchoziho ptikladu v potadku ovéti az SZZ. Proto mize PSIM
systém monitorovat, jestli je vyhybka po promazani v pofadku a nedochizi u ni k anomaliim
opakované. V piipad¢, Ze k anomaliim dochédzi neustale, automaticky vyda pokyn k odstra-
néni poruchy. Koreluje tedy informaci o tom, jestli neustale dochazi k pfehazovani vyhybky
po dobu delsi nez 10 s a zarovei se jedna o vyhybku, u které doslo k promazani naptiklad

v poslednim tydnu.

5.5 Priklad FeSeni bezpe¢nostni udalosti ohlasené telefonicky

PSIM systém muze slouZit i Cisté jako situacni management. To znamen4, Ze bezpe¢nostni
udélost nemusi byt vyvolana podsystémem (tedy nékterou z analyzovanych datovych zprav
v kapitole 4.3), ale mizZe ji dispecer vyvolat sam. Kazd4 preddefinovana udalost spousti jiné
workflow nebo mnozinu riznych workflow s riznymi automatickymi operacemi a pracov-

nimi postupy.

Piikladem miZe byt nahldseni poZaru v depu Cernosice telefonicky. Obsluha bezpeénost-
niho pracovis$té¢ PSIM vybere z elektronické knihy patti€nou bezpecnostni udélost, viz Obr.

41.
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PSIM kniha procedur

Rutinni

Incidenty éinnosti

Poruchy

» = Poiar
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/

[~ Automatické reakce . Pracovni postupy
\ pro Cernodice | | pro Eernogice

Obr. 41 Udalost nahlasena telefonicky

[vlastni zdroj]

N 4ok

Udalost typu ,,PoZar* vyvola patficné workflow. Obsluha vybere lokalitu, které se udalost
tyka ze seznamu. Tim se spusti automatické reakce a pracovni postupy pro lokalitu Cerno-
Sice. Napiiklad se automaticky obsluze automaticky vyto&i HZS pro oblast Cernogice. Na
zaklad¢ zvoleni mista incidentu systém PSIM také muzZe zobrazit dostupné sily a prostiedky.
Prostfedky je myslen napiiklad nejbliZsi kamerovy systém vcetné kamerovych zdznamu a
dostupné sily mohou byt napiiklad nejblizsi zaméstnanci. Systém shromazdi veskeré infor-
mace o mist¢ udalosti a zasle je nejbliz§im pracovniktim, nebo napftiklad vygeneruje report,

ktery pravideln€ zasila zdjmovym skupindm (drazni hasici, drazni inspekce apod.).
MozZnosti feSeni téchto bezpecnostnich udalosti jsou stejné, jako v ptipad¢ udalosti vyvola-
nych od integrovanych podsystémi.

Vyse uvedené kapitoly ilustruji rozhodovaci schopnosti PSIM systému. Lze tedy konstato-
vat, Ze zédkladem PSIM systému je jeho spravné nastaveni, coZ muze predstavovat jednu

z nejslozitéjSich operaci pii nasazovani PSIM na Zeleznici.
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ZAVER

Zajistovani bezpecnosti na Zeleznici at’ u nas nebo ve svéte bude vzdy kontinualnim proce-
sem, jelikoZ se neustdle objevuji nové hrozby, na které je nutné reagovat. Na tento vyvoj ve
svété neustale reaguji vyrobci modernich technologii a pfindseji i mnoho novych poznatka
v oblasti bezpecnosti.

Vv,

PSIM systémy jsou nejvyssi kategorii nadstavbovych systémi, které byly doposud povazo-
vany za informacni a situaéni management pievazné pro fyzickou bezpecnost. V soucasnosti
vS8ak pracuji s bezpec€nosti jako celkem a soucasti jejich integrace jsou systémy fyzické bez-
pecnosti, kybernetické bezpe€nosti a také provozni a informacni systémy. To vSe pfispiva
k zajisténi kontinuity ¢innosti organizaci, ve kterych je PSIM systém nasazen.

s vz

V teoretické ¢asti této diplomové prace byly diskutovany nejvétsi soucasné hrozby na zelez-
nici, bylo pojednano o modernizaci a centralizaci Zeleznice ve smyslu fizeni dopravy a nut-
nosti tuto centralizaci promitnout i do zajiStovani bezpec¢nosti na Zeleznici. Byly popsany
systémy kategorie PSIM v kontextu s Zelezni¢ni dopravou, jejich funkcionality a moZnosti
pii zajistovani bezpecnosti. Hlavnim piinosem teoretické ¢asti bylo zhodnoceni stavu bez-
pecnosti na Zeleznici a jejich pozadavkill na zajiStovani bezpecnosti a technologické moz-

nosti PSIM systémi na né aktivné reagovat.

Hlavnim cilem této prace bylo identifikovat bezpe¢nostni, fidici a informacni systémy pro-
vozované na Zeleznici jako zdroj informaci pro PSIM a navrh funkéniho modelu jejich
mozné implementace. Aby bylo moZzné tento cil naplnit, bylo nutné provést analyzu rizik,
aby bylo ziejmé, na jakou problematiku integrace se zamc¢fit a na jaké hrozby by mél PSIM
systém reagovat. Byla zvolena KARS analyza, jelikoZ je to analyza, kterd pracuje se sou-
vztaznosti rizik, kdy lze identifikovat poc¢ate¢ni riziko, na které pak PSIM systém muZe re-
agovat a zabrani vzniku moZnych dalSich neZadoucich udalosti. Tato kvalitativni metoda
byla potvrzena analyzou nejzavaznéjSich mimoradnych udalosti v poslednich letech. Na za-
kladé této analyzy bylo zjiSténo, Ze 69 % mimoiadnych udalosti zpiisobuje lidska €innost.
Vyznamna je také hrozba technické poruchy nebo mechanického poskozeni. Na zaklad¢
téchto vysledkil a poznatkll z teoretické ¢asti byly navrZeny systémy pro integraci véetné
detailni identifikace datovych zprdv, se kterymi by PSIM systém mohl pracovat, a které by
mohl mezi sebou korelovat. U kazdé technologie byl uveden piiklad pfinosu v piipad¢ inte-

grace do PSIM systému. Vysledky byly interpretovany ve funkénim modelu implementace.

Bylo konstatovano, e PSIM systém by mél byt nasazen v organizaci SZDC pro zaji§tovani
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bezpecnosti jak z hlediska fyzické bezpecnosti, tak zajiStovani provozuschopnosti. Déle byl
proveden navrh roli a hierarchického uspotadani pracovist’ napti¢ celou CR s ohledem na

centralizované fizeni Zelezni¢ni dopravy.

Dal$im cilem diplomové prace bylo ilustrovat moznosti PSIM systému na praktickych pfi-
kladech. Praktické ptiklady byly zaméfeny na konkrétni bezpecnostni udélosti, které vyply-
nuly z analyz, a které by mohly reagovat na nejvétsi soucasné hrozby na Zeleznici. Cilem
téchto ptikladl bylo také ilustrovat moznosti predikce bezpecnostnich udalosti a obecné kon-
figurani moznosti PSIM systému, diky ¢emuz je Ize vyuzit na feSeni Siroké Skély bezpec-

nostnich udalosti.

Zavérem lze konstatovat, Ze PSIM systémy by pfi vhodné zvolené integraci soucasné pro-
vozovanych systémt mohly zvySit bezpe¢nost na Zeleznici a vyrazn¢ zefektivnit feSeni po-
ruch, mimofadnych udalosti a riznych druhi incidenti. Souc¢asné¢ by mohly slouzit jako
kontrolni prvek pfi fizeni dopravy a n¢které nezadouci udalosti dokonce predikovat. Nejveét-
Sim dskalim pti nasazovani PSIM systém na Zeleznici je soucasna rozttiSténost odpovédnych
¢innosti fizeni bezpecnosti mezi pracovniky fidici dopravu. Pro vytvoreni efektivniho bez-
pecnostniho dispecinku napii¢ celou CR je nutné vytvotit nové predpisy v raimci SZDC a
pozménit soucasné predpisy pro fizeni dopravy. Mezi dalsi uskali pfi nasazovéani systému
PSIM lIze povazovat fizeni bezpecnosti na odbo¢nych tratich, které nedisponuji dostatecnou

infrastrukturou.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
AGV Automotrice a grande vitesse

CAD Computer Aided Design

CCTV  Closed Circuit Television

CDhP Centralni dispecerské pracovisté

CERT Computer Emergency Response Team

Ccop Common Operational Picture

CRM Customer Relationship Management

CSIM Converged Security Information Management
CD Ceské drahy

DDTS Dalkovéa diagnostika technologickych systémt
DOZ Dalkové ovladaci zabezpeCovaci zatizeni
DPPC Dohledova a poplachova ptijimaci centra
DVR Digital Video Recording

DZDC  Dispeéer Zelezni¢ni dopravni cesty

EPS Elektronicka pozarni signalizace

ERP Enterprise Resource Planning

ERTMS European Rail Traffic Management System
ETCS European Train Control System

GIS Geografické informacni systémy

GNSS Global Navigation Satellite System

GPRS General Packet Radio Service

GPS Global Positioning System

GSM-R Global System for Mobile Communications — Railway

GTN Graficko-technologické nadstavba
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HZS
IDS
IP
ISOR
IT
VA
JoP
KARS
LGV
LPR
MaR
MRS
MU
NBS

NCKB

PDA
PSIM
PZTS
PZ7Z
RAID
RAMS
RFID
SBC
SCADA

SIEM

Hasi¢sky zachranny sbor

Intrusion Detection System

Internet Protocol

Informacni systém operativniho fizeni
Information Technology

Integrovany zéchranny systém

Jednotné ovladaci pracovisté

Kvantitativni analyzy rizik s vyuZitim jejich souvztaznosti
Ligne a grande vitesse

License-Plate Recognition

M¢éfeni a regulace

Mistni radiova sit’

Mimotadna udalost

Nadstavbové bezpecnostni systémy

Nérodni centrum kybernetické bezpecnosti
Oblastni feditelstvi

Personal Digital Assistant

Physical Security Information Management
Poplachové zabezpecovaci a tisnové systémy
Ptejezdové zabezpecovaci zafizeni
Redundant Array of Independent Disks
Reliability, Availability, Maintenance, Safety
Radio Frequency Identification

Session Border Controller

Supervisory Control And Data Acquisition

Security Information and Event Management
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SIP
SKV
S77.
SZDC
TGV
TRS
TZZ
VoIP
VPN

V77

Session Initiation Protocol
Systém kontroly vstupu

Stani¢ni zabezpecCovaci zatizeni
Sprava Zelezni¢ni dopravni cesty
Train a grande vitesse

Tratovy radiovy systém
Tratové zabezpeCovaci zatizeni
Voice over Internet Protocol
Virtual Private Network

Vlakové zabezpecovaci zatizeni
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PRILOHA PI: KARS ANALYZA TABULKA SOUVZTAZNOSTI
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) Pochybeni zamé&stnance

Zeleznice 110(0j0}j1}1)1{1}]1/0]0]0[0]0]0]O0O|T1T]0]0J0]0]0|0]0]O0|0} 7
3 |Pochybeni cestujicitho 1/0{0/0]1]0/0]0]0O|0]O0O]O0O|0O]O0O|O0]O][1]0]0O]0J0]O0O]O0OJ0]O0O]O| 3
4 Pochybeni osoby treti

strany 1{0{0j0O0|1]0|1]1]1[/0]O0O]O0O[O0O]O|O0O]O[1]0]0O]O0|0]O0O]O0OJ0]O0O][O0O| 6
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Zpozdéni 0/]0[{0J0]0O0]O[0O]O]O0O[O0O]O0O|0]O]O|JO]O]O[O0]O]O[O]O]OJO]O] 1] 1

Prekdzka v dusledku

nedostatecného  zajis-
6 | .. . .

téni ochranného pasma

Zeleznice 1{0{0/0|1]0/0O0]1]1[]0]O]O[O0O]OJO]O[O|T]1]O0JO0O]O]O| T ]|1T][1]f 9
7 |Destrukce staveb 1,0(0jo0j1;140{1}1/0{0{0{0j0{0j0|1]1]0[0]0]O0OJO]T]1]|T1| 10
3 Mechanickd poskozeni

infrastruktury 1{0{0/0}1]0|1]0]1[0]O0O]O0O[O0O]O|O0O]O[1]0]0O]O0OJO0O]O]O| T ]1]1]| 8
9 Technické poruchy / se-

lhani 1j1(1]1{170}1{1{0[{0]0{0]0O]J0]O0O]O|1T]0]O0O[O0O]O0O]O[O]T]|1[1| 11
10 | Kradez 1/0{0/0}]1]0/0]1]1[0]0O]O0O[0O]O0O|O0O]O[O0O|O0]O]O0O|O0]O]O|JO0O]O]1| 5
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12 | Vandalismus 0/]0/]0J0]0]O|O]1]1[1T]0]0]0]O0O|JO0O]O]1T|]0]0O]O0OJO]O]O |1 ]|1]1]f 7
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13 Blesky (a dalsi elek-

trické jevy v atmosfére) 0]0]0 0 0/([0{0|0]O]O|O]1]0OJO]O]OJO]O]|1 |1 ]O]} 7
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desté 0]0]0 0 0/o0[0]O]|O|O0|O|O|1|L]Oo]|O|O|1]1][1]|0] 10
16 Namraza, néaledi, le-

dovky, mrznouci dést 0]0]0 0 0/0{0|0]0O][O0O|0O0]0O]O|O]O]OJO]O]|1]0]O] 5

Pozar (ptirodni, z du-
17 [vodu technické vady

nebo Zharstvi) 0/]0]0 0 0/]0({0]0]0]0O|0]0O]O0OJ0O0]O]O|O0O]O]1T|1]0]| 7
18 Propady zemského po-

vrchu 0]0]0 0 0/]0(0]0]0]0O|0O0]|1T]0|1T]0]0J0]0]1T|1]0] 8
19 Sesuvy pudy a skalnich

blokl 0]0]0 0 0/]0(0]0]0]0O|0]O0O]1T]0]0]O0OJ0]O0O]1T|1]0] 7
20 | Silné mrazy 0/]0]0 0 0/]0({0]0]0]0O|0]O]1T|1T]0]0]0]0]1T|1]0] 8
21 Snéhové kalamity, la-

viny apod. 0]0]0 0 0/]0({0]0]0]0O|0]0O0]O|1T]0]0]0]O0]1T|1]0] 8
2 Vichr, vétrné smrSte,

tornada 0]0]0 0 0/]0[0]0]0]O|O]T]O|1T]0]0O|O]T]1T|1]0] 10

Zaplavy a povodné
23 | (desté, tani snéhu, protr-

Zeni hraze) 0]0]0 0 0/[0{0|0]0O0]O0O|O0O]O]1|1]0]O0OJO]O|1|T]O] 9
24 | Zranéni osoby 0[0]0 0 0/]0(0]0]0]0O|0]0]O0O|0O]O0O]O0O|O]O]O|1]0] 1
25 | Smrt osoby 0]0]0 0 0/]0[0]0]0]0O|0]0]O0OJ0O]O0O]O0O|0]0]O0|0]0] 2




Ri Rj| 1 5 71819 10{11]12|13|14[15|16|17|18[19]20|21[22]23|24(25|26] X Ri
26 | Ekonomické ztraty 0 0 0/]0[{0]0]O0O]0O]0O]O]0O]O][O0O]O0]O]O0O]J]O0O]O]OJO]O]Of O
X Rj|21 22 14/19/18(1]0[{0 0/ 0][0]0|13]7]|7](0]0]|0|2]18]18]|9




PRILOHA P II: KARS ANALYZA KOEFICIENTY AKTIVITY, PASIVITY
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PRILOHA P III: SHRNUTI MU ZA OBDOBI 2012-2016

ROK 2012 - Mimoradné udalosti, u kterych vydala drazni inspekce zavérecnou zpravu

nim automobilem

strany

Po- Datum Popis Umisténi Vznik pilsobenim rizika | Zpisobena ajma
radi (¢islo — popis)
1 5.1.2012 Nekontrolovana jizda vlakt Mezi Kofenovem a Dol- | 9 - Technickd porucha / se- | -
16.1.2012 nim Polubnym lhani
2 Dopravni nehoda - Stiet vlaku s na- | Bieznice 4 - Pochybeni osoby tfeti | I usmrcend osoba
20.1.2012 kladnim vozidlem strany 7 zranénych osob
2 057 480,-K¢
3 27.2.2012 Dopravni nehoda - Stiet vlaku s na- | Protivin 4 - Pochybeni osoby tieti | 1 usmrcend osoba
kladnim vozidlem strany 2 zranénd osoba
1310 372,-K¢
4 29.2.2012 Dopravni nehoda - Stiet vlaku se sil- | KaStice 4 - Pochybeni osoby tieti | 10 zranénych osob
ni¢nim motorovym vozidlem strany 12 615 533,-K¢
5 5.3.2012 Dopravni nehoda - Stiet vlaku s ni- | Mezi Kobylim na Mo- | 4 - Pochybeni osoby tfeti | 6 zranénych osob
kladnim vozidlem ravé a Velkymi Pavlovi- | strany 1 068 347,-K¢
cemi
6 29.3.2012 Nedovolena jizda vlaku Praha hlavni nadrazi 2 - Pochybeni zaméstnance | 2 000 000,-K¢
Zeleznice
7 31.3.2012 Dopravni nehoda - Srdzka pomocného | Mezi Klobuky a Peruci | 2 - Pochybeni zaméstnance | 1  zranénd osoba
drazniho vozidla s vlakem zeleznice 300 000,-K¢
8 7.5.2012 Dopravni nehoda - Stfet vlaku s osob- | Uhersko 4 - Pochybeni osoby tieti | 2 608 000,-K¢




ROK 2012 - Mimoiradné udalosti, u kterych vydala drazni inspekce zavérecnou zpravu

Po- Datum Popis Umisténi Vznik pisobenim rizika | Zptusobena Gjma
radi (Cislo — popis)
9 20.5.2012 Dopravni nehoda - Vykolejeni vlaku | Mezi Stéti a Libechov | 9 - Technick4 porucha / se- | 38 732 916,-K&
lhani
10 25.5.2012 Dopravni nehoda - Stfet draZniho vozi- | Ttest 2 - Pochybeni zaméstnance | 1 usmrcend osoba
dla s automobilem Zeleznice 19 zranénych osob
4 - Pochybeni osoby treti | 352 841,-K¢
strany
11 25.6.2012 Nedovolena jizda vlaku Hoftovice 4 - Pochybeni osoby tieti | -
strany
12 23.7.2012 Dopravni nehoda - SraZka vlaku s pfe- | Mezi Stfelicemi a Hru- | 4 - Pochybeni osoby tfeti | 1  zranénd osoba
kazkou (leSeni) Sovany strany 152 960,-K¢
13 26.8.2012 Dopravni nehoda - SraZka vlaku s pfe- | Mezi Vlastéjovicemi a | 22 - Vichfice, vétrna smrst’, | 60 000,-K¢
kazkou (stromem) Ledc¢i nad Sazavou tornada
14 10.9.2012 Dopravni nehoda - Opakované vykole- | Mezi Blanskem, Ada- | 9 - Technickd porucha / se- | 8 485 810,-K¢
jeni vlaku movem a Brnem — Ma- | lhani
lomé&ficemi
15 17.11. 2012 | Dopravni nehoda - Srazka vlaku s tech- | Blazovice 2 - Pochybeni zaméstnance | 299 400,-K¢
nickym draznim vozidlem Zeleznice
16 18.11.2012 | Dopravni nehoda - Vykolejeni vlaku | Praha-VrSovice 9 - Technicka porucha / se- | 615 800,-K¢
lhani
17 14.12.2012 | Dopravni nehoda - Stiet vlaku s osob- | Mezi Prelouéi a Reany | 4 - Pochybeni osoby tieti | 9 139 569,-K¢&

nim automobilem

nad Labem

strany




ROK 2013 - Mimoiradné udalosti, u kterych vydala drazni inspekce zavérecnou zpravu

Po- Datum Popis Umisténi Vznik pisobenim rizika | Zpisobena Gjma
radi (Cislo — popis)
18 13.1.2013 Dopravni nehoda - Vykolejeni vlaku | Vysoké Myto 2 - Pochybeni zamé&stnance | 399 392,-K¢
Zeleznice
19 14.1.2013 Dopravni nehoda - Vleceni cestujiciho | Bystficka 2 - Pochybeni zamé&stnance | 1 zranéna osoba
privieného nastupnimi dvermi Zeleznice
20 22.1.2013 Nedovolena jizda vlaku Kolin 2 - Pochybeni zaméstnance | -
Zeleznice
21 30.1.2013 Nedovolena jizda vlaku Strancice 2 - Pochybeni zaméstnance | -
Zeleznice
22 4.2.2013 Dopravni nehoda - Vjezd vlaku na ob- | Adamov 2 - Pochybeni zaméstnance | -
sazenou kolej Zeleznice
23 5.2.2013 Dopravni nehoda - SraZka dvou vlakii | MiroSov 2 - Pochybeni zaméstnance | 154 280,-K¢
Zeleznice
24 10.2.2013 Dopravni nehoda - SraZka vlaku s od- | Praha — Béchovice 2 - Pochybeni zaméstnance | 3 zranéné osoby
stavenym vozidlem Zeleznice 10 435 022,-K¢
25 24.2.2013 Poskozeni vlaku Mezi Jesenikem a Li- | 2 - Pochybeni zaméstnance | 54 780,-K¢
pova Lazné Zeleznice
26 26.2.2013 Dopravni nehoda - Vykolejeni vlaku | Karlovy Vary 7 - Destrukce staveb 1 350 466,-K¢
27 12.3.2013 Dopravni nehoda - Vykolejeni vlaku | Prelou¢ 9 - Technicka porucha / se- | 228 784,-K¢
lhani
28 24.3.2013 Dopravni nehoda - Vykolejeni vlaku | Mezi Taborem a Choto- | 9 - Technicka porucha / se- | 510 000,-K¢

vinami

lhani




ROK 2013 - Mimoiradné udalosti, u kterych vydala drazni inspekce zavérecnou zpravu

Po- Datum Popis Umisténi Vznik pisobenim rizika | Zpisobena Gjma
radi (Cislo — popis)
29 27.3.2013 Nedovolenad jizda vlaku Roztoky u Prahy 2 - Pochybeni zaméstnance | 220 000,-K¢
Zeleznice
30 31.3.2013 Dopravni nehoda - Vykolejeni vlaku | Odry 9 - Technicka porucha / se- | 65 495,-K¢
lhani
31 1.4.2013 Dopravni nehoda - Stiet vlaku s osob- | Lenora 4 - Pochybeni osoby tieti | 117 385,-K¢
nim automobilem strany
32 25.4.2013 Dopravni nehoda - Lom népravy, vy- | Mezi Klenéi pod Cer- | 8 - Mechanické poskozeni 245 830,-K¢
kolejeni vlaku chovem a PobéZovi-
cemi
33 2.5.2013 Nedovolenad jizda vlaku (projeti ndves- | Kunovice — Loucka 2 - Pochybeni zamé&stnance | -
tidla) Zeleznice
34 20.5.2013 Dopravni nehoda - Vykolejeni vlaku | Nepomuk 9 - Technicka porucha / se- | 2 476 849,-K¢&
lhani
35 23.5.2013 Dopravni nehoda - Vykolejeni 4 va- | Kladno 9 - Technicka porucha / se- | 3 398 766,-K¢
gonu vlakl lhani
36 13.7.2013 Dopravni nehoda - Stret vlaku s ni- | Mezi Opava zapad a |4 - Pochybeni osoby tfeti | 6 zranénych osob
kladnim automobilem Skrochovicemi strany 3623 683,-K¢
37 21.7.2013 Dopravni nehoda - Vykolejeni naklad- | Pardubice 9 - Technicka porucha / se- | 6 763 850,-K¢
niho vlaku lhani
38 30.7.2013 Dopravni nehoda - Srazka vlaku s od- | Uvaly 9 - Technicka porucha / se- | 139 410,-K¢

lomenou ¢asti drazniho vozidla

lhani




ROK 2013 - Mimoiradné udalosti, u kterych vydala drazni inspekce zavérecnou zpravu

Po- Datum Popis Umisténi Vznik pisobenim rizika | Zpisobena Gjma

radi (Cislo — popis)

39 2.8.2013 Dopravni nehoda - Vykolejeni vlaku | Vodiany 2 - Pochybeni zamé&stnance | 246 950,-K¢

Zeleznice

40 3.8.2013 Dopravni nehoda - Vykolejeni vozu | Hlubok4 nad Vitavou 8 - Mechanické poskozeni 204 700,-K¢
vlaku

41 7.8.2013 Dopravni nehoda - Stfet vlaku se sil- | Mezi Varnsdorfem a |4 - Pochybeni osoby tfeti | 20 000,-K¢
ni¢nim vozidlem Rybnis§tém strany

42 31.8.2013 Nedovolena jizda vlaku (projeti naves- | Postielmov 2 - Pochybeni zaméstnance | -
tidla) Zeleznice

43 12.9.2013 Dopravni nehoda - Stiet vlaku s trakto- | Mezi Jarométficemi nad | 4 - Pochybeni osoby tfeti | 1 usmrcend osoba
rem Rokytnou a Kojeticemi | strany 1 zranénd osoba

721 000,-K¢

44 2.10.2013 Dopravni nehoda - Vykolejeni vlaku | Prerov 8 - Mechanické poSkozeni 2 637 789,-K¢
na vyhybce

45 11.10.2013 | Dopravni nehoda - Stfet vlaku | Karlov pod Jestédem 4 - Pochybeni osoby tfeti | 1 usmrcend osoba
S osobou strany 83 118,-K¢

46 3.11.2013 Dopravni nehoda - Vykolejeni drdz- | Brno — Maloméfice 8 - Mechanické poSkozeni 8 500,-K¢
niho vozidla

47 20.12.2013 | Dopravni nehoda - Vleceni zamést- | Vsetin 2 - Pochybeni zamé&stnance | 1 zranéna osoba

nance dopravcem

zeleznice




ROK 2014 - Mimoiradné udalosti, u kterych vydala drazni inspekce zavérecnou zpravu

Po- Datum Popis Umisténi Vznik pisobenim rizika | Zpasobena ijma
radi (Cislo — popis)
48 4.2.2014 Dopravni nehoda - Srazka vlaku s pfe- | Jindfichov na Slezsku 22 - Vichfice, vétrna smrst, | 1 220 232,-K¢
kazkou (3 stromy) tornada
49 4.2.2014 Odjezd vlaku z dopravny na obsaze- | Lipa 2 - Pochybeni zaméstnance | -
nou kolej Zeleznice
50 7.3.2014 Dopravni nehoda - Vykolejeni draz- | Brno hlavni nadrazi 9 - Technicka porucha / se- | 88 460,-K¢
niho vozidla Ihani
2 - Pochybeni zaméstnance
Zeleznice
51 13.3.2014 | Dopravni nehoda - Srazka vlaku se sto- | Mezi Décinem — Pro- | 2 - Pochybeni zaméstnance | 6 834 824,-K¢
jicim vlakem sttedni Zleb a Dé&inem | Zeleznice
hl. naddraZim
52 15.3.2014 Dopravni nehoda - SridZzka vlaku | Mezi Cervenkou a Mo- | 2 - Pochybeni zaméstnance | 1 513 132,-K¢
s osobnim automobilem ravicany Zeleznice
4 - Pochybeni osoby treti
strany
53 24.3.2014 | Dopravni nehoda - Stret vlaku s osob- | Mezi Rozsochatcem a | 4 - Pochybeni osoby tfeti | 1 usmrcena osoba
nim automobilem Chotéborti strany 1 zranénd osoba
450 000,-K¢
54 28.3.2014 | Nedovolenai jizda vlaku Praha hlavni nadrazi 2 - Pochybeni zaméstnance | 15 455,-K¢
Zeleznice
55 12.4.2014 | Dopravni nehoda - Srazka vlaku se sto- | Praha — Liben 2 - Pochybeni zaméstnance | 1  zranénd osoba

jJicim draZznim vozidlem

zeleznice

5 180 881,-K¢
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ROK 2014 - Mimoiradné udalosti, u kterych vydala drazni inspekce zavérecnou zpravu

Po- Datum Popis Umisténi Vznik pisobenim rizika | Zpasobena ijma
radi (Cislo — popis)
56 23.4.2014 | Dopravni nehoda - Stret vlaku s auto- | VSetaty 4 - Pochybeni osoby tteti | 328 000,-K¢&
busem strany
57 30.4.2014 | Dopravni nehoda - Stfet vlaku s osob- | Mezi Kyjovem a Vlko- | 2 - Pochybeni zaméstnance | 1 usmrcend osoba
nim automobilem Sem Zeleznice 1 zranénd osoba
4 - Pochybeni osoby treti | 450 000,-K¢
strany
58 19.6.2014 | Vypraveni vlaki proti sobé Mezi Dolnimi Befkovi- | 2 - Pochybeni zaméstnance | -
cemi a Hnévicemi Zeleznice
59 8.7.2014 Dopravni nehoda - Srazka vlakt Ceska Ttebova 2 - Pochybeni zaméstnance | 4 209 147,-K¢
Zeleznice
60 11.7.2014 | Dopravni nehoda - Stfet vlaku s nd- | Mezi Brno-Chrlice a |4 - Pochybeni osoby tfeti | 2 zranéné osoby
kladnim automobilem Brno hl.n. strany 1236 797,-K¢
61 26.7.2014 | Dopravni nehoda - Stiet vlaku s osob- | Bratkovice 4 - Pochybeni osoby tfeti | 2 usmrcené osoby
nim automobilem strany 332 860,-K¢
62 27.7.2014 | Nedovolenai jizda vlaku Kolin 2 - Pochybeni zaméstnance | 292 000,-K¢
Zeleznice
63 30.8.2014 | Dopravni nehoda - Stfetnuti vlaku | Mezi Slatitany a Chru- | 4 - Pochybeni osoby tfeti | 1 zranénd osoba

s cyklistou

dimi

strany

28 000,-K¢
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ROK 2014 - Mimoiradné udalosti, u kterych vydala drazni inspekce zavérecnou zpravu

Po- Datum Popis Umisténi Vznik pisobenim rizika | Zpasobena ijma
radi (Cislo — popis)
64 14.9.2014 | Dopravni nehoda - Vykolejeni ndklad- | Mezi Chotovicemi a | 8 - Mechanické poskozeni 7 962 405,-K¢
niho vlaku PrevySovem
65 17.9.2014 | Dopravni nehoda - Srazka vlaku se sto- | Praha - VySehrad 2 - Pochybeni zamé&stnance | 1  zranénd osoba
jicim draznim vozidlem Zeleznice 4 308 345,-K¢
66 11.11.2014 | Dopravni nehoda - SraZzka dvou draz- | Petrovice u Karviné 2 - Pochybeni zaméstnance | 471 634,-K¢
nich vozidel Zeleznice
67 13.11.2014 | Dopravni nehoda - Vykolejeni taze- | Pfibyslav 8 - Mechanické poSkozeni 4 681 498,-K¢&
ného vozidla 2 - Pochybeni zaméstnance
Zeleznice
68 16.11.2014 | Poskozené troleje vozidla HruSovany u Brna 8 - Mechanické poskozeni 310 075,-K¢
69 21.11.2014 | Dopravni nehoda - Vykolejeni draz- | Ostrava 8 - Mechanické poskozeni 18 682 000,-K¢
niho vozidla
70 28.11.2014 | Dopravni nehoda - Vykolejeni taze- | Bohumin 8 - Mechanické poskozeni 470 600,-K¢
ného vozidla
71 1.12.2014 | Dopravni nehoda - Vykolejeni 15. | Mezi PoCejovem a Ho- | 9 - Technicka porucha / se- | 12 184 150,-K¢
vozu vlaku razd’ovicemi lhani
2 - Pochybeni zaméstnance
Zeleznice
72 15.12.2014 | Dopravni nehoda - Sradzka nékladu | Prosenice 2 - Pochybeni zaméstnance | 2 137 900,-K¢

s navestidlem a nasledna srazka vlaku
s prekazkou

Zeleznice
4 - Pochybeni osoby tfeti
strany
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ROK 2014 - Mimoiradné udalosti, u kterych vydala drazni inspekce zavérecnou zpravu

Po- Datum Popis Umisténi Vznik pisobenim rizika | Zpasobena ijma

radi (Cislo — popis)

73 30.12.2014 | Dopravni nehoda - Srazka dvou vlakii | PofiCany 2 - Pochybeni zaméstnance | 6 680 000,-K¢
(projeti navéstidla) Zeleznice

ROK 2015 - Mimoiradné udalosti, u kterych vydala drazni inspekce zavérecnou zpravu

Po- Datum Popis Umisténi Vznik ptsobenim rizika | Zplisobena Gjma

radi (Cislo — popis)

74 11.1.2015 Dopravni nehoda - Srdzka vlaku se | Mezi Roznou a Nedvé- | 6 - Prekdzka v dasledku ne- | 1 zranéné osoba
dvéma stromy dicemi dostate¢ného zajisténi | 500 000,-K¢

ochranného pasma

75 28.1.2015 Dopravni nehoda - SraZka vlaku se se- | Mezi Ponikla a Hraba- | 19 - Sesuvy pidy a skalnich | 12 zranénych osob
sunutym skalnim masivem cov bloki 1 750 000,-K¢

76 16.2.2015 Srazka vlaku s odstavenymi vagény Bakov nad Jizerou 2 - Pochybeni zaméstnance | 1 zranénd osoba

Zeleznice 3 100 000,-K¢

77 19.2.2015 Dopravni nehoda - Nekontrolovéana | Paskov 2 - Pochybeni zaméstnance | 21 734 806,-K¢
jizda 21 vagént, nisledné vykolejeni Zeleznice

78 27.2.2015 Dopravni nehoda - Vle&eni cestujiciho | Cernotin 2 - Pochybeni zaméstnance | 1 zranéna osoba
privieného nastupnimi dvefmi vlaku Zeleznice 5 400,-K¢

79 24.3.2015 Dopravni nehoda - Stiet vlaku s na- | Mezi Obratani a Chyno- | 4 - Pochybeni osoby tfeti | 12 zranénych osob
kladnim vozidlem vem strany 7 878 862,-K¢

80 28.3.2015 Dopravni nehoda - Srazka dvou vlak®i | Mezi Velkymi Zerno- | 2 - Pochybeni zaméstnance | 1 zranéna osoba

(projeti navéstidlem)

seky a Litomé&ficemi

Zeleznice

24 488 311,-K¢
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ROK 2015 - Mimoiradné udalosti, u kterych vydala drazni inspekce zavérecnou zpravu

Po- Datum Popis Umisténi Vznik ptsobenim rizika | Zpisobena Gjma

radi (Cislo — popis)

81 4.5.2015 Dopravni nehoda - Vykolejeni vlaku | HanuSovice 2 - Pochybeni zamé&stnance | 46 443,-K¢

Zeleznice

82 25.5.2015 Dopravni nehoda - Stiet vlaku s na- | Mezi Velkymi Pavlovi- | 4 - Pochybeni osoby tfeti | 19 zranénych osob

kladnim automobilem cemi a Kobyli na Mo- | strany 3400 409,-K¢
raveé

83 24.6.2015 Dopravni nehoda - Stret drdZzniho vo- | Sudoméfice nad Mora- | 4 - Pochybeni osoby tfeti | 1 usmrcena osoba
zidla s dodavkou vou strany 2 zranéné 0soby

84 29.6.2015 Dopravni nehoda - Vykolejeni vlaku | Mez Hranicemi na Mo- | 8 - Mechanické poskozeni 26 007 791,-K¢

ravé a Drahotusi

85 3.7.2015 Dopravni nehoda - Vykolejeni draz- | Horni Cerekev 9 - Technicka porucha / se- | 868 000,-K¢
niho vozidla lhani

86 14.7.2015 Dopravni nehoda - Vykolejeni vlaku, | Praha Masarykovo na- | 2 - Pochybeni zaméstnance | 3 zranéné osoby
ohroZeni prostoru cestujicich drazi Zeleznice 82 313 083,-K¢

87 22.7.2015 Dopravni nehoda - Sttet drdZniho vo- | Studénka 4 - Pochybeni osoby tfeti | 3 usmrcené osoby
zidla a nédkladniho automobilu strany 25 zranénych osob

156 700 000,-K¢
88 4.8.2015 Dopravni nehoda - Stiet dvou vlakt Horazd'ovice 2 - Pochybeni zaméstnance | 16 zranénych osob
zeleznice 8 108 221,-K¢

89 7.9.2015 Dopravni nehoda - Stfet drazniho vo- | Sluknov 4 - Pochybeni osoby tieti | 7 zranénych osob
zidla a nakladniho automobilu strany 14 898 826,-K¢

90 9.9.2015 Dopravni nehoda - Vykolejeni vlaku | Mezi Vlkane¢ a Golctuv | 2 - Pochybeni zaméstnance | 1 usmrcena osoba

Jenikov

Zeleznice

1 zranéna osoba
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ROK 2015 - Mimoiradné udalosti, u kterych vydala drazni inspekce zavérecnou zpravu

Po- Datum Popis Umisténi Vznik ptsobenim rizika | Zpisobena Gjma

radi (Cislo — popis)

91 12.9.2015 Poskozeni trakéniho vedeni Usti nad Orlici 2 - Pochybeni zaméstnance | 393 557,-K¢

Zeleznice
92 14.9.2015 Dopravni nehoda - Vykolejeni vlaku | Mezi Vlkane¢ a Gol¢tv | 8 - Mechanické poSkozeni 83 000,-K¢
Jenikov

93 30.9.2015 Dopravni nehoda - Srazka drdZniho | Ledvice 2 - Pochybeni zaméstnance | 1 usmrcend osoba
vozidla s prekaZkou zeleznice 2 621 896,-K¢

94 30.10.2015 | Dopravni nehoda - Srazka vlakii (pro- | Rehlovice 2 - Pochybeni zaméstnance | 1 usmrcend osoba
jeti odjezdovym navéstidlem) Zeleznice 20 837 339,-K¢

95 3.11.2015 Dopravni nehoda - Naraz drazniho vo- | Ceska Ttebova 2 - Pochybeni zaméstnance | 1 zranénd osoba
zidla do stojiciho drdZniho vozidla zeleznice 7 680 500,-K¢

96 4.12.2015 Dopravni nehoda - Stfet drazniho vo- | Mezi Zd’arcem u Skutée | 4 - Pochybeni osoby tfeti | 3 usmrcené osoby
zidla s osobnim automobilem a Hlinskem v Cechach | strany 1 zranénd osoba

202 500,-K¢

97 11.12.2015 | Dopravni nehoda - Stfet drdzniho vo- | Frydek — Mistek 4 - Pochybeni osoby tfeti | 868 436,-K¢

zidla s ndkladnim automobilem strany
ROK 2016 - Mimoradné udalosti, u kterych vydala drazni inspekce zavére¢nou zpravu

Po- Datum Popis Umisténi Vznik pusobenim rizika | Zptlisobena Gjma

radi (Cislo — popis)

98 21.3.2016 Dopravni nehoda - Sttet drdZzniho vo- | Frydek-Mistek 4 - Pochybeni osoby tieti | 868 436,-K¢

zidla s nakladnim automobilem

strany
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ROK 2016 - Mimoradné udalosti, u kterych vydala drazni inspekce zavérecnou zpravu

Po- Datum Popis Umisténi Vznik pusobenim rizika | Zptsobena Gjma
radi (Cislo — popis)
99 19.4.2016 Dopravni nehoda - Sttet draZniho vo- | Golctv Jenikov 2 - Pochybeni zaméstnance | 2 usmrcené osoby
zidla s osobnim automobilem Zeleznice 100 000,-K¢
4 - Pochybeni osoby tieti
strany
100 25.6.2016 Dopravni nehoda - Srazka draznich | Brno hl. nadrazi 2 - Pochybeni zaméstnance | 1 zranéna osoba
vozidel pii posunu (projeti navéstidla) Zeleznice 18 083 000,-K¢
101 26.5.2016 Dopravni nehoda - Vykolejeni dvou | Mezi Dobroninem a | 8 - Mechanické poskozeni 1 zranénd osoba
vagonti nakladniho vlaku Jihlavou 7 319 094,-K¢
102 10.7.2016 Dopravni nehoda - Srazka vlakt Dopravna Rotava 2 - Pochybeni zaméstnance | 5 zranénych osob
Zeleznice 3109 340,-K¢
103 24.7.2016 Dopravni nehoda - Vypadnuti nezletilé | mezi Olomouci a Stépa- | 2 - Pochybeni zaméstnance | 1 usmrcend osoba

cestujici z nastupnich dveti vlaku

novem

Zeleznice

3 - Pochybeni cestujiciho

9 - Technicka porucha / se-
lhani
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