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ABSTRAKT

Tato prace je zaméfena na navrh zabezpeceni provozu aplikace pro online devizové platby.
Pro realizaci plateb se na strané klienta vyuziva jak ptistup pies standardni webovy prohli-
zec, tak 1 mobilni aplikace. Cilem je navrhnout takova opatieni, aby byla zajisténa odolnost
systému proti moznym bezpecnostnim hrozbam a vyhovéla pozadavkim kladenym legisla-
tivou 1 doporu¢enim reguldtora. V praci jsou probrana jednotliva bezpe¢nostni rizika a moz-
nosti jejich feseni. Dalsi oblasti je pak zajisténi kontinuity provozu systému, ktery mtize byt
ohrozen bud’ nedostate¢nou kapacitou, nebo vypadky systému. Nasledn€ jsou navrzena fe-
Seni infrastruktury systému tak, aby toto riziko bylo minimalizovano a soucasné aby toto
feSeni umoznilo poskytovali sluzby kontinualné navySovat vykon systému. Na zavér je pred-

vedena ukazkova aplikace, na které jsou demonstrovany vysledky.
Kli¢ova slova:

zabezpeceni, internetové platby, webové sluzby, automatické skalovatelnost, vysoka dostup-

nost, vicefaktorové zabezpeceni

ABSTRACT

The thesis deals with an online foreign exchange payment application design and its crucial
attribute - secure operation. Clients use standard Web browser, and mobile applications for
making payments. The aim is to propose measures to ensure the system’s robustness against
possible security threats and satisfy the legislative and regulatory requirements and recom-
mendations. Various security risks and respective solutions are discussed. Furthermore,
threats to business continuity - such as lack of capacity and system failures - are addressed.
The infrastructure for minimizing risks and optimizing system performance through scala-
bility is proposed. To conclude, the draft for payment transaction security with two factored

authentications demonstrates the chosen solution.

Keywords:

web application security, online payments, webservices, auto-scaling, high availability,

multi-factored authentication
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UvVOD

Internetové platby jsou dnes jiz bézné a uzivatelé jsou na n¢€ zvykli. S nastupem mobilnich
technologii roste vyznam poskytovat platebni sluzby i na téchto platformach. Konkrétné¢ u
plateb v cizi méné je pro uzivatele velmi dulezita informace o aktualnim kurzu, nebo v pfi-
padé¢ nevyhodného kurzu chee byt uzivatel ihned informovan, ze kurz je jiz ptiznivy a mtize

platbu provést.

Cim vétsi je tok penéz, tim vice roste riziko, Ze na sluzbu bude proveden utok s cilem ji bud’
zkompromitovat vyfazenim z provozu a tim poskodit poskytovatele, nebo v hor§im ptipadé
ziskat nad transakcemi kontrolu, nezdkonné se obohatit a poskodit tim uzivatele. S takovymi
hrozbami je potifeba pii navrhu platebnich systémil pocitat, protoZe pro bankovni instituce
ma jakékoliv selhani v otdzkach bezpecnosti velmi vyznamné dopady na davéru klientt
v poskytované sluzby.

V teoretické ¢asti této prace budou popsany pozadavky na systém, oblast rizik a technologie,
kterymi je mozné dané problémy vytesit. V praktické ¢asti bude navrzena ukazkova apli-

kace, ktera umozni otestovat navrzené feSeni.
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1 SYSTEM PRO DEVIZOVOU A ONLINE PLATBU

Systém je zaloZen na spotovém obchodu. Spotovy obchod je takovy typ transakce, kde dany
predmét obchodu je dodan okamzité a transakce je vypotradana béhem spotového data. Ak-
téry v systému jsou: externi zdroj kurzti ménovych pari, platebni systém obchodnika a kli-

ent.

- Externi zdroj kurzi ménovych paru
Poskytuje subjektim, se kterymi mé uzavien smluvni vztah, aktualizaci kurzd me-
novych part. Typicky aktualizace probiha kazdou vtetinu.

- Platebni systém obchodnika
Zpracovava pozadavky klienti, umoznuje vypis stavu devizovych ucti klienta a his-
torii transakci. UmozZnuje klientovi ndhled na aktudlni kurzy jednotlivych ménovych
part.

- Kilient
Odesila pozadavky do platebniho systému, potvrzuje platby, prohlizi si historii trans-

akci a stavy uctt.

Platebni systém periodicky piebira informace o aktudlnim stavu kurzu ménovych part z ex-
terniho systému a umoznuje jejich zobrazeni klientiim. Pokud klient zada pozadavek na uza-
vieni obchodu, tak je pfedan do systému, ktery zajist'uje vyporadani obchodt. Po dobu trvani
transakce je klientovi drzen systémem nabidnuty kurz. Rychlost uzavieni transakce je v za-
jmu obou zucastnénych stran. Systém vypotadani pii vlozeni zadosti ovéiuje, zda klient ma
na svém uctu dostateCnou hotovost na uzavieni transakce a zda ma dostate¢nou likviditu na
strané obchodnika. Pokud je vSechno v pofadku, je transakce uzaviena. Na tcet klienta je
pfipsana hotovost v klientem pozadované méné a soucasn¢ je klientovi odeftena cena
v méné, dle kurzu daného ménového paru. Odecteni probéhne bud’ na devizovém Uctu inka-
sované mény. VSechny operace jsou provadény v transakci. V piipadé€ selhdni musi platebni
systém vratit jednotlivé ucty dotcené transakci do pivodniho stavu v jakém byly pied zapo-

cetim transakce [1].

V nasledujicich kapitolach budou popsany poZzadavky na funkci systému z pohledu pouzi-

telnosti a bezpec¢nosti.



UTB ve Zliné, Fakulta aplikované informatiky 11

2  ZAKLADNI POZADAVKY NA SYSTEM

V ptipadé informacniho systému pro organizace obchodujici mimo finané¢ni sektor, jsou po-
zadavky dany spolec¢nosti, pro kterou je IS vytvaren. Typicky se jedna o zakladni pozadavky
na funkénost, které¢ vychazi z obchodniho zakona a zdkona o ochran¢ osobnich udaju [2].
Organizace musi dbat na to, aby osobni tdaje slouzily pouze k ucelu, pro ktery byly potfizeny
a musi zamezit jejich zneuziti. Platebni systém, je urcen pro bankovni instituce, které pod-
1€haji regulacnimu tfadu. Ten poskytuje smérnice, normy a doporuceni a provadi u bankov-
nich instituci audit. Pro Ceskou republiku je timto organem CNB, ktera vydala sadu dopo-

ruceni pro bezpe€nost internetovych plateb [3].

2.1 Odolnost proti neopravnénému pristupu

Jako prvnim poZadavkem, je zajiSténi systému proti neopravnénému piistupu k osobnim
udajam. Existuje vice zptisobi, jak utocnik zkousi ziskat neopravnény piistup [4]. Mezi nej-
znamgjsi patfi:
e Socialni inzenyrstvi
Jedna se o podvodné techniky zmanipulovani uZivatele za ucelem ziskani urcité in-
formace, za ucelem jejiho zneuziti. Existuje vice technik socialniho inzenyrstvi, ale
vSechny jsou obecné zalozeny na chybé lidského tisudku.
e Utok hrubou silou
Utoénik se snazi uhadnout autentizaéni idaje uzivatele metodou pokus omyl. Ty-
picky na to pouziva sit’ zotroenych pocitact (botnet)
e Utok na webovou/mobilni aplikaci
V tomto ptipadé se utocnik snazi najit slabé misto v dané aplikaci, nebo knihovné

kterou aplikace vyuZziva.

Typicky k témto technikam patii pokusy Gtoc¢nika najit chybu v programu, kterou se snazi
vyuzit ve sviij prospéch. Tyto techniky jsou detailné popsany na strankach OWASP [5],

véetné postupd, jak aplikovat opatieni k zamezeni danych bezpecnostnich rizik.
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2.2 Odolnost proti DoS, DDoS

Jinym druhem technik, jak poskodit poskytovatele sluzby je utok, ktery zptisobi vypadek
celé sluzby. V praxitto¢nik pouziva opét botnet a velkym mnozstvim pozadavki zahlti apli-
kaéni server. V krajnim piipadé tento utok zptisobi vypadek poskytované sluzby. Systémy
bankovniho sektoru jsou casto vyhledavanym cilem. Nazornym ptikladem je ptipad z roku
2013, kdy probehl spesny DDoS tutok na platebni weboveé portaly nékolika ¢eskych bank

soucasng, véetné webového portalu CNB [6].

2.3 Odolnost proti pretiZeni systému

Ne vzdy je kazdé pretizeni systému zpiisobeno utokem. MliZe nastat situace, kdy systém je
navrzen pro urcity pocet uzivatell, ale po letech provozu jejich pocet dramaticky vzroste a
systém je jiZz neni schopen svym vykonem obslouzit. Pfi navrhu systému je potieba takovou

situaci pfedvidat a mit pfipraveno feseni, jak zajistit dodatecné navyseni vykonu.

2.4 Odolnost proti vypadku

U kazdé¢ sluzby je pro uzivatele nepiijemné, kdyz dojde k jejimu vypadku. U bankovnich
systému jiz mize dochazet k vyznamnym realnym financnim ztratam a ztraté daveéryhod-
nosti u uzivatelli. Systém je typicky sloZzen z n¢kolika prvk, které jsou vzajemné propojeny.
Architekturu je tedy potfeba navrhnout tak, aby byla odolnost proti vypadku jednotlivych
¢asti maximalni. S tim ale roste cena vysledného feseni, takze v konecném dusledku se na-
lezne kompromis mezi poiizovaci cenou vysledného feseni a velikosti rizika financni ztraty

v ptipadé¢ vypadku.

2.5 Pouzitelnost systému pro uzivatele

Vyznamnym a obcas pomijenym pozadavkem je pouzitelnost pro koncového uzivatele
(UX). Koncovym uZivatelem je zde myslen zejména klient finan¢ni instituce. Dobré pouZi-

telnost systému se d4 popsat témito zakladnimi pozadavky:

- Uzivatel nalezne informace, které potiebuje
- Potfebnou akci se mu podaii provést v co nejkrat§im case a bez velkého premysleni

- Pottebnou akci dokaZze provést bez chyb

U aplikace se UX nedé presné zmé&fit, nicméné piiblizny odhad se dé ziskat napiiklad poc¢tem

chyb, kterych se uzivatel pfi pouzivani aplikace dopusti. Zakladem dobrého navrhu UX, je
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poznat uzivatele, ktefi aplikaci budou pouzivat. Pokud je to jen trochu mozné, tak je dobré
provést u vybraného vzorku uzivatelli prizkum, ve kterém mohou vyjadrit sva o¢ekavani od
nove¢ navrhovaného systému. Pokud uzivatel pomaha jiz pti tvorbé, tak pti realném provozu
se mu bude systém snadno ovladat, systém bude pro néj intuitivni a uzivatel udéla velmi
malo chyb [7]. Dtlezitou ¢asti je ptitom optimalni rozvrzeni prvkl na uzivatelském rozhrani
tak, aby se minimalizoval pohyb oc¢i po obrazovce, a aby umisténi odpovidalo zvyklostem
¢teni v dané lokalité. V evropskych zemich je to tedy Cteni zleva doprava a odshora dold.
Detailni popis pozadavkl a postupli na navrh uzivatelského rozhrani je mimo rozsah této

prace.
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3 TECHNOLOGIE PRO UZIVATELSKE ROZHRANI

Pro uzivatele je systém nepouzitelny, kdyz s nim nemize komunikovat. Pro komunikaci je
pottebné uzivatelské rozhrani (UI). Problémem je, Ze uzivatelé pouzivaji rizny hardware,
operacni systémy atp. Poskytovatel sluzby by uzivatele nemél nutit zménit své chovani. Ci-
lem poskytovatele tedy je pouzivat takové technologie, aby bylo mozné obslouzit co nejSirsi

skupinu uZzivatelll, a aniz by je to né¢jak omezovalo.

3.1 Nativni aplikace

Nativni aplikace je napsana a optimalizovéana pro dané zatizeni a operacni systém, na kterém
je provozovana. Zkompilovany kod je obtizné ze strany uto¢nika zkoumat. Nevyhodou je,
ze je nutno pro kazdou platformu napsat aplikaci znovu, coz zplisobuje Spatnou udrzovatel-
nost a vysoké naklady na vyvoj. Nicmén¢ existuji prosttedky pro vyvoj nativnich multiplat-

formnich aplikaci:

e Native Script [8]
Umoznuje psat aplikace v Javascriptu, které se nasledné ptrekompiluji do nativni apli-
kace pro danou platformu. Nevyhodou je, Ze toto feseni je k dispozici pouze Android
a oS a nepodporuje platformu Windows.
e React Native [9]
Umoznuje psat aplikace v Javascriptu a pomoci vykonného frameworku React. Vy-
hodou je, ze umoznuje zvolit nativni kod zkompilovat do Javy, nebo Objective C. Do
kodu je mozné vkladat i Casti nativniho kodu. Podporuje vSechny platformy. Nevy-
hodou je opét nepodporovana platforma Windows.
e Xamarin [10]
Multiplatformni feSeni umoziuje psat kod v C# a kompilovat do nativni aplikace pro
kazdou z platforem. Existuje dvoji forma ptistupu vyvoje:
o Sdileny projekt
Sdileny projekt obsahuje byznys logiku aplikace. Rozhrani je potfeba imple-
mentovat na kazdou platformu zvlast. Umoziiuje efektivnéji vyuZit rozhrani
hardware dané platformy. Nevyhodou je nutnost psat ¢ast kodu oddélené.
o Portovatelna knihovna (PCL)
Veskery kod veetné€ uzivatelského rozhrani je implementovan v portovatelné

knihovné. Funkce, které jsou specifické pro dany hardware nebo platformu
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jsou volany ptes PCL knihovny, které se doinstaluji jak do PCL projektu, tak
i do projektt dané platformy. Pti kompilaci pak dojde k propojeni jednotli-
vych rozhrani. Vyhodou je, Ze kdd aplikace je pro vSechny platformy na jed-
nom misté. Vyvoj probihd jen jednou. Nevyhoda je, ze kvtli navrhu sdileni
jednotlivych obrazovek pro vSechny platformy dochazi k porusovani dopo-
ruceni pro UX, které je pro kazdou platformu jiné. Tento problém se da vy-
fesSit pouzitim knihoven pro ovladaci prvky, které rozdily pfistupu ovladani
na raznych platformach fesi. Seznam moznosti rozsifeni ovladacich prvki je

uveden na strankach dodavatele.

3.2 Webové rozhrani

Webové rozhrani je velmi popularni, v soucasné dob€ nejvice rozsifené a uzivatelé jsou na
néj zvykli. Velkou vyhodou je, Ze neni nutné na strané klienta instalovat Zadny software,
protoze webovy prohlize¢ byva dodavan jako soucast opera¢niho systému. Nevyhodou je
otevieny zdrojovy kod, ktery ma uzivatel k dispozici. To umoznuje tto¢nikovi kod analyzo-
vat a hledat slaba mista v systému. Tento problém se da ¢aste¢né vyiesit zamaskovanim kédu
tak, aby uto¢nikovi byla analyza kddu velmi ztizena. Neni to ale uplna ochrana. Pfi ndvrhu
webové aplikace je potieba dbat bezpecnostnich doporuceni [11] a veSkerou byznys logiku
umistit na serverovou ¢ast aplikace. Na uzivatelském rozhrani pak aplikace pouze fesi naci-
tani a odesilani dat mezi klientem a serverem a zobrazovani dat. Detailnéji bude problema-

tika zabezpeceni aplikaci popsana v kapitole 5.

Dalsi problematikou je vykon webové aplikace. Pii komunikaci klienta se serverem dochazi
zejména pii prvnim piistupu k nacteni velkého mnozstvi soubort, coz zpomaluje dobu spus-

téni aplikace. Céastecné tento problém prohlizece fesi pomoci docasné paméti.
Pro minimalizaci pfenaSenych dat se dle doporuceni [12] pouzivaji nasledujici metody:

e Minifikace Javascriptu

e Minifikace CSS

Minifikace spoc¢iva v odstranéni veSkerych redundantnich znaki v kddu jako jsou napiiklad:
konce tadkti, komentare, dlouhé nazvy proménnych a metod jsou piepsany na kratsi nazvy,
typicky 1-2 znaky. ProtoZe webova stranka véetné Javascriptu je Citelny text pro vSechny
uzivatele, tak pro produkéni platformu je vhodné provést i obfuskaci kédu. Obfuskace

Javascriptu v praxi znamend odstranéni veskerych komentafi, prepsani nazvli proménnych
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a nazvu tak, aby se kod pro uzivatele maximaln¢€ znepiehlednil, ale soucasné aby byla za-

chovéna jeho spravna funkce. Minifikace Javascriptového kédu se jiz da povazovat za ¢as-

te¢nou obfuskaci, protoze vétsinu téchto operaci kviili zmenseni velikosti souborti jiz déla.

Dalsi metodou, jak zrychlit nacitani stranek je pouzit formu ,,jednostrankové aplikace®. Pro

transformaci vicestrankové aplikace na jednostrankovou je k dispozici nékolik rtiznych fe-

Seni. Mezi nejznamé;jsi patii:

ReactJS [13]

Jedna se o knihovnu pro vytvatfeni webovych komponent. V navrhovém vzoru MVC
predstavuje vrstvu view. Ma vysoce optimalizované vykreslovaci funkce a jedna se
o nejrychlejsi framework!. Dalii vyhodou je, Ze jako jediny framework v seznamu
zde uvedenych, umoziuje odhalit syntaktické chyby ihned pii kompilaci. Nevyhodou
je, ze kvli optimalizaci vykreslovani nelze pouzit Sablonovy systém, ktery by odd¢-
loval model od view. To je realizovano programovym kodem, ktery v sobé obsahuje
kousky HTML znacek.

AngularJS [14]

Jedna se o robustni feSeni, které obsahuje plnou implementaci navrhového vzoru
MVC. Z pohledu rychlosti aktualizace dat v html je pomalejsi nez ReactJS. Robust-
nost systému je zejména pro velké projekty vyhodou, nicméné velka knihovna ptisobi
vykonnostni problém na mobilnich zatizenich.

KnockoutJS [15]

Princip prace se Sablonami a obousmérnym bindingem je podobna jako u AngularJS.
Vyhodou je velmi jednoduchd implementace a je vhodny zejména pro malé projekty.
Ze seznamu zde uvedenych frameworkll ma nejmensi programovy kéd. Nevyhodou
je, ze z pohledu vykonu, se jednd o nejpomalejsi framework, coz by mohlo piisobit

problém pii aktualizaci velkého poctu poloZek na strance. Zejména pro vétsi projekty

vvvvvv

U'Pfi porovnavéni vykonu framework se testovani typicky provadi pomoci méfeni rychlosti aktualizace hodnot
na velkém seznamu polozek na jedné HTML strance. Délka seznamu polozek je v fadu tisici. Nasledné se pak
porovnava rychlost jednotlivych frameworkd.
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3.3 Hybridni aplikace

Principem funkce je, Ze aplikace je napsana v HTML kddu a Javascriptu. Nasledné se zkom-
piluje do jednoduchého prohlizece, ktery se jako nativni aplikace spusti v mobilnim zatizeni.
Vyhodou je velmi efektivni a rychly vyvoj pomoci jednoduchého HTML znackovaciho ja-
zyka. Vysledny projekt 1ze zkompilovat a provozovat pod vice platformami. Nevyhodou je
pomérné nizka bezpec€nost, protoze se jedna HTML stranky, které miZze utocnik pomérné
jednoduse z aplikace vykopirovat, upravit a pak zase zpétné zkompilovat a spustit. Toto fe-

Seni je tedy vhodné pro aplikace, kde bezpecnost nehraje diilezitou roli.

K dispozici je nékolik moZnosti, jak 1ze hybridni aplikaci vytvofit:

e PhoneGap [16]
Jedna se o framework, ktery umoznuje kompilaci do nativni aplikace. Neobsahuje
prvky uzivatelského rozhrani, ty je nutno doinstalovat zvlast. Naptiklad Bootstrap
[17].

e IONIC
Podobné jako PhoneGap umoziiuje kompilaci do nativni aplikace. Vyhodou je, ze
soucasti frameworku je 1 sada ovladacich prvki véetné piehledné dokumentace.

e Mobile Angular UI [18]
HTML 5 framework, ktery pouziva Bootstrap 3 [17] a AngularJS [14]

3.4 Zavér a vyhodnoceni

Z vyse popsanych technologii 1ze usoudit, Ze nejvyhodnéjsi je pro uzivatelské rozhrani vy-
uzit webové rozhrani. Responzivni design bude zajiStén pomoci knihovny Bootstrap [17] a
web bude vytvoten jako jednostrankova aplikace. Pii rozhodovani mezi jednotlivymi frame-
worky byl zohlednén zejména problém, ze aplikace pro finan¢ni instituce je Castym cilem
utoktll. Z toho diivodu je potieba pravidelné revidovat vyvoj novych prohliZzecli, zmén stan-
dardii v HTML, Javascriptu. Kontrolovat bezpecnostni chyby v knihovnach a provadét jejich
pravidelnou aktualizaci, je pomérné naro¢ny ukol. Cilem tohoto projektu je demonstrovat
Skélovani, odolnost proti vypadku a zabezpeceni pomoci vicefaktorové autentizace. byl zvo-
len framework KnockoutJS , aby programovy kéd se Sablonami zGstal co nejvice jednodu-
chy. Nizka komplexita frameworku umozni pozdé&jsi pfechod na jiny Sablonovy systém,
nebo jiny framework. Pro minifikaci byl zvolen projekt Madskristensen-BundlerMinifier

[19], ktery funguje jako rozsifeni pro Visual Studio.
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Pro autentizaci druhym faktorem pak bude vhodnéjsi vyuzit nativni mobilni aplikaci, protoze
poskytne vyssi bezpecnost nez hybridni aplikace. Pro vyvoj byl zvolen framework Xamarin.

Forma sdileni kodu byla zvolena PCL, protoze umozni lepsi udrzovatelnost kodu.
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4 KOMUNIKACNI TECHNOLOGIE

Zakladem vsech aplikaci typu klient-server je jejich vzajemna komunikace. V nasledujicich
kapitolach budou popsany vyhody a nevyhody jednotlivych protokola typickych pro apli-
kace komunikujicich ptes Internetovou sit. Velkym pifinosem je moznost propojeni hetero-

gennich prostfedi, protoze komunikace je zalozena na nezavislych standardech.

4.1 Representational State Transfer (REST)

REST je architektura rozhrani, ktera je orientovana datové. REST tedy urcuje, jak se bude
piistupovat k datim, nebo staviim aplikace, nikoliv procedurdm a funkcim. REST imple-
mentuje Ctyfi zékladni metody, které jsou zndmé pod oznacenim CRUD, coz jsou funkce
vytvofeni, nacteni, Upravu a odstranéni objektu. Ve spojeni s Javascript Object Notation
(JSON) se stava standardem pro API webovych sluzeb. Diivodem je hlavné nativni podpora
serializace a deserializace pienaSenych dat v Javascriptu. REST umi pfenaset i jiné formaty
dat, ale ty uz nemaji tak velky vyznam. Ze své podstaty je komunikace jednosmérna. Spojeni
tedy vzdy vyvolava klient zaslanim pozadavku smérem k serveru. Velkou vyhodou tohoto
rozhrani je snadna implementace klientské i serverové ¢asti. Existuje velké mnozstvi kniho-
ven a obecné ma REST velkou podporu vyvojaiské komunity. Nevyhodou je slabé typované
rozhrani a implementator se musi velmi spolé¢hat na dokumentaci. I tak ale byva tento pro-
blém castym vyskytem chyb. Tento problém se da feSit serializaci a deserializaci pomoci
siln¢€ typovanych objektl, které jsou sdilené mezi klientem i serverem. To zajisti mnohem
vys$S§i odolnost pred zanesenim chyby jak ze strany programatora, tak ze strany ptipadného

utoc¢nika.
4.2 Simple Object Access Protocol (SOAP)

SOAP je protokol pro posilani zprav v XML formatu. Pozdé&ji byl roz§ifen o standardy Web
Service Description Language (WSDL) a Universal Description and Discovery Integration
(UDDI). Ty rozsifuji jeho moznosti a usnadiuji jeho pouziti. WSDL umoziuje pii imple-
mentaci jednoduSe vytvofit proxy tfidy, které zajisti typové bezpecny pienos. Stejné jako
REST popsany v piedchozi kapitole se jedna o jednostranné iniciované spojeni. Server tedy
nedokéze klientovi zaslat informace, dokud si o n€ klient sdm nepozada. Dalsi nevyhodou
je mnohem vys§i ndro¢nost na mnoZstvi pfenaSenych dat. Velky rozdil je znat pfi rychlém

posilani velkého mnozstvi objekti.
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4.3 Network socket

Sitovy soket je navazané spojeni mezi dvéma aplikacemi pomoci IP technologie. Jedna se o
nizko-uroviovy zptisob komunikace. Velkou vyhodou je obousmérnd komunikace v real-
ném case, trvalé spojeni a velkd efektivita z pohledu vykonu. Typicky se to vyuziva pro
komunikaci klienta s SQL serverem. V podob¢ Cisté soketového spojeni je ale pro webové
aplikace nepouzitelny. Nicméné webovy standard HTMLS s sebou pfinesl implementaci

web soketu. Tim se oteviela moznost rozsiteni této technologie do Internetu.

Webovy soket umoZziuje vytvorit obousmérné spojeni mezi klientem a serverem. UmozZnuje

1 zabezpefenou komunikaci pfes Secure Socket Layer (SSL). Nabizi pouze tti udélosti:

- Spojeni otevieno
- Ptichozi zprava

- Spojeni zavieno

Zprava se odesila ptijemci v textovém formatu. Je to Cisty text a struktura neni dana stan-
dardem. Nevyhodou zatim je pouze to, Ze jako nova technologie byla implementovana do
prohlizecii od roku 2010 a zatim stéle jesté existuje skupina uzivatelti, kteti maji webové
prohlizece, které tuto technologii neumi. Tento problém se da vyftesit v aplikaci pomoci hyb-
ridniho spojeni. Tedy klient a server se pfi uvodnim navazani komunikace (handshake) do-

hodnou na nejlepsim mozném komunika¢nim kanalu a na tom za¢nou komunikovat.

4.4 Push Notification

Push notifikace je sluzba, kterd umoziuje pomoci jedné udalosti odeslat zpravu na velké
mnozstvi ptipojenych klientl. Zasadnim rozdilem proti pfedchozim technologiim je, Ze se
jednd o asynchronni spojeni. Doruceni zpravy klientovi neni garantované, odesilatel nedo-
stane potvrzeni o doru€eni a neni garantovan ani €as za ktery bude zprava piijemci dorucena.
DalSim omezenim je velikost zpravy. Vétsina push notifikacnich sluzeb ma velikost zpravy
omezenu na maximalné nékolik set bytii. SluZzbu neni technicky moZné vyuzit na rychlé za-
silani zprav, kdy je vyzadovano potvrzeni o doruceni. Vyhodou je nativni implementace
push notifika¢ni sluzby do mobilnich telefonii. To umoznuje zasilat zpravy na mobilni tele-
fony 1 kdyz na nich zrovna neni aplikace spusténa a mobil m4 uzamc¢eno uzivatelské roz-
hrani. Nevyhodou je, Ze kazdy mobilni operacni systém pouziva jinou push notifika¢ni

sluzbu a odesilatel doptedu nevi, na jaké rozhrani méa zpravu poslat. ReSenim je vyuzit
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sluzby, ktera zajisti komunikaci se vS§emi notifikaénimi subsystémy pro nejrozsitencjsi mo-
bilni platformy. Mobilni klient pfi registraci sdé€li systému sviij operacni systém a kam maji
byt pteposilany zpravy uréené pro n¢j. Odesilatel zpravy uz pak nemusi feSit kam zpravu

posle.

4.5 Queue

Queue, neboli fronta, umoziiuje podobné jako push notifikace zasilani asynchronnich zprav
mezi jednotlivymi aplikacemi. Proti push notifikacim Ize jednotlivym zpravam nastavit dobu
platnosti a po tuto dobu je mozné na serveru ovétit, zda byla zprava dorucena. Fronta pracuje
na principu FIFO, tedy prvni zprava uloZena do fronty je jako prvni nabidnuta k pfecteni.
Aplikace, ktera zpravu z fronty piecte ji mize upravit, odstranit, nebo precist dalsi zpravu
dle potadi ve fronté. Velkou vyhodou fronty je, Ze umoznuje skalovat vykon aplikaci pomoci
paralelniho ptistupu ke zpracovavanym pozadavkim. Pfikladem muze byt naptiklad nékolik
sluzeb, které ve velkém mnozstvi generuji pozadavky na zpracovani. Pokud server, ktery
pozadavky zpracovava jiz nestiha pozadavky fesit, tak staci pridat n¢kolik dalSich servert
se stejnou funkci jako ma piivodni server. Nevyhodou je asynchronni zpracovani bez potvr-

zeni prijeti.
4.6 Zavér a zhodnoceni jednotlivych technologii

Planovany systém je pomérné komplexni, a proto neni mozné jednoznacné fici, ze jedno

konkrétni komunikacéni feseni je vhodné pro cely systém.

Pro vicefaktorovou autentizaci bude vhodné vyuzit push notifikace, protoZze umozni zasilat
zpravy na mobilni telefony 1 v ptipadé, kdy aplikace neni na mobilnim zatizeni spusténa.
Bude potifeba mit na zfeteli, ze push notifikace bude nutné vytesit pro nékolik riznych plat-
forem vyrobcii. Aplikace bude potfebovat pro svou funkci zasilat zpravy do systému vice-
faktorové autentizace. Nejvhodnéj$i bude pouzit nejjednodussi systém webovych sluzeb
REST, ktery umozni systému IPS efektivni monitorovani provozu. Dalsi vyhodou je, Ze

REST sluzba bude mit minimalni naroky na vykon serveru.

Platebni systém musi byt odolny viici vypadku sluzby. Musi byt zajisténo, ze vSechny poza-
davky z platebnich portalli budou obslouzeny, pficemZ neni nutné mit zpracovani v syn-
chronnim rezimu. Dale by bylo vyhodné pro platebni systém mit rovnéz horizontaIni skalo-
vani, které umozni rozdéleni zatéze. K tomuto ucelu bude nejvhodnéjsi vyuzit frontu. Ta

umozni rovnéz systému se vyrovnat s pipadnym selhanim platebniho systému.
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Platebni portal bude nejvice zatizenou ¢ésti systému, protoze k nému budou ptimo ptistupo-
vat uzivatelé. Rovnéz bude potieba, aby komunikac¢ni kanal umoznil zasilat data ze serveru
na klienta v co nejvyssi mozné frekvenci. Uzivatel mize byt pfipojen k portdlu pomalym
pripojenim a miize mit na svém zafizeni riznou verzi opera¢niho systému. Nejvhodnéj$im
feSenim bude vyuzit webového klienta, ktery je multiplatformni a pro efektivni obousmér-

nou komunikaci bude vhodné vyuzit webovy soket se zachovanim moznosti zpétné kompa-

tibility se starSimi zafizenimi.
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5 TYPY UTOKU A OCHRANA PROTI NIM

V této kapitole jsou navrzena feseni ochrany proti jednotlivym typim utok. Jsou zde uve-
deny jen ty nejvyznamnéjsi, protoze ostatni okrajové typy jsou vétSinou vyuzivaji podob-
nych technik a navrzena ochrana tedy pokryje vice typt soucasn¢. Uceleny seznam je uveden

na webu OWASP [5].

5.1 DoS, DDoS

Na utok DDoS, ktery je v podstaté rozSifenim DoS, neexistuje 100% funkéni ochrana. Kdyz
se n¢kdo rozhodne, Ze sluzbu chce zastavit a ma k dispozici dostatek prostiedkd, tak prosté
sluzbu zastavi. V ptipadé DoS ttoku, je utok veden z jednoho mista. Utoénik typicky posila
po siti velké mnozstvi pozadavki, kterymi se snaZi sluzbu pfetizit a tim vytadit z provozu.
Utok miize byt veden na viech vrstvach ISO/OSI modelu, a zahlcen miize byt i prvek, ktery
je cili ptedfazen, tieba firewall. Vice je tato technika popsana na serveru OWASP [20]. Proti
DoS tutoku se d4 ucinné branit. Pro webové sluzby je to naptiklad pomoci webového apli-
kacniho firewallu, ktery umoziuje odfiltrovat Skodlivy provoz a propustit k serveru jen le-
gitimni uzivatele. Pro mensi objemy, fadové nékolik desitek Gbps, je mozné vyuziti in-line
fesSeni, kdy zafizeni stoji v cesté a data jim pfimo prochdzi. V normalnim stavu zafizeni toky
monitoruje a v pripad¢ utoki se snazi nasadit statistické filtry a Skodlivé toky odstranit. Ta-
kovou sluzbu je mozné si objednat v datovém centru, kde je aplika¢ni server hostovan. Vetsi
problém je u DDoS tutokt, které jsou vedeny z vice mist a mnohem vys$Simi datovymi toky.
In-line feSeni nezvladne takovy tok a dojde k pietizeni ptistupové linky do datového centra.
Cilem je zastavit utok co nejblize k uto¢nikovi. Pro tyto ptipady je potieba ttoky odfiltrovat
jesté pted tim, nez pfijdou do datového centra. Typicky je to feSeno tak, Ze provoz je pie-
smérovan uz na urovni hrani¢nich routeri poskytovatele internetu (ISP) do tzv. scrubbing
centra, kde je sitovy provoz ¢istén a dale je jiz pfeposlan pouze regulérni provoz.

Vyse uvedend problematika ukazuje, Ze ochrana proti DDoS na tGrovni datového centra je
neefektivni a nejvhodnéjsi je vyuZit sluZzeb ochrany poskytovanych jednotlivymi ISP na pa-

tefnich routerech.

5.2 Man in the Middle

Princip spociva v tom, ze Gito¢nik ziska kontrolu nad routerem, ktery je v cesté mezi klientem
a aplika¢nim serverem a je schopen pak spojeni odposlouchévat, ptipadné za béhu i ménit.

Jednoduchou ochranou je pouziti protokolu HTTPS, ktery obsah piendsenych zprav Sifruje.


http://www.security-portal.cz/clanky/seznamte-se-%E2%80%93-dos-ddos-%C3%BAtoky
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Aby ochrana byla u¢inna, tak je potfeba zajistit, aby certifikat serveru byl podepsan divery-
hodnou certifika¢ni autoritou a soucasné aby uzivatel byl dostatecné sezndmen s tim, jaky

certifikat a od jaké certifika¢ni autority je ten spravny.

5.3 Trojan Horse

Trojsky kun je program, ktery se tito¢nikovi podafilo spustit na zafizeni uzivatele. Existuje
vice druht téchto programi. V nejhorSim ptipad¢ ziska Gtocnik plnou kontrolu nad pocita-
¢em uZivatele a dokédze Cist 1 ménit uzivatelem zadavané udaje. Aktivni ochranu ze strany
poskytovatele sluzby lze implementovat pouze Castecné, a to v podob€ systému prediktiv-
niho chovani. Systém monitoruje neobvyklé aktivity klienta a v ptipad¢, Ze klient za¢ne vy-
kazovat v aplikaci neobvyklé chovani tak je mozné takové akci zabranit. Takovy systém je
ale zna¢né nespolehlivy, protoZze uzivatel by mél mit moznost se chovat podle vlastnich po-
tfeb, a ne podle toho co predikuje systém, ze uzivatel udéla. Efektivnéjsi je vyuzit vice fak-
torovou autentizaci. Ta umozni eliminovat riziko, ze systém piijme od uZzivatel pozadavek,

ktery byl upraven tto¢nikem. Jako podpiirné opatieni je edukace uzivatelli ve formé dopo-

ruceni, aby pouzivali antivirovou ochranu.

5.4 Phishing

Phishing patti do skupiny podvodnych utokt, kdy se uto¢nik vydava za n€koho jiného a
snazi se z obéti vylakat citlivé osobni udaje. Typicky se jedna o ¢isla bankovnich ucti, rodna
&isla, hesla. Siti se podvodnymi emaily, nebo pfesmérovanim na fale$nou stranku. Riziko je
potieba eliminovat opét edukaci uzivatelli ohledné kontroly validity certifikatt, kterymi jsou
data podepsana. Reseni je tedy obdobné jako kapitole 5.2, tedy vyuziti certifikatu od davé-

ryhodné certifika¢ni autority.

5.5 Pharming

Princip tohoto utoku je zaloZen na napadeni DNS a nasledném piepsani IP adresy cilového
serveru. Nova stranka pak ¢asto vypada k nerozeznani od plivodni. KdyZ pak oklamany uZi-
vatel zada do této stranky ptihlaSovaci udaje, tak je tim vlastné pieda Gto¢nikovi. Ochranu
proti pharmingu je mozné provést pouze edukaci uzivatell, aby byli velmi obezfetni, na jaké
stranky se ptihlasuji, a jestli se nedéje néco nestandardniho. Z pohledu uZivatele toho nic vic
udélat nejde. Poskytovatel kromé toho, Ze si zabezpeci data a infrastrukturu, aby nedoslo ke

zneuziti, tak jest¢ mize zvysit bezpe€nost uZivatele zavedenim vicefaktorové autentizace.


https://www.owasp.org/index.php/Trojan_Horse
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Utok nemusi byt veden jen na DNS, ale také na sluzbu Windows, ktera pieklad adres zajis-
tuje. V tomto pripadé je mozné riziko minimalizovat kvalitnim antivirovym programem,
ktery kromé ochrany proti malware, bude jesté kontrolovat stav a hlidat zmény u kritickych

systémovych soubort, které byvaji k pharmingu zneuzivany.

5.6 Cross-Site Scripting

Utocnik se v tomto piipadé snazi vyuzit chybného navrhu kodu tak, aby do stranky podvrhl
vlastni programovy kod. Ochrana proti utoku musi byt jiz pfimo v ndvrhu aplikace. Do za-
kladnich pravidel ochrany patfi, Zze kazdy vstup od uzivatele bude povazovan za nedtveéry-
hodny a probéhne vzdy jeho validace na povolené vstupni znaky. Naptiklad kdyZ je ve for-

mulari o¢ekavana ¢iselnd hodnota, tak je povoleno vkladani pouze pro numerické znaky.

5.7 SQL Injection

Tato technika umoziuje utocnikovi nezadoucim zpisobem modifikovat data. Ochrana je
podobna jako v predchozi kapitole. Navic je pro komunikaci aplikace s SQL serverem vyu-
zito standardnich knihoven a uZivatelem zadavana data predavat do SQL parametricky, tim

dochazi k efektivni validaci vstupnich dat [21].

5.8 Brute Force

Brute Force, neboli utok hrubou silou se od DDoS tutoku popsaného v kapitole 5.1 1i8i tim,
ze sitovy provoz je ve své podstaté v poradku. Pouze je potieba odfiltrovat nezadouci akti-
vity, jako jsou naptiklad opakované neuspéSné pokusy o autentizaci. Jednoduchou zékladni
ochranu je mozné zajistit implementaci pfimo v aplikacni ¢ésti, kdy uzivatelsky ucet po né-
kolika neuspéSnych pokusech bude docasné¢ uzamcen. Dal§i moznosti je pouzit systém
CAPTCHA?. Sofistikovan&jsi ochranou je vyuziti specializovanych zafizeni, jako je napii-
klad webovy aplikac¢ni filtr. Systém mize byt dale vylepSen tim, Ze aplikace bude aktivné
filtru poskytovat data o podezielém chovani uZivateld. Zatizeni pak vyhodnocuje podle na-

stavenych pravidel Cetnost a fidi pro jednotlivé uzivatele omezeni piistupu ke sluzbé.

2 Jedna se o Turinglv test, ktery se pouziva pro odliSeni po¢itact od lidi
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II. PRAKTICKA CAST
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6 UKAZKOVA APLIKACE

V nasledujicich kapitolach byla na zdklad¢ pozadavkl navrzena aplikace. Byly popsany
funkce jednotlivych ¢asti systému i jejich vzajemna interakce. Bylo navrzeno feseni vice-
faktorové autentizace i feSeni podpory pro horizontalni Skalovani. Nasledné byla vybrana
infrastruktura, na které bylo mozné efektivné vyvinout a testovat prototyp ukazkové apli-
kace. V ukazkové aplikaci byla provedena implementace platebniho portalu, ktery umoziuje
piihlaSeni uzivatele pomoci dvoufaktorové autentizace. Byl vytvoren systém vicefaktorové
autentizace, ktery odesila pozadavky uzivateli pomoci push notifika¢ni sluzby a ptijima zpét
od uZivatele potvrzeni, nebo zamitnuti pfistupu do systému. Jako uzivatelské rozhrani pro
autentizaci druhym faktorem byla vytvofena multiplatformni nativni mobilni aplikace. Au-
tentizace pomoci biometrie implementovana nebyla, protoze v dob¢ vyvoje aplikace by bylo
finanéné€ narocné zajistit potiebny hardware. Pro streamovani kurzli byla vyvinuta sluzba,
ktera aktualizuje data v redlném Case na platebnim portalu. Platebni portal umoznuje uziva-
teli zobrazit piehled bankovnich ucti, aktualni prehled kurzti ménovych parti a moznost ob-

jednat sménu.

6.1 Pozadavky

Pozadavky na systém jsou rozdéleny do funkénich a nefunk¢nich. Do funk¢nich byly vy-
psany pozadavky na funkcionalitu systému vyplyvajici z pozadavka popsanych v kapitole
1. Mezi nefunk¢ni pozadavky patii vykon, skalovatelnost, spolehlivost, bezpecnost, rozsifi-
telnost a udrzitelnost. Z téchto pozadavka byly uptednostnény ty, které zajisti vykon sys-

tému, spolehlivost a bezpecnost.
Funk¢ni pozadavky

e UZivatel musi mit moZnost se do systému piihlasit vicefaktorové

e UZivatel musi mit moZnost vybéru metody ovéteni druhym faktorem
e UZivatel si miZe prohlédnout historii transakci

e UZivatel si mliZe prohlédnout aktudlni stav ziistatki na Gctech

e UZivatel ma k dispozici aktualni pfehled vybranych kurzi

e Uzivatel miize zadat transakci na ndkup, nebo prodej ménového paru

Nefunkéni pozadavky

e Systém musi umoznit navySovani vykonu horizontdlnim skédlovanim
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e Systém musi byt odolny proti vypadku
e Systém musi byt odolny proti opakovanému zadavani neplatnych pristupovych tidaji
e Systém musi byt odolny proti odcizeni prihlaseného sezeni

e Systém musi byt odolny proti utoku DDoS

6.2 Schéma a popis jednotlivych ¢asti systému
Na zaklad¢ uptesnénych pozadavki, byli v systému identifikovani nasledujici aktéfi:

o UZivatel

e Platebni portal

e Systém sekundarni autentizace

e Sluzba pro periodickou aktualizaci kurza

e Platebni systém

Uzivatel je klient platebni instituce, ktery zadava pozadavky do platebniho portalu. Platebni
portal pozadavky klienta ptfedava do platebniho systému. Platebni systém zajiStuje overeni
identity uzivatele a zpracovani transakci a transfer penéz mezi tcty klienta a finan¢ni insti-
tuce. Sluzba pro periodickou aktualizaci kurzl plni data do platebniho systému, ktery je pak

nasledn¢ distribuuje uzivateli.

Platebni portal
Shuzhapro
periodickou Platebni systém
aktualizaci ks
uFivatel
Systam
sekundami
auterntizace

Obrazek 1. Zékladni schéma systému
Navrh systému predpoklada, Ze platebni instituce, kterd bude systém pouZivat jiZ ma stava-
jici platebni systém i sluZzbu pro nacitani aktualnich kurzi. Tyto systémy budou v navrhu
implementovany pouze v ukazkovém rezimu, bez napojeni na redlné sluzby. Budou mit vSak
k dispozici rozhrani, pomoci kterého ptijde jednoduse jednotlivé komponenty s minimalnim

usilim vyménit a napojit na vlastni systémy.
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Systémy musi rovnéz podporovat moznost horizontalniho Skalovani a odolnost proti vy-
padku. Platebni systém, platebni portal i sluzba pro periodickou aktualizaci kurzii budou

implementovany v rezimu vysoké dostupnosti.

Naprosta vétsina pozadavkl od uzivatele bude smérovana na platebni portal. Nejvice poza-
davkt se predpoklada na aktudlni stav kurzu. Minimalni mnozstvi pozadavka pak bude na
uskutecnéni transakce, pfipadné na zobrazeni stavu transakci, jejich historii a aktualni stav
ucti. Pro zajiSténi potfebné funkcionality je potfeba mit v systému zapojeno paralelné n¢ko-
lik platebnich portali. Uzivatel pak bude na platebni portal ptistupovat pres loadbalancer,
ktery bude zajiStovat rovhomérné vyvazovani zatéze klientli na platebni portal. Loadbalan-
cer periodicky zjiStuje stav provozuschopnosti a zatéze na vSech instancich platebnich por-
talti. V piipadé vypadku platebniho portalu pfesméruje automaticky a rovnomérné ptipojené
uzivatele na zbyvajici instance platebnich portali. V ptipadé pretizeni je mozné rozsitit sys-
tém o automatické horizontalni skalovani (,,auto-scaling*). To je sluzba, ktera bude zajisto-
vat spusténi dalSich instanci platebnich portal, pokud dojde k pretizeni stavajicich instanci.
Pokud zatéz klesne pod stanovenou uroven, tak je postupné bude pocet aktivnich instanci
snizovat. Dal$im nutnym prvkem je ,,backplane®. Tento prvek zajiStuje synchronizaci ko-
munikace mezi platebnim systémem a vSemi instancemi platebnich portali tak, aby byly
platebni portaly mezi sebou zaménitelné a aby poskytovaly jak identické sluzby, tak i iden-
tické informace. Pokud se napiiklad uzivatel pfipoji na jednu instanci platebniho portalu a
loadbalancer z diivodu vypadku nebo pietizeni provoz presmeruje na jinou instanci, tak uzi-
vatel nepozna rozdil. Mezi uzivatele a loadbalancer je pfedifazen systém pro prevenci utoku

(IPS), ktery umozni odfiltrovat Skodlivy sitovy provoz. Detail znadzortiuje Obrazek 2.

Cluster instanci
platebnich portali

———— —— —— — — —

Shuzba pro
periodickou
aktualizaci kurzi

| Platebniportall |« I—.

|
Platebnisystém <—|— p|  Platebniportil2 | 4— |——> L e IPS [

| uFivatel

| Platebniportal3 |+

Obrazek 2. Detail horizontalniho $kélovani platebniho portalu

Platebni systém piebira pozadavky z platebniho portélu a sklada se ze tfech Casti:

e Rozhrani platebniho systému
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e Fronta objednavek
e Sluzba vyfizovani objednavek

e Rozhrani pfistupu k bankovnim Gctim

Rozhrani platebniho systému slouzi ke komunikaci platebniho systému s platebnim porta-

lem. Vyfizuje pozadavky na seznam uctl, jejich zlstatky a historii transakci. V piipadé

téchto operaci komunikuje piimo s rozhranim ptistupu k bankovnim t¢tim. Resi rovnéz po-

zadavek na piihlaSeni uzivatele do platebniho portalu, véetné komunikace se systémem

sekundarni autentizace.

Fronta slouzi pro evidenci objednavek a jejich stavil. Je urena pro vyrovnavani zatéze pro

piipad, Ze by sluzba vytizovani objedndvek selhala. Sluzba pro vyfizovani objednavek zpra-

covava objednavky z fronty a béhem zpracovani dochdzi k zamykani zdznamu objednavky

ve front€¢ a zamek je uvolnén, jakmile je objednavka vyfeSena. Béhem vyfizovani objed-

navky bézi operace sluzby v transakci. Tedy pokud v nékterém kroku sluzba selze, tak se

vSe vrati do ptivodniho stavu pred zapocetim transakce.

Cluster instanci sluzeb

platebndw
portalu

platebniho systému
] |
I
I Sluzba vyfizovani < | g
Ll [ I
| 7| objednavek1 |
| |
a1 o Sluibavyfizovani | _ I o Fronta - pfaizl'l;r:go P
o objednavekz [ | "1 objednawd [ .
Rozhwani I systému
Apristupu I
k bankovnim | |
Ll I o| Sluibavyfizovani | | .
" objednévek 3 - I el
! I 3
e J
F 3
r
Bankowniticty Siuzba pro perioc larzii Systém sekunddmi autentizace

Obrazek 3. Detail horizontaIniho Skalovani platebniho systému
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Pozadavek na vicefaktorovou autentizaci bude feSen pomoci push notifikaci a SMS. Zasilani
autentizacnich kodu pres SMS zpravy je forma zastarala, neekonomicka a uzivatelsky nepfi-
vétiva, nicméné je ji potieba zachovat kvili zpétné kompatibilité s klienty, ktefi pouzivaji
star$i typy mobilnich zatizeni, nebo kteti nebudou ochotni si nainstalovat do svého mobil-

niho zatizeni novou aplikaci.

Pti1 pozadavku systému na autentizaci dalSim faktorem zvoli uZivatel druh druhého ovéteni.
Pokud zvoli SMS kod, tak bude vygenerovan kod s Casové omezenou platnosti a odeslan na
telefonni ¢islo mobilniho zatizeni, které je svazano s registratnimi udaji, pod kterymi se
uzivatel pfihlasil pfi prvnim faktoru autentizace. SMS kod uzivatel opiSe do formulafe a
odesle jej. Platebni systém ovéii platnost kddu a nasledné prohlasi pozadavek uzivatele za
oveéreny dvéma faktory. Pokud uzivatel zvoli jako dalsi faktor push notifikaci, tak se oce-
kava, ze ma na svém mobilu nainstalovanu autentizacni aplikaci. Aplikace bude multiplat-
formni. To tedy umoZni instalaci na zafizeni na platform¢ Android, Apple 1 Windows. Pro-
blémem ale je, ze kazda z platforem ma vlastni systém pro push notifikace. Format zprav,
které telefony riiznych platforem ptijimaji, se rovnéz lisi. Bude potieba vytvotit notifikac¢ni
hub, ktery zajisti platformé nezavislé zasilani zprav na notifika¢ni sluzby jednotlivych plat-
forem. Aplikace pti spusténi si vyzada autentizaci. Uzivatelem zadané udaje jsou predany
na registracni rozhrani. Systém provede ovéieni, pokud je vSe v potadku, tak je ID zafizeni
svazano s uzivatelem. Ulozi se rovnéz informace o typu zafizeni a vybere se vhodny format
notifikaCnich zprav v zavislosti na platformé zatizeni. Dale je na platformni notifikacni
sluzbé provedena registrace zafizeni pro pfijem push notifikaci. Detail feSeni znazornuje

Obrazek 4

Platformni : Mobilni
notifikaénisluzba I | zafizeni
|

Android

> SMS brana ~¥| notifikaénisluiba P Android

Apple

Pl notifikaznisluzba —1 ™ Apple

- . Systém vicefaktorové pushnotifikaéni
Platebni systémo o
| autentizace HUB uFivatel

¢ Registracni | ~a) Windows | | N
rozhrani | notifikaénisluiba | 1 Windows

Obrazek 4. Detail systému pro vicefaktorovou autentizaci
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6.3 Pripady uziti

V této kapitole budou popsany scénare ptipadi uziti. Jedna se pouze o minimalistické feSeni
zakladnich pozadavkl. V praktickém pouziti bude potieba dopracovat dalsi scénare, které

vice zvysi uzitnou hodnotu a komfort pro uzivatele.

6.3.1 UCI1 - PrihlaSeni uZivatele do systému pomoci mobilni aplikace

Uzivateli je umoznéno prihlaseni do systému. Vicefaktorova autentizace je provedena push

notifikaci do mobilni aplikace.
Aktéti

e Uzivatel

e Platebni portal

e Platebni systém

e Systém sekundarni autentizace

e Mobilni aplikace

Podminky pro spusténi

e Uzivatel ma zaregistrovan piistupovy ucet, ktery je aktivni, neni zablokovany a ne-

piihlaseny uzivatel vstoupil na Givodni stranku platebniho portélu.

Zakladni tok

1. IPS provede kontrolu piistupu.
2. Systém zobrazi formulaf pro zadani ptihlaSovacich udaji: ¢islo smlouvy a heslo.
3. POKUD je pocitadlo neplatnych pokust o piihlaSeni vétsi nez 2.
3.1. Systém zobrazi vyzvu pro vyplnéni CAPTCHA koédu. SloZitost kodu se zvySuje
s poctem neplatnych pokusti.
4. Uzivatel vyplni do ptihlaSovaciho formulatfe ID smlouvy, heslo a zvoli typ druhé auten-
tizacni metody.
5. Systém provede validaci dat od uzivatele.
6. POKUD uZivatel vybral autentizaci SMS, tak systém vygeneruje jednorazovy kod a po-
Sle jej na telefonni Cislo svazané s autentizacnimi tidaji.
6.1. Systém zobrazi vyzvu pro zadani SMS kédu a tlacitko ,,zaslat novy SMS kod*.
6.2. POKUD uzivatel zvoli akci ,,zaslat novy SMS kod®.
6.2.1. tok pokracuje krokem €.5 zékladniho toku.
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6.3. Uzivatel vepise SMS kod do formulare.
6.4. Platebni systém provede ovéieni SMS kodu.
7. POKUD uzivatel vybral autentizaci ,,mobilni aplikace*
7.1. Systém odesle push notifikaci do push notifika¢niho hubu, ktery zpravu doruci do
mobilniho zatizeni.
7.2. Mobilni aplikace zobrazi uzivateli vyzvu k potvrzeni autentizace druhym faktorem.
7.3. Uzivatel potvrdi Zadost.
7.4. Mobilni aplikace odesle potvrzeni do systému sekunddrni autentizace.
7.5. Systém sekundarni autentizace piedd informaci platebnimu systému o uspéSné pro-
vedené autentizaci.
8. Platebni systém provede piihlaseni uZivatele. Vytvoii zdznam o piihlaSeném sezeni a
uzamkne sezeni k dané IP adrese klienta, ze které se klient ptihlasil. Vynuluje pocitadlo
neplatnych piihlaseni.

9. Platebni portal zobrazi klientovi piehled stavu jednotlivych ucti klienta.

Alternativni tok 1

1.1 Pokud je identifika¢ni udaj uZivatele na blacklistu, tak systém zobrazi uzivateli

informaci ,,sluzba je docasn¢ nedostupna®.
Alternativni tok 2
5.1 Pokud uzivatel zadal neplatny vstup, tak se zvysi pocitadlo neplatnych pokust.
5.2 Doba platnosti hodnoty pocitadla je nastavena na 10minut.
5.3 Tok pokracuje na kroku ¢.1 zakladniho toku.
Alternativni tok 3

6.4.1 Pokud neni SMS kod platny, tak se zvysi pocet neplatnych pokusti u daného
SMS kodu.

6.4.2 Pokud je pocet neplatnych pokusti u SMS kodu roven 3, tak se SMS kod zne-

platni a je zobrazena notifikace uZivateli, aby si vyzadal zaslani nového kodu.

6.4.3 Tok pokracuje na kroku €. 6.2 zédkladniho toku.

6.3.2 UC2 — Zobrazeni aktualniho stavu kurzu uzivateli

UZivateli je zobrazen aktudlni stav kurzli vybranych mén.
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Aktéti
e Uzivatel

e Platebni portal

e Platebni systém
Podminky pro spusténi

e Uzivatel je ptihladSen na platebnim portélu.
Zakladni tok

1. Uzivatel zvoli zobrazeni piehledu kurzu ménovych para.
Platebni portal si nacte z platebniho systému aktudlni ptehled kurzi.
Platebni systém prevezme aktudlni prehled kurzli z mezipaméti.

Platebni portal zobrazi aktudlni ptehled kurzii a o¢ekava udalost aktualizace kurzu.

A

INCLUDE UC3 - periodicka aktualizace kurzii ze zdroje na platebni portal.

6.3.3 UC3 - Periodicka aktualizace kurzii ze zdroje na platebni portal
Na platebni portél je dorucena informace o aktualizaci kurzu ménového paru.
Aktéri

e Systém pro periodickou aktualizaci kurzii

e Platebni systém

e Platebni portal

Podminky pro spusténi

e Uzivatel je pfihlaSen na platebni portal a ve zdroji dat kurzi doslo ke zméné.

Zakladni tok

1. Systém pro periodickou aktualizaci pfeda udalost do platebniho systému.
Platebni systém ulozi zménu do tabulky mezipaméti kurza.

Systém pro periodickou aktualizaci nastavi stav systému na ,,OK*.

Eall

POKUD doslo ke zméné stavu Chyba=OK, tak ulozi informaci do logu a posle in-
formaci administratorovi, Ze sluzba je opét v provozu. Platebni systém povoli uzavi-

rani novych transakci. KONEC POKUD
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5. Platebni systém ptfeda udélost pomoci backplane do vSech aktivnich instanci plateb-

nich portélu.

6. Platebni portal zaktualizuje zobrazované udaje kurzti ménovych para.

Alternativni tok 1

3.1. Pokud se platebnimu systému nepodaii zménu zapsat do mezipaméti ménovych

kurz, tak ozndmi netispéch sluzbé pro periodickou aktualizaci kurzi.

3.2. POKUD doslo ke zméné stavu sluzby z OK= Chyba, tak platebni systém uloZi

informaci do logu a posle informaci administratorovi, Ze doSlo k vypadku sluzby.

Platebni systém pozastavi uzavirani novych transakci. KONEC POKUD
3.3. Tok pokracuje krokem 1 zékladniho toku.
Vyjimka
PteruSeni funkce z diivodu selhdni sluzby periodické aktualizace kurzii

1. Systém se pokousi provést automatické znovu spusténi sluzby.

2. Po opétovném spusténi po selhani pokracuje tok krokem 1 zakladniho toku.

6.3.4 UC4 - Zobrazeni historie transakci
Uzivateli je zobrazena historie transakci
Aktéri

e Uzivatel

e Platebni portal

e Platebni systém
Podminky pro spusténi

e UZivatel je ptihlaSen na platebnim portalu.
Zakladni tok

1. Uzivatel zvoli zobrazeni prehledu historie transakci.

2. Platebni portal si nacte z platebniho systému aktualni ptehled historie transakci.

3. Platebni portél zobrazi aktualni piehled kurzii a oekava z platebniho systému udalost

aktualizace historie transakci.

4. POKUD doslo k udalosti zména stavu historie transakci.
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4.1. Platebni portal provede aktualizaci stavu transakci.

4.2. Tok pokracuje na kroku ¢.4 zakladniho toku.

6.3.5 UCS - Zobrazeni stavu ucta uzivateli
Uzivateli je zobrazen aktualni stav uctt uzivatele
Aktéii

o UZivatel

e Platebni portal

e Platebni systém
Podminky pro spusténi

e UZivatel je pfihlaSen na platebnim portalu.
Zakladni tok

1. Uzivatel zvoli zobrazeni piehledu ucta.

2. Platebni portal si nacte z platebniho systému aktudlni ptehled ucti a jejich stav zastatku

a disponibilni ¢astku.

3. Platebni portal zobrazi aktualni stav ¢t a oekava z platebniho systému udalost aktua-

lizace zmény stavu UCta.
4. POKUD doslo k udélosti zména stavu Ucta.
4.1. Platebni portal provede aktualizaci stavu uctu.

4.2. Tok pokracuje na kroku ¢.4 zdkladniho toku
6.3.6 UC6 — VloZeni nové transakce uZivatelem
Uzivatel zada poZzadavek na nakup/prodej ménového paru
Aktéti

e Uzivatel

e Platebni portal

e Rozhrani platebniho systému

e Sluzba platebniho systému

Podminky pro spusténi
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e UZivatel je pfihlaSen na platebnim portalu a ma zobrazenu obrazovku piehled kurzt
ménovych part

e Na platebnim portalu probihé periodicka aktualizace kurzti ménovych pari

Zakladni tok

1. Uzivatel vybere ménovy par a druh transakce.

2. Platebni portal zobrazi aktudlni disponibilni zlstatek na uctu klienta a formulaf pro za-
dani transakce.

3. Uzivatel vyplni do formulatre poZadovanou ¢astku, kterou chce koupit

4. Uzivatel zvoli zptisob vypotadani (D+0 az D+4). Cim je del3i doba vypotadani, tim vy-
hodné;jsi kurz platebni systém nabidne.

5. Platebni portal pravidelné piepocitava potfebnou ¢astku pro uhrazeni transakce proti ak-
tudlnimu kurzu a dle zvolené doby vypotradani. (Je to nezdvazna orientacni informace,
kurz se na obrazovce zatim stale méni dle zmény kurzovniho listku. Aktualizaci fesi
ucC3).

6. Uzivatel odesle udaje tlacitkem ,,Rekapitulace* do rozhrani platebniho portélu.

7. Rozhrani platebniho portalu vytvoti objednavku, do které si z tabulky mezipaméti ulozi
aktualni kurz, dobu vypotadani a pfepocita c¢astky dle aktualnich udaj.

8. POKUD je potiebna castka na uhradu vyssi nez disponibilni zlstatek.

8.1. Platebni portal zobrazi varovani, ze obchod nelze uzaviit a objednavka je zruSena.
8.2. Tok pokracuje krokem ¢.2 zékladniho toku.

9. Platebni portal zobrazi rekapitulaci objednavky. Kurz je v tuto dobu jiz pro tuto objed-
navku neménny. Na strdnce rekapitulace bézi Casovy odpocet platnosti nabidky.

10. POKUD je obrazovka s rekapitulaci vice jak 10 vtefin bez potvrzeni nabidky
10.1. Rozhrani platebniho systému zrusi nabidku.

10.2. Platebni portal zobrazi informaci o skonceni platnosti nabidky.
10.3. Tok pokracuje krokem ¢.2 zékladniho toku.

11. Uzivatel potvrdi objednavku tla¢itkem ,,Potvrdit®.

12. Platebni portél predd pozadavek objednavky do rozhrani platebniho systému.

13. Rozhrani platebniho systém ulozi objednavku do fronty.

14. Sluzba platebniho systému nacte z fronty novou transakci a ptepne ji do stavu ,prave
zpracovavand®. Tim je uzamcena pro piipadné duplicitni zpracovani paralelnim proce-
sem.

15. Sluzba platebniho systému nacte aktudlni disponibilni zistatek uctu klienta.
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16.

17.
18.
19.

20.
21.

22.

23.
24.

25.
26.

POKUD je pottebna ¢astka na uhradu vyssi nez disponibilni zistatek.

16.1. Sluzba platebniho systému zamitne objednavku. Nastavi ji do stavu zruSeno. Od-
strani ji z fronty.

16.2. Sluzba platebniho systému odesle ozndmeni o zamitnuti do platebniho portalu.

16.3. Platebni portal zobrazi informaci, Ze objednavka byla zamitnuta z diivodu nedosta-
te¢ného kryti na uctu klienta.

16.4.Tok pokracuje krokem ¢.2 zakladniho toku.

Platebni systém zablokuje danou ¢astku na disponibilnim zistatku na Gc¢tu klienta.

Platebni systém provede ovéfeni na likviditu poZadavku na uctu platebni instituce.

POKUD platebni systém zjisti nedostatecné zajiSténi na strané financni instituce.

19.1. Platebni systém vrati disponibilni ziistatek na uctu klienta do ptivodniho stavu.

19.2. Platebni systém zrusi transakci, odstrani objednavku z fronty.

19.3. Platebni systém posle zpravu do platebniho portalu o zamitnuti transakce.

19.4. Platebni portal zobrazi informaci, Zze objednavka byla zamitnuta.

19.5. Tok pokracuje krokem ¢.2 zékladniho toku.

Platebni systém odecte danou Castku z disponibilniho zGstatku na Gctu platebni instituce.

Platebni systém odecte pozadovanou ¢astku v méné A z uctu klienta a pficte ji na ucet

platebni instituce.

Platebni systém pficte na tcet klienta pozadovanou castku v méné¢ B na ucet klienta a

odecte ji z uctu platebni instituce.

Platebni systém uzavie transakci a ulozi zdznam do historie transakci.

Platebni systém posle udalost do platebniho portalu o aktualizaci stavu zlstatkii na

uctech klienta.

Platebni systém posle udalost do platebniho portalu o aktualizaci stavu historie transakci.

Platebni portal zobrazi informaci o uzavieni transakce.

Vyjimka

Pteruseni transakce z diivodu selhani platebniho systému pii pievodu penéz.

Platebni systém vrati stav uctt klienta do pivodniho stavu
Platebni systém vrati stav uctl platebni instituce do ptivodniho stavu
Platebni systém objednavku ve front€ uvolni pro opakovani zpracovani.

Tok pokracuje krokem 14 zdkladniho toku.

AN A
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6.4 Diagramy aktivit

V nésledujicich podkapitolach jsou detailnéji zndzornény vybrané procesy pomoci diagramu
aktivit. Ty umozni Iépe znazornit proceduralni logiku, byznys procesy a pracovnich postupy
popsané v uzivatelskych scénarich. Plavecké drahy, které oddéluji zodpoveédnosti ucastnikil
za jednotlivé aktivity jsou vynechany. Bez nich je model v téchto ptipadech piehledngjsi a

odpovédnosti aktéri jiz byly popsany v piedchozi kapitole 6.3

6.4.1 PrihlaSeni do systému

Ptihlaseni uzivatele do systému bylo popsano pomoci UC1 v kapitole 6.3.1. Udalost ptihla-
Seni je velmi dilezitd z pohledu bezpecnosti, protoze je to vstup neznamého uzivatele do

systému. Diagram (viz Obrazek 4) umoznuje snadnou orientaci v daném procesu.

Systém proprevenc primila
2ZvjsenisloZitosti
Shhajedoéasna | 1P algoritmu Captcha
nedostupnd
Wice jak2 3
neplatné polasy
zadat zadat P
slo smiowvy dislo smiouvy latrch polsi
+pin pin+Captdia e
MENE nez1smin
Ouisend |
udaji P Vynulovani
Ca:lipﬂkl'lnzlm poiitadia
nep F neplatmych pokus
Neplainé adaje A
Plainéidaje
Vihr
2 aurtesvtizaind
metody
. Uiivatel_ql"m Neplatné
Zobrazeni vybrina Vytwina SMS kadda — idaje
ovBrovacho Odeslani pushnatifiace SMS odeslani i
dl'alq;!_.lm - pushnotifiace kaduna mobil Gt omezeni L <
mabilu Platné
odaje
Neplamédadaje
Platnéidaje
L Uivatel je
neplatrych pokusi Sané sezeni

s

Obrazek 5. Diagram vicefaktorové autentizace
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6.4.2 Vlozeni nové transakce uzivatelem

VloZeni pozadavku na sménu je proces, ktery musi byt uzavien v transakci. Neni piipustné,

aby proces skon¢il n¢kde ,,uprostred. Detail zndzornuje Obrazek 6.

7

Uzivatel vybere ménovy par A-B
a druh operace

Zobrazeni notifikace
uFivateli
o chybé v transakci

Zobrarenilurzu
adr ibilniho zistatkuuZieatele

UzZivatel zada poZadovanou Castlku
a dobuvypofidini

Prevod penéz vména A" zodu
klientavnaiadet platebnd instiuce

| Prevodpenaz v mena B~z oitu |

i instt na et

Obrazek 6. Vlozeni nové transakce uzivatelem
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Vzdy musi byt provedeny vSechny operace v transakci, nebo zddnd. Proces musi rovnéz
umoznovat paralelni zpracovani transakci, aby bylo mozné systém horizontaln¢ skalovat. To
je zajisténo zpracovanim transakci pomoci fronty. Platebni portal odesle objednavku do pla-
tebniho systému. Ten zafadi zaznam do fronty. Dalsi ¢ast platebniho systému pak nacita
objednavky z fronty a provadi jejich vyfizeni. Jakmile je objednavka vytizena (kladn€, nebo
zaporng), tak je z fronty odstranéna. Toto feSeni zajisti, ze systém zpracovani objednavek je

mozné podle potieby spustit paralelné vicekrat.

6.4.3 Periodicka aktualizace kurzii ménovych para

Pomérné naro¢nou operaci z pohledu rychlosti komunikace a rizikovou operaci z pohledu
obchodu je systém pro periodickou aktualizaci kurzi ménovych pari. Kurzy se méni ve
velmi kratkych intervalech. Typicky se jedna o frekvenci do jedné vtetiny. Proto je potieba,
aby systém umoznoval efektivni a rychlé dorucovani zprav do ostatnich systémd. Je potieba,
aby byl, pokud mozno odolny proti vypadku. Nicmén¢ protoze dodavatelem sluzby bude
systém tfeti strany, tak nelze vyloucit, ze k vypadku mize dojit. V tomto piipadé pak musi
systém zastavit uzavirani novych objednavek, dokud neni doru¢ovani aktualnich kurzt opét

obnoveno. Detail fesSeni znadzornuje Obrazek 7.
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i
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5

Obrazek 7. Periodicka aktualizace kurzu

6.4.4 Vypadek instance platebniho portalu

Platebni portal je propojen s platebnim systémem ptes backplane. To je sluzba, ktera umozni
synchronizaci pfedavanych udéalosti mezi portaly a platebnim systémem tak, aby byl zacho-
van nepieruSeny provoz systému. Nasledujici Obrazek 8 znazorfiuje situaci vytizeni ,,obec-

ného* poZzadavku, s detailnim feSenim vyjimek pifi vypadku platebniho portalu.
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]
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Obrazek 8. Diagram systému pro horizontalni Skalovani

6.5 Analyza infrastruktury

V piedchozich kapitolach byly popsany pozadavky na systém a vSechna rizika, které se daji
u takového systému ocekavat. Nasledné je potieba zvolit vhodnou infrastrukturu pro vyvoj
a provoz tohoto systému. Infrastrukturou se rozumi aplikacni servery vcetn¢ sitovych prvka,
které budou zajistovat provoz. Pouziti ¢isté¢ podnikové infrastruktury pro finan¢ni systém a
zajistit pfitom plnou ochranu je technicky proveditelné, ale v praxi ekonomicky velmi nevy-
hodné. Bylo by nutné podnikovou sit” ptfipojit vysokorychlostnim pfipojenim na pateini in-
ternet. Dale by bylo nutné zajistit nékolik dalSich nezavislych zaloznich pfipojeni. Nejlépe
dva az tfi zahrani¢ni spoje a minimalné jeden lokélni peering v rdmci statu. Dale by bylo
nutné pofidit hardware, ktery bude schopen efektivné smérovat provoz a zajiStovat ochranu
v ptipad¢ utoku. Pokud je to zkomplikovano tim, Ze pfipojovand lokalita je mimo hlavni

paterni trasy, tak to mésicni naklady jesté vice zvysilo.

Z vyse uvedeného lze vyvodit zavér, Ze vyhodnéjsi je zfidit infrastrukturu ptimo v datovém

centru, které jiz tyto prostfedky ma a pronajmout si je.
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6.5.1 Systém pro prevenci proniknuti (IPS)

Datova centra jiz maji takova feSeni pro své zakazniky ptipravena jako sluzbu, kterd ma pro
webové servery jiz v sobé nakonfigurovanu optimalni sadu pravidel. Mélo by stacit tedy
pravidla s poskytovatelem sluzby zrevidovat a piipadné upravit podle potieb navrhované
aplikace. Jako priklad takovych systémil je Next-Generation Intrusion System od spole¢nosti
Cisco Systems [22], nebo IPS systém od spolecnosti Fortinet [23]. Datova centra jsou

schopna IPS sluzbu poskytnout jak pro virtualizované servery, tak i pro fyzické servery.

6.5.2 Systém pro prevenci utoku DDoS

Soucasti firewallu IPS byva i zdkladni ochrana proti DDoS utokim. Kwviili zapojeni in-line
je jejich schopnost omezena datovym tokem, ktery pies néj ptimo protéka. V piipad¢ poza-
davku na zajisténi vyssi dostupnosti je potieba vybrat feseni Out-of-Path, které na zakladé
analyzy provozu pii zjiSténi DDoS utoku dokdZe rekonfigurovat pétefni routery auto-
nomnich siti pomoci protokolu BGP a odklonit sitovy provoz do Cisticiho centra (na obrazku
¢.9 oznaceno jako “scrubbing centrum®), které zajistuje ocisténi standardniho provozu od
utoku tak, aby byla dostupnost sluzby zachovana. Prakticky tedy dojde k filtrovani provozu
uZ na hrani¢nich routerech autonomnich systémil. Toto feseni je v CR jiz dostupné. Posky-
tuje ho napiiklad firma CD-Telematika a jak poskytovatel na svych strankach uvadi, tak

feSeni je vhodné i pro finan¢ni instituce [24]

Hranicni router Chranény autonomni systém

Autonomni systém 1 e

Scrubbing
centrum

Autonomni systém 2

Hraniéni router messn Standardni provoz
e ok

s 'y CiStény provoz

Obrazek 9. Schéma fesSeni ochrany proti DDoS
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6.5.3 Systém pro automatické Skalovani vykonu
Vykon systému lze navySovat dvéma zpiisoby, tzv. vertikalnim a horizontalnim skalovanim.

Vertikélni skalovani predstavuje takové feseni, kdy vykon zafizeni je navySovan mnozstvim
procesort a paméti. Problémem je, ze u fyzickych serverii se navySovani déla velmi obtizné

a velmi brzy se narazi na limit, kdy uz dal navySovat vypocetni kapacitu nelze.

Oproti tomu horizontalni Skdlovani vyuziva metody rovnomérného rozlozeni zatéze na vice
soubéZné pracujicich serverech. Rovnomérné rozlozeni zatéze zajistuje loadbalancer. Lo-
adbalancer mize byt feSen bud’ na irovni DNS serveru, nebo pomoci hardware ktery fidi
provoz na sitové vrstvé. Vyvazovani zatéze pomoci DNS neni vhodné pro systémy, kde
vyzadujeme soucasné i vysokou dostupnost sluzeb. Proto bude vhodnéjsi vybrat systém vy-

vazovani na Urovni sitového provozu.

Detailné&;ji je problematika vyvazovani zatéze a vysoké dostupnosti popsana v knize plano-

vani, nasazeni a sprava datového centra v cloudovém prostredi [25].

Dalsi vyhodou tohoto feseni je moznost konfigurace fail-over systému, ktery monitoruje stav
jednotlivych servert a v piipad¢ vypadku jej za behu odpoji a provoz je automaticky pte-
smérovan na jiny server. DalS$i moznosti je vyuziti automatického horizontalniho Skalovani,
kdy systém pii zatézi automaticky pripojuje dalsi servery podle potieby. Kdyz pak zatéz
klesne, tak nadbyte¢né servery zase opét deaktivuje. Tim se Setfi vykon i energie. Automa-
tické skalovani je velmi efektivni, Ize jej ale aplikovat pouze ve virtualizovaném prostiedi.
Nevyhodou je vyssi cena a specifické pozadavky na navrh architektury a SW implementace.
Pokud bude pfi ndvrhu systému rozhodnuto, ze se vyuzije horizontalni skdlovani, tak jiz
doptedu musi byt aplikacni ¢ast pfipravena tak, aby spliiovala pottebné pozadavky tohoto

feSeni. Mezi zdkladni pozadavky na serverovou aplikacni Cast patfi:

e Na serverech, které zajist'uji komunikaéni rozhrani s klienty nesmi byt Zddné uziva-
telska data. VSechna data od uZivatele je potieba ukladat na sdilené ulozisté, SQL,
cache, atp.

e Uzivatelska session musi byt sdilena.

Lze tedy vyvodit, Ze pro malé weby by stacilo zlstat u vertikalniho Skdlovani, ale pro weby
kde hlavni prioritou je dostupnost sluzby, bude vhodné zvolit metodu horizontalniho skalo-
vani. Datova centra byvaji na tento pozadavek pfipravena. Pro planovanou aplikaci na on-

line devizové platby, kde se ocekava ze zacatku velmi maly provoz, ktery postupné bude
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rust, takze bude nejvhodnéjsim feSenim pofidit dva aplikacni servery a pfed n¢ bude predra-
zen load balancer, ktery bude zajiStovat rovnomérné vytézovani serveri. Datova centra

k této sluzbé nabizi i sluzbu geo-replikace do jiné lokality a disaster recovery plan [26].

6.5.4 Systém pro autentizaci klienta

Zvoleni spravného typu autentizace je jedna z velmi dilezitych rozhodnuti, protoze maji
velky vliv na bezpe€nost celého systému a soucasné musi byt pro uzivatele, pokud mozno,
co nejjednodussi na ovladani. Existuje nékolik moZnosti, jak autentizaci u bankovnich apli-
kaci fesit.

Soucasnym trendem u bank je vyuZzivani zasilani autorizatni SMS v kombinaci s ptistupo-
vym loginem a heslem. Klient se ptihlasi pomoci loginu a hesla. Zadé transakci a pred jejim
odeslanim je klientovi zaslana SMS s kdédem, ktery klient pfipiSe k transakci a tim je trans-
akce vice faktorove potvrzena. Problémem tohoto systému je, ze SMS zpravy jsou placené.
Typicky banky zasilaji tyto SMS zdarma, ale uctuji za sluzbu udrzovaci poplatek. Systém
se tak stava pro poskytovatele nevyhodnym, kdyz systémem zacne protékat spousta malych
transakci a udrzovaci poplatek na pokryti vydaji nebude stacit. Alternativa k tomuto feSeni
je hardwarovy generator autentiza¢niho kédu. Je velmi efektivni a rychly na pouzivani. Ne-

vyhodou je pouze jeho pofizovaci cena a omezena zivotnost.

Dalsi metodou autentizace je vyuziti elektronickych certifikat. Banka klientovi vystavi cer-
tifikat, ktery si klient bud’ ulozi do pocitace, nebo ho ma ulozeny na ¢ipové karté. Nevyhodou
jsou vicenaklady na vystavovani certifikatt a pii prodluzovani jejich doby platnosti. Platebni
instituce musi za tyto operace platit certifikacni autorité poplatky, které potom v rizné formé
nakonec musi uhradit klient. V posledni dobé se za¢inaji pro viceuroviiovou autentizaci vice
vyuzivat mobilni zafizeni. V praxi je to feSeno tak, Ze klient si nainstaluje na sviij mobil
aplikaci a misto autorizacni zpravy formou SMS je odeslana zpréva do této mobilni aplikace.
Vyhodou jsou pro klienta nulové pofizovaci ndklady a pro banku nulové provozni néklady.
Alternativou k tomuto feSeni je moZnost autentizace formou kontroly ¢tyf o¢i. Toto feSeni
je vhodné pouze pro vétsi organizace, kterd ma zaveden proces schvalovani plateb vice
osobami. Jedna opravnénd osoba vloZi do systému poZadavek a potvrdi jej autentizatnim
kli¢em, ktery byl odeslan na jeji zatfizeni. Nasledn¢ je pak odeslana informace o pozadavku

na schvaleni transakce druhé opravnéné osobé. Jakmile druha osoba potvrdi transakei, tak je
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odeslan druhy autentizacni kod, tentokrat na zatizeni druhé opravnéné osoby. Po jejim za-
dani je tedy transakce potvrzena dvéma nezavislymi subjekty v kombinaci s vice faktorovou

autentizaci a je ptijata bankou ke zpracovani.

Trendem se v posledni dob¢€ rovnéz stava biometrie. To znamena, ze k autentizaci by se vy-
uzil klientv otisk prstu, hlas, sken oka atp. Technologie je sice stale v pocatcich, ale v USA
jiz velké banky tuto technologii podporuji. Naptiklad tfi miliony klientti Bank of America
JiZ pouZivaji pro prihlaSovani na své Gcty otisk prstu na svém mobilnim telefonu [27]. Banka
Well Fargo dokonce vyuziva mobilni zatizeni pro sken o¢i [28]. Rovnéz dle sdéleni regula-

tora CNB, je mozné pii autentizaci bankovnich transakci vyuzit i biometrii [3].

Po posouzeni parametrt jednotlivych typli autentizace popsanych v této kapitole se jevi jako
nejlepsi feSeni vyuZiti biometrie. Platebni instituce by ziskala konkurenéni vyhodu, protoze
tato technologie je dle priizkumu vnimana klienty pozitivné [29] a jiné banky biometrii bud’
vibec nepouzivaji, nebo s nim teprve zacinaji. Pro klienty pouzivani tohoto typu autentizace
znamena velky uzivatelsky zazitek. Nevyhodou je, Ze typy zafizeni, které tento zpiisob au-

tentizace podporuji, jsou na trhu zatim stale malo rozsitfené.

Z vyse uvedeného tedy vyplyva, Ze do systému bude vhodné zakomponovat autentizaci po-
moci biometrie a alternativné bude dostupna i tradi¢ni metoda pomoci SMS kédu, piipadné
pies mobilni aplikaci slouzici jako vice faktorové ovéfeni. Systém tak umozni piistup uzi-
vatelim, kteti nebudou schopni kviili technologickému omezeni svého zafizeni novou me-

todu biometrie prozatim vyuzit.

6.5.5 Infrastruktura pro vyvoj a testovani

Vyse popsana problematika zahrnuje velmi komplexni systém a vyuziva velké mnozstvi
specializované¢ho hardware. Pro vyvoj a otestovani je vhodnéj$i nejprve zrealizovat projekt
formou prototypu (Proof of Concept), ktery umozni zjistit nejvhodnéjsi konfiguraci systému
pro finalni feSeni. Velmi vhodné je zfidit si poZadované prostedi formou ,,infrastruktura
jako sluzba“ (IaaS). Umozni to flexibiln€é ménit parametry prostiedi podle potieby, testovat
zatéz, pridavat a snizovat vykon systému, simulovat vypadky. Pronajaté prostiedi umozZiuje
platit pouze za prostfedky, které se pravé vyuZzivaji, takze mimo dobu vyvoje je mozné pro-
sttedky uvolnit a uSetfit tak ndklady. Dal§i vyhodou je, Ze se nemusi platit pofizovaci na-

klady.
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Infrastrukturu produkéniho prostiedi je pak mozné postavit podle pozadavk, které vyply-

nou ze zaveéru testll na vyvojovém prostredi.

Pro produkéni feseni je potieba zohlednit pozadavky a doporuceni regulatora finan¢niho
trhu. Zatim tedy v soucasné dob¢ je nejvhodnéjsi provozovat infrastrukturu v datovém cen-
tru s tim, Ze neni doporuc¢eno vyuzit nadnarodni cloud, ¢i decentralizaci dat formou geo-

replikace.

6.6 Implementace

V implementacni Casti je popsan postup praktické realizace jednotlivych ¢asti systému. Jako
programovaci jazyk byl zvolen C#NET, ktery umozni tento projekt realizovat v jednom vy-
vojovém prosttedi. Umozni efektivné zrealizovat jak systémové sluzby, tak i multiplat-
formni uzivatelské rozhrani. Jako vyvojové prostiedi bylo pouzito Visual Studio 2015. V
dobe¢ psani této prace byla k dispozici novéjsi verze Visual Studio 2017 RC1, ale obsahovala
chyby v knihovnéach pro vyvoj mobilnich aplikaci. Verze 2015 byla pro pozadovany vyvoj
naprosto postacujici. Jako infrastruktura byla zvolena platforma Microsoft Azure, piestoze
Amazon poskytuje srovnatelné cloudové sluzby. Diivodem byla ocekavana lepsi integrace a
podpora sluzeb MS Azure v knihovnach .NETu. Pro aktivaci podpory sluzeb MS Azure
piimo z prostiedi Visual Studia, sta¢i nainstalovat MS Azure SDK for .NET., kter¢ je k dis-

pozici ke stazeni na adrese https://azure.microsoft.com/cs-cz/downloads .

6.6.1 Ochrana proti DDoS

Jak bylo popséano v kapitole 5.1, tak pro produkéni prostiedi bude vhodné sluzbu objednat
ptimo u poskytovatele sluzeb datového centra. Preferovand by méla byt ta datové centra,
ktera umi DDoS ochranu na trovni GPG smérovani. Napiiklad: Dial Telecom, a.s., T-Mo-
bile Czech Republic a.s. Na vyvojovém prostiedi tato funkce nebude implementovana z di-

vodu vysokych narokt na realizaci.

6.6.2 Fronta

Fronta bude vyuzita platebnim systémem pro zvyseni odolnosti proti selhdni a pro moZnost
navySovani vykonu paralelnim zpracovanim objednavek. Rozhrani platebniho systému pie-
vezme potvrzeni objednavky z platebniho portalu a vlozi objednavku do fronty. Sluzba pla-

tebniho systému, kterd miize byt spusténa ve vice instancich bude nacitat nové objednavky
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z fronty a provadeét jejich vytizeni. Na MS Azure byla sluzba zfizena s nasledujicimi para-

metry:

e Name: queueexchangerates

e Deployment model: Resource manager

e Account kind: General purpose

e Performance: Standard

e Replication: Locally-redundant storage (LRS)

e Resource group: RG_queue

6.6.3 Push notifika¢ni sluzba

Sluzba bude slouzit pro zasilani notifikaci ze systému vicefaktorové autentizace. Sluzba byla

ziizena s nasledujicimi parametry:

e Notification Hub: exchangeratespush
e C(Create new namespace: exchangerates
e Location: West Europe

e Resource Group: RG_pushnotification

e Pricing tier: Free?

6.6.4 Instance platebniho portalu a systém horizontalniho Skalovani

Platebni portaly musi podporovat automatické horizontalni Skalovani, vyvazovani zatéze a
vysokou dostupnost. Pro tyto pozadavky je nejvhodnéjsi vyuzit sluzbu ,,Virtual Machine
Scale Sets*. Pfi konfiguraci sluzby se vytvoii jeden virtudlni stroj, ktery soucasné slouzi
jako vzor pro kopie dalSich instanci. Systém ma piediazen loadbalancer ve vysoké dostup-
nosti, ktery kromé vyvazovani zatéze zajiSt'uje i automatické spousténi a opétovné vypinani
dalsich kopii virtudlnich server tak, aby zatéz jednotlivych instanci neptekracovala stano-
venou mez. Pti ziizeni sluzby byla zvolena kategorie Al v2, kterd je doporucena pro vyvoj,
testy a soucasné jiz v sobé obsahuje i loadbalancer. Pfi vytvofeni byly pouzity nésledujici

parametry:

e Virtual machine scale set name: ScaleSetPlatebniPortal

3 Sluzba v rezimu zdarma obsahuje 1mil. notifikaci, 500 aktivné& piipojenych zaiizeni
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e OS type: Windows

e Limit to a single placemen group: true

e Resource group: create new

e Resource group name: RG_platebniPortal

e Location: West Europe

e Public IP address: new

e Domain name label: platebniportal*

e Operating system disk image: 2016-Datacenter

e Instance count: 2

e Disk Type: managed

e Scale set virtual machine size: Standard D1_V2 ?

e Autoscale: enabled
o Minimum number of VMs: 1
o Autoscale maximum number of VMs: 3
o Scale out CPU percentage threshold: 75 (vychozi hodnota)
o Number of VMs to increase by on scale out: 1
o Scale in CPU percentage threshold: 1

o Number of VMs to increase by on scale in: 1

Cenovy kalkulator vypocital za sluzbu horizontalniho skalovani cenu 0,12 Eur za 1 hodinu
provozu za provoz jedné instance virtualniho serveru (tj. 87,84 EUR za 1 mésic). Po dobu
zatéze nad 75% CPU, bude systém postupné zapinat dalsi instance. Cena bude Uc¢tovana za
kazdou dalsi béZici instanci zvIast. Systém po sniZeni zatéZe opét automaticky sdm vypne

nepotiebné instance, kdyz z4téz klesne pod 25% CPU.

6.6.5 Backplane a SignalR

ProtoZe v poZadavcich na rozhrani bylo, Ze musi umoziiovat rychlou a obousmérnou aktua-
lizaci dat, tak byla vybrdna technologie SignalR [30]. SignalR je knihovna pro ASP.NET,

které zjednodusuje proces implementace funkce dorucovani zprav rychlosti blizké redlnému

* Slouzi jako vefejna adresa loadbalanceru (platebniportal.cloudapp.azure.com)
5 Konfigurace pro jednotlivé instance: 1x CPU, 3.5GB RAM,2x SSD 50GB, Load balancing
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¢asu. Velkou vyhodou proti jinym technologiim je podpora zpétné kompatibility se star§imi
typy webovych prohlizeéi, které jesté nepodporuji webovy soket®. SignalR umoznuje kromé
webového soketu komunikovat i pomoci serverem zasilanych udalosti’” a Comet transportu?®.
Funkce zpétné kompatibility je implementovana tak, ze pfi inicializaci spojeni si klient i

server mezi sebou domluvi nejrychlej$i mozny protokol vymény dat.

Aby bylo moZné provozovat tento komunikac¢ni systém v clusteru vice instanci platebnich
portaldi, tak je nutné pouzit komponentu Backplane®. Princip funkce spoc¢iva ve spole¢ném
uloziti pro ukladani a distribuci zprav, které jsou zasilany mezi serverem a klientem. Zprava
ze serveru je tedy uloZena do sdilené paméti, odkud je rozesldna na vSechny pfipojené in-
stance aplikace SignalR (viz Obrazek 10). Nevyhodou je zmenseni propustnosti maximal-
niho poctu prenesenych zprav. Je to z toho divodu, ze Backplane pteposila kazdou zpravu
na vSechny pfipojené instance aplikaci SignalR. Dle doporuceni dodavatele [30] je vhodné
Backplane pouzit v piipad¢, Ze server vysila zpravy na velké mnozstvi klientskych aplikaci.

Diivodem je, Ze server ma moznost fidit rychlost zasilani zprav, a to je ptipad 1 této aplikace.

® Webovy soket — umoziiuje plnohodnotnou a pIné duplexni komunikaci. Podporovéan na prohlizeich s pod-
porou HTMLS.

7 Server Sent Events — je podporovan v§emi prohlize¢i s vyjimkou MS Exploreru.

8 Jedna se o komunikaci pomoci dlouhych ramct. Tzv. Long-polling. Komunikace je podporovana na viech
platforméach a verzich prohlizeci, ale je nejméné efektivni.

® Backplane umoZiiuje synchronizaci mezi jednotlivymi instancemi systémil, které jsou k ni pripojené.
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Obrazek 10. Princip synchronizace SignalR pomoci Backplane [30]

SignalR pifimo podporuje tii metody implementace Backplane:

ServiceBUS

Z pohledu rychlosti a efektivity nevykonnéjsi a nejvice variabilni. Umoznuje zasilat
zpravy v rezimu klient-klient, nebo klient-vice klienti. Lze ji ale pouZzit pouze
v cloudu MS Azure.

Redis

Redis ulozisté je velmi rychla NoSQL cache. Uklada data ve struktufe klic-hodnota.
Data jsou kvili vykonu ukladéna ptimo do paméti ve struktute kli¢-hodnota. Vyho-
dou Redisu je moznost navySovat vykon horizontdlnim skalovanim. RovnéZ podpo-
ruje replikace master-slave, takze pti vypadku nodu se data neztrati, a navic se s daty
dé pracovat transakénim zpiisobem. Vyhodou je vys$si vykon ve srovnani s imple-
mentaci pro SQL Server. Nevyhodou je nutnost rozsitit systém o dalsi prvek, ¢imz

vzrustaji vicenaklady.
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e SQL Server
Umoziuje pro ukladani udalosti vyuzit SQL server. SQL server umoziiuje replikaci
master-slave. Vyhodou je velmi snadna konfigurace a implementace. Typicky v sys-
témech byva vzdy pritomen SQL server pro ukladani dat, a tak jeho dalsi vyuziti i
pro Backplane umozni sdileni prostiedki a tim snizeni provoznich nékladt. Nevyho-

dou je, ze se jedna o nejpomalejsi z podporovanych technologii.

Po zvazeni jednotlivych vlastnosti byla zvolena implementace pro SQL Server s tim, Ze poz-
déji bude jednoduché vymeénit implementaci Backplane SQL za Redis, pokud to bude vyza-
dovano z pohledu vykonu. Pfi zfizeni podpory sluzby na SQL serveru sluzby byl proveden

nasledujici postup:

e Vytvofeni nové databaze s ndzvem db_backplane

e Vytvoieni uzivatele v SQL s pravy log-in, create schemas, create tables do databaze
db_backplane

e Zapnuti sluzby Service Broker!? spusténim SQL piikazu:

ALTER DATABASE db_backplane SET ENABLE BROKER

Detailni popis je implementace podpory horizontalniho Skalovani je popsan v dokumentaci

dodavatele [30].

6.6.6 Sdilené datové struktury

Jako prvni je vhodné navrhnout pro vzajemné komunikujici systémy spole¢né datové struk-
tury, které umozni efektivni serializaci a deserializaci prenaSenych zprav. Pro tsporu dato-
vého toku bylo pti navrhu dbano na minimalizaci délky ndzvu jednotlivych atributi [12].
Pro serializaci dat pro webovy portal, kde probihd komunikace s klientem pomoci datového
formatu Javascript Object Notation (JSON) je navic mozné upravit systém tak, aby nazvy
piiprenosu zkracoval. Originalni nazev je pfitom zachovan. Pro serializaci byla pouzita kni-

hovna NewtonsoftJson.

19 Pokud to SQL Serveru podporuje, tak je vhodné sluzbu zapnout. Sluzba umoZzfiuje vyrazné zvysit efektivitu
vymeény zprav mezi SQL serverem a klientem. Neni nutné ji zapinat, systém funguje i bez toho.
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Ukazka ttidy pro pfenos zmény kurzu ménového paru:

public class CurrencyPair

{

6.6.7

[IsonProperty("i")]
public int Id { get; set; }

[IsonProperty("b")]
public decimal Buy { get; set; }

[IsonProperty(“s")]
public decimal Sell { get; set; }

SQL datové struktury

V piipadé€, ze finan¢ni instituce, ktera bude chtit toto feSeni vyuzit, budou nékteré ¢asti na-

hrazeny stavajicim feSenim. Zejména se jedna o transakéni platebni systém a rozhrani pro

ptistup k bankovnim uctim. Ukézkova data jsou ukladdana na SQL serveru. Pro demonstraci

zékladnich funkci, byly implementovany jen nejnutné;si datove struktury. Pro piistup k SQL

serveru byl zvolen EntityFramework, ktery je dodavatelem technologie .NET doporucovan

pro piistup k datim [31]. Jedna se o objektové relacni vrstvu, ktery vyvojaiftim umoznuje

piistupovat k relacnim datiim a soucasné vyrazné zjednodusSuje syntakticky zapis programo-

vého kodu.

Na SQL serveru byly vytvofeny nasledujici tabulky:

Client

Ciselnik klienttl. U klienta se eviduje unikatni Id, nazev a velikost slevy.

User

Ciselnik opravnénych osob. Kazda osoba ma sviij osobni PIN, ktery slouzi spoleéné
s Id klienta pro identifikaci prvnim faktorem. U uZivatele se eviduje, jaky typ auten-
tizace uspesne provedl pti poslednim piihlaseni.

Authentizatior

Evidence stavu Zadosti uzivatell pro schvéaleni druhym faktorem.

AuthDevice

Ciselnik registrovanych autentiza¢nich zafizeni opravnéné osoby. Zafizeni smi byt
registrovano pouze jednou. Neni povoleno registrovat vice zafizeni se stejnym Cis-
lem, nebo stejnym Deviceld. Aktivaci mobilni aplikace lze pro zafizeni provést rov-
néz pouze jednou.

AuthType
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Ciselnik typt autentizace (SMS, APP).
e Connection
Evidence aktivnich piipojeni uzivatelli do systému. Uspésné provedena autentizace
umoznuje pres pridéleny jednorazovy token vytvoftit pouze jedno aktivni ptipojeni.
e Account
Ciselnik uéta klienttl. Eviduje se ména, celkovy zastatek a disponibilni zastatek.
e ErrorAccess
Evidence netspéSnych pokusii o pfihlaSeni. Umoziuje zvySovat obtiznost
CAPTCHA kédu pii opakovaném vkladani neplatnych udaji. Cilem je ochrana proti
robotiim.
e Transaction
Evidence transakci v systému. U kazd¢ transakce se eviduje prodejni a ndkupni acet
klienta, kurz, ¢astka, datum vytvofeni, datum vypotadani a stav transakce.

e TransactionState

Ciselnik jednotlivych stavii pro transakce (NEW, RUNNING, SUCCESS, FAILED).

Tabulky slouzi pro ukladani udaja platebniho systému a systému pro vicefaktorovou auten-

tizaci.
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Obrazek 11. Struktura SQL tabulek pro platebni systém



UTB ve Zliné, Fakulta aplikované informatiky 57

6.6.8 Serverova ¢ast systému

Serverové Casti systému jsou aplikace, které nemaji pfimou interakci s uzivatelem, a tak u
nich neni potieba implementovat uzivatelské rozhrani. Nicméné komunikuji s jinymi sys-
témy a je potfeba vhodné navrhnout spole¢né rozhrani tak, aby komunikace byla co nejvice

efektivni a bezpecna.

6.6.8.1 Sluzba periodické aktualizace kurzit ménovych pdari

Tato sluzba bude v provozu nepietrzité a bude ptipojena na externi zdroj udalosti zmén kurzi
ménovych part. Tento externi zdroj bude v praxi dodan dodavatelem tteti strany. Zde byla
pouze pro nazornost provedena minimalni implementace. Zdrojem dat jsou nahodné gene-

rovana data. Cilem bylo demonstrovat schopnost prenaSet data do platebniho systému.

Projekt byl kviili jednodussimu ladéni vytvoten jako konzolova aplikace. Pro produkéni pro-
sttedi je ale nezbytné, aby byl feSen jako Windows sluzba. To umozni efektivni spravu béhu
a zotaveni v pfipadé vypadku. Sluzba tedy je permanentné ptipojena na rozhrani platebniho
systému, do kterého zasild zpravy o zménach kurzu volanim metody ExRatesChanged(),
které parametrem pteda pole zménénych kurzl. V ptipad¢ vypadku zavold na rozhrani pla-
tebniho systému funkci ExchangeRateStopped(). V piipadé¢ obnoveni provozu zavola
funkci ExchangeRateStarted().

6.6.8.2 Rozhrani pro obsluhu bankovnich ucti
Jedna se o sdilenou knihovnu, ktera umoznuje komunikovat se systémem bankovnich uctu.

Pro testovaci ucely postacuje, ze metody vraci fiktivni data. Pro ovladani stavu bankovniho
uctu bylo pro zvyseni efektu redlného provozu ptidano zpozdéni v fadu 1-5sec. Implemen-

tovany byly metody:

e GetAccountHistory()
Nacte seznam probihajicich a vypotfaddanych transakci pro dany ucet dle filtru.
e GetAccountBalance()
Nacte celkovy a disponibilni zlstatek na uctu.
e PutTransaction()
UmozZni transfer penéz z G¢tu A na ucet B. Pracuje v transakci. V pfipad€ chyby vrati
funkce vyjimku a interné€ si provede rollback. Funkce si interné zjist'uje stav dispo-

nibilnich ziistatk® na Gctech, likviditu trhy a provadi transfer penéz.
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6.6.8.3 Sluzba pro vyrizovani objedndvek

Tato sluzba bude permanentné ptipojena na frontu, ze které bude nacitat nové zpravy pomoci

metody GetMessage(). Nactena zprava bude deserializovana podle nasledujici struktury:

public class Order

{
public long Id { get; set; }
public int AccountBuyId { get; set; }
public int AccountSellId { get; set; }
public decimal ExchangeRate { get; set; }
public decimal Amount { get; set; }
public StateEntity State { get; set; }
public DateTime DateCreated { get; set; }
public DateTime? DatePaid { get; set; }
}
public enum StateEntity
{
NEW,
RUNNING,
SUCCESS,
FAILED
}

Zde optimalizace na mnozstvi pfenaSenych dat neni potieba. Limit pro jednu zpravu ve
fronté je 64KB a data budou pfenaSena pouze v ramci datového centra. Sluzba bude v roz-
hrani bankovnich uctd volat metodu PutTransaction(). Objednavce nastavi stav
“RUNNING” pomoci metody UpdateMessage() a objednavka je uzamcena. V piipadé
uspésného zpracovani nastavi objednavce stav ,,SUCCESS*. Nésledn¢ odesle oznadmeni do
platebniho portalu o zméné stavu objednavky metodou OrderChanged() a objednavku z
fronty metodou DeleteMessage() odstrani. V ptipad¢, ze nedojde k uspeSnému vytizeni
transakce, nastavi objednavce stav ,,FAILED*, odeSle notifikaci do platebniho portalu me-

todou OrderChanged() a zpravu z fronty odstrani metodou DeleteMessage().

6.6.8.4 Rozhrani platebniho systému

Rozhrani je pfipojeno na systém platebniho portalu pies Backplane. V ptipad¢é pozadavku

nové objednavky, zaloZi novy zdznam do fronty objedndvek metodou AddMessage().
V rozhrani jsou implementovany nasledujici metody:

e AddRequest()
PoZadavek klienta na nakup nebo prodej cizi mény.
e ConfirmRequest()

Potvrzeni poZadavku klientem
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e GetAccountHistory()
Nacte z platebniho rozhrani seznam transakei pro dany ucet dle filtru.
e GetAccountBalance()
Nacte celkovy a disponibilni zlstatek na uctu z rozhrani platebniho systému.
e OnRequestChanged()
Notifikace klienta o vytvofeni nové nabidky na zaklad¢ zadaného pozadavku.
e OnOrderChanged()
Notifikace klienta o zméné stavu objednavky.
e OnAccountBalanceChanged()
Notifikace klienta o zméné stavu zlistatku na uctu.
e OnAccountHistoryChanged()
Notifikace o zméné vypisu historie uctu.
e OnExRatesChanged()
Notifikace o zméné kurzu mén.
e OnExchangeRateStopped()
Notifikace o pozastaveni uzavirani novych obchodt z divodu nedostupnosti aktual-
nich kurz.
e OnExchangeRateStarted()
Notifikace o spusténi uzavirani novych obchodii z divodu opétovné dostupnosti ak-
tudlnich kurzi.
e UserLogIn()
PtihlaSeni uZivatele do systému prvnim faktorem. Synchronni funkce. Pomoci para-
metru je mozné zvolit typ sekundéarni autentizace klientem.
e OnUserAuthFinished()

Notifikace klienta o vysledném stavu sekundéarni autentizace.

6.6.8.5 Subsystém ochrany proti utoku hrubou silou

Utok hrubou silou neni itokem DoS. Jedna se ve své podstaté o legitimni provoz, kdy ttoé-
nik opakované zkousi zadat ptihlasovaci idaje. Tato ¢ast ochrany systému je velmi citliva,
protoZe nevhodné navrzend ochrana by mohla omezit pfistup i legitimnimu uzivateli. Nej-
vhodngj$i bude tedy umoznit pro prvni pfistup uZivateli zadat ptihlasovaci tdaje, pokud

mozno co nejjednoduseji. V piipad€ ze tidaje nesouhlasi, tak se pro kazdy dalsi pokus jiz
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zaktivuje rezim kontroly ochrany proti robottiim. Uzivatel je kromé autentizacnich tidaja po-
zadan o vyplnéni CAPTCHA kédu. S kazdym dal$im chybnym pokusem o ptihlaseni se slo-
zitost postupné zvysSuje. Po 20-ti neuspésnych pokusech bude rovnéz prodlouzena doba pro
ovefeni platnosti udaji. Rezim ochrany se automaticky opét vypne po 15-ti minutach necin-
nosti, nebo po uspesném piihlaseni. Systém pro generovani obrazku CAPTCHA byl vyieSen
pridanim web handleru Captcha.ashx. M4 jediny vstupni parametr c, ve kterém ocekava id
smlouvy, které uzivatel zadal do autentiza¢niho formulafe. Nasledné¢ vygeneruje obrazek,
ktery obsahuje 5 znaki. Obrazek je prolozen Sumovymi prvky. Aby byla zachovéana podpora

horizontalniho Skalovani, tak pro pfredavani parametru nebyla pouzita session ani cookies.

6.6.8.6 Subsystém vicefaktorové autentizace
Dle navrhu vicefaktorové autentizace (viz Obrazek 9) se system sklada z téchto ¢asti:

e Registracni rozhrani
e Push notifikaéni HUB
e SMS Brana

Registracni rozhrani bylo feSeno formou webové sluzby postavené na architektuie REST.
Do projektu byl ptidana tfida RestControler.cs, ve které jsou ulozeny vSechny metody we-
bové sluzby. ktera umoznuje provést prvotni registraci klienta. Pro mapovani smérovani byla
vybrana technika automatického mapovani smérovani, kterd umozni pomoci navrhového
vzoru Dekorator nastavovat smérovani piimo u metod webové sluzby. Coz zlepsuje prehled-
nost a udrzovatelnost kodu. Implementovany byly funkce pro autentizaci prvnim faktorem,
tedy pomoci ¢isla smlouvy a PINu. V ptipad¢ Ze uzivatel zvoli autentizaci pfes mobilni apli-
kaci, tak je zavolana metoda GetAuthToken, kterd ovéfi platnost zadanych tidaji. V ptipade,
ze je ptihlaSeni uspésné, tak platebni portal vygeneruje token, ktery pak klient mize pouzit

pro pfipojeni na SignalR rozhrani. Token lze vyuzit pouze pro jedno aktivni pfipojeni.

Push notifikacni HUB byl realizovan ve tfidé PushNotification.cs. Odeslani notifikace na
mobilni zafizeni daného uzivatele fesi metoda SendMessage. Pti implementaci bylo potieba
jesteé zajistit spravny format odesilané zpravy, ktery se pro kazdou platformu 1i8i. Knihovna
ma na toto feSeni v podobé¢ Sablonového systému. Ten funguje tak, Ze pfi registraci zatizeni

je zaevidovan typ platformy. Pti odesilani notifikace je pak zprava naformatovana podle této
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Sablony tak, aby na zatizeni klienta doslo ke spravnému formatu. Tato ¢ast ale nebyla hlav-
nim cilem préce, a tak byla implementovana jen zakladni notifikace bez Sablon, aby bylo

mozné provést alespoil zékladni test vicefaktorové autentizace.

Autentizace pomoci SMS kodu implementovana nebyla, nicméné jeji pouziti je obdobné
jako u CAPTCHA kodu. Po vygenerovani kddu je kod odeslan formou SMS. Klient opise

kod do formulare v prohlizeci a nasledné dojde k jeho ovéteni.

6.6.8.7 Podpora automatického Skalovani

Podpora automatického Skalovani byla zaktivovdna u systému platebniho portalu. Sluzba
vytizovani objednavek je spusténa prozatim v jedné instanci. Podporu automatického skalo-
vani je mozno jednoduse spustit podobné¢, jako bylo popsano v kapitole 6.6.4. Systém je na

to pfipraven.

6.6.9 Klientska cast

Klientské rozhrani jsou dvé. Platebni portal a mobilni aplikace slouzici pro autentizaci dru-
hym faktorem. Pfi ndvrhu rozhrani byl kladen diiraz na univerzalnost feSeni, tedy aby vy-
slednou aplikaci mohl vyuzit bez omezeni libovolny uzivatel. Systém musi tedy byt multi-

platformni a responzivni.

6.6.9.1 Platebni portdl

Platebni portal je postaven na webové technologii ASP.NET. Jako frontendovy framework
byl pouzit Bootstrap [17]. Jedna se o open source kolekci ndstrojti, urcenych k vytvareni
responzivnich webovych aplikaci. Diky tomu se vysledna webova stranka spravné zobrazi
na riizné velkych displejich, od velkych az po malé mobilni telefony. Timto bude zajistén
pozadavek, Ze rozhrani bude multiplatformni. Komunikace mezi klientem a serverem byla
feSena pomoci frameworku SignalR. Web byl rozdélen na mensi funkéni ¢asti. Dle poza-

davki a pripadii uziti byly identifikovany nasledujici podstranky:

e PtihlaSeni do systému

e Piehled uctt

e Piehled transakci

e Kurzovni listek

e Formulaf uzavieni nového obchodu

e Nastaveni
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Pti prvnim ptistupu na web se zobrazi uzivateli ptihlaSovaci obrazovka. Uzivatel je vyzvan
k zadani ¢isla smlouvy a PIN. PIN je unikatni ¢islo, které umozni identifikovat opravnénou
osobu k dané smlouvé. Jakmile probéhne ovéieni prvnim faktorem, tak je odeslana vyzva
k ovéteni druhym faktorem a platebni portal ceké na potvrzeni z autentiza¢niho systému. Po
provedeni autentizace druhym faktorem platebni portal provede piihlaseni uzivatele, stranka

se presméruje na stranku s ptehledem uctl a zobrazi jejich aktualni stav.

Prihlaste se prosim

Ovéfrit pres:

SMS kod

Nebo pres:

Mobilni aplikace

Obrazek 12. Platebni portal — ptihlaseni

Moje Uty Aktualni kurzy Transakce Nastaveni

Seznam GEtd

Zustatek

Ména Cislo uétu Celkem Disponibilni

CZK 16285245815 10 000,00 10 000,00 3
EUR 10877521629 1 500.00 50000 &
usb 20325449678 60 000,00 52 000,00 3

Obrazek 13. Platebni portal — ptehled ucta
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Stranka seznamu uctl ukazuje aktudlni stav. V ptipadé, ze dojde na uctu ke zméné¢, tak se
zména ihned promitne i na webovém prohlizeci. Tento piistup je pro uzivatele mnohem pii-

vétivejsi nez klikat na tlacitko pro obnoveni obsahu stranky.

Stranka s piehledem aktudlnich kurzii zobrazuje pouze ty ménové pary, které uzivatel ma
opravnéni zobchodovat. Zobchodovat miize pouze ty mény, ve kterych mé vedeny ucty. Po-
kud tedy ma ucet CZK, EUR a USD, tak ma moznost obchodovat s ménovymi pary CZK-
EUR, CZK-USD a EUR-USD.

Moje acty Aktualni kurzy Transakce Nastaveni

Aktuaini kurzy ménovych pard

Nakup Prodej
GBP/USD 1.29791 1.29811

EUR /2K
UsD 1 0zK

EUR/GEP 0.84746 0.84716

Obrazek 14. Platebni portal — aktualni kurzy mén

Po kliknuti na tla¢itko s ndkupnim, nebo prodejnim kurzem, se zobrazi formulat pro zadani
objednavky (viz Obrazek 15). Uzivateli je zde zobrazen aktudlni disponibilni zlistatek na
svém uctu, ze kterého se budou odesilat penize a aktudlni kurz. Jakmile zada ¢astku, kterou
chce zobchodovat, tak se provede kontrola vii¢i disponibilnimu zistatku. V ptipadé, Ze uzi-
vatel prekroci disponibilni zistatek, tak je zobrazeno upozornéni a neni mozné formular
odeslat. Po odeslani formuléfe se zobrazi obrazovka s rekapitulaci objednavky (viz Obrazek
16), na které beézi casovy limit 10 vtefin. Po tuto dobu je systémem drzen domluveny kurz.
Pokud uzivatel v casovém limitu klikne na tlacitko ,,Potvrzuji*, tak dojde k odeslani objed-

navky do systému. Uzivatel je ndsledné pfesmerovan na stranku piehledu aktuélnich kurza.
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V ptipadé, ze uzivatel v limitu nestihne potvrdit objednavku, tak dojde k presmérovani zpét

na formulaf objednavky a kurz se za¢ne zase aktualizovat.

Moje ity Aktuaini kurzy Transakce MNastaveni

Aktudini kurzy ménovych pard |~ Novy obchod

Ucet platce: 10877521629
Disponibilni zlstatek: EUR | 500
Uéet pFijemce: 16285245815

Kurz: 26.7918

Koupit éastku: CZK | zadejte poZadovanou ¢astku

Gastka k uhradé: EUR 0O

4= 7pét Rekapitulace =»

Obrazek 15. Platebni portal — formulaf pro uzavieni nového obchodu

Kurz: 26.7918

Koupit éastku: CZK | 13000 |

Castka k Uhradé: EUR | 48522

< Zpét Potvrdit = @€

PoZadavek byl odeslan. O stavu budete informovani.

Obrazek 16. Platebni portal — rekapitulace objednavky
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Na strace piehledu transakci se zobrazuje aktudlni stav poslednich transakci. V ptipadé, ze
dojde k chyb¢ pti vyporadani, tak je transakce zrusena. Stav transakce uzivatel uvidi v pte-

hledu (Obrazek 17).

Moje Gty Aktualni kurzy Transakce Nastaveni

Probihajici transakce

Datum Castka nakup Castka prode] Uéet nakup Uéet prodej stav

2042017 15:30 1 500,00 CZK 5555 EUR 162685245815 10877521629 Probiha zpracovani

Obrazek 17. Platebni portal — pfehled transakcei

Na strance nastaveni (viz Obrazek 18), je zobrazen seznam opravnénych osob. UZivatel ma

moznost si u svého ptistupu zménit PIN, ktery slouZi pro pfihlaSeni prvnim faktorem.

Moje Géty Aktualni kurzy Transakce Nastaveni

Demo firma

Opravnéne osoby

Jméno a prijmeni Stav Akce
Petr Vondra aktivni Zménit PIN.
Katerina LeSkova neaktivni

Obrazek 18. Platebni portal — stranka nastaveni

6.6.9.2 Mobilni aplikace

Mobilni aplikace bude slouzit zejména pro vicefaktorovou autentizaci. Bude pfijimat push

notifikace a uzivatel bude pomoci ni schvalovat, nebo zamitat Zadosti o ptistup.
Dle pozadavku byla aplikace rozdélena na obrazovky:

e Seznam pozadavki ke schvéleni (viz Obrazek 19)
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e Detail pozadavku na schvéleni (viz Obrazek 20)

Aplikace je pomérné jednoducha. Pti ptichodu push notifikace se zobrazi na mobilu ozna-
meni o pfichodu zpravy. Uzivatel na zpravu klikne a tim se mu spusti aplikace pro schvalo-
vani. Pokud je aplikace zaregistrovana, tak prob¢hne automaticky ptihlaSeni na rozhrani pla-
tebniho systému. Aplikace si stdhne seznam pozadavki na schvaleni, ktery zobrazi (viz Ob-

razek 19)

aill

Seznam zadosti

03.05. 08:21 Zadost o autentizaci, pro
Petr Vondra

TO0 000

(=]
Y
vy
=]
fard
~

Obrazek 19. Mobilni aplikace

seznam zadosti k odsouhlaseni
UZivatel klikne na vybranou poloZku v seznamu a zobrazi se jeji detail. Na strance s detailem
jsou Uplné informace o Zadosti a tlacitka souhlasim ,,ANO* / ,NE*“. Uzivatel klikne na tla-
¢itko, zadost je vyfizena a zobrazi se opét obrazovka se seznamem zadosti. Seznam zadosti

se zaktualizuje a vyfizené Zadosti ze seznamu zmizi.
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Detail zadosti

Expirace: 03.052017 0821
Zadost o autentizaci

pro Petr Viondra

=]
'
L]
]
[=]
aa

Obrazek 20. Mobilni aplikace

detail zadosti k odsouhlaseni

6.7 Testy

6.7.1 Odolnost platebniho portalu proti priniku

Odolnost byla otestovana pomoci produktu Web Vulnerability Scanning for Azure App Ser-
vice, které poskytuje spolecnost Tinfoil Security. Tato sluzba patii k zdkladnim, které pod-
poruji testovani zaloZené na doporuceni v OWASP Top 10 Project pro webové aplikace [11].
Vyhodou je, Ze je pfimo integrovana do platformy MS Azure, takze ji Ize jednoduse zakti-
vovat a ovladat bez nutnosti slozité instalace a konfigurace. Pfimé propojeni sluzby s MS
Azure rovnéz zarucuje, ze penetracni testy provadéné touto sluzbou neni nutné oznamovat

pfedem na bezpecnostnim centru sluzby MS Azure. Podrobny postup aktivace sluzby a jeji
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spusténi je popsano na strankdch MS Azure [32]. Provedeny test nenasel zadny problém (viz

Obrazek 21).

g8 scm.azurewebsites.net,

N
I 1IN | . Dashboard Results Settings ModSecurity Blog

* |

Results from Apr 26, 2017

Vulnerability Name URL Variable Severity

Obrazek 21. Vysledek zakladniho penetrac¢niho testu pomoci Tinfoil Security
Pro prvni indikaci problémt ve fazi vyvoje je takovy zakladni test postacujici. Pfed nasaze-
nim do produkce bude zadouci pouzit komplexné;jsi nastroj. Jednou z moznosti je napiiklad
produkt SecurityCenter SC od spole¢nosti Tenable Network Security. Detailni popis funk-
cionality je dostupny na strankach produktu [33].

Byl proveden test opakovaného pokusu o piihlaSeni s chybnymi udaji. Postupné s kazdym

neuspéSnym pokusem o ptihlaSeni do platebniho portdlu se zvysila obtiznost CAPTCHA
kodu (viz Obrazek 22).

test £.1 test £.9

Obrazek 22. Test zvySovani obtiznosti CAPTCHA

6.7.2 Odolnost mobilni aplikace proti zneuZiti

Jako prvni je potieba provést identifikaci rizik. Jaké data mize Gto¢nik ziskat a co s nimi
muze provést? Jakou nejvétsi Skodu mize provést? [34]. Mobilni aplikace slouzi jako druhy
faktor pro volbu autentizace pies mobilni aplikaci. Autentizace pomoci SMS neni na mobilni
aplikaci zavisla. Pti instalaci uzivatel zada jednorazové heslo, které umozni svazat unikatni

ID mobilniho zafizeni s &islem smlouvy. Poté je jich heslo neplatné. Cislo smlouvy neni
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ulozeno na mobilu. Pfistupové udaje na webovou sluzbu a do notifikacni sluzby jsou ulozeny
na izolovaném datovém tloZisti pevné paméti mobilu a zaifrovano pomoci RSA!!. Obecné
ale mizeme predpokladat, Ze uto¢nik za vynalozeni velkého usili, ziskal vSechny vyse uve-
dené informace. Mohl by s nimi provést pouze souhlas s ptihlasenim do systému pies we-
bovou aplikaci. Na to by musel znat jesté ¢islo smlouvy a heslo. Oba tyto udaje v mobilu
nikdy nebyly vyplnény, a tak je nepravdépodobné, ze je ziskd. Nicméné pokud by piece jen
ziskal i idaje z obou autentiza¢nich faktort, tak by ziskal pouze opravnéni provést sménu
na jinou ménu za hotovost, které je na uctu klienta. Nema Zadnou moznost, jak penize z ctu
odeslat na jiny ucet. V tomto krajnim piipad€ by mohla vzniknout skoda pti vykyvu kurzu a

na poplatcich za transakci, ale je to krajni ptipad a riziko je minimalni.

Aplikace byla vytvotena jako multiplatformni. Kazda z platforem ma vlastni bezpe¢nostni

pravidla a doporuceni. Pii vyvoji bylo dbano na nasledujici:

e Komunikace mezi aplikaci a serverem je provozovana na HTTPS protokolu a klient
kontroluje validitu certifikatu serveru.

e C(itliva data jsou zkompilovana v koédu, nebo na zaSifrovaném a izolovaném tlozisti

e V instalacnim manifestu nastaveno omezeni, ze aplikaci neni povoleno instalovat na

SSD kartu.

6.7.3 Vykonové testy

Test automatického Skdlovani byl proveden tak, ze na vstup loadbalanceru byl spustén si-
mulovany provoz. Zatéz byla simulovana pomoci aplikace httperf!2, ktera slouZi pro gene-

rovani zatéze na webové servery.

Aplikace byla nakonfigurovana tak, aby provedla nékolik tisic http dotazi na webové roz-
hrani. Dotazy byly proloZeny pauzami. Vysledek zatéZe byl monitorovan portalu sluzby MS
Azure. Sluzba ma sekci ,,Metrics* (Obrazek 23), kterd ukazuje zatéz systému. Nejedna se o

zatéZ na loadbalanceru, ale o zatéz CPU na jednotlivych instancich.

' RSA — metoda Sifrovani s pomoci vefejného a osobniho klice
12 httpperf — $ifen pod licenci GNU GPL. Zdrojové kédy jsou k dispozici na adrese https://github.com/httperf


https://github.com/httperf%20httperf
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Chart type Time range

Line v || Past hour v
100%
90%
80%
0%
0%
0%
40%
0%
20%

10%

| PERCENTAGE CPU

0.31.

11:45 PM

Apr 26

Obrazek 23. Graf zatéze platebniho portalu

1200 AM

Cilem testu bylo zjistit, zda automatické horizontalni skalovani funguje spravné podle zvo-

lené konfigurace. Funkci automatického skalovani bylo mozno ovétit v sekei ,,Activity log*

(viz Obrazek 24). V logu jsou vidét zdznamy udalosti zapinani a vypinani jednotlivych in-

stanci. Z vypisu je vidét, Ze reakéni doba systému pii navySovani a snizovani vykonu je 2

minuty. To je z pohledu pozadavkii na dostupnost pfijatelné. V ptipadé potreby zajisténi

rychlejsi reakce systému, by stacilo snizit prah maximalniho povoleného zatizeni instance.

Nicméné doporucend hodnota 75 % je dostatecnd, protoZe pii testech zaté¢zZ CPU nedosahla

na 100% vykonu.

‘Query returned 17 items. Click here to download all the items as csv.

OPERATION NAME
@ Wite VirtualMachineScaleSets
@ Scaledown
@ Scaledown
@ Scaledown
© Scaleup
@ Scaleup
@ Scaleup
© Write VirtuslMachineScaleSets
@ Scaledown
@ Write VirtualMachineScaleSets

© Scaledown

STATUS

Succeeded

Succeeded

Succeeded

Succeeded

Succeeded

Succeeded

Succeeded

Succeeded

Succeeded

Succeeded

Succeeded

TIME

1 min age
3 min ago
5 min age
7 min age
12 min ago
14 min ago
16 min ago
19 min ago
21 min ago
22 min ago

23 min ago

TIME STAMP

Wed Apr 26..

Wed Apr 26...
Wed Apr 26...
Wed Apr 26...
Wed Apr 26...
Wed Apr 26...
Wed Apr 26...
Wed Apr 26...
Wed Apr 26...
Wed Apr 26...

Wed Apr 26...

SUBSCRIPTION

Pay-As-You-Go
Pay-As-You-Go
Pay-As-You-Go
Pay-As-You-Go
Pay-As-You-Go
Pay-As-You-Go
Pay-As-You-Go
Pay-As-You-Go
Pay-As-You-Go
Pay-As-You-Go

Pay-As-You-Go

Obrazek 24. Vypis z logu sluzby automatického skéalovani
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6.7.4 Odolnost proti selhani

Interni systémy jsou provozovany v rezimu vysoké dostupnosti. Vysokou dostupnosti se ro-
zumi takovy rezim, kdy je sluzba provozovana na vice serverech bézicich paralelné vedle
sebe s tim, ze pii vypadku prevezme Cinnost jiny. V tomto rezimu jsou provozovany tyto

sluzby:

e Platebni systém
e Vicefaktorova autentizace

e Sluzba pro periodickou aktualizaci kurzt

Na platformé MS Azure neni mozné simulovat vypadek hardware, ktery je v rezimu vysoké
dostupnosti, nicméné je mozné provést simulované vypadky nékterych sluzeb, které komu-
nikuji s externimi systémy. U nich se da oCekavat, zZe sluzba jako takova ve vysoké dostup-
nosti bézi, ale neda se piipojit na systém tteti strany. Toto lze provést na téchto sluzbach

takto:
Vicefaktorova autentizace
Chyba: nelze odeslat autentizacni kod vybranou metodou
Opatieni: neprobehla autentizace, uzivatel dostal moznost vybrat jinou metodu
Platebni systém
Chyba: nepodafilo se spojit s rozhranim bankovnich uctt u vypotadani pohledavek.
Opatieni: transakce byla zruSena, uzivatel byl vyzvan, aby zkusil pozadavek pozdéji
Systém periodické aktualizace kurzi
Chyba: selhalo ptipojeni na zdroj dat

Opatteni: zastavilo se uzavirani novych transakei.

6.7.5 Celkové zhodnoceni vysledkii testi
Z testl vyplynulo, Ze feSeni splnilo oc¢ekavani. Aplikace odolavala zvySené zatézi i opako-
vanym pokusiim o piihlaSeni. Jako dal$i moZnosti vylepSeni je moZnost roz§ifeni aplikace o

hlaSeni podezielé, nebo nezadouci aktivity systému IPS.
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6.8 DalSi moZnosti zvySovani vykonu

Vyvinuty systém byl ptizpisoben tak, aby provoz nebyl finanéné naro¢ny, proto nékteré
¢asti nejsou vykonove optimalni. V piipad¢ potieby je vS§ak mozné upravou konfigurace vy-

kon jednoduse zvysit, aniz by bylo nutno ménit jadro systému:

e Server SQL je zapojen ve vysoké dostupnosti. Vyssiho vykonu Ize ale dosdhnout tak,
7e se spusti vice instanci typu SLAVE, na které bude probihat replikace. Tyto servery
budou pouze pro ¢teni a umozni tak rozdélit zatéz. Kazdé sluzbé bude pro cteni pii-
fazena jina instance SQL serveru. Timto zpisobem sice poroste vykon, ale bude se
soucasn¢ snizovat odolnost proti selhani.

e Rekonfigurovat platebni portal tak, aby backplane vyuzival REDIS misto SQL. To
zvy$i propustnost prenasenych zprav v platebnim portélu.

e Spustit vice instanci sluzby pro vytizovani objednavek, coz zvysi mnozstvi paralelné

probihajicich transakci.
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ZAVER

Hlavnim cilem prace bylo prozkoumat technologie, které by bylo mozné vyuzit pro imple-
mentaci Skalovani vykonu, odolnost proti vypadku a odolnost proti utoku. Byly upfesnény a
formulovany pozadavky tak, aby spliovaly uvedené cile. Nasledné byly postupné prozkou-
many technologie z oblasti uzivatelského rozhrani, komunikacni technologie a bezpe¢nostni
rizika. Pro vyvoj uzivatelského rozhrani bylo zvoleno multiplatformni feSeni, které umoz-
fuje vétSin€ uzivatelll bez omezeni pouzivat navrzeny systém. Jako uzivatelské rozhrani
bylo zvoleno webové rozhrani s responzivnim designem a pro autentizaci druhym faktorem
byla zvolena multiplatformni mobilni aplikace. Byly zhodnoceny vyhody a nevyhody jed-
notlivych komunikac¢nich technologii. Pro komunikaci ¢asti, kde byl o¢ekavan velky provoz,
byla zvolena komunikace pomoci web soketu, ktery umoziuje plné duplexni provoz. Pro
podporu Skalovani vykonu sluzby pro realizaci objednavek bylo zvoleno uklddani do fronty.
Pro autentizaci druhym faktorem pak byla zvolena push notifikace, ktera umoziuje piijem
zprav na cilovém zafizeni, 1 kdyz aplikace neni spusténa. V zavéru teoretické ¢asti byly pro-

brany vybrané typy utoki a byla navrzena ochrana proti nim.

V praktické ¢asti byla zvolena infrastruktura. Pro vyvoj systému bylo vyuzito cloudu, ktery
umoziuje efektivné a rychle ménit konfiguraci systému podle potieb vyvoje. Jako vyhoda
byl zdiraznén fakt, Ze prostfedky jsou placeny formou pronajmu, coz pfinasi velkou finan¢ni
usporu. Drahé zatizeni je mozné aktivovat pouze na dobu nezbytné nutnou a cena za prona-
jem je tak minimalni. V ramci navrhu infrastruktury byly potfizeny a nakonfigurovany jed-
notlivé komponenty, které byly vyuzity pii vyvoji jednotlivych systémti. Pro produk¢ni plat-
formu bylo doporuceno feSeni on-premise. Nasledné byl proveden navrh aplikace a imple-
mentace. Byly navrzeny algoritmy procest, které v systému probihaji a detailné byly
popsany pomoci uzivatelskych scénait. V zavéru prace byly provedeny testy odolnosti proti
ptetizeni a bylo navrZzeno nékolik moznych feSeni, jak vykon systému jesté vice zvysit. Bylo

zhodnoceno oSetieni bezpe¢nostnich rizik a byly provedeny jednoduché penetraéni testy.

NavrZena aplikace splnila ocekavani a teoretické i praktické vysledky bude mozné vyuZit pti
implementaci podobnych systému. Aplikace je napséana tak, aby ji bylo moZné v budoucnu
roz§ifit, ptipadné aby implementator mohl tuto aplikaci jednoduSe napojit na vlastni infor-

macni systém.
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SSL Secure Socket Layer
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SEZNAM PRILOH

P I: OBSAH PRILOZENEHO CD-ROM



PRILOHA PI: OBSAH PRILOZENEHO CD-ROM
CD-ROM obsahuje nasledujici adresaie:

e ConfirmationApp
Mobilni aplikace pro autentizaci uzivatele druhym faktorem
e ExchangeRatesLib
Knihovna, ktera umoziuje sdilet kod datovych struktur mezi jednotlivymi aplika-
cemi
e StreamServiceDemo
Sluzba pro streamovani kurzi ménovych pari
e OrderService
Sluzba pro vytizovani objednavek
e OrderService. Tests
Jednotkové testy pro OrderService
e WebAPI
Webové rozhrani platebniho portélu, registracni sluzba REST.
e WebAPILTests

Jednotkové testy webového rozhrani
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