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ABSTRAKT

Préce si bere za cil analyzovat nastroje vyuzivané pro kazdodenni spravu agendy, doku-
mentl, tymovou spolupraci a dalsi firemni obsah. Teoreticka ¢ast zasvécuje do problema-
tiky tymové spoluprace s ndvaznosti na moznosti vyuziti ve vypocetni technice. Piedstavu-
je konkrétni funkcionality programii cloudovych feseni od spole¢nosti Google a Microsoft.
Popisuje moznosti zabezpeceni a také vyuziti napti¢ opera¢nimi systémy. Prakticka ¢ast
charakterizuje strukturu malé firmy a nasledn¢ porovnava jednotlivé aplikace na zaklad¢
pozadavkll podniku. Dokument zodpovida otdzky problematiky s kancelaiskymi sadami

G Suite a Office 365. Zaroven také popisuje ptiklady praktického vyuziti v malé firmé.

Kli¢ova slova: tymova spoluprace, groupware, cloud, kancelaiska sada

ABSTRACT

The work aims to analyze the tools used for day-to-day agenda management, documents,
teamwork and other corporate content. The theoretical part is devoted to the problems
of team cooperation with the possibility of using in computer technology. It represents the
specific functionality of cloud solutions from Google and Microsoft. It describes security
options as well as application through operational systems. The analytical part characteri-
zes the structure of the small company and afterwards compares individual applications
based on company’s requirements. The document answers issues of the G Suite and Office

365 office suite. It also describes use of practical examples in a small company.

Keywords: teamwork, groupware, cloud, productivity software
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UvVOD

O clovéku lze obecné bez nadséazky fici, ze je tvor spoleCensky. Ptirozené se snazi rozpo-
znavat a tiidit informace, se kterymi pak dale naklada. Stejné tak se uci i spolupraci a vza-
jemné kooperaci v kolektivu jiz od utlého véku. Tyto naucené schopnosti pak dale vyuziva
1 pfi studijnich ¢i pracovnich procesech v kazdodennim zivote. Komunikace s okolim, pla-
novani agendy, zpracovani raznych dokumentti apod. jsou velmi dalezitym tématem také
na urovni firem, instituci a tymu raznych velikosti, které chtéji pracovat efektivné. Jakéko-
liv z uvedenych uskupeni ma své vlastni potieby a pozadavky na funkci téchto nastrojii
a proto je nutné vybrat z velké plejady nabizenych moznosti na trhu optimalni feSeni pro

vhodné fungovani na zvolené rovni.

Soucasnym trendem trhu je poskytovani multiplatformnich komplexnich feSeni, které za-
stieSuji nastroje pro spravu dokumentt, veskeré komunikace a obsahu ulozené¢ho na clou-
dovych serverech jednotlivych poskytovateli za cenu pravidelnych pausalnich plateb.
Existuje ovSem 1 jind cesta v podob¢ alternativnich on-premise fesSeni, které si mohou
spravci modifikovat podle svych potieb a zvladaji stejné tak pokryvat potteby jednotlivych

organizaci.

Prace se zamétuje predev§im na rozbor funkcionality konkrétnich nastroji pro spolupraci,
zabezpeceni dat, kompatibilitu v rdmci vice operacnich systémil ale také 1 porovnani vy-

hodnosti z pohledu jednotlivych aplikaci, ¢i celych ekosystému sluzeb.
Nechybi ani konkrétni ndvrh feSeni pro spolupraci v malé firmé, véetné¢ zmapovani poza-
davkd zaméstnancti i spole¢nosti a porovnani konkurencnich feSeni z pohledu finan¢ni

vyhodnosti a dillezitych parametrt pro vyhovujici a efektivni chod tymového uskupeni.
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I. TEORETICKA CAST
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1 TYMOVA SPOLUPRACE

V dnesni dobé jsou informace velmi dulezitym prvkem ve vSech odvétvich. Jejich zpraco-
vani a pfedavani je pro spoustu lidi v organizacich kazdodenni ¢innosti. VéEtSina aktivit
ve firmach ¢i institucich nejsou dilem jednotlivct, ale skupin lidi, pfi¢emz jejich vzajemna
spoluprace by méla byt fizena tak, aby skupina vystupovala a jednala jako tym. Samotna
tymova spoluprace piedstavuje soubor hodnot, které povzbuzuji jisté zplisoby chovani,
naptiklad naslouchdni druhym, kooperativni odezvu na nazory ostatnich, vyjadfovani po-
chybnosti ve prospéch ostatnich i ve prospéch plnéni ukolti, pomoc potfebnym clenim

a uznavani zajmu a uspéchil ostatnich. [1]

1.1 Tym

Jedna se o skupinu lidi se vzdjemné se doplnujicimi dovednostmi, kteti jsou oddani spo-
le¢nému ucelu, pracovnim cilim a piistupu k praci, za néz jsou vzajemné odpovédni. Tym
ma vétSinou Casové, financni a materidlni limity. Anglické slovo TEAM miizeme vnimat
jako zkratku kli¢ovych pismen: Together Everybody Achieves More, volné ptelozeno spo-
le¢n¢ dosahneme vice. V redlném svété existuje nespocetné mnoho variaci tohoto uskupeni

a je mozné ho clenit dle konkrétnich kritérii. [5]

1.1.1 Clenéni

Zakladnim rozdélenim je formdalni a neformalni oznaceni tymd, pficemz prvné jmenované
jsou zaméfené primarné na dosahovani cilii v organizacich a jedna se predevsim projektové
¢1 organizaéni jednotky ve spoleCnosti (katedry, oddéleni, manazerské tymy atd.). Oproti
tomu neformalni maji vyznam zejména pii uspokojovani potieb jejich vlastnich ¢lend. Zde

lze zatadit veskera zdjmova sdruzeni, spolky, ¢i kluby apod.

Kritériem poctu lidi 1ze klasifikovat malé tymy, vétsi tymy a velké organizace. Nutno po-
dotknout, ze tato klasifikace neni kategorizace podnikii podle poctu zaméstnanct ani obra-
tu, ale Cisté podle tymi. Malé obvykle nepfesahuji 5 lidi a vyznacuji se zejména lepSim
vznikem vzajemnych vazeb a vztahli mezi ¢leny, dostate¢nym rozdélenim prace a vétsi
moznosti vytvaret nové postupy. VEtsi se dotykaji maximalni hranice okolo 25 ¢lent
a vSechna dal8i uskupeni nad touto hranici 1ze definovat jako velkou organizaci. Typické

pro velké tymy je, Ze sndze umi pfijmout autoritu, maji vice formalnich pravidel a ¢asu na

N 24
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Z hlediska €asového se rozlisuji také podle doby, na kterou vznikaji. Projektova uskupeni
obvykle po vyfeseni zadani zanikaji, tudiz vznikaji na dobu urcitou, kdezto tymy zamétrené

na servisni ¢i vyrobni tikoly na dobu neurcitou. [2], [5]

1.1.2 Charakteristické rysy

Tymy mohou uspokojovat rtizné potieby jednotlivce, ale nikdy nemohou uspokojit vSech-
ny naroky svych ¢lent. Spojuji v sob¢ dovednosti, zkuSenosti a pohledy nékolika lidi. Po-
davaji vétsi vykon nez jednotlivci pracujici samostatné a to predevsim tam, kde prace vy-
zaduje Sir$i Skdlu dovednosti, isudkil a znalosti. Nabizi vice thli pohledu na danou pro-
blematiku a moznost konzultace pro dosazeni dokonalej$iho feSeni. Tymova Cinnost také
zvySuje efektivnost prace, lidé se obohacuji a inspiruji napady svych kolegti, ¢imz dosahuji
synergického efektu. Stinné stranky 1ze najit zejména v hrozbé konfliktlh mezi ¢leny tymu,
potlaceni nékterych fesSeni, které mohou byt znaénym pifinosem nebo ¢asovd ndrocnost

objasiiovani ukoltl ostatnim kolegtim. [3], [4]

1.2 Problematika tymové spoluprace

Mezi konkrétnimi pracovniky ve skupin€ probihaji rizné aktivity, které 1ze roz€lenit do tii

zakladnich Grovni vzdjemné interakce v ramci:
e komunikace - konverzace mezi osobami
e zplsobu spoluprace - prace nad spolecnym obsahem
e zpUsobu fizeni prace - Casové sladéni realizovanych aktivit

Komunikace reprezentuje pienos informace mezi minimalné dvéma tcastniky prostfednic-

tvim dohodnutého systému znakdi. [1]

Zpusob spoluprace lze definovat pojmy kooperace a kolaborace. Jedné se o dva zakladni
typy spoluprace, pficemz pfi feSeni tkolu v ¢ase se mize zplsob spoluprace promeéiovat.
Kooperace je zaloZena na schopnosti rozlozit ulohu do ¢asti a tyto Casti fesit samostatné
a nezavisle na feSeni jinych ¢asti. Resitel jednotlivé ¢asti dokonce ani nemusi znat kontext
(svoji roli v feSeni tkolu). Typickym ptipadem muze byt Clovek, ktery vaze tisk. Zajistuje
vazbu a nemusi viibec védét, zda se jedna o bakaldiskou nebo jinou kvalifikaéni praci.
Kolaborace vychazi naopak z toho, Ze Glohu neni mozné rozdélit tak, ze by bylo mozné
vyfeSit Cast bez znalosti feSitele, jak jim feSena Cast pfispiva k feSeni celého ukolu.

To znamena, ze pii kolaboraci musi byt kazdému z fesitelit znam kontext feSeni. Prikladem



UTB ve Zliné, Fakulta aplikované informatiky 13

muze byt spoluprace tymu na formulaci cili podniku. VSichni musi znat kontext a zaroven

jsou ve svém feseni ovliviiovani myslenim ostatnich. [6]

At uz je zpiisob spoluprace jakykoliv, musi byt spravné fizen. Koordinace jednotlivych
aktivit se vzdy vztahuje ke zptsobu spoluprace a Ize u n¢ho rozlisit tzv. orchestraci a cho-
reografii. Orchestrace predstavuje fizeni dle pfedem stanoveného schématu (postupu feseni
ukolu), pfi¢emz znalost schématu je dulezitd pro toho, kdo spolupraci tidi (koordinator).
Koordinovani jsou poté schopni na zakladé pokynu realizovat stanovenou aktivitu. Clovék,
ktery spolupraci tidi, se aktivné zucastiiuje celého prabehu samotného feSeni ukolu. Sa-
motnou orchestraci Ize dobie popsat algoritmem, a proto se da velmi dobie podpofit infor-
macnimi technologiemi. Choreografie sice také pracuje s pfedem stanovenym schématem,
ale 1i8i se funkci ¢lovéka ve vedouci roli. Choreograf se orientuje piredevSim na to, aby
spolupracujici strany obeznamil s ikolem a zplisobem feSeni. ZajiStuje, aby vSechny stra-
ny, které se na praci podileji, byli obeznameny se svou roli. Nepodili se pak jiz aktivné
na zadném konkrétnim feseni tkolu. Pouze kontroluje pribeh, vyhodnocuje a hleda zlep-

Seni. [2], [3]

1.3 Groupware

V literatute lze najit tento pojem 1 pod synonymy ,,collaborative system‘ ¢i ,,team collabo-
ration management. Oznacuje programové vybaveni, které umoznuje dvéma a vice lidem

navzajem komunikovat, kooperovat na spole¢ném dile a koordinovat jejich aktivity. [1]

Vyse uvedené Cinnosti jsou v systému groupware nepostradatelné. Kazda z nich je totiz
specificka a ma svlij vyznam. Komunikace ma v groupware aplikacich smysl v propojeni
uzivatell internetem a zastoupeni v osobnich setkanich mezi zaméstnanci nebo klienty,
dale nahrazuje konverzace po telefonu a poStovni korespondenci. Uzivatelé zapojeni
v konkrétnich tsecich komunikace maji ucelenou, jednoduchou a levnou moznost preda-
vani informaci. Mezi klasické komunika¢ni kanaly groupware aplikaci 1ze povaZovat elek-
tronickou postu, videokonferenci a online chat ¢i komunikaci v redlném case skrze IM.
V soucasnosti jsou dostupné i dalsi moznosti jako tieba webové konference, kterych
se miiZze zucastnit vice lidi. Obecné znamé jsou dva druhy webovych konferenci a to syn-
chronni a asynchronni. U synchronniho typu konference je dulezité, aby v dany moment
byli vSichni Ucastnici pfipojeni k siti a informace pfijimali v redlném case. Oproti tomu
asynchronni typ komunikace je typicky vyuZzivany u Skoleni ¢i semindit, kdy uzivatelé

pristupuji na konferenci v Case, ktery se jim aktualné hodi, bez ohledu na ostatni uzivatele.
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Velkym kladem téchto moznosti je i finan¢ni dostupnost. Podniky jsou prostfednictvim
téchto funkci schopné usettit jak za hardwarové prostiedky tak napt. za pracovni cesty.
Zameéstnanci mohou pocitovat vyhodu naptiklad v uSetfeném casu straveného hromadné

dopravé pii cesté na jednani. [3], [6], [7]

Spolecnosti po celém svété postupné zavadéji nastroje groupware mezi své pracovniky
a snazi se tak snizovat naklady podniki a souc¢asné dosahnout vyssi uc¢innosti probihajici
prace. Zkvalitnéni organizace prace pak kompenzuje Casovou vytizenost jednotlivych za-
méstnanct. Realitou zlistava, ze zavadeéni téchto sluzeb mezi pracovniky nebyva vyuzito
v jeho plné sile. Vyznamnou roli pfi nasazovani téchto nastroji hraje vedeni organizaci,
které udava jakym stylem a jak intenzivné se dané aplikace budou pouzivat. Podminkou
tedy je, aby naptiklad pfi vyuzivani firemnich kalendarti uzivatelé zodpovédné zadavali

informace o své pracovni dostupnosti. [2]

Pouziti tohoto typu softwaru pii podpote spoluprace je ale prakticky neomezené. Groupwa-
re lze nasadit jak v podnikovém prostiedi, tak v omezené podobé¢ u riznych skupin lidi
at’ uz se jednd o pracovni tymy, dalkové pracujici skupiny, virtudlni tymy ¢i studentské
projekty.

1.3.1 Prehled funkci

Zahrnuji se zde vSechny nastroje napomahajici ke spolupraci na spolecném dile, respektive

vzajemné prolinajici se systémy informacnich technologii. [1]
e Time management software — elektronické kalendate, ukoly, planovani udalosti
e Systémy pro fizeni projektl — planovani, sledovani, mapovani krokt v projektu
e  Workflow systémy — fizeni ukolll a dokumentli v rdmci obchodnich procesti
e Systémy pro spravu dokumentti — shromazd’ovani, organizace a sdileni informaci
¢ Online proofing — audit zmén pfi tvorbé designovych praci (web, video apod.)
e [Extranetové systémy — web pro autorizované partnery, dodavatele, zdkazniky atd.
e Intranetové systémy — sdileni firemnich informaci pro ¢leny organizace
e Socialni software — internetova fora, blogy, instant messaging apod.
¢ Online tabulkové procesory — spoluprace a sdileni strukturovanych dat

e Klientské portaly — interakce s klienty firem v soukromém online prostiedi
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2 GSUITE

Je sada cloudovych nastrojli, softwaru a groupwaru poskytovaného spolecnosti Google.
Ackoliv je vétSina sluzeb volné dostupnd, G Suite pridava k této sad¢ také dalsi specifické
podnikové funkce jako je moznost emailové adresy na vlastni doméné, moznost neomeze-
ného prostoru cloudového uloziste (v zavislosti na zvoleném plénu), dodate¢né nastroje pro

spravu a predevsim nonstop telefonickou a e-mailovou podporu.

B B &
G Suite
M @ N

Obrézek 1: Logo G Suite [8]

2.1 Produkty

Poskytované feseni od spolecnosti Google v sob¢ integruje néstroje rozdélené do Ctyt za-

kladnich skupin: Komunikace, Ulozité, Spoluprace a Sprava.

Komunikace zastteSuje sluzby Gmail, Kalendat, Hangouts a Google+

Ulozisté reprezentuje Google Disk

Spoluprace je rozdélend na Dokumenty, Tabulky, Prezentace, Formulafe a Weby

Sprava obsahuje sluzby Konzole administratora, Sejf, Mobilni pfistup a Cloud Search

2.1.1 Gmail

E-mailova sluzba naprogramovana technologiemi Java, Javascript a Ajax byla piedstavena
svétu poprvé v dubnu 2004. Z pocatku byla pfistupnd pouze pro omezeny okruh uzivateli

na pozvani. V unoru 2007 vydala spolecnost prvni beta verzi dostupnou pro vetejnost. By-
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la na svou dobu pomérné¢ revolu¢ni diky nadstandartni velikosti 1 GB ulozného prostoru,
coz ovlivnilo standard i pro ostatni poskytovatele poStovnich sluzeb (konkurenéni sluzba

Hotmail tehdy nabizela 2 MB prostoru). [9]

Vyznacuje se svym typickym vyhleddvacim rozhranim (search-oriented interface), a také

zobrazenim jednotlivych emaild (konverzaci) podobnych vlaknim internetovych for.

Ptistupovat k postovni schrance Ize klasicky z internetovych prohlizect a to jak desktopo-
vych tak mobilnich, ¢i aplikaci tfetich stran pouZzivajici protokol POP3 nebo IMAP. Vel-
kou ptednosti jsou svizné odladéné nativni mobilni aplikace pro operacni systémy iOS
a Android, které umoziuji psat zpravy i kdyz neni zafizeni zrovna pfipojené k internetu.

Po pfipojeni se rozepsané koncepty automaticky synchronizuji a odeslou.

T 1
Inbox 1

Primary
°0 Social m
Google+ me, Chanpory, Kenneth 4 Nov 16

; John's surprise party!

Promotions = G Rty

‘ Zagat, Google Offers S That should be it. Can't wait to see ). 4
Updates Donna Dupuis Nov 8
Google Play Great concert this weekend!

Saw you play and can't wait to se...
Andy Brown 45 PM oy Y

@ Bring Your Parents to Work Day! .

Hey! What do you think about a Jon Zulawski Nov 8
Night out on the town

: 've the babysitter set up Nednesd...

Keri Anderson @ 139PM I've got the babysitter set up for Wednesd

Picture from last Saturday .

Check out the new friend we made, Me... Chanpory Rith Nov 8
What are you doing next weekend?

Regis, Peter, Rachel 3 Sep 29 Let's make a trip to Sonoma? Call

@ Board game night?

Sunday works! If you can get Dex... (Fun Matthew lzatt Nov 8
Birthday picnic this weekend?

Aruna Knight Hi! Trying to plan a surprise birthday picnic...
Book you recommended
About to go on a trip and was h... Fami Kermeth Kwan

Birthday Celebration
Hil Want to come to my birthday party this...

Nov 8

Obrazek 2: Aplikace Gmail v mobilnich systémech 10S a Android [35]

Soucasna bezplatna verze generuje financni pfijmy z textovych reklam, které vznikaji
na zékladé obsahu jednotlivych e-maili uzivatelii. Aktudlné ztizeny ucet u této sluzby na-
bizi 15 GB volného prostoru, s moznosti pfijimat emaily do velikosti 50 MB a posilat ma-
ximalné do velikosti 25 MB. V pfipadé€ zasilani vétSich souborli je mozné vyuzit sdilené¢ho

prostoru 15 GB se sluzbou Google Drive a pfidruzit emailu konkrétni pfilohu odkazem.
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G Suite mimo vyse uvedené parametry nabizi navic 1 spravu emailu s ndzvem zakaznikovy
domény, garantuje nepfetrzitou dostupnost s nulovymi planovanymi prostoji kvtli drzbé¢,
vyssi kapacitu disku dle zvoleného ptedplatného, odstranuje reklamy a predevsim poskytu-

je nonstop zakaznickou podporu.

Bezpecnost emailll zajist'uje Sifrované spojeni, které eliminuje riziko odposlechu teti stra-
nou pii vyméné dat. Aplikace vyuzivajici IMAP a POP3 pouzivaji protokol TLS (Trans-
port Security Layer) [10]. Sluzba implementuje i filtr nevyzadané posty, kterou tvoii podle
prazkumu az tii ¢tvrtiny z celkového objemu pfichozi posty. Velmi dulezitym bezpec¢nost-
nim faktorem je i automatické testovani pritomnosti virti v priloze, které Gmail pii detekci
automaticky odstranuje a uzivatele na néj upozorni. Nékteré sofistikovanéjsi viry se ovSem
1 pfed skenovanim dokézi ukryt, a proto je automaticky znemoZznéno posilat i piijimat pos-

tu se spustitelnymi soubory (v€etné komprimovanych soubort se spustitelnymi formaty).

2.1.2 Hangouts

Jedna se o komunikac¢ni platformu pro textovou, hlasovou a obrazovou konverzaci zahrnu-
jici nastroje pro instant messaging, video chat, SMS a VOIP telefonii. Aplikace byla uve-
dena na trh v kvétnu 2013 a vychazela z ptedchozich sluZzeb Google Talk, Google Voice
a Google+ Hangouts. [11]

Zakladni myslenkou sluZzby je zprosttedkovani komunikace na dalku pro dva a vice uZiva-
telt. V zakladni bezplatné verzi je kapacita pro maximalni pocet ¢lenti videokonverzace
10 osob a v ptipadé ekosystétmu G Suite az 25 uzivateli. Klasicka chatovaci aplikace
je velmi piivétiva a funkén€ navrZzena, ve vyhledavacim poli po zadani jména ¢i emailu
najde pozadovanou osobu nebo umozni vytvofit skupinovou konverzaci a zasle text, fotku,
¢1 video v redlném case. Historie jednotlivych konverzaci se ukladaji online v cloudu
a synchronizuji napfi¢ zatfizenimi. Maximalni limit pro jednu textovou konverzaci je 100

osob.

Nejzajimavéjsi funkci je bezpochybné moznost online komunikace prostfednictvim video
hovorti v HD rozliSeni, ve kterych lze mimo jiné také sdilet svou pracovni plochu ¢i pro-
hliZzet dokumenty a zaroven na nich spolupracovat. Lidé piednasejici informace pro Siroké
publikum mohou vyuzit funkce Hangouts On Air, kterd umoznuje Zivé vysilat a pozdéji
piehravat na socialni siti Google+, serveru YouTube nebo pifimo na svém vlastnim webu

pomoci embed kodu.
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Veskera komunikace v této aplikaci je Sifrovand a prochézi pravidelné¢ nezavislymi bez-
pecnostnimi audity. Zpravy a veskeré signaly jsou zabezpeceny piipojenim HTTPS, kon-
krétné protokolem TLS (Transport Security Layer) s 128 bitovym Sifrovanim. Audiovizu-
alni komunikace vyuziva ke zrychleni pfipojeni peer-to-peer na misto klient-server a zaro-
veil je zabezpecena Sifrovacim protokolem SRTP (Secure Real-time Transport Protocol).

[12]

2.1.3 Kalendar

Online néstroj pro planovani a organizaci ¢asu. Pivodné byl navrZzen jako integrovana ¢ast
sluzby Gmail v roce 2006. Hlavnim smyslem aplikace je umoznit uzivatelim vytvaret
agendu, kterou mohou dale editovat, nastavovat upominky a sdilet s konkrétnimi skupina-
mi. Podporuje standarty iCal a CSV (Comma-Separated Values), které 1ze jednoduse im-
portovat/exportovat. [13]

Zakladni rozhrani sluzby ukazuje casové obdobi, které 1ze v pravém hornim rohu ménit
(den, tyden, mésic, 4 dny, agenda). V levé Casti lze vytvotit konkrétni udalost, které na-
sledné uzivatel nastavi charakteristické vlastnosti jako je ¢as a misto konani, pfipojeni pii-
loh, pfidani seznamu hostl ¢i ptifazovani zdroji. Zdroje jsou v tomto piipad€ prostredky
nutné k vykonani potfebné udalosti (mistnosti, automobily, projektory apod.) a pfifazuji se,
aby ostatni ¢lenové organizace vidéli, zda jsou v konkrétni ¢as dostupné. Velmi dobrou
vlastnosti v ptipad¢ online udalosti je 1 moznost integrace sluzby Hangouts, ke které se pak

ucastnici v dany ¢as mohou pfipojit a komunikovat skrze néj na dalku.

Vsem akcim v kalendafi lze nastavit upominky ve formé notifikaci vyskakovacim oknem
¢1 zaslanim emailu. Intervaly upozornéni a jejich druh si uZivatel nastavuje sam vzdy pied

konkrétnim datem konani udalosti.

Kazdy Google ucet mé v zakladu sviij osobni kalendaf a k nému si pak dale uZivatelé pfi-
davaji dalsi sdilené kalendafe napt. pracovni, zdjmové, narozeninové apod. Pracovnici or-
ganizace tak mohou jednoduse sledovat, zda jsou kolegové pfitomni ¢i na dovolen€, nebo
kdy je ¢eka dalsi firemni Skoleni. Pii vytvareni téchto agend je dulezité spravné nastavit
prava uzivateld a moznosti sdileni aby nedoslo k tniku citlivych informaci.

Pro vlastniky pfedplatného G Suite je navic pfipravena funkce ,,Vyhledat cas®, kterd
v ptipad¢ udalosti pro vice host hleda termin, ktery vyhovuje vSem ucastnikiim. Sprévce

udalosti prida Cleny, navrhne termin a néasledné vidi dostupnost vSech ¢lenii podle jejich
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kalendarii. Podle synchronizovanych tdaji pak miize pruzné uzptsobit termin konani tak,

aby vyhov¢l vsem.

2.1.4 Googlet+

Socialni sit’ spusténa v ¢ervnu 2011 méla jiz od svého pocatku jasnou vizi v podob¢ piimé
konkurence svétové znamému Facebooku, coz se vSak s odstupem Casu nenaplnilo podle
ptuvodnich ofekévani. V ramci baliku G Suite ovSem slouzi pfedev§im jako ndstroj pro

snadné&jsi a rychlejsi sdileni informaci mezi zakazniky a kolegy.

Mezi typické elementy patii pfidavani uzivatell ,,do Kruhi“ za Gcelem nastaveni cileni
sdilenych informaci a nastaveni soukromi ptispévkia. Sekce Komunity funguji jako agregat
videi a ¢lankli o konkrétnim tématu na zaklad¢ vyhledavani na internetu. Vibec nejty-

pictejSim prvkem je tlacitko ,,+1* slouzici k doporucovani obsahu.

Lidé, firmy nebo organizace si na této siti tvofi profily, které mohou slouzit i1 jako marke-
tingova propagace. Pritomnost na Google+ pomaha spole¢nostem vyrazné zlepSovat umis-
téni ve vysledcich vyhledavani Google, protoze vlozené pfispévky na siti automaticky in-
dexuje vyhledavac, ktery pak ovliviiuje pozici ve vyhledavani a dokédze tak vylepsit SEO

daného objektu. [14]

2.1.5 Disk

Provoz souborového ulozisté a synchronizaéni sluzby byl zahdjen v dubnu 2012. Hlavni
funkei je poskytnuti datoveého prostoru, kde uZivatelé mohou vytvaret, sdilet a uchovavat
své dokumenty a spolupracovat na nich. Synchronizované pfistupovat k témto soubortim
1ze oficialné napii¢ webovym rozhranim v prohliZecich a aplikacemi pro operacni systémy

Windows, OS X, Android a iOS.

Nahravat Ize vSechny typy formati s moznosti zobrazovat ve webovém rozhrani vétSinu
s bézn¢ pouzivanymi piiponami pro audio, video, obrazky, dokumenty ¢i grafické nebo
komprimované soubory. Omezujici je maximalni velikost jednoho souboru 5 TB (plati
pouze pro G Suite uzivatele) a vytvareni Google Dokumentt vétSich nez 50 MB, Tabulek

vetsich nez 2 miliony bunék a Prezentaci do 100 MB. [15]

Na Google Disk (v anglictiné Google Drive) se ukladaji automaticky i néktera uzivatelska
data z ekosystému sluzeb, ktery Google v ramci vytvoreni uctu nabizi. Jedna se o emaily

a jejich ptilohy, kontakty, zpravy a fotografie [16].
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V zakladni uzivatelské verzi sluzba poskytuje zdarma 15 GB volného prostoru, s moznosti
navyseni o 2 GB v pfipad¢€ Ze si uzivatelé zkontroluji bezpecnostni udaje svého uctu, ¢imz
se firma snazi eliminovat ztraty hesel a apeluje na uzivatele, aby byli ke svym pfistupovym
udajim obezietnéjsi.

Pokud spolecnost séhne po nabidce G Suite, dostane v ptipadé tarifu Basic 30 GB ulozisté
pro kazdého uzivatele, a v ptipad¢ vylepSenych sad Business a Enterprise pak neomezeny
prostor disku. Musi ovSem splilovat kritérium 5 uzivatelii, v opacném piipad¢ dostane kaz-

dy uzivatel 1 TB diskového prostoru.

2.1.6 Dokumenty, Tabulky, Prezentace

Textovy procesor, tabulkovy procesor a prezentani program umoziuji vytvaret a upravo-
vat soubory online a zarovenl na nich spolupracovat s ostatnimi uzivateli v redlném case.
Vesker¢ upravy v souborech jsou zaznamenavany v historii revizi a je mozné je obnovovat
pomoci jednotlivych zachytnych bodii dokumentu v ¢ase. Pristup k jednotlivym dokumen-
tim a jejich uzivatelska prava urcuje jejich vlastnik, ktery zaroven zve pracovniky ke spo-
lupraci pomoci e-mailu nebo ptimého odkazu na soubor. V rdmci spoluprace na dokumen-
tech v redlném case mohou uzivatelé kooperovat na spole¢ném dile skrze sviij specificky
pfifazeny barevny kurzor, ktery indikuje aktudlni praci konkrétniho uZivatele v dokumentu.
V postrannim panelu je funkcionalita online chatu, kterou mohou vyuzit pracovnici
k oteviené diskuzi. Revizni historie mimo jiné uklada 1 zmény, které provedli konkrétni

uzivatelé na dile pod svou pfifazenou barvou.

Velmi uzite€nou funkei je 1 nastroj Explore, ktery v ptipadé Dokumentli dokaze vyhledat
relevantni vysledky k danému tématu na zaklad€ oznacené oblasti textu a tim zjednodusit
shromazd’ovani informaci. V Tabulkovém procesoru (Google Sheets) tato funkce dokaze
pracovat s textovymi dotazy, na zéklad¢ kterych Explore sim vyhodnoti vysledek bez nut-
nosti uZivatele znat konkrétni vzorec. Google Slides neboli Prezentace pak dynamicky ge-
neruje pomoci této funkce doporuceny design pro prezentaci na zaklad¢é obsahu jednotli-

vych snimka. [17]

Kromé podpory Uprav nativnich souborti ze sady Microsoft Office v téchto sluzbach
je mozné pracovat na souborech 1 offline. Mobilni aplikace pro Android a 10S maji funk-
cionalitu offline upravovani implementovanou piimo, pokud chce uzivatel upravovat
z osobniho pocitace, je nutné mit nainstalovany Google Chrome a v ném rozsiteni Google

Docs Offline, které po ptipojeni synchronizuje editovany obsah souborti.
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2.1.7 Weby

Strukturovany nastroj pro tvorbu webovych aplikaci bez nutnosti znalosti jakychkoliv pro-
gramovacich jazykt. Hlavnim cilem této sluzby je moznost vytvofit tymové orientované

stranky, na kterych mohou lidé spolupracovat a sdilet soubory.

Samotné stranky jsou inspirované konkrétnimi motivy, které jsou optimalizované tak, aby
byli vzdy responzivni. Uzivatelé si pak jen prizptsobuji obsah podle libosti bez nutnosti
zprovoznéni vlastni internetové domény. Google Sites jsou tedy piistupné pracovni prosto-
ry pro tymovou spolupraci. Nabizi se administrace s opravnénim pfistuptt pro konkrétni
¢asti webu (jednotlivé Casti ¢i stranky budou zobrazeny pouze relevantnim uzivatelim).
To umoznuje vlastnikiim webu jednoduse zabezpecovat obsah a modifikovat tak 1épe tyto

stranky pro tvorbu firemnich intraneti ¢i projektovych stranek.

2.1.8 Konzole administratora

Aplikace poskytujici spravu uzivatelskych uctl, zatizeni a konfiguraci zabezpeceni. Admi-
nistrace této sluzby umoziuje pridavat ¢i odebirat uzivatele, vytvaret s nimi konkrétni sku-
piny a také nastavovat bezpecnostni prvky jako je dvoufdzové ovéfeni nebo jednotné pii-
hlaseni SSO (Single Sign On). Pokud zaméstnanci vyuZzivaji jednotlivé mobilni aplikace
sluZzeb G Suite na svych zatizenich, Konzole administratora zprosttedkovava vzdalené sle-
dovani jejich vyuziti, vzdalené uzamknuti zatfizeni nebo z nich v ptipad€ ztraty ¢i odcizeni
vymaze vSechna dulezitd data. Sluzba také pribézné monitoruje vSechny aktivity spojené
s vyuzivanim G Suite a poskytuje také funkci auditu pro zobrazeni vSech zmén u konkrét-

nich zaznamu.

2.1.9 Sejf

Sluzba poskytovana vyhradné k sadé G Suite. M4 za ukol archivovat a vyhledéavat infor-
mace v elektronickych dokumentech ulozenych v celém cloudu. Jedna se predevSim
o emaily a konverzaci chatu. Administrator miize nadefinovat urcita pravidla, podle kte-
rych jsou zpravy archivovany a filtrovat tim nepotiebnou komunikaci, kterou neni nutné
ukladat. Sejf je vyhodna sluzba ptedevSim pro ptipady soudnich sporti nebo kontrolnich
auditl. Spravce muze sledovat ve sluzbé Sejf také veskerou aktivitu uZzivateld.
K vyhledavani téchto informaci nabizi Google velkou $kalu vyhledavacich nastrojl, které

se snazi co nejrelevantnéji dosdhnout pozadovanych vysledki. [18]
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3 OFFICE 365

Kancelafska sada je nastupcem baliku Microsoft Business Productivity Online Standard
Suite (BPOS). Stejné jako hlavni konkurenéni feSeni od Google nabizi néstroje pro spolu-
praci, editaci dokumentli, komunikaci a planovéani. Samotny produkt byl uveden na trh
poprvé v roce 2011 a cilil pfedevsim na podnikovou sféru. Nabidka pro koncové uzivatele
piisla az pozdé&ji v roce 2013. Baliky aplikaci jsou poskytovany zdkaznikiim formou néko-
lika druht ptedplatného, z nichz si 1ze zvolit roéni €1 mésicni ptedplatné a cena sluzby
je vzdy uctovana za jednoho uzivatele. Tato komeréni sluzba pro podporu administrativ-

nich ¢innosti je klasické feseni SaaS, tedy sofware jako sluzba.

] Office 365

Obrazek 3: Logo Office 365 [36]

3.1 Produkty

Microsoft pti vybéru ptedplatného pro firmy zohlediiuje potieby firmy a nabizi oproti Go-
ogle vice alternativnich fesSeni, podle velikosti firmy, jiz zavedenych sluzeb ¢i potieby mo-
bilnich aplikaci. Pfikladem muze byt plan Office 365 Enterprise K1 ktery v sob¢ obsahuje
aplikace Outlook, Skype, Teams, OneDrive, Yammer, StaffHub a Office Online.

3.1.1 Outlook

Stavebni kamen celého feSeni Office 365 v sob¢ implementuje klienta elektronické posty,

organizaci kontaktl, vedeni ukoll, pozndmek a denik. Upln¢ prvni verze aplikace napséna
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v C++ byla vydéana ve stejném roce jako je jeji nazev, tedy Outlook 97. Posledni aktualni
nese oznaceni 2016. Pro préaci vyuziva soubory s ptiponou PST a OST. Muze fungovat
jako samostatna aplikace nebo ve spolupraci s Microsoft Exchange pro spolecnosti se sdi-
lenou postou a organizaci schiizek. Microsoft nabizi pro Outlook mobilni aplikace pro ope-
racni systémy Andoid, iOS i Windows Phone. Plan Enterprise K1 nabizi schranku o veli-
kosti 2GB pro kazdého uZzivatele s maximalni velikosti pfiloh 150 MB. Samoziejmosti
je podpora protokoli IMAP a POP pro desktopové klienty, ochrana proti malwaru a filtro-

vani nevyzadané posSty na vysoké urovni skrze piisna bezpecnostni pravidla. [19]

3.1.2 Skype

Konkrétné Skype pro firmy je klient pro komunikaci v redlném ¢ase poskytovany v ramci
celého cloudového feSeni, ktery nahradil Windows Messenger, jenz béZel v ramci Micro-
soft Exchange Server. Mezi zékladni funkce patii klasicky instant messaging, IP telefonie
a videokonference uvnitt klientské aplikace. K online schiizkam se muze pfipojit najednou
az 250 uzivatelt z riznych zafizeni a pozorovat ziveé az 6 lidi najednou v plném full HD
rozliSeni. Integrované funkce umoziuji skrze aplikace sdilet plochu, bézici aplikace,
¢irizné typy prezentaci. Zajimava je 1 nabidka konference skrze vefejnou telefonni sit,
kdy se k online konferenci mlize ptipojit uzivatel pies telefonické spojeni. Administrator
schliizky ptida telefonni ¢islo seznamu a Skype pro firmy mu pak automaticky zavola

a zafadi uzivatele do probihajici konference. [20]

3.1.3 Teams

Platforma pro pracovni tymy kombinuje na jednom misté pracovni chat, poznamky
ke konkrétnim ukoliim a jejich ptilohy. Microsoft Teams vznikl v roce 2016 jako konku-
rencni feSeni pro sluzbu se vzristajici oblibenosti Slack. Kromé skupinové komunikace
nabizi i administratorské fizeni, propojené aplikace balicku Office 365 pro rychlejsi ziska-
vani informaci, jenz uZivatelé potfebuji a vysokou miru zabezpeceni splilujici standardy
SOC a PHI [21]. Prostiedi si lze piizptsobit pomoci prvkii Tabs, Connector a Bot. Tymy
mohou pouzivat také integrované partnerské aplikace, jako jsou Microsoft Planner ¢i Visu-

al Studio Team Services.

3.1.4 OneDrive

Sluzba umoznujici nahravat a synchronizovat veskeré typy dokumentti a soubori na clou-

dové tulozisté s online pfistupem z riznych druhli zafizeni a nastavovanim piistupovych
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prav. OneDrive pro firmy konkrétné ve verzi Enterprise K1 nabizi kazdému uzivateli pied-
platného 1TB ulozisté pokud je predplatné pro 5 a méné uzivatelti. Data se pii komunikaci
mezi klientem a servery Sifruji pomoci SSL/TLS protokoli. V ramcei ochrany uchovavani
dat na fyzickych médiich pouzivda Microsoft BitLocker s kryptovanim AES-256 [22].
Ke vSem souboriim lze pfistupovat online z prohlizect ¢i nativnich aplikaci pro Android,
Mac potazmo 10S ¢i Windows a pii nastaveni vetejného sdileni souboru neni nutnosti zfi-

zovani uétu u Microsoft.

3.1.5 Yammer

Podnikova socidlni sit’ uréend pro privatni konverzace v ramci jednotlivych organizaci.
Ptistup do této sité je umoznén na zékladé vlastni adresy internetové domény a do konkrét-
ni sité ¢i skupiny se tak smi dostat pouze uzivatelé s ovéfenym uctem. Rozhrani Yammer
je velmi podobné socidlni siti Facebook. Mezi typické funkce patii osobni profily véetné
moznosti vyhledavani podle jejich zaméfeni a odbornosti, komunikace skrze zpravy a vy-

tvareni skupin, socialnich anket nebo sdileni soubord.

o )
) Offic B
ol JJ
M Update B Poll ¥ Praise
n = A o P . GETTING STARTED
17%
Search What are you working on? &
: Write your first post
Follow your coworkers
FALUTB.CZ GROUPS +
DISCOVERY ~ ALL  FOLLOWING o e a e
All Company —
Get Yammer Desktop
2+ Discover more groups 22 All Company Notifications for Windows
@ Dominik Dravecky - March 8 at 3:13pm Get the Yammer Mobile App
EEERES + (stu) has #joined the fai.utb.cz network. Take a moment to welcome Dominik.
Create your first private
message by clicking the + & LKE #REPLY o SHARE .-

INVITE YOUR COWORKERS
button next to this tip.

# #Joined = Yammer works best when
your team is here too.

Invite them now
, Write a reply 4

APP DIRECTORY
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22 All Company App Directory this week.
° Petra JaniSova - January 25 at 12:38pm
(stu) has #joined the fai.utb.cz network. Take a moment to welcome Petra. SUGGESTED PEOPLE
o LIKE 4~ REPLY & SHARE - Ivan Kovar
Follow
¥ #loined

Vaclav Bezdék

Follow
’ Write a reply 4

Obrazek 4: Pracovni plocha aplikace Yammer

3.1.6 Office Online

Pted rokem 2014 pojmenovany jako Office Web Apps. Odlehcené verze kancelatskych

aplikaci umoziuji vytvaret a upravovat soubory z klasickych desktopovych aplikaci
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Microsoft Office skrze rozhrani webového prohlizece. Pro tarif Enteprise K1 nélezi pro-
gramy Word, Excel, PowerPoint a OneNote. Office Online podporuje formaty Open Office
XML a konverzi PDF souborti do dokumentii Wordu. Tato funkce ovSem nemusi byt vzdy
piesna a je stale ve fazi vyvoje. Vlastnici desktopovych aplikaci mohou synchronizované

pfechéazet z online rozhrani do desktopového.

3.1.7 StaffHub

Aplikace urcena pro organizace, ve kterych pracuji zaméstnanci na napldnované smény.
StaffHub je umoznuje vytvaret, ptidélovat a upravovat. Mimo jiné dovede zobrazovat
i firemni novinky, slouzi jako zaméstnanecky chat a to vSe dokaze provavdét klasicky
z desktopové aplikace ¢i mobilniho zatfizeni. To usnadiiuje praci predevSim manazerim
a vedoucim smeén, ktefi diky pfehlednému rozhrani mohou vSe jednoduSe aktualizovat
a spravovat. Vyhodou pro zaméstnance pak muze byt piehled o svych nadchazejicich pra-
covnich sménach, a také informace s kterymi kolegy zrovna budou na sméné. V piipade
neschopnosti zaméstnance piijit na sménu se nabizi funkce ,,.Swap Request”, kterd umoz-

fluje vymeény smeén mezi kolegy. Tento proces musi byt schvalen vedoucim smény. [23]

StaffHub | Sdileni dat a tymova spoluprace MN) vichal el
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[[Day hotes | | | | | | | |
9 Hrs - IT oddeleni e
Michal Neviala 8am - 5pm
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< Frantidek Novak _g >
O Hrs
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© 2017 Microsoft | Terms | Enterprise Privacy | Third Party Notice

Obrazek 5: Rozhrani Microsoft StaffHub
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4 ZABEZPECENI DAT

Vsechny sluzby, které bézi na cloudu, pracuji na principu piistupu uzivatela skrze interne-
tovy prohlizec¢ ¢i aplikaci dané platformy do datovych center poskytovatelii. Jinymi slovy,
data vSech uzivatell jsou ukladdna na infrastrukturu tlozist, do kterych nasledné maji pfi-
stup skrze internetové pfipojeni. Rizikovych situaci, které mohou nastat béhem tohoto pro-
cesu je hned nékolik. Samotna komunikace mezi uzivateli a servery musi byt bezpodmi-
necné Sifrovana. Je nutné eliminovat odposlech komunika¢niho kanalu a zamezit tak od-
chyceni informaci a jejich zneuziti. Dal§im rizikem je fyzické uchovavani dat na in-
frastruktuie, kterou uzivatel téchto sluzeb nevlastni a s nim opét spojené riziko piistupu
k informacim nepovolenou osobou. Odcizeni, neautorizovany pfistup, zivelnd pohroma,
selhani hardwarového zafizeni atd. jsou jen nékteré z moznych scénafi, které mohou pfi

uchovavani kdykoliv nastat a zodpovidajici poskytovatel na n¢ musi byt pfipraven.

Nutno podotknout, ze vSechny uvedené problémy jsou u spole¢nosti Microsoft i Google
vyfeSeny na velmi sofistikované urovni a ptipadné zneuZiti dat ¢i jejich ztrata je velmi ne-
pravdépodobna. V oblasti zabezpeceni, udrzby a monitoringu datovych center pracuji Spic-
kovi pracovnici ve svém oboru, vstupuji do ni obrovské finan¢ni ¢astky a jakykoliv neo-
pravnény pocin ze strany utocnikd je velmi nerealny. Ochranu a zabezpeceni dat u obou
spolecnosti detailngji popisuji centra podpory téchto sluzeb nebo dokumenty s nazvem

»Security and Compliance Whitepaper*. [24], [25]

4.1.1 Google

M3 v soucasnosti zvefejnénych 15 datovych center rozmisténych prevazné v Severni Ame-
rice. Sdruzuji nejriznéjs$i informace z celého svéta, zajiStuji diskovou kapacitu cloudu
a zaroven plynuly chod celé spolecnosti [26]. Popis vSech metod zabezpeceni je rozclenén

do mnoha riznych sekeci.

Spolecnost se odkazuje na svou silnou bezpecnostni kulturu, kterou musi spliiovat vSichni
zaméstnanci. Pfi nastupu do spolecnosti je kontrolovdna jejich minulost a musi prochazet
pfisnymi internimi audity.

Fyzickd ochrana objekti spliiuje pfisné bezpecnostni normy a ma velkou fadu Urovni.
Vnéjs$i pozemky objektu jsou oploceny ochrannymi bariérami, nepiretrzité monitorovany
externimi a internimi kamerovymi systémy s detekci pohybu a piistup do objektu je umoz-

nén zaméstnancim pouze pruchodem nékolika bezpecnostnich zén s nutnou autorizaci.
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Ptistup do konkrétnich mistnosti v téchto centrech 1ze pouze po kontrole detektoru kovu
a biometrickym skenovanim o¢ni sitnice. Objekty jsou zajistény proti vypadku proudu al-

ternativnimi generatory, které¢ umozni fungovani celého systému po dobu vypadku. [24]

Encryption at Rest Flow

An example of encryption in Google Drive

USER DATA FLOW

9 €D Initiate Request
e User authenticates to Google Apps and
requests Drive data.

e Encrypted Tunnel

B S5L/TLS-based encryption dependent on

user's browser capabilities.

Google Data Center Infrastructure {€) Google Front End
Directs traffic to AFEs.

Y D ) Application Front End (AFE)

Directs traffic to Application servers.

&) Requests User Data
Usar's Drive data request goes from the

1 Application to storage.
() Return Decrypted Data
Send user data to Application.
Application {e.g. Drive) ) Return User Data

Return user data to user.

Refurn user data to user.
% () Return User Data in Encrypted Tunnel

DATA DECRYPTION
0 Retrieve Data
-~ Gets Encrypted Chunk and Wrapped Key.
(E - D
N - 0 Request Key Unwrap
b ‘Wrapped key is sent to KMS.
Storage System Key Mgmt Service

() ACL Check
Is the requester (e.g. Storage System)
authorized to have key unwrapped?

() Send Unwrapped Key

KMS unwraps the encryption key data, which
Storage System will use to decrypt chunk.

.
O
(s Keys and data are encrypted at

Encrypted Storage rest using AES-128 or stronger G Decrypt Data
Storage System decrypts chunk.

Obrazek 6: Sifrovani pritoku dat mezi Google Drive a uZivateli [27]

Dals$im tématem je zabezpeceni samotnych dat. Ty jsou uklddana na obrovska diskovéa pole
umisténych do serverovych rackl. Data jsou zalohovana a geograficky rozmisténa do vice

lokaci hned z né¢kolika davodii. Mohou jim byti napiiklad zminéné zivelné katastrofy nebo
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pozéry. Zvlastni priorita je kladena i na citlivé firemni informace ze sluzby G Suite. Pti
ukladani na pevné disky jsou data Sifrovana na necitelny text, ndhodné pojmenovana a roz-
distribuovana na rizné tlozisté. Informace o tomto procesu jsou pak ulozeny na specialnim
serveru, jenz zaznamenava i zivotni cyklus téchto dat. Dilezit4 je i kontrola poruchovosti
samotnych diskt. V pfipadé¢ chybného hlaSeni monitorovaného disku je povinen bezpec-
nostni pracovnik tento disk podrobit pfisné kontrole. Pokud je vyhodnoceny jako vadny,
je okamzité nahrazen novym a putuje na proces likvidace, kde je pfedepsanym postupem
pomoci drtici hlavice zniCen a seSrotovan, ¢imz je zabranéno Cteni jakychkoliv dat. [27],

[28]

Jo 4

Vse je zastieSeno principem spolehlivosti operaci. Google si sam vytvari navrhy na vlastni
infrastruktury, které jsou kompletovany podle konkrétnich pozadavki tak, aby vyhovovali
samotnému vyuziti. VSechny soucésti a zafizeni musi bezpodminecné dodrzovat vSechny

predem definované standardy. [24]

4.1.2 Microsoft

Firma vefejn€ uvadi, Ze operuje s desitkami datovych center po celém svéte. Stejné jako
u vyse zminéné konkurencni spolecnosti jsou tyto objekty pomyslné ,,mozky* poskytovate-

14, které shromazduji vSechna potiebna data pro provoz veskerych poskytovanych sluzeb.
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Obrazek 7: Mapa vyznamnych datovych center Microsoft [29]
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Integrovand zabezpeceni Microsoftu v sobé obsahuji fyzické zabezpeceni datovych center
velmi obdobné¢ jako je tomu u Google, logické zabezpeceni skrze tzv. lockboxové postupy,
které¢ funguji na principu omezenych pfistupt k firemnim datim z diivodu odstraiiovani
zavaznych problémt pouze pod kontrolou administratora konkrétni spolecnosti. Zabezpe-
covani dat pii komunikaci klienty a serverem je pomoci SSL a TLS protokol pouzivajici
2048 bitové klice. Sifrovani dat na diskovych polich datovych center provadi software
BitLocker metodou AES s 256 bitovym kli¢em [22]. Pied piipadnym zneuzitim uto¢niky
jsou skenovany porty a hrani¢ni sité, které detekuji nebezpecné piistupy a eliminuji tak

moznost neautorizovanych pfistupti.

V licenéni smlouvé Microsoft uvadi, ze uzivatelska data nesmi vyuzivat pro reklamni tic¢e-
ly ani poskytovat tfetim strandm. Vyjimecny piipad milize nastat pii poZzadavku na néktera
data od orgadni statni spravy. Microsoft poté automaticky pfesméruje tento pozadavek
na klienta, ktery si dal$i postup zfizuje podle vlastniho uvazeni. Veskeré neplatné pravni
pozadavky a usili o pfedani informaci zdkaznikli cizim osobam jsou sméfovany soudni

cestou. [30]
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II. PRAKTICKA CAST
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5 RESENI PRO TYMOVOU SPOLUPRACI V MALE FIRME

Tato sekce prace se zamétuje na rozvoj a zmeénu softwarového feseni ve spolecnosti, ktera
se specializuje na internetovy prodej fotbalovych pomucek, konkrétné vybaveni uréené¢ho

pro brankéfe.

5.1 Charakteristika spolecnosti

Firma sidlici ve Zlin€ ma distribuci zajisténou prostfednictvim kuryrni sluzby a moznosti
osobniho odbéru pfimo na prodejné. Spole¢nost zaméstnava momentalné 6 pracovnikd,
jejichZz népli prace je specifikovdna nize. Import zboZzi a externi sluzby zajistuje nékolik
obchodnich partneri. Ze situace ve firmé vyplyva, Ze implementace cloudového feSeni
nastrojii pro tymovou spolupraci by mohlo vyznamné zefektivnit probihajici procesy

v internetovém obchodé.

Firma se uvedla do chodu v pribéhu roku 2014 a ziskala si rychle mnoho klientd, diky
vyrobkim, které se odliSovaly od konkurence vysokou odolnosti vic¢i poskozeni a tim pa-
dem 1 delsi Zivotnosti. Nejvétsi poptavku obchod zaziva pravidelné na jafe v obdobi
od tinora do €ervna. Spolecnost neméla pfed vstupem na trh Zadny podnikovy plan. VSech-
ny prostfedky at’ uZ hmotné ¢i nehmotné byly ziskdny ze soukromé €innosti a piedchozi
praxe. Jednd se o spolecnost s ru¢enim omezenym zalozenou fyzickou osobou. Na pfani

zakladatele nema byt vysSe zékladniho kapitalu uvedena.

Raketovy vzestup poptavky a Spatna ptiprava pro vyvoj informaéniho systému zapficinila,
ze firma od zah4jeni vyuziva stale nerozvinuté prosttedky pro vytizovani vsech pozadavku
a doposud nepftesla na pokrokové feSeni pro zjednoduseni a zrychleni jak interni, tak mezi-
podnikové komunikace. V disledku toho dochazi ¢asto ke zpozdéni ve vyfizovani objed-
navek. Pozadavky klientl sméfujici na firmu se hromadi a v n€kolika pfipadech se na sa-
motné vyfizeni 1 ,,zapomnélo®. Internetovy obchod nemé zadny systém pro fizeni skladu
a zde je prostor pro vyskyt chyb a s nim spojenou mylnou informovanost zakaznikt. Tyto
nedostatky navic umociiuje nespravné organizovana a nepfili§ diisledna spoluprace mezi
¢leny na jednotlivych pracovnich pozicich. I navzdory témto faktim je firma ,,v kladnych
¢islech a mé ve svém oboru slusny potencidl. V zajmu zvySeni finan¢niho zisku a redukce

ubytku zdkaznikl je ovSem tieba tyto procesy zefektivnit.

Struktura pracovnich pozic v internetovém obchod¢ vypada nasledovné:
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e majitel podniku zajistuje administrativni ¢innost a obchodni pozadavky zakaznikt
prostiednictvim osobni, telefonické nebo e-mailové komunikace a vytvari prikazy

pro vyrobu

e jeden pracovnik ma na starost informacni obsah webovych stranek, ucetnictvi a do-

chdzkovy systém

e jeden pracovnik ma na starosti piipravu a baleni zbozi vcetné nasledné distribuce

pro kuryrni dopravu a osobni odbér zbozi

e vedouci vyroby eviduje piijem a vydej materiald, odpovidd za plnéni vyrobnich

ptikazt, vytizuje reklamace

e dva zaméstnanci na diln¢ zhotovujici na pfislusnych strojich vyrobky

5.1.1 Firemni vybaveni

Plynuly béh internetového obchodu a vétSinu firemni komunikace zajist'uji pracovnici po-
moci stolnich pocitacli nebo notebookil. Majitel podniku vyftizujici objednavky se zédkazni-
ky ma k dispozici stolni pocitac, stejné tak i ,,skladnik* starajici se o expedici zbozi. Pra-
covnik, jenZ ma v kompetenci spravu internetového obsahu, pouZziva k praci ptenosné mé-
dium ve formé notebooku, zejména kvuli nutnosti rychlého zésahu pti vypadku webu

¢i vzdalené aktualizaci informaci 1 z pohodli domova.

Softwarové aplikace vSech téchto strojii bézi na opera¢nim systému Windows 10 s licenci
OEM. Nakup téchto osobnich pocitact patiil mezi pocatecni investice firmy a velkou vy-
hodou byl 1 pfedinstalovany software kancelaiskych aplikaci MS Office, ktery byl stejné
jako operacni systém s licenci OEM. Licenci pro kancelatsky balik je nutné rocn€ obnovo-
vat za cenu predplatného. Cena pofizeni téchto stroji byla o néco nizsi, nez kdyby
se zvIast’ nakoupila hardwarova a zvlast softwarova Cast vybaveni. Dal§i programy maji
pracovnici nainstalovany individudlné podle vykondvané pozice. Namatkou napi. Zoner

Photo Studio nebo Inkscape.
Stejné tak maji firemni pracovnici 1 mobilni zafizeni béZici na platformé Android nebo
108, diky kterym se mohou pfipojit k internetu prostfednictvim prohlizece nebo nativnich

aplikaci.
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5.1.2 Pouzivané sluzby

Samotny prodej je zprostfedkovavan skrze e-shop. Administratorské rozhrani je zabudova-
no rovnou do internetového obchodu, ktery zajistuje funkci spravy obsahu, faktur a zbozi.
Vsichni pracovnici maji vytvoreny vlastni profil, skrze ktery ale nemohou komunikovat
prostfednictvim textovych sprav. Veskera domluva mezi zaméstnanci tak probihd z oci

do o¢i, nebo prostiednictvim mobilnich telefond, at’ uz skrze hovory nebo SMS.

Dostupnost materialti pro vyrobu zjistuji a zadroven synchronizuji s internetovym obcho-
dem servery konkrétnich dodavatelti. O mnozstvi materidli na sklad¢ informuje interneto-

vy obchod systém B2B.

E-mailové schranky maji vSichni pracovnici vytvorené na firemni doméné a jsou propoje-
ny se sluzbou Microsoft Outlook. Dokumenty jsou pteposilany skrze e-mail a pokud
se jedna o objemné&jsi soubory (nad 10 MB), vyuziva se sluzby pfenosu prostfednictvim

FTP.

5.1.3 Pozadavky spole¢nosti

Jak jiZ bylo zminéno, né&které interni i vnéj$i procesy nejsou dokonale optimalizovany
atento fakt vyrazné ovliviiuje moznost efektivnéjSiho provozu firmy, z ¢ehoz by plynul
1 nasledny vyssi zisk. Pokud by se firmé podatilo eliminovat nadbyte¢ny Cas straveny praci
nad upravovanim dokumentd, zleh¢it procesy predavani dat a zefektivnit komunikaci mezi

zaméstnanci, mohla by dosahnout jistych Gspor a tim padem 1 niz8i ndkladovosti.

5.1.4 Pozadavky pracovniku

Intuitivni prostfedi a jednoduchost ovladani systému jsou zadkladni stavebni kameny pro
zrychleni prace vSech zaméstnanych. PakliZze je implementovany systém 1 patficné vizual-
n¢ prehledny, pocatecni zkuSenosti zaméstnancti jsou mnohem piivétivejsi a efektivita pro-
cesil se dostavi mnohem dfive, nez u graficky htfe uspofddaného. Spravnad orientace

umoziuje lidem rychlej$i rozhodovani a vyssi t¢innost prace.

Sdileni dokumentl a ostatnich soubori vyrazné zjednodusi funkce cloudového disku, ktera
jednak zrychli koleghm vzajemnou spolupraci a jednak centralizuje vSechny soubory

na jedno misto. To umozni pfistupovat zaméstnanciim ke v§em dilezitym datim.

,»1ime management® neboli planovani Casu je taktéz dulezitd komponenta a pozadavek,

ktery je zaroven nezbytny pro efektivni fizeni prace. Planovani schiizek skrze firemni ka-
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lendaf, ¢asovy harmonogram plnéni kol a dalsi informace agendy spolecnosti 1ze sdilet
s kolegy a ti tak mohou byt v obraze o vSech dulezitych povinnostech. Velky kladem je

1 prehled a informovanost o aktualni dostupnosti kolegi.

5.2 Srovnani G Suite a Office 365

Porovnani bude vychazet z feSeni G Suite nabizeného spolec¢nosti Google tarifem pro Malé

firmy Basic [31] a balikem firmy Microsoft Office 365 Enterprise K1. [32]

Pro dosazeni cile srovnani téchto kancelarskych balikli byly zvoleny tyto klicové rysy,

které se jest¢ dale déli na hlavni a vedlejsi.

Hlavni rysy Vedlejsi rysy

PAK Planovani a kalendar IMS Instant Messaging
KOS Kontakty a skupiny RAP Rozsiteni aplikacemi

FIP Firemni posta WEK Webové konference

SSS Sprava a sdileni souborti OAN Oznameni a notifikace
PSD Préace s dokumenty ASP | Archivace souborl a poSty
T™MW Tymovy web PAU Ptehled aktivity ucth
MOZ Mobilni zatizeni IPT IP telefonovani
GRD Garance dostupnosti DFO Dvoufazové ovéreni
PRE Ptehlednost systému SDD Smazani dat na dalku
PZU Poplatek za uzivatele PGZ Programova zakladna

Tabulka 1: Rysy porovnavani
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5.2.1 Kalendar a planovani

Oba poskytovatelé sluzeb nabizeji praci s kalendafi na velmi sofistikované irovni se vSemi
potfebnymi nastavenimi k dobfe vedenému planovani béhu tymu ¢i podniku. Samotné vy-
tvotfeni udalosti s mistem a casem konani, piidavani hostii a popisky udalosti s nastavenim
pfipomenuti je samoziejmosti. Google ptidava moznost piidruzeni videokonference pomo-
ci sluzby Hangouts. Kalendar od Microsoftu nabizi stejnou sluzbu pomoci Skype meeting.
Vsechny kalendare je také mozné sdilet a exportovat. Vyhodou Office 365 je vytvareni
schlizek. Rozeslanim pozvanek a naslednou reakci se vlastnik udalosti dozvi, zda ucastnik
pozvani pfijal, nezdvazné ptijal nebo odmitnul. Dalsi vyhodou mize byt i propracované;si
vizualni vzhled kalendari, ktery poskytuje vice informaci a také lepsi notifikace, které na-
bizi Office 1 zvukové oproti oby€ejnému JavaScript upozornéni od Google. Pomyslnym

vitézem v této kategorii je tedy Microsoft.

5.2.2 Kontakty a skupiny

Zpracovani databaze kontaktl a tfidéni do skupin je samoziejmosti u obou ekosystémd.
Filtrovani v seznamech klientll, zamé&stnancti, dodavatelli, zakaznikli ¢i ¢lenti tymu nebo
ptatel je elementarni funkci této hodnocené sekce. Office ma sluzbu Lidé propojenou
s aplikaci Outlook (Posta) a pfestoze je uZzivatelské prostfedi velmi pfivétivé a intuitivni,
nenabizi ani zdaleka moznosti zpracovani jako Google Kontakty. Bezpochyby nejvétsim
plusem je rozsahlejsi propojeni s ostatnimi aplikacemi systému. Sluzba Google+ rozdéluje
tyto kontakty do Kruhii a umoznuje tak 1épe tfidit cilové skupiny jednotlivych zadznamd.
I samotné nastroje pro editaci kontaktl jako je sluc¢ovani duplicitnich kontaktii, pfifazovani
Stitkti apod. hovoti ve prospéch Google. Nelze opomenout ani konkurenéni vyhodu v moz-
nosti bezprostfedni komunikace skrze IM klienta, ktery pracuje pravé s uloZzenymi kontak-

ty v seznamech.

5.2.3 Firemni poSta

Elektronicka komunikace skrze poStovni protokoly POP3 a IMAP je v ptipad¢€ obou spo-
le¢nosti velmi shodnd a lisi se piredev§im v poskytovaném uZivatelském rozhrani a jeho
vizudlnim zpracovanim. Gmail je typicky pro své rozhrani orientované na vyhledavani
a také, Ze samotné psani e-mailll probiha pfimo na liSt¢ a pisobi spiSe jako konverzace.
Office 365 mé obrovskou vyhodu v silnych kotfenech sluzby Outlook, ktera tvoti zakladnu

celého poskytovaného feSeni. Layout jednotlivych sekci e-mailu je velmi prehledny, intui-
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tivni a piisobi obecné elegantnéji nez Gmail. Preference jsou nyni opé€t na strané Microsof-

tu.

5.2.4 Sprava a sdileni souboru

Firemni Gcty jak na Google Drive tak na Microsoft OneDrive nabizi vcelku podobné funk-
ce pro zachéazeni se soubory. Mezi klicové se jisté fadi fizeni pfistupil ke konkrétnim sloz-
kam a souborim podle prav na ucétech, garance dostupnosti a pochopitelné zabezpeceni.
Ob¢ feSeni nabizeji desktopové 1 mobilni aplikace, které synchronizuji soubory
s diskovymi ulozisti poskytovatelli. Webové rozhrani ,,diski* pak poskytuje Sir$i informa-
ce o praci se soubory ve smyslu piehledu aktivit a uprav uzivateld na konkrétnich soubo-
rech. Google Drive nabizi pokrocilejsi praci se spravou verzi a vyhodou je také moznost

vybéru aplikaci tfetich stran pro otvirdni nejriznéjsich typit souborli ve webovém rozhrani.

5.2.5 Prace s dokumenty

Vytvéfeni a editaci dokumentt poskytuji oba ekosystémy na velmi vysoké tirovni. Micro-
soft, jak jiz bylo v pfedchozich kapitolach zminéno, vychazi ptedev§im z programové za-
kladny Office pro desktopové zatfizeni. Pfi porovnavani webovych rozhrani Office Live
a Google Docs si Ize povsimnout jistych rozdila. Naptiklad textovy procesor Word nabizi
mnohem lepsi jazykovou korekei textu, moznost vybéru z ptrednastavenych Sablon a mo-
bilni aplikace ma vice funkci nez aplikace Google Docs. Dokumenty jsou na druhou stranu
zvyhodnény v moZznosti podpory offline dokumentli skrze webovy prohlize¢ a mnohem
intuitivnéjsi je také samotnd kooperace na dokumentu v redlném case vcetné integrovaného

chatovaciho okna, které slouzi pro rychlou komunikaci se spolupracovniky.

5.2.6 Tymovy web

Microsoft umoziuje svym zakaznikiim funkci tymového webu po piihlaSeni do rozhrani
Office 365 ve formé sdilené €asti pfistupné uZivatelim s pfisluSnymi opravnénimi. Psani
pfispévkil, pfidavani dokumentii a dal$i funkce, které si firma zvoli alternativné podle
svych potieb. MiiZe se jednat o rozsifeni spravy ukol, HTML formuléafe apod. Tento vy-
tvofeny web pak lze jednoduSe pouzit jako jistou nahradu za firemni stranky a pouzivat
jijako firemni prezentaci. Google konkuruje sluzbou Weby. Ta nabizi lepSi funkce skr-
ze integraci sesterskych sluzeb, at’ uz se jedna o Mapy, Kalendar ¢i Youtube apod. Pozitiv-
néji pusobi 1 moznost rozsifeni aplikaci tfetich stran a tim padem i vétsi svoboda pii sa-

motné tvorbé.
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5.2.7 Mobilni zarizeni

Multiplatformni aplikace a ptistup k pracovnim zélezitostem z rtiznych typt zafizeni jsou
velmi dulezity aspekt. Podpora u chytrych zafizeni se systémy Android a iOS se pozitivné
projevi zejména pii praci z domu nebo pii komunikaci s kolegy. Rozhrani nativnich a we-
bovych aplikaci vytvofenych v responzivnim designu vyrazné zrychluji orientaci ve sluz-
bach oproti klasickému zobrazeni v prohlizeci. Jejich nevyhodou obecné je pouze vybave-
nost elementarnich funkci, které zdaleka nemohou konkurovat desktopovym verzim pro
slozitéjsi upravy a editace. G Suite poskytuje jednotlivé verze mobilnich programt ke sta-
zeni zvlast, Microsoft nabizi ke stazeni na distribu¢nich kandlech pfimo aplikaci Office
Mobile, kde je vse piehledné na jednom misté, samotna instalace je v mnoha uzivatelskych
pohledech ptivétiveéjsi. VEtsi paletu funkci a jejich propracovanost u aplikaci vSak poskytu-

je firma Google.

5.2.8 Garance dostupnosti

Technické podpory Microsoftu i Google hlasi ve smlouvach u svych placenych ekosysté-
mu dostupnost 99,9% vcetné finan¢ni zaruky pii vypadku. Ani jeden z poskytovateli ne-
nabizi komunikaci skrze email ¢i telefon v CeStin€. Nejcastéjsi témata jsou zodpovézeny
na webech v centrech napovédy. Microsoft nabizi nepietrzitou podporu pouze u sluzby
Enterprise, plany Business rozliSuji telefonickou podporu podle kritické, vysoké a nekritic-
ké priority. Google podporu nerozliSuje a je automaticky u vSech sluzeb 24/7/365. Samotna
datova centra prochdzeji velmi pfisnymi bezpecnostnimi kontrolami a neautorizovany pfi-
stup k serveriim s daty je pro cizi osoby prakticky nemozny. Sance vypadku je tedy prav-
dépodobnéjsi ze strany poskytovatele internetu nebo samotného pracovniho zafizeni nez

ze strany cloudu.

5.2.9 Prehlednost systému

Kazdy uZivatel systému at’ uZ se jednd o zaméstnance ¢i vedouciho oceni, kdyz je prace
s programem intuitivni a jeho funkce jsou pochopitelné a ziejmé. Straveny cCas pfi zjiSto-
vani spravného chodu aplikace u piislusného pozadavku je u kazdého c¢loveka odlisny.
Subjektivni nazor autora se jednoznacné ztotoznuje s grafickym zobrazenim produktti Go-
ogle, zejména kvlli rozhrani tlacitek a dalSich elementd ve kterych se da jednoduse orien-
tovat. Nabidka napovédy je pfehlednd a informace Casto vécné a ucelné, v mnoha piipa-

dech uzivatele odkazi ptfimo na konkrétni misto. Ackoliv se Office 365 muze tvatit podob-
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vyfeSenim pozadavku mnohem delsi dobu. Dal§im osobnim poznatkem je jista nevyhoda,
kterou je az ptilis komplexni propojenost jednotlivych aplikaci v rdmci G Suite. Z pocatku
muze byt pro uzivatele matouci, nez se ve vSech raznych relacich zorientuje a zacne vyu-
zivat vSechny nabizené¢ moznosti. Faktem zlstava, ze obycejny uzivatel nevyuzije v obou

feSenich vsechny poskytované funkce, ale pouze jejich zaklad.

5.2.10 Poplatek za uzivatele

Jak jiZ bylo zminéno vySe, porovnavany jsou tarify G Suite Basic od spolec¢nosti Google
a Office 365 Enterprise K1 od firmy Microsoft. Spole¢nost, ve které maji byt tyto sluzby
implementovany, pozaduje tyto nastroje pro 4 uzivatele, z ¢ehoz se odviji i vysledna kalku-
lace. Google nabizi svou sluzbu za poplatek 4 € mésicné€ za uzivatele nebo 40 € za uzivate-
le pii rocni platbé. Tarif K1 je pro jednoho zaméstnance za 3,40 € mésicné€, nenabizi ovSem
zadnou dalsi slevu. Pokud tedy spole¢nost vezme v potaz slevu pii ro¢ni platbé tarifu Ba-
sic, lehce ekonomictéjsi variantou se pro ni stane G Suite. Pro 4 uzivatele se ovSem tento
rozdil jevi jako zanedbatelny, protoze déla ve findle rozdil pouze 3,2 € rocné. Vyuzivani
at’ uz jednoho ¢i druhého ekosystému tak bude stat firmu téméf totozné naklady. VSechny

uvedené ceny jsou bez DPH. [31], [32]

5.2.11 Instant messaging

Jak Hangouts tak 1 Skype pro firmy jsou uzivatelsky piijemné navrzené aplikace s intuitiv-
nim designem, které umoznuji kromé online chatu také konverzaci s pfenosem videa
a zvuku nebo sdileni plochy, spada sem tedy i kategorie Webova konference. Ob¢ rozhrani
jsou implementovana kromé klasickych klientskych aplikaci i ve webovém rozhrani. Tento
parametr ma ovSem vyznamnou provazanost se spravou kontaktii a v t¢ dominuje feSeni
Google. Nelze opomenout ani lepsi ndvaznost na operaéni systém Android, ktery dokaze

vSe lépe synchronizovat i na mobilnich zafizeni.

5.2.12 Rozsireni aplikacemi

I v této kategorii se Google siln€ opira o svou komunitu a operacni systém pro mobilni
platformy, na kterém b¢&Zi obrovska spousta aplikaci diky vyvojaiim vyuZzivajicim knihov-
ny Google API. Vsechny tyto aplikace, které mohou rozsitit ptisobnost a zefektivnit préci,
jsou centralizovany a dostupné ke stazeni na G Suite Marketplace. Podobné feSeni nabizi

1 Microsoft, ktery distribuuje rozsitujici aplikace na Office Store. Ten vSak neni zdaleka
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tak propracovany a nenabizi tolik aplikaci jako Marketplace, ktery je v tomto sméru oproti

Microsoftu o mnoho vyspélejsi.

5.2.13 Oznameni a notifikace

G Suite nabizi na uzemi Ceské republiky informaéni pfipomenuti udalosti pomoci SMS
zpravy bez poplatku. Office 365 mé tuto funkci dostupnou pouze v Kanad¢, Rumunsku
a Spojenych statech. Nastaveni neni nikterak slozité, po zadani telefonniho ¢isla probéhne
oveéfovaci proces a po ném si uzivatel jiz muze zvolit, zda chce tyto SMS zpravy piijimat

¢1 nikoliv.
5.2.14 1P telefonovani

V ramci aplikace Skype pro firmy je volani na mobilni telefony podporovano mimo CR jen
do dalSich osmi zemich svéta. Na pevné linky pak vice nez 60 statl piedev§im na tzemi
Evropy. Sazba za minutu hovoru na pevnou linku na tzemi CR je 2,1 centi/min a 10,8
centl/min na mobilni telefony. Google ma svou sit’ pro IP telefonovani skrze Hangouts
na mobilni zatizeni o poznani vét§i. Za hovory na pevnou linku v CR tétuje 3 centy/min
a na mobilni pak 7 centli/min. Minimalni kredit pro dobiti je u Skype 5 €, u Hangouts 10 €.
Vsechny ceny jsou uvedeny bez DPH. [33], [34]

5.2.15 Dvoufazové ovéreni

PtihlaSovaci udaje uzivateld jsou v piipadé obou feSeni slozeny z e-mailové adresy a hesla
sloZzeného z minimalné jednoho velkého pismena, €islice a dalSich znakid. Dvoufazové ove-
feni probchne tak, zZe po ptihlaSeni do systému se doruci uzivateli SMS zprava s kédem,
ktery nasledné zad4 do konkrétniho pole. Tento parametr je vhodny zejména u pienosnych
zafizeni, ve kterych se vyskytuji citliva data, a je nutné, aby pii pfipadné kradezi zatizeni

bylo toto bezpecnostni opatieni pfitomné.

5.2.16 Smazani dat na dalku

Zajimava funkce sluzby Office 365, kterd umi v pfipadé odchodu zaméstnance z firmy
vybrat ve spravé zatizeni pouze selektivni vymazani dat konkrétniho, coz zpiisobi odebrani
pouze dat organizace a zanecha uZzivateli jeho soukromé fotky, nainstalované aplikace
a dal$i osobni udaje. Umi také Gplné vymazani dat a vzdalené obnoveni do tovarniho na-
staveni v ptfipadé kradeze. Sprava mobilnich zatizeni G Suite sice neumi selektivni vyma-

zani, ale umi zrusSit uCty na déalku a stejné tak 1 kompletné smazat z mobilnich zafizeni data.
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5.2.17 Programova zakladna

S kancelatskymi aplikacemi Office vyuzivanymi v praxi dlouhou tfadu let se setkal témét
kazdy, kdo nékdy pracoval na pocitaci. Samotné prostredi tak jak je uzivatelim zndmeé,
je z téchto aplikaci pfeneseno do webového rozhrani. Ackoliv jsou nékteré¢ funkce mirné
omezené nebo chybi, pro standartni Gpravy dokumentli naprosto dostacuje. Google tuto

zakladnu vyviji pouze ve webovém rozhrani, a zddné aplikace pro desktop nenabizi.

5.3 Vysledek porovnani

Analyza informaci pro porovnani probéhla vyzkouSenim jednotlivych systémi. Konkrétni
aplikace a jejich vlastnosti byli otestovany a zaevidovany béhem zkusebniho provozu. Vy-
hodnoceni pfisluSnych parametrii je uvedeno v nasledujici tabulce. Jednotlivé rysy byly
nejlep$i moznou znadmku. Vysledny soucet znamek podé€leny poctem jednotlivych rysi
tyto znamky zpriméruje. VysSsi primérna znamka urci, ktery systém je pro spolecnost vy-

hodné;jsi a bude tak do firemniho prostfedi nasazen.

Hlavni rysy

PAK |KOS| FIP | SSS |PSD | TMW MOZ | GRD | PRE | PZU

G Suite Basic 7 8 7 9 8 8 9 9 8 5

Office 365 EP K1 8 5 8 6 8 5 7 9 7 5

Dopliikové rysy

IMS | RAP | WEK | OAN | ASP | PAU | IPT | DFO |SDD | PGZ

G Suite Basic 8 6 8 8 5 8 7 10 8 2

Office 365 EP K1 2 8 8 5 8 8 5 10 9 8

Tabulka 2: Skore jednotlivych rysii porovnavani

Celkové skore G Suite Basic se vySplhalo na 148 bodt a primérna znamka ¢ini 7,4 bodu.

Microsoft Office Enteprise K1 obdrzel v testu 139 bodi, coz je v priméru 6,95 bodu.

Z analyzy tedy vyplyvd, Ze nejvhodnéjSim kandidatem vzhledem k dostupné nabidce
na trhu je pro spolecnost, kterd provozuje malou firmu do poctu deseti pracovnikl nejlepsi
feSeni G Suite Basic. ZvySeni produktivity prace, lepsi komunikace mezi zaméstnanci nebo
moznost efektivnéjsi prace na dalku jsou klicové faktory, které spole¢nost od nasazeni sli-

buje. Kritickym faktorem byva vzdy pfi vybéru novych fesSeni cena, ktera ovliviiuje celko-
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vé naklady na provoz podniku. Autor prace zdmérn¢ zvolil dostupna feseni, ktera se pohy-
buji ve stejné cenové relaci, aby predesel financnimu zvyhodnovani at’ uz jedné ¢i druhé
strany. Vice je o této problematice zminéno v ¢asti porovnavani parametr v sekci Popla-
tek za uzivatele. Velkou ptednosti G Suite a Google aplikaci obecné je vEétSi moznost alter-
nativniho pfizptisobeni, nebo piipadné rozsifeni o dopliky u konkrétnich aplikaci. Tento
fakt vyrazné nahrava mensim tymiim, které maji ¢asto jedinecné pozadavky a mohou na n¢
diky témto moznostem pruzné&ji a efektivnéji reagovat. V ptipad¢, Ze by se firma rozrostla
a zaradila by se mezi stfedn¢ velké podniky s Sir$i infrastrukturou, kterd zpracovava vétsi
mnozstvi textovych a tabulkovych dat, byla by jisté vhodnéjsi n¢kterd z nakladnéjsich va-
riant Office 365 Business. V téchto podnicich jsou jiz pracovnici rozdéleni do mnoha sku-
pin ¢i samostatnych tymi a vnitini spoluprace ¢i sdileni dat nebo komunikaci posouva tato
skutecnost na uplné jinou uroven, nez je v malé firm¢. G Suite by jisté naslo své uplatnéni
i ve vétsich podnicich, ale zdaleka by nemohlo poskytnout takovou podporu zpracovani

dokumentt, jakou v soucasnosti nabizi Microsoft se svou silnou zékladnou Office.

5.4 ZaloZeni sluzby G Suite

Spolecnost Google nabizi vSem zajemcim této sluzby bezplatnou 14 denni zkusebni lhitu,

ve které si mohou vyzkouset jednotlivé programy a jejich funkce zdarma.

Uvedeni do provozu je velmi intuitivni a probiha v n€kolika krocich. Pfi samotné registraci
je zakladatel pozaddan o uvedeni nazvu firmy a celkového poctu zaméstnancii. Po vyplnéni
sidla firmy, osobnich a kontaktnich udaji je administrator uctu tazan, zda vlastni interneto-
vou doménu ¢1 nikoliv. Ta je nutna pro odliSeni od ostatnich registrovanych firem a také
pro piihlaSovaci udaje firemnich ucti na G Suite. Zakladatel ma na vybér ze dvou moZznos-
ti. Prvni je vyplnéni vlastni domény vytvofené u libovolného registratora. Druhou je za-
koupeni vlastni domény registrované prostiednictvim firmy Google. Nutno podoktnout,
Ze tato varianta neni ekonomicky vyhodna a ve srovnani s cenami jinych poskytovatell

domén o ne€kolik desitek procent vyssi.

Timto je et GspéSné vytvoren a je umoznéno piihlaSeni do administratorské konzole.
Nejvhodnéjsi je pfi nastavovani postupovat podle doporucenych krokii.

Ze vseho nejdiive je nutné ovéfit vlastnictvi domény. To 1ze provést pomoci vygenerova-

ného HTML meta tagu vlozeného do kodu stranky nebo HTML souboru uloZeného pfimo

do kofenové struktury uvedené¢ho webu. Tento proces mize trvat maximalné n€kolik mi-
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nut. Nasledn¢ administrator vytvoii a pfidéli ucty zaméstnanctim, nad kterymi bude mit
plnou moc spravy. Pro vyuzivani poSty Google je potieba presmérovat MX ziaznamy
ze stavajiciho prostoru domény na postovni servery Google. Tento proces je ¢asové naroc-
n¢j$i a mize trvat i nékolik desitek minut. VSichni zaméstnanci pak mohou piihlaSovat

do svych uctl s firemni postou skrze odkaz “ https://mail.google.com/a/nazevdomeny.cz*.

Dalsi nastaveni a firemni personalizace at’ uz se jedna o uZzivatelské ucty, nastaveni skupin,
administratorskych role, manazerské ptehledy, nastaveni chovani jednotlivych aplikaci,
spravu domén a mnoho dal$iho si jiz kazda firma nastavi individualné podle svych potieb
a uplatnéni. Samoziejmosti je i moznost migrace dat z piredchozich systému. I pro tuto
funkci ma G Suite pfipraven piehledny navod v n€kolika krocich, skrze ktery se provede

import piisluSnych dat do této sluzby.


https://mail.google.com/a/nazevdomeny.cz
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ZAVER

Svét vypocetni techniky je neustale v pohybu a podnikova prostiedi se musi v zdjmu kvali-
ty poskytovanych sluzeb a udrzeni kroku s konkurenci této skutecnosti podfidit. Piichod
cloudovych sluzeb do vetejné sféry postupné méni postoje vedoucich a majitelti nejriznéj-

Sich organizaci k pfechodu na tato feSeni, zejména diky sniZovani investic do firemnich

infrastruktur a stejné tak i snizovani financ¢nich nakladt IT oddéleni na jejich provoz.

V nabidce trhu se neustale objevuji nové spolecnosti nabizejici feSeni pro spravu podniko-
vé agendy. Nejvyznamngj$imi hrac¢i na tomto poli jsou vSak stile korporace Google
a Microsoft. Jejich systémy jsou velmi komplexni a zaroven jsou mnohaleté Spicky

ve svém oboru.

Vzhledem k redlnému nasazeni ekosystému G Suite v malém podniku a jeho srovnanim
parametrt s kancelarskych balikem Office 365 lze shledat tato feSeni jako zpusoby, které
zefektivni chody firem, usnadni tymovou spolupraci a zaroven dosdhnou financni uspory

v ramci ndkladovych slozek téchto organizaci.

Google mé svou filozofii zaloZenou na vyvoji sluzeb predevSim pro webova rozhrani, ¢imz
zéroven 1 naznacuje, Ze do budoucna s desktopovymi aplikacemi pfiliS nepocita. Jejich
feSeni je vybornou volbou pro nove vznikajici tymy a organizace, které si nemohou dovolit
vysoké pocatecni investice do infrastruktury vypocetnich zafizeni a piesto chtéji kvalitné
a bezproblémové spravovat tikony spojené se vSedni pracovni agendou. Kromé zakladnich
komponent obsazenych v baliku sluzeb G Suite se Google mliZze pysnit 1 vybornou prova-

zanosti tohoto ekosystému na své dalsi provozované sluzby.

Office 365 nabizi vice tarifnich moZnosti pro riiznd pracovni uskupeni. Béhem testovani
jednotlivych aplikaci bylo mozné odpozorovat snahu spolec¢nosti Microsoft ptizptisobovat
jejich feseni tak, aby Slo nastavenym trendem s jejim hlavnim konkurentem v odvétvi. Sil-
na programova zakladna Microsoft Office se tak pfesunula i do webového prohlizece
anabizi uzivatelim S$ir§i moznosti pfistupti z riiznych zafizeni v ramci synchronizace
s cloudovym ulozistém.

Zabezpeceni dat je na velmi vysoké urovni a Sance na jejich zneuziti je témet miziva. Obe
spolecnosti garantuji diskrétni pohyb informaci mezi uzivateli a datovymi centry, pfi¢emz

nesmi poskytovat data k reklamnim uc¢elim ani tfetim strandm.
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Implementace vySe jmenovanych feSeni miize byt pomérné slozity a casové naro¢ny pro-
ces. To ovSsem neplatilo v pfipadé nasazeni G Suite Basic v malém tymu. Seznameni
s obsahem poskytovanych sluzeb probéhlo v kolektivu zaméstnancti formou Skoleni a sa-
motné nasazeni vitadu nékolika dni. V piipadé problému mohou vyuzivat jakykoliv

z komunikaénich kandlti podpory nebo ptehledné navody G Suite Learning Center.

Kde firma Google pon¢kud ztraci, je individudlni pfistup k organizacim v moznosti SirSiho
nastaveni aplikaci, vzhledem k jejich alternativnim pozadavkim. Ackoliv mé spolecnost
v ramci podpory velmi kvalitni péc¢i o své uzivatele, jakykoliv dal$i osobni piistup chybi.
Navzdory tomuto nedostatku je poskytované feseni pro malé tymy dostacujici. Pro organi-
zace a tymy s veétSim poctem zameéstnanct je vhodnéjsi zvolit cestu vybudovani vlastniho
on-premise feSeni, ve kterém si budou moct podle osobnich potfeb modifikovat infrastruk-
turu a jeji sluzby dle jedineénych pozadavkd firmy, nebo sdhnout po nékterém
z konkurencnich feSeni naptiklad od firmy Microsoft, ktera nabizi vice individualnich vari-

ant.

At uz se tymy ¢i firemni organizace rozhodnou pro jakykoliv tarif v rdmci téchto feSent,
poskytované nastroje se pro né stanou kazdodennimi spolehlivymi partnery pti spravé kan-

celarské agendy a nabidnou efektivni moZnosti interni ¢i mezipodnikové spoluprace.
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Ing. Jifi Peterka
Daruj £anci na Zivot! Zapié se do registru dére 283, 2017

Milé studentky, mili studenti, v pfistim tydnu se na un..

Uklidit ~ Pfesunout do v Kategorie v oo 9D 7Zpét

Veletrh pracovnich pfilezitosti 2017 - TAESTE -
posledni pfipominka

Ing. Jifi Peterka<peterka@rektorat.utb.cz>

L] b Odpovédét viem | v
utd. 4, 12:34

studenti<studenti@utb.cz> ¥

I Tato zpréava se odeslala s vysokou dileZitosti,
Vazené studentky a studenti,

IAESTE UTB ve Zlin¢ poifada zitra 5. 4. 2017 Veletrh pracovnich piilezitosti.
kterv se kona na budove U5 Fakulty aplikované mformatiky.

Letogniho 22. roé¢niku Veletrhu pracovnich piilezitosti se zucastni 32 firem. které
pinaii do Zlina fadu velmi zajimavych piileZitosti. A to v podobé vyznamnych
zaméstnavateli v Ceské republice jako Aukro. Amazon. Nestlé, Siemens. Varroc
Lighting. Olympus, Faurecia, Skoda auto, Hella &1 Miele. ale take zaméstnavatele
ze zlinského regionu. jako Continental Barum nebo KORDARNA

Mizete si domluvit staze ve firmach. brigady. trainee programy. najit si téma své
bakalafské a diplomové price. o které maji zdjem sami zaméstnavatelé nebo se
mohou dohodnout na jiné formeé spoluprace — tieba stipendiu. Kromé prezentaci
na stancich se miZete t&4it na pfednasky firem. které budou probihat jiz od 9
hodin.

Program veletrhu:

9:00 Oficialni zahdjeni Veletrthu pracovnich piilezitosti 2017

9:15 — 15:00 Prezentace spolecnosti na stancich

9:15 — 13:00 Prezentace spole¢nosti doplnénd o soutéze — o pofadi a casu
prezentaci jednotlivych firem budeme informovat na FB

15:00 Predpokladany konec

Obrazek 12: Microsoft Outlook

o il - ¥ Dtk -

Tipy pro pouzivani nove dorugene posty v Gmaily | eiei it «

Tim Gl mailnorepiy@geogie com=

Google

P Dobry den, Michal

17:28 (pied 5 hodinami) . -

Vitejte v doru¢ené posté Gmailu

@ Schovejte si vEechny e-maily
8 ud

Vidate si viachny schoval takie je pozds snadne najdele

Najdéte e-maily béhem okamziku

Pifmo v donxtens podté mite k dispozicl pokrotilé Vyhledavani
Goaghe Kleré vam zobrazige riviny na 2dkiadé vasich e-maild

minuijch hisdini a kontakti 3 umofue vam tak snadno a rychle

naiit vhechny dilesi e-maly

L) préace

Pfizplsobte dorudenou postu svému stylu

V homi &sti dorudans poty si mitfete vybeat, zda cheste zobrazit
nepledtend neba deité zprivy. plipaded zprévy s hvézdihou

Wi ete 1ake vyzkouset Pricrini pastu. ve Heré najdete vechny
1y10 zpravy. Choste-| provest zmény. plejséte v nastaven! Gmaihs

na kart Doeutend posa

Obrazek 13: Google Gmail



Online chat a volani

Google Hangouts

Dobry den, Michal!

Zacnéte tim, Ze zavolate nebo poslete zpravu nékomu z pratel nize

& ® «

VIDEOHOVOR TELEFONNI HOVOR

Obrazek 14: Google Hangouts

i Mate ziem o vice funke alepdi inlegtac § operatnim systémenm? Stihnéte s ofcln deskiopovou aplikaci Stahnout x

Obrazek 15: Skype pro firmy



Sprava soubori

i OneDrive A F Michal Neviala .

Obrazek 16: Microsoft OneDrive
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Obrazek 17: Google Disk



Dokumenty

Word Onl Michal Nevrala

S0UB0R ON RO

" UPRAVIT VE WORDU

AagbCc | AaBbCc  AaBbCe Aatl

vashers komunikace v éto aplikacije Sfrovans a prochiz] pravidelng nezivisimi bezpetnastnini
audity. Zpeivy & veskeré signd ey pHipojenim HTTPS, konkrétng protokolem TLS
(Transport Securtty Layer) s 128 bitowim Sfrovnim, Audiovizusini komunikace wyuivi ke zrychien
4ipojeni pasr-To-peer na Misto Klientserver 3 e 2abezpetens fiovadim protokoiem SKTP (sacure
Reaktime Transport Pratocol). (12

sou 23

L11 Kal

Online ndstroj pro plinovéni a organizacl Easu. Pdvadné byl navrlen jako integrovand tast slusby
Gmail v roce 2006, Hlavnim smyslem aplikace je umoadnit ulivatellm vytvafet agendu, kierou mohou
ddle editovat, nastavovat upominky a sdilet s konksétnimi skupinami, Podporuje standarty (Cal a CSV
{Comma:-Separated Values), které lze jednedute importovat/expertavat. [13]

2akladni razhran sluzby ukazuje Easové sbdobi, kterd lze ¥ pravém hormim rohu ménit (den, tiden,
mésic, 4 doy, agenda). V levd Easti Ize vybvoit konkrétni udalost, které nisledna uilvatel nastavi
charakter jako je Gas a misto konani, oh, piidani seanamu hostis &
piifazovani adroj v tomto piipadé prostredky nutng k vykonani patieing udslost
{mistnostl, autamabily, projektory apod.) a piifazui se, aby ostatni Elenové organizace vidél), 2da jsou
v konkrétni £as dostupné. Velmi dobrou vlastosti v piipadé online udlosti je pak | moinast
integrace Hangayts, ke kterému s pak Gtastnicl v dany tas mohou piipojit a komunikovat skrze g
na dalk

Zdroje jso

Viem ak

Kalend4fi Lze nastavit upominky ve formé natifikaci vyskakvacim oknem & zasidr
‘emailu. Intervaly upszornini  jejich druh sl ufivatel nastavuje sém uldy pled konkrétnim daten
e udalosti,

i Google dst m v zakiady svij osobnl kalendF 2 k nému i pak dile ubivateld pfidavall dafi
scflené kalandte napi. pracovn, z4jmove, narazeninové apod. Pracownic rganizace tak mohou
Jedinoduse sledovat, zda jsou kolegavws piitoma &1 na dovolend, naba kay e deks dalsi fremni
Skoleni, P vytvafeni tachto agend Je dleiné spravné nastavit préva ultvatellsa monost sdlent aby
redofho k uniku ctiich informas

Pro viasiniky predplaincho G Sui je navic piipravena funkee  Vyhledat éas. kier
v pripadé udalosti pro vice hostit hleds termin. kterd vvhovuje viem uéastikiun. Sprivee
udilosti plidi ¢leny. navihae termin a ndsledné vidi dostupnost viech cleni podle jejich)

Obrazek 18: Office Live — Word Online
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Veeskers komunikace v této aplkaci je Sfrovand a prochizi pravideiné nezavistymi

audity Zpeavy a veskers signdiy i pipoienim HTTPS
konkretné protokolem TLS (Transport Security Layer) s 128 bitovym Sifrovanim. Audiovzuaini
komunikace vyuZiva ke zrychleni pripojeni peer-to-peer na misto Kient-server a je
zabezpetena Sifrovacim protokolem SRTP (Secure Real-fime Transport Protocal). [12]

141 Kalendaf
Online nisiroj pro planovani a organizaci casu. Pvodn byl nawizen jako infegrovand st
shuzy Gmal v roce 2008 Hiawnim smyslem aplikace je umcdnit udivatelim vytvafet agendu
Kterou mohou dale editovat, nastavovat upominiky a sdilet s konkrétnimi skupinami. Podporuje
standarly (Cal a CSV (¢ Kieré ize jednodute imporiovaliexporioval
13

Zakladni razhrani sluzby ukazue Easové cbdobi, kieré [ze v pravém homim rohu ménit (den.
tyden, mésic, 4 dny, agenda). V leve Lt lze wytvolit kenkréini udalosi, kieré nasiedné
ufivatel nastavi charakteristicks viastost jako je £3s a misto konani, pfipojeni péilch, phdani
seznamu hesti & piifazovani zdrojl. Zdrope jsou v lomto pipadé prostiedky nutné k vykonani
potiebné uddlosti (mistnosti, automobily, projektory apod ) a piifazul se, aby ostatni tlenové:
organizace vidéh, zda jsou v konkrétni éas dostupné Velmi dobrou viasinosti v pfipadé online
udalosti je pak | maznost integrace Hangouts, ke kterému se pak Utastnici v dany éas mohou
piipoiit 8 komunikovat skize néj na

Wéem akcim v kalendaf Ize nastavit upominky ve formé notifikac] vyskakovacim oknem &
zaslanim emailu. Intervaly upozoméni a jejich druh si usivatel nastawge sam vdy pred
Konkrétniim datem konani uddlosn

Kazdy Google (et mé v 2akiadu sviij osobnd kalendaf a k nému si pak dale ulivatelé phidavayl
dalsi sdilené kalendafe napf. pracowi, zsjmové, narozeningw aped. Pracownici organizace
tak mohou jednoduse sledoval, 26a jsou Kolegowe pritomini ¢ na dovolene, nebo kdy & beka
dalsi firemni &koleni. Pfi vytvaleni téchto agend je dilezité spravné nastavit prava ufivatell a
maznosti sdileni aby nedosla k dniku citivych informaci

Pro vlasmiky predplamého G cp

4 termin, kte

jem a funkee | Vyhledat éas”. Jterd v

piipadé ndlosti pro vice hosti i

wyhovuje viem Géastikim. Sprive

udilosti pida eleny, navrlne termin a ndsledng vidi dostupnost viech elent podle jejich

Obrazek 19: Google Docs - Dokumenty



