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ABSTRAKT

Cilem prace je analyzovat v soucasnosti dostupna cloudova ulozisté nabizené globalnimi
poskytovateli a vybrat to nejvice vhodné pro potieby krizového fizeni. V feSeni je vyuzito
komparace ulozist’ na zéklad¢ vybranych, rtizné dilezitych kritérii. Provedenou komparaci
bylo zjisténo, ze nejvhodnéjsim cloudovym ulozistém je na zaklad¢ kritérii, vah a z nich
vypocitaného vazeného primeru, tloziste¢ Google Drive Enterprise ndsledované OneDrive
Business Advanced. Na zaklad¢ zjisténych udaji je mozno ucinit pozitivni zavér — cloudova

ulozisté jsou vyuzitelna pro potieby krizového fizeni.

Kli¢ova slova: Cloudové technologie, Cloudova ulozisté, Krizové tfizeni, Navrh vyuziti

ABSTRACT

The aim of this thesis is to analyse available cloud storages offered by global providers and
to choose the best one for the use in crisis management. Cloud storages comparison was used
based on assessed, differently valued criteria and weighted average. The output of the com-
parison is a decision that the best storage for use by the crisis management is Google Drive
Enterprise, followed by the OneDrive Business Advanced. Based on the data founded is

possible to make a positive decision, cloud storages are usable for crisis management needs.

Keywords: Cloud technologies, Cloud storage, Crisis management, Proposal for use
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UvVOD

Rozvoj technologii nabral obrovské tempo. S ohledem do historie, nikdy diive nebylo vyvi-
nuto tolik technologii a novych zafizeni jako v uplynulych 100 letech. Pokrok neptestava
polevovat na tempu. Nemtzeme se tedy divit tomu, ze pfed nékolika lety nejmoderng;si
zafizeni na svété jsou dnes svym vykonem zcela zastaralé a nedostacujici pozadavkim uzi-
pocitacli je v dnesni dobé¢ srovnatelnd s vykonem smartphont, které jsou svou cenou do-

stupné prakticky pro kazdého a vejdou se do kapsy kalhot.

Clovek je obklopen technologiemi ze vech stran. Nelze se tedy divit jeho snaze o uleh&eni
si prace s nimi, zjednoduSeni a vzajemné propojeni. JelikoZ béhem dne pouzije nékolik in-
teligentnich zafizeni, je uzite¢né uklddani vygenerovanych dat na misto odkudkoliv do-

stupné a bezpecné.

Drtive oblibené diskety byly vytlaceny pienosnymi médii typu CD a DVD. S rostoucim
mnozstvi dat nutnych k uloZeni vSak pfestala tato 700 MB a 4,7 GB média stacit. Dlouha
doba ukladani, nutnost specidlniho a draz$iho typu téchto médii a poZadavek na snadnou
obsluhu zpiisobily sniZeni jejich vyuzivani a nahrazeni flash disky. Ty na rozdil od CD a
DVD vynikaji zeyména malou velikosti, rychlosti pfenosu, snadnou obsluhou a mozZnosti
opakovaného ukladani dat. I pfesto se zacina pocet jejich uzivatelli sniZovat. Nutnost neu-
stale mit flash disk u sebe je pro mnoho lidi nepraktické, a to zvlasté v okamziku, kdy zacala

byt vefejnosti dostupna cloudova tloziste.

Velky uloZny prostor a minimalni néklady na néj, doplitkové ptidruZené nastroje a dalsi $i-
roké vyuziti jsou dnes hlavnimi divody, pro¢ se mnoho lidi spoléha praveé na cloudova tlo-
zisté. Pfekazkou neni ani nutnost pfipojeni k internetu, ktery je v dnesni dob¢€ dostupny vSem
generacim a umoziuje tak vyuziti cloudovych sluzeb témét ve vSech oborech. Od béznych

obchodnich zprav az po sdileni informaci v okamziku ohrozeni ¢lovéka.
Resenim téchto a podobnych situaci se zabyva védni obor Krizové fizeni.

Moznosti vyuziti cloudovych ulozist’ v oblasti krizového fizeni se zabyva tato bakalaiska

prace.
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I. TEORETICKA CAST
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1 CLOUDOVE TECHNOLOGIE

Pocet uzivatelli cloudovych technologii v poslednich letech rychle roste a da o nich hovotit
jako o jednom z nejvétSich trendti celé oblasti IT. Jejich tkolem je poskytnout uzivatelim
skrze internet, softwarové a hardwarové nastroje jako sdilenou sluzbu. Cloudové technologie
poskytuji ptilezitost pro vznikajici nové obchodné-operacni platformy, umoziujici spolec-
nostem zmeénit jejich obchodni model a spolupraci tak, aby nalezli cesty k zakazniktim, uzi-

vatelim a obchodnim partnerim jednoduseji nez drive.

Vétsina lidi si pfi otevieni internetového prohlizece ani neuvédomi své vstoupeni do svéta
cloudovych technologii. I e-mailova schranka ji je ve své podstaté. Kazdy e-mail musi byt
nc¢kde uloZzen. Mistem, kde k tomu dojde, jsou servery poskytovatelii vyuzité e-mailové

sluzby.

Cloudové technologie muze vyuzit kazdy, firma i bézny uzivatel. Nespocet téchto technolo-
gii je nabizeno v omezené mife zdarma, at’ jiz jsou to baliky kancelafsky programii, ulozisté

pro fotografie z dovolené ¢i néstroje pro komunikaci s jinymi lidmi v redlném case.

1.1 Historie a predchidci

Prvni distribu¢ni systémy se zacaly objevovat v padesatych letech 20. stoleti. Postupné vzni-

kaly nové technologie, jez se staly pfedchidci soucasného cloud computingu. [1]

Myslenka vzdalené pocitatové védy (cloudu) vede k poc¢atkiim této védy samotné. V roce
1961 John McCarthy, tehdejsi odbornik v oblasti IT, vetejné prohlasil: ,, Pokud se pocitace,
takové, jaké obhajuji, stanou pocitaci budoucnosti, pak bude pocitacova véda jednou orga-
nizovana jako verejny nastroj, prave tak jako je telefonni systém ndstrojem verejnym ... Po-
Citacovy ndstroj se miize stat zakladem nového a duleZitého priumyslu. *“ [2]

Také Leonard Kleimrock, vedouci védec ARPANETu!, piedpovidal nésledujici: ,,1 kdy?

Jjsou nyni pocitacové sité stale v plenkach, ony vyrostou a stanou se vice vyspélym. Pak te-

prve uvidime rozsireni pocitacovych nastroji... “ [2]

! Zkratka pro Advanced Research Projects Agency Network. Tato pogitacova sit’ spusténa v roce 1969 a byla

zarodkem pro dnesni internet.
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S rozvojem pocitacovych technologii vznikaly a byly vyvijeny nejriznéjsi sluzby, jako we-
bovy vyhleddva¢ Google, e-mailové sluzby Hotmail ¢i Gmail, socidlni sit¢ Facebook ¢i
Twitter. V roce 2002 spustil americky internetovy obchod Amazon sluzbu s ndzvem Ama-
zon Web Service (dale jen AWS). Sluzba od svého pocatku cili na firemni klientelu. Posky-
tuje vzdalené ulozisté, vypocetni vykon a nespocet obchodnich funkce. Porovnaji-li se clou-

dové sluzby dnes a AWS, mizeme fici, Ze se jedna o prvni cloud, tak jak ho znadme.

1.2 Pojem ,,Cloud*

Pojem ,,Cloud* vznikl z anglického vyrazu pro oblacek, jelikoz v sitovych diagramech jsou

cloudové technologie, ¢i cloudova uloziste, tak zobrazovana.

Prvni pouziti zminéného terminu je datovano v roce 2006, kdy Amazon odstartoval Elastic
Compute Cloud sluzby (zkracené¢ EC2) a Google zacal poskytovat ve svych Google Apps,
na prohlizec¢i zalozené aplikace pro podnikovou sféru. Rok 2009, ve kterém Google zacal
fungovat svého novém Google App Engine, se stal dal$im historickym milnikem ve vyvoji

technologii.[2]

O definovani cloud coumputingu se pokusilo nespocet autorti a expertii IT prostfedi. VSeo-
becné uznavanou definici vytvoftil v roce 2011 National Institute of Standards and Techno-
logy, znamy pod svou zkratkou NIST. Podle ni je cloud computing (dale jen cloud) model
umoziujici pohodlny, vzdaleny sitovy ptistup ke sdilenému fondu konfigurovatelnych vy-
pocetnich zdroji (napf. sité, servery, Glozisté, aplikace a sluzby), které lze rychle opravit
jako polozky a jenz jsou poskytovany s minimalnim tsilim pro spravu nebo nutnosti inter-
akce strany s poskytovatele sluzby. Model cloudu dle ni podporuje dostupnost a sklada se z

péti zakladnich charakteristik:

e vlastni vzdélena sluzba
e Siroky pfistup k siti

e sdruzovani prostiedkli
e velka pruznost

e mgéiend sluzba [4]

NIST rozliSuje tfi modely sluzeb: Infrastruktura jakozto servis, Platforma jakoZzto servis a
Software jakozto servis. Z hlediska uzivani je d€len na ¢tyfi modely nasazeni infrastruktury:

na vetejny, soukromy, komunitni a hybridni cloud. [4]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 14

Pro ¢innost a aktivni vyuzivani cloudu jsou podle NIST Cloud Computing Program kli¢ové
ti faktory, jimiz jsou:
1. rychly WAN

2. vykonng, levné serverové pocitace

3. vysoce vykonna virtualizace pro komoditni hardware [4]

International Organisation for Standardisation (zndma pod zkratkou ISO) naopak uziva
vlastni definici. V ni cloud rozliSuje na sedm kategorii sluzeb. Nafazuje napiiklad speci-
z hlediska umisténi infrastruktury, jsou definice identické. ISO také rozliSuje cloud vetejny,
soukromy, komunitni a hybridni. Komplexni pojednéni je shrnuto ve dvou mezindrodnich

norméach: ISO/IEC 17788:2014 a ISO/IEC 17789:2014. [5]

Peter Fingar, odbornik v oblasti IT, rozliSuje dvé trovné definice cloudu. Pro osoby znalé IT
definuje cloud, hovotime-li o ném, hovofime o vypocetni mfizce, vypocetnim nastroji, soft-
waru jakozto sluzbé, o virtualizaci, o na internetu zaloZenych aplikacich, Peer-to-Peer a o
dalkovém zpracovani dat na vyzadani. Pro méné znalé IT definuje cloud jako platformu, kde
jednotlivci a spolecnosti vyuZivaji internet k pfistupu ke koncovému hardwarovym, softwa-

rovym a datovym zdrojim pro potieby vlastnich vypocta. [6]

Zcela zjednodusené 1ze cloud charakterizovat také jako moznost vyuzit software a vypocetni
kapacity, které se nenachdzi fyzicky v zatizeni uzivatele, ale umisténého ,,nékde jinde®, vy-

uzitim pfipojeni k internetu a dostacujicimu vykonu naSeho zatizeni.

Zamyslime-li se nad definicemi cloudu a tim, jak je vyuZivéan internet, bylo mi mozné za-
meénit pojem cloud a internet. Symbol mracku byva né€kdy uzit pro grafické znazornéni in-
ternetu, ale nejde o totéz. Cloud je vyuzivan pro vzdalené poskytovani IT zdroji a mé ko-
necné hranice. Kdezto internet slouzi pouze jako néstroj, vzadjemné propojujici jednotlivé

cloudy. Proto internet jako takovy, nema hranice. [2]
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Tvrzeni potvrzuji i grafickd znazornéni zapojeni cloudi do internetu. Jednim z nich je i né-

sledujici obrazek zndzoriujici provazanost cloudul a internetu, ale i tzv. Internetu véci (IoT).

Obrazek 1: Propojeni internetu s cloudy [42]
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1.3 Role v cloudu

K vyuziti cloudu je vyuzivan internet, jak jiz bylo zminéno. Jelikoz skrze néj jej uzivatel
obsluhuje, jsou rozliSovany role jednotlivych subjekta v cloudu.

V zakladu se rozhlasuji dva typy: poskytovatel a jeho uzivatel. [7]

Jiz samotné nazvy napovidaji jejich hlavni tlohy. Na Obrézku 2: Propojeni Poskytovatel-
Internet-Uzivatel 1ze vidét uzivatele cloudové sluzby na strané jedné a jejiho poskytovatele,
na stran¢ druhé, ktefi jsou spojovani internetem ¢i jinou siti.

Cloud Service Provider

Server

Cloud User Router I I l
=~ I |
Host V | |
Network P e
I _I Cloud
= 'f _—'f Router S ‘\

1 | &%

o~

: ‘ Cloud Vendor’s Infrastructure
— —
7

4

_J
| 7

Enterprise

Obrazek 2: Propojeni Poskytovatel-Internet-Uzivatel [43]

Poskytovatel cloudovych sluzeb je subjekt, soukroma osoba ¢i spolecnost, poskytujici na
cloudu zaloZené IT zdroje, jenz tidi a servisuje. Vykonava téz dalsi ukony souvisejici s po-
skytovanim cloudovych sluzeb, jako je nezbytna administrativa, pojici se k poskytovani slu-

zeb uzivateliim obvykle za uplatu. [7]

Uzivatelem cloudovych sluzeb je subjekt, spolecnost ¢i soukromd osoba, vyuzivajici IT
zdroje, poskytované jejich poskytovatelem. Za vyuzivani sluzeb obvykle odvadi poplatek na
zéklad¢ uzaviené smlouvy. Pro uziti soukromou osobou velci poskytovatelé (Google,
DropBox aj.) nabizi zakladni balik sluzeb zdarma. Tyto sluzby jsou v§ak omezeny kapaci-

tou, jejiz zvétSeni je zpoplatnéno.[7]

Cloudové sluzby neposkytuji vSak jen specializovani poskytovatelé. Mnoho vyrobct elek-
troniky nabizi svym zdkaznikiim zalohu dat z jejich zafizeni na cloudova ulozisté. Nékteii
provadi ukladani dat na vlastnich serverech v datovych centrech, jini ji tzv. outsourcuji, kdyz

ji odebiraji jako sluzbu od specializovanych spole¢nosti.
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1.4 Model nasazeni

Cloud je z hlediska modelu nasazeni dle Rountree a Castrillo [8] délen na 4 typy:
e Soukromy
e Vefejny
o Komunitni

e Hybridni

1.4.1 Soukromy

Soukromy cloud je urcen pro jednu spolecnost, ¢imZ je umoZznéna vysoka kontrola a bez-
pecnost, diky nesdileni dat s dalSimi organizacemi. Softwarové balicky nabizené poskyto-
vateli umoznuji vytvoteni vlastniho soukromého cloudu. Infrastruktura mize, avsak nemust,

byt umisténa v prostorech dané spolecnosti.

1.4.2 Verejny

Tato vefejné dostupna platforma je poskytovateli obvykle zpoplatnéna, v zavislosti na vyu-
zivani. Infrastruktura je obvykle umisténa v prostorach poskytovatele cloudu. Vyhodou to-

hoto typu je vysoky vykon, naopak jeho stinnou je vyssi nachylnost k utoktim.

1.4.3 Komunitni

V ramci komunitniho cloudu dochazi ke sdileni zdroji nékolika organizacemi, odpovidajici
za jeho provoz a servis. Tento model idedlnim feSenim pro spolecnosti, jenz maji pozadavky

bezpecnostniho ¢i zdkonem stanoveného charakteru, u nichz nelze vyuzit vefejného cloudu.

1.44 Hybridni

Hybridni cloud je kombinaci pfedeSlych modeld. Urcité ¢asti infrastruktury byvaji umistény
na vlastnich serverech zakaznika, jiné jsou naopak v ramci vefejného cloudu.

1.5 Distribu¢ni model

Dle Rountree a Castrilla [8] hovoii-li se o sluzbé, kterou cloud nabizi, rozlisuji se tfi zakladni

druhy:

e laaS (Infrastructure-as-a-Service) — Infrastruktura jakozto servis
e PaaS (Platform-as-a-Service) — Platforma jakoZzto servis

e SaaS (Software-as-a-Service) — Software jakoZzto servis
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1.5.1 IaaS — Infrastruktura jakoZto sluzba

[aaS poskytuje uzivateli vypoctové, tlozné a sitové zdroje. Uzitim tohoto modelu nejsou
potieba pocatecnich naklady k vybudovani a spravu vlastniho datového centra. Uzivatel ma

moznost vybéru operacniho systému, vykonu servert a velikosti ulozisté pro sviij software.

1.5.2 PaaS - Platforma jakoZto sluzba

PaaS je nejcast&ji vyuzivan vyvojafi pracujicimi na vlastnim softwarovém feSeni. Pfednosti
PaaS je predkonfigurované, pouze obecné prostiedi s vyvojarskymi néstroji a moduly. Timto
prostfedim je cileno na vSechny vyvojafi, jenz si jej upravi dle svych potieb pro potieby

vytvareni novych aplikaci.

U tohoto druhu cloudu existuje riziko nekompatibility prostiedi s cilovymi technologiemi,

je tedy nezbytné kompatibilitu vzdy predem ovéfit.

1.5.3 SaaS — Software jakoZto servis

SaaS nabizi hotova feSeni v podobé softwaru, dostupného uzivatelim skrze jejich webové
prohlizece. Piednosti SaaS je minimalizace nédkladl na spravu zatizeni s vyuzivanym soft-
warem. Cas nutny na instalaci do zafizeni (oproti klasické instalaci na HDD zaiizeni) se
vyrazné zkracuje a jsou vyrazné vylepSeny prostiedky pro komunikaci jednotlivych uZiva-

teld mezi sebou.

K ptehlednému porovnani funkci jednotlivych distribu¢nich modeli, v grafické uprave, po-
slouzi Obrazek €. 1 — Druhy cloudu. Je rozlisitelné, které funkce a ¢asti uzivatel fidi béhem
vyuzivani pii vyuzivani daného distribu¢niho modelu, v porovnani se stolnim PC bez clou-
dovych sluzeb. Casti umoznéné administrovat samotnym uZivatelem, jsou zobrazeny mod-

rou barvou, naopak Sedou jsou lze vidét sluzby bez této moznosti.
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1.6 Ukotveni cloudovych technologii v legislativé
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V aktualné platné legislativé Ceské republiky existuje nékolik zakont a pravnich norem za-

sahujici do oblast zabezpeceni informacnich systému, do nichZ jsou fazeny cloudové tech-

nologie. Zakon ¢i norma, vymezujici vyhradné cloudové technologie vS§ak momentalné ne-

existuje. Nakladani s udaji upravuje Zakon ¢. 101/2000 Sb., o ochran¢ osobnich udaji a

Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zptisobilosti.

Ve fézi piiprav je Narodni strategie cloud computingu a s nim spojeny tzv. e-Government.

1.6.1 Aktualni legislativa

Zakon ¢. 101/2000 Sb. o ochrané osobnich udaji se dle §3 tohoto zdkona, vztahuje

na vSechny osobni udaje, jakkoliv zpracovavané fyzickymi a pravnickymi, stdtnimi

organy, organy uzemni samospravy a jinymi organy veiejné moci. Vyjimkou je zpra-

covani osobnich udaji vyhradné pro osobni potiebu. Zakon stanovuje spravci dat

povinnosti, napf. pfijimat opatfeni zabranujici neopravnénému pfistupu ¢i manipu-

laci s daty. Dale také povinnosti stanovit ucel, prostfedky a zplisob zpracovani a na-

kladani s osobnimi udaji, jak je uvedeno v §5 odst. 1.

o Osobnim udajem se dle §4 tohoto zdkona rozumi jakykoliv osobni udaj ty-

kajici se urcitého nebo urcitelného subjektu. Za takovy subjekt se povazuje


http://www.mazikglobal.com/blog/wp-content/uploads/2014/06/Cloud-Service-Models.png
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udaj vyuzitelny pro pfimou ¢i nepfimou identifikaci subjektu, na zakladé
¢isla, kodu atd.

o Citlivy udaj je dle §4 odstavce b) tohoto zdkona, osobni tidaj vypovidajici o
narodnostnim, rasovém nebo etnickém puvodu, nadbozenstvi a filozofickém
ptesvédceni, zdravotnim stavu apod. Citlivé udaje je dle §9 odstavce c) po-
voleno zpracovavat pii poskytovani ochrany vefejného zdravi. Vyjimka plati
tedy 1 pro, jinak stanovenou povinnost, spravce dat informovat subjekty udaji
z jakych diivodl jsou data zpracovavany, jak je uvedeno v §11. Vyjimka
zprostuje také povinnosti ulozené §12. Pozada-li subjekt osobnich udaji o
informaci o zpracovani svych osobnich udaji, spravce dat mu neni. na za-
kladé této podminky, povinen informaci piedat. [9]

Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpii-
sobilosti upravuje dle §1 tohoto zdkona: ,.zdsady pro stanoveni informaci jako infor-
maci utajovanych, podminky pro pristup k nim a dalsi pozadavky na jejich ochranu,
zasady pro stanoveni citlivych c¢innosti a podminky pro jejich vykon a s tim spojeny
vkon statni spravy.© [10]

o Utajovanou informaci se pro potieby tohoto zakona dle §2 odstavce a) ro-
zumi: ,,informace v jakékoliv podobé zaznamenand na jakémkoliv nosici
oznacend v souladu s timto zakonem, jejiz vyzrazeni nebo zneuZziti miize zpii-
sobit tijmu zdjmu Ceské republiky nebo miize byt pro tento zdjem nevyhodné,
a kterd je uvedena v seznamu utajovanych informaci (§ 139)“ V ptipad¢ kri-
zového fizeni lze predpokladat potfeba manipulace se zminénymi udaji.

Ziakon ¢. 181/2014 o kybernetické bezpec¢nosti a 0 zméné souvisejicich zakonit
(zdkon o kybernetické bezpecnosti), znamy téz jako Kyberneticky zékon, nelze
podle §2 odstavec d) tohoto zakona, aplikovat na feSené cloudové technologie. Od-
stavec jasné tika: ,,vyznamnym informacnim systémem informacni systém spravovany
organem verejné moci, ktery neni kritickou informacni infrastrukturou a u kterého
naruSeni bezpecnosti informaci miize omezit nebo vyrazné ohrozit vykon pusobnosti
organu verejné moci ‘. [11]

Dle ptilohy nafizeni vlady ¢. 315/2014 Sb. nazvané: Odvétvova kritéria pro urceni
prvku kritické infrastruktury [12], jsou komunikac¢ni a informac¢ni systémy povazo-

vany za prvek kritické infrastruktury.
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Ptipadné naruseni bezpecnosti informaci tak miize ohrozit vykon piisobnosti organti
vefejné moci, jimiz jsou organy krizového fizeni a narusit kritickou infrastrukturu.
Tuto skutecnost potvrzuje také Vyhlaska ¢. 317/2014 Sb., o vyznamnych informac-

nich systémech a jejich urcujicich kritériich. [13]

1.6.2 Narodni strategie Cloud computingu

Dle Akéniho planu k Néarodni strategii kybernetické bezpeénosti Ceské republiky na obdobi
let 2015 az 2020 [14] se definuje zminéna strategie jako: ,, koncepce, jak ve verejné sprave
resit celou fadu dlouhodobych problémii v oblasti informacnich systémii, informacnich a
komunikacnich technologii a jak v této oblasti maximalizovat vyhody plynouci z vyuzivani
sdilenych sluzeb. Strategie obsahuje opatreni, které se tykaji jak na stavajicich aplikaci,
resp. ICT sluzeb verejné spravy, tak nove vytvarenych aplikaci, resp. ICT sluzeb. Klicovym
opatrenim, které je zaméreno na stavajici aplikace/ICT sluzby je jejich postupna migrace do
eGovernment cloudu, ktery ma statni a privatni cast (statni cloud a komercni cloud). Strate-
gie je vedena snahou vybalancovat vyuziti statniho a komercniho cloudu tak, aby stat mel
pod kontrolou kritickou IT infrastrukturu a kritickd data a soucasné aby pro ostatni ICT

sluzby maximalne vyuzil tlaku trzniho prostredi na cenu sluzeb. *“ [14]

Ak¢ni plan pocita pro rok 2016 a 2017, s ptipravami technickych, organizacnich a legisla-

tivnich podminek pro narodni cloud. Dokonceni strategie je naplanovano v roce 2020.
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2 KRIZOVE RiZENi

Ve vSeobecné zndmé terminologii je termin ,,krizové fizeni®, popf. ,,krizovy management*,
chapan v negativnim smyslu, z ditvodu jeho castého spojovani s nebezpecnymi situacemi. V
minulosti byl tento termin Casto pouzivan v souvislosti s Kubanskou krizi v roce 1962 za

amerického prezidenta J.F. Kennedyho. [15]

Termin nalezneme také v terminologii NATO, kter¢ jej integrovalo do vlastni uzivané ter-
minologie a pouziva jej jako nazev pro jeden ze svych hlavnich bezpe¢nostnich kol — kri-
zové fizeni miize zahrnovat vojenské i nevojenské opateni k feseni celého spektra krizi pied,

béhem a po konfliktech. [15]

Jednou ze silnych stranek Severoatlantické aliance jsou jeji kapacity pro krizové fizeni, za-
loZené na zkuSenostech, osvédcenych a vyzkouSenych postupech krizového fizeni a integro-
vané vojenské struktury veleni. To umoziuje fesit Sirokou skalu krizi ve stale slozitéjsim
bezpec¢nostniho prostiedi, pouzivat vhodnou kombinaci politickych a vojenskych nastroji,
které pomahaji fidit nové vznikajici krize, jeZ by mohly ohrozit bezpe¢nost izemi a obyva-

telstva zemi Aliance. [15]

V kontextu s NATO je krizové tizeni chapano vSak v Sir§im métitku — hrozby a rizika jsou

mezinarodniho, regionalniho a svétového charakteru.

Terminologicky slovnik pojmil z oblasti krizového fizeni, ochrany obyvatelstva, environ-
mentalni bezpe€nosti a planovani obrany stdtu vymezuje pojmy hrozba a riziko nasledovné:
,,Za hrozbu je v obecné roviné povazovan prirodni nebo clovekem podminény proces pred-
stavujici potencidal, tj. schopnost zdroje hrozby byt aktivovan a zpiisobit skodu. Tento poten-
cial miize byt spusten zameérné nebo nahodné vyuzit pro atakovani specifickych zranitelnosti

aktiva. Hrozba byva zdrojem rizika. “ [17]

Riziko je definovano jako: ,, MozZnost, zZe s urcitou pravdépodobnosti vznikne udalost, kterou
povazujeme z bezpecnostniho hlediska za nezadouci. Riziko je vidy odvoditelné a odvozené
z konkrétni hrozby. Miru rizika, tedy pravdepodobnost skodlivych nasledkii vyplhyvajicich z
hrozby a ze zranitelnosti zajmu, je mozno posoudit na zdkladeé analyzy rizik, kterd vychazi i
z posouzeni nasi pripravenosti hrozbam celit. Riziko také predstavuje ucinek nejistoty na
dosazeni cilit nebo pravdépodobnost vyskytu nezadouci udalosti s nezadoucimi nasledky. *

[17]
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2.1 Krizovy management

Krizovy management je fazen do skupiny tzv. prediktivniho projektového managementu,
zaméeieného na aktivni predchdzeni problémd, fizeni rizik a jejich zvladani. Projevuje se
vnitini efektivnosti fizeni a naslednou vysokou produktivitou realiza¢nich tymu. Proaktiv-
nim feSenim problémti dochazi k vytvafeni konstruktivniho prostiedi, kde vyjimecné jevy,

krizové situace a krize narusuji postup vpied. [20]

Nézorl na otazku ,,Co je to krizovy management?“, existuje nespocet, stejné jako pro obecny
management. V zivot€ se lze setkat s uzivanim zminéného pojmu pro profesi, pro skupinu
fidicich pracovnikl a pro krizovy management, jakozto védni disciplinou. Pro potieby ba-
kalarské prace uzijeme definici podle Antuséka: ,,Krizovy management je uceleny soubor
teoretickych pristupii. Praktickych doporuceni a metod, uplatiovanych v hierarchizovaném
a funkcné propojeném systéemu organii verejné spravy, pravnickych a fyzickych osob, jehoz
cilem je minimalizovat (zamezit) moznosti vzniku krize nebo (v pripadé Ze krize jiz nastala)
redukovat rozsah Skod a minimalizovat dobu trvani krize. DuleZitou soucasti krizového 7i-
zenti je i odstranovani nasledki piisobeni negativnich krizovych faktorii, obnova systému a

jeho navrat do nového (vylepseného) bézného stavu.*“ [20]

2.1.1 Funkce a urovné krizového managementu

Zakladnimi funkcemi krizového managementu, na nichz je zalozen cely jeho proces, jsou

podle Antusdka a Vilaska [20] postupné:

1. Prevence

2. Korekce
3. Protikrizové (krizové) intervence
4. Redukce
5. Obnova

Prevence spociva v organizacni ptipraveé subjektu na Cinnosti, které budou provadeny, s ci-
lem zabranit eskalovani hrozeb do krizovych situaci a krizi. V ramci korekce dochazi k pfi-
jimani opatfeni pravniho, ekonomického, hospodaiského a jiného charakteru, s cilem mini-
malizovat zdroje krizovych situaci a zvysit zabezpeceni vi¢i moznym krizovym situacim.
Protikrizova situace naopak zahrnuje opatteni, ktera aktivné zabrani vzniku krizové situace,
jeji eskalaci, a postupnému navratu do bézného stavu. Nésledujici funkce cyklu — redukce,

spociva v aktivni realizaci opatieni krizovych planti, provadéni zachrannych akci apod.
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Posledni funkci je Obnova, béhem niz probiha likvidace nésledki krize a navraceni systému

do béZného stavu.

Krizovy management je vSak nikdy nekoncici proces, jak lze vidét na Obrazku 4 - Proces

Krizového managementu. Krize jsou, byly, a i nadale budou, proto pfiprava na n¢ je nezbytna

\

Krizove
situace

\..~

Hrozby

Krize

Obrazek 4: Proces krizového managementu (Zdroj: Vlastni)

2.1.2 Soucasné pojeti krizového managementu

S technologickym vyvojem a rostouci globalizaci dochazi k vyvoji celého svéta. ManaZefi
jsou dnes z diivodu vzniku novych a novych hrozeb a rizik, nuceni ucit se velkému mnozstvi

novych dovednosti.

Zméena bezpecnostniho prostiedi je dalSim nasledkem rychlého svétového vyvoje. Charakter
valky, dfive vedené s pomoci velkého mnozstvi vojadka a vojenské techniky, se zménil.
V soucasné dob¢ jsou vedeny valky s mensimi pocty a s vyuzitim jinych metod boje. Piikla-
dem, necht’ je valka na Ukrajin€. V souvislosti s ni zacal byt velmi diskutovan pojem tzv.
hybridni valky, jenz lze byl definovan jako: ,,Ozbrojeny konflikt vedeny kombinaci nevojen-
skych a vojenskych prostredkii s cilem jejich synergickym efektem prinutit protivnika k uci-
neni takovych kroku, které by sam o sobé neucinil. Alespon jednou stranou konfliktu je stat.
Hlavni roli pri dosazeni cilu valky hraji nevojenské prostredky v podobé psychologickych
operaci a propagandy, ekonomickych sankci, embarg, kriminalnich aktivit, teroristickych
aktivit a jinych subversivnich aktivit obdobného charakteru. Vojenske operace utocnika jsou
vedeny na zaprenou nepravidelnymi silami kombinujicimi symetrické a asymetrické zpuisoby
vedeni bojové cinnosti proti celé spolecnosti a zejména proti jejim politickym strukturam,
organum statni spravy a samospravy, ekonomice stdatu, moralce obyvatelstva a ozbrojenym

silam. * [21]
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S ohledem na zminéné zmény ve svéte, popisuje Antusak krizovy management jako uceleny
soubor pristupil, ndzorl, zkusenosti, doporuceni, metod a opatieni, které vedouci pracovnici
(manazefi) a krizovi manazefi uzivaji ke zvladnuti specifickych ¢innosti (manazerskych

funkci) pii:

e Minimalizaci zdroji (pfic¢in vzniku) krizovych situaci (faze prevence)

e Pripravé na ¢innosti v krizovych situacich (faze korekce)

e Branéni vzniku a eskalaci krizovych situaci a jejich negativniho ptisobeni (faze re-
dukce)

e (Odstranovani nasledki ptisobeni negativnich faktort krizové situace (faze obnovy)

[20]

Krizovy management lze dle néj rozdélit na dvé trovné — na fizeni rizik (risk management)
a proces zvladani krizi (managering crisis). Jeho cilem je Cinit kroky k zamezeni vzniku
krize, ptip. k jeji eliminaci, minimalizaci a obnoveni normalni ¢innosti za pomoci velkého

mnozstvi metod a nastrojt. [20]

2.2 Krizové rizeni

J 24 ree

Pojem ,,krizové tizeni* se v Ceské legislativeé vyskytl poprvé v tzv. kompetencnim zékong €.
2/1969 Sb. o ziizeni ministerstev a jinych tstiednich organti statni spravy Ceské socialistické

republiky.[22]

Ptesna definice je soucasti zakona €. 240/2000 Sb. o krizovém fizeni a o0 zméné nckterych
zakonu (krizovy zékon). Podle kterého je krizové fizeni: ,,souhrn Fidicich cinnosti orgadnii
krizového Fizeni zamérenych na analyzu a vyhodnoceni bezpecnostnich rizik a planovani,

organizovani, realizaci a kontrolu cinnosti provadenych v souvislosti s:

1. pripravou na krizové situace a jejich resenim, nebo

2. ochranou kritické infrastruktury . [23]

K oblasti krizového tizeni se vztahuji i dalsi zakony? Zakon ¢. 239/2000 Sb. o integrovaném
zachranném systému a o zméné nékterych zakont [ 13] a Zakon €. 241/2000 o hospodaiskych

opattenich pro krizové stavy [25]

Tyto zadkony se zamétuji na krizovou pfipravenost na statni urovni, tj. na schopnost reagovat
na kritickou situaci tykajici se bezpecnosti na izemi CR a s tim souvisejici krizové stavy.

Jsou podfazeny Gstavnimu zakonu ¢. 110/1998 Sb. o bezpecnosti Ceské republiky.[26]
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2.2.1 Organy krizového Fizeni

Ustavni zakon ¢. 110/1998 Sb. o bezpe&nosti Ceské Republiky [26] uklada za zakladni po-
vinnost statu zajistit statni svrchovanost, izemni celistvost, ochranu demokratickych za-

klad, ochranu zivotl, zdravi a majetkovych hodnot ob¢ant.

Povinnost chranit zivoty, zdravi a majetek obc¢anti je stavena téz zdkonem €. 128/2000 Sb. o
obcich [27] a zdkonem ¢. 129/2000 Sb. o krajich [28] . Tyto zadkony pienasi povinnost chra-

nit, 1 na mensi samospravni celky CR.

Jednotlivé statni, krajské a obecni organy ¢inné v této problematice — organy krizového fi-
zeni, vymezuje Zakon ¢. 239/2000 Sb. o integrovaném zachranném sboru [13] a Zakon ¢.

240/2000 Sb. o krizovém fizeni. [23]

Organy krizového fizeni jsou zakonem stanovené organy vefejné spravy, piedurcené k fe-
Seni nevojenskych i vojenskych krizovych situaci, jez by mohly vzniknout na Gizemi statu.

Organy krizového fizeni jsou:

e Vlada CR

e Ministerstva a jiné Ustfedni spravni Gfady

e Ceské narodni banka

e Organy kraje a dalsi organy s plisobnosti na izemi kraje

e Organy obce s rozsifenou ptisobnosti

e Organy obce [23]
Kazdy zminény orgén si v ramci své plsobnosti vytvari prvky krizového tizeni, jimiz jsou
pracovni a koordinac¢ni organy (pracovisté krizového fizeni, bezpecnostni rady a krizové

Staby), napomahajici v pfiprave na feSeni krizovych situact, ale 1 jejich samotnému feSeni.

2.2.2 Krizové planovani
Hlavnim cilem krizové planovani jsou aktivity organt krizového fizeni zamétené na:

e minimalizaci (prevenci) moznosti vzniku krizovych situaci ptirodniho, antropogen-
niho nebo socidlniho a spole¢enského charakteru,

e hledani nejvhodnéjsich zptisobii protikrizové intervence,

e optimalizaci metod a forem zvladani téchto nezddoucich jevl (tj. redukci dopadi

krizovych situaci) a
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e stanoveni nejracionalnéjSich a ekonomicky nejvyhodnéjSich cest obnovy postize-

nych systémii a jejich navratu do nového bézného stavu.

V Ceské republice je krizové planovani tvotfeno tiemi, témét samostatnymi pilifi — obran-
nym planovanim, civilnim nouzovym planovanim a havarijnim planovanim, jak lze vidét na

Obréazku 5: Krizové planovani CR.

Obranné planovani se zabyva planovanim sil, zdroja, vyzbroje, komunika¢nich a informac-
nich prostiedkd, logistické podpory, zdravotnického zabezpeceni, nevojenské obrany. Pla-
novani ¢innosti slozek IZS, zpracovani vnittnich a vnéjsich havarijnich plani a ptiprava slo-
zek 1ZS a obyvatelstva ke zvladani krizovych jevi, naleZi do havarijnimu planovani. Sou-
¢asti civilniho nouzové planovani je planovani zdroji, prvki ekonomické bezpecnosti,
ochrany obyvatelstva, zabezpeceni zékladnich funkci statu a opatieni k predchazeni kri-

2im.[20]

Obranné

planovani

Krizové
planovani

Civilni
nouzové
planovani

Havarijni
planovani

Obrazek 5: Krizové planovani CR (Zdroj: Vlastni)

Vystupem krizového planovani je tzv. krizovy plan, obsahujici stru¢né, ptehledné a v praxi

vyuZitelné instrukce pro ptipad krizové situace.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 28

3 CiL A METODIKA PRACE

Préace je zaméfena na sezndmeni se s cloudovymi technologiemi jejich historii, typy, druhy
a zéklady krizového fizeni. Cilem je zhodnotit moznost vyuziti cloudovych ulozist’ pro po-
tteby krizového fizeni a vybrat Ulozist€¢ na zaklad€ stanovenych kritérii, nejvhodnéjsi pro
tuto potiebu. Pro zpracovani je vyuzivano reSerSe dostupnych zdrojii v pfedmétné oblasti a

analyza zjisténych informaci.

Prakticka ¢ast prace zahrnuje vysledek sbéru dat z rozhovorii s odborniky z praxe krizového
fizeni. Dlraz je kladen na reserSe nabidek poskytovateli cloudovych ulozist’ a dokumentd o
zabezpeceni jejich sluzeb. Jsou stanoveny vahy a kritéria, jejichz vyuzitim je vybrano nej-
lepsi feSeni, za komparace vystupi po aplikaci komparacnich kritérii. Pro potfebu simulace
pfedpokladanych ¢innosti pracovnika krizového fizeni pii praci s cloudovym ulozistém, je
vyuzito poskytovaného kancelatského baliku Office 365 Univerzitou Tomase Bati. Univer-
zita jej poskytuje, na zaklad¢ vlastnictvi softwarové licence kancelarského balik Office 365

Education, svym zaméstnanciim a studentlim.
Cily préce jsou:

e (Obeznameni se s vyvojem, principy, druhy a moznostmi nasazeni cloudovych tech-
nologii

e Sezndmeni se se zaklady krizového fizeni a krizového planovani v CR

e Analyza nabidek cloudovych ulozist, jejich reSerSe a vybéru nejvhodnéjsiho pro po-
treby vyuZiti v krizovém fizeni za vyuziti komparacnich kritérii.

e Zhodnoceni moznosti vyuziti cloudovych ulozist’, s ohledem na nazor pracovnika

krizového fizeni a rozpracovanou legislativu, jenZ obor ovlivni.

Bakalatska prace je zpracovana v piehledné navaznosti zarucujici, i osob€ neznalé, moZnost

obeznamit se se zdkladnimi principy a ziskat pfehled v problematice, o niZ je pojednavano.
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II. PRAKTICKA CAST
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4 ANALYZA MOZNOSTI VYUZITI CLOUDOVYCH ULOZIST
GLOBALNICH POSKYTOVATELU V PODMINKACH
KRIZOVEHO RiZENI

Vyuziva cloudovych technologii pro pracovni i soukromé tcely je jiz pro mnoho lidi denni
béznou Cinnosti. Z toho diivodu jsou vybrany prave takova cloudova tloziste, jejichz sluzby

bézné uzivatel zna, alespon dle jejich nazvu.

PredevS§im velké subjekty a projekty, vyuzivaji moznost vyvoje softwaru tzv. na miru,
striktné pro potieby konkrétniho subjektu — za jednordzovy poplatek a nasledny pravidelny
mesicni poplatek za zpravu. Prikladem muize byt naptiklad software/zatizeni na ovladani
napt. jaderné elektrarny, kdy je dodavatelska firma povinna drZet pohotovost povéfenym

pracovnikem v mist€ JE pro ptipad mozného problému, a jeho okamzitého vyteSeni.

Dalsi moznosti je zakoupeni licence softwaru, ktery si kupujici ,,nasadi na vlastni systém a

jeho spravu si zajistuje svépomoci, ptip. jej za poplatek vykonava dodavatel.

Pro ucely marketingu a souvisejici snaze o rozSifovani klientské zadkladny nabizi néktefi po-
skytovatelé cloudovych sluzeb jejich omezenou ¢ast zdarma. Chcee-li uzivatel vyuzivat vice
(potiebuje-li vice tlozného prostoru, chce-li vyuzivat lepsi a komplexnéjsi sluzby, vice vy-
pocetniho vykonu apod.) musi jej platit, casto v podobé mésicniho pausalu. Spokojenost uzi-
vatele s verzi zdarma je pro poskytovatele diilezita. Neni-li spokojen, pravdépodobné vy-

zkousi sluzby i jiného poskytovatele, k nalezeni pro sebe té nejlepsi a nejlevnéjsi sluzby.

Lze fici: ¢im vice sluzeb a softwaru, od jednoho poskytovatele, tim mensi je riziko nekompa-
tibility atd. UZivatel se v ptipadé spokojenosti miize stat loajalnim vici poskytovateli, v pfi-
pad¢ problému s nékterou funkci, je ochoten Cekat déle na jeji opravu, nez napiiklad novy

zakaznik. Chovéani uzivateld se vénuje celd fada knih.

4.1 SOUCASNE RESENI UKLADANI DAT KRIZOVEHO RiZENI

Pro potiebu analyzy soucasného feSeni ukladani dat krizového fizeni byl kontaktovan za-
stupce mésta Uherské Hradité pan Ing. Lumir Lacka z Utvaru kancelafe starosty mésta
Uherské Hradistg, v jehoz gesci je problematika krizového fizeni, ochrana obyvatelstva, ob-

rana, JSDH a utajované informace.
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4.1.1 Ukladani dat ve mésté Uherské HradiSté

Meésto Uherské Hradisté vybudovalo z dotacniho titulu vlastni technologické centrum (dale
jen TC) dle technickych norem CSN EN 50600-1 — Informaéni technologie — Zafizeni a

infrastruktury datovych center, a v soucasné dob¢ se stara pouze o zajisténi jeho provozu.

Data a servery jsou v soucasnosti vyuzivany pouze pro potieby méstského tradu. Do bu-
doucna se zvazuje vyuziti pro ptispévkové organizace mésta a méstem ziizované organizace.

Ptistup k datlim je mozny vyhradn€ z vnitini sit¢ mésta.

VSechny servery, fyzické 1 virtualni, jsou umistény v serverovné TC, zabezpefené zabezpe-
¢ena elektronickym zabezpecovacim systémem, kamerovym systémem, nahradnim zdrojem
elektrické energie, klimatizaci a nepfetrzitym dohledem méstské policie. Vnitini uzaviena
sit’ ulozist ma v soucasnosti uloznou kapacitu 5 TB, jenz je uzivdna k ukladani vSech dat
ufadu mésta. Sit’ je rozdélena do nékolika ¢asti, ve kterych probihé replikace (vicendsobné
ulozeni) dat. V no¢nich hodinach dochazi k pravidelnému zalohovani dat na pésky a jejich
nasledné uchovavani mimo TC, do menSich uloZist mimo TC, prostfednictvim optické me-

tropolitni sit¢ Mésta Uherské Hradisté (dale jen MANUH).

Pocitac, ze kterého je piistupovano je spolu s uzivatelskym tctem, nejprve ovéten, zda pfi-
hlaSovana osoba ma opravnéni poZzadované ke vstupu. Hesla k pfistupu jsou ménéna pravi-
delné kazdych 90 dnti dle stanovenych pravidel. Pfipojované pocitace jsou zapojeny do do-
mény, jejich OS jsou pravidelné aktualizovany, maji nakonfigurovany firewall a nainstalo-
vany antivirové programy s automatickou aktualizaci a dals§i bezpe¢nostnimi utilitami. Zlep-
Sovani zabezpeceni dat se provadi priibézné s ohledem na vznikajici hrozby a rizika, novou
legislativu a rozvoj bezpe€nostnich prvki a technologii. Do budoucna Uherské Hradisté zva-
zuje potizeni bezpecnostniho softwaru DLP (Data Lost Prevention), jenz podrobné monito-

ruje a zaznamenava nakladani s konkrétnimi daty k zabranéni jejich ztraty.

Servery jsou chranény perimetrem tvofenym bezpe€nostnimi prvky Router-Firewall a HA
Firewall Cisco Meraki v HA clusteru. Sitovy provoz je monitorovan sondou v siti GreyCor-

tex Mendel a bezpecnostnim prvkem SIEM — Security Information Event Management.

Data samotného krizového fizeni jsou uloZena v technologickém a datovém centru Zlinského
kraje. Tyto data jsou sdilena a pravideln¢ aktualizovana prostfednictvim optické komuni-
kacni infrastruktury Zlinského kraje (KIZK) k jejimuz ptipojeni pracovnici mésta Uherské

Hradisté vyuzivaji méstskou sit MANUH.
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Ing. Lacka z Méstského uradu mésta Uherské Hradisté, se v ramci rozhovorti o sou¢asném
feSeni ukladani dat méstem UH vyslovil pro moznost vyuziti cloudovych ulozist, byt s vy-
hradami. Zaujima nazor, ze v ptipad¢ urCitého druhu citlivych dat je lepsi, aby byla ulozena
na vlastnim serveru v pfipadé krizového fizeni. Zvlasté v piipadé, kdy zakon jasn¢€ hovoti o
tom, ktery subjekt je zpracovatelem krizového planu na trovnich kraj a obec s rozsifenou
pusobnosti. Urcitou logiku spatfuje v ukladani dat u zpracovatele téchto planu, coz dle jeho
nazoru, zajistuje celkovou provazanost a ucelenost. Majitele a uzivatele dat vSak mohou vést
k vyuziti cloudovych ulozist od soukromych poskytovatela vlastni diivody. Za piedpokladu
dodrzeni pozadavku stanovenych zakonem a splnéni pozadavkll majitele na zabezpeceni, se

nevyslovuje proti moznosti vyuziti ukladani dat na cloudova uloziste.

4.2 Charakteristika vybranych alozist’

Dle uvazeni autora prace a vSeobecné znamosti cloudovych lozist, jsou pro potieby porov-

nani a nalezeni nejlepsiho feseni, vybrana tloziste:

e Dropbox Business Enterprise
e Google Drive

¢ iCloud Drive

e MEGA

e Microsoft Azure

e Microsoft OneDrive

4.2.1 Dropbox Business Enterprise

Ulozny prostor Dropbox Business nabizi na vybér tfi tarify pro tymy & skupiny uZivateli.
Zakladni tarif nazvany Standard je limitovan 2 TB velikosti tlozi$té. Pro potieby krizového
fizeni vSak predpokladejme potiebu vétSiho prostoru. Zbylé dva tarify jiz nabizi neomezeny
prostor pro ukladani dat a jevi se tak vhodnéj$imi. Druhy z tarifi — Advanced, nabizi jiZ vice
funkei. Pro potteby srovnani neni tento tarif vybran z ditvodu dostupnosti technické podpory
pouze v pracovni dobé€, coz je pro potieby krizového fizeni zcela nedostatecné. Z toho di-

vodu je pro potieby porovnani vybran tieti tarif — Enterprise. [29]

Enterprise poskytuje uzivatelim neomezené tlozné prostory, jez jsou umistény na serverech
tietich stran a spravovany poskytovateli sluzeb se sidlem v USA. Kone¢na cena je smluvni
a kalkulovéna na zaklad¢ pozadavkii zakaznika. Jednim z prvki, ktery ovliviiuje cenu je po-

Cet uzivatelu. [29]
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Ulozena data jsou v klidovém stavu chranéna 256-bitovym AES. Kazdy soubor je rozdélen
do blokt a Sifrovan zvlast. Pfi pfenosu jsou bloky dat Sifrovany nejméné 128-bitovym AES
a prenos dat, jako takovy, je zabezpecen kryptografickymi protokoly Secure Sockets Layer
(SSL) / Transport Layer Security (TLS). V piipadé jakékoliv zmény/upravy dat jsou syn-
chronizovany pouze zménéné bloky. Zakladni informace o datech uzivatele (véetné nazva
souborll), tzv. metadata, jsou ke zvySeni bezpecnosti ulozena oddélené od samotnych dat.

[30]

Umisténi dat a zplsob Sifrovani znazoriiuje graficky nasledujici schéma spolecnosti

Dropbox, Obréazek 6: Dropbox architektura.

Storage Servers Metadata Servers @

Metadata Service Database

Storage Service

it

Notification Service

[
i

Multiple devices

Obrazek 6: Dropbox architektura [30]

Ptistup k datim je umoZnén pouze skrze dvou-faktorové ovéteni skladajici se z Sestimist-
ného jedine¢ného kodu a hesla pro ptistup k actu. Uzite¢nou funkci pro uzivatelg je t€Z moz-
nost udélit opravnéni k pfistupu ke konkrétnim datim pouze vybranym uZivatelim.? Lze i

limitovat pfistup pouze po urcity Cas. Pro potieby obnoveni smazanych dat a jejich verzi

2 Tato funkce by byla v praxi vyuZitelna pro sdileni dat pouze pro konkrétni subjekt(y) krizového fizeni. Napf.
pouze pro jednotky HZS CR, apod.
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slouZzi tzv. verzovani v délce 120 dni. K ulozenym datlim lze pfistupovat ze zatizeni ze zafi-

zeni se vSemi operac¢nimi systémy, bez rozdilu. [30]

4.2.2 Google Drive

Google Drive nabizi stejn¢ jako Dropbox tii tarify — Basic, Business a Enterprise. Prvni ba-
lik — Basic nabizi sadu kancelafskych nastrojti a tilozisté o velikosti 30 GB za cenu 4€ za
meésic pro jednoho uzivatele. Balik ovsem neni kompatibilni se softwarem tfetich stran a
stejné Dropbox Standard tak neni vhodny pro potieby krizového fizeni. Tarif Business po-
skytuje neomezeny tlozny prostor (nebo 1 TB pro uzivatele pti tymu mensim nez 5 za-
meéstnanctl) za cenu 8€ za mésic. Neni ovSem také kompatibilni se softwarem tfetich stran.
Svymi nabizenymi sluzbami a funkcemi, jez jsou soucasti, je uréen spise pro obchodni
sféru. Nejlepsim tarifem se proto jevi tarif Enterprise s neomezenym ulozistém. Kone¢na

cena opét zalezi na pozadavcich zakaznika. [31]

Data uzivatele jsou po celou dobu existence Sifrovany nejméné 128 bitovym AES, pficemz
jsou rozdélena na mensi, samostatné ¢asti, které jsou desifrovany jedine¢nymi klici. Ty
jsou Sifrovany dal$im kli¢em, jenZz je uloZen spolu s daty. Kli¢ k deSifraci takového baliku
je uloZen zcela samostatné a zn4 jej pouze Key management systém, jenz tyto kody dokéaze
sparovat. Cely proces §ifrovani je popsan na Obrazku 7: Sifrovani dat v klidu z GSuite En-

cryption Whitepaper od Google Cloud. [32]

Data jsou ukladany na servery datacenter spolecnosti Google, ktera jsou rozmisténa po ce-
1ém svéte a tvoii tak jednu velkou sit’. V klidovém stavu jsou data uloZena na discich a za-
loZnich médiich, a jsou pouZivana pouze data na discich. ZaloZzni média slouzi pro obnovu
dat v ptipad€ mimotadné udalosti zptisobené chybou lidského faktoru ¢i ptirodniho charak-
teru. V pfipad¢€ smazani dat je 1ze obnovit do 25 dnti od smazani. Pro obnoveni dat po této
lhiteé je nutno kontaktovat technickou podporu, nejpozdéji vSak do 180 dnl. K uloZzenym

datlim lze pfistupovat ze zafizeni se vS§emi operacnimi systémy, bez rozdilu.[32]
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Google Cloud

Encryption at Rest Flow

An example of encryption in Google Drive
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Google Data Center Infrastructure
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Application (e.g. Drive)

B .
Storage System Key Mgmt Service
(m |
(=
(m | Keys and data are encrypted at
Encrypted Storage rest using AES-128 or stronger

USER DATA FLOW
€ initiate Request

User authenticates to G Suite
and requests Drive data.

@ Encrypted Tunnel
SSL/TLS-based encryption dependent on
user’s browser capabilities.

€ Goaogle Front End
Directs fraffic to AFEs.

@ Application Front End (AFE)
Directs traffic to Application servers.

© Requests User Data
User’s Drive data request goes from the
Application to storage.

(© Return Decrypted Data
Send user data to Application.

@ Return User Data
Return user data to user.

0 Return User Data in Encrypted Tunnel
Return user data to user.

DATA DECRYPTION

@) Retrieve Data
Gets Encrypted Chunk and Wrapped Key.

 Request Key Unwrap
Wrapped key is sent to KMS.

(® ACL Check
Is the requester (e.g. Storage System)
authorized to have key unwrapped?

() Send Unwrapped Key
KMS unwraps the encryption key data, which
Storage System will use to decrypt chunk.

© Decrypt Data
Storage System decrypts chunk.

Obrazek 7: Sifrovani dat v klidu [32]
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4.2.3 Microsoft Azure — Storage

Microsoft Azure je stale se rozsifujici kolekce integrovanych cloudovych sluzeb. Na rozdil
od dvou piedchozich cloudovych ulozist’, nenabizi pevny tarif, ale umozinuje nakonfigurovat
potiebné prvky a detaily cloudu dle potieby. Konfigurator ve svém zakladu obsahuje moz-
nost vybéru regionu datového centra®, kde bude cloud umistén, dale typ tlozisté a pozado-
vanou velikost ulozisté. Vybereme-li oblast datového centra — Zapadni Evropa a tlozistém
bude pevny disk o velikosti 1024 GB (1 TB), cena bude 17,27 €/mésic. Pro potieby krizo-
vého fizeni v8ak je pfedpokladano vétsi uloziste, proto bude tieba vice diskil a tim se bude

skokové zvysovat i samotna cena. [33]

- 0 X
Storage
Zapadni Evropa v Managed Disks v
S30-1024GB v
Managed Disks
1 X l?,27 € = 17,27 €/misic
Disky Za mesic

Obrazek 8: Konfigurator MS Azure Storage [33]

Microsoft klade diiraz na zabezpeceni a uzivatelim svych sluzeb umoziuje vybrat si z né-
kolika moznosti zabezpe€eni samotného uctu, Sifrovani dat pfi pfenosu atd. Data jsou chra-
néna 256-bitovym AES a jejich pfenos probihd pomoci protokolti SSL/TLS. Pted otevienim
jsou opét deSifrovana. Uzivatel k nim pfistupuje skrze Resource Manager storage account.
Vsechny Sifrovaci klice jsou opétovné Sifrovany, ulozeny a spravovany spole¢nosti Micro-

soft. Dostatecnd zékaznicka a technickd podpora pro Azure, neni na rozdil od ptredeslych

3 Nabizenymi oblastmi pro uloZena data jsou riizné kouty USA, Kanady, Brazilie, Koreji, Australie, Némecka,

Velké Britanie ¢i Asie.
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cloudtd v cen¢ sluzby. Jeji cena je odstupnovana, pricemz nejlepsi nabidka zakaznické pod-

pory stoji 843,30 €/mésic, jak je vidét na nasledujicim obrazku.

Moznosti podpory @
Zahmute [FHEE K funkcim urovné Professional Direct patfi:

Developer 2446 € » Zpracovani priorit

« Telefonni linka pro eskalace

Uroven Standard 25299 €

* Nejrychlejsi doba odezvy < 1 hodina
Professional Direct 84330 €

843,30 €/mtsic

Obrazek 9: moznosti podpory Azure [33]
Pfipojeni a vyuziti dal$ich nejen zabezpecovacich utilit je umoZznéno. Azure nabizi naptiklad
pridat opravnéni ke zpracovani souborii, moznost spravovat piistupové klice, omezit piistup
pouze skrze HTTPs, vybrané IP adresy atd. Vycet zakladnich moznosti a kombinaci publi-
koval Microsoft ve svém dokumentu Introduction to Azure Storage, ¢itajici 900 stran. K ulo-

zenym datlim lze pfistupovat ze zafizeni se vS§emi operacnimi systémy, bez rozdilu. [34]

4.2.4 iCloud Drive

ICloud Drive je soucasti systému iOS spolecnosti Apple — tzv. uzavieného operacniho sys-
tému. Rozsifeni systému, v podobé¢ dalSiho softwaru, 1ze provést vyhradné skrze trzisté apli-
kaci AppStore. CimZ se minimalizuje hrozba pro data uZivatele zvenéi. Kazdé zatizeni s iOS
kombinuje software, hardware a sluzby navrzené pro poskytnuti maximalniho zabezpeceni

dat uzivatele.

Kazdému novému uZivateli produktl spolecnosti Apple je vygenerovan tzv. Apple-1D, uZi-
vatelsky ucet, ktery vyuziva k pfihlasovani k zafizenim zminéné znacky. Kazdé takové ID
ma pouze jedno cloudové tlozisté, jenz sdili na vSech svych zafizeni. Je tim vSak limitovana
pouzitelnost na ostatnich opera¢nich systémech — bez zaregistrovani se skrze zatizeni od

Apple, nelze Glozisteé pouZzit.
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iCloud

DA<

Kontakty

Poznamky Pipominky Numbers Keynote

ﬂ

Naiit pratele Najit iPhone Nastaven(

Obrazek 10: Domovska obrazovka iCloud*

Kazdé zatizeni s i0OS ma vestavény AES 256 Engine, ktery se stara o maximaln¢ efektivni
Sifrovani dat pomoci 256-bitového AES. Tomu dopomahé téZ implementovana hierarchie
klict, jenz je soucasti. Jednotlivé soubory jsou rozdéleny do malych bloki, které jsou po

zméng synchronizovany samostatné. Pfenos dat, sit, je zabezpecena SSL/TLS protokoly.

V okamziku vytvofeni nového souboru je vygenerovan jedinecny 256 bitovy AES kli¢, se
kterym soubor putuje do AES 256 Enginu, kde dojde ke spolecnému zaSifrovani. Nasledné
je sifrovano opétovné a spolu s kli¢em na deSifraci tzv. zabalenym souborovym kli¢em, je
cely balik ulozen s metadaty. DeSifrovani probiha opaénym zptisobem. Systém kli¢a uziva-

nych k zabezpeceni je vyobrazen na schématu na Obrazku 11: i0S systém klica.

4 Zdroj: Vlastni
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File System Key ‘

File Metadata
Class Key File Contents

Hardware Key

Passcode Key

Obrazek 11: 108 systém klict [35] APPLE. iOS Securit

Vibec prvnim zabezpecovacim prvkem pro data je heslo k zatizeni, majici charakter ¢ty
fizeni, tim 1épe. Bez tohoto kodu se nelze dostat k samotnym zaSifrovany datim. Bude-li se
né¢kdo pokouset ndhodn¢ zadavat kli¢, po 5. zadani Spatného klice, je moznost opétovného
zadani az po 1 minuté. Nebude-li zadan koéd ani na 6. pokus, zatizeni odepie pfistup na 5
minut. 7. a 8. netispéSny pokus znamena odepieni ptistupu vZdy na 15 minut a 9. netispésny

pokus odepie piistup na celou hodinu. [35] APPLE. iOS Securit

Servery spolecnosti Apple jsou nové umistény nejen v USA, ale 1 v n€kolik statech Evropy.
[36]

Spolecnost Apple vetejné ceny svych sluzeb pro Business, jak zni oficidlni nazev sekce pro
spolecnosti, nema pristupné. Kalkulace nabizenych sluzeb poskytuje po kontaktu na nékteré
ze svych prodejen, Ci skrze zakaznickou podporu. Pro soukromé uzivatele nabizi Apple za
mésicni pausal rozsiteni zakladniho 5GB uloziste. Za 50 GB uzivatel zaplati 0,99 €, za 200

GB: 2,99 €, za 1 TB ¢ini cena 9,99 € a za 2TB zaplati 19,99 €. [37]

4.2.5 MEGA

Spole¢nost MEGA provozuje stejnojmenné ulozisté a hrdé se prezentuje jako nejlépe zabez-
pecené na svété. Dlvodem je pouzivani tzv. End-to-End ochrany, kdy jsou odchozi data
zaSifrovana jiz pii odeslani z prohliZzece, nikoliv aZ na ukladaném serveru. Timto zptisobem
zamezuje MEGA moznému odposlouchavani komunikace. Samoziejmosti je piistupnost

bez predchozi instalace softwaru, jako je tomu u ostatnich tlozist.[39]

Zékladni nabidka tlozisté se sklada z péti tarifti s mésicni platbou. Prvni, zakladni tarif' s 50
GB prostoru je nabizen zdarma. Druhy, nazvané LITE, o velikosti 200 GB stoji 4,99 €. 500
GB PRO I stoji 9,99 €. Za 2TB ulozisté¢ PRO II zadkaznik zaplati 19,99 € a za 4 TB PRO III



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 40

29,99 €. MEGA vsak nabizi také moznost kontaktu a feSeni tzv. na miru, coz by bylo vhodné

feSeni pro subjekty krizového fizeni.[38]

U tarift pro jsou nabizeny rozsitujici funkce v podob¢ nastaveni ochrany heslem pro soubor
na ulozisti, Casové omezeni pro sdilené soubory aj. Vice funkci, dostupnych pro verzi PRO
vSak pfi uzivani pouze Free tarifu, MEGA nezobrazi. Nahled, alespon free verze, je k pro-

hlédnuti na Obrazku 12: Nahled MEGA Free po piihlaseni.

Prvni véci, kterd uZzivatele zaujme, je absence funkce obnoveni hesla, obvyklé u vétSiny
ostatnich sluZzeb. K obnoveni hesla slouzi Obnovovaci kli¢ — soubor, ktery si uZivatel stahne
na bezpecné misto a v pfipadé zapomenuti hesla ke svému uctu jej obnovi skrze tento klic.
Soubory jsou déleny do bloku atributii. Bloky téchto bloki tvofi samotny soubor a jsou od
bloki sifrovany 128 bitovym AES. Sifrovani je nasledné ifrovano hlavnim symetrickym
klicem, uloZenym na serverech MEGA, k nimiZ je pfistup Sifrovan uZitim slova odvozeného
od ptihlaSovaciho hesla uzivatele. K uloZzenym datim lze pfistupovat ze zafizeni se vSemi

operac¢nimi systémy, bez rozdilu. [39]

0 s Jnkysa@ Q 4 =

Storage [O) AllFiles 1file 2.0MB

0%

Jan Krysa 30MB
razak46@seznam.cz of50GB
9
FREE
MEMBER SINCE
16 February 2015 © 0% CloudDrive ome

Upgrade Account

Your password is not stored by
MEGA so we cannot recover it for
you. For reliable access to your
account we recommend that you
download and save your Recovery
Key in a secure place.

Obrazek 12: Nahled MEGA Free po pfihlaseni’

5 Zdroj: Vlastni
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4.2.6 Microsoft OneDrive

Microsoft OneDrive ve své nabidce pro firmy nabizi tfi tarify. Prvnim z nich je tarif One-
Drive Business All-In-One obsahujici tlozisté spolu s kancelafskym balikem Office 365.
Z diavodu zabyva se v praci pouze ulozisti, je zminény kancelafsky balik nadbytecny a tarif
je tim nevyhovujici. Druhy tarif OneDrive pro firmy obsahuje jiz pouze cloudové ulozisté,
limitované vSak velikosti ulozisté o velikosti 1 TB pro uzivatele. Pro potfeby krizového fi-
zeni je tato kapacita povazovana za nedostatecnou a tarif tak neni vhodny. Vhodnym je tteti
z nabizenych tarifli — OneDrive Business Advanced, jehoZ soucasti je sice GloZny prostor o
velikosti 1 TB, ovSem se zvétSenim na neomezeny pii péti a vice uzivatelich (pro krizové

fizeni pravdépodobné). Cena tohoto tarifu ¢ini 100,80 €/rok na uzivatele. [40]

V oficialnim dokumentu File Security in Microsoft SharePoint and OneDrive for Business
spolecnost Microsoft udava, umisténi dat na serverech vlastnich datacenter po celém svéte.
Sifrovani souboru je provadéno dvojits. Kazdy soubor je pii zméné opétovné Sifrovan svym
unikatnim 256bitovym AES a cely disk pak $ifrovacim nastrojem BitLocker. Sifrovaci klide
jsou nasledné sami Sifrovany a ulozeny v jiném datacentru. Bezpe¢nost komunikace je za-
jisténa 2048 bitovym TLS. Piistup k tloZisti je zaloZzen na ovéteni uZivatele v podobé kom-

binace nékolika zpisobi, jimiZ mohou byt:

e ovéfeni identity uZivatele nebo skupiny
e piistup skrze schvalenou bezpe¢nou sit’
e schvaleni zafizeni a vyuZivané aplikace

e selekce typu dat, ke kterym se uZivatel snazi ptihlasit.

KaZzdy soubor mize byt napt. omezen koncem platnosti sdileni a zdkazem externiho sdileni.
K zaloze dat a tzv. verzovani oficidln¢ Microsoft neuvadi v oficialnim dokumentu pocet dni.
Zékaznické podpora je dostupnd v cené tarifu a k ulozenym datiim Ize pfistupovat ze zafizeni

se vSemi operacnimi systémy, bez rozdilu. [41]

4.3 Komparace vybranych cloudovych ulozist

Pro potieby komparace je tieba nejprve stanovit vahy (uzijeme stupnice 0-5), a ohodnotit

parametry u kazdého tilozisté (stupnice 0—10). Cislo nula bude hodnocenim pro absenci ¢i

vvvvvv
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technologii nejlepsi dostupné feeni®. Informace, které poskytovatel neuvadi, budou hodno-

ceny znamkou 3.

Vystupem samotné komparace budou dv¢ tabulky. Prvni piehledné shrnujici charakteristiku
ulozist’, druha obsahujici samotné ohodnoceni parametrii, s ohledem na jejich dualezitost a

slozitost.

Nejlepsi cloudové uloziste, bude urceno na zakladé vah a hodnot kritérii — vypoétem vaze-

ného primeéru.

Komparacni Kkritéria
Cloudova ulozisté od poskytovateli je tieba komparovat. K tomuto ucelu jsou vybrana kri-
téria:

1. Tarif — velikost tloziSté

Prvnim aspektem pfii vybéru tlozisté je jeho velikost. Pro krizové fizeni se jevi nejvhodné;si
volbou ulozisté s neomezenym prostorem. V piipad¢ potieby uloZeni vétSiho mnozstvi dat
v kratkém casovém sledu, by omezena kapacita ulozi§t¢ znamenala hrozbu pro funkcnost

celého feSeni, v krajnim pfipad€ by mohlo dojit k absolutni paralyzu vyuZivaného systému.

Z uvedenych divodi je velikost uloZisté hodnoceno zndmkou 4,5/5. Jeho cena je na stupnici

dalezitosti pti vybéru vhodného cloudového tlozist¢ hodnoceno znamkou 2/5.
2. Umisténi serveru

Fyzické umisténi serverd s tlozisti souvisi s vicendsobnym ukladanim dat v riznych dato-
vych centrech, zpravidla v jinych statech. Velci poskytovatelé vlastni datacentra rozmisténa
po celém svété, napt. kvili hrozb€ poruseni podmoiského kabelu na dni oceanti a preruseni
internetu pro nekteré oblasti, moznosti vypadku elektrické energie v oblasti datacentra apod.

Z tohoto ditvodu je toto kritérium hodnoceno zndmkou 2/5.

¢ Hodnoty u jednotlivych parametrii budou pfifazovany autorem prace na zakladé vlastniho uvéaZeni a s ohle-

dem na znalost problematiky.
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3. Sifrovani dat (File Encryption) v klidovém stavu a p¥i pfenosu

Hodnoceni tohoto kritéria se odviji od slozitosti vyuzitych kryptografickych protokold, jenz
jsou uzity pro prevedeni dat do zaSifrované podoby za pomoci Sifrovaciho klice. Zasifrovana

data opravnény uzivatel desifruje svym desSifracnim kli¢em. Plati iméra: ¢im vice vyuzitych

vvvvvvvvvv

K Sifrovani souborti pro cloudova ulozisté, je dnes uzivano tzv. AES (Advanced Encryption
System), cozZ je pokrocily systém Sifrovani uZivajici totozny kli¢ pro Sifraci 1 deSifraci dat
rozdélenych do blokll o pevné dané délce.

Pocet uzivanych bitl pro Sifraci dat bude porovnavanym prvkem. Z hlediska dulezitosti je

toto kritérium ohodnoceno znamkou 5/5.
4. Zabezpeceni komunikace protokoly

Pro zvySeni bezpe€nosti dat pii pienosu jsou bézné€ uzivany kryptografické protokoly
SSL/TLS’ zabezpecujici komunikace na internetu. Je tieba tedy zjistit, zda cloudova tlozisté
vyuzivaji alesponi téchto protokolt. Kritérium ma pro vybér cloudového tlozisté vahu 5/5.
5. Synchronizace upravenych bloku

V kritériu Sifrovani dat (File Encryption) v klidovém stavu a pfi pienosu, je zminka o roz-
déleni dat do blokti o pfesné délce ¢i velikosti. Synchronizace pouze upravenych bloki
urychluje pfenos a ukladani dat, je tim tak sniZena naroc¢nost na tuto operaci. Cilem tohoto
kritéria je potvrdit, zda porovnavana cloudova uloZzist€ vyuzivaji popsaného principu ¢i ni-

koliv. Dtlezitost je stanovena znamkou 1,5/5.
6. UloZeni metadat
Ukolem metadat je poskytnout informace o dalsich (vétsich) datech.

Z diavodu bezpecnosti a pristupu ke koncovym datiim jsou metadata ukladana samostatné.
Nutno potvrdit, je-li tomu tak i u komparovanych ulozist'. DiileZitost ulozeni metadat je hod-

nocena znamkou 2,5/5.

7 Bliz&i popis protokolii dostupny online na adrese: https://www.ssls.cz/slovnik/tls.html
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7. Autentizace pro pristup k datim

vvvvvv

béru. Je jim zabezpeceni ulozisté a uloZzenych dat pred neautorizovanym piistupem ¢i jejich
zcizenim. Jak bylo zminéno v teoretické ¢asti, na uloziste jsou ukladana data soukromého ¢i
davérného charakteru. V ptipad¢ krizového fizeni, je nutno ulozit i data, jenz podl€haji né-

kterému ze stupniti utajeni. Proto neni radno podcenit zabezpeceni.

Ptistup k datlim je tieba oSetfit alespont dvou-faktorovym ovétenim identity, tak jak je to jiz
u mnoha poskytovatelli béznou praxi i pro soukromé uzivatele. Je nutno zjistit, zdali posky-
tovatel skute¢né€ nabizi dostate¢né zabezpeceni, piipadné zdali je nabizeno nékolik moznosti

pro vlastni vybér.

Uroven zabezpe&eni piistupu je dileZitym prvkem, proto je toto kritérium hodnoceno znam-

kou 4,5/5 na stanovené stupnici dulezitosti.
8. Verzovani a zaloha dat (Backup)

Ptestoze nemusi dojit ke zcizeni dat, mlze se stat, ze dojde k chybé¢ lidského faktoru a vy-
mazani nespravnych dat nebo se vyskytne porucha na serverech tloZzisté¢ a tim dojde ke
ztraté. K eliminaci Skod ztraty se vyuziva tzv. zalohovani ¢ili ulozeni ptesné kopie na jiné,

nezavislé misto, ze n¢hoz jsou data ptipadné obnovena.

Zalohovat Ize nejen koncové soubory, ale i jejich jednotlivé verze. Tento zptisob zalohy je
znam jako tzv. verzovani. Porovnavanym prvkem proto bude Casovy udaj pro stafi dané
verze souboru, ktery 1ze obnovit. Jinymi slovy, jestli 1ze obnovit verzi souboru, ktera je starsi
nez 30/60/90 a vice dnli. Pro bezpecnost a zachovani diilezitych dat je tato funkce pro clou-

dové ulozisté dulezita, a tedy hodnocena zndmkou 3,5/5.
9. Dostupnost technické podpory

V okamziku technické poruchy, pfipadné neobvyklé (ne)funkénosti cloudového ulozisteé je
nutno nastalou situaci fesit okamzité a nelze se spokojit s dostupnosti technické podpory
napf. pouze pomoci e-maill a v pracovnich dnech. Dostupnost podpory nonstop a soucast
tarifu/sluzba za ptiplatek, jsou dalSim kritériem pii vybéru vhodného cloudového ulozisté.
S ohledem na nezbytnost této sluzby pro cloudové tlozisté vyuzivané krizovym fizenim, je

toto kritérium hodnoceno znamkou 4,5/5.
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10. Kompatibilita se softwarem tretich stran

V oblasti krizového fizeni je uzivan specialni, vétSinou vetfejné¢ nedostupny, software. Ne-
schopnost spusténi a moznost spravného uzivani tohoto softwaru je nepiipustna. Vydavatelé
z tohoto ditvodu nabizi distribuce softwaru pro konkrétni operacni systémy, ¢imz piedchézi
nemoznosti uzit v§echny jeho funkce. Kritérium hodnoceno je velmi dtlezité, proto hodno-

ceno znamkou 4,5/5.
11. Pristupnost k datiim ze zarizeni z jakéhokoliv OS

Poslednim kritériem pro komparaci cloudovych tloZist’ je moZnost pfistupu ze zatizeni s ja-
kymkoliv opera¢nim systémem. V dnesni dob¢ jsou znamy tii druhy operacnich systému —
Windows od spole¢nosti Microsoft, Linux v riznych distribucich a distribuce OS od spolec-

nosti Apple.

Cilem je zjistit, zda Ize k datim pfistupovat ze vSech operacnich systému bez rozdilti a ome-

zeni. Na stupnici vyznamnosti ohodnoceno zndmkou 2/5.

4.4 Vyhodnoceni komparace cloudovych ulozist’

Srovnavame-li postupné dle kritérii z predeslé kapitoly a jeZ jsou uvedeny také v Tabulce 1:
Ptehled 0lozist v tabulce, vSichni poskytovatelé tlozist’ nabizi krom pevného tarifu i moz-
nost dojednani individuélnich potieb a prakticky neomezené uloziste. Nelze tedy fict na za-

klad¢ alespoii ceny fici, které ulozisté je v tomto kritériu nejlepsi.

Z hlediska lokace servert s tlozisti opét nelze porovnat, kterd sluzba je nejlepsi pro potieby
vicenasobného uloZeni dat. Zatimco Dropbox Enterprise vyuziva pro ukladani dat uzivatelt
ulozisté 3. stran, Google 1 Microsoft maji vlastni datacentra rozmisténa po celém svété. Spo-
lecnost Apple spravuje také vlastni datacentra, v letoSnim roce jiz krom& USA i1 v Evropé.

Ulozisté¢ MEGA informace o umisténi datacenter vefejné neuvadi.
Porovnavana cloudova ulozisté vyuzivaji vSechny nejméné¢ 128 bitové AES poskytujici do-
state¢né Sifrovani pro bezpecnost dat. Protokoly, skrze néZ probiha komunikace, tedy pfenos

ulozenych dat, neuvadi iCloud a MEGA. Lze vsak piepokladat, Ze stejné jako u ostatnich tii
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Gilozit, je chranéna alespont SSL/TLS protokoly. Z diivodu vyuziti zpiisobu End-To-End®
zabezpeceni tlozistém MEGA a 2048 bitového TLS protokolu sluzby OneDrive, lze tyto

sluzby hodnotit jako nejlépe zabezpecené z porovnavanych ulozist’.

Synchronizace dat u vSech ulozist’ probiha pouze u blok1, kde byla provedena zména. Uvadi-
li poskytovatel ulozist¢ kde jsou uloZzena metadata, je tomu tak vzdy samostatné. Ptistup
k datim maji poskytovatelé vzdy oSetfen nutnosti mit alespoit kombinaci dvou bezpecnost-

nich faktort.

Tzv. verzovani ¢ili dostupnost piedeslych verzi uloZzenych dat deklaruji DropBox a Google
Drive. U zbylych ulozist' 1ze na zdkladé moznosti dohodnuti individualnich pozadavkd,

predpokladat i tato funkce.

Stejny predpoklad je i u dostupnosti online podpory. Piekvapenim u tohoto kritéria, je pfi-
platek za ni u Microsoft Azure Storage, jelikoZ DropBox, Google Drive ¢i Microsoft One-
Drive ji nabizi jiz v cené. Neznamou vSak mize byt komplexnost a schopnost v§ech podpor

V praxi.

S vyjimkou iCloud jsou vSechny cloudova ulozisté dostupna bez rozdilu na operacni systém.

Z dtivodu neni iCloud povazovan za vhodny pro potieby subjekti krizového fizeni.

Z diavodu kompatibility a komplexnosti nabizeného softwaru a utilit spolecnosti Microsoft
jsou nejvhodnéj$im cloudovym tulozistém pro krizové tizeni Microsoft Azure a Microsoft
OneDrive. V pfipad€ nevyuZzivani Zadného softwaru od zminéné spole€nosti, je nejvhodnéj-
$im feSenim (bez pridéleni vah a hodnot) Google Drive Enterprise, diky rozmisténi vlastnich
datacenter po celém svété, moznosti vybrat zplisob zabezpeceni pro pfistup k tlozisti, ver-

zovani souboru po dobu az180 dnti atd.

8 Pro pripomenuti: odesilana data jsou jesté€ pred samotnym pienosem zasifrovana, tj. prakticky po celou svoji

existenci.
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Tabulka 1: Pfehled ulozist' v tabulce (Zdroj: Vlastni)

Nazev cloudové sluzby Dropbox Google Drive Microsoft Azure iCloud Drive Mega M|cros-o ft
- Storage OneDrive
. . . Business
Nazev Enterprise Enterprise - - - Advanced
Tarif Velikost 4 4 v Neuvadi Smluvni v
Neomezena
Cena Smluvni Smluvni Dle konfigurace Neuvadi Smluvni 100,80 €/rok/uz.
Servery tretich , . , . , .
Umisténi serveri stran se sidlem v Viastni piovcelem Viastni piovcelem USA a Evropa Neuvadi Viastni piovcelem
svété svété svété
USA
Sifrovani v klidu 256 bit AES > 128 bit AES 256 bit AES 256 bit AES 128 bit AES * 256 bit AES
Za::rz"l?e' P¥i pfenosu > 128 bit AES > 128 bit AES 256 bit AES 256 bit AES 128 bit AES * 256 bit AES
Protokoly SSL/TLS SSL/TLS SSL/TLS Neuvadi Neuvadi TLS (2048 bit)
Synchronizace upravenych blokti v v v v 4 v
UloZeni metadat samostatné v v v 4 4 v
e ey, 2step/sample 2.0/ .
PrihlaSeni bmistny jedinecny Auth 2.0/ Neuvadi Specifické Specifické Kombinace
kod + heslo : Nékolika
Open id connect
Verzovani (pocet dnli) 120 180 Neuvadi Neuvadi Neuvadi Neuvadi
Nonstop podpora v cené v v X Neuvadi Neuvadi v
Kompatlvbllr,u se softwarem v v v X v v
tietich stran
Kompatibilni se viemi OS v v v X 4 v

poznamka:

* END-TO-END zpUsob Sifrovani
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Tabulka 2: Prehled ulozist’ s pfifazenymi vahami a hodnotami (Zdroj: Vlastni)

VAHA KRITERIA HODNOTA HODNOTA HODNOTA HODNOTA HODNOTA HODNOTA
Ndzev cloudové sluzby Dropbox Google Drive M ic(rsot soc:;tg:ure iCloud Drive Mega 'g/l::ergiic\’jet
Ndzev Enterprise Enterprise - - - fdu\f;nnizz
Tarif Velikost 4,5 10 10 10 3* 10 10
neomezena
Cena 2 9 9 6 3* 9 8
Umisténi serveri 2 7 10 10 8 9 10
Sifrovani v klidu 5 9 8 9 9 10 9
Z“‘Cf::f,’ € | Pfiprenosu 5 9 8 9 9 10 9
Protokoly 5 8 8 8 3* 3* 10
Synchronizace (:pravenych 15 10 10 10 10 10 10
blokii
UloZeni metadat samostatné 2,5 10 10 10 10 10 10
Prihlaseni 4,5 8 9 3* 9 9 9
Verzovdni (pocet dnii) 3,5 8 9 3* 3* 3* 3*
Nonstop podpora v cené 4,5 10 10 0 3* 3* 10
Kompatibilni se vSiemi OS 4,5 10 10 10 5 10 10

poznamka

* Informace neuvedena poskytovatelem
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Vypocet vazeného pruméru

Vazeny primér se uziva v piipadé rozdilné dilezitosti hodnot (x), kterym se pfifazuje vaha
(p). V pripadé totoznosti vah u vSech hodnot, by se jiz nejednalo o primér vazeny, nybrz
aritmeticky. Pro vypocet vazeného priméru plati obecné znamy vzorec:

X = Z?:l XiDi __ X1P1+ Xop2+ ... + Xnbn
{=1Di D1+ Do+t Pp

Vysledky vypoctu nezaokrouhlenych vazenych primért jednotlivych tlozist’ z Tabulky 3:

Vypocet vdzeného priméru na nasledujici strané:

e Dropbox Enterprise = 9,011235955

e Google Drive Enterprise =9,101123596

e Microsoft Azure (Storage) = 7,179775281

¢ iCloud Drive = 6,337078652

e MEGA =7,764044944

e Microsoft OneDrive Business Advanced = 9,033707865

Z uvedenych hodnot lze vy¢ist vysledek: Nejlepsiho vysledku dosahl Google Drive Enter-

prise s vazenym prumérem 9,10 nasledovany ulozistém Microsoft OneDrive Business Ad-

vanced s 9,03 a Dropbox Enterprise s 9,01.
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Tabulka 3: Vypocet vazeného priméru (Zdroj: Vlastni)

= XiPg Pt XoPr o+ XaDy

Vzorec uzity k vypoctu vazeného primeéru:y =

ZLipi Pt Dyttt Py
Dropbox Google Drive MS Azure iCloud MEGA MS OneDrive
krité- vaha (p) pfifazené " pfifazené * pfifazené " pfifazené " pfifazené " pfifazené "
rium &. kritérii hodnoty x, | P * | hodnotyx, | P *" | hodnoty xo | P*" [hodnotyxa| P ™ |hodnotyx,| P* | hodnotyxs| P *
1 4,5 10 45 10 45 10 45 3 13,5 10 45 10 45
2 2 9 18 9 18 6 12 3 6 9 18 8 16
3 2 7 14 10 20 10 20 8 16 9 18 10 20
4 5 9 45 8 40 9 45 9 45 10 50 9 45
5 5 9 45 8 40 9 45 9 45 10 50 9 45
6 5 8 40 8 40 8 40 5 25 3 15 10 50
7 1,5 10 15 10 15 10 15 10 15 10 15 10 15
8 2,5 10 25 10 25 10 25 10 25 10 25 10 25
9 4,5 8 36 9 40,5 3 13,5 9 40,5 9 40,5 9 40,5
10 3,5 8 28 9 31,5 4 14 3 10,5 3 10,5 3 10,5
11 4,5 10 45 10 45 0 0 6 27 3 13,5 10 45
12 4,5 10 45 10 45 10 45 3 13,5 10 45 10 45
Suma vah: Vazeny priimér Vazeny pramér Vazeny priimér MS Véigny prameér Vazeny primér Vazeny prﬁmér MS
Dropbox: Google Drive: Azure: iCloud MEGA OneDrive

44,5 9,01 9,10 7,17 6,33 7,76 9,03
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4.5 Navrh vlastniho cloudového reSeni

Pomyslnym vitézem komparace cloudovych ulozist’ v predeslé kapitole se stal Google Drive
Enterprise. Toto tlozisté vSak neni pro autora prace dostupné, z tohoto diivodu bude pro
potteby navrhu a simulace potfebnych krokd pracovnika krizového tizeni, vyuzit Microsoft

OneDrive, umistény druhy v potadi.

Vyuziti zminéného 0lozisté je mozné na zaklad¢ studiu autora prace na Univerzit¢ Tomase
Bati ve Zliné. Kazdému studentovi a pracovnikovi univerzity je v rdmci zakoupené licence
Microsoft Office 365 Education’, umoznéno vyuzivat funkce tohoto baliku, jehoZ soucasti

je také ulozisté¢ OneDrive.
4.5.1 Prihlaseni se

PiihlaSeni se k uloZisti OneDrive je mozné dvéma zpisoby. Prvnim z nich je pfihlaSeni se
na adrese defaultni adrese pro Office 365: office365.utb.cz. Druhou moznosti je pfistoupeni
k tlozisti vyhledanim uloZzisté prostfednictvim webového prohlizece, pripadné zadani adresy
https://onedrive.live.com. Na této webové strance je tfeba kliknout na tlacitko ,,Ptihlésit se®,
umisténé na vpravo na li§té nabidky (Obrazek 13: OneDrive — domovska stranka pied pfi-

hlasenim).

% Soucasti skolni licence Office365 Education for Students jsou mmj. licence na: Microsoft Teams, Microsoft
StaffHub, Flow for Office 365, PowerApps for Office 365, Azure Rights Management, Microsoft Forms (Plan
2), Microsoft Planner, Sway, Mobile Device Management for Office 365, Yammer for Academic, Office On-
line for Education, Skype for Business Online (Plan 2), SharePoint Plan 1 for EDU a Exchange Online (Plan

1). Seznam licenci uzivatelského Uctu je k zobrazeni po ptihlaSeni, v sekci M1j ucet — Predplatna.


https://onedrive.live.com/
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B8 Microsoft

p————
. RS RGERIEN Firmy  Tarify/plany  Ke staZeni  Postupy Prihlasit se

&& OneDrive

/vladejte toho
vice bez ohledu
na to, kde prave
Jste

Obrazek 13: OneDrive — domovska stranka pted ptihlaSenim (Zdroj: Vlastni)

Nasledné je zobrazena nabidka Zaregistrovat, jak je vidét na Obrazku 14: OneDrive — okno
s nabidkou registrace. Diky Skolnimu u¢tu vybereme moznost ,,piihlasit* pod nabidkou One-

Drive pro firmy.

X

Zaregistrovat se

OneDrive OneDrive pro firmy
Vytvofeni G¢tu Microsoft | | Zobrazit tarify/plany a ceny |
Pokud pouzivate Outlook.com nebo Pokud vase organizace pouziva Office
Xbox Live, pak uz ucet Microsoft méate. 365, mizZete se pres svij pracovni nebo
Mlizete se pres ngj prihlasit Skolni tcet prihlasit

Obrazek 14: OneDrive — okno s nabidkou registrace (Zdroj: Vlastni)

Uzivatel je v dalS§im kroku vyzvan k ptihlaseni, zaddnim svého univerzitniho e-mailu. Autor
prace se tedy piihlasuje skrze e-mailovou adresu j_krysa@flkr.utb.cz, jak je vidét na Obra-

zek 15: OneDrive — zadavani ,,firemniho* e-mailu.


mailto:j_krysa@flkr.utb.cz
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Prihlasit
Zadejte e-mailovou adresu Uctu, ke kterému se cheete prihlasit.

|_kysa@flkr.uth.cz

@ Vidycky pouzit tento Ucet

Nemate ucet? Ted se zaregistrujte.

Obrézek 15: OneDrive — zadavani ,,firemniho* e-mailu (Zdroj: Vlastni)

Nutnosti je také ptihlaSeni se ke zminénému kanceldfskému baliku Office365 v dalSim
kroku, opét zadanim zminéného e-mailu a svého hesla. Viz Obrdzek 16: OneDrive — Pfihla-
Seni do Office 365. Z diivodu ptihlaseni se ke sluzb¢ jiz diive a zapamatovani si udajt pro-
hlizecem, jsou okna s piihlaSsovacimi udaji podbarvena Zlutou barvou (zavislé na predeslém

nastaveni prohliZzeCe uZivatelem). Jsou-li udaje zadavany poprvé ¢i nezapamatovany, okna

jsou podbarvena bilou barvou.

) Office 365

Pracovni nebo kalni Gcet

j_krysa@flkr.utb.cz

) Neodhlaiovat

Nezdafil se pfistup k Gctu?

© 2017 Microsoft

Podminky pouiti  Ochrana esobnich tdajd a soubory cookie

Obrazek 16: OneDrive — PtihlaSeni do Office 365 (Zdroj: Vlastni)

4.5.2 Prostredi ulozisté

Po ptihlaseni se jiz uzivatel dostava do svého cloudového tloziste, kde se mu zobrazuji mm;.
1 soubory z jinych nastroji Office 365, k nimiZ ma cet licenci. Naptiklad poznamkové
bloky z néstroje OneNote. Na Obrazku 17: OneDrive — rozhrani cloudu po piihlaSeni se, 1ze

vidét soubor (pfedposledni v seznamu) praveé z tohoto nastroje.
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Office 365 OneDrive

L Hiedat —+ Nové T Nahrat £3 Synchronizovat 1= Sefadit ~ B
Soubory
Soubory
v Nazev Zménéno elikos?
- = Attachments 30. dubra A Jenom v
@ Attachments 1 30. dubna Jan Krjsa & Jenom vy
& Poznamkové bloky 18 Krjisa & Jenom
= Prilohy e-mailu 20,11 2016 Jan Krjsa B Jenom vy
@% Dokument.docx 30. dubna Jan Krjsa 10.7 k8 & Jenom vy
@5 Jan u klienta Univerzita Tomage Bati ve Zlin& 4. biezna Jan Krjsa 2 Jenom vy
% The use of cloud computing in crisis management.docx Véera v 6:56 Jan Krjsa 426 M8 & Jenom vy

Sem pretshnéte soubory, které chcete nahrét.

Obrazek 17: OneDrive — rozhrani cloudu po pfihlaSeni se (Zdroj: Vlastni)

Z hlediska ptehlednosti je tlozisté feSeno dostatecné. Na levé strané se nachazi nabidka
vlastnich soubort, poslednich upravovanych soubori (uziteCny nastroj zejména pii veétSim
mnozstvi souborti ulozenych na disku, kde by slozité hledani naposledy upravovaného
souboru zabralo zbytecny cas - Obrazek 18: OneDrive — Polozka nabidky ,,Posledni®),

soubort, jenZ s uZivatelem sdili jind osoba skrze OneDrive, a Ko§ pro odstanéné soubory.

Office 365 OneDrive

L Hiedat =
Posledni
Posledni =
_ s || N
v} a L @

Dokumentl VyuZiti cloudovych te.. BAKALARSKa PRACE otazkx Rychlé poznamky

Zaznam_konzultace BP

Zaznam_konzultace B...

THE BASICS OF

CLOUD COMPUTING

Obrazek 18: OneDrive — PoloZka nabidky ,,Posledni (Zdroj: Vlastni)

Zajimavosti tohoto koSe je jeho dvoufazovost. Smaze-li uzivatel, ¢i n¢ktery z uzivatell, ze
seznamu souboril néktery z nich, je pfesunut do kose, jeho prvni faze. Pro piesunuti do druhé
faze je tfeba opctovné zadat piikaz ke smazani. K nendvratnému smazéni dojde az v

okamziku zadani smazani a potvrzeni vyskakovaci hlasky na nasledujicim Obrazku 19:
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Druha faze koSe. Zminéna dvoufazovost je uzita jako zachrana souboru v ptipadé jeho
nechténého odstranéni. Odstrani-li uzivatel trvale soubor, jenz sdili s jinym uzivatelem, je

tento soubor odstranén i1 jemu. Zalezi vSak na samotném nastaveni sdileni.

ji mact obnavit.

Obrazek 19: Druhd faze kosSe (Zdroj: Vlastni)

Prostiedi 0lozisté nabizi také vytvoreni nového souboru online po vybrani ,,Nové* na vodo-
rovné Sedé listé. Uzivatel tak miize vytvorit prezentace, tabulky, dokumenty, slozky, po-
znamkové bloky a odkazy bez nutnosti instalace softwaru na své zatizeni. Soubory a slozky,
vytvotené muze pohodIné nahrat skrze funkci ,,Nahrat* umisténou hned vedle tlacitka pro
nové soubory. Pro potieby prubézné aktualizace soubori a slozek (predpoklada se pro po-
tteby krizového fizeni) nabizi OneDrive mozZnost stazeni a instalaci softwaru — synchroni-
zacniho klienta, jenZ vytvoii v zafizeni slozku. VSe, co je umisténo do této slozky, je v pfi-

pad¢ zapnutého zminéného klienta a aktivniho pfipojeni k internetu, ihned synchronizovano.

4.5.3 Sdileni souboru

Sdileni soubort je uzivateli umoznéno vybranim konkrétnich souborii ke sdileni a nésled-
nému vyuziti funkce ,,Sdilet” na Sed¢ list€¢ nad seznamem (funkce se zobrazi na list€ az po
vybrani soubortt). Do vyskoceného okna, jenZ je zobrazeno na Obrazku 20: OneDrive — na-
staveni sdileni dokumentu, je nasledné¢ moznost vepsat e-mailové adresy adresatt a dopliu-

jici zpravu k souboru.
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Sdilet Dokumentl.docx
Tuto polozku miZe upravit kdokeliv, kdo ma tento odkaz.

Obrézek 20: OneDrive — Nastaveni sdileni dokumentu (Zdroj: Vlastni)

Druhou moZznosti, jak sdilet soubor, je pomoci funkce ,,Sdilet odkaz* vygenerovat pfimo
odkaz na soubor, ktery je uloZen na disku. Timto odkazem je soubor piistupny komukoliv,
neni-li nastaveno jinak. MoZnosti je omezit pfistup pouze pro osoby ve spolecnosti nebo jen

vybranym lidem, coZ je zobrazeno na Obrazku 21: OneDrive — nastaveni opravnéni sdile-

ného souboru

Opravnéni

Kdo ma pristup k tomuto odkazu:

Kazdy, kde ma tento cdkaz v

KaZdy, kdo ma tento odkaz
Jenom lidé ve spoleénosti Univerzita TomaZe Bati ve Zliné

Jenom uréiti lidé
At skumentl . doc L e

Odkaz s omezenou platnosti

tbez-my.sharepoint.com/person “ Zrusdit

Obrazek 21: OneDrive — nastaveni opravnéni sdileného souboru (Zdroj: Vlastni)
Sdileny soubor se uZivatel zobrazi v seznamu ve slozce ,,Sdilené se mnou®, jak je vidét u
Document.docx, ktery upravil(a) Nikola Machalova, a u poznamkového bloku aplikace One-
Note, jenz upravil vedouci prace Ing. Petr Svoboda, na Obrazku 22: OneDrive — soubory

Sdilené se mnou.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

57

L Zménéne
S Dokument.docx ped 9@ hodinami
_@f_ Zaznam_konzultace_BP(2).pdf 19.12. 2016

fl' Bakalarske prace 17.11. 2016

Upravil(a)
Nikola Machalova
Krysa Jan

Svoboda Petr

Obrazek 22: OneDrive — soubory Sdilené se mnou

OneDrive nabizi také moznost vytvoreni tymového webu pomoci funkce ,,Vytvofit sku-

piny*, dostupné po kliknuti na symbol ,,+* vedle ndzvu spolecnosti, viz Obrazek 23: Tlacitko

k vytvotfeni tymového webu a Obrazek 24: Nastaveni tymového webu pfi jeho zakladani.

Skupiny spojuji tymy. Pripajte se

k néktere skuping nebo si
vytvorte svoji vlastni,

Obrazek 23: Tlacitko k vytvoteni tymového webu (Zdroj: Vlastni)
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MNazev tymového webu

zZKusebni web

Mazev skupinového e-mailu

zKusebniweb &

Adresa tymového webu

https://utbcz. sharepoint.com/sites/zkusebniweb
K dispozic

MNastaveni ochrany osobnich udaji

Wefejny — k tomuto webu ma pfistup kdekoliv v organizaci b

Popis tymowvého webu

Reknéte ostatnim, k éemu je tento web uréeny.

Obrazek 24: Nastaveni tymového webu pfi jeho zakladani (Zdroj: Vlastni)

Vytvotenim webu vznikne pracovni prostor uréeny pro spolupraci ¢lent tymu. Tato funkce
vSak jiz neni uloZistém OneDrive pro firmy, ale sdilenym pracovnim prostorem fungujicim
na podobném principu jako osobni OneDrive, s jednim zékladnim rozdilem. V ramci webu
mohou uzivatelé spolupracovat na souborech, dokumentech a napadech sou€asné v redlném
Case. SharePoint nabizi ,,virtualni kancelai* - moznosti knihoven dokumentd, seznamu
ukolt, kalendait, pracovnich postupti a dalSich funkci, které usnadiiuji tymovou komunikaci

a spolupréci.
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ZAVER

V teoretické Casti prace je provedeno vymezeni cloudovych sluzeb, reserse jejich vyvoje,
formovani, souCasnych typt a ucelil jejich vyuzivani. S rostoucim diirazem na bezpecnost
ukladanych informaci jsou cloudové sluzby dany do kontextu s aktualni legislativou Ceské
republiky. Z diivodu neexistence jasného legislativniho ramce pro cloudové ulozisté ¢i clou-
dové technologie, zadala Vlada CR pokyn k piipravam realizace eGovernmentu, umoZiiujici
dosazeni dokumentt a sluzeb vetejné spravy v jednom misté. Prvni takovou fungujici sluz-
bou je tzv. Czech Point, kde si lidé mohou nechat za poplatek vyhotovit vypis z rejstiiku

trest apod.

Za krok spravnym smérem lze povazovat také vytvoreni Narodni strategie cloud compu-
tingu, ktera se bude dotykat praveé i eGovernmentu. Cilem strategie je vytvofit nadrodni cloud
pro potieby vetejné spravy, statnich instituci a jinych statnich organti, mm,j. téz organi kri-
zového fizeni. V budoucnu by to tak mohlo pfinést celkové zjednoduseni a urychleni prace
s daty. V ptipad¢ krizové situace by naptiklad starosta obce mohl v redlném Case vidét jakym
zpiisobem pracuji slozky IZS, zda maji spravné informace o misté zasahu, jaké jsou kapacity
zasob €1 materialu, které hasi¢ské jednotky zasahuji na misté apod. Nemusela by se tak na-
ptriklad opakovat situace z Uherského Brodu, kde se ozbrojeny muz zabarikadoval v mistni
restauraci a drzel uvnit rukojmi. Pfestoze slozky a jednotky Policie CR byly na misté uda-
losti a obklicily budovu, mistni samospréava se starostou v ¢ele, ani nikdo jiny, nebyl o aktu-
alni situaci vyrozumén. Starosta mésta se tak dopustil nékolika nestastnych odpovédi na
otazky od vystrasenych mistnich ob¢ant a zastupcti médii, coz mu bylo v médiich nasledné

vytknuto Ministrem vnitra Milanem Chovancem. [45]

Na zbyvajicich strandch teoretické ¢asti je vymezen pojem a oblast krizového fizeni, krizo-

vého managementu a organt krizového tizeni s funkcemi.

Prakticka c¢ast je vénovédna cloudovym tloziStim, nejprve popisu ulozist' spolecnosti
Dropbox, Google, Microsoft, iCloud a MEGA. Pro potifebu vyhodnoceni nejvhodnéjsiho
feSeni je uZito komparacnich kritérii a matematické metody, pficemz vstupnimi daty jsou
stanovené vahy a hodnoty kritérii jednotlivych sluzeb. NejlepSiho vysledku na zdklad¢ va-
zeného priméru vah a hodnot, mezi témito sluzbami dosahl Google Drive od spolecnosti
Google. Toto tlozisté klade dlraz na dostupnost, zabezpec€eni aj. T€zi také z velkého poctu

uzivatell i jinych poskytovanych sluzeb zminénou spole¢nosti.
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V posledni ¢asti je provedena simulace mozného vyuziti funkei a obsluhy cloudového tlo-
zist¢ Microsoft OneDrive, druhé nejlepsi v komparaci, pro pracovniky krizového fizeni.
Snadna registrace, ptistup k ulozisti a pomyslna virtualni kancelai umoziuje zpracovat do-
kumenty v redlném case bez nutnosti fyzické pfitomnosti v jednom misté. Jednoduché vy-
tvofeni, nahrani, sdileni dat a ptehledna obsluha, miize v budoucnu zptsobit masové vyuzi-
vani téchto ulozist'. Bude-li chystana legislativa kvalitné zpracovéana a poskytovatelé clou-
dovych ulozist budou pouzivat kvalitni zabezpeceni, nebude nic branit k ruseni malych, na

spravu narocnych datacenter a ptiliv zdkazniki specializovanym poskytovatelim.

Prestoze v soucasné dob¢ organy krizového fizeni vlastni technologicka centra, ptipadné
uzivaji center na krajské tirovni, jak je tomu v ptipadé Zlinského kraj a pracovnici krizového
fizeni v ramci tohoto kraje pfipojuji k servertim krizového fizeni skrze specidlni sit, jenz je
spravovana Hasi¢skym zachrannym sborem Zlinského kraje, existuje do budoucna moznost

vyuziti komer¢nich cloudovych tlozist.

V budoucnu je teoreticky mozné, ze dockame vyuzivani smartphont pro potieby krizového
fizeni. Pfi dopravni nehod¢ by jim mohla byt pofizena fotografie aktualni situace, jeZ by byla
nahrana diky Siroce rozsifenému datovému pfipojeni, na narodni cloudové ulozisté a spolu
s ptfesnou polohou a dal§imi daty, odesldna pro zpracovani na Opera¢ni a informacni stie-

disko IZS. Diky takovym informacim by bylo schopno napt. vyslat nezbytny pocet jednotek
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PRILOHA PI: OTAZKY A ODPOVEDI ING. LACKY

(Odpovedi Ing. Lacky jsou zabarveny zelenou barvou)

1) Ukladani dat na vlastnich serverech? Ano/Ne
ANO -> Jsou umistény v misté (v ufadu) nebo na jiném misté?
Ne -> Kdo to ma na starosti (outsourcing) - externi komercni spolec¢nost nebo firma
mésta/kraje?
- ANO —jsou umistény v misté ufadu

2) Kde jsou umistény servery? Jaka je jejich kapacita? Jaka data jsou primarné na nich ulo-
Zena?
- VSechny fyzické i virtudlIni servery jsou umistény v TC technologickém centru mésta
v nové vybudované serverovné, kterd je zabezpecena EZS, kamerovym systémem,
ndhradnim zdrojem elektrické energie, klimatizaci a také je pod 24 hodinovym do-
hledem méstské policie. SAN infrastruktura md v soucasnosti kapacitu 5 TB. Jsou
zde uloZena vsechna data urfadu.

3) Jak je provadéna zaloha dat? (zrcadleni?)

- SAN infrastruktura je rozdélena do nékolika ¢dsti, kde probihd pravidelna replikace
dat. Ddle jsou data v nocnich hodindch zdlohovdna na pdsky, které se ndsledné
uchovdvaji v jiné lokalité ¢i objektu neZ je samotné TC. Také v nocnich hodindch
probihd automatickd replikace duilezZitych dat do mensiho ulozisté prostrednictvim
optické metropolitni sité, opét v jiné lokalité neZ je samotné TC.

4) Kdo ma pfistup/kdo vSechno vyuziva servery?
- Data a servery jsou v soucasnosti vyuZivdny jen pro potfeby méstského uradu. Do
budoucna se uvaZuje o vyuZiti pro pfispévkové organizace mésta a zfizované orga-
nizace mésta.

5) Jakym zpUsobem probiha pfistup k datim? Volné ¢i autorizace? Jakym zplsobem pro-
biha autorizace? Jak ¢asto se napf. méni hesla?

- Pristup k datim probihd Cisté z vnitrni sité mésta. Dochdzi k ovéreni samotného po-
Citace a uZivatelského uctu oproti AD ( Active Directory ) na zdkladé pfislusnych
opravnéni. Hesla se pravidelné méni po 90 dnech a maji pevné stanovend pravidla
pro jejich tvorbu.

6) Lze pristupovat k datlim jen z firemni sité (intranetu) ¢i i odnékud jinud?
- Jen z vnitini sité.

7) Jak probiha sdileni dat jinym subjekttm krizového fizeni?

- Samotnd data krizového fizeni jsou uloZena v technologickém a datovém centru
Zlinského kraje. Tyto jsou sdilena a pravidelné aktualizovdna prostrednictvim op-
tické komunikacni infrastruktury Zlinského kraje ( KIZK ) a optické metropolitni sité
Meésta Uherské Hradisté ( MANUH ). Pracovnici krizového fizeni se prostfednictvim
této infrastruktury pfimo pripojuji do technologického a datového centra Zlinského
kraje.



8) Jak jsou pocitace, z nichz je ptistupovano k ulozenym datlim, zabezpeceny?

- Pocitace jsou zapojeny v doméné, automaticky pravidelné aktualizovdny, je na nich
aktudlni antivirovy program a jsou chrdanény bezpecnostnimi prvky proti Skodli-
vému kodu, ktery by se mohl dostat do pocitace pri brouzddni po internetu nebo
emailovou komunikaci.

9) Jak jsou zabezpeceny servery s daty? Jsou na aktualnich, pravidelné aktualizovanych 0S?
- Na serverech je pravidelné aktualizovany OS, nastaveny a nakonfigurovany firewall
a také jsou tyto servery chrdnény perimetrem tvorenym bezpecnostimi prvky Rou-
ter-Firewall a HA Firewall Cisco Meraki v HA clustru. Ddle je sitovy provoz monito-
rovdn sondou v siti GreyCortex Mendel a bezpecnostnim prvkem SIEM — Security
Information Event Management.

10) Doslo v minulosti k odcizeni resp. dostala se data v minulosti do nepovolanych rukou?
- NE

11) Jaka opatteni byla nasledné prijata k minimalizaci opakovani takové situace?

- Zabezpeceni dat se provddi kontinudlné na zdkladé vznikajicich hrozeb a rizik, dle
noveé vznikajicich poZadavki legislativy jako je novy zdkon o kybernetické bezpec-
nosti a na zdkladé vyvoje a rozvoje bezpecnostnich prvki a technologii. Do bu-
doucna se uvaZuje o pofizeni bezpecnostniho software DLP — Data Lost Prevention.
Tento podrobné monitoruje, co se s konkrétnimi daty prubéZné déje.

12) Jsou mezi daty i informace dlvérného charakteru, osobni Udaje aj.?
- ANO

13) Jsou pro vase cloudové ulozZisté stanoveny legislativné néjaké parametry? Pfipadné kte-
rymi vyhlaskami/natizenimi?
- Vse se fidi dle technickych norem CSN EN 50600-1 — Informaéni technologie — Zafi-
zeni a infrastruktury datovych center.

14) Kolik mésic¢né stoji vase cloudové reseni?
- Mésto vybudovalo z dotacniho titulu své viastni technologické centrum s vlastnim
ulozistém. V soucasné dobé jsou ndklady spojené pouze na zajisténi jeho provozu.

15) Podléhaji ukladana data nékterému stupni utajeni? (Vyhrazené/divérné/tajné/pfisné
tajné)
- nepodléhaji, prace s osobnimi udaji se ridi dle zékona o ochrané osobnich udaji



