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ABSTRAKT

Bakalaiska prace feSi problematiku moZnosti vyuZziti mobilnich telefoni GSM
v organizacich soukromych bezpecnostnich sluzeb. Jsou zde uvedeny ¢innosti v jednotlivych
odvétvich bezpecnostnich agentur a jejich pozadavky na komunikaéni potfeby. Déle jsou
zde popsany jednotlivé sluzby nabizené mobilnimi operatory a sluzby vybraného mobilniho
telefonu. Na zdvér price je ke kazdé cCinnosti bezpec¢nostnich sluzeb navrZen zpiisob

komunikace.

Kli¢ova slova: soukromé bezpecnostni sluzby, komunikace pomoci GSM systému, mobiln{

telefon, sluzby operatora

ABSTRACT

The Bachelor thesis tries to find a solution to possibility of utilization of mobile telephones
GSM in organizations of private safety service. The functions in individual sectors of safety
agents and their demands for communication needs are presented. Further there are the field
services from mobile operators and functions of choice mobile telephone described. In
conclusion of the thesis the way of communication is putted forward to every operation of

safety service.

Keywords: private safety service, communication by force of the GSM system, mobile

telephone, service of operators
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UvVoD

V soucasné dobé jsme svédky bouilivého rozvoje v oboru telekomunikaci. Rozvoj systému
GSM je vynucen neustéle rostouci potfebou komunikace a vymény informaci mezi dvéma
nebo nékolika subjekty, které se nachdzeji na libovolném misté. Nicméné vlastni rozvoj byl
umoznén rozvojem mikroelektroniky. Mobilni telefony jako zafizeni samotné se také
neustdle zdokonaluji, jsou mensi a leh¢i. Nemaji jen charakter komunikacniho zafizeni, ale
jsou i prvkem informacniho systému, tedy poskytuji i informacéni sluzby. Také sluzby
poskytované mobilnimi operdtory se neustdle vyvijeji. Napiiklad pomoci telefonu jiz
miiZeme provadét rezervace mist v autobuse, objedndvky letenek, provadét platby
v bankdch atd. Komunikaci pomoci tohoto prosttedku vyuzivd stile vice lidi, diky jeji
jednoduchosti, spolehlivosti, dostupnosti a v neposledni fad¢ i z ekonomického hlediska.
Mobilni telefon pouzivd vétSina nasi populace, soukromé bezpecnostni sluzby nejsou
vyjimkou.

V oboru bezpecnostnich cCinnosti jsou kladeny obecné vysoké niroky na komunikacni
sluzby, a to pfedevsim na jejich kvalitu a spolehlivost. Komunikace v tomto oboru je velmi
dalezitd, a to jak mezi technickymi zafizenimi, které objekt stfezi, tak i mezi jednotlivymi
pracovniky, ktefi si mezi sebou neustdle vyménuji ziskané aktudlni informace, naptiklad pfi
vyhlaSeni poplachové uddlosti a na koordinaci pfi zdsahu. V préci jsou uvedeny jednotlivé
piiklady komunikace pracovnikli bezpecnostnich sluZeb, v jednotlivych sektorech podle
jejich pozadavkl na to, jak by mela byt komunikace zajiSténa. Kazd4 Cinnost ma své
specifické tkoly a postupy. Podle toho pak volime sprdvnou formu komunikace. Pokud by
byla komunikace mezi pracovniky nespravnd, mohlo by dojit k ohroZeni urceného cile, a to
tim, Ze napiiklad potfebnd informace nebyla v€as dorufena na urené misto, piipadné

urcené osobé.

Zpocatku se systém GSM pouzival pouze pro pienos hovorovych signdla, to vSak v

soucasné dobe¢ jiz neplati. Ve velké mife se vyuziva také k pfenosu datovych signdla (texta

a obrazll), videosigndlll, umoziiuje piistup k internetu atd.

Cilem této prace je monitorovat soucasny stav pouZziti komunikacnich prostfedkl
v bezpecnostnich sluzbiach, a pokud jsou v n&jakém odvétvi nedostatky, pokusit se
navrhnout adekvatni feSeni vyuZiti komunikacnich prostfedki pro potifeby jednotlivych

pracovnikll. Tim miiZe byt napiiklad i nové nabizena sluzba nékterého z operatori.
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1 SPECIFIKACE POZADAVKU BEZPECNOSTNICH CINNOSTI NA
KOMUNIKACNI SLUZBY

WV s

Kazd4 ¢innost ma svoji vnitini a vnéjsi logiku. K tomu abychom mohli spravné navrhnout
vyuziti komunikac¢niho systému, je tieba si ujasnit, jak budou sluzby vyuZziviny v

jednotlivych dsecich. [4]

1.1 Formy ¢innosti v praumyslu komer¢ni bezpecnosti

vV s

Kazda ¢innost soukromych bezpe€nostnich sluZeb md svou vnéjsi i vnitini logiku z hlediska
ochrany osob a majetku. Forma je jeji urcitd podoba, zplsob, projev. Formy soukromé
bezpe€nostni Cinnosti jsou realizovany prostfednictvim metod této Cinnosti, za vyuZiti

adekvatnich sil a prosttedkd.

Formy soukromé bezpecnosti v primyslu komeréni bezpecnosti délime z hlediska pfedmétu

ochrany na:

e ochranu osob,
e ochranu majetku,
e detektivni ¢innosti.
Pfitom ochrana osob, zejména ochrana Zivota a zdravi, md vZdy v naSi ¢innosti pramyslu
komer¢ni bezpec€nosti prednost pred ochranou majetku.
Formy ochrany osob a majetku déle délime na:
e fyzickou ochranu,
e technickou ochranu:
o mechanickou,
o elektronickou,
o smiSenou,
o specidlni,

e kombinovanou. [4]

1.2 Fyzicka ochrana
Je nejstar§si formou ochrany osob a majetku. Pokud je takovito ochrana provadéna
profesiondlné, byva zpravidla nejjednodussi a nejefektivnéjsi. Jeji nejvétsi vyhodou je, Ze lze

v ptipad€ nutnosti provést okamzity zdsah k ochrané osoby ¢i majetku, a tak odvratit ¢i
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odstranit nebezpeci hrozici chrdnénému zdjmu nebo alespont sniZit riziko Skody nebo jiz

Skodu jako takovou na minimum sniZit.

Fyzickou ochranu délime podle ¢asového rozvrhu.

e Fyzicka ochrana v dob€ pracovni doby

Fyzickd ochrana je vykondvdna jen v dob& provozni (pracovni) doby
podnikatelského subjektu.

e Fyzickd ochrana permanentni (nepietrzitd)

Fyzické ochrana je vykondvéana nepftetrzité celych 24 hodin denné.

e Fyzicka ochrana narazova

Fyzicka ochrana je vykondvéna jen dle potiteb organizace. Jednd se i o piipady
zajiStovani pfepravy pencz a jinych cennosti, zajiStovani ochrany kombinované a
jiné piepravy zboZi, vyrobki a materidlu. Za ndrazovou fyzickou ochranu lze
povazovat i piipady, kdy jeden pracovnik ochrany a ostrahy provadi dozorovani
nenaruSenosti na vice objektech, popf. i ¢innost zdsahové skupiny vyjizdéjici na

signdl naruseni objektu.

Diéle fyzickou ochranu délime podle druhu vykonu.

Fyzicka ochrana propustkova (stacionarni)

Jednd se o sluZbu informétorti a vratnych ve vratnicich objektu a pfi vykonu jinych
druhtt propustkové sluzby. Fyzickd ochrana je v téchto ptfipadech vykondvédna na
pevnych stanovistich (stacionarng).

Fyzicka ochrana celoplosna (dohledova)

Sluzba je vykondvana pochizkové v celém objektu.

Fyzicka ochrana doprovodna

Jde o vykon fyzické ochrany formou doprovodu pii kamionové pieprave, preprave
po Zeleznici, prepravé podnikovymi ¢i najatymi vozidly apod., doprovodi ptrepravy
penéznich hotovosti a jinych cennosti.

Fyzicka ochrana viceucelova

Jednd se o vykon fyzické ochrany sméfované k zajisténi viceicelové bezpecnosti, jde

o vykon sluzby napf. tzv. patrolovanim ¢i revirni sluzby apod.
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Fyzicka ochrana piehledoveé dozorova

Jednd se o vykon sluzby pti dozoru (dozor¢i a operatorska sluzba) u elektronickych
zabezpeCovacich a signaliza¢nich  systémil, kamerovych systémua, pulti
centralizované ochrany apod. MuzZe se ale jednat i o narazové formy piehledové
dozorové fyzické ochrany, jako napi. dozor pfi vykladce a naklddce zboZzi, vyrobkii,
materidlu apod.

Fyzicka ochrana revirni

Jde o vykon fyzické ochrany uskute¢fiovany namatkovou pohyblivou kontrolou

stanoveného tzemi (reviru).

Déle fyzickou ochranu mizeme d¢lit dle zptisobu zajisténi.

Fyzicka ochrana z fad vlastnich pracovnikl (vlastni ochrana a ostraha)

Ochrana je vykondvéna vlastnimi pracovniky podnikatelského subjektu, ktefi jsou u
této firmy v pracovnim ¢i jiném pracovné pravnim poméru (napi. dohoda o pracovni
¢innosti). Nevyhodou této ochrany je skuteCnost, Ze firmy maji tendenci do této
sluzby zatazovat tzv. nepotfebné pracovniky. Zpravidla neni vénovédna potiebna
pozornost odborné zptisobilosti pracovnikii ochrany a ostrahy.

Fyzicka ochrana na smluvnim zakladé

Jde o zabezpeceni fyzické ochrany objekti podnikatelského subjektu na smluvnim
zdklad¢, zpravidla smlouvou o obstardni véci — zabezpecCeni soukromych
bezpecnostnich sluzeb. Sluzby jsou tudiz zajistovany specializovanymi firmami —
soukromymi bezpecnostnimi (hlidacimi) agenturami. Vyhodou tohoto zplsobu
ochrany je profesionalita (vys$i odbornd zpusobilost pracovnikli soukromych
bezpecnostnich agentur), a tim i vySs$i kvalita poskytovanych sluzeb a sniZeni rizika
ohroZeni objektu a vzniku Skod (za pfedpokladu, Ze se jednd o dobrou soukromou

bezpecnostni agenturu).

Fyzicka ochrana smiSena (kombinovana)

Kombinovanym zpusobem fyzické ochrany zpravidla kompenzujeme vysi ndklada a
nedostatky v osobni a mistni znalosti. Jde zpravidla o pfipady, Ze informétory ¢i
vratné na vrétnicich, zejména v provozni dob¢ podnikatelského subjektu vykonavaji
pracovnici firmy a sluzbu na ostatnich stanoviStich v dobé mimo provoz firmy

vykondvaji soukromé bezpecnostni (hlidaci) agentury.
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Podle zpiisobu vystroje a vyzbroje Ize fyzickou ochranu délit na nasledujici druhy.

Fyzicka ochrana ozbrojena

Pracovnici mohou byt ozbrojeni prostiedky osobni ochrany, jako jsou rtizné spreje,
distan¢ni tyce, elektrické Sokové prostiedky, popt. stfelné zbrané tam, kde je to
nezbytné nutné. Vykon sluzby se stielnou zbrani by mél byt poZadovin nebo
zajistovan jen v nezbytné nutnych ptipadech, kde to charakter objektu nebo ochrany
bezprostfedné¢ vyzaduje. Pouziti stielné zbrané je s ohledem na zdkonnou tpravu
zna¢né problematické i pfi spInéni podminek nutné obrany ve smyslu § 13 trestniho
zdkona. Vybaveni pracovnikl stielnou zbrani vede Casto k problémovym situacim i
k prekroceni rdmce nutné obrany, popi. krajni nouze. PouZiti zbrané z hlediska
krajni nouze pfipadd v ivahu zejména v piipadé zastteleni zdivocelého zvitete,
ohroZujiciho Zivoty ¢i zdravi osob nebo ni¢eni majetku.

Fyzicka ochrana neozbrojend

Neozbrojend ochrana a ostraha objekti (fyzickd ochrana) je vykondvana zpravidla
na dispecerskych a operatorskych stanovistich, informatory na vratnicich apod.

Fyzicka ochrana uniformovana

Fyzicka ochrana civilni

Fyzickd ochrana skryta (detektivni)

Skryta fyzickd ochrana ptfipadd v dvahu pouze vyjimecné, napf. ochrana v obchodé
¢i obchodnim domé slouzici k odhaleni zlod€ji zboZi, popt. pfi narazovych akci
fyzické ochrany tam, kde je podezieni z krddezi a Cekd se na ptichod (vyskyt)
pachatele. Skrytym zplisobem je zpravidla vykondvédna i cCinnost hotelovych
detektiva, detektiva obchodu a obchodnich domu, detektivi v hernach a kasinech
apod. Skrytym zpisobem je také vykondvadna fyzickd ochrana v rdmci Cinnosti
osobnich ochrancti, tzv. bodyguard. V téchto ptipadech je nezbytné, aby se skryta
fyzickd ochrana pted realizaci jakéhokoli zakroku prokdzala ptisluSnym prikazem
(popf. 1 pisemnym opravnénim), a ve vyzveé sdélila, o jakou ochranu ¢i ostrahu se
jedna.

Organizacni reZimové systémy
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Soukromé bezpecnostni sluzby maji samoziejmé fadu modifikaci své ¢innosti. Nejvice se ale
z hlediska forem realizuje fyzickd ochrana. Ta miZe mit fadu podob, a to:

e strazni sluzba,

e kontrolné bezpecnostni dohled,

e bezpecnostni ochranny doprovod,

e operativné¢ bezpecnostni pruzkum,

e pristupova kontrolni sluzba. [1,2,4]

1.2.1 Strazni sluzba
Strazni sluzbu miZeme d€lit na:
e straZni sluZzbu na pevnych stanovistich,
e strazni sluzbu hlidkovou na pohyblivych stanovistich,
e strdZzni sluzbu revirni, uskute¢hovanou namditkovou pohyblivou kontrolou

stanoveného tzemi (reviru).

Pracovnik SBS zpravidla plni tkoly ochrany vetejného potfadku, ddle ochrany majetku,
zejména proti krddezim vloupanim, kradezim prostym uvnitt objektu, déle proti vandalismu,
teroristickym akcim, zejména zabranuje vzniku mimotddnych udélosti jako jsou poZiry,
vybuchy a jiné primyslové havdrie. Tuto ¢innost pracovnik SBS vykondvd zejména
pozorovdnim objektu a pfilehlého okoli vcetné pfilehlych komunikaci, parkovist, dale
pozorovanim ¢innosti a chovani osob v blizkosti objektu, zabrafiuje nedovolené Cinnosti,

kterd ma znaky sméfujici k naruseni objektu, plni dalsi specifické dkoly. [4]

1.2.2 Kontrolné bezpecnostni dohled
Kontroln¢ bezpecnostni dohled délime na:
e kontroln¢ bezpecnostni dohled piimy, konany pracovnikem SBS
e kontroln¢ bezpecnostni dohled dalkovy, konany pracovnikem SBS za vyuziti

monitorovacich systémi s fyzickym vyjezdem k mistu udélosti pii jejim zjisténi.

Kontroln¢ bezpecnostnim dohledem zajistuje pracovnik SBS zpravidla vnitini ochranu
objektu ¢i prostoru a kontroluje pfedevS§im opravnénost pobytu a ¢innost osob v objektech,

dodrZovani stanoveného vnitfnitho rezimu, doprovazi cizi osoby po objektu, provadi dozor
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nad pracovniky dodavatelti a subdodavatell, ktefi plni tikoly v objektu, uzavird, uzamyka,
zajistuje a peceti ur¢ené prostory. Monitoruje a kontroluje kontrolni a strdzni body a mista,
kontroluje a obsluhuje bezpecnostni, signdlni a regulacni techniku, eventudlné¢ plni dalsi

specifické tkoly dle smlouvy mezi SBS a zdkaznikem.

Kontroln¢ bezpecnostni dohled miiZe probihat i formou tzv. patrolovéni, kdy je sestavena
osadka vozidla, kterd objizdi urcité mnoZstvi zdkaznikli, aby zde kontrolovala stav objekt

napt. neporusenost vykladnich skfini, oken, dvefi, rolet, eventudln¢ uzamcenost objektu. [4]

1.2.3 Bezpec¢nostni ochranny doprovod
Bezpecnostni ochranny doprovod d€lime na:
e Dbezpecnostni ochranny doprovod osob (osobni ochrana)
Jde o vykon c¢innosti tzv. bodyguarda. Ochranné doprovody osob by nemély byt
zalezitosti fyzické ochrany, ale zdleZitosti specidlnitho sméru soukromé detektivni
¢innosti. Kvalifikovand osobni ochrana osob je zdlezitosti specidln¢ vyskolenych a
vycvi¢enych bodyguardu.
e bezpecnostni ochranny doprovod penéZnich hotovosti a cennosti
Bezpecnostni ochranny doprovod penéznich hotovosti a cennosti, by mél byt
zabezpeCen specidlné vySkolenymi a vycvienymi pracovniky fyzické ochrany

(specialisty na tyto prepravy), zejména, pokud jde o vyssi hodnoty hotovosti a

cennosti.

e bezpecnostni ochranny doprovod kamionové piepravy, piepravy po Zeleznici a
dalSich zpiisobt dopravy a pfesunt

e Dbezpecnostni ochranny doprovod letecké piepravy

Tento typ specifické fyzické Cinnosti SBS lIze realizovat:
e p&Sim zpiisobem,

e s vyuzitim dopravnich prosttedkd.

Zde se jednd o Cinnost SBS zajist'ujici ochranny doprovod majetku a osob pii presunech.

Cilem je zajistit bezpecny doprovod zésilky véetné osob zdkaznika, ktefi ji doprovézi za
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vyuziti obrannych opatieni, kterd umoZznuje zdkon a nepfipustit odcizeni ¢i poSkozeni

zasilky a zajistit ochranu Zivota a zdravi doprovazejicich osob zdkaznika. [2,4]

1.2.4 Operativné bezpecnostni prizkum

Operativné bezpecnostni priizkum je forma prace podnikti primyslu komercni bezpecnosti
sledujici provéfeni, prozkouméni nebo rekognoskaci terénu, situace, mista, objektu, kde ma
byt provddéna dalSi Cinnost soukromé bezpeCnostni sluzby. Operativn¢ bezpecnostni
prizkum naptiklad fesi prizkum pted faktickym stieZenim, pted pfijetim zakazky, pred
transportem pencz, pied piijetim riznych bezpecnostnich opatfeni. Muze byt realizovan

jako:

e operativné bezpecnostni prizkum fyzicky,
e operativné bezpe€nostni prizkum technicky,

e operativné bezpe€nostni prizkum kombinovany. [4]

1.2.5 Priistupova kontrolni sluzba (PKS)

Pristupova kontrolni sluzba zabezpecuje piedevsim rezimova opatfeni pifi vstupu a vystupu
do objektl za vyuziti fyzické i technické ostrahy. Pii PKS fesi pracovnik SBS zejména tyto
ukoly:

e kontroluje a zamezuje vstup a vjezd neopradvnénych osob a vozidel do prostoru ¢i
objektu stfezeni, neoprdvnéné vnaSeni a vynaSeni predmétll a jiné porusovani reZimu
objektu,

e kontroluje pfichdzejici a odchézejici osoby,

e poskytuje informace ndvStévnikim objektu v potiebném rozsahu a zajistuje
poZadovany reZim navstév,

e vede potfebnou a stanovenou rezimovou dokumentaci,

e podle interniho planu plni vratnou sluzbu vcetné odemykéni a zamykani objektu,

e zajistuje kli€ovou sluzbu,

e podle stanoveného rezimu organizuje a provadi doprovod ndvstév do objektu,

e plni dalsi ukoly dle pokynil a poZadavkl zdkaznika.

Tato sluzba byva casto kombinovdna s dalS$imi tkoly (evidence vozidel, telefonni sluzba,

postovni sluzba, obsluha topeni, vzduchotechniky, priimyslova signalizace apod.). [4]
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1.3 Technicka ochrana
Technickd ochrana je ochranou za vyuZiti technickych prvkii pouzivanych v pramyslu
komer¢ni bezpecnosti:

e mechanickych,

e clektronickych (elektrickych),

e smiSenych a specidlnich.

Mechanickd ochrana je ochrana majetku a osob za vyuZiti mechanickych prvki, respektive
mechanickych zdbrannych prostiedkii ¢i systémi, které zamezuji nebo znesnadiuji

proniknuti do chrdnéného objektu, piipadné ke chranéné osobg.

Elektronickd ochrana, nebo také elektrickd ochrana, je ochrana majetku a osob, zajiStovana
pomoci elektrickych (elektronickych) prvki. Patii sem zejména:

e clektrickd zabezpecovaci signalizace (EZS)

e elektrickd poZarni signalizace (EPS)

e uzaviené stfezici a dohliZeci televizni okruhy (CCTV)

e pfistupové a dochdzkové systémy (ACCESS)

e biometrické identifikacni systémy

e satelitni vyhleddvéni vozidel

e clektronickd ochrana zbozi

e ochrana dat a informaci

e primyslova havarijni signalizace

e zdravotni a nouzova signalizace

SmiSend ochrana je ochrana majetku a osob, kterd vyuzivd kombinaci mechanickych
zabrannych systémt a elektronickou ochranu jako jednotny celek. Patii sem zejména

elektronické blokovani dvefti, zavor, turniket apod. [4]

1.4 Kombinovana ochrana
Kombinovand ochrana je ochrana osob a majetku vyuzivajici:
e kombinované prvky mechanické a elektronické ochrany, pfipadné i dalSich prvki

bezpecnostni ochrany,
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e integrované bezpecnostni systémy vyuzivajici nejCastéji kombinaci a provazanosti
ruznych systému elektronické ochrany majetku a osob. Integrované bezpecnostni
systémy dnes mohou z jednoho fidictho centra (PCO) fidit a koordinovat EZS, EPS,
CCTV, ACCESS, pramyslovou havarijni signalizaci a zdravotni a nouzovou
signalizaci, pokud vSechny tyto integrované systémy vyhovi platnym zdkonnym
normam.

Kombinovand ochrana se pouziva zejména ve velkych nebo dtilezitych podnicich a méstech,

zejména pii realizaci integrovaného zdchranného systému. [4]

1.4.1 Pulty centralizované ochrany objekti

vvvvv

Jednim z nejdulezitéjSich pracovist primyslu komercéni bezpe€nosti jsou pulty
centralizované ochrany objektli (PCO). Tento ndzev pivodné znamenal ndzev jednoho
z pracovist’ Policie CR, zpravidla dispecerské pracovisté, které provadélo vyhodnocovani
signdlli elektrické zabezpecovaci signalizace (EZS). V dne$ni dobé ma vSak PCO daleko
SirSi vyznam a zahrnuje Sir$i okruh ¢innosti nez tomu bylo v minulosti.
Pulty centralizované ochrany tedy délime v SirSim slova smyslu na:
e pracovi§té Policie CR, kde jsou soustfedény informace z technickych
bezpecnostnich systémil
e pracovisté obecni policie (zpravidla méstské) slouzici k témuz tcelu
e pracovist¢ Hasi¢ského zachranného sboru, kde jsou soustiedény informace o
vzniklém poZarnim nebezpeci ziskané z technickych prostiedkl elektrické pozarni
signalizace
e pracovist¢ Integrovaného ziachranného systému kraje (okresu, oblasti), kde jsou
soustfed’ovany informace z rliznych technickych zatizenich slouZicich pro tizeni IZS
(pulty EZS, EPS, CCTV, apod.)
e pracovist¢ firem podnikajicich v primyslu komercni bezpecnosti, kde jsou
soustfed’ovany informace z rtiznych technickych bezpecnostnich systému a soucasné
je zde organizovan represivni zdsah a ndsledny informacni tok k zdkaznikovi a

souc¢innostnim slozkam (policii CR, obecni policii, hasicim, IZS apod.)
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V uz8im slova smyslu jsou pak pulty centralizované ochrany objekt technickd zafizeni

bezpecnostniho priimyslu slouZici k ptijmu, vyhodnocovani, signalizaci a uchovéni informaci

o naruseni prostoru, ktery je stfeZen technickymi prostiedky ochrany osob a majetku.

PCO jsou obvykle koncipovany dvéma zptisoby:
e jako samostatny systém s vlastnim sitovym napdjenim a zalohovanim,

¢ jako integralni soucdst osobniho pocitace.

Autonomni (samostatny) systém je konstruovan tak, Ze je schopen plnohodnotného provozu
bez dalsich piistroji. Obvykle je vybaven displejem a tiskdrnou. Jeho soucdsti je napdjeci
zdroj se zdlohovanym akumuldtorem. Pro komfortngjsi obsluhu a vyuZziti rGznych
softwarovych kombinaci se k systému pfipojuje pocitat. Mezi ptfedni vyuziti SW pro
podporu PCO patii zejména softwarové vybaveni, které umoZnuje sledovat razné
doplnkové funkce, pfedevsim stav akumuldtorti, stav dstiedny, detektorti, napdjeni. To jsou
technické informace pro préci instalacniho nebo servisniho technika. Pro vlastni praci
operdtora PCO se piedevSim pouZivd zobrazovdni map a plankt mista stfezeni objektu a
okoli, ptipadné trasy a pfistup k objektu; dale ptimo jednotlivych sttezenych budov, podlaZi,
mistnosti apod. Jakmile dojde k vypadku napdjeni, je zafizeni mimo této signalizace
schopno predat veskeré potifebné informace dispe€inku, rovnéZz tak pii vypadku napdjeni na
dispecinku je zafizeni zdlohovdno z akumuladtoru. Po dobu vypadku sice nelze zpravidla
pouzivat dopliikky softwarového vybaveni, nespornou vyhodou je vSak okamzitd zdloha
PCO a zejména lacind, nebot’” vhodny akumuldtor umozni pieklenout bez problémi i
vypadek 24 i vice hodin.

Integrované systémy do PC jsou konstruovédny tak, Ze ke svému provozu vyZzaduji plny
provoz osobniho pocitace, nebot’ jsou jeho integrdlni soucdsti. Pro jejich provoz je
nezbytné, aby fungovaly vSechny Casti pocitace. Porucha harddisku, na némz je zdkladni
software znamend, Ze dojde ke kompletnimu kolapsu funkci PCO. TotéZ se stane v piipadé
poruchy softwarového charakteru, coz neni vylouceno vzhledem ke sloZitosti opera¢niho
vypadku sitového napéti. Existuji zdroje neptferusovaného napdjeni UPS kryjici pouze

nastartovani benzinového nebo naftového generdtoru. Kazdopddné je tento systém

vvvvv
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Soucasné typy PCO — jako pfiistrojové zatizeni:
e linkové - (jednostranné, oboustranné, jednolinkové, vicelinkové, s vyuZzitim JTS)
e kombinované — kombinace linkového a radiopultu
e GSM - s vyuZitim mobilnich siti a GSM branou
e ISDN - s vyuzitim virtudlnich linek a rychlosti pienosu dat na PCO

e CTV — kamerové a to jak linkové, tak i radiové

Pro provoz pulti centralizované ochrany objektll existuje v soucasné dob& smeérnice a
registracni fdd pro registraci poskytovatell bezpecnostnich sluZzeb a zabezpefovacich
systémil. Smérnici vydal Certifika¢ni institut CAP jako zdvazny regulativ pro pojistovaci
tstavy sdruzené u Ceské asociace pojistoven. Smérnice upravuje podminky pro provoz

PCO a mi za cil zvySeni drovné kvality poskytovanych sluzeb.

Problémy v provozovéani PCO:

Posledni doba, zejména vysoké technické pozadavky pojiStoven na provoz PCO nabizi
otdzku, zda PCO centralizovat na minimum pracovist’, fesit pfenos dat centrdln¢ a zdsahové
jednotky pracovist PCO mit decentralizované po celé CR. Jde o diskutabilni otdzku,
vyhovujici prevazné ekonomicky i persondlné silnym firmam. Poplachovou informaci lze
pfendset na velké vzdalenosti a to bleskove. Centralizaci Ize uSetfit ndklady na persondl
dispecinku i technické ndklady na zbudovani PCO. Zisahovd jednotka pak musi byt co
nejblize objektu, ve kterém je zaznamendn poplach. Problém spocivd v ekonomické
efektivité, tj. vytizenosti. Velké firmy pramyslu komer¢ni bezpecnosti jsou ¢asto v mylném
domnéni, Ze kdyZ vybudovaly ndkladny technicky moderni PCO, musi mit vétsi inkaso
poplatkti, nez zdsahova firma v misté poplachu, coZ mize byt i firma Citajici jen dvé desitky
pracovnikl. Pokud zde nedojde k celostatni dohod¢, problém se nevytesi. Kazdopadné pro
centralizaci svéd¢i zlepSujici se pienosové cesty, ¢emuz vyhovuji jak sit€¢ pevnych
telefonnich linek, tak sit¢ mobilnich operatort. Vyhodné jsou zde linky ISDN garantujici
navazani spojeni mezi libovolnymi dvéma misty do dvou sekund a zdrovenl velmi rychly
pfenos poplachové zpravy. Radiovy pfenos ma zase problémy, jednak jde o vyhrazené
radiové sité, kterych je potieba, a déle je zde problém retranslace signdlu, zejména na velké
vzdalenosti. Je zde tedy na misté zaver, Ze 1 v této oblasti bude nejlépe pouzivat pevnych

telefonnich linek nebo GSM. [3]
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1.5 Pozadavky na komunikac¢ni sluzby v jednotlivych asecich

1.5.1 Strazni sluzba

U strdzni sluzby probihd komunikace mezi pracovnikem na PCO a strdznymi v terénu na
jejich koordinaci pii zdsahu. RovnéZ strdznici si mezi sebou mtiZou pteddvat informace o
vzniklych uddlostech, ¢i nové ziskanych poznatkli. Komunikace mezi jednotlivymi
pracovniky musi probihat i na velmi velké vzdalenosti, nebot’ hlidané objekty vétSinou
nejsou vedle sebe a v jednom aredlu, ale jsou vzdalené od sebe nékolik kilometrii ¢i vice.
Proto jsou zde kladeny vysoké poZzadavky na kvalitni, spolehlivou a v€asnou komunikaci
mezi jednotlivymi pracovniky a také na piipadny pfenos dat. Spojeni musi byt navdzdno
behem velmi kratké chvile, napiiklad na vyhldseni zdsahu pii poplachové situaci. Cetnost
hovort je zde spiSe mensi a jednd se hlavné o povely a rozkazy, piipadné dalsi nezbytné

informace pro ochranu stfeZzeného objektu.

1.5.2 Bezpe¢nostni ochranny doprovod

U bezpecnostniho ochranného doprovodu probihd komunikace mezi pracovnikem, ktery
miZe byt na PCO, tustiedné nebo na jiném fidicim stanoviSti a samotnymi pracovniky
zajistujicimi ochranny doprovod, ti mezi sebou rovnéz komunikuji a pieddvaji si aktudlni
informace. Komunikace i v tomto pfipad¢ probihd na velké vzddlenosti, nebot’ jednotlivi
pracovnici doprovdzi hlidané osoby, pifepravuji stieZzené penize a jiné cennosti, ¢i dalsi
zasilky na pténi zdkaznika. Proto potiebuji rovnéz kvalitni, spolehlivé a rychlé spojeni,
piipadné i pfenos dat. Komunikace musi byt okamZzitd, zpozdéni zpravy si nemuzZeme
dovolit, mohlo by dojit naptiklad k ohroZeni Zivota nebo z&silky v€asnym nedoru¢enim
informace. Cetnost hovorti bude vétsi, napiiklad pro zjistovéni aktudlni polohy a informac{
mezi bodyguardem a ustfednou, kterd ddvd povely a rozkazy, déle sbird podrobné

informace o zasahu.

1.5.3 Detektivni ¢innost

U detektivni Cinnosti probihd komunikace také mezi vice ucastniky. Napiiklad detektiv
v obchodnim dom¢ dostdvé informace od pracovnika, ktery je na PCO, a sleduje kamerovy
systém. V piipad¢ poplachové situace sdé€li potfebné tdaje detektivovi na prodejné a ten

provede zdsah. Pokud je v prodejné vice detektivi, tak i ti si mezi sebou pieddvaji potiebné
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informace. Zde musi byt také zajiSténo kvalitni a v€asné spojeni, aby ndm piipadny pachatel
neunikl. Cetnost hovorti miZe byt vétsi, pijde spiie o krat$i zpravy, napiiklad o néjaké
aktudlni poznatky z kamerového systému. Komunikace se pifenaSi vétSinou na krat$i
vzdélenosti, nebot” pracovnik sledujici kamerovy systém miZe byt ve vedlejSi mistnosti

v témze objektu. Podobné to bude i u hotelovych detektivli, detektivli v hernach a kasinech.

1.5.4 Operativné bezpe¢nostni prizkum

U operativné bezpe€nostniho prizkumu probihd komunikace mezi pracovniky provadéjicimi
prizkum a pracovnikem na PCO, nebo jinym fidicim mistem (naptiklad pti ovéfovani cesty
pfed transportem penéz). Zde se testuje dostupnost a kvalita signdlu po celé délce
provéfované trasy. Diky této Cinnosti se miZeme vyhnout trase s piipadnym malym, ¢i
74dnym pokrytim GSM signdlem, pokud je to moZné. Cetnost hovort zde bude spiSe niZsi,

rovn€z i délka téchto hovoru.

1.5.5 Pristupova kontrolni sluzba (PKS)

Pracovnik provadéjici prastupovou kontrolni ¢innost komunikuje hlavné s vedenim firmy.
Délka a cetnost hovorti zde nelze pfesné urcit, bude zilezet na konkrétnich situacich a
pozadavcich vedeni. Zpravy budou spiSe informacniho charakteru. Napiiklad pftijde—li
navstéva do firmy, pracovnik ji ohldsi pfislusné osob¢ a ta mu sdé€li dalsi postup. Déle se zde

zprostfedkovava komunikace mezi firmou a okolim.

1.5.6 Pulty centralizované ochrany objekti (PCO)

Na pracovisti pultli centralizované ochrany objektti se shromazd'ujici veskeré informace,
tedy i ty komunika¢ni. Komunikace probihd mezi PCO a vSemi sloZkami v pramyslu
komer¢ni bezpec¢nosti. Nesmime opomenout ani datovou komunikaci mezi technickymi
zafizenimi EZS, EPS, CCTV, apod. Jelikoz se zde centralizuji veSkerd data, jsou zde
kladeny vysoké ndroky na kvalitu, spolehlivost a v€asnost spojeni. Zpozdénd zprava miize
znamenat obrovsky problém. Cetnost a délka zprav je vyssi. Komunikace at’ jiz mezi

pracovniky v terénu nebo technickym zaf{zenim probih4 i na velmi velké vzdalenosti.
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1.5.7 Montaz zabezpecovacich systémi

Pfi montézi zabezpecovacich systémt jde hlavné o komunikaci mezi zdkaznikem a firmou,
respektive techniky, kteff tuto montd? provadi. Cetnost hovori a jeji délka zde miZe byt
vétsi. Jednd se hlavn€ o vyzkouSeni namontovaného systému, zda se data odesilaji kam maji,

naptiklad na PCO, a vSe funguje jak ma.
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2 URCENI A CHARAKTERISTIKA SYSTEMU GSM,
ARCHITEKTURA, SLUZBY, TECHNOLOGIE

V této cCasti prace jsou shrnuty podstatné informace o systému GSM, zejména urceni,

architektura, sluzby a technologie.

2.1 Urd¢eni a charakteristika systému GSM

Systém GSM (Global System for Mobile Communication, Group Special Mobile)

Systém je urCen k poskytovdni hovorovych a datovych sluzeb mobilnim udcastnikiim.
Umoziuje zajistit prenos hovorovych informaci mezi dvéma ucCastniky, ptipadné i

konferencni spojeni. Ddle umoZziiuje dvoubodovy pienos dat spojeni mezi uzivateli.

Je to celuldrni radiotelefonni systém. Patii mezi systémy druhé generace, které jsou plné
digitdlni. Jeho vyvoj byl zahdjen v pocatku osmdesatych let na podnét organizace CEPT. Na
vyvoji tohoto celoevropského standardu vetejné radiotelefonni sité se podilel také ETSI,
ktery v roce 1991 vydal prvni ¢ast doporuceni GSM - Phase 1. Zpocétku se systém pouZzival
pouze pro pienos hovorovych signdld, avSak v soucasné dobé se jiz ve velké mife vyuziva
také k prenosu datovych signdlll (textd a obrazil). Je dostatené flexibilni, aby do n&j mohly
byt implementovany nové technologie (GPRS, HSCSD). Proto se jeho pouziti rozsitilo i
mimo Evropu. Druhd fize je ozna¢ovana jako GSM — Phase 2. V soucasné dobé¢ se vyvoj

dostal jiz do tfeti fize a pocitd se s jeho dalsim vylepSovanim generace UMTS (Universal

Mobile Telecommunication System) — Universédlni mobilni telekomunika¢ni systém.

vV s

V porovnéni s analogovymi systémy umoziiuje dosdhnout kvalitnéjsi spojeni v neptiznivych
podminkdch Sifeni pozemnich radiovych signdld, efektivnéji vyuziva piidélend kmitoctova
pdsma a odposlech je témét vyloucen. Prenos signdlli v digitdlni form¢ umozZiuje znacéné
rozsifit nabidku poskytovanych sluZeb a dosdhnout kompatibility s jinymi digitdlnimi sitémi,

a to nejen v ramci jednoho stétu, ale po celém svéte. [5]
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2.2 Architektura systému GSM

Systém GSM je navrZen tak, aby nebyl autonomni a uzavieny, ale aby umoZznoval pfistup i

do jinych siti. Architekturu tvofi tii zdkladni subsystémy (obr. 1).

* Subsystém zakladnovych stanic BSS (Base Station Sub-System), neboli radiovy
subsystém, se kterym prostifednictvim rddiového rozhrani U m piimo komunikuji mobilni

stanice MS (Mobile Stations).
* Sitovy a spinaci (pFepojovaci) subsystém NSS (Network and Switching Subsystem),
oznacovany nékdy jako radiotelefonni tstiedna s rozsifenymi tkoly a funkcemi.

* Operaéni subsystém OSS (Operation Support Subsystem) zajistuje servis a koordinuje

funkce celého systému (provoz, uidrzba, opravy poruch, atd.).

Extemni sité PETM, IS0M, PLMM, ...

OSS NSS
D0 [ER] [auc] [HR]
1
MG EE YLR MSC
ome [ |
BSS BSS BSS

BSC [Bsc [Bsc]

fTS BTS FETE] BTS rﬁgﬁ] Eﬁgm_‘
7 7
ﬁi s &2 wis

Obrdzek 1 Architektura systému GSM

—

BTS (Base Transceiver Station) zédkladnova radiova stanice
BSC (Base Station Controller) zdkladnova tidici jednotka

MSC (Mobile Switching Centre) mobilni radiotelefonni dstiedna
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HLR (Home Location Register) domovsky loka¢ni registr
VLR (Visitor Location Register) navstévnicky lokacni registr
AuC (Authentication Centre) centrum autentizace

EIR (Equipment Identity Register) registr mobilnich stanic

IMEI (International Mobile Equipment Identity) mezindrodni identifikace (Cislo)

registrované MS
OMC (Operational and Maintenance Centre) provozni a servisni centrum
NMC (Network Management Centre) centrum managementu sité

ADC (Administrative Centre) administrativni centrum

Pti plnéni zdkladnich funkci kooperuje systém GSM se tfemi externimi sloZkami. Témito

externimi sloZkami jsou:
* uzivatelé systému se svymi mobilnimi stanicemi,

* operatofi, coZ jsou spolecnosti angazujici se v oblasti telekomunikaci, ktefi fidi systém z
hlediska finan¢niho, ekonomického a ¢édste¢né i provozniho (Uctuji sluzby, evidence,

tarifovani, vyddvaji SIM karty, atd.),
* externi telekomunikacni sité, predevsim vefejné komutované telefonni sit¢ PSTN

(Public Switching Telecommunication Network), digitdlni sit¢ ISDN (Integrated Services

Digital Network), vetejné datové sité, atd.

Mezi jednotlivymi ¢astmi systému jsou piesné definovand rozhrani. Mezi MS a BTS je

tzv. rddiové rozhrani oznacované U, Mezi zdkladnovou stanici BTS a fidici jednotkou
BSC je tzv. rozhrani A-bis. Zde ma signdl ptenosovou rychlost 16kbit/s. Signdl s touto
rychlosti vznikne z hovorového signdlu s rychlosti 13kbit/s nebo z datovych signdli
s niz$imi rychlostmi, pfiddnim dalSich signalizacnich a synchroniza¢nich biti pro rozliSeni
pfenosu hovoru nebo dat. Na vystupu fidici jednotky BSC byvéd zapojena transkédovaci
jednotka TRAU (Transcoder and Rate Adaptor Unit), kterd méni pienosovou rychlost
signdlu na hodnotu 64kbit/s, kterd je nutnd pro komunikaci mezi fidici jednotkou BSC a

mobilni ustfednou MSC na rozhrani A. Jednotka TRAU muze vSak byt také pouZita ke



UTB ve Zliné, Fakulta aplikované informatiky, 2007 26

slouc¢eni (multiplexovani) ctyf signdli s rychlostmi 16 kbit/s do vysledného signdlu s
rychlosti 64 kbit/s. Na rozhrani A se pouZzivd signalizacni systém SS7 . Ten vyuziva
zvlastnich kandlii pro pfenos signalizacnich signdlli a podporuje komunikaci nejen mezi BSS

a MSC, ale i pfenos sitovych informaci mezi MS a MSC. [5]

2.3 Sluzby poskytované systémem GSM

Sluzby, které GSM nabizi, je mozno rozd¢lit do ti{ kategori:
e telefonni sluzby,
e pienosové sluzby,

e sluzby s pfidanou hodnotou.

Pojem telefonni sluzby se vztahuje na spojeni dvou tucastnickych stanic. Samoziejmé, Ze
specifickych kratkych zprav, kdy zprdva pfijatd mobilni stanici je zobrazena pfimo na jejim
displeji (specifickd forma alfanumerického pagingu).

Telefonni sluzby slouZi k spojeni mezi uZivateli uvnitt GSM, pifipadné mezi uZivateli GSM a
uzivateli v PSTN, PDNS nebo ISDN.

Specidlnim druhem telefonniho voladni je volani nouzové. Pro vytvofeni tohoto volédni je
nutné, aby uzivatel stlacil tzv. SOS tlacitko, ptipadné aby zvolil nouzové ¢islo (112) pomoci
kldvesnice. MSC bude v tomto piipad€ obsluhovat voldni vZdy, i kdyZ napf. nesouhlasi
identifikacni ¢islo uZivatele nebo je uzivatel automaticky blokovan. Nouzové volani mtize
byt realizovano s prioritami. Nouzové volani mize byt realizovédno i bez SIM.

V piipad€ prenosovych sluZzeb si koncové zatizeni zajiStuje uZivatel sdm a odpovédnost
pozorovatele sité konci u pfipojeni bodu tohoto zafizeni. Patii sem celd fada forem pfenosu
dat s prenosovymi rychlostmi od 2400b/s a vyssi. V siti GSM jsou tyto transparentni datové
sluzby podporovény riznou drovni adaptace, kandlového kédovani a prokladdni. Déle jsou
podporovény i netransparentni datové sluzby s bitovou rychlosti 12kbit/s.

Sluzby s pfidanou hodnotou rozSifuji zdkladni telefonni sluZzby a nemohou byt uZivateli
nabizeny samostatné, ale jen pfidruZené k telefonnim sluzbdm. Déle se budou rozvijet
v ndvaznosti na sluzby ISDN, ale budou pravdépodobné v jednotlivych zemich rozdilné.
Mezi prvni zavadéné sluzby patii automatické presmérovani hovorl, indikace vyse

poplatkti, blokovani ucastnika a konferencni spojeni. Napiiklad sluzba automatického
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blokovéani dovoluje podle poZadavku uZivatele zablokovat vSechna mezindrodni volani,

piipadné vSechna ptichozi nebo vSechna odchozi volani. [5]

2.4 Technologie

2.4.1 Rozdéleni kmito¢tového pasma

Primarni systém GSM, ozna¢ovany PGSM (Primary GSM) nebo GSM 900, ma ptidéleno
kmitoc¢tové pasmo 890MHz a7z 960MHz, které je rozdéleno na dvé casti. Pro spojeni
mobilni stanice MS (Mobile Station) — zakladnova radiova stanice BTS (Base Tranceiver
Station), tzv. uplink, je vyhrazeno pasmo 890MHz az 915 MHz. Pro spojeni BTS — MS,
tzv. downlink, je vyhrazeno pasmo 935MHz az 960 MHz. Je tedy pouZit ptistup FDMA a
kmitoc¢tovy duplex FDD.

Zakladnové stanice vysilaji na vysSim kmitoctu duplexniho péru, jehoZz rozte¢ je 45MHz.
Uvnitt kazdého pasma je vytvofeno 124 radiovych kandll, kazdy s Sitkou pasma 200kHz.
Zbyla 125. cast je rozdélena na poloviny (2x100kHz), z nichZ jedna tvoii odd€lovaci tusek
na hornim a druhd na dolnim konci kazdého pdsma. Pro ¢islo radiového kandlu, které mtize

nabyvat hodnot od 1 do 124, se pouzivd oznaeni ARFCN (Absolute Radio Frequency
Channel Number). Systém PGSM pouzivé tedy 124 duplexnich kanala. [5]

2.4.2 Zdrojové kédovani
Analogovy hovorovy signal v pasmu 300 - 3400 Hz je po filtraci vzorkovan s kmitoctem
8kHz a segmentovan do casovych rdmciti 20ms. V analogové digitdlnim pievodniku se
vytvoii v kazdém ¢asovém ramci 160 vzorkd, z nichz kazdy je kédovén 13 bity, tj. do 8192
tdrovni. Bitova rychlost signdlu na vstupu kodéru je tedy 160x13 20x107° = 104kbit/s .
Obvody kodéru, jsou realizovany signdlovymi procesory v technologii LSI a podle funkce je
Ize rozdélit na bloky:

e predzpracovani signalu,

e analyza LPC,

e kritkodobd analyza a filtrace,

e analyza LTP a filtrace,

e koédovéani RPE.
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Predzpracovani signalu spociva v odstranéni stejnosmérné slozky a provedeni preemféze,
aby se presnéji zpracovaly sloZKky s vy$Simi kmitocCty, které maji mensi drovné.

Vysledkem analyzy LPC je osm filtra¢nich koeficientt (tzv. koeficientd odrazu), které jsou
vyjadieny v logaritmické mife a kvantovany.

Vysledkem kratkodobé analyzy a filtrace je filtrovany signal (160 vzorki) a filtrani
koeficienty. Filtr lze povaZovat za digitdlni imitaci lidského hlasového traktu, kde
koeficienty ptedstavuji vliv jeho ostatnich ¢asti (zuby, jazyk, hltan, atd.). Zde jeste
nedochazi k vyraznému sniZeni pfenosové rychlosti.

Koédovani RPE. Pro LTP analyzu je hovorovy ramec 160 filtrovanych vzorkt rozdélen do
4 blokli po 40 vzorcich (5ms). Prvni blok obsahuje vzorky 1, 5, 9, 13, ...... 157, druhy 2, 6,
10, 14, ..... 158, atd. Z téchto bloki je vybran blok s nejvétSim signdlem.

Analyza LTP. Smycka LTP pouzivd k vypoctu odhadu rozdilového signilu z
rekonstruovaného excita¢niho signdlu. LTP filtr je charakterizovany ziskem a zpozdénim.
Vysledkem zdrojového kédovani je 47x4 = 188 bith excitatniho signdlu a 4x9 + 36 = 72
biti reprezentujicich koeficienty LTP filtru a LPC analyzy. Celkem 260 bit za 20ms
pfedstavuje vystupni prenosovou rychlost signdlu 13kbit/s. Pii pouziti vykonnéjsich

signdlovych procesort je mozné dosdhnout rychlosti polovicni, tj. 6,5kbit/s. 5]

2.4.3 Kanalové kédovani

Z celkového poctu 260 bith hovorového ramce délky 20ms jsou vSak pro rekonstrukci
zabezpeCuji proti chybdm na pienosové cesté s riznym stupném ochrany. 260 bitl je
rozd€leno na tfi Cdsti, tzv. tfida la, tfida 1b, t¥ida 2, které jsou podle své dulezitosti
kédovany s riznym stupném zabezpeceni.

nakresleném na obr. 2. V piipad¢ vyskytu chyby v této skuping bitii, je na pfijimaci stran¢
ignorovan cely blok dat. Vstupni signdl, pfichazejici do kodéru, je vedeny jednak na jeho
vystup, ale soucasn¢ je zavadén pres scitaci Clen i do registru, jehoZ zpétnd vazba je
uzaviena sepnutym spinacem S. Prvnich 50 bitl tedy beze zmény pfichdzi na vystup kodéru,
ale soucasné¢ tyto bity ovliviiuji nastaveni kruhového registru sestaveného podle generujicitho

mnohoc¢lenu. Po naditdni 50 bitl se spina¢ S rozpoji a k signdlu jsou pfiddny nakonec tfi
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paritni bity, které zlstaly v buiikdch posuvného registru. Tak je k signdlu ptiddna informace,
jejiz obsah nutné zavisi na vSech 50 ptfedchozich bitech.
Ke 132 bitim tFidy 1b jsou ptfidany 4 koncové nulové bity. Zbylych 78 bitu tiidy 2 se

prendsi bez zabezpeceni. [5]

o o
=
D D —-{ D ()
\T/ Prvnich 50 bith
Watupnd signal »
. - 3 —®
Genenyicd mnohotlen Gy =D~ +D+1 _
Poslednd 3 bity

Obrdzek 2 Kodér pro zabezpeceni bitu tiidy 1a
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3 VYMEZENI TRENDU V OBLASTI UZIVATELSKYCH SLUZEB
TELEFONU TRIDY GSM

UZivatelskd sluzba je schopnost komunikacniho systému zajistit ptenos informaci
standardizovanym zptisobem mezi dvéma a vice tcastniky.
UZivatelské sluZzby mobilnich telefoni miizeme rozdélit do nékolika skupin:

e volani (hovor),

e SMS, MMS,

e dopliikkové sluzby.

Zékladni sluzbou vSech telefonil je voldni. Jde o pfenos dat pribéhu hovorového signilu
obsahujici hovorové informace mezi dvéma stanicemi. Chce-li Gcastnik klasické telefonni
sité uskuteCnit telefonni hovor s urc€itou individudlni telefonni stanici, zvoli na své
staciondrni stanici (na svém telefonu) jeji "radiotelefonni" ¢islo, toto ¢islo byva
nékolikamistné, pficemZ prvé Cislice otevird vstup do radiotelefonni sité. Zvolené cislo
pfichdzi pres ustiednu vetejné telefonni sit€¢ do radiotelefonni dstfedny, kde je zaeviduje
centrdlni pocitac. Ten ve své paméti zjisti, ve které buiice se pravé nachdzi voland stanice, a
pfidéli ji dva neobsazené radiové kandly. Na nich se pak mlZe uskutecCnit obousmérny
pfenos hovorovych signdlti mezi touto individudlni stanici a pfislusnou zdkladnovou stanici.
To vSechno probéhne ve zlomku sekundy, takZe hned po volbé Cisla je volany dcastnik
akustickym ¢i optickym signdlem upozornén, Ze jej nékdo vold. Posledni dobou se stéle
Castéji setkdvame s videovolanim, jde o komunikaci doplnénou obrazem.

Dalsi sluzbou je SMS (Short Message Service). Pfes SMS 1ze napsat zpravu do sto Sedesati
znakl a odeslat ji na pfislusné GSM ¢islo. SMS lze odesilat i pfijimat, pfi¢emz tato sluzba
funguje na vSech telefonech. MMS je vlastné SMS doplnénd o obrdzek ¢i zvuk, ¢i video.
Velikost odeslané MMS zaleZi na vlastnostech pouzivaného telefonu. U modernéjsich
telefonti se pohybujeme okolo 300kB.

Do doplikovych sluzeb miuzeme zaradit rtizné aplikace, které ndim nemusi slouZit piimo ke
komunikaci. Zde patii naptiklad poznamkovy blok, kde mizeme psat riizné poznadmky. U
vétSiny telefonti je pak lze posilat jako SMS. Dalsi sluzbou mize byt naptiklad kalendar
¢asto spojeny s ukolovnikem, budik, kalkulacka, stopky, ¢i jiné aplikace. V posledni dobé¢ se
mobilni telefon jiz neobejde bez kvalitniho integrovaného fotoaparédtu spojeného s kamerou.

Také MP3 prehrdava¢ uz je samoziejmosti. Pro ucely SBS je vSak dulezité, napiiklad pro
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dokumentaci néjaké situace, nejvice pravé kvalitni fotoaparét, s pokud moZno co nejvétsim
rozliSenim. Tento pozadavek také klade narok na misto pro potizené fotografie, ¢i video

v telefonu. To zajistime u vétSiny mobilnich telefonii pamétovou kartou.

3.1 Prehled vybranych sluzeb O2 vyuzitelnych v PKB

3.1.1 Meeting Asistent
Tato sluzba umoziiuje volanému v piipadé€, Ze ji ma aktivovanu, zobrazit na displeji krom¢e
standardni nabidky "odmitnout — piijmout" také odeslat volanému piedem nastavenou

informaci a to ptes SMS nebo jako hlasovou zpravu.

3.1.2 Zaznamova sluzba
Zaznamové sluzba slouzi k zaznamendni vzkazi v situacich, kdy neni moZné pfijimat
hovory, nebo ucastnik nechce hovory pfijmout. V takovych piipadech dokdze systém

zprévu pfijmout za ti¢astnika a ten si ji miiZze vyzvednout, aZ bude chtit.

3.1.3 Konferenc¢ni hovor

Konference probiha ptipojovanim dcastnikit do probihajictho rozhovoru, pfipojovani mize
uskutecnit volany i volajici. V pribéhu konferencniho hovoru lze volné ptechizet do
soukromého hovoru s nékterym z uUcCastnikli a zpét. Konferenci ukoncuje zavéSenim ten
ucastnik, ktery ji zahdjil. Spojeni a ovladani konferencniho hovoru probihd prostfednictvim

menu telefonu nebo pomoci tzv. kédu site.

3.1.4 Blokovani hovori
Pokud nechce byt pracovnik rusen zadnymi hovory, tak si zablokuje vSechny piichozi
hovory. Jakmile vypne blokovani hovorti, vSichni se mu opét dovolaji. Blokovat lze

libovolné druhy hovort i sluzeb s vyjimkou tisniového voldni na ¢islo 112.

3.1.5 Zmeskané hovory
Pokud ma tucastnik vypnuty telefon nebo je-li na misté, které neni pokryto signilem,

obvykle se nedozvi, Ze se mu n¢kdo pokousel dovolat. Diky této sluzbé informaci o
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zmeSkanych hovorech obdrZi po zapnuti mobilniho telefonu, ¢i po pfihlaSeni telefonu do sité

ve form& SMS zprav.

3.1.6 O2 Prepinam

02 Prepindm je hlasova sluzba, kterd umozni pouZivat mobilni telefon podobné jako
vysilacku. Staci pouze zmacknout tlacitko a hned hovotfime s vybranou skupinou - napiiklad
s kolegy z pracovniho tymu nebo se zaméstnanci. Stejné tak kdokoliv ze skupiny muze
hovoftit s ndmi. Skupin si miZeme vytvofit vice. Provoz funguje stejné jako u zndmych
vysilacek - muze tedy hovofit vidy pouze ten, kdo drzi zmacknuté tlacitko. Sluzba je
dostupna vSude tam, kde je pokryti signdlem O2. Oproti béZznym vysilackdm tedy uzivatelé

nejsou omezovani vzdalenosti.

3.1.7 Piesmérovani
Pokud nemiiZze dcastnik momentalné telefonovat, je-li mimo dosah signdlu ¢i ma obsazeny

telefon, pomoci této sluzby se piichozi hovory pfesméruji na zvolené telefonni ¢islo.

3.1.8 02 Video volani
Video voldni miZzeme uskuteCnit se svym mobilnim telefonem fungujicim v siti UMTS.
Pfitom se s volanym navzdjem nejen slySime, ale zaroven vidime jeden druhého na displeji

svych mobilnich telefont. [6]

3.2 Prehled vybranych sluzeb T-Mobile vyuzitelnych v PKB

3.2.1 Navigator
Tato sluzba je zaloZena na kombinaci tzv. pozicnich sluzeb a kratkych textovych zprav
(SMS). To znamend, Ze informace, které formou SMS zprav dostaneme, se vztahuji pravé k

poloze, kde se nachdzime. To muze pomoci snadnéji se vyznat i v nezndmém prostiedi.

3.2.2 SHARIK - GPRS s aktivni kontrolou spojeni
SHARIK — GPRS je monitorovaci systém pro soukromé objekty. Systém je urceny pro
individudlni ochranu a prevenci vloupani do monitorovaného objektu i kradeze véci uvnitf

objektu. Pii napadeni objektu systém informuje uzivatele respektive majitele objektu na jeho
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mobilni telefon. To umoZiuje bezprostfedni zasah. Systém je vybaven funkcemi, které jsou
ve srovnani s podobnymi systémy rozsirenim. Zejména se jednd o aktivni kontrolu spojent,
kterou systém aktivuje po zablokovani. Ztrata spojeni je hldSena uZivateli systému stejnym
zpusobem jako jind napadeni objektu. Funkce ,aktivni kontrola spojeni* je urcena pro

ochranu objektu proti imyslnému zaruseni GSM / GPRS spojeni systému.

3.2.3 REX - objektovy alarm s GSM/GPRS

REX - objektovy alarm s GSM/GPRS je profesiondlni alarm s GSM komunikaci. Zasadni
vyhodou je trividlni instalace a moZnd ptenositelnost. Vyuzivd Skdlu bezdritovych

poplachovych ¢idel. MozZnost napojeni na neptetrzity dohledovy pult.

3.2.4 Videodohled s GSM pienosem

Videodohled s GSM pienosem je sestaven z webkamer pro vnitini i venkovni pouZiti s
pfipojenim pomoci GSM modemu a moZnosti odesildni snimkd a poplachovych informaci
sluzbou GSM data/GPRS nebo moznosti pitimého pfipojeni na kameru a prohliZzeni dat a

snimkl z PC ¢i MDA. [8]

3.3 Piehled vybranych sluzeb Vodafone vyuzitelnych v PKB

3.3.1 Auto manazZer

Sluzba Auto manaZer umoZzni zjistit, kde je pravé uzivateliiv automobil, kolik kilometr ma
najeto a kolik spotfeboval pohonnych hmot. Lze také sestavit knihu jizd. Sta¢i nainstalovat
zafizeni do vozl a sluzbu aktivovat. Pro pfenos aktudlnich informaci o provozu vozidla je
do kazdého zatfizeni vlozena SIM karta s hlasovym a datovym tarifem. Samotnd aplikace,
kterd zobrazuje udaje o provozu vozidla, je pfistupnd ptes internet na jakémkoli pocitaci.

[9]
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3.4 Piehled sluzeb vybraného mobilniho telefonu Nokia N95

Nokia N95 (obr. 3) v soucasné dob¢ (jaro 2007) tvoii vrchol nabidky mobilnich telefonti

spole¢nosti Nokia. Proto byl zvolen pro podrobné;jsi popis vybranych funkci a sluzeb, které

nabizi. Je to nejvybavené;si telefon na soucasném trhu.

[ —

1 mnowxa o A
1A s O

|

Obrdzek 3 Mobilni telefon Nokia N95

Mezi sluzby tohoto telefonu miiZeme zaradit:

e wuzivatelskd nabidka - moZnost posklddat nejcastéji pouzivané funkce do
oddéleného menu, pfipadné¢ moZznost uZzivatelsky pfifadit vybrané funkce tlacitkiim

telefonu

e hlasové ovladani - pomoci hlasového ovlddani lze aktivovat nékteré funkce
vyslovenim pifedem nahraného hlasového piikazu, timto zptisobem lze naptiklad

pfepinat vyzvanéci profily apod.
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hlasové vytafeni - shlasovym vyti¢enim je mozZné vytacet telefonni CcCisla

vyslovenim nékterého z pfedem nahranych hlasovych ptikazii

SIM Toolkit - slouzi pro ptistup k bankovnimu dctu v ramci GSM bankovnictvi,

mobilni operdtofi prostfednictvim této funkce nabizeji také informacni sluzby

vestavény GPS modul - umoZnuje lokalizovat polohu telefonu kdekoli na Zemi,

vyuziva se predevsim k navigaci

hlasité handsfree - s pouzitim hlasitého handsfree neni nutné telefon drzet u ucha,
hlas druhé strany je slySet hlasit¢ z reproduktoru, mikrofon zaroven zvysi svoji

citlivost, aby zachytil hlas mluviciho, i kdyZ telefon leZ{ tteba na stole

videotelefonovani - telefon podporuje sité tieti generace, diky tomu se da pouZivat

tato funkce, pro videotelefonovani slouzi specidlni kamera na Celni ploSe ptistroje

zaznamnik hovoru je moZné nahravat probihajici telefonat, druhd strana pfitom
vétSinou slysi slabé pipéni, které ji upozoriiuje na nahrdvany hovor, délka nahravky

je aZ jedna hodina

Push to talk (Stiskni a mluv) - funkce funguje podobné jako vysilacka, hlas se
prendsi pies datovou sit' (GPRS/EDGE), v jedné chvili miZe mluvit jen jedna strana,

v Ceské republice ji nabizi jen operator O2 (pod jménem Pfepindm)

filtrovani hovorii - funkce telefonu, se kterou miiZe byt stanoveno, kdo se piifjemci
miiZze dovolat, nejCastéji je spojena se skupinami a vyzvanécimi profily, uzivatel
vybere, které skupiny se v daném vyzvanécim profilu dovolaji, u ostatnich volajicich

se neozve hlasité vyzvanéni, ptipadné jim bude rovnou odesldan obsazovaci ton

potvrzeni o doruceni SMS - aktivaci tohoto potvrzeni se ucastnik dozvi, zdali

odesland textova zprdva dorazila na mobilni telefon pifjemce

dlouhé SMS - telefon umoziuje psat i delsi zpravy neZ standardnich 160 znak,
delsi zprava se pti odesldni rozdé€li do n€kolika casti (plati se za kazdou zvlast),

telefon piijemce potom tyto ¢asti dokaze spojit do ptivodni dlouhé zpravy

multimedidlni zpravy MMS - ve zpridvich MMS Ize odeslat plnohodnotné

fotografie potizené mobilnim telefonem, ale tteba také videa, zvuky a dlouhé texty
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organizator ¢asu - obsahuje vice aplikaci, v kalendafi jsou schiizky a ostatni typy
uddlosti roztfidény do dnd, tydnid nebo mésicti (funkce pfipomind bézny papirovy
planovaci kalendar), dale zde patii dkolovnik (typicky hlavné moznosti ,,odSkrtnout*
splnéné tkoly), v pozndmkéch lze psat rizné dlouhé texty, v nabidce telefonu je i

jednoduchd kalkulacka

synchronizace - pfi synchronizaci se ptrendseji data mezi databdzemi: adresafem,
kalendarem, ikolovnikem, pozndmkami nebo tieba i emailovym klientem v mobilnim
telefonu a na pocitaci, porovndvaji se databdze a zménéné polozky se pienesou
z jednoho zatizeni do druhého, vysledkem je potom napf. stejny adresét v telefonu i
na pocitaci

prohlize¢ Office dokumenti a PDF v telefonu Ize otevfit a prohliZzet dokument

Microsoft Office, tedy s piiponami DOC, XLS nebo PPT a dokument typu PDF

diktafon - umoZnuje nahravat rizné hlasové poznamky, délka nahravky mize byt az

jedna hodina

pirehravani videa - nahrané nebo pfijaté videosoubory lze v telefonech prohliZet
v prehrdvaci videa, video lze piehrdvat ptes celou plochu displeje a je mozné jej
béhem prehravani pietdcet dopiedu a dozadu, telefon nabizi i pfehravani soubortii
MP3, AAC; pro vystup na sluchdtka je pouzit konektor jack 3,5mm (standardni

sluchatkovy konektor)

digitalni fotoaparat v telefonu - maximdlni fyzické rozliSeni snimactho cipu
vestavéného fotoaparatu je 2 592 x 1 944 (5,04 Mpx), Cocka fotoaparédtu byva Casto
nichylna k poskrabéni a snadno se zaSpini (oboji mé velky vliv na kvalitu pofizenych
fotografii, proto ma telefon praktickou krytku objektivu fotoaparétu), telefon
umoZziuje pfiblizeni snimané scény tzv. zoom, a to digitdlni (tzn. ze snimku vyfizne
jen jeho ¢ast a zbyvajici body jsou softwarové dopocitany). Telefon dokdze snimany
objekt automaticky zaostfit pfesn¢ na vzdalenost, ve které se nachdzi. Snimky jsou
pak mnohem ostiejSi a kvalitnéj$i. Funkce makro umoziluje nastavit optickou
sestavu objektivu tak, aby mohla snimat velmi blizké objekty. Mobil je vybaven
vysoce zéfivou diodou, kterd slouZi k osvétleni snimané scény ve Spatnych
svételnych podminkach. Nahrazuje tedy klasicky blesk, jak jej zndme z fotoaparatu.

Tuto diodu lze aktivovat i nezdvisle na fotoapardtu a lze ji vyuZit jako svitilnu.
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Pro lepsi zachyceni snimkl za zhorSenych svételnych podminek je telefon vybaven
funkci no¢niho rezimu. Ten zvysi citlivost Cipu fotoaparatu. Snimky jsou pak ale
vétSinou poznamenané vyraznym Sumem. Telefon umoZziuje stejné jako digitalni
fotoaparat uloZit do souboru obrdzku i informace EXIF, ve kterych jsou
zaznamendny podrobné parametry pofizené fotografie, napiiklad Cas potizeni, nazev
atd. Pomoci telefonu lze i natdCet video. Aby soubory s natocenym videem
nezabiraly pfili§ mnoho pamétového prostoru, jsou komprimovany do zdkladnich
videoforméti a to do MPEG4 nebo 3GP. Maximdlni rozliSeni videa 640 x 480
udava, z kolika bodtl je tvofen kazdy snimek videozdznamu. Tento parametr udava
mnozstvi bodl v horizontdlnim a vertikdlnim sméru. Video lze natdcet tak dlouho,
dokud je misto na sdilené paméti. V prabéhu naticeni miizeme pouZivat i zoom,
neboli pfiblizeni. Pfi natdCeni videa se pochopiteln¢ zaznamenava i zvuk, zde je vSak

moznost zaznamu zvuku zamezit.

e datové prenosy - GPRS je mobilni technologie pro paketovy pienos dat. EDGE je
nidstavba nad GPRS, nabizi jeSté rychlejsi pfipojeni. HSDPA je technologii pro
rychlejsi datové pienosy v sitich UMTS. Telefon podporuje Wi-Fi technologii,
pomoci néj se muze pripojit k bezdratovym pocitaCovym sitim. Prostfednictvim
infraportu se telefon miiZe spojit bezdratové pomoci infraervenych paprskii
s pocitacem, druhym telefonem nebo jinym zatizenim. Oba pfistroje ale na sebe musi
,vidét®, vzdalenost spojeni zpravidla neptesdhne nékolik desitek centimetra.
Technologie bluetooth dokdZe propojit telefon s pocitacem, druhym mobilem nebo
jinym zafizenim ¢i pfislusenstvim spojit bezdriatoveé, pomoci rddiovych vin. Mezi
obéma zatizenimi nemusi byt zajiSténa piima viditelnost, bluetooth je funkcni az do
vzdélenosti 10m. Telefon Ize také propojit s pocitatem pomoci mini USB kabelu,

telefon po pfipojeni se chovd jako dalsi diskova jednotka.

e uzZivatelskd pamét - vnitini pamét telefonu je 160 MB, pamét lze rozsitit

ptidavnymi pamétovymi kartami typu micro SD [9]
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4 NAVRH ZPUSOBU VYUZITI KOMUNIKACNICH A
INFORMACNICH SLUZEB TELEFONU GSM V PROSTREDI
BEZPECNOSTNICH ORGANIZACI

Mezi zékladni komunikacni sluzby GSM patii napiiklad volani a posilani SMS, popiipade

MMS. Tyto sluzby pouzivdme ve vSech odvétvich primyslu komer¢ni bezpecnosti.

4.1 Strazni sluzba

Komunikaci mezi straZnici a jakymkoliv mistem mimo objekt miiZzeme zajistit pomoci pevné
linky, pfes kterou miZeme posilat data napiiklad z PCO v objektu piimo domii majiteli
firmy. Komunikaci mezi jednotlivymi pracovniky v terénu a pevnym stanoviStém, napi.
vratnici miZeme zajistit pomoci vysilacek nebo mobilnich telefond (obr. 4). Jednd se
naptiklad o vyhl4seni zdsahu pfi poplachové situaci. U poplachové zpravy upiednostitujeme
hlasovou komunikaci pfed textovou zpravou. Pfenos informaci pomoci textové formy mize
byt zpozdény a navic nevime, zda-li si zprdvu pracovnik piecetl ¢i nikoli. Pfi hlasové
komunikaci tento problém feSit nemusime. U hovort pfes mobilni telefony musime pockat
az se takzvané hovor vytoci, to trva fddové nékolik vtefin. Pfi komunikaci pies vysilacku
tento problém odpadd, ale mutze hovofit vZdy jen jeden pracovnik. Abychom mohli
komunikovat pomoci vysilacky i mobilniho telefonu musime mit u sebe dva pftistroje. To je
dosti nepohodIlné a hlavné neekonomické, nebot musime zakoupit dva komunikacni
piistroje. ReSenfm tohoto problému by byla sluzba nabizeni spolecnosti O2, kterd se
jmenuje Prepindm. Jde vlastné o tzv. vysilacku implementovanou do mobilniho telefonu.
Tudiz mdme u sebe pouze jeden piistroj. Pti stisknuti patficného tlacitka telefon funguje
jako vysilacka a my se mizeme spojit i s vice tcastniky najednou. Sluzba je dostupnd vSude
tam, kde je pokryti signidlem O2. TakZe nejsme omezeni vzdalenosti jako u béZnych
vysilacek. Tato sluZzba by mohla v budoucnu velmi usnadnit komunikaci mezi pracovniky
soukromych bezpecnostnich sluZeb, protoze by nahradila dva pfistroje jednim, tim by mohla
uSetfit nemalé ndklady. Nevyhodou vSak zatim zistdva pomérné vysoky mési¢ni poplatek a
také to, Ze tuto sluzbu nabizi pouze spole¢nost O2. Pokud néjakd firma vyuziva sluzeb
konkurencnich operatort, tato sluzba by byla pro ni nedostupnd v ptipad¢, Ze by nechtéla
zménit poskytovatele telekomunikacnich sluzeb. Do budoucna by snad ale i ostatni

operdtofi mohli tuto sluzbu zavést. Nesmime zapomenout ani fakt, Ze tato sluzba je zatim
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dostupna jen u vybranych mobilnich telefonli znacky Nokia napt. N95. Ze sluzeb nabizenych
mobilnim telefonem by bylo vhodné vyuZzivat zejména ptfednastaveni néjakého telefonniho
Cisla pod patficné tlacitko naptiklad ¢islo 2. V ptipad€ nouze nemusime prochdzet telefonni
seznam a hledat potifebny kontakt, sta¢i zmacknout pfednastavené tlaCitko a miiZeme

uskutecnit hovor.

Wratnice

¥ _

StfeZeny objekt

Pracovnik v terénu pii obhlidce

Stfefeny objekt Stfefeny objekt %j

Pracovnik v terénu pfi obhlidce

I

Obrdzek 4 Schéma komunikace mezi pracovniky bezpecnostni sluzby

4.2 Bezpecnostni ochranny doprovod

Pfi bezpe€nostnim ochranném doprovodu miZeme zajistit komunikaci mezi pracovniky
provadéjicimi ochranny doprovod a fidicim mistem (PCO) rovnéZ pomoci mobilnich
telefonil, ptipadné i vysilatek. Vhodnym feSenim by bylo i zde vyuZiti sluzby Pfepindm od
spoleCnosti O2, kterd jednotlivym pracovnikim usnadni komunikaci. Dalsi vyuZzitelnou
sluzbou nabizenou operatorem by mohl byt konferencni hovor, diky némuz se rovnéZ muze
spojit vice ucastniki najednou. Ddle probihd i komunikace mezi PCO a piepravovanym
(sttezenym) ndkladem, tu zajistime napiiklad pomoci GSM modull. Zde se ovétuje neustéle
napiiklad poloha ptfepravovaného ndkladu. Ze sluzeb nabizenych mobilnim telefonem zde

miZeme také vyuZit pfednastaveni telefonniho ¢isla pod ur€ité tlacitko. Dalsi sluzbou by
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mohlo byt i hlasové vytdceni nebo ovladdni telefonu, které ndm usnadni manipulaci se
samostatnym pfistrojem. Zde je vSak problém, pokud by jsme byli v hlu¢ném prostiedi, ¢i
Spatn¢ vyslovili patfi¢ny piikaz, nemusi se napiiklad hovor vyto¢it nebo miZe dojit
k zdméné slov, napiiklad pokud si jsou vzorky podobné a vyto¢i se hovor jiny. Pii
telefonovani napiiklad pfi fizeni automobilu miZeme vyuZzit hlasité handsfree, diky nému
nemusime drZet telefon v ruce a miZeme se plné vénovat fizeni a zaroven telefonovat. U
této Cinnosti mizeme vyuzit i diktafonu, pokud si potfebujeme udélat néjaké poznamky.

Nemusime se zdrzovat psanim textu a jednoduse si namluvime potiebné informace.

4.3 Detektivni ¢innost

Pti detektivni Cinnosti také musime zajistit kvalitni a v€asné spojeni. Zde bude stéZejni st
komunikace tvofena rovnéZz pomoci vysilacek nebo mobilnich telefonti. Vhodnym fesenim
by jisté¢ bylo opétovné pouziti sluzby Pfepindm, kterd i u této Cinnosti by méla obrovsky
piinos. V piipadech, kdy nejsme vdzdni nutnosti okamZitého spojeni mezi jednotlivymi
pracovniky, a v méné zdvaznych situaci, miZzeme pouZit pro komunikaci textovou zprivu.
Ovsem pokud se bude jednat o poplachovou situaci, musime komunikaci provést v hlasové
formé. Pfi komunikaci pomoci SMS miZeme vyuZit sluzby telefonu na potvrzeni o doruceni
SMS piijemci. Diky tomu zjistime, Ze SMS byla Gspé$né odesldna a piijemce ji dostal.
Pokud je text delsi, lze také vyuZzit sluzbu dlouhd SMS, kterd ndm jednotlivé zpravy spoji do
jedné, a tim ndm zlepSi piehled. U detektivni Cinnosti lze také vyuZzivat diktafonu na
piipadné pozndmky, pokud si je nechceme psét tfeba do pozndmkového bloku. Rovnéz lze
pouzit i zdznamnik hovoru pii telefonovani, tim odpadd také psani poznidmek, které nds
miZe zdrZzovat. Pro dokumentaci néjaké situace miZeme vyuZit fotoapardtu v mobilnim
telefonu, piipadné lze natocit i video. Pti dostatecné velké pamét'ové karté 1ze poftidit i delsi

zdznamy.

4.4 Operativné bezpe¢nostni priuzkum

Operativné bezpecnostntho prizkumu miZeme zajistit komunikaci mezi pracovniky
provadeéjici bezpecnostni prizkum (napiiklad pied prevozem penéz) a pracovnikem na PCO
rovnéZ pomoci mobilniho telefonu nebo vysilacky. Sluzba Pfepindm se dd pouZit i u této
¢innosti. Komunikace mezi pracovniky mtiZe probihat jak hlasovou, tak i textovou formou.

Pfi této Cinnosti nehrozi pomérné zadné riziko, tudiZ pokud by doslo ke zpoZdéni zpravy,
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nedojde k Zddnému ohroZeni. Pfi samotném transportu uz musi byt komunikace vyhradné
hlasova. Ze sluZeb nabizenych telefonem i zde miiZzeme vyuZit potvrzeni o doruceni SMS
nebo také psani dlouhych SMS. Pro pofizeni pozndmek lze vyuZit pozndmkového bloku

v telefonu nebo diktafonu.

4.5 Pristupova kontrolni sluzba (PKS)

U pristupové kontrolni ¢innosti miiZeme komunikaci zajistit mezi jednotlivymi pracovniky
také pomoci vysilacky nebo mobilniho telefonu. K této ¢innosti se rovnéz dd vyuZit sluzby
Ptepindm. I zde se miiZe pouZit sluzba konferen¢ni hovor. Komunikace mize byt ve formé
hlasové i textové. Neni zde velké riziko néjaké Skody piipadnym zpozdénim zprévy.
MiuZeme i1 zde pouZit sluzbu nabizenou mobilnim telefonem na potvrzeni dorueni SMS

pifjemci a také psani dlouhych SMS.

4.6 Pulty centralizované ochrany objekti (PCO)

Na misté pulti centralizované ochrany objektii se centralizuje veskerd komunikace, ktera
Casto byvd i zaznamendvdna pro pozd¢jsi pouziti. Komunikace mezi PCO a jednotlivymi
pracovniky v priimyslu komer¢ni bezpecnosti se zajiStuje pomoci pevnych linek, mobilnich
telefont a vysilacek. V zdvaznych a dulezitych piipadech, kdy si nemtiZzeme dovolit
zpozdéni zpréavy, je vyuZita komunikace hlasovd, jinak mize byt pouZita i v textové forme.
Déle je zde provadéna datovd komunikace mezi technickym zatizenim (EZS, EPS, CCTV
apod.). Ta muZe probihat rovnéZ prostfednictvim metalického spojeni pevnych linek,
pomoci GSM systému, ¢i rddiového spojeni. Pii komunikaci pomoci mobilnich telefont se i

zde dé vyuzit potvrzeni o doruceni SMS, piipadné i psani dlouhych zprav.

4.7 Montaz zabezpecovacich systémii

Pfi montdzi zabezpecovacich systému Ize zajistit komunikaci mezi pracovniky provadéjicimi
montdZ pomoci vysilacek i mobilnich telefonid. Sluzba Pfepindm by i v tomto sektoru nasla
své uplatnéni. Dalsi sluzbou vyuZivanou v tomto odvétvi by mohla byt konferencni hovor,
diky némuz se rovnézZ muze spojit vice uUcastnikli. Komunikace mezi pracovniky muze
probihat i pomoci textové formy, neni zde Zddné riziko Skod v€asnym nedoruc¢enim zpravy.

Vyuzitelnou sluzbou mobilniho telefonu je také potvrzeni o doruceni SMS. Pro zlepSeni
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komunikace lze také pouzit hlasité handsfree. Na poznamky muze slouZit pozndmkovy blok
nebo i diktafon. Pokud bychom cht€li ziskat poznadmky pfi telefonovani, pak mizeme pouZit

sluzbu zaznamnik hovoru. Pro dokumentaci lze vyuZzit fotoaparitu, ptipadné kamery.
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ZAVER

Tato priace se zabyvd moznosti vyuziti telefonii GSM v soukromych bezpecnostnich
sluzb4ach. U kaZdé Cinnosti tohoto oboru jsou kladeny rGzné pozadavky na komunikacni
sluzby. Jednd se hlavn¢é o kvalitu pfenosu, délku hovort, jeji charakter apod. VSeobecné
plati, Ze komunikace by méla byt co nejrychlejsi a nejefektivnéjsi. Jen tak mizeme snadno a
efektivné¢ zajistit feSeni n&jakého problému. Napiiklad pii vyhldSeni poplachu ve
sttezeném objektu je pozadavek pieneseni potiebnych informaci z PCO k vyjezdové hlidce,

kterd provede zdsah. Na tyto pozadavky jsem se snazil navrhnout patti¢né fesen.

Nejvétsi piinos v komunikaci mezi pracovniky SBS nabizi sluZzba poskytovand mobilnim
operdtorem O2, kterd by se dala uplatnit v celém rozsahu ¢innosti, které SBS konaji. Jelikoz
ndm nahradi dva pfistroje (mobilni telefon a vysilacku) jednim, ¢imZ miZeme uSetfit nemalé
ndklady a také zefektivnit komunikaci mezi pracovniky. Mezi hlavni nedostatky této sluzby
patii to, Ze mesicni poplatek za uzivani této sluzby je zatim dosti vysoky a také absence této
sluzby v nabidce jinych mobilnich operitori. Do budoucna by ale mohla tato sluzba byt
zavedena i1 tam. To by rozsiteni této sluzby mezi jednotlivé firmy SBS zna¢né usnadnilo.
Také pocet mobilnich telefonli podporujici tuto sluzbu by se mohl zvysit. Zatim ji nabizeji

jen vybrané telefony znacky Nokia, napiiklad jiz zmifiovand Nokia N95.

Dile jsem se v préaci zaméfil na dopliikkové sluzby nabizené mobilnimi telefony, které nejsou
vyslovené spojené s telefonovanim. Jednd se hlavné o fotoapardty kombinované s kamerou.
Diky tomu lze pofidit naptiklad dokumentaci né&jaké situace. Nicméné v soucasné dobé
mobilni telefon s kvalitnim fotoaparatem, napiiklad Nokia N95, kterou jsem si vybral pro
podrobnéjsi vypis funkci, je pomérné financn€ naro€nd. V dobé psani price se cena mobilu
pohybovala na 20 000 K¢. Ztoho davodu je zatim praktic¢téjsi koupé samostatného
fotoapardtu. Postupem cCasu a s neustdle se vyvijejici se technologiemi vSak jednou bude
dokumentace pomoci mobilnich telefoni zcela béZzna a hojné vyuzivana. Dalsi vyznamnou

funkci mobilnich telefonti je diktafon, na ktery si Ize namluvit nase poznamky, abychom se

nemuseli zdrZovat psanim. Tento zplisob zdznamu je rychly a velmi efektivni.

Velmi vhodnou funkci je také GPS modul, ktery ndm usnadni orientaci kdekoliv se

nachdzime. MlZeme jej tedy vyuZit jako navigaéni zafizeni.
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ZAVER V ANGLICTINE

The Bachelor thesis tries to find a solution to possibility of utilization of mobile telephones
GSM in organizations of private safety service. The different requirement at communication
service is described to every functions of this branch. It discussed mainly a quality of signal
transmission, a length of call, its character etc. The communication could be fastest and
most effective. The methods of solution of some problem can be ensuring in this way. For
example at fire call in close objects the requirement of transmission of necessary information
from PCO to exit guard which achieve action. I try to put forward to this requirements

pertinent solving.

Service coming from mobile operator O2 offers the biggest contribution in communication
among workers in private safety service. This service would put apply throughout the range
activity which private safety service do. It replaces two apparatus (mobile telephone and
radiator) and that we can save much money and also effect communication among workers.
The high month’s tax and absence these services in offer of other mobile operators pertain
to main deficiency of this service. If this service introduces to offer, it will facilitate
expansion of this service to private safety service. The number of mobile telephones that
afford this service can increase. In these days only mobile telephones Nokia have this

service, for example Nokia N95.

Further 1 located on additional services offered mobile telephones, which are not
pronouncedly pair with telephony. It acts mainly about cameras combination with camera.
Thanks that can be come off for example documentation some situation. Nevertheless at
present mobile telephone with high - quality camera for example Nokia N95, which I chose
for more detailed statement function, is relatively money wise exacting. At the time writing
work the price of portable telephone drowse on 20 000 crowns. On that account it is
meanwhile more hands-on purchase independent camera. Progress time and with all the time
developing technologies documentation by the help of mobile telephones once will quite
common and plentifully exploited. Next significant function mobile telephones is
dictaphone, whereupon can be narrate ours notes, so that we didn't have to restrain with
writing. That manner entry is fast and very efficient. Very useful function is also GPS
modulus, which will make easy orientation to us anywhere we find. We can use GPS

modulus as navigator.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

GSM

SBS

PKS

EZS

EPS

CCTV

ACCESS

PCO

JTS

ISDN

GPRS

HSCSD

UMTS

EDGE

BSS

NSS

OSS

SIM

SMS

MMS

USB

Global System for Mobile Communications.
Soukromd bezpecnostni sluzba.

Priistupovd kontrolni sluzba.

Elektrickd zabezpefovaci signalizace.
Elektrickd poZérni signalizace.

Uzaviené stfezici a dohliZeci televizni okruhy.
Ptistupové a dochdzkové systémy.

Pult centralni ochrany objektu.

Jednotné telefonni sit¢.

Integrated Services Digital Network.

General Packet Radio System.

High Speed Circuit Switched Data.

Universal Mobile Telecommunications System.
Enhanced Data rates for GSM Evolution.
Base Station Bub-Syteme.

Network and Switching Subsystem.
Operation Support Subsystem.

Subscriber Identity Module.

Short Message Service.

Multimedia Messaging Service.

Universal Serial Bus.
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