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ABSTRAKT

Cilem diplomové prace je udélat bezpecnostni audit pro konkrétni distribu¢ni firmu.
Teoretickd Cast obsahuje zdkladni terminologii, obecny popis bezpecnostniho auditu
a charakteristiku distribu¢ni firmy. V praktické Casti jsou rozebrany vstupni informace
bezpec¢nostniho auditu, jeho zaméfeni a cile, jednotlivé kroky plnéni a zjisténé zavéry.

Na zaklad¢ vysledkl jsou navrzena konkrétni bezpecnostni opatieni.

Kli¢ova slova: bezpecCnost, bezpecnostni audit, bezpeCnostni politika, hrozba, riziko,

analyza rizik, fizeni rizik

ABSTRACT

The aim of the diploma thesis is to make the security audit for the particular distribution
company. The theoretical part includes basic terminology, a general description of the
security audit and the characteristics of the distribution company. The security audit input,
its focus and objectives, the individual steps of implementation and the findings are
analyzed in the practical part. Specific security measures will be proposed on the basis of

the results.

Keywords: safety, security audit, security policy, threat, risk, risk analysis, risk

management
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UvVOD

Bezpecnost osob 1 bezpecné prostiedi v organizacich je velmi aktualni téma. V dnesni dob¢
vzrustajici  kriminality, kybernetickych ttokti a dalSich potenciondlnich hrozeb
pro organizace, neni radno tyto bezpecnostni hrozby podceniovat. Neni také dobré zuzovat
bezpecnostni problematiku organizace pouze na jeden jediny konkrétni problém a snazit se
ho vyftesit oddélen¢ od ostatnich. Bezpecnost organizace naopak zasahuje do vSech jejich
¢innosti a jeji problematika je v pravém smyslu interdisciplinarni a jeji zajiSténi souvisi
scelou fadou dalSich oborii, jako jsou ekonomika, informatika, zivotni prostredi,

psychologie, personalistiky a dalsi.

AniZ by si to mnohé firmy uvédomovaly, kazda ma svou bezpec¢nostni politiku. Vztah
k bezpecnostni politice je v ur¢itém smyslu ukazatelem fidicich schopnosti managementu,
odkryje totiz schopnost chapat a rozliSovat véci podstatné a dulezité pro spravny chod
organizace od téch nepodstatnych. V dnesni dob¢ je v fad¢ firem bezpecnostni politika
soucasti jeji celkové firemni strategie. V kazdé organizaci by méla byt samoziejmosti
analyza slabych stranek, jejich vyhodnoceni a naslednou minimalizaci rizik sniZeni
na takovou uroven, ktera bude zajiStovat bezpecnost v zéasadnich oblastech. Odhaleni
slabych mist a jejich naprava mize byt v dneSnim velmi silném konkuren¢nim prostiedi
pro firmu zasadni. Vhodnym néstrojem miize byt bezpecnostni audit, ktery ve své

zaverecné fazi implementuje idedlni nastaveni bezpecnostni politiky v organizaci.

Hlavnim podnétem ke zpracovani dané¢ho tématu diplomové prace byla vlastni iniciativa
zjistit, v jakém stavu se nachazi bezpecnost v konkrétni distribu¢ni spole€nosti. Po dobu
mého 16 - letého plsobeni ve firmé, totiz zadny takovy bezpecnostni audit neprobéhl.
Dal$im podmétem bylo urcitym zpisobem navazat na bakalafskou préci, jejimz tématem
byla ,,Analyza rizik v distribuci a jejich minimalizace*. V této praci byla pomoci
zvolenych metod analyzy rizik vyhodnocena rizika, kterd ohrozuji distribuéni procesy
vybrané obchodni spolecnosti. Nékterd navrzena opatieni spolenost zavedla a tim doslo
nejen k vyraznym provoznim Usporam, ale i ke zlepSeni pracovnich podminek, zvySeni
kvality poskytovaného servisu zakaznikim a konkurenceschopnosti velkoobchodu

na ¢eském trhu.

Cilem diplomové prace je ude¢lat bezpecnostni audit pro konkrétni distribucni firmu.
Teoreticka c¢ast v prvni kapitole obsahuje zakladni terminologii spojenou s oblasti

bezpecnosti a fizeni rizik. V dalsi kapitole je obecné popsdn bezpecnostni audit, jeho
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jednotlivé oblasti a kroky. Ve treti kapitole je obecné charakterizovana distribu¢ni firma

1 se svymi specifiky.

V praktické c¢asti je ve ctvrté kapitole nejdiiv struéné charakterizovana konkrétni
distribu¢ni firma, ve které je bezpeCnosti audit proveden. Déle je popsan aredl, kde
spolecnost sidli. V Sesté kapitole je charakterizovana budova distribu¢ni spolecnosti a je
analyzovan soucasny stav plastové ochrany, kli¢ového rezimu ve firm¢, pozarni ochrany,

BOZP a taky informacni bezpecnosti.

V zéavérecné kapitole je zpracovan samotny bezpec¢nostni audit v distribucni spolecnosti.
Nejdiive je stanoven cil a zamér auditu, nasledné¢ je provedena prohlidka a analyza
soucasného stavu ve spoleCnosti, analyza dokumentace a vnitropodnikovych smérnic
souvisejicich s bezpecnosti. Na zéklad¢ zjisténych vysledki je stanoven zavér auditu, jehoz
souCasti je navrzeni konkrétnich bezpecnostnich opatfeni, kterda by méla slouzit

k minimalizaci rizik.
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I. TEORETICKA CAST
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1 ZAKLADNI TERMILOGIE

Pro spravné a uplné pochopeni problematiky bezpeCnostniho auditu, je nejdiive nutné
definovat zakladni terminologii. V nasledujici kapitole jsou vysvétleny pojmy, které jsou

vvvvv

kroklim je vénovana samostatnd kapitola.

1.1 Bezpecnost

vy

(zpravidla stat, organizaci) a jeho zdajmy, pricemz tento objekt je efektivné vybaven
k redukci resp. eliminaci stavajicich i potenciondlnich hroze a je ochoten pri tomto

procesu spolupracovat. “ [1]

1.2 Bezpecnostni politika firmy

Bezpecnostni politika firmy vychdzi z platné legislativy, pfedstav managementu firmy
o pozadovaném zpusobu ochrany, ze stanovenych specifickych bezpe¢nostnich pozadavki
na zajisténi bezpecnostnich z4jmi firmy a v neposledni fad¢ z finan¢nich moznosti

organizace.
Bezpecnostni politika definuje:

e zpisob a postupy feSeni ochrany bezpecnosti firmy,
e Casoveé a financni podminky feSeni,
e zasady havarijniho planovani a jak jsou feSeny ptipadné bezpecnostni incidenty,

e jakym zpisobem je zajiSténa ochrana bezpe€nosti organizace. [2]

1.3 Aktivum

., Aktivem rozumime vSe, co ma pro danou organizaci néjakou hodnotu, ktera muzZe byt

zmensSena piisobenim hrozby. “[3]

Aktiva se Cleni na hmotné (napf. penize, lidé, nemovitosti, cenné papiry) a nehmotna (napf.
knowhow, kvalita zamé&stnanct, informace, autorskd prava, povést firmy). Aktivem mize
byt samotna organizace, jelikoz hrozba miize ohrozovat jeji existenci. Aktivum je
charakterizovano svou hodnotou a zranitelnosti. Zranitelnost vyjadiuje jeho citlivost

na pusobeni hrozby.[3]
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1.4 Hrozba

»~Hrozba je sila, udalost, aktivita nebo osoba, ktera ma nezadouci vliv na aktiva nebo miize

zpusobit skodu, resp. poskodit organizaci jako celek. * [4]
Hrozba je charakterizovana Grovni, ktera se hodnoti podle tii faktori:

e nebezpecnost (schopnost hrozby zpiisobit Skodu),
e pfistup (pravdépodobnost, Ze se hrozba svym plisobenim dostane k aktivu),

e motivace (zajem iniciovat hrozbu vici aktivu). [3]

Hrozby mohou byt lidského nebo pfirodniho pivodu, ndhodné nebo timyslné. Dale je
mozné hrozby klasifikovat z hlediska ptisobeni zdrojii hrozeb na firmu do dvou kategorii

a to na vnéjsi (neovlivnitelné) a vnitini (ovlivnitelné) hrozby. Toto ¢lenéni je zndzornéno

l Hrozby I
l Vnéjsi hrozby I l Vnitini hrozby |

na obrazku ¢&. 1.

Politické Procesni
Ekonomické Personalni
Socialni Vécné

Technologické
Legislativni

Ekologické

Obr. 1. Clenéni hrozeb do kategorii [3]
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1.5 Riziko

., Riziko vznika vzajemnym piisobenim hrozby a aktiva a je vyjadrovano kombinaci (resp.
soucinem) pravdepodobnosti vyskytu mimoradné udadlosti a jejiho dopadu na dané

aktivum. ““ [3]

»Riziko je tedy pravdépodobna ujma zpiisobena dotcené osobé — nositeli rizika, vyjadrend
bud’ penézi, nebo jinymi jednotkami — poctem dnit pracovni neschopnosti, poctem lidskych

obéti. “[5]

Urovet rizika je vyjadiena hodnotou aktiva. Na riistu této trovné rizika se podili nejenom
uroven hrozby a zranitelnosti, ale i hodnota aktiva. Riziko se snizi pfijetim protiopatieni.
Pii jeho ndvrhu je nutné dbat toho, aby vynalozené ndklady na sniZeni rizika byly
pfiméiené hodnoté chranénych aktiv. Zbytkovym rizikem byvéa oznacovano takové riziko,
které je tak malé, Ze je pro organizaci piijatelné a neni nutno piijimat dalsi protiopatieni
k jeho snizeni. Zbytkové riziko vSak mize zlstavat i po zavedeni bezpecnostnich

opatieni. [3]

1.6 Zranitelnost

., Zranitelnost predstavuje nedostatek, slabinu nebo stav analyzovaného aktiva, které miize

hrozba vyuzit pro uplatneni svého nezadouciho viivu. “[3]

Tato vlastnost aktiva vyjadfuje jeho citlivost na pulsobeni dané hrozby. Zakladni

charakteristikou je Uroven zranitelnosti, ktera je stanovovana dle citlivosti a kriti¢nosti. [3]

1.7 Analyza rizik

Analyza rizik (dale jen AR) je prvotnim krokem v procesu snizovani rizik, kdy jsou
definovany rizika a jejich zdvaznost. Klade si za cil poskytnout manazerim rizik podklady

pro ovladani rizik a pro rozhodovani o riziku.[5]

Samotna AR se sklada z nize uvedenych krokd.

1.7.1 Stanoveni hranice analyzy rizik

Hranici analyzy rizik je nazyvdna pomyslnd cara, ktera oddéluje aktiva zahrnuta
do analyzy od ostatnich. Pfi jejim stanovovani se vychdzi ze zdméri managementu
organizace. Zahrnutd aktiva do AR lezi uvniti hranice a jsou to aktiva, ze kterych je

subjekt slozen. [4]
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1.7.2 Identifikace aktiv

Pti identifikaci aktiv se vytvofi seznam vSech aktiv lezicich uvnitf hranice AR. Uvede se

jeho ndzev, umisténi a vlastnik aktiva. [4]

1.7.3 Stanoveni hodnoty a seskupovani aktiv

Posuzuje se, jak velkou Skodu pfinese organizaci zniCeni nebo ztrata jednotlivych aktiv.
Pti stanoveni hodnoty aktiva se vétSinou vychazi zjeho nédkladovych charakteristik,

v n¢kterych piipadech vynosovych.

Jelikoz obvykle byva aktiv velké mnoZstvi, sniZzuje se jejich pocet tak, ze se provede
seskupeni aktiv dle rtznych hledisek. Tak vzniknou skupiny aktiv s podobnymi

vlastnostmi a tato vytvotrena skupina pak dale figuruje jako jedno aktivum.[4]

1.7.4 Identifikace hrozeb

Pfi identifikaci hrozeb se vybiraji ty, které by mohly ohrozit alesponn jedno z aktiv

organizace. [4]

1.7.5 Analyza hrozeb a zranitelnosti

V tomto kroku AR se hodnoti kazda hrozba oproti kazdému aktivu. V pifipad¢ téch aktiv,
kdy se mize na n€ hrozba uplatnit, se stanovuje Uroven hrozby vici tomuto aktivu

a uroven zranitelnosti aktiva proti této hrozbé. [4]

1.7.6 Pravdépodobnost jevu

Je to udaj, s jakou pravdépodobnosti tento jev mlize nastat. Vychazi se z toho, Ze urcity
soubor vychozich podminek nemusi vzdy vést k totoznému vysledku. Pfi pocitani
s pravdépodobnostmi se zkoumd, zda je jev ndhodny ¢i nikoliv, jestli patii do urcitého

intervalu. Pii AR je nutné posoudit pravdépodobnost naplnéni kazdého scénare. [4]

1.7.7 Meéreni rizika

Vyse rizika vyplyva z hodnoty aktiva, irovné hrozby a zranitelnosti aktiva. Pfi AR se
pracuje s veliCinami, které nelze mnohdy pfesné¢ zméfit, a urovani jejich velikosti
v mnoha ptipadech spoc¢ivd pouze na kvalifikovaném odhadu odbornika na zakladé jeho
zkuSenosti (zpravidla se pouzivaji vyrazy typu ,,maly*, ,stfedni, ,,velky*, nebo stupnice

1-10). [4]
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1.7.8 Metody analyzy rizik

K metoddm AR lze pfistupovat dvéma zakladnimi zplsoby feSeni, bud’ kvantitativni,
nebo kvalitativni metodou. Casto se oba tyto piistupy kombinuji. P¥i vybéru nejvhodnéjsi

metody a postupu analyzy je potieba zvazit:

e dostupnost zdroji — lidskych, vypocetnich a casovych,

e cil, kterého se ma dosahnout,

e zkuSenosti osob s jednotlivymi kroky a postupy analyzy rizik,
e velikost a slozitost dané¢ho projektu,

e dostupnost informaci. [4]

Kvantitativni metody jsou zalozeny na dvou zakladnich krocich, na pravdépodobnosti

vyskytu jevu a pravdépodobnosti ztraty hodnoty. [5]

Kvalitativni metody vychdzi z matematickych vypocta rizika, z etnosti vyskytu hrozby
a jejiho dopadu. Pouziva se ¢iselné ocenéni jak pro pravdépodobnost vzniku udalosti, tak
ipro ocenovani dopadu dané udalosti. Nejcastéji byva riziko vyjadfeno pomoci ro¢ni
predpokladané ztraty, které je uvedeno ve finan¢ni Castce, coz je vyhodou téchto

metod. [4]

V praktické ¢asti diplomové prace byla pro zhodnoceni rizik pouZita metoda Kontrolni

seznam a metoda PNH.

1.7.9 Metoda Kontrolni seznam

Je to velmi jednoducha technika, ve které se pouziva seznam polozek, krokl ¢i tkold,
podle kterych se ovéfuje spravnost ¢i Uplnost postupu. Analyza pomoci kontrolniho
seznamu casto slouzi jako zdklad pro riizné sofistikované metody v oblasti kvality,
bezpecnosti ¢i rizik. Kontrolni otdzky jsou obvykle generovany na zdkladé seznamu
charakteristik sledovaného systému nebo ¢innosti, které souvisi se systémem a piipadnymi
dopady, selhanim ¢lanku systému a vznikem Skod. Vysledek 1ze bud’ zaznamenat jen jako
ano / ne — jak je vidéet v tabulce €. 1, nebo 1ze kontrolnimu seznamu pfifadit vice moznosti
(napft. témét spliuje, je tieba jesté jedna kontrola atd.). Dilezité je, aby kontrolni seznamy

byly pravideln€ provéfovany a aktualizovany. [5]


https://managementmania.com/cs/rizeni-kvality
https://managementmania.com/cs/rizeni-bezpecnosti
https://managementmania.com/cs/rizeni-rizik
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Tab. 1. Kontrolni seznam — pracovni list [14]

1.7.10 Metoda PNH

Je to bodova polo-kvantitativni metoda, pomoci které se vyhodnocuje piislusné riziko

ve tfech jeho slozkach. Tyto slozky jsou:

e pravdépodobnost vzniku (P),
e zavaznost nasledka (N),

¢ ndazor hodnotitelt (H).

Pravdépodobnost vzniku rizika (P) je urCena stupnici 1-5, toto plati i pro stanoveni
pravdépodobnosti nasledkd (N). Nazor hodnotiteli (H) je rovnéz hodnocen vzestupné
Cislem 1-5.

Soucinem jednotlivych Cinitelt se urcuje celkové hodnoceni rizika, vysledkem je ukazatel
miry rizika — R.

Vysledny rizikovy stupeni urcuje bodové rozpéti a vyjadiuje naléhavost prijeti vhodného

opatfeni pro sniZeni rizika na ptijatelnou Groven. [4]

1.8 Rizeni rizik

Cinnost, kterd navazuje na AR, je proces fizeni rizik. ,,Rizeni rizik je védecky pristup
k reseni probléemu rizika, a to cestou jeho identifikace a méreni, predvidani mozZnych
nahodilych ztrat a navrhovani takovych postupu a metod, které minimalizuji vyskyt

a financni dopad téch ztrat, které se ve firmé objevi. “[4]
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Tento proces je graficky zndzornén na obrazku €. 2.

Ovladani rizika

Strategie firmy , 

A
Méfeni 1‘iziJ§a./
g : P oS Vybér, wvolba a |
Firemm —» Analyza rizik —» - — Uprava —
zayiede,rll’ metod procesu
procesy snizovani rizika
T Vyhodnoceni rizika

Yy

Obr. 2. Proces rizeni rizik ve firme[4]

Nahody, neocekavané udalosti, které se v minulosti nevyskytovaly viilbec nebo pouze
minimalng, jesté¢ vice zvysSuji riziko a jsou jednim z velkych problémul fizeni rizik.

penézniho ¢i jiného existenéniho dopadu ztraty se ¢leni riziko do nésledujicich skupin:

e Kkritické riziko — potencionalni ztraty zptisobi bankrot nebo krach firmy,

e dilezité riziko — potencionalni ztraty nevyusti v bankrot, ale svych vyznamem
ptresahuje bézné hospodareni firmy,

e béZné riziko — potenciondlni ztraty mohou byt pokryty stavajicimi aktivy

spole¢nosti.

Cim vy$$i je mira rizika, tim UCinné&j§i opatfeni musi byt zavedena, aby se riziko

eliminovalo nebo snizilo na pfijatelnou uroven. [4]

1.9 Shrnuti kapitoly

V prvni kapitole jsou definovany zékladni pojmy z oblasti bezpe€nosti a fizeni rizik, jako
je bezpecnost, aktivum, hrozba, riziko, analyza rizik nebo fizeni rizik. Dale jsou stru¢né
popsany metody analyzy rizik a zvolené metody Kontrolni seznam a PNH pro praktickou

¢ast diplomové prace.
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2 BEZPECNOSTNI AUDIT V OBECNE ROVINE

Bezpecnostni audit (dale jen BA) je pfezkouméani urcitého konkrétniho bezpecnostniho
opatfeni v konkrétnim objektu nebo taky systematicky proces objektivniho ovétovani,
zajiStovani a zhodnoceni dikazii o bezpecnostni situaci. Cilem je objektivné porovnat
skuteCnost s pozadovanym stavem bezpecnosti. Vysledkem BA je pisemnd zprava
pro vedeni spole¢nosti, zda je stav vyhovujici ¢i ne. V ptipadé nevyhovujiciho stavu je
potfeba navrhnout napravna opatieni k odstranéni neshod tak, aby byla zaru¢ena ochrana
organizace ve vSech potfenych oblastech. Bezpecnostni audit taky miize ukazat
managementu firmy, ze finan¢ni prostiedky vynaloZzené na ochranu bezpecnosti jsou

dostate¢né a vhodné vyuzity.

2.1 Cile auditu

Smyslem a cilem auditu je za pouziti analytickych, matematickych, statistickych aj. metod

a technik nasleduyji:

e zjistit, zda existuje bezpeCnostni politika podniku a zda jsou zpracovany

bezpec€nostni plany ochrany,

e 7zjistit, zda je zaveden systém jakosti, zda jeho jednotlivé prvky odpovidaji
pozadavkiim pfislusnych norem, smérnic, nafizeni a jak jsou tyto poZadavky

uskutecnény,
e jaka jsou v objektu provadéna reZimova opatieni,
e jaka je v objektu nasazena bezpe€nostni a protipozarni technika,
e zda existuji havarijni plany, ovéfit jejich funkcénost a aktualizace,

e provéfit, jestli realné procesy probihaji v souladu s dokumentovanym systémem

stale a za vSech okolnosti,

e ovetit, zda je implementace systému jakosti U¢innd, ¢ili zda vytvaii podminky

pro splnéni pozadavki zakaznika,
e presné formulovat odhalené neshody, které jsou dolozeny objektivnimi dikazy,

e navrhnout napravna opatfeni s konkrétnim terminem odstranéni, jasnou a adresnou

persondlni odpovédnosti vykonného pracovnika a odpovédného manaZzera. [7]
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2.2 Druhy auditu

Bezpecnosti audit mizeme rozd¢lit z nékolika hledisek, napt. podle toho, kdo BA ve firmé

provede, z Casového hlediska nebo z hlediska komplexnosti. [2]

2.2.1 Déleni z hlediska provedeni

Z tohoto hlediska se BA déli na interni a externi audit.

2.2.1.1 Interni audit

Interni audit provadi zaméstnanec firmy, vétSinou to byva bezpecnostni manazer.
Bezpecnostni manazer planuje, organizuje, fidi a nasledn¢ kontroluje bezpecnostni situaci
ve firme€. U vétSich podnikt je soucasti bezpecnostniho managementu, ktery je nezavislou

jednotkou v organizaci a je odpovédny majiteliim firmy.

Pted zahajenim BA si musi bezpecnostni manazer nejdiive prostudovat podklady
z posledni provérky dané ¢asti firmy. Je nutno podotknout, ze pokud je néjaky konkrétni
usek ve firmé pod jeho vedenim, tak zde nemiize vykonavat bezpe¢nostni audit a musi byt

jmenovan jiny zkuSeny zaméstnanec z diivodu nezavislosti. [6]

2.2.1.2 Externi audit

V ptipadé, Ze firma nemd vlastniho bezpecnostniho manaZera nebo bezpecnostni problém
je velmi specificky, obraci se organizace na externi specializovanou firmu, ktera se zabyva
¢innosti auditu bezpecnosti. Tyto firmy se opiraji o profesionalni tym zkuSenych auditord,
ktery pfi vstupni analyze dok4ze nasmérovat nejen k typickym, ale i velmi specifickym

problémiim, které zaméstnanci firmy kvili provozni ,,slepoté* mnohdy nevidi. [6]

2.2.2 Déleni z hlediska komplexnosti

Z pohledu komplexnosti je BA délen na komplexni a dil¢i audit.

2.2.2.1 Komplexni bezpecnostni audit

U komplexniho BA je pfedmétem auditu bezpe€nost organizace jako celek. K tomuto
naro¢nému kroku se pfistupuje pii definovani bezpecnostni politiky podniku. Musi byt
zkontrolovany veskeré vnitini 1 vn&jsi skute€nosti, které ji ovliviuji. Je-li vSak komplex

firemni bezpe€nosti zna¢né rozsahly a komplikovany, hrozi pak, ze budou opomenuty
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vazby a vztahy k firm¢ jako celku a vzdjemné vazby mezi jednotlivymi organiza¢nimi

slozkami.

Pokud je jiz bezpecnostni politika v organizaci nastavena, je nutné provadét pravidelné

kontroly, jestli nastavena opatieni stdle odpovidaji realité, jsou dostatecna a efektivni. [2]

2.2.2.2 Diléi bezpecnostni audit

Tento audit fesi urcity vysek komplexu ochrany bezpecnosti a je zaméfen na konkrétni
¢innosti v organizaci. Pfistupuje se k nému z ditvodu vétsi prehlednosti, nebo pokud ostatni
subsystémy komplexu bezpec¢nosti funguji bezproblémové a zadrhel se objevuje pouze

v nékterém objektu nebo sméru firemni bezpecnosti. [2]
2.2.3 Déleni z ¢asového hlediska
Pokud se na déleni BA podivame z ¢asového hlediska, mtizeme ho rozd¢lit nasledovné:

2.2.3.1 Planovany audit

Planovany audit se provadi v pravidelnych a pfedem stanovenych casovych intervalech.
S terminy jsou v predstihu sezndmeni auditofi, aby méli dostatek Casu na prostudovani

pottebnych podkladi. [6]

2.2.3.2 Mimoradny audit

Mimoftadny bezpecnostni audit je provadén pii mimotadné udalosti ve firm¢, jako je napf.
zména majiteli firmy, zména bezpecnostni politiky, byl spachan trestny ¢in v objektu
organizace, doSlo k pojistné udalosti, zaméstnanec se dopustil protipravniho jednani

atd. [6]

2.2.3.3 Nasledny audit

Pokud pii pldnovaném nebo mimotadném auditu byly zjiStény nesrovnalosti
s bezpecnostni politikou organizace, je auditorem doporucen nésledny audit, jehoz cilem je
provéfit zavedeni népravnych opatieni. Termin se zapiSe do zavérecné zpravy z auditu,

ktera obsahuje doporu¢end napravna opatieni.[6]
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2.3 Oblasti bezpe¢nostniho auditu

Pokud chceme, aby byl BA proveden kvalitné, je potfeba vytyCeny problém fesit

a posuzovat ze vSech hledisek, tedy komplexné.
V zasad¢ je nutné ve firmé ochranovat nasledujici tii skupiny aktiv:

e hmotny a nehmotny majetek,

o fyzické osoby,

e informace.
Pro dosazeni poZadovaného stupné zabezpeceni se v praxi vyuZivaji tyto Ctyfi zékladni
skupiny bezpecnostnich opatifeni a prostredku:

e fyzickd ostraha,

e technicka ochrana,

e administrativné organiza¢ni a rezimova opatieni,

e kombinace ptedchozich prostiedki a opatieni. [8]

Na zékladé téchto skutecnosti délime audit do nésledujicich oblasti.

2.3.1 Objektova bezpecnost

Pti auditu objektové bezpecnosti kontrolujeme stav fyzického a technického zabezpeceni
objektu, zda vibec existuje, ¢i jeho efektivnost. Na obrazcich €. 3 a €. 4 jsou ukdzky

moznych technickych bezpecnostnich prostiedki. [7]
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Obr. 3. Technicky bezpecnostni prostiedek — mechanicky [7]
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Obr. 4. Technicky bezpecnostni prostiedek — elektronicky [7]

K ochrané vlastniho nebo uzivaného objektu vede podnik predevsim vzriistajici majetkova
kriminalita, neustdle nartstajici objem Skod a aktivni plsobeni pojistoven, které se tak

kryji pfed hrozbou nahrady vysokych skod.

Pokud se na vnéjsi ochranu objektd podivame z prostorového hlediska, tak ji mlizeme

rozdélit nasledovné na:

e obvodovou - obvod objektu je dan administrativni hranici a u obvodové ochrany je
dalezité to, aby tato ochrana fungovala po celém obvodu objektu. Nejpouzivanéjsi
ochranou byva rizné oploceni, které by vSak bez doplnkové fyzické ostrahy nebo
elektronického zabezpeCovaciho systému nemohlo brénit vniknuti do objektu.
Obvodova ochrana zahrnuje jednak ochranu obvodu objektu a zajisténi
nepropustnosti a za dalsi propustkové mista,

e plastovou - jde o zajiSténi plasté objektu z hlediska moznych rizik a vétSinou se
k tomu vyuziva poplachovy zabezpecovaci a tisnovy systém,

e prostorovou - u této ochrany je kladen diraz na cely prostor objektu, bez ohledu
na rizna oploceni. Je mozné ji zajistovat jak fyzickou ostrahou, tak technickymi

prostiedky (napf. snimani prostoru kamerami). [2]
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2.3.1.1 Fyzicka ostraha

Fyzickd ostraha (dale jen FO) patii k nejstarsi a stile k nejcastéj$i forme zajistovani
ochrany objektu a jako jedind v pfipadé nutnosti je schopnd zakrocit k odvraceni
nebezpeci. FO mize byt realizovdna jednak soukromymi bezpecnostnimi sluzbami, které

maji tuto ¢innost jako predmét svého podnikani, jednak vlastnimi zaméstnanci.

Ukolem FO je zajistit ochranu majetku a osob, bezpe¢nost svéfenych objektii a vefejny

poradek, ¢ehoz je dosahovano:

e kontrolni propustkovou sluzbou,
e kontrolni ¢innosti,
e stfezenim objektll a prostor formou stradzni sluzby,
e realizaci bezpecnostnich opatieni v objektu,
e realizaci zasahil pfi mimotadnych udélostech,
e vyrozuménim mist poskytujicich pomoc,
e 7ajisténim dalSich opravnénych zajmi zékaznika.
FO se déli z riiznych hledisek nasledovné: z casového hlediska, podle rozsahu vykonu,

podle zplisobu zajisténi, podle vyzbroje a vystroje a podle vystupovani na vetejnosti.
Z hlediska ochrany a ostrahy objektl je mozné formulovat nasledujici formy FO:

e strazni sluzba,

e bezpecnostni dohled,

e bezpecnostni ochranny doprovod,
e bezpecnostni pruzkum,

e kontrolni propustkova sluzba,

e Dbezpecnostni vyjezd — zdsah. [2]

Na zédklad€ poznatkll z dosavadni praxe soukromé bezpe¢nostni Cinnosti lze prozatim

odvodit tyto metody FO:

e fyzického pozorovani,

e osobni prohlidky a kontroly zavazadel,
e kontroly osob,

e kontroly vozidel a ndkladd,

e kontroly stavu,
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e kontroly doklad,

e fyzickych zabran a bariér,

e nasazeni cviceného psa,

e piesvédcovani,

e obrannych a ochrannych zakrok,

e cvakuacnich a ochrannych opatieni,

e 7ajiSténi mista Cinu. [2]
2.3.1.2 Technicka ochrana

nwlechnicka ochrana predstavuje systéemy a komponenty, pomoci nichz se vytvareji
relativné stalé podminky branici nepovolanym osobam vniknout do chranéného objektu,
ale rovnez systémy signalizujici vznik poZaru nebo signalizacni systémy informujici

o zménach riznych stavi, které mohou vést k havariim apod. “ [2]

Technické prostiedky délime podle zdkladniho technického principu, na némz jsou

vyrobeny, nasledovn¢:

e mechanické zdbranné systémy (dale jen MZS),

e poplachové zabezpeCovaci a tisiové systémy (dale jen PZTS).

MZS patii k nejstarSim technickym zabezpeCovacim prosttedkim a maji zabrénit
neopravnénému vniknuti do objektu. K MZS tadime:

e mifizZe,

e zamky a bezpe€nostni uzamykaci systémy,

e zavory,

e rolety,

e Uschovné objekty,

e ploty,

e Dbezpecnostni dvefte,

e Dbezpecnostni folie a bezpecnostni skla. [2]

PZTS je technicky systém, ktery slouzi ke zjiSténi mozné hrozby (vniknuti, pokus
o vniknuti do stfezeného objektu apod.) a pfedani v€asné informace o situaci v chranéném
prostoru. Obsluha téchto systémul vyvola akci, kterd povede k vykonani zabezpecovacich

ukont. Pod informaci se rozumi zvukovy, obrazovy, svételny signal apod. [9]
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Déli se nasledovné:

poplachovy zabezpeCovaci systém — slouzi k detekovani a signalizaci pfitomnosti,
vniknuti nebo pokusu o vniknuti vetielce do stfezeného prostoru,

poplachovy tisnovy systém — poskytuje uzivateli moznost umyslného vyvolani
poplachového stavu,

poplachovy zabezpeCovaci a tisfiovy systém — kombinovany systém urcéeny

k detekci poplachu vniknuti a tisiiového poplachu. [9]

Mezi PZTS patii:

poplachové zabezpecovaci signalizace,

elektricka pozarni signalizace,

kamerové systémy,

vstupni systémy,

komunikac¢ni systémy,

dohledov¢ a ptijimaci poplachové centrum,

systém kontroly strazni sluzby,

prostiedky pro detekci latek,

technicke prostiedky proti aktivnimu a pasivnimu odposlechu,

tisnova tlacitka pro pfivolani pomoci pii zdravotnich potiZich a nouzi. [2]

2.3.2 Rezimova opatreni

Rezimovéa opatfeni posuzuji soulad platné legislativy s potfebami organizace, jakym

zpusobem spolupracuji jednotlivé useky, komunikaci a jeji dostatecnost mezi zaméstnanci

a v neposledni fad€ systém, Gplnost a provazanost vnitropodnikovych ptredpisi.

Rezimova opatieni plati pro:

vnitropodnikové ¢innosti zaméstnanct,

pohyb materidlu v rdmci podniku,

pohyb a chovani osob, které ptichazeji zvenku, véetné obéhu dokladii a informaci
uvnitt podniku,

jakym zplisobem budou prezentovany informace, data a dokumenty navenek. [8]
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Vsechny nutné pravidla by mély byt zpracovany v patficnych organizacnich normach.
Dalsi vyznamnou ¢innosti, kterd se tykd rezimové ochrany, je spisova sluzba. Spisova
sluzba je soubor Cinnosti a technickych a vécnych prostfedki vedoucich ke spravé
dokumentii. Zajistuje odbornou spravu elektronickych, listinnych, 1 ptredmétovych
dokumentil. Jedna se o spravu dokumenti dorucenych i vlastnich, tato sprava dokumentii

probiha po dobu celého Zivotniho cyklu dokumentu. [8]

2.3.3 Personalni bezpe¢nost

Persondlni bezpecnost piestavuje nejméné spolehlivy faktor bezpecnostniho prostiedi
ztoho divodu, ze clovék je siln€ subjektivné ovlivnitelny, a tedy nestabilni element.
Persondlni bezpecnost miizeme rozdélit na dvé oblasti — oblast persondlniho vybéru

vhodnych osob a oblast persondlni prace s témito lidmi. [6]

Personalni vybér spociva ve vybéru vhodného budouciho zaméstnance na zaklade
pozadavkl na konkrétni pozici. Rozhodujici vliv na pfijeti ma troven profesnich znalosti,

vzdélani a celkova schopnost vykonavat pozadovanou praci.

Oblast personalni prace zahrnuje piedevSim vstupni Skoleni, nasledné dalsi prohlubovani

profesnich znalosti a taktéz pribézné hodnoceni a kontrolu zaméstnancu. [6]

2.3.4 Bezpecnost a ochrana zdravi pri praci

Zajisténi bezpecnosti a ochrany zdravi pfi praci (dale jen BOZP) je zakladni povinnosti
zamg&stnavatele viici zaméstnanclim, kterd je stanovena pfedev§im zdkonem ¢. 262/2006
Sb., zdkonikem prace. Zaméstnavatel ma dale zdkonem stanoveno pravidelné seznamovat
zamestnance s pravnimi a ostatnimi predpisy k zajiStovani bezpecnosti prace, bezpecnosti
technickych zafizeni a ochrany zdravi pfi praci. Je nutné pravidelné tyto znalosti piedpist
ovefovat, vyzadovat a kontrolovat jejich dodrZzovani. K tomuto ucelu zaméstnéavaji

organizace bezpecnostni pracovniky. [11]
Zakonik préace stanovi 1 povinnosti zaméstnanctli, mezi které patfi:
e dodrzovani pravnich predpist k zajiSténi bezpecCnosti prace, bezpecnosti
technickych zatizeni a ochrany zdravi pfi praci, dodrZzovani 1 zbylych ptedpist,
e dodrZovani zasad bezpe€nostniho chovani na pracovisti, stanovenych pracovnich

postupi, se kterymi byl pracovnik fadn¢ obeznamen,
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pouzivat pii praci osobni ochranné prostfedky a ochranna zafizeni. Slouzi jako
ochrana pfed Urazy, jsou to napf. ochrannd pfilba — viz obrazek ¢. 5, ochranné
bryle, chrani¢e usi, ochranné rukavice a odév, bezpecnostni obuv nebo taky

prostiedky na ochranu dychacich organt,

Obr. 5. Ochranny prostredek pri praci — prilba [7]

nepozivat v pracovni dob¢ alkoholické ndpoje a jiné navykové latky
na pracovistich, i mimo toto pracovisté, nenastupovat pod jejich vlivem
do zameéstnani,

dodrzovat natizeny zékaz koufeni,

nahlaSovat svému nadfizenému zavady, které by mohly ohrozit bezpec¢nost zdravi

pfi praci, a dle svych moznosti se podilet na jejich likvidaci atd. [11]

2.3.5 Pozarni bezpecnost

Pozarni bezpecnosti se dle vyhlasky ¢. 246/2001 Sb. (vyhlaska o pozéarni prevenci) rozumi:

,Souhrn organizacnich, uzemné technickych, stavebnich a technickych opatieni

k zabraneni vzniku poZaru nebo vybuchu s ndslednym pozarem, k ochrané osob, zvirat

I3

a majetku v pripadé vzniku pozaru a k zamezeni jeho Sireni. “[14]
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Tato vyhlaska dale stanovi, jakym mnozstvim a druhy vécnych prostfedkti pozarni ochrany
a pozarné bezpecnostnimi zafizenimi maji byt vybaveny prostory organizaci. Toto vyplyva
z pozarn¢ bezpecnostniho feSeni stavby, nebo z obdobné dokumentace, kterd je soucasti

projektové dokumentace. [14]

Do vécnych prostiedkil pozarni ochrany fadime:

hasici piistroje,
e osobni ochranné prostiedky,

e prostiedky pro zachranu a evakuaci osob (napf. seskokové matrace, plachty

a zachranné tunely, Zebiiky, hydraulické vyprostovaci zatizeni, pneumatické vaky),
e prostiedky pro praci ve vyskach,

e prostiedky pro praci s nebezpecnymi latkami a pro dekontaminaci, analyzatory

plynt, kapalin a nebezpecnych latek,
e pozarni vyzbroj,
e spojovaci a komunikacni prostfedky a technologie operacnich stiedisek,
e hasiva a pfimé&si do hasiv,

e prenosné zasahové prostiedky. [14]

Mezi pozarné€ bezpecnostni zatizeni patii:
e zafizeni pro poZarni signalizaci (napf. elektrickd poZarni signalizace, zafizeni

pro detekci hotlavych plyni a par, ruéni pozarn€ poplachové zatizeni),

e zafizeni pro usmériiovani pohybu koute pii pozaru (napt. zafizeni pro odvod koute
a tepla, zafizeni pretlakové ventilace, koufova klapka vcetné¢ ovladaciho

mechanismu, koufotésné dvete, zatizeni ptirozen¢ho odvétrani koute),

e zafizeni pro Unik osob pii pozaru (napf. pozarni nebo evakuacni vytah, nouzové
osvétleni, nouzové sd€lovaci zafizeni, funkéni vybaveni dvefi, bezpe€nostni

a vystrazné zafizeni),

e zafizeni pro zdsobovani pozarni vodou (napf. vnéjs$i pozarni vodovod vcetné

nadzemnich a podzemnich hydrantt, plnicich mist a poZarnich vytokovych stojand,
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vnitini pozarni vodovod vcetné nasténnych hydrantd, hadicovych a hydrantovych

systému, nezavodnéné pozarni potrubi),

I 4

e zafizeni pro omezeni Sifeni pozéaru (napf. pozéarni klapka, pozarni dvefe a pozarni
uzavéry otvort véetné jejich funkcéniho vybaveni, systémy a prvky zajistujici
zvyseni pozarni odolnosti stavebnich konstrukci nebo snizeni hoflavosti stavebnich

hmot, pozarni prepazky a ucpavky). [14]

V ramci organizace provadi kontrolu dodrzovani podminek pozéarni bezpecnosti
odborné zptsobild osoba v pozarni ochrané, ktera zaroven provadi i pravidelna Skoleni

zamestnancl o pozarni ochrané. [14]

Samoziejmosti by méla byt poZzarni prevence vSech zamé&stnanc, kterd zahrnuje:
¢ udrZovani volnych tnikovych cest,

e neponechavani elektrickych spotfebicti v provozu bez dozoru,

¢ dodrzovani bezpecné vzdalenosti pro hotlavé materialy od zdroju tepla,

¢ uniklé hoflavé kapaliny ihned zachytit vhodnych sorbentem, ktery je zlikvidovan

uloZenim do predepsanych nadob,

e kontrolu hasicich pfistrojii, zda jsou na spravném mist¢ a v provozuschopném

stavu,

e obeznameni se s evakua¢nimi plany pro pfipad mimotadné udélosti. [11]

2.3.6 Informacni bezpe€nost

Komplexni ochrana informaci v organizaci pfedstavuje systém s nékolika subsystémy —

rovinami. Ty jsou nasledujici:

e persondlni,

e technické feSeni,

e metodologicka a koncepéni,

e uplatiovani bezpecnostnich postupil a opatieni,

e DbezpecCnostné organizacni, reZimova a technologicka,

e DbezpecCnostni informacni audity. [8]
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Ptfi ochran¢ informaci je nutné zdlraznit, ze kli¢ovych faktorem jsou lidé, jejich
nespolehlivost a moznost selhani. Dal$i moznosti uniku informaci jsou samotné technické
systémy, které se v organizaci pouzivaji ke zpravovani a naslednému piendseni

informaci. [§]

V personalni roviné se v ochran¢ informacnich systémt jednd piedevSim o konkrétni
udélosti zpsobené zaméstnanci. Organizace by méla vSechny své zaméstnance upozornit

na zachovani ml¢enlivosti o faktech, které by mohly poskodit dobré jméno podniku. [6]

V roviné rezimové bezpecnosti je nutné vytvoiit bezpecnostni pravidla pro nakladani

s informacemi, daty a pocitacovymi systémy. Jedna se zejména o to:

e stanovit, co je vramci dané organizace povazovano za divérné a utajované
informace,

e vymezit okruh osob, které mohou s t€émito diveérnymi informaci pracovat,

e stanovit, jak bude s divérnymi informacemi naklddano a jak budou kontrolovany,

e jakym zplisobem se budou ukladat datova média,

e plan pro ptipad mimotradnych udalosti apod.
Nestaci vSak pravidla pouze vytvofit, ale diisledné kontrolovat jejich dodrZzovani. [8]

U bezpecnosti technickych prostfedkll jde zejména o jejich samotny vybér a spolehlivost,
kontrolu pfistupu k nim, ochranu pfed elektromagnetickym zafenim a elektrostatickou

elektfinou.

Bezpecnost programovych prostfedkl spociva zvlasté v ochrané proti viriim, které mohou
napadnout informaéni systém. Dale v ochrané proti zneuZiti, poSkozeni ¢i dokonce zni€eni
softwarového vybaveni. Taky by mél byt kontrolovan pfistup do programt, na zaklad¢

identifikace uZivatelll a definovany pravomoci mezi uZzivateli. [8]

V informaéni bezpecnosti slouzi k ovéfeni a posouzeni nynéjsi trovn€ odolnosti
zkoumaného systému tzv. penetracni test. Jeho grafické zndzornéni miiZeme vidét
na obrazku €. 6. Je to pokus o prinik do informaéniho systému na Zadost zékaznika. Jeho
ukolem je odhalit co nejvice moznych dér a cest, které nejCastéji zneuzivaji hacketi
k napadeni systému. Tento vyzadany uUtok ma své pravidla a naleZitosti a musi byt

v souladu s normami CSN ISO/IEC TR 13335, CSN ISO/IEC TR 17799 a ISO 27000. [1]
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Obr. 6. Penetracni test v organizaci a jeho cile [16]

K penetracnimu testovani jsou vyuZzivany metody a nastroje manudlniho i automatického

charakteru, vzdy je usilovano o to, co nejvice se ptiblizit realnému napadeni. [1]

2.4 Prubéh auditu

Jednotlivé faze BA, je mozno vidét na obrazku ¢. 7. Auditni metodologie zahrnuje

planovani, fazi ptipravnou, realiza¢ni, vyhodnocovaci a etapu nasledné kontroly. [7]
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Obr. 7. Cyklus auditu [7]

2.4.1 Planovani

V praxi neni nikde pevné stanoveno, v jakych ¢asovych intervalech ma BA probihat, zaleZi
tedy na potfebach a pozadavcich organizace. Pokud je organizacni struktura firmy
¢lenitéjsi, je vyhodnéjsi vykonavat audit pribézné kvili prehledu o moznych hrozbach
a eventualn¢ vcéas reagovat adekvatnim protiopatienim. V ramci planovani se taktéz
stanovuje komplexnost auditu, na kterou oblast se zaméfi, personalni zabezpeceni atd. Fazi

planovani je tieba vénovat dikladnou piipravu, aby bylo predchazeno tomu, Ze rychle

a povrchné naplanovany BA neodhali problémy systému. [6]

2.4.2 Priprava
Ptipravnou fazi miZzeme specifikovat v nasledujicich bodech:

e na zéklad¢ analyzy rizik je naprosto nezbytné definovat cil BA,

e ziskdvani bezpecnostnich informaci - vyuzivaji se jak zdroje vnéjsi, tak predevsim
vnitini, protoZe pfedmétem auditu je stav bezpe€nosti uvnitt firmy,

e stanoveni terminu a délky BA,

e urCeni c¢lend auditorského tymu (zda bude audit proveden pracovniky

bezpe¢nostniho managementu nebo externi firmou). Tento tym se musi nasledné
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s dostate¢nym predstihem obeznamit se vSemi potfebnymi dokumenty (to jsou
napf. organizacni smérnice, zpravy z piedeslych auditi, dokumenty k fizeni
procest, zaznamy o bezpeCnostnich problémech, piedpisy o pozarni ochrané aj.)
a oblasti, ve které bude provadét kontrolu,

vypracovani ¢asového harmonogramu,

zvoleni vhodného postupu a techniky BA. [6]

Techniky auditorské prace

Auditor by mél vzdy zvolit takovy postup a rozhodovaci metodu, aby dosahl

pozadovanych vysledkl. Podstatou je prace s informacemi, pfi vlastnim posuzovani musi

auditor postupovat velmi opatrné, aby nedoslo ke Spatnému zhodnoceni a tim k ohrozeni

spravnosti celého BA.

Jsou vyuzivany nasledujici metody:

244

porovnavani a ovérovani — obsah dokumentt je porovnan se skute¢nosti,
rozhovor — nejcastéjsi metoda, auditor vede rozhovory se zaméstnanci, piedem se
stanovi otazky, aby zbyte¢nymi dotazy nedochéazelo k unikiim informaci,
pozorovani — jde o systematické sledovani urcitych Cinnosti, vysledkem je popis
skutecnosti, ale 1 jejich vysvétlent,

Setfeni — jednd se o aktivni vyhleddvani informaci v organizaci ze strany auditora,
takto ziskané informace se srovnavaji se stanovenymi cili v oblasti bezpecnosti
organizace a zjiStuji se pfipadné rozdily,

dale se muze jednat o méreni hodnot, testovani, kontrolni vypocty apod.

VétSinou se metody kombinuji. [11]

Realizaéni faze

Realiza¢ni faze je zahdjena vzdjemnym seznamenim auditorli se zdstupci auditovaného

pracovisté. Nasleduje pohovor, pfi kterém jsou vSichni zi€astnéni obeznameni s:

cilem auditu,

konkrétnim mistem, kde bude audit probihat,

personalnim zajisténim a jejich pravomocemi,

Casem, v jakych hodinach bude BA vykonavéan (ve dne, v noci, za provozu

atd.). [6]



UTB ve Zliné, Fakulta aplikované informatiky 36

Na tomto setkdni se vétSinou dolad’uji posledni nezbytnosti mezi auditorem a vedoucimi

pracovniky daného useku.

V dalsim kroku sbird auditor potfebné informace, zaznamenava si zjisténi a objektivni

diukazy — postup se odviji od fady faktora, predevSim zélezi na zvolené metodé.

Analyzou zjisténych rozdilti od pozadovaného stavu jsou pak krok za krokem odhalovany

jednak pficiny nedostatk, tak i ,,silné stranky* bezpecnostniho systému podniku.

Realiza¢ni faze je ukoncena oficidlnim zavéreCnym jednanim, pii kterém je zhodnocena

celkova bezpecnost auditovaného mista, a nasledn¢ je vypracovana pisemna zprava. [6]

2.4.5 Zpracovani zavérecné zpravy

Po ukonceni jednotlivych fazi BA je vyhotovena tzv. pfedbézna zprava. Po seznameni
s jejim obsahem je mozné, aby se kazd4 osoba, které se audit bezprostfedné dotkl, k této
zpravé vyjadfila. Je obvyklé, Ze si vrcholny management organizace stanovi lhitu,
po kterou je mozné predbéznou zpravu piipominkovat, vétSinou to je patnact az tiicet dnii.

Teprve po tomto obdobi pfeda auditor zpravu zavérecnou. [6]

Zavérecna bezpecnostni zprava je pisemny dokument o provedeném BA a méla by

soucasné obsahovat i navrh opatfeni. Sklada se z téchto ¢asti:

e obsah dokumentu,

e seznam piiloh zpravy,

e upfesnéni pouzitych vnitropodnikovych ptedpist, pravnich a technickych norem,

e seznam zkratek a pojmu, které se vyskytly v dokumentu,

e stanoveny rozsah a cil auditu,

e pouzité metody, postupy a jakym zplisobem byly klasifikovany dikazy,

e struéna charakteristika firmy — oblast plsobeni firmy, pravni forma, vnitini
organizac¢ni struktura atd.,

e popis arealu, jednotlivych staveb a pracovist’ z hlediska lokalizace apod.,

e popis konkrétniho objektu, kterého se bude BA tykat,

e popis soucasné€ho stavu a zpuisobu zabezpeceni,

¢ identifikace hrozeb a analyza rizik,

e seznam silnych a slabych mist,

e vyrok, [6]
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e navrh bezpecnostniho opatieni, ktery povede k odstranéni nedostatki.

Je obvyklé, Ze na zavér auditor svou kone¢nou bezpecnostni zpravu prezentuje vedeni

firmy a tim se snazi své zjisténé vysledky obhgjit. [6]

2.4.6 Vyhodnoceni auditu a faze nasledné kontroly

Vedeni firmy by mélo po skonceni auditu zhodnotit jeho pfinosy, poucit se z vysledkit BA
a implementovat napravna opatfeni k odstranéni zjisténych nedostatkti. DalSim dulezitym
krokem, ktery by mél nezbytné nésledovat, jsou pravidelné kontroly vedoucich pracovnikii
ve stanoveném casovém horizontu. Ti by méli dohlizet na Cinnosti, které byly v ramci
auditu kontrolovany, zda dochédzi k odstranéni neshod a ptipadné navrhnout v ramci
bezpe¢nostni politiky organizace jejich postupné zdokonalovani. Pokud dochézi
v organizaci ke zméné celé bezpecnostni politiky nebo je vétsi pocet zmeén, je nutno

vykonat po ur¢itém case nasledny audit. [6]

2.5 Shrnuti kapitoly

Ve druhé kapitole byl vysvétlen samotny pojem bezpecnostni audit, jaké jsou jeho cile,
moznosti déleni z riznych hledisek, jednotlivé oblasti BA. Dale byly detailné¢ popsany
jednotlivé kroky BA a ty jsou nasledujici: faze planovani, pfipravy, samotna realizace,

vypracovani zaveérené zpravy a nasledné vyhodnoceni a kontrola.
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3 CHARAKTERISTIKA DISTRIBUCNI FIRMY

Jelikoz je bezpecnostni audit v praktické Casti diplomové prace proveden ve vybrané
distribu¢ni spolecnosti, je tato kapitola vénovana obecné charakteristice distribu¢nich

spole¢nosti.

3.1 Vymezeni pojmu

Distribuce jako obor je soucasti logistiky. V dne$nim vyspélém trznim hospodaistvi miize
zajimavou nabidkou nového, vysoce kvalitniho zboZzi nebo sluzeb. Uz nestaci pouze
vyrobit nebo nakoupit hodnotné zbozi ¢i ptipravit sluzby, ale je tfeba, aby bylo k dispozici
se spravnou kvalitou, u spravného zdkaznika, ve spravném mnozstvi, na spravném mist¢,
ve spravném okamziku a to vSechno s vynalozenim piiméfenych nakladid. Vsechny
zminéné podminky pomaha fesit prave logistika. [18]

.....

Sixtovi J, na zédkladé mnohaletych odbornych i osobnich zkuSenosti z hospodatské praxe:
»Logistika je Fizeni materidlniho, informacniho i financniho toku s ohledem na vcasné
splneni pozadavki findlniho zdkaznika a s ohledem na nutnou tvorbu zisku v celém toku
materidlu. Pri plnéni potieb findlniho zakaznika napomdha jiz pri vyvoji vyrobku, vyberu
vhodného dodavatele, odpovidajicim zpusobem Fizeni viastni realizace potreby zdkaznika
(pri vyrobé vyrobku), vhodnym premistenim pozZadovaného vyrobku k zakaznikovi
a v neposledni  radé i zajistenim likvidace moralné i fyzicky zastaralého

vyrobku. “ [18, str. 25].

3.2 Cile logistiky

Do podnikové strategie musi zapadnout strategie logistického systému podniku a logistické

cile musi podporovat hlavni cil podniku. Cile podnikové logistiky jsou nésledujici:

e vychdzi z podnikové strategie a napomahaji je spliiovat,

e musi byt zabezpecena prani zdkaznikl na zboZi a sluZzby s pozadovanou urovni a to
pfi minimalizaci celkovych nakladd,

e zvySovani objemu prodeje, zkracovani dodacich lhut, zlepSovani spolehlivosti

a uplnosti dodavek,
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e dalsim cilem logistiky je minimalizace ndkladi na skladové zasoby, dopravu,

manipulaci a skladovani. [18]

3.3 Distribuce vyrobkiu

vvvvvv

otazky komu, a kde se budou vyrobky prodavat. Dale jakym zplsobem lze zajistit, aby

vyrobek byl nabizen na spravném misté a ve spravném okamziku.

Vyrobky se dostavaji k zékaznikovi prostfednictvim tzv. prodejnich cest. Je to souhrn
prosttedklt a zprostiedkovatelskych ¢lanki, jejichz prostfednictvim prechdzi zbozi
od vyrobce ke kupujicimu. Prodejni cesta funguje jako systém, ktery umoznuje plynuly
fyzicky tok zbozi, jeho vlastnickych prav, informaci, stimulovani prodeje a plateb

za zbozi. [19]
Prodejni cesty délime na:

e piimé - vyrobce prodava své vyrobky pfimo koncovému zdkaznikovi. Vyrobce si
tak musi sdm zajistit obchodni, logistické i doplitkové funkce,
e nepiimé - je to takova cesta vyrobku od vyrobce k zdkaznikovi, do které se

zapojuje jeden ¢i vice mezi¢lanki — napt. velkoobchod, maloobchod apod.

Kazda z téchto cest ma své vyhody a nevyhody, v dne$ni dob& je nejvice vyuZivano cest
nepiimych.
Jelikoz vybrand spole¢nost, ve které bude v praktické casti diplomové prace proveden

bezpecnostni audit, je velkoobchodni sit’, bude dale specifikovan pouze tento mezi¢lanek

nepiimé distribu¢ni cesty.

Firmy zabyvajici se velkoobchodni ¢innosti nakupuji vyrobky za ucelem dalSiho prodeje

maloobchodnim ¢i jinym organizacim. Jejich specifikace je nasledujici:

e pfetvaii uzky vyrobni sortiment na Siroky sortiment obchodni,

e pieklenuje ¢asovy nesoulad mezi vyrobou a spotiebou,

e vytvaii skladovou zasobu v takovém rozsahu, aby pruzné vykryval objednavky
odbeératelq,

e vytvaii odbératelim obchodni uvér a tim tak tvofi podminky pro daleko vétsi
prodej vyrobkl. Dodavateliim casto plati dfive neZ maloobchod,

e piebira riziko spojené s ndkupem, dopravou a skladovanim zbozi,
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e stimuluje prodej zbozi jednotlivymi nastroji stimulacniho mixu, coz je reklama,
podpora prodeje, ptimy marketing atd.,

e zajistuje dopravu do maloobchodni sité, coz je z pohledu hustoty sité pro vyrobce
témér nemozné,

e poskytuji vyrobcim zpétné informace od zakaznikli o konkurenci, cenach,

zvlastnich poptavkach, o novych vyrobcich a taky o situaci v jinych oblastech. [20]
Vice je oblast logistiky a distribuce zpracovdna v bakalarské praci Analyza rizik
v distribuci. [21]
3.4 Shrnuti kapitoly

Tato kapitola byla vénovana obecné charakteristice distribu¢nich spole¢nosti. Byl vymezen
pojem logistika, dale cile logistiky, pfimé a neptimé prodejni cesty a na zavér byla uvedena

specifika distribu¢ni spolecnosti.
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II. PRAKTICKA CAST
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4 SEZNAMENI S AUDITOVANOU FIRMOU

Pro svou diplomovou préci jsem si vybrala spolecnost, patii k nejvétsim velkoobchodnim
sitim natérovych hmot a piisluenstvi v Ceské republice (dale jen CR). Tato kapitola je
vénovana charakteristice spoleCnosti. V ramci ochrany firmy nebylo mozné zvetejnit

vSechny informace.

4.1 Zakladni udaje o spole¢nosti

Distribu¢ni firma je akciovou spolecnosti a byla zalozena v roce 2000, k nejvyznamnéjsi
zméné doslo vroce 2005, kdy se tato firma stala dcefinou spole¢ni ¢eského vyrobniho
podniku. To vedlo k zdsadnim zménam ve strategii obchodni politiky i celé koncepce
firmy, k finan¢ni stabilit¢ a ke zvySeni konkurenceschopnosti na ¢eském trhu. V dobé

psani diplomové prace zaméstnava spolecnost zhruba 140 zaméstnancii.

4.2 Organizacni struktura

Organizac¢ni strukturu spole¢nosti znazoriuje obrazek ¢. 8.

Centréla firmy

Distribucni
stredisko

Distribucni
stiedisko

Distribucni
stiedisko

Distribucni Distribucni
stiedisko stiedisko

Maloobchodni
prodejna

Maloobchodni Maloobchodni Maloobchodni
prodejna prodejna prodejna

Maloobchodni
prodejna

Malocbchodni
prodejna

Obr. 8. Organizacni struktura spolecnosti [zdroj viastni]

Velkoobchodni spolecnost je fizena z centraly, kde sidli vedeni spolenosti — majitelé

velkoobchodu, generalni feditel, obchodni a finanéni feditel.

Distribuce vyrobkii probihd z péti velkoobchodnich stiedisek a pokryva celou CR.

V poslednich letech se velkoobchod rozsifil i o sit’ vlastnich maloprodejen.
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4.3 Personalni obsazeni

Kazdé¢ stredisko je personalné obsazeno nasledovné:

vedouci stiediska - {idi a zodpovida za chod stfediska, mé na starosti manazersky
— organizaCni oblast, rozhoduje pievazné samostatn€, pouze minimum véci je
fizeno centralné. Kazda oblast republiky je totiz nécim specifickd, zédkaznici mayji
jiné potieby a ndkupni navyky,

nakupdi - zajistuje nakup vyrobkli od dodavatelti a piijem zbozi do skladu (ne
fyzicky, pouze v informa¢nim systému),

fakturantky - pfijimaji zakdzky od zakazniku, vystavuji faktury (pocet - vétSinou
dve),

skladnici - fyzicky pfejimaji zbozi, umistuji vyrobky na skladové misto,
vychystavaji zdkaznické objednavky (pocet 3—6, podle velikosti stfediska),

Fidi¢i - rozvazi objednané zbozi ke koncovym zdkaznikim (pocet 2-5,
podle velikosti strediska),

prodava¢i na maloprodejnach - pod jednotliva stfediska spadaji vlastni
maloobchodni prodejny, ty je zasobuji zbozim, ale jinak jsou maloprodejny fizeny
z centraly velkoobchodu (pocet prodavact 14, podle velikosti maloprodejny),
smluvni obchodni zastupci - nejsou zaméstnanci firmy, na zékladé¢ smlouvy
o zprostfedkovani zajistuji podporu prodeje v maloobchodnim segmentu, na uzemi
CR takto piisobi dvanact osob. Mezi jejich napli prace patii pravidelnd komunikace
se zakaznikem a jeho osobni navstéva, predavani informaci o pravidelnych
mesicnich slevach, o novinkach v sortimentu, sortimentni Skoleni, technicka

podpora na prodejné, zajisténi reklamy pro zakazniky atd.

4.4 Prodejni sortiment spolecnosti

Distribu¢ni spole¢nost mé ve svém portfoliu vyrobky z tuzemské i zahrani¢ni produkce,

sortiment ¢ita cca. 18 000 artikld od zhruba padesati dodavateli.

Prodejni sortiment ma nésledujici skladbu — viz obréazek ¢. 9:

barvy syntetické (na kov, dievo, beton)
barvy vodoufeditelné (na kov, dievo, beton, vnitini malifské barvy, venkovni

malifské barvy),
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e barvy polyuretanové,

e barvy epoxidové,

e barvy nitrocelul6zové,

e barvy epoxidové,

e spreje, tmely, lepidla,

e fedidla, tuzidla, CistiCe, odstranovace natéru,

o piisluSenstvi (valecky, Stétce, stiikaci pistole, folie, zakryvaci pasky atd.).

Obr. 9. Prodejni sortiment [22][23][24]

4.5 Shrnuti kapitoly

Vramci této kapitoly je charakterizovana distribuni spolec¢nost, ve které bude
bezpecnostni audit proveden. Bylo zminéno jeji persondlni zajiSténi, organizacni struktura

a samotny prodejni sortiment.
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5 POPIS A CHARAKTERISTIKA AREALU

Cilem diplomové prace je provést BA v distribu¢ni firmé. JelikoZ se jedna o velky
komplex, neni mozné v ramci této prace obsdhnout vSechny Cinnosti a vSechny stfediska
spoleCnosti. Proto jsem se zaméfila na jeden z velkoobchodnich skladd, ktery sidli
ve vétSim aredlu. Jelikoz stav bezpecnosti uvniti firmy ovliviiuje i to, jakym zplsobem je

zajisténa bezpecnost z vnéjsku, nejdiive popisi soucasny stav v tomto arealu.

5.1 Strucny popis arealu

Distribu¢ni sklad se nachazi v aredlu na okraji mésta, v blizkosti velmi frekventované
silnice. Aredl je po celém obvodu oplocen kovovym plotem, pro vstup/vystup osob
a vjezd/vyjezd vozidel do aredlu slouzi jedna brana — viz obrazek ¢. 10. Hned za ni se
nachdzi hlavni administrativni budova s vratnici. Ke vstupu do této budovy slouzi jeden
hlavni osobni vchod a dalsi dva, které jsou vyuzivany pouze minimaln€. Vstup do budovy
je povolen az po nahlaSeni svého jména zaméstnanci spolecnosti, ktery ma opravnéni
vpoustét do budovy — toto plati v dobé 6:00 az 14:00. Poté zajiStuje moznost vstupu
do této budovy zaméstnanec bezpecnostni agentury, ktery zde vykonava fyzickou ostrahu.
Lokalita neni zajiSténa kompletnim poplachovym zabezpefovacim a tishovym systémem,
ani kamerovym systémem. V celém aredlu je velkd frekvence pohybu osob v pondéli az

patek a v dobé od 6:00 do 18:00.

Obr. 10. Vjezd do arealu [22]
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Kromé budovy skladu distribu¢ni spolecnosti, ve které¢ bude proveden BA, sidli v tomto
arealu dalSich Sest firem. Nékteré z nich jsou ve stdlém najmu, jiné si budovy od majitelii
arealu odkoupili. Jsou to firmy, které se zabyvaji opravou nakladnich aut, vyrobou plotu,

kovovyrobou a velkoobchodni ¢innosti.

Pouze jedna firma ma svou budovu samostatné oplocenu, zbyvajici budovy v aredlu jsou
voln¢ stojici bez dodate¢nych plot. Pracovni doba v téchto firmach se rizni, v zimnich
mésicich je to vétSinou 6:30-15:00, v letnich mésicich pracuji zaméstnanci na smény
od 5:00-20:00. Negkteré firmy maji nainstalovan elektronicky systém kontroly vstupu

a kamerovy systém.

5.2 Obvodova ochrana arealu

Jak jiZ bylo vySe zminéno, cely aredl je oplocen kovovym plotem, ktery je 1,5-2 m vysoky.
Plot je napnuty a upevnény ke kovovym nebo betonovym sloupkim, které jsou
zabetonovany do zemé. Rizné druhy plotl jsou vidét na obrazcich ¢. 11 a ¢. 12. K vypnuti
pletiva slouzi napinaci drat, ktery je pfipevnén ke sloupkiim vézacim dratem. Pletivo je
zavéSeno a zahdknuto v horni ¢asti napinaciho dratu a k vypnuti pletiva slouzi jeho stfedni
a spodni ¢ast. Ke zvyseni ochrany pied vniknutim je plot v nékterych mistech rozsiten
0 4 prameny ostnatého dratu a to ve vodorovné rovin¢. Tento ostnaty drat je pripevnén opét

vazacim dratem.

Obr. 11. Ukazka plotu s ostnatym dratem [22]
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Obr. 12. Ukazka plotu z jiné casti arealu [22]
V ramci zvySeni ochrany aredlu neni bohuzel instalovan zadny kamerovy systém, ktery by
vhodné dopliioval fyzickou ostrahu.
5.3 Kontrolni propustkova sluzba

Pro vstup/vystup osob a vjezd/vyjezd vozidel do arealu slouzi jedna brana. Tato brana je
oteviena v dobé 5:30-20:00. Vratnice se nachdzi v hlavni administrativni budoveé

spolec¢nosti, ktera je vlastnikem aredlu. Tuto budovu vidime na obrazku ¢. 13.

Obr. 13. Vratnice v administrativni budove [22]
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Po dobu, kdy je brana oteviend, je vjezd do aredlu nekontrolovan, mohou vjizdét/vyjizdét

jakékoliv osobni nebo nakladni auta nebo taky vstupovat/vystupovat jakékoliv osoby.

------

na vyhrazenych parkovistich u firem, dale vlastni nakladni auta, ktera odvazi zbozi
ze skladii a v posledni fad€ externi ndkladni auta a kamiony, ktera slouzi jako zasobovani
distribu¢nich skladt. Ridi¢i nehldsi na vratnici své jméno ani SPZ vozidla, neprobiha

kontrola nakladu.
Co se tyka pohybu osob v arealu, mizeme je rozd¢lit do téchto kategorii:

e samotni zaméstnanci firem,

e zakaznici — at’ uz obcasni, nebo stali,

e {idi¢i nakladnich aut, kamiona,

e osoby, které vstupuji do aredlu za ucCelem navstévy konkrétni firmy z divodu

osobniho jednani (napf. obchodni zastupci z dodavatelskych firem).

Pohyb osob po aredlu neni nikterak omezovan, lidé se nemusi identifikovat na vrétnici,

pti vychodu z arealu neprobiha osobni kontrola.

Po uzavfeni brany je rezim jiny, vstup do aredlu je zaméstnancem bezpecnostni agentury
umoznén pouze tém osobam, které¢ pracuji v nékteré z firem zde sidlicich, a to az
na zdklad¢ identifikace. Strdzny si zaznamend potiebné udaje do deniku a jsou to
nasledujici:

e jméno a piijmeni osoby poZadujici vstup do aredlu,

e nazev spolecnosti, ve které pracuje,

e pokud pfijede osoba vozidlem, tak SPZ vozidla,

e datum a Cas ptichodu do aredlu,

e datum a ¢as odchodu z areéalu.

Pfi opousSténi osoby aredlu nedochdzi k osobni kontrole ani ke kontrole ptipadného

nakladu.

Zaznamy v deniku slouZzi pro zpétnou kontrolu v pifipad€ potfeby pro bezpecnostni
agenturu nebo majitele firmy, do které osoba vstupovala, a tato firma neni vybavena

elektronickym systémem kontroly vstupu osob.
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5.4 Fyzicka ostraha

V ramci aredlu je fyzicka ostraha zabezpecovana soukromou bezpecnostni agenturou, jejiz
nazev majitel nepovolil zvefejnit. Tato sluzba je zajiStovana na zdkladé¢ smlouvy
o poskytovani soukromych bezpecnostnich sluzeb, objednatelem je majitel aredlu
a vztahuje se na vSechny firmy zde sidlici, bez rozdilu, zda jsou v najmu nebo budovy

vlastni.

Zaméstnanci soukromé bezpe€nostni agentury vykonavaji v ramci aredlu nasledujici
¢innosti:

e kontrolni propustkovou sluzbu ve vymezeném case,

e zajiStovani bezpec¢nosti v celém aredlu,

e kontrolni pochtiizkovou ¢innost,

e klicovy rezim pro vybrané firmy,

e realizaci zasahu v ptfipadé¢ mimoradné udalosti,

e pozarni hlidku a v pfipadé potieby asistenci,

e pfi zjisténi skutecného naruSeni objektu ihned vyrozumi pfislusné obvodni oddéleni

Policie CR.

Dle strazniho fadu firmy maji straZni pfi plnéni svych ukoll stejna prava a povinnosti, jako
by méli vlastni zaméstnanci majitele areélu.
Fyzicka ostraha probihd nepfetrzit¢ pouze o vikendech, ve dnech od pondéli do patku

v dohodnutém case, jak je vidét v tabulce €. 2. V téchto sménach se stiidaji celkem Ctyfi

zameéstnanci soukromé bezpe€nostni agentury.

Tab. 2. Pracovni doba straznych [14]

Pondéli - Patek 14:00 06:00

Sobota - Nedé€le ranni sména 06:00 18:00

Sobota - Nedéle no¢ni sména 18:00 06:00
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Kontrolni pochtizkovou ¢innost po aredle vykonava strazny kazdé dvé hodiny.

Pti rozhovoru svedoucim aredlu bylo zjisténo, Ze v uplynulych péti letech nebylo
evidovano zadné vniknuti do stfezenych objektli ani nedoslo k umysinému poskozeni

majetku.

5.5 Shrnuti kapitoly

V ramci této kapitoly byl strucné charakterizovan aredl, ve kterém sidli vybrana distribu¢ni
spolecnost. Bylo popséno, jak zde probihd kontrolni propustkova sluzba, fyzicka ostraha

1 jakym zplisobem je zabezpecen cely aredl.
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6 POPIS A CHARAKTERISTIKA VYBRANEHO OBJEKTU

Tato kapitola je zamétena na stru¢nou charakteristiku objektu distribu¢niho skladu a dale

je popsan soucasny stav jednotlivych oblasti bezpecnosti ve firmé.

6.1 Charakteristika objektu

Objekt distribu¢niho skladu mizeme provozné rozdélit na skladovaci ¢ast a administrativni
¢ast. Je to prizemni voln¢ stojici zdéna budova, kterd byla postavena v sedmdesatych
letech 20. stoleti. Vyrobky jsou skladovany na plose 2010 m?. Sklad je provozn& &lenén
na dva prostory skladu — nezatepleny a zatepleny. Tyto skladovaci prostory jsou od sebe
oddéleny pozarni sténou. Podlaha ve skladu je nepropustnd a odolnd proti chemickym
ucinkim hoftlavych kapalin. Vytapéni skladovacich prostorii zajistuji tfi primyslové

teplovzdusné plynové jednotky zn. ROBUR F1 — viz obrazek ¢. 14.

Obr. 14. Prumyslova teplovzdusna plynova jednotka ROBUR F1 [22]

Soucasti budovy je nédkladova rampa — viz obrazek &. 15, kterd je vyuZzivana fidici
k nalozeni zbozi pii expedici zakézek ze skladu a taky pro vylozeni zbozi od dodavateli.
V administrativni ¢asti budovy se nachazi kancelaie fakturantek a vedouciho pracovnika,

socialni zafizeni a Satny zamé&stnanc.
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Obr. 15. Nakladova rampa [22]

Objekt skladu nema své vlastni oploceni, je tedy volné pfistupny, oplocen je pouze

ze zadni strany budovy plotem, ktery patii areélu.

V dob¢ psani diplomové prace pracuje na stiedisku dvacet zaméstnanct. Ve firmé se
nepracuje na smény, pracovni doba je od pondéli do patku v mésicich bfezen—zaii od 5:30

do 15:30 a mésicich fijen—tnor od 6:30 do 15:00.

Velkoobchodni spolecnost neni vlastnikem budovy, na zakladé¢ najemni smlouvy je

v dlouhodobém najmu.

6.2 Plastova ochrana

Vstup do prostor kancelafi je umoznén plastovymi dvefmi se sklenénou vyplni. Dvefe jsou
opatieny bezpecnostni vlozkou typu R1. Sklenénéd vypli dveii ani kancelarskd plastova
okna nejsou chranéna kovovymi miizemi. Do skladovacich prostor se vstupuje tfemi
tézkymi kovovymi vraty, kterd jsou uzamykatelnd na visaci kovové zamky — viz obrazek

¢. 16.

Obr. 16. Zamek visaci 50mm

kovovy [25]


http://eshop.svetluska.cz/data/imgauto/1/3/Zamek visaci 32mm kovovy.jpg
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Ve sklad€ jsou okna umisténa ve vySce cca tfi metry. Je to ocelovy ram, ktery je zasklen

dratosklem, ¢lenény na nékolik mensich tabulek, jak je vidét na obrazku ¢. 17.
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Obr. 17. Okna do skladu [22]

6.3 Kli¢ovy rezim

Hlavni kli¢e od budovy ma vedouci pracovnik a dalsi kli¢ je uloZen na vratnici, ke kterému
maji pfistup vSichni zaméstnanci firmy. Kli¢ vyzvedava na vratnici ten, ktery se dostavi
jako prvni do zaméstnani. Strazny si vede zdznam do deniku, kde si zapisuje datum vydani
klice, jméno a pifijmeni zaméstnance a jeho podpis. Pfi vraceni klice na vratnici neni
pozadovan od zaméstnancu jiz zadny udaj ani podpis, strazny si sdm zapiSe Cas vraceni
klice.
Ve firmé neni vypracovana obecna smérnice, kterd by jasné definovala rozsah klicového
rezimu. Plati pouze nepsané pravidlo, Ze vedouci pracovnik ma kli¢e od vSech vstupl
do budovy a pfistup v kteroukoliv dobu. Zaméstnanci mohou vstupovat do budovy pouze
v pracovni dobu a mimo tuto dobu nebo o vikendu pouze v mimoiadném piipadée
po ptedchozi dohod¢ s vedoucim pracovnikem (napft. v letnich mésicich se n¢kdy stava, ze
dodavatel nestiha terminy dodavek, takZe zbozi pfiveze i v sobotu dopoledne a skladnik
piijede zbozi ptijmout). Vedouci stfediska si miize ovéfit toto mimoiadné vydani klice

pravé v zdznamu na vratnici.
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6.4 Pozarni ochrana

Jelikoz se vybrana distribu¢ni spolecnost zabyva prodejem natérovych hmot, fedidel
arozpoustédel a uskladiiované mnozstvi hoflavych kapalin (dale jen HK) je velké, je

vénovana pozarni ochrang (dale jen PO) zna¢na pozornost.
Pozarni nebezpeci hrozi predevsim z téchto diivodi:

e velké mnozstvi hotlavych kapalin na jednom misté,

e vjednom prostoru se vyskytuji nebezpecné latky, které jsou klasifikovany jako
oxidujici, extrémné hotlavé a vysoce hotlavé,

e poruseni podminek pro bezpecny pohyb osob ve skladg,

e nedodrzovani poZarni prevence a povinnosti ze strany zaméstnanci.

Aby pozarni nebezpeci bylo minimalizovdno, jsou barvy a HK ve skladé ulozeny
v origindlnich pfepravnich obalech — v plechovkach riizného objemu nebo v 200 litrovych
sudech - a nedochazi k precerpavani nebo k prelévani téchto HK. Pii jejich nasledném
vyskladiiovani se provadi opétovnd kontrola neporuSenosti obalu. Dale je stanoveno
maximalni skladované mnozstvi HK a to 40 000 litrd, z toho je nejvySe pripustné mnozstvi
HK I. a II. tfidy nebezpecnosti 10 000 litrd. Kvuli velkym pohyblim na sklad¢ je

momentalni skute¢ny stav téchto HK zjistitelny u vedouciho stfediska.
6.4.1 Technicka zprava poZarni ochrany a pozarni rad.

Pro sklad je vypracovana technicka zprava pozarni ochrany a pozarni fad.

Tato technicka zprava posuzuje sklad zhlediska pozarni bezpecnosti a definuje

pozadavky na konstrukci a provoz skladu. Byly v ni pouZity tyto normy:

e (SN 73 0824 vyhievnost hoflavych latek,

e CSN 73 0804 vyrobni objekty,

e (SN 73 0821 pozarni odolnost stavebnich konstruket,
e (SN 73 0873 pozarni vodovody,

e (SN 650201 HK — provozovny a sklady.

Pozarni rad na technickou zpravu pozarni ochrany navazuje a uptesituje provoz skladu

a manipulaci s HK z poZarniho hlediska.
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Vramci pozéarni ochrany spolupracuje firma na zakladé smlouvy s externi odborné
zpusobilou osobou v PO, ktera provadi 1 x za meésic kontrolu dodrzovani podminek
pozarni bezpecnosti. O kontrole je proveden zapis do pozarni knihy — viz obrazek ¢. 18,
kde se zaznamenavaji zjiSténé nedostatky, ndvrh na odstranéni zdvad 1 s terminem népravy.
Po odstranéni zévady je potieba zapsat, jakym zplisobem to bylo provedeno, kdy a kdo ji

odstranil.

Obr. 18. Pozarni kniha [22]

Budova skladuje fadné¢ oznaCena dle pozérniho fadu stanovenymi bezpecnostnimi

tabulkami - viz obr. 19.

SKLAD
HORLAVYCH
KAPALIN

NEPOVOLANYM
VSTUP

ZAKAZAN

Obr. 19. Oznaceni skladu bezpecnostnimi tabulkami [22]
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Pro piehlednost jsou v tabulce ¢. 3 uvedeny vSechny vystrazné a bezpecnostni tabulky,

které jsou umistény v prostorach velkoobchodu.

Tab. 3. Piehled o umisténi vystraznych a bezpe¢nostnich tabulek [14]

Sklad - vstupni Nepovolanym vstup zakézan 1
vrata Zakaz koufeni a manipulace s ohném 1
Sklad HK - Nebezpeci pozaru hotlavych kapalin 1
Sklad uvnitt Prazdné ptepravni obaly 2
PIné pifepravni obaly 2
Hasici piistroje 3
Hydrant 2
Sklad uvnitf - zadni | Hoflava kapalina I. a IV. Ttidy nebezpecnosti 1
Hlavni vypinac Ctyi-tabulka 1
sleiueks seizl: Pozor - elektrické zatfizeni, Hlavni vypina¢, Vypni
v nebezpeci, Nehas vodou ani pénovymi pfistroji!

Jak vz bylo vyse zminéno, skladovaci prostory jsou od sebe oddéleny pozarni sténou,
kterou tvofi sendvi¢ova stena CETRIS tloustka 16 mm — vzduchova mezera 75 mm —
deska CETRIS tloustka 16 mm. Podlaha ve skladu je nepropustnd a opatfend natérem
odolnym proti chemickym ucinkiim hoflavych kapalin. Nepropustnd podlaha, zvySeny
prah a sokl, ktery je Secm vysoky, totiz tvofi havarijni jimku, kterd slouzi pro zadrzeni
pii pfipadném uniku HK. Sklad je odvétravan ventildtory v provedeni SNV 2, které

zaji$t'uji dvojnasobnou vymeénu vzduchu za hodinu.

6.4.2 Vécné prostiedky pozarni ochrany

Pro zasah pfi mimotadné udalosti jsou nejen prostory skladu, ale 1 administrativni ¢ast

budovy vybaveny vécnymi prostiedky pozarni ochrany. V budovach je umisténo celkem
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¢trnéact prenosnych hasicich pristroji, z toho je dvanact praskovych a dva jsou sn¢hové.

Pro vétsi prehlednost je zpracovana tabulka €. 4.

Tab. 4. Piehled pienosnych hasicich ptistroji [22]

Sklad - rampa Praskovy — 6 kg 1
Sklad nezatepleny - u hydrantu Praskovy — 6 kg 5
Sklad zatepleny - u hydrantu Praskovy — 6 kg 4
Sklad zatepleny - u hydrantu Snéhovy — 5 kg 1
Sklad zatepleny - u nabijecky | Praskovy — 6 kg 1
voziku

Administrativni ¢ast - u rozvodny Snéhovy — 5 kg 1
Administrativni ¢ast - chodba Praskovy — 6 kg 1

Nejvice je v budovach vyuzivan praskovy hasici pfistroj — viz obrazek ¢. 20, ktery se
pouziva i na elektricka zafizeni. Kontrola téchto pfistroji probihd 1 x za rok reviznim
pozarnim technikem, ten hasici pfistroj opatii samolepkou o této informaci. Tlakova

zkouska probiha 1 x za 5 let a i tato informace je vylepena na hasicim pfistroji.

Obr. 20. Praskové hasici pristroje v nezatepleném skladu [22]
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Ve stejnych intervalech probihaji kontroly i tlakové zkouSky u snéhovych hasicich

pristroji. Taktéz jsou opatieny nalezitymi samolepkami.

6.4.3 Pozarné bezpec¢nostni zarizeni

Vnéjs$i pozdrni voda pro prvni zasah v pfipadé pozaru je zajiSténa z podzemniho
pozarniho hydrantu vodovodu v ramci arealu. Ve sklad¢ jsou umistény dva nasténné
hydranty typu C 52, jeden se nachdzi v zateplené ¢asti a druhy v nezateplené. Jeden

z hydranti je vidét na obrazku €. 21.

Obr. 21. Pozarni hydrant [22]

Ptivod vody do systému je feSen jako suchovod s napousténim vody pies klapku se
servopohonem. Ovladani hadicového systému (dale jen HS) je standardni. Pfed pouzitim
se HS zavodni tlacitkem umisténym na ovladaci skiifice u HS. Po pouziti HS se pomoci
solenoidového ventilu provede odvodnéni piivodniho potrubi a HS, dile se provede
znovunastaveni klapky ovladané servopohonem. Ventil a klapka jsou umistény
na ptivodnim potrubi v prostoru vodovodni Sachty pod podlahou kancelafe fakturantek.

Ovladaci sktiika, kterd je vidét na obrazku €. 22, se nachazi taktéz v této kancelafi.
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Obr. 22. Ovladaci skrinka HS [22]

6.4.4 Skoleni zaméstnancii a prevence v PO

Pravidelna Skoleni zaméstnancti ohledné¢ PO provadi rovnéZz externi odborné zptlsobila
osoba v PO. Soucasti Skoleni je 1 prakticky ndcvik poZzarniho zasahu pii poZaru. Tato
Skoleni probihaji v nésledujicich intervalech — viz tabulka ¢. 5. O skoleni je proveden

zéznam s podpisy vSech zucastnénych.

Tab. 5. Intervaly Skoleni zamé&stnancii o PO [14]

Vedouci stiediska 1 x za 2 roky

Skladnik, fidi¢, fakturantky | 1x za rok

V ramci prevence PO je ve velkoobchodnim skladu zvolena pozarni preventivni hlidka.
Tato hlidka méa pét ¢lent - vSichni skladnici, a kazdy ¢len ma stanoveny sviij ukol v ramci

prevence i pfi ptipadném vzniku poZaru. Tyto ukoly jsou zaznamenéany do tabulky ¢. 6.
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Tab. 6. Povinnosti ¢lentl pozarni preventivni hlidky [14]

Velitel Kontroluje dodrzovani pozarniho | Ridi &innost pozarni hlidky pfi zasahu,
hlidky fddu skladu a wupozorniuje na | vyhlasi pro ostatni pozarni poplach,
pfipadné zavady z hlediska PO oznamuje pozar na ohlasovnu pozari,
spolupracuje se zasahujici jednotkou.
Clen Kontroluje pfistupnost k hlavnim | Provadi prvotni zésah dle pokyna
hlidky vypina¢im  elektrické  energie. | velitele hlidky. Pfi pozaru zasahuje
¢. 1 Dohlizi na trvalou prichodnost | praSkovym hasicim pfistrojem, popf.
unikovych cest a vychodi. zasahuje pomoci nasténného hydrantu.
Clen Kontroluje prab¢h nabijeni | Provadi prvotni zasah dle pokynt
hlidky motorovych voziki. velitele hlidky. Pfi pozaru zasahuje
¢.2,3 praskovym hasicim pfistrojem, popf.
zasahuje pomoci nasténného hydrantu.

Dale je ve firm¢ zpracovana pozarni poplachovd smérnice, ktera je vyvéSena v kazdé

mistnosti budovy zarovei i s poZarnim fadem.

6.5 Bezpecnost a ochrana zdravi pri praci

Distribu¢ni spole¢nost nezaméstnava svého bezpecnostniho technika, nybrz i v rdmci

oblasti BOZP spolupracuje s externi osobou odborné zpisobilou v BOZP. Tato osoba

zajistuje pro firmu nasledujici ukony:

e zajiStuje vstupni Skoleni pro nové zaméstnance,

e provadi pribézné Skoleni BOZP u vSech pracovnik,

e 1 x za mé&sic kontroluje pracovisté a vedouciho stfediska upozorni na piipadné

nedostatky,

e kontroluje vybaveni 1ékarnicky,

e poskytuje konzultace po telefonu v ptipadé potieby,




UTB ve Zliné, Fakulta aplikované informatiky 61

e vramci pfipadné zmény bezpe€nostnich podminek ve firmé vytvoii bezpecnostni

opatfent.

Vedouci pracovnik je Skolen 1 x za 3 roky, u ostatnich zaméstnanci probiha Skoleni
kazdoro¢né. Znalosti jsou ovéteny testem, o Skoleni je proveden zaznam s podpisy vSech

zucastnénych zaméstnanci.

Spole¢nost ma zpracovany Mistni provozni fad skladu hoflavych kapalin 1 smérnici BOZP,

vse je ulozeno u vedouciho pracovnika.

Vstupni prohlidky novych zaméstnanci i jiné preventivni prohlidky probihaji u smluvniho

1ékate pro pracovné-lékaiskou sluzbu.

Na zakladé¢ vyhodnoceni rizik, pracovnich Cc¢innosti a taky konkrétnich podminek
na jednotlivych pracovistich jsou zaméstnanciim poskytovany stanovené osobni ochranné

pracovni pomicky (dale jen OOPP), myci, Cistici a dezinfekéni prostiedky.

Seznam poskytovanych OOPP dle druhu pracovniho zafazeni a Zivotnost OOPP je
zpracovan do tabulky &. 7. Zivotnost OOPP je teoreticka, pfi jakémkoliv poskozeni ¢

zniceni OOPP je zaméstnanec povinen toto nahlésit a je mu poskytnuta nova.

Tab. 7. Seznam poskytovanych OOPP dle druhu pracovnich ¢innosti a jejich Zivotnost [14]

Skladnik Ochranna ptilba 1x pfi nastupu, dale dle potieby
Cepice zimni 60
Pracovni rukavice 12

Antistatické pracovni boty | 24

Kabat prosivany 36
P14st’ do deste 48
Pracovni odév 12

Ruc¢nik 6
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Ridi¢ nakladniho auta Vystrazna vesta 48
Zateplend vesta 48
Pracovni obuv 24
Pracovni odév 24
Pracovni rukavice 12
Ruénik 6

Veskeré poskytnuté prosttedky jsou zapsany do evidenéniho listu — viz tabulka €. 8, ktery

ma kazdy zaméstnanec.

Tab. 8. Evidencni list pro poskytovani OOPP [14]

Nazev firmy Stiredisko:
Jméno zaméstnance: Profese:
Seznam OOPP: Datum vydani | Podpis | Datum vraceni | Podpis

Zamgéstnanec potvrdi prevzeti svym podpisem. Pravidelnou kontrolu pouzivani OOPP

zameéstnanci ma na starosti vedouci stiediska.

Pro pfipad ndhodného Uniku HK je sklad vybaven dostateénym mnozstvim sorbentd,

havarijnich souprav a kanaliza¢nich ucpavek.

Spolecnost plni zdkonnou povinnost vést dokumentaci o kontrolach a revizich elektrickych
spotiebicil, elektrickych stroji, plynovych zatfizeni, hromosvodu a zajistovat provadéni
téchto kontrol, zkousSek ¢i revizi. V pfipad€ zjisténych zavad se odstrafuji v co krat$im

case.



UTB ve Zliné, Fakulta aplikované informatiky 63

6.6 Informacni bezpec¢nost

vvvvvv

bezpecnosti a zaroven jedna z nejrizikovéjSich oblasti ochrany kazdé firmy. Stavajici stav
v této oblasti je popsan pouze castecné, protoze serverovna a oddeleni informacnich
technologii se nachdzi mimo budovu distribuéni spolec¢nosti, kde mi nebyl umoznén vstup

ani pristup ke vSem pozadovanym informacim.

6.6.1 Firemni informacni systém

Z pohledu informac¢niho systému byl pro firmu zasadni rok 2010. Distribu¢ni spole¢nost je
totiz soucasti skupiny néckolika firem, postupné rozristani skupiny a nejednotnost
informacnich systémti (dale jen IS) pfimélo majitele k dileZitému rozhodnuti. JelikoZ méla
kazda firma svlij IS, které nebylo moZzné navzajem propojit, byl do vSech spolecnosti
napii¢ skupinou implementovan jednotny IS. Pfi vybérovém fizeni vhodného IS byly
pozadavky na novy systém velmi narocné, protoze musely spliiovat kritéria jak pro vyrobni
podnik, tak pro obchodni spolecnost. Pies pocatecni obtiZze po implementaci bylo nakonec
toto rozhodnuti podle mého ndzoru spravné, prace se zrychlila a zptehlednila, denni
vystupy pro majitele firmy jsou jednotné a doslo k usporam provoznich naklada. Dalsi
vyhodou je to, pokud by doslo k situaci, Ze se néktery zamé&stnanec presune do jiné firmy

v ramci skupiny, je ithned schopen pracovat s IS bez dal§iho zaSkolovani.

Prava a pfistup do IS je zfizen od pracovnikt oddéleni informacnich technologii (dale jen
IT), uzivatelé se prihlaSuji pomoci svého uzivatelského jména a univerzalniho hesla. Toto
univerzalni heslo je potfeba pii prvotnim pfihlaSeni do programu zménit. Heslo miize mit

minimalné pét znakli a maximalné deset znakli. Obmeéna hesel probihé kazdé tii mésice.

Co se tyka prav v IS, ty jsou zaméstnanclim omezeny na zdklad¢ principu ,,nutnéd potieba
k praci®, tzn., Ze kazdy mize pracovat pouze ve funkcich, které souvisi s oblasti jeho prace
— napt. ndkup¢i ma povoleny vSechny funkce spojené s ndkupem, fakturantky s prodejem

atd.

6.6.2 IT oddéleni

S implementaci jednotného systému doslo 1 k dalsi zméné a to v IT oddéleni. Nyni nema
distribucni spole¢nost své vlastni IT oddé€leni, vSechno spada pod kompetenci matetské

spolecnosti, kterd sidli mimo velkoobchodni spolecnost.
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V piipad¢ potieby se problémy fesi pres vzdaleny piistup TeamViewer, pracovnik IT se
b&hem nékolika sekund ptipoji na libovolné zatizeni a problém odstrani.
Pracovnici IT odd¢€leni zajist'uji nasledujici:

e ziizuji prava a pfistupy do jednotlivych pocitact i IS,

e nakupuji a instaluji hardwarové zatizeni dle potieby,

e kontroluji obménu hesel,

e zajist'uji potfebné aktualizace programd,

e provadégji zalohu dat,

e upravuji a zdokonaluji IS dle potieb firmy.

Kvili potencialni ztraté¢ dat probihd jejich pravidelnd zaloha a to vzdy jednou denné

v uréitou no¢ni hodinu.

V odd¢leni IT se nachazi i hlavni servery, které jsou umistény v jedné kancelaii tohoto
oddéleni. Tato kanceldi je f4dn€ oznaCena a vstup je povolen pouze pracovnikim IT
a uklize¢kam. Mistnost je klimatizovana, teplota je zde nastavena na 14 — 17 "C. Dile je
vybavena hlasici, které reaguji na oheil a kouf a taky na zménu teploty v ptipadé poruchy
klimatizace. Kvuli neocekdavanému vypadku elektrického proudu je celd serverovna

napojena na zalozni UPS.

6.6.3 Pracovni stanice uzivatela

Jedna uzivatelska stanice se nachazi ve sklad€ a zbyvajici v administrativni ¢asti budovy.
Ve skladé je pocitac (dale jen PC) vybaven pouze programem k michacimu zafizeni

a zékladnimi programy. K pocitaci je pfipojena tiskarna pro tisk etiket.

PC 1 tiskarny v kancelafich proSly ptred rokem obménou, nové pocitace jsou vétSinou

od firmy Dell. Jsou vybaveny témito programy:

e  Windows 7,

e Microsoft Office 2007,
e Internet Explover 7

e Google Chrome,

e Posta MS Outlook 2007,
e Adobe Reader,

e TeamViewer,



UTB ve Zliné, Fakulta aplikované informatiky 65

e program k michacimu zafizeni,
e program pro zasilani objednavek od zékaznik,

e program pro zpracovani inventur a dalsi.

Jako ochrana pfed viry, spyware a malware slouzi na vSech pocita¢ich program Eset

Endpoint Security 6.
Vsechny zjisténé aplikace byly pokryty fadnou licenci.

Kazda pracovni stanice je kviali nenadalému vypadku elektrického proudu napojena

na zaloZzni UPS znacky APC Back — UPS 500, s vykonem 500 VA — viz obrazek ¢. 23.

On Line
(51 On Battery
%© Overload

X1 Replace Battery

Back-UPS
ES

Obr. 23. Zalozni zdroj k PC [22]

Vsechny pocitace jsou napojeny na internet, jednak kvili firemnimu IS, objednavkovému

systému 1 michacimu systému.

6.7 Shrnuti kapitoly

V této kapitole je blize charakterizovan objekt distribu¢ni spolecnosti a je popsan soucasny
stav plastové ochrany, klicového rezimu ve firm¢, pozarni ochrany, BOZP a taky

informacni bezpecnosti.
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7 BEZPECNOSTNIi AUDIT

Provedeni bezpecnostniho auditu v konkrétni spole¢nosti neni rutinni vyplhovani predem
nadepsanych tabulek nebo odSkrtavani v jiz napsaném seznamu. Kazda firma je svym
zpusobem original a mé své specifické pozadavky a potieby. Neni na misté se presné drzet
norem, protoze by se mohlo stat, Ze provedeny audit bude spiSe kontraproduktivni soubor

pravidel nez jakysi doklad toho, na jakém stupni se bezpecnost ve firm¢e skutecné nachazi.

7.1 Zaméreni a cile auditu

Cilem je provést interni bezpecnosti audit v distribu¢ni firmé.

Tento audit je zaméfen na posouzeni stavajici bezpe€nostni situace ve firmé a je

postupovano nasledovné:

e prohlidka a analyza soucasného stavu,

e analyza dokumentace a vnitropodnikovych smérnic souvisejicich s bezpecnostni,

e analyza rizik,

e stanovit zavér auditu,

e na zaklad¢ zjisténych vysledkli navrhnout opatfeni, kterd budou bezpecnostni rizika
minimalizovat, a to povede k dalSimu zvySeni bezpecnosti ve vSech jejich

oblastech.

7.2 Vstupni informace
Bezpecnostni audit je proveden v nasledujicich oblastech:

e obvodova ochrana arealu — oploceni, brana, bezpec¢nostni prvky,

¢ kontrolni propustkova sluzba — rezim vratnice, pohyb osob a aut po arealu,

o fyzicka ostraha — napln préce, pracovni doba, statistika vniknuti do objekti,

e plastova ochrana objektu distribu¢niho skladu — zabezpeceni dvefi, vrat, oken,
technické prvky,

e Kkli¢ovy rezim firmy — smérnice, klicovy rezim,

e pozarni ochrana — smérnice pro PO, vécné prostiedky poZarni ochrany, pozarné
bezpecnostni zatizeni, Skoleni zaméstnanct v PO,

e oblast BOZP — smérnice pro BOZP, skoleni, poskytovani OOPP, I¢kaiské
preventivni prohlidky,
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e informacni bezpefnost — smérnice, firemni IS, ochrana dat, prava a pfistupy

zamé&stnanc do IS, antivirovy program.
Béhem audity byly provéfeny dokumenty a interni smérnice uvedené tabulce €. 9.

Tab. 9. Seznam provéienych dokumenti a internich smérnic [14]

Kontrolni propustkova Denik pro evidenci osob

sluzba

Fyzické ostraha Strazni fad bezpecnostni agentury

Klicovy rezim Denik pro kli¢ovy reZzim

Pozarni ochrana Technické zprava pozarni ochrany
Pozarni rad
Pozarni kniha
Smlouva s odborn¢ zptisobilou osobou v PO
Zaznam o Skoleni zaméstnancti v PO
Protokol o pravidelné kontrole hasicich pfistrojii a hydranti
Pozarni poplachova smérnice

BOZP Smérnice BOZP

Mistni provozni fad skladu hotlavych kapalin

Pracovni smlouvy zaméstnancii

Dohoda o provedeni ¢innosti

Protokol o pravidelné prohlidce teplovzdusnych agregath

Robur

Technickd zprava o revizi plynového zatizeni

Technické zprava o kontrole plynového zatizeni

Zprava o revizi elektrického zatizeni
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Zprava o revizi elektrické instalace strojniho zatizeni

Zprava o revizi ochrany pied bleskem

Zprava o revizi ovladaci skiinky HS

Eviden¢ni listy o pfedavani OOPP

Smlouva s Iékafem o pracovné-lékaiské sluzbé

Smlouva s odborn¢ zpusobilou osobou v BOZP

Lékarské posudky o zdravotni zpasobilosti k praci

Zaznam o Skoleni BOZP

Zaznam o Skoleni fidi¢u

Potvrzeni o absolvovani pravidelného skoleni dle zdkona

247/2000 Sb., §48 odst. 2

7.3 Analyza soucasného stavu

Popis soucasného stavu jednotlivych auditovanych oblasti byl proveden v pfedeslych

kapitolach diplomové prace a to nasledovné — viz tabulka €. 10.

Tab. 10. Pfehled o provedeni analyzy auditovanych oblasti [14]

Obvodové ochrana areédlu 5
Kontrolni propustkova sluzba 5
Fyzicka ostraha 5
Plastova ochrana 6
Klicovy rezim 6
PO 6
BOZP 6
Informaéni bezpecnost 6
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7.4 Analyza rizik

Po analyze soucasného stavu byly provedeny jednotlivé kroky analyzy rizik.

7.4.1 Identifikace aktiv
Ve firm¢ je nutné ochranovat nasledujici tii skupiny aktiv:

e hmotny a nehmotny majetek,
e fyzické osoby,

e informace.

7.4.2 ldentifikace hrozeb pomoci metody ,,Kontrolni seznam*

Po zhodnoceni soucasného stavu bezpecnosti v jednotlivych sekcich ve spolecnosti

a po porovnani s poskytnutou dokumentaci byly identifikovany bezpecnostni hrozby

pomoci metody Kontrolni seznam — viz tabulka ¢. 11.

Tab. 11. Kontrolni seznam [14]

Je aredl firmy oploceny? X

Je plot v dobrém technickém stavu? X
Hlid4 aredl bezpecnostni sluzba? X
Provadi bezpe€nostni sluzba kontrolu osob, vozidel a nakladii na vratnici? X
Probiha v pracovni dny evidence osob pfi jejich vstupu do aredlu? X
Funguje bezpecnostni sluzba v rdmci aredlu nepietrzite? X
Dochézi obc¢as k ndhodnému tiniku pti manipulaci s HK? X

Je areal, prostor kolem firmy i samotny sklad sniman kamerami? X
Je spolehlivost, samostatnost a odbornost hlavnim kritériem pfi vybéru

novych zaméstnanct? X
Absolvuji novi zaméstnanci vstupni prohlidku u smluvniho 1€kate? X
Provadéji se pravidelné kontroly znalosti z oblasti BOZP? X
Pouzivaji zaméstnanci pii praci vhodné ochranné pomicky? X

Jsou o predavani OOPP provadény pravidelné zapisy? X
Stal se za poslednich 10 let pracovni Graz na pracovisti? X
Je nakladni rampa zabezpecena proti padu z ni zabradlim? X
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Jsou prostory firmy a nakladni auta vybaveny vhodnymi prostfedky pozar-
ni ochrany?

o

Je ustanovena v ramci spolecnosti pozarni preventivni hlidka?

Je dodrzovana pozarni prevence ze strany vSech zaméstnancti?

Provadi pravidelné kontroly dodrzovani podminek pozéarni bezpecnosti
odborné zpusobila osoba?

Jsou o téchto kontrolach vSechny zapisy v Pozarni knize?

s

Byl zjistén nedostatek v umisténi bezpecnostnich tabulek?

Je dodrzen vymezeny prostor pod vSemi plynovymi jednotkami ROBUR?

Byla za posledni rok provedena kontrola plynovych zatizeni?

roMr

Ma firma vypracovan provozni fad a vede provozni denik na plynové
zatizeni?

Byla provedena za posledni rok revize elektrickych spotiebicti?

Byla obsluha plynovych zatizeni dostatecné zaskolena a je pisemné
povétena?

Existuje interni smérnice pro oblast informacni bezpecnosti?

I T B I B i

Jsou informacni systémy chranény proti virim?

s

Je ptistup do programu kontrolovan pomoci identifikace uzivateli?

Pomoci metody Kontrolni seznam byly identifikovany tyto hrozby:

e piekonani ploti a vniknuti do aredlu,

e nepichlednost o pohybu osob po arealu,

e kradez materidlu, vyrobkd,

e zneuZiti ¢asu bez vykonu straZni sluzby,

e vniknuti do arealu,

e vniknuti do objektu velkoobchodu,

e zneuziti kli¢h zaméstnanci spolecnosti,

e zranéni pii opousténi objektu v piipadé pozaru,

e pozar z diivodu neodstranénych ptipadné zjisténych zavad,
e neodbornd kontrola plynovych zatizent,

e neodpovédnost za kontroly plynovych zatizeni,

e neznalost v oblasti plynovych zatizent,

e pozar z diivodu neodstranénych ptipadné zjisténych zavad,
e pozar z divodu ndhodného tiniku HK,

e nedodrzeni volného vymezeného prostoru,
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e neni ptistup k jednotce v piipad¢ potieby,

e pad nebo pracovni uraz,

e zdravotni nezptisobilost k vykonu prace zaméstnanctl,
e neptehlednost, zvySené ndklady na OOPP,

e pozar z ditvodu Spatného stavu elektrickych spotiebici,

e neznalost v oblasti informacni bezpecnosti, unik informaci.

7.4.3 Analyza rizik pomoci metody polo-kvantitativni metody ,,PNH*

Pro komplexni posouzeni a ohodnoceni rizik byla zvolena polo-kvantitativni metoda PNH.

Pomoci této metody jsou rizika vyhodnocena ve tiech slozkéach, a to s ohledem na:

e pravdépodobnost vzniku hrozby - P,
e zavaznost nasledku - N,

e ndazor hodnotitell — H.
Vsechny tfi slozky jsou urc¢eny odhadem.

Odhad pravdépodobnosti vzniku hrozby P je stanoven podle stupnice pravdépodobnosti

vzestupné Cislem 1-5, jak je vidét v tabulce €. 12.

Tab. 12. Stupnice pravdépodobnosti vzniku hrozby [14]

Témeét nulova 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna 4
Trvala 5

Pravdépodobnost nasledkli, tedy zavaznost N, je vyjadfena stejné¢ pomoci ciselného

ohodnoceni 1-5, - viz tabulka ¢. 13.
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Tab. 13. Stupnice zdvaznosti nasledki [ 14]

Bez nasledkt 1
Mirna zavaznost 2
V¢Etsi zavaznost 3
Velka zavaznost 4
Katastroficky néasledek 5

Nazor hodnotiteli H zohledniuje miru zavaznosti ohrozeni pomoci bodové stupnice 1-5,

viz tabulka ¢&. 14.

Tab. 14. Stupnice nazoru hodnotitelti [14]

Zanedbatelny vliv 1
Mirny vliv 2
Vétsi nezadatelny vliv 3
Velky a vyznamny vliv 4
Kriticky vliv 5

Celkové hodnoceni rizika je ziskdno souc¢inem jednotlivych Cinitell, vysledkem je ukazatel

miry rizika R=P x N x H.

Jednotlivé rizikové stupné jsou vidét v tabulce €. 15.
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Tab. 15. Rizikovy stupei [14]

Neptijatelné

V. Bezvyznamné <5

Metoda PNH je zpracovana do tabulky €. 16.

Tab. 16. Metoda PNH [14]

Neptehlednost o predavani OOPP zaméstnanctim, zvySené naklady 2 1211 |4

Zdravotni nezptsobilost k vykonu prace zaméstnanct 2 12 |1 |4
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Metodou PNH byla zjisténa rizika v rizikovych stupnich IL., IIL., IV. a V.

vewr

e zranéni pfi opusténi objektu pii pozaru,

e neprovadeéné kontroly a revize na plynovém zatizeni.

7.5 Vyhodnoceni silnych mist a nedostatki v jednotlivych oblastech

bezpecnosti

Pro ptehlednost a shrnuti jsou zpracovana silna mista a nedostatky v jednotlivych oblastech

bezpecnosti v distribucni spolec¢nosti.

7.5.1 Obvodova ochrana arealu

Silna mista: Cely komplex aredlu pochazi ze sedmdesatych let 20. stoleti a v minulych
letech jeho majitelé do ného mnoho neinvestovali. Nastésti s vyménou vedeni aredlu
dochazi k postupnému zlepSovani a modernizaci. V minulém roce byla vyménéna kovova

vstupni brana do arealu, nyni je z pevnéjsiho a odoIn&jsiho materialu.

Zjisténé nedostatky: Ploty jsou riznych vySek 1,5-2 m, nckteré iseky jsou ve Spatném
technickém stavu a bez ostnatého dratu. Za budovou distribu¢niho skladu je plot vysoky

pouze 1,5 m a bez ostnatého dratu, podle mého usudku je velmi dobie piekonatelny
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ve veCernich hodinach. Proto je oploceni z mého pohledu jedno z nejzranitelngjSich mist

celého arealu.

Dalsim nedostatkem je schazejici kamerovy systém, ktery by vhodné doplnil fyzickou
ostrahu, monitoroval by kritickd mista, pohyb osob a aut po areale a zvysil celkovou

bezpecnost v aredle.

7.5.2 Kontrolni propustkova sluzba

Silna mista: Kladem je rezim po uzavieni brany, ve vecernich a no¢nich hodinach, tedy

v ¢asovém intervalu 20:00-5:30. Vstup do areélu je povolen az po fadné evidenci osoby.

Zjisténé nedostatky: Nedostatkem v této oblasti je to, ze zaméstnanci externi

bezpecnostni sluzby nevykonavaji prohlidku osob ani nakladu.

Dalsim nedostatkem je to, ze pohyb osob a aut po aredlu v ¢ase, kdy je hlavni brana
oteviena — tedy 5:30-20:00, je zcela volny, bez jakékoliv evidence.

7.5.3 Fyzicka ostraha

Silnd mista: O vikendech pracuji zaméstnanci externi bezpecnostni agentury
v nepietrzitém provozu. Ukony, které maji pro areal zajiStovat, jsou provedeny v poradku

a dostatecné.

Zjisténé nedostatky: Ve dnech pond¢li az patek nefunguje fyzicka ostraha ve 24
hodinovém rezimu, ale pouze ve vymezeném case, tedy v ¢asovém rozmezi 14:00-06:00,

coZ je nedostatecné.

7.5.4 Plastova ochrana

Silnd mista: Pred dvéma roky probéhla vyména vstupnich dvefi a oken, coz zvysilo

bezpecnost budovy.

Zjisténé nedostatky: V ramci ochrany celého objektu neni bohuzel nainstalovan
kamerovy systém, ktery by monitoroval pohyb osob na zranitelnych mistech a vhodné

doplnil externi fyzickou ostrahu.

7.5.5 Kilifovy rezim

Silna mista: Klicovy rezim je zaméstnanci spole¢nosti dodrzovan i1 bez pisemné interni

smérnice. Strazni si vedou pravidelné zdznamy o predavani klict do deniku.
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Zjisténé nedostatky: Schazi interni smérnice pro klicovy rezim, kde by bylo piesné

definovano, kdo ma od jakych dveti klice a kdy je mozno vstupovat do objektu.

7.5.6 Pozarni ochrana

Silna mista: Pozarni ochran¢ je vénovana velka pozornost, probihaji pravidelné mési¢ni
kontroly externi osobou zptsobilou v PO, zaméstnanci absolvuji Skoleni ve stanovenych

terminech, je ustanovena pozarni hlidka v rdmci spolecnosti.

Zjisténé nedostatky: V ramci pozarni prevence je potieba udrzovat volné unikové cesty,
coz na jednom misté¢ nebylo splnéno. Jedna polovina kovovych vrat uvniti skladu byla

zaskladana paletou se zbozim, coz znemoziuje jejich uplné otevieni.

Dale bylo zjisténo, ze v pozarni knize schazi jeden zépis o provedené kontrole osobou
zpusobilou v PO. Kontrola podle zjisténi u vedouciho stfediska probchla v potadku

bez nedostatkl, ale nebyl uc¢inén zadznam.

7.5.7 BOZP

Silna mista: Spolecnost ma pro oblast BOZP zpracovanou interni smérnici, jsou
dodrzovany terminy pravidelnych Skoleni zaméstnancl. Zaméstnancim jsou piedévany
vhodné OOPP, zapis o pfedani probihd na Evidencni listy a prubéZzné je kontrolovano
jejich pouzivani. Spole¢nost ma smlouvu s lékatem o pracovné-lékarské sluzbée, ktery

zajiSt'uje vstupni a preventivni prohlidky zaméstnanct.

Zjisténé nedostatky: V oblasti BOZP bylo zjisténo v ramci interniho auditu nejvice

nedostatku.

Nékladova rampa nema bezpecnostni zabradli, které by branilo padu zrampy

pf1 manipulaci se zboZim.

Vhodné OOPP jsou sice zaméstnanctim piedavany ve stanovenych intervalech, ale u tii

zamé&stnancl schazi zapis v Evidenénim listé.
U dvou novych zaméstnancli chybi vstupni zdravotni prohlidka u smluvniho 1ékare.

Pfi manipulaci s HK dochazi, 1 kdyZ minimalné, k ndhodnému tniku HK na podlahu

skladu.
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Pod vytapécimi plynovymi jednotkami ROBUR je sice prostor, ktery ma zistat volny
oznacen na podlaze skladu Zlutou Carou, ale schdzi zde bezpecnostni tabulky ,,Vymezeny

prostor musi zlstat volny*.

U jedné jednotky ROBUR je tento vymezeny prostor zaskladan zbozim.
Schazi revize na elektrické spotiebice za posledni rok.

Chybi kontrola plynovych zatizeni za rok 2017 odbornou osobou.

Spole¢nost nema zpracovany provozni ¥ad na plynova zatizeni dle CSN 38 6405 a schazi

provozni denik.

Obsluha plynovych zafizeni byla poucena o obsluze téchto zatfizeni odbornou osobou

pouze Ustné a v kratkosti, schazi kompletni zaSkoleni a nasledny zdznam o tomto $koleni.

Urceny zaméstnanec vykovava obsluhu plynovych zafizeni na zaklad€ Gstni dohody, nema

pisemné povéteni ze strany spolecnosti.

7.5.8 Informacni bezpe€nost

Silna mista: Implementace jednotného IS do spole¢nosti napii¢ skupinou probé¢hla
uspésné, systém je plné funkéni a naplnila se ocekdvani majiteli o Uspofe nédkladi
azvySeni efektivnosti prace. V minulém roce probchla obnova vsech PC a tiskaren
na sttedisku. Serverovna, ktera se nachazi mimo budovu distribu¢ni spole¢nosti je
zabezpecena dostatecné. V nocnich hodinach probiha pravidelné zalohovani dat. VSechny
pracovni stanice jsou kvuli nenadalému vypadku elektrického proudu napojeny na zalozni
UPS. Na vSech PC je nainstalovan antivirovy program. UZivatelé¢ se piihlasuji do IS
pomoci svého uzivatelského jména a hesla. Obména hesel probiha kazdé tfi mésice. Prava

do IS jsou zaméstnanciim omezeny na zaklad¢ principu ,,nutna potieba k praci®.

Zjisténé nedostatky: V ramci oblasti informaéni bezpecnosti neni zpracovana interni
smérnice. Informace o pouzivani PC, pravidelné zméné hesla k pfistupu do IS, o nakladani
s informacemi pfedava zaméstnancim pouze ustné vedouci stfediska nebo v piipadé

potieby uptfesnéni vedouci IT oddéleni.

7.6 Zavéry auditu

V ramci interniho auditu v distribuéni spolecnosti byl hodnocen nastaveny systém

bezpecnosti. Audit se tykal nésledujicich oblasti:
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Obvodova ochrana arealu, kontrolni propustkova sluzba, fyzicka ostraha, plastova ochrana

budovy skladu, klicovy rezim firmy, pozarni ochrana, BOZP a informacni bezpecnost.

Je vidét, ze spolecnost s riziky pracuje a snazi se jim predchazet. Piesto v kazdé z téchto
oblasti byl zjistén nedostatek, ale jejich zdvaznost neni pro spolecnost neptijatelna. Proto

je celkové hodnoceni auditu, Ze nastaveny bezpe¢nostni systém vyhovuje s vvhradou.

Zvolenou metodou analyzy rizik byly ohodnoceny potenciondlni hrozby. Byla zjiSténa

rizika v rizikovych stupnich II., III., IV. a V. Doporuceni pro distribu¢ni spolecnost je

nasledujici:

Rizika V. stupné — je to bezvyznamné riziko pro spolecnost, ale je potieba na né&ho

upozornit. Postaci realizace organizac¢nich opatieni.

Na zaklad¢ této analyzy jsou v tabulce €. 17 navrzena kli¢ova bezpe€nostni opatfeni, ktera

by po jejich pfijeti ve spole¢nosti méla rizika minimalizovat na piijatelnou uroven.

Tab. 17. Tabulka s ndvrhem klicovych bezpecnostnich opatieni [14]
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Nepiehlednost o predavani OOPP Doplnit zapisy, zajistit podpisy
zaméstnanclim, zvysené naklady zaméstnancl

Zdravotni nezpusobilost k vykonu prace za- | Zajistit vstupni prohlidky u

meéstnanct smluvniho 1ékafe
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Na zaklad¢ zjisténych nedostatkti béhem auditu doporucuji vedeni spolecnosti provést

nasledujici opatfeni. Pro pfehlednost jsou tato opatfeni sefazena podle rizikovych stupnd,

tedy podle naléhavosti k zavedeni opatfeni:

1.

V ramci poZéarni prevence udrZzovat volné unikové cesty a paletu se zboZim, ktera
brani plnému otevieni vrat ve sklad¢, premistit na jiné vhodné misto. Dale
doporucuji  znovu proskolit skladniky odborné zptisobilou osobou v PO
o dulezitosti této prevence a vedoucimu stfediska, aby provadél naméatkové
kontroly ve skladé.

Zajistit kontrolu na plynova zafizeni u odborné osoby. Dale doporucuji dodrzovat
radné terminy revizi a kontrol, jako vhodny néstroj je ,,Plan revizi, kontrol a skoleni
pro dany rok. Navrh planu je v ptiloze PI.

Ploty kolem celého aredlu sjednotit na jednotnou vySku miniméln¢ 2 m a doplnit
o &tyfi prameny ostnatého dratu, jako ochranou pted vniknutim. Useky plotu, které
jsou ve Spatném technickém stavu, vyménit za nové, funkéni.

V ramci modernizace aredlu a zvySeni jeho bezpeCnosti navrhuji instalovat

kamerovy systém. Kamery navrhuji umistit na kritickd mista, coZ jsou: prostor
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10.

11.

12.

13.

kolem vstupni brany, administrativni budova s vratnici a ddle na kazdou budovu
v aredle, pokud jiz nema jeji vlastnik vyfesen svym kamerovym systémem. Vhodné
umisténi kamer pro distribucni spolec¢nost bude feSeno v bodg¢ €. 6.

V dnesni dobé, kdy se mnozstvi kradezi a vniknuti do objektl neustale zvysuje, se
mi zd4 pracovni doba externi bezpecnostni agentury nedostacujici. Doporucuji
zavedeni nepfetrzitého provozu i pfes pracovni dny. Strdzni by tim padem mohli
provadét evidenci osob, namatkové kontroly osob a materidlu, ¢astéjsi kontrolni
pochiizky po aredle a obsluhu na dohledovém a poplachovém pfijimacim centru,
kam by byl posilan zaznam z kamerového systému.

V ramci zvySeni bezpec€nosti 1 objektu distribuéni spole¢nosti, doporucuji instalaci
kamer na tyto kritickd mista: vstupni dvefe do administrativni ¢asti, 3 x kovova
vrata do skladovacich prostort a roh budovy administrativni ¢asti, kterd by zaroven
snimala prostranstvi u nakladové rampy, kde parkuji ndkladni auta po navratu
z rozvozovych tras a pies vikend.

Kontaktovat externi osobu zplsobilou v PO a pozadat ji o doplnéni chybé&jiciho
zéapisu o pravidelné mési¢ni kontrole do pozarni knihy. Vedoucimu stiediska, ktery
se téchto kontrol zcastiiuje, doporucuji, aby po kazdé provedené kontrole zapis
do pozarni knihy zkontroloval.

Zluté oznadené vymezené prostory na podlaze skladu pod plynovymi vytapdcimi
jednotkami ROBUR fadné oznacit bezpecnostni tabulkou ,,Vymezeny prostor musi
zlstat volny*“. Tyto tabulky doporucuji umistit na zed’ pod ROBURY do vysky 150
cm od podlahy, tedy do zorného pole.

Vymezeny prostor pod 1 jednotkou ROBUR vyklidit a znovu poucit zaméstnance
o nutnosti dodrZovani tohoto prostoru ve volném stavu.

Opakované proskolit zaméstnance o spravné manipulaci s HK a nutnosti
dodrZovani pozarni prevence.

Zajistit revizi na elektrické spotfebiCe u odborné osoby. Dale doporucuji
odpovédné osobé€ kontrolovat terminy revizi.

Zajistit zpracovani provozniho ¥adu na plynova zafizeni dle normy dle CSN 38
6405 u odborné osoby. Dale doporucuji zavedeni provozniho deniku pro plynova
zatizeni. Navrh deniku je v pfiloze PII.

Zajistit fadné zaSkoleni obsluhy plynovych zatizeni u odborné osoby a nasledné

provézt o tomto Skoleni zdznam.
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14.

15.

16.

17.

18.

19.

20.

21.

22.

Po absolvovani potiebného Skoleni pisemné povéfit obsluhu plynovych zatfizeni
a stanoveného zaméstnance fadné seznamit s jeho povinnostmi. Navrh pisemného
povéfeni je v ptiloze PIII.

Povérit vedouciho zaméstnance IT oddéleni vypracovanim interni smérnice
pro oblast informacni bezpecnosti. Doporucuji zapracovat nasledujici informace
pro zaméstnance: Pravidla pro pouzivani PC vc¢etné pfistupu na internet, zalohovani
dat, interval pro zménu hesla k ptistupu do IS, nakladani s informacemi.

Pracovnici externi bezpeCnostni agentury nemaji v popisu prace provadéni
prohlidky osob ani nakladu. V rdmci pracovniho tydne, kdy se v arealu pohybuji
predevsim zakaznici firem, které zde sidli, doporucuji provadét namatkové
kontroly. Po uzavieni brany a ve vikendové dny, kdy je vstup do aredlu omezen,
doporucuji tyto kontroly provadét u vSech osob a kazdého nékladu.

Pohyb osob a aut v arealu se neustale zvétSuje, proto doporucuji zavést evidenci
téchto osob a aut i v dob¢ 5:30-20:00 v pracovni dny. Toto doporuceni tizce souvisi
s doporuc¢enim ¢. 5.

Vypracovat interni smérnici pro klicovy rezim, kde by bylo ptesné definovano, kdo
ma od jakych dvefi klice, kam se muze vstupovat a v jakou dobu je vstup
do objektu povolen.

V ramci prevence pied padem z nakladaci rampy zajistit montdZ snimatelného
zabradli podél celé jeji délky.

Doplnit chybéjici zapisy o predani OOPP do evidencniho listu u tfi zaméstnanct
a zajistit jejich podpisy. Vedoucimu stiediska, ktery je zodpovédny za predavani
OOPP a zapisy do evidencnich listil, doporucuji provadét zapis zrovna po predani
OOPP zaméstnanci.

Objednat vstupni 1ékaiské prohlidky dvou novych zaméstnanct u smluvniho 1ékare
pro pracovné-lékaiskou Cinnost. Dale doporucuji tyto vstupni prohlidky provadét
thned po pfijmuti nového zaméstnance, aby bylo posouzeno, zda je zdravotné
zpusobily vykonavat danou préci.

Kontaktovat vedeni aredlu a sezndmit je s vysledky provedeného auditu za oblast
obvodové ochrany aredlu, kontrolni propustkové sluzby a fyzické ostrahy, jelikoz
tyto oblasti jsou zabezpecCovany zjejich strany, jako majiteli arealu. Dale je
obeznamit s navrZzenymi doporuceni ¢. 3, 4, 5, 6, 16, 17, kterd by vedla

k celkovému zvyseni bezpe€nosti areédlu.
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23. Provadét bezpec¢nostni audit v pravidelnych intervalech, provadét okamzité feseni

pro odstranéni rizik a provadét preventivni opatfeni pied témito riziky.

7.7 Shrnuti kapitoly

V této kapitole byl zpracovan samotny interni audit v distribu¢ni firm¢€. Po stanoveni
zaméru auditu byla provedena analyza soucasného stavu a metodou Kontrolni seznam
identifikovany hrozby. Jejich analyza byla provedena pomoci metody PNH. V zavéru byly
shrnuty nedostatky a silné mista, celkové zhodnocen vysledek auditu a nasledné navrzeny

doporuceni, kterd by méla slouzit k minimalizaci rizik.
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ZAVER
Provedeni bezpecnostniho auditu v konkrétni spolecnosti je vhodny nastroj ke zjisténi,
na jakém stupni se bezpecnost ve firm¢é skutecné nachazi. Se zjisténymi vysledky je tieba

pracovat, navrhnutd opatfeni zrealizovat, a tim snizit rizika na pfijatelnou uroven

pro organizaci. Dal$im nezbytnym krokem by méla byt nasledné kontrola.

Cilem diplomové prace bylo udélat bezpecnostni audit pro distribucni firmu. Na zaklad¢
analyzy vstupnich informaci identifikovat hrozby a po analyze rizik navrhnout konkrétni

bezpecnostni opatfeni.

V uvodni kapitole teoretické Casti jsou definovany zakladni pojmy z oblasti bezpecnosti
a fizeni rizik, jako je bezpecnost, aktivum, hrozba, riziko, analyza rizik nebo fizeni rizik.
Dale jsou stru¢né popsdny metody analyzy rizik a zvolené metody Kontrolni seznam
a PNH pro praktickou ¢ast diplomové prace. Ve druhé kapitole byl vysvétlen samotny
pojem bezpecnostni audit, jaké jsou jeho cile, moznosti déleni z riznych hledisek, jeho
jednotlivé oblasti a v neposledni fad€ byly detailné popsany jednotlivé kroky BA. V zavéru

teoretické Casti je charakterizovdna obecné distribu¢ni spolecnost, s jejich specifiky.

V ramci Ctvrté kapitoly, kterou zacina prakticka cast, probéhlo seznameni s distribucni
spoleCnosti, ve které je proveden bezpeCnostni audit. Bylo zminéno jeji personalni

zajisténi, organizani struktura a samotny prodejni sortiment.

V ramci paté kapitoly byl stru¢né popsan aredl, ve kterém sidli vybrany velkoobchod. Bylo
popsano, jak zde probihd kontrolni propustkova sluzba, fyzicka ostraha i jakym zptsobem

je zabezpecen cely aredl.

V Sesté kapitole je blize charakterizovana budova distribu¢ni spolecnosti a je popsan
soucasny stav plastové ochrany, klicového rezimu ve firmé&, poZarni ochrany, BOZP a taky

informacni bezpecnosti

Ve stézejni zavérecné kapitole byl zpracovan samotny interni audit v distribu¢ni
spolecnosti. Nejdiive byl stanoven cil a zdmér auditu, nasledovala prohlidka a analyza
soucasného stavu ve spoleCnosti, analyza dokumentace a vnitropodnikovych smérnic
souvisejicich s bezpecnostni. Metodou Kontrolni seznam byly identifikovany hrozby
a pomoci metody PNH byla zjisténa rizika v rizikovych stupnich IL., III., IV. a V., ktera
jsou pro spolecnost rizn¢ kritickd. Celkem bylo beéhem auditu odhaleno 21 nedostatkd,

nejvice jich bylo v oblasti BOZP. Byla zminéna i silnd mista. Vysledek bezpe¢nostniho
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auditu je — vyhovujici s vyhradou. V zavéru byla navrhnuta bezpecnostni opatfeni, ktera

by méla slouzit k minimalizaci rizik. Spole¢nost by se méla nejdiive zaméfit na odstranéni

[ 24

Déle bylo vedeni spolecnosti doporuceno kontaktovat majitele aredlu, ve kterém
distribu¢ni spolecnost sidli, a seznamit je s vysledky provedeného auditu za oblast
obvodové ochrany aredlu, kontrolni propustkové sluzby a fyzické ostrahy, jelikoz tyto
oblasti jsou zabezpeCovany z jejich strany, jako majiteli arealu. Dale je obeznamit
s navrzenymi doporuceni ¢. 3, 4, 5, 6, 15, 16, kterd by vedla k celkovému zvySeni

bezpecnosti arealu.

Podle vysledki auditu je vidét, ze spoleCnost se snazi rizikim ve vétSin¢ piipadi
pfedchéazet. Pfesto je dobré provadét bezpecnostni audit v pravidelnych intervalech, aby
byl zjiStén momentéalni stav a bylo mozné vcéas reagovat vhodnym bezpecnostnim
opatienim na novou hrozbu. Vzdy je Iépe a levnéjsi pro spolecnost rizikim predchazet, nez

pak odstranovat jejich velké a drahé nasledky.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
AR - Analyza rizik

BA - Bezpecnostni audit

BOZP - Bezpec¢nost a ochrana zdravi pfi praci
CR - Ceska republika

FO - Fyzicka ochrana

HK - Hoflavé kapaliny

HS - Hadicovy systém

IS - Informac¢ni systém

IT - Informacni technologie

MZP - Mechanické zdbranné prostiedky
OOPP - Osobni ochranné pracovni pomucky
PC - Pocitac

PO - Pozérni ochrana

PZTS - poplachovy zabezpec€ovaci a tisiovy systém
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SEZNAM PRILOH
PI Pléan revizi, kontrol a Skoleni pro rok 2019
PII Navrh provozniho deniku pro plynova zafizeni

PIII Navrh pisemného povéieni pro obsluhu plynovych zatizeni



PRILOHA PI: PLAN REVIZi, KONTROL A SKOLENI PRO ROK
2019

PLAN REVIZI, KONTROL A SKOLENI PRO ROK 2019

Typ revize, kontroly, Skoleni Termin | Datum spInéni
Skoleni BOZP 1/2019
Skoleni PO 2/2019

Revize elektrospotiebici, strojniho zatizeni | 2/2019

Kontrola plynového zatizeni 3/2019

Kontrola teplovzdu$nych agregati ROBUR | 5/2019

Revize elektroinstalace 6/2019
Revize hromosvodi 6/2019
Kontrola hasicich ptistroji a hydranti 9/2019
Revizi ovladaci skiinky HS 10/2019

Skoleni fidi&t 12/2019




PRILOHA P II: NAVRH PROVOZNIHO DENIKU PRO PLYNOVA

ZARIZENI{
Datum | Objekt | Druh Provedené Zjisténé zavady a | Poznamka | Podpis
zafizeni | Gkony jejich odstranéni




PRILOHA P III: NAVRH PISEMNEHO POVERENI PRO OBSLUHU
PLYNOVYCH ZARIZENIi

POVERENI

Vedouci stiediska... jméno.................... spole¢nosti ............... , se sidlem............ ,
ICO:............ , povefuje zaméstnance ................ , datum narozeni....., bytem.......... ,
PSC........ , k obsluze plynovych zafizeni. Tyka se to nasledujicich ukont:

e obsluha plynovych spotfebici,

e vizualni kontrola celého plynového zatizeni,
e kontrola chodu spotfebict a odtahd,

e kontrola funkce regulatoru a termostat,

e kontrola tésnosti spoj,

e provadéni zapist do provozniho deniku,

e nahlaSeni zavad vedoucimu stiediska.

Jméno, funkce Jméno zaméstnance
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